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Teollisuusautomaation digitalisoituminen ja verkottuminen ovat lisänneet ohjelmoitavien lo-

giikkaohjainten (PLC) altistumista kyberuhille, mikä korostaa tehokkaiden ja ennakoitavien tieto-

turvaratkaisujen merkitystä kriittisten infrastruktuurien suojaamisessa. Tämän diplomityön tavoit-

teena on tunnistaa PLC-järjestelmän keskeisimmät tietoturvahaasteet sekä arvioida honeypot-

teknologian soveltuvuutta hyökkäysten havaitsemiseen turvallisesti eristetyssä ympäristössä il-

man vaikutusta varsinaiseen ohjausjärjestelmään.

Työssä tarkastellaan teollisten ohjausjärjestelmien arkkitehtuuria, verkon segmentointia sekä

PLC-ympäristöille tyypillisiä haavoittuvuuksia. Keskeisiksi riskeiksi tunnistetaan erityisesti puut-

teelliset autentikointi- ja salausmekanismit, konfiguraatiovirheet, ohjelmointiin liittyvät heikkoudet

sekä järjestelmien pitkä elinkaari, joka hidastaa tietoturvapäivitysten käyttöönottoa. Havainnot ko-

rostavat, että perinteinen verkon suojaaminen ei yksin riitä, vaan se edellyttää systemaattista ja

kerroksellista lähestymistapaa.

Kokeellisessa osuudessa toteutetaan Conpot-honeypot, joka konfiguroidaan jäljittelemään teol-

lista ohjauslaitetta eristetyssä virtuaaliverkossa. Ympäristön avulla analysoidaan honeypotin ky-

kyä havaita teollisuusprotokolliin kohdistuvia yhteydenottoja sekä tuottaa tutkimuskelpoista lokiai-

neistoa. Tulokset osoittavat, että honeypot kykenee tunnistamaan poikkeavaa verkkoliikennettä,

tallentamaan tapahtumat yksityiskohtaisesti ja tukemaan hyökkäyskäyttäytymisen analysointia il-

man riskiä tuotantojärjestelmille. Samaan aikaan matalan vuorovaikutuksen lähestymistavan to-

detaan rajoittavan analyysin realismia erityisesti monimutkaisten hyökkäysketjujen osalta.

Tulokset osoittavat, että honeypot-ratkaisut voivat vahvistaa organisaatioiden tilannetietoisuut-

ta ja tukea puolustusmekanismien kehittämistä tarjoamalla turvallisen keinon tarkastella todellista

hyökkäyskäyttäytymistä. Näin ne täydentävät perinteisiä suojausratkaisuja osana kokonaisvaltais-

ta tietoturvastrategiaa. Tutkimus osoittaa, että teollisuusautomaation tietoturva edellyttää yhä en-

nakoivampaa lähestymistapaa, hyökkäyspinnan kasvaessa IT- ja OT-ympäristöjen yhdentyessä.

Avainsanat: Teollisuusautomaatio, ohjelmoitavat logiikkaohjaimet, tietoturva, hunajapurkkiansa
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The ongoing digitalization and connectivity of industrial control systems have increased the

exposure of programmable logic controllers (PLCs) to cyber threats, underscoring the growing

need for effective and proactive cybersecurity measures in critical infrastructure. This thesis aims

to identify the most significant cybersecurity challenges affecting PLC systems and to evaluate the

suitability of honeypot technology for detecting cyber attacks in a securely isolated environment

without disrupting the operation of the actual control system.

The study examines the architecture of industrial control systems, network segmentation strate-

gies, and vulnerabilities characteristic of PLC environments. Key risks include inadequate authen-

tication and encryption mechanisms, configuration-related weaknesses, programming errors, and

the extended lifecycle of industrial systems, which can delay the adoption of necessary security

updates. These findings highlight that traditional perimeter-based defenses are no longer suffi-

cient; instead, securing industrial environments requires a systematic, defense-in-depth approach

that integrates multiple layers of protection.

The empirical component of the thesis involves the implementation of a Conpot honeypot con-

figured to emulate an industrial control device within an isolated virtual network. The environment

enables the assessment of the honeypot’s capability to detect connections targeting industrial pro-

tocols while generating research-quality log data for analysis. The results indicate that the hon-

eypot effectively identifies anomalous network activity, records events with a high level of detail,

and facilitates the examination of attack behavior without introducing risk to production systems.

However, the low-interaction design is recognized as a constraint that may limit analytical realism,

particularly in the context of sophisticated multi-stage attack scenarios.

Overall, the findings suggest that honeypot solutions can strengthen organizational situational

awareness and support the development of more robust defensive capabilities by providing a

controlled means of observing attack behavior. Consequently, honeypots serve as a valuable

complement to conventional security controls within a comprehensive cybersecurity framework.

The study concludes that safeguarding industrial automation environments requires increasingly

proactive and adaptive security strategies, as the convergence of information technology and

operational technology continues to expand the cyber attack surface.

Keywords: Industrial Control System, Programmable Logic Controllers, Cybersecurity, Honeypot
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TEKOÄLYN KÄYTTÖ TÄSSÄ TYÖSSÄ

Opinnäytteessäni on käytetty tekoälysovelluksia:

□\times Ei

□ Kyllä

Riskien tiedostaminen

Olen tietoinen siitä, että olen täysin vastuussa koko opinnäytteeni sisällöstä, mukaan lu-

kien osat, joiden tuottamisessa on hyödynnetty tekoälyä, ja hyväksyn vastuun mahdolli-

sista tästä seuranneista eettisten ohjeiden rikkomuksista.
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IT Tietotekniikka (engl. Information Technology)

MES Tuotannonohjausjärjestelmä (engl. Manufacturing Execution Sys-

tem)

OT Operatiivinen teknologia (engl. Operational Technology)

PCAP Verkkoliikenteen tallennus (engl. Packet Capture)

PLC Ohjelmoitava logiikka (engl. programmable logic controller)

SCADA Valvonta- ja tiedonkeruujärjestelmä (engl. Supervisory Control And

Data Acquisition)

SOC Tietoturvavalvontakeskus (engl. Security Operations Center)

VPN Virtuaalinen erillisverkko (engl. Virtual Private Network)
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1. JOHDANTO

Teollisuusautomaation tietoturvan kannalta yhtenä nykypäivän käännekohtana voidaan

pitää Stuxnet-haittaohjelmaa. Tämä poikkeuksellisen kehittynyt haittaohjelma ei pyrkinyt

varastamaan tietoa tai häiritsemään järjestelmän normaalia toimintaa, vaan sen tarkoi-

tuksena oli aiheuttaa fyysistä tuhoa teollisuusprosessissa. Sen tavoitteena oli muuttaa

prosessien ohjausta siten, että laitteet vioittuivat ilman, että vika havaittiin järjestelmän

normaaleissa mittauksissa [26].

Stuxnet-haittaohjelma ei kohdistunut ensisijaisesti SCADA-järjestelmiin (engl. Superviso-

ry Control and Data Acquisition), vaan varsinaisiin ohjelmoitaviin logiikkaohjaimiin (PLC),

erityisesti Siemens-ohjaimiin. Se levisi paikallisesti esimerkiksi USB-muistitikkujen väli-

tyksellä, mutta aktivoitui vain, jos se havaitsi tietyt laitteistot ja ohjelmistokonfiguraatiot.

Hyökkäyksen toteuttamiseen käytettiin injektoitua ohjelmakoodia, joka toimi rinnakkaisen

ohjelmalogiikan kanssa ja otti ohjauksen haltuun vain tietyissä olosuhteissa. Tämä teki

Stuxnetista uudenlaisen uhan, joka osoitti konkreettisesti, kuinka teollisuusautomaation

tietoturvahaavoittuvuudet voivat johtaa fyysisiin vahinkoihin [26].

Perinteisesti ohjelmoitavat logiikkaohjaimet ovat toimineet osana automaatioverkkoja, jois-

sa verkottuminen on ollut rajattua ja tarkasti hallittua. Vaikka integraatiota muihin jär-

jestelmiin on ollut pitkään, Teollisuus 4.0 (engl. Industry 4.0) on lisännyt merkittävästi

PLC-järjestelmien avoimuutta ja ulkoista liitettävyyttä. Tätä kehitystä ohjaavat myös uu-

det sääntelykehykset, kuten EU:n NIS2-direktiivi, joka velvoittaa kriittisen infrastruktuurin

toimijoita parantamaan riskienhallintaa ja raportointia, sekä EU:n Cyber Resilience Act

(CRA), joka asettaa velvollisuuksia laite- ja ohjelmistovalmistajille koko tuotteen elinkaa-

ren turvallisuudesta. Yhä useammin PLC-laitteet kytkeytyvät verkon yli muihin järjestel-

miin, kuten valvomoihin, tietojärjestelmiin ja pilvipalveluihin, mikä avaa uusia hyökkäysta-

poja ja altistaa nämä kriittiset komponentit laajemmalle uhkaympäristölle [16].

Verkottumisen myötä PLC-järjestelmien tietoturva ei ole enää erillinen kysymys, vaan osa

koko organisaation kyberturvallisuusstrategiaa. [16] Erityisen haasteelliseksi tilanteen te-

kee se, että monet PLC-laitteet on suunniteltu ajalta ennen nykyisiä tietoturvavaatimuksia,

jolloin niistä puuttuvat mm. vahva todennus, salaustekniikat tai kyky havaita ja estää luvat-

tomia muutoksia. Lisäksi Teollisuus 4.0 edellyttää reaaliaikaista tiedonsiirtoa, jolla tarkoi-

tetaan viiveherkkää ja ajallisesti rajattua datan vaihtoa järjestelmien välillä. Reaaliaikai-



2

suus edellyttää, että toiminnot tapahtuvat määritettyjen aikarajojen sisällä, sillä sekä liian

myöhäinen että liian aikainen vaste voi heikentää järjestelmän toimintaa. Erityisesti ko-

vissa reaaliaikajärjestelmissä aikarajojen ylittäminen johtaa virheelliseen toimintaan [39].

Reaaliaikaisuus ei kuitenkaan poista verkon segmentoinnin tarvetta, vaan korostaa sitä.

Segmentointi rajoittaa häiriöiden ja hyökkäysten leviämistä, mutta se on toteutettava si-

ten, että se ei aiheuta merkittäviä viiveitä tai estä tarvittavaa tiedonsiirtoa. Tämä edellyttää

tasapainoa tietoturvan ja suorituskyvyn välillä. Vanhojen järjestelmien ja uusien turvalli-

suusvaatimusten yhteensovittaminen muodostaa merkittävän haasteen PLC-tietoturvan

kehittämiselle.

Usein vähemmälle huomiolle jäänyt PLC-järjestelmien tietoturvahaaste liittyy kooditason

haavoittuvuuksiin. Vaikka fyysinen eristys ja verkon suojaaminen ovat tärkeitä, myös to-

teutuslogiikka voi sisältää virheitä tai suunnittelupuutteita, jotka altistavat järjestelmän

hyökkäyksille. [36] Osoittavat tutkimuksessaan, että monet hyökkäykset voidaan toteut-

taa manipuloimalla suoraan PLC:n ohjelmakoodia esimerkiksi väärin määritettyjen ehto-

lauseiden, turhien ajastimien tai epäselvien ohjelmointikäytäntöjen avulla. Lisäksi merkit-

tävä haavoittuvuus liittyy salasansuojauksen puutteeseen tai heikkoon toteutukseen PLC-

laitteissa ja niiden ohjelmakoodissa. Mikäli ohjelmakoodiin tai laitteeseen pääsee käsiksi

ilman asianmukaista autentikointia tai käyttöoikeuksien hallintaa, hyökkääjä voi muokata

ohjauslogiikkaa suoraan tai ladata järjestelmään haitallista koodia.

Tämä korostaa tarvetta kehittää tarkempia analyysi- ja validointityökaluja, joilla voidaan

tunnistaa ja ennaltaehkäistä epätoivottua tai vaarallista käyttäytymistä suoraan ohjelmoin-

tilogiikasta käsin. Lisäksi havainto korostaa, että PLC-järjestelmien tietoturva edellyttää

paitsi ulkoisen infrastruktuurin suojaamista myös ohjelmakoodin turvallista suunnittelua

ja säännöllistä auditointia [36].

Yksi keino teollisuusautomaation tietoturvan parantamiseksi on honeypot-järjestelmän

hyödyntäminen. Honeypot on tarkoituksellisesti haavoittuvainen tai simuloitu järjestelmä,

joka on suunniteltu houkuttelemaan hyökkääjiä ja seuraamaan heidän toimintaansa halli-

tussa ympäristössä. Sen päätavoitteena ei ole suojata itse tuotantojärjestelmää suoraan,

vaan kerätä tietoa hyökkäyksistä, havaita tunkeutumisia ja ohjata hyökkääjiä pois varsi-

naisesta järjestelmästä [40].

PLC-ympäristössä honeypot voidaan toteuttaa emuloimalla aidon kaltaista logiikkaohjain-

ta, joka käyttäytyy verkossa kuin oikea laite, mutta ei ole kytketty tuotantoprosessiin. Täl-

lainen ratkaisu voi esimerkiksi jäljitellä Siemensin ohjainta ja paljastaa, millaisia komen-

toja tai hyökkäystekniikoita mahdolliset hyökkääjät käyttävät. Honeypotin avulla voidaan

myös tunnistaa kehittyneitä pysyviä uhkia (APT), jotka muuten voisivat jäädä havaitse-

matta. Koska PLC-järjestelmien suojaaminen suoraan voi olla teknisesti haasteellista tai

jopa mahdotonta vanhojen laitteistojen vuoksi, honeypot tarjoaa keinon valvonnan ja ti-

lannetietoisuuden lisäämiseen ilman muutoksia olemassa oleviin tuotantolaitteisiin [5].
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1.1 Standardit teollisuusautomaation ja sen tietoturvan

varmistamisessa

Teollisuusautomaation järjestelmien luotettava ja turvallinen toiminta perustuu yhä enem-

män kansainvälisesti hyväksyttyihin standardeihin, jotka määrittelevät toimintamalleja,

vaatimuksia ja teknisiä ratkaisuja erityisesti kyberturvallisuuden näkökulmasta. Standar-

dit tarjoavat rakenteellisen perustan riskienhallinnalle, tietoturvatoimien suunnittelulle ja

järjestelmien yhteentoimivuudelle.

Yksi keskeisimmistä standardiperheistä teollisuusautomaation tietoturvan osalta on IEC

62443. Se on kansainvälinen standardisarja, joka on kehitetty teollisuusautomaation ja

ohjausjärjestelmien kyberturvallisuuden vahvistamiseen. IEC 62443 kattaa koko elinkaa-

ren aikaiset tietoturvavaatimukset ja tarjoaa ohjeistusta sekä järjestelmäintegraattoreille,

laitetoimittajille että loppukäyttäjille. Standardi määrittelee muun muassa turvallisuusta-

sot, joihin järjestelmän eri osien tulisi yltää, ja auttaa järjestelmien segmentoinnissa, val-

tuutuksessa ja autentikoinnissa [20].

Toinen tärkeä viitekehys on ISO/IEC 27001, joka keskittyy organisaation tietoturvan hallin-

tajärjestelmän (Information Security Management System, ISMS) rakentamiseen. Vaikka

standardi on alun perin suunniteltu IT-järjestelmiin, sen toimintaperiaatteet voidaan sovel-

taa myös OT-ympäristöön, kuten tuotantolaitoksiin ja teollisuusverkkoihin. ISO/IEC 27001

sisältää ohjeet riskiarviointiin, jatkuvuussuunnitteluun, pääsynhallintaan ja dokumentoin-

tiin, jotka ovat myös teollisuusympäristössä kriittisiä [22].

Teollisuusautomaation yleisen laadunhallinnan näkökulmasta merkittävä standardi on ISO

9001. Se ei keskity varsinaisesti tietoturvaan, mutta se luo pohjan organisaation proses-

sien hallinnalle, dokumentaatiolle ja jatkuvalle parantamiselle. ISO 9001 -standardin mu-

kaisesti toimiva organisaatio kykenee paremmin toteuttamaan myös tietoturvavaatimuk-

set johdonmukaisesti [21].

Yhdysvaltain kansallisen standardoinnin instituutin julkaisema NIST SP 800-82 Rev 3

on puolestaan yksi ajantasaisimmista julkisista ohjeistuksista OT-järjestelmien suojaami-

seen. Se tarjoaa käytännönläheisiä suosituksia mm. verkon segmentointiin, haavoittu-

vuuksien hallintaan ja valvontaan. Uusin versio (Rev 3) ottaa huomioon modernit uhkat,

kuten IoT-laitteiden integroinnin ja pilvipalveluiden käytön teollisuusympäristöissä [41].

Myös ISA-95-standardi, joka määrittelee automaatiojärjestelmien ja liiketoimintaproses-

sien välistä rajapintaa, on tärkeä viitekehys. Sen avulla voidaan rakentaa kerroksittaisia

järjestelmäarkkitehtuureja, jotka tukevat sekä tehokasta tuotannonohjausta että tietotur-

vallisuutta erityisesti järjestelmien integraatiossa [23].

Standardien mukainen suunnittelu ja toteutus ei yksin estä kyberuhkia, mutta se tarjoaa

systemaattisen lähestymistavan riskien tunnistamiseen, hallintaan ja reagoimiseen. Nä-
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mä viitekehykset muodostavat kattavan pohjan teollisuuden kyberturvallisuusstrategioille

ja mahdollistavat yhtenäisen käytännön koko toimitusketjussa.

1.2 Työn tavoitteet ja tutkimuskysymykset

Tämän työn tavoitteena on selvittää PLC-järjestelmien haavoittuvuuksia ja tietoturvahaas-

teita teollisuusautomaatiokohteissa. Erityisesti Teollisuus 4.0 -kehityksen myötä yhä ver-

kottuneemmassa toimintaympäristössä. Työn keskiössä on honeypot, jota tarkastellaan

keinona havaita ja analysoida PLC-järjestelmiin kohdistuvia kyberuhkia. Työssä suunni-

tellaan ja toteutetaan honeypot-ratkaisu, joka on suunniteltu toimimaan PLC-järjestelmää

jäljittelevässä ympäristössä, ja arvioidaan sen toimivuutta tietoturvan parantamisessa.

Tutkimuksessa pyritään vastaamaan seuraaviin tutkimuskysymyksiin:

1. Mitkä ovat keskeisimmät tietoturvahaasteet ja haavoittuvuudet nykyaikaisissa PLC-

järjestelmissä?

2. Miten honeypot voidaan toteuttaa osana PLC-järjestelmää siten, että se kykenee

havaitsemaan hyökkäyksiä ilman, että se vaikuttaa varsinaisen ohjausjärjestelmän

toimintaan?

Ensimmäiseen tutkimuskysymykseen vastataan analysoimalla olemassa olevaa kirjalli-

suutta, jossa tarkastellaan PLC-järjestelmien tietoturvahaasteita, haavoittuvuuksia sekä

niihin liittyviä hyökkäysvektoreita. Toiseen tutkimuskysymykseen vastataan kokeellisesti

toteuttamalla honeypot-ympäristö, jonka avulla arvioidaan sen kykyä havaita teollisuus-

protokolliin kohdistuvia yhteydenottoja ja hyökkäysyrityksiä. Kokeellisen osuuden avul-

la havainnollistetaan honeypotin käytännön soveltuvuutta PLC-ympäristöihin. Tutkimus

rajautuu tarkastelemaan PLC-järjestelmien tietoturvaa. Työssä ei keskitytä yksittäisten

valmistajien laitekohtaisiin toteutuksiin, fyysisen prosessiturvallisuuden analyysiin tai tuo-

tantoympäristöissä tehtäviin hyökkäystesteihin. Lisäksi kokeellinen osuus toteutettiin si-

muloidussa ja eristetyssä ympäristössä, minkä vuoksi tuloksia tulee tulkita ensisijaisesti

tutkimus- ja kehityskäyttöä tukevina havaintoina.

1.3 Työn rakenne

Diplomityö koostuu seitsemästä pääluvusta, joista kukin käsittelee teollisuusautomaation

tietoturvaa ja honeypot-lähestymistapaa eri näkökulmista. Luvut etenevät loogisesti taus-

tateoriasta koejärjestelyn toteutukseen ja tulosten analyysiin. Työ rajautuu koskemaan ni-

menomaan PLC-järjestelmiä teollisuusautomaatiossa. Muut teollisuuden ohjausjärjestel-

mät, kuten SCADA- ja DCS-järjestelmät, käsitellään ainoastaan siltä osin kuin ne liittyvät

suoraan PLC-järjestelmän toimintaan ja tietoturvaan. Lisäksi työn painopiste on havain-

nointiin liittyvissä tietoturvamenetelmissä.
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Luku 2 esittelee teollisuusautomaation kokonaisarkkitehtuurin ja sen keskeiset kompo-

nentit. Luvussa käsitellään teollisuusympäristön hierarkkista rakennetta, joka ulottuu kent-

tätason laitteista valvomo- ja ohjausjärjestelmiin. Erityistä huomiota kiinnitetään ohjelmoi-

tavien logiikkaohjainten rooliin teollisuuden prosessinohjauksessa sekä niiden sijoittumi-

seen automaatiohierarkiaan. Luvun tavoitteena on muodostaa selkeä kokonaiskuva niistä

järjestelmistä, joiden tietoturvaa myöhemmät luvut käsittelevät.

Luku 3 keskittyy ohjelmoitaviin logiikkaohjaimiin, jotka muodostavat teollisuusautomaation

operatiivisen tason ytimen. Luvussa käsitellään PLC-laitteiden rakennetta, toimintaperi-

aatetta ja roolia teollisten prosessien ohjauksessa. Lisäksi luvussa käsitellään PLC:n oh-

jelmointimalleja, jotka määrittävät laitteen reaktion prosessin muutoksiin. Huomiota kiinni-

tetään myös ohjausjärjestelmien käyttöliittymiin, ohjelmointityökaluihin ja ohjelmointikieliin

sekä siihen, miten nämä vaikuttavat järjestelmän turvallisuuteen ja virhealttiuteen. Luvun

tavoitteena on tarjota selkeä ja teknisesti kattava kokonaiskuva PLC-järjestelmien toimin-

nasta.

Luku 4 tarkastelee PLC-järjestelmien tietoturvahaavoittuvuuksia kahdella tasolla: ohjel-

mointilogiikan haavoittuvuuksina ja arkkitehtuurisina rakenteellisina puutteina. Luvussa

analysoidaan, kuinka ohjelmointivirheet, epäselvät tilansiirrot, puutteellinen virheenkäsit-

tely ja konfiguraatiovirheet voivat altistaa järjestelmän hyökkäyksille. Lisäksi käsitellään

teollisuusprotokollien rajoitteita, erityisesti niiden puutteellisia suojausmekanismeja. Lu-

vun keskeinen tavoite on osoittaa, että PLC:n tietoturvallisuus ei ole vain verkon suojaa-

mista, vaan siihen liittyy myös ohjelmointiin, komponenttien elinkaaren ja järjestelmäark-

kitehtuuriin liittyviä riskejä.

Luku 5 käsittelee honeypot-tekniikan teoriaa ja sen soveltamista teollisuusautomaation

kontekstissa. Luvussa kuvataan honeypottien periaatteet, erot matalan ja korkean vuoro-

vaikutuksen honeypottien välillä sekä niiden rooli hyökkäysten havaitsemisessa ja analy-

soinnissa. Lisäksi esitetään honeypotin integrointi osaksi PLC-ohjelmakoodia. Luvun ta-

voitteena on antaa kattava ymmärrys siitä, miksi ja miten honeypotteja voidaan hyödyntää

PLC-järjestelmien tietoturvatutkimuksessa.

Luku 6 kuvaa työn kokeellisen osuuden ja esittelee suunnitellun koejärjestelyn yksityis-

kohtaisesti. Luvussa tarkastellaan virtuaalisen testiverkon rakentamista, Conpot honey-

potin käyttöönottoa, hyökkäysten konfigurointia ja erilaisten hyökkäysskenaarioiden mää-

rittelyä. Lisäksi kuvataan vaiheittain, miten hyökkäykset toteutettiin, millä työkaluilla niitä

analysoitiin ja mitä lokitietoja kerättiin honeypot järjestelmästä. Luvun tarkoituksena on

tarjota läpinäkyvä ja toistettavissa oleva kuvaus menetelmästä, jolla työn empiirinen ai-

neisto on kerätty.

Luku 7 esittelee koejärjestelyn tulokset ja analysoi honeypotin kykyä havaita ja tallentaa

hyökkäyskäyttäytymistä. Luvussa käydään läpi hyökkäysten kulku ja tarkastellaan, mi-

ten honeypot reagoi erilaisiin skannauksiin, protokollakyselyihin ja komentoihin. Lisäksi
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analysoidaan lokitietojen perusteella havaittuja hyökkäysmalleja ja arvioidaan Conpotin

rajoitteita todellisten teollisuusympäristöjen näkökulmasta. Luvun tavoitteena on tuottaa

syvällinen ymmärrys honeypotin havaitsemiskyvystä ja siitä, millaista tietoa se voi tarjota

turvallisuuden kehittämisen tueksi.

Luku 8 kokoaa yhteen työn keskeiset havainnot, arvioi tutkimukselle asetettujen tavoittei-

den toteutumista ja esittää työn kontribuution. Luvussa tarkastellaan kriittisesti honeypotin

soveltuvuutta osaksi PLC-ympäristöjen tietoturvaa sekä pohditaan sen käytännön rajoit-

teita. Luvun tavoitteena on osoittaa, miten tämän työn tuloksia voidaan hyödyntää sekä

tutkimusyhteisössä että teollisuuden käytännön kehitystyössä.
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2. TEOLLISUUSAUTOMAATIO

Teollisuusautomaatio viittaa prosessien, koneiden ja tuotantojärjestelmien ohjaamiseen

ja valvontaan automaattisesti ilman jatkuvaa ihmisen puuttumista. Tavoitteena on lisätä

tuotannon tehokkuutta, laatua ja turvallisuutta samanaikaisesti, kun inhimillisiä virheitä

ja kustannuksia pyritään vähentämään. Automaatio perustuu useiden järjestelmien yh-

teensovitettuun toimintaan, jonka kerrosmainen rakenne mahdollistaa tehokkaan ja en-

nakoitavan toiminnan. Automaatiojärjestelmien arkkitehtuuri on perinteisesti suunniteltu

minimoimaan häiriöitä prosessissa, ja siksi se korostaa luotettavuutta, determinististä toi-

mintaa ja viiveiden hallintaa.

Nykypäivän automaatiojärjestelmät (engl. Cyber-Physical Systems, CPS) tuovat uuden-

laista älykkyyttä teollisuusautomaation yhdistämällä koneoppimista, data-analytiikkaa ja

pilvipalveluita. Tämä mahdollistaa esimerkiksi koneiden kunnonvalvonnan, ennakoivan

huollon ja tuotantoprosessien automaattisen optimoinnin. Teollisuusautomaatio ei ole enää

vain koneiden mekaanista ohjaamista, vaan se on osa laajempaa digitaalista infrastruk-

tuuria, jossa tieto liikkuu saumattomasti eri järjestelmien ja päätöksenteon välillä. Tämän

muutoksen myötä datasta on tullut kriittinen tuotantotekijä, joka ohjaa sekä operatiivisia

että strategisia päätöksiä. Reaaliaikaisen datan keruu ja analysointi mahdollistavat pro-

sessien hienosäädön keskeytyksettä, laitevikojen ennakoivan tunnistamisen ennen tuo-

tantohäiriöitä sekä tuotantolinjojen suorituskyvyn jatkuvan dynaamisen optimoinnin [44].

2.1 Tietoliikenne ja verkottuminen automaatiossa

Teollisuusautomaation tietoliikenne- ja verkottumisratkaisut muodostavat selkärangan ny-

kyaikaisille automaatiojärjestelmille. Ne mahdollistavat reaaliaikaisen tiedonsiirron pro-

sessinohjauslaitteiden, kuten antureiden, toimilaitteiden sekä ohjelmoitavien logiikkaoh-

jainten ja valvomo- ja hallintatasojen välillä. Perinteisesti automaatioverkot ovat perustu-

neet suljetumpiin kenttäväyläratkaisuihin, kuten Profibus- ja Modbus-järjestelmiin, joissa

tiedonsiirto perustuu erillisiin väylätekniikoihin ja protokolliin. Profibus toimii kenttäväylä-

nä, jossa sekä tiedonsiirron fyysinen toteutus että protokolla on määritelty yhtenä koko-

naisuutena. Nykyisin yhä useammin käytetään Ethernet- ja IP-pohjaisia ratkaisuja, kuten

Profinet ja EtherNet/IP. Näissä ratkaisuissa hyödynnetään standardeja verkkoteknologioi-

ta, kuten Ethernetiä siirtokerroksena, ja niiden päälle rakennettuja teollisuusprotokollia.
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Tämä mahdollistaa paremman integraation IT-järjestelmiin ja joustavamman verkkoarkki-

tehtuurin. Modernit ratkaisut tukevat suurempia datamääriä ja mahdollistavat kehittyneen

diagnostiikan sekä tehokkaamman integraation eri järjestelmien välillä [35].

Teollisuus 4.0:n myötä automaatioverkkojen arkkitehtuuri ja järjestelmien välinen vuoro-

vaikutus ovat kehittyneet entistä hajautetummiksi ja monimutkaisemmiksi. Modernit jär-

jestelmät yhdistävät tuotantolaitteet yhä useammin yrityksen IT-verkkoon ja pilvipalvelui-

hin, mikä mahdollistaa etävalvonnan, datan analytiikan ja kunnossapidon ennakoinnin.

Verkottumisen myötä on syntynyt tarve hallita eri valmistajien laitteiden yhteentoimivuut-

ta, protokollien välisten muunnosten ja viestiliikenteen deterministisen ajoituksen, jotka

ovat kriittisiä automaation toimivuuden ja turvallisuuden kannalta [35]. Tämä verkottu-

neisuus on lisännyt teollisuusautomaation altistumista tietoturvauhille, kuten haittaohjel-

mille, luvattomalle pääsylle ja järjestelmien manipuloinnille. Laajempi internetyhteys ja

IT-järjestelmien integraatio ovat kasvattaneet tietoturvariskejä. Verkkoon yhdistetyt auto-

maatiojärjestelmät kohtaavat samoja hyökkäystekniikoita kuin perinteiset IT-järjestelmät,

mutta niiden suojaustasot eivät usein ole yhtä kehittyneitä [41].

NIST:n mukaan teollisuusautomaatiojärjestelmien suojaaminen edellyttää kohdennettuja

toimenpiteitä, koska ne eroavat merkittävästi perinteisistä IT-järjestelmistä muun muas-

sa saatavuusvaatimustensa, reaaliaikaisuutensa ja prosessiturvallisuutensa osalta [41].

NISTin tuoreimman ohjeistuksen mukaan automaatioympäristöissä tulisi hyödyntää usei-

ta suojaustekniikoita, kuten verkon segmentointia, palomuureja, tunkeutumisen havaitse-

misjärjestelmiä (IDS), monitasoista todennusta ja turvallisia etäyhteyksiä. Lisäksi suosi-

tellaan "least privilege-periaatteen noudattamista ja tiedonsiirron salaamista kaikissa ver-

koissa, erityisesti rajapinnoissa, jotka yhdistävät OT-ympäristön (Operational Technology)

IT-ympäristöön. Lisäksi NIST korostaa jatkuvan valvonnan ja lokitiedon keruun merkitystä,

sillä hyökkäykset kehittyvät yhä pidemmälle ja kohdentuvat nimenomaan prosessiohjauk-

seen. Teollisuusverkkojen turvallinen suunnittelu ei siten ole kertaluotoinen tehtävä, vaan

jatkuva prosessi [41].

Yksi merkittävä kehitysaskel on OPC UA (OPC Unified Architecture), joka tarjoaa stan-

dardoidun ja tietoturvallisen tavan kommunikoida laitteiden ja järjestelmien välillä. OPC

UA on suunniteltu yhteensopivaksi hajautettujen, verkottuneiden ja reaaliaikaisten järjes-

telmien kanssa, mikä tekee siitä keskeisen teknologian Teollisuus 4.0:n toteutuksessa.

OPC UA:n merkittävä etu perustuu sen sisäänrakennettuun tietoturvaan, joka mahdol-

listaa turvallisen kommunikaation myös avoimissa verkkoarkkitehtuureissa. Tämä tekee

siitä erityisen soveltuvan ympäristöihin, joissa dataa siirretään sekä teollisuusverkkojen

sisällä että niiden ulkopuolelle, kuten pilvipohjaisiin analytiikkapalveluihin [10].

Euroopan unionin NIS2-direktiivi muodostaa tällä hetkellä keskeisimmän sääntelyperus-

tan, joka vaikuttaa teollisuusautomaation ja OT-järjestelmien kyberturvallisuuteen. Direk-

tiivi laajentaa aiemman NIS1:n vaatimuksia ja ulottaa velvoitteet entistä laajemmalle jou-
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kolle kriittisiä toimialoja. NIS2 edellyttää organisaatioilta riskiperusteista lähestymistapaa,

joka sisältää muun muassa verkkojen segmentoinnin, pääsynhallinnan vahvistamisen,

tietoturvalokien hyödyntämisen ja häiriönsietokyvyn parantamisen. OT-ympäristöjen nä-

kökulmasta tämä tarkoittaa, että myös PLC-, SCADA- ja muut ohjausjärjestelmät on suun-

niteltava ja ylläpidettävä siten, että ne täyttävät direktiivin mukaiset tekniset ja organisa-

toriset vaatimukset. Lisäksi NIS2 velvoittaa raportoimaan tietoturvapoikkeamat tiukkojen

aikarajojen mukaisesti, mikä edellyttää toimivia havaitsemis- ja reagointimekanismeja ko-

ko automaatiojärjestelmässä [13].

NIS2-direktiivin yrityksille asettamat velvoitteet korostavat sitä, että teollisuusautomaatio

ei ole enää yksinomaan prosessinhallinnan tekninen osa-alue, vaan myös olennainen osa

organisaation kyberturvallisuusjohtamista. Direktiivi yhtenäistää vaatimuksia EU-tasolla

ja pyrkii varmistamaan, että myös toimitusketjut ja kolmannen osapuolen toimittajat huo-

mioidaan osana kokonaisvaltaista riskienhallintaa. Tämä on erityisen tärkeää monitoimit-

tajaympäristöissä, joissa automaatiolaitteet ja ohjelmistot kytkeytyvät toisiinsa.

Sääntelyä täydentää CRA (engl. Cyber Resilience Act), joka tuo tuotetason vaatimuksia

digitaalisten teknologioiden tietoturvalle. CRA velvoittaa valmistajia varmistamaan tuottei-

densa tietoturvan koko elinkaaren ajan, mikä sisältää muun muassa turvallisen ohjelmis-

tokehityksen periaatteiden noudattamisen, haavoittuvuuksien hallintaprosessit, säännöl-

liset tietoturvapäivitykset ja vaatimustenmukaisuuden osoittavat dokumentointikäytännöt.

Tämä asettaa merkittäviä uusia vaatimuksia teollisuusautomaation laitevalmistajille, sillä

monet perinteiset ohjausjärjestelmät eivät ole alun perin suunniteltu CRA:n edellyttämällä

tietoturvatasolla [14].

CRA:n käyttöönotolla pyritään siihen, ettei markkinoille enää päädy laitteita, joissa on va-

kavia tietoturvapuutteita ja joita hyökkääjät voisivat hyödyntää teollisuusjärjestelmiin tun-

keutumisessa. Sääntely tukee myös avoimempaa haavoittuvuudenhallintaa, sillä valmis-

tajien on jatkossa raportoitava löydetyistä haavoittuvuuksista ja julkaistava niihin liittyvät

korjaukset viipymättä. Tämä tekee teollisuusautomaation laitteiden tietoturvasta läpinäky-

vämpää ja pakottaa valmistajat huomioimaan kyberuhat jo suunnitteluvaiheessa. Näiden

sääntelykokonaisuuksien yhteisvaikutus nostaa teollisuusautomaation kyberturvallisuu-

den minimitasoa merkittävästi ja ohjaa alan toimijoita kohti systemaattista ja ennakoivaa

turvallisuuskulttuuria.

2.2 Teollisuusautomaation perusrakenne

Teollisuusautomaatiojärjestelmät rakentuvat kerrosarkkitehtuurin mukaisesti, jossa kukin

taso vastaa tietystä toiminnallisesta roolista. Näiden kerrosten selkeä erottelu tukee sekä

järjestelmän hallittavuutta että sen kyberturvallisuuden suunnittelua. Teollisuusautomaa-

tion perusrakenne jakautuu tyypillisesti neljään päätasoon [33]:
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1. Kenttätaso (Field Level)

Alimmalla tasolla toimivat sensorit, toimilaitteet ja muut prosessin rajapinnat, jotka

ovat suoraan vuorovaikutuksessa fyysisen ympäristön kanssa. Tähän kuuluvat esi-

merkiksi lämpötila- ja paineanturit, venttiilit sekä sähkömoottorit. Kenttätason lait-

teet lähettävät reaaliaikaista tietoa ylemmille tasoille ja toteuttavat toisaalta ylhäältä

tulleita ohjauskomentoja. Tason suojaaminen on erityisen tärkeää, koska mahdolli-

set häiriöt voivat suoraan vaikuttaa fyysiseen prosessiin [33].

2. Ohjaustaso (Control Level)

Ohjaustasolla toimivat ohjelmoitavat logiikkaohjaimet ja muut reaaliaikaiset säätö-

laitteet, jotka suorittavat prosessinohjausta reaaliaikaisesti. Tämä taso vastaanot-

taa tietoa kenttälaitteilta, käsittelee sitä ja suorittaa määritellyt ohjauslogiikat. Oh-

jaustaso muodostaa automaatiojärjestelmän ytimen, ja sen luotettava toiminta on

keskeistä koko prosessin turvallisuuden ja jatkuvuuden kannalta [33].

3. Valvontataso (Supervisory Level)

Valvontatasolla hyödynnetään SCADA-järjestelmiä, käyttöliittymiä ja operointityö-

kaluja, joiden avulla operaattorit voivat tarkastella, ohjata ja analysoida prosessin

tilaa sekä puuttua poikkeamiin. Tähän sisältyy myös hälytysten hallinta, tapahtu-

malokien seuranta sekä prosessitietojen visualisointi ja raportointi. Tason kautta

hallitaan koko prosessin toimintaa [33].

4. Hallintataso (Management Level)

Ylimpänä tasona toimii hallintotaso, joka yhdistää teollisen tuotannon liiketoimin-

taprosesseihin. Tämä taso hyödyntää tuotannonohjausjärjestelmiä (MES), resurs-

sienhallintajärjestelmiä (ERP) sekä tietokantajärjestelmiä. Päätöksenteko perustuu

sekä historiatietoon että reaaliaikaiseen prosessidataan. Taso toimii linkkinä liike-

toiminnan ja tuotantojärjestelmän välillä [33].

Näiden tasojen välinen tiedonsiirto tapahtuu tyypillisesti standardoitujen teollisuusauto-

maatioprotokollien ja TCP/IP-pohjaisten sovellusten avulla [7]. Vaikka tämä kerroksellinen

rakenne helpottaa järjestelmien hallintaa ja laajentamista, se muodostaa samalla moni-

mutkaisen kokonaisuuden, jonka suojauksessa on omat haasteensa. Erityisesti verkottu-

neessa Teollisuus 4.0 -ympäristössä.

Kerroksellista rakennetta voidaan täydentää tietoturvan osalta IEC 62443 -standardin mu-

kaisella lähestymistavalla, jossa järjestelmä jaetaan suojausvyöhykkeisiin ja niiden väliin

tiedonsiirtokanaviin. Tämä laajentaa perinteistä kerrosarkkitehtuuria tuomalla siihen tieto-

turvan kannalta keskeisen näkökulman verkon segmentointiin ja hallittuun tiedonsiirtoon.

Vyöhykepohjainen malli mahdollistaa tietoturvavaatimusten kohdentamisen järjestelmän

eri osiin niiden kriittisyyden perusteella. Esimerkiksi ohjaus- ja kenttätason järjestelmil-

le voidaan asettaa tiukemmat suojausvaatimukset kuin ylemmän tason hallintajärjestel-
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Kuva 1. Esimerkki teollisuusautomaatioverkon arkkitehtuurista [2].

mille. Samalla lähestymistapa tukee kerroksellisen suojauksen periaatetta, jossa useat

suojausmekanismit toimivat yhdessä estääkseen hyökkäysten etenemisen järjestelmäs-

sä [20].

Kuvassa 1 on esitetty teollisuusautomaation verkkoarkkitehtuuri, joka perustuu selkeästi

määriteltyihin tietoturvavyöhykkeisiin ja niiden välisiin luottamuksellisuusrajoihin. Kuvassa

korostuvat erityisesti eri verkkoalueiden erottelu sekä DMZ (Demilitarized Zone) -alueiden

rooli osana turvallista tiedonsiirtoa. DMZ muodostaa turvavyöhykkeen eri verkkoalueiden,

kuten yritysverkon ja tuotantoverkon, välille. Sen avulla voidaan tarjota ulkoisia palveluita,

kuten tietokantoja, historiapalvelimia ja etäkäyttöliittymiä, samalla rajoittaen suoraa pää-

syä kriittiseen verkon osaan. DMZ:n keskeinen merkitys on hallita tiedonsiirtoa eri verk-

kojen välillä ja estää hyökkääjien suora pääsy automaation ohjausjärjestelmiin [6].

Verkkojen segmentointi toteutuu kuvassa 1 esitettyjen tietoturvavyöhykkeiden ja niiden

välisten luottamuksellisuusrajojen avulla. Nämä rajat vastaavat käytännössä palomuureil-

la, reitityssäännöillä ja valvontamekanismeilla toteutettuja suojauksia. Kukin verkon osa
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on eroteltu omiksi loogisiksi tai fyysisiksi segmenteikseen. Tämä ilmenee vyöhykkeiden

välisinä rajapintoina, joiden kautta liikennettä kontrolloidaan. Jokaisen segmentin väliin

on sijoitettu palomuuri, joka kontrolloi liikenteen protokollia ja pääsyä. Segmentointi estää

hyökkäysten leviämisen alueelta toiselle ja tukee vähiten etuoikeutetun pääsyn periaatet-

ta; jokainen verkon osa saa vain sille tarpeellisen liikenteen. Lisäksi segmentointi mahdol-

listaa tarkemman riskiprofiloinnin. Korkeimman suojaustason segmentit, kuten ohjaus- ja

kenttätaso, voidaan eristää tiukemmin kuin yrityksen sovellusverkot. Tämä kerroksittainen

rakenne lisää järjestelmän resilienssiä, sillä hyökkääjän täytyy murtaa useita peräkkäisiä

suojaustasoja ennen kuin se voi vaikuttaa prosessiin [6].

Kuvassa 1 esitetyt luottamuksellisuusrajat havainnollistavat verkon eri vyöhykkeiden vä-

lisiä turvallisuusrajoja, joiden yli siirtyvää liikennettä tulee käsitellä erityisen tarkasti. Jo-

kainen rajapinta muodostaa potentiaalisen hyökkäyspisteen, minkä vuoksi niiden kohdal-

la korostuvat autentikointi, liikenteen suodatus ja valvonta. Mitä syvemmälle järjestelmän

sisäosiin edetään, sitä korkeammat ovat luottamuksellisuus- ja turvallisuusmekanismit.

Tämän vuoksi esimerkiksi tuotantoalueet ja ohjausjärjestelmät suojataan tiukemmin kuin

ulkoiset palvelut tai toimistoverkot.

Palomuurien merkitys korostuu kuvan 1 esittämien tietoturvavyöhykkeiden välisten rajojen

hallinnassa. Ne eivät ainoastaan suodata liikennettä segmenttien välillä, vaan mahdollis-

tavat myös aktiivisen valvonnan. Tietoliikennettä voidaan tarkkailla, ja epäilyttävä liikenne

voidaan estää tai siitä voidaan antaa hälytys. Lisäksi palomuurit tukevat usein IDS/IPS-

järjestelmiä (engl. Intrusion Detection/Prevention System), jotka valvovat liikennettä reaa-

liajassa ja voivat automaattisesti estää tunkeutumiseen viittaavia toimintamalleja. Tämä

on erityisen tärkeää ympäristöissä, joissa tuotantokatkokset voivat aiheuttaa merkittävää

taloudellista vahinkoa, ja reagointiaika on kriittinen [6].

Teollisuusautomaation arkkitehtuurin ymmärtäminen on keskeistä, kun tarkastellaan tie-

toturvahaasteita erityisesti ohjelmoitavien logiikkaohjainten näkökulmasta, sillä niiden roo-

li on kriittinen ohjaustasolla . PLC-laitteet toimivat rajapintana digitaalisen ohjauslogiikan

ja fyysisen prosessin välillä, jolloin niihin kohdistuva hyökkäys voi johtaa välittömiin ja

konkreettisiin seurauksiin tuotantolaitteistossa. Tämän vuoksi arkkitehtuurin kokonaisku-

va auttaa ymmärtämään, missä kohtaa haavoittuvuuksia syntyy ja miten hyökkäykset voi-

vat edetä järjestelmässä. Arkkitehtuurin tunteminen on myös edellytys tehokkaiden puo-

lustusmekanismien rakentamiselle.



13

3. OHJELMOITAVA LOGIIKKAOHJAIN

Ohjelmoitava logiikkaohjain on yksi teollisuusautomaation keskeisimmistä rakennuspali-

koista, ja se sijoittuu automaatiojärjestelmän ohjaustasolle kenttälaitteiden ja ylempien

valvonta- ja tietojärjestelmien väliin. PLC:n tehtävänä on toimia linkkinä fyysisen proses-

sin ja digitaalisten ohjaus- ja valvontajärjestelmien välillä. Sen kautta toteutuvat reaaliai-

kainen ohjaus, prosessidatan keruu sekä tiedonsiirto muihin automaatio- ja tietojärjestel-

miin. Ohjelmoitava logiikkaohjain on erikoistunut teollinen tietokone, jota käytetään konei-

den ja prosessien automaattiseen ohjaukseen. Toiminta tapahtuu reaaliaikaisesti, mikä

on kriittistä teollisuusympäristöissä, joissa viiveet tai virheet voivat aiheuttaa tuotantosei-

sokkeja tai turvallisuusriskejä [42].

PLC-järjestelmien ohjelmointi tapahtuu loogisten ohjelmointikielten avulla, joiden avul-

la käyttäjät voivat määrittää automaatioprosessien käyttäytymistä. PLC-järjestelmät ovat

laajasti käytössä eri teollisuudenaloilla, mukaan lukien valmistusteollisuus, kemianteolli-

suus ja energiateollisuus. Ne mahdollistavat toistuvien, tarkkuutta vaativien ja usein kriit-

tisten prosessien automatisaation tehokkaasti ja turvallisesti. PLC:n rooli ei rajoitu pel-

kästään yksittäisten laitteiden ohjaukseen, vaan se voi hallita kokonaisia tuotantolinjoja,

toimia osana hajautettua ohjausjärjestelmää sekä välittää prosessitietoa ylemmille auto-

maatiotasoille ja liiketoimintajärjestelmiin [42].

3.1 Ohjelmoitavan logiikkaohjaimen toimintaperiaate ja rakenne

Ohjelmoitava logiikkaohjain on teollisuusautomaation keskeinen komponentti, jonka teh-

tävänä on valvoa, ohjata ja automatisoida koneita ja prosesseja reaaliaikaisesti. PLC ero-

aa perinteisistä tietokoneista erityisesti siinä, että se on suunniteltu kestämään teollisuu-

den vaativia olosuhteita, kuten lämpötilavaihteluita, tärinää ja sähköisiä häiriöitä, mikä

tekee siitä erittäin soveltuvan teollisuuskäyttöön [19].

Tyypillinen ohjelmoitava logiikkaohjain koostuu useista keskeisistä komponenteista, jotka

yhdessä mahdollistavat luotettavan ja reaaliaikaisen ohjauksen teollisuusympäristöissä.

Näiden komponenttien tehtävänä on varmistaa, että prosessista saatava tieto voidaan

käsitellä, siihen voidaan reagoida ja tarvittavat ohjaustoimenpiteet voidaan toteuttaa de-

terministisesti ja toistettavasti [42].
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Keskusyksikkö (CPU) vastaa ohjelmakoodin suorittamisesta ja järjestelmän yleisestä oh-

jauksesta. Se sisältää prosessorin, käyttömuistin sekä pysyvän muistin, johon käyttäjän

ohjelmat ja järjestelmäohjelmisto tallennetaan. CPU käsittelee tulo- ja lähtömoduuleilta

saatavat signaalit ja muodostaa niiden perusteella ohjelmoidun logiikan mukaiset lähtö-

signaalit. Lisäksi keskusyksikkö huolehtii skannausjakson hallinnasta ja ajoituksesta, mi-

kä on keskeistä järjestelmän deterministisen toiminnan kannalta [42].

Tulo- ja lähtömoduulit (I/O) muodostavat rajapinnan PLC:n ja fyysisen prosessin välillä.

Niiden kautta PLC vastaanottaa tietoa kenttälaitteilta, kuten antureilta ja mittalaitteilta, ja

välittää ohjaussignaaleja toimilaitteille. Digitaaliset I/O-moduulit käsittelevät binäärisiä sig-

naaleja, esimerkiksi ON/OFF, kun taas analogiset I/O-moduulit mahdollistavat jatkuvien

ja muuttuvien suureiden, kuten lämpötilan, paineen ja virtauksen mittaamisen ja ohjaa-

misen. I/O-moduulien laatu ja suorituskyky vaikuttavat suoraan koko ohjausjärjestelmän

tarkkuuteen ja vasteaikaan [42].

Monimutkaisemmissa järjestelmissä PLC sisältää lisäksi viestintäliitäntöjä ja -moduuleja,

joiden avulla se voi kommunikoida muiden ohjaimien, valvomojärjestelmien sekä ylem-

pien IT-järjestelmien kanssa. Yleisesti käytettyjä viestintäprotokollia ovat esimerkiksi Mod-

bus, Profibus ja Ethernet-pohjaiset ratkaisut. Näiden rajapintojen avulla PLC:t voidaan liit-

tää osaksi laajempia hajautettuja automaatioverkkoja, joissa tiedonsiirto eri järjestelmien

välillä tapahtuu reaaliaikaisesti ja standardoitujen käytäntöjen mukaisesti [42].

PLC:n toiminnan kannalta olennainen osa on myös virtalähde, joka tarjoaa järjestelmäl-

le tarvittavan käyttöjännitteen ja huolehtii luotettavasta sekä jatkuvasta sähkönsyötöstä.

Teollisuusympäristöissä virtalähteiden on kestettävä jännitevaihteluita ja sähköisiä häiriöi-

tä, jotta ohjausjärjestelmän toiminta säilyy vakaana myös poikkeustilanteissa [42].

PLC-laitteet voivat olla rakenteeltaan joko kompaktimallisia tai modulaarisia. Kompakti-

mallisissa keskeiset toiminnot on integroitu yhteen yksikköön, kun taas modulaarisessa

rakenteessa laitteeseen voidaan liittää tarpeen mukaan erilaisia I/O- ja viestintämoduule-

ja. Modulaarisuus tarjoaa laajennettavuutta ja joustavuutta erityisesti suurissa automaa-

tiojärjestelmissä, joissa prosessin vaatimukset voivat muuttua ajan myötä [42].

PLC:n toiminta perustuu skannausjaksoon (engl. scan cycle), joka määrittelee ohjauksen

perusrytmin. Skannausjakso koostuu kolmesta päävaiheesta: tulojen lukemisesta, ohjel-

man suorittamisesta ja lähtöjen asettamisesta. Ensin PLC lukee siihen kytkettyjen antu-

reiden, painikkeiden ja mittalaitteiden tulosignaalit ja tallentaa niiden tilat sisäiseen muis-

tialueeseen. Tämän jälkeen se suorittaa käyttäjän laatiman ohjelman joko lineaarisesti tai

lohkojärjestyksessä ja lopuksi päivittää lähtömoduulien tilan lähettämällä ohjaussignaalit

toimilaitteille, kuten moottoreille, venttiileille tai hälyttimille [42].

Skannausjakso toistuu jatkuvasti, ja sen kesto voi vaihdella millisekunneista jopa satoihin

millisekunteihin prosessin monimutkaisuudesta ja PLC:n suorituskyvystä riippuen. Kes-
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keistä on toiminnan deterministisyys: jokainen skannausjakso suoritetaan samalla tavalla

ja samassa järjestyksessä, mikä mahdollistaa luotettavan, ennustettavan ja toistettavan

ohjauksen teollisuusprosessissa [42].

3.2 PLC:n ja muun automaatiojärjestelmän välinen vuorovaikutus

Ohjelmoitava logiikkaohjain toimii teollisuusympäristössä osana laajempaa automaatio-

järjestelmää, jonka eri komponentit ovat jatkuvassa vuorovaikutuksessa keskenään. PLC:n

tehtävänä on valvoa ja ohjata prosessia keräämällä tietoa kenttälaitteilta, suorittamalla

ohjelmoitua logiikkaa ja lähettämällä ohjaussignaaleja takaisin prosessin eri osiin. Tämä

vaatii luotettavaa, reaaliaikaista ja standardoituihin menetelmiin perustuvaa tiedonsiirtoa

järjestelmän eri osien välillä [42].

Kenttälaitteet, kuten anturit ja toimilaitteet, kytketään PLC-laitteen tulo- ja lähtöliitäntö-

jen (I/O) kautta. Tuloportit vastaanottavat signaaleja esimerkiksi rajakytkimiltä, lämpötila-

antureilta tai painemittareilta. Näiden perusteella PLC tulkitsee prosessin tilan. Lähtöportit

puolestaan lähettävät signaaleja toimilaitteisiin, kuten moottoreihin tai venttiileihin, jotka

vaikuttavat fyysiseen prosessiin. Näin PLC toimii suoraan vuorovaikutuksessa teollisen

prosessin kanssa [42].

Laajemmissa sovelluksissa PLC:t kommunikoivat paitsi kenttälaitteiden myös muiden jär-

jestelmän osien kanssa, kuten muiden PLC:iden, käyttöliittymien ja valvontajärjestelmien.

Tämä kommunikaatio voidaan toteuttaa joko suoraan I/O-signaalien avulla tai teollisuus-

verkkojen, kuten Ethernet-, Profibus- tai CAN-väylien kautta. Nämä verkot mahdollista-

vat useiden ohjaimien ja valvontalaitteiden yhdistämisen yhdeksi järjestelmäksi, jossa eri

osat jakavat tietoa reaaliaikaisesti [42][15].

Automaatioverkot voidaan jäsentää hierarkisesti. Alimmalla tasolla ovat kenttäväylät, jot-

ka yhdistävät PLC:t suoraan kenttälaitteisiin. Seuraavalla tasolla ovat valvontaverkot, jois-

sa tapahtuu tiedonsiirto valvomojärjestelmiin ja käyttäjäliittymiin. Ylimmällä tasolla ovat

IT-järjestelmät, kuten tuotannonohjaus- ja ERP-järjestelmät. PLC:n tehtävä on toimia vä-

littäjänä näiden eri tasojen välillä. Se kerää prosessista tietoa, jalostaa sitä ja välittää

edelleen valvonta- ja hallintajärjestelmille [15].

Luotettavan tiedonsiirron takaamiseksi automaatiojärjestelmissä käytetään deterministi-

siä protokollia, jotka mahdollistavat aikataulutetun ja ennakoitavan viestinnän. Tämän an-

siosta ohjaukset ja vasteet tapahtuvat oikeaan aikaan ilman viivettä, mikä on kriittistä eri-

tyisesti nopeissa ja turvallisuuskriittisissä prosesseissa. Gallowayn ja Hancken mukaan

automaatioverkkojen suunnittelussa kiinnitetään huomiota viestiliikenteen priorisointiin,

vikasietoisuuteen ja redundanssiin, jotta järjestelmän toiminta säilyy vakaana myös häi-

riötilanteissa [15].
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3.3 Pilvipalvelut ja Teollisuus 4.0 PLC-ympäristöissä

Ohjelmoitavat logiikkaohjaimet ovat perinteisesti toimineet paikallisissa verkoissa, jotka

ovat olleet eristettyjä muista järjestelmistä. Tällainen arkkitehtuuri on tarjonnut hyvän toi-

mintavarmuuden, mutta samalla se on rajoittanut tiedon laajempaa hyödyntämistä. Digi-

talisaation ja Teollisuus 4.0:n myötä PLC-järjestelmät ovat kuitenkin yhä useammin liitetty

verkkoon, mikä on merkittävästi muuttanut niiden toimintaympäristöä ja roolia osana laa-

jempaa teollista tietojärjestelmää [42][15].

Verkottuminen mahdollistaa tehokkaan tiedonsiirron eri järjestelmien ja sidosryhmien vä-

lillä. PLC voi kommunikoida esimerkiksi SCADA-järjestelmien, MES-järjestelmien ja pilvi-

palveluiden kanssa. Tämän ansiosta prosessien valvonta, analysointi ja optimointi voi-

daan toteuttaa keskitetysti ja myös etäyhteyksien kautta. Reaaliaikaisen datan keruu

mahdollistaa lisäksi prosessin jatkuvan tilannekuvan muodostamisen ja nopean reagoin-

nin poikkeamiin. Ennaltaehkäisevää kunnossapitoa voidaan toteuttaa keräämällä jatku-

vaa dataa kenttälaitteista ja analysoimalla sitä ennustavien mallien avulla [27].

Verkkopohjainen arkkitehtuuri tukee myös modulaarisuutta ja skaalautuvuutta, mikä te-

kee automaatiojärjestelmistä joustavampia erilaisiin tuotantotarpeisiin. Järjestelmiä voi-

daan laajentaa tai muokata ilman merkittäviä rakenteellisia muutoksia, mikä on erityisen

tärkeää nopeasti muuttuvissa tuotantoympäristöissä. Lisäksi etäohjaus ja diagnostiikka

mahdollistavat nopeamman reagoinnin prosessihäiriöihin tai huoltotarpeisiin ilman fyysis-

tä läsnäoloa [43].

Teollisuuden digitalisoituminen ja Teollisuus 4.0 -kehitys ovat johtaneet siihen, että yhä

useammat automaatiojärjestelmät, mukaan lukien ohjelmoitavat logiikkaohjaimet, integroi-

tuvat pilvipohjaisiin alustoihin. PLC:t toimivat tällöin osana kyberfyysisiä järjestelmiä, jois-

sa fyysinen prosessi, ohjauslogiikka ja data-analytiikka muodostavat yhtenäisen kokonai-

suuden. Pilvipalveluiden avulla voidaan tallentaa, käsitellä ja analysoida suuria määriä

prosessidataa reaaliaikaisesti, mikä mahdollistaa entistä älykkäämmän ja skaalautuvam-

man ohjauksen ja kunnossapidon [42][15].

Pilvipalveluiden avulla PLC-järjestelmien tuottama data voidaan siirtää keskitettyyn pil-

viympäristöön, jossa sitä voidaan analysoida edistyneillä työkaluilla, kuten koneoppimis-

malleilla prosessien optimoinnin, energiatehokkuuden seurannan ja poikkeamien havait-

semisen tukena. Tämä mahdollistaa myös etävalvonnan, jolloin järjestelmää voidaan hal-

lita ja diagnosoida sijainnista riippumatta [15].

Modernit PLC-laitteet tukevat yhteyksiä teollisen internetin (IIoT) alustoihin, kuten AWS

IoT Greengrass, Microsoft Azure ja Siemens MindSphere. Näissä ratkaisuissa hyödyn-

netään usein reunalaskentaa (edge computing), jossa osa datan käsittelystä tapahtuu

lähellä kenttälaitteita ennen tiedon siirtämistä pilveen. Tämä vähentää viiveitä ja tiedon-

siirtotarvetta sekä parantaa järjestelmän toimintavarmuutta. Pilvipohjaiset ratkaisut mah-
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dollistavat näin saumattoman tiedonkulun kentältä liiketoimintaprosesseihin saakka [43].

Verkottuminen parantaa PLC-järjestelmien tehokkuutta ja joustavuutta, mutta se edellyt-

tää samanaikaisesti vahvaa kyberturvallisuuden hallintaa. Avoimemmat rajapinnat, etäyh-

teydet ja pilvi-integraatiot laajentavat hyökkäyspintaa, mikä korostaa järjestelmällisen ja

kokonaisvaltaisen tietoturvasuunnittelun merkitystä. Turvallisuuden varmistaminen vaatii

lähestymistapaa, joka kattaa sekä tekniset ratkaisut että organisatoriset toimenpiteet ko-

ko automaatiojärjestelmän elinkaaren ajan.
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4. OHJELMOITAVAN LOGIIKKAOHJAIMEN

TIETOTURVAHAASTEET

Ohjelmoitavat logiikkaohjaimet muodostavat keskeisen ohjauskerroksen teollisuusauto-

maation ja fyysisten prosessien välillä. Ne vastaavat reaaliaikaisesta päätöksenteosta,

kenttälaitteiden ohjauksesta ja prosessien turvallisesta toiminnasta. Tämän vuoksi PLC-

järjestelmiin kohdistuvat häiriöt tai väärinkäyttö voivat aiheuttaa merkittäviä taloudellisia,

tuotannollisia ja turvallisuuteen liittyviä seurauksia. Teollisuus 4.0-kehityksen myötä au-

tomaatiojärjestelmät ovat muuttuneet avoimemmiksi ja integroituneemmiksi, mikä näkyy

erityisesti rajapintojen ja tiedonsiirtokanavien lisääntymisenä. PLC-järjestelmiä liitetään

yhä useammin osaksi laajempia kokonaisuuksia, kuten tuotannonohjausjärjestelmiä, pil-

vipalveluita ja analytiikka-alustoja. Hyökkäyspinnan kasvu ei johdu pelkästään verkottumi-

sesta, vaan erityisesti näiden uusien rajapintojen ja integraatioiden tuomista haasteista.

Avoimet rajapinnat ja standardoidut tiedonsiirtoratkaisut lisäävät mahdollisia hyökkäys-

vektoreita, mikäli niiden suunnittelussa ja toteutuksessa ei huomioida riittävästi tietotur-

vaa. Lisäksi jatkuva kehittäminen ja päivitykset voivat tuoda mukanaan uusia haavoittu-

vuuksia, mikä korostaa turvallisuuden ja käytettävyyden yhteensovittamisen merkitystä

teollisuusympäristöissä Tämän seurauksena PLC-järjestelmät altistuvat yhä useammin

verkkopohjaisille hyökkäyksille, etäyhteyksien väärinkäytölle sekä ohjelmistotason mani-

puloinnille, jotka eivät olleet keskeisiä uhkia perinteisesti eristetyissä automaatioympäris-

töissä. Kehitys korostaa tarvetta integroida tietoturva osaksi järjestelmien suunnittelua ja

elinkaaren hallintaa alusta alkaen [25] [15].

PLC-järjestelmien tietoturvahaasteet eroavat monilta osin perinteisten IT-järjestelmien haas-

teista. Reaaliaikavaatimukset, korkea käytettävyys ja pitkät elinkaaret asettavat merkittä-

viä rajoitteita tietoturvatoimenpiteille. Lisäksi PLC-laitteet hyödyntävät usein valmistaja-

kohtaisia käyttöjärjestelmiä, ohjelmointiympäristöjä ja työkaluja. Tämä vaikeuttaa vakiin-

tuneiden tietoturvamekanismien, kuten perinteisten virustorjunta- ja valvontaratkaisujen

käyttöä [42]. PLC-järjestelmät toimivat suoraan fyysisten prosessien ohjaajina, jolloin tie-

toturvapoikkeamat voivat ilmetä prosessien vääristymisenä, laitteistovaurioina tai turval-

lisuusmekanismien ohittamisena ilman välitöntä näkyvää järjestelmävirhettä. Tässä lu-

vussa tarkastellaan näitä erityispiirteitä sekä niistä johtuvia keskeisiä tietoturvahaasteita.

Analyysi kattaa PLC-ympäristöjen rakenteelliset riskit, tyypilliset hyökkäysvektorit ja hy-

väksikäyttötekniikat sekä ohjelmointi- ja arkkitehtuuritason haavoittuvuudet. Yhdessä nä-
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mä muodostavat monimutkaisen ja vaikeasti hallittavan uhkakentän teollisuusautomaa-

tiojärjestelmissä [25].

4.1 Ohjelmoitavan logiikkaohjaimen toimintaympäristön

erityispiirteet

PLC-järjestelmien tietoturvahaasteita lisää merkittävästi laitteiden ja ohjelmistoalustojen

suuri heterogeenisyys. PLC-laitteet vaihtelevat rakenteeltaan pienikokoisista ohjaimista

aina teollisiin tietokoneisiin, joissa ajetaan sulautettuja tai mukautettuja käyttöjärjestelmiä.

Käyttöjärjestelmät, ohjelmistoympäristöt, kehitystyökalut ja diagnostiikkamekanismit ovat

usein valmistajakohtaisia, eikä niille ole olemassa yhtenäistä turvallisuusmallia [25]. Tämä

heterogeenisyys tekee perinteisten IT-tietoturvaratkaisujen soveltamisesta ongelmallista.

Esimerkiksi yleiskäyttöiset suojausmekanismit, kuten virustorjuntaohjelmistot tai käyttö-

järjestelmän tietoturvapalvelut, eivät kykene analysoimaan tai valvomaan logiikkaohjai-

men sisältöä tai niiden vaikutuksia fyysisiin prosesseihin. Lisäksi ne voivat pahimmillaan

häiritä reaaliaikaista toimintaa tai determinististä suorituskykyä, mikä tekee niiden käytös-

tä teollisuusympäristöissä riskialtista [18].

Pitkä elinkaari ja varhaiseen suunnittelufilosofiaan liittyvät oletukset vahvistavat entises-

tään PLC-järjestelmien altistumista nykyaikaisille kyberuhille. Useita edelleen käytössä

olevia PLC-laitteita on otettu käyttöön jo vuosikymmeniä sitten, jolloin niiden suunnitte-

lussa korostuivat toimintavarmuus, reaaliaikaisuus ja pitkä käyttöikä enemmän kuin ny-

kyisin vaadittava kyberturvallisuustaso. Näitä järjestelmiä ei alun perin suunniteltu toimi-

maan avoimissa verkoissa tai yhteydessä ulkoisiin järjestelmiin, joten niissä ei yleensä

ole sisäänrakennettuja suojausmekanismeja, kuten vahvaa autentikointia, pääsynhallin-

taa tai salattua viestintää [25]. Tämä tarkoittaa, että järjestelmien suojaaminen nykyaikai-

silta hyökkäystavoilta edellyttää lisätoimenpiteitä, jotka eivät aina ole teknisesti tai opera-

tiivisesti helppoja toteuttaa.

PLC-järjestelmät toimivat usein reaaliaikaisissa ympäristöissä, joissa viiveet, häiriöt tai

seisokit voivat aiheuttaa merkittäviä taloudellisia tappioita tai jopa vaaratilanteita. Tämän

vuoksi jatkuva toiminta ja erittäin korkea käytettävyys ovat ensisijaisia tavoitteita, mikä voi

rajoittaa esimerkiksi tietoturvapäivitysten tai uudelleenkäynnistysten toteuttamista [42]. Li-

säksi monilla PLC-laitteilla on rajalliset laskenta- ja muistiresurssit, mikä rajoittaa mahdol-

lisuuksia lisätä kehittyneitä tietoturvatoimintoja, kuten reaaliaikaista uhkien havainnointia

tai salausalgoritmeja, ilman että se vaikuttaa järjestelmän suorituskykyyn tai determinis-

miin. Tietoturvapäivitykset, joita pidetään keskeisenä osana IT-järjestelmien suojausta,

ovat usein puutteellisia teollisuusympäristöissä. Päivitysten asentaminen voi edellyttää

tuotannon pysäyttämistä tai laitteiden fyysistä käsittelyä, mikä ei aina ole mahdollista pro-

sessien jatkuvuuden kannalta [18].
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PLC-ympäristöt rakentuvat usein usean toimijan, kuten järjestelmäintegraattorien, ohjel-

moijien ja laitetoimittajien yhteistyönä. Tämä voi aiheuttaa haasteita vastuukysymyksis-

sä, erityisesti kun on kyse tietoturvan hallinnasta ja ohjelmistopäivitysten toteutuksesta

[24]. Etäkäyttöliittymät, kuten etätyöpöytäyhteydet, web-pohjaiset hallintaliittymät ja VPN-

ratkaisut, ovat yleistyneet teollisuusympäristöissä huollon, etävalvonnan ja operatiivisen

joustavuuden tehostamiseksi. Vaikka nämä teknologiat parantavat järjestelmän hallitta-

vuutta ja saavutettavuutta, ne voivat myös muodostaa merkittävän tietoturvauhan, mikäli

suojaus on puutteellinen [25].

Tyypillisiä riskejä ovat suojaamattomat etäkäyttöprotokollat sekä salauksen puuttuminen

tai virheellinen konfigurointi. Tämä voi mahdollistaa esimerkiksi liikenteen sieppaamisen

tai komentojen manipuloinnin [24]. Lisäksi hyökkääjät voivat pyrkiä tunkeutumaan järjes-

telmiin ilman fyysistä pääsyä, jos etäyhteydet on avattu suoraan julkiseen verkkoon ilman

palomuuria, segmentointia tai pääsynhallinnan suojauksia [41]. Etäkäytön suojaamiseksi

suositellaan useita teknisiä ja hallinnollisia toimenpiteitä. Näitä ovat mm. monivaiheinen

todennus, vahvat yksilölliset salasanat, salattujen yhteyksien käyttö sekä tarkka roolipoh-

jainen pääsynhallinta. Etäyhteyksiä olisi syytä rajata vain niihin verkon osiin, joihin pääsy

on ehdottoman tarpeellista, ja kaikki etäkäytön tapahtumat tulisi kirjata lokitietoihin ja val-

voa aktiivisesti [41].

Kyberturvallisuuspoikkeamat, kuten TRITON- ja Industroyer-haittaohjelmat, ovat osoit-

taneet konkreettisesti, kuinka edellä kuvatut suojaamattomat etäyhteydet voivat toimia

hyökkäysvektorina kriittisiin automaatiojärjestelmiin [8]. Tämän vuoksi turvallinen eräkäyt-

tö on keskeinen osa modernien PLC-pohjaisten ohjausjärjestelmien tietoturvastrategiaa.

Kaiken kaikkiaan nämä haavoittuvuudet muodostavat kriittisen tietoturvaongelman, sil-

lä PLC-järjestelmät ovat usein osa toimintakriittisiä infrastruktuureja, joissa häiriöt voivat

aiheuttaa huomattavia taloudellisia menetyksiä, ympäristötuhoja tai jopa vaarantaa ih-

mishenkiä. Tämän vuoksi on välttämätöntä ymmärtää ja hallita eri teknologioihin liittyviä

riskejä sekä varmistaa, että niitä koskevat suojaustoimenpiteet huomioidaan kokonaisval-

taisesti osana automaatiojärjestelmien tietoturvastrategiaa.

4.2 Hyökkäysvektorit ja hyväksikäyttötekniikat PLC-järjestelmissä

PLC-järjestelmiin kohdistuvien hyökkäysten ymmärtäminen edellyttää myös hyökkääjän

tavoitteiden tarkastelua. Toisin kuin perinteisissä IT-järjestelmissä, joissa hyökkäyksen

motiivina on usein tiedon varastaminen tai taloudellinen hyöty. Teollisuusautomaatioym-

päristöissä hyökkäysten tavoitteet liittyvät tyypillisesti fyysisen prosessin häiritsemiseen,

sabotaasiin tai pitkäaikaiseen tiedusteluun [8]. Hyökkääjän tavoitteena voi olla esimerkik-

si tuotannon keskeyttäminen, laitteiston vaurioittaminen, turvamekanismien ohittaminen

tai prosessin manipulointi siten, että poikkeamat jäävät pitkään havaitsematta. Tällaiset

hyökkäykset voivat johtaa merkittäviin taloudellisiin tappioihin, ympäristöhaittoihin tai jo-
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pa vaaratilanteisiin henkilöstölle [45]. Erityisen haastavia ovat ns. hiljaiset hyökkäykset,

joissa PLC-ohjelmaa muokataan siten, että järjestelmä näyttää toimivan normaalisti val-

vomojärjestelmän näkökulmasta, mutta todellinen prosessi käyttäytyy poikkeavasti. Tä-

mänkaltaiset hyökkäykset korostavat eheyttä ja saatavuutta koskevien uhkien merkitystä

luottamuksellisuuden rinnalla [1].

Ohjelmoitavat logiikkaohjaimet muodostavat keskeisen osan teollisuuden automaatiojär-

jestelmistä. Vaikka ne on suunniteltu toimimaan luotettavasti ja pitkään, niiden suunnitte-

lussa ei alun perin huomioitu nykyaikaisia kyberuhkia. Tämä on jättänyt PLC-järjestelmät

haavoittuviksi monenlaisille hyökkäyksille, joita hyökkääjät voivat hyödyntää vahingoit-

taakseen prosesseja, varastaakseen tietoa tai saadakseen jalansijaa teollisessa infra-

struktuurissa. Hyökkäyspinta kattaa sekä ohjelmistollisia että laitteistollisia kohteita, ja

ymmärrys näistä uhkista on keskeistä riittävän suojauksen suunnittelussa.

Kuvassa 2 esitetään PLC-pohjaisiin ohjausjärjestelmiin kohdistuvien hyökkäysten luo-

kittelu, jossa hyökkäykset on jaoteltu kolmeen pääkategoriaan: saatavuutta, eheyttä ja

luottamuksellisuutta vastaan kohdistuviin hyökkäyksiin. Saatavuutta heikentävät hyök-

käykset, kuten palvelunestohyökkäykset, muistin korruptio sekä viivästetyt hyökkäykset,

voivat estää prosessin jatkuvan toiminnan ja heikentää järjestelmän toimintavarmuutta.

Lisäksi laiteohjelmiston manipulointi ja HMI-järjestelmien hyväksikäyttö voivat mahdol-

listaa hyökkäysten etenemisen järjestelmän muihin osiin. Eheyttä uhkaavat hyökkäyk-

set kohdistuvat järjestelmän toiminnan oikeellisuuteen. Tällaisia ovat esimerkiksi ohjaus-

virran manipulointihyökkäykset, injektiohyökkäykset, konfiguraation manipulointi ja I/O-

hyökkäykset, jotka voivat johtaa virheelliseen prosessinohjaukseen tai hallitsemattomaan

toimintaan. Luottamuksellisuutta rikkovat hyökkäykset, kuten salakuuntelu, väliintulohyök-

käykset, toistohyökkäykset sekä tiedusteluhyökkäykset, mahdollistavat kriittisen tiedon

keräämisen, väärentämisen tai luvattoman hyödyntämisen. Näiden hyökkäysten ymmär-

täminen on keskeistä, jotta voidaan kehittää tehokkaita ja kerroksellisia puolustusmeka-

nismeja PLC-järjestelmien suojaamiseksi [45].

Eräs kehittynyt ja vaikeasti havaittava hyökkäystapa liittyy suoraan I/O-piirien manipuloin-

tiin. Hyökkääjä voi ohittaa ohjelmistotason suojaukset ja vaikuttaa suoraan laitteistoon,

kuten tulo- ja lähtösignaalien sähköisiin tasoihin. Tällöin laitteisto voidaan saada käyttäy-

tymään poikkeavasti, vaikka käyttäjän logiikkaohjelma itsessään ei olisi muuttunut. Tämä

tekee I/O-manipuloinnista erityisen vakavan uhan, sillä normaalit ohjelmistotason valvon-

tamekanismit eivät välttämättä havaitse tällaisia muutoksia. Hyökkäys toimii niin sanotusti

’logiikan alapuolella’ ja vaatii siksi erityisiä laitteistotason suojakeinoja tai jatkuvaa signaa-

lien valvontaa havaittavakseen [1].

Oletusasetukset, kuten tehdasasetuksina käytettävät salasanat tai avoimet portit, ovat toi-

nen haavoittuvuuden lähde. Jos näitä ei konfiguroida kunnolla käyttöönoton yhteydessä,

ne voivat jäädä avoimiksi hyökkääjille koko laitteen elinkaaren ajaksi. Myös lokitietojen
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Kuva 2. Tyypilliset PLC-pohjaisiin ohjausjärjestelmiin kohdistuvat hyökkäykset [45].

valvonta ja tapahtumien auditointi ovat usein riittämättömiä tai täysin puuttuvia, mikä te-

kee tunkeutumisen ja poikkeamien havaitsemisesta vaikeaa. Tämä altistaa järjestelmät

tilanteille, joissa hyökkääjät voivat toimia pitkään huomaamatta, erityisesti jos hyökkäys

tapahtuu osana sisäverkkoa [25][18]. Lisäksi monissa automaatiojärjestelmissä käyte-

tään edelleen perinteisiä ja suojaamattomia viestintäprotokollia, kuten Modbus, DNP3 tai

PROFINET. Näiden protokollien keskeinen heikkous on salauksen ja autentikoinnin puut-

tuminen, mikä altistaa ne väliintulohyökkäyksille (engl. Man-in-the-Middle). Hyökkääjä voi

kaapata, muuttaa tai toistaa ohjauskomentoja ja mittaustietoja ilman, että järjestelmä huo-

maa mitään epätavallista. Tämä voi aiheuttaa vakavia häiriöitä prosesseihin tai johtaa

virheellisiin operatiivisiin päätöksiin valvomossa. Tällaiset hyökkäykset voidaan toteuttaa

suhteellisen helposti, ja niiden havaitseminen voi olla vaikeaa ilman erityistä liikenteen

analysointia [46].

Hyökkäykset voivat kohdistua myös PLC-laitteiden ohjelmistoihin ja konfiguraatioihin. Mi-

käli päivitysprosessia ei ole suojattu digitaalisten allekirjoitusten tai muun verifioinnin kei-

noin, hyökkääjä voi ladata järjestelmään haittaohjelmia tai manipuloituja asetustiedosto-

ja. Tämä voi johtaa joko järjestelmän kaatumiseen, sen hiljaiseen vakoiluun tai laitteiston

väärinkäyttöön. Koska monissa ympäristöissä ohjelmistopäivityksiä tehdään harvoin tai

manuaalisesti, tämä hyökkäysmuoto on edelleen ajankohtainen riski. Valvonnan ja ver-

sionhallinnan puutteet tekevät järjestelmästä haavoittuvan sekä sisäisille että ulkoisille

toimijoille [12].
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Fyysiset hyökkäykset muodostavat edelleen merkittävän uhan, erityisesti hajautetuissa ja

vähemmän valvotuissa ympäristöissä. Hyökkääjällä voi olla mahdollisuus fyysisesti liittää

ohjelmointilaite tai tallennusmedia PLC-järjestelmään ja näin siirtää haittakoodia tai muut-

taa järjestelmän toimintaa ilman verkon kautta tapahtuvaa hyökkäystä. Tämä korostaa

fyysisen turvallisuuden merkitystä kyberturvallisuuden rinnalla. Järjestelmä tulisi suoja-

ta fyysisesti lukituilla kaapeilla, valvonnalla ja käyttämällä porttien lukituksia tai laitteiston

suojausmekanismeja [31].

Eräs merkittävä riski teollisuusautomaatioympäristöissä liittyy kolmansien osapuolten, ku-

ten ulkopuolisten urakoitsijoiden tai huoltohenkilöstön, käyttämiin työkaluihin ja laitteisiin.

Nämä voivat sisältää haittaohjelmia tai väärin konfiguroituja ohjelmistoja, jotka mahdollis-

tavat tahattoman tai tahallisen pääsyn ohjausjärjestelmän kriittisiin osiin. PLC-järjestelmiin

voi syntyä takaovia esimerkiksi ohjelmointilaitteen kautta ilman, että järjestelmän ylläpi-

täjät havaitsevat niitä. Koska monet teollisuuslaitteet eivät ole jatkuvasti verkossa, hyök-

käykset voivat kulkeutua järjestelmiin fyysisesti - esimerkiksi USB-muistitikkujen avulla,

kuten Stuxnet-hyökkäyksessä havaittiin [1].

Nollapäivähaavoittuvuudet (engl. zero-day vulnerabilities) muodostavat vakavan tietotur-

vahaasteen. Tällaisilla haavoittuvuuksilla tarkoitetaan tuntemattomia tai dokumentoimat-

tomia ohjelmistovirheitä, joita hyökkääjät voivat hyödyntää ennen kuin valmistajat tai käyt-

täjät ovat tietoisia niiden olemassaolosta ja ennen kuin korjauspäivityksiä on saatavil-

la. Toisin kuin tunnetuissa haavoittuvuuksissa, nollapäivähaavoittuvuuksiin ei tyypillises-

ti ole saatavilla valmiita korjauksia tai tunnistusmekanismeja, mikä tekee niiden torjumi-

sesta erityisen haastavaa. PLC-järjestelmissä tamä korostuu, koska järjestelmien suo-

jaus perustuu usein ennakkoon määriteltyihin uhkamalleihin ja tunnettuja haavoittuvuuk-

sia vastaan rakennettuihin puolustusmekanismeihin. Lisäksi teollisuusympäristöissä jär-

jestelmien päivittäminen on usein hidasta ja rajoitettua tuotantokatkosten riskin vuoksi,

mikä pidentää altistusaikaa myös tunnetuille haavoittuvuuksille. Nollapäivähaavoittuvuuk-

sien kohdalla ongelma on kuitenkin vielä merkittävämpi, sillä järjestelmää ei voida suojata

edes väliaikaisesti ilman tietoa haavoittuvuudesta. Tämä tekee PLC-järjestelmistä erityi-

sen alttiita kohdennetuille ja vaikeasti havaittaville hyökkäyksille [46].

Lisäksi sisäpiiriläiset muodostavat todellisen ja usein aliarvioidun uhan. Tällaisella toimi-

jalla voi olla joko tarkoituksellisia tai tahattomia vaikutuksia järjestelmän turvallisuuteen.

Esimerkiksi työntekijä, jolla on edelleen käyttöoikeudet järjestelmään työsuhteen päätyt-

tyä, voi mahdollisesti käyttää näitä oikeuksia vahingoittaakseen toimintaa tai vuodattaak-

seen tietoa. Myös inhimilliset virheet, kuten väärin tehdyt konfiguraatiot tai huolimattomat

käyttötoimet, voivat altistaa järjestelmän tietoturvauhille. Sisäiset uhkatekijät ovat erityi-

sen kriittisiä, sillä ne voivat usein kiertää perinteiset tekniset suojauskeinot [31].

Yhteenvetona voidaan todeta, että PLC-järjestelmiin kohdistuvat hyökkäysvektorit ovat

moninaisia ja teknisesti vaihtelevia. I/O-manipulointi, puutteellinen autentikointi, salaama-
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ton liikenne, haitalliset ohjelmistopäivitykset ja fyysiset pääsyt muodostavat kukin oman

vaaransa. Nämä vektorit toimivat yhdessä ja mahdollistavat monimutkaisia, monivaiheisia

hyökkäyksiä, joita on vaikea havaita perinteisillä turvamekanismeilla. Kokonaisvaltainen

turvallisuussuunnittelu vaatii sekä teknisiä että organisatorisia toimenpiteitä salauksesta

ja pääsynhallinnasta aina fyysiseen turvaan ja operatiiviseen valvontaan.

4.3 Ohjelmointi- ja arkkitehtuuritason haavoittuvuudet

Ohjelmoitavien logiikkaohjainten turvallisuus on kriittinen osa modernia teollisuusauto-

maatiota. Usein tekninen huomio kiinnittyy fyysisiin tai verkkotason hyökkäysvektorei-

hin, mutta yhtä merkittävä haavoittuvuusalue löytyy itse ohjelmakoodista ja arkkitehtuurin

suunnittelusta. Nämä haavoittuvuudet voivat syntyä jo kehitysvaiheessa ja jäädä järjes-

telmän elinkaaren ajaksi piiloon, muodostaen vakavia riskejä kriittisissä toiminnoissa.

Ohjelmistovirheet voidaan jakaa karkeasti loogisiin, systemaattisiin ja satunnaisiin virhei-

siin. Loogisissa virheissä ohjelma suoritetaan ilman virheilmoituksia, mutta sen toiminnal-

linen logiikka ei vastaa järjestelmän vaatimuksia. Tällaisia virheitä voivat olla esimerkiksi

virheellinen ajastus, puutteellinen virheenkäsittely tai epäselvä tilansiirto logiikassa [17].

Systemaattiset virheet ovat seurausta suunnitteluvirheistä tai puutteellisista testauskäy-

tännöistä, ja ne toistuvat aina samanlaisissa olosuhteissa. Ne voivat pysyä piilossa pit-

kään ennen kuin ne paljastuvat [36]. Esimerkiksi huolimattomasti laadittu ladder-logiikka

voi jättää käsittelemättä kaikki kriittiset hälytykset tai virheet. Serhane ym. kuvaavat tyypil-

lisiä koodivirheitä PLC-ohjelmissa: haitallinen koodi voi esimerkiksi jättää vikoja kirjaamat-

ta tai ohittaa yhden tai useamman rungon, jolloin järjestelmä tuottaa vääriä tuloksia (fake

outcome). Myös koodin duplikoidut lohkot voivat aiheuttaa arvaamattomia lopputuloksia.

Väärä lokitieto tai puuttuvat käämit voivat puolestaan mahdollistaa tahallisen virhetilan

synnyttämisen [37].

Näitä virheitä voidaan pitää ohjelmointivirheinä tai huonoina koodaustapoina [37]:

1. Puutteellinen vikakäsittely: Haitallinen ohjelmakoodi voi ohittaa kriittisiä hälytyksiä

tai vikakoodeja, jolloin viat jäävät huomaamatta ja järjestelmä jatkaa toimintaansa

virhetilassa [37].

2. Ohjelmakoodin rungon ohittaminen ja väärän lopputuloksen tuottaminen: Jos koo-

dissa ohitetaan tarkoituksellisesti tiettyjä loogisia osia, järjestelmä voi antaa virheel-

lisen kuvan prosessin tilasta - esimerkiksi siten, että prosessi näyttää toimivan nor-

maalisti, vaikka mittausarvoissa esiintyy poikkeamia [37].

3. Tietojen nauhoittaminen: Laitteen käyttäjä voi lisätä koodiin piilotettuja käskyjä, jot-

ka tallentavat tai lähettävät kriittistä dataa ulkopuolelle huomaamatta [37].

4. Ylivuodot ja syötteen pituusvirheet: Syötekenttien puutteellinen validointi voi johtaa

ylivuotoihin, jotka saattavat häiritä ohjelman loogista suoritusta ja aiheuttaa arvaa-
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mattomia toimintahäiriöitä [37].

5. Duplikoidut käskyt: Ohjelmakoodissa toistuvat käskyt voivat aiheuttaa epädetermi-

nististä käyttäytymistä, mikä vaikeuttaa virheiden havaitsemista ja järjestelmän toi-

minnan ennustettavuutta [37].

6. Puuttuvat tagit/käämit: Ohjelmassa määritellyt mutta käyttämättömät muuttujat tai

käämit voivat muodostaa turhia hyökkäyspintoja. Hyökkääjä voi hyödyntää näitä

piileviä komponentteja esimerkiksi takaovien luomiseen [37].

Näitä virheitä voivat aiheuttaa sekä ohjelmoijan huolimattomuus että sisäänrakennettu

haitallinen koodi. Esimerkiksi ns. Ladder Logic Bomb -haittaohjelmat piilottelevat sabotoi-

vaa koodia, aktivoituen tietyn ehdon täyttyessä [45]. Myös konfiguraatio- ja parametrivir-

heet ovat yleisiä. Joissakin vanhemmissa PLC-malleissa ei esimerkiksi ole mekanismia,

joka estäisi ohjelman lataamista ajonaikaisesti, eikä koodimuutoksista varoiteta [45]. Täl-

lainen puute mahdollistaa ohjelmiston luvattoman päivittämisen ilman valvontaa.

Koodin uudelleenkäytössä ja kopioinnissa ilman asianmukaista kontekstin huomioimista

syntyy helposti riippuvuuksia ja piileviä logiikkavirheitä, joita ei havaita ennen järjestelmän

ylikuormitustilannetta tai poikkeavaa kenttätilannetta [38]. Tällaiset virheet voivat toimia

hyökkääjien sisäänpääsypisteinä, erityisesti jos järjestelmään ei ole rakennettu kunnol-

lista poikkeamien käsittelyä [45]. Erityisesti vanhemmissa PLC-ympäristöissä ohjelmalo-

giikka on usein dokumentoitu puutteellisesti tai sitä ei ole dokumentoitu lainkaan. Tämä

vaikeuttaa sekä järjestelmän hallintaa että turvallisuuden arviointia. Myös IEC 61131-3 -

standardin käyttö voi johtaa haavoittuvuuksiin, mikäli sitä sovelletaan ilman selkeää ohjel-

mointikäytäntöä, kuten tietoturva-analyysin integroimista kehitysvaiheeseen [3]. Esimer-

kiksi standardin sallima globaalien muuttujien käyttö voi aiheuttaa odottamattomia sivu-

vaikutuksia, jos niitä hyödynnetään väärin [47].

Arkkitehtuuritasolla haavoittuvuuksia syntyy erityisesti järjestelmien rakenteellisesta mo-

nimutkaisuudesta sekä sulautettujen komponenttien teknologisista eroista, jotka vaikeut-

tavat suojausarkkitehtuurin suunnittelua. Monissa tapauksissa useat moduulit tai laitteet

jakavat saman suoritusympäristön, mutta erillisten turvatason rajoitusten puuttuessa vir-

heellinen tai haitallinen koodi voi vaikuttaa koko järjestelmän toimintaan [34]. Samoin kes-

kusohjauksen ja kenttälaitteiden välille ei välttämättä ole määritelty selkeitä rajapintarajoi-

tuksia, jolloin esimerkiksi yhden laitteen viallinen tila voi vaikuttaa haitallisesti koko verkon

toimintaan [37].

Useissa tapauksissa ohjelmoijat tai järjestelmätoimittajat voivat sisällyttää järjestelmään

huoltotarkoituksiin suunniteltuja takaovia tai pääsykoodeja. Mikäli näitä ei dokumentoida

asianmukaisesti ja suojata, ne voivat toimia hyökkäyskanavana ulkopuolisille toimijoille

[4]. Arkkitehtuuritason riskejä kasvattaa entisestään se, että useita PLC-järjestelmiä ei

ole alun perin suunniteltu tietoturvallisuus edellä, vaan käytännöllisyys ja yhteensopivuus

on asetettu etusijalle.
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Erilaiset injektiot voivat olla erityisesti verkon kautta mahdollisia, jos PLC luottaa suojaa-

mattomiin protokollaviesteihin, jolloin ulkopuolinen taho voi lähettää sille haitallisia syöt-

teitä ja manipuloida ohjauskoodia ilman todennusta [45]. Klassinen esimerkki kooditason

hyökkäyksestä on Maroochy Shire -vesilaitoksen tapaus, jossa sisäpiiriläinen hyökkääjä

muokkasi PLC-ohjelmaa siten, että vika- ja turvahälytyksiä ei koskaan lähetetty operaat-

torille [38]. Tällainen hyökkäys perustuu sekä ohjelmalliseen virheeseen että järjestelmän

luottamukseen jatkuvaan palautteeseen, minkä seurauksena operaattorit eivät havaitse

väärinkäytöksiä ollenkaan [45].

Lisäksi muita hyökkäystyyppejä ovat mm. väärän datan insertointi: hyökkääjä luo valepa-

ketteja tai muuttaa anturidataa siten, että PLC:n sisäiset mallit pitävät niitä luotettavina,

vaikka ne vääristävät prosessia [45]. Muistikorruptiohyökkäykset pystyvät ylikirjoittamaan

PLC:n tärkeitä arvoja tai jopa firmwarea, jolloin laite toimii epävakaasti tai käyttölaitteis-

to vaurioituu. Lopulta puuttuva salaus ja autentikointi mahdollistavat MITM-hyökkäyksiä

ja uudelleenlähetyksiä, joissa väliin mukauduttamalla PLC voidaan pakottaa käyttämään

vääriä komentoja tai muuttuneita asetuksia [45].

Ohjelmointi- ja arkkitehtuuritason haavoittuvuudet muodostavat usein näkymättömän mut-

ta kriittisen riskikerroksen PLC-järjestelmissä. Loogiset ja systemaattiset virheet, heikko

dokumentaatio, epäselvä rajapintasuunnittelu sekä ylimääräiset pääsytiet muodostavat

yhdessä kokonaisuuden, jota hyökkääjät voivat käyttää hyväkseen joko tahallisesti tai jär-

jestelmän omien vikojen kautta. Siksi turvallisuusvaatimukset tulisi integroida osaksi jär-

jestelmän ohjelmointi- ja arkkitehtuurisuunnittelua jo sen alkuvaiheessa.
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5. HONEYPOT

Honeypot on tietoturvamekanismi, jonka tarkoituksena on houkutella, tarkkailla ja analy-

soida hyökkäyksiä ohjaamalla haitallista toimintaa pois tuotantojärjestelmistä kontrolloi-

tuun ympäristöön. Se toimii joko todellisena tai emuloituna kohteena, kuten palvelimena,

ohjausjärjestelmän osana tai verkkolaitteena, jolla ei ole varsinaista toiminnallista roolia,

mutta joka on tarkoituksella jätetty näkyviin hyökkääjälle. Honeypotin keskeinen perus-

idea on se, että kaikki siihen kohdistuva liikenne voidaan lähtökohtaisesti olettaa epäilyt-

täväksi, koska varsinaisella käyttäjällä ei ole tarvetta käyttää sitä [40].

Honeypot-ratkaisut vastaavat erityisesti aiemmin tunnistettuihin PLC-järjestelmien tieto-

turvahaasteisiin, kuten luvattomaan etäkäyttöön, ohjelmakoodin manipulointiin ja teolli-

suusprotokollien väärinkäyttöön. Ne tarjoavat keinon havaita ja analysoida tällaisia hyök-

käyksiä ilman, että tuotantojärjestelmät altistuvat suoraan riskille. Tässä luvussa keski-

tytään honeypottien soveltamiseen teollisuusympäristöissä ja PLC-järjestelmien suojaa-

misessa, joissa vaatimukset käytettävyydelle, determinismille ja järjestelmän uskottavuu-

delle poikkeavat perinteisistä IT-ympäristöistä.

5.1 Honeypottien tyypit

Honeypotit voidaan luokitella niiden vuorovaikutustason mukaan: matalan vuorovaikutuk-

sen honeypotit tarjoavat vain rajatun määrän simuloituja palveluita tai vasteita, kuten yk-

sinkertaisia porttivastauksia, kun taas korkean vuorovaikutuksen honeypotit sisältävät to-

dellisia ohjelmistoja tai kokonaisia virtuaaliympäristöjä, joiden avulla voidaan tarkkailla

hyökkääjän toimia yksityiskohtaisesti. Korkean vuorovaikutuksen järjestelmät mahdollis-

tavat hyökkäysten etenemisen seurannan usean vaiheen ajan, mutta ne vaativat enem-

män resursseja ja huolellista valvontaa [32].

Honeypottien käyttötarkoitukset ulottuvat useille keskeisille osa-alueille, jotka tukevat se-

kä hyökkäysten tunnistamista että kyberturvallisuuden kehittämistä. Koska honeypotit ei-

vät ole osa tuotannollista infrastruktuuria, niihin kohdistuva liikenne voidaan lähes poik-

keuksetta tulkita epäilyttäväksi. Tämä tekee niistä tehokkaan työkalun hyökkäysten var-

haiseen havaitsemiseen ja varoitusmekanismina toimimiseen; jos liikennettä havaitaan,

se on usein merkki siitä, että joku etsii haavoittuvia kohteita verkosta. Lisäksi honeypot

tarjoaa kontrolloidun ja turvallisen ympäristön, jossa hyökkäystekniikoita voidaan analy-
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soida yksityiskohtaisesti - mukaan lukien hyökkäyksen etenemisvaiheet, käytetyt työkalut

ja taktiikat. Tämän analyysin avulla voidaan kehittää järjestelmäkohtaisia torjuntastrate-

gioita ja päivittää suojausmekanismeja vastaamaan ajantasaisia uhkia [32].

Toinen tärkeä käyttötarkoitus on haavoittuvuuksien tunnistaminen ja niihin liittyvien ris-

kien arviointi. Honeypottiin voidaan tarkoituksellisesti sisällyttää tunnettuja heikkouksia,

joiden kautta voidaan tutkia, miten nopeasti ja millä tavoin hyökkääjät pyrkivät niitä hyö-

dyntämään. Näin saatu tieto auttaa arvioimaan järjestelmien altistumista reaalimaailman

hyökkäyksille. Lisäksi honeypotilla voidaan harhauttaa hyökkääjiä ja ohjata heidän toimin-

taansa pois kriittisistä resursseista kohti valvottua, kontrolloitua ympäristöä. Tämä lisää

hyökkäysten paljastumisen todennäköisyyttä ja antaa puolustajille enemmän reagointiai-

kaa [32].

Honeypottien eduiksi voidaan siis lukea niiden kyky kerätä hyödyllistä ja yksityiskohtaista

tietoa hyökkäyksistä, tukea haavoittuvuuksien tunnistamista sekä tehostaa muiden turva-

järjestelmien toimintaa. Ne toimivat erityisen hyvin täydentävänä puolustuskeinona, kun

tavoitteena on proaktiivinen uhkien tunnistus ja hallinta. Kuitenkin honeypoteilla on myös

rajoitteita. Jos honeypotin olemassaolo paljastuu hyökkääjälle, se voi menettää tehokkuu-

tensa. Lisäksi väärin konfiguroitu honeypot saattaa itsessään muodostaa uuden hyök-

käyspinnan. Resurssienhallinta ja huolellinen suunnittelu ovat keskeisiä, jotta honeypot ei

vahingossa altista koko järjestelmää lisäriskeille [32].

5.2 Honeypot teollisuusympäristöissä

Teollisuusympäristöissä honeypotien soveltaminen edellyttää erityistä huomiota niiden

turvallisuuteen ja realistisuuteen. Tyypillisesti nämä järjestelmät emuloivat PLC-laitteita

ja SCADA-komponentteja auttaakseen havaitsemaan, analysoimaan ja torjumaan koh-

dennettuja hyökkäyksiä ilman, että tuotantojärjestelmät vaarantuvat. Pelkkä honeypotin

tekninen toteutus ei kuitenkaan riitä tehokkaaseen suojaukseen, mikäli se ei ole uskot-

tavasti integroitu osaksi ympäröivää järjestelmää. Honeypotin tulee näkyä hyökkääjälle

loogisena osana teollisuusverkkoa, mukaan lukien realistinen verkko-osoiteavaruus, pal-

veluiden vasteajat sekä yhteensopivuus muiden automaatiokomponenttien kanssa. Ilman

tätä integraatiota honeypot voidaan tunnistaa keinotekoiseksi kohteeksi, jolloin sen har-

hauttava vaikutus heikkenee merkittävästi [30].

HoneyPLC on korkean vuorovaikutuksen honeypot-ratkaisu, joka tarjoaa autenttista lait-

teistokäyttäytymistä erityisesti Siemensin S7-sarjan PLC-laitteille. Se tallentaa hyökkää-

jän ladder-koodin latausyritykset sekä S7-protokollaviestinnän, ja se on käytännössä tun-

nistettu aidoksi laitteeksi työkaluilla kuten Nmap ja Shodan Honeyscore. Näin HoneyPLC

pystyy sekä harhauttamaan hyökkääjän että keräämään arvokasta analytiikkaa hyökkäys-

tekniikoista [28]. Kuva 3 havainnollistaa HoneyPLC-arkkitehtuurin keskeiset komponentit

ja niiden välisen vuorovaikutuksen. Järjestelmä hyödyntää PLC-profiilirekisteriä (1), johon
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Kuva 3. HoneyPLC-arkkitehtuuri [28].

on tallennettu laiteprofiileja, joiden perusteella honeypot kykenee jäljittelemään PLC:n

käyttäytymistä. Hyökkääjän (2) toimet kohdistuvat integraatiokehykseen, joka sisältää ali-

järjestelmän virtualisoinnin ja personality engine -moduulin (3), joiden avulla HoneyPLC

luo uskottavan toimintaympäristön. Näiden moduulien kautta ohjataan verkkopalveluita

(4), joihin kuuluvat muun muassa S7-protokollan tuki, ladder-ohjelmoinnin kaappaus (5),

SNMP-agentti sekä HTTP-palvelin. Kaikki hyökkäysyritykset ja vuorovaikutukset tallenne-

taan lokitietoihin sekä ladder-koodin kaappauksiin (6,7). Näitä tietoja voidaan hyödyntää

hyökkäysten luonteen ja käytettyjen tekniikoiden jälkianalyysissä [28].

Käytännön kokemusten mukaan matalan vuorovaikutuksen honeypotit eivät välttämättä

riitä modernien ICS-hyökkäysten havainnointiin, koska hyökkääjät tunnistavat ne helposti

ja siirtyvät kohteisiin, jotka todella simuloivat laitekäyttäytymistä. Korkean vuorovaikutuk-

sen ratkaisut tarjoavat paremmat mahdollisuudet hyökkäystekniikoiden tunnistamiseen

ja käytöksen erottamiseen rinnakkaisista järjestelmistä [30]. Eteneminen erittäin korkean

vuorovaikutuksen honeypotteihin on ollut viime vuosien trendi. Blefari ym. esittelevät mal-

lin, jossa honeypot integroidaan todellisen fyysisen PLC:n kanssa. Järjestelmä hyödyn-

tää reaaliaikaista prosessisimulaattoria, joka jäljittelee PLC:n ohjaamaa prosessia, sekä

välityspalvelinta, joka tallentaa kaiken liikenteen hyökkäyssignaalien analysointia varten.
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Tämä mahdollistaa täysin uskottavan hyökkäyskentän, jossa hyökkääjä ei huomaa ho-

neypotin olemassaoloa, ja samalla saadaan syvällistä tietoa uhkakäyttäytymisestä [6].

Teollisuusympäristöihin suunnatut honeypotit eroavat merkittävästi IT-ympäristöjen tavan-

omaisista honeypoteista. Tämä johtuu siitä, että teollisuusverkot käyttävät erityisiä teolli-

suusprotokollia sekä erikoistuneita kenttälaitteita. Tämän vuoksi honeypotin tekninen to-

teutus edellyttää näiden laitteiden tai protokollien autenttista simulointia tai vaihtoehtoi-

sesti oikeiden laitteiden integroimista osaksi järjestelmää [30]. Teollisuushoneypotit voi-

daan toteuttaa joko täysin ohjelmallisesti tai yhdistämällä ohjelmisto ja fyysinen laitteisto.

HoneyPLC edustaa edistynyttä ohjelmallista ratkaisua, jossa avoimen lähdekoodin ohjel-

misto emuloi Siemensin S7-PLC-laitteiden käyttäytymistä, mukaan lukien komennot, vas-

teet ja ohjelmointirajapinta. Tämä mahdollistaa realistisen vuorovaikutuksen esimerkiksi

Siemensin Step7-työkalujen tai hyökkäysskriptien kanssa [28].

Korkean vuorovaikutuksen lähestymistavassa hyödynnetään todellista PLC-laitetta, joka

liitetään tarkasti valvottuun ympäristöön. Korkean vuorovaikutuksen malliin kuuluu reaa-

liaikainen prosessiemulaattori, joka kommunikoi laitteen kanssa ikään kuin se ohjaisi oi-

keaa prosessia, sekä proksipalvelin, joka tallentaa kaiken fyysisen liikenteen. Fyysisen

laitteen käyttö tekee honeypotista aidon tuntuisen ja vaikeasti havaittavan [6]. Honeypo-

tin uskottavuus perustuu sen kykyyn käsitellä teollisuusprotokollia oikein ja täsmällisesti.

Esimerkiksi HoneyPLC tukee Siemensin S7Comm-viestintää ja sallii ohjelmakoodin luke-

misen ja lataamisen tavalla, joka jäljittelee aitoa PLC:tä. Puutteellinen tai virheellinen pro-

tokollatoteutus voi paljastaa honeypotin hyökkääjälle, minkä vuoksi yksityiskohtainen si-

mulointi on olennaista. Lisäksi prosessimuuttujien ja vasteiden realistinen mallinnus vah-

vistaa vaikutelmaa tuotantoympäristöön kuuluvasta laitteesta [28].

Honeypotin tärkeimpiin teknisiin ominaisuuksiin kuuluu hyökkäysten havainnointi ja ta-

pahtumien tallennus. Kehittyneet teollisuushoneypotit tallentavat koko istunnon: milloin ja

miten yhteys on muodostettu, mitä komentoja on annettu ja mitä ohjelmakoodia hyökkääjä

on ladannut. Kerätty data voidaan analysoida jälkikäteen tai välittää reaaliaikaisesti SOC-

järjestelmiin [30]. Koska teollisuushoneypotit voivat altistua reaalimaailman hyökkäyksille,

niiden fyysinen ja looginen eristäminen tuotantoverkoista on välttämätöntä. Tällaisen eris-

tyksen toteuttamiseksi voidaan hyödyntää esimerkiksi virtualisointia, erillisiä aliverkkoja,

palomuurisääntöjä sekä yksisuuntaisia yhteyksiä, jotka estävät hyökkääjää liikkumasta

honeypotista kohti muita teollisuuskomponentteja. Näillä teknisillä suojauksilla varmiste-

taan, että honeypotin mahdollinen kompromisointi ei johda koko järjestelmän vaarantumi-

seen [30].

5.3 Honeypotin integrointi osaksi PLC-ohjelmakoodia

Perinteisesti honeypotit ovat toimineet itsenäisinä järjestelminä, mutta teollisuusympä-

ristöissä on tutkittu myös mahdollisuutta sisällyttää honeypotin toimintoja suoraan PLC-
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ohjelmakoodiin. Tämä tarkoittaa, että valvonta- ja reaktiomekanismit eivät ole erillisiä pro-

sesseja, vaan ne on kirjoitettu osaksi logiikkaohjelmaa, joka pyörii tuotannon ohjauslait-

teessa tai sitä jäljittelevässä järjestelmässä [28]. Honeypotin integrointi suoraan PLC-

ohjelmakoodiin edustaa kehittynyttä lähestymistapaa, jossa hyökkäysten havainnointi,

harhautus ja lokitus toteutetaan itse ohjauslogiikan sisällä. Tällöin ei pelkästään simu-

loida ympäristöä tai verkkoa, vaan ohjelmakoodiin lisätään erityisiä rakenteita, jotka voi-

vat reagoida poikkeavaan käyttäytymiseen, kuten epätyypillisiin muistialueen pyyntöihin

tai luvattomiin kirjoitusoperaatioihin [28].

Toteutuksessa voidaan hyödyntää esimerkiksi varaosoitteita, käyttämättömiä lohkoja tai

valvontabittejä, joiden avulla havaitaan, jos ulkopuolinen taho yrittää manipuloida ohjel-

maa. Näin voidaan aktivoida lokitus, hälytykset tai ohjata toiminta erilliseen tietovarastoon

vain tietyn tyyppisissä tapahtumissa, kuten epätyypillisissä S7Comm-viesteissä tai koo-

din latausyrityksissä. Tämän ansiosta vältetään turhat hälytykset ja saavutetaan tarkempi

hyökkäysten luokittelu [28]. Esimerkiksi HoneyPLC hyödyntää näitä mekanismeja siten,

että se tunnistaa STEP7-työkalujen lähettämää koodia ja kirjaa sen osaksi analytiikkaa,

samalla säilyttäen uskottavan vaikutelman aidosta PLC-laitteesta. Näin hyökkääjä jatkaa

vuorovaikutusta pidempään, mikä mahdollistaa entistä kattavamman hyökkäystaktiikoi-

den kartoituksen [28].

Tällainen koodipohjainen lähestymistapa mahdollistaa hyökkääjän aikomusten tarkem-

man ymmärtämisen: mitä ohjelmarakenteita yritetään muokata ja kuinka hyvin hyökkääjä

tuntee prosessin toiminnan. Integroitu honeypot-koodi voi myös aktivoida lokitusta tai hä-

lytyksiä vain tietyntyyppisissä tapahtumissa, jolloin vältetään turhat hälytykset [30]. In-

tegroitu honeypot-koodi voidaan ajaa virtuaalisessa PLC-ympäristössä, jolloin turvalli-

suus säilyy eikä tuotantojärjestelmää vaarannu. Vaihtoehtoisesti voidaan hyödyntää hy-

bridimallia, jossa oikea PLC ohjaa virtuaalista prosessimallia, tarjoten korkean vuorovai-

kutuksen honeypotin, joka näyttää aidolta mutta toimii täysin rajatussa ympäristössä [6].

Koodipohjainen honeypotin integrointi on lupaava lähestymistapa, mutta se edellyttää

syvällistä ymmärrystä kohdejärjestelmän toiminnasta sekä erittäin huolellista toteutusta.

Honeypotin logiikka ei saa häiritä normaalia prosessinohjausta eikä vaikuttaa järjestel-

män determinismiin tai suorituskykyyn, jotka ovat teollisuusympäristöissä kriittisiä vaa-

timuksia. Lisäksi honeypot-toimintojen tulee olla riittävän huomaamattomia, jotta niiden

olemassaolo ei paljastu hyökkääjälle ja siten heikennä harhauttavaa vaikutusta. Virheel-

lisesti toteutettu honeypot-logiikka voi paitsi paljastaa järjestelmän puolustusstrategian

myös muodostaa uuden riskitekijän itse ohjausjärjestelmälle. Tämän vuoksi koodipohjai-

set honeypot-ratkaisut soveltuvat erityisesti tutkimus-, testaus- ja eristetyille valvontaym-

päristöille, joissa niiden vaikutuksia voidaan hallita ja arvioida turvallisesti [30].
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6. KOEJÄRJESTELY

Koejärjestelyssä tutkittiin, miten honeypot soveltuu PLC-pohjaisten teollisuusautomaation

tietoturvan tutkimiseen. Suunnittelun lähtökohtana oli yhdistää realistinen teollisuusym-

päristön mallinnus ja riittävä järjestelmällinen eristys siten, että honeypot voidaan altistaa

erilaisille hyökkäys- ja testitilanteille ilman riskiä tuotannollisten järjestelmien vaarantumi-

sesta. Tavoitteena oli luoda kontrolloitu simulaatioympäristö, joka jäljittelee teollisuusau-

tomaation ohjauslaitteita ja niiden verkkokäyttäytymistä mahdollisimman uskottavasti.

Koejärjestelyssä keskitytään erityisesti siihen, miten honeypot kykenee vastaanottamaan

siihen kohdistuvaa verkkoliikennettä, tuottamaan analysoitavaa loki- ja liikennetietoa se-

kä tukemaan hyökkäysyritysten havainnointia. Tarkoituksena ei ole mitata järjestelmän

suorituskykyä, vaan arvioida honeypotin havaitsemiskykyä, uskottavuutta ja käytännöl-

lisyyttä osana teollisuusautomaation tietoturvatutkimusta. Tässä luvussa esitetään käy-

tetty toteusympäristö, hyödynnetyt ohjelmistotyökalut sekä suoritetut testit, joiden avulla

honeypotin toimivuutta ja havainnointikykyä tarkasteltiin.

6.1 Honeypotin toteutuksen ja arvioinnin ohjelmistotyökalut

Conpot on avoimen lähdekoodin honeypot-järjestelmä, joka on suunniteltu erityisesti teol-

lisuusautomaation ja ohjausjärjestelmien (ICS) sekä valvonta- ja tiedonkeruujärjestelmien

(SCADA) tietoturvan tutkimiseen. Sen ensisijaisena tavoitteena on kerätä tietoa hyökkää-

jien menetelmistä ja motiiveista, jotka kohdistuvat teollisiin ohjausympäristöihin. Conpot

luo hallitun ja eristetyn simuloidun ympäristön, joka jäljittelee todellista teollisuusjärjestel-

mää ja houkuttelee hyökkääjiä toimimaan siinä. Näin voidaan analysoida hyökkäysyrityk-

siä ja niiden vaikutuksia ilman riskiä tuotantojärjestelmän häiriintymisestä [9].

Tässä työssä Conpot valittiin honeypot-ratkaisuksi sen teollisuusympäristöihin soveltu-

vuuden sekä turvallisen toteutettavuuden vuoksi. Conpot tukee keskeisiä teollisuusproto-

kollia, mikä mahdollistaa PLC-laitteiden toiminnan uskottavan simuloinnin. Tämä on kes-

keistä, kun tavoitteena on tarkastella PLC-ympäristöihin kohdistuvaa verkkoliikennettä ja

hyökkäysyrityksiä. Lisäksi Conpotin matalan vuorovaikutuksen arkkitehtuuri mahdollistaa

honeypotin käytön turvallisesti eristetyssä testausympäristössä. Tämä tukee työn tavoitet-

ta analysoida hyökkäyskäyttäytymistä kontrolloidussa olosuhteissa. Conpot tarjoaa myös

kattavat lokitusmahdollisuudet, joiden avulla voidaan kerätä yksityiskohtaista tietoa yhtey-
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denotoista ja hyökkäysyrityksiä jatkoanalyysiä varten [9].

Conpot on suunniteltu nimenomaan teollisuusympäristöihin, toisin kuin monet yleiskäyt-

töiset honeypot-ratkaisut, jotka keskittyvät perinteisiin IT-palveluihin. Vaihtoehtoiset ho-

neypotit eivät tyypillisesti tarjoa valmista tukea teollisuusprotokolliin, mikä olisi edellyttänyt

merkittävästi enemmän konfigurointia tai erillisten ratkaisujen yhdistämistä. Vaihtoehtoi-

set korkean vuorovaikutuksen honeypot-ratkaisut voisivat tarjota realistisemman emuloin-

nin, mutta niiden toteutus edellyttäisi monimutkaisempaa infrastruktuuria ja suurempaa

turvallisuusriskiä. Tässä työssä valittu lähestymistapa painotti turvallisuutta, hallittavuutta

ja toistettavuutta, mikä tekee Conpotista tarkoitukseen sopivan ratkaisun.

Conpot kuuluu pääosin matalan vuorovaikutuksen honeypotteihin, jotka simuloivat teolli-

suusjärjestelmän toimintaa ja protokollia rajoitetusti ilman todellista prosessitasoa tai fyy-

sistä laitteistoa [9]. Tämä tekee siitä kevyen ja turvallisen työkalun, jota voidaan käyttää

tutkimuksessa ilman riskiä fyysisten laitteiden vahingoittamisesta. Conpot tukee useita

teollisuusprotokollia, joiden avulla se kykenee jäljittelemään teollisuuslaitteiden viestin-

tää. Järjestelmä voidaan asentaa esimerkiksi Linux-alustalle tai Docker-ympäristöön, ja

sen mallipohjainen arkkitehtuuri mahdollistaa erilaisten laitteiden, kuten PLC-ohjainten

tai SCADA-valvomoiden simuloimisen [9].

Yksityiskohtaisen lokituksen avulla Conpot mahdollistaa hyökkäyskäyttäytymisen analy-

soinnin ja auttaa ymmärtämään, mitä komentoja hyökkääjät lähettävät teollisuuslaitteil-

le sekä mitä haavoittuvuuksia he pyrkivät hyödyntämään [29]. Tätä tietoa voidaan käyt-

tää teollisuusautomaation tietoturvan vahvistamiseen, esimerkiksi havaitsemalla verkos-

sa toistuvia skannauksia, tunkeutumisyrityksiä tai epätyypillistä protokollaliikennettä. Con-

pot soveltuu siten varhaisen havaitsemisen ja uhkatiedon keruun työkaluksi, jonka avulla

voidaan parantaa teollisuusautomaation tilannetietoisuutta ja valvontakykyä [41].

Honeypotin toimivuuden varmistamiseksi ja sen tunnistettavuuden testaamiseksi käyte-

tään useita ohjelmistötyökaluja, jotka mahdollistavat eri näkökulmista tapahtuvan analyy-

sin. Seuraavia ohjelmia voidaan käyttää honeypotin kattavaan testaamiseen: Nmap ja

Wireshark.

6.2 Honeypotin toteutus ja järjestelmäarkkitehtuuri

Honeypotin toteutus tehtiin Conpot ohjelmistolla. Conpot valittiin, koska sen avulla voi-

daan realistisesti simuloida teollisuusprotokollia (esim. Modbus, S7Comm ja HTTP) se-

kä turvallisesti havainnollistaa, miten hyökkääjät vuorovaikuttavat teollisuusjärjestelmien

kanssa ilman riskiä tuotantojärjestelmiin. Toteutus suoritettiin VirtualBox-ympäristössä,

johon asennettiin Ubuntu Linux -käyttöjärjestelmä. Conpot ajettiin Docker-konttina käyt-

täen virallista honeypot/conpot -kuvaa, mikä tarjosi eristetyn ja helposti hallittavan testia-

lustan. Tämä konttipohjainen toteutustapa helpottaa ympäristön hallintaa ja mahdollistaa
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nopean uudelleenkäynnistyksen eri testikonfiguraatioilla ilman, että järjestelmää täytyy

asentaa uudelleen.

Docker on konttiteknologiaan perustuva alusta, joka mahdollistaa sovellusten ajamisen

eristetyissä ympäristöissä ilman täysmittaista virtuaalikonetta. Se hyödyntää käyttöjärjes-

telmätason virtualisointia, jossa useat kontit jakavat saman käyttöjärjestelmäytimen, mut-

ta toimivat toisistaan loogisesti eristettyinä. Tämän vuoksi Docker-kontit ovat kevyempiä

ja nopeammin käynnistettäviä kuin perinteiset virtuaalikoneet. Docker-kontit sisältävät so-

velluksen lisäksi kaikki sen tarvitsemat riippuvuudet, mikä mahdollistaa ympäristön hel-

pon siirrettävyyden ja toistettavuuden. Verkkonäkökulmasta kontit toimivat tyypillisesti vir-

tuaalisessa verkossa, jossa liikenne kulkee isäntäjärjestelmän kautta. Tämä voi vaikuttaa

siihen, kuinka realistisesti konttipohjainen honeypot näkyy verkossa ja mallintaa todellista

PLC-laitetta [11].

Tässä työssä käytetty Docker-toteutus hyödyntää oletusverkkokonfiguraatiota, jossa kont-

ti ei näy suoraan fyysisessä verkossa omana laitteena. Tämän seurauksena ulkopuolises-

ta näkökulmasta honeypotin verkkokäyttäytyminen voi poiketa todellisesta PLC-laitteesta.

Tämä vaikuttaa suoraan honeypotin uskottavuuteen ja on huomioitava tulosten tulkinnas-

sa, sillä se voi vaikuttaa siihen, millaista hyökkäyskäyttäytymistä honeypot onnistuu hou-

kuttelemaan.

Simulaatiopohjainen lähestymistapa valittiin, koska se mahdollistaa honeypotin altista-

misen aggressiiviselle testaukselle ja potentiaalisille hyökkäyksille ilman fyysisten PLC-

laitteiden vaurioitumisen riskiä. Lisäksi simuloitu ympäristö mahdollistaa kokeiden tois-

tettavuuden ja konfiguraatioiden nopean muokkaamisen, mikä on keskeistä tutkimuksel-

lisessa tarkastelussa. Kuvassa 4 esitetään koejärjestelyn yleisrakenne. Conpot ajettiin

Docker-kontissa, joka on yhteydessä VirtualBoxin virtuaaliverkkoon, jonka kautta testilii-

kenne tuotetaan. Testikone ja honeypot ovat samassa virtuaalisessa aliverkossa, mikä

mahdollistaa Nmap-skannauksen sekä HTTP-pyyntöjen ja Modbus-komentojen lähettä-

misen suoraan honeypotin palveluille.

Docker konfiguroitiin käyttämään mukautettua asetustiedostoa (conpot.cfg), joka mää-

rittää simuloitavan laitteen ominaisuudet, käytettävät protokollat ja lokitiedostojen ase-

tukset. Konfiguraatiossa määriteltiin honeypotin identiteetiksi Beckhoffin teollisuuslogiik-

kaa jäljittelevä laiteprofiili. Palveluiden portit asennettiin seuraavasti: HTTP (8800/TCP),

Modbus (5020/TCP), S7Comm (10201/TCP), FTP (2121/TCP), TFTP (6969/TCP), SNMP

(16100/UDP), BACnet (47808/UDP) ja IPMI (6230/UDP). Näistä HTTP, Modbus, S7Comm,

FTP ja TFTP olivat aktiivisia, kun taas SNMP, BACnet ja IPMI toimivat passiivisesti järjes-

telmän uskottavuutta lisäävinä elementteinä. Konfiguraatiossa määriteltiin lisäksi palve-

luiden vasteaikojen satunnaistaminen, jolla pyrittiin jäljittelemään todellisten teollisuusjär-

jestelmien viivekäyttäytymistä. Tämän avulla honeypotin vastausajasta tehtiin vähemmän

deterministinen, mikä vähensi riskiä sen tunnistamisesta automaattisilla skannereilla.
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Kuva 4. Honeypotin toteutuksen arkkitehtuuri ja simulointiprosessi.

Järjestelmän lokitiedot ohjattiin conpot.log tiedostoon. Näin lokitiedot säilyivät kontista

riippumatta, ja niitä voitiin tarkastella reaaliaikaisesti isäntäjärjestelmästä. Lokitietojen pe-

rusteella voidaan tunnistaa saapuvat protokollakutsut ja tiedonsiirtopalveluiden virheilmoi-

tukset. Dockerin käyttöönotto mahdollisti honeypotin käynnistämisen, pysäyttämisen ja

uudelleenluomisen ilman, että järjestelmää tarvitsi konfiguroida uudelleen. Tämä teki tes-

tauksesta ja simuloinneista tehokkaita ja toistettavia. Lisäksi konttiteknologia tarjosi eris-

tyskerroksen, joka rajoitti mahdollisen hyökkäyksen vaikutuksen yksittäiseen prosessiin.

Kaikkiaan toteutettu ratkaisu muodosti kokonaisuuden, jossa honeypotin simuloimat pal-

velut, lokitietojen seuranta ja liikenteen kaappaus toimivat integroituna kokonaisuutena.

Näin on mahdollista havainnollistaa teollisuusautomaation ohjausjärjestelmien tietoturva-

haavoittuvuuksia ja testata hyökkäysmekanismeja hallitusti ja turvallisesti. Kuvan 4 mu-

kaisesti conpot ajettiin Docker-kontissa, joka toimi eristettynä prosessina isäntäjärjestel-

mässä. Koejärjestely koostui kolmesta pääkomponentista:

1. Conpot-honeypot: simuloitu PLC-järjestelmä, joka vastaanottaa liikennettä useissa

eri teollisuusprotokollissa.

2. Hälytysskripti: Python-pohjainen prosessi, joka seuraa lokitiedostoa ja tuottaa re-
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Kuva 5. Testisarja honeypot/conpot-järjestelmälle.

aaliaikaisia hälytyksiä epäilyttävistä tapahtumista.

3. Testauskomponentit: Työkaluja, joilla honeypotin toimintaa testataan, kuten Nmap,

Wireshark (tshark) ja Pythonin Modbus-kirjasto (pymodbus).

Conpot ajettiin Docker-kontissa, jonka konfiguraatio ladattiin isäntäkoneen hakemistos-

ta conpot.cfg. Testit suoritettiin automatisoidusti skriptillä, joka käynnisti liikenteen kaap-

pauksen (tshark), suoritti testit (Nmap, curl, pymodbus) ja seurasi lokitietoja reaaliaikai-

sesti conpot-alert.py-skriptillä. Kaikki lokitiedot, pcap-tallenteet, hälytyslokit ja skriptien tu-

losteet kerättiin aikaleimattuun hakemistoon analyysiä varten. Simuloinnin validointi suo-

ritettiin vertaamalla conpotin lokimerkintöjä ja pcap-tallenteita sekä varmistamalla häly-

tysjärjestelmän reagointi kontrolloituihin epäilyttäviin tapahtumiin.
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7. TULOKSET

Honeypotin toimivuutta arvioitiin hallitun testisarjan avulla, jossa simuloitiin teollisuusauto-

maation ohjausjärjestelmiin tyypillisiä verkko- ja sovellustason yhteydenottoja. Testausym-

päristö perustui Docker-pohjaiseen Conpot-honeypotiin, joka konfiguroitiin jäljittelemään

Beckhoff-tyyppistä PLC-järjestelmää. Testien tavoitteena oli arvioida honeypotin reagoin-

tia eri protokollien kautta tapahtuviin yhteydenottoihin sekä sen kykyä tallentaa ja rapor-

toida tapahtumat luotettavasti.

Tulokset analysoitiin honeypotin tuottamien lokitiedostojen, hälytysskriptien sekä verkko-

liikenteen pcap-tallenteiden avulla. Tarkastelun painopiste ei ollut hyökkäysten estämi-

sessä, vaan järjestelmän havaitsemiskyvyn, lokituksen kattavuuden ja simuloinnin uskot-

tavuuden arvioinnissa tutkimus- ja testausympäristön näkökulmasta. Analyysissä kiinni-

tettiin huomiota siihen, millä tarkkuudella honeypot kykeni tunnistamaan poikkeavat yh-

teydenotot, erottamaan eri protokollien liikenteen toisistaan sekä tuottamaan riittävän yk-

sityiskohtaista aineistoa jatkotarkastelua varten. Lisäksi arvioitiin, kuinka hyvin honeypo-

tin vasteet ja käyttäytymiset vastasivat todellisten teollisuuslaitteiden toimintaa ulkoisen

tarkastelijan näkökulmasta.

7.1 Testitulokset ja analyysi

Testauksen tulokset osoittivat, että Conpot reagoi odotetusti eri protokollilla suoritettui-

hin yhteysyrityksiin ja kykenee tallentamaan niistä yksityiskohtaisia tietoja jatkoanalyysiä

varten. Kuvassa 6 on esitetty Conpotin tuottama lokiote, jossa näkyy Siemens S7Comm

-protokollan kautta tehtyjä yhteydenottoyrityksiä. Honeypot tunnisti useita TCP-yhteyksiä

osoitteesta 172.17.0.1 ja kirjasi virheilmoituksia, kuten "Invalid length"ja "unknown COTP

TPDU before handshake". Nämä viittaavat siihen, että testauksessa käytetyt S7Comm-

paketit eivät täysin vastanneet Conpotin odottamaa protokollarakennetta. Tästä huolimat-

ta yhteydenotot havaittiin ja kirjattiin onnistuneesti, mikä osoittaa honeypotin herkkyyden

poikkeaville pakettirakenteille.

Conpotin lokitiedostosta havaittiin useita HTTP-pyyntöjä, jotka liittyivät testausvaiheen

porttiskannauksiin ja manuaalisiin pyyntöihin. HTTP-protokollan osalta honeypot reagoi

kaikkiin GET-pyyntöihin ja palautti simuloidun "Beckhoff Alarm Controller-vastauksen. Tä-

mä osoittaa, että HTTP-palvelu toimi odotetulla tavalla ja oli ulkoisesti havaittavissa.
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Kuva 6. Ote honeypotin lokista, jossa näkyy S7Comm yhteydenottoyrityksiä.

Kuva 7. Wireshark tallenne HTTP-liikenteestä honeypotin ja testauslaitteen välillä.

Kuvassa 7 on esitetty Wireshark-kaappaus honeypotin ja testauslaitteen välisestä liiken-

teestä HTTP-portissa 8800. Kaappauksessa näkyy selkeästi TCP-kättelyvaiheet ja useita

GET-pyyntöjä, joihin honeypot vastasi "302 Found-statuksella. Tämä vahvistaa, että ho-

neypotin HTTP-palvelu oli toiminnallinen ja kykeni käsittelemään verkkopyyntöjä realisti-

sesti. Kaappauksen perusteella liikenne tapahtui eristetysti Docker-ympäristön sisällä, ja

yhteydet kulkivat virtuaaliverkon 172.17.0.0/16 kautta.

Kuvassa 8 on esitetty hälytysskriptin (conpot.alert.py) tuottamia lokimerkintöjä testivai-

heen aikana. Skripti havaitsi toistuvia S7Comm-virheitä sekä HTTP-yhteyksiä ja tuotti

niistä hälytyksiä muodossa "Matched pattern S7Comm in Conpot log"ja "Matched pat-

tern HTTP in Conpot log". Näiden perusteella voidaan todeta, että hälytysmekanismi toi-

mi suunnitellusti ja kykeni tunnistamaan honeypotin lokitiedoista hyökkäyskäyttäytymistä

muistuttavia tapahtumia.

Tulokset osoittavat, että honeypot-ympäristö kykeni simuloimaan useita teollisuusproto-

kollia samanaikaisesti ja tuottamaan niistä yksityiskohtaisia lokiaineistoja. Järjestelmä ha-

vaitsi onnistuneesti sekä normaalit yhteydenotot että virheelliset paketit, mikä on tärkeää

todellisissa valvontaympäristöissä. Lisäksi havaittiin, että Dockerin eristetty toteutus tarjo-
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Kuva 8. Hälytysskriptin tunnistamia tapahtumia honeypotin lokista.

si luotettavan ja turvallisen tavan toteuttaa simulointi ilman vaikutusta isäntäjärjestelmään.

7.2 Honeypotin toimivuus ja rajat

Tässä alaluvussa tuloksia tarkastellaan kokonaisuutena arvioiden honeypotin soveltu-

vuutta, rajoituksia ja käytännön käyttökelpoisuutta teollisuusautomaation tietoturvatutki-

muksessa. Toteutettu Conpot-pohjainen honeypot osoittautui toimivaksi ja tarkoituksen-

mukaiseksi työkaluksi teollisuusprotokollien simulointiin ja tietoturvatapahtumien havain-

nointiin. Järjestelmä pystyi vastaanottamaan ja käsittelemään useita samanaikaisia yh-

teydenottoja eri protokollien kautta, kuten HTTP ja S7Comm. Kaikki testitapaukset kir-

jautuivat lokiin aikaleimoineen, ja hälytysskripti havaitsi poikkeamat onnistuneesti. Tämä

osoittaa, että Conpotin perustoiminnot toimivat luotettavasti myös Docker-pohjaisessa vir-

tuaaliympäristössä.

Toimivuuden kannalta keskeistä oli, että honeypot reagoi realistisesti erilaisiin yhteyden-

ottotapoihin. HTTP-yhteyksissä havaittiin vastauksia, jotka vastasivat todellisten laittei-

den toimintaa. S7Comm-protokollan osalta havaittiin kuitenkin rajoituksia: osa testatuista

paketeista aiheutti virheilmoituksia, jotka liittyivät pakettirakenteen pituuteen ja COTP-

yhteyden käsittelyyn. Nämä virheet eivät estäneet honeypotin toimintaa, mutta osoittivat,

että Conpotin S7Comm-toteutus ei täysin kata kaikkia protokollan variaatioita.

Honeypotin toiminta oli vakaata ja toistettavissa, mutta ympäristö soveltuu ensisijaises-

ti tutkimus- ja testauskäyttöön. Koska Conpot perustuu simuloituun laitekäyttäytymiseen,

sen vasteet voivat poiketa aidosta teollisuuslaitteesta erityisesti monimutkaisissa tilanne-

kohtaisissa protokollavaihteluissa. Lisäksi honeypot ei toteuta aktiivisia suojausmekanis-

meja, vaan sen tarkoitus on havaita ja tallentaa hyökkäysyritykset.

Docker-pohjainen toteutus tarjosi eristetyn ja turvallisen ympäristön, mutta sen verkko-
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malli asettaa omat rajoituksensa realistiselle simulaatiolle. Esimerkiksi liikenne kulki vir-

tuaalisen osoiteavaruuden (172.17.0.0/16) sisällä, mikä rajoittaa todellista ulkoverkkotes-

taamista ilman lisäkonfiguraatiota. Tämän seurauksena honeypotin verkkoidentiteetti ei

täysin vastannut teollisuuslaitteille tyypillistä laitteistotason tunnistetta, mikä mahdollis-

taa ympäristön tunnistamisen honeypotiksi. Tästä huolimatta ratkaisu soveltui hyvin tutki-

muksen tavoitteisiin, sillä se mahdollisti kontrolloidun testauksen ja aineistonkeruun ilman

riskiä isäntäjärjestelmälle.

7.3 Tulosten merkitys PLC-järjestelmien suojauksessa

Simulointien tulokset osoittivat, että honeypot-järjestelmä tarjoaa arvokkaan työkalun PLC-

järjestelmien suojausmekanismien kehittämiseen ja valvontaympäristöjen testaamiseen.

Conpotin avulla pystyttiin havainnollistamaan, kuinka erilaiset verkkopohjaiset yhteydeno-

tot voidaan havaita ja tallentaa tarkasti ilman vaikutusta todelliseen ohjausjärjestelmään.

Tällainen lähestymistapa mahdollistaa uhkakäyttäytymisen analysoinnin turvallisesti eris-

tetyssä ympäristössä.

Honeypotin avulla voidaan tunnistaa tyypillisiä hyökkäysmalleja, kuten porttiskannauksia,

epämuodostuneita protokollapaketteja tai luvattomia luku- ja kirjoitusyrityksiä. Näiden ha-

vaintojen perusteella voidaan kehittää tehokkaampia suojausratkaisuja todellisiin tuotan-

toympäristöihin, esimerkiksi lisäämällä liikenneanalytiikkaa, IDS/IPS-järjestelmiä tai pro-

tokollakohtaista validointia PLC-kommunikaatiossa. Testien aikana havaittu virheellinen

S7Comm-liikenne osoittaa, että jo pelkkä poikkeavan pakettirakenteen tunnistaminen voi

tarjota varhaisen varoituksen mahdollisesta hyökkäyksestä tai väärin konfiguroidusta lait-

teesta.

Tulokset korostavat, että valvonnan ja lokituksen merkitys on keskeinen osa teollisuusau-

tomaation tietoturvaa. Conpotin tuottamat lokitiedot ja pcap-tallenteet muodostavat kon-

kreettisen aineiston, jota voidaan hyödyntää sekä hyökkäysanalyysissä että tietoturva-

poikkeamien tunnistamisessa. Kun tällainen data yhdistetään hälytysmekanismeihin, ku-

ten tässä työssä toteutettuun conpot.alert.py-skriptiin, voidaan saavuttaa jatkuva tilanne-

tietoisuus ohjausverkon tapahtumista ilman, että järjestelmän normaalia toimintaa häiri-

tään.

Pelkkä hälytysten tuottaminen ei kuitenkaan ole riittävää tehokkaan tietoturvan kannalta.

Jotta hälytyksistä olisi käytännön hyötyä, ne edellyttävät rinnalleen analyysiä, konteks-

tointia ja selkeitä toimintamalleja. Ilman näitä hälytykset voivat jäädä irrallisiksi tapahtu-

miksi tai aiheuttaa hälytyskuormaa, joka vaikeuttaa todellisten uhkien tunnistamista. Käy-

tännössä tämä tarkoittaa, että hälytyksiä tulee täydentää esimerkiksi lokitietojen korrelaa-

tiolla, poikkeamien priorisoinnilla sekä ennalta määritellyillä reagointiprosesseilla. Tällöin

havaituista tapahtumista voidaan muodostaa kokonaiskuva, joka tukee päätöksentekoa ja

mahdollistaa nopean reagoinnin tietoturvapoikkeamiin. Tässä työssä toteutettu hälytyss-
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kripti toimii osana tällaista kokonaisuutta, mutta laajemmassa mittakaavassa sen rinnalle

tarvitaan keskitettyjä analyysi- ja valvontaratkaisuja.

Vaikka honeypotin käyttö ei itsessään estä hyökkäyksiä, sen rooli on keskeinen osa puo-

lustuksellista kerroksellisuutta. Simulointien perusteella voidaan todeta, että vastaavat

ratkaisut soveltuvat tutkimus- ja kehitysympäristöihin, joissa analysoidaan PLC-laitteiden

haavoittuvuuksia, verkon väärinkäytöksiä ja tunkeutumismenetelmiä. Näin honeypot tu-

kee kokonaisvaltaista suojauksen suunnittelua tarjoamalla turvallisen keinon tutkia todel-

lisia hyökkäyskäyttäytymisiä ilman riskiä kriittisille järjestelmille.
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8. YHTEENVETO

Tämän työn tavoitteena oli selvittää PLC-järjestelmien tietoturvahaasteita sekä kartoit-

taa mahdollisia ratkaisumalleja, joilla voidaan parantaa teollisuusautomaation tietotur-

vaa. Tutkimus keskittyi erityisesti ohjelmointi- ja arkkitehtuuritason haavoittuvuuksiin, jot-

ka muodostavat merkittävän osan teollisten ohjausjärjestelmien tietoturvariskeistä. Työs-

sä tarkasteltiin sekä kirjallisuuteen perustuvia havaintoja että kokeellista osuutta, jossa

testattiin Conpot-honeypotin soveltuvuutta teollisuusympäristöjen tietoturvatutkimukseen.

Työn keskeinen kontribuutio on käytännönläheisen ja toistettavan menetelmän esittämi-

nen honeypotin hyödyntämiseksi PLC-ympäristöjen tietoturvatutkimuksessa turvallisesti

eristetyssä testausympäristössä.

Tutkimuskysymykset ohjasivat työn rakennetta ja analyysiä. Ensimmäinen tutkimuskysy-

mys keskittyi nykyaikaisten PLC-järjestelmien keskeisimpiin tietoturvahaasteisiin ja haa-

voittuvuuksiin, erityisesti ohjelmointi- ja arkkitehtuuritasolla. Toisessa tutkimuskysymyk-

sessä tarkasteltiin, miten honeypot voidaan toteuttaa osaksi PLC-järjestelmää siten, et-

tä se kykenee havaitsemaan hyökkäyksiä vaikuttamatta varsinaisen ohjausjärjestelmän

toimintaan. Tätä lähestymistapaa havainnollistettiin kokeellisessa osuudessa Conpot ho-

neypotin avulla, jonka kautta analysoitiin hyökkäyskäyttäytymistä hallitussa ja eristetyssä

ympäristössä.

Tutkimuksen tulosten perusteella voidaan vastata asetettuihin tutkimuskysymyksiin seu-

raavasti. Ensimmäiseen tutkimuskysymykseen liittyen PLC-järjestelmien keskeisimmik-

si tietoturvahaasteiksi tunnistettiin puutteellinen autentikointi ja salaus, konfiguraatio- ja

ohjelmointivirheet sekä järjestelmien pitkä elinkaari. Tämä hidastaa tietoturvapäivitysten

käyttöönottoa ja altistaa järjestelmät tunnetuille haavoittuvuuksille. Toisen tutkimuskysy-

myksen osalta havaittiin, että honeypot voidaan toteuttaa osaksi PLC-ympäristöä turval-

lisesti eristetyssä testausympäristössä siten, että se kykenee havaitsemaan ja analysoi-

maan teollisuusprotokolliin kohdistuvaa liikennettä ilman vaikutusta varsinaiseen ohjaus-

järjestelmään. Kokeellinen osuus osoitti, että tällainen lähestymistapa on käytännössä

toteutuskelpoinen ja tuottaa analysoitavaa tietoa hyökkäyskäyttäytymisestä.
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8.1 Koejärjestelyn toteutus ja havainnot

Kokeellisessa osuudessa toteutettiin virtuaalinen testausympäristö, jossa Conpot-honeypot

toimii simuloituna PLC-järjestelmänä. Testikone ja honeypot sijoitettiin samaan virtuaali-

seen aliverkkoon, mikä mahdollisti erilaisia hyökkäys- ja skannausskenaarioita. Testeissä

hyödynnettiin muun muassa Nmap-skannausta ja HTTP-pyyntöjä sekä teollisuusproto-

kollien simulointia, joiden avulla arvioitiin Conpotin kykyä tunnistaa ja kirjata teollisuus-

protokolliin kohdistuvia hyökkäyksiä.

Kokeen tulokset osoittivat, että Conpot soveltuu teollisuusautomaation tietoturvan tutkimus-

ja koulutuskäyttöön. Se tarjoaa realistisen, mutta turvallisen ympäristön, jossa voidaan

tarkastella hyökkäyksen vaikutuksia ilman riskiä tuotantojärjestelmille. Lokitietojen avulla

saatiin arvokasta tietoa hyökkäyskäyttäytymisestä, kuten millaisia komentoja hyökkääjät

lähettävät ja mitä protokollatason heikkouksia pyritään hyödyntämään.

Vaikka Conpotin matalan vuorovaikutuksen lähestymistapa rajoittaa monimutkaisten hyök-

käysten mallintamista, se soveltuu hyvin perustason analytiikkaan, opetusympäristöihin ja

laboratorioihin. Kehittyneiden hyökkäysten arviointi edellyttää korkean vuorovaikutuksen

honeypotteja tai todellisia teollisuuslaitteita, jotka mahdollistavat syvemmän protokolla- ja

laitetason vuorovaikutuksen.

8.2 Johtopäätökset ja tulevat tutkimusmahdollisuudet

PLC-järjestelmien tietoturva on monitasoinen haaste, jota ei voida ratkaista yksittäisillä

teknisillä toimenpiteillä. Järjestelmien pitkä elinkaari, vanhentuneet protokollat ja puut-

teelliset suojausmekanismit altistavat teolliset prosessit monenlaisille hyökkäyksille. Oh-

jelmointitasolla virheellinen logiikka, puutteellinen virheenkäsittely ja ajonaikaiset konfi-

guraatiomuutokset muodostavat vakavia riskejä. Arkkitehtuuritasolla monimutkaiset jär-

jestelmärakenteet ja sulautettujen komponenttien yhteensopivuusongelmat vaikeuttavat

yhtenäisen suojausarkkitehtuurin rakentamista.

Koejärjestely osoitti, että honeypot-tekniikat voivat tukea teollisuusautomaation tietotur-

vaa merkittävällä tavalla. Ne tarjoavat käytännöllisen ja turvallisen tavan tutkia hyökkäys-

käyttäytymistä, testata protokollien heikkouksia ja kehittää organisaation kykyä tunnistaa

poikkeamia. Conpotin kaltaiset työkalut voivat toimia osana laajempaa valvontastrategi-

aa, jossa lokidataa hyödynnetään uhkamallien tunnistamiseen ja puolustusmekanismien

kehittämiseen. On kuitenkin huomioitavaa, että honeypot voi myös muodostaa tietoturva-

riskin, mikäli se tunnistetaan hyökkääjän toimesta tai konfiguroidaan virheellisesti osak-

si tuotantoverkkoa. Tällöin se voi pahimmillaan tarjota uuden hyökkäyspinnan. Tämän

vuoksi honeypot-ratkaisujen suunnittelussa tulee kiinnittää erityistä huomiota verkoneris-

tykseen, pääsynhallintaan sekä jatkuvaan valvontaan.
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Työn keskeinen osa on kokonaisvaltainen tarkastelu PLC-järjestelmien ohjelmointi- ja ark-

kitehtuuritason haavoittuvuuksista sekä näiden riskien kokeellinen havainnollistaminen

honeypot-tekniikan avulla. Teoreettinen osuus kokoaa yhteen keskeiset tietoturvahaas-

teet, erityisesti ohjelmointivirheisiin, konfiguraatiopuutteisiin ja arkkitehtuurin monimutkai-

suuteen liittyvät riskit. Käytännöllinen osio muodostaa Conpot honeypotin hyödyntämisen

testialustana, jolla pystyttiin havainnoimaan hyökkäyskäyttäytymistä ja tunnistamaan pro-

tokollakohtaisia heikkouksia ilman riskiä tuotantojärjestelmille. Työ esittää selkeän menet-

telyn, jolla teollisuusprotokollaan kohdistuvia hyökkäyksiä voidaan simuloida ja analysoi-

da hallitussa ympäristössä, mikä tukee sekä tietoturvatutkimusta että organisaatioiden

kykyä parantaa omia puolustusmekanismejaan.

Tutkimuksen keskeinen rajoite liittyy käytettyyn matalan vuorovaikutuksen honeypot lä-

hestymistapaan. Conpot tarjoaa vain rajallisen simulaation todellisista teollisuusproses-

seista, eikä se kykene täysin mallintamaan esimerkiksi dynaamisia tilasiirtymiä, laitekoh-

taisia ajastuksia tai monimutkaista prosessilogiikkaa. Tämän vuoksi kaikki hyökkäykset

eivät välttämättä etene samalla tavalla kuin todellisissa järjestelmissä, ja osa kehittyneis-

tä tekniikoista voi jäädä havaitsematta. Lisäksi testausympäristö oli rajattu yhden virtu-

aalisen aliverkon sisälle, mikä yksinkertaistaa todellisten teollisuusverkkojen rakenteita,

joissa voi esiintyä useita verkkoalueita, palomuureja ja väyläratkaisuja.

Mahdollisena jatkotutkimuslinjana olisi hyödyntää korkean vuorovaikutuksen honeypotte-

ja tai todellisiin PLC-laitteisiin perustuvia laboratorioympäristöjä, joissa hyökkääjä voi vuo-

rovaikuttaa järjestelmän kanssa monipuolisemmin ja joissa fyysisen prosessin käyttäy-

tyminen voidaan sisällyttää osaksi analyysiä. Tällaiset ympäristöt mahdollistaisivat myös

turvallisen kokeilun prosessitason vaikutuksista, kuten sensoridatan väärentämisestä, oh-

jauslogiikan manipuloinnista tai tilanhallinnan häirinnästä. Lisäksi jatkotutkimuksessa voi-

taisiin integroida koneoppimismalleja honeypotin tuottamaan dataan, jolloin hyökkäysmal-

lien tunnistaminen ja poikkeamien automaattinen analyysi voisivat muodostaa uudenlai-

sen näkökulman ennakoivaan teollisuusverkkojen suojaukseen. Myös reaaliaikaisen mo-

nitoroinnin ja honeypot datan yhdistäminen tuotantoverkkojen tietoturvavalvontaan tarjo-

aa kiinnostavan tutkimussuunnan.
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