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Teollisuusautomaation digitalisoituminen ja verkottuminen ovat lisdnneet ohjelmoitavien lo-
giikkaohjainten (PLC) altistumista kyberuhille, mik& korostaa tehokkaiden ja ennakoitavien tieto-
turvaratkaisujen merkitysta kriittisten infrastruktuurien suojaamisessa. Téman diplomitydn tavoit-
teena on tunnistaa PLC-jarjestelman keskeisimmat tietoturvahaasteet seka arvioida honeypot-
teknologian soveltuvuutta hydkkaysten havaitsemiseen turvallisesti eristetyssd ympéaristéssa il-
man vaikutusta varsinaiseen ohjausjarjestelmaan.

Tydssa tarkastellaan teollisten ohjausjarjestelmien arkkitehtuuria, verkon segmentointia seka
PLC-ympaéristéille tyypillisida haavoittuvuuksia. Keskeisiksi riskeiksi tunnistetaan erityisesti puut-
teelliset autentikointi- ja salausmekanismit, konfiguraatiovirheet, ohjelmointiin liittyvat heikkoudet
seké jarjestelmien pitka elinkaari, joka hidastaa tietoturvapaivitysten kayttéénottoa. Havainnot ko-
rostavat, ettd perinteinen verkon suojaaminen ei yksin riitd, vaan se edellyttdad systemaattista ja
kerroksellista 1&dhestymistapaa.

Kokeellisessa osuudessa toteutetaan Conpot-honeypot, joka konfiguroidaan jaljittelemaéan teol-
lista ohjauslaitetta eristetyssa virtuaaliverkossa. Ymparistén avulla analysoidaan honeypotin ky-
kya havaita teollisuusprotokolliin kohdistuvia yhteydenottoja seka tuottaa tutkimuskelpoista lokiai-
neistoa. Tulokset osoittavat, ettd honeypot kykenee tunnistamaan poikkeavaa verkkoliikennettd,
tallentamaan tapahtumat yksityiskohtaisesti ja tukemaan hydkkayskayttédytymisen analysointia il-
man riskid tuotantojarjestelmille. Samaan aikaan matalan vuorovaikutuksen Iahestymistavan to-
detaan rajoittavan analyysin realismia erityisesti monimutkaisten hy6kkaysketjujen osalta.

Tulokset osoittavat, ettd honeypot-ratkaisut voivat vahvistaa organisaatioiden tilannetietoisuut-
ta ja tukea puolustusmekanismien kehittAmista tarjoamalla turvallisen keinon tarkastella todellista
hyokkayskayttaytymista. Nain ne tiydentavéat perinteisid suojausratkaisuja osana kokonaisvaltais-
ta tietoturvastrategiaa. Tutkimus osoittaa, etté teollisuusautomaation tietoturva edellyttad yha en-
nakoivampaa lahestymistapaa, hydkkayspinnan kasvaessa IT- ja OT-ymparistdjen yhdentyessa.
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The ongoing digitalization and connectivity of industrial control systems have increased the
exposure of programmable logic controllers (PLCs) to cyber threats, underscoring the growing
need for effective and proactive cybersecurity measures in critical infrastructure. This thesis aims
to identify the most significant cybersecurity challenges affecting PLC systems and to evaluate the
suitability of honeypot technology for detecting cyber attacks in a securely isolated environment
without disrupting the operation of the actual control system.

The study examines the architecture of industrial control systems, network segmentation strate-
gies, and vulnerabilities characteristic of PLC environments. Key risks include inadequate authen-
tication and encryption mechanisms, configuration-related weaknesses, programming errors, and
the extended lifecycle of industrial systems, which can delay the adoption of necessary security
updates. These findings highlight that traditional perimeter-based defenses are no longer suffi-
cient; instead, securing industrial environments requires a systematic, defense-in-depth approach
that integrates multiple layers of protection.

The empirical component of the thesis involves the implementation of a Conpot honeypot con-
figured to emulate an industrial control device within an isolated virtual network. The environment
enables the assessment of the honeypot’s capability to detect connections targeting industrial pro-
tocols while generating research-quality log data for analysis. The results indicate that the hon-
eypot effectively identifies anomalous network activity, records events with a high level of detail,
and facilitates the examination of attack behavior without introducing risk to production systems.
However, the low-interaction design is recognized as a constraint that may limit analytical realism,
particularly in the context of sophisticated multi-stage attack scenarios.

Overall, the findings suggest that honeypot solutions can strengthen organizational situational
awareness and support the development of more robust defensive capabilities by providing a
controlled means of observing attack behavior. Consequently, honeypots serve as a valuable
complement to conventional security controls within a comprehensive cybersecurity framework.
The study concludes that safeguarding industrial automation environments requires increasingly
proactive and adaptive security strategies, as the convergence of information technology and
operational technology continues to expand the cyber attack surface.

Keywords: Industrial Control System, Programmable Logic Controllers, Cybersecurity, Honeypot
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TEKOALYN KAYTTO TASSA TYOSSA

Opinnaytteessani on kaytetty tekoalysovelluksia:

Ei
O Kylla

Riskien tiedostaminen

Olen tietoinen siitd, etta olen taysin vastuussa koko opinnaytteeni sisallésta, mukaan lu-
kien osat, joiden tuottamisessa on hyédynnetty tekodlya, ja hyvaksyn vastuun mahdolli-
sista tastd seuranneista eettisten ohjeiden rikkomuksista.
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LYHENTEET JA MERKINNAT

APT Kehittynyt ja pitkdkestoinen uhka (engl. Advanced Persistent Th-
reat)

DCS Hajautettu ohjausjarjestelma (engl. Distributed Control System)

DMZ Demilitarisoitu vyéhyke (engl. Demilitarized Zone)

ERP Toiminnanohjausjarjestelma (engl. Enterprise Resource Planning)

HMI Kayttoliittyma (engl. Human-Machine Interface)

I/O Tulo- ja lahtéliitannat (engl. Input/Output)

ICS Teollinen ohjausjarjestelma (engl. Industrial Control System)

loT Esineiden internet (engl. Internet of Things)

IT Tietotekniikka (engl. Information Technology)

MES Tuotannonohjausjarjestelméa (engl. Manufacturing Execution Sys-
tem)

oT Operatiivinen teknologia (engl. Operational Technology)

PCAP Verkkoliikenteen tallennus (engl. Packet Capture)

PLC Ohjelmoitava logiikka (engl. programmable logic controller)

SCADA Valvonta- ja tiedonkeruujarjestelma (engl. Supervisory Control And
Data Acquisition)

SOC Tietoturvavalvontakeskus (engl. Security Operations Center)

VPN Virtuaalinen erillisverkko (engl. Virtual Private Network)



1. JOHDANTO

Teollisuusautomaation tietoturvan kannalta yhtend nykypaivan kdannekohtana voidaan
pitdd Stuxnet-haittaohjelmaa. Tdma poikkeuksellisen kehittynyt haittaohjelma ei pyrkinyt
varastamaan tietoa tai hairitsemaéan jarjestelman normaalia toimintaa, vaan sen tarkoi-
tuksena oli aiheuttaa fyysista tuhoa teollisuusprosessissa. Sen tavoitteena oli muuttaa
prosessien ohjausta siten, etté laitteet vioittuivat ilman, ettd vika havaittiin jarjestelman
normaaleissa mittauksissa [26].

Stuxnet-haittaohjelma ei kohdistunut ensisijaisesti SCADA-jarjestelmiin (engl. Superviso-
ry Control and Data Acquisition), vaan varsinaisiin ohjelmoitaviin logiikkaohjaimiin (PLC),
erityisesti Siemens-ohjaimiin. Se levisi paikallisesti esimerkiksi USB-muistitikkujen vali-
tykselld, mutta aktivoitui vain, jos se havaitsi tietyt laitteistot ja ohjelmistokonfiguraatiot.
Hydkkayksen toteuttamiseen kaytettiin injektoitua ohjelmakoodia, joka toimi rinnakkaisen
ohjelmalogiikan kanssa ja otti ohjauksen haltuun vain tietyissa olosuhteissa. Tama teki
Stuxnetista uudenlaisen uhan, joka osoitti konkreettisesti, kuinka teollisuusautomaation
tietoturvahaavoittuvuudet voivat johtaa fyysisiin vahinkoihin [26].

Perinteisesti ohjelmoitavat logiikkaohjaimet ovat toimineet osana automaatioverkkoja, jois-
sa verkottuminen on ollut rajattua ja tarkasti hallittua. Vaikka integraatiota muihin jar-
jestelmiin on ollut pitkdén, Teollisuus 4.0 (engl. Industry 4.0) on lisdnnyt merkittavasti
PLC-jarjestelmien avoimuutta ja ulkoista liitettavyytta. Tata kehitystd ohjaavat myds uu-
det sdantelykehykset, kuten EU:n NIS2-direktiivi, joka velvoittaa kriittisen infrastruktuurin
toimijoita parantamaan riskienhallintaa ja raportointia, sekd EU:n Cyber Resilience Act
(CRA), joka asettaa velvollisuuksia laite- ja ohjelmistovalmistajille koko tuotteen elinkaa-
ren turvallisuudesta. Yha useammin PLC-laitteet kytkeytyvat verkon yli muihin jarjestel-
miin, kuten valvomoihin, tietojarjestelmiin ja pilvipalveluihin, mik& avaa uusia hydkkaysta-
poja ja altistaa nama kriittiset komponentit laajemmalle uhkaympéristélle [16].

Verkottumisen mydéta PLC-jarjestelmien tietoturva ei ole enéé erillinen kysymys, vaan osa
koko organisaation kyberturvallisuusstrategiaa. [16] Erityisen haasteelliseksi tilanteen te-
kee se, ettd monet PLC-laitteet on suunniteltu ajalta ennen nykyisia tietoturvavaatimuksia,
jolloin niistd puuttuvat mm. vahva todennus, salaustekniikat tai kyky havaita ja estaa luvat-
tomia muutoksia. Lisaksi Teollisuus 4.0 edellyttad reaaliaikaista tiedonsiirtoa, jolla tarkoi-
tetaan viiveherkkda ja ajallisesti rajattua datan vaihtoa jarjestelmien valilla. Reaaliaikai-



suus edellyttaa, ettd toiminnot tapahtuvat maaritettyjen aikarajojen sisélla, silla seka liian
myodhainen ettd liilan aikainen vaste voi heikentdé jarjestelman toimintaa. Erityisesti ko-
vissa reaaliaikajarjestelmissa aikarajojen ylittdminen johtaa virheelliseen toimintaan [39].
Reaaliaikaisuus ei kuitenkaan poista verkon segmentoinnin tarvetta, vaan korostaa sita.
Segmentointi rajoittaa hairididen ja hytkkaysten leviamistd, mutta se on toteutettava si-
ten, etta se ei aiheuta merkittavia viiveita tai esta tarvittavaa tiedonsiirtoa. Tama edellyttada
tasapainoa tietoturvan ja suorituskyvyn valilla. Vanhojen jarjestelmien ja uusien turvalli-
suusvaatimusten yhteensovittaminen muodostaa merkittdvan haasteen PLC-tietoturvan
kehittdmiselle.

Usein vahemmalle huomiolle jaanyt PLC-jarjestelmien tietoturvahaaste liittyy kooditason
haavoittuvuuksiin. Vaikka fyysinen eristys ja verkon suojaaminen ovat tarkeita, myés to-
teutuslogiikka voi siséltad virheitad tai suunnittelupuutteita, jotka altistavat jarjestelman
hyokkéayksille. [36] Osoittavat tutkimuksessaan, ettd monet hyokkaykset voidaan toteut-
taa manipuloimalla suoraan PLC:n ohjelmakoodia esimerkiksi vaarin méaaritettyjen ehto-
lauseiden, turhien ajastimien tai epaselvien ohjelmointikdytantdjen avulla. Lisaksi merkit-
tava haavoittuvuus liittyy salasansuojauksen puutteeseen tai heikkoon toteutukseen PLC-
laitteissa ja niiden ohjelmakoodissa. Mikali ohjelmakoodiin tai laitteeseen paasee kéasiksi
ilman asianmukaista autentikointia tai kayttéoikeuksien hallintaa, hytkkaaja voi muokata
ohjauslogiikkaa suoraan tai ladata jarjestelmaan haitallista koodia.

Tama korostaa tarvetta kehittaa tarkempia analyysi- ja validointityékaluja, joilla voidaan
tunnistaa ja ennaltaehkaista epatoivottua tai vaarallista kéyttaytymista suoraan ohjelmoin-
tilogiikasta kasin. Liséksi havainto korostaa, ettd PLC-jarjestelmien tietoturva edellyttaa
paitsi ulkoisen infrastruktuurin suojaamista myds ohjelmakoodin turvallista suunnittelua
ja sdénndllista auditointia [36].

Yksi keino teollisuusautomaation tietoturvan parantamiseksi on honeypot-jarjestelman
hyédyntaminen. Honeypot on tarkoituksellisesti haavoittuvainen tai simuloitu jarjestelma,
joka on suunniteltu houkuttelemaan hydkkaajia ja seuraamaan heidan toimintaansa halli-
tussa ymparistdssa. Sen paatavoitteena ei ole suojata itse tuotantojarjestelmaa suoraan,
vaan keratd tietoa hydkkayksista, havaita tunkeutumisia ja ohjata hydkkaajia pois varsi-
naisesta jarjestelmasta [40].

PLC-ymparistdssa honeypot voidaan toteuttaa emuloimalla aidon kaltaista logiikkaohjain-
ta, joka kayttaytyy verkossa kuin oikea laite, mutta ei ole kytketty tuotantoprosessiin. Tal-
lainen ratkaisu voi esimerkiksi jéljitelld Siemensin ohjainta ja paljastaa, millaisia komen-
toja tai hydkkaystekniikoita mahdolliset hyokkaajat kayttavat. Honeypotin avulla voidaan
my6s tunnistaa kehittyneitd pysyvia uhkia (APT), jotka muuten voisivat jaadé havaitse-
matta. Koska PLC-jarjestelmien suojaaminen suoraan voi olla teknisesti haasteellista tai
jopa mahdotonta vanhojen laitteistojen vuoksi, honeypot tarjoaa keinon valvonnan ja ti-
lannetietoisuuden lisdédmiseen ilman muutoksia olemassa oleviin tuotantolaitteisiin [5].



1.1 Standardit teollisuusautomaation ja sen tietoturvan
varmistamisessa

Teollisuusautomaation jarjestelmien luotettava ja turvallinen toiminta perustuu yha enem-
man kansainvalisesti hyvaksyttyihin standardeihin, jotka méaarittelevat toimintamalleja,
vaatimuksia ja teknisia ratkaisuja erityisesti kyberturvallisuuden nakdkulmasta. Standar-
dit tarjoavat rakenteellisen perustan riskienhallinnalle, tietoturvatoimien suunnittelulle ja
jarjestelmien yhteentoimivuudelle.

Yksi keskeisimmista standardiperheista teollisuusautomaation tietoturvan osalta on IEC
62443. Se on kansainvélinen standardisarja, joka on kehitetty teollisuusautomaation ja
ohjausjéarjestelmien kyberturvallisuuden vahvistamiseen. IEC 62443 kattaa koko elinkaa-
ren aikaiset tietoturvavaatimukset ja tarjoaa ohjeistusta seka jarjestelmaintegraattoreille,
laitetoimittajille ettd loppukayttajille. Standardi maarittelee muun muassa turvallisuusta-
sot, joihin jarjestelman eri osien tulisi yltaa, ja auttaa jarjestelmien segmentoinnissa, val-
tuutuksessa ja autentikoinnissa [20].

Toinen tarkea viitekehys on ISO/IEC 27001, joka keskittyy organisaation tietoturvan hallin-
tajarjestelman (Information Security Management System, ISMS) rakentamiseen. Vaikka
standardi on alun perin suunniteltu IT-jarjestelmiin, sen toimintaperiaatteet voidaan sovel-
taa myds OT-ymparistdon, kuten tuotantolaitoksiin ja teollisuusverkkoihin. ISO/IEC 27001
sisaltad ohjeet riskiarviointiin, jatkuvuussuunnitteluun, pdasynhallintaan ja dokumentoin-
tiin, jotka ovat myds teollisuusymparistdssa kriittisia [22].

Teollisuusautomaation yleisen laadunhallinnan nakékulmasta merkittava standardi on ISO
9001. Se ei keskity varsinaisesti tietoturvaan, mutta se luo pohjan organisaation proses-
sien hallinnalle, dokumentaatiolle ja jatkuvalle parantamiselle. ISO 9001 -standardin mu-
kaisesti toimiva organisaatio kykenee paremmin toteuttamaan mygs tietoturvavaatimuk-
set johdonmukaisesti [21].

Yhdysvaltain kansallisen standardoinnin instituutin julkaisema NIST SP 800-82 Rev 3
on puolestaan yksi ajantasaisimmista julkisista ohjeistuksista OT-jarjestelmien suojaami-
seen. Se tarjoaa kaytanndnlaheisia suosituksia mm. verkon segmentointiin, haavoittu-
vuuksien hallintaan ja valvontaan. Uusin versio (Rev 3) ottaa huomioon modernit uhkat,
kuten loT-laitteiden integroinnin ja pilvipalveluiden kaytdn teollisuusymparistdissa [41].

Myds ISA-95-standardi, joka maarittelee automaatiojarjestelmien ja liiketoimintaproses-
sien valista rajapintaa, on térkea viitekehys. Sen avulla voidaan rakentaa kerroksittaisia
jarjestelmaarkkitehtuureja, jotka tukevat seka tehokasta tuotannonohjausta etta tietotur-
vallisuutta erityisesti jarjestelmien integraatiossa [23].

Standardien mukainen suunnittelu ja toteutus ei yksin estd kyberuhkia, mutta se tarjoaa
systemaattisen lahestymistavan riskien tunnistamiseen, hallintaan ja reagoimiseen. Na-



ma viitekehykset muodostavat kattavan pohjan teollisuuden kyberturvallisuusstrategioille
ja mahdollistavat yhtenaisen kaytannén koko toimitusketjussa.

1.2 Tyon tavoitteet ja tutkimuskysymykset

Taman tyon tavoitteena on selvittdd PLC-jarjestelmien haavoittuvuuksia ja tietoturvahaas-
teita teollisuusautomaatiokohteissa. Erityisesti Teollisuus 4.0 -kehityksen my6ta yha ver-
kottuneemmassa toimintaymparistdéssa. Tydn keskidssa on honeypot, jota tarkastellaan
keinona havaita ja analysoida PLC-jarjestelmiin kohdistuvia kyberuhkia. Tyéssa suunni-
tellaan ja toteutetaan honeypot-ratkaisu, joka on suunniteltu toimimaan PLC-jarjestelmaa
jaljittelevassa ymparistdssa, ja arvioidaan sen toimivuutta tietoturvan parantamisessa.

Tutkimuksessa pyritdan vastaamaan seuraaviin tutkimuskysymyksiin:

1. Mitka ovat keskeisimmat tietoturvahaasteet ja haavoittuvuudet nykyaikaisissa PLC-
jarjestelmissa?

2. Miten honeypot voidaan toteuttaa osana PLC-jarjestelmaa siten, ettd se kykenee
havaitsemaan hyokkayksia ilman, etta se vaikuttaa varsinaisen ohjausjarjestelmén
toimintaan?

Ensimmaiseen tutkimuskysymykseen vastataan analysoimalla olemassa olevaa kirjalli-
suutta, jossa tarkastellaan PLC-jarjestelmien tietoturvahaasteita, haavoittuvuuksia seka
niihin liittyvia hydkkaysvektoreita. Toiseen tutkimuskysymykseen vastataan kokeellisesti
toteuttamalla honeypot-ympéristd, jonka avulla arvioidaan sen kykya havaita teollisuus-
protokolliin kohdistuvia yhteydenottoja ja hydkkaysyrityksia. Kokeellisen osuuden avul-
la havainnollistetaan honeypotin kaytannén soveltuvuutta PLC-ymparistdihin. Tutkimus
rajautuu tarkastelemaan PLC-jarjestelmien tietoturvaa. Tydssa ei keskityta yksittaisten
valmistajien laitekohtaisiin toteutuksiin, fyysisen prosessiturvallisuuden analyysiin tai tuo-
tantoymparistdissa tehtaviin hydkkaystesteihin. Lisaksi kokeellinen osuus toteutettiin si-
muloidussa ja eristetyssa ymparistdssa, minka vuoksi tuloksia tulee tulkita ensisijaisesti
tutkimus- ja kehityskayttéa tukevina havaintoina.

1.3 TyoOn rakenne

Diplomity® koostuu seitsemésté paaluvusta, joista kukin kasittelee teollisuusautomaation
tietoturvaa ja honeypot-lahestymistapaa eri ndkdkulmista. Luvut etenevat loogisesti taus-
tateoriasta koejarjestelyn toteutukseen ja tulosten analyysiin. Tyd rajautuu koskemaan ni-
menomaan PLC-jarjestelmia teollisuusautomaatiossa. Muut teollisuuden ohjausjarjestel-
mat, kuten SCADA- ja DCS-jarjestelmat, kasitelladn ainoastaan silta osin kuin ne liittyvat
suoraan PLC-jarjestelmén toimintaan ja tietoturvaan. Lisaksi tydn painopiste on havain-
nointiin liittyvissa tietoturvamenetelmissa.



Luku 2 esittelee teollisuusautomaation kokonaisarkkitehtuurin ja sen keskeiset kompo-
nentit. Luvussa kasitelldan teollisuusymparistdn hierarkkista rakennetta, joka ulottuu kent-
tatason laitteista valvomo- ja ohjausjarjestelmiin. Erityistd huomiota kiinnitetdan ohjelmoi-
tavien logiikkaohjainten rooliin teollisuuden prosessinohjauksessa seka niiden sijoittumi-
seen automaatiohierarkiaan. Luvun tavoitteena on muodostaa selkea kokonaiskuva niista
jarjestelmista, joiden tietoturvaa mydhemmaét luvut kasittelevat.

Luku 3 keskittyy ohjelmoitaviin logiikkaohjaimiin, jotka muodostavat teollisuusautomaation
operatiivisen tason ytimen. Luvussa kasitellddn PLC-laitteiden rakennetta, toimintaperi-
aatetta ja roolia teollisten prosessien ohjauksessa. Liséksi luvussa kasitellddn PLC:n oh-
jelmointimalleja, jotka maarittavat laitteen reaktion prosessin muutoksiin. Huomiota kiinni-
tetddn myo6s ohjausjarjestelmien kayttoliittymiin, ohjelmointitydkaluihin ja ohjelmointikieliin
seka siihen, miten ndma vaikuttavat jarjestelmén turvallisuuteen ja virhealttiuteen. Luvun
tavoitteena on tarjota selkea ja teknisesti kattava kokonaiskuva PLC-jarjestelmien toimin-
nasta.

Luku 4 tarkastelee PLC-jarjestelmien tietoturvahaavoittuvuuksia kahdella tasolla: ohjel-
mointilogiikan haavoittuvuuksina ja arkkitehtuurisina rakenteellisina puutteina. Luvussa
analysoidaan, kuinka ohjelmointivirheet, epaselvét tilansiirrot, puutteellinen virheenkasit-
tely ja konfiguraatiovirheet voivat altistaa jarjestelman hydkkayksille. Lisaksi kasitelldan
teollisuusprotokollien rajoitteita, erityisesti niiden puutteellisia suojausmekanismeja. Lu-
vun keskeinen tavoite on osoittaa, ettd PLC:n tietoturvallisuus ei ole vain verkon suojaa-
mista, vaan siihen liittyy myds ohjelmointiin, komponenttien elinkaaren ja jarjestelmaark-
kitehtuuriin liittyvia riskeja.

Luku 5 késittelee honeypot-tekniikan teoriaa ja sen soveltamista teollisuusautomaation
kontekstissa. Luvussa kuvataan honeypottien periaatteet, erot matalan ja korkean vuoro-
vaikutuksen honeypottien valilla sek& niiden rooli hyékkaysten havaitsemisessa ja analy-
soinnissa. Lisaksi esitetddn honeypotin integrointi osaksi PLC-ohjelmakoodia. Luvun ta-
voitteena on antaa kattava ymmarrys siita, miksi ja miten honeypotteja voidaan hyédyntaa
PLC-jarjestelmien tietoturvatutkimuksessa.

Luku 6 kuvaa tydn kokeellisen osuuden ja esittelee suunnitellun koejarjestelyn yksityis-
kohtaisesti. Luvussa tarkastellaan virtuaalisen testiverkon rakentamista, Conpot honey-
potin kayttdonottoa, hydkkaysten konfigurointia ja erilaisten hydkkaysskenaarioiden maa-
rittelyd. Lisdksi kuvataan vaiheittain, miten hydkkaykset toteutettiin, milla tydkaluilla niité
analysoitiin ja mita lokitietoja kerattiin honeypot jarjestelmasta. Luvun tarkoituksena on
tarjota lapindkyva ja toistettavissa oleva kuvaus menetelmastd, jolla tyén empiirinen ai-
neisto on kerétty.

Luku 7 esittelee koejarjestelyn tulokset ja analysoi honeypotin kykya havaita ja tallentaa
hydkkayskayttaytymista. Luvussa kdydaan lapi hybkkaysten kulku ja tarkastellaan, mi-
ten honeypot reagoi erilaisiin skannauksiin, protokollakyselyihin ja komentoihin. Liséksi



analysoidaan lokitietojen perusteella havaittuja hydkkadysmalleja ja arvioidaan Conpotin
rajoitteita todellisten teollisuusymparistbjen ndkékulmasta. Luvun tavoitteena on tuottaa
syvéllinen ymmarrys honeypotin havaitsemiskyvysta ja siité, millaista tietoa se voi tarjota
turvallisuuden kehittdmisen tueksi.

Luku 8 kokoaa yhteen tyén keskeiset havainnot, arvioi tutkimukselle asetettujen tavoittei-
den toteutumista ja esittaa tyén kontribuution. Luvussa tarkastellaan kriittisesti honeypotin
soveltuvuutta osaksi PLC-ymparistdjen tietoturvaa seka pohditaan sen kaytdnndn rajoit-
teita. Luvun tavoitteena on osoittaa, miten tdman tydn tuloksia voidaan hyddyntaa seka
tutkimusyhteisdssa etta teollisuuden k&ytanndn kehitystydssa.



2. TEOLLISUUSAUTOMAATIO

Teollisuusautomaatio viittaa prosessien, koneiden ja tuotantojarjestelmien ohjaamiseen
ja valvontaan automaattisesti ilman jatkuvaa ihmisen puuttumista. Tavoitteena on lisata
tuotannon tehokkuutta, laatua ja turvallisuutta samanaikaisesti, kun inhimillisia virheita
ja kustannuksia pyritdan vahentdmaan. Automaatio perustuu useiden jarjestelmien yh-
teensovitettuun toimintaan, jonka kerrosmainen rakenne mahdollistaa tehokkaan ja en-
nakoitavan toiminnan. Automaatiojérjestelmien arkkitehtuuri on perinteisesti suunniteltu
minimoimaan hairidita prosessissa, ja siksi se korostaa luotettavuutta, deterministista toi-
mintaa ja viiveiden hallintaa.

Nykypaivan automaatiojarjestelmat (engl. Cyber-Physical Systems, CPS) tuovat uuden-
laista alykkyytta teollisuusautomaation yhdistamalla koneoppimista, data-analytiikkaa ja
pilvipalveluita. T&ma& mahdollistaa esimerkiksi koneiden kunnonvalvonnan, ennakoivan
huollon ja tuotantoprosessien automaattisen optimoinnin. Teollisuusautomaatio ei ole enaa
vain koneiden mekaanista ohjaamista, vaan se on osa laajempaa digitaalista infrastruk-
tuuria, jossa tieto liikkuu saumattomasti eri jarjestelmien ja paatéksenteon valilla. Taman
muutoksen my6ta datasta on tullut kriittinen tuotantotekija, joka ohjaa seka operatiivisia
ettd strategisia paatdksia. Reaaliaikaisen datan keruu ja analysointi mahdollistavat pro-
sessien hienosdadon keskeytyksettd, laitevikojen ennakoivan tunnistamisen ennen tuo-
tantohairi6ita seka tuotantolinjojen suorituskyvyn jatkuvan dynaamisen optimoinnin [44].

2.1 Tietoliikenne ja verkottuminen automaatiossa

Teollisuusautomaation tietoliikenne- ja verkottumisratkaisut muodostavat selkdrangan ny-
kyaikaisille automaatiojarjestelmille. Ne mahdollistavat reaaliaikaisen tiedonsiirron pro-
sessinohjauslaitteiden, kuten antureiden, toimilaitteiden seka ohjelmoitavien logiikkaoh-
jainten ja valvomo- ja hallintatasojen valilla. Perinteisesti automaatioverkot ovat perustu-
neet suljetumpiin kenttéavaylaratkaisuihin, kuten Profibus- ja Modbus-jarjestelmiin, joissa
tiedonsiirto perustuu erillisiin vaylatekniikoihin ja protokolliin. Profibus toimii kenttavayla-
na, jossa seka tiedonsiirron fyysinen toteutus etta protokolla on maaritelty yhtena koko-
naisuutena. Nykyisin yha useammin kaytetdan Ethernet- ja IP-pohjaisia ratkaisuja, kuten
Profinet ja EtherNet/IP. Naissé ratkaisuissa hyédynnetdén standardeja verkkoteknologioi-
ta, kuten Ethernetid siirtokerroksena, ja niiden paalle rakennettuja teollisuusprotokollia.



Tama mahdollistaa paremman integraation IT-jarjestelmiin ja joustavamman verkkoarkki-
tehtuurin. Modernit ratkaisut tukevat suurempia datamééaria ja mahdollistavat kehittyneen
diagnostiikan sekd tehokkaamman integraation eri jarjestelmien valilla [35].

Teollisuus 4.0:n my6ta automaatioverkkojen arkkitehtuuri ja jarjestelmien vélinen vuoro-
vaikutus ovat kehittyneet entistad hajautetummiksi ja monimutkaisemmiksi. Modernit jar-
jestelmét yhdistavat tuotantolaitteet yha useammin yrityksen IT-verkkoon ja pilvipalvelui-
hin, mik& mahdollistaa etavalvonnan, datan analytiikan ja kunnossapidon ennakoinnin.
Verkottumisen my6ta on syntynyt tarve hallita eri valmistajien laitteiden yhteentoimivuut-
ta, protokollien vélisten muunnosten ja viestilikenteen deterministisen ajoituksen, jotka
ovat kriittisid automaation toimivuuden ja turvallisuuden kannalta [35]. Tama verkottu-
neisuus on lisédnnyt teollisuusautomaation altistumista tietoturvauhille, kuten haittaohjel-
mille, luvattomalle paasylle ja jarjestelmien manipuloinnille. Laajempi internetyhteys ja
IT-jarjestelmien integraatio ovat kasvattaneet tietoturvariskeja. Verkkoon yhdistetyt auto-
maatiojarjestelmat kohtaavat samoja hydkkaystekniikoita kuin perinteiset IT-jarjestelmat,
mutta niiden suojaustasot eivat usein ole yhta kehittyneita [41].

NIST:n mukaan teollisuusautomaatiojarjestelmien suojaaminen edellyttda kohdennettuja
toimenpiteita, koska ne eroavat merkittavasti perinteisista IT-jarjestelmistd muun muas-
sa saatavuusvaatimustensa, reaaliaikaisuutensa ja prosessiturvallisuutensa osalta [41].
NISTin tuoreimman ohjeistuksen mukaan automaatioymparistéissa tulisi hyddyntaa usei-
ta suojaustekniikoita, kuten verkon segmentointia, palomuureja, tunkeutumisen havaitse-
misjarjestelmia (IDS), monitasoista todennusta ja turvallisia etayhteyksia. Lisaksi suosi-
tellaan "least privilege-periaatteen noudattamista ja tiedonsiirron salaamista kaikissa ver-
koissa, erityisesti rajapinnoissa, jotka yhdistavat OT-ymparistén (Operational Technology)
IT-ymparistéon. Liséksi NIST korostaa jatkuvan valvonnan ja lokitiedon keruun merkitysta,
silla hyokkaykset kehittyvat yhd pidemmalle ja kohdentuvat nimenomaan prosessiohjauk-
seen. Teollisuusverkkojen turvallinen suunnittelu ei siten ole kertaluotoinen tehtava, vaan
jatkuva prosessi [41].

Yksi merkittdva kehitysaskel on OPC UA (OPC Unified Architecture), joka tarjoaa stan-
dardoidun ja tietoturvallisen tavan kommunikoida laitteiden ja jarjestelmien valilla. OPC
UA on suunniteltu yhteensopivaksi hajautettujen, verkottuneiden ja reaaliaikaisten jarjes-
telmien kanssa, mika tekee siitd keskeisen teknologian Teollisuus 4.0:n toteutuksessa.
OPC UA:n merkittdva etu perustuu sen sisdanrakennettuun tietoturvaan, joka mahdol-
listaa turvallisen kommunikaation myds avoimissa verkkoarkkitehtuureissa. Tama tekee
siita erityisen soveltuvan ympéristéihin, joissa dataa siirretdén seka teollisuusverkkojen
sisalld ettd niiden ulkopuolelle, kuten pilvipohjaisiin analytiikkapalveluihin [10].

Euroopan unionin NIS2-direktiivi muodostaa talla hetkella keskeisimman saantelyperus-
tan, joka vaikuttaa teollisuusautomaation ja OT-jarjestelmien kyberturvallisuuteen. Direk-
tiivi laajentaa aiemman NIS1:n vaatimuksia ja ulottaa velvoitteet entista laajemmalle jou-



kolle kriittisia toimialoja. NIS2 edellyttaa organisaatioilta riskiperusteista lahestymistapaa,
joka sisaltdd muun muassa verkkojen segmentoinnin, paasynhallinnan vahvistamisen,
tietoturvalokien hyddyntamisen ja hairidnsietokyvyn parantamisen. OT-ympéristdjen na-
kékulmasta tdma tarkoittaa, ettd myds PLC-, SCADA- ja muut ohjausjarjestelmat on suun-
niteltava ja yllapidettava siten, etté ne tayttéavat direktiivin mukaiset tekniset ja organisa-
toriset vaatimukset. Lisdksi NIS2 velvoittaa raportoimaan tietoturvapoikkeamat tiukkojen
aikarajojen mukaisesti, mika edellyttda toimivia havaitsemis- ja reagointimekanismeja ko-
ko automaatiojarjestelmassa [13].

NIS2-direktiivin yrityksille asettamat velvoitteet korostavat sitd, etta teollisuusautomaatio
ei ole en&da yksinomaan prosessinhallinnan tekninen osa-alue, vaan mygs olennainen osa
organisaation kyberturvallisuusjohtamista. Direktiivi yhtendistda vaatimuksia EU-tasolla
ja pyrkii varmistamaan, ettd myods toimitusketjut ja kolmannen osapuolen toimittajat huo-
mioidaan osana kokonaisvaltaista riskienhallintaa. Tdma on erityisen tarkeda monitoimit-
tajaymparistoissa, joissa automaatiolaitteet ja ohjelmistot kytkeytyvéat toisiinsa.

Saéantelya taydentaa CRA (engl. Cyber Resilience Act), joka tuo tuotetason vaatimuksia
digitaalisten teknologioiden tietoturvalle. CRA velvoittaa valmistajia varmistamaan tuottei-
densa tietoturvan koko elinkaaren ajan, mika sisaltdd muun muassa turvallisen ohjelmis-
tokehityksen periaatteiden noudattamisen, haavoittuvuuksien hallintaprosessit, séannél-
liset tietoturvapaivitykset ja vaatimustenmukaisuuden osoittavat dokumentointikdytannot.
Tama asettaa merkittévia uusia vaatimuksia teollisuusautomaation laitevalmistajille, silla
monet perinteiset ohjausjarjestelméat eivat ole alun perin suunniteltu CRA:n edellyttamalla
tietoturvatasolla [14].

CRA:n kayttéonotolla pyritdan siihen, ettei markkinoille endé paady laitteita, joissa on va-
kavia tietoturvapuutteita ja joita hyokkaajat voisivat hyédyntaa teollisuusjarjestelmiin tun-
keutumisessa. Saantely tukee myds avoimempaa haavoittuvuudenhallintaa, silla valmis-
tajien on jatkossa raportoitava I0ydetyistda haavoittuvuuksista ja julkaistava niihin liittyvat
korjaukset viipymatta. Tama tekee teollisuusautomaation laitteiden tietoturvasta l1apinaky-
vampad ja pakottaa valmistajat huomioimaan kyberuhat jo suunnitteluvaiheessa. Naiden
sadantelykokonaisuuksien yhteisvaikutus nostaa teollisuusautomaation kyberturvallisuu-
den minimitasoa merkittavasti ja ohjaa alan toimijoita kohti systemaattista ja ennakoivaa
turvallisuuskulttuuria.

2.2 Teollisuusautomaation perusrakenne

Teollisuusautomaatiojarjestelmét rakentuvat kerrosarkkitehtuurin mukaisesti, jossa kukin
taso vastaa tietysta toiminnallisesta roolista. Naiden kerrosten selkea erottelu tukee seka
jarjestelman hallittavuutta ettd sen kyberturvallisuuden suunnittelua. Teollisuusautomaa-
tion perusrakenne jakautuu tyypillisesti neljaan paatasoon [33]:
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1. Kenttataso (Field Level)

Alimmalla tasolla toimivat sensorit, toimilaitteet ja muut prosessin rajapinnat, jotka
ovat suoraan vuorovaikutuksessa fyysisen ymparistén kanssa. Téhan kuuluvat esi-
merkiksi lampdtila- ja paineanturit, venttiilit sekd séhkémoottorit. Kenttatason lait-
teet lahettavat reaaliaikaista tietoa ylemmille tasoille ja toteuttavat toisaalta ylhaalta
tulleita ohjauskomentoja. Tason suojaaminen on erityisen tarkeaa, koska mahdolli-
set hairiét voivat suoraan vaikuttaa fyysiseen prosessiin [33].

2. Ohjaustaso (Control Level)

Ohjaustasolla toimivat ohjelmoitavat logiikkaohjaimet ja muut reaaliaikaiset saato-
laitteet, jotka suorittavat prosessinohjausta reaaliaikaisesti. Tama taso vastaanot-
taa tietoa kenttélaitteilta, késittelee sité ja suorittaa méaéritellyt ohjauslogiikat. Oh-
jaustaso muodostaa automaatiojarjestelman ytimen, ja sen luotettava toiminta on
keskeista koko prosessin turvallisuuden ja jatkuvuuden kannalta [33].

3. Valvontataso (Supervisory Level)

Valvontatasolla hyddynnetddan SCADA-jarjestelmia, kayttoliittymia ja operointityd-
kaluja, joiden avulla operaattorit voivat tarkastella, ohjata ja analysoida prosessin
tilaa seka puuttua poikkeamiin. Tahan sisaltyy myds halytysten hallinta, tapahtu-
malokien seuranta seka prosessitietojen visualisointi ja raportointi. Tason kautta
hallitaan koko prosessin toimintaa [33].

4. Hallintataso (Management Level)

Ylimpana tasona toimii hallintotaso, joka yhdistaa teollisen tuotannon liiketoimin-
taprosesseihin. Tama taso hyédyntaa tuotannonohjausjarjestelmia (MES), resurs-
sienhallintajarjestelmia (ERP) seka tietokantajarjestelmia. Paatdksenteko perustuu
seka historiatietoon etta reaaliaikaiseen prosessidataan. Taso toimii linkkina liike-
toiminnan ja tuotantojarjestelman valilla [33].

Naiden tasojen valinen tiedonsiirto tapahtuu tyypillisesti standardoitujen teollisuusauto-
maatioprotokollien ja TCP/IP-pohjaisten sovellusten avulla [7]. Vaikka tAma kerroksellinen
rakenne helpottaa jarjestelmien hallintaa ja laajentamista, se muodostaa samalla moni-
mutkaisen kokonaisuuden, jonka suojauksessa on omat haasteensa. Erityisesti verkottu-
neessa Teollisuus 4.0 -ymparistdssa.

Kerroksellista rakennetta voidaan tdydent&a tietoturvan osalta IEC 62443 -standardin mu-
kaisella lahestymistavalla, jossa jarjestelmé jaetaan suojausvybhykkeisiin ja niiden valiin
tiedonsiirtokanaviin. Tama laajentaa perinteista kerrosarkkitehtuuria tuomalla siihen tieto-
turvan kannalta keskeisen nékdkulman verkon segmentointiin ja hallittuun tiedonsiirtoon.
Vybhykepohjainen malli mahdollistaa tietoturvavaatimusten kohdentamisen jarjestelman
eri osiin niiden kriittisyyden perusteella. Esimerkiksi ohjaus- ja kenttédtason jarjestelmil-
le voidaan asettaa tiukemmat suojausvaatimukset kuin ylemman tason hallintajérjestel-
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Kuva 1. Esimerkki teollisuusautomaatioverkon arkkitehtuurista @]

mille. Samalla Iahestymistapa tukee kerroksellisen suojauksen periaatetta, jossa useat
suojausmekanismit toimivat yhdessa estadkseen hybdkkaysten etenemisen jarjestelmas-

sa [20].

Kuvassa [T] on esitetty teollisuusautomaation verkkoarkkitehtuuri, joka perustuu selkeasti
maariteltyihin tietoturvavydhykkeisiin ja niiden valisiin luottamuksellisuusrajoihin. Kuvassa
korostuvat erityisesti eri verkkoalueiden erottelu sekd DMZ (Demilitarized Zone) -alueiden
rooli osana turvallista tiedonsiirtoa. DMZ muodostaa turvavydhykkeen eri verkkoalueiden,
kuten yritysverkon ja tuotantoverkon, vélille. Sen avulla voidaan tarjota ulkoisia palveluita,
kuten tietokantoja, historiapalvelimia ja etakayttéliittymia, samalla rajoittaen suoraa paa-
sya kriittiseen verkon osaan. DMZ:n keskeinen merkitys on hallita tiedonsiirtoa eri verk-
kojen valilla ja estaa hyokkaajien suora paasy automaation ohjausjarjestelmiin [6].

Verkkojen segmentointi toteutuu kuvassa [1] esitettyjen tietoturvavydhykkeiden ja niiden
vélisten luottamuksellisuusrajojen avulla. Nama rajat vastaavat kaytdnnéssa palomuureil-
la, reitityssdanndilla ja valvontamekanismeilla toteutettuja suojauksia. Kukin verkon osa
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on eroteltu omiksi loogisiksi tai fyysisiksi segmenteikseen. Tama ilmenee vybhykkeiden
valisina rajapintoina, joiden kautta liikennettad kontrolloidaan. Jokaisen segmentin véliin
on sijoitettu palomuuri, joka kontrolloi liikenteen protokollia ja paasya. Segmentointi estaa
hyékkaysten levidmisen alueelta toiselle ja tukee vahiten etuoikeutetun paasyn periaatet-
ta; jokainen verkon osa saa vain sille tarpeellisen liikenteen. Lisdksi segmentointi mahdol-
listaa tarkemman riskiprofiloinnin. Korkeimman suojaustason segmentit, kuten ohjaus- ja
kenttataso, voidaan eristaa tiukemmin kuin yrityksen sovellusverkot. Tama kerroksittainen
rakenne lisda jarjestelman resilienssia, silla hydkkaajan taytyy murtaa useita perakkaisia
suojaustasoja ennen kuin se voi vaikuttaa prosessiin [6].

Kuvassa [1] esitetyt luottamuksellisuusrajat havainnollistavat verkon eri vybhykkeiden va-
lisia turvallisuusrajoja, joiden yli siirtyvaa liikkennetta tulee kasitella erityisen tarkasti. Jo-
kainen rajapinta muodostaa potentiaalisen hybkkayspisteen, minka vuoksi niiden kohdal-
la korostuvat autentikointi, likenteen suodatus ja valvonta. Mitd syvemmalle jarjestelman
sisdosiin edetaan, sitd korkeammat ovat luottamuksellisuus- ja turvallisuusmekanismit.
Taman vuoksi esimerkiksi tuotantoalueet ja ohjausjarjestelmat suojataan tiukemmin kuin
ulkoiset palvelut tai toimistoverkot.

Palomuurien merkitys korostuu kuvanf]esittdmien tietoturvavydhykkeiden vélisten rajojen
hallinnassa. Ne eivat ainoastaan suodata liikennettd segmenttien valilla, vaan mahdollis-
tavat myds aktiivisen valvonnan. Tietoliikennettd voidaan tarkkailla, ja epailyttava liikenne
voidaan estaa tai siitd voidaan antaa halytys. Liséksi palomuurit tukevat usein IDS/IPS-
jarjestelmia (engl. Intrusion Detection/Prevention System), jotka valvovat likennetta reaa-
liajassa ja voivat automaattisesti estad tunkeutumiseen viittaavia toimintamalleja. Tama
on erityisen tarkedd ymparistdissa, joissa tuotantokatkokset voivat aiheuttaa merkittavaa
taloudellista vahinkoa, ja reagointiaika on kriittinen [6].

Teollisuusautomaation arkkitehtuurin ymmartaminen on keskeista, kun tarkastellaan tie-
toturvahaasteita erityisesti ohjelmoitavien logiikkaohjainten ndkékulmasta, silla niiden roo-
li on kriittinen ohjaustasolla . PLC-laitteet toimivat rajapintana digitaalisen ohjauslogiikan
ja fyysisen prosessin valilla, jolloin niihin kohdistuva hydkkays voi johtaa valittdmiin ja
konkreettisiin seurauksiin tuotantolaitteistossa. Taméan vuoksi arkkitehtuurin kokonaisku-
va auttaa ymmartdmaan, missa kohtaa haavoittuvuuksia syntyy ja miten hyékkéykset voi-
vat edetd jarjestelmassa. Arkkitehtuurin tunteminen on myds edellytys tehokkaiden puo-
lustusmekanismien rakentamiselle.
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3. OHJELMOITAVA LOGIIKKAOHJAIN

Ohjelmoitava logiikkaohjain on yksi teollisuusautomaation keskeisimmista rakennuspali-
koista, ja se sijoittuu automaatiojarjestelman ohjaustasolle kenttalaitteiden ja ylempien
valvonta- ja tietojarjestelmien véliin. PLC:n tehtdvana on toimia linkkina fyysisen proses-
sin ja digitaalisten ohjaus- ja valvontajarjestelmien vélilla. Sen kautta toteutuvat reaaliai-
kainen ohjaus, prosessidatan keruu seka tiedonsiirto muihin automaatio- ja tietojarjestel-
miin. Ohjelmoitava logiikkaohjain on erikoistunut teollinen tietokone, jota kaytetaan konei-
den ja prosessien automaattiseen ohjaukseen. Toiminta tapahtuu reaaliaikaisesti, mika
on Kriittista teollisuusymparistdissd, joissa viiveet tai virheet voivat aiheuttaa tuotantosei-
sokkeja tai turvallisuusriskeja [42].

PLC-jarjestelmien ohjelmointi tapahtuu loogisten ohjelmointikielten avulla, joiden avul-
la kayttajat voivat maarittdd automaatioprosessien kayttaytymista. PLC-jarjestelmat ovat
laajasti kaytdssa eri teollisuudenaloilla, mukaan lukien valmistusteollisuus, kemianteolli-
suus ja energiateollisuus. Ne mahdollistavat toistuvien, tarkkuutta vaativien ja usein kriit-
tisten prosessien automatisaation tehokkaasti ja turvallisesti. PLC:n rooli ei rajoitu pel-
kastaan yksittaisten laitteiden ohjaukseen, vaan se voi hallita kokonaisia tuotantolinjoja,
toimia osana hajautettua ohjausjarjestelmaéa seka valittada prosessitietoa ylemmille auto-
maatiotasoille ja liiketoimintajarjestelmiin [42].

3.1 Ohjelmoitavan logiikkaohjaimen toimintaperiaate ja rakenne

Ohjelmoitava logiikkaohjain on teollisuusautomaation keskeinen komponentti, jonka teh-
tdvana on valvoa, ohjata ja automatisoida koneita ja prosesseja reaaliaikaisesti. PLC ero-
aa perinteisista tietokoneista erityisesti siina, ettd se on suunniteltu kestdmaan teollisuu-
den vaativia olosuhteita, kuten lampétilavaihteluita, tarinda ja sahkdisia hairidita, mika
tekee siitd erittain soveltuvan teollisuuskayttéén [19].

Tyypillinen ohjelmoitava logiikkaohjain koostuu useista keskeisistda komponenteista, jotka
yhdessa mahdollistavat luotettavan ja reaaliaikaisen ohjauksen teollisuusymparistbissa.
Naiden komponenttien tehtadvana on varmistaa, ettd prosessista saatava tieto voidaan
kasitelld, siihen voidaan reagoida ja tarvittavat ohjaustoimenpiteet voidaan toteuttaa de-
terministisesti ja toistettavasti [42].
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Keskusyksikké (CPU) vastaa ohjelmakoodin suorittamisesta ja jarjestelman yleisesta oh-
jauksesta. Se sisaltda prosessorin, kayttdmuistin seka pysyvan muistin, johon kayttajan
ohjelmat ja jarjestelméohjelmisto tallennetaan. CPU kasittelee tulo- ja lahtémoduuleilta
saatavat signaalit ja muodostaa niiden perusteella ohjelmoidun logiikan mukaiset 1ahté-
signaalit. Lisaksi keskusyksikkd huolehtii skannausjakson hallinnasta ja ajoituksesta, mi-
k& on keskeisté jarjestelman deterministisen toiminnan kannalta [42].

Tulo- ja lahtémoduulit (1/0) muodostavat rajapinnan PLC:n ja fyysisen prosessin valilla.
Niiden kautta PLC vastaanottaa tietoa kenttalaitteilta, kuten antureilta ja mittalaitteilta, ja
valittda ohjaussignaaleja toimilaitteille. Digitaaliset I/0O-moduulit kasittelevat binaarisia sig-
naaleja, esimerkiksi ON/OFF, kun taas analogiset 1/0-moduulit mahdollistavat jatkuvien
ja muuttuvien suureiden, kuten lampétilan, paineen ja virtauksen mittaamisen ja ohjaa-
misen. 1/0O-moduulien laatu ja suorituskyky vaikuttavat suoraan koko ohjausjarjestelméan
tarkkuuteen ja vasteaikaan [42].

Monimutkaisemmissa jarjestelmissé PLC siséltaa lisaksi viestintdliitantdja ja -moduuleja,
joiden avulla se voi kommunikoida muiden ohjaimien, valvomojarjestelmien seka ylem-
pien IT-jarjestelmien kanssa. Yleisesti kaytettyja viestintdprotokollia ovat esimerkiksi Mod-
bus, Profibus ja Ethernet-pohjaiset ratkaisut. Naiden rajapintojen avulla PLC:t voidaan liit-
taa osaksi laajempia hajautettuja automaatioverkkoja, joissa tiedonsiirto eri jarjestelmien
valilla tapahtuu reaaliaikaisesti ja standardoitujen kaytantdéjen mukaisesti [42].

PLC:n toiminnan kannalta olennainen osa on myds virtaldhde, joka tarjoaa jarjestelmal-
le tarvittavan kayttéjannitteen ja huolehtii luotettavasta seka jatkuvasta sdhkdnsydtdsta.
Teollisuusymparistoissa virtalahteiden on kestettava jannitevaihteluita ja sahkoisia hairioi-
ta, jotta ohjausjarjestelman toiminta sailyy vakaana myoés poikkeustilanteissa [42].

PLC-laitteet voivat olla rakenteeltaan joko kompaktimallisia tai modulaarisia. Kompakti-
mallisissa keskeiset toiminnot on integroitu yhteen yksikkéén, kun taas modulaarisessa
rakenteessa laitteeseen voidaan liittda tarpeen mukaan erilaisia I/O- ja viestintamoduule-
ja. Modulaarisuus tarjoaa laajennettavuutta ja joustavuutta erityisesti suurissa automaa-
tiojarjestelmissa, joissa prosessin vaatimukset voivat muuttua ajan myd6ta [42].

PLC:n toiminta perustuu skannausjaksoon (engl. scan cycle), joka maarittelee ohjauksen
perusrytmin. Skannausjakso koostuu kolmesta paavaiheesta: tulojen lukemisesta, ohjel-
man suorittamisesta ja lahtéjen asettamisesta. Ensin PLC lukee siihen kytkettyjen antu-
reiden, painikkeiden ja mittalaitteiden tulosignaalit ja tallentaa niiden tilat sisdiseen muis-
tialueeseen. TAman jalkeen se suorittaa kayttajan laatiman ohjelman joko lineaarisesti tai
lohkojarjestyksessé ja lopuksi paivittda 1ahtdmoduulien tilan I&hettdmalld ohjaussignaalit
toimilaitteille, kuten moottoreille, venttiileille tai halyttimille [42].

Skannausjakso toistuu jatkuvasti, ja sen kesto voi vaihdella millisekunneista jopa satoihin
millisekunteihin prosessin monimutkaisuudesta ja PLC:n suorituskyvysta riippuen. Kes-
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keista on toiminnan deterministisyys: jokainen skannausjakso suoritetaan samalla tavalla
ja samassa jarjestyksessa, mikd mahdollistaa luotettavan, ennustettavan ja toistettavan
ohjauksen teollisuusprosessissa [42].

3.2 PLC:n ja muun automaatiojarjestelman valinen vuorovaikutus

Ohjelmoitava logiikkaohjain toimii teollisuusymparistéssa osana laajempaa automaatio-
jarjestelmaa, jonka eri komponentit ovat jatkuvassa vuorovaikutuksessa keskendan. PLC:n
tehtdvand on valvoa ja ohjata prosessia kerdamalla tietoa kenttalaitteilta, suorittamalla
ohjelmoitua logiikkaa ja lahettdmalla ohjaussignaaleja takaisin prosessin eri osiin. Tama
vaatii luotettavaa, reaaliaikaista ja standardoituihin menetelmiin perustuvaa tiedonsiirtoa
jarjestelman eri osien valilla [42].

Kenttélaitteet, kuten anturit ja toimilaitteet, kytketddn PLC-laitteen tulo- ja I&htéliitanto-
jen (1/0) kautta. Tuloportit vastaanottavat signaaleja esimerkiksi rajakytkimilta, Iampétila-
antureilta tai painemittareilta. Naiden perusteella PLC tulkitsee prosessin tilan. Lahtportit
puolestaan l&hettavat signaaleja toimilaitteisiin, kuten moottoreihin tai venttiileihin, jotka
vaikuttavat fyysiseen prosessiin. Ndin PLC toimii suoraan vuorovaikutuksessa teollisen
prosessin kanssa [42].

Laajemmissa sovelluksissa PLC:t kommunikoivat paitsi kenttalaitteiden myds muiden jar-
jestelman osien kanssa, kuten muiden PLC:iden, kayttéliittymien ja valvontajarjestelmien.
Tama kommunikaatio voidaan toteuttaa joko suoraan I/O-signaalien avulla tai teollisuus-
verkkojen, kuten Ethernet-, Profibus- tai CAN-vaylien kautta. Nama verkot mahdollista-
vat useiden ohjaimien ja valvontalaitteiden yhdistamisen yhdeksi jarjestelméaksi, jossa eri
osat jakavat tietoa reaaliaikaisesti [42][15].

Automaatioverkot voidaan jasentéa hierarkisesti. Alimmalla tasolla ovat kenttavaylat, jot-
ka yhdistavat PLC:t suoraan kenttélaitteisiin. Seuraavalla tasolla ovat valvontaverkot, jois-
sa tapahtuu tiedonsiirto valvomojarjestelmiin ja kayttajaliittymiin. Ylimmalla tasolla ovat
IT-jarjestelmét, kuten tuotannonohjaus- ja ERP-jarjestelméat. PLC:n tehtdva on toimia va-
littdjana naiden eri tasojen vélilla. Se kerda prosessista tietoa, jalostaa sita ja valittda
edelleen valvonta- ja hallintajarjestelmille [15].

Luotettavan tiedonsiirron takaamiseksi automaatiojarjestelmissa kaytetdan deterministi-
sia protokollia, jotka mahdollistavat aikataulutetun ja ennakoitavan viestinndn. Taman an-
siosta ohjaukset ja vasteet tapahtuvat oikeaan aikaan ilman viivetta, mika on kriittista eri-
tyisesti nopeissa ja turvallisuuskriittisissa prosesseissa. Gallowayn ja Hancken mukaan
automaatioverkkojen suunnittelussa kiinnitetddn huomiota viestiliikenteen priorisointiin,
vikasietoisuuteen ja redundanssiin, jotta jarjestelman toiminta sailyy vakaana my6s hai-
ridtilanteissa [15].
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3.3 Pilvipalvelut ja Teollisuus 4.0 PLC-ymparistoissa

Ohjelmoitavat logiikkaohjaimet ovat perinteisesti toimineet paikallisissa verkoissa, jotka
ovat olleet eristettyja muista jarjestelmista. Tallainen arkkitehtuuri on tarjonnut hyvan toi-
mintavarmuuden, mutta samalla se on rajoittanut tiedon laajempaa hyddyntamista. Digi-
talisaation ja Teollisuus 4.0:n my6ta PLC-jarjestelmat ovat kuitenkin yha useammin liitetty
verkkoon, mika on merkittavasti muuttanut niiden toimintaympéristéa ja roolia osana laa-
jempaa teollista tietojarjestelmaa [42][15].

Verkottuminen mahdollistaa tehokkaan tiedonsiirron eri jarjestelmien ja sidosryhmien va-
lilld. PLC voi kommunikoida esimerkiksi SCADA-jarjestelmien, MES-jarjestelmien ja pilvi-
palveluiden kanssa. Tdéman ansiosta prosessien valvonta, analysointi ja optimointi voi-
daan toteuttaa keskitetysti ja myds etédyhteyksien kautta. Reaaliaikaisen datan keruu
mahdollistaa lisdksi prosessin jatkuvan tilannekuvan muodostamisen ja nopean reagoin-
nin poikkeamiin. Ennaltachkaisevaa kunnossapitoa voidaan toteuttaa kerdamalla jatku-
vaa dataa kenttdlaitteista ja analysoimalla sitd ennustavien mallien avulla [27].

Verkkopohjainen arkkitehtuuri tukee myés modulaarisuutta ja skaalautuvuutta, mika te-
kee automaatiojarjestelmistd joustavampia erilaisiin tuotantotarpeisiin. Jarjestelmia voi-
daan laajentaa tai muokata ilman merkittévia rakenteellisia muutoksia, mika on erityisen
tarkedd nopeasti muuttuvissa tuotantoymparistdissa. Liséksi etdohjaus ja diagnostiikka
mahdollistavat nopeamman reagoinnin prosessihairidihin tai huoltotarpeisiin ilman fyysis-
ta lasnédoloa [43].

Teollisuuden digitalisoituminen ja Teollisuus 4.0 -kehitys ovat johtaneet siihen, ettd yha
useammat automaatiojarjestelméat, mukaan lukien ohjelmoitavat logiikkaohjaimet, integroi-
tuvat pilvipohjaisiin alustoihin. PLC:t toimivat talléin osana kyberfyysisia jarjestelmia, jois-
sa fyysinen prosessi, ohjauslogiikka ja data-analytiikka muodostavat yhtenaisen kokonai-
suuden. Pilvipalveluiden avulla voidaan tallentaa, kasitella ja analysoida suuria maaria
prosessidataa reaaliaikaisesti, mik&d mahdollistaa entista dlykkddmman ja skaalautuvam-
man ohjauksen ja kunnossapidon [42][15].

Pilvipalveluiden avulla PLC-jarjestelmien tuottama data voidaan siirtdad keskitettyyn pil-
viymparistdéon, jossa sitd voidaan analysoida edistyneilld tydkaluilla, kuten koneoppimis-
malleilla prosessien optimoinnin, energiatehokkuuden seurannan ja poikkeamien havait-
semisen tukena. Tdma mahdollistaa myds etévalvonnan, jolloin jarjestelmaa voidaan hal-
lita ja diagnosoida sijainnista riippumatta [15].

Modernit PLC-laitteet tukevat yhteyksia teollisen internetin (lloT) alustoihin, kuten AWS
loT Greengrass, Microsoft Azure ja Siemens MindSphere. Naissa ratkaisuissa hyddyn-
netddn usein reunalaskentaa (edge computing), jossa osa datan kasittelysta tapahtuu
I&helld kenttalaitteita ennen tiedon siirtdmista pilveen. Tama vahentaa viiveita ja tiedon-
siirtotarvetta sekd parantaa jarjestelman toimintavarmuutta. Pilvipohjaiset ratkaisut mah-
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dollistavat nain saumattoman tiedonkulun kentalta liiketoimintaprosesseihin saakka [43].

Verkottuminen parantaa PLC-jarjestelmien tehokkuutta ja joustavuutta, mutta se edellyt-
tadd samanaikaisesti vahvaa kyberturvallisuuden hallintaa. Avoimemmat rajapinnat, etayh-
teydet ja pilvi-integraatiot laajentavat hydkkayspintaa, miké& korostaa jarjestelméllisen ja
kokonaisvaltaisen tietoturvasuunnittelun merkitysta. Turvallisuuden varmistaminen vaatii
I&hestymistapaa, joka kattaa seké tekniset ratkaisut etté organisatoriset toimenpiteet ko-
ko automaatiojarjestelman elinkaaren ajan.
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4. OHJELMOITAVAN LOGIIKKAOHJAIMEN
TIETOTURVAHAASTEET

Ohjelmoitavat logiikkaohjaimet muodostavat keskeisen ohjauskerroksen teollisuusauto-
maation ja fyysisten prosessien valilld. Ne vastaavat reaaliaikaisesta paatdksenteosta,
kenttalaitteiden ohjauksesta ja prosessien turvallisesta toiminnasta. Taman vuoksi PLC-
jarjestelmiin kohdistuvat hairiét tai vaarinkayttd voivat aiheuttaa merkittavia taloudellisia,
tuotannollisia ja turvallisuuteen liittyvid seurauksia. Teollisuus 4.0-kehityksen myéta au-
tomaatiojarjestelmat ovat muuttuneet avoimemmiksi ja integroituneemmiksi, mika nakyy
erityisesti rajapintojen ja tiedonsiirtokanavien lisdantymisena. PLC-jarjestelmia liitetdan
yha useammin osaksi laajempia kokonaisuuksia, kuten tuotannonohjausjarjestelmia, pil-
vipalveluita ja analytiikka-alustoja. Hy6kkayspinnan kasvu ei johdu pelkastédan verkottumi-
sesta, vaan erityisesti ndiden uusien rajapintojen ja integraatioiden tuomista haasteista.
Avoimet rajapinnat ja standardoidut tiedonsiirtoratkaisut lisddvat mahdollisia hy6kkays-
vektoreita, mikéli niiden suunnittelussa ja toteutuksessa ei huomioida riittavéasti tietotur-
vaa. Lisaksi jatkuva kehittdminen ja paivitykset voivat tuoda mukanaan uusia haavoittu-
vuuksia, mikd korostaa turvallisuuden ja kaytettdvyyden yhteensovittamisen merkitysta
teollisuusympéristdissd Taman seurauksena PLC-jarjestelmat altistuvat yha useammin
verkkopohijaisille hyékkayksille, etdyhteyksien vaarinkaytélle seka ohjelmistotason mani-
puloinnille, jotka eivat olleet keskeisia uhkia perinteisesti eristetyissd automaatioymparis-
téissa. Kehitys korostaa tarvetta integroida tietoturva osaksi jarjestelmien suunnittelua ja
elinkaaren hallintaa alusta alkaen [25] [15].

PLC-jarjestelmien tietoturvahaasteet eroavat monilta osin perinteisten IT-jarjestelmien haas-
teista. Reaaliaikavaatimukset, korkea kaytettavyys ja pitkat elinkaaret asettavat merkitta-
via rajoitteita tietoturvatoimenpiteille. Lisdksi PLC-laitteet hyédyntavat usein valmistaja-
kohtaisia kayttdjarjestelmia, ohjelmointiymparistdja ja tydkaluja. Tama vaikeuttaa vakiin-
tuneiden tietoturvamekanismien, kuten perinteisten virustorjunta- ja valvontaratkaisujen
kayttda [42]. PLC-jarjestelmat toimivat suoraan fyysisten prosessien ohjaajina, jolloin tie-
toturvapoikkeamat voivat ilmeta prosessien vaaristymisena, laitteistovaurioina tai turval-
lisuusmekanismien ohittamisena ilman vélitdnta nakyvaa jarjestelmavirhettd. Tasséa lu-
vussa tarkastellaan naita erityispiirteitd seka niista johtuvia keskeisia tietoturvahaasteita.
Analyysi kattaa PLC-ymparistdjen rakenteelliset riskit, tyypilliset hydkkaysvektorit ja hy-
vaksikayttotekniikat seké@ ohjelmointi- ja arkkitehtuuritason haavoittuvuudet. Yhdessa néa-
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ma& muodostavat monimutkaisen ja vaikeasti hallittavan uhkakentan teollisuusautomaa-
tiojarjestelmissa [25].

4.1 Ohjelmoitavan logiikkaohjaimen toimintaympariston
erityispiirteet

PLC-jarjestelmien tietoturvahaasteita lisdd merkittavasti laitteiden ja ohjelmistoalustojen
suuri heterogeenisyys. PLC-laitteet vaihtelevat rakenteeltaan pienikokoisista ohjaimista
aina teollisiin tietokoneisiin, joissa ajetaan sulautettuja tai mukautettuja kayttojarjestelmia.
Kayttojarjestelméat, ohjelmistoymparistot, kehitystydkalut ja diagnostiikkamekanismit ovat
usein valmistajakohtaisia, eika niille ole olemassa yhtenaista turvallisuusmallia [25]. Tama
heterogeenisyys tekee perinteisten IT-tietoturvaratkaisujen soveltamisesta ongelmallista.
Esimerkiksi yleiskayttdiset suojausmekanismit, kuten virustorjuntaohjelmistot tai kaytto-
jarjestelman tietoturvapalvelut, eivat kykene analysoimaan tai valvomaan logiikkaohjai-
men sisaltda tai niiden vaikutuksia fyysisiin prosesseihin. Lisaksi ne voivat pahimmillaan
héirita reaaliaikaista toimintaa tai deterministista suorituskykya, mika tekee niiden kaytos-
ta teollisuusymparistdissa riskialtista [18].

Pitka elinkaari ja varhaiseen suunnittelufilosofiaan liittyvat oletukset vahvistavat entises-
tddn PLC-jarjestelmien altistumista nykyaikaisille kyberuhille. Useita edelleen kaytdssa
olevia PLC-laitteita on otettu k&yttddn jo vuosikymmenia sitten, jolloin niiden suunnitte-
lussa korostuivat toimintavarmuus, reaaliaikaisuus ja pitkd kayttdikd enemman kuin ny-
kyisin vaadittava kyberturvallisuustaso. Naita jarjestelmia ei alun perin suunniteltu toimi-
maan avoimissa verkoissa tai yhteydessa ulkoisiin jarjestelmiin, joten niissa ei yleenséa
ole sisdanrakennettuja suojausmekanismeja, kuten vahvaa autentikointia, paasynhallin-
taa tai salattua viestintaa [25]. Tama tarkoittaa, etta jarjestelmien suojaaminen nykyaikai-
silta hybkkaystavoilta edellyttda lisdtoimenpiteitd, jotka eivat aina ole teknisesti tai opera-
tiivisesti helppoja toteuttaa.

PLC-jarjestelmat toimivat usein reaaliaikaisissa ymparistdissa, joissa viiveet, hairiét tai
seisokit voivat aiheuttaa merkittavia taloudellisia tappioita tai jopa vaaratilanteita. Taman
vuoksi jatkuva toiminta ja erittdin korkea kaytettavyys ovat ensisijaisia tavoitteita, mika voi
rajoittaa esimerkiksi tietoturvapaivitysten tai uudelleenké@ynnistysten toteuttamista [42]. Li-
saksi monilla PLC-laitteilla on rajalliset laskenta- ja muistiresurssit, mika rajoittaa mahdol-
lisuuksia lisata kehittyneita tietoturvatoimintoja, kuten reaaliaikaista uhkien havainnointia
tai salausalgoritmeja, ilman ettd se vaikuttaa jarjestelman suorituskykyyn tai determinis-
miin. Tietoturvapaivitykset, joita pidetdédn keskeisend osana IT-jarjestelmien suojausta,
ovat usein puutteellisia teollisuusymparistdissa. Paivitysten asentaminen voi edellyttaa
tuotannon pysayttamista tai laitteiden fyysista kasittelya, mika ei aina ole mahdollista pro-
sessien jatkuvuuden kannalta [18].
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PLC-ymparist6t rakentuvat usein usean toimijan, kuten jarjestelmaintegraattorien, ohjel-
moijien ja laitetoimittajien yhteistyénd. Tama voi aiheuttaa haasteita vastuukysymyksis-
sd, erityisesti kun on kyse tietoturvan hallinnasta ja ohjelmistopaivitysten toteutuksesta
[24]. Etakayttoliittymat, kuten etatydpodytayhteydet, web-pohjaiset hallintaliittymat ja VPN-
ratkaisut, ovat yleistyneet teollisuusymparistdissa huollon, etdvalvonnan ja operatiivisen
joustavuuden tehostamiseksi. Vaikka nAma teknologiat parantavat jarjestelman hallitta-
vuutta ja saavutettavuutta, ne voivat myés muodostaa merkittavan tietoturvauhan, mikali
suojaus on puutteellinen [25].

Tyypillisia riskejé ovat suojaamattomat etakayttéprotokollat seka salauksen puuttuminen
tai virheellinen konfigurointi. TAma voi mahdollistaa esimerkiksi liikenteen sieppaamisen
tai komentojen manipuloinnin [24]. Liséksi hydkkaajat voivat pyrkia tunkeutumaan jarjes-
telmiin ilman fyysista paasya, jos etédyhteydet on avattu suoraan julkiseen verkkoon ilman
palomuuria, segmentointia tai padasynhallinnan suojauksia [41]. Etédk&ytdn suojaamiseksi
suositellaan useita teknisia ja hallinnollisia toimenpiteitd. Naitd ovat mm. monivaiheinen
todennus, vahvat yksil6lliset salasanat, salattujen yhteyksien kaytté seka tarkka roolipoh-
jainen paasynhallinta. Etayhteyksia olisi syyta rajata vain niihin verkon osiin, joihin paasy
on ehdottoman tarpeellista, ja kaikki etédkaytdn tapahtumat tulisi kirjata lokitietoihin ja val-
voa aktiivisesti [41].

Kyberturvallisuuspoikkeamat, kuten TRITON- ja Industroyer-haittaohjelmat, ovat osoit-
taneet konkreettisesti, kuinka edelld kuvatut suojaamattomat etdyhteydet voivat toimia
hyokkaysvektorina kriittisiin automaatiojarjestelmiin [8]. Taman vuoksi turvallinen erakayt-
t6 on keskeinen osa modernien PLC-pohjaisten ohjausjarjestelmien tietoturvastrategiaa.
Kaiken kaikkiaan ndma haavoittuvuudet muodostavat kriittisen tietoturvaongelman, sil-
l& PLC-jarjestelmat ovat usein osa toimintakriittisia infrastruktuureja, joissa hairiét voivat
aiheuttaa huomattavia taloudellisia menetyksia, ymparistétuhoja tai jopa vaarantaa ih-
mishenkid. Tdman vuoksi on valttamatonta ymmartad ja hallita eri teknologioihin liittyvia
riskeja sek& varmistaa, etta niitd koskevat suojaustoimenpiteet huomioidaan kokonaisval-
taisesti osana automaatiojarjestelmien tietoturvastrategiaa.

4.2 Hyokkaysvektorit ja hyvaksikayttotekniikat PLC-jarjestelmissa

PLC-jarjestelmiin kohdistuvien hyékkaysten ymmartaminen edellyttdd myds hydkkaajan
tavoitteiden tarkastelua. Toisin kuin perinteisissa IT-jarjestelmissa, joissa hydkkayksen
motiivina on usein tiedon varastaminen tai taloudellinen hyéty. Teollisuusautomaatioym-
paristdissa hybkkaysten tavoitteet liittyvat tyypillisesti fyysisen prosessin hairitsemiseen,
sabotaasiin tai pitkdaikaiseen tiedusteluun [8]. Hy6kkaajan tavoitteena voi olla esimerkik-
si tuotannon keskeyttdminen, laitteiston vaurioittaminen, turvamekanismien ohittaminen
tai prosessin manipulointi siten, ettd poikkeamat jaavat pitkdan havaitsematta. Tallaiset
hyékkaykset voivat johtaa merkittaviin taloudellisiin tappioihin, ymparistéhaittoihin tai jo-
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pa vaaratilanteisiin henkilostélle [45]. Erityisen haastavia ovat ns. hiljaiset hy6kkaykset,
joissa PLC-ohjelmaa muokataan siten, etta jarjestelma nayttaa toimivan normaalisti val-
vomoijérjestelman nakdkulmasta, mutta todellinen prosessi kayttaytyy poikkeavasti. Ta-
mankaltaiset hydkkaykset korostavat eheytta ja saatavuutta koskevien uhkien merkitysta
luottamuksellisuuden rinnalla [1].

Ohjelmoitavat logiikkaohjaimet muodostavat keskeisen osan teollisuuden automaatiojar-
jestelmista. Vaikka ne on suunniteltu toimimaan luotettavasti ja pitk&d&n, niiden suunnitte-
lussa ei alun perin huomioitu nykyaikaisia kyberuhkia. Tama on jattanyt PLC-jarjestelmat
haavoittuviksi monenlaisille hydkkayksille, joita hybkk&aajat voivat hyddyntaa vahingoit-
taakseen prosesseja, varastaakseen tietoa tai saadakseen jalansijaa teollisessa infra-
struktuurissa. Hybdkkayspinta kattaa seka ohjelmistollisia etta laitteistollisia kohteita, ja
ymmarrys naista uhkista on keskeista riittdvan suojauksen suunnittelussa.

Kuvassa |2 esitetddn PLC-pohjaisiin ohjausjarjestelmiin kohdistuvien hydkkaysten luo-
kittelu, jossa hydkkaykset on jaoteltu kolmeen paakategoriaan: saatavuutta, eheytta ja
luottamuksellisuutta vastaan kohdistuviin hydkkayksiin. Saatavuutta heikentéavat hyok-
kaykset, kuten palvelunestohydkkaykset, muistin korruptio seké viivastetyt hydkkaykset,
voivat estda prosessin jatkuvan toiminnan ja heikentaa jarjestelman toimintavarmuutta.
Liséksi laiteohjelmiston manipulointi ja HMI-jarjestelmien hyvaksikaytté voivat mahdol-
listaa hybkkaysten etenemisen jarjestelman muihin osiin. Eheyttd uhkaavat hyokkayk-
set kohdistuvat jarjestelméan toiminnan oikeellisuuteen. Tallaisia ovat esimerkiksi ohjaus-
virran manipulointinydkkaykset, injektiohydkkaykset, konfiguraation manipulointi ja I/O-
hyokkaykset, jotka voivat johtaa virheelliseen prosessinohjaukseen tai hallitsemattomaan
toimintaan. Luottamuksellisuutta rikkovat hydkkaykset, kuten salakuuntelu, valiintulohy k-
kaykset, toistohytkkaykset seka tiedusteluhydkkaykset, mahdollistavat kriittisen tiedon
kerdamisen, vaarentamisen tai luvattoman hyédyntamisen. Naiden hybkkaysten ymmar-
taminen on keskeista, jotta voidaan kehittda tehokkaita ja kerroksellisia puolustusmeka-
nismeja PLC-jarjestelmien suojaamiseksi [45].

Eras kehittynyt ja vaikeasti havaittava hydkkaystapa liittyy suoraan I/O-piirien manipuloin-
tiin. Hy6kk&aaja voi ohittaa ohjelmistotason suojaukset ja vaikuttaa suoraan laitteistoon,
kuten tulo- ja lahtdsignaalien sahkaisiin tasoihin. Tall6in laitteisto voidaan saada kayttay-
tymaan poikkeavasti, vaikka kayttajan logiikkaohjelma itsessaan ei olisi muuttunut. Tama
tekee 1/0O-manipuloinnista erityisen vakavan uhan, silld normaalit ohjelmistotason valvon-
tamekanismit eivat valttamatta havaitse tallaisia muutoksia. Hy6kkays toimii niin sanotusti
‘logiikan alapuolella’ ja vaatii siksi erityisia laitteistotason suojakeinoja tai jatkuvaa signaa-
lien valvontaa havaittavakseen [1].

Oletusasetukset, kuten tehdasasetuksina kaytettavat salasanat tai avoimet portit, ovat toi-
nen haavoittuvuuden lahde. Jos néita ei konfiguroida kunnolla kayttéénoton yhteydessa,
ne voivat jaadda avoimiksi hyokkaajille koko laitteen elinkaaren ajaksi. Myds lokitietojen
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Kuva 2. Tyypilliset PLC-pohjaisiin ohjausjérjestelmiin kohdistuvat hydkkaykset [45].
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valvonta ja tapahtumien auditointi ovat usein riittdmattémia tai taysin puuttuvia, mika te-
kee tunkeutumisen ja poikkeamien havaitsemisesta vaikeaa. Tama altistaa jarjestelmat
tilanteille, joissa hytkkaajat voivat toimia pitkddn huomaamatta, erityisesti jos hydkkays
tapahtuu osana sisaverkkoa [25][18]. Lisaksi monissa automaatiojarjestelmissa kayte-
tdén edelleen perinteisid ja suojaamattomia viestintaprotokollia, kuten Modbus, DNP3 tai
PROFINET. Naiden protokollien keskeinen heikkous on salauksen ja autentikoinnin puut-
tuminen, mik3 altistaa ne valiintulohydkkayksille (engl. Man-in-the-Middle). Hyokkaaja voi
kaapata, muuttaa tai toistaa ohjauskomentoja ja mittaustietoja ilman, etta jarjestelma huo-
maa mitdan epatavallista. TAma voi aiheuttaa vakavia hairiditd prosesseihin tai johtaa
virheellisiin operatiivisiin paatoksiin valvomossa. Tallaiset hyokkaykset voidaan toteuttaa
suhteellisen helposti, ja niiden havaitseminen voi olla vaikeaa ilman erityista liikenteen
analysointia [46].

Hyokkaykset voivat kohdistua myds PLC-laitteiden ohjelmistoihin ja konfiguraatioihin. Mi-
kali paivitysprosessia ei ole suojattu digitaalisten allekirjoitusten tai muun verifioinnin kei-
noin, hyokkaaja voi ladata jarjestelmaan haittaohjelmia tai manipuloituja asetustiedosto-
ja. Tama voi johtaa joko jarjestelmén kaatumiseen, sen hiljaiseen vakoiluun tai laitteiston
vaarinkayttdéon. Koska monissa ymparistdissa ohjelmistopaivityksia tehdaan harvoin tai
manuaalisesti, tam& hydkkadysmuoto on edelleen ajankohtainen riski. Valvonnan ja ver-
sionhallinnan puutteet tekevat jarjestelmasta haavoittuvan seka sisaisille ettéd ulkoisille
toimijoille [12].
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Fyysiset hy6kkaykset muodostavat edelleen merkittdvan uhan, erityisesti hajautetuissa ja
vahemman valvotuissa ympéristdissa. Hyokkéajalla voi olla mahdollisuus fyysisesti liittda
ohjelmointilaite tai tallennusmedia PLC-jarjestelmaan ja nain siirtda haittakoodia tai muut-
taa jarjestelman toimintaa ilman verkon kautta tapahtuvaa hydkkaysta. Tama korostaa
fyysisen turvallisuuden merkitysta kyberturvallisuuden rinnalla. Jarjestelma tulisi suoja-
ta fyysisesti lukituilla kaapeilla, valvonnalla ja kayttamalla porttien lukituksia tai laitteiston
suojausmekanismeja [31].

Eras merkittava riski teollisuusautomaatioymparistoissa liittyy kolmansien osapuolten, ku-
ten ulkopuolisten urakoitsijoiden tai huoltohenkiloston, kayttamiin tyokaluihin ja laitteisiin.
Nama voivat sisaltdd haittaohjelmia tai vaarin konfiguroituja ohjelmistoja, jotka mahdollis-
tavat tahattoman tai tahallisen paésyn ohjausjarjestelman kriittisiin osiin. PLC-jarjestelmiin
voi syntyd takaovia esimerkiksi ohjelmointilaitteen kautta ilman, etta jarjestelmén yllapi-
tajat havaitsevat niitd. Koska monet teollisuuslaitteet eivat ole jatkuvasti verkossa, hyok-
kaykset voivat kulkeutua jarjestelmiin fyysisesti - esimerkiksi USB-muistitikkujen avulla,
kuten Stuxnet-hydkkayksessa havaittiin [1].

Nollapaivédhaavoittuvuudet (engl. zero-day vulnerabilities) muodostavat vakavan tietotur-
vahaasteen. Téllaisilla haavoittuvuuksilla tarkoitetaan tuntemattomia tai dokumentoimat-
tomia ohjelmistovirheitd, joita hydkkaajat voivat hyddyntaa ennen kuin valmistajat tai kayt-
tajat ovat tietoisia niiden olemassaolosta ja ennen kuin korjauspaivityksia on saatavil-
la. Toisin kuin tunnetuissa haavoittuvuuksissa, nollapaivahaavoittuvuuksiin ei tyypillises-
ti ole saatavilla valmiita korjauksia tai tunnistusmekanismeja, mika tekee niiden torjumi-
sesta erityisen haastavaa. PLC-jarjestelmissad tama korostuu, koska jarjestelmien suo-
jaus perustuu usein ennakkoon maariteltyihin uhkamalleihin ja tunnettuja haavoittuvuuk-
sia vastaan rakennettuihin puolustusmekanismeihin. Liséksi teollisuusymparistdissa jar-
jestelmien péivittdminen on usein hidasta ja rajoitettua tuotantokatkosten riskin vuoksi,
mika pidentaa altistusaikaa myds tunnetuille haavoittuvuuksille. Nollapaivdhaavoittuvuuk-
sien kohdalla ongelma on kuitenkin vield merkittdvampi, silla jarjestelmaa ei voida suojata
edes vdliaikaisesti ilman tietoa haavoittuvuudesta. Tama tekee PLC-jarjestelmista erityi-
sen alttita kohdennetuille ja vaikeasti havaittaville hydkkayksille [46].

Lisaksi sisapiirildiset muodostavat todellisen ja usein aliarvioidun uhan. Tallaisella toimi-
jalla voi olla joko tarkoituksellisia tai tahattomia vaikutuksia jarjestelman turvallisuuteen.
Esimerkiksi tyontekija, jolla on edelleen kayttdoikeudet jarjestelmaan tyésuhteen paatyt-
tyd, voi mahdollisesti kayttaa naita oikeuksia vahingoittaakseen toimintaa tai vuodattaak-
seen tietoa. Myds inhimilliset virheet, kuten vaarin tehdyt konfiguraatiot tai huolimattomat
kayttétoimet, voivat altistaa jarjestelman tietoturvauhille. Sisaiset uhkatekijat ovat erityi-
sen kriittisia, silla ne voivat usein kiertda perinteiset tekniset suojauskeinot [31].

Yhteenvetona voidaan todeta, ettd PLC-jarjestelmiin kohdistuvat hyékkaysvektorit ovat
moninaisia ja teknisesti vaihtelevia. I/0O-manipulointi, puutteellinen autentikointi, salaama-
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ton liikkenne, haitalliset ohjelmistopaivitykset ja fyysiset padasyt muodostavat kukin oman
vaaransa. Nama vektorit toimivat yhdessa ja mahdollistavat monimutkaisia, monivaiheisia
hybkkéyksid, joita on vaikea havaita perinteisilla turvamekanismeilla. Kokonaisvaltainen
turvallisuussuunnittelu vaatii seka teknisia ettéd organisatorisia toimenpiteitd salauksesta
ja paasynhallinnasta aina fyysiseen turvaan ja operatiiviseen valvontaan.

4.3 Ohjelmointi- ja arkkitehtuuritason haavoittuvuudet

Ohjelmoitavien logiikkaohjainten turvallisuus on kriittinen osa modernia teollisuusauto-
maatiota. Usein tekninen huomio kiinnittyy fyysisiin tai verkkotason hydkkaysvektorei-
hin, mutta yhta merkittava haavoittuvuusalue 16ytyy itse ohjelmakoodista ja arkkitehtuurin
suunnittelusta. Nama haavoittuvuudet voivat syntya jo kehitysvaiheessa ja jaada jarjes-
telman elinkaaren ajaksi piiloon, muodostaen vakavia riskeja kriittisiss& toiminnoissa.

Onhjelmistovirheet voidaan jakaa karkeasti loogisiin, systemaattisiin ja satunnaisiin virhei-
siin. Loogisissa virheissa ohjelma suoritetaan ilman virheilmoituksia, mutta sen toiminnal-
linen logiikka ei vastaa jarjestelman vaatimuksia. Tallaisia virheitd voivat olla esimerkiksi
virheellinen ajastus, puutteellinen virheenkasittely tai epaselva tilansiirto logiikassa [17].
Systemaattiset virheet ovat seurausta suunnitteluvirheista tai puutteellisista testauskay-
tanndistd, ja ne toistuvat aina samanlaisissa olosuhteissa. Ne voivat pysya piilossa pit-
kaan ennen kuin ne paljastuvat [36]. Esimerkiksi huolimattomasti laadittu ladder-logiikka
voi jattaa kasittelematté kaikki kriittiset halytykset tai virheet. Serhane ym. kuvaavat tyypil-
lisia koodivirheita PLC-ohjelmissa: haitallinen koodi voi esimerkiksi jattaa vikoja kirjaamat-
ta tai ohittaa yhden tai useamman rungon, jolloin jarjestelma tuottaa vaaria tuloksia (fake
outcome). Myds koodin duplikoidut lohkot voivat aiheuttaa arvaamattomia lopputuloksia.
Vaara lokitieto tai puuttuvat kdamit voivat puolestaan mahdollistaa tahallisen virhetilan
synnyttamisen [37].

Naitd virheita voidaan pitad ohjelmointivirheina tai huonoina koodaustapoina [37]:

1. Puutteellinen vikakasittely: Haitallinen ohjelmakoodi voi ohittaa kriittisia halytyksia
tai vikakoodeja, jolloin viat jAdvat huomaamatta ja jarjestelma jatkaa toimintaansa
virhetilassa [37].

2. Ohjelmakoodin rungon ohittaminen ja vaaran lopputuloksen tuottaminen: Jos koo-
dissa ohitetaan tarkoituksellisesti tiettyja loogisia osia, jarjestelma voi antaa virheel-
lisen kuvan prosessin tilasta - esimerkiksi siten, etté prosessi nayttaa toimivan nor-
maalisti, vaikka mittausarvoissa esiintyy poikkeamia [37].

3. Tietojen nauhoittaminen: Laitteen kayttaja voi liséta koodiin piilotettuja kaskyja, jot-
ka tallentavat tai lahettavat kriittistd dataa ulkopuolelle huomaamatta [37].

4. Ylivuodot ja sybtteen pituusvirheet: Sy6tekenttien puutteellinen validointi voi johtaa
ylivuotoihin, jotka saattavat hairitd ohjelman loogista suoritusta ja aiheuttaa arvaa-
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mattomia toimintahairioita [37].

5. Duplikoidut kaskyt: Ohjelmakoodissa toistuvat kaskyt voivat aiheuttaa epadetermi-
nistista kayttaytymistéa, mika vaikeuttaa virheiden havaitsemista ja jarjestelman toi-
minnan ennustettavuutta [37].

6. Puuttuvat tagit/kdamit: Ohjelmassa maaritellyt mutta kayttdmattémat muuttujat tai
kdamit voivat muodostaa turhia hydkkayspintoja. Hytkkaaja voi hyédyntda naita
piilevid komponentteja esimerkiksi takaovien luomiseen [37].

Naita virheitd voivat aiheuttaa seka ohjelmoijan huolimattomuus ettd sisdanrakennettu
haitallinen koodi. Esimerkiksi ns. Ladder Logic Bomb -haittaohjelmat piilottelevat sabotoi-
vaa koodia, aktivoituen tietyn ehdon tayttyessa [45]. My6s konfiguraatio- ja parametrivir-
heet ovat yleisia. Joissakin vanhemmissa PLC-malleissa ei esimerkiksi ole mekanismia,
joka estaisi ohjelman lataamista ajonaikaisesti, eikd koodimuutoksista varoiteta [45]. Tal-
lainen puute mahdollistaa ohjelmiston luvattoman péivittdmisen ilman valvontaa.

Koodin uudelleenkaytdssa ja kopioinnissa ilman asianmukaista kontekstin huomioimista
syntyy helposti riippuvuuksia ja piilevia logiikkavirheit, joita ei havaita ennen jarjestelman
ylikuormitustilannetta tai poikkeavaa kenttatilannetta [38]. Téllaiset virheet voivat toimia
hybkkaajien sisdanpaasypisteina, erityisesti jos jarjestelmaan ei ole rakennettu kunnol-
lista poikkeamien késittelya [45]. Erityisesti vanhemmissa PLC-ymparistdissa ohjelmalo-
giikka on usein dokumentoitu puutteellisesti tai sita ei ole dokumentoitu lainkaan. Téma
vaikeuttaa seka jarjestelman hallintaa ettd turvallisuuden arviointia. Myds IEC 61131-3 -
standardin kayttd voi johtaa haavoittuvuuksiin, mikali sita sovelletaan ilman selke&dé ohjel-
mointikaytantéa, kuten tietoturva-analyysin integroimista kehitysvaiheeseen [3]. Esimer-
kiksi standardin sallima globaalien muuttujien kaytté voi aiheuttaa odottamattomia sivu-
vaikutuksia, jos niitd hyddynnetaan vaarin [47].

Arkkitehtuuritasolla haavoittuvuuksia syntyy erityisesti jarjestelmien rakenteellisesta mo-
nimutkaisuudesta seka sulautettujen komponenttien teknologisista eroista, jotka vaikeut-
tavat suojausarkkitehtuurin suunnittelua. Monissa tapauksissa useat moduulit tai laitteet
jakavat saman suoritusymparistdn, mutta erillisten turvatason rajoitusten puuttuessa vir-
heellinen tai haitallinen koodi voi vaikuttaa koko jarjestelmén toimintaan [34]. Samoin kes-
kusohjauksen ja kenttélaitteiden valille ei valttaméatta ole maaritelty selkeita rajapintarajoi-
tuksia, jolloin esimerkiksi yhden laitteen viallinen tila voi vaikuttaa haitallisesti koko verkon
toimintaan [37].

Useissa tapauksissa ohjelmoijat tai jarjestelméatoimittajat voivat sisallyttaa jarjestelmaan
huoltotarkoituksiin suunniteltuja takaovia tai paasykoodeja. Mikali naita ei dokumentoida
asianmukaisesti ja suojata, ne voivat toimia hyékkayskanavana ulkopuolisille toimijoille
[4]. Arkkitehtuuritason riskeja kasvattaa entisestdén se, ettd useita PLC-jarjestelmia ei
ole alun perin suunniteltu tietoturvallisuus edelld, vaan kaytannéllisyys ja yhteensopivuus
on asetettu etusijalle.
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Erilaiset injektiot voivat olla erityisesti verkon kautta mahdollisia, jos PLC luottaa suojaa-
mattomiin protokollaviesteihin, jolloin ulkopuolinen taho voi lahettaa sille haitallisia sy6t-
teité ja manipuloida ohjauskoodia ilman todennusta [45]. Klassinen esimerkki kooditason
hybkkayksestd on Maroochy Shire -vesilaitoksen tapaus, jossa sisdpiirildinen hydkkaaja
muokkasi PLC-ohjelmaa siten, ettd vika- ja turvahalytyksia ei koskaan lahetetty operaat-
torille [38]. Tallainen hydkkays perustuu seka ohjelmalliseen virheeseen etta jarjestelman
luottamukseen jatkuvaan palautteeseen, minka seurauksena operaattorit eivat havaitse
vaarinkaytoksia ollenkaan [43].

Lisaksi muita hyokkaystyyppeja ovat mm. vaaran datan insertointi: hyokkagja luo valepa-
ketteja tai muuttaa anturidataa siten, ettd PLC:n sisdiset mallit pitavat niitd luotettavina,
vaikka ne vaaristavat prosessia [45]. Muistikorruptiohydkkaykset pystyvat ylikirjoittamaan
PLC:n tarkeitd arvoja tai jopa firmwarea, jolloin laite toimii epévakaasti tai kayttélaitteis-
to vaurioituu. Lopulta puuttuva salaus ja autentikointi mahdollistavat MITM-hydkkayksia
ja uudelleenlahetyksia, joissa valiin mukauduttamalla PLC voidaan pakottaa kayttdmaan
vaaria komentoja tai muuttuneita asetuksia [45].

Ohjelmointi- ja arkkitehtuuritason haavoittuvuudet muodostavat usein nakymattéméan mut-
ta kriittisen riskikerroksen PLC-jarjestelmissa. Loogiset ja systemaattiset virheet, heikko
dokumentaatio, epaselva rajapintasuunnittelu seké ylimaaraiset paasytiet muodostavat
yhdessa kokonaisuuden, jota hydkkaajat voivat kayttada hyvakseen joko tahallisesti tai jar-
jestelman omien vikojen kautta. Siksi turvallisuusvaatimukset tulisi integroida osaksi jar-
jestelman ohjelmointi- ja arkkitehtuurisuunnittelua jo sen alkuvaiheessa.
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5. HONEYPOT

Honeypot on tietoturvamekanismi, jonka tarkoituksena on houkutella, tarkkailla ja analy-
soida hybdkkayksia ohjaamalla haitallista toimintaa pois tuotantojarjestelmista kontrolloi-
tuun ymparistédn. Se toimii joko todellisena tai emuloituna kohteena, kuten palvelimena,
ohjausjarjestelman osana tai verkkolaitteena, jolla ei ole varsinaista toiminnallista roolia,
mutta joka on tarkoituksella jatetty nakyviin hyokkaajalle. Honeypotin keskeinen perus-
idea on se, etta kaikki siihen kohdistuva liikenne voidaan lahtdkohtaisesti olettaa epailyt-
tavaksi, koska varsinaisella kayttajalla ei ole tarvetta kayttaa sita [40].

Honeypot-ratkaisut vastaavat erityisesti aiemmin tunnistettuihin PLC-jarjestelmien tieto-
turvahaasteisiin, kuten luvattomaan etakayttéén, ohjelmakoodin manipulointiin ja teolli-
suusprotokollien vaarinkayttéon. Ne tarjoavat keinon havaita ja analysoida téllaisia hyok-
kayksia ilman, etta tuotantojarjestelmat altistuvat suoraan riskille. Tassa luvussa keski-
tytddn honeypottien soveltamiseen teollisuusympéristdissa ja PLC-jarjestelmien suojaa-
misessa, joissa vaatimukset kaytettavyydelle, determinismille ja jarjestelman uskottavuu-
delle poikkeavat perinteisista IT-ymparistdista.

5.1 Honeypottien tyypit

Honeypotit voidaan luokitella niiden vuorovaikutustason mukaan: matalan vuorovaikutuk-
sen honeypotit tarjoavat vain rajatun maaran simuloituja palveluita tai vasteita, kuten yk-
sinkertaisia porttivastauksia, kun taas korkean vuorovaikutuksen honeypotit sisaltavét to-
dellisia ohjelmistoja tai kokonaisia virtuaaliymparist6jd, joiden avulla voidaan tarkkailla
hyb6kkaajan toimia yksityiskohtaisesti. Korkean vuorovaikutuksen jarjestelmat mahdollis-
tavat hybkkaysten etenemisen seurannan usean vaiheen ajan, mutta ne vaativat enem-
man resursseja ja huolellista valvontaa [32].

Honeypottien kayttotarkoitukset ulottuvat useille keskeisille osa-alueille, jotka tukevat se-
k& hydkkaysten tunnistamista etta kyberturvallisuuden kehittdmista. Koska honeypotit ei-
vét ole osa tuotannollista infrastruktuuria, niihin kohdistuva lilkenne voidaan lahes poik-
keuksetta tulkita epailyttavaksi. Tama tekee niista tehokkaan tyOkalun hydkkaysten var-
haiseen havaitsemiseen ja varoitusmekanismina toimimiseen; jos liikkennetta havaitaan,
se on usein merkki siitd, ettd joku etsii haavoittuvia kohteita verkosta. Lisaksi honeypot
tarjoaa kontrolloidun ja turvallisen ympéariston, jossa hydkkaystekniikoita voidaan analy-
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soida yksityiskohtaisesti - mukaan lukien hy6kkayksen etenemisvaiheet, kaytetyt tydkalut
ja taktiikat. Taman analyysin avulla voidaan kehittaa jarjestelmakohtaisia torjuntastrate-
gioita ja paivittdd suojausmekanismeja vastaamaan ajantasaisia uhkia [32].

Toinen tarked kayttétarkoitus on haavoittuvuuksien tunnistaminen ja niihin liittyvien ris-
kien arviointi. Honeypottiin voidaan tarkoituksellisesti sisallyttda tunnettuja heikkouksia,
joiden kautta voidaan tutkia, miten nopeasti ja milla tavoin hydkkaajat pyrkivéat niitéa hyo-
dyntdmaan. Nain saatu tieto auttaa arvioimaan jarjestelmien altistumista reaalimaailman
hyokkéayksille. Liséksi honeypotilla voidaan harhauttaa hy6kkajia ja ohjata heidan toimin-
taansa pois kriittisista resursseista kohti valvottua, kontrolloitua ymparistéa. Tama lisaa
hydkkaysten paljastumisen todennékdisyytta ja antaa puolustajille enemman reagointiai-
kaa [32].

Honeypottien eduiksi voidaan siis lukea niiden kyky kerata hyddyllisté ja yksityiskohtaista
tietoa hyOkkayksistd, tukea haavoittuvuuksien tunnistamista seké tehostaa muiden turva-
jarjestelmien toimintaa. Ne toimivat erityisen hyvin tdydentavana puolustuskeinona, kun
tavoitteena on proaktiivinen uhkien tunnistus ja hallinta. Kuitenkin honeypoteilla on myds
rajoitteita. Jos honeypotin olemassaolo paljastuu hyékkaajalle, se voi menettaa tehokkuu-
tensa. Liséksi vaarin konfiguroitu honeypot saattaa itsessdan muodostaa uuden hyok-
kayspinnan. Resurssienhallinta ja huolellinen suunnittelu ovat keskeisia, jotta honeypot ei
vahingossa altista koko jarjestelméa lisariskeille [32].

5.2 Honeypot teollisuusymparistoissa

Teollisuusymparistdisséd honeypotien soveltaminen edellyttda erityistd huomiota niiden
turvallisuuteen ja realistisuuteen. Tyypillisesti nAma jarjestelméat emuloivat PLC-laitteita
ja SCADA-komponentteja auttaakseen havaitsemaan, analysoimaan ja torjumaan koh-
dennettuja hydkkayksia ilman, ettd tuotantojarjestelmét vaarantuvat. Pelkkd honeypotin
tekninen toteutus ei kuitenkaan riitd tehokkaaseen suojaukseen, mikéli se ei ole uskot-
tavasti integroitu osaksi ymparoivaa jarjestelmaa. Honeypotin tulee ndkya hyokkagjalle
loogisena osana teollisuusverkkoa, mukaan lukien realistinen verkko-osoiteavaruus, pal-
veluiden vasteajat seka yhteensopivuus muiden automaatiokomponenttien kanssa. liman
tata integraatiota honeypot voidaan tunnistaa keinotekoiseksi kohteeksi, jolloin sen har-
hauttava vaikutus heikkenee merkittavasti [30].

HoneyPLC on korkean vuorovaikutuksen honeypot-ratkaisu, joka tarjoaa autenttista lait-
teistokayttaytymista erityisesti Siemensin S7-sarjan PLC-laitteille. Se tallentaa hydkkaa-
jan ladder-koodin latausyritykset seka S7-protokollaviestinnan, ja se on kdytanndssa tun-
nistettu aidoksi laitteeksi tyékaluilla kuten Nmap ja Shodan Honeyscore. Nain HoneyPLC
pystyy seka harhauttamaan hydkkaajan etta kerdédmaan arvokasta analytiikkaa hybkkays-
tekniikoista [28]. Kuva [3| havainnollistaa HoneyPLC-arkkitehtuurin keskeiset komponentit
ja niiden valisen vuorovaikutuksen. Jarjestelma hyddyntaa PLC-profiilirekisteria (1), johon
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Kuva 3. HoneyPL C-arkkitehtuuri [28].

on tallennettu laiteprofiileja, joiden perusteella honeypot kykenee jaljittelemaan PLC:n
kayttaytymista. HyOkkaajan (2) toimet kohdistuvat integraatiokehykseen, joka siséaltaa ali-
jarjestelman virtualisoinnin ja personality engine -moduulin (3), joiden avulla HoneyPLC
luo uskottavan toimintaymparistén. Naiden moduulien kautta ohjataan verkkopalveluita
(4), joihin kuuluvat muun muassa S7-protokollan tuki, ladder-ohjelmoinnin kaappaus (5),
SNMP-agentti sekd HTTP-palvelin. Kaikki hyokkaysyritykset ja vuorovaikutukset tallenne-
taan lokitietoihin seka ladder-koodin kaappauksiin (6,7). Naita tietoja voidaan hyédyntaa
hyékkaysten luonteen ja kaytettyjen tekniikoiden jalkianalyysissa [28].

Kaytanndn kokemusten mukaan matalan vuorovaikutuksen honeypotit eivat valttamatta
riitd modernien ICS-hydkkaysten havainnointiin, koska hyékkaajat tunnistavat ne helposti
ja siirtyvat kohteisiin, jotka todella simuloivat laitekayttaytymista. Korkean vuorovaikutuk-
sen ratkaisut tarjoavat paremmat mahdollisuudet hyékkaystekniikoiden tunnistamiseen
ja kaytéksen erottamiseen rinnakkaisista jarjestelmista [30]. Eteneminen erittdin korkean
vuorovaikutuksen honeypotteihin on ollut viime vuosien trendi. Blefari ym. esittelevat mal-
lin, jossa honeypot integroidaan todellisen fyysisen PLC:n kanssa. Jarjestelm& hyddyn-
taa reaaliaikaista prosessisimulaattoria, joka jéljittelee PLC:n ohjaamaa prosessia, seka
valityspalvelinta, joka tallentaa kaiken liikenteen hydkkayssignaalien analysointia varten.
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Tama mahdollistaa taysin uskottavan hydkkayskentan, jossa hydkkaaja ei huomaa ho-
neypotin olemassaoloa, ja samalla saadaan syvallista tietoa uhkakayttaytymisesta [6].

Teollisuusymparistdihin suunnatut honeypotit eroavat merkittéavéasti IT-ymparistéjen tavan-
omaisista honeypoteista. Tama johtuu siita, etta teollisuusverkot kayttavat erityisia teolli-
suusprotokollia seka erikoistuneita kenttélaitteita. Taman vuoksi honeypotin tekninen to-
teutus edellyttdd naiden laitteiden tai protokollien autenttista simulointia tai vaihtoehtoi-
sesti oikeiden laitteiden integroimista osaksi jarjestelmaa [30]. Teollisuushoneypotit voi-
daan toteuttaa joko taysin ohjelmallisesti tai yhdistaméalla ohjelmisto ja fyysinen laitteisto.
HoneyPLC edustaa edistynytta ohjelmallista ratkaisua, jossa avoimen lahdekoodin ohjel-
misto emuloi Siemensin S7-PLC-laitteiden kayttaytymista, mukaan lukien komennot, vas-
teet ja ohjelmointirajapinta. Tdm& mahdollistaa realistisen vuorovaikutuksen esimerkiksi
Siemensin Step7-tydkalujen tai hybkkaysskriptien kanssa [28].

Korkean vuorovaikutuksen lahestymistavassa hyédynnetéan todellista PLC-laitetta, joka
litetdan tarkasti valvottuun ymparist6on. Korkean vuorovaikutuksen malliin kuuluu reaa-
liaikainen prosessiemulaattori, joka kommunikoi laitteen kanssa ikdan kuin se ohjaisi oi-
keaa prosessia, sekd proksipalvelin, joka tallentaa kaiken fyysisen liikenteen. Fyysisen
laitteen kayttd tekee honeypotista aidon tuntuisen ja vaikeasti havaittavan [6]. Honeypo-
tin uskottavuus perustuu sen kykyyn kasitella teollisuusprotokollia oikein ja tdsmallisesti.
Esimerkiksi HoneyPLC tukee Siemensin S7Comm-viestintaa ja sallii ohjelmakoodin luke-
misen ja lataamisen tavalla, joka jéljittelee aitoa PLC:ta. Puutteellinen tai virheellinen pro-
tokollatoteutus voi paljastaa honeypotin hyokkaajalle, mink& vuoksi yksityiskohtainen si-
mulointi on olennaista. Liséksi prosessimuuttujien ja vasteiden realistinen mallinnus vah-
vistaa vaikutelmaa tuotantoymparistéén kuuluvasta laitteesta [28].

Honeypotin tarkeimpiin teknisiin ominaisuuksiin kuuluu hyékkaysten havainnointi ja ta-
pahtumien tallennus. Kehittyneet teollisuushoneypotit tallentavat koko istunnon: milloin ja
miten yhteys on muodostettu, mitd komentoja on annettu ja mitéd ohjelmakoodia hydkkaaja
on ladannut. Keratty data voidaan analysoida jalkikateen tai valittda reaaliaikaisesti SOC-
jarjestelmiin [30]. Koska teollisuushoneypotit voivat altistua reaalimaailman hydkkayksille,
niiden fyysinen ja looginen eristdminen tuotantoverkoista on valttdmatonta. Tallaisen eris-
tyksen toteuttamiseksi voidaan hyddyntéa esimerkiksi virtualisointia, erillisia aliverkkoja,
palomuurisdantdja seka yksisuuntaisia yhteyksia, jotka estéavat hybékkaajaa likkumasta
honeypotista kohti muita teollisuuskomponentteja. Nailla teknisilla suojauksilla varmiste-
taan, ettd honeypotin mahdollinen kompromisointi ei johda koko jarjestelman vaarantumi-
seen [30].

5.3 Honeypotin integrointi osaksi PLC-ohjelmakoodia

Perinteisesti honeypotit ovat toimineet itsenaisina jarjestelmind, mutta teollisuusympa-
ristdissa on tutkittu myés mahdollisuutta sisallyttdd honeypotin toimintoja suoraan PLC-
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ohjelmakoodiin. TAma tarkoittaa, etta valvonta- ja reaktiomekanismit eivét ole erillisia pro-
sesseja, vaan ne on Kirjoitettu osaksi logiikkaohjelmaa, joka py6érii tuotannon ohjauslait-
teessa tai sitd jaljittelevassa jarjestelméssa [28]. Honeypotin integrointi suoraan PLC-
ohjelmakoodiin edustaa kehittynyttd lahestymistapaa, jossa hybkkaysten havainnointi,
harhautus ja lokitus toteutetaan itse ohjauslogiikan sisalla. Talléin ei pelkdstdan simu-
loida ymparist6a tai verkkoa, vaan ohjelmakoodiin lisataan erityisia rakenteita, jotka voi-
vat reagoida poikkeavaan kayttaytymiseen, kuten epéatyypillisiin muistialueen pyyntdihin
tai luvattomiin kirjoitusoperaatioihin [28].

Toteutuksessa voidaan hyddyntda esimerkiksi varaosoitteita, kayttamattomia lohkoja tai
valvontabitteja, joiden avulla havaitaan, jos ulkopuolinen taho yrittdd manipuloida ohjel-
maa. Nain voidaan aktivoida lokitus, halytykset tai ohjata toiminta erilliseen tietovarastoon
vain tietyn tyyppisissa tapahtumissa, kuten epatyypillisissd S7Comme-viesteissa tai koo-
din latausyrityksissa. Taman ansiosta valtetdan turhat halytykset ja saavutetaan tarkempi
hybokkaysten luokittelu [28]. Esimerkiksi HoneyPLC hyddyntaa naitd mekanismeja siten,
etté se tunnistaa STEP7-ty6kalujen lahettdmaa koodia ja kirjaa sen osaksi analytiikkaa,
samalla sailyttden uskottavan vaikutelman aidosta PLC-laitteesta. Nain hydkkaaja jatkaa
vuorovaikutusta pidempaén, mikd mahdollistaa entistd kattavamman hyokkaystaktiikoi-
den kartoituksen [28].

Tallainen koodipohjainen lahestymistapa mahdollistaa hyékkaajan aikomusten tarkem-
man ymmartamisen: mitd ohjelmarakenteita yritetddn muokata ja kuinka hyvin hyokkaaja
tuntee prosessin toiminnan. Integroitu honeypot-koodi voi myés aktivoida lokitusta tai ha-
Iytyksia vain tietyntyyppisissa tapahtumissa, jolloin valtetdan turhat halytykset [30]. In-
tegroitu honeypot-koodi voidaan ajaa virtuaalisessa PLC-ymparistdssa, jolloin turvalli-
suus sailyy eika tuotantojarjestelmaa vaarannu. Vaihtoehtoisesti voidaan hyddyntaa hy-
bridimallia, jossa oikea PLC ohjaa virtuaalista prosessimallia, tarjoten korkean vuorovai-
kutuksen honeypotin, joka nayttaa aidolta mutta toimii taysin rajatussa ymparistéssa [6].

Koodipohjainen honeypotin integrointi on lupaava lahestymistapa, mutta se edellyttaa
syvallistd ymmarrysta kohdejarjestelman toiminnasta seka erittéin huolellista toteutusta.
Honeypotin logiikka ei saa hairitd normaalia prosessinohjausta eika vaikuttaa jarjestel-
man determinismiin tai suorituskykyyn, jotka ovat teollisuusymparistbissa kriittisia vaa-
timuksia. Lisaksi honeypot-toimintojen tulee olla riittdvdn huomaamattomia, jotta niiden
olemassaolo ei paljastu hyokkaajalle ja siten heikenna harhauttavaa vaikutusta. Virheel-
lisesti toteutettu honeypot-logiikka voi paitsi paljastaa jarjestelman puolustusstrategian
myds muodostaa uuden riskitekijan itse ohjausjarjestelmalle. TAman vuoksi koodipohjai-
set honeypot-ratkaisut soveltuvat erityisesti tutkimus-, testaus- ja eristetyille valvontaym-
paristdille, joissa niiden vaikutuksia voidaan hallita ja arvioida turvallisesti [30].
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6. KOEJARJESTELY

Koejéarjestelyssa tutkittiin, miten honeypot soveltuu PLC-pohjaisten teollisuusautomaation
tietoturvan tutkimiseen. Suunnittelun 1&ht6kohtana oli yhdistda realistinen teollisuusym-
paristdn mallinnus ja riittava jarjestelmallinen eristys siten, ettd honeypot voidaan altistaa
erilaisille hyokkays- ja testitilanteille ilman riskid tuotannollisten jarjestelmien vaarantumi-
sesta. Tavoitteena oli luoda kontrolloitu simulaatioymparistd, joka jéljittelee teollisuusau-
tomaation ohjauslaitteita ja niiden verkkokayttaytymista mahdollisimman uskottavasti.

Koejéarjestelyssa keskitytdan erityisesti siihen, miten honeypot kykenee vastaanottamaan
siihen kohdistuvaa verkkoliikennettd, tuottamaan analysoitavaa loki- ja liikennetietoa se-
kd tukemaan hybkkaysyritysten havainnointia. Tarkoituksena ei ole mitata jarjestelman
suorituskykya, vaan arvioida honeypotin havaitsemiskykya, uskottavuutta ja kaytanndl-
lisyyttéd osana teollisuusautomaation tietoturvatutkimusta. Tassa luvussa esitetdan kay-
tetty toteusymparistd, hyddynnetyt ohjelmistotydkalut seké suoritetut testit, joiden avulla
honeypotin toimivuutta ja havainnointikykya tarkasteltiin.

6.1 Honeypotin toteutuksen ja arvioinnin ohjelmistotydkalut

Conpot on avoimen lahdekoodin honeypot-jarjestelma, joka on suunniteltu erityisesti teol-
lisuusautomaation ja ohjausjarjestelmien (ICS) seka valvonta- ja tiedonkeruujarjestelmien
(SCADA) tietoturvan tutkimiseen. Sen ensisijaisena tavoitteena on kerata tietoa hydkkaa-
jien menetelmista ja motiiveista, jotka kohdistuvat teollisiin ohjausymparistéihin. Conpot
luo hallitun ja eristetyn simuloidun ympéristén, joka jaljittelee todellista teollisuusjarjestel-
maa ja houkuttelee hy6kkaajia toimimaan siind. Nain voidaan analysoida hydkkaysyrityk-
sia ja niiden vaikutuksia ilman riskia tuotantojarjestelman hairiintymisesta [9].

Téssa tyéssa Conpot valittin honeypot-ratkaisuksi sen teollisuusymparistéihin soveltu-
vuuden seka turvallisen toteutettavuuden vuoksi. Conpot tukee keskeisia teollisuusproto-
kollia, mik& mahdollistaa PLC-laitteiden toiminnan uskottavan simuloinnin. Tama on kes-
keista, kun tavoitteena on tarkastella PLC-ymparist6ihin kohdistuvaa verkkoliikennetta ja
hybkkaysyrityksia. Lisaksi Conpotin matalan vuorovaikutuksen arkkitehtuuri mahdollistaa
honeypotin kaytén turvallisesti eristetyssa testausymparistéssa. Tama tukee tydn tavoitet-
ta analysoida hy6kkayskayttaytymista kontrolloidussa olosuhteissa. Conpot tarjoaa myds
kattavat lokitusmahdollisuudet, joiden avulla voidaan kerata yksityiskohtaista tietoa yhtey-
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denotoista ja hybkkaysyrityksia jatkoanalyysia varten [9].

Conpot on suunniteltu nimenomaan teollisuusympéristéihin, toisin kuin monet yleiskayt-
téiset honeypot-ratkaisut, jotka keskittyvat perinteisiin IT-palveluihin. Vaihtoehtoiset ho-
neypotit eivat tyypillisesti tarjoa valmista tukea teollisuusprotokolliin, mika olisi edellyttanyt
merkittavasti enemman konfigurointia tai erillisten ratkaisujen yhdistamista. Vaihtoehtoi-
set korkean vuorovaikutuksen honeypot-ratkaisut voisivat tarjota realistisemman emuloin-
nin, mutta niiden toteutus edellyttéisi monimutkaisempaa infrastruktuuria ja suurempaa
turvallisuusriskid. Tassa tydssa valittu lahestymistapa painotti turvallisuutta, hallittavuutta
ja toistettavuutta, mika tekee Conpotista tarkoitukseen sopivan ratkaisun.

Conpot kuuluu pdaosin matalan vuorovaikutuksen honeypotteihin, jotka simuloivat teolli-
suusjarjestelman toimintaa ja protokollia rajoitetusti ilman todellista prosessitasoa tai fyy-
sista laitteistoa [9]. Tama tekee siitéd kevyen ja turvallisen tyékalun, jota voidaan kayttaa
tutkimuksessa ilman riskia fyysisten laitteiden vahingoittamisesta. Conpot tukee useita
teollisuusprotokollia, joiden avulla se kykenee jéljittelem&én teollisuuslaitteiden viestin-
taa. Jarjestelma voidaan asentaa esimerkiksi Linux-alustalle tai Docker-ymparistoon, ja
sen mallipohjainen arkkitehtuuri mahdollistaa erilaisten laitteiden, kuten PLC-ohjainten
tai SCADA-valvomoiden simuloimisen [9].

Yksityiskohtaisen lokituksen avulla Conpot mahdollistaa hydkkayskayttdytymisen analy-
soinnin ja auttaa ymmartamaan, mitd komentoja hydkkaajat lahettéavat teollisuuslaitteil-
le sekd mitd haavoittuvuuksia he pyrkivat hydédyntamaan [29]. Taté tietoa voidaan kayt-
taa teollisuusautomaation tietoturvan vahvistamiseen, esimerkiksi havaitsemalla verkos-
sa toistuvia skannauksia, tunkeutumisyrityksia tai epatyypillisté protokollaliikennetta. Con-
pot soveltuu siten varhaisen havaitsemisen ja uhkatiedon keruun tydkaluksi, jonka avulla
voidaan parantaa teollisuusautomaation tilannetietoisuutta ja valvontakykya [41].

Honeypotin toimivuuden varmistamiseksi ja sen tunnistettavuuden testaamiseksi kayte-
taan useita ohjelmistétydkaluja, jotka mahdollistavat eri nakékulmista tapahtuvan analyy-
sin. Seuraavia ohjelmia voidaan kayttdad honeypotin kattavaan testaamiseen: Nmap ja
Wireshark.

6.2 Honeypotin toteutus ja jarjestelmaarkkitehtuuri

Honeypotin toteutus tehtiin Conpot ohjelmistolla. Conpot valittiin, koska sen avulla voi-
daan realistisesti simuloida teollisuusprotokollia (esim. Modbus, S7Comm ja HTTP) se-
k& turvallisesti havainnollistaa, miten hydkkaajat vuorovaikuttavat teollisuusjarjestelmien
kanssa ilman riskia tuotantojarjestelmiin. Toteutus suoritettiin VirtualBox-ymparistéssa,
johon asennettiin Ubuntu Linux -kaytt6jarjestelma. Conpot ajettiin Docker-konttina kayt-
téen virallista honeypot/conpot -kuvaa, mika tarjosi eristetyn ja helposti hallittavan testia-
lustan. TAma konttipohjainen toteutustapa helpottaa ymparistén hallintaa ja mahdollistaa
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nopean uudelleenkdynnistyksen eri testikonfiguraatioilla ilman, ettad jarjestelmaa taytyy
asentaa uudelleen.

Docker on konttiteknologiaan perustuva alusta, joka mahdollistaa sovellusten ajamisen
eristetyissa ymparistdissa ilman tdysmittaista virtuaalikonetta. Se hyddyntaa kayttéjarjes-
telmatason virtualisointia, jossa useat kontit jakavat saman kayttéjarjestelmaytimen, mut-
ta toimivat toisistaan loogisesti eristettyind. Taman vuoksi Docker-kontit ovat kevyempid
ja nopeammin kaynnistettavia kuin perinteiset virtuaalikoneet. Docker-kontit siséltavat so-
velluksen liséksi kaikki sen tarvitsemat riippuvuudet, mikd mahdollistaa ympéaristén hel-
pon siirrettdvyyden ja toistettavuuden. Verkkonakdkulmasta kontit toimivat tyypillisesti vir-
tuaalisessa verkossa, jossa liikenne kulkee iséntdjarjestelman kautta. Tama voi vaikuttaa
siihen, kuinka realistisesti konttipohjainen honeypot nakyy verkossa ja mallintaa todellista
PLC-laitetta [11].

Tassa tydssa kaytetty Docker-toteutus hyddyntaa oletusverkkokonfiguraatiota, jossa kont-
ti ei ndy suoraan fyysisessa verkossa omana laitteena. Taman seurauksena ulkopuolises-
ta ndkdékulmasta honeypotin verkkokayttaytyminen voi poiketa todellisesta PLC-laitteesta.
Tama vaikuttaa suoraan honeypotin uskottavuuteen ja on huomioitava tulosten tulkinnas-
sa, silla se voi vaikuttaa siihen, millaista hydkkayskayttaytymistéd honeypot onnistuu hou-
kuttelemaan.

Simulaatiopohjainen lahestymistapa valittiin, koska se mahdollistaa honeypotin altista-
misen aggressiiviselle testaukselle ja potentiaalisille hyokkayksille ilman fyysisten PLC-
laitteiden vaurioitumisen riskia. Lisdksi simuloitu ympéaristdé mahdollistaa kokeiden tois-
tettavuuden ja konfiguraatioiden nopean muokkaamisen, mikéd on keskeista tutkimuksel-
lisessa tarkastelussa. Kuvassa 4| esitetdan koejarjestelyn yleisrakenne. Conpot ajettiin
Docker-kontissa, joka on yhteydessa VirtualBoxin virtuaaliverkkoon, jonka kautta testilii-
kenne tuotetaan. Testikone ja honeypot ovat samassa virtuaalisessa aliverkossa, mika
mahdollistaa Nmap-skannauksen sekd HTTP-pyyntdjen ja Modbus-komentojen Iahetta-
misen suoraan honeypotin palveluille.

Docker konfiguroitiin kayttdmaan mukautettua asetustiedostoa (conpot.cfg), joka maa-
rittdd simuloitavan laitteen ominaisuudet, kaytettavat protokollat ja lokitiedostojen ase-
tukset. Konfiguraatiossa maariteltiin honeypotin identiteetiksi Beckhoffin teollisuuslogiik-
kaa jaljitteleva laiteprofiili. Palveluiden portit asennettiin seuraavasti: HTTP (8800/TCP),
Modbus (5020/TCP), S7Comm (10201/TCP), FTP (2121/TCP), TFTP (6969/TCP), SNMP
(16100/UDP), BACnet (47808/UDP) ja IPMI (6230/UDP). Naista HTTP, Modbus, S7Comm,
FTP ja TFTP olivat aktiivisia, kun taas SNMP, BACnet ja IPMI toimivat passiivisesti jarjes-
telman uskottavuutta lisdavind elementteind. Konfiguraatiossa méariteltiin liséksi palve-
luiden vasteaikojen satunnaistaminen, jolla pyrittiin jaljittelemaan todellisten teollisuusjar-
jestelmien viivekayttaytymista. Taman avulla honeypotin vastausajasta tehtiin vAahemman
deterministinen, mik& vahensi riskid sen tunnistamisesta automaattisilla skannereilla.
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Ubuntu (Virtual Host)

Docker Container: honeynet/conpot

Simuloitu PLC: Beckhofi_alarm_honeypot

HTTP (3200/TCP)
Modbus (50200TCF)
S7TComm (10201/TCP)

FTRTFTP (2121, 6969/TCP)

T

2 = ... Tallentaa pcap ja
Lokizeuranta Tuocttaa halytvk
upottaa halytyksia bkt

Hakhytysskripti:
conpot_alert.py

Kuva 4. Honeypotin toteutuksen arkkitehtuuri ja simulointiprosessi.

Jarjestelman lokitiedot ohjattiin conpot.log tiedostoon. Nain lokitiedot sailyivat kontista
riippumatta, ja niita voitiin tarkastella reaaliaikaisesti iséntajarjestelmasta. Lokitietojen pe-
rusteella voidaan tunnistaa saapuvat protokollakutsut ja tiedonsiirtopalveluiden virheilmoi-
tukset. Dockerin kayttdédnotto mahdollisti honeypotin kdynnistamisen, pysayttdmisen ja
uudelleenluomisen ilman, etté jarjestelmaa tarvitsi konfiguroida uudelleen. Tama teki tes-
tauksesta ja simuloinneista tehokkaita ja toistettavia. Liséksi konttiteknologia tarjosi eris-
tyskerroksen, joka rajoitti mahdollisen hy6kkayksen vaikutuksen yksittiseen prosessiin.

Kaikkiaan toteutettu ratkaisu muodosti kokonaisuuden, jossa honeypotin simuloimat pal-
velut, lokitietojen seuranta ja liikenteen kaappaus toimivat integroituna kokonaisuutena.
Nain on mahdollista havainnollistaa teollisuusautomaation ohjausjarjestelmien tietoturva-
haavoittuvuuksia ja testata hyokkdysmekanismeja hallitusti ja turvallisesti. Kuvan [4 mu-
kaisesti conpot ajettiin Docker-kontissa, joka toimi eristettyné prosessina isantéjarjestel-
massa. Koejarjestely koostui kolmesta padkomponentista:

1. Conpot-honeypot: simuloitu PLC-jarjestelma, joka vastaanottaa liikennetta useissa
eri teollisuusprotokollissa.

2. Halytysskripti: Python-pohjainen prosessi, joka seuraa lokitiedostoa ja tuottaa re-
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honeypol/conpol Teslil

Testi Tyokalu Tarkoilus

Porltiskannaus Nmap (-sS) Varmistaa, etlda konfiguroidul palvelul ja por-
tit {esim. HTTP 8800, Modbus 5020, S7Comm
10201) nakyval verkossa odoletusti.

HTTP-testaus curl / selain Tarkistaa web-skannerin, redirect-
kayltaytymisen ja HTTP-vastausten lokitietojen
uskoltavuuden.

Modbus lukuw/kirjoi- || pymodbus  (Pyt- | Testaa Modbus-palvelun vasteel ja sen, etla lo-

lus hon) kitieloihin lallenluval rekislerin luku- ja kirjoilus-
yrilyksel.

S7Comm- 57- Varmenlaa S7Comm-prolokollan vasiaavuuden

interaktio asiakas/lyokalu ja Gonpolin kyvyn lallentaa S7-istuntoja.

Verkkoliikenleen

tshark [/ Wires-

Tallentaa kaiken lestilikenteen pcap-muotoon

kaappaus hark jalkianalyysia ja lokitielojen synkronointia var-
ten.

Halytysjarjestelman || conpot-alerl.py Varmistaa, etld reaaliaikainen lokinseuranta

leslaus lunnistaa maarilellyl epiilyltaval tapahlumal ja

Lokitietojen arkis-
tointi

shell-skriplit

luotlaa halylyksel.

Kerda ja tallentaa conpol.clg, pcap ja skriptien
stdoul/stderr analyysia varten.

Kuva 5. Testisarja honeypot/conpot-jérjestelmadlle.

aaliaikaisia halytyksia epailyttavista tapahtumista.

3. Testauskomponentit: Tyékaluja, joilla honeypotin toimintaa testataan, kuten Nmap,
Wireshark (tshark) ja Pythonin Modbus-kirjasto (pymodbus).

Conpot ajettiin Docker-kontissa, jonka konfiguraatio ladattiin iséntdkoneen hakemistos-
ta conpot.cfg. Testit suoritettiin automatisoidusti skriptilld, joka kaynnisti liikenteen kaap-
pauksen (tshark), suoritti testit (Nmap, curl, pymodbus) ja seurasi lokitietoja reaaliaikai-
sesti conpot-alert.py-skriptilld. Kaikki lokitiedot, pcap-tallenteet, halytyslokit ja skriptien tu-
losteet kerattiin aikaleimattuun hakemistoon analyysia varten. Simuloinnin validointi suo-
ritettiin vertaamalla conpotin lokimerkintdja ja pcap-tallenteita seka varmistamalla haly-
tysjarjestelman reagointi kontrolloituihin epailyttaviin tapahtumiin.
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7. TULOKSET

Honeypotin toimivuutta arvioitiin hallitun testisarjan avulla, jossa simuloitiin teollisuusauto-
maation ohjausjarjestelmiin tyypillisia verkko- ja sovellustason yhteydenottoja. Testausym-
paristd perustui Docker-pohjaiseen Conpot-honeypotiin, joka konfiguroitiin jaljittelemaan
Beckhoff-tyyppistd PLC-jarjestelmaa. Testien tavoitteena oli arvioida honeypotin reagoin-
tia eri protokollien kautta tapahtuviin yhteydenottoihin seka sen kykya tallentaa ja rapor-
toida tapahtumat luotettavasti.

Tulokset analysoitiin honeypotin tuottamien lokitiedostojen, halytysskriptien seka verkko-
likenteen pcap-tallenteiden avulla. Tarkastelun painopiste ei ollut hybkkaysten estéami-
sessa, vaan jarjestelman havaitsemiskyvyn, lokituksen kattavuuden ja simuloinnin uskot-
tavuuden arvioinnissa tutkimus- ja testausymparistén nakdékulmasta. Analyysissa kiinni-
tettiin huomiota siihen, milla tarkkuudella honeypot kykeni tunnistamaan poikkeavat yh-
teydenotot, erottamaan eri protokollien liikkenteen toisistaan seka tuottamaan riittavan yk-
sityiskohtaista aineistoa jatkotarkastelua varten. Liséksi arvioitiin, kuinka hyvin honeypo-
tin vasteet ja kayttaytymiset vastasivat todellisten teollisuuslaitteiden toimintaa ulkoisen
tarkastelijan ndkdkulmasta.

7.1 Testitulokset ja analyysi

Testauksen tulokset osoittivat, ettd Conpot reagoi odotetusti eri protokollilla suoritettui-
hin yhteysyrityksiin ja kykenee tallentamaan niista yksityiskohtaisia tietoja jatkoanalyysia
varten. Kuvassa [6| on esitetty Conpotin tuottama lokiote, jossa nékyy Siemens S7Comm
-protokollan kautta tehtyja yhteydenottoyrityksida. Honeypot tunnisti useita TCP-yhteyksia
osoitteesta 172.17.0.1 ja kirjasi virheilmoituksia, kuten "Invalid length"ja "unknown COTP
TPDU before handshake". Nama viittaavat siihen, etta testauksessa kaytetyt S7Comm-
paketit eivat tdysin vastanneet Conpotin odottamaa protokollarakennetta. Tasté huolimat-
ta yhteydenotot havaittiin ja kirjattiin onnistuneesti, mika osoittaa honeypotin herkkyyden
poikkeaville pakettirakenteille.

Conpotin lokitiedostosta havaittiin useita HTTP-pyyntdja, jotka liittyivat testausvaiheen
porttiskannauksiin ja manuaalisiin pyyntdihin. HTTP-protokollan osalta honeypot reagoi
kaikkiin GET-pyyntdihin ja palautti simuloidun "Beckhoff Alarm Controller-vastauksen. Ta-
ma osoittaa, ettd HTTP-palvelu toimi odotetulla tavalla ja oli ulkoisesti havaittavissa.
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New S7 connection from 172.17.6.1:48662. (327dclB8b-3afb-id1i-9b91-e98205651882)
57 error: Invalid length

Mew 57 connection from 172.17.8.1:48666. (327dcl8b—3afb-Udlli-9b91-e98285651882)
Received unknown COTP TPDU before handshake: @

Mew 57 connection from 172.17.8.1:48678. (327dcl8b-3afb-uUd14-9b91-e9B8285651882)
Received unknown COTP TPDU before handshake: 284
57 error: Invalid length

Kuva 6. Ote honeypotin lokista, jossa ndkyy S7Comm yhteydenottoyrityksia.

| | |tcp.port == 8800

No. Time Source Destination Protocol Lengtl Info

[ [ 1e.ceeseeese 172.17.8.1 172.17.8:2 TCP: 74 49154 - B8ee [SYN]
2 p.eeserinls 172.17.8.2 B e 7 TCP 74 8808 - 49154 [SYN,
3 8.960829672 172.17.8.1 172.17.8.2 TCP 66 49154 + BE@8 [ACK]
16 6.883422265 172.17.8.1 172.17.8.2 TCP 76 49154 + B8R [PSH,
17 5.883489518 172.17.8.2 172.17.0.1 TCP 66 8808 -+ 49154 [ACK]
18 6.086246938 172.17.8.2 172.17.9.1 TCP 66 8308 = 49154 [FIN,
19 6.886794283 172.17.8.1 172.17.6.2. Tcp 66 49154 + 5568 [ACK]
28 6.886951256 172.17.08.1 A72:17.6.2 TCR 6649154 + 8868 [FIN,
21 6.886962720. 172.17.8.2 172.17.8.1 TCP 66 3800 - 49154 [ACK]
22 6.087259188 172.17.8.1 172.17.8.2 TCP 74 39954 = 8800 [SYN]
23 6,007269623 172,17.8.2 172.17.6.1 TCP 74 8808 > 39954 [SYN,
24 6.807277625 172.17.8.1 172.17.8.2 TCP 66 30054 + 8868 [ACK]

25 5.887601644 172.17.8. 172.17.8.2 HTTP 84 GET / HTTP/1.8
26 6.887611558 172.17.8.2 172.17.8.1 TCP 66 8808 -+ 39954 [ACK]
27 6.888317477 172.17.8.2 172.17.8.1 TCP 86 8808 - 39954 [PSH,
28 6.9BB372931 172.17.8.1 172.17.8.2 TEr 66 39954 -+ BEBR [ACK]
29 6.888431256 172.17.8.2 172.17.8.1 HTTP 172 HTTP/1.1 382 Found
38 6.98B434670 172.17.8.1 172.17.8:2 TCP 66 39954 + 8888 [ACK]
31 6.010661884 172.17.8.2 172.17.6.1 TCP 66 8300 - 39954 [FIN,
132 6.032951641  172.17.8.1 172.17.6.2 TCR 66 39954 + 8808 [FIN,

Kuva 7. Wireshark tallenne HTTP-liikenteestd honeypotin ja testauslaitteen vélilla.

Kuvassa (7] on esitetty Wireshark-kaappaus honeypotin ja testauslaitteen valisesta liken-
teestd HTTP-portissa 8800. Kaappauksessa nakyy selkeasti TCP-kattelyvaiheet ja useita
GET-pyynt6ja, joihin honeypot vastasi "302 Found-statuksella. Tama vahvistaa, ettd ho-
neypotin HTTP-palvelu oli toiminnallinen ja kykeni késittelemaan verkkopyyntéja realisti-
sesti. Kaappauksen perusteella liikenne tapahtui eristetysti Docker-ympéaristdn sisalla, ja
yhteydet kulkivat virtuaaliverkon 172.17.0.0/16 kautta.

Kuvassa [8| on esitetty halytysskriptin (conpot.alert.py) tuottamia lokimerkintéja testivai-
heen aikana. Skripti havaitsi toistuvia S7Comm-virheitd sekd HTTP-yhteyksia ja tuotti
niistd halytyksid muodossa "Matched pattern S7Comm in Conpot log"ja "Matched pat-
tern HTTP in Conpot log". Naiden perusteella voidaan todeta, etta halytysmekanismi toi-
mi suunnitellusti ja kykeni tunnistamaan honeypotin lokitiedoista hydkkayskayttaytymista
muistuttavia tapahtumia.

Tulokset osoittavat, ettd honeypot-ympéristd kykeni simuloimaan useita teollisuusproto-
kollia samanaikaisesti ja tuottamaan niisté yksityiskohtaisia lokiaineistoja. Jarjestelma ha-
vaitsi onnistuneesti seka normaalit yhteydenotot etta virheelliset paketit, mika on tarkeaa
todellisissa valvontaymparistoissa. Lisaksi havaittiin, ettd Dockerin eristetty toteutus tarjo-
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Matched pattern S7Comm in Conpot log:

ERROR:conpot.protocols.s7comm.s7_server:Exception caught DissectException: proto:s7comm reason:malformed packet header structure, remote: 172.17.8.1.
Matched pattern S7Comm in Conpot log:

ERROR:conpot. protocols.s7comm.s7_server:Exception caught DissectException: proto:s7comm reason:malformed packet header structure, remote: 172.17.8.1.
Matched pattern S$7Comm in Conpet log:

ERROR:conpot. protocols.s7comm.s7_server:Exception caught DissectException: proto:s7comm reason:malformed packet header structure, remote: 172.17.6.1.
Matched pattern S7Comm in Conpot log:

ERROR: conpot. protocols.s7comm.s7_server:Exception caught DissectException: proto:s7comm reason:malformed packet header structure, remote: 172.17.8.1.
Matched pattern S$7Comm in Conpot log:

ERROR:conpot. protocols.s7comm. s7_server:Exception caught DissectException: proto:s7comm reason:malformed packet header structure, remote: 172.17.8.1.
Matched pattern S7Comm in Conpot log:

ERROR:conpot. protocols.s7comm.s7_server:Exception caught DissectException: proto:s7comm reason:malformed packet header structure, remote: 172.17.6.1.
Matched pattern S7Comm in Conpet log:

ERROR:conpot. protocols.s7comm. s7_server:Exception caught DissectException: proto:s7comm reason:malformed packet header structure, remote: 172.17.6.1.
Matched pattern 57Comm in Conpot log:

ERROR:conpot. protocols.s7comm.s7_server:Exception caught DissectException: proto:s7comm reason:malformed packet header structure, remote: 172.17.6.1.
Matched pattern S7Comm in Conpot log:

ERROR:conpot. protocols.s7comm.s7_server:Exception caught DissectException: proto:s7comm reason:malformed packet header structure, remote: 172.17.6.1.
Matched pattern S7Comm in Conpot log:

ERROR:conpot. protocols.s7comm. s7_server:Exception caught DissectException: proto:s7comm reason:malformed packet header structure, remote: 172.17.6.1.
Matched pattern HTTP/1.[81] in Conpot log:

2825-18-21 18:19:44,289 HTTP/1.8 GET request from (172.17.8.1, 58878): (/nice%2Bports%2C/Tri%6Eity.txt%2ebak, [], None). falT7e73e-3076-4u72-9d2e-8a28
Matched pattern GET request in Conpot log:

2825-18-21 18:19:44,289 HTTP/1.8 GET request from (172.17.8.1, 58878): (/nice%2Bports%2C/Tri%sEity.txts2ebak, [], None). falT7eT73e-3876-Uu72-9d2e-8a28
Matched pattern HTTP/1.[@1] in Conpot log:

2825-168-21 18:19:44 289 HTTP/1.8 GET request from (172.17.8.1, 58878): (/nice%2Bports%2C/Tri%sEity.txt%2ebak, [], None). falT7e73e-3876-U4u72-9dle-8a28
Matched pattern GET request in Conpot leg:

2025-10-21 18:19:44,289 HTTP/1.8 GET request from (172.17.8.1, 58878): (/nice%2Bports%2C/Tri%6Eity.txt%2ebak, [], None). falTe73e-3076-UUT2-9d2e-8a28

Kuva 8. Hélytysskriptin tunnistamia tapahtumia honeypotin lokista.

si luotettavan ja turvallisen tavan toteuttaa simulointi ilman vaikutusta iséntajarjestelmaan.

7.2 Honeypotin toimivuus ja rajat

T&ssa alaluvussa tuloksia tarkastellaan kokonaisuutena arvioiden honeypotin soveltu-
vuutta, rajoituksia ja kaytanndn kayttdkelpoisuutta teollisuusautomaation tietoturvatutki-
muksessa. Toteutettu Conpot-pohjainen honeypot osoittautui toimivaksi ja tarkoituksen-
mukaiseksi tyokaluksi teollisuusprotokollien simulointiin ja tietoturvatapahtumien havain-
nointiin. Jarjestelma pystyi vastaanottamaan ja kasittelemaan useita samanaikaisia yh-
teydenottoja eri protokollien kautta, kuten HTTP ja S7Comm. Kaikki testitapaukset kir-
jautuivat lokiin aikaleimoineen, ja halytysskripti havaitsi poikkeamat onnistuneesti. Tama
osoittaa, ettéd Conpotin perustoiminnot toimivat luotettavasti myés Docker-pohjaisessa vir-
tuaaliymparistdssa.

Toimivuuden kannalta keskeista oli, ettd honeypot reagoi realistisesti erilaisiin yhteyden-
ottotapoihin. HTTP-yhteyksissad havaittiin vastauksia, jotka vastasivat todellisten laittei-
den toimintaa. S7Comm-protokollan osalta havaittiin kuitenkin rajoituksia: osa testatuista
paketeista aiheutti virheilmoituksia, jotka liittyivat pakettirakenteen pituuteen ja COTP-
yhteyden késittelyyn. Naméa virheet eivat estdneet honeypotin toimintaa, mutta osoittivat,
ettd Conpotin S7Comm-toteutus ei tdysin kata kaikkia protokollan variaatioita.

Honeypotin toiminta oli vakaata ja toistettavissa, mutta ymparistd soveltuu ensisijaises-
ti tutkimus- ja testauskayttéon. Koska Conpot perustuu simuloituun laitekayttaytymiseen,
sen vasteet voivat poiketa aidosta teollisuuslaitteesta erityisesti monimutkaisissa tilanne-
kohtaisissa protokollavaihteluissa. Lisaksi honeypot ei toteuta aktiivisia suojausmekanis-
meja, vaan sen tarkoitus on havaita ja tallentaa hy6kkaysyritykset.

Docker-pohjainen toteutus tarjosi eristetyn ja turvallisen ympéaristén, mutta sen verkko-
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malli asettaa omat rajoituksensa realistiselle simulaatiolle. Esimerkiksi likenne kulki vir-
tuaalisen osoiteavaruuden (172.17.0.0/16) sisélla, miké rajoittaa todellista ulkoverkkotes-
taamista ilman lisékonfiguraatiota. Tamé&n seurauksena honeypotin verkkoidentiteetti ei
taysin vastannut teollisuuslaitteille tyypillista laitteistotason tunnistetta, mikd mahdollis-
taa ymparistdn tunnistamisen honeypotiksi. Tastd huolimatta ratkaisu soveltui hyvin tutki-
muksen tavoitteisiin, silld se mahdollisti kontrolloidun testauksen ja aineistonkeruun ilman
riskid iséntajarjestelmalle.

7.3 Tulosten merkitys PLC-jarjestelmien suojauksessa

Simulointien tulokset osoittivat, ettd honeypot-jarjestelma tarjoaa arvokkaan tydkalun PLC-
jarjestelmien suojausmekanismien kehittdmiseen ja valvontaymparistbjen testaamiseen.
Conpotin avulla pystyttiin havainnollistamaan, kuinka erilaiset verkkopohjaiset yhteydeno-
tot voidaan havaita ja tallentaa tarkasti ilman vaikutusta todelliseen ohjausjarjestelmaan.
Tallainen lahestymistapa mahdollistaa uhkakayttaytymisen analysoinnin turvallisesti eris-
tetyssd ymparistdssa.

Honeypotin avulla voidaan tunnistaa tyypillisia hydkkaysmalleja, kuten porttiskannauksia,
epamuodostuneita protokollapaketteja tai luvattomia luku- ja kirjoitusyrityksid. Naiden ha-
vaintojen perusteella voidaan kehittda tehokkaampia suojausratkaisuja todellisiin tuotan-
toymparistéihin, esimerkiksi lisddmalla likenneanalytiikkaa, IDS/IPS-jérjestelmia tai pro-
tokollakohtaista validointia PLC-kommunikaatiossa. Testien aikana havaittu virheellinen
S7Comm-liikenne osoittaa, ettd jo pelkkéd poikkeavan pakettirakenteen tunnistaminen voi
tarjota varhaisen varoituksen mahdollisesta hyékkayksesta tai vaarin konfiguroidusta lait-
teesta.

Tulokset korostavat, ettd valvonnan ja lokituksen merkitys on keskeinen osa teollisuusau-
tomaation tietoturvaa. Conpotin tuottamat lokitiedot ja pcap-tallenteet muodostavat kon-
kreettisen aineiston, jota voidaan hyédyntda sekd hybkkaysanalyysissa etta tietoturva-
poikkeamien tunnistamisessa. Kun téllainen data yhdistetdan hélytysmekanismeihin, ku-
ten tassa tydssa toteutettuun conpot.alert.py-skriptiin, voidaan saavuttaa jatkuva tilanne-
tietoisuus ohjausverkon tapahtumista ilman, etté jarjestelman normaalia toimintaa hairi-
taan.

Pelkka halytysten tuottaminen ei kuitenkaan ole riittdvaa tehokkaan tietoturvan kannalta.
Jotta hélytyksista olisi kdytanndn hyétya, ne edellyttavat rinnalleen analyysia, konteks-
tointia ja selkeita toimintamalleja. liman naitd halytykset voivat jaada irrallisiksi tapahtu-
miksi tai aiheuttaa hdlytyskuormaa, joka vaikeuttaa todellisten uhkien tunnistamista. Kay-
tanndssa tdma tarkoittaa, etta halytyksia tulee taydentaa esimerkiksi lokitietojen korrelaa-
tiolla, poikkeamien priorisoinnilla sek& ennalta maaritellyilla reagointiprosesseilla. Talléin
havaituista tapahtumista voidaan muodostaa kokonaiskuva, joka tukee paatéksentekoa ja
mahdollistaa nopean reagoinnin tietoturvapoikkeamiin. Tassa tydssa toteutettu halytyss-
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kripti toimii osana téllaista kokonaisuutta, mutta laajemmassa mittakaavassa sen rinnalle
tarvitaan keskitettyja analyysi- ja valvontaratkaisuja.

Vaikka honeypotin kayttd ei itsessaan esta hydkkayksia, sen rooli on keskeinen osa puo-
lustuksellista kerroksellisuutta. Simulointien perusteella voidaan todeta, ettd vastaavat
ratkaisut soveltuvat tutkimus- ja kehitysymparistéihin, joissa analysoidaan PLC-laitteiden
haavoittuvuuksia, verkon vaarinkaytdksia ja tunkeutumismenetelmid. Nain honeypot tu-
kee kokonaisvaltaista suojauksen suunnittelua tarjoamalla turvallisen keinon tutkia todel-
lisia hyokkayskayttaytymisia ilman riskia kriittisille jarjestelmille.
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8. YHTEENVETO

Taman tydn tavoitteena oli selvittdd PLC-jarjestelmien tietoturvahaasteita seka kartoit-
taa mahdollisia ratkaisumalleja, joilla voidaan parantaa teollisuusautomaation tietotur-
vaa. Tutkimus keskKittyi erityisesti ohjelmointi- ja arkkitehtuuritason haavoittuvuuksiin, jot-
ka muodostavat merkittdvan osan teollisten ohjausjarjestelmien tietoturvariskeista. Tyds-
sé tarkasteltiin seka kirjallisuuteen perustuvia havaintoja ettéd kokeellista osuutta, jossa
testattiin Conpot-honeypotin soveltuvuutta teollisuusympéristdjen tietoturvatutkimukseen.
Tydn keskeinen kontribuutio on kaytdnnénlaheisen ja toistettavan menetelman esittami-
nen honeypotin hyédyntamiseksi PLC-ymparistdjen tietoturvatutkimuksessa turvallisesti
eristetyssa testausymparistossa.

Tutkimuskysymykset ohjasivat tydn rakennetta ja analyysid. Ensimmainen tutkimuskysy-
mys keskittyi nykyaikaisten PLC-jérjestelmien keskeisimpiin tietoturvahaasteisiin ja haa-
voittuvuuksiin, erityisesti ohjelmointi- ja arkkitehtuuritasolla. Toisessa tutkimuskysymyk-
sessa tarkasteltiin, miten honeypot voidaan toteuttaa osaksi PLC-jarjestelmaa siten, et-
ta se kykenee havaitsemaan hydkkayksia vaikuttamatta varsinaisen ohjausjarjestelmén
toimintaan. Tata Iahestymistapaa havainnollistettiin kokeellisessa osuudessa Conpot ho-
neypotin avulla, jonka kautta analysoitiin hyokkayskayttaytymista hallitussa ja eristetyssa
ymparistdssa.

Tutkimuksen tulosten perusteella voidaan vastata asetettuihin tutkimuskysymyksiin seu-
raavasti. Ensimmaiseen tutkimuskysymykseen liittyen PLC-jarjestelmien keskeisimmik-
si tietoturvahaasteiksi tunnistettiin puutteellinen autentikointi ja salaus, konfiguraatio- ja
ohjelmointivirheet seka jarjestelmien pitka elinkaari. Tama hidastaa tietoturvapaivitysten
kayttéénottoa ja altistaa jarjestelmat tunnetuille haavoittuvuuksille. Toisen tutkimuskysy-
myksen osalta havaittiin, ettd honeypot voidaan toteuttaa osaksi PLC-ymparistéa turval-
lisesti eristetyssé testausymparistéssa siten, ettéd se kykenee havaitsemaan ja analysoi-
maan teollisuusprotokolliin kohdistuvaa liikennetta ilman vaikutusta varsinaiseen ohjaus-
jarjestelmdan. Kokeellinen osuus osoitti, etta tallainen lahestymistapa on kaytdnndssa
toteutuskelpoinen ja tuottaa analysoitavaa tietoa hyOkkayskayttaytymisesta.
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8.1 Koejarjestelyn toteutus ja havainnot

Kokeellisessa osuudessa toteutettiin virtuaalinen testausymparistd, jossa Conpot-honeypot
toimii simuloituna PLC-jarjestelmana. Testikone ja honeypot sijoitettiin samaan virtuaali-
seen aliverkkoon, mika mahdollisti erilaisia hytkkays- ja skannausskenaarioita. Testeissa
hyédynnettiin muun muassa Nmap-skannausta ja HTTP-pyyntdja seka teollisuusproto-
kollien simulointia, joiden avulla arvioitiin Conpotin kykya tunnistaa ja kirjata teollisuus-
protokolliin kohdistuvia hyokkayksia.

Kokeen tulokset osoittivat, ettd Conpot soveltuu teollisuusautomaation tietoturvan tutkimus-
ja koulutuskayttéén. Se tarjoaa realistisen, mutta turvallisen ymparistdn, jossa voidaan
tarkastella hybkkayksen vaikutuksia ilman riskia tuotantojarjestelmille. Lokitietojen avulla
saatiin arvokasta tietoa hyékkayskayttaytymisesta, kuten millaisia komentoja hydkkaajat
Iahettavat ja mita protokollatason heikkouksia pyritdan hyédyntamaan.

Vaikka Conpotin matalan vuorovaikutuksen lahestymistapa rajoittaa monimutkaisten hydk-
kaysten mallintamista, se soveltuu hyvin perustason analytiikkaan, opetusymparistéihin ja
laboratorioihin. Kehittyneiden hydkkaysten arviointi edellyttda korkean vuorovaikutuksen
honeypotteja tai todellisia teollisuuslaitteita, jotka mahdollistavat syvemman protokolla- ja
laitetason vuorovaikutuksen.

8.2 Johtopaatokset ja tulevat tutkimusmahdollisuudet

PLC-jarjestelmien tietoturva on monitasoinen haaste, jota ei voida ratkaista yksittaisilla
teknisilla toimenpiteilla. Jarjestelmien pitk& elinkaari, vanhentuneet protokollat ja puut-
teelliset suojausmekanismit altistavat teolliset prosessit monenlaisille hydkkayksille. Oh-
jelmointitasolla virheellinen logiikka, puutteellinen virheenkasittely ja ajonaikaiset konfi-
guraatiomuutokset muodostavat vakavia riskeja. Arkkitehtuuritasolla monimutkaiset jar-
jestelmarakenteet ja sulautettujen komponenttien yhteensopivuusongelmat vaikeuttavat
yhtendisen suojausarkkitehtuurin rakentamista.

Koejérjestely osoitti, ettd honeypot-tekniikat voivat tukea teollisuusautomaation tietotur-
vaa merkittavalla tavalla. Ne tarjoavat kaytanndllisen ja turvallisen tavan tutkia hydkkays-
kayttaytymistd, testata protokollien heikkouksia ja kehittdd organisaation kykyé tunnistaa
poikkeamia. Conpotin kaltaiset tydkalut voivat toimia osana laajempaa valvontastrategi-
aa, jossa lokidataa hyddynnetaan uhkamallien tunnistamiseen ja puolustusmekanismien
kehittdmiseen. On kuitenkin huomioitavaa, ettd honeypot voi myds muodostaa tietoturva-
riskin, mikali se tunnistetaan hy6kkaajan toimesta tai konfiguroidaan virheellisesti osak-
si tuotantoverkkoa. T&ll6in se voi pahimmillaan tarjota uuden hydkkayspinnan. Taman
vuoksi honeypot-ratkaisujen suunnittelussa tulee kiinnittaa erityistd huomiota verkoneris-
tykseen, paasynhallintaan seké jatkuvaan valvontaan.
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Tydn keskeinen osa on kokonaisvaltainen tarkastelu PLC-jarjestelmien ohjelmointi- ja ark-
kitehtuuritason haavoittuvuuksista sekd naiden riskien kokeellinen havainnollistaminen
honeypot-tekniikan avulla. Teoreettinen osuus kokoaa yhteen keskeiset tietoturvahaas-
teet, erityisesti ohjelmointivirheisiin, konfiguraatiopuutteisiin ja arkkitehtuurin monimutkai-
suuteen liittyvat riskit. Kédytédnnéllinen osio muodostaa Conpot honeypotin hyddyntamisen
testialustana, jolla pystyttiin havainnoimaan hydkkayskayttaytymista ja tunnistamaan pro-
tokollakohtaisia heikkouksia ilman riskia tuotantojarjestelmille. Ty6 esittda selkedn menet-
telyn, jolla teollisuusprotokollaan kohdistuvia hyékkayksia voidaan simuloida ja analysoi-
da hallitussa ympéristéssa, mika tukee seka tietoturvatutkimusta ettd organisaatioiden
kykya parantaa omia puolustusmekanismejaan.

Tutkimuksen keskeinen rajoite liittyy kaytettyyn matalan vuorovaikutuksen honeypot |&-
hestymistapaan. Conpot tarjoaa vain rajallisen simulaation todellisista teollisuusproses-
seista, eikd se kykene taysin mallintamaan esimerkiksi dynaamisia tilasiirtymia, laitekoh-
taisia ajastuksia tai monimutkaista prosessilogiikkaa. Taman vuoksi kaikki hydkkaykset
eivat valttdmatta etene samalla tavalla kuin todellisissa jarjestelmissa, ja osa kehittyneis-
ta tekniikoista voi jadda havaitsematta. Lisaksi testausymparistd oli rajattu yhden virtu-
aalisen aliverkon sisélle, mik& yksinkertaistaa todellisten teollisuusverkkojen rakenteita,
joissa voi esiintya useita verkkoalueita, palomuureja ja vaylaratkaisuja.

Mahdollisena jatkotutkimuslinjana olisi hyédyntaa korkean vuorovaikutuksen honeypotte-
ja tai todellisiin PLC-laitteisiin perustuvia laboratorioymparistdja, joissa hyokkaaja voi vuo-
rovaikuttaa jarjestelman kanssa monipuolisemmin ja joissa fyysisen prosessin kayttay-
tyminen voidaan sisallyttda osaksi analyysia. Tallaiset ymparistét mahdollistaisivat myds
turvallisen kokeilun prosessitason vaikutuksista, kuten sensoridatan vaarentamisesta, oh-
jauslogiikan manipuloinnista tai tilanhallinnan hairinnasta. Lisaksi jatkotutkimuksessa voi-
taisiin integroida koneoppimismalleja honeypotin tuottamaan dataan, jolloin hyékkaysmal-
lien tunnistaminen ja poikkeamien automaattinen analyysi voisivat muodostaa uudenlai-
sen nakbékulman ennakoivaan teollisuusverkkojen suojaukseen. My6s reaaliaikaisen mo-
nitoroinnin ja honeypot datan yhdistdminen tuotantoverkkojen tietoturvavalvontaan tarjo-
aa kiinnostavan tutkimussuunnan.
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