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Tässä tutkielmassa tarkastelen Venäjän Suomeen kohdistamaa hybridivaikuttamista vuosien 2021–

2025 aikana. Tutkielma sijoittuu ajanjaksoon, jota leimaavat Euroopan muuttunut turvallisuustilanne, 

Venäjän hyökkäyssota Ukrainassa sekä Suomen liittyminen Pohjois-Atlantin liittoon (Nato). Tutkiel-

man tavoitteena on lisätä ymmärrystä kansallista turvallisuutta uhkaavasta kompleksisesta ja dynaa-

misesta ilmiöstä. Tietoisuus hybridivaikuttamisen eri muodoista edistää kansalaisten kykyä havaita 

vaikuttamisyrityksiä, mikä vahvistaa yhteiskunnan kestävyyttä. Tutkimustieto aiheesta on vähäistä, 

mikä tukee tutkimuksen merkityksellisyyttä. 

 

Tutkielman aineistona toimivat Suojelupoliisin kansallisen turvallisuuden katsaukset vuosien 2021–

2025 ajalta. Tutkielman keskeisinä käsitteinä ovat hybridivaikuttaminen, uhka-arvio ja kansallinen 

turvallisuus. Tutkimus on kvalitatiivinen, ja tutkimusmenetelmänä käytän aineistolähtöistä sisäl-

lönanalyysiä. Analyysin ja keskeisten käsitteiden avulla tarkastelen, millaisia Venäjän Suomeen koh-

distamia hybridivaikuttamisen keinoja Suojelupoliisi tunnistaa sekä millaisia kehityssuuntia valitulla 

tarkastelujaksolla on havaittavissa.  

 

Tutkielman tuloksena muodostin aineistosta kuusi luokkaa hybridivaikuttamisen muodoista: tiedus-

telu, informaatiovaikuttaminen, poliittinen vaikuttaminen, taloudellinen vaikuttaminen, kybertoi-

minta sekä sabotaasitoiminta. Tiedustelussa korostuivat henkilötiedustelu sekä kansalliselle turvalli-

suudelle elintärkeitä toimintoja horjuttava kriittisen infrastruktuurin tiedustelu. Informaatiovaikutta-

misessa esiin nousivat propaganda ja palvelunestohyökkäykset, joilla heikennettiin yhteiskunnallista 

luottamusta. Poliittisessa vaikuttamisessa poliittista itsenäisyyttä vaarannettiin maanmiespolitiikalla 

sekä yhteydenpidolla poliitikkoihin ja heidän verkostoihinsa. Taloudellisessa vaikuttamisessa hyö-

dynnettiin kaksikäyttötuotteiden ja kriittisen infrastruktuurin hankintaa sekä yritysostoja, joiden 

avulla mahdollistettiin Suomen yhteiskunnan toiminnan lamauttaminen. Kybertoiminnassa korostui-

vat kybervakoilu ja -rikollisuus, kuten palvelunestohyökkäykset ja kiristysrikollisuus, joilla uhattiin 

kriittistä infrastruktuuria. Monimuotoinen sabotaasitoiminta yhdisti useita hybridivaikuttamisen kei-

noja horjuttaen turvallisuuden tunnetta ja häiriten yhteiskunnan toimintaa. Aineistossa esiintyvät hyb-

ridivaikuttamisen muodot kytkeytyivät usein toisiinsa, mikä vahvisti vaikuttamisen kokonaisvaiku-

tusta.  

 

Hybridivaikuttamisen uhka-arvioiden kehityksessä löysin aineistosta kolme vaihetta: vakaa ja mata-

lan uhkan uhka-arvio, kasvava ja uudelleen suuntautuva uhka-arvio sekä pysyvä kyberpainotteinen 

uhka-arvio. Vakaata ja matalaa uhkan uhka-arviota seurasi hyökkäyssodasta aiheutuva kasvava ja 

uudelleen suuntautuva uhka-arvio, jossa toimintaympäristön muutoksen myötä voimistuva hybridi-

vaikuttaminen kohdistui kyberympäristöön ja kriittiseen infrastruktuuriin. Kolmas vaihe oli pysyvä 

kyberpainotteinen uhka-arvio, jossa hybridivaikuttamisesta oli tullut pysyvä osa Suomen turvalli-

suusympäristöä. 

 

Avainsanat: Hybridivaikuttaminen, uhka-arvio, kansallinen turvallisuus 

Tämän julkaisun alkuperäisyys on tarkastettu Turnitin OriginalityCheck –ohjelmalla.



 

TEKOÄLYN KÄYTTÖ OPINNÄYTTEESSÄ 

 

Opinnäytteessäni on käytetty tekoälysovelluksia: 

 

☐  Ei  

☒  Kyllä 

 

 

Ilmoitukseni mukaan olen käyttänyt opinnäytteessäni tutkielmaprosessin aikana seuraavia te-

koälysovelluksia: 

 

Tekoälysovellusten nimi ja versio: Copilot Chat TUNI-tunnuksella sekä ChatGPT-5 

 

 

Käyttötarkoitus: Tekoälyä on käytetty ideoinnin tukena, tutkimuskysymysten muotoilussa 

sekä lähteiden etsinnässä. 

 

 

 

Osiot, joissa tekoälyä on käytetty: Johdanto, tutkielman tavoite ja tutkimuskysymykset sekä 

johtopäätökset. 

 

 

 

Olen tietoinen siitä, että olen täysin vastuussa koko opinnäytteeni sisällöstä, mukaan lukien 

tekoälyllä tuotetut osat, ja hyväksyn vastuun mahdollisista eettisten ohjeiden rikkomuksista. 
 

 

  



 2 

 

Sisällys 
 

1  Johdanto 3 

2  Tutkielman viitekehys ja keskeiset käsitteet 5 

2.1  Hybridivaikuttaminen 5 

2.2  Uhka-arvio 6 

2.3  Kansallinen turvallisuus 7 

2.4  Hybridivaikuttaminen aikaisemmassa tutkimuksessa 8 

3  Tutkimusasetelma 10 

3.1  Tutkielman tavoite ja tutkimuskysymykset 10 

3.2  Tutkimusaineisto 11 

3.3  Aineistolähtöinen sisällönanalyysi tutkimusmenetelmänä 11 

3.4  Tutkimusetiikka 13 

4  Venäjän hybridivaikuttaminen Suojelupoliisin arvioissa 2021–202514 

4.1  Suojelupoliisin tunnistamat hybridivaikuttamisen muodot 2021–2025 14 

4.1.1  Tiedustelu 15 

4.1.2  Informaatiovaikuttaminen 16 

4.1.3  Poliittinen vaikuttaminen 17 

4.1.4  Taloudellinen vaikuttaminen 18 

4.1.5  Kybertoiminta 19 

4.1.6  Sabotaasitoiminta 20 

4.2  Hybridivaikuttamisen uhka-arvioiden muutos vuosina 2021–2025 21 

5  Johtopäätökset 25 

Aineisto 30 

Kirjallisuus 30 

 
 
 
 
 
 



 3 

1 Johdanto 

 
Maailman turvallisuuspoliittinen tilanne on viime vuosien saatossa muuttunut yhä epävakaam-

maksi ja vaikeammin ennakoitavaksi. Kansainvälinen yhteistyö on horjunut geopoliittisen kil-

pailun myötä, mikä heijastuu myös Pohjois-Euroopan turvallisuusympäristöön. Sodan ja rau-

han raja on hämärtynyt, ja perinteiset sotilaalliset keinot ovat saaneet rinnalleen 2000-luvun 

kuluessa uusia vaikuttamisen muotoja, jotka pyritään kohdistamaan yhteiskunnan haavoittu-

vuuksiin. Tästä esimerkkinä on yhteiskuntaa horjuttava hybridivaikuttaminen. Hybridivaikut-

taminen on noussut yleiseksi ilmiöksi Euroopan muuttuneessa turvallisuustilanteessa, ja sen 

keinot voivat kehittyä nopeasti turvallisuusympäristön vaihdellessa jatkuvasti. Hybridivaikut-

tamisen lisääntyminen uhkaa myös Suomen yhteiskuntaa sen keinojen monipuolistuessa (Ul-

koministeriö 2020, 14.). Hybridivaikuttaminen ilmenee esimerkiksi ohjattuna muuttoliikkeenä 

(Suomen hallitus 2022). Vuonna 2023 Venäjä toteutti välineellistettyä maahanmuuttoa Suomen 

itärajalla yli 1000 siirtolaisen pyrkiessä rajan yli ilman riittäviä asiakirjoja (Nurmi 2025, 25). 

 

Tässä tutkielmassa tarkastelen Venäjän Suomeen kohdistamaa hybridivaikuttamista vuosien 

2021–2025 aikana. Maantieteellinen sijainti tekee Suomesta erityisen alttiin vaikuttamisope-

raatioille. Venäjän vaikuttamisyritykset Suomessa herättävät runsasta yhteiskunnallista keskus-

telua siitä, miten yhteiskunta kykenee tunnistamaan ja torjumaan kyseisiä uhkia. Tutkimustieto 

dynaamisesta hybridivaikuttamisesta kasvattaa yleistä tietoisuutta ilmiön luonteesta ja korostaa 

jatkuvan tutkimuksen merkitystä. Ajantasaista tutkimustietoa aiheesta tarvitaan sekä turvalli-

suustutkimuksen että käytännön varautumisen tueksi. Hybridivaikuttamisen eri muotojen ja nii-

den kehityssuuntien ymmärtäminen lisää valmiuksia tunnistaa vaikuttamisyrityksiä, mikä osal-

taan vahvistaa yhteiskunnan kestävyyttä ja kansallista turvallisuutta. 

 

Tutkielman ajallinen rajaus kattaa vuodet 2021–2025, sillä Euroopan turvallisuustilanne muut-

tui perusteellisesti vuonna 2022 Venäjän aloittaessa hyökkäyssodan Ukrainaan. Venäjän hyb-

ridivaikuttamisen kehitys länsimaita vastaan on ollut kiihtyvää Ukrainassa käytävän sodan 

myötä (Mäkinen ja Liuhto 2025, 126). Lisäksi tarkastelujakson aikana Suomi liittyi Pohjois-

Atlantin liittoon, mikä heikensi Suomen ja Venäjän välistä suhdetta. 

 

Tutkielman tavoitteena on selventää, millaisia hybridivaikuttamisen keinoja Suomea kohtaan 

käytetään sekä millaisia kehityskaaria niiden käytössä havaitaan. Tutkielman analyysissä hyö-

dynnän aineistolähtöistä sisällönanalyysiä, jotta hybridivaikuttamisen keinoja on mahdollista 
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luokitella ja uhka-arvioita vertailla ajallisesti. Erityisesti Suojelupoliisi toimii keskeisenä toi-

mijana kansalliseen turvallisuuteen kohdistuvien uhkien arvioinnissa ja niistä ilmoittamisessa. 

Suojelupoliisi (Supo) on sisäministeriön alainen turvallisuus- ja tiedustelupalvelu, jonka tehtä-

vänä on vahvistaa kansallista turvallisuutta hankkimalla, analysoimalla ja raportoimalla tiedus-

telutietoa päätöksenteon tueksi valtiojohdolle ja muille viranomaisille (Suojelupoliisi ei pvm.). 

 

Tutkielma perustuu Suojelupoliisin kansallisen turvallisuuden katsauksiin vuosilta 2021–2025, 

joiden pohjalta tarkastelen viranomaisarvioita Venäjän hybridivaikuttamisesta Suomea koh-

taan. Tutkielma rakentuu hybridivaikuttamisen uhka-arvioiden tarkasteluun kansallisen turval-

lisuuden kannalta. Tutkielmassa esittelen viitekehyksen ja keskeiset käsitteet sekä tarkastelen 

aiempaa tutkimusta hybridivaikuttamisesta. Tämän jälkeen esittelen tutkimusasetelman ja ana-

lysoin aineistoa ennen tutkielman johtopäätöksiä. 
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2 Tutkielman viitekehys ja keskeiset käsitteet 

 

Tässä luvussa määrittelen tutkielman kannalta keskeisimmät käsitteet: hybridivaikuttaminen, 

uhka-arvio ja kansallinen turvallisuus. Kyseiset käsitteet muodostavat tutkielman teoreettisen 

ytimen ja ohjaavat aineiston systemaattista tarkastelua. Luvun lopuksi käsittelen aiempaa tut-

kimusta hybridivaikuttamisesta. 

 

2.1 Hybridivaikuttaminen 

 

Hybridivaikuttamisella tarkoitetaan vihamielisten valtiollisten ja ei-valtiollisten toimijoiden 

harjoittamaa toimintaa, jossa yhdistyy mahdollisesti useita keinoja salaisen vaikutusvallan saa-

vuttamiseksi kohdevaltiossa ja sen yhteiskunnassa (Hybrid CoE ei pvm.). Hybridivaikuttami-

nen sijoittuu hybridiuhkatoiminnan alkuvaiheeseen, jossa sillä pyritään vaikuttamaan kohde-

valtion päätöksentekoon hyökkääjän edun mukaisesti (Hybrid CoE ei pvm.). Mäkisen (2025, 

6) mukaan hybridivaikuttamisen tavoitteena on hajaannuttaa yhteiskuntaa aiheuttamalla häm-

mennystä ja turvattomuutta ilman sodan avointa julistusta. Näin ollen hybridivaikuttaminen 

voidaan nähdä toimintana, jolla vihamieliset toimijat pyrkivät saavuttamaan tavoitteensa.  

 

Hybridivaikuttamisen muotoja on lukuisia ja toiminnan taustalla on usein valtiollinen toimija, 

mutta hybridivaikuttamista voivat toteuttaa myös ei-valtiolliset toimijat, kuten terroristijärjestöt 

(Mäkinen 2025, 8). Mäkinen (2025, 8) korostaa, että Venäjän hybridivaikuttamisella on tutki-

muksen mukaan neljä eri ulottuvuutta: poliittinen, taloudellinen, yhteiskunnallinen ja sotilaal-

linen. Hybridivaikuttamisessa erilaisia keinoja käytetään usein samanaikaisesti, jolloin eri ulot-

tuvuudet ovat kytköksissä toisiinsa (Mäkinen ja Liuhto 2025, 126). Hybridivaikuttaminen voi 

kohdistua eri toimintaympäristöihin, kuten talous-, informaatio-, kyber-, infrastruktuuri- tai 

puolustusympäristöön (Giannopoulos ym. 2021, 33–34). Tämän lisäksi toimintaympäristöihin 

kohdistuvat vaikuttamiskeinot voivat vaihdella suuresti kybervakoilusta kriittisen infrastruk-

tuurin vahingoittamiseen (33–34). Hybridivaikuttamisen merkit voivat olla myös vähäisiä, jol-

loin niiden torjuminen on haastavaa (Opetushallitus 2022). 

 

Tässä tutkielmassa keskityn Suojelupoliisin kansallisen turvallisuuden katsauksissa mainittui-

hin hybridivaikuttamisen keinoihin. Lisäksi tutkielman teoreettisena viitekehyksenä toimii en-
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sisijaisesti hybridivaikuttamisen käsite osana kansallisen turvallisuuden uhka-arvioita. Kansal-

lisen turvallisuuden käsitteen kautta tarkastelen, millaisina Venäjän vaikuttamisyritykset ai-

neistossa esitetään. Vaikka aiemmat tutkimukset (esim. Mäkinen 2025) ovat nelijakoisia ulot-

tuvuuksia Venäjän hybridivaikuttamisesta, tässä tutkielmassa muodostan luokat aineistosta kä-

sin. 

 

2.2 Uhka-arvio 

 

Suojelupoliisin määrittelemässä uhka-arvion asteikossa on viisi tasoa: 1. matala, 2. mahdolli-

nen, 3. kohonnut, 4. korkea ja 5. välitön (Suojelupoliisi ei pvm.). Tämän asteikon avulla on 

mahdollista priorisoida ja luokitella turvallisuusuhkia sekä kuvata uhkien todennäköisyyttä ja 

vakavuutta. Uhka-arviointia kuvataan todennäköisyyslaskentaan pohjautuvaksi prosessiksi, 

jossa uhkataso arvioidaan tilannekohtaisesti (Theodosiadou ym. 2023, 2069.). Tehokas uhka-

arviointi tukee turvallisuusuhkien tunnistamista ja ennakoivaa riskienhallintaa (2069). Uhka-

arviot muodostavat keskeisen osan turvallisuuspolitiikassa, sillä niiden pohjalta resurssien käyt-

töä on mahdollista ohjata strategisessa päätöksenteossa. 

 

Arviointiprosessissa Suojelupoliisi analysoi havaittuja uhkakuvia, arvioi niiden todennäköi-

syyttä ja vaikutusta Suomen turvallisuusympäristöön sekä sijoittaa ne viisiportaiseen asteik-

koon, mikä mahdollistaa ennakoivan riskienhallinnan. Suojelupoliisin viisiportainen asteikko 

koskee pääosin terrorismin uhkien arviointia. Sen periaatteet, uhkien vakavuuden ja todennä-

köisyyden arviointi, soveltuvat myös muiden uhkien, kuten hybridivaikuttamisen, tarkasteluun. 

 

Tässä tutkielmassa analysoin Suojelupoliisin kansallisen turvallisuuden katsauksissa esitettyjä 

Venäjän toimintaan liitettyjä uhka-arvioita ja niiden merkitystä Suomen kansalliselle turvalli-

suudelle. Kohdistan tarkastelun siihen, miten eri hybridivaikuttamisen muodot näkyvät uhka-

arvioissa sekä miten kansalliset ja kansainväliset ilmiöt ovat vaikuttaneet uhka-arvioihin eri 

vuosina. 
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2.3 Kansallinen turvallisuus 

 

Kansallinen turvallisuus on ollut osa Suomea jo autonomian ajasta alkaen eri termien muodossa 

(Lonka ym. 2020, 12). Aiemmin käytettiin käsitettä valtion turvallisuus kansallisen turvallisuu-

den sijaan (Sisäministeriö ei pvm.). Longan ym. (2020, 9) mukaan kansallisten turvallisuuden 

käsite on toisaalta itsestään selvä, mutta samanaikaisesti käsitteen määrittäminen on melkein 

mahdotonta, sillä se on aikaan ja paikkaan sidottu. Suomessa käsitteen määritelmää on tarkem-

min määritelty tiedustelulakien säätämistä varten (9). Näin ollen kansallisen turvallisuuden kä-

site tulee sopeuttaa ajankohtaisen turvallisuusympäristön mukaisesti. 

 

Kansallinen turvallisuus on laaja-alainen käsite, jonka keskiössä ovat kansakunnan ja valtion 

turvallisuus sekä niiden olemassaolon turvaaminen (13). Lonka ym. (13) lisäävät, että kansal-

lista turvallisuutta tarkastellessa lainsäädäntö nähdään julkisen vallan ohjauskeinona. Tämän 

vuoksi säädösvalmistelu vaikuttaa olennaisesti kansallisen turvallisuuden toteutumiseen (13). 

Kansallinen turvallisuus voidaan ymmärtää valtion turvallisuutta laajempana käsitteenä, sillä 

se huomioi valtion turvaamisen lisäksi myös kansalaisten hyvinvoinnin (Sisäministeriö ei 

pvm.). 

 

Kansallinen turvallisuus perustuu uhkiin ja niihin vastaamiseen (Lonka ym. 2020, 25). Perus-

tuslakivaliokunnan mietinnön (PeVM 4/2018 vp) mukaan kansallisen turvallisuuden uhkiin lu-

keutuvat toiminnot, jotka uhkaavat demokraattisen valtion rakenteita ja sen toimintoja, suurta 

ihmisjoukkoa sekä kansainvälistä rauhaa ja turvallisuutta (Pöysti 2019, 4). Pöysti (2019, 4) li-

sää, että suomalaisessa oikeusjärjestyksessä on tunnustettu tavoite turvata kansallinen turvalli-

suus. 

 

Lopuksi Pöysti (2019, 4) mainitsee, että kansallinen turvallisuus on kokonaisuus, joka kattaa 

valtion ulko- ja turvallisuuspolitiikan osa-alueet, jotka puolestaan tarkentuvat ulkoiseen ja so-

tilaalliseen turvallisuuteen sekä sisäiseen yleiseen järjestykseen ja turvallisuuteen (4). Lonka 

ym. (2020, 25) korostavat, että kansallista turvallisuutta analysoitaessa keskiössä on ympäris-

tössä olevien turvallisuusuhkien määrittäminen, jotta voidaan mahdollistaa niiden torjuminen. 

Hybridivaikuttaminen kuuluu uhkiin, jotka uhkaavat Suomen kansallista turvallisuutta, sillä 

hybridivaikuttamisella pyritään heikentämään kohdevaltion yhteiskuntajärjestystä ja vaikeutta-

maan yhteiskunnan perustoimintojen ylläpitoa. 
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2.4 Hybridivaikuttaminen aikaisemmassa tutkimuksessa 

 
Hybridivaikuttamisesta on tehty aiempaa laadullista tutkimusta, mutta ilmiön dynaaminen ja 

nopeastikin muuttuva luonne korostaa ajankohtaisen tutkimustiedon merkitystä. Venäjän vai-

kuttamistoimintaa yleisesti on tutkittu enemmän, mutta Venäjän Suomeen kohdistamaa hybri-

divaikuttamista koskeva tutkimus lähivuosilta on rajallista. Näin ollen aiempi tutkimus korostaa 

tarvetta ajankohtaiselle tutkimukselle Suomen näkökulmasta. 

 

Yksi keskeinen tutkimus aiheesta on Valtioneuvoston vuoden 2026 alussa julkaisema raportti 

”Venäjän laaja-alainen vaikuttaminen Suomeen 2000-luvulla: Pehmeästi pedattu mutta kova 

nukkua”. Tutkimuksessa tarkastellaan Venäjän Suomeen kohdistamaa laaja-alaista vaikutta-

mista, joka ulottuu turvallisuuspoliittiseen, taloudelliseen ja geoekonomiseen osa-alueeseen 

sekä informaatiovaikuttamiseen (Saari ym. 2026). Lisäksi raportissa käsitellään Venäjän har-

joittamaa maanmiespolitiikkaa (Saari ym. 2026). Tutkimus huomioi myös kulttuurisen vaikut-

tamisen, johon lukeutuvat mukaan myös tiede, historia, uskonto ja urheilu (Saari ym. 2026). 

 

Tutkimuksen mukaan Venäjä on vaikuttamistoiminnassaan pyrkinyt hyödyntämään Suomen ja 

Venäjän poliittista suhdetta (Saari ym. 2026). Tässäkin tutkimuksessa korostetaan vaikuttamis-

toiminnan tunnistamisen haastavuutta. Siihen vaikuttavat Suomen konsensusta tavoitteleva po-

litiikka sekä aiheen arkaluontoisuus julkisessa keskustelussa (Saari ym. 2026). Tutkimuksen 

lopputuloksena todetaan, että Venäjän vaikuttamisyritykset ovat pääsääntöisesti jääneet voi-

mattomiksi (Saari ym. 2026). 

 

Krzysztof Załęski ja Zdzisław Śliwa (2020) puolestaan tarkastelevat artikkelissaan ”Hybrid 

warfare as a strategic tool for shaping policy of the Russian federation” Venäjän vaikuttamis-

toimintaa osana sen ulko- ja turvallisuuspolitiikkaa. Tutkimuksen mukaan Venäjä käyttää hyb-

ridivaikuttamista strategisena välineenä aiheuttaakseen konflikteja kohdevaltiossa ilman varsi-

naista kansainvälisen oikeuden rikkomista (Załęski ja Śliwa 2020, 109). Näin ollen Venäjä voi 

välttää avoimen sodankäynnin ja provosoida vastapuolta. Tutkimus korostaa Venäjän pyrkivän 

polarisoimaan kohdevaltion yhteiskuntaa (119). Załęski ja Śliwa (2020, 119) painottavat länsi-

maiden yhtenäisyyden merkitystä sekä kokonaisvaltaisten vastatoimien tarvetta hybridivaikut-

tamista vastaan. 
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Lisäksi erikoistutkija Hanna Mäkinen (2025) on ollut mukana useassa Venäjän hybridivaikut-

tamiseen keskittyvässä tutkimushankkeessa ja hän on muun muassa kirjoittanut tieteellisiä ar-

tikkeleita hybridivaikuttamisen muodoista Tieteessä Tapahtuu –lehteen. Mäkisen (2025) artik-

kelissa ”Venäjän varjosotaa Euroopassa – hybridivaikuttamisen monet muodot” tarkastellaan 

Venäjän käyttämiä hybridivaikuttamisen muotoja vuonna 2024 tapahtuneesta Krimin miehityk-

sestä lähtien. Mäkisen (2025, 7) mukaan Venäjän hybridivaikuttaminen Euroopassa on lisään-

tynyt ja monipuolistunut hyökkäyssodan myötä. Sitä toteutetaan useilla eri yhteiskunnan osa-

alueilla (8) tavoitteena kasvattaa yhteiskunnan polarisaatiota ja luoda epävakautta (6). 

 

Aiempi tutkimus antaa kattavan kuvan Venäjän vaikuttamistoiminnasta laajemmassa konteks-

tissa. Tässä tutkielmassa keskityn ajankohtaiseen vaikuttamistoimintaan Suomen näkökul-

masta. Tutkielma täydentää aiempia tutkimuksia tarkastelemalla keskeisiä hybridivaikuttami-

sen keinoja ajankohtana, jolloin Euroopan turvallisuustilanne on muuttunut käänteentekevästi. 

Tämä mahdollistaa tutkielmassa myös hybridivaikuttamisen kehityssuuntien analysoinnin. 

Näin ollen tutkielman tulosten perusteella voidaan tulkita Suomen turvallisuusympäristön ke-

hitystä, josta tarvitaan ajankohtaista tutkimustietoa. 
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3 Tutkimusasetelma 

 

Tässä luvussa käsittelen tutkimusasetelmaa: esittelen tutkielman tavoitteen, tutkimuskysymyk-

set sekä analyysissa käytettävän aineiston. Lisäksi kuvaan tutkimusmenetelmän ja käsittelen 

tutkimuksen eettisiä periaatteita.  

 

3.1 Tutkielman tavoite ja tutkimuskysymykset 

 

Tutkielman tavoitteena on tarkastella Venäjän Suomeen kohdistamaa hybridivaikuttamista 

vuosien 2021–2025 aikana. Tarkastelun ajankohta alkaa vuodesta 2021, jolloin Venäjän hyök-

käyssota Ukrainaan ei ollut vielä alkanut eikä Euroopan turvallisuustilanne ollut vielä muuttu-

nut merkittävästi. Turvallisuustilanne kuitenkin muuttui olennaisesti vuonna 2022, kun Venäjä 

aloitti hyökkäyssodan Ukrainaan, minkä seurauksena Suomi liittyi Natoon ja Venäjä nimitti 

Suomen epäystävälliseksi maaksi (Lavikainen 2023). Tästä seurasi Suomen ja Venäjän suhtei-

den heikkeneminen, mikä heijastuu Suomen turvallisuusympäristön kiristymiseen. 

 

Verkottuneen maailman myötä Euroopan epävakaa ja muuttunut turvallisuuspoliittinen tilanne 

heijastuu myös Suomeen (Turvallisuuskomitea 2025, 17.). Suomeen kohdistuvat hybridivai-

kuttamisen keinot vaihtelevat ja mukautuvat turvallisuuspoliittisen tilanteen kehitykseen. Tut-

kielmassa selvennetään, millaisia hybridivaikuttamisen keinoja Suomeen kohdistuu sekä mil-

laisia mahdollisia kehityssuuntia hybridivaikuttamisessa on havaittavissa. 

 

Tässä jatkuvasti muuttuvassa turvallisuusympäristössä tutkielman ensisijainen tutkimuskysy-

mys on “Millaiseksi Suojelupoliisi on arvioinut Suomeen kohdistuvan Venäjän hybridivaikut-

tamisen vuosina 2021–2025?”. Laajan ensisijaisen tutkimuskysymyksen vuoksi esitän tarken-

tavia alakysymyksiä, jotka ovat: 

 

1. Millaisia hybridivaikuttamisen muotoja Suojelupoliisi on tunnistanut vuosien 2021–

2025 aikana? 

2. Miten uhka-arviot ovat muuttuneet ajanjaksolla 2021–2025? 

 

 



 11 

3.2 Tutkimusaineisto 

 
Tutkimusaineistona tutkielmassa toimivat Suojelupoliisin julkiset kansallisen turvallisuuden 

katsaukset vuosien 2021–2025 ajalta, lukuun ottamatta vuotta 2024, jolloin kansallisen turval-

lisuuden katsausta ei julkaistu. Katsaukset ovat pituudeltaan tyypillisesti 6–8 sivuisia, poik-

keuksena vuoden 2025 katsaus, joka on 29 sivua pitkä. Tutkielmassa tarkastelen ainoastaan 

Venäjän hybridivaikuttamiseen keskittyvää sisältöä, jolloin analysoitavan aineiston määrä on 

huomattavasti pienempi kuin katsausten kokonaissivumäärä. Katsaukset eivät myöskään joka 

vuosi ole rakenteeltaan täysin samanlaisia. Näin ollen eri vuosia vertailtaessa tulee ottaa huo-

mioon painotuksiin liittyvät erot, jotta kehityssuuntia voidaan analysoida kriittisesti. 

 

Kansallisen turvallisuuden katsaukset ovat Suojelupoliisin vuosittain julkaisemia asiantuntija-

arvioita, joissa tarkastellaan Suomen kansalliseen turvallisuuteen kohdistuvia uhkia ja ilmiöitä. 

Suojelupoliisilla on lakisääteinen velvoite luoda katsauksia Suomen valtionjohdolle ja viran-

omaisille ajantasaisen tiedonsaannin varmistamiseksi (Suojelupoliisi ei pvm.). Kansallisen tur-

vallisuuden katsaukset ovat viranomaishavaintoihin ja asiantuntijatietoon perustuvia julkisia 

asiakirjoja, minkä vuoksi ne voidaan tulkita luotettavaksi aineistoksi kansallisen turvallisuuden 

ilmiöiden tarkastelua varten. 

 

Katsauksissa käsitellään muun muassa valtiollista vaikuttamista, joka ilmenee hybridivaikutta-

misen eri muotoina, sekä terrorismia ja turvallisuusympäristön muutoksia. Tässä tutkielmassa 

en huomioi kansallisen turvallisuuden katsauksissa käsiteltävää Lähi-Idästä tulevaa terrorismin 

uhkaa tai Kiinan valtiollista vaikuttamista, vaan keskityn ainoastaan Venäjän hybridivaikutta-

miseen. Hyödynnän katsauksia aineistona analysoidessani, millaisia hybridivaikuttamisen kei-

noja ja kehityssuuntia Suojelupoliisi havainnoi Suomeen kohdistuvassa Venäjän vaikuttamis-

toiminnassa olevan ajanjaksolla 2021–2025. Ajallinen vertailu mahdollistaa painotusten ja 

uhka-arvioiden kehityksen tunnistamisen dynaamisessa turvallisuusympäristössä.  

 

3.3 Aineistolähtöinen sisällönanalyysi tutkimusmenetelmänä 

 

Tämä tutkielma on kvalitatiivinen, ja analyysimenetelmänä käytän aineistolähtöistä sisäl-

lönanalyysiä. Lähestymistapa on aineistolähtöinen, sillä pyrin analysoimaan Suojelupoliisin 

kansallisen turvallisuuden katsauksissa esitettyjä hybridivaikuttamisen muotoja ja painotuksia 

ajallisessa vertailussa. Eskolan ja Suorannan (2014, 19) mukaan kyseinen menetelmä soveltuu 
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erityisesti tutkimuksiin, joissa tutkittavasta ilmiöstä on saatavilla aiempaa tutkimustietoa suh-

teellisen rajallisesti. 

 

Yksinkertaisimmin esitettynä kvalitatiivinen eli laadullinen tutkimus on aineiston ei-numeraa-

lista tarkastelua ja tulkintaa (Eskola ja Suoranta 2014, 13). Tuomi ja Sarajärvi (2018) esittävät, 

että sisällönanalyysi on laadullinen tutkimusmenetelmä, jonka avulla erilaisia dokumentteja 

analysoidaan johdonmukaisesti tarkoituksena löytää merkityksiä tekstistä, joita voidaan sanal-

listaa. Sisällönanalyysin nähdään soveltuvan monenlaiseen tutkimukseen, sillä se on yksittäisen 

metodin lisäksi myös väljempi teoreettinen viitekehys, jolloin menetelmä sallii joustavan käsit-

telyn aineistoa hyödyntäen (Tuomi ja Sarajärvi 2018). Tuomi ja Sarajärvi (2018) tarkentavat, 

että sisällönanalyysi voidaan jaotella aineistolähtöiseen, teorialähtöiseen ja teoriaohjaavaan 

analyysiin.  

 

Eskolan ja Suorannan mukaan (2014, 19) tiivistetysti aineistolähtöisessä sisällönanalyysissä 

teoreettiset käsitteet muodostetaan empiirisestä aineistosta havaituista merkityksistä. Tuomen 

ja Sarajärven (2018) mukaan aineistosta nousevien käsitteiden ja luokkien tulee johtaa analyy-

sia. Tämä mahdollistaa tutkijalle aineiston jäsentämisen systemaattisesti, jolloin tutkittavasta 

ilmiöstä voidaan rakentaa käsitteellinen ja tiivis kuva luotettavine johtopäätöksineen (Tuomi ja 

Sarajärvi 2018). Aineistolähtöisen analyysin etuna on, että sitä varten luokkia ei tarvitse mää-

ritellä ennakkoon. 

 

Aineistolähtöinen eli induktiivinen sisällönanalyysi rakentuu kolmivaiheisesta analyysiproses-

sista (Tuomi ja Sarajärvi 2018). Ensin aineisto tulee redusoida eli pelkistää, jolloin aineistoon 

jätetään vain tutkimukselle olennaiset asiat (Tuomi ja Sarajärvi 2018). Seuraavaksi aineisto 

klusteroidaan eli ryhmitellään (Tuomi ja Sarajärvi 2018). Tällöin aineisto tiivistetään muodos-

tamalla ensin samankaltaisista käsitteistä alaluokkia, joita yhdistämällä syntyy yläluokkia ja 

pääluokka (Tuomi ja Sarajärvi 2018).  Lopuksi aineisto tulee abstrahoida eli käsitteellistää, jol-

loin muodostetaan tutkimuskysymykseen vastaavat teoreettiset käsitteet (Tuomi ja Sarajärvi 

2018).  

 

Suojelupoliisin kansallisen turvallisuuden katsaukset ovat asiantuntija-arvioihin pohjautuvia 

viranomaistekstejä, joissa kuvataan Suomeen kohdistuvia turvallisuusuhkia. Aineistolähtöisen 

sisällönanalyysin avulla voidaan havainnollistaa, millaisia hybridivaikuttamisen keinoja ja uh-
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kakuvia aineistossa korostetaan eri ajankohtina. Lisäksi aineistolähtöinen sisällönanalyysi mah-

dollistaa aineistossa esiintyvien käsitteiden luokittelun ja vertailun, minkä avulla voidaan tar-

kastella ilmiön kehityssuuntia diakronisesti tarkastelujakson ajan. Aineistolähtöisen sisäl-

lönanalyysin käyttö on perusteltua myös siksi, että tutkielmassa pyrin ainoastaan analysoimaan 

Suojelupoliisin tuottamia uhka-arvioita ja niiden kehitystä, enkä arvioimaan Suojelupoliisin toi-

mintaa yleisesti. 

 

3.4 Tutkimusetiikka 

 

Opetus- ja kulttuuriministeriön tutkimuseettinen neuvottelukunta (TENK) ja suomalainen tie-

deyhteisö ovat yhdessä luoneet ohjeistuksen hyvästä tieteellisestä käytännöstä (HTK-ohje) ja 

loukkausepäilyjen käsittelemisestä osaksi tutkimusetiikkaa (Tutkimuseettinen neuvottelukunta 

2023, 6). Ohjeistuksen tavoitteena on tarjota tutkimuksen tekijöille yhteiset periaatteet hyvän 

tieteellisen käytännön noudattamiseen sekä ohjata mahdollisten loukkausepäiltyjen asianmu-

kaista käsittelyä (6). 

 

Tutkielmassani noudatan Tutkimuseettisen neuvottelukunnan (2023, 12) mukaisia hyvän tie-

teellisen käytännön periaatteita, kuten rehellisyyttä ja avoimuutta. Esitän tutkielman vaiheet 

läpinäkyvästi, ja koko tutkielmassa käytän asianmukaista lähdeviittausta muiden tutkimustyötä 

kunnioittaen. Tutkielmassa käyttämäni aineisto koostuu Suojelupoliisin julkaisemista kansalli-

sen turvallisuuden katsauksista, jotka ovat julkisesti saatavilla olevaa viranomaisaineistoa. Ai-

neisto ei sisällä henkilötietoja, jolloin sen käyttö ei aiheuta tietosuojaan liittyviä eettisiä haas-

teita. Tarkastelen aineistoa lähdekriittisesti, jotta huomioin sen viranomaisnäkökulman analyy-

sissa. Lisäksi pyrin esittämään johtopäätökset läpinäkyvästi ja kriittiseen arviointiin perustuen. 
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4 Venäjän hybridivaikuttaminen Suojelupoliisin arvioissa 2021–

2025  

 

Tässä luvussa tarkastelen tutkielman keskeisiä tuloksia analysoimalla Suojelupoliisin arvioita 

Venäjän Suomeen kohdistuvasta hybridivaikuttamisesta vuosina 2021–2025. Tarkastelu perus-

tuu Suojelupoliisin julkisiin uhka-arvioihin, kansallisen turvallisuuden katsauksiin. Luvun en-

simmäisessä alaluvussa tarkastelen Suojelupoliisin tunnistamia hybridivaikuttamisen muo-

toja tutkielman tarkastelujakson aikana. Toisessa osassa analysoin hybridivaikuttamiseen liit-

tyvien uhka-arvioiden kehityssuuntia ajanjaksolla 2021–2025. 

 

4.1 Suojelupoliisin tunnistamat hybridivaikuttamisen muodot 2021–2025 

 

Hybridivaikuttaminen on nykyajan turvallisuusympäristössä keskeinen ilmiö, jossa valtioiden 

ja muiden toimijoiden vaikuttamiskeinot ulottuvat perinteisten sotilaallisten keinojen ulkopuo-

lelle. Hybridivaikuttamisen keinojen tunnistaminen on tärkeää, sillä se mahdollistaa tehokkaan 

riskien arvioinnin ja reagoinnin kansallisen turvallisuuden näkökulmasta. 

 

Taulukko 1. Hybridivaikuttamisen muodot Suojelupoliisin kansallisen turvallisuuden katsauk-

sissa vuosilta 2021–2025.  

 

 

Ensimmäisen tarkentavan tutkimuskysymyksen ”Millaisia hybridivaikuttamisen muotoja Suo-

jelupoliisi on tunnistanut vuosien 2021–2025 aikana?” perusteella muodostin aineistosta kuusi 

luokkaa hybridivaikuttamisen keinoista: 
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1. Tiedustelu 

2. Informaatiovaikuttaminen 

3. Poliittinen vaikuttaminen 

4. Taloudellinen vaikuttaminen 

5. Kybertoiminta 

6. Sabotaasitoiminta 

 

4.1.1 Tiedustelu 

 

Aineistossa keskeisenä hybridivaikuttamisen muotona esiintyy tiedustelu, mikä ilmenee myös 

seuraavassa otteessa: 

 

”Suomeen ja suomalaisiin kohdistuu jatkuvasti laaja-alaista laitonta tiedustelua.” Suo-

jelupoliisi 2021 

 

Tiedustelu on järjestelmällistä ja tavoitteellista tiedonhankintaa sekä julkisista että yksityisistä 

lähteistä (Puolustusministeriö 2025, 15). Sen tarkoituksena on tuottaa analysoitua tietoa pää-

töksenteon tueksi (15). Tiedustelutietoa analysoidaan uhkien, riskien ja mahdollisuuksien tun-

nistamiseksi ja jäsentämiseksi sekä kansallisella että kansainvälisellä tasolla (15). Aineistossa 

tiedustelu jakautuu kahteen eri muotoon, joista ensimmäinen on henkilötiedustelu. Tämä näyt-

täytyy aineistossa seuraavasti:  

 

”Venäjän tiedustelupalveluiden tiedonhankinnan päämenetelmä on diplomaattipeitettä 

hyödyntävä pitkäjänteinen henkilötiedustelu.” Suojelupoliisi 2022 

 

”Pitkäjänteisen henkilötiedustelun avulla tiedustelupalvelut pyrkivät hankkimaan Suo-

mesta luotettavaa ja ennakoivaa tietoa, jota ei ole muuten saatavilla. Esimerkiksi mer-

kittävien poliittisten kantojen valmistelu ja huipputeknologia ovat aktiivisen kiinnostuk-

sen kohteena. Myös Suomen suhde sotilasliitto Natoon, arktisen alueen asiat sekä ky-

berturvallisuus ja -osaaminen kiinnostavat.” Suojelupoliisi 2021 

 

Henkilötiedustelussa koulutettu tiedustelija kerää ulkomaista tietoa ihmisiltä ja median eri ka-

navista joko aktiivisin tai passiivisin menetelmin (United States Army 2010). Sen tavoitteena 
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on saada tietoa esimerkiksi vastapuolen taktiikasta ja vahvuuksista (United States Army 2010). 

Henkilötiedustelu kytkeytyy keskeisesti myös Venäjän harjoittamaan propagandaan, sillä hen-

kilötiedustelussa saatavaa tiedustelutietoa hyödynnetään strategisesti eri mediakanavien kautta 

levitettävässä viestinnässä. Toinen aineistossa esiintyvä tiedustelun muoto on kriittisen infra-

struktuurin tiedustelu. Tämä on tunnistettavissa seuraavasta otteesta: 

 

”Kriittinen infrastruktuuri on ulkomaisen tiedustelutoiminnan pitkän aikavälin kohteita 

Suomessa.” Suojelupoliisi 2021 

 

Kriittinen infrastruktuuri muodostuu rakenteista ja palveluista, joiden varaan keskeisimmät yh-

teiskunnan toiminnot rakentuvat (Huoltovarmuuskeskus, ei pvm.). Venäjän tiedustelupalvelut 

kohdistavat toimintaansa Suomen kriittiseen infrastruktuuriin tavoitteena löytää järjestelmistä 

haavoittuvuuksia.  

 

4.1.2 Informaatiovaikuttaminen 

 
Informaatiovaikuttaminen on toinen aineistossa esiintyvä hybridivaikuttamisen muoto. Infor-

maatiovaikuttaminen on suunnitelmallista toimintaa, jolla pyritään muokkaamaan mielipiteitä 

sekä ohjaamaan käyttäytymistä ja päätöksentekoa yhteiskunnassa (Mustonen-Ollila ym. 2020, 

70). Siihen kuuluu esimerkiksi vääristellyn tiedon levittäminen valtiollisen tai ei-valtiollisen 

toimijan puolesta (70). Se ilmenee aineistossa erityisesti propagandan muodossa. Tämä havain-

nollistuu muun muassa seuraavassa otteessa:  

 

”Venäjä käyttää verkkoalustoja tavoitteellisesti länsimaihin suunnattuun informaatio-

vaikuttamiseen. Se hyödyntää todellisia uutisia ja tietoja, mutta muuttaa niiden sävyä, 

yksityiskohtia tai kehystä siten, että uutinen näyttää tukevan Venäjää. Viestit on kirjoi-

tettu kunkin median viestintäkulttuurin mukaisesti, eikä niitä ole aina helppoa tunnistaa 

propagandaksi. Venäjä käyttää myös palvelunestohyökkäyksiä informaatio vaikuttami-

sen välineenä.” Suojelupoliisi 2023 

 

Propagandalla tarkoitetaan yksipuolista argumenttia esittävää tietoa tai mielipiteitä, jonka ta-

voitteena on vaikuttaa vastaanottajan asenteeseen ja maailmankuvaan (Malysheva ja Rogaleva 

2023, 550). 
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4.1.3 Poliittinen vaikuttaminen 

 

Aineistossa nousee esiin myös poliittinen vaikuttaminen osana hybridivaikuttamista. Poliittinen 

vaikuttaminen viittaa tässä kontekstissa poliittisten toimijoiden pyrkimykseen ohjata muiden 

poliittista käyttäytymistä tai asenteita omia tavoitteitaan tukeviksi (Selhorst 2016, 151). Venäjä 

pyrkii vaikuttamaan poliittiseen päätöksentekoon luomalla suhteita poliittisiin päättäjiin. Poliit-

tinen vaikuttaminen voidaan aineiston perusteella jakaa kahteen eri muotoon, joista ensimmäi-

nen on yhteydenpito poliittisiin päättäjiin ja heidän sosiaalisiin verkostoihinsa. Yhteydenpito 

poliittisiin päättäjiin esiintyy aineistossa muun muassa seuraavasti: 

 

”Suomessa Venäjän tiedustelupalvelut ovat hyödyntäneet perinteisiä vaikuttamisen kei-

noja, kuten informaatiovaikuttamista tai yhteydenpitoa poliittisiin päättäjiin ja toimit-

tajiin.” Suojelupoliisi 2025 

 

Poliittinen vaikuttaminen ei kohdistu pelkästään päätöksentekijöihin, vaan se ulottuu myös yk-

sittäisiin henkilöihin ja jopa heidän sosiaalisiin verkostoihinsa. Tämä ilmenee seuraavassa ot-

teessa: 

 

”Kotimaassaan Venäjän tiedustelu- ja turvallisuuspalvelut kohdistavat aiempaa enem-

män tiedonhankintaa ulkomaalaisiin ja heidän tapaamiinsa Venäjän kansalaisiin. Myös 

länsimaissa työskentelevät venäläiset ovat kotimaassa vieraillessaan tiedonhankinnan 

kohteina.” Suojelupoliisi 2022 

 

Toinen aineistossa ilmenevä poliittisen vaikuttamisen keino on maanmiespolitiikka. Se on tun-

nistettavissa seuraavista aineiston otteista: 

 

”Kriittisissä tehtävissä Suomessa työskenteleviin Venäjän kansalaisiin voi myös koh-

distua Venäjän viranomaisten painostusta.” Suojelupoliisi 2022 

 

”Venäjä pyrkii vaikuttamaan ulkomailla asuviin venäjänkielisiin muun muassa maan-

miespolitiikalla sekä esimerkiksi venäjänkielisen väestön seuraaman perinteisen ja so-

siaalisen median sekä pikaviestimien kautta.” Suojelupoliisi 2025 
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Souslovin (2017) mukaan maanmiespolitiikassa Venäjän ulkopuolella asuvat venäjänkieliset 

pyritään sitomaan venäläiseen ideologiaan, jota Venäjä pyrkii hyödyntämään poliittisena vai-

kuttamiskeinona. 

 

4.1.4 Taloudellinen vaikuttaminen 

 

Seuraava aineistossa tunnistettava hybridivaikuttamisen muoto on taloudellinen vaikuttaminen. 

Taloudellisessa vaikuttamisessa toimija hyödyntää taloudellisia keinoja ulkopoliittisten tavoit-

teidensa saavuttamiseksi (Donovan ym. ei pvm.). Käytettävät toimet voivat liittyä esimerkiksi 

kauppapolitiikkaan tai investointeihin, joiden avulla toimija pyrkii vaikuttamaan toisen valtion 

toimintaan (Donovan ym. ei pvm.). Aineiston mukaan taloudellinen vaikuttaminen ilmenee 

kahden eri keinon muodossa. Ensimmäinen näistä keinoista kaksikäyttötuotteiden hankinta. Ai-

neistossa se mainitaan seuraavasti:  

 

Suomea ja suomalaistoimijoita pyritään hyödyntämään joukkotuhoaseiden ja niiden 

komponenttien hankinnassa. Suomesta ja Suomen kautta pyritään hankkimaan myös 

vientivalvottuja kaksikäyttötuotteita sekä muuta sensitiivistä teknologiaa hyödyntäen 

yksittäisiä yrityksiä ja hankintaverkostoja.” Suojelupoliisi 2021 

 

Kaksikäyttötuotteet ovat viennin kannalta luvanvaraisia tuotteita, joita voidaan käyttää siviili- 

ja sotilaallisessa käytössä (Ulkoministeriö 2021). Toinen aineistossa esiintyvä taloudellisen vai-

kuttamisen keino on kriittisen infrastruktuurin kalastelu ja siihen liittyvät yritysostot. Ulkomai-

set, tässä tapauksessa venäläiset, toimijat pyrkivät laajentamaan omistusoikeuksiaan strategi-

sesti merkittäviin yrityksiin ja infrastruktuuriin. Tämä esiintyy aineistossa näin: 

 

”Itsevaltaisista valtioista tulevat toimijat ovat olleet kiinnostuneita investoimaan Suomen 

kiinteään infrastruktuuriin.” Suojelupoliisi 2021 

 

”Omistusten tai palveluntuottajana toimimisen kautta autoritaarisesta valtiosta tuleva 

organisaatio voi saada pääsyn ja vaikutusvaltaa suomalaiseen kriittiseen infrastruktuu-

riin. Riskinä on, että autoritaarisen valtion viranomaiset hankkivat tätä kautta tietoa suo-

malaisen yhteiskunnan kriittisten palveluiden tai esimerkiksi viranomaisten toiminnasta” 

Suojelupoliisi 2022 
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Investointien avulla Venäjä laajentaa tiedonhankinta- ja vaikutusmahdollisuuksiaan kohde-

maassa. Samalla se voi heikentää Suomen toimintakykyä ja luoda taloudellista riippuvuutta. 

 

4.1.5 Kybertoiminta 

 

Merkittävimpänä hybridivaikuttamisen keinona aineistossa mainitaan kybertoiminta. Tiivistet-

tynä kyberoperaatiot ovat kyberavaruudessa toteutettavia tarkoituksellisia toimintoja, joissa 

hyödynnetään kyberresursseja tavoitteiden saavuttamiseksi joko suoraan kyberavaruudessa tai 

sen vaikutuspiirin kautta (Joint Chiefs of Staff 2018, 7). Aineiston mukaan kybertoiminta voi-

daan jakaa valtiolliseen kybervakoiluun ja kyberrikollisuuteen. Kyberrikollisuus voidaan li-

säksi jakaa vielä palvelunestohyökkäyksiin ja kiristysrikollisuuteen. Valtiollinen kybervakoilu 

ilmenee seuraavissa otteissa: 

 

”Kyberuhkista keskeisin on valtiollinen kybervakoilu.” Suojelupoliisi 2021 

 

”Kybervakoilu tarjoaa kustannustehokkaan, monistuvan sekä ajasta ja paikasta riippu-

mattoman väylän tiedonhankinnalle. Venäjä hyödyntää suomea myös kyberkauttakul-

kumaana eli venäläiset tiedustelupalvelut käyttävät säännöllisesti Suomessa sijaitsevaa 

tietoverkkoinfrastruktuuria kolmansiin maihin kohdistuvissa kyberoperaatioissa.” Suo-

jelupoliisi 2025 

 

”Kybervakoilulla voidaan pyrkiä hankkimaan myös tuotekehitystietoa. Tavoitteena on 

parantaa itsevaltaisten valtioiden ja niiden yritysten asemaa globaalissa kilpailussa. 

Suomessa tällaista tietoa on saatavilla ennen muuta yksityisistä yrityksistä, mutta myös 

korkeakouluista ja tutkimuslaitoksista.” Suojelupoliisi 2021 

 

Aineistossa kybertoimintaan kuuluvassa kyberrikollisuudessa korostuu palvelunestohyökkäys-

ten osuus: 

 

”Palvelunestohyökkäykset ovat mielenilmauksia verkossa, jotka ruuhkauttavat pääsyn 

kohteena olevaan verkkopalveluun. Toisin kuin mielenosoitukset, palvelunestohyök-
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käykset voi automatisoida, jolloin ne eivät olennaisesti kuluta tekijän resursseja. Venä-

läisperäisten palvelunestohyökkäysten tarkoituksena on aiheuttaa kohdemaan väes-

tössä epäluottamusta kyberympäristön toimintaan.” Suojelupoliisi 2022 

 

Tämän lisäksi aineistossa on tunnistettavissa kyberrikollisuuteen kuuluva kiristysrikollisuus. 

Tämä mainitaan seuraavassa otteessa: 

 

”Verkossa ilmenevässä kiristysrikollisuudessa tekijä tunkeutuu tietojärjestelmään 

anastaen luottamukselliset tiedot sekä käynnistäen niiden salauksen siten, ettei tiedon 

omistaja enää pääse tietoon käsiksi.” Suojelupoliisi 2022 

 

”Kybervaikuttamisen uhka liittyy tällä hetkellä taloudellisesti motivoituneeseen kiris-

tysrikollisuuteen. Vaikkei sen tavoitteena ole uhata Suomea, vaan hankkia rahaa, toi-

minta saattaa kuitenkin sivuvaikutuksena vaarantaa Suomen kansallista turvallisuutta, 

jos se estää yhteiskunnan toiminnan kannalta kriittisen järjestelmän käyttämisen.” Suo-

jelupoliisi 2021 

 

Kybertoiminta on näin ollen moniulotteista ja kyberuhkia on lukuisia. Kybertoiminnassa yh-

distyvät useat hybridivaikuttamisen keinot, mutta ne toteutuvat yksinomaan digitaalisessa ym-

päristössä. 

 

4.1.6 Sabotaasitoiminta 

 
Viimeisenä hybridivaikuttamisen muotona aineistossa esiintyy sabotaasitoiminta. Sabotaasi 

tarkoittaa tahallista toimintaa, jolla pyritään estämään toisen osapuolen toiminnan onnistumi-

nen (De Jaegher 2022, 2339). Se voi kohdistua esimerkiksi infrastruktuuriin, laitteisiin tai puo-

lustusjärjestelmiin, ja sen tavoitteena on heikentää vastapuolen toimintakykyä (Cambridge Dic-

tionary). Sabotaasitoiminta ilmenee aineistossa muun muassa seuraavissa otteissa: 

 

”Venäjän sabotaasityöt kytkeytyvät useimmiten sotilastiedustelupalvelu GRU:hun. Tu-

hotöiden tarkoitus on lietsoa pelkoa ja heikentää länsimaiden tukea Ukrainalle.” Suo-

jelupoliisi 2025 
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”Skaala on laaja erittäin monimutkaisista kyberhyökkäyksistä yksin kertaisiin tuhotöi-

hin. ”Suojelupoliisi 2025 

 

Aineiston perusteella Venäjän kohdistaa vihamielistä sabotaasitoimintaa Eurooppaan. Sabo-

taasitoiminnan muotoja on useita ja niissä voivat yhdistyä eri hybridivaikuttamisen osa-alueet. 

Aineiston mukaan sabotaasitoiminnalle tyypillistä on korostaa Venäjän kyvykkyyttä. Tämä 

nousee esiin seuraavissa otteissa: 

 

”Mediassa ja sitä myötä kansalaisten mielissä kuva Venäjän vaikuttamisesta ei aina 

vastaa todellisuutta vaan Venäjän tekemäksi luetaan esimerkiksi tavallista kotoperäistä 

ilkivaltaa. Tämä sopii Venäjälle hyvin, koska se kasvattaa sen pelotetta ja luo kuvaa 

Venäjän kaikkivoipaisuudesta.” Suojelupoliisi 2025 

 

”Venäjä pyrkii sabotaasilla vaikuttamaan yleiseen mielipiteeseen, kansalaisten turval-

lisuuden tunteeseen sekä kuormittamaan viranomaisia.” Suojelupoliisi 2025 

 

Sabotaasitoiminnalla pyritään heikentämään kohdemaan kansalaisten luottamusta yhteiskuntaa 

kohtaan. Median uutisointi lisää sabotaasitoiminnan näkyvyyttä ja näin ollen jopa edesauttaa 

vaikuttajaa pääsemään tavoitteeseensa. 

 

4.2 Hybridivaikuttamisen uhka-arvioiden muutos vuosina 2021–2025 

 

Maailmanlaajuisesti muuttuneen turvallisuustilanteen seurauksena havaitsin hybridivaikutta-

misen uhka-arvioissa selkeitä muutoksia. Uhka-arvioiden kehityksessä tunnistin aineistossa 

kolme vaihetta: 

 

Taulukko 2. Hybridivaikuttamisen uhka-arviot Suojelupoliisin kansallisen turvallisuuden kat-

sauksista vuosilta 2021–2025.  
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Ensimmäisessä vaiheessa, vuonna 2021, kansainvälinen turvallisuuspoliittinen tilanne oli vielä 

suhteellisen vakaa. Vaikka Venäjän vaikuttamistoiminta ei ollut Suomessa uusi ilmiö, ei sitä 

tunnistettu vakavaksi uhkaksi. Tällöin Suojelupoliisi tulkitsi hybridivaikuttamisen uhka-arvion 

vakaaksi ja matalaksi. Tämä ilmenee seuraavassa otteessa: 

 

”On epätodennäköistä, että suomalaisiin tietojärjestelmiin kohdistuisi keskipitkällä ai-

kavälillä vieraiden valtioiden vihamielistä kybervaikuttamista, ellei turvallisuuspoliitti-

nen tilanne kiristy olennaisesti.” Suojelupoliisi 2021 

 

Hybridivaikuttamisen uhka arvioitiin mahdollisesti kasvavana, mikäli turvallisuustilanne kiris-

tyisi olennaisesti kansainvälisellä tasolla. Tämä viittaa siihen, että tulkittavissa oli jo vuonna 

2021 kansainvälisen turvallisuusympäristön latautuneisuus. Aineistossa esitetään seuraavasti: 

 

”On erittäin todennäköistä, että kybervakoilu jatkuu pitkälläkin aikavälillä, sillä glo-

baali vastakkainasettelu kasvattaa autoritaaristen valtioiden tarvetta hankkia Suomesta 

salaista tietoa.” Suojelupoliisi 2021  

 

Aineistossa Venäjän hyökkäys Ukrainaan näyttäytyy keskeisenä käännekohtana, joka väistä-

mättä muuttaa hybridivaikuttamisen painopistettä. Tämä muuttaa uhka-arvion kasvavaksi ja 

uudelleen suuntautuvaksi, jolloin siirrytään uhka-arvioiden kehityksen toiseen vaiheeseen. 

Tämä ilmenee aineistossa seuraavasti: 

 

”Venäjän henkilötiedustelun toimintaedellytykset Suomessa ovat heikentyneet Venäjän 

hyökättyä Ukrainaan sekä diplomaattien karkotusten vuoksi. Venäjä joutuu erittäin to-

dennäköisesti siirtämään tiedonhankintansa painopistettä kyberympäristöön.” Suoje-

lupoliisi 2023 

 

Vaikka Venäjän vaikuttamistoiminnan painopiste on muuttunut selkeästi kyberympäristöön 

päin, fyysisen tiedustelun uhka on silti olemassa. Tiedustelutoiminta on kuitenkin itärajan sul-

kemisen ja diplomaattien karkotusten vuoksi väistämättä vaikeutunut. Toimintaympäristön ra-

joitteet, hyökkäyssota Ukrainaan, pakotteet ja tulehtuneet suhteet länsimaihin nostavat Venäjän 

tavoitteeksi heikentää muiden valtioiden toimintakykyä. Näin ollen Venäjä kohdistaa vaikutta-

mistoimintaansa erityisesti vastapuolen elintärkeisiin toimintoihin, mikä merkitsee Venäjän 
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strategisten tavoitteiden uudelleen täsmentymistä. Uhka-arvioiden toisessa vaiheessa suuntau-

dutaan kohti kybertoimintaa ja kriittisen infrastruktuurin horjuttamista. Tämä havaitaan seuraa-

vassa otteessa: 

  

”Suomen kriittiseen infrastruktuuriin kohdistuva tiedustelun ja vaikuttamisen uhka on 

kohonnut sekä fyysisessä että kyberympäristössä Venäjän hyökkäyssodan sekä Suomen 

Nato-jäsenyysprosessin myötä. Infrastruktuurin toiminnan lamauttava vaikuttaminen ei 

silti ole lähitulevaisuudessa todennäköistä.” Suojelupoliisi 2022  

 

Ensimmäisen vaiheen uhka-arvioinnissa Suomen tietojärjestelmien ei havaittu olevan uhattuna, 

kun taas uhka-arvioinnin toisessa vaiheessa kriittiseen infrastruktuuriin kohdistuva uhka-arvio 

onkin kohonnut merkittävästi. Aineiston mukaan muutoksen taustalla on esimerkiksi Suomen 

päätös liittyä osaksi Natoa. Venäjä vastustaa Naton laajenemista, jolloin Suomeen kohdistuvan 

vaikuttamistoiminnan uhka-arvio kohoaa entisestään. Tämä kuvataan aineistossa seuraavasti: 

 

”Venäjän vaikuttamisen keskeisenä tavoitteena on heikentää Naton ja EU:n yhtenäi-

syyttä sekä vähentää länsimaiden tukea Ukrainalle. Suomen liittyminen Natoon, sodan 

jatkuminen Ukrainassa, syvenevä vastakkainasettelu länsimaiden ja Venäjän välillä 

sekä lisääntyvät pakotteet todennäköisesti voimistavat Venäjän vastatoimia Suomea 

kohtaan.” Suojelupoliisi 2023 

 

Kolmannessa vaiheessa uhka-arvioiden havaitaan olevan pysyviä ja kyberpainotteisia. Pysy-

vällä viitataan siihen, että hybridivaikuttaminen nähdään vakiintuneena ilmiönä osana Suomen 

turvallisuusympäristöä. Aineiston perusteella kybertoimintaan suuntautuminen on havaitta-

vissa jo uhka-arvioiden toisessa vaiheessa ja se pysyy olennaisena vaikuttamismuotona koko 

tarkastelujakson ajan. Kyseisen vaikuttamiskeinon painottamista korostetaan tarkastelujakson 

lopulla aineistossa näin: 

 

”Venäjän tiedustelupalveluiden Suomeen kohdistama toiminta kyberympäristössä on 

ollut jo vuosien ajan erittäin aktiivista, mutta se on lisääntynyt ja tarkentunut viime 

aikoina entisestään.” Suojelupoliisi 2025 

 

Kriittisen infrastruktuurin horjuttamisen uhka havainnollistaa uhka-arvion pysyvyyttä, kuten 

aineistossa kuvataan:  
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”Kriittiseen infrastruktuuriin kohdistuvan tiedustelun ja vaikuttamisen uhka pysyy ko-

honneena lähitulevaisuudessa.” Suojelupoliisi 2022 

 

Ukrainan sota, pakotteet ja menetetyt kauppasuhteet Länsimaiden kanssa pakottavat Venäjän 

jatkamaan hybridivaikuttamistaan. Tämän vuoksi uhka-arvioissa ei tunnisteta hybridivaikutta-

misen uhkan heikkenemistä. Aineistossa esitetään seuraavasti:  

 

”Länsimaiden asettamat teknologian vientirajoitukset tulevat lyhyellä aikavälillä vai-

keuttamaan merkittävästi Venäjän teknologiasektorin ja teollisuuden toimintaa. Vienti-

rajoitusten kiertämiseen tähtäävä toiminta jatkuu Suomessa erittäin todennäköisesti 

keskipitkällä aikavälillä.” Suojelupoliisi 2022 

 

Venäjälle asetetut pakotteet vaikeuttavat maan teollisuustuotannon ylläpitämistä, jolloin vien-

tirajoitusten kiertäminen säilyy sille tarpeellisena myös jatkossa. Aineiston perusteella pakot-

teet muodostavat Venäjälle motiivin jatkaa hybridivaikuttamista myös tulevaisuudessa. Tämä 

tukee käsitystä siitä, että hybridivaikuttaminen on pitkäkestoinen ilmiö, eikä sen uhka-arviossa 

ole odotettavissa äkillistä laskua lähitulevaisuudessa. 
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5 Johtopäätökset  

 

Tämän tutkielman tavoitteena oli selvittää Venäjän käyttämiä hybridivaikuttamisen keinoja 

Suomea kohtaan sekä tarkastella millaisia kehityssuuntia hybridivaikuttamisen keinoissa on ha-

vaittavissa. Tässä luvussa teen yhteenvedon analyysin löydöksistä ja vastaan tutkimuksenkysy-

mykseen: “Millaiseksi Suojelupoliisi on arvioinut Suomeen kohdistuvan Venäjän hybridivai-

kuttamisen vuosina 2021–2025?”. Tarkastelu perustuu hybridivaikuttamisen käsitteeseen osana 

kansallisen turvallisuuden uhka-arvioita. Tulkitsen tuloksia kansallisen turvallisuuden näkökul-

masta, jolloin keskiöön nousee se, millaisina Venäjän vaikuttamisyritykset ilmenevät aineis-

tossa. Suojelupoliisin kansallisen turvallisuuden katsauksista muodostin kuusi luokkaa hybri-

divaikuttamisen keinosta. Nämä luokat ovat: tiedustelu, informaatiovaikuttaminen, poliittinen 

vaikuttaminen, taloudellinen vaikuttaminen, kybertoiminta ja sabotaasitoiminta.  

 

Tiedustelusta esiin nousi erityisesti henkilö- ja kriittisen infrastruktuurin tiedustelu. Koulutetun 

tiedustelijan tiedustelutoimintaa voi olla vaikeaa havaita. Tämä lisää riskiä sille, että Venäjän 

tiedustelupalvelut saavat tietoonsa arkaluontoista informaatiota, jota voidaan käyttää Suomea 

vastaan. Kriittisen infrastruktuurin tiedustelussa vuotanut tieto voi auttaa Venäjää horjutta-

maan Suomen yhteiskunnalle tärkeitä toimintoja, kuten tietoliikenneverkkoja. Kriittisen infra-

struktuurin toimivuus on keskeistä Suomen kansallisen turvallisuuden, talouden ja yhteiskun-

nan elintärkeiden palveluiden kannalta.  

  

Informaatiovaikuttamisessa korostui propagandan levittäminen. Sen avulla Venäjä pyrkii 

muuttamaan kohderyhmän asenteet venäjämyönteisiksi. Propagandan lisäksi Venäjä hyödyntää 

informaatiovaikuttamisessaan myös palvelunestohyökkäyksiä. Esimerkkinä on verkkopalvelui-

den kuormittaminen, jolloin sivustot voivat kaatua. Tämä taas heikentää kansalaisten luotta-

musta yhteiskuntaan. Propaganda voi aiheuttaa yhteiskunnan polarisaatiota, mikä aiheuttaa yh-

teiskunnan sisäistä epävakautta. Tällöin yhteiskunnan kriisinkestävyys heikkenee ja kansalli-

nen turvallisuus vaarantuu.  

  

Poliittisessa vaikuttamisessa käytettiin maanmiespolitiikkaa sekä yhteydenpitoa poliittisiin 

päättäjiin ja heidän verkostoihinsa. Tiedustelupalveluiden tiedonhankinnan kohteena ovat län-

simaissa asuvat venäläiset sekä ulkomaalaisten tapaamat venäläiset. Poliittinen vaikuttaminen 

on monitasoista ja se voi ilmetä myös epäsuorasti erilaisten verkostojen kautta, mikä tekee sen 
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tunnistamisesta haastavaa. Poliittinen vaikuttaminen voi näin ollen kohdistua poliitikkojen ja 

viranomaisten lisäksi myös tavallisiin kansalaisiin. Venäjän harjoittama maanmiespolitiikka ja 

yhteydenpito poliittisiin päättäjiin voi olla uhka Suomen kansalliselle turvallisuudelle, sillä sen 

avulla Venäjä voi päästä käsiksi Suomen sisäisiin asioihin. Tämä heikentää Suomen poliittista 

itsenäisyyttä ja lisää riskiä ulkopuoliselle vaikuttamiselle päätöksenteossa. Poliittista vaikutta-

mista tässä kontekstissa voi olla haastavaa tunnistaa, sillä sen ilmeneminen julkisuudessa ei ole 

varmaa, ja vaikutukset voivat ilmetä vasta pitkän ajan kuluessa.  

  

Taloudellisessa vaikuttamisessa havaitsin kaksi eri vaikuttamisen keinoa: kaksikäyttötuottei-

den sekä kriittisen infrastruktuurin hankinta ja siihen liittyvät yritysostot. Hyökkäyssodasta ai-

heutuneet Euroopan unionin asettamat pakotteet Venäjälle haittaavat merkittävästi Venäjän 

kaupankäyntiä. Hyökkäyssota edellyttää Venäjältä tehokkaan sotateollisuuden tuotantokapasi-

teetin lisäksi myös jatkuvaa teknologian kehitystä teollisuudessa. Suurvaltakilpailu edellyttää 

Venäjältä ajantasaisuutta kaksikäyttötuotteiden osalta. Tällöin länsimaista hankittu tietotaito ja 

teknologia ovat keskeisiä apuvälineitä sotilaallisen suorituskyvyn ylläpitämisessä ja kehityk-

sessä. Venäjä pyrkii varmistamaan tuontinsa jatkumisen pakotteista, tässä tapauksessa vienti-

rajoituksista, huolimatta. Samalla se pyrkii hyödyntämään naapurivaltioitaan ilman avointa so-

tilaallista toimintaa. Kaksikäyttötuotteiden komponenttien päätyminen Venäjälle on kuitenkin 

aina riski Suomen kansalliselle turvallisuudelle, sillä niitä voidaan hyödyntää joukkotuho-

aseissa. Ne ovat uhka sekä Suomen kansalliselle turvallisuudelle että koko kansainväliselle jär-

jestykselle. Lisäksi yritysostojen ja kriittisen infrastruktuurin kalastelu lisäävät Venäjän vaiku-

tusvaltaa Suomessa. Venäjän vaikutusvallan kasvu on uhka Suomen kansalliselle turvallisuu-

delle. Mikäli Venäjä hallitsee liikaa Suomen kriittisestä infrastruktuurista, se voi halutessaan 

yrittää lamauttaa suomalaisen yhteiskunnan toiminnan.  

  

Kybertoiminnassa havaitsin valtiollisen kybervakoilun ja kyberrikollisuuden. Tarkemmin ky-

berrikollisuus jakautui vielä palvelunestohyökkäyksiin ja kiristysrikollisuuteen. Kybertoiminta 

on uhka kansalliselle turvallisuudelle, sillä kyberympäristö mahdollistaa yhteiskuntaan vaikut-

tamisen ilman Venäjän toimijoiden fyysistä läsnäoloa. Näin ollen toimintaa voi olla vaikea ha-

vaita. Kybertoimintaan kuuluva kyberrikollisuus uhkaa Suomen kansallista turvallisuuta, mi-

käli se kohdistetaan kriittiseen infrastruktuuriin, kuten energianjakeluun.  

 

Sabotaasitoiminnan havaitsin olevan monimuotoista ja siinä usein yhdistyvät useampi hybridi-

vaikuttamisen keino. Sabotaasitoiminta kohdistui näin ollen usealle yhteiskunnan osa-alueelle, 
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jolloin yhteiskunnallisen järjestyksen horjuttaminen on helpommin saavutettavissa. Sabotaasi-

toiminnalla ilmeni olevan erityisesti psykologisia vaikutuksia. Sabotaasilla luodaan epävar-

muuden ja turvattomuuden tunnetta yhteiskunnassa. Tämän lisäksi etenkin monimutkaiset tu-

hotyöt vaativat runsaasti viranomaisresursseja häiriöiden selvittämisessä. Näin ollen se voi hei-

kentää yhteiskunnan toimivuutta ja uhata kansallista turvallisuutta. 

 

Hybridivaikuttamisen keinot kytkeytyvät usein toisiinsa, jolloin yhden keinon tarkastelu erilli-

senä kokonaisuutena voi olla ongelmallista. Hybridivaikuttamisen keinoja yhdistellään toi-

siinsa vaikutusten vahvistamiseksi, jolloin yksittäisen keinon merkitystä ei voida arvioida täy-

sin irrallaan muista käytetyistä keinoista. Tämän seurauksena hybridivaikuttamista tulee tarkas-

tella kokonaisvaltaisena ilmiönä, eikä ainoastaan yksittäisten keinojen kautta. Esimerkiksi tie-

dustelutietoa hyödynnetään propagandassa, jolloin useampi hybridivaikuttamisen muoto yhdis-

tyy toisiinsa ja hybridivaikuttamisen vaikutus laajenee. Informaatio- ja poliittinen vaikuttami-

nen menevät usein limittäin, sillä molemmissa pyritään ohjaamaan ihmisten asenteita ja pää-

töksentekoa vaikuttajan tavoittelemaan suuntaa. Palvelunestohyökkäykset puolestaan luokitel-

laan kybertoimintaan kuuluviksi, mutta ne ovat myös osa informaatiovaikuttamista. Lisäksi ky-

bertoiminta ja tiedustelu kuvataan limittäisiksi vaikuttamiskeinoiksi, sillä tiedustelu tapahtuu 

usein kyberympäristössä. 

 

Hybridivaikuttamisen uhka-arvioiden kehityksessä havaitsin aineistossa kolme vaihetta: 1) Va-

kaa ja matalan uhkan uhka-arvio 2) Kasvava ja uudelleen suuntautuva uhka-arvio ja 3) Pysyvä 

kyberpainotteinen uhka-arvio. Ensimmäisessä vaiheessa kansainvälinen turvallisuuspoliittinen 

tilanne nähtiin suhteellisen vakaana, eikä hybridivaikuttamisen uhkaa arvioitu kriittiseksi. Tästä 

huolimatta jo ensimmäisessä vaiheessa havaittiin mahdollinen turvallisuusympäristön kiristy-

minen. 

 

Uhka-arvioiden kehityksen toinen vaihe luokitellaan alkavaksi Venäjän hyökkäyssodasta Uk-

rainaan, jolloin hybridivaikuttamisen uhka havaittiin kohonneeksi ja hybridivaikuttamisen toi-

mintaympäristöön muodostui selkeitä rajoitteita. Hybridivaikuttaminen suuntautui olennaisesti 

kyberympäristöön itärajan sulkemisen ja diplomaattikarkotusten vuoksi. Tämän, sekä Venäjälle 

asetettujen pakotteiden ja länsimaiden kanssa heikentyneiden suhteiden vuoksi, Venäjä joutui 

suuntaamaan hybridivaikuttamistaan toisaalle. Kohteeksi muodostui Suomen kriittinen infra-

struktuuri. Päätöksen taustatekijänä arvioitiin olevan osittain Venäjän vastustama Suomen pää-

tös liittyä Natoon.  
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Kolmannessa vaiheessa hybridivaikuttaminen on muodostunut pysyväksi osaksi Suomen tur-

vallisuusympäristöä. Turvallisuuspoliittisessa tilanteessa ei havaita merkittävää muutosta lähi-

tulevaisuudessa ja Venäjälle asetetut pakotteet antavat sille tarpeen jatkaa hybridivaikuttamis-

taan. Vaikuttamistoiminnan nähdään edelleen suuntautuvan kyberympäristöön, ja toisena vai-

kuttamisen kohteena on kriittinen infrastruktuuri. Näin ollen Venäjän hybridivaikuttaminen 

nähdään vakiintuneena uhkana Suomen kansalliselle turvallisuudelle ilman merkittävää turval-

lisuusympäristön parantumista. Kokonaisuudessaan Venäjän Suomeen kohdistama hybridivai-

kuttaminen nähdään kasvaneena uhkana, jonka vaikuttamiskeinot ovat vaihtelevia ja toistensa 

kanssa limittäin toimivia. Osa vaikuttamismuodoista ei suoranaisesti uhkaa Suomen kansallista 

turvallisuutta, mutta keinojen yhteisvaikutuksen voidaan puolestaan tulkita olevan uhka kan-

salliselle turvallisuudelle. 

 

Tutkielman havainnot mukailevat pitkälti aiempien tutkimusten tuloksia. Esimerkiksi Mäkinen 

(2025) nostaa esiin Venäjän vaikuttamistoiminnan monimuotoisuuden, mikä ilmenee myös 

Suojelupoliisin uhka-arvioissa keinojen limittäisyytenä ja niiden yhteisvaikutuksena luoden 

hybridivaikuttamisesta uhkan kansalliselle turvallisuudelle. Lisäksi Załęskin ja Śliwan (2020) 

mukaan Venäjä pyrkii horjuttamaan kohdevaltion yhtenäisyyttä, mikä näkyy myös tämän tut-

kielman tuloksissa. Saari ym. (2026) toteavat Venäjän vaikuttamisyritysten jääneen melko ra-

jallisiksi. Tämän tutkielman tulosten perusteella hybridivaikuttamisen vaikutus osoittautuu laa-

jemmaksi ilmiöksi, sillä sen nähdään olevan pysyvä osa Suomen turvallisuusympäristöä. Li-

säksi aiemmasta tutkimuksesta poiketen tämän tutkielman tulokset jäsentävät uhka-arvioiden 

muutosta selkeinä ajallisina vaiheina. 

 

Suojelupoliisin uhka-arviot osoittavat, miten hybridivaikuttaminen ilmenee turvallisuusarvi-

oissa kansallisen turvallisuuden näkökulmasta. Hybridivaikuttamisen keinojen limittäisyys ja 

niiden yhteisvaikutus korostavat ilmiön kokonaisvaltaista luonnetta, minkä vuoksi hybridivai-

kuttamista ei voida tarkastella ainoastaan yksittäisenä toimintana. Venäjän hybridivaikuttami-

sen tutkimukseen liittyy myös rajoituksia. Vaikka Suojelupoliisin kansallisen turvallisuuden 

katsaukset ovat julkisia viranomaisasiakirjoja, ne perustuvat luottamukselliseen tiedustelutie-

toon, jota ei voida kokonaisuudessaan esittää julkisuudessa. Tämän vuoksi katsaukset antavat 

rajatun ja osittain valikoidun kuvan ilmiöstä. Tästä huolimatta ne tarjoavat ajankohtaisen viran-

omaisnäkemyksen siitä, millaiset hybridivaikuttamiseen liittyvät uhkat kyseisellä ajanjaksolla 
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korostuvat. Tutkielmassa tarkastelen siten hybridivaikuttamista julkisen viranomaistiedon nä-

kökulmasta, enkä ilmiön kaikkia mahdollisia ilmenemismuotoja ja seurannaisvaikutuksia. 

 

Jatkotutkimus olisi perusteltua aiheen laajuuden ja dynaamisuuden vuoksi. Merkittävä tarkas-

telun kohde olisi se, miten Suojelupoliisin arviot hybridivaikuttamisesta eroavat toisten Euroo-

pan unionin valtioiden turvallisuusviranomaisten näkemyksistä. Suomi on Venäjän naapurival-

tiona ollut pitkään altis sen vaikuttamistoiminnalle, mikä voi vaikuttaa siihen, miten yksittäisiä 

vaikuttamisyrityksiä tulkitaan. Euroopan unionin Venäjälle asettamat pakotteet ovat laajenta-

neet hybridivaikuttamisen kohteita rajanaapureita laajemmalle alueelle. Tämä on uusi tilanne 

usealle valtiolle, sillä aiemmin vaikuttamisyritykset ovat kohdistuneet erityisesti strategisesti 

merkittäville alueille, kuten Itä-Eurooppaan ja Baltiaan. Vertaileva tutkimus voisi tuottaa uutta 

tietoa siitä, miten valtioiden geopoliittinen asema ja aiempi hybridivaikuttamisen kohteena ole-

minen vaikuttavat uhkien tulkintaan ja niihin varautumiseen.  

 

Hybridivaikuttaminen on nousemassa merkittäväksi aiheeksi tulevaisuuden turvallisuuspoliit-

tisessa keskustelussa. Tämä tutkielma osoittaa hybridivaikuttamisen olevan osa laajempaa geo-

poliittista kontekstia, jossa kansainvälinen turvallisuustilanne on jännittynyt, eikä merkkejä ti-

lanteen selkeästä paranemisesta ole tällä hetkellä havaittavissa. Näkymän perusteella hybridi-

vaikuttamisen keinot ja kohteet voivat monipuolistua tulevaisuudessa, mikä osaltaan lisää tar-

vetta ilmiön tutkimiselle myös jatkossa. 
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