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Téssd tutkielmassa tarkastelen Vendjan Suomeen kohdistamaa hybridivaikuttamista vuosien 2021—
2025 aikana. Tutkielma sijoittuu ajanjaksoon, jota leimaavat Euroopan muuttunut turvallisuustilanne,
Vendjan hyokkayssota Ukrainassa sekd Suomen liittyminen Pohjois-Atlantin liittoon (Nato). Tutkiel-
man tavoitteena on lisidtd ymmarrysti kansallista turvallisuutta uhkaavasta kompleksisesta ja dynaa-
misesta ilmiostd. Tietoisuus hybridivaikuttamisen eri muodoista edistidd kansalaisten kykyé havaita
vaikuttamisyrityksid, mikd vahvistaa yhteiskunnan kestivyyttd. Tutkimustieto aiheesta on véhaista,
miké tukee tutkimuksen merkityksellisyytta.

Tutkielman aineistona toimivat Suojelupoliisin kansallisen turvallisuuden katsaukset vuosien 2021—
2025 ajalta. Tutkielman keskeisind késitteind ovat hybridivaikuttaminen, uhka-arvio ja kansallinen
turvallisuus. Tutkimus on kvalitatiivinen, ja tutkimusmenetelméni kdytén aineistoléhtoistd sisil-
lonanalyysid. Analyysin ja keskeisten késitteiden avulla tarkastelen, millaisia Vendjdn Suomeen koh-
distamia hybridivaikuttamisen keinoja Suojelupoliisi tunnistaa sekd millaisia kehityssuuntia valitulla
tarkastelujaksolla on havaittavissa.

Tutkielman tuloksena muodostin aineistosta kuusi luokkaa hybridivaikuttamisen muodoista: tiedus-
telu, informaatiovaikuttaminen, poliittinen vaikuttaminen, taloudellinen vaikuttaminen, kybertoi-
minta sekd sabotaasitoiminta. Tiedustelussa korostuivat henkil6tiedustelu seka kansalliselle turvalli-
suudelle elintérkeitd toimintoja horjuttava kriittisen infrastruktuurin tiedustelu. Informaatiovaikutta-
misessa esiin nousivat propaganda ja palvelunestohyokkiykset, joilla heikennettiin yhteiskunnallista
luottamusta. Poliittisessa vaikuttamisessa poliittista itsendisyyttd vaarannettiin maanmiespolitiikalla
sekd yhteydenpidolla poliitikkoihin ja heiddn verkostoihinsa. Taloudellisessa vaikuttamisessa hyo-
dynnettiin kaksikéyttotuotteiden ja kriittisen infrastruktuurin hankintaa sekd yritysostoja, joiden
avulla mahdollistettiin Suomen yhteiskunnan toiminnan lamauttaminen. Kybertoiminnassa korostui-
vat kybervakoilu ja -rikollisuus, kuten palvelunestohyokkéykset ja kiristysrikollisuus, joilla uhattiin
kriittistd infrastruktuuria. Monimuotoinen sabotaasitoiminta yhdisti useita hybridivaikuttamisen kei-
noja horjuttaen turvallisuuden tunnetta ja héiriten yhteiskunnan toimintaa. Aineistossa esiintyvit hyb-
ridivaikuttamisen muodot kytkeytyivét usein toisiinsa, miké vahvisti vaikuttamisen kokonaisvaiku-
tusta.

Hybridivaikuttamisen uhka-arvioiden kehityksessd 10ysin aineistosta kolme vaihetta: vakaa ja mata-
lan uhkan uhka-arvio, kasvava ja uudelleen suuntautuva uhka-arvio seki pysyva kyberpainotteinen
uhka-arvio. Vakaata ja matalaa uhkan uhka-arviota seurasi hyokkdyssodasta aiheutuva kasvava ja
uudelleen suuntautuva uhka-arvio, jossa toimintaympariston muutoksen myota voimistuva hybridi-
vaikuttaminen kohdistui kyberympiristoon ja kriittiseen infrastruktuuriin. Kolmas vaihe oli pysyvé
kyberpainotteinen uhka-arvio, jossa hybridivaikuttamisesta oli tullut pysyvd osa Suomen turvalli-
suusympaéristoa.
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1 Johdanto

Maailman turvallisuuspoliittinen tilanne on viime vuosien saatossa muuttunut yhi epdvakaam-
maksi ja vaikeammin ennakoitavaksi. Kansainvilinen yhteisty6 on horjunut geopoliittisen kil-
pailun myo6td, mikd heijastuu my6s Pohjois-Euroopan turvallisuusympiristoon. Sodan ja rau-
han raja on hdmaértynyt, ja perinteiset sotilaalliset keinot ovat saaneet rinnalleen 2000-luvun
kuluessa uusia vaikuttamisen muotoja, jotka pyritddn kohdistamaan yhteiskunnan haavoittu-
vuuksiin. Téstd esimerkkind on yhteiskuntaa horjuttava hybridivaikuttaminen. Hybridivaikut-
taminen on noussut yleiseksi ilmidksi Euroopan muuttuneessa turvallisuustilanteessa, ja sen
keinot voivat kehittyd nopeasti turvallisuusympériston vaihdellessa jatkuvasti. Hybridivaikut-
tamisen lisddntyminen uhkaa myos Suomen yhteiskuntaa sen keinojen monipuolistuessa (Ul-
koministerid 2020, 14.). Hybridivaikuttaminen ilmenee esimerkiksi ohjattuna muuttoliikkeena
(Suomen hallitus 2022). Vuonna 2023 Venéji toteutti vilineellistettyd maahanmuuttoa Suomen

itdrajalla yli 1000 siirtolaisen pyrkiessé rajan yli ilman riittdvid asiakirjoja (Nurmi 2025, 25).

Téssd tutkielmassa tarkastelen Vendjdn Suomeen kohdistamaa hybridivaikuttamista vuosien
2021-2025 aikana. Maantieteellinen sijainti tekee Suomesta erityisen alttiin vaikuttamisope-
raatioille. Vendjin vaikuttamisyritykset Suomessa heréttavét runsasta yhteiskunnallista keskus-
telua siitd, miten yhteiskunta kykenee tunnistamaan ja torjumaan kyseisid uhkia. Tutkimustieto
dynaamisesta hybridivaikuttamisesta kasvattaa yleistd tietoisuutta ilmidn luonteesta ja korostaa
jatkuvan tutkimuksen merkitystd. Ajantasaista tutkimustietoa aiheesta tarvitaan seki turvalli-
suustutkimuksen ettd kdytdnnon varautumisen tueksi. Hybridivaikuttamisen eri muotojen ja nii-
den kehityssuuntien ymmartdminen lisdd valmiuksia tunnistaa vaikuttamisyrityksia, mika osal-

taan vahvistaa yhteiskunnan kestévyytti ja kansallista turvallisuutta.

Tutkielman ajallinen rajaus kattaa vuodet 2021-2025, silld Euroopan turvallisuustilanne muut-
tui perusteellisesti vuonna 2022 Vendjén aloittaessa hyokkédyssodan Ukrainaan. Vendjdn hyb-
ridivaikuttamisen kehitys ldnsimaita vastaan on ollut kiithtyvdd Ukrainassa kédytdvdn sodan
myo6td (Mékinen ja Liuhto 2025, 126). Liséksi tarkastelujakson aikana Suomi liittyi Pohjois-

Atlantin liittoon, mikd heikensi Suomen ja Venéjin vilistd suhdetta.

Tutkielman tavoitteena on selventdd, millaisia hybridivaikuttamisen keinoja Suomea kohtaan
kéytetddin sekd millaisia kehityskaaria niiden kdytdssé havaitaan. Tutkielman analyysissd hyo-

dynnén aineistolahtdistd sisidllonanalyysid, jotta hybridivaikuttamisen keinoja on mahdollista



luokitella ja uhka-arvioita vertailla ajallisesti. Erityisesti Suojelupoliisi toimii keskeisena toi-
mijana kansalliseen turvallisuuteen kohdistuvien uhkien arvioinnissa ja niistd ilmoittamisessa.
Suojelupoliisi (Supo) on sisdministerion alainen turvallisuus- ja tiedustelupalvelu, jonka tehta-
vana on vahvistaa kansallista turvallisuutta hankkimalla, analysoimalla ja raportoimalla tiedus-

telutietoa paitoksenteon tueksi valtiojohdolle ja muille viranomaisille (Suojelupoliisi ei pvm.).

Tutkielma perustuu Suojelupoliisin kansallisen turvallisuuden katsauksiin vuosilta 2021-2025,
joiden pohjalta tarkastelen viranomaisarvioita Vendjdn hybridivaikuttamisesta Suomea koh-
taan. Tutkielma rakentuu hybridivaikuttamisen uhka-arvioiden tarkasteluun kansallisen turval-
lisuuden kannalta. Tutkielmassa esittelen viitekehyksen ja keskeiset kisitteet seké tarkastelen
aiempaa tutkimusta hybridivaikuttamisesta. Tdmén jdlkeen esittelen tutkimusasetelman ja ana-

lysoin aineistoa ennen tutkielman johtopaatoksia.



2 Tutkielman viitekehys ja keskeiset Kisitteet

Tassd luvussa médrittelen tutkielman kannalta keskeisimmét késitteet: hybridivaikuttaminen,
uhka-arvio ja kansallinen turvallisuus. Kyseiset kasitteet muodostavat tutkielman teoreettisen
ytimen ja ohjaavat aineiston systemaattista tarkastelua. Luvun lopuksi késittelen aiempaa tut-

kimusta hybridivaikuttamisesta.
2.1 Hybridivaikuttaminen

Hybridivaikuttamisella tarkoitetaan vihamielisten valtiollisten ja ei-valtiollisten toimijoiden
harjoittamaa toimintaa, jossa yhdistyy mahdollisesti useita keinoja salaisen vaikutusvallan saa-
vuttamiseksi kohdevaltiossa ja sen yhteiskunnassa (Hybrid CoE ei pvm.). Hybridivaikuttami-
nen sijoittuu hybridiuhkatoiminnan alkuvaiheeseen, jossa silld pyritddn vaikuttamaan kohde-
valtion paiatoksentekoon hyokkddjan edun mukaisesti (Hybrid CoE ei pvm.). Mékisen (2025,
6) mukaan hybridivaikuttamisen tavoitteena on hajaannuttaa yhteiskuntaa aiheuttamalla ham-
mennystd ja turvattomuutta ilman sodan avointa julistusta. Néin ollen hybridivaikuttaminen

voidaan nidhda toimintana, jolla vihamieliset toimijat pyrkivét saavuttamaan tavoitteensa.

Hybridivaikuttamisen muotoja on lukuisia ja toiminnan taustalla on usein valtiollinen toimija,
mutta hybridivaikuttamista voivat toteuttaa myos ei-valtiolliset toimijat, kuten terroristijirjestot
(Mikinen 2025, 8). Mikinen (2025, 8) korostaa, ettd Vendjian hybridivaikuttamisella on tutki-
muksen mukaan nelji eri ulottuvuutta: poliittinen, taloudellinen, yhteiskunnallinen ja sotilaal-
linen. Hybridivaikuttamisessa erilaisia keinoja kdytetédn usein samanaikaisesti, jolloin eri ulot-
tuvuudet ovat kytkoksissé toisiinsa (Mékinen ja Liuhto 2025, 126). Hybridivaikuttaminen voi
kohdistua eri toimintaympéristoihin, kuten talous-, informaatio-, kyber-, infrastruktuuri- tai
puolustusymparistoon (Giannopoulos ym. 2021, 33-34). Tamaén liséksi toimintaymparistdihin
kohdistuvat vaikuttamiskeinot voivat vaihdella suuresti kybervakoilusta kriittisen infrastruk-
tuurin vahingoittamiseen (33—34). Hybridivaikuttamisen merkit voivat olla myds véhiisid, jol-

loin niiden torjuminen on haastavaa (Opetushallitus 2022).

Téssd tutkielmassa keskityn Suojelupoliisin kansallisen turvallisuuden katsauksissa mainittui-

hin hybridivaikuttamisen keinoihin. Liséksi tutkielman teoreettisena viitekehykseni toimii en-



sisijaisesti hybridivaikuttamisen késite osana kansallisen turvallisuuden uhka-arvioita. Kansal-
lisen turvallisuuden késitteen kautta tarkastelen, millaisina Vendjdn vaikuttamisyritykset ai-
neistossa esitetddin. Vaikka aiemmat tutkimukset (esim. Mikinen 2025) ovat nelijakoisia ulot-
tuvuuksia Vendjin hybridivaikuttamisesta, tissi tutkielmassa muodostan luokat aineistosta ké-

sin.

2.2 Uhka-arvio

Suojelupoliisin méérittelemassd uhka-arvion asteikossa on viisi tasoa: 1. matala, 2. mahdolli-
nen, 3. kohonnut, 4. korkea ja 5. viliton (Suojelupoliisi ei pvm.). Tdmin asteikon avulla on
mahdollista priorisoida ja luokitella turvallisuusuhkia sekd kuvata uhkien todennédkoisyytta ja
vakavuutta. Uhka-arviointia kuvataan todenndkodisyyslaskentaan pohjautuvaksi prosessiksi,
jossa uhkataso arvioidaan tilannekohtaisesti (Theodosiadou ym. 2023, 2069.). Tehokas uhka-
arviointi tukee turvallisuusuhkien tunnistamista ja ennakoivaa riskienhallintaa (2069). Uhka-
arviot muodostavat keskeisen osan turvallisuuspolitiikassa, silld niiden pohjalta resurssien kéyt-

tod on mahdollista ohjata strategisessa pdatoksenteossa.

Arviointiprosessissa Suojelupoliisi analysoi havaittuja uhkakuvia, arvioi niiden todennikoi-
syyttd ja vaikutusta Suomen turvallisuusympiristoon seké sijoittaa ne viisiportaiseen asteik-
koon, mikd mahdollistaa ennakoivan riskienhallinnan. Suojelupoliisin viisiportainen asteikko
koskee pddosin terrorismin uhkien arviointia. Sen periaatteet, uhkien vakavuuden ja todennéd-

koisyyden arviointi, soveltuvat myos muiden uhkien, kuten hybridivaikuttamisen, tarkasteluun.

Téssé tutkielmassa analysoin Suojelupoliisin kansallisen turvallisuuden katsauksissa esitettyja
Vendjéan toimintaan liitettyjd uhka-arvioita ja niiden merkitystd Suomen kansalliselle turvalli-
suudelle. Kohdistan tarkastelun siithen, miten eri hybridivaikuttamisen muodot nékyvét uhka-
arvioissa sekd miten kansalliset ja kansainvéliset ilmiot ovat vaikuttaneet uhka-arvioihin eri

vuosina.



2.3 Kansallinen turvallisuus

Kansallinen turvallisuus on ollut osa Suomea jo autonomian ajasta alkaen eri termien muodossa
(Lonka ym. 2020, 12). Aiemmin kéaytettiin kasitettd valtion turvallisuus kansallisen turvallisuu-
den sijaan (Sisdministerid ei pvm.). Longan ym. (2020, 9) mukaan kansallisten turvallisuuden
kédsite on toisaalta itsestddn selvd, mutta samanaikaisesti késitteen méarittdiminen on melkein
mahdotonta, silld se on aikaan ja paikkaan sidottu. Suomessa késitteen maéritelméaé on tarkem-
min médritelty tiedustelulakien sdadtdmisti varten (9). Néin ollen kansallisen turvallisuuden ké-

site tulee sopeuttaa ajankohtaisen turvallisuusympiriston mukaisesti.

Kansallinen turvallisuus on laaja-alainen kéisite, jonka keskiossd ovat kansakunnan ja valtion
turvallisuus sekd niiden olemassaolon turvaaminen (13). Lonka ym. (13) lisdévit, ettd kansal-
lista turvallisuutta tarkastellessa lainsddddntd ndhdédéan julkisen vallan ohjauskeinona. Témén
vuoksi sdddosvalmistelu vaikuttaa olennaisesti kansallisen turvallisuuden toteutumiseen (13).
Kansallinen turvallisuus voidaan ymmartda valtion turvallisuutta laajempana késitteend, silld
se huomioi valtion turvaamisen lisdksi my0s kansalaisten hyvinvoinnin (Sisdministerid ei

pvm.).

Kansallinen turvallisuus perustuu uhkiin ja niihin vastaamiseen (Lonka ym. 2020, 25). Perus-
tuslakivaliokunnan mietinnén (PeVM 4/2018 vp) mukaan kansallisen turvallisuuden uhkiin lu-
keutuvat toiminnot, jotka uhkaavat demokraattisen valtion rakenteita ja sen toimintoja, suurta
thmisjoukkoa sekid kansainvélistd rauhaa ja turvallisuutta (Poysti 2019, 4). Poysti (2019, 4) li-
sdd, ettd suomalaisessa oikeusjérjestyksessd on tunnustettu tavoite turvata kansallinen turvalli-

suus.

Lopuksi Poysti (2019, 4) mainitsee, ettd kansallinen turvallisuus on kokonaisuus, joka kattaa
valtion ulko- ja turvallisuuspolitiikan osa-alueet, jotka puolestaan tarkentuvat ulkoiseen ja so-
tilaalliseen turvallisuuteen seki sisdiseen yleiseen jarjestykseen ja turvallisuuteen (4). Lonka
ym. (2020, 25) korostavat, ettd kansallista turvallisuutta analysoitaessa keskiossd on ympadris-
tossd olevien turvallisuusuhkien méérittdminen, jotta voidaan mahdollistaa niiden torjuminen.
Hybridivaikuttaminen kuuluu uhkiin, jotka uhkaavat Suomen kansallista turvallisuutta, silld
hybridivaikuttamisella pyritd4n heikentdmain kohdevaltion yhteiskuntajérjestysti ja vaikeutta-

maan yhteiskunnan perustoimintojen yllépitoa.



2.4 Hybridivaikuttaminen aikaisemmassa tutkimuksessa

Hybridivaikuttamisesta on tehty aiempaa laadullista tutkimusta, mutta ilmién dynaaminen ja
nopeastikin muuttuva luonne korostaa ajankohtaisen tutkimustiedon merkitystd. Vendjin vai-
kuttamistoimintaa yleisesti on tutkittu enemmain, mutta Vendjan Suomeen kohdistamaa hybri-
divaikuttamista koskeva tutkimus ldhivuosilta on rajallista. Ndin ollen aiempi tutkimus korostaa

tarvetta ajankohtaiselle tutkimukselle Suomen niakokulmasta.

Yksi keskeinen tutkimus aiheesta on Valtioneuvoston vuoden 2026 alussa julkaisema raportti
”Vendjdn laaja-alainen vaikuttaminen Suomeen 2000-luvulla: Pehmedsti pedattu mutta kova
nukkua”. Tutkimuksessa tarkastellaan Vendjin Suomeen kohdistamaa laaja-alaista vaikutta-
mista, joka ulottuu turvallisuuspoliittiseen, taloudelliseen ja geoekonomiseen osa-alueeseen
sekd informaatiovaikuttamiseen (Saari ym. 2026). Lisdksi raportissa kisitellddin Vendjan har-
joittamaa maanmiespolitiitkkaa (Saari ym. 2026). Tutkimus huomioi my0s kulttuurisen vaikut-

tamisen, johon lukeutuvat mukaan my®os tiede, historia, uskonto ja urheilu (Saari ym. 2026).

Tutkimuksen mukaan Vendji on vaikuttamistoiminnassaan pyrkinyt hyddyntiméén Suomen ja
Venidjin poliittista suhdetta (Saari ym. 2026). Tassdkin tutkimuksessa korostetaan vaikuttamis-
toiminnan tunnistamisen haastavuutta. Siihen vaikuttavat Suomen konsensusta tavoitteleva po-
litiikkka sekd aiheen arkaluontoisuus julkisessa keskustelussa (Saari ym. 2026). Tutkimuksen
lopputuloksena todetaan, ettd Vendjan vaikuttamisyritykset ovat piddsaantoisesti jdéneet voi-

mattomiksi (Saari ym. 2026).

Krzysztof Zateski ja Zdzistaw Sliwa (2020) puolestaan tarkastelevat artikkelissaan “Hybrid
warfare as a strategic tool for shaping policy of the Russian federation” Venidjan vaikuttamis-
toimintaa osana sen ulko- ja turvallisuuspolitiikkaa. Tutkimuksen mukaan Vendja kayttaa hyb-
ridivaikuttamista strategisena vilineend aiheuttaakseen konflikteja kohdevaltiossa ilman varsi-
naista kansainvilisen oikeuden rikkomista (Zateski ja Sliwa 2020, 109). Nin ollen Veniji voi
valttdd avoimen sodankiynnin ja provosoida vastapuolta. Tutkimus korostaa Venijin pyrkivin
polarisoimaan kohdevaltion yhteiskuntaa (119). Zateski ja Sliwa (2020, 119) painottavat lansi-
maiden yhtendisyyden merkitysti sekéd kokonaisvaltaisten vastatoimien tarvetta hybridivaikut-

tamista vastaan.



Lisdksi erikoistutkija Hanna Mikinen (2025) on ollut mukana useassa Venijian hybridivaikut-
tamiseen keskittyvdssa tutkimushankkeessa ja hdn on muun muassa kirjoittanut tieteellisid ar-
tikkeleita hybridivaikuttamisen muodoista Tieteessd Tapahtuu —lehteen. Mékisen (2025) artik-
kelissa ”Venéjin varjosotaa Euroopassa — hybridivaikuttamisen monet muodot™ tarkastellaan
Vendjan kdyttdmid hybridivaikuttamisen muotoja vuonna 2024 tapahtuneesta Krimin miehityk-
sestd lahtien. Mékisen (2025, 7) mukaan Vendjan hybridivaikuttaminen Euroopassa on lisdén-
tynyt ja monipuolistunut hyokkdyssodan mydté. Sitd toteutetaan useilla eri yhteiskunnan osa-

alueilla (8) tavoitteena kasvattaa yhteiskunnan polarisaatiota ja luoda epévakautta (6).

Aiempi tutkimus antaa kattavan kuvan Vendjian vaikuttamistoiminnasta laajemmassa konteks-
tissa. Téssd tutkielmassa keskityn ajankohtaiseen vaikuttamistoimintaan Suomen nédkokul-
masta. Tutkielma tdydentdd aiempia tutkimuksia tarkastelemalla keskeisid hybridivaikuttami-
sen keinoja ajankohtana, jolloin Euroopan turvallisuustilanne on muuttunut kdanteentekevasti.
Tdmé mahdollistaa tutkielmassa my0s hybridivaikuttamisen kehityssuuntien analysoinnin.
Nadin ollen tutkielman tulosten perusteella voidaan tulkita Suomen turvallisuusympariston ke-

hitystd, josta tarvitaan ajankohtaista tutkimustietoa.
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3 Tutkimusasetelma

Tassd luvussa kisittelen tutkimusasetelmaa: esittelen tutkielman tavoitteen, tutkimuskysymyk-
set sekd analyysissa kdytettdvdn aineiston. Liséksi kuvaan tutkimusmenetelmén ja késittelen

tutkimuksen eettisid periaatteita.

3.1 Tutkielman tavoite ja tutkimuskysymykset

Tutkielman tavoitteena on tarkastella Vendjan Suomeen kohdistamaa hybridivaikuttamista
vuosien 2021-2025 aikana. Tarkastelun ajankohta alkaa vuodesta 2021, jolloin Vendjdn hyok-
kédyssota Ukrainaan ei ollut vield alkanut eikd Euroopan turvallisuustilanne ollut vield muuttu-
nut merkittdvisti. Turvallisuustilanne kuitenkin muuttui olennaisesti vuonna 2022, kun Venéja
aloitti hyokkdyssodan Ukrainaan, minkd seurauksena Suomi liittyi Natoon ja Vendjd nimitti
Suomen epdystévilliseksi maaksi (Lavikainen 2023). Téstd seurasi Suomen ja Vendjdn suhtei-

den heikkeneminen, miké heijastuu Suomen turvallisuusympariston kiristymiseen.

Verkottuneen maailman myd6td Euroopan epdvakaa ja muuttunut turvallisuuspoliittinen tilanne
heijastuu my6ds Suomeen (Turvallisuuskomitea 2025, 17.). Suomeen kohdistuvat hybridivai-
kuttamisen keinot vaihtelevat ja mukautuvat turvallisuuspoliittisen tilanteen kehitykseen. Tut-
kielmassa selvennetdén, millaisia hybridivaikuttamisen keinoja Suomeen kohdistuu sekd mil-

laisia mahdollisia kehityssuuntia hybridivaikuttamisessa on havaittavissa.

Téssd jatkuvasti muuttuvassa turvallisuusymparistossd tutkielman ensisijainen tutkimuskysy-
mys on “Millaiseksi Suojelupoliisi on arvioinut Suomeen kohdistuvan Vendjin hybridivaikut-
tamisen vuosina 2021-2025?”. Laajan ensisijaisen tutkimuskysymyksen vuoksi esitén tarken-

tavia alakysymyksid, jotka ovat:

1. Millaisia hybridivaikuttamisen muotoja Suojelupoliisi on tunnistanut vuosien 2021—
2025 aikana?
2. Miten uhka-arviot ovat muuttuneet ajanjaksolla 2021-2025?
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3.2 Tutkimusaineisto

Tutkimusaineistona tutkielmassa toimivat Suojelupoliisin julkiset kansallisen turvallisuuden
katsaukset vuosien 2021-2025 ajalta, lukuun ottamatta vuotta 2024, jolloin kansallisen turval-
lisuuden katsausta ei julkaistu. Katsaukset ovat pituudeltaan tyypillisesti 68 sivuisia, poik-
keuksena vuoden 2025 katsaus, joka on 29 sivua pitkd. Tutkielmassa tarkastelen ainoastaan
Vendjan hybridivaikuttamiseen keskittyvaa sisdltod, jolloin analysoitavan aineiston méérd on
huomattavasti pienempi kuin katsausten kokonaissivumairé. Katsaukset eivit myoskdan joka
vuosi ole rakenteeltaan tdysin samanlaisia. Néin ollen eri vuosia vertailtaessa tulee ottaa huo-

mioon painotuksiin liittyvét erot, jotta kehityssuuntia voidaan analysoida kriittisesti.

Kansallisen turvallisuuden katsaukset ovat Suojelupoliisin vuosittain julkaisemia asiantuntija-
arvioita, joissa tarkastellaan Suomen kansalliseen turvallisuuteen kohdistuvia uhkia ja ilmi6it.
Suojelupoliisilla on lakisdéteinen velvoite luoda katsauksia Suomen valtionjohdolle ja viran-
omaisille ajantasaisen tiedonsaannin varmistamiseksi (Suojelupoliisi ei pvm.). Kansallisen tur-
vallisuuden katsaukset ovat viranomaishavaintoihin ja asiantuntijatietoon perustuvia julkisia
asiakirjoja, minkd vuoksi ne voidaan tulkita luotettavaksi aineistoksi kansallisen turvallisuuden

1lmiodiden tarkastelua varten.

Katsauksissa késitellddn muun muassa valtiollista vaikuttamista, joka ilmenee hybridivaikutta-
misen eri muotoina, sekd terrorismia ja turvallisuusympériston muutoksia. Téssd tutkielmassa
en huomioi kansallisen turvallisuuden katsauksissa kédsiteltdavda Lahi-Idésté tulevaa terrorismin
uhkaa tai Kiinan valtiollista vaikuttamista, vaan keskityn ainoastaan Vendjan hybridivaikutta-
miseen. Hyodynnén katsauksia aineistona analysoidessani, millaisia hybridivaikuttamisen kei-
noja ja kehityssuuntia Suojelupoliisi havainnoi Suomeen kohdistuvassa Vendjin vaikuttamis-
toiminnassa olevan ajanjaksolla 2021-2025. Ajallinen vertailu mahdollistaa painotusten ja

uhka-arvioiden kehityksen tunnistamisen dynaamisessa turvallisuusympéristossa.

3.3 Aineistolihtoinen sisallonanalyysi tutkimusmenetelm:ina

Tdmé tutkielma on kvalitatiivinen, ja analyysimenetelménd kdytin aineistoldhtoistd sisél-
l6nanalyysid. Lahestymistapa on aineistoldhtdinen, silld pyrin analysoimaan Suojelupoliisin
kansallisen turvallisuuden katsauksissa esitettyja hybridivaikuttamisen muotoja ja painotuksia

ajallisessa vertailussa. Eskolan ja Suorannan (2014, 19) mukaan kyseinen menetelmé soveltuu
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erityisesti tutkimuksiin, joissa tutkittavasta ilmiosti on saatavilla aiempaa tutkimustietoa suh-

teellisen rajallisesti.

Yksinkertaisimmin esitettynd kvalitatiivinen eli laadullinen tutkimus on aineiston ei-numeraa-
lista tarkastelua ja tulkintaa (Eskola ja Suoranta 2014, 13). Tuomi ja Sarajarvi (2018) esittévit,
ettd sisdllonanalyysi on laadullinen tutkimusmenetelmd, jonka avulla erilaisia dokumentteja
analysoidaan johdonmukaisesti tarkoituksena 10yt44 merkityksid tekstistd, joita voidaan sanal-
listaa. Sisdllonanalyysin ndhdéddn soveltuvan monenlaiseen tutkimukseen, silld se on yksittdisen
metodin lisdksi myds vdljempi teoreettinen viitekehys, jolloin menetelma sallii joustavan késit-
telyn aineistoa hyodyntden (Tuomi ja Sarajdrvi 2018). Tuomi ja Sarajédrvi (2018) tarkentavat,
ettd sisdllonanalyysi voidaan jaotella aineistoldhtoiseen, teorialdhtdiseen ja teoriaohjaavaan

analyysiin.

Eskolan ja Suorannan mukaan (2014, 19) tiivistetysti aineistoldhtdisesséd sisdllonanalyysissd
teoreettiset kdsitteet muodostetaan empiirisestd aineistosta havaituista merkityksistd. Tuomen
ja Sarajarven (2018) mukaan aineistosta nousevien késitteiden ja luokkien tulee johtaa analyy-
sia. Tdma mahdollistaa tutkijalle aineiston jasentdmisen systemaattisesti, jolloin tutkittavasta
1lmidstd voidaan rakentaa késitteellinen ja tiivis kuva luotettavine johtopddtoksineen (Tuomi ja
Sarajarvi 2018). Aineistoldhtdisen analyysin etuna on, ettd sitd varten luokkia ei tarvitse méé-

ritelld ennakkoon.

Aineistoldhtoinen eli induktiivinen sisdllonanalyysi rakentuu kolmivaiheisesta analyysiproses-
sista (Tuomi ja Sarajarvi 2018). Ensin aineisto tulee redusoida eli pelkistdd, jolloin aineistoon
jatetddn vain tutkimukselle olennaiset asiat (Tuomi ja Sarajérvi 2018). Seuraavaksi aineisto
klusteroidaan eli ryhmitellddn (Tuomi ja Sarajirvi 2018). Télloin aineisto tiivistetddn muodos-
tamalla ensin samankaltaisista kisitteistd alaluokkia, joita yhdistimaéllad syntyy yldluokkia ja
padluokka (Tuomi ja Sarajirvi 2018). Lopuksi aineisto tulee abstrahoida eli késitteellistd, jol-
loin muodostetaan tutkimuskysymykseen vastaavat teoreettiset kdsitteet (Tuomi ja Sarajérvi

2018).

Suojelupoliisin kansallisen turvallisuuden katsaukset ovat asiantuntija-arvioihin pohjautuvia
viranomaistekstejd, joissa kuvataan Suomeen kohdistuvia turvallisuusuhkia. Aineistoldhtdisen

sisdllénanalyysin avulla voidaan havainnollistaa, millaisia hybridivaikuttamisen keinoja ja uh-
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kakuvia aineistossa korostetaan eri ajankohtina. Lisdksi aineistoléhtdinen sisédllonanalyysi mah-
dollistaa aineistossa esiintyvien kasitteiden luokittelun ja vertailun, minkd avulla voidaan tar-
kastella ilmion kehityssuuntia diakronisesti tarkastelujakson ajan. Aineistoldhtdisen sisél-
l6nanalyysin kdytto on perusteltua myds siksi, ettd tutkielmassa pyrin ainoastaan analysoimaan
Suojelupoliisin tuottamia uhka-arvioita ja niiden kehitysté, enki arvioimaan Suojelupoliisin toi-

mintaa yleisesti.

3.4 Tutkimusetiikka

Opetus- ja kulttuuriministerién tutkimuseettinen neuvottelukunta (TENK) ja suomalainen tie-
deyhteis6 ovat yhdessd luoneet ohjeistuksen hyvésti tieteellisestd kdytdnnostd (HTK-ohje) ja
loukkausepdilyjen kasittelemisestd osaksi tutkimusetiikkaa (Tutkimuseettinen neuvottelukunta
2023, 6). Ohjeistuksen tavoitteena on tarjota tutkimuksen tekijoille yhteiset periaatteet hyvian
tieteellisen kdytdnnon noudattamiseen sekd ohjata mahdollisten loukkausepdiltyjen asianmu-

kaista késittelya (6).

Tutkielmassani noudatan Tutkimuseettisen neuvottelukunnan (2023, 12) mukaisia hyvén tie-
teellisen kdytdnndn periaatteita, kuten rehellisyyttd ja avoimuutta. Esitdn tutkielman vaiheet
lapindkyvisti, ja koko tutkielmassa kéytian asianmukaista ldhdeviittausta muiden tutkimustyoté
kunnioittaen. Tutkielmassa kdyttdméani aineisto koostuu Suojelupoliisin julkaisemista kansalli-
sen turvallisuuden katsauksista, jotka ovat julkisesti saatavilla olevaa viranomaisaineistoa. Ai-
neisto ei sisdlld henkil6tietoja, jolloin sen kéyttd ei aiheuta tietosuojaan liittyvid eettisid haas-
teita. Tarkastelen aineistoa lahdekriittisesti, jotta huomioin sen viranomaisnidkokulman analyy-

sissa. Lisdksi pyrin esittiméén johtopaitokset lapindkyvaisti ja kriittiseen arviointiin perustuen.
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4 Venijan hybridivaikuttaminen Suojelupoliisin arvioissa 2021—

2025

Tassd luvussa tarkastelen tutkielman keskeisid tuloksia analysoimalla Suojelupoliisin arvioita
Vendjan Suomeen kohdistuvasta hybridivaikuttamisesta vuosina 2021-2025. Tarkastelu perus-
tuu Suojelupoliisin julkisiin uhka-arvioihin, kansallisen turvallisuuden katsauksiin. Luvun en-
simmaéisessd alaluvussa tarkastelen Suojelupoliisin tunnistamia hybridivaikuttamisen muo-
toja tutkielman tarkastelujakson aikana. Toisessa osassa analysoin hybridivaikuttamiseen liit-

tyvien uhka-arvioiden kehityssuuntia ajanjaksolla 2021-2025.
4.1 Suojelupoliisin tunnistamat hybridivaikuttamisen muodot 2021-2025

Hybridivaikuttaminen on nykyajan turvallisuusympéristossa keskeinen ilmid, jossa valtioiden
ja muiden toimijoiden vaikuttamiskeinot ulottuvat perinteisten sotilaallisten keinojen ulkopuo-
lelle. Hybridivaikuttamisen keinojen tunnistaminen on tarkeéa, silld se mahdollistaa tehokkaan

riskien arvioinnin ja reagoinnin kansallisen turvallisuuden ndkokulmasta.

Taulukko 1. Hybridivaikuttamisen muodot Suojelupoliisin kansallisen turvallisuuden katsauk-

sissa vuosilta 2021-2025.

Tiedustelu Informaatiovaikuttaminen | Poliittinen vaikuttaminen

Henkilotiedustelu Propaganda Yhteydenpito poliitikkoihin

Kriittisen infrastruktuurin tiedustelu Maanmiespolitiikka

Taloudellinen vaikuttaminen Kybertoiminta Sabotaasitoiminta

Kaksikiyttotuotteiden hankinta Kybervakoilu Iskut kriittiseen

Kiriittisen infrastruktuurin kalastelu | Kyberrikollisuus; infrastruktuuriin

ja yritysostot Palvelunestohyokkaykset Sijaistoimijoiden propaganda
kiristysrikollisuus

Ensimmadisen tarkentavan tutkimuskysymyksen ”Millaisia hybridivaikuttamisen muotoja Suo-
Jjelupoliisi on tunnistanut vuosien 2021-2025 aikana?” perusteella muodostin aineistosta kuusi

luokkaa hybridivaikuttamisen keinoista:
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Tiedustelu
Informaatiovaikuttaminen
Poliittinen vaikuttaminen
Taloudellinen vaikuttaminen

Kybertoiminta

SN N e

Sabotaasitoiminta

4.1.1 Tiedustelu

Aineistossa keskeisend hybridivaikuttamisen muotona esiintyy tiedustelu, miké ilmenee myos

seuraavassa otteessa.

“Suomeen ja suomalaisiin kohdistuu jatkuvasti laaja-alaista laitonta tiedustelua.” Suo-

jelupoliisi 2021

Tiedustelu on jérjestelmaillistd ja tavoitteellista tiedonhankintaa seka julkisista ettd yksityisistd
lahteistd (Puolustusministerié 2025, 15). Sen tarkoituksena on tuottaa analysoitua tietoa paa-
toksenteon tueksi (15). Tiedustelutietoa analysoidaan uhkien, riskien ja mahdollisuuksien tun-
nistamiseksi ja jasentdmiseksi sekd kansallisella ettd kansainvéliselld tasolla (15). Aineistossa
tiedustelu jakautuu kahteen eri muotoon, joista ensimmadinen on henkil6tiedustelu. Tama néyt-

tidytyy aineistossa seuraavasti:

"Vendjdn tiedustelupalveluiden tiedonhankinnan pddamenetelmd on diplomaattipeitettd

hyodyntdvia pitkdjdnteinen henkilotiedustelu.” Suojelupoliisi 2022

"Pitkdjdnteisen henkilotiedustelun avulla tiedustelupalvelut pyrkivit hankkimaan Suo-
mesta luotettavaa ja ennakoivaa tietoa, jota ei ole muuten saatavilla. Esimerkiksi mer-
kittavien poliittisten kantojen valmistelu ja huipputeknologia ovat aktiivisen kiinnostuk-
sen kohteena. Myos Suomen suhde sotilasliitto Natoon, arktisen alueen asiat sekd ky-

berturvallisuus ja -osaaminen kiinnostavat.” Suojelupoliisi 2021

Henkil6tiedustelussa koulutettu tiedustelija kerdd ulkomaista tietoa ihmisiltd ja median eri ka-

navista joko aktiivisin tai passiivisin menetelmin (United States Army 2010). Sen tavoitteena
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on saada tietoa esimerkiksi vastapuolen taktiikasta ja vahvuuksista (United States Army 2010).
Henkilotiedustelu kytkeytyy keskeisesti myos Vendjan harjoittamaan propagandaan, silld hen-
kilotiedustelussa saatavaa tiedustelutietoa hyddynnetdén strategisesti eri mediakanavien kautta
levitettdvéssd viestinndssd. Toinen aineistossa esiintyvé tiedustelun muoto on kriittisen infra-

struktuurin tiedustelu. Tama on tunnistettavissa seuraavasta otteesta:

“Kriittinen infrastruktuuri on ulkomaisen tiedustelutoiminnan pitkdin aikavdlin kohteita

Suomessa.” Suojelupoliisi 2021

Kriittinen infrastruktuuri muodostuu rakenteista ja palveluista, joiden varaan keskeisimmét yh-
teiskunnan toiminnot rakentuvat (Huoltovarmuuskeskus, ei pvm.). Venijin tiedustelupalvelut
kohdistavat toimintaansa Suomen kriittiseen infrastruktuuriin tavoitteena 10ytéa jérjestelmista

haavoittuvuuksia.

4.1.2 Informaatiovaikuttaminen

Informaatiovaikuttaminen on toinen aineistossa esiintyva hybridivaikuttamisen muoto. Infor-
maatiovaikuttaminen on suunnitelmallista toimintaa, jolla pyritiin muokkaamaan mielipiteitd
sekd ohjaamaan kayttdytymista ja pddtoksentekoa yhteiskunnassa (Mustonen-Ollila ym. 2020,
70). Siihen kuuluu esimerkiksi viiristellyn tiedon levittdminen valtiollisen tai ei-valtiollisen
toimijan puolesta (70). Se ilmenee aineistossa erityisesti propagandan muodossa. Témé havain-

nollistuu muun muassa seuraavassa otteessa:

"Vendjd kdyttdd verkkoalustoja tavoitteellisesti ldnsimaihin suunnattuun informaatio-
vaikuttamiseen. Se hyodyntdd todellisia uutisia ja tietoja, mutta muuttaa niiden sdvyd,
vksityiskohtia tai kehystd siten, ettd uutinen ndyttdd tukevan Vendjdd. Viestit on kirjoi-
tettu kunkin median viestintdkulttuurin mukaisesti, eikd niitd ole aina helppoa tunnistaa
propagandaksi. Vendjd kdyttid myos palvelunestohydkkdyksid informaatio vaikuttami-

sen vilineend.” Suojelupoliisi 2023

Propagandalla tarkoitetaan yksipuolista argumenttia esittdvaa tietoa tai mielipiteitd, jonka ta-
voitteena on vaikuttaa vastaanottajan asenteeseen ja maailmankuvaan (Malysheva ja Rogaleva

2023, 550).



17

4.1.3 Poliittinen vaikuttaminen

Aineistossa nousee esiin myds poliittinen vaikuttaminen osana hybridivaikuttamista. Poliittinen
vaikuttaminen viittaa tdssd kontekstissa poliittisten toimijoiden pyrkimykseen ohjata muiden
poliittista kdyttdytymistd tai asenteita omia tavoitteitaan tukeviksi (Selhorst 2016, 151). Vendja
pyrkii vaikuttamaan poliittiseen padtoksentekoon luomalla suhteita poliittisiin paattdjiin. Poliit-
tinen vaikuttaminen voidaan aineiston perusteella jakaa kahteen eri muotoon, joista ensimmadi-
nen on yhteydenpito poliittisiin pédttdjiin ja heidén sosiaalisiin verkostoihinsa. Yhteydenpito

poliittisiin pééttdjiin esiintyy aineistossa muun muassa seuraavasti:

“Suomessa Vendjdn tiedustelupalvelut ovat hyédyntdineet perinteisid vaikuttamisen kei-
noja, kuten informaatiovaikuttamista tai yhteydenpitoa poliittisiin pddttdjiin ja toimit-

tajiin. ” Suojelupoliisi 2025

sittdisiin henkil6ihin ja jopa heidédn sosiaalisiin verkostoihinsa. Tdma ilmenee seuraavassa ot-

teessa:

“Kotimaassaan Vendjdn tiedustelu- ja turvallisuuspalvelut kohdistavat aiempaa enem-
mdn tiedonhankintaa ulkomaalaisiin ja heiddn tapaamiinsa Vendjdn kansalaisiin. Myos
ldnsimaissa tyoskentelevdt vendldiset ovat kotimaassa vieraillessaan tiedonhankinnan

kohteina.” Suojelupoliisi 2022

Toinen aineistossa ilmenevé poliittisen vaikuttamisen keino on maanmiespolitiikka. Se on tun-

nistettavissa seuraavista aineiston otteista:

"Kriittisissd tehtdvissd Suomessa tyoskenteleviin Vendjdn kansalaisiin voi myéds koh-

distua Vendjdn viranomaisten painostusta.” Suojelupoliisi 2022

"Vendjd pyrkii vaikuttamaan ulkomailla asuviin vendjdnkielisiin muun muassa maan-
miespolitiikalla sekd esimerkiksi vendjdnkielisen vieston seuraaman perinteisen ja so-

siaalisen median sekd pikaviestimien kautta.” Suojelupoliisi 2025
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Souslovin (2017) mukaan maanmiespolitiikassa Vendjan ulkopuolella asuvat vendjankieliset
pyritddn sitomaan venildiseen ideologiaan, jota Vendjd pyrkii hyodyntdmaan poliittisena vai-

kuttamiskeinona.

4.1.4 Taloudellinen vaikuttaminen

Seuraava aineistossa tunnistettava hybridivaikuttamisen muoto on taloudellinen vaikuttaminen.
Taloudellisessa vaikuttamisessa toimija hyddyntéé taloudellisia keinoja ulkopoliittisten tavoit-
teidensa saavuttamiseksi (Donovan ym. ei pvm.). Kdytettdvit toimet voivat liittyd esimerkiksi
kauppapolitiikkaan tai investointeihin, joiden avulla toimija pyrkii vaikuttamaan toisen valtion
toimintaan (Donovan ym. ei pvm.). Aineiston mukaan taloudellinen vaikuttaminen ilmenee
kahden eri keinon muodossa. Ensimmainen néisté keinoista kaksikdyttotuotteiden hankinta. Ai-

neistossa se mainitaan seuraavasti:

Suomea ja suomalaistoimijoita pyritddn hyodyntimddn joukkotuhoaseiden ja niiden
komponenttien hankinnassa. Suomesta ja Suomen kautta pyritddn hankkimaan myos
vientivalvottuja kaksikdyttotuotteita sekd muuta sensitiivistd teknologiaa hyodyntden

vksittdisid yrityksid ja hankintaverkostoja.” Suojelupoliisi 2021

Kaksikéyttotuotteet ovat viennin kannalta luvanvaraisia tuotteita, joita voidaan kayttda siviili-
ja sotilaallisessa kaytossa (Ulkoministerid 2021). Toinen aineistossa esiintyvé taloudellisen vai-
kuttamisen keino on kriittisen infrastruktuurin kalastelu ja siihen liittyvit yritysostot. Ulkomai-
set, tdssd tapauksessa vendldiset, toimijat pyrkivit laajentamaan omistusoikeuksiaan strategi-

sesti merkittéviin yrityksiin ja infrastruktuuriin. TAma esiintyy aineistossa néin:

“Itsevaltaisista valtioista tulevat toimijat ovat olleet kiinnostuneita investoimaan Suomen

kiinteddn infrastruktuuriin.” Suojelupoliisi 2021

"Omistusten tai palveluntuottajana toimimisen kautta autoritaarisesta valtiosta tuleva
organisaatio voi saada pddsyn ja vaikutusvaltaa suomalaiseen kriittiseen infrastruktuu-
riin. Riskind on, ettd autoritaarisen valtion viranomaiset hankkivat tditd kautta tietoa suo-
malaisen yhteiskunnan kriittisten palveluiden tai esimerkiksi viranomaisten toiminnasta”

Suojelupoliisi 2022
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Investointien avulla Vendjd laajentaa tiedonhankinta- ja vaikutusmahdollisuuksiaan kohde-

maassa. Samalla se voi heikentdd Suomen toimintakykya ja luoda taloudellista riippuvuutta.

4.1.5 Kybertoiminta

Merkittdvimpéni hybridivaikuttamisen keinona aineistossa mainitaan kybertoiminta. Tiivistet-
tynd kyberoperaatiot ovat kyberavaruudessa toteutettavia tarkoituksellisia toimintoja, joissa
hyodynnetddn kyberresursseja tavoitteiden saavuttamiseksi joko suoraan kyberavaruudessa tai
sen vaikutuspiirin kautta (Joint Chiefs of Staff 2018, 7). Aineiston mukaan kybertoiminta voi-
daan jakaa valtiolliseen kybervakoiluun ja kyberrikollisuuteen. Kyberrikollisuus voidaan li-
séksi jakaa vield palvelunestohyokkayksiin ja kiristysrikollisuuteen. Valtiollinen kybervakoilu

ilmenee seuraavissa otteissa:

"Kyberuhkista keskeisin on valtiollinen kybervakoilu.” Suojelupoliisi 2021

"Kybervakoilu tarjoaa kustannustehokkaan, monistuvan sekd ajasta ja paikasta riippu-
mattoman vdyldn tiedonhankinnalle. Vendjd hyodyntdd suomea myés kyberkauttakul-
kumaana eli vendldiset tiedustelupalvelut kdyttdvit sddnnollisesti Suomessa sijaitsevaa
tietoverkkoinfrastruktuuria kolmansiin maihin kohdistuvissa kyberoperaatioissa.” Suo-

jelupoliisi 2025

"Kybervakoilulla voidaan pyrkid hankkimaan myos tuotekehitystietoa. Tavoitteena on
parantaa itsevaltaisten valtioiden ja niiden yritysten asemaa globaalissa kilpailussa.
Suomessa tdllaista tietoa on saatavilla ennen muuta yksityisistd yrityksistd, mutta myés

korkeakouluista ja tutkimuslaitoksista.” Suojelupoliisi 2021

Aineistossa kybertoimintaan kuuluvassa kyberrikollisuudessa korostuu palvelunestohyokkéys-

ten osuus:

“Palvelunestohydkkdykset ovat mielenilmauksia verkossa, jotka ruuhkauttavat pddsyn

kohteena olevaan verkkopalveluun. Toisin kuin mielenosoitukset, palvelunestohyok-
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kéykset voi automatisoida, jolloin ne eivdit olennaisesti kuluta tekijin resursseja. Vend-
ldisperdisten palvelunestohydkkdysten tarkoituksena on aiheuttaa kohdemaan vdies-

tossd epdluottamusta kyberympdriston toimintaan.” Suojelupoliisi 2022

Tamin lisdksi aineistossa on tunnistettavissa kyberrikollisuuteen kuuluva kiristysrikollisuus.

Tama mainitaan seuraavassa otteessa:

"Verkossa ilmenevdissd kiristysrikollisuudessa tekiji tunkeutuu tietojdrjestelmdcdn
anastaen luottamukselliset tiedot sekd kdynnistden niiden salauksen siten, ettei tiedon

omistaja endd pddse tietoon kdsiksi.” Suojelupoliisi 2022

"Kybervaikuttamisen uhka liittyy tdilld hetkelld taloudellisesti motivoituneeseen kiris-
tysrikollisuuteen. Vaikkei sen tavoitteena ole uhata Suomea, vaan hankkia rahaa, toi-
minta saattaa kuitenkin sivuvaikutuksena vaarantaa Suomen kansallista turvallisuutta,
jos se estdd yhteiskunnan toiminnan kannalta kriittisen jdrjestelmdn kéyttimisen.” Suo-

jelupoliisi 2021

Kybertoiminta on niin ollen moniulotteista ja kyberuhkia on lukuisia. Kybertoiminnassa yh-
distyvét useat hybridivaikuttamisen keinot, mutta ne toteutuvat yksinomaan digitaalisessa ym-

péristossa.

4.1.6 Sabotaasitoiminta

Viimeisend hybridivaikuttamisen muotona aineistossa esiintyy sabotaasitoiminta. Sabotaasi
tarkoittaa tahallista toimintaa, jolla pyritddn estimdén toisen osapuolen toiminnan onnistumi-
nen (De Jaegher 2022, 2339). Se voi kohdistua esimerkiksi infrastruktuuriin, laitteisiin tai puo-
lustusjarjestelmiin, ja sen tavoitteena on heikentid vastapuolen toimintakykya (Cambridge Dic-

tionary). Sabotaasitoiminta ilmenee aineistossa muun muassa seuraavissa otteissa:

“Vendjdin sabotaasityét kytkeytyvit useimmiten sotilastiedustelupalvelu GRU:hun. Tu-
hotoiden tarkoitus on lietsoa pelkoa ja heikentdd ldnsimaiden tukea Ukrainalle.” Suo-

jelupoliisi 2025
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“Skaala on laaja erittdin monimutkaisista kyberhyokkdyksistd yksin kertaisiin tuhotoi-

hin. ”’Suojelupoliisi 2025

Aineiston perusteella Vendjdn kohdistaa vihamielistd sabotaasitoimintaa Eurooppaan. Sabo-
taasitoiminnan muotoja on useita ja niissad voivat yhdistyé eri hybridivaikuttamisen osa-alueet.
Aineiston mukaan sabotaasitoiminnalle tyypillistd on korostaa Vendjan kyvykkyyttd. Tadma

nousee esiin seuraavissa otteissa:

“"Mediassa ja sitd myétd kansalaisten mielissd kuva Vendjdn vaikuttamisesta ei aina
vastaa todellisuutta vaan Vendjdn tekemdksi luetaan esimerkiksi tavallista kotoperdistd
ilkivaltaa. Tamd sopii Vendjdlle hyvin, koska se kasvattaa sen pelotetta ja luo kuvaa

Vendjdn kaikkivoipaisuudesta.” Suojelupoliisi 2025

"Vendjd pyrkii sabotaasilla vaikuttamaan yleiseen mielipiteeseen, kansalaisten turval-

lisuuden tunteeseen sekd kuormittamaan viranomaisia.” Suojelupoliisi 2025

Sabotaasitoiminnalla pyritdén heikentiméén kohdemaan kansalaisten luottamusta yhteiskuntaa
kohtaan. Median uutisointi lisdd sabotaasitoiminnan ndkyvyyttd ja ndin ollen jopa edesauttaa

vaikuttajaa pddsemdin tavoitteeseensa.

4.2 Hybridivaikuttamisen uhka-arvioiden muutos vuosina 2021-2025

Maailmanlaajuisesti muuttuneen turvallisuustilanteen seurauksena havaitsin hybridivaikutta-
misen uhka-arvioissa selkeitd muutoksia. Uhka-arvioiden kehityksessd tunnistin aineistossa

kolme vaihetta:

Taulukko 2. Hybridivaikuttamisen uhka-arviot Suojelupoliisin kansallisen turvallisuuden kat-

sauksista vuosilta 2021-2025.

1. Vakaa ja matalan uhkan uhka-arvio
2. Kasvava ja uudelleen suuntautuva uhka-arvio
3. Pysyvi kyberpainotteinen uhka-arvio
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Ensimmadisessd vaiheessa, vuonna 2021, kansainvélinen turvallisuuspoliittinen tilanne oli vield
suhteellisen vakaa. Vaikka Vendjdn vaikuttamistoiminta ei ollut Suomessa uusi ilmio, ei sitd
tunnistettu vakavaksi uhkaksi. Talloin Suojelupoliisi tulkitsi hybridivaikuttamisen uhka-arvion

vakaaksi ja matalaksi. Timi ilmenee seuraavassa otteessa:

”On epdtodenndkdéistd, ettd suomalaisiin tietojdrjestelmiin kohdistuisi keskipitkdlld ai-
kavdlilld vieraiden valtioiden vihamielistd kybervaikuttamista, ellei turvallisuuspoliitti-

nen tilanne kiristy olennaisesti.” Suojelupoliisi 2021

Hybridivaikuttamisen uhka arvioitiin mahdollisesti kasvavana, mikali turvallisuustilanne kiris-
tyisi olennaisesti kansainviliselld tasolla. Tama viittaa sithen, ettd tulkittavissa oli jo vuonna

2021 kansainvilisen turvallisuusympériston latautuneisuus. Aineistossa esitetddn seuraavasti:

”On erittdin todenndkoistd, ettd kybervakoilu jatkuu pitkdlldkin aikavdlilld, silld glo-
baali vastakkainasettelu kasvattaa autoritaaristen valtioiden tarvetta hankkia Suomesta

salaista tietoa.” Suojelupoliisi 2021

Aineistossa Vendjan hyokkdys Ukrainaan nédyttidytyy keskeisend kddnnekohtana, joka véistd-
mittd muuttaa hybridivaikuttamisen painopistettd. Tdma muuttaa uhka-arvion kasvavaksi ja
uudelleen suuntautuvaksi, jolloin siirrytddn uhka-arvioiden kehityksen toiseen vaiheeseen.

Tamaé ilmenee aineistossa seuraavasti:

“Vendjdn henkilotiedustelun toimintaedellytykset Suomessa ovat heikentyneet Vendjdn
hyokdttyd Ukrainaan sekd diplomaattien karkotusten vuoksi. Vendjd joutuu erittdin to-
denndkoisesti siirtdmddn tiedonhankintansa painopistettd kyberympdristoon.” Suoje-

lupoliisi 2023

Vaikka Vendjdn vaikuttamistoiminnan painopiste on muuttunut selkeésti kyberympéristoon
pdin, fyysisen tiedustelun uhka on silti olemassa. Tiedustelutoiminta on kuitenkin itirajan sul-
kemisen ja diplomaattien karkotusten vuoksi vdistimattd vaikeutunut. Toimintaympériston ra-
joitteet, hyokkédyssota Ukrainaan, pakotteet ja tulehtuneet suhteet ldnsimaihin nostavat Vendjan
tavoitteeksi heikentdd muiden valtioiden toimintakykyd. Néin ollen Veniji kohdistaa vaikutta-

mistoimintaansa erityisesti vastapuolen elintdrkeisiin toimintoihin, mikd merkitsee Venijian
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strategisten tavoitteiden uudelleen tdsmentymistd. Uhka-arvioiden toisessa vaiheessa suuntau-
dutaan kohti kybertoimintaa ja kriittisen infrastruktuurin horjuttamista. Tama havaitaan seuraa-

vassa otteessa:

"Suomen kriittiseen infrastruktuuriin kohdistuva tiedustelun ja vaikuttamisen uhka on
kohonnut sekd fyysisessd ettd kyberympdristossd Vendjdn hyokkdyssodan sekd Suomen
Nato-jasenyysprosessin myotd. Infrastruktuurin toiminnan lamauttava vaikuttaminen ei

silti ole ldhitulevaisuudessa todenndkéistd.” Suojelupoliisi 2022

Ensimmadisen vaiheen uhka-arvioinnissa Suomen tietojédrjestelmien ei havaittu olevan uhattuna,
kun taas uhka-arvioinnin toisessa vaiheessa kriittiseen infrastruktuuriin kohdistuva uhka-arvio
onkin kohonnut merkittdvésti. Aineiston mukaan muutoksen taustalla on esimerkiksi Suomen
padtos liittyd osaksi Natoa. Vendji vastustaa Naton laajenemista, jolloin Suomeen kohdistuvan

vaikuttamistoiminnan uhka-arvio kohoaa entisestdan. Tama kuvataan aineistossa seuraavasti:

"Vendjdn vaikuttamisen keskeisend tavoitteena on heikentdd Naton ja EU:n yhtendi-
syyttd sekd vihentdd lansimaiden tukea Ukrainalle. Suomen liittyminen Natoon, sodan
jatkuminen Ukrainassa, syvenevd vastakkainasettelu linsimaiden ja Vendjdn vdlilld
sekd lisddntyvit pakotteet todenndkoisesti voimistavat Vendjdn vastatoimia Suomea

kohtaan.” Suojelupoliisi 2023

Kolmannessa vaiheessa uhka-arvioiden havaitaan olevan pysyvié ja kyberpainotteisia. Pysy-
valla viitataan siihen, ettid hybridivaikuttaminen nédhdiin vakiintuneena ilmiona osana Suomen
turvallisuusympéristdd. Aineiston perusteella kybertoimintaan suuntautuminen on havaitta-
vissa jo uhka-arvioiden toisessa vaiheessa ja se pysyy olennaisena vaikuttamismuotona koko
tarkastelujakson ajan. Kyseisen vaikuttamiskeinon painottamista korostetaan tarkastelujakson

lopulla aineistossa ndin:

"Vendjdn tiedustelupalveluiden Suomeen kohdistama toiminta kyberympdristossd on
ollut jo vuosien ajan erittdin aktiivista, mutta se on lisddntynyt ja tarkentunut viime

aikoina entisestddn.”” Suojelupoliisi 2025

Kriittisen infrastruktuurin horjuttamisen uhka havainnollistaa uhka-arvion pysyvyyttd, kuten

aineistossa kuvataan:
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“Kriittiseen infrastruktuuriin kohdistuvan tiedustelun ja vaikuttamisen uhka pysyy ko-

honneena lihitulevaisuudessa.” Suojelupoliisi 2022

Ukrainan sota, pakotteet ja menetetyt kauppasuhteet Lansimaiden kanssa pakottavat Vendjin
jatkamaan hybridivaikuttamistaan. Tdmén vuoksi uhka-arvioissa ei tunnisteta hybridivaikutta-

misen uhkan heikkenemista. Aineistossa esitetddn seuraavasti:

”Ldnsimaiden asettamat teknologian vientirajoitukset tulevat lyhyelld aikavililld vai-
keuttamaan merkittdvdsti Vendjdn teknologiasektorin ja teollisuuden toimintaa. Vienti-
rajoitusten kiertdmiseen tdahtddvd toiminta jatkuu Suomessa erittdin todenndkoisesti

keskipitkdlld aikavdililld.” Suojelupoliisi 2022

Vengjille asetetut pakotteet vaikeuttavat maan teollisuustuotannon ylldpitdmistd, jolloin vien-
tirajoitusten kiertiminen siilyy sille tarpeellisena my0s jatkossa. Aineiston perusteella pakot-
teet muodostavat Vendjélle motiivin jatkaa hybridivaikuttamista myds tulevaisuudessa. Tdma
tukee késitysta siitd, ettd hybridivaikuttaminen on pitkikestoinen ilmio, eikéd sen uhka-arviossa

ole odotettavissa akillistd laskua ldhitulevaisuudessa.
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S Johtopaitokset

Tamin tutkielman tavoitteena oli selvittdd Vendjan kayttdmid hybridivaikuttamisen keinoja
Suomea kohtaan seka tarkastella millaisia kehityssuuntia hybridivaikuttamisen keinoissa on ha-
vaittavissa. Tédssd luvussa teen yhteenvedon analyysin 10ydoksisti ja vastaan tutkimuksenkysy-
mykseen: “Millaiseksi Suojelupoliisi on arvioinut Suomeen kohdistuvan Vendjdn hybridivai-
kuttamisen vuosina 2021-2025?”. Tarkastelu perustuu hybridivaikuttamisen késitteeseen osana
kansallisen turvallisuuden uhka-arvioita. Tulkitsen tuloksia kansallisen turvallisuuden nékokul-
masta, jolloin keskidon nousee se, millaisina Vendjin vaikuttamisyritykset ilmenevit aineis-
tossa. Suojelupoliisin kansallisen turvallisuuden katsauksista muodostin kuusi luokkaa hybri-
divaikuttamisen keinosta. Namai luokat ovat: tiedustelu, informaatiovaikuttaminen, poliittinen

vaikuttaminen, taloudellinen vaikuttaminen, kybertoiminta ja sabotaasitoiminta.

Tiedustelusta esiin nousi erityisesti henkild- ja kriittisen infrastruktuurin tiedustelu. Koulutetun
tiedustelijan tiedustelutoimintaa voi olla vaikeaa havaita. Tama lisaa riskia sille, ettd Vendjén
tiedustelupalvelut saavat tietoonsa arkaluontoista informaatiota, jota voidaan kdyttdd Suomea
vastaan. Kriittisen infrastruktuurin tiedustelussa vuotanut tieto voi auttaa Venijdd horjutta-
maan Suomen yhteiskunnalle tirkeitd toimintoja, kuten tietoliikenneverkkoja. Kriittisen infra-
struktuurin toimivuus on keskeistd Suomen kansallisen turvallisuuden, talouden ja yhteiskun-

nan elintirkeiden palveluiden kannalta.

Informaatiovaikuttamisessa korostui propagandan levittiminen. Sen avulla Venidjad pyrkii
muuttamaan kohderyhmén asenteet vendjamyonteisiksi. Propagandan liséksi Vendjid hyodyntda
informaatiovaikuttamisessaan myos palvelunestohyokkéyksia. Esimerkkiné on verkkopalvelui-
den kuormittaminen, jolloin sivustot voivat kaatua. Tdmé taas heikentdd kansalaisten luotta-
musta yhteiskuntaan. Propaganda voi aiheuttaa yhteiskunnan polarisaatiota, miké aiheuttaa yh-
teiskunnan sisdistd epdvakautta. Télloin yhteiskunnan kriisinkestdvyys heikkenee ja kansalli-

nen turvallisuus vaarantuu.

Poliittisessa vaikuttamisessa kiytettiin maanmiespolitiikkaa sekd yhteydenpitoa poliittisiin
pdéttéjiin ja heidin verkostoihinsa. Tiedustelupalveluiden tiedonhankinnan kohteena ovat lan-
simaissa asuvat vendldiset sekd ulkomaalaisten tapaamat venéldiset. Poliittinen vaikuttaminen

on monitasoista ja se voi ilmetd myds epdsuorasti erilaisten verkostojen kautta, mika tekee sen
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tunnistamisesta haastavaa. Poliittinen vaikuttaminen voi ndin ollen kohdistua poliitikkojen ja
viranomaisten lisdksi myds tavallisiin kansalaisiin. Vendjan harjoittama maanmiespolitiikka ja
yhteydenpito poliittisiin pééattdjiin voi olla uhka Suomen kansalliselle turvallisuudelle, silld sen
avulla Vendja voi padsté kisiksi Suomen sisdisiin asioihin. Tdma heikentdd Suomen poliittista
itsendisyyttd ja lisdd riskid ulkopuoliselle vaikuttamiselle paatoksenteossa. Poliittista vaikutta-
mista téssd kontekstissa voi olla haastavaa tunnistaa, silld sen ilmeneminen julkisuudessa ei ole

varmaa, ja vaikutukset voivat ilmeti vasta pitkén ajan kuluessa.

Taloudellisessa vaikuttamisessa havaitsin kaksi eri vaikuttamisen keinoa: kaksikdyttotuottei-
den seka kriittisen infrastruktuurin hankinta ja sithen liittyvét yritysostot. Hyokkayssodasta ai-
heutuneet Euroopan unionin asettamat pakotteet Vendjdlle haittaavat merkittdvasti Vendjan
kaupankdyntid. Hyokkdyssota edellyttdd Vendjilta tehokkaan sotateollisuuden tuotantokapasi-
teetin lisdksi my0s jatkuvaa teknologian kehitysté teollisuudessa. Suurvaltakilpailu edellyttda
Vendjiltd ajantasaisuutta kaksikdyttotuotteiden osalta. Télloin ldnsimaista hankittu tietotaito ja
teknologia ovat keskeisid apuvélineitd sotilaallisen suorituskyvyn ylldpitimisessa ja kehityk-
sessd. Vendjd pyrkii varmistamaan tuontinsa jatkumisen pakotteista, tdssé tapauksessa vienti-
rajoituksista, huolimatta. Samalla se pyrkii hyddyntdméédn naapurivaltioitaan ilman avointa so-
tilaallista toimintaa. Kaksikdyttotuotteiden komponenttien pddtyminen Venédjélle on kuitenkin
aina riski Suomen kansalliselle turvallisuudelle, silld niitd voidaan hyddyntdd joukkotuho-
aseissa. Ne ovat uhka sekd Suomen kansalliselle turvallisuudelle ettd koko kansainvéliselle jér-
jestykselle. Lisdksi yritysostojen ja kriittisen infrastruktuurin kalastelu lisddvit Vendjan vaiku-
tusvaltaa Suomessa. Vendjdn vaikutusvallan kasvu on uhka Suomen kansalliselle turvallisuu-
delle. Mikéli Vendja hallitsee litkaa Suomen kriittisestd infrastruktuurista, se voi halutessaan

yrittdd lamauttaa suomalaisen yhteiskunnan toiminnan.

Kybertoiminnassa havaitsin valtiollisen kybervakoilun ja kyberrikollisuuden. Tarkemmin ky-
berrikollisuus jakautui vield palvelunestohyokkayksiin ja kiristysrikollisuuteen. Kybertoiminta
on uhka kansalliselle turvallisuudelle, silld kyberympéristd mahdollistaa yhteiskuntaan vaikut-
tamisen ilman Venédjéin toimijoiden fyysistéd ldsnéoloa. Néin ollen toimintaa voi olla vaikea ha-
vaita. Kybertoimintaan kuuluva kyberrikollisuus uhkaa Suomen kansallista turvallisuuta, mi-

kili se kohdistetaan kriittiseen infrastruktuuriin, kuten energianjakeluun.

Sabotaasitoiminnan havaitsin olevan monimuotoista ja siind usein yhdistyvat useampi hybridi-

vaikuttamisen keino. Sabotaasitoiminta kohdistui ndin ollen usealle yhteiskunnan osa-alueelle,
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jolloin yhteiskunnallisen jarjestyksen horjuttaminen on helpommin saavutettavissa. Sabotaasi-
toiminnalla ilmeni olevan erityisesti psykologisia vaikutuksia. Sabotaasilla luodaan epdvar-
muuden ja turvattomuuden tunnetta yhteiskunnassa. Témén lisdksi etenkin monimutkaiset tu-
hoty6t vaativat runsaasti viranomaisresursseja hdirididen selvittimisessd. Néin ollen se voi hei-

kentdd yhteiskunnan toimivuutta ja uhata kansallista turvallisuutta.

Hybridivaikuttamisen keinot kytkeytyvit usein toisiinsa, jolloin yhden keinon tarkastelu erilli-
send kokonaisuutena voi olla ongelmallista. Hybridivaikuttamisen keinoja yhdistelldén toi-
siinsa vaikutusten vahvistamiseksi, jolloin yksittdisen keinon merkitysti ei voida arvioida tdy-
sin irrallaan muista kiytetyistd keinoista. Timén seurauksena hybridivaikuttamista tulee tarkas-
tella kokonaisvaltaisena ilmioni, eiké ainoastaan yksittdisten keinojen kautta. Esimerkiksi tie-
dustelutietoa hyddynnetdin propagandassa, jolloin useampi hybridivaikuttamisen muoto yhdis-
tyy toisiinsa ja hybridivaikuttamisen vaikutus laajenee. Informaatio- ja poliittinen vaikuttami-
nen menevét usein limittdin, silld molemmissa pyritddn ohjaamaan ihmisten asenteita ja paa-
toksentekoa vaikuttajan tavoittelemaan suuntaa. Palvelunestohyokkéaykset puolestaan luokitel-
laan kybertoimintaan kuuluviksi, mutta ne ovat my9s osa informaatiovaikuttamista. Lisdksi ky-
bertoiminta ja tiedustelu kuvataan limittéisiksi vaikuttamiskeinoiksi, silld tiedustelu tapahtuu

usein kyberymparistossa.

Hybridivaikuttamisen uhka-arvioiden kehityksessé havaitsin aineistossa kolme vaihetta: 1) Va-
kaa ja matalan uhkan uhka-arvio 2) Kasvava ja uudelleen suuntautuva uhka-arvio ja 3) Pysyvéa
kyberpainotteinen uhka-arvio. Ensimmaéisessd vaiheessa kansainvélinen turvallisuuspoliittinen
tilanne ndhtiin suhteellisen vakaana, eikd hybridivaikuttamisen uhkaa arvioitu kriittiseksi. Tasté
huolimatta jo ensimmaéisessd vaiheessa havaittiin mahdollinen turvallisuusympariston kiristy-

minen.

Uhka-arvioiden kehityksen toinen vaihe luokitellaan alkavaksi Vendjin hyokkdyssodasta Uk-
rainaan, jolloin hybridivaikuttamisen uhka havaittiin kohonneeksi ja hybridivaikuttamisen toi-
mintaympéristdon muodostui selkeité rajoitteita. Hybridivaikuttaminen suuntautui olennaisesti
kyberympaéristdon itdrajan sulkemisen ja diplomaattikarkotusten vuoksi. Tdmén, sekd Vendjélle
asetettujen pakotteiden ja ldnsimaiden kanssa heikentyneiden suhteiden vuoksi, Veniji joutui
suuntaamaan hybridivaikuttamistaan toisaalle. Kohteeksi muodostui Suomen kriittinen infra-
struktuuri. Pddtoksen taustatekijdnd arvioitiin olevan osittain Venijin vastustama Suomen paa-

tos liittyd Natoon.
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Kolmannessa vaiheessa hybridivaikuttaminen on muodostunut pysyvéksi osaksi Suomen tur-
vallisuusympéristdd. Turvallisuuspoliittisessa tilanteessa ei havaita merkittivda muutosta 14hi-
tulevaisuudessa ja Venijille asetetut pakotteet antavat sille tarpeen jatkaa hybridivaikuttamis-
taan. Vaikuttamistoiminnan ndhdién edelleen suuntautuvan kyberympéristdon, ja toisena vai-
kuttamisen kohteena on kriittinen infrastruktuuri. Ndin ollen Venéjidn hybridivaikuttaminen
ndhdiin vakiintuneena uhkana Suomen kansalliselle turvallisuudelle ilman merkittidvaa turval-
lisuusympdriston parantumista. Kokonaisuudessaan Vendjidn Suomeen kohdistama hybridivai-
kuttaminen nidhdéén kasvaneena uhkana, jonka vaikuttamiskeinot ovat vaihtelevia ja toistensa
kanssa limittédin toimivia. Osa vaikuttamismuodoista ei suoranaisesti uhkaa Suomen kansallista
turvallisuutta, mutta keinojen yhteisvaikutuksen voidaan puolestaan tulkita olevan uhka kan-

salliselle turvallisuudelle.

Tutkielman havainnot mukailevat pitkélti aiempien tutkimusten tuloksia. Esimerkiksi Mékinen
(2025) nostaa esiin Vendjin vaikuttamistoiminnan monimuotoisuuden, mikd ilmenee myds
Suojelupoliisin uhka-arvioissa keinojen limittdisyytend ja niiden yhteisvaikutuksena luoden
hybridivaikuttamisesta uhkan kansalliselle turvallisuudelle. Lisiksi Zateskin ja Sliwan (2020)
mukaan Vendjd pyrkii horjuttamaan kohdevaltion yhtendisyyttd, mikd nidkyy my0s timén tut-
kielman tuloksissa. Saari ym. (2026) toteavat Vendjin vaikuttamisyritysten jadneen melko ra-
jallisiksi. Tdmén tutkielman tulosten perusteella hybridivaikuttamisen vaikutus osoittautuu laa-
jemmaksi ilmioksi, silld sen ndhddén olevan pysyvé osa Suomen turvallisuusympéristod. Li-
sdksi aiemmasta tutkimuksesta poiketen timén tutkielman tulokset jasentidvét uhka-arvioiden

muutosta selkeind ajallisina vaiheina.

Suojelupoliisin uhka-arviot osoittavat, miten hybridivaikuttaminen ilmenee turvallisuusarvi-
oissa kansallisen turvallisuuden ndkokulmasta. Hybridivaikuttamisen keinojen limittdisyys ja
niiden yhteisvaikutus korostavat ilmion kokonaisvaltaista luonnetta, minka vuoksi hybridivai-
kuttamista ei voida tarkastella ainoastaan yksittdisend toimintana. Venéjén hybridivaikuttami-
sen tutkimukseen liittyy my0s rajoituksia. Vaikka Suojelupoliisin kansallisen turvallisuuden
katsaukset ovat julkisia viranomaisasiakirjoja, ne perustuvat luottamukselliseen tiedustelutie-
toon, jota ei voida kokonaisuudessaan esittdd julkisuudessa. Tdman vuoksi katsaukset antavat
rajatun ja osittain valikoidun kuvan ilmiosti. Téstd huolimatta ne tarjoavat ajankohtaisen viran-

omaisndakemyksen siitd, millaiset hybridivaikuttamiseen liittyvét uhkat kyseiselld ajanjaksolla
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korostuvat. Tutkielmassa tarkastelen siten hybridivaikuttamista julkisen viranomaistiedon ni-

kokulmasta, enkd ilmion kaikkia mahdollisia ilmenemismuotoja ja seurannaisvaikutuksia.

Jatkotutkimus olisi perusteltua aiheen laajuuden ja dynaamisuuden vuoksi. Merkittdva tarkas-
telun kohde olisi se, miten Suojelupoliisin arviot hybridivaikuttamisesta eroavat toisten Euroo-
pan unionin valtioiden turvallisuusviranomaisten ndkemyksistd. Suomi on Vendjén naapurival-
tiona ollut pitkddn altis sen vaikuttamistoiminnalle, mikd voi vaikuttaa sithen, miten yksittiisid
vaikuttamisyrityksié tulkitaan. Euroopan unionin Venédjélle asettamat pakotteet ovat laajenta-
neet hybridivaikuttamisen kohteita rajanaapureita laajemmalle alueelle. Témé on uusi tilanne
usealle valtiolle, silld aiemmin vaikuttamisyritykset ovat kohdistuneet erityisesti strategisesti
merkittaville alueille, kuten Itd-Eurooppaan ja Baltiaan. Vertaileva tutkimus voisi tuottaa uutta
tietoa siitd, miten valtioiden geopoliittinen asema ja aiempi hybridivaikuttamisen kohteena ole-

minen vaikuttavat uhkien tulkintaan ja niihin varautumiseen.

Hybridivaikuttaminen on nousemassa merkittdviksi aiheeksi tulevaisuuden turvallisuuspoliit-
tisessa keskustelussa. Tama tutkielma osoittaa hybridivaikuttamisen olevan osa laajempaa geo-
poliittista kontekstia, jossa kansainvélinen turvallisuustilanne on jénnittynyt, eikd merkkeja ti-
lanteen selkedstd paranemisesta ole tdlld hetkelld havaittavissa. Ndkymén perusteella hybridi-
vaikuttamisen keinot ja kohteet voivat monipuolistua tulevaisuudessa, mika osaltaan lisdi tar-

vetta ilmidn tutkimiselle myos jatkossa.
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