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Esineiden internet (IoT) on nopeasti kasvava teknologia-alue, joka yhdistää fyysisiä laitteita 

verkkoon mahdollistaen tiedon keräämisen, analysoinnin ja laitteiden välisen kommunikoinnin. 

IoT-laitteiden laajamittainen käyttöönotto on kuitenkin tuonut mukanaan merkittäviä tietoturva- ja 

kyberturvallisuushaasteita. Monet laitteet sisältävät haavoittuvuuksia, kuten heikkoja autentikoin-

timekanismeja, puutteellista salausta sekä riittämätöntä päivitystukea, mikä altistaa ne erilaisille 

kyberhyökkäyksille. 

Tämän tutkimuksen tavoitteena oli tarkastella kuluttaja-IoT-laitteiden keskeisiä tietoturvaon-

gelmia sekä analysoida Euroopan unionin sääntelyn roolia näiden haasteiden hallinnassa. Tutki-

mus toteutettiin kirjallisuuskatsauksena, jossa hyödynnettiin tieteellisiä artikkeleita sekä EU:n vi-

rallisia säädöslähteitä. Analyysissa keskityttiin IoT-laitteiden yleisimpiin haavoittuvuuksiin, niiden 

vaikutuksiin sekä keskeisiin sääntelykehyksiin, kuten yleiseen tietosuoja-asetukseen, kybertur-

vallisuusasetukseen, kyberresilienssisäädökseen ja radiolaitedirektiiviin. Lisäksi tutkimuksessa 

tarkasteltiin älykästä valvontakameraa tapaustutkimuksena, jonka avulla havainnollistettiin IoT-

laitteiden laajaa hyökkäyspinta-alaa ja haavoittuvuuksien käytännön vaikutuksia. 

Tulokset osoittavat, että IoT-laitteiden tietoturvaongelmat ovat moninaisia ja liittyvät koko lait-

teen elinkaareen sekä laajempaan ekosysteemiin. Keskeisiä ongelmia ovat erityisesti heikko au-

tentikointi, puutteellinen päivitysten hallinta, puutteellinen fyysinen suojaus sekä käyttäjätietoisuu-

den puute. EU:n sääntely pyrkii vastaamaan näihin haasteisiin asettamalla vaatimuksia tietotur-

valle ja tietosuojalle, mutta sääntely on osin hajanaista eikä kata kaikkia IoT-ympäristön erityis-

piirteitä. Erityisesti fyysiseen turvallisuuteen sekä ekosysteemin monimutkaisuuteen liittyvät riskit 

jäävät osittain sääntelyn ulkopuolelle. 

Tutkimuksen perusteella voidaan todeta, että IoT-laitteiden kyberturvallisuuden parantaminen 

edellyttää kokonaisvaltaista lähestymistapaa, jossa sääntelyn lisäksi hyödynnetään teknisiä rat-

kaisuja, standardointia sekä käyttäjien tietoisuuden lisäämistä. Sääntely toimii tärkeänä ohjaus-

keinona, mutta ei yksin riitä ratkaisemaan IoT-laitteiden tietoturvaan liittyviä haasteita. 
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sien muotoiluun, aiheen rajauksen, lauseiden suomentamiseen. Lisäksi ChatGPT:tä on käy-

tetty kieliasun tarkastamiseen ja sisällön tarkastamiseen.  

 

NotebookLM-sovellusta on käytetty apuna lähteiden hallinnassa sekä analysoinnissa. 
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1. JOHDANTO 

1.1 Tutkimuksen tausta ja merkitys 

Esineiden internet (Internet of Things, IoT) on viime vuosina kasvanut nopeasti ja vakiin-

nuttanut asemansa keskeisenä osana modernia digitaalista yhteiskuntaa. IoT-laitteet 

kattavat laajan kirjon erilaisia sovelluksia henkilökohtaisista älylaitteista ja tietokoneista 

kodinkoneisiin, ajoneuvoihin sekä arkipäiväisiin esineisiin, jotka kykenevät kommunikoi-

maan keskenään verkon välityksellä (Aazam et al. 2016). IoT-teknologian kehitys on 

nostanut sen yhdeksi merkittävimmistä tulevaisuuden teknologioista, ja sen on arvioitu 

kuuluvan keskeisiin innovaatioihin, jotka muokkaavat globaalia taloutta vuoteen 2030 

mennessä (Pourrahmani et al. 2023). IoT-laitteiden määrä on kasvanut voimakkaasti, ja 

niiden kokonaismäärän arvioidaan nousevan yli 30 miljardiin laitteeseen maailmanlaa-

juisesti vuoteen 2030 mennessä (Shaffique 2024).   

Tutkimusten mukaan merkittävä osa IoT-laitteista sisältää tietoturvaan liittyviä haavoittu-

vuuksia. Baho ja Abawajy (2023) havaitsivat, että jopa 70 % IoT-laitteista sisältää tieto-

turvaongelmia, ja keskimäärin yksittäisessä laitteessa voi olla kymmeniä haavoittuvuuk-

sia. Nämä haavoittuvuudet liittyvät esimerkiksi puutteellisiin autentikointimekanismeihin, 

heikkoihin oletusasetuksiin, riittämättömään salaukseen sekä puutteelliseen päivitystu-

keen (Schiller et al. 2022). 

Tietoturvaongelmien vaikutukset voivat olla merkittäviä sekä yksilöiden että yhteiskun-

nan näkökulmasta. Yksittäisen käyttäjän näkökulmasta tietoturvaongelmat voivat johtaa 

esimerkiksi yksityisyyden menettämiseen, kun laitteet käsittelevät arkaluonteista dataa, 

kuten sijaintitietoja tai videokuvaa (Karale 2021). Laajemmassa mittakaavassa haavoit-

tuvia IoT-laitteita voidaan hyödyntää osana kyberhyökkäyksiä, kuten palvelunestohyök-

käyksiä, mikä korostaa niiden merkitystä myös yhteiskunnallisen infrastruktuurin näkö-

kulmasta (Pundir et al. 2021). Näiden haasteiden vuoksi IoT-laitteiden tietoturva on nous-

sut keskeiseksi tutkimus- ja sääntelykohteeksi. Erityisesti Euroopan unioni on viime vuo-

sina kehittänyt aktiivisesti IoT-laitteiden turvallisuuteen liittyvää lainsäädäntöä, jonka ta-

voitteena on parantaa digitaalisten tuotteiden tietoturvaa ja suojata käyttäjiä kyberuhilta 

(Canavese et al. 2026).  
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Tutkimuksen tavoitteena on ymmärtää paremmin IoT-laitteiden keskeisiä tietoturvaon-

gelmia sekä arvioida, missä määrin nykyinen sääntely pystyy vastaamaan näihin haas-

teisiin. IoT-teknologian nopea kehitys ja sen laaja käyttöönotto tekevät aiheesta ajankoh-

taisen sekä akateemisessa tutkimuksessa että käytännön sovelluksissa. Tutkimus tar-

joaa kokonaiskuvan IoT-laitteiden tietoturvasta ja sääntelyn roolista, mikä on tärkeää tu-

levaisuuden turvallisempien digitaalisten järjestelmien kehittämiseksi. 

1.2 Tutkimusongelma ja rajaukset 

Tutkimuksessa tarkastellaan IoT-laitteiden keskeisiä tietoturvaongelmia sekä sääntelyn 

roolia näiden ongelmien hallinnassa. Tutkimuksen lähtökohtana on havainto siitä, että 

IoT-laitteiden tietoturva on usein puutteellista ja että markkinoilla olevien laitteiden tur-

vallisuustaso vaihtelee merkittävästi valmistajasta riippuen. Samanaikaisesti sääntelyä 

on kehitetty vastaamaan näihin haasteisiin, mutta sen tehokkuudesta ja kattavuudesta 

tarvitaan lisää kokonaisvaltaista tarkastelua. 

Tutkimus on rajattu koskemaan ensisijaisesti kuluttajakäyttöön tarkoitettuja IoT-laitteita, 

kuten älykotilaitteita. Rajaus on perusteltu sillä, että kuluttaja-IoT muodostaa suuren ja 

nopeasti kasvavan laitekannan, joka vaikuttaa suoraan yksittäisten käyttäjien tietotur-

vaan ja yksityisyyteen. Lisäksi kuluttajalaitteissa tietoturvakäytännöt ovat usein hajanai-

sempia ja vaihtelevat valmistajakohtaisesti, mikä tekee niistä erityisen kiinnostavan tut-

kimuskohteen. Tutkimuksessa ei käsitellä yksittäisten IoT-laitteiden teknistä toteutusta 

syvällisellä tasolla, eikä tarkastelu kohdistu teolliseen tai sotilaalliseen IoT-käyttöön. 

Sääntelyn osalta tarkastelu keskittyy Euroopan unionin tasoiseen sääntelyyn. EU on 

viime vuosina ottanut aktiivisen roolin digitaalisten tuotteiden tietoturvan kehittämi-

sessä, minkä vuoksi sen sääntely tarjoaa ajankohtaisen ja relevantin viitekehyksen tut-

kimukselle.  

Tutkimusongelmana on havainto siitä, että kuluttaja-IoT-laitteiden tietoturva on puut-

teellista, eikä ole selvää, missä määrin EU-tason sääntely kykenee korjaamaan tieto-

turvaan liittyviä ongelmia. Tutkimuskysymyksenä on: ”Kuinka kuluttaja-IoT-laitteiden 

keskeisiin tietoturvaongelmiin pystytään vastaamaan sääntelyn avulla ja kuinka teho-

kasta tämä sääntely on? Tämän pohjalta tutkimuksessa pyritään vastaamaan seuraa-

viin alatutkimuskysymyksiin: 

1. Mitkä ovat kuluttaja-IoT-laitteiden keskeisimmät tietoturvaongelmat ja mitä vaikutuksia 

niillä on?  
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2. Millä säännöksillä EU pyrkii vastaamaan näihin tietoturvaongelmiin? 

3. Mitä vaikutuksia säännöksillä on ja mitä puutteita EU:n sääntelyyn liittyy? 

4. Mitä haasteita sääntelyyn liittyy kuluttaja-IoT-laitteiden tietoturvan parantamisessa? 

1.3 Tutkimuksen rakenne 

Tutkielma rakentuu johdannon lisäksi useista luvuista, joissa aihetta käsitellään syste-

maattisesti. Johdannon jälkeen luvussa 2 esitellään tutkimusmenetelmät ja käytetty ai-

neisto. Luvussa kuvataan, millä tavoin tutkimus on toteutettu, millaiseen lähdeaineistoon 

se perustuu sekä miten aineistoa on analysoitu. 

Luvussa 3 tarkastellaan IoT-teknologiaa ja siihen liittyviä tietoturvaongelmia. Aluksi mää-

ritellään IoT ja kuvataan sen toimintaperiaatteita. Tämän jälkeen käsitellään tietoturvan 

käsitettä sekä IoT-laitteiden erityispiirteitä, jotka asettavat haasteita tietoturvalle. Lu-

vussa esitellään myös yleisimpiä IoT-laitteisiin liittyviä tietoturvahaavoittuvuuksia. Lisäksi 

luvussa tarkastellaan tietoturvaongelmien vaikutuksia käytännön esimerkin kautta, jossa 

analysoidaan älykästä valvontakameraa tapaustutkimuksena. 

Luvussa 4 siirrytään tarkastelemaan IoT-laitteisiin liittyvää sääntelyä Euroopan unionin 

tasolla. Luvussa esitellään keskeisimmät IoT:tä koskevat säädökset, kuten GDPR, CRA, 

CSA sekä RED. Näiden osalta kuvataan niiden keskeinen sisältö ja merkitys IoT-laittei-

den tietoturvan kannalta. 

Luvussa 5 analysoidaan lainsäädännön vaikutusta IoT-laitteisiin. Tarkastelun kohteena 

on se, miten sääntely ohjaa laitteiden tietoturvaa käytännössä sekä millaisia puutteita ja 

haasteita siihen liittyy.  

Lopuksi luvussa 6 esitetään tutkielman yhteenveto ja johtopäätökset. Tässä luvussa koo-

taan yhteen keskeiset havainnot, vastataan tutkimuskysymyksiin sekä arvioidaan tutki-

muksen merkitystä ja esitetään mahdollisia jatkotutkimusaiheita.  

Tutkielman rakenne on toteutettu siten, että erillistä teoria- ja tulososiota ei ole selkeästi 

erotettu toisistaan. Tämä ratkaisu perustuu siihen, että tutkimus on luonteeltaan kirjalli-

suuskatsaus, jossa aiemmin esitetty teoria, tutkimustieto ja analyysi kietoutuvat tiiviisti 

yhteen. IoT-laitteiden tietoturvaa ja sääntelyä koskeva tutkimus perustuu pitkälti ole-

massa olevan kirjallisuuden tulkintaan ja synteesiin, jolloin teoreettisten käsitteiden esit-

tely ja niiden analysointi tapahtuvat rinnakkain. Tämän vuoksi erillinen teoria- ja tulosluku 
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olisi johtanut sisällölliseen päällekkäisyyteen. Valittu rakenne mahdollistaa ilmiön tarkas-

telun yhtenäisenä kokonaisuutena, jossa käsitteellinen tausta, empiiriset havainnot ja 

sääntelyyn liittyvä analyysi etenevät loogisesti toisiaan täydentäen. 
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2. TUTKIMUKSEN TOTEUTUS 

Tutkimus toteutettiin kirjallisuuskatsauksena, jonka tavoitteena oli jäsentää ja analysoida 

olemassa olevaa tieteellistä tutkimusta IoT-laitteiden tietoturvaan liittyvistä haavoittu-

vuuksista, haasteista sekä niihin kohdistuvasta sääntelystä. Kirjallisuuskatsauksen 

avulla pyrittiin muodostamaan kokonaisvaltainen kuva siitä, millaisia tietoturvariskejä 

IoT-ympäristöihin liittyy, mistä nämä riskit johtuvat sekä millä tavoin niitä voidaan hallita 

teknisin ja sääntelyyn perustuvin keinoin. Menetelmän valinta perustuu siihen, että IoT 

on nopeasti kehittyvä tutkimusalue, jossa ajantasaisen tiedon kokoaminen useista läh-

teistä on keskeistä ilmiön ymmärtämiseksi. 

Tutkimuksessa käytettiin mukaillen Finkin (2014) seitsemänvaiheista menetelmää, joka 

takaa tutkimusprosessin systemaattisuuden ja läpinäkyvyyden. Finkin (2014) menetel-

män vaiheet ovat: 

1. tutkimuskysymysten asettaminen 

2. kirjallisuuden ja tietokantojen valinta 

3. hakusanojen ja -lausekkeiden valinta 

4. käytännön hakukriteerien asettaminen 

5. metodologinen rajaus 

6. katsauksen suorittaminen (aineiston keruu) 

7. tulosten synteesi 

Tutkimuskysymysten määrittelyn jälkeen pääasiallisiksi tieteellisiksi tietokannoiksi vali-

koituivat ScienceDirect ja ProQuest. Näiden tietokantojen valintaperusteina olivat niiden 

kattavuus tietotekniikan ja kyberturvallisuuden alalla, vertaisarvioidun aineiston korkea 

laatu sekä hakutyökalujen monipuolisuus. Koska tutkimus käsittelee keskeisesti myös 

sääntelyä, aineistoa täydennettiin Euroopan unionin virallisesta EUR-Lex-tietokannasta 

sekä Euroopan unionin kyberturvallisuusvirasto ENISA:n julkaisuilla. 

Hakusanojen ja -lausekkeiden muodostamisessa keskityttiin kolmeen pääteemaan: IoT-

arkkitehtuuriin, haavoittuvuuksiin ja sääntelyyn. Hakuprosessi jaettiin kahteen päävai-

heeseen: tekniseen tarkasteluun (haavoittuvuudet) ja hallinnolliseen tarkasteluun (sään-

tely). Haavoittuvuuksiin kohdistuvassa haussa painotettiin ensisijaisesti vuosina 2020–

2026 julkaistuja tuloksia, jotta varmistettiin tiedon ajantasaisuus nopeasti kehittyvällä 

IoT-sektorilla. 
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Teknisen osuuden keskeisiä hakusanoja olivat IoT vulnerabilities, IoT cybersecurity, IoT 

challenges ja IoT architecture. Näistä muodostettiin hakulausekkeita kuten ”IoT AND vul-

nerabilities OR challenges” ja ”IoT AND architecture”. Sääntelyyn keskittyvässä haussa 

hakusanoja olivat IoT legislation, technology legislation, legislation challenges, GDPR, 

CRA, CSA, RED. Näistä muodostettiin hakulausekkeita, kuten “IoT AND legislation”, 

“technology AND legislation AND challenges”, “IoT AND GDPR”. 

Hakuprosessin edetessä havaittiin, että teknisistä haavoittuvuuksista löytyi runsaasti 

tuoretta vertaisarvioitua aineistoa. Sen sijaan sääntelyä ja lainsäädännöllisiä haasteita 

käsittelevä tutkimus oli määrällisesti rajallisempaa ja usein hajanaisempaa, mikä korosti 

tarvetta hyödyntää viranomaislähteitä (kuten ENISA) tieteellisten artikkeleiden rinnalla. 

Hakujen perusteella löytyneen aineiston relevanssia arvioitiin aluksi otsikon, avainsano-

jen ja tiivistelmän perusteella. Jatkoon valituista julkaisuista tarkasteltiin tarkemmin nii-

den metodologista laatua, tulosten ajantasaisuutta sekä soveltuvuutta tutkimuksen ra-

jaukseen. 

Lopullinen tutkimusaineisto koostuu tieteellisistä artikkeleista, EU-asetuksista ja direktii-

veistä sekä viranomaisraporteista. Analyysivaiheessa aineistosta tunnistettiin toistuvia 

teemoja, kuten heikko autentikointi ja päivitysten hallinnan haasteet, ja niitä verrattiin 

valittujen säädösten asettamiin vaatimuksiin. Tämä synteesi mahdollisti vastauksen 

muodostamisen tutkimuskysymyksiin sääntelyn kyvystä vastata käytännön tietoturvaon-

gelmiin. 
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3. IOT:N MÄÄRITELMÄ JA TIETOTURVAONGEL-

MAT 

3.1 IoT:n määritelmä ja toiminta  

Esineiden internetillä (Internet of Things, IoT) tarkoitetaan verkottunutta kokonaisuutta, 

jossa erilaiset fyysiset laitteet, sensorit ja järjestelmät keräävät, käsittelevät ja välittävät 

tietoa keskenään internetpohjaisten viestintäprotokollien avulla (Khare & Khare 2018). 

IoT yhdistää useita teknologioita, kuten sensoriteknologiaa, tietoliikennettä, verkko- ja 

palveluarkkitehtuureja sekä älykästä tiedonkäsittelyä, ja sitä pidetään usein seuraavan 

sukupolven internetin kehityssuuntana (Li et al. 2016). IoT-teknologian keskeinen ajatus 

on siis laajentaa internetin käyttö fyysisiin objekteihin siten, että erilaiset laitteet voivat 

tunnistaa ympäristöään, kommunikoida keskenään ja tuottaa dataa ilman jatkuvaa ihmi-

sen ohjausta (Li & Tryfonas 2014). IoT-teknologiaa hyödynnetään nykyisin laajasti erilai-

sissa ympäristöissä, kuten älykodeissa, teollisuudessa, terveydenhuollossa ja liiken-

teessä (Arabi et al. 2026). Esimerkiksi älykodin laitteet, kuten termostaatit, valvontaka-

merat ja valaistusjärjestelmät, voivat kerätä tietoa ympäristöstä ja säätää toimintaansa 

automaattisesti käyttäjän tarpeiden mukaan (Alaa et al. 2017). 

IoT-laitteiden toimintaperiaate voidaan kuvata kolmikerroksisena mallina. Alimmaisena 

toimii havaintokerros, joka toimii fyysisenä rajapintana digitaalisen järjestelmän ja todel-

lisen maailman välillä (Meziane 2025). Se sisältää laitteet ja sensorit, joiden ensisijaisena 

tehtävänä on tunnistaa kohteita ja kerätä tietoa (Alshohoumi et al. 2019). Verkkokerros 

puolestaan siirtää kerättyä dataa ylemmälle tasolle. Datan siirto voi tapahtua langallisesti 

tai langattomasti käyttäen eri protokollia kuten Wi-Fiä tai Bluetoothia (Alshohoumi et al. 

2019). Sovelluskerros on IoT-arkkitehtuurin ylin taso, jossa sensorien tuottama ja verkon 

välittämä tieto jalostetaan käyttäjille, järjestelmille tai palveluille merkitykselliseen muo-

toon (Baho & Abawajy 2023). Kerros analysoi ja käsittelee alemmilta kerroksilta vastaan-

otettua dataa, minkä perusteella voidaan tehdä päätöksiä ja ohjata järjestelmien toimin-

taa esimerkiksi älykkään hallinnan ja automaation toteuttamiseksi (Yan et al. 2013). So-

velluskerros sisältää tyypillisesti käyttöliittymän, jonka kautta loppukäyttäjä on vuorovai-

kutuksessa IoT-järjestelmän kanssa, sekä palveluita, jotka yhdistävät ja analysoivat IoT-

laitteiden keräämää dataa (Schiller et al. 2022; Baho & Abawajy 2023). Taulukossa 1 on 

esiteltynä kerrokset, mitä ne sisältävät ja kerroksien tehtävät. 
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Taulukko 1: Yksinkertainen IoT-arkkitehtuuri 

Kerros Sisältää Tehtävät 

Sovellusker-

ros 

Käyttöliittymät (mobiili- ja 

web-sovellukset) 

Esittää tiedon käyttäjälle ymmärrettä-

vässä muodossa 

Mahdollistaa järjestelmän ohjauksen 

ja hallinnan 

Analysoi ja jalostaa dataa 

Tarjoaa palveluita ja toiminnallisuuk-

sia käyttäjälle 

Verkkokerros Verkkoprotokollat (Wi-Fi, 

Bluetooth) 

Reitittimet ja yhdyskäytävät 

Tiedonsiirtoinfrastruktuuri 

Siirtää dataa kerrosten välillä 

Mahdollistaa laitteiden välisen kom-

munikoinnin 

Havaintoker-

ros 

Sensorit (lämpötila, liike, 

valo, kosteus jne.) 

Laitteet (esim. kamerat, äly-

laitteet) 

Kerää tietoa ympäristöstä 

Tunnistaa kohteita ja ilmiöitä 

Vaikka IoT:stä on esitetty kirjallisuudessa useita määritelmiä, yleisesti hyväksyttyä stan-

dardimääritelmää ei ole toistaiseksi muodostunut (Shaffique 2024). Tämä johtuu osittain 

siitä, että IoT on laaja ja nopeasti kehittyvä teknologinen ilmiö, joka yhdistää useita eri 

teknologia-aloja ja sovellusalueita (Alshohoumi et al. 2019). Tästä huolimatta tutkimus-

kirjallisuudessa vallitsee laaja yksimielisyys siitä, että IoT:n keskeisiä piirteitä ovat fyy-

sisten laitteiden verkottuminen, datan kerääminen sensoreiden avulla sekä älykäs tie-

donkäsittely, jonka avulla laitteet voivat toimia automaattisesti ja kommunikoida keske-

nään ilman ihmisen väliintuloa. 

3.2  Tietoturvan ja kyberturvallisuuden määritelmä 

Tietoturva viittaa menetelmiin ja periaatteisiin, joilla pyritään suojaamaan tietoa sen koko 

elinkaaren ajan sekä varmistamaan tiedon luottamuksellisuus, eheys ja saatavuus. 

Nämä kolme keskeistä periaatetta muodostavat niin kutsutun CIA-kolmion, jota käyte-

tään laajasti tietoturvan teoreettisena perustana. (De Oliveira Albuquerque et al. 2014) 

IoT-kontekstissa luottamuksellisuus tarkoittaa tuotteen kykyä suojata sen tallentamaa, 
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siirtämää tai käsittelemää dataa luvattomilta henkilöiltä. Eheys tarkoittaa tuotteen kykyä 

estää luvaton pääsy tuotteeseen sekä estää luvattomat tai ei-toivotut muutokset tuotteen 

tallentamaan, siirtämään tai käsittelemään dataan. Saatavuus tarkoittaa tuotteen kykyä 

tarjota keskeiset toimintonsa käyttäjälle silloin, kun niitä tarvitaan. (Shaffique 2024)  

Tietoturva voidaan nähdä myös jatkuvana prosessina, joka jatkuu laitteen suunnittelusta 

laitteen käytöstä poistamiseen (Yousefnezhad et al. 2020). Turvallisuus siis edellyttää 

pitkäaikaista päivitystukea sekä aktiivista haavoittuvuuksien hallintaa. Tietoturva ei 

myöskään rajoitu pelkästään teknisiin mekanismeihin, vaan siihen sisältyy myös organi-

satorisia käytäntöjä, riskienhallintaa ja inhimillisiin tekijöihin liittyviä näkökulmia (Sutton 

& Tompson 2025).  

Kyberturvallisuus puolestaan keskittyy erityisesti digitaalisten järjestelmien ja verkkojen 

suojaamiseen digitaalisilta hyökkäyksiltä (Afzal 2026). IoT-ympäristössä tietoturva ja ky-

berturvallisuus kietoutuvat tiiviisti yhteen, sillä laitteet käsittelevät dataa, kommunikoivat 

verkon yli ja ovat osa laajempaa digitaalista ekosysteemiä (Pourrahmani et al. 2023). 

3.3 IoT-laitteiden erityispiirteet ja tietoturvan haasteet 

IoT-järjestelmien tietoturva poikkeaa merkittävästi perinteisestä tietoverkkotietoturvasta, 

sillä IoT-laitteiden rakenteelliset ominaisuudet asettavat turvallisuuden toteuttamiselle ai-

nutlaatuisia reunaehtoja. IoT-laitteiden tietoturvaongelmien ratkaisemista vaikeuttaa en-

nen kaikkea ekosysteemin tekninen ja toiminnallinen monimuotoisuus. IoT-ympäristö 

koostuu suuresta määrästä keskenään yhteen toimivia, mutta teknisesti heterogeenisiä 

laitteita, jotka hyödyntävät erilaisia protokollia, käyttöjärjestelmiä ja radioteknologioita (Li 

et al. 2016). Lisäksi IoT-laitteet ovat tyypillisesti jatkuvasti yhteydessä verkkoon ja sisäl-

tävät useita rajapintoja, kuten verkkopalveluita, mobiilisovelluksia ja pilvipalveluyhteyk-

siä (Baho & Abawajy 2023). Tämä heterogeenisyys luo IoT-laitteille erittäin laajan hyök-

käyspinta-alan, jossa on useita mahdollisia hyökkäyspisteitä ja tekee yhtenäisten suo-

jausmekanismien suunnittelusta haastavaa (Li et al. 2016). Valmistajilla on erilaiset to-

teutustavat ja vaihtelevat turvallisuuskäytännöt, mikä johtaa tilanteeseen, jossa ekosys-

teemissä ei ole yhdenmukaista suojaustasoa (Schiller et al. 2022).  

Toinen keskeinen haaste liittyy IoT-laitteiden rajallisiin resursseihin. Monet laitteet ovat 

kooltaan pieniä ja energiatehokkuuteen optimoituja, minkä vuoksi niiden laskentateho, 

muistikapasiteetti ja akunkesto ovat merkittävästi rajoittuneita (Schiller et al. 2022). Pe-

rinteiset tietoturvaratkaisut, kuten monimutkaiset salausalgoritmit, sertifikaatteihin perus-

tuvat todennukset tai laajat ohjelmistopäivitykset kuluttavat enemmän resursseja kuin 
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mitä monet sensorit ja pienet päätelaitteet kykenevät tarjoamaan (Li et al. 2016). Tämän 

seurauksena tietoturvaa joudutaan usein keventämään, mikä heikentää laitteiden kykyä 

torjua hyökkäyksiä.  

Lisäksi IoT-tuottajilla on usein tapana sivuuttaa turvallisuusnäkökohdat tuotantovai-

heessa ja priorisoida nopea tuotekehitys (Shaffique 2024). Tämä johtuu siitä, että IoT-

ekosysteemissä on laajalti käytössä kustannusohjautuva tuotantomalli, jossa valmistajat 

pyrkivät tuomaan laitteita markkinoille nopeasti ja mahdollisimman edullisesti (ENISA 

2017). Tämä johtaa usein siihen, että tietoturvatoiminnot toteutetaan vasta jälkikäteen 

tai niitä ei sisällytetä lainkaan, seurauksena markkinoille päätyy laitteita, jotka ovat alttiita 

tunnetuille haavoittuvuuksille ja joiden elinkaaren aikainen tietoturvan ylläpito on puut-

teellista (Schiller et al. 2022). 

3.4 Yleisimmät tietoturvahaavoittuvuudet  

IoT-laitteiden tietoturvahaavoittuvuudet ovat moninaisia ja ne kytkeytyvät laitteiden koko 

elinkaareen aina suunnittelusta käytöstä poistamiseen (Boeckl et al. 2019). Kirjallisuu-

desta tunnistetut yleisimmät haavoittuvuudet voidaan ryhmitellä seuraaviin keskeisiin 

luokkiin. 

Yksi kriittisimmistä ja yleisimmistä haavoittuvuuksista on heikkojen autentikointimenetel-

mien käyttö, kuten valmistajan asettamien oletussalasanojen käyttö (Arabi et al. 2026). 

Monet laitteet toimitetaan käyttäjille helposti arvattavilla käyttäjätunnuksella ja salasa-

nalla (esim. "admin" ja "123456"), joita käyttäjät eivät tietämättömyyttään ymmärrä vaih-

taa (Shaffique 2024). Joissakin tapauksissa salasanat voivat olla jopa laiteohjelmistoon 

kovakoodattuja, jolloin niitä ei voi edes muuttaa (Verma et al. 2019). Rajasekar & Raj-

kumar (2023) tutkimuksen mukaan 210,125 testatusta kuluttaja-IoT-laitteesta 18,638 

(8,87 %) on konfiguroitu heikoilla oletusasetuksilla, mikä entisestään korostaa ongelman 

laajuutta. Nämä puutteelliset salasanakäytännöt ja riittämättömät autentikointimekanis-

mit mahdollistavat luvattoman pääsyn laitteisiin. 

Ohjelmistopäivitysten hallinta on suuri haaste, ja monet laitteet ovat alttiita hyökkäyksille 

päivityksiin liittyvistä syistä. Valmistajat eivät välttämättä julkaise tietoturvapäivityksiä tai 

tuki loppuu ennen laitteen käyttöiän päättymistä, mikä tekee niistä alttiin tunnetuille hyök-

käyksille (Shaffique 2024; Arabi et al. 2026). Myöskään laitteen päivittäminen ei aina ole 

suoraviivaista, sillä itse päivitysprosessi voi tarjota kyberhyökkääjille mahdollisuuden ot-

taa laite haltuunsa (Pourrahmani et al. 2023). Pahimmassa tapauksessa laitteessa ei ole 
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lainkaan mekanismia päivityksille, mikä tekee niistä pysyvästi haavoittuvia (Boeckl et al. 

2019).  

Oletussalasanojen ja päivitysten puutteiden kanssa yhteydessä on käyttäjien tietoisuu-

den puute, mikä muodostaa merkittävän tietoturvariskin IoT-ympäristöissä. Useimmilla 

IoT-laitteiden kuluttajilla ei ole perustason ymmärrystä laitteidensa tietoturva-asetuk-

sista, niiden vaikutuksesta ympäristöön tai niihin liittyvistä riskeistä, eivätkä siksi esimer-

kiksi vaihda oletussalasanoja, päivitä laitteita tai rajoita pääsyä verkkoon (Schiller et al. 

2022; ENISA 2017). Tämä korostaa inhimillisten tekijöiden merkitystä osana IoT-laittei-

den tietoturvaa.  

Lisäksi IoT-laitteet eivät usein käytä riittävää salausta niiden tiedonsiirrossa tai tallenne-

tussa tiedossa (Arabi et al. 2026). Salauksen puute johtuu usein laitteiden rajallisista 

resursseista, kuten pienestä laskentatehosta ja muistista, jotka eivät tue raskaita salaus-

algoritmeja (Schiller et al. 2022). Tällöin hyökkääjien on helppo siepata salaamatonta 

tietoa tai muokata sitä matkan varrella (Shaffique 2024).  

IoT-laitteet ovat usein hyvin alttiita fyysiselle peukaloinnille. Vasile et al. (2019) tutkimuk-

sessa testattiin 24 suosittua kuluttajille suunnattua älylaitetta, näistä laitteista 100% oli 

alttiita vähintään yhdelle laiteohjelmiston purkamistekniikalle. Lisäksi Su & Ranasinghe 

(2022) tutkimuksessa todetaan, että kriittisten tietojen, kuten salasanojen tai suoritetta-

van koodin, varastaminen laitteesta voi viedä hyökkääjältä alle 30 minuuttia ja parhaim-

millaan alle 8 minuuttia. Nämä hyökkäykset eivät jätä näkyviä jälkiä peukaloinnista (Su 

& Ranasinghe 2022). Tällöin käyttäjä ei välttämättä edes huomaa, että hänen laitteensa 

on kaapattu. Tämä nousee ongelmaksi, koska laitteet voivat sijaita helposti saavutetta-

vissa paikoissa, jolloin hyökkääjän on helppo päästä käsiksi laitteeseen (Pourrahmani et 

al. 2023).  

3.5 Tietoturvahaavoittuvuuksien vaikutus – Case: älykäs val-

vontakamera 

IoT-laitteiden laajamittaisen käytön myötä markkinoille on tullut kotiturvakameroita, joita 

käytetään laajasti kotien turvallisuuden parantamiseen. IoT-laitteiden kuten kotiturvaka-

meran hyökkäyspinta-ala on merkittävä, sillä ne ovat jatkuvasti yhteydessä internetiin ja 

sisältävät useita rajapintoja, kuten mobiilisovelluksia, pilvipalveluyhteyksiä sekä verkko-

protokollia (OWASP 2019).  Valvontakamerat hyödyntävät usein reaaliaikaista videon 

suoratoistoa, mikä tarkoittaa jatkuvaa datansiirtoa esimerkiksi laitteen, pilvipalvelun ja 
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käyttäjän välillä ja jokainen näistä yhteyksistä muodostaa potentiaalisen hyökkäysvekto-

rin.  

Lisäksi älykameroiden hyökkäyspinta-alaa kasvattaa niiden integroituminen muihin IoT-

järjestelmiin, kuten älykotialustoihin ja muihin verkotettuihin laitteisiin. (Liu et al. 2023) 

Tämä mahdollistaa niin sanotun lateraalisen liikkumisen, jossa hyökkääjä voi yhden lait-

teen murtautumisen jälkeen edetä muihin saman verkon laitteisiin (Shaffique 2024). Ku-

vassa 1 esitellään, kuinka laaja IoT-laiteiden hyökkäyspinta-ala on ja miten se ei rajoitu 

pelkästään fyysiseen maailmaan. 

 

Kuva 1: Esimerkki mitä älykameran hyökkäyspinta-alaan voi kuulua (oma 

kuva, OWASP 2019) 

Haavoittuvuuksien vaikutukset käyttäjälle voivat olla vakavia ja konkreettisia. Hyökkääjä 

voi esimerkiksi siirtää laitteen kuvaamaan kohti seinää (Costin 2016). Tällöin laite on 

lähes hyödytön ja luo valheellista turvallisuuden tunnetta. Lisäksi yksityisyyden menet-

tämiseen liittyvät riskit ovat suuria. IoT-laitteet voivat vuotaa arkaluonteista tietoa päivit-

täisistä rutiineista ja poissaoloista (Alshohoumi et al. 2019). Tämä on etenkin mahdol-

lista, mikäli hyökkääjä saa pääsyn valvontakameran videovirtaan. Tällaisilla tiedoilla voi 

olla suoria seurauksia myös fyysiseen turvallisuuteen, sillä ne voivat mahdollistaa erilai-

sia yksityisyyteen kohdistuvia hyökkäyksiä tai väärinkäytöksiä kuten varkauksia 

(Alshohoumi et al. 2019).  
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Toinen merkittävä vaikutus liittyy laitteiden väärinkäyttöön osana laajempia kyberhyök-

käyksiä. IoT-laitteita kuten valvontakameroita on käytetty osana laajempia bottiverkkoja, 

joita käytetään esimerkiksi palvelunestohyökkäyksiin (Pundir et al. 2020). Lisäksi tieto-

turvaongelmat voivat johtaa taloudellisiin ja psykologisiin seurauksiin. Laitteen hallinnan 

menettäminen voi aiheuttaa suoria kustannuksia, kuten uuden laitteen hankinnan tai tie-

tomurrosta aiheutuvat vahingot. Samalla tieto siitä, että omaa kotia on voitu valvoa lu-

vatta, voi heikentää käyttäjän turvallisuuden tunnetta merkittävästi (Karale 2021). 

Kokonaisuutena älykkäät valvontakamerat havainnollistavat hyvin, miten IoT-laitteiden 

tietoturvahaavoittuvuudet eivät rajoitu pelkästään teknisiin ongelmiin, vaan niillä on suo-

ria ja moniulotteisia vaikutuksia käyttäjien yksityisyyteen, turvallisuuteen ja luottamuk-

seen digitaalisiin palveluihin.  
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4. EU:N IOT-SÄÄNTELYKEHYS 

4.1 EU:n sääntely yleisesti 

EU on jo pitkään ollut muun maailman edellä yksityisyyden ja tietosuojan edistämisessä 

ja suojelemisessa (Karale 2021). Tästä huolimatta EU:n kyberturvallisuuspolitiikan muo-

dostuu edelleen hyvin monimutkaisesta ja hyvin hajanaisesta oikeudellisesta kehyksestä 

(Canavese et al. 2026). EU:n Kyberturvallisuusstrategiassa vuonna 2013 tunnistetut viisi 

strategista prioriteettia tarjoavat hyvän lähtökohdan siihen mihin EU:n kyberturvallisuus 

säännökset pyrkivät vaikuttamaan. Nämä prioriteetit ovat: kyberresilienssi, kyberrikolli-

suuden torjunta, kyberpuolustus, kyberturvallisuuteen liittyvät teolliset ja teknologiset val-

miudet sekä kansainvälinen kybertoimintaympäristöä koskeva politiikka (Shaffique 

2024).  

Euroopan unionin lainsäädäntö voidaan jakaa kahteen keskeiseen säädöstyyppiin: ase-

tuksiin ja direktiiveihin. EU-asetus on suoraan sovellettavaa lainsäädäntöä, joka tulee 

voimaan sellaisenaan kaikissa jäsenvaltioissa ilman erillisiä kansallisia täytäntöönpano-

toimia. Direktiivi puolestaan määrittelee tavoitteet, jotka jäsenvaltioiden on saavutettava, 

mutta jättää kansallisille viranomaisille harkintavaltaa sen suhteen, millä tavoin tavoitteet 

toteutetaan kansallisessa lainsäädännössä. (Canavese et al. 2026) Euroopan unionissa 

IoT-laitteiden turvallisuuteen vaikuttavat keskeisimmin säädökset: Yleinen tietosuoja-

asetus (General Data Protection Regulation, GDPR), kyberturvallisuusasetus (Cyberse-

curity Act, CSA), kyberresilienssisäädös (Cyber Resilience Act, CRA) ja radiolaitedirek-

tiivi (Radio Equipment Directive, RED), joilla pyritään toteuttamaan aiemmin mainitut 

strategiset prioriteetit.  

On syytä huomioida, että mikään yllä olevista keskeisistä sääntelykehyksistä: GDPR, 

CRA, CSA tai RED ei mainitse IoT-laitteita tai niiden erityisiä haavoittuvuuksia suoraan. 

Vaikka nämä säädökset vaikuttavat merkittävästi IoT-laitteiden suunnitteluun, tietotur-

vaan ja markkinoille saattamiseen, niiden soveltamisala perustuu yleisiin periaatteisiin, 

kuten henkilötietojen suojaan, digitaalisten tuotteiden kyberturvallisuuteen tai radiota 

käyttävien laitteiden turvallisuuteen.  

4.2 Yleinen tietosuoja-asetus 

Keskeinen IoT-laitteisiin vaikuttava sääntelykehys on 2018 voimaan astunut yleinen tie-

tosuoja-asetus (General Data Protection Regulation, GDPR), joka säätelee henkilötieto-

jen käsittelyä EU:n alueella. Asetus velvoittaa organisaatioita toteuttamaan tietosuojan 
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sisäänrakennetusti ja oletusarvoisesti (privacy by design and by default) sekä varmista-

maan henkilötietojen asianmukaisen suojaamisen koko niiden elinkaaren ajan. Laittei-

den tulee myös rajoittaa kerättävän datan määrää ja tarjota käyttäjälle mahdollisuus hal-

lita ja poistaa tallennettua dataa. (Regulation (EU) 2016/679 2016). Käytännössä tämä 

näkyy esimerkiksi älykkäiden valvontakameroiden toiminnassa: laitteiden on kerättävä 

vain tarvittava videodata ja tarjottava käyttäjälle mahdollisuus poistaa kerättyä videoku-

vaa. Vaikka GDPR keskittyy ensisijaisesti tietosuojaan eikä suoraan laitteiden tekniseen 

kyberturvallisuuteen, sillä on merkittävä vaikutus IoT-laitteiden suunnitteluun, sillä IoT-

laitteet käsittelevät usein henkilötietoja (Millar 2022).  

4.3 Kyberresilienssisäädös 

IoT-laitteiden tietoturvaan kaikista suorimmin kohdistuva sääntelykehys on 2024 joulu-

kuussa voimaan astunut kyberresilienssisäädös (Cyber Resilience Act, CRA), jonka ta-

voitteena on parantaa digitaalisten tuotteiden kyberturvallisuutta koko niiden elinkaaren 

ajan. Asetus astuu voimaan asteittain, ja siirtymäajat vaihtelevat tuotteiden monimutkai-

suuden mukaan, jolloin valmistajilla on aikaa mukauttaa tuotteensa asetuksen vaatimuk-

siin. (Regulation (EU) 2024/2847 2024) 

CRA kattaa laitteet ja ohjelmistot, joissa on digitaalisia osia ja jotka voidaan liittää joko 

suoraan tai välillisesti muihin laitteisiin tai verkkoihin. Asetus velvoittaa valmistajia huo-

mioimaan kyberturvallisuuden jo tuotteiden suunnitteluvaiheessa sekä varmistamaan, 

että markkinoille tuotavat digitaaliset tuotteet täyttävät tietyt tietoturvavaatimukset. Li-

säksi valmistajien tulee hallita haavoittuvuuksia, tarjota tietoturvapäivityksiä sekä ilmoit-

taa merkittävistä haavoittuvuuksista viranomaisille. (Regulation (EU) 2024/2847 2024). 

Älykkään valvontakameran tapauksessa CRA velvoittaa valmistajaa tarjoamaan lait-

teelle säännöllisiä tietoturvapäivityksiä sekä estämään heikot oletussalasanat joko pa-

kottamalla niiden vaihtamiseen tai käyttämällä laitekohtaisia tunnuksia. Näin ollen CRA 

on ensimmäinen EU-säädös, joka kohdistuu suoraan IoT-laitteiden tekniseen tietotur-

vaan ja pyrkii ratkaisemaan useita keskeisiä haavoittuvuuksia. CRA pyrkii myös harmo-

nisoimaan kyberturvallisuusstandardeja EU:n alueella, millä pyritään vähentämään 

sääntelyn hajanaisuutta (Shaffique 2024).  

4.4 Kyberturvallisuusasetus 

EU:n kyberturvallisuuskehystä täydentää kyberturvallisuusasetus (Cyber Security Act, 

CSA), jonka tavoitteena on yhtenäistää tieto- ja viestintäteknologian (ICT) tuotteiden, 
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palveluiden ja prosessien turvallisuusvaatimuksia sekä parantaa niiden kyberturvallisuu-

den tasoa. Lisäksi asetuksella perustettiin vapaaehtoisiin kyberturvallisuussertifiointeihin 

perustuva järjestelmä, jonka avulla voidaan arvioida ja osoittaa ICT-tuotteiden ja -palve-

luiden turvallisuustasoa EU:n laajuisesti. Säädöksen myötä vahvistettiin myös European 

Union Agency for Cybersecurity (ENISA) -viraston asemaa EU:n kyberturvallisuuden 

keskeisenä toimijana. (Regulation (EU) 2019/881 2019) 

Kyberturvallisuusasetuksen keskeinen elementti on vapaaehtoinen sertifiointikehys, joka 

perustuu kolmeen varmuustasoon (basic, substantial ja high). Nämä tasot kuvaavat sitä, 

kuinka hyvin tuote tai palvelu kestää erilaisia kyberuhkia, ja mahdollistavat tuotteiden 

turvallisuustason vertailun yhtenäisten kriteerien perusteella. (Regulation (EU) 2019/881 

2019) Sertifiointi lisää läpinäkyvyyttä markkinoilla ja auttaa sekä organisaatioita että ku-

luttajia tekemään tietoturvallisempia valintoja. Lisäksi sertifiointi voi toimia kilpailuetuna 

valmistajille ja kannustaa kehittämään turvallisempia tuotteita. ENISA:n rooli on asetuk-

sen myötä keskeinen, sillä se osallistuu sertifiointijärjestelmien kehittämiseen sekä tukee 

jäsenvaltioita kyberturvallisuuden parantamisessa. Lisäksi virasto edistää parhaiden 

käytäntöjen jakamista ja riskienhallinnan kehittämistä EU:n tasolla. (ENISA 2024) 

4.5 Radiolaitedirektiivi 

Keskeinen IoT-laitteiden tietoturvaa koskeva sääntelykehys on myös radiolaitedirektiivi 

(Radio Equipment Directive, RED) sekä siihen liittyvä delegoitu asetus (EU) 2022/30, 

jotka säätelevät radiotaajuuksia hyödyntävien laitteiden (esim. Wi-Fi- ja Bluetooth-lait-

teet) markkinoille saattamista Euroopan unionissa. RED määrittelee vaatimuksia laitteen 

turvallisuudelle, häiriöttömälle toiminnalle, sähkömagneettiselle yhteensopivuudelle 

sekä yleiselle kuluttajaturvallisuudelle (Directive 2014/53/EU 2014). Direktiivin keskei-

senä tavoitteena on siis varmistaa, että markkinoille tuotavat laitteet ovat teknisesti luo-

tettavia ja turvallisia käyttää. 

Delegoidun asetuksen (EU) 2022/30 myötä RED:n soveltamisalaa on laajennettu katta-

maan myös kyberturvallisuusnäkökulmia aiempaa selkeämmin. Erityisesti “verkon suo-

jaamista” koskeva vaatimus ulotetaan koskemaan radiolaitteita, jotka kommunikoivat 

suoraan tai epäsuorasti internetin kautta, eli käytännössä suurta osaa IoT-laitteista 

(Chiara 2022). Delegoitu säädöksen vaatimukset muun muassa velvoittavat laitteiden 

suojaamaan verkkoja väärinkäytöltä, turvaamaan käyttäjien yksityisyys sekä ehkäistä 

petoksia (EU 2022/30). Tämä kattaa keskeiset kyberturvallisuusuhat, kuten palvelunes-

tohyökkäykset (DDoS) (Chiara 2022). 
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Ennen delegoidun asetuksen voimaantuloa IoT-laitteiden kyberturvallisuuteen liittyvä 

sääntely oli osittain puutteellista erityisesti teknisen tietoturvan näkökulmasta. Viran-

omaisten mahdollisuudet puuttua IoT-laitteiden tietoturvapuutteisiin olivat rajallisemmat, 

erityisesti tilanteissa, joissa laitteet eivät suoraan rikkoneet esimerkiksi tietosuojasään-

telyä. Myöskään silloin, kun henkilötietojen keräämistä ei ollut tarkoitus tehdä, valmista-

jien ei tarvinnut ottaa tietosuojaa huomioon jo suunnitteluvaiheessa. (CSES 2020) 
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5. SÄÄNTELYN VAIKUTUKSET JA RAJOITTEET  

 

5.1 Lainsäädännön vaikutus IoT-laitteiden tietoturvaan 

Euroopan unionin sääntelyllä on merkittävä rooli IoT-laitteiden tietoturvan kehittämi-

sessä. Sääntely vaikuttaa IoT-laitteisiin ensisijaisesti epäsuorasti ohjaamalla valmista-

jien toimintaa sekä tuotteiden suunnittelua, kehitystä ja ylläpitoa. Keskeiset säädökset 

(GDPR, CRA, CSA ja RED), eivät kohdistu yksinomaan IoT-laitteisiin, mutta niiden aset-

tamat vaatimukset muokkaavat merkittävästi sitä, millä tavoin IoT-laitteita suunnitellaan 

ja tuodaan markkinoille. Käytännössä sääntely edellyttää, että tietoturva huomioidaan 

osana koko tuotteen elinkaarta, mikä näkyy esimerkiksi turvallisempina oletusasetuk-

sina, parempana päivitystuen järjestämisenä sekä järjestelmällisempänä haavoittuvuuk-

sien hallintana ja näin ollen yleisesti parempana turvallisuutena (Shaffique 2024). 

Sääntely vastaa moniin aiemmin tunnistettuihin keskeisiin IoT-tietoturvaongelmiin. Esi-

merkiksi heikkoihin autentikointimekanismeihin ja oletussalasanoihin pyritään puuttu-

maan erityisesti CRA:n kautta, joka velvoittaa valmistajia toteuttamaan turvallisen suun-

nittelun periaatteita (Shaffique 2024). CRA vastaa myös suoraan aiemmin tunnistettuun 

ongelmaan, jossa kuluttaja-IoT-laitteiden päivitystuki päättyy usein ennen laitteen käyt-

töiän loppua. Yleisesti CRA:n avulla vastuu siirtyy käyttäjiltä valmistajille, mikä vähentää 

riskiä siitä, että käyttäjät joutuvat tekemään kriittisiä tietoturvapäätöksiä ilman riittävää 

osaamista. Kyseessä on merkittävä muutos aiempaan tilanteeseen nähden, jossa monet 

IoT-laitteet jäivät ilman pitkäaikaista tietoturvatukea. 

Säännökset, kuten CRA ja RED sekä osittain myös GDPR, ohjaavat IoT-laitteiden tekni-

siä ratkaisuja esimerkiksi vaatimalla turvallista tiedonsiirtoa ja verkon suojaamista. Näin 

pyritään vähentämään tiedonsiirtoon liittyviä riskejä, kuten salakuuntelua. Samalla 

GDPR:n myötä IoT-laitteiden on oltava läpinäkyviä keräämänsä datan suhteen, mikä 

täydentää teknistä tietoturvaa ohjaamalla henkilötietojen käsittelyä. Asetus edellyttää 

esimerkiksi tiedon minimointia, käyttäjän oikeuksien toteuttamista sekä datan hallinnan 

mahdollistamista, mikä vaikuttaa suoraan IoT-laitteiden ohjelmisto- ja palveluarkkiteh-

tuureihin (Regulation (EU) 2016/679 2016; Millar 2022). Näin ollen sääntely ei ainoastaan 

pyri estämään teknisiä hyökkäyksiä, vaan myös rajoittamaan niiden mahdollisia vaiku-

tuksia käyttäjän yksityisyyteen. 
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Lisäksi CSA:n mukainen sertifiointikehys toimii markkinaohjausmekanismina, joka mah-

dollisesti kannustaa valmistajia parantamaan tuotteidensa tietoturvaa kilpailukyvyn säi-

lyttämiseksi. CSA:n mukaisia sertifiointeja hyödynnetään yhä enemmän laitteiden tuo-

tannossa (Canavese et al. 2026). Nämä sertifioinnit voivat lisätä läpinäkyvyyttä markki-

noilla ja auttaa kuluttajia vertailemaan tuotteiden turvallisuustasoa, mikä voi pitkällä ai-

kavälillä nostaa koko markkinan tietoturvatasoa. Toisaalta CSA:n vaikutus IoT-laitteiden 

turvallisuuteen riippuu pitkälti siitä, missä määrin valmistajat ovat valmiita ottamaan ser-

tifiointikehyksen käyttöön, sillä järjestelmä on vapaaehtoinen. CRA:n pyrkimys harmoni-

soida kyberturvallisuusstandardeja EU:n alueella on myös keskeinen kehityssuunta. Yh-

tenäisempi sääntely voi vähentää jäsenvaltioiden välisiä eroja ja helpottaa valmistajien 

toimintaa sisämarkkinoilla.  

Lisäksi lainsäädännöt ovat edistäneet tietosuojalähtöisten ja turvallisuuslähtöisten arkki-

tehtuurien kehittämistä, mikä voi pitkällä aikavälillä parantaa IoT-ekosysteemien turvalli-

suutta kokonaisvaltaisesti. Esimerkiksi GDPR on vauhdittanut tietosuojalähtöisten arkki-

tehtuurien kehittämistä erityisesti kehittyneemmissä IoT-sovelluksissa, kuten älyajoneu-

voissa (Kittman et al. 2018).  

Kokonaisuutena voidaan todeta, että EU:n sääntely on siirtänyt IoT-laitteiden tietoturvan 

painopistettä reaktiivisesta lähestymistavasta kohti ennakoivaa ja elinkaariajatteluun pe-

rustuvaa mallia. Vaikka sääntely ei ratkaise kaikkia tietoturvaan liittyviä haasteita, se luo 

vahvan perustan turvallisempien IoT-laitteiden kehittämiselle ja ohjaa markkinoita kohti 

korkeampaa tietoturvan tasoa. 

5.2 Lainsäädännön puutteet 

Tästä huolimatta sääntely ei kata kaikkia tunnistettuja haavoittuvuuksia yhtä tehokkaasti. 

Esimerkiksi fyysiseen turvallisuuteen liittyvät riskit, kuten laitteiden peukalointi tai laitteis-

totason haavoittuvuudet, jäävät pitkälti teknisten toteutusten varaan eivätkä ole keskei-

sessä roolissa nykyisessä sääntelyssä (Pourrahmani et al. 2023). Toinen puute liittyy 

sääntelyn yleisluonteisuuteen. Monet keskeiset säädökset, kuten GDPR, CSA ja osittain 

myös CRA, perustuvat laajoihin periaatteisiin eivätkä määrittele tarkasti, millaisia teknisiä 

ratkaisuja tulisi käyttää, mikä jättää tulkinnanvaraa sen suhteen, mitä pidetään riittävänä 

tietoturvan tasona käytännössä (Canavese et al. 2026). Vaikka joustavuus mahdollistaa 

sääntelyn soveltamisen erilaisiin teknologisiin konteksteihin, se voi johtaa epäyhtenäisiin 

toteutuksiin ja vaihtelevaan tietoturvan tasoon eri valmistajien välillä.  
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CRA säädös sisältää joitakin käsitteellisiä puutteita, kuten “hyökkäyspinnan rajoittami-

sen” tai “tunnettujen haavoittuvuuksien” tarkat määritelmät (Shaffique 2024; Ortega 

Velázquez et al. 2025). Tämä voi johtaa tilanteisiin, joissa valmistajat tulkitsevat vaati-

muksia eri tavoin, mikä heikentää sääntelyn yhdenmukaista soveltamista. CRA:sta pal-

jastuu myös lainsäädännöllinen aukko, jos valmistaja poistuu markkinoilta tai lopettaa 

tuotelinjan, sillä CRA:n tehokkuus perustuu oletukseen valmistajan jatkuvuudesta (Or-

tega Velázquez et al. 2025). Lopuksi CRA perustuu pitkälti vaatimustenmukaisuuteen, 

ei mitattuihin turvallisuustuloksiin. Laite voi olla siis säädösten mukainen mutta silti haa-

voittuva.  (Mandalari & Stocker 2026) 

 

Vaikka EU:n sääntely kattaa useita IoT-laitteiden tietoturvan kannalta keskeisiä osa-alu-

eita, se muodostaa edelleen hajanaisen kokonaisuuden. Sääntely kohdistuu pääosin 

yleisiin periaatteisiin eikä IoT-laitteiden erityispiirteisiin, mikä voi heikentää sen tehok-

kuutta käytännössä. Toisaalta viimeaikainen kehitys, erityisesti CRA:n myötä, viittaa siir-

tymään kohti yhtenäisempää ja velvoittavampaa sääntelymallia. 

5.3 Sääntelyn haasteet 

Vaikka IoT-laitteisiin kohdistuva sääntely on kehittynyt merkittävästi viime vuosina, siihen 

liittyy useita haasteita, jotka rajoittavat sen tehokkuutta erityisesti IoT-ympäristössä. Yksi 

keskeisimmistä ongelmista on IoT-ekosysteemin monimutkaisuus ja hajautuneisuus. IoT 

koostuu suuresta määrästä erilaisia laitteita, teknologioita ja toimijoita, minkä vuoksi yh-

denmukaisten sääntelyratkaisujen soveltaminen kaikkiin tilanteisiin on haastavaa (Li et 

al. 2016). Erityisesti resurssirajoitteiset laitteet eivät välttämättä kykene täyttämään kaik-

kia vaadittuja tietoturvatoimintoja ilman merkittäviä teknisiä kompromisseja. Lisäksi ase-

tuksen vaatima läpinäkyvyys datan käsittelystä on vaikeasti toteutettavissa IoT-ekosys-

teemien monimutkaisuuden vuoksi, joissa data kulkee useiden laitteiden ja palveluiden 

välillä (Kounoudes & Kapitsaki 2020). 

Oikeudelliset tekstit ovat usein monimutkaisia, mikä tekee suorasta tiedon poimimisesta 

virhealtista. Esimerkiksi GDPR:n käytännön toteuttaminen IoT-ympäristöissä ei ole on-

gelmatonta, sillä kehittäjiltä puuttuu usein riittävä asiantuntemus käsitellä oikeudellisia 

tietosuojavaatimuksia, mikä voi johtaa haasteisiin GDPR:n mukaisten ratkaisujen toteut-

tamisessa (Lodge & Crabtree 2019). Lisäksi sääntely jää usein jälkeen teknologian ke-

hityksestä. IoT-teknologia kehittyy nopeasti, ja uusia haavoittuvuuksia sekä hyökkäys-

menetelmiä syntyy jatkuvasti, kun taas lainsäädäntöprosessi on hidas. Tällöin voi syntyä 

tilanne, jossa sääntely ei enää täysin vastaa ajankohtaisia uhkia. (Shaffique 2024) 
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Taloudelliset tekijät muodostavat myös merkittävän haasteen. Vaatimustenmukaisuu-

den saavuttaminen voi lisätä valmistajien kustannuksia, erityisesti kun kyse on jatku-

vasta tietoturvapäivitysten tarjoamisesta ja haavoittuvuuksien hallinnasta. Tämä on eri-

tyisen haastavaa pienille ja keskisuurille yrityksille, joilla ei ole suuria resursseja tietotur-

van kehittämiseen (Buckley et al. 2023). Kasvaneet kustannukset voivat pahimmillaan 

johtaa siihen, että osa yrityksistä pyrkii kiertämään vaatimuksia tai minimoimaan tietotur-

vainvestointeja, mikä heikentää sääntelyn käytännön vaikutusta. Sitoutuminen pitkiin tu-

kijaksoihin sekä ajantasaisiin tietoturvapäivityksiin edellyttää investointeja henkilöstöön, 

prosesseihin ja infrastruktuuriin. Edullisten ja suurivolyymisten laitteiden kohdalla tällai-

sen mallin ylläpitäminen voi olla vaikeaa. (Ortega Velázquez et al. 2025) 

Lisäksi IoT-ekosysteemissä vastuun jakautuminen on usein epäselvää. Vaikka sääntely 

painottaa valmistajien vastuuta, tietoturvaan vaikuttavat myös ohjelmistokehittäjät, pilvi-

palveluntarjoajat sekä loppukäyttäjät. Nykyinen sääntely ei täysin huomioi tätä monitoi-

mijaympäristöä, mikä voi johtaa vastuukysymysten hämärtymiseen erityisesti tietoturva-

loukkausten yhteydessä. 
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6. YHTEENVETO JA JOHTOPÄÄTÖKSET 

6.1 Tulokset 

Tutkimuksen tavoitteena oli tarkastella kuluttaja-IoT-laitteiden keskeisiä tietoturvaongel-

mia ja arvioida Euroopan unionin sääntelyn vaikutuksia näiden ongelmien hallinnassa. 

Tutkimuksen tulokset osoittavat, että IoT-laitteiden tietoturva on monitasoinen ja haas-

tava kokonaisuus, jossa tekniset, organisatoriset ja inhimilliset tekijät kietoutuvat tiiviisti 

yhteen. Keskeisenä havaintona voidaan todeta, että IoT-laitteiden tietoturvaongelmat 

ovat pitkälti rakenteellisia ja liittyvät teknologian luonteeseen. IoT-ekosysteemin hetero-

geenisyys, eli laitteiden, protokollien ja järjestelmien moninaisuus, luo laajan ja vaikeasti 

hallittavan hyökkäyspinta-alan. Lisäksi laitteiden rajalliset resurssit, kuten vähäinen las-

kentateho ja muisti, rajoittavat vahvojen tietoturvamekanismien käyttöä, mikä altistaa 

laitteet erilaisille hyökkäyksille. 

Ensimmäiseen alatutkimuskysymykseen, ”Mitkä ovat kuluttaja-IoT-laitteiden keskeisim-

mät tietoturvaongelmat?” liittyen tulokset osoittavat, että kuluttaja-IoT-laitteiden keskei-

simmät tietoturvaongelmat ovat pääosin teknisiä, mutta myös rakenteellisia ja inhimilli-

siä. Heikot autentikointimekanismit, kuten oletussalasanojen käyttö, ovat edelleen yksi 

merkittävimmistä tietoturvariskeistä. Myös ohjelmistopäivitysten puutteellisuus nousi 

keskeiseksi ongelmaksi: monet laitteet eivät saa säännöllisiä tietoturvapäivityksiä tai nii-

den päivitystuki päättyy ennen laitteen käyttöiän loppua. Myös riittämätön salaus tiedon-

siirrossa ja tallennetussa datassa altistaa laitteet tietojen sieppaukselle ja manipuloin-

nille. Näiden teknisten haavoittuvuuksien lisäksi käyttäjien tietoturvatietoisuuden puute 

korostuu merkittävänä riskitekijänä, sillä monet hyökkäykset onnistuvat yksinkertaisten 

virheiden, kuten oletusasetusten muuttamatta jättämisen vuoksi. laitteiden heikot suo-

jaukset fyysisille hyökkäyksille nousivat myös esille, tällöin fyysinen pääsy laitteisiin mah-

dollistaa laiteohjelmiston manipuloinnin ilman näkyviä merkkejä hyökkäyksestä. 

Näillä haavoittuvuuksilla on merkittäviä vaikutuksia. Yksittäisen käyttäjän näkökulmasta 

riskit kohdistuvat erityisesti yksityisyyteen, henkilötietojen väärinkäyttöön ja fyysiseen 

turvallisuuteen. Laajemmassa mittakaavassa haavoittuvia IoT-laitteita voidaan hyödyn-

tää osana bottiverkkoja ja palvelunestohyökkäyksiä, mikä tekee niistä uhkan myös yh-

teiskunnalliselle infrastruktuurille. 
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Taulukko 2: Yleisimmät tietoturvaongelmat 

Tietoturvaongelma Kuvaus Vaikutus 

Heikko autentikointi Oletussalasanat, kovakoo-

datut tunnukset 

Luvaton pääsy laitteisiin 

Salauspuutteet Salaamaton tiedonsiirto ja 

tallennus 

Tietojen sieppaus ja manipu-

lointi 

Päivitysten puute Ei päivityksiä tai tuki päät-

tyy 

Altistuminen tunnetuille haa-

voittuvuuksille 

Fyysiset riskit Laitteen manipulointi Suora pääsy järjestelmään 

Käyttäjätekijät Oletusasetukset, heikko 

tietoturvatietoisuus 

Hyökkäysten onnistuminen 

Toiseen alatutkimuskysymykseen ”Millä tavoin EU-tason sääntely pyrkii vastaamaan 

näihin tietoturvaongelmiin?” liittyen voidaan todeta, että EU-tason sääntely pyrkii vastaa-

maan tunnistettuihin tietoturvaongelmiin useiden toisiaan täydentävien säädösten 

kautta. Yleinen tietosuoja-asetus keskittyy henkilötietojen suojaan ja ohjaa IoT-laitteiden 

suunnittelua tietosuojaperiaatteiden kautta. Kyberresilienssisäädös tuo puolestaan mer-

kittävän muutoksen kohdistumalla suoraan digitaalisten tuotteiden kyberturvallisuuteen 

ja velvoittamalla valmistajia huomioimaan tietoturvan koko tuotteen elinkaaren ajan. Ky-

berturvalisuusasetuksen sertifiointikehys toimii markkinaohjausmekanismina, joka lisää 

läpinäkyvyyttä ja kannustaa turvallisempien tuotteiden kehittämiseen. Radiolaitedirektiivi 

puolestaan tuo kyberturvallisuusvaatimuksia erityisesti radiolaitteisiin, jotka muodostavat 

suuren osan IoT-laitteista. 

Kolmannen alatutkimuskysymyksen ”Mitä vaikutuksia säännöksillä on ja mitä puutteita 

EU:n sääntelyyn liittyy?” kohdalla tutkimuksen tulokset osoittavat, että EU-sääntelyllä on 

selkeitä positiivisia vaikutuksia IoT-laitteiden tietoturvaan. Sääntely on siirtänyt vastuuta 

yksittäisiltä käyttäjiltä valmistajille ja korostanut tietoturvan huomioimista jo suunnittelu-

vaiheessa. Erityisesti CRA:n kaltaiset velvoittavat säädökset voivat pitkällä aikavälillä 

vähentää markkinoilla olevien turvattomien laitteiden määrää ja yhdenmukaistaa turval-

lisuuskäytäntöjä EU:n alueella. Sääntelyyn liittyy kuitenkin myös merkittäviä puutteita. 

Monet säädökset perustuvat yleisiin periaatteisiin eivätkä ota huomioon kaikkia IoT-ym-

päristöjen erityispiirteitä, kuten fyysisiä hyökkäyksiä. Sääntelykokonaisuus tunnistettiin 
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osin hajanaiseksi, ja sen tulkinnanvaraisuus voi johtaa vaihtelevaan tietoturvan tasoon 

eri valmistajien välillä. CSA:n sertifiointikehyksen vapaaehtoisuus rajoittaa sen käytän-

nön vaikuttavuutta, ja CRA:n tehokkuus perustuu oletukseen valmistajien pitkäaikaisesta 

sitoutumisesta tuotteidensa tukemiseen. 

Taulukko 3: Keskeiset säädökset 

Sää-

dös 

Mihin ongelmiin vastaa Puutteet Vaikutukset 

GDPR Henkilötietojen suoja, tieto-

suojasuunnittelu 

Ei kata kaikkea IoT-

kyberturvaa 

Ohjaa suunnittelua 

(privacy by design) 

CRA Päivitykset, haavoittuvuudet, 

turvallinen suunnittelu 

Tulkinnanvarai-

suus, uusi sääntely 

Selkeä valmistajavas-

tuu, harmonisointi 

CSA Turvallisuuden arviointi (ser-

tifiointi) 

Vapaaehtoisuus Lisää luottamusta 

markkinoilla 

RED Verkkoturva radiolaitteissa Rajattu soveltamis-

ala 

Tuo kyberturvan pa-

kolliseksi osaksi 

Neljännen alatutkimuskysymyksen, ”Mitä haasteita sääntelyyn liittyy kuluttaja-IoT-laittei-

den tietoturvan parantamisessa?” osalta tulokset osoittavat, että sääntelyn keskeiset 

haasteet liittyvät IoT-ekosysteemin monimutkaisuuteen, teknologian nopeaan kehityk-

seen ja taloudellisiin reunaehtoihin. IoT-ympäristössä toimii useita toisistaan riippuvaisia 

toimijoita, kuten laitevalmistajia, ohjelmistokehittäjiä, pilvipalveluntarjoajia ja käyttäjiä, 

minkä vuoksi vastuunjako jää usein epäselväksi. Lisäksi sääntely kehittyy hitaammin 

kuin teknologia, mikä voi johtaa tilanteisiin, joissa uudet hyökkäysmenetelmät eivät ole 

vielä sääntelyn piirissä. Taloudelliset haasteet korostuvat erityisesti pienempien toimijoi-

den kohdalla, sillä vaatimustenmukaisuus edellyttää jatkuvia investointeja päivityksiin, 

prosesseihin ja osaamiseen. Näiden haasteiden vuoksi sääntely ei yksin riitä ratkaise-

maan IoT-laitteiden tietoturvaongelmia, vaan sen rinnalle tarvitaan teknisiä standardeja, 

tehokasta valvontaa sekä käyttäjien tietoturvatietoisuuden kehittämistä. 

Kokonaisuutena tutkimuksen tulokset osoittavat, että IoT-laitteiden tietoturvaongelmat 

ovat laaja-alaisia ja osittain rakenteellisia, eikä niitä voida ratkaista pelkästään sääntelyn 

avulla. Sääntely toimii kuitenkin tärkeänä ohjausmekanismina, joka luo vähimmäisvaati-

muksia ja kannustaa turvallisempien ratkaisujen kehittämiseen. 
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6.2 Tutkimuksen ja tulosten arviointi 

Tämä tutkimus tarjoaa systemaattisen ja kattavan kokonaiskuvan kuluttajille suunnattu-

jen IoT-laitteiden tietoturvaongelmista sekä Euroopan unionin sääntelykehityksestä nii-

den hallitsemiseksi. Tutkimuksen onnistumista voidaan arvioida erityisesti sen kyvyllä 

yhdistää kaksi perinteisesti erillään pidettyä osa-aluetta: tekniset haavoittuvuudet ja hal-

linnollinen sääntely. Käytetty monitieteinen lähestymistapa on tässä suhteessa keskei-

nen vahvuus, sillä se mahdollisti ilmiön tarkastelun laajana synteesinä. Systemaattinen 

kirjallisuuskatsaus tuki tätä tavoitetta tarjoamalla laajan ja ajantasaisen tutkimusaineis-

ton, mikä vahvistaa tulosten ulkoista validiteettia. Hyödyntämällä useita toisiaan tukevia 

ja osin haastavia lähdetyyppejä, kuten tieteellisiä artikkeleita, säädöstekstejä ja asian-

tuntijaraportteja, voitiin vähentää yksittäisen lähteen painotuksista johtuvaa harhaa ja 

parantaa yleiskuvan luotettavuutta. 

On kuitenkin välttämätöntä tunnistaa tutkimukseen liittyvät metodologiset ja kontekstu-

aaliset rajoitteet, joista merkittävin on empiirisen aineiston puute. Koska tutkimus perus-

tuu yksinomaan aiempaan kirjallisuuteen ja dokumentteihin ilman omaa laite testausta 

tai asiantuntijahaastatteluja, havainnot sääntelyn vaikutuksista valmistajien todellisiin 

prosesseihin jäävät osittain teoreettiselle tasolle. Empiirinen ote olisi voinut tuoda esiin 

käytännön implementointivaikeuksia ja resursseihin liittyviä haasteita, joita pelkkä sää-

döstekstien analyysi ei välttämättä tavoita. Lisäksi tutkimuksen maantieteellinen rajaus 

Euroopan unioniin asettaa rajoituksia tulosten yleistettävyydelle. Vaikka EU on merkit-

tävä globaali suunnannäyttäjä, tulokset eivät ole suoraan yleistettävissä muihin suuriin 

markkina-alueisiin, kuten Yhdysvaltoihin tai Kiinaan, joissa markkinat ja sääntelykehyk-

set voivat erota merkittävästi eurooppalaisesta kuluttajansuojasta. 

Lopuksi on huomioitava IoT-alan poikkeuksellisen nopea teknologinen ja sääntelyllinen 

sykli. Uudet hyökkäysvektorit, kuten tekoälyavusteiset kyberhyökkäykset, kehittyvät huo-

mattavasti nopeammin kuin perinteiset lainsäädäntöprosessit, mikä tarkoittaa, että osa 

teknisistä havainnoista saattaa vanhentua uudenlaisten hyökkäysmenetelmien yleisty-

essä. Koska keskeiset säädökset, kuten kyberresilienssisäädös, ovat osin vasta tulossa 

voimaan tai niiden soveltamiskäytäntö on vakiintumaton, tutkimuksen arviot niiden lopul-

lisesta tehokkuudesta sisältävät väistämättä ennakoivaa tulkintaa. Kokonaisuutena tut-

kimus täyttää kuitenkin sille asetetut tavoitteet ja muodostaa vankan teoreettisen pohjan 



26 

 

IoT-tietoturvan nykytilan ymmärtämiselle, samalla kun se korostaa tarvetta jatkuvalle ja 

käytännönläheisemmälle seurannalle tulevaisuudessa. 

6.3 Jatkotutkimusehdotukset 

Jatkotutkimuksessa olisi hyödyllistä tarkastella IoT-laitteiden tietoturvaa empiirisesti esi-

merkiksi analysoimalla konkreettisia laitteita, niiden haavoittuvuuksia ja sääntelyn vaiku-

tuksia käytännössä. Tämä mahdollistaisi syvemmän ymmärryksen siitä, miten sääntely 

toteutuu todellisissa tuotekehitysprosesseissa ja markkinoilla. 

Olisi myös tärkeää tutkia käyttäjien roolia IoT-tietoturvassa. Käyttäjien tietoturvatietoi-

suus ja käyttäytyminen nousivat keskeiseksi riskitekijäksi, mutta niitä käsitellään säänte-

lyssä vain rajallisesti. Tähän liittyvä tutkimus voisi tuottaa arvokasta tietoa esimerkiksi 

käyttöliittymien, ohjeistusten ja koulutuksen kehittämiseksi. 

Myös sääntelyn tehokkuuden arviointi pitkällä aikavälillä on keskeinen jatkotutkimusaihe. 

Erityisesti kyberresilienssisäädöksen käytännön vaikutuksia IoT-laitteiden turvallisuu-

teen tulisi tarkastella sen voimaantulon jälkeen. Lisäksi olisi hyödyllistä tutkia, miten kan-

sainväliset sääntelykehykset eroavat toisistaan ja millaisia vaikutuksia tällä on maail-

manlaajuisten IoT-markkinoiden tietoturvaan. 

Lopuksi jatkotutkimuksessa tulisi tarkastella kehittyvien teknologioiden, kuten tekoälyn 

ja autonomisten järjestelmien, vaikutusta IoT-laitteiden tietoturvaan. Näiden teknologioi-

den yleistyminen voi tuoda mukanaan uusia haavoittuvuuksia, jotka edellyttävät sekä 

teknisiä että sääntelyllisiä ratkaisuja. 
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