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Esineiden internet (loT) on nopeasti kasvava teknologia-alue, joka yhdistaa fyysisia laitteita
verkkoon mahdollistaen tiedon keraamisen, analysoinnin ja laitteiden valisen kommunikoinnin.
loT-laitteiden laajamittainen kayttddnotto on kuitenkin tuonut mukanaan merkittavia tietoturva- ja
kyberturvallisuushaasteita. Monet laitteet sisaltavat haavoittuvuuksia, kuten heikkoja autentikoin-
timekanismeja, puutteellista salausta seka riittamatonta paivitystukea, mika altistaa ne erilaisille
kyberhyokkayksille.

Taman tutkimuksen tavoitteena oli tarkastella kuluttaja-loT-laitteiden keskeisia tietoturvaon-
gelmia seka analysoida Euroopan unionin saantelyn roolia naiden haasteiden hallinnassa. Tutki-
mus toteutettiin kirjallisuuskatsauksena, jossa hyddynnettiin tieteellisia artikkeleita seka EU:n vi-
rallisia sdadoslahteita. Analyysissa keskityttiin loT-laitteiden yleisimpiin haavoittuvuuksiin, niiden
vaikutuksiin seka keskeisiin saantelykehyksiin, kuten yleiseen tietosuoja-asetukseen, kybertur-
vallisuusasetukseen, kyberresilienssisddddkseen ja radiolaitedirektiiviin. Lisaksi tutkimuksessa
tarkasteltiin alykasta valvontakameraa tapaustutkimuksena, jonka avulla havainnollistettiin [oT-
laitteiden laajaa hydkkayspinta-alaa ja haavoittuvuuksien kaytannoén vaikutuksia.

Tulokset osoittavat, etta loT-laitteiden tietoturvaongelmat ovat moninaisia ja liittyvat koko lait-
teen elinkaareen seka laajempaan ekosysteemiin. Keskeisia ongelmia ovat erityisesti heikko au-
tentikointi, puutteellinen paivitysten hallinta, puutteellinen fyysinen suojaus seka kayttajatietoisuu-
den puute. EU:n sdéantely pyrkii vastaamaan néihin haasteisiin asettamalla vaatimuksia tietotur-
valle ja tietosuojalle, mutta sdantely on osin hajanaista eiké kata kaikkia loT-ympariston erityis-
piirteita. Erityisesti fyysiseen turvallisuuteen sekd ekosysteemin monimutkaisuuteen liittyvat riskit
jaavat osittain sdantelyn ulkopuolelle.

Tutkimuksen perusteella voidaan todeta, etta loT-laitteiden kyberturvallisuuden parantaminen
edellyttaa kokonaisvaltaista lahestymistapaa, jossa saantelyn lisaksi hydédynnetaan teknisia rat-
kaisuja, standardointia seka kayttajien tietoisuuden lisdamista. Saantely toimii tarkeana ohjaus-
keinona, mutta ei yksin riité ratkaisemaan loT-laitteiden tietoturvaan liittyvia haasteita.

Avainsanat: Esineiden internet, 10T, tietoturva, kyberturvallisuus, EU-saantely, tietosuoja

Taman julkaisun alkuperaisyys on tarkastettu Turnitin Originality Check -ohjelmalla.



TEKOALYN KAYTTO OPINNAYTTEESSA

Opinnaytteessani on kaytetty tekoalysovelluksia:
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limoitukseni mukaan olen kayttanyt opinnaytteessani tutkielmaprosessin aikana seuraavia
tekoalysovelluksia:

Tekoalysovellusten nimet ja versiot: ChatGPT-5.3, Google NotebookLM

Kayttotarkoitus: Tutkimuksessa ChatGPT:ta on kaytetty aiheen ideointiin, tutkimuskysymyk-
sien muotoiluun, aiheen rajauksen, lauseiden suomentamiseen. Lisédksi ChatGPT:ta on kay-
tetty kieliasun tarkastamiseen ja sisallon tarkastamiseen.

NotebookLM-sovellusta on kaytetty apuna lahteiden hallinnassa seka analysoinnissa.

Osiot, joissa tekoalya on kaytetty: Kaikki luvut

Olen tietoinen siita, etta olen taysin vastuussa koko opinnaytteeni sisallésta, mukaan lukien
osat, joissa on hyddynnetty tekoalya, ja hyvaksyn vastuun mahdollisista eettisten ohjeiden
rikkomuksista.
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1. JOHDANTO

1.1 Tutkimuksen tausta ja merkitys

Esineiden internet (Internet of Things, 10T) on viime vuosina kasvanut nopeasti ja vakiin-
nuttanut asemansa keskeisend osana modernia digitaalista yhteiskuntaa. loT-laitteet
kattavat laajan kirjon erilaisia sovelluksia henkildkohtaisista alylaitteista ja tietokoneista
kodinkoneisiin, ajoneuvoihin seka arkipaivaisiin esineisiin, jotka kykenevat kommunikoi-
maan keskendan verkon valityksella (Aazam et al. 2016). loT-teknologian kehitys on
nostanut sen yhdeksi merkittdvimmista tulevaisuuden teknologioista, ja sen on arvioitu
kuuluvan keskeisiin innovaatioihin, jotka muokkaavat globaalia taloutta vuoteen 2030
mennessa (Pourrahmani et al. 2023). loT-laitteiden maara on kasvanut voimakkaasti, ja
niiden kokonaismaaran arvioidaan nousevan yli 30 miljardiin laitteeseen maailmanlaa-

juisesti vuoteen 2030 mennessa (Shaffique 2024).

Tutkimusten mukaan merkittdva osa loT-laitteista sisaltaa tietoturvaan liittyvia haavoittu-
vuuksia. Baho ja Abawajy (2023) havaitsivat, etta jopa 70 % loT-laitteista sisaltaa tieto-
turvaongelmia, ja keskimaarin yksittdisessa laitteessa voi olla kymmenia haavoittuvuuk-
sia. Nama haavoittuvuudet liittyvat esimerkiksi puutteellisiin autentikointimekanismeihin,
heikkoihin oletusasetuksiin, riittamattomaan salaukseen seka puutteelliseen paivitystu-
keen (Schiller et al. 2022).

Tietoturvaongelmien vaikutukset voivat olla merkittavia seka yksildiden ettad yhteiskun-
nan nakokulmasta. Yksittaisen kayttajan nakokulmasta tietoturvaongelmat voivat johtaa
esimerkiksi yksityisyyden menettamiseen, kun laitteet kasittelevat arkaluonteista dataa,
kuten sijaintitietoja tai videokuvaa (Karale 2021). Laajemmassa mittakaavassa haavoit-
tuvia loT-laitteita voidaan hyddyntaa osana kyberhyokkayksia, kuten palvelunestohyok-
kayksia, mika korostaa niiden merkitystd myos yhteiskunnallisen infrastruktuurin nako-
kulmasta (Pundir et al. 2021). Naiden haasteiden vuoksi loT-laitteiden tietoturva on nous-
sut keskeiseksi tutkimus- ja sdantelykohteeksi. Erityisesti Euroopan unioni on viime vuo-
sina kehittanyt aktiivisesti loT-laitteiden turvallisuuteen liittyvaa lainsdadantoa, jonka ta-
voitteena on parantaa digitaalisten tuotteiden tietoturvaa ja suojata kayttajia kyberuhilta
(Canavese et al. 2026).



Tutkimuksen tavoitteena on ymmartaa paremmin loT-laitteiden keskeisia tietoturvaon-
gelmia seka arvioida, missa maarin nykyinen saantely pystyy vastaamaan naihin haas-
teisiin. loT-teknologian nopea kehitys ja sen laaja kayttéonotto tekevat aiheesta ajankoh-
taisen seka akateemisessa tutkimuksessa etta kaytannon sovelluksissa. Tutkimus tar-
joaa kokonaiskuvan loT-laitteiden tietoturvasta ja saantelyn roolista, mika on tarkeaa tu-

levaisuuden turvallisempien digitaalisten jarjestelmien kehittamiseksi.

1.2 Tutkimusongelma ja rajaukset

Tutkimuksessa tarkastellaan loT-laitteiden keskeisia tietoturvaongelmia seka saantelyn
roolia ndiden ongelmien hallinnassa. Tutkimuksen lahtékohtana on havainto siita, etta
loT-laitteiden tietoturva on usein puutteellista ja ettd markkinoilla olevien laitteiden tur-
vallisuustaso vaihtelee merkittavasti valmistajasta riippuen. Samanaikaisesti sdantelya
on kehitetty vastaamaan naihin haasteisiin, mutta sen tehokkuudesta ja kattavuudesta

tarvitaan lisaa kokonaisvaltaista tarkastelua.

Tutkimus on rajattu koskemaan ensisijaisesti kuluttajakayttoon tarkoitettuja loT-laitteita,
kuten alykotilaitteita. Rajaus on perusteltu silla, ettd kuluttaja-loT muodostaa suuren ja
nopeasti kasvavan laitekannan, joka vaikuttaa suoraan yksittaisten kayttajien tietotur-
vaan ja yksityisyyteen. Lisaksi kuluttajalaitteissa tietoturvakaytannoét ovat usein hajanai-
sempia ja vaihtelevat valmistajakohtaisesti, mika tekee niista erityisen kiinnostavan tut-
kimuskohteen. Tutkimuksessa ei kasitella yksittaisten loT-laitteiden teknista toteutusta
syvallisella tasolla, eika tarkastelu kohdistu teolliseen tai sotilaalliseen loT-kayttéon.
Saantelyn osalta tarkastelu keskittyy Euroopan unionin tasoiseen saantelyyn. EU on
viime vuosina ottanut aktiivisen roolin digitaalisten tuotteiden tietoturvan kehittami-
sessd, minka vuoksi sen saantely tarjoaa ajankohtaisen ja relevantin viitekehyksen tut-

kimukselle.

Tutkimusongelmana on havainto siita, etta kuluttaja-loT-laitteiden tietoturva on puut-
teellista, eika ole selvaa, missa maarin EU-tason saantely kykenee korjaamaan tieto-
turvaan liittyvia ongelmia. Tutkimuskysymyksena on: "Kuinka kuluttaja-loT-laitteiden
keskeisiin tietoturvaongelmiin pystytaan vastaamaan saantelyn avulla ja kuinka teho-
kasta tdma saantely on? Taman pohjalta tutkimuksessa pyritdan vastaamaan seuraa-

viin alatutkimuskysymyksiin:

1. Mitka ovat kuluttaja-loT-laitteiden keskeisimmat tietoturvaongelmat ja mita vaikutuksia

niilld on?



2. Milld saannoksilla EU pyrkii vastaamaan naihin tietoturvaongelmiin?
3. Mita vaikutuksia saanndksilla on ja mita puutteita EU:n saantelyyn liittyy?

4. Mita haasteita saantelyyn liittyy kuluttaja-loT-laitteiden tietoturvan parantamisessa?

1.3 Tutkimuksen rakenne

Tutkielma rakentuu johdannon lisdksi useista luvuista, joissa aihetta kasitellaan syste-
maattisesti. Johdannon jalkeen luvussa 2 esitelladn tutkimusmenetelmat ja kaytetty ai-
neisto. Luvussa kuvataan, milla tavoin tutkimus on toteutettu, millaiseen lahdeaineistoon

se perustuu seka miten aineistoa on analysoitu.

Luvussa 3 tarkastellaan loT-teknologiaa ja siihen liittyvia tietoturvaongelmia. Aluksi maa-
ritellddn loT ja kuvataan sen toimintaperiaatteita. Taman jalkeen kasitellaan tietoturvan
kasitettd sekad loT-laitteiden erityispiirteita, jotka asettavat haasteita tietoturvalle. Lu-
vussa esitelladn myos yleisimpia loT-laitteisiin liittyvia tietoturvahaavoittuvuuksia. Lisaksi
luvussa tarkastellaan tietoturvaongelmien vaikutuksia kaytannon esimerkin kautta, jossa

analysoidaan alykasta valvontakameraa tapaustutkimuksena.

Luvussa 4 siirrytdan tarkastelemaan loT-laitteisiin liittyvaa saantelyd Euroopan unionin
tasolla. Luvussa esitelladn keskeisimmat loT:ta koskevat sdadokset, kuten GDPR, CRA,
CSA sekd RED. Naiden osalta kuvataan niiden keskeinen sisalto ja merkitys loT-laittei-

den tietoturvan kannalta.

Luvussa 5 analysoidaan lainsdadannon vaikutusta loT-laitteisiin. Tarkastelun kohteena
on se, miten saantely ohjaa laitteiden tietoturvaa kdytannossa seka millaisia puutteita ja

haasteita siihen liittyy.

Lopuksi luvussa 6 esitetdan tutkielman yhteenveto ja johtopaatokset. Tassa luvussa koo-
taan yhteen keskeiset havainnot, vastataan tutkimuskysymyksiin seka arvioidaan tutki-

muksen merkitysta ja esitetaan mahdollisia jatkotutkimusaiheita.

Tutkielman rakenne on toteutettu siten, etta erillista teoria- ja tulososiota ei ole selkeasti
erotettu toisistaan. Tama ratkaisu perustuu siihen, ettd tutkimus on luonteeltaan kirjalli-
suuskatsaus, jossa aiemmin esitetty teoria, tutkimustieto ja analyysi kietoutuvat tiiviisti
yhteen. loT-laitteiden tietoturvaa ja saantelyd koskeva tutkimus perustuu pitkalti ole-
massa olevan kirjallisuuden tulkintaan ja synteesiin, jolloin teoreettisten kasitteiden esit-

tely ja niiden analysointi tapahtuvat rinnakkain. Taman vuoksi erillinen teoria- ja tulosluku



olisi johtanut sisallolliseen paallekkaisyyteen. Valittu rakenne mahdollistaa ilmion tarkas-
telun yhtenaisena kokonaisuutena, jossa kasitteellinen tausta, empiiriset havainnot ja

saantelyyn liittyva analyysi etenevat loogisesti toisiaan tdydentaen.



2. TUTKIMUKSEN TOTEUTUS

Tutkimus toteutettiin kirjallisuuskatsauksena, jonka tavoitteena oli jasentaa ja analysoida
olemassa olevaa tieteellistd tutkimusta loT-laitteiden tietoturvaan liittyvista haavoittu-
vuuksista, haasteista seka niihin kohdistuvasta saantelystad. Kirjallisuuskatsauksen
avulla pyrittiin muodostamaan kokonaisvaltainen kuva siita, millaisia tietoturvariskeja
loT-ymparistoihin liittyy, mistd nama riskit johtuvat seka milla tavoin niitd voidaan hallita
teknisin ja sdantelyyn perustuvin keinoin. Menetelman valinta perustuu siihen, etta loT
on nopeasti kehittyva tutkimusalue, jossa ajantasaisen tiedon kokoaminen useista Iah-

teista on keskeista ilmion ymmartamiseksi.

Tutkimuksessa kaytettiin mukaillen Finkin (2014) seitsemanvaiheista menetelmaa, joka
takaa tutkimusprosessin systemaattisuuden ja lapinakyvyyden. Finkin (2014) menetel-

man vaiheet ovat:

tutkimuskysymysten asettaminen
kirjallisuuden ja tietokantojen valinta
hakusanojen ja -lausekkeiden valinta
kaytanndén hakukriteerien asettaminen
metodologinen rajaus

katsauksen suorittaminen (aineiston keruu)

N o g bk~ o b~

tulosten synteesi

Tutkimuskysymysten maarittelyn jalkeen paaasiallisiksi tieteellisiksi tietokannoiksi vali-
koituivat ScienceDirect ja ProQuest. Naiden tietokantojen valintaperusteina olivat niiden
kattavuus tietotekniikan ja kyberturvallisuuden alalla, vertaisarvioidun aineiston korkea
laatu sekd hakutyOkalujen monipuolisuus. Koska tutkimus kasittelee keskeisesti myos
saantelya, aineistoa tdydennettiin Euroopan unionin virallisesta EUR-Lex-tietokannasta

seka Euroopan unionin kyberturvallisuusvirasto ENISA:n julkaisuilla.

Hakusanojen ja -lausekkeiden muodostamisessa keskityttiin kolmeen paateemaan: loT-
arkkitehtuuriin, haavoittuvuuksiin ja saantelyyn. Hakuprosessi jaettiin kahteen paavai-
heeseen: tekniseen tarkasteluun (haavoittuvuudet) ja hallinnolliseen tarkasteluun (saan-
tely). Haavoittuvuuksiin kohdistuvassa haussa painotettiin ensisijaisesti vuosina 2020—
2026 julkaistuja tuloksia, jotta varmistettiin tiedon ajantasaisuus nopeasti kehittyvalla

loT-sektorilla.



Teknisen osuuden keskeisia hakusanoja olivat /oT vulnerabilities, 0T cybersecurity, lIoT
challenges ja loT architecture. Naistd muodostettiin hakulausekkeita kuten "loT AND vul-
nerabilities OR challenges” ja "loT AND architecture”. Saantelyyn keskittyvassa haussa
hakusanoja olivat 10T legislation, technology legislation, legislation challenges, GDPR,
CRA, CSA, RED. Naista muodostettiin hakulausekkeita, kuten “loT AND legislation”,
“technology AND legislation AND challenges”, “loT AND GDPR”.

Hakuprosessin edetessa havaittiin, ettd teknisistd haavoittuvuuksista 16ytyi runsaasti
tuoretta vertaisarvioitua aineistoa. Sen sijaan saantelya ja lainsaadannollisia haasteita
kasitteleva tutkimus oli maarallisesti rajallisempaa ja usein hajanaisempaa, mika korosti

tarvetta hyddyntaa viranomaislahteita (kuten ENISA) tieteellisten artikkeleiden rinnalla.

Hakujen perusteella I6ytyneen aineiston relevanssia arvioitiin aluksi otsikon, avainsano-
jen ja tiivistelman perusteella. Jatkoon valituista julkaisuista tarkasteltiin tarkemmin nii-
den metodologista laatua, tulosten ajantasaisuutta seka soveltuvuutta tutkimuksen ra-

jaukseen.

Lopullinen tutkimusaineisto koostuu tieteellisista artikkeleista, EU-asetuksista ja direktii-
veistd seka viranomaisraporteista. Analyysivaiheessa aineistosta tunnistettiin toistuvia
teemoja, kuten heikko autentikointi ja paivitysten hallinnan haasteet, ja niitad verrattiin
valittujen saadosten asettamiin vaatimuksiin. Tama synteesi mahdollisti vastauksen
muodostamisen tutkimuskysymyksiin sdantelyn kyvysta vastata kaytannon tietoturvaon-

gelmiin.



3. I0T:N MAARITELMA JA TIETOTURVAONGEL-
MAT

3.1 loT:n maaritelma ja toiminta

Esineiden internetilla (Internet of Things, 10T) tarkoitetaan verkottunutta kokonaisuutta,
jossa erilaiset fyysiset laitteet, sensorit ja jarjestelmat keraavat, kasittelevat ja valittavat
tietoa keskenadan internetpohjaisten viestintaprotokollien avulla (Khare & Khare 2018).
loT yhdistaa useita teknologioita, kuten sensoriteknologiaa, tietoliikennettd, verkko- ja
palveluarkkitehtuureja seka alykasta tiedonkasittelya, ja sitd pidetdan usein seuraavan
sukupolven internetin kehityssuuntana (Li et al. 2016). loT-teknologian keskeinen ajatus
on siis laajentaa internetin kayttd fyysisiin objekteihin siten, etta erilaiset laitteet voivat
tunnistaa ymparistéaan, kommunikoida keskenaan ja tuottaa dataa ilman jatkuvaa ihmi-
sen ohjausta (Li & Tryfonas 2014). loT-teknologiaa hyddynnetdan nykyisin laajasti erilai-
sissa ymparistdissa, kuten alykodeissa, teollisuudessa, terveydenhuollossa ja liiken-
teessa (Arabi et al. 2026). Esimerkiksi alykodin laitteet, kuten termostaatit, valvontaka-
merat ja valaistusjarjestelmat, voivat kerata tietoa ymparistosta ja saataa toimintaansa

automaattisesti kayttajan tarpeiden mukaan (Alaa et al. 2017).

loT-laitteiden toimintaperiaate voidaan kuvata kolmikerroksisena mallina. Alimmaisena
toimii havaintokerros, joka toimii fyysisena rajapintana digitaalisen jarjestelman ja todel-
lisen maailman valilla (Meziane 2025). Se sisaltaa laitteet ja sensorit, joiden ensisijaisena
tehtavana on tunnistaa kohteita ja kerata tietoa (Alshohoumi et al. 2019). Verkkokerros
puolestaan siirtaa kerattya dataa ylemmalle tasolle. Datan siirto voi tapahtua langallisesti
tai langattomasti kayttaen eri protokollia kuten Wi-Fia tai Bluetoothia (Alshohoumi et al.
2019). Sovelluskerros on loT-arkkitehtuurin ylin taso, jossa sensorien tuottama ja verkon
valittama tieto jalostetaan kayttjjille, jarjestelmille tai palveluille merkitykselliseen muo-
toon (Baho & Abawajy 2023). Kerros analysoi ja kasittelee alemmilta kerroksilta vastaan-
otettua dataa, minka perusteella voidaan tehda paatdksia ja ohjata jarjestelmien toimin-
taa esimerkiksi alykkaan hallinnan ja automaation toteuttamiseksi (Yan et al. 2013). So-
velluskerros sisaltaa tyypillisesti kayttolittyman, jonka kautta loppukayttija on vuorovai-
kutuksessa loT-jarjestelman kanssa, seka palveluita, jotka yhdistavat ja analysoivat loT-
laitteiden keraamaa dataa (Schiller et al. 2022; Baho & Abawajy 2023). Taulukossa 1 on

esiteltyna kerrokset, mita ne sisaltavat ja kerroksien tehtavat.



Taulukko 1: Yksinkertainen loT-arkkitehtuuri

Kayttoliittymat (mobiili- ja Esittda tiedon kayttajalle ymmarretta-
web-sovellukset) vassa muodossa

Mahdollistaa jarjestelman ohjauksen
ja hallinnan

Analysoi ja jalostaa dataa

Tarjoaa palveluita ja toiminnallisuuk-
sia kayttajalle

Verkkoprotokollat (Wi-Fi, Siirtad dataa kerrosten valilla

Bluetooth
) Mahdollistaa laitteiden valisen kom-

Reitittimet ja yhdyskaytavat  munikoinnin
Tiedonsiirtoinfrastruktuuri

Sensorit  (lampdtila, liike, Keraa tietoa ymparistosta

valo, kosteus jne.)
Tunnistaa kohteita ja iimidita

Laitteet (esim. kamerat, aly-
laitteet)

Vaikka loT:sta on esitetty kirjallisuudessa useita maaritelmia, yleisesti hyvaksyttya stan-

dardimaaritelmaa ei ole toistaiseksi muodostunut (Shaffique 2024). Tama johtuu osittain
siitd, ettd 10T on laaja ja nopeasti kehittyva teknologinen ilmid, joka yhdistaa useita eri
teknologia-aloja ja sovellusalueita (Alshohoumi et al. 2019). Tasta huolimatta tutkimus-
kirjallisuudessa vallitsee laaja yksimielisyys siita, ettd loT:n keskeisia piirteitd ovat fyy-
sisten laitteiden verkottuminen, datan kerddminen sensoreiden avulla sekd alykas tie-
donkasittely, jonka avulla laitteet voivat toimia automaattisesti ja kommunikoida keske-

naan ilman ihmisen valiintuloa.

3.2 Tietoturvan ja kyberturvallisuuden maaritelma

Tietoturva viittaa menetelmiin ja periaatteisiin, joilla pyritdan suojaamaan tietoa sen koko
elinkaaren ajan seka varmistamaan tiedon luottamuksellisuus, eheys ja saatavuus.
Nama kolme keskeista periaatetta muodostavat niin kutsutun CIA-kolmion, jota kayte-
taan laajasti tietoturvan teoreettisena perustana. (De Oliveira Albuquerque et al. 2014)
loT-kontekstissa luottamuksellisuus tarkoittaa tuotteen kykya suojata sen tallentamaa,



siirtmaa tai kasittelemaa dataa luvattomilta henkil6iltad. Eheys tarkoittaa tuotteen kykya
estaa luvaton paasy tuotteeseen seka estaa luvattomat tai ei-toivotut muutokset tuotteen
tallentamaan, siirtdmaan tai kasittelemaan dataan. Saatavuus tarkoittaa tuotteen kykya

tarjota keskeiset toimintonsa kayttajalle silloin, kun niita tarvitaan. (Shaffique 2024)

Tietoturva voidaan nahda myos jatkuvana prosessina, joka jatkuu laitteen suunnittelusta
laitteen kaytosta poistamiseen (Yousefnezhad et al. 2020). Turvallisuus siis edellyttaa
pitkaaikaista paivitystukea sekad aktiivista haavoittuvuuksien hallintaa. Tietoturva ei
myo6skaan rajoitu pelkastaan teknisiin mekanismeihin, vaan siihen sisaltyy myds organi-
satorisia kaytantoja, riskienhallintaa ja inhimillisiin tekijéihin liittyvia nakokulmia (Sutton
& Tompson 2025).

Kyberturvallisuus puolestaan keskittyy erityisesti digitaalisten jarjestelmien ja verkkojen
suojaamiseen digitaalisilta hyokkayksilta (Afzal 2026). loT-ymparistdssa tietoturva ja ky-
berturvallisuus kietoutuvat tiiviisti yhteen, silla laitteet kasittelevat dataa, kommunikoivat

verkon yli ja ovat osa laajempaa digitaalista ekosysteemia (Pourrahmani et al. 2023).

3.3 loT-laitteiden erityispiirteet ja tietoturvan haasteet

loT-jarjestelmien tietoturva poikkeaa merkittavasti perinteisesta tietoverkkotietoturvasta,
silla loT-laitteiden rakenteelliset ominaisuudet asettavat turvallisuuden toteuttamiselle ai-
nutlaatuisia reunaehtoja. loT-laitteiden tietoturvaongelmien ratkaisemista vaikeuttaa en-
nen kaikkea ekosysteemin tekninen ja toiminnallinen monimuotoisuus. loT-ymparisto
koostuu suuresta maarasta keskenaan yhteen toimivia, mutta teknisesti heterogeenisia
laitteita, jotka hyodyntavat erilaisia protokollia, kayttdjarjestelmia ja radioteknologioita (Li
et al. 2016). Lisaksi loT-laitteet ovat tyypillisesti jatkuvasti yhteydessa verkkoon ja sisal-
tavat useita rajapintoja, kuten verkkopalveluita, mobiilisovelluksia ja pilvipalveluyhteyk-
sia (Baho & Abawajy 2023). Tama heterogeenisyys luo loT-laitteille erittain laajan hyok-
kayspinta-alan, jossa on useita mahdollisia hydkkayspisteita ja tekee yhtenaisten suo-
jausmekanismien suunnittelusta haastavaa (Li et al. 2016). Valmistajilla on erilaiset to-
teutustavat ja vaihtelevat turvallisuuskaytannét, mika johtaa tilanteeseen, jossa ekosys-

teemissa ei ole yhdenmukaista suojaustasoa (Schiller et al. 2022).

Toinen keskeinen haaste liittyy loT-laitteiden rajallisiin resursseihin. Monet laitteet ovat
kooltaan pienia ja energiatehokkuuteen optimoituja, mink& vuoksi niiden laskentateho,
muistikapasiteetti ja akunkesto ovat merkittavasti rajoittuneita (Schiller et al. 2022). Pe-
rinteiset tietoturvaratkaisut, kuten monimutkaiset salausalgoritmit, sertifikaatteihin perus-

tuvat todennukset tai laajat ohjelmistopaivitykset kuluttavat enemman resursseja kuin
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mita monet sensorit ja pienet paatelaitteet kykenevat tarjoamaan (Li et al. 2016). Taman
seurauksena tietoturvaa joudutaan usein keventdmaan, mika heikentaa laitteiden kykya

torjua hyokkayksia.

Lisaksi loT-tuottajilla on usein tapana sivuuttaa turvallisuusnakdkohdat tuotantovai-
heessa ja priorisoida nopea tuotekehitys (Shaffique 2024). Tama johtuu siita, etta loT-
ekosysteemissa on laajalti kaytdssa kustannusohjautuva tuotantomalli, jossa valmistajat
pyrkivat tuomaan laitteita markkinoille nopeasti ja mahdollisimman edullisesti (ENISA
2017). Tama johtaa usein siihen, etta tietoturvatoiminnot toteutetaan vasta jalkikateen
tai niita ei sisallyteta lainkaan, seurauksena markkinoille paatyy laitteita, jotka ovat alttiita
tunnetuille haavoittuvuuksille ja joiden elinkaaren aikainen tietoturvan yllapito on puut-
teellista (Schiller et al. 2022).

3.4 Yleisimmat tietoturvahaavoittuvuudet

loT-laitteiden tietoturvahaavoittuvuudet ovat moninaisia ja ne kytkeytyvat laitteiden koko
elinkaareen aina suunnittelusta kaytdsta poistamiseen (Boeckl et al. 2019). Kirjallisuu-
desta tunnistetut yleisimmat haavoittuvuudet voidaan ryhmitelld seuraaviin keskeisiin

luokkiin.

Yksi kriittisimmista ja yleisimmista haavoittuvuuksista on heikkojen autentikointimenetel-
mien kaytto, kuten valmistajan asettamien oletussalasanojen kaytto (Arabi et al. 2026).
Monet laitteet toimitetaan kayttajille helposti arvattavilla kayttajatunnuksella ja salasa-
nalla (esim. "admin" ja "123456"), joita kayttajat eivat tietdmattomyyttdan ymmarra vaih-
taa (Shaffique 2024). Joissakin tapauksissa salasanat voivat olla jopa laiteohjelmistoon
kovakoodattuja, jolloin niitd ei voi edes muuttaa (Verma et al. 2019). Rajasekar & Raj-
kumar (2023) tutkimuksen mukaan 210,125 testatusta kuluttaja-loT-laitteesta 18,638
(8,87 %) on konfiguroitu heikoilla oletusasetuksilla, mika entisestdan korostaa ongelman
laajuutta. Nama puutteelliset salasanakaytannat ja riittdmattdmat autentikointimekanis-

mit mahdollistavat luvattoman paasyn laitteisiin.

Ohjelmistopaivitysten hallinta on suuri haaste, ja monet laitteet ovat alttiita hydkkayksille
paivityksiin liittyvista syista. Valmistajat eivat valttamatta julkaise tietoturvapaivityksia tai
tuki loppuu ennen laitteen kayttdian paattymista, mika tekee niista alttiin tunnetuille hyok-
kayksille (Shaffique 2024; Arabi et al. 2026). Mydskaan laitteen paivittdminen ei aina ole
suoraviivaista, silla itse paivitysprosessi voi tarjota kyberhydkkaajille mahdollisuuden ot-

taa laite haltuunsa (Pourrahmani et al. 2023). Pahimmassa tapauksessa laitteessa ei ole
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lainkaan mekanismia paivityksille, mika tekee niista pysyvasti haavoittuvia (Boeckl et al.
2019).

Oletussalasanojen ja paivitysten puutteiden kanssa yhteydessa on kayttdjien tietoisuu-
den puute, mikd muodostaa merkittavan tietoturvariskin loT-ymparistdissa. Useimmilla
loT-laitteiden kuluttajilla ei ole perustason ymmarrysta laitteidensa tietoturva-asetuk-
sista, niiden vaikutuksesta ymparisté6n tai niihin liittyvista riskeista, eivatka siksi esimer-
kiksi vaihda oletussalasanoja, paivita laitteita tai rajoita paasya verkkoon (Schiller et al.
2022; ENISA 2017). Tama korostaa inhimillisten tekijéiden merkitysta osana loT-laittei-

den tietoturvaa.

Lisaksi loT-laitteet eivat usein kayta riittavaa salausta niiden tiedonsiirrossa tai tallenne-
tussa tiedossa (Arabi et al. 2026). Salauksen puute johtuu usein laitteiden rajallisista
resursseista, kuten pienesta laskentatehosta ja muistista, jotka eivat tue raskaita salaus-
algoritmeja (Schiller et al. 2022). Tall6in hyokkaajien on helppo siepata salaamatonta

tietoa tai muokata sitéd matkan varrella (Shaffique 2024).

loT-laitteet ovat usein hyvin alttiita fyysiselle peukaloinnille. Vasile et al. (2019) tutkimuk-
sessa testattiin 24 suosittua kuluttajille suunnattua alylaitetta, naista laitteista 100% oli
alttita vahintdan yhdelle laiteohjelmiston purkamistekniikalle. Lisdksi Su & Ranasinghe
(2022) tutkimuksessa todetaan, etta kriittisten tietojen, kuten salasanojen tai suoritetta-
van koodin, varastaminen laitteesta voi vieda hydkkaajalta alle 30 minuuttia ja parhaim-
millaan alle 8 minuuttia. Nama hydkkaykset eivat jata nakyvia jalkia peukaloinnista (Su
& Ranasinghe 2022). Talloin kayttaja ei valttamatta edes huomaa, ettad hanen laitteensa
on kaapattu. Tdma nousee ongelmaksi, koska laitteet voivat sijaita helposti saavutetta-
vissa paikoissa, jolloin hydkkaajan on helppo paasta kasiksi laitteeseen (Pourrahmani et
al. 2023).

3.5 Tietoturvahaavoittuvuuksien vaikutus — Case: alykas val-
vontakamera

loT-laitteiden laajamittaisen kayton myota markkinoille on tullut kotiturvakameroita, joita
kaytetdan laajasti kotien turvallisuuden parantamiseen. loT-laitteiden kuten kotiturvaka-
meran hydkkayspinta-ala on merkittava, silla ne ovat jatkuvasti yhteydessa internetiin ja
sisaltavat useita rajapintoja, kuten mobiilisovelluksia, pilvipalveluyhteyksia seka verkko-
protokollia (OWASP 2019). Valvontakamerat hyddyntavat usein reaaliaikaista videon

suoratoistoa, mika tarkoittaa jatkuvaa datansiirtoa esimerkiksi laitteen, pilvipalvelun ja
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kayttajan valilla ja jokainen naista yhteyksistd muodostaa potentiaalisen hydkkaysvekto-

rin.

Lisaksi alykameroiden hytkkayspinta-alaa kasvattaa niiden integroituminen muihin loT-
jarjestelmiin, kuten alykotialustoihin ja muihin verkotettuihin laitteisiin. (Liu et al. 2023)
Tama mahdollistaa niin sanotun lateraalisen likkumisen, jossa hydkkaaja voi yhden lait-
teen murtautumisen jalkeen edeta muihin saman verkon laitteisiin (Shaffique 2024). Ku-
vassa 1 esitellaan, kuinka laaja loT-laiteiden hyokkayspinta-ala on ja miten se ei rajoitu

pelkastaan fyysiseen maailmaan.

Paivitysmekanismit

Web-kayttéliittyma Pilvipalvelut

Autentikointi / Pddsynhallinta

Backend-rajapinnat

Mobiilikéyttoliittyma

Verkkoliikenne

Verkkopalvelut

Fyysinen kayttéliittyma

Paikallinen tallennus

Laitteen muisti

Laitteisto/sensorit

Laiteohjelmisto

Alykamera

Ekosysteemi

Kuva 1: Esimerkki mita dlykameran hyokkdyspinta-alaan voi kuulua (oma
kuva, OWASP 2019)

Haavoittuvuuksien vaikutukset kayttajalle voivat olla vakavia ja konkreettisia. Hydkkaaja
voi esimerkiksi siirtda laitteen kuvaamaan kohti seinda (Costin 2016). Talléin laite on
lahes hyddyton ja luo valheellista turvallisuuden tunnetta. Lisdksi yksityisyyden menet-
tamiseen liittyvat riskit ovat suuria. loT-laitteet voivat vuotaa arkaluonteista tietoa paivit-
taisista rutiineista ja poissaoloista (Alshohoumi et al. 2019). Tama on etenkin mahdol-
lista, mikali hyokkaaja saa paasyn valvontakameran videovirtaan. Téallaisilla tiedoilla voi
olla suoria seurauksia myds fyysiseen turvallisuuteen, silld ne voivat mahdollistaa erilai-
sia yksityisyyteen kohdistuvia hyokkayksia tai vaarinkaytoksia kuten varkauksia
(Alshohoumi et al. 2019).
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Toinen merkittava vaikutus liittyy laitteiden vaarinkayttoon osana laajempia kyberhyok-
kayksia. loT-laitteita kuten valvontakameroita on kaytetty osana laajempia bottiverkkoja,
joita kaytetaan esimerkiksi palvelunestohyokkayksiin (Pundir et al. 2020). Lisaksi tieto-
turvaongelmat voivat johtaa taloudellisiin ja psykologisiin seurauksiin. Laitteen hallinnan
menettaminen voi aiheuttaa suoria kustannuksia, kuten uuden laitteen hankinnan tai tie-
tomurrosta aiheutuvat vahingot. Samalla tieto siita, ettd omaa kotia on voitu valvoa lu-

vatta, voi heikentaa kayttajan turvallisuuden tunnetta merkittavasti (Karale 2021).

Kokonaisuutena alykkaat valvontakamerat havainnollistavat hyvin, miten loT-laitteiden
tietoturvahaavoittuvuudet eivat rajoitu pelkastaan teknisiin ongelmiin, vaan niilld on suo-
ria ja moniulotteisia vaikutuksia kayttajien yksityisyyteen, turvallisuuteen ja luottamuk-

seen digitaalisiin palveluihin.
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4. EU:N IOT-SAANTELYKEHYS

4.1 EU:n saantely yleisesti

EU on jo pitkaan ollut muun maailman edella yksityisyyden ja tietosuojan edistamisessa
ja suojelemisessa (Karale 2021). Tasta huolimatta EU:n kyberturvallisuuspolitikan muo-
dostuu edelleen hyvin monimutkaisesta ja hyvin hajanaisesta oikeudellisesta kehyksesta
(Canavese et al. 2026). EU:n Kyberturvallisuusstrategiassa vuonna 2013 tunnistetut viisi
strategista prioriteettia tarjoavat hyvan lahtokohdan siihen mihin EU:n kyberturvallisuus
saannokset pyrkivat vaikuttamaan. Nama prioriteetit ovat: kyberresilienssi, kyberrikolli-
suuden torjunta, kyberpuolustus, kyberturvallisuuteen liittyvat teolliset ja teknologiset val-
miudet sekd kansainvalinen kybertoimintaymparistéa koskeva politikka (Shaffique
2024).

Euroopan unionin lainsdadanté voidaan jakaa kahteen keskeiseen saaddstyyppiin: ase-
tuksiin ja direktiiveihin. EU-asetus on suoraan sovellettavaa lainsaadantoa, joka tulee
voimaan sellaisenaan kaikissa jasenvaltioissa ilman erillisia kansallisia taytantéonpano-
toimia. Direktiivi puolestaan maarittelee tavoitteet, jotka jdsenvaltioiden on saavutettava,
mutta jattaa kansallisille viranomaisille harkintavaltaa sen suhteen, milla tavoin tavoitteet
toteutetaan kansallisessa lainsdadanndssa. (Canavese et al. 2026) Euroopan unionissa
loT-laitteiden turvallisuuteen vaikuttavat keskeisimmin saadokset: Yleinen tietosuoja-
asetus (General Data Protection Regulation, GDPR), kyberturvallisuusasetus (Cyberse-
curity Act, CSA), kyberresilienssisaados (Cyber Resilience Act, CRA) ja radiolaitedirek-
tiivi (Radio Equipment Directive, RED), joilla pyritdan toteuttamaan aiemmin mainitut

strategiset prioriteetit.

On syyta huomioida, ettd mikaan ylla olevista keskeisista saantelykehyksista: GDPR,
CRA, CSA tai RED ei mainitse loT-laitteita tai niiden erityisia haavoittuvuuksia suoraan.
Vaikka ndma saadokset vaikuttavat merkittavasti loT-laitteiden suunnitteluun, tietotur-
vaan ja markkinoille saattamiseen, niiden soveltamisala perustuu yleisiin periaatteisiin,
kuten henkilGtietojen suojaan, digitaalisten tuotteiden kyberturvallisuuteen tai radiota

kayttavien laitteiden turvallisuuteen.

4.2 Yleinen tietosuoja-asetus

Keskeinen loT-laitteisiin vaikuttava saantelykehys on 2018 voimaan astunut yleinen tie-
tosuoja-asetus (General Data Protection Regulation, GDPR), joka saatelee henkilétieto-

jen kasittelya EU:n alueella. Asetus velvoittaa organisaatioita toteuttamaan tietosuojan
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sisdanrakennetusti ja oletusarvoisesti (privacy by design and by default) seka varmista-
maan henkildtietojen asianmukaisen suojaamisen koko niiden elinkaaren ajan. Laittei-
den tulee my®és rajoittaa kerattavan datan maaraa ja tarjota kayttajalle mahdollisuus hal-
lita ja poistaa tallennettua dataa. (Regulation (EU) 2016/679 2016). Kaytanndssa tama
nakyy esimerkiksi alykkaiden valvontakameroiden toiminnassa: laitteiden on kerattava
vain tarvittava videodata ja tarjottava kayttajalle mahdollisuus poistaa kerattya videoku-
vaa. Vaikka GDPR keskittyy ensisijaisesti tietosuojaan eika suoraan laitteiden tekniseen
kyberturvallisuuteen, silla on merkittava vaikutus loT-laitteiden suunnitteluun, silla loT-

laitteet kasittelevat usein henkildtietoja (Millar 2022).

4.3 Kyberresilienssisaados

loT-laitteiden tietoturvaan kaikista suorimmin kohdistuva saantelykehys on 2024 joulu-
kuussa voimaan astunut kyberresilienssisdadods (Cyber Resilience Act, CRA), jonka ta-
voitteena on parantaa digitaalisten tuotteiden kyberturvallisuutta koko niiden elinkaaren
ajan. Asetus astuu voimaan asteittain, ja siirtymaajat vaihtelevat tuotteiden monimutkai-
suuden mukaan, jolloin valmistajilla on aikaa mukauttaa tuotteensa asetuksen vaatimuk-
siin. (Regulation (EU) 2024/2847 2024)

CRA kattaa laitteet ja ohjelmistot, joissa on digitaalisia osia ja jotka voidaan liittda joko
suoraan tai valillisesti muihin laitteisiin tai verkkoihin. Asetus velvoittaa valmistajia huo-
mioimaan kyberturvallisuuden jo tuotteiden suunnitteluvaiheessa seka varmistamaan,
ettd markkinoille tuotavat digitaaliset tuotteet tayttavat tietyt tietoturvavaatimukset. Li-
saksi valmistajien tulee hallita haavoittuvuuksia, tarjota tietoturvapaivityksia seka ilmoit-
taa merkittavistd haavoittuvuuksista viranomaisille. (Regulation (EU) 2024/2847 2024).
Alykkaan valvontakameran tapauksessa CRA velvoittaa valmistajaa tarjoamaan lait-
teelle saanndllisia tietoturvapaivityksia sekad estamaan heikot oletussalasanat joko pa-
kottamalla niiden vaihtamiseen tai kayttamalla laitekohtaisia tunnuksia. Nain ollen CRA
on ensimmainen EU-sd8ados, joka kohdistuu suoraan loT-laitteiden tekniseen tietotur-
vaan ja pyrkii ratkaisemaan useita keskeisia haavoittuvuuksia. CRA pyrkii myds harmo-
nisoimaan kyberturvallisuusstandardeja EU:n alueella, milld pyritdan vahentdmaan

saantelyn hajanaisuutta (Shaffique 2024).

4.4 Kyberturvallisuusasetus

EU:n kyberturvallisuuskehysta taydentaa kyberturvallisuusasetus (Cyber Security Act,

CSA), jonka tavoitteena on yhtenaistaa tieto- ja viestintateknologian (ICT) tuotteiden,
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palveluiden ja prosessien turvallisuusvaatimuksia sekd parantaa niiden kyberturvallisuu-
den tasoa. Lisaksi asetuksella perustettiin vapaaehtoisiin kyberturvallisuussertifiointeihin
perustuva jarjestelma, jonka avulla voidaan arvioida ja osoittaa ICT-tuotteiden ja -palve-
luiden turvallisuustasoa EU:n laajuisesti. Sdadoksen myo6ta vahvistettiin myds European
Union Agency for Cybersecurity (ENISA) -viraston asemaa EU:n kyberturvallisuuden
keskeisena toimijana. (Regulation (EU) 2019/881 2019)

Kyberturvallisuusasetuksen keskeinen elementti on vapaaehtoinen sertifiointikehys, joka
perustuu kolmeen varmuustasoon (basic, substantial ja high). Nama tasot kuvaavat sita,
kuinka hyvin tuote tai palvelu kestaa erilaisia kyberuhkia, ja mahdollistavat tuotteiden
turvallisuustason vertailun yhtenaisten kriteerien perusteella. (Regulation (EU) 2019/881
2019) Sertifiointi lisaa lapinakyvyytta markkinoilla ja auttaa seka organisaatioita etta ku-
luttajia tekemaan tietoturvallisempia valintoja. Lisaksi sertifiointi voi toimia kilpailuetuna
valmistajille ja kannustaa kehittdamaan turvallisempia tuotteita. ENISA:n rooli on asetuk-
sen myo6ta keskeinen, silla se osallistuu sertifiointijarjestelmien kehittdmiseen seka tukee
jasenvaltioita kyberturvallisuuden parantamisessa. Lisaksi virasto edistda parhaiden

kaytantdjen jakamista ja riskienhallinnan kehittdmista EU:n tasolla. (ENISA 2024)

4.5 Radiolaitedirektiivi

Keskeinen loT-laitteiden tietoturvaa koskeva saantelykehys on myos radiolaitedirektiivi
(Radio Equipment Directive, RED) seka siihen liittyva delegoitu asetus (EU) 2022/30,
jotka saatelevat radiotaajuuksia hyddyntavien laitteiden (esim. Wi-Fi- ja Bluetooth-lait-
teet) markkinoille saattamista Euroopan unionissa. RED maarittelee vaatimuksia laitteen
turvallisuudelle, hairi6ttomalle toiminnalle, sahkdmagneettiselle yhteensopivuudelle
seka yleiselle kuluttajaturvallisuudelle (Directive 2014/53/EU 2014). Direktiivin keskei-
sena tavoitteena on siis varmistaa, etta markkinoille tuotavat laitteet ovat teknisesti luo-

tettavia ja turvallisia kayttaa.

Delegoidun asetuksen (EU) 2022/30 my6ta RED:n soveltamisalaa on laajennettu katta-
maan myds Kyberturvallisuusnakdkulmia aiempaa selkedammin. Erityisesti “verkon suo-
jaamista” koskeva vaatimus ulotetaan koskemaan radiolaitteita, jotka kommunikoivat
suoraan tai epasuorasti internetin kautta, eli kaytdnnoéssa suurta osaa loT-laitteista
(Chiara 2022). Delegoitu sdaddksen vaatimukset muun muassa velvoittavat laitteiden
suojaamaan verkkoja vaarinkaytolta, turvaamaan kayttajien yksityisyys seka ehkaista
petoksia (EU 2022/30). Tama kattaa keskeiset kyberturvallisuusuhat, kuten palvelunes-
tohyokkaykset (DDoS) (Chiara 2022).
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Ennen delegoidun asetuksen voimaantuloa loT-laitteiden kyberturvallisuuteen liittyva
saantely oli osittain puutteellista erityisesti teknisen tietoturvan nakokulmasta. Viran-
omaisten mahdollisuudet puuttua loT-laitteiden tietoturvapuutteisiin olivat rajallisemmat,
erityisesti tilanteissa, joissa laitteet eivat suoraan rikkoneet esimerkiksi tietosuojasaan-
telya. Mydskaan silloin, kun henkilotietojen keraamista ei ollut tarkoitus tehda, valmista-

jien ei tarvinnut ottaa tietosuojaa huomioon jo suunnitteluvaiheessa. (CSES 2020)
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5. SAANTELYN VAIKUTUKSET JA RAJOITTEET

5.1 Lainsaadannon vaikutus loT-laitteiden tietoturvaan

Euroopan unionin saantelylld on merkittdva rooli loT-laitteiden tietoturvan kehittami-
sessa. Saantely vaikuttaa loT-laitteisiin ensisijaisesti epasuorasti ohjaamalla valmista-
jien toimintaa seka tuotteiden suunnittelua, kehitysta ja yllapitoa. Keskeiset sdadokset
(GDPR, CRA, CSA ja RED), eivat kohdistu yksinomaan loT-laitteisiin, mutta niiden aset-
tamat vaatimukset muokkaavat merkittavasti sita, milla tavoin loT-laitteita suunnitellaan
ja tuodaan markkinoille. Kaytannodssa saantely edellyttaa, etta tietoturva huomioidaan
osana koko tuotteen elinkaarta, mika nakyy esimerkiksi turvallisempina oletusasetuk-
sina, parempana paivitystuen jarjestamisena seka jarjestelmallisempana haavoittuvuuk-

sien hallintana ja nain ollen yleisesti parempana turvallisuutena (Shaffique 2024).

Saantely vastaa moniin aiemmin tunnistettuihin keskeisiin loT-tietoturvaongelmiin. Esi-
merkiksi heikkoihin autentikointimekanismeihin ja oletussalasanoihin pyritddn puuttu-
maan erityisesti CRA:n kautta, joka velvoittaa valmistajia toteuttamaan turvallisen suun-
nittelun periaatteita (Shaffique 2024). CRA vastaa myds suoraan aiemmin tunnistettuun
ongelmaan, jossa kuluttaja-loT-laitteiden paivitystuki paattyy usein ennen laitteen kayt-
téian loppua. Yleisesti CRA:n avulla vastuu siirtyy kayttgjilta valmistajille, mika vahentaa
riskia siitd, ettd kayttajat joutuvat tekemaan kriittisia tietoturvapaatdksia ilman riittdvaa
osaamista. Kyseessa on merkittdva muutos aiempaan tilanteeseen ndhden, jossa monet

loT-laitteet jaivat ilman pitkaaikaista tietoturvatukea.

Saannokset, kuten CRA ja RED seka osittain my6s GDPR, ohjaavat loT-laitteiden tekni-
sia ratkaisuja esimerkiksi vaatimalla turvallista tiedonsiirtoa ja verkon suojaamista. Nain
pyritddn vahentamaan tiedonsiirtoon liittyvia riskeja, kuten salakuuntelua. Samalla
GDPR:n myo6ta loT-laitteiden on oltava lapinakyvia keradmansa datan suhteen, mika
taydentaa teknista tietoturvaa ohjaamalla henkildtietojen kasittelya. Asetus edellyttaa
esimerkiksi tiedon minimointia, kayttajan oikeuksien toteuttamista seka datan hallinnan
mahdollistamista, mikd vaikuttaa suoraan loT-laitteiden ohjelmisto- ja palveluarkkiteh-
tuureihin (Regulation (EU) 2016/679 2016; Millar 2022). Nain ollen saantely ei ainoastaan
pyri estamaan teknisia hyokkayksia, vaan myds rajoittamaan niiden mahdollisia vaiku-

tuksia kayttajan yksityisyyteen.
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Lisdksi CSA:n mukainen sertifiointikehys toimii markkinaohjausmekanismina, joka mah-
dollisesti kannustaa valmistajia parantamaan tuotteidensa tietoturvaa kilpailukyvyn sai-
Iyttdmiseksi. CSA:n mukaisia sertifiointeja hydédynnetdaan yha enemman laitteiden tuo-
tannossa (Canavese et al. 2026). Nama sertifioinnit voivat lisata lapinakyvyytta markki-
noilla ja auttaa kuluttajia vertailemaan tuotteiden turvallisuustasoa, mika voi pitkalla ai-
kavalilla nostaa koko markkinan tietoturvatasoa. Toisaalta CSA:n vaikutus loT-laitteiden
turvallisuuteen riippuu pitkalti siitd, missd maarin valmistajat ovat valmiita ottamaan ser-
tifiointikehyksen kayttoon, silla jarjestelma on vapaaehtoinen. CRA:n pyrkimys harmoni-
soida kyberturvallisuusstandardeja EU:n alueella on myos keskeinen kehityssuunta. Yh-
tenaisempi saantely voi vahentaa jasenvaltioiden valisia eroja ja helpottaa valmistajien

toimintaa sisamarkkinoilla.

Lisdksi lainsdadannot ovat edistaneet tietosuojalahtdisten ja turvallisuuslahtdisten arkki-
tehtuurien kehittdmista, mika voi pitkalla aikavalilld parantaa loT-ekosysteemien turvalli-
suutta kokonaisvaltaisesti. Esimerkiksi GDPR on vauhdittanut tietosuojaléhtdisten arkki-
tehtuurien kehittamista erityisesti kehittyneemmissa loT-sovelluksissa, kuten alyajoneu-

voissa (Kittman et al. 2018).

Kokonaisuutena voidaan todeta, ettd EU:n sdantely on siirtdnyt loT-laitteiden tietoturvan
painopistetta reaktiivisesta Iahestymistavasta kohti ennakoivaa ja elinkaariajatteluun pe-
rustuvaa mallia. Vaikka sdantely ei ratkaise kaikkia tietoturvaan liittyvia haasteita, se luo
vahvan perustan turvallisempien loT-laitteiden kehittdmiselle ja ohjaa markkinoita kohti

korkeampaa tietoturvan tasoa.

5.2 Lainsaadannon puutteet

Tasta huolimatta sdantely ei kata kaikkia tunnistettuja haavoittuvuuksia yhta tehokkaasti.
Esimerkiksi fyysiseen turvallisuuteen liittyvat riskit, kuten laitteiden peukalointi tai laitteis-
totason haavoittuvuudet, jaavat pitkalti teknisten toteutusten varaan eivatka ole keskei-
sessa roolissa nykyisessa saantelyssa (Pourrahmani et al. 2023). Toinen puute liittyy
saantelyn yleisluonteisuuteen. Monet keskeiset sdadokset, kuten GDPR, CSA ja osittain
myds CRA, perustuvat laajoihin periaatteisiin eivatka maarittele tarkasti, millaisia teknisia
ratkaisuja tulisi kayttaa, mika jattaa tulkinnanvaraa sen suhteen, mita pidetaan riittavana
tietoturvan tasona kaytanndssa (Canavese et al. 2026). Vaikka joustavuus mahdollistaa
saantelyn soveltamisen erilaisiin teknologisiin konteksteihin, se voi johtaa epayhtenaisiin

toteutuksiin ja vaihtelevaan tietoturvan tasoon eri valmistajien valilla.
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CRA saados sisaltaa joitakin kasitteellisia puutteita, kuten “hydkkayspinnan rajoittami-
sen” tai “tunnettujen haavoittuvuuksien” tarkat maaritelmat (Shaffique 2024; Ortega
Velazquez et al. 2025). Tama voi johtaa tilanteisiin, joissa valmistajat tulkitsevat vaati-
muksia eri tavoin, mika heikentaa saantelyn yhdenmukaista soveltamista. CRA:sta pal-
jastuu myos lainsdadanndllinen aukko, jos valmistaja poistuu markkinoilta tai lopettaa
tuotelinjan, sillda CRA:n tehokkuus perustuu oletukseen valmistajan jatkuvuudesta (Or-
tega Velazquez et al. 2025). Lopuksi CRA perustuu pitkalti vaatimustenmukaisuuteen,
ei mitattuihin turvallisuustuloksiin. Laite voi olla siis sdaddsten mukainen mutta silti haa-
voittuva. (Mandalari & Stocker 2026)

Vaikka EU:n saantely kattaa useita loT-laitteiden tietoturvan kannalta keskeisia osa-alu-
eita, se muodostaa edelleen hajanaisen kokonaisuuden. Saantely kohdistuu paaosin
yleisiin periaatteisiin eikd loT-laitteiden erityispiirteisiin, mik& voi heikentdd sen tehok-
kuutta kdytanndssa. Toisaalta viimeaikainen kehitys, erityisesti CRA:n my6ta, viittaa siir-

tymaan kohti yhtendisempaa ja velvoittavampaa saantelymallia.

5.3 Saantelyn haasteet

Vaikka loT-laitteisiin kohdistuva saantely on kehittynyt merkittavasti viime vuosina, siihen
liittyy useita haasteita, jotka rajoittavat sen tehokkuutta erityisesti loT-ymparistdssa. Yksi
keskeisimmista ongelmista on loT-ekosysteemin monimutkaisuus ja hajautuneisuus. loT
koostuu suuresta maarasta erilaisia laitteita, teknologioita ja toimijoita, minka vuoksi yh-
denmukaisten saantelyratkaisujen soveltaminen kaikkiin tilanteisiin on haastavaa (Li et
al. 2016). Erityisesti resurssirajoitteiset laitteet eivat valttamatta kykene tayttamaan kaik-
kia vaadittuja tietoturvatoimintoja ilman merkittavia teknisia kompromisseja. Lisaksi ase-
tuksen vaatima lapinakyvyys datan kasittelysta on vaikeasti toteutettavissa loT-ekosys-
teemien monimutkaisuuden vuoksi, joissa data kulkee useiden laitteiden ja palveluiden
valilld (Kounoudes & Kapitsaki 2020).

Oikeudelliset tekstit ovat usein monimutkaisia, mika tekee suorasta tiedon poimimisesta
virhealtista. Esimerkiksi GDPR:n kaytdnnon toteuttaminen loT-ymparistdissa ei ole on-
gelmatonta, silld kehittdjiltd puuttuu usein riittdva asiantuntemus kasitella oikeudellisia
tietosuojavaatimuksia, mika voi johtaa haasteisiin GDPR:n mukaisten ratkaisujen toteut-
tamisessa (Lodge & Crabtree 2019). Lisaksi sdantely jaa usein jalkeen teknologian ke-
hityksesta. loT-teknologia kehittyy nopeasti, ja uusia haavoittuvuuksia sekad hydkkays-
menetelmia syntyy jatkuvasti, kun taas lainsdadantéprosessi on hidas. Talléin voi syntya

tilanne, jossa saantely ei enaa taysin vastaa ajankohtaisia uhkia. (Shaffique 2024)
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Taloudelliset tekijat muodostavat myos merkittavan haasteen. Vaatimustenmukaisuu-
den saavuttaminen voi lisata valmistajien kustannuksia, erityisesti kun kyse on jatku-
vasta tietoturvapaivitysten tarjoamisesta ja haavoittuvuuksien hallinnasta. Tama on eri-
tyisen haastavaa pienille ja keskisuurille yrityksille, joilla ei ole suuria resursseja tietotur-
van kehittamiseen (Buckley et al. 2023). Kasvaneet kustannukset voivat pahimmillaan
johtaa siihen, etta osa yrityksista pyrkii kiertdmaan vaatimuksia tai minimoimaan tietotur-
vainvestointeja, mika heikentaa saantelyn kaytannon vaikutusta. Sitoutuminen pitkiin tu-
kijaksoihin seka ajantasaisiin tietoturvapaivityksiin edellyttaa investointeja henkildstoon,
prosesseihin ja infrastruktuuriin. Edullisten ja suurivolyymisten laitteiden kohdalla tallai-

sen mallin yllapitaminen voi olla vaikeaa. (Ortega Velazquez et al. 2025)

Lisdksi loT-ekosysteemissa vastuun jakautuminen on usein epaselvaa. Vaikka saantely
painottaa valmistajien vastuuta, tietoturvaan vaikuttavat myds ohjelmistokehittajat, pilvi-
palveluntarjoajat seka loppukayttajat. Nykyinen saantely ei tdysin huomioi tatd monitoi-
mijaymparistdd, mika voi johtaa vastuukysymysten hamartymiseen erityisesti tietoturva-

loukkausten yhteydessa.
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6. YHTEENVETO JA JOHTOPAATOKSET

6.1 Tulokset

Tutkimuksen tavoitteena oli tarkastella kuluttaja-loT-laitteiden keskeisia tietoturvaongel-
mia ja arvioida Euroopan unionin saantelyn vaikutuksia naiden ongelmien hallinnassa.
Tutkimuksen tulokset osoittavat, etta loT-laitteiden tietoturva on monitasoinen ja haas-
tava kokonaisuus, jossa tekniset, organisatoriset ja inhimilliset tekijat kietoutuvat tiiviisti
yhteen. Keskeisenad havaintona voidaan todeta, etta loT-laitteiden tietoturvaongelmat
ovat pitkalti rakenteellisia ja liittyvat teknologian luonteeseen. loT-ekosysteemin hetero-
geenisyys, eli laitteiden, protokollien ja jarjestelmien moninaisuus, luo laajan ja vaikeasti
hallittavan hyokkayspinta-alan. Lisaksi laitteiden rajalliset resurssit, kuten vahainen las-
kentateho ja muisti, rajoittavat vahvojen tietoturvamekanismien kayttéa, mika altistaa

laitteet erilaisille hyokkayksille.

Ensimmaiseen alatutkimuskysymykseen, "Mitkd ovat kuluttaja-loT-laitteiden keskeisim-
mat tietoturvaongelmat?” liittyen tulokset osoittavat, ettd kuluttaja-loT-laitteiden keskei-
simmat tietoturvaongelmat ovat pagosin teknisia, mutta myds rakenteellisia ja inhimilli-
sia. Heikot autentikointimekanismit, kuten oletussalasanojen kaytto, ovat edelleen yksi
merkittdvimmista tietoturvariskeistd. Myds ohjelmistopaivitysten puutteellisuus nousi
keskeiseksi ongelmaksi: monet laitteet eivat saa sdanndllisia tietoturvapaivityksia tai nii-
den paivitystuki paattyy ennen laitteen kayttoian loppua. Myds riittamaton salaus tiedon-
siirrossa ja tallennetussa datassa altistaa laitteet tietojen sieppaukselle ja manipuloin-
nille. Naiden teknisten haavoittuvuuksien lisaksi kayttajien tietoturvatietoisuuden puute
korostuu merkittdvana riskitekijana, silla monet hydkkaykset onnistuvat yksinkertaisten
virheiden, kuten oletusasetusten muuttamatta jattamisen vuoksi. laitteiden heikot suo-
jaukset fyysisille hyokkayksille nousivat myos esille, talldin fyysinen paasy laitteisiin mah-

dollistaa laiteohjelmiston manipuloinnin ilman nakyvia merkkeja hyokkayksesta.

Nailla haavoittuvuuksilla on merkittavia vaikutuksia. Yksittaisen kayttadjan nakékulmasta
riskit kohdistuvat erityisesti yksityisyyteen, henkilGtietojen vaarinkayttédn ja fyysiseen
turvallisuuteen. Laajemmassa mittakaavassa haavoittuvia loT-laitteita voidaan hyddyn-
tda osana bottiverkkoja ja palvelunestohytkkayksia, mika tekee niistd uhkan myés yh-

teiskunnalliselle infrastruktuurille.
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Taulukko 2: Yleisimmit tietoturvaongelmat

Oletussalasanat, kovakoo- Luvaton paasy laitteisiin

datut tunnukset

Salaamaton tiedonsiirto ja Tietojen sieppaus ja manipu-

tallennus lointi

Ei paivityksia tai tuki paat- Altistuminen tunnetuille haa-

tyy voittuvuuksille
Laitteen manipulointi Suora paasy jarjestelmaan

Oletusasetukset, heikko Hyokkaysten onnistuminen

tietoturvatietoisuus

Toiseen alatutkimuskysymykseen "Milla tavoin EU-tason saantely pyrkii vastaamaan
naihin tietoturvaongelmiin?” littyen voidaan todeta, ettd EU-tason saantely pyrkii vastaa-
maan tunnistettuihin tietoturvaongelmiin useiden toisiaan tdydentavien saaddsten
kautta. Yleinen tietosuoja-asetus keskittyy henkildtietojen suojaan ja ohjaa loT-laitteiden
suunnittelua tietosuojaperiaatteiden kautta. Kyberresilienssisdados tuo puolestaan mer-
kittdvan muutoksen kohdistumalla suoraan digitaalisten tuotteiden kyberturvallisuuteen
ja velvoittamalla valmistajia huomioimaan tietoturvan koko tuotteen elinkaaren ajan. Ky-
berturvalisuusasetuksen sertifiointikehys toimii markkinaohjausmekanismina, joka lisda
lapinakyvyytta ja kannustaa turvallisempien tuotteiden kehittdmiseen. Radiolaitedirektiivi
puolestaan tuo kyberturvallisuusvaatimuksia erityisesti radiolaitteisiin, jotka muodostavat

suuren osan loT-laitteista.

Kolmannen alatutkimuskysymyksen "Mita vaikutuksia sdanndksilld on ja mitd puutteita
EU:n saantelyyn liittyy?” kohdalla tutkimuksen tulokset osoittavat, ettd EU-saantelylla on
selkeita positiivisia vaikutuksia loT-laitteiden tietoturvaan. Saantely on siirtanyt vastuuta
yksittaisilta kayttgjilta valmistajille ja korostanut tietoturvan huomioimista jo suunnittelu-
vaiheessa. Erityisesti CRA:n kaltaiset velvoittavat sdadokset voivat pitkalla aikavalilla
vahentaa markkinoilla olevien turvattomien laitteiden maaraa ja yhdenmukaistaa turval-
lisuuskaytantéja EU:n alueella. Saantelyyn liittyy kuitenkin myds merkittavia puutteita.
Monet sdadokset perustuvat yleisiin periaatteisiin eivatka ota huomioon kaikkia loT-ym-
paristdjen erityispiirteita, kuten fyysisia hyokkayksia. Saantelykokonaisuus tunnistettiin
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osin hajanaiseksi, ja sen tulkinnanvaraisuus voi johtaa vaihtelevaan tietoturvan tasoon
eri valmistajien valilla. CSA:n sertifiointikehyksen vapaaehtoisuus rajoittaa sen kaytan-
non vaikuttavuutta, ja CRA:n tehokkuus perustuu oletukseen valmistajien pitkaaikaisesta

sitoutumisesta tuotteidensa tukemiseen.

Taulukko 3: Keskeiset saadokset

Henkilotietojen suoja, tieto- Ei kata kaikkea loT- Ohjaa suunnittelua

suojasuunnittelu kyberturvaa (privacy by design)

Paivitykset, haavoittuvuudet, Tulkinnanvarai- Selked valmistajavas-

turvallinen suunnittelu suus, uusi saantely tuu, harmonisointi

Turvallisuuden arviointi (ser- Vapaaehtoisuus Lisaa luottamusta

tifiointi) markkinoilla

Verkkoturva radiolaitteissa Rajattu soveltamis- Tuo kyberturvan pa-

ala kolliseksi osaksi

Neljannen alatutkimuskysymyksen, "Mita haasteita saantelyyn liittyy kuluttaja-loT-laittei-
den tietoturvan parantamisessa?” osalta tulokset osoittavat, ettd saantelyn keskeiset
haasteet liittyvat loT-ekosysteemin monimutkaisuuteen, teknologian nopeaan kehityk-
seen ja taloudellisiin reunaehtoihin. loT-ymparistdssa toimii useita toisistaan riippuvaisia
toimijoita, kuten laitevalmistajia, ohjelmistokehittajia, pilvipalveluntarjoajia ja kayttijia,
minka vuoksi vastuunjako jaa usein epaselvaksi. Lisdksi saantely kehittyy hitaammin
kuin teknologia, mika voi johtaa tilanteisiin, joissa uudet hyokkaysmenetelmat eivat ole
viela sadantelyn piirissa. Taloudelliset haasteet korostuvat erityisesti pienempien toimijoi-
den kohdalla, silla vaatimustenmukaisuus edellyttaa jatkuvia investointeja paivityksiin,
prosesseihin ja osaamiseen. Naiden haasteiden vuoksi saantely ei yksin riita ratkaise-
maan loT-laitteiden tietoturvaongelmia, vaan sen rinnalle tarvitaan teknisia standardeja,

tehokasta valvontaa seka kayttajien tietoturvatietoisuuden kehittdmista.

Kokonaisuutena tutkimuksen tulokset osoittavat, etta loT-laitteiden tietoturvaongelmat
ovat laaja-alaisia ja osittain rakenteellisia, eika niita voida ratkaista pelkastdan saantelyn
avulla. Saantely toimii kuitenkin tarkedna ohjausmekanismina, joka luo vahimmaisvaati-

muksia ja kannustaa turvallisempien ratkaisujen kehittdmiseen.
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6.2 Tutkimuksen ja tulosten arviointi

Tama tutkimus tarjoaa systemaattisen ja kattavan kokonaiskuvan kuluttajille suunnattu-
jen loT-laitteiden tietoturvaongelmista sekd Euroopan unionin saantelykehityksesta nii-
den hallitsemiseksi. Tutkimuksen onnistumista voidaan arvioida erityisesti sen kyvylla
yhdistda kaksi perinteisesti erilladn pidettya osa-aluetta: tekniset haavoittuvuudet ja hal-
linnollinen saantely. Kaytetty monitieteinen Iahestymistapa on tédssa suhteessa keskei-
nen vahvuus, silla se mahdollisti ilmion tarkastelun laajana synteesina. Systemaattinen
kirjallisuuskatsaus tuki tata tavoitetta tarjoamalla laajan ja ajantasaisen tutkimusaineis-
ton, mika vahvistaa tulosten ulkoista validiteettia. Hyddyntadmalla useita toisiaan tukevia
ja osin haastavia lahdetyyppeja, kuten tieteellisia artikkeleita, sdadosteksteja ja asian-
tuntijaraportteja, voitiin vahentaa yksittaisen lahteen painotuksista johtuvaa harhaa ja

parantaa yleiskuvan luotettavuutta.

On kuitenkin valttdamatontd tunnistaa tutkimukseen liittyvat metodologiset ja kontekstu-
aaliset rajoitteet, joista merkittavin on empiirisen aineiston puute. Koska tutkimus perus-
tuu yksinomaan aiempaan kirjallisuuteen ja dokumentteihin ilman omaa laite testausta
tai asiantuntijahaastatteluja, havainnot saantelyn vaikutuksista valmistajien todellisiin
prosesseihin jaavat osittain teoreettiselle tasolle. Empiirinen ote olisi voinut tuoda esiin
kaytannén implementointivaikeuksia ja resursseihin liittyvid haasteita, joita pelkka saa-
dostekstien analyysi ei valttdmatta tavoita. Lisdksi tutkimuksen maantieteellinen rajaus
Euroopan unioniin asettaa rajoituksia tulosten yleistettavyydelle. Vaikka EU on merkit-
tava globaali suunnannayttdja, tulokset eivat ole suoraan yleistettavissd muihin suuriin
markkina-alueisiin, kuten Yhdysvaltoihin tai Kiinaan, joissa markkinat ja saantelykehyk-

set voivat erota merkittavasti eurooppalaisesta kuluttajansuojasta.

Lopuksi on huomioitava loT-alan poikkeuksellisen nopea teknologinen ja saantelyllinen
sykli. Uudet hyokkaysvektorit, kuten tekoalyavusteiset kyberhyokkaykset, kehittyvat huo-
mattavasti nopeammin kuin perinteiset lainsdadantéprosessit, mika tarkoittaa, ettéd osa
teknisistd havainnoista saattaa vanhentua uudenlaisten hytkkaysmenetelmien yleisty-
essa. Koska keskeiset sdadokset, kuten kyberresilienssisdadds, ovat osin vasta tulossa
voimaan tai niiden soveltamiskaytantd on vakiintumaton, tutkimuksen arviot niiden lopul-
lisesta tehokkuudesta sisaltavat vaistamatta ennakoivaa tulkintaa. Kokonaisuutena tut-

kimus tayttaa kuitenkin sille asetetut tavoitteet ja muodostaa vankan teoreettisen pohjan
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loT-tietoturvan nykytilan ymmartamiselle, samalla kun se korostaa tarvetta jatkuvalle ja

kaytannonlaheisemmalle seurannalle tulevaisuudessa.

6.3 Jatkotutkimusehdotukset

Jatkotutkimuksessa olisi hyddyllista tarkastella loT-laitteiden tietoturvaa empiirisesti esi-
merkiksi analysoimalla konkreettisia laitteita, niiden haavoittuvuuksia ja sdantelyn vaiku-
tuksia kaytannossa. Tama mahdollistaisi syvemman ymmarryksen siitd, miten saantely

toteutuu todellisissa tuotekehitysprosesseissa ja markkinoilla.

Olisi myds tarkeaa tutkia kayttajien roolia loT-tietoturvassa. Kayttdjien tietoturvatietoi-
suus ja kayttaytyminen nousivat keskeiseksi riskitekijaksi, mutta niita kasitelldan saante-
lyssa vain rajallisesti. Tahan liittyva tutkimus voisi tuottaa arvokasta tietoa esimerkiksi

kayttéliittymien, ohjeistusten ja koulutuksen kehittdmiseksi.

Myos saantelyn tehokkuuden arviointi pitkalla aikavalilla on keskeinen jatkotutkimusaihe.
Erityisesti kyberresilienssisaadoksen kaytannon vaikutuksia loT-laitteiden turvallisuu-
teen tulisi tarkastella sen voimaantulon jalkeen. Lisaksi olisi hyodyllista tutkia, miten kan-
sainvaliset saantelykehykset eroavat toisistaan ja millaisia vaikutuksia talla on maail-

manlaajuisten loT-markkinoiden tietoturvaan.

Lopuksi jatkotutkimuksessa tulisi tarkastella kehittyvien teknologioiden, kuten tekoalyn
ja autonomisten jarjestelmien, vaikutusta loT-laitteiden tietoturvaan. Naiden teknologioi-
den yleistyminen voi tuoda mukanaan uusia haavoittuvuuksia, jotka edellyttavat seka

teknisia etta saantelyllisia ratkaisuja.



27

LAHTEET

Afzal, M., Capriglione, D., Cerro, G., Ferrigno, L., Masone, B., & Miele, G (2026). Digital
Forensics in the Age of IoT: Challenges, Opportunities, and Future Directions. IEEE Ac-
cess. doi: 10.1109/MIM.2026.11395467

Alaa, M., Zaidan, A. A., Zaidan, B. B., Talal, M., & Kiah, M. (2017). A review of smart
home applications based on Internet of Things. Journal of Network and Computer Appli-
cations, 97, 48—65. https://doi.org/10.1016/j.jnca.2017.08.017

Alshohoumi, F., Sarrab, M., AlHamadani, A., & Al-Abri, D. (2019). Systematic review of
existing loT architectures security and privacy issues and concerns. International Journal
of Advanced Computer Science and Applications, 10(7).
https://doi.org/10.14569/IJACSA.2019.0100733

Arabi, Z., Oskouei, R., & Hosseinzadeh, M. (2026). Enhancing security in loT networks:
A multifaceted approach to  wvulnerability  analysis and protection.
https://doi.org/10.1016/j.array.2025.100626

Baho, S. A., & Abawajy, J. (2023). Analysis of consumer loT device vulnerability quanti-
fication frameworks. Electronics, 12(5), 1176. https://doi.org/10.3390/electron-
ics12051176

Boeckl, K., Fagan, M., Fisher, W., Lefkovitz, N., Megas, K. N., Nadeau, E., Piccarreta,
B., Puzon, J., & Zhen, W. (2019). Considerations for managing Internet of Things (loT)
cybersecurity and privacy risks (NIST IR 8228). National Institute of Standards and Tech-
nology. https://nvlpubs.nist.gov/nistpubs/ir/2019/nist.ir.8228.pdf

Buckley, J., et al. (2023). “It may be a pain in the backside but...” Insights into the resili-
ence of business after GDPR. https://doi.org/10.48550/arXiv.2110.11905

Canavese, D., Ferreira, A., Kamm, L., & Quesada Rodriguez, A. (2026). Uncovering
challenges of cybersecurity cross-regulation in EU legislation.
https://doi.org/10.1016/j.infsof.2026.108033.

Chiara, P. G. (2022). The loT and the new EU cybersecurity regulatory landscape. Inter-
national Review of Law, Computers & Technology, 36(2), 118-137.
https://doi.org/10.1080/13600869.2022.2060468



28

Costin, Andrei. (2016). Security of CCTV and Video Surveillance Systems: Threats, Vul-
nerabilities, Attacks, and Mitigations. https://doi.org/10.1145/2995289.2995290

CSES. (2020). Final report — Impact assessment on increased protection of internet-
connected radio equipment and wearable radio equipment. European Commission.

https://ec.europa.eu/docsroom/documents/40763?locale=fi

De Oliveira Albuquerque, R., Villalba, L. J. G., Orozco, A. L. S., Buiati, F., & Kim, T.-H.
(2014). A layered trust information security architecture. Sensors, 14(12), 22754-22772.
https://doi.org/10.3390/s141222754

Directive 2014/53/EU. (2014). Directive 2014/53/EU of the European Parliament and of
the Council... https://eur-lex.europa.eu/eli/dir/2014/53/oj/eng

European Union Agency for Cybersecurity (ENISA). (2017). Baseline security recom-
mendations for loT in the context of critical information infrastructures.

https://www.enisa.europa.eu/publications/baseline-security-recommendations-for-iot

European Union Agency for Cybersecurity (ENISA). (2024). A Trusted and Cyber Secure

Europe - ENISA Strategy. https://www.enisa.europa.eu/publications/enisa-strategy

Fink, A. (2014) Conducting Research Literature Reviews: From the Internet to Paper. 4.

ed. Thousand Oaks: Sage.

Karale, A. (2021). The challenges of loT addressing security, ethics, privacy, and laws.
Internet of Things, 15. https://doi.org/10.1016/j.i0t.2021.100420

Kermorgant, F., & Guilbot, G. (2019). The GDPR and its application in IoT and connected
cars: Opportunities for business and competitivity. https://doi.org/10.1007/978-3-030-
14156-1_22

Kittman, C., Lambrecht, J., & Horn, C. (2018). A privacy-aware distributed software ar-
chitecture for automation services in compliance with GDPR.
https://doi.org/10.1109/ETFA.2018.8502545

Kounoudes, A., & Kapitsaki, G. (2020). A mapping of loT user-centric privacy preserving
approaches to the GDPR. Internet of Things. https://doi.org/10.1016/j.i0t.2020.100179

Li, S., Tryfonas, T., & Li, H. (2016). The internet of things: A security point of view. Inter-
net Research, 26(2), 337-359. https://doi.org/10.1108/IntR-07-2014-0173



29

Liu, S., Xu, X., & Nan, Z. (2023). Automated behavior identification of home security
camera traffic. In Proceedings of the IEEE International Joint Conference on Neural Net-
works (IJCNN). https://doi.org/10.1109/IJCNN54540.2023.10191470

Lodge, J., & Crabtree, A. (2019). Privacy engineering for domestic l1oT: Enabling due
diligence. Sensors, 19, 4380. https://www.researchgate.net/publication/336438510_Pri-

vacy_Engineering_for_Domestic_loT_Enabling_Due_Diligence

Mandalari, A. M., Stocker, V. (2026). Security and Privacy Challenges in Standardized
loT Systems: Insights from the EU Cyber Resilience Act. https://www.ndss-sympo-

sium.org/ndss-paper/auto-draft-728/

Meziane, H. (2025). A definition of a new global secure internet of things architecture.
IEEE Internet of Things Journal, 12(10), 46838—-46862.
https://doi.org/10.1109/J10T.2025.3598010

Millar, S. 2022. IoT Security Challenges and Mitigations: An Introduction. https://www.re-
searchgate.net/publication/364360180_loT_Security Challenges _and_Mitiga-

tions_An_Introductions

Ortega Velazquez, I., Martine, I. C., & Jara, A. J. (2025). Integrating the CRA into the loT
lifecycle: Challenges, strategies, and best practices.
https://doi.org/10.3390/info16121017

OWASP. (2019). OWASP Internet of Things Project: IoT Attack Surface Areas.
https://wiki.oswasp.org/index.php/OWASP_Internet_of Things_Project#tab=loT_At-

tack_Surface_Areas

Pourrahmani, H., Yavarinasab, A., Hosseini Monazzah, A. M., & Van Herle, J. (2023). A
review of the security vulnerabilities and countermeasures in the Internet of Things solu-
tions: A bright future for the blockchain. Internet of Things, 23, 100888.
https://doi.org/10.1016/j.i0t.2023.100888s

Pundir, S., Obaidat, M., Wazid, M., Das, A. K., Singh, D., & Rodrigues, J. (2021). MADP-
IIME: Malware attack detection protocol in loT-enabled industrial multimedia environ-
ment using machine learning approach. Multimedia  Systems,  29.
https://doi.org/10.1007/s00530-020-00743-9



30

Rajasekar, V, R., & Rajkumar, S. (2023). A Study on Internet of Things Devices Vulner-
abilities using Shodan. International Journal of Computing. 149-158.
10.47839/ijc.22.2.3084.

Regulation (EU) 2016/679. (2016). General Data Protection Regulation. https://eur-
lex.europa.eu/eli/reg/2016/679/oj/leng

Regulation (EU) 2019/881. (2019). Cybersecurity Act. https://eur-lex.eu-
ropa.eu/eli/reg/2019/881/0j

Regulation (EU) 2024/2847. (2024). Cyber Resilience Act. https://eur-lex.eu-
ropa.eu/eli/req/2024/2847/0j

Schiller, E., Aidoo, A., Fuhrer, J., Stahl, J., Ziérjen, M., & Stiller, B. (2022). Landscape of
loT security. Computer Science Review, 44.
https://doi.org/10.1016/j.cosrev.2022.100467

Shaffique, M. R. (2024). Cyber Resilience Act 2022: A silver bullet for cybersecurity of
loT devices or a shot in the dark? Computer Law & Security Review, 54, 106009.
https://doi.org/10.1016/j.clsr.2024.106009

Su, J., & Ranasinghe, D. C. (2022). Physical Tampering Detection in lIoT Devices: A
Systematic Review. IEEE Internet of Things Journal.
https://doi.org/10.1109/J10T.2022.9767390

Sutton, A., & Tompson, L. (2025). Towards a cybersecurity culture-behaviour framework:
A rapid evidence review. Computers &  Security, 148, 104110.
https://doi.org/10.1016/j.cose.2024.104110

Verma, R. S., Chandavarkar, B. R., & Nazareth, P. (2019). Mitigation of hard-coded
credentials related attacks using QR code and secured web service for l1oT, 2019 10th
International Conference on Computing, Communication and Networking Technologies
(ICCCNT), Kanpur, India, 2019, pp. 1-5, doi: 10.1109/ICCCNT45670.2019.8944592.

Vasile, S., Oswald, D., & Chothia, T (2019). Breaking All the Things: A Systematic Survey
of Firmware Extraction Techniques for 0T Devices. Studies on Socio-Ecological Sys-
tems' Vulnerability, Resilience and Governance. DOI:10.1007/978-3-030-15462-2_12



LIITE A: AINEISTO

31

Tekija(t) ja
vuosi

Julkaisun nimi

Merkittavyys tutkimukselle

Arabi et al.
(2026)

Enhancing security in IoT networks: A
multifaceted approach to vulnerability
analysis and protection

Keskeinen vertaisarvioitu lahde
loT-laitteiden tietoturvahaavoittu-
vuuksien luokitteluun ja tekniseen
analyysiin

Boeckl et al.
(2019)

Considerations for managing Internet
of Things (loT) cybersecurity and pri-
vacy risks

Perustelee loT-riskien ja laitteen
koko elinkaaren aikaisen tietotur-
van tarkastelun

Canavese et al.
(2026)

Uncovering challenges of cybersecurity
cross-regulation in EU legislation

Analysoi  EU-kyberturvallisuus-
saantelyn hajanaisuutta ja saa-
dosten yhteisvaikutuksia

Chiara (2022)

The IoT and the new EU cybersecurity
regulatory landscape

Yhdistda keskeiset
loT-sdantelykehykset

EU-tason
yhte-

naiseksi analyysikokonaisuu-
deksi
Directive Radio Equipment Directive (RED) Saatelee loT-laitteiden markki-
2014/53/EU noille saattamista
Kounoudes & | A mapping of loT user-centric privacy | Linkittaa GDPR-vaatimukset

Kapitsaki (2020)

preserving approaches to the GDPR

loT-ymparistdihin ja tukee tieto-
suojan analyysia

Liu et al. (2023)

Automated behavior identification of
home security camera traffic

Tukee alykkaitd valvontakame-
roita koskevan tapausesimerkin
kaytanndn analyysia

Mandalari & | Security and Privacy Challenges in | Tarkastelee = CRA-vaatimusten

Stocker (2026) | Standardized loT Systems: Insights | suhdetta loT-standardeihin ja
from the EU Cyber Resilience Act vaatimustenmukaisuuteen

Ortega Velaz- | Integrating the CRA into the IoT lifecy- | Tuo esiin CRA-saaddksen kay-

quez et al
(2025)

cle: Challenges, strategies, and best
practices

tannén soveltamisen haasteet
loT-laitteiden elinkaaren aikana

Pundir et al.
(2021)

MADP-IIME: Malware attack detection
protocol in loT-enabled industrial multi-
media environment using machine
learning approach

Konkretisoi loT-ymparistdihin
kohdistuvia kyberhydkkayksia ja
niiden vaikutuksia

Regulation (EU) | General Data Protection Regulation | Ohjaa henkilttietojen suojaa loT-
2016/679 (GDPR) laitteissa

Regulation (EU) | Cyber Resilience Act (CRA) Keskeinen loT-tuotteiden kyber-
2024/2847 turvallisuutta koskeva saados
Regulation (EU) | Cybersecurity Act (CSA) Luo EU:n kyberturvallisuuden
2019/881 sertifiointikehyksen

Schiller et al. | Landscape of loT security Tarjoaa  kattavan  synteesin

(2022)

loT-tietoturvan keskeisistd haas-
teista ja toimii teoreettisena viite-
pohjana




32

Shaffique
(2024)

Cyber Resilience Act 2022: A silver bul-
let for cybersecurity of loT devices or a
shot in the dark?

Keskeinen lahde CRA-saadok-
sen vaikutusten ja rajoitteiden
kriittiseen arviointiin




