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Digitalisaation kehittymisen my6ta kyberturvallisuuden merkitys on kasvanut merkittavasti eri toi-
mialoilla. Vastauksena digitalisaation tuomiin haasteisiin Euroopan unioni on laatinut NIS2-direk-
tiivin, jonka tavoitteena on vahvistaa kyberturvallisuuden tasoa jasenvaltioissa. Direktiivi velvoit-
taa yhteiskunnallisesti merkittavia toimijoita yllapitamaan seka kehittdmaan kyberturvallisuuteen
liittyvaa riskienhallintaa, jatkuvuuden varmistamista seka henkildstén osaamisen kehittamista toi-
mintaymparistdssaan.

Téassa tutkielmassa tarkastellaan kyberturvallisuuteen liittyvien harjoitusten tarjoamia mahdol-
lisuuksia organisaatioiden kyberturvallisuuden kehittdmisessa seka niiden merkitysta NIS2-direk-
tiivin asettamien velvoitteiden tayttdmisessa. Tutkielmassa kyberturvallisuuden harjoitukset on ja-
oteltu kolmeen harjoitusmuotoon: teknisiin harjoituksiin, keskustelupohjaisiin harjoituksiin seka
naita yhdistaviin yhdistelmamuotoisiin harjoituksiin. Teknisiin harjoituksiin lukeutuvat esimerkiksi
CDX-harjoitukset, joissa osallistujat torjuvat simuloituja kyberuhkia ja harjoittavat teknisia kyber-
turvallisuuteen liittyvia taitojaan. Keskustelupohjaiset harjoitukset, kuten Tabletop-harjoitukset
keskittyvat puolestaan paatdksentekoon, roolien koordinointiin ja organisaation toimintaproses-
sien testaamiseen simuloiduissa hairidtilanteissa. Yhdistelmamuotoiset harjoitukset yhdistavat
teknisten ja keskustelupohjaisten harjoitusten elementteja. Tasta esimerkkina kyberturvallisuutta
testaava stressitesti.

Kyberturvallisuutta kehittavat harjoitukset auttavat tydntekijoita tunnistamaan riskien syy- ja
seuraussuhteita sekd hahmottamaan oman roolinsa merkitysta hairiétilanteissa. Naiden harjoi-
tusten avulla organisaatiot voivat kehittda teknisten valmiuksien lisaksi henkildston sitoutumista
turvallisuuskaytantdihin seka vahentaa inhimillisia virheita. Sdanndlliset ja kohdennetut harjoituk-
set muodostavat lahestymistavan, jolla organisaatiot voivat parantaa kyberturvallisuuttaan jatku-

vasti kehittyvassa digitaalisessa ymparistossa.
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Simuloitu kyberuhka tai hiiridtilanne todellista
toimintoympéristdd  muistuttavissa  skenaa-

rioissa

CSIRT vastaanottaa ja késittelee kyberturvalli-
suuteen liittyvid héiri6itd ja poikkeamia. CSIRT
tukee liséksi kansallista kyberturvallisuutta seu-
raamalla tilannetta seké jakamalla ajankohtaista

tietoa kyberturvallisuuteen liittyen.

Euroopan unionin asiantuntijavirasto, jonka
rooli on vahvistaa EU:n kyberturvallisuuden ta-

Soa.

EU:n direktiivi, joka on miiritetty yksityisille
sekd julkisille toimijoille verkko- ja tietojérjes-

telmien kohdistuvien riskien hallitsemiseksi

Tabletop-harjoitus (TTX/TTE) on keskustelu-
pohjainen harjoitus, jossa osallistujat kdyvét yh-
dessd ldpi ennalta miéritetyn poikkeama- tai

héiriétilanteeseen perustuvan skenaarion



1 Johdanto

Digitalisaation myota kyberturvallisuuden merkitys on kasvanut merkittivésti ja kehitys
on vaikuttanut myds siihen, etti kyberturvallisuuden uhkat ovat muuttuneet monimutkai-
semmiksi. NIS2 (Network and Information Systems) on Euroopan unionin laatima direk-
tiivi, joka korostaa organisaatioiden vastuuta riskienhallinnassa, jatkuvuuden varmista-
misessa ja kyberturvallisuuteen liittyvdn osaamisen kehittimisessd toimintaymparistos-

sédn. [1]

Tassé tutkielmassa tarkastellaan NIS2-direktiivin vaatimuksia sekd kyberharjoittelun ja
kyberturvallisuuteen liittyvén stressitestauksen roolia osana organisaation riskienhallin-
taa, jatkuvuuden suunnittelua sekd toiminnan jatkuvuuden varmistamista hdiriétilan-
teissa. Tutkielma keskittyy arvioimaan, miten stressitestaaminen ja kyberharjoitukset voi-
vat tukea organisaatioiden kykyd mukautua poikkeuksellisiin héiridtilanteisiin ja varmis-
taa kriittisten toimintojen jatkuvuus myos vakavissa kyberhdiridissd NIS2-direktiivin vii-

tekehyksessa.
Tutkimuskysymykset ovat:

1) Miksi kyberharjoittelu tukee organisaation riskienhallintaa?

2) Miten kyberharjoittelu tukee NIS2-direktiivien vaatimusten tayttamistd?

Stressitestaaminen ja kyberharjoitukset tarjoavat keinoja arvioida organisaation kyvyk-
kyyksid, prosesseja sekéd teknisid ja organisatorisia valmiuksia toimia kuormittavissa ja
poikkeuksellisissa tilanteissa. Téssd tutkielmassa ei tarkastella NIS2-direktiivin vaati-
muksia julkiselle sektorille tai valtiollisia toimijoita koskevia vaatimuksia, vaan paino-
piste on stressitestauksen roolissa organisaation toiminnan laadun kehittdmisessd sekd
henkiloston osaamisen ja valmiuksien vahvistamisessa. Kyberharjoitusten ja stressites-
tien avulla organisaatiot voivat tunnistaa puutteita jatkuvuuteen liittyvissid suunnitelmis-
saan, testata padtoksentekoa ja kehittdd yhteistyota hairiotilanteissa. Néin kyberharjoituk-
set ja stressitestit tukevat riskienhallintaa sekd NIS2-direktiivin edellyttimien hallinnol-

listen ja teknisten toimenpiteiden toteuttamista.

Kyberturvallisuuteen liittyvat harjoitukset voidaan luokitella kolmeen erilliseen muo-
toon: keskustelupohjaisiin harjoituksiin, teknisiin harjoituksiin seki harjoituksiin, joissa

yhdistetdin molempien muotojen ominaisuuksia. Keskustelupohjaisissa harjoituksissa
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osallistujat tarkastelevat yhdessd skenaariopohjaisesti erilaisia kyberturvallisuuteen liit-
tyvid héirid- ja poikkeamatilanteita sekd nithin liittyvid toimintamalleja. Tekniset harjoi-
tukset ovat kdytdnnonliheisid ja sisdltdvit usein realistisia simulaatioita. Ne voivat sisél-
tad esimerkiksi tietojérjestelmien haavoittuvuuksien tunnistamista tai jérjestelmien suo-
jaamista ylimdardiseltd kuormitukselta. Keskustelupohjaisten ja teknisten harjoitusten
yhdistiminen mahdollistaa kokemuksen, jossa yhdistyy teknisten taitojen harjoittelu seka
toimintamallien tarkastelu osana kyberturvallisuutta. [2] Tutkielmassa esitellddn esimer-
kit keskustelupohjaisesta harjoituksesta, teknisestd harjoituksesta sekd harjoitusmuo-

dosta, jossa on elementtejd molemmista harjoitusmuodoista.

Kyberharjoitukset ja stressitestit voivat toimia tehokkaina vilineind NIS2-direktiivin vel-
voitteiden toteutumisen arvioinnissa. Tdssé tutkielmassa tarkastellaan harjoitusten ja kou-
lutusten merkitystd organisaatioiden kyberturvallisuuden kehittimisessd sekd analysoi-
daan niiden vaikutuksia henkil6ston osaamiseen, toimintavalmiuksiin ja organisaation re-
siliensiin. Erityistd huomiota kiinnitetién sithen, miten harjoitukset tukevat riskienhallin-
taa ja jatkuvuuden suunnitelmia osana NIS2-direktiivin edellyttdmié hallinnollisia ja tek-

nisid toimenpiteita.



2 Tutkimusmenetelma

Tamai tutkielma on toteutettu kirjallisuuskatsauksena. Kirjallisuuskatsausta varten léh-
teitd etsittiin erilaisten hakusanojen avulla padosin Andoria, Scopusta sekd ACM:n tieto-
kantoja hyddyntden. Hakusanoissa hyoddynnettiin péddosin englanninkielisid termejé,
joista kédytetyimpid olivat ”Cyber stress test”, "NIS2”, ”Organizations continuity plan”,
“Tabletop exercises”, "Cyber exercises”. Hakusanoja kehitettiin ja tdsmennettiin syste-
maattisesti tutkimuksen tavoitteiden mukaisesti. Lisdksi ScopusAl:n tarjoamaa generatii-
vista tekodlyd kidytettiin hakusanojen optimointiin seké aiheeseen olennaisten ldahteiden

tunnistamiseen.

Aineiston valintaan vaikutti 14hteiden ajankohtaisuus sekd julkaisuajankohta. Etenkin
NIS2-direktiivin voimaan astumisen ajankohta vaikutti osaltaan viitekehykseen ldahteiden
valinnassa. Yli viisi vuotta vanhoissa ldhteissé oli 16ydettdvissd yhteyksid NIS2 edelta-
vain NIS1-direktiiviin, jonka vaatimukset eroavat nykyisestd kyberturvallisuusdirektii-

Vista.

Tiedonhakua toteutettiin neljdssa eri vaiheessa. Ensimmadisessd vaiheessa haettiin tietoa
NIS2-direktiivistd sekd etsittiin mahdollisia ldhteitd, joissa oli koottuna direktiivin kes-

keisid asioita liittyen kyberturvallisuuteen sekd henkildston kouluttamiseen.

Toisessa vaiheessa haettiin tietoa kyberturvallisuuden kouluttamisesta seka erilaisista
harjoituksista. Samalla 10ytyi viitekehys, jonka avulla oli mahdollista luokitella harjoi-
tuksia osakokonaisuuksiin, kuten keskustelupohjaisiin harjoituksiin ja teknisiin harjoituk-

siin.

Kolmannessa vaiheessa haettiin tietoa kyberturvallisuusharjoitusten toteutuksesta sekéa
NIS2-direktiivin vaikutuksista organisaation toimintaan. Tdémén vaiheen aikana aineis-
tosta muodostui viitekehys, jonka avulla harjoitukset voitiin luokitella esimerkiksi kes-
kustelupohjaisiin ja teknisiin harjoituksiin. Samalla vaihe tuotti aineistoa, joka mahdol-
listi harjoitusten yhteyden ja vaikutusten ymmaértdmisen osana organisaation kyberturval-

lisuuden kokonaisuutta.

Neljannessd vaiheessa keskityttiin henkildston kouluttamisen hyotyihin organisaation né-

kokulmasta, kuten osaamisen kehittymiseen, sitoutumiseen turvallisuuskdytént6ihin ja
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inhimillisten virheiden védhentdmiseen. Témén vaiheen aineisto tdydensi aikaisempia vai-
heita ja mahdollisti kattavan kuvan muodostamisen kyberturvallisuuteen liittyvéan koulu-

tuksen merkityksesta.

Lihteet ovat vertaisarvioituja, poikkeuksena verkkoldhteet, kuten esimerkiksi Traficomin
verkkosivuilta haettu aineisto, jossa esitellddn Traficomin viranomaisrooli NIS2-direktii-

vin toteuttamisessa.



3 NIS2-direktiivi osana organisaation riskienhallintaa

Digitaalisen kehittymisen myo6té jarjestelmiin kohdistuvat tietomurrot ovat lisdéntyneet
ja niiden vakavuus seki laajuus ovat kasvaneet merkittdvasti. Kriittisten jérjestelmien ja
infrastruktuurin automatisointi on osaltaan lisdnnyt haavoittuvuuksia sekd mahdollistanut
my0s ulkoisten toimijoiden, kuten rikollisryhmien ja aktivistien kohdistamat hyokkéyk-
set. Puutteet kyberturvallisuudessa voivat aiheuttaa organisaatioille taloudellisia tappi-
oita, jotka voivat vaihdella mittasuhteiltaan véhaisistd jopa katastrofaalisiin seurauksiin.
Tami korostaa organisaatioiden tarvetta kyberriskien hallintaan organisaatioissa. [3]
Kriittisten jirjestelmien ja infrastruktuurin automatisointi lisdd usein keskindisid riippu-
vuuksia sekd monimutkaisuutta. Riippuvuudet kasvattavat samalla riskid yksittdisten héi-
rididen kohdalla, mitkd voivat aiheuttaa laajamittaisia ja ennakoimattomia tapahtumia ja
vaikutuksia. Tdmd korostaa tarvetta tarkastella kyberturvallisuutta kokonaisuutena eikd

ainoastaan yksittdisten jarjestelmien tai infrastruktuurin osa-alueiden nékdkulmasta.

Useat organisaatiot ovat investoineet kyberturvallisuuteen tunnistaakseen, arvioidakseen
sekd hallitakseen riskejd. Panostuksistaan huolimatta monilta organisaatioilta puuttuu riit-
tdvi tilannetietoisuus mahdollisista uhkista seké toimijoista. Kasvavat riskienhallintaan
varattavat menot kasvavat usein budjetoitua suuremmaksi mahdollisten tietoturvaan liit-
tyvien loukkausten ja mahdollisten sanktioiden myo6té. [3] Puutteellinen tilannetietoisuus
heikentdd organisaatioiden kykyé ennakoida uhkia ja reagoida niihin ajoissa. Télldin ris-
kienhallinta painottuu korjaaviin toimenpiteisiin, jotka voivat olla kustannuksiltaan huo-

mattavasti suurempia verrattuna ennaltachkéiseviin toimenpiteisiin.

3.1 NIS2-direktiivi

NIS2 on vuonna 2022 hyviéksytty kyberturvallisuusdirektiivi, jonka tarkoituksena on pa-
rantaa kyberturvallisuuden tasoa Euroopan unionin jidsenmaissa. NIS2-direktiivi
(2022/2555) on EU:n toinen verkko- ja tietojérjestelmid koskeva direktiivi, joka korvaa
jalaajentaa NIS1-direktiivin (2016/1148) soveltamisalaa. Se hyvéksyttiin vastauksena di-
gitalisaation kiihtymiseen ja teknologiseen riippuvuuteen. NIS2 kattaa yksityisid seka jul-

kisia toimijoita tavoitteenaan luoda turvallinen EU:n laajuinen digitaalinen ympéristd. [1]

NIS2-direktiivin tarkoituksena on vihentdd kyberturvallisuuteen liittyvid eroja sdéntely-
piirisséd olevien toimijoiden vélilld. Kyberturvallisuuden tason yhtendistiminen mahdol-

listaa toimintaedellytykset siithen, ettd kriittisten sektoreiden toimijat ylldpitidvét korkeita
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tietoturvastandardeja, mik4 osaltaan parantaa koko EU:n kyberturvallisuutta. NIS2-direk-
tiivi tukee my0s tietojenvaihtoa Euroopan unionin lakien mukaisesti. [ 1] NIS2-direktiivin
tarkoituksena on vihentdé kyberturvallisuuteen liittyvié eroja sddntelypiirissd olevien toi-
mijoiden vélilld sekd yhdenmukaistaa kyberturvallisuuden tasoa EU:ssa. Kdytdnnon vai-
kutukset riippuvat pitkalti siitd, miten direktiivin vaatimukset toimeenpannaan saantelyn
piiriin kuuluvissa organisaatioissa sekd siitd, kuinka tehokkaasti vaatimusten noudatta-

mista valvotaan.

NIS2-direktiivin soveltamisalaan kuuluvat direktiivissd médaritetyt keskeiset seké tarkedt
toimijat. Keskeisiksi toimijoiksi on mééritetty taloudellisesti ja yhteiskunnallisesti kriit-
tiset toimijat. Sen sijaan tarkeiksi toimijoiksi on médritetty toimijat, joilla on vastuu tukea
yhteiskunnallisesti ja taloudellisesti tirkeitd jérjestelmid, mutta jotka eivit vaikuta suo-
raan kriittisten palveluiden saatavuuteen. NIS2-direktiivin mukaisesti keskeiset toimijat
ovat tiukempien turvallisuusvaatimusten alaisia verrattuna tarkeisiin toimijoihin. [1] Or-
ganisaatioiden ndkokulmasta NIS2-direktiivi ohjaa kyberturvallisuuden kehittamisti
aiempaa systemaattisemmaksi ja korostaa ennakoivia ja jatkuvasti kehitettdvid toimenpi-

teita.

Suomessa valvovaksi viranomaiseksi on maddritetty kyberturvallisuuslain myo6td Tra-
ficom. Traficomin kyberturvallisuuskeskus toimintaan sisdltyy lisdksi valvovien viran-
omaisten koordinoinnin ja yhteistyon kehittdminen. CSIRT (Computer Security Incident
Response Team) toimii kyberturvallisuuskeskuksen yhteydesséd, minka tarkoituksena on
reagoida poikkeamailmoituksiin seké tarvittaessa avustaa ilmoituksen tehnyttd toimijaa
tai tahoa poikkeaman kaisittelyssd. Lisdksi CSIRT tukee kansallista kyberturvallisuutta
seuraamalla tilannetta sekd jakamalla ajankohtaista tietoa kyberturvallisuuteen liittyen.
[4] Viranomaisen tarjoamasta tuesta huolimatta direktiivin piirissd olevilla organisaati-

oilla on vastuunsa kyberturvallisuuden kehittdimisestd osana niiden riskienhallintaa.

3.2 NIS2-direktiivi osana organisaation jatkuvuuden suunnittelua

NIS2-direktiivissd on maédritelty vaatimuksia keskeisille sekd tirkeille toimijoille kol-
mella eri tasolla, jotka liittyvit organisaatioiden hallintoon, teknisiin jarjestelmiin sekd
riskeihin liittyviin arviointeihin. Organisaatioiden on méaritettiva selkedsti kyberturval-

lisuuteen liittyvit vastuut, laadittava suunnitelmat hiiridtilanteiden varalta seki jirjestet-
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tava henkilostolle koulutuksia. Teknisten jérjestelmien osalta padasynvalvonta seka jérjes-
telmien monitorointi ovat tarkedssd roolissa. Liséksi organisaatioiden on tehtdva sddnnol-
listd riskien arviointia seka laadittava toimintamalli liiketoiminnan jatkuvuuden varmis-
tamiseksi. [1] Sddnndllinen riskien arviointi ja raportointivelvollisuus ei ainoastaan tayti
direktiivin vaatimuksia, vaan tarjoaa my0s organisaatiolle mahdollisuuden tunnistaa uu-
sia uhkia ja heikkouksia. Tdma mahdollistaa proaktiivisen varautumisen, jolloin toimen-
piteitd voidaan kohdentaa ennen kuin poikkeamat tai héiriot aiheuttavat merkittiavia vai-

kutuksia.

Suomessa organisaation tehtdvana on selvittii, ettd kuuluvatko ne NIS2-direktiivin sdédn-
telyyn alaiseksi ja mahdollisesti ilmoittauduttava omalle valvovalle viranomaiselleen.
Traficom on laatinut suosituksen valvoville viranomaisille, joka tukee liséksi NIS2-toi-

mijoiden riskienhallinnan suunnittelua. [4]

NIS2-direktiivin alaisten toimijoiden on ylldpidettiva ajantasaista kyberturvallisuuden
riskienhallinnan toimintamallia, joka pitdd siséllddn viestintdverkkojen ja tietojérjestel-
mien suojaaminen poikkeamilta ja niiden vaikutuksilta. Toimintamalli pitdd sisélldén li-
sdksi fyysisen ympdriston suojaamisen. Seuraava luettelo perustuu Traficomin koontiin

kyberturvallisuuden riskienhallinnan toimintamalliin, miké toimijoiden tulee huomioida:

1. Toimintaperiaatteet kyberturvallisuusriskien hallintaan seké hallintatoimenpitei-
den vaikuttavuuden arviointi

2. Toimintaperiaatteet, jotka koskevat tietojdrjestelmii ja viestintiverkkoja

3. Viestintdverkkojen ja tietojarjestelmien elinkaaren turvallisuus, mika pitdd sisil-
ld4n hankinnat, kehittdmisen ja ylldpidon seké tarvittavat toimet haavoittuvuuk-
sien késittelyd ja julkistamista varten

4. Vilittomien toimittajien tuotteiden ja palveluntarjoajien palvelujen laatu ja hai-
rionsietokyky seké nithin liittyvit kyberturvallisuuskdytannot.

5. Omaisuudenhallintaa koskevat menettelyt sekd omaisuuden turvallisuuden kan-
nalta merkittdvien toimintojen tunnistaminen.

6. Henkil6ston turvallisuus ja kyberturvallisuuteen liittyva koulutus

7. Toimintatavat pddsynvalvontaan ja todentamiseen

8. Toimenpiteet salausmenetelmien kiytolle ja suojatun sdhkodisen viestinndn me-

nettelyt
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9. Poikkeamien tunnistaminen ja kisittely sekd toimenpiteet turvallisuuden ja toi-
mintavarmuuden ylldpitdmiseksi

10. Menettelyt toiminnan jatkuvuuden varmistamiseksi, mikd pitdd sisédllidn var-
muuskopioinnin, palautumissuunnittelun, kriisinhallinnan ja tarvittaessa suojatun
viestinnin

11. Menettelyt perustason tietoturvan varmistamiseksi toiminnassa, tietoliikenteessa,
laitteistoissa, ohjelmistoissa ja tietoaineistoissa

12. Fyysisen ympériston, tilojen turvallisuuden ja kriittisten resurssien hallinta vies-

tintdverkkojen ja tietojarjestelmien osalta. [5]

Toimenpiteet suhteutetaan toiminnan laajuuteen, mahdollisiin vilittdmiin vaikutuksiin,
toimijan tietojirjestelmien ja viestintdverkkojen haavoittuvuuksiin. Lisdksi arvioidaan
poikkeamien toteutumisen todennidkdisyyksié, seurausten vakavuuksia sekd mahdollisia
poikkeamista johtuvia kustannuksia. Nididen lisdksi tulee huomioida tekninen kehitys,
joka voi osaltaan vaikuttaa mahdollisuuksiin torjua uhka. [5] Teknologinen kehitys ja uu-
det kyberturvallisuutta uhkaavat tekijat edellyttdvét riskienhallinnan jatkuvaa piivitti-

mistd, jotta organisaation valmius torjua mahdollisia poikkeamia sdilyy.

Direktiivin noudattamatta jattimiseen on miéritetty hallinnollisesti seuraamukset, jotka
ovat toimijalle merkittdvat. Sanktiot voivat olla 10 miljoonaa tai 2 % organisaation vuo-
tuisesta litkevaihdosta. [6] Merkittavét taloudelliset sanktiot toimivat osaltaan merkitté-
vand kannustimena organisaatioille panostaa systemaattisesti kyberturvallisuuteen ja
noudattaa NIS2-direktiivin vaatimuksia. Ne voivat ohjata organisaatioita kehittdmaén ris-
kienhallintaa, paivittimiin toimintamalleja sekd lisddméén tilannetietoisuutta, jotta mah-

dolliset poikkeamat voidaan estdd ennakoivasti ja siten vélttyd mahdollisilta sanktioilta.

NIS2-direktiivi parantaa myos Euroopan unionissa toimivien organisaatioiden vilistd
luottamusta. Tietoturvaan liittyvien velvoitteiden selkeyttiminen mahdollistaa oikeudel-
lisesti paremmin toimivamman kokonaisuuden valtioiden rajat ylittdvissd toimissa seké
ulkoistamisiin liittyvissd jarjestelyissd. [1] Luottamus organisaatioiden vélilld voi tukea
litketoiminnan kehitystd, koska se mahdollistaa turvallisemman liiketoiminnan kansain-

valisilla markkinoilla EU:n sisalla.



4 Kyberharjoittelu

Kyberturvallisuuden jérjestelmét voivat olla hyvin suunniteltuja, mutta ne eivét siltikdén
kykene poistamaan kaikkia mahdollisia haavoittuvuuksia tai virheitd. Kyberturvallisuu-
dessa ithmisen toiminta ja inhimilliset virheet ovat edelleen suurin kyberturvallisuutta uh-
kaava tekiji. Kyberturvallisuutta voidaan edistidd kouluttamalla tietoturva-asiantuntijoita
ajankohtaisista uhkista ja ratkaisuista seki lisidmaélla lisdksi muun henkildston kybertur-
vallisuuteen liittyvad osaamista. [7] Kyberturvallisuus ei perustu pelkdstidan teknisiin rat-

kaisuihin, vaan sisdltdd myds henkildston osaamistason ylldpitdmisen.

Organisaatioiden tulisi kehittdd henkiloston osaamista kyberturvallisuuteen liittyen séén-
nollisesti. Kyberhyokkaykset voivat vaikuttaa merkittédvisti organisaation liikketoimintaan
ja johtaa salassa pidettdvin tiedon menettimiseen. Kyberturvallisuuteen liittyvét koulu-
tukset ja kyberharjoitukset mahdollistavat osallistujien perehdyttimisen organisaation
sadntoihin, ohjeisiin, politiikkoihin sekd toimintaan vaikuttaviin regulaatioihin. Kyber-
harjoittelulla on mahdollista kehittdd henkildston kyberturvallisuustaitoja, joka osaltaan
auttaa henkilostdd tunnistamaan erilaisia kyberturvallisuutta vaarantavia tekijoité ja uh-
kia. Kyberturvallisuuteen liittyvien koulutusten merkitys kasvaa, mutta toistaiseksi ei ole
tehty systemaattista vertailua erilaisten kyberturvallisuuskoulutusten tai -harjoitusten va-
lille oppimisen ndkdkulmasta. [7] NIS2-direktiivin ndkdkulmasta henkildston osaamisen
kehittdminen ei ole pelkéstdén suositeltavaa, vaan osa direktiivin velvoitteiden taytta-

mistd. Koulutukset ja harjoitukset tukevat direktiivin edellyttaméaa riskienhallintaa.

Useat organisaatiot ovat panostaneet merkittdvasti koulutuksiin, joiden tarkoituksena on
kehittdd henkiloston kyberturvallisuuteen liittyvid tietoisuutta sekd parantaa heidén ky-
kyddn suojata organisaatioitaan. Harjoituksissa hyddynnetddn enenevin médrin simuloi-
tuja tilanteita, joissa koulutettavat padsevit harjoittelemaan kyberturvallisuuteen liittyvid
taitoja kdytdnndssd. Simuloidut harjoitukset sekd koulutukset vaativat kuitenkin raata-
16intid kohderyhminsé tarpeiden mukaisesti ollakseen tehokkaita. Raitaloidyt harjoituk-
set ja koulutukset vaativat kohderyhmén tuntemista seké koulutustarpeiden tunnistamista.
[8] Ré4téloidyt harjoitukset tukevat myos organisaation riskienhallintaa, silld ne voivat
auttaa tunnistamaan puutteita toimintamalleissa sekd testaamaan padtoksentekoa poik-
keustilanteissa. Huolellisesti rakennetut koulutukset integroituvat osaksi organisaation

kyberturvallisuutta sen sijaan, ettd olisivat irrallisia oppimistilanteita.
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Simuloiduista harjoituksista saatujen tulosten ja havaintojen jakaminen kriittisten toi-
mialojen kesken mahdollistaa yhteisen kyberturvallisuuden kehittimisen. Kriittiset sek-
torit saattavat kohdata samankaltaisia uhkia, jolloin tiedonvaihto voi osaltaan auttaa tun-
nistamaan yhteisid haavoittuvuuksia, uhkia sekd mahdollisia torjuntakeinoja. Tiedon ja-
kaminen toimialojen vélilld edistdd myos regulaatioiden noudattamista ja vahvistaa ky-
berturvallisuutta, mikd hyodyttda kaikkia toimialoja. Esimerkkind toimialarajat ylitta-
vastd uhkasta on toimitusketjuun liittyvdt mahdolliset ongelmat. Toimitusketjun héirid
voi aiheuttaa laajoja ongelmia useilla toimialoilla samanaikaisesti, kuten esimerkiksi lo-
gistiikkapalvelutarjoajaan kohdistunut kiristyshaittaohjelma, miké voi estdd esimerkiksi
raaka-aineiden kuljetukset teollisuudelle ja aiheuttaa sitd kautta kerrannaisvaikutuksia.
Kerrannaisvaikutukset voivat vaarantaa samanaikaisesti useiden toimialojen toimintojen
jatkuvuutta. [8] Yhteisten havaintojen jakaminen voi edistdd myds toimintamallien ja
kaytantdjen yhtendistdmista eri toimialoilla, mika voi helpottaa toimintaa hdiridtilanteissa

ja parantaa reagointikykya laajoissa kyberturvallisuuteen liittyvissa kriisitilanteissa.

4.1 Cyber Defence-harjoitus (CDX)

CDX (Cyber Defence Exercise) on kyberpuolustukseen liittyvé harjoitus, jonka tavoit-
teena on testata ja kehittdd teknisid valmiuksia, paatoksentekoa, toimintamalleja seké yh-
teistyota eri roolien ja titmien valilla. Harjoituksen osallistujat organisoidaan kahteen vas-
takkaiseen joukkueeseen, joille madritelldin selkeédt vastuualueet todellista toimintaym-
péristdd simuloivassa tilanteessa. Joukkueet luokitellaan useimmiten hyokkéaviin ja puo-
lustaviin osapuoliin. Niitd joukkueita kutsutaan tyypillisesti punaiseksi ja siniseksi jouk-
kueeksi, joissa punainen joukkue vastaa kyberhyokkiysten toteuttamisesta ja sininen
joukkue jérjestelmien ja kyberturvallisuuden puolustamisesta. CDX-harjoitukset ovat
yleinen, mutta usein myos kallis tapa kouluttaa henkilostod ja ne vaativat usein paljon
suunnittelua sekd valmisteluita, jotka voivat kestdd kuukausia. [9] CDX voidaan luoki-
tella tekniseksi harjoitukseksi. [2] Korkeiden kustannusten sekd vaatimusten vuoksi
CDX-harjoitukset eivit sovellu kaikille organisaatioille, mika korostaa organisaation tar-

vetta arvioida kustannuksia suhteessa saavutettavaan hyotyyn.

CDX-harjoituksessa haasteena on yksittdisten osallistujien ja tiimien arviointi, silld ob-
jektiivisia arviointimenetelmid ei vélttamaitta ole riittdvasti saatavilla. CDX on 1dhtokoh-

taisesti madritelty organisaatioissa toimiville kyberturvallisuudesta vastaaville henkil6ille
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tai muuten rajatulle kohderyhmalle. Kyberturvallisuuteen vaikuttavat kuitenkin kaikki or-
ganisaation tyontekijit. Sotilaskoulutuksessa on huomattu CDX-harjoitusten olevan mo-
tivaatiota lisddvéa harjoitustyyppi sekéd tehokas keino osaamisen arviointiin. [9] CDX-har-
joitukset voivat kehittdd tehokkaasti rajatun kohderyhmén kyberturvallisuuteen liittyvaa
osaamista seké vahvistaa teknisié ja toiminnallisia valmiuksia poikkeustilanteissa. Orga-
nisaatioiden tulee huomioida, ettdi CDX-harjoitusten vaikutus koko organisaation kyber-

turvallisuuteen on kuitenkin rajallinen.

4.2 Tabletop-harjoitus (TTX/TTE)

Tabletop-harjoitus (Tabletop Exercise, TTX/TTE) on harjoitusmenetelmai, joka perustuu
kriisitilanteen simulaatioon tarkoituksenaan testata osallistujaryhmén osaamista seké rea-
gointia erilaisiin héiridihin sekd kriisitilanteisiin. Simuloitu kriisitilanne sijoittuu usein
organisaation liiketoimintaympéristoon ja sen skenaariona voi olla esimerkiksi organi-
saation tietojérjestelmiin levinnyt haittaohjelma. Tabletop-harjoitukset ovat toteutuksel-
taan usein huomattavasti kevyempii verrattuna teknisiin harjoituksiin, silld ne perustuvat
useimmiten lomakkeiden ja muiden yksinkertaisten menetelmien kiyttéon osallistujien
vastausten kerddmisessd. Samalla ne ovat usein kustannustehokkaita ja matalan kynnyk-
sen harjoitusmuotoja. [10] Tabletop-harjoitukset ovat keskustelupohjaisia harjoituksia.

[2]. Tabletop-harjoituksista voidaan kéyttda lyhennettd TTX tai TTE.

Harjoituksen aikana osallistujat keskustelevat toimenpiteistd, jotka tulisi toteuttaa orga-
nisaation toimintamalleja sekd ohjeistuksia noudattaen. Osallistujat voidaan jakaa kah-
teen eri ryhmaén, joista toisen tehtdvéna on laatia harjoitukseen sopiva skenaario hyok-
kadjan ndkokulmasta ja toisen ryhmain tehtdvana on puolustautua hyokkiyksiltd. Harjoi-
tuksen aikana tapahtuvaa keskustelua ohjaavat kouluttajat. Kouluttajien tehtévina on jéir-
jestdd harjoituksen lisdksi harjoituksen jédlkeinen yhteenveto- ja purkutilaisuus. Tabletop
-harjoituksia pidetiddn tehokkaana koulutuksellisena vélineend, mika kehittidd osallistujien
yhteistyotd, koordinointia sekd viestintdd. Tabletop-harjoituksia hyddynnetddn etenkin

kyberturvallisuuteen liittyvilld aloilla. [10]

Tabletop-harjoituksia on analysoitu varsin vdahdn oppimisen ndkdkulmasta. Kerétty pa-
laute kédsittdd padosin osallistujien kokemuksia harjoituksen kulusta, mika voi olla harjoi-

tuksen jérjestdjille tarkedd tietoa, mutta ei anna tutkittua tietoa harjoituksen oppimiseen



-12-

liittyvésta vasteesta. Harjoituksen ohjaajat saattavat puuttua harjoituksen kulkuun anta-
malla esimerkiksi vihjeiti tai vaikuttaa muulla tavoin harjoituksen aikana. [10] Tabletop-
harjoituksella tarkoitetaan tdssd yhteydessa keskustelupohjaista harjoitusta, jossa osallis-
tujat kdyvit yhdessa ldpi ennalta méaéritellyn skenaarion ja harjoittelevat toimintaa poik-
keama- tai kriisitilanteessa. Tabletop-harjoituksen kulkuun ja lopputulokseen voivat vai-
kuttaa eri asiat, kuten osallistujien mééré, osaamistaso, ohjaajien toimintatavat seka toi-
mintaymparistd. Nama muuttujat voivat osaltaan vaikuttaa harjoituksen dokumentoinnin

sekd analysoinnin haasteisiin seké harjoitusten keskindisten tulosten vertailemiseen.

4.3 Kyberstressitestaus

ENISA (European Union Agency for Cybersecurity) on virasto, joka pyrkii varmistamaan
korkean yhteisen kyberturvallisuustason Euroopassa. ENISA on laatinut kisikirjan ky-
berstressitestejd (Cyber Stress Test) varten, jonka tavoitteena on ohjata kriittisilld toi-
mialoilla toimivien organisaatioiden kyberturvallisuuden ja sietokyvyn stressitestaami-
sessa. ENISA:n kisikirja on suunnattu erityisesti NIS2-direktiivin mukaisille kybertur-

vallisuusviranomaisille. [11]

Kyberstressitestaamisen mairitteleminen riippuu asiayhteydestd. ENISA:n késikirjassa
se kuvataan kohdennetuksi arvioinniksi, joka mittaa organisaation resilienssid ja sen ky-
kya selviytyd merkittavistd kyberturvallisuuspoikkeamista siten, ettd kriittiset palvelut
voidaan varmistaa eri riskiskenaarioissa. Kyberstressitestit ovat pddosin niin sanottuja
desktop-harjoituksia, jotka perustuvat tekniseen kyselylomakkeeseen keskittyen yhteen
tai useampaan riskiskenaarioon. [11] Kyberstressitesti voidaan ndhda padosin keskuste-
lupohjaisena harjoituksena, mutta sithen siséltyy myos mahdollisuus ottaa mukaan tekni-
sid osa-alueita, jolloin se on mahdollista luokitella yhdistelméharjoitukseksi, jossa yhdis-

tyvit keskustelupohjaisen ja teknisen harjoituksen piirteita.

Kyberstressitestin keskeisid ominaisuuksia ovat painotus organisaation resilienssiin eli
valmiuteen reagoida erilaisten kyberuhkien tilanteissa. Kyberstressitestit ovat apuvali-
neitd organisaatioille erilaisten haavoittuvuuksien mahdollisten kriittisten virheiden tun-
nistamiseen seké erilaisten syy- ja seuraussuhteiden hahmottamiseen. Kyberstressitestit
painottavat kysymystd “mité jos...” tavoitellen mahdollisimman todellisia riskiskenaa-
rioita. Kyberstressitesteissd on mahdollista hyddyntéé erilaisia mittareita, kuten esimer-

kiksi héirion havaitsemisaikaa tai toipumisaikaa ja ne toteutetaan pddosin organisaation
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toimintaan mukautettuna. Kyberstressitestille mééritetddn stressitasoja, joiden avulla ar-
vioidaan organisaation valmiutta. Korkeimmalla tasolla tarkastellaan harvinaisia, mutta
erittdin vakavia ”"Black Swan” -tapahtumia. [11] Mustalla joutsenella (black swan) tar-
koitetaan tissé laajasti vaikuttavaa ja vaikeasti ennustettavaa tapahtumaa. Esimerkkind
téllaisesta tapahtumasta on COVID-19-pandemia, jonka sosiaalisia ja taloudellisia seu-
rauksia on ollut pandemian aikana haasteellista arvioida. [12] ”Black Swan” -tapahtumia
kyberturvallisuuteen liittyen voivat olla esimerkiksi laajat palvelukatkokset, tietomurrot
tai odottamattomat ohjelmistovirheet. Tdmén kaltaiset tapahtumat ovat harvinaisia ja vai-
keasti ennustettavia, mutta niill4 voi olla organisaatiolle suuret taloudelliset vaikutukset.
Varautuminen erittdin harvinaisiin ja epdtodenndkdisiin tapahtumiin voi olla haastavaa,
mikd osaltaan lisdé kyberharjoittelun merkitystd organisaation turvallisuuden ja jatkuvuu-

den varmistamiseksi.
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5 Harjoitusten mahdollisuudet organisaatiolle

Tietoturvallisuuteen liittyvien turvallisuuspoikkeamien méérd kasvaa jatkuvasti. Tami
osaltaan lisdd organisaatioiden kustannuksia tietoturvaan liittyen. Useat organisaatiot
ovat lisdnneet turvallisuuskoulutuksia, joilla lisidtddn tyontekijoiden tietoisuutta liittyen
kyberturvallisuuteen. Koulutusten tavoitteena on vaikuttaa tyontekijéiden asenteisiin ja
kayttdytymiseen turvallisuuden lisddmiseksi. Yleisimmét inhimilliset virheet ovat esi-
merkiksi oletuskayttdjatunnusten ja -salasanojen kaytto tai helposti arvattavat salasanat,
jarjestelmien virheelliset konfiguroinnit, paivitysten puutteellinen hallinta seké kannetta-
vien tietokoneiden tai mobiililaitteiden kadottaminen. [13] Koulutusten avulla on mah-
dollista lisdtd tyontekijoiden tietoa liittyen kyberturvallisuuteen, mutta samalla se mah-
dollistaa myos kéyttdytymiseen liittyvdt muutokset, silldi monet tietoturvapoikkeamat

syntyviét arkisista toimintatavoista ja rutiineista.

Organisaatioissa tyontekijit saattavat kokea, ettd kyberturvallisuuteen liittyvét koulutuk-
set eivit ole mielenkiintoisia. Kyberturvallisuuteen liittyvissd koulutuksissa mielenkiin-
toa vdhentdd etenkin erilaiset pitkdt tyontekijoille pakolliset videot, jotka siséltdvit vi-
deon jilkeen monivalintakysymyksid. Tyontekijdt saattavat kokea myos, ettd kybertur-
vallisuuden koulutukset eivét ole riittdvan kohdennettuja tai relevantteja heidin tyotehté-
viensd kannalta. [13] Kyberturvallisuuteen liittyvét harjoitukset voivat lisdti tyontekijoi-
den motivaatiota ja innostusta kyberturvallisuuteen liittyen, silld niiden luonne kannustaa
osallistujaa aktiivisesti olemaan osa harjoitusta. Liséksi kyberturvallisuusharjoituksissa
on tirkedd, ettd ne ovat kohdennettu oikein organisaation sisilld ja rddtdloity vastaamaan

organisaation tarpeita.

Kyberturvallisuuden koulutusten parhaiksi kdytannoiksi korostetaan muun muassa per-
sonointia, vastuullisuutta, vuorovaikutteisuutta, hauskuutta, kdytdnnonléheisyyttd, rele-
vanssia, kdytdnnonlidheisyyttd, ajankohtaisuutta ja palkitsemista. [13] Organisaatiolla on
mahdollisuus raitidloidd kyberturvallisuuden harjoituksia ndiden viitekehysten avulla,

mika voi sitouttaa tyontekijaa itsensd kehittdmiseen kyberturvallisuuden nékokulmasta.

Personoinnissa koulutuksen sisdlto radtéloiddan osallistujien tarpeiden mukaan, ja sithen
voidaan sisdllyttdd ajankohtaista materiaalia, mika tukee oppimista seki osallistujien tie-

tojen ja taitojen jatkuvaa pdivittdmistd. Relevanttius korostaa rddtdldintia osallistujien
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roolien sekd vastuiden mukaan. [13] Nami ndkokulmat ovat tarkeitd kyberturvallisuuden

harjoituksissa etenkin niiden rakennusvaiheessa.

Vastuullisuudessa korostetaan huolimattomuuden vaikutuksia kyberturvallisuuteen. Li-
saksi koulutusten tulisi olla relevantteja tyontekijan ndkokulmasta ja tuoda konkreettisesti
esille turvallisuusohjeiden tirkeys tyontekijan arjessa. [13] Kyberturvallisuuden harjoi-
tuksessa osallistuja pystyy tunnistamaan erilaisia syy- ja seuraussuhteita, mikd osaltaan
mahdollistaa kyberturvallisuuden merkityksen hahmottamisen tyontekijan sekéd organi-

saation niakokulmasta.

Vuorovaikutteisuus ja hauskuus ovat tarkeitd elementteja kyberturvallisuuteen liittyvissa
koulutuksissa. Vuorovaikutteisuus tarkoittaa tdssi yhteydessa osallistujien kokemusten ja
osaamisen jakamisen. Hauskuutta puolestaan on mahdollista tuoda osaksi harjoitusta ta-
rinoiden, huumorin ja pelillistimisen avulla. [13] Etenkin Tabletop-harjoituksissa suosi-
tellaan osallistujien keskindisen tiedon jakamista. Harjoitus voi osaltaan tukea kysymys-
ten esittdmisen, mikd voi tuoda esille mahdollisia puutteita tiedossa ja parhaimmillaan
tarjota myos vastauksia harjoitusten aikana. Harjoitusten rdétéldinti sekd ohjaajien osaa-

minen voivat lisdtd vuorovaikutteisuutta sekd hauskuutta.

Kéytannonldheisyydessd tuodaan esille hdirion tai tapahtuman simulointia, joissa tyonte-
kijat padsevit konkreettisesti toimimaan héirion tai tapahtuman selvittdmiseksi. [13] Eri-
tyisesti CDX-tyylisissd harjoituksissa voidaan osallistua erilaisten simuloitujen uhkien ja

hyokkaysten késittelyyn, mika lisdd oppimisen realistisuutta ja vaikuttavuutta.

Koulutusten tulisi tukea myds vahvistamista eli kyberturvallisuustietoa ja -koulutusta tu-
lisi tarjota tyontekijoille sadannollisesti. [13] Tabletop-harjoitusten rakentaminen on 14h-
tokohtaisesti nopeampaa ja vihemmain resursseja vaativaa verrattuna CDX-tyyppisiin
harjoituksiin. Organisaation ndkdkulmasta koulutusten kustannukset voivat vaikuttaa sii-
hen, miten harjoitukset suunnitellaan ja toteutetaan. Harjoitusmuotojen suora vertailu on
kuitenkin haastavaa, silld ne eroavat rakenteeltaan, sisdlloltddn ja kohderyhmiltdin. Ta-
mén vuoksi organisaation tulee arvioida, millainen harjoitusmuoto tukee parhaiten sen

madrittelemid tavoitteita ja tarpeita.

Palkitseminen voi motivoida tydntekijoitd noudattamaan turvallisuuskdytantoja. [13]

Harjoitusten ndkokulmasta asiaan saattaa vaikuttaa organisaation kulttuuri ja ratkaisut
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palkitsemiseen liittyen. Harjoitusten suunnittelussa ei selkedsti ole tuotu esille ratkaisuja

tyontekijan palkitsemisiin.

Tyontekijdt saattavat kokea vasymysta jatkuvien turvallisuushilytysten sekd mahdollisen
pitkittyneen valppauden vuoksi. Kun organisaatio panostaa kyberturvallisuuskoulutuk-
seen, voidaan samalla opettaa keinoja vasymyksen ja stressin hallintaan. [13] Organisaa-
tion nidkokulmasta tyontekijoiden vasymyksen ja stressin vdhentdminen voivat tukea

tyontekijin jaksamista, mikd tukee organisaation toimintaa ja kehittymista.

Organisaatio voi saavuttaa merkittdvid etuja, kuten parempaa suorituskykyé erilaisilla
tyontekijoille kohdistetuilla koulutus- ja kehitysohjelmilla. Hyvin rakennetut ja toteutetut
koulutusohjelmat voivat lisitd tyontekijoiden tuottavuuden liséksi motivaatiota, tyotyy-
tyvéisyyttd ja asiantuntemusta. Ndmé voivat johtaa taloudellisesti parempiin tuloksiin or-
ganisaatiossa. Koulutus- ja kehitysohjelmien hyddyt ulottuvat yksiloiden lisdksi myds

ryhmien ja osastojen tehokkuuteen ja sitd kautta koko organisaation menestykseen. [14]



-17-

6 Yhteenveto

Kyberturvallisuuteen liittyvd osaamisvajeen korjaaminen vaatii organisaatiolta aktiivista
osallistamista, sddnnollisti kohdennettua koulutusta sekd dokumentointia, jotta kaikki
tyontekijat ymmartdvat vastuunsa ja voivat tehokkaasti tukea organisaation kyberturval-
lisuutta. Osaamisvajeen korjaaminen edellyttdd organisaatioilta jatkuvaa kouluttamista
sekd tehokasta viestintdd osana kyberturvallisuuden hallintaa. Jokaisen tyontekijédn tulisi
tuntea organisaationsa kaytdnnot, politiikat ja toimintatavat sekd ymmartda oma roolinsa

osana kyberuhkien torjuntaa. [8]

Ensimmaéinen tutkimuskysymys késittelee, miksi kyberharjoittelu tukee organisaation ris-
kienhallintaa. Koulutukset ja harjoitukset eivit ainoastaan lisdi osaamista, vaan ne myos
sitouttavat henkilostod turvallisuuskdytdntdihin ja vihentdvéat inhimillisid virheitd. Simu-
loidut tilanteet ja kdytdnnon harjoitukset auttavat hahmottamaan syy- ja seuraussuhteita
sekd ymmartdmaan turvallisuusohjeiden merkityksen. Lisdksi harjoitukset voidaan raiti-
16ida osallistujien roolin ja organisaation tarpeiden mukaan. Tdma vahvistaa oppimista

sekd sitoutumista.

Vaikka harjoituksista keréttidvi palaute antaa tietoa osallistujien kokemuksista ja harjoi-
tuksen kulusta, se ei valttdméttd tarjoa luotettavaa tietoa harjoitusten oppimisvaikutuk-
sesta tai niiden vaikutuksesta organisaation kyberturvallisuuteen. Lisédksi olisi tirkedd

16yt4d harjoitustavat, joiden vaste osallistujien oppimiselle olisi mahdollisimman suurta.

Tietoa ja havaintoja tietoturvaan liittyvistd haavoittuvuuksista tulisi jakaa eri toimialojen
valilla. Tiedonvaihto mahdollistaa yhteisten riskien tunnistamisen ja parhaiden kadytanto-
jen levittdmisen, mikd edistdd organisaatioiden ja toimialojen kokonaisvaltaista turvalli-
suutta. Samalla se vahvistaa valmiutta ennakoida uhkia ja reagoida poikkeamiin, mika

parantaa koko sektorin resilienssid ja toimintavarmuutta.

Toinen tutkimuskysymys tarkastelee, miten kyberharjoittelu tukee NIS2-direktiivien vaa-
timusten tdyttdmistd. NIS2-direktiivi asettaa organisaatioille velvoitteita kyberturvalli-
suuden riskienhallintaan, jatkuvuuden suunnitteluun ja henkiloston koulutukseen. Direk-
tiivin velvoitteiden tayttdmistd voidaan tehokkaasti tukea harjoitusten, kuten Tabletop-,
CDX-harjoitusten seké kyberturvallisuuteen liittyvien stressitestien avulla. Nédin organi-
saatiot voivat kehittda teknisid ja henkiloston valmiuksia sekd parantaa kyberturvallisuu-

den tasoa keskeisissd ja tarkeissd organisaatioissa. NIS2-direktiivin asettamat velvoitteet,
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kyberturvallisuusharjoitukset ja kohdennettu henkilostokoulutus muodostavat yhdessi
kokonaisuuden, jonka avulla organisaatiot voivat vahvistaa kyberturvallisuuttaan ja pa-

rantaa toimintavarmuuttaan.

Tutkielmassa on hyddynnetty vuosina 2019-2025 julkaistuja vertaisarvioituja artikkeleita
sekd tutkimuksia. Kirjallisuudessa NIS2-direktiivid kisitellddn pddosin organisaatioille
suunnattuina ohjeistuksina, vaatimuksina, velvoitteina ja sanktioina, kun taas organisaa-
tioiden konkreettisia toteutuksia direktiivin vaatimusten tdyttdmiseksi on vihemman tut-
kittu. Tarjolla oleva kirjallisuus ei aina huomioi riittdvésti eri sektoreiden ja organisaa-
tioiden vélisid toimialakohtaisia eroja. Tutkielman sisdltoon vaikuttaa liséksi se, ettd ky-
berturvallisuuteen liittyvét harjoitukset, kuten stressitestit, kyberharjoitukset ja koulutuk-
set eivit ole tdysin erillisid, vaan ne limittyvit ja tukevat toisiaan osana organisaation
kyberturvallisuuden kehittdmistd. Tama limittyneisyys voi johtaa siihen, etté kirjallisuu-
dessa kisitteitd maaritelldén epiyhtendisesti, eikd eri harjoitusmuotojen vilisid eroja tai

rajoja kuvata yksiselitteisesti.

Tutkielmaan on valittu maltillinen mééra ldhteitd, mik4 rajaa sen sisiltod ja laajuutta. Va-
litut ldhteet tarjoavat padosin teoreettisen viitekehyksen, mutta ne eivit sisilld organisaa-
tioiden empiirisid havaintoja tai kdytdnnon kokemuksia, mikéd kaventaa osaltaan tutkiel-
man sisdltod. Toisaalta tassd tutkielmassa hyddynnetyt ldhteet ovat ajankohtaisia, mika
lisdd tdmén tutkielman arvoa. Vaikka ldhteet ovat padosin ajankohtaisia, niin kybertur-
vallisuuden luonne seki harjoitusten muodot kehittyvit, mika voi vaikuttaa timén tutkiel-
man ajantasaisuuteen ja sovellettavuuteen tulevaisuudessa. On myds huomioitava, ettéd

tutkielmassa viitatut verkkosivustot saattavat muuttua viittauksen jélkeen.



-19-

Lahteet

[1]

[4]

[8]

[10]

Kun E. Unpacking the NIS 2 Directive: Enhancing EU Cybersecurity for the
Digital Age. Digital Decade. 2025;:479-512 Saatavissa:
http://dx.doi.org/10.5771/9783748943990-479

Pfaller T, Skopik F, Smith P, Leitner M. Exploring a comprehensive approach to
customize cyber exercises utilizing a process-based lifecycle model. Interna-
tional journal of information security. 2025;24(2). Saatavissa:
https://doi.org/10.1007/s10207-025-00993-6.

El Amin H, Samhat AE, Chamoun M, Oueidat L, Feghali A. An integrated ap-
proach to cyber risk management with cyber threat intelligence framework to se-

cure critical infrastructure. J Cybersecurity Privacy. 2024;4(2):357-81. Saa-
tavissa: https.//doi.org/10.3390/jcp4020018

Traficom [Internet]. 2025 [viitattu 1. helmikuuta 2026]. Kyberturvallisuuslaki on
hyviksytty eduskunnassa - NIS2-direktiivin mukaiset velvoitteet astuvat voi-
maan 8.4.2025. Saatavissa: https://traficom.fi/fi/ajankohtaista/kyberturvallisuus-
laki-hyvaksytty-eduskunnassa-nis2-direktiivin-mukaiset-velvoitteet

Kyberturvallisuuskeskus [Internet]. 2026 [viitattu 1. helmikuuta 2026]. Téarkeéda
tietoa Euroopan unionin kyberturvallisuusdirektiivistd (NIS2). Saatavissa:
https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/saantely-ja-valvonta/nis-
2-euroopan-unionin-kyberturvallisuusdirektiivi/tarkeaa-tietoa

Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2555, annettu 14 pii-
vind joulukuuta 2022, toimenpiteistd kyberturvallisuuden yhteisen korkean tason
varmistamiseksi kaikkialla unionissa, asetuksen (EU) N:0 910/2014 ja direktiivin
(EU) 2018/1972 muuttamisesta seka direktiivin (EU) 2016/1148 kumoamisesta
(NIS 2 -direktiivi) (ETA:n kannalta merkityksellinen teksti) [Internet]. OJ L
joulu 14, 2022. Saatavissa: http://data.europa.eu/eli/dir/2022/2555/0j

Taherdoost H. A Critical Review on Cybersecurity Awareness Frameworks and
Training Models. Procedia computer science. 2024;235:1649-1663. Saatavissa:
https://doi.org/10.1016/j.procs.2024.04.156

Floros E, Stavrou E, Smyrlis M, Nikoloudakis N, Potamos G, Apostolidis A, ym.
Towards the Design of Cyber Range Training Programs for Enhanced Prepared-
ness: Investigating the Training Needs in Critical Infrastructures. Teoksessa:
2025 IEEE Global Engineering Education Conference (EDUCON) [Internet].
2025 [viitattu 26. tammikuuta 2026]. s. 1-10. Saatavissa: https.//ieeex-
plore.ieee.org/document/11016646/

Brilingaité A, et al. A framework for competence development and assessment in
hybrid cybersecurity exercises. Computers & Security. 2020;88. Saatavissa:
https://doi-org.libproxy.tuni.fi/10.1016/j.cose.2019.101607

Svabensky V, Vykopal J, Horak M, Hofbauer M, Celeda P. From Paper to Plat-
form: Evolution of a Novel Learning Environment for Tabletop Exercises. Teo-


http://dx.doi.org/10.5771/9783748943990-479
https://doi.org/10.1007/s10207-025-00993-6
https://doi.org/10.3390/jcp4020018
https://traficom.fi/fi/ajankohtaista/kyberturvallisuuslaki-hyvaksytty-eduskunnassa-nis2-direktiivin-mukaiset-velvoitteet
https://traficom.fi/fi/ajankohtaista/kyberturvallisuuslaki-hyvaksytty-eduskunnassa-nis2-direktiivin-mukaiset-velvoitteet
https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/saantely-ja-valvonta/nis-2-euroopan-unionin-kyberturvallisuusdirektiivi/tarkeaa-tietoa
https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/saantely-ja-valvonta/nis-2-euroopan-unionin-kyberturvallisuusdirektiivi/tarkeaa-tietoa
http://data.europa.eu/eli/dir/2022/2555/oj
https://doi.org/10.1016/j.procs.2024.04.156
https://ieeexplore.ieee.org/document/11016646/
https://ieeexplore.ieee.org/document/11016646/
https://doi-org.libproxy.tuni.fi/10.1016/j.cose.2019.101607

[11]

[12]

[13]

[14]

220-

ksessa: Proceedings of the 2024 on Innovation and Technology in Computer Sci-
ence Education V 1 [Internet]. New York, NY, USA: Association for Computing
Machinery; 2024 [viitattu 22. tammikuuta 2026]. s. 213-9. (ITiCSE 2024). Saa-
tavissa: https://dl.acm.org/doi/10.1145/3649217.3653639

European Union Agency for Cybersecurity. Handbook for cyber stress tests.
Luxembourg: Publications Office of the European Union; 2025. Saatavissa:
https://data.europa.eu/doi/10.2824/8248517

Yarovaya L, Matkovskyy R, Jalan A, et al. The effects of a “black swan” event
(COVID-19) on herding behavior in cryptocurrency markets. Journal of interna-
tional financial markets, institutions & money. 2021;75. Saatavissa: https.//www-
sciencedirect-com.libproxy.tuni.fi/science/article/pii/S1042443 121000408

He W, Zhang Z (Justin). Enterprise cybersecurity training and awareness pro-
grams: Recommendations for success. Journal of Organizational Computing and
Electronic Commerce. 2. lokakuuta 2019;29(4):249-57. Saatavissa:
https://doi.org/10.1080/10919392.2019.1611528

Vanitha P, Sankar Ganesh R. Impact of Employee Training and Development on
Organizational Performance. Shanlax International Journal of Management.
2024;11(4):51-4. Saatavissa: https://doi.org/10.34293/management.vi1i4.7470


https://dl.acm.org/doi/10.1145/3649217.3653639
https://data.europa.eu/doi/10.2824/8248517
https://www-sciencedirect-com.libproxy.tuni.fi/science/article/pii/S1042443121000408
https://www-sciencedirect-com.libproxy.tuni.fi/science/article/pii/S1042443121000408
https://doi.org/10.1080/10919392.2019.1611528
https://doi.org/10.34293/management.v11i4.7470

