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The master’s thesis investigated the feasibility of implementing an electronic steering system,
i.e., a steer-by-wire system, for agricultural and forestry tractors, using the Tractor Implement
Management (TIM) functions of the ISOBUS communication network. The thesis studied the pos-
sibility of modifying external guidance and vehicle speed setpoint values with ISOBUS TIM func-
tions, using the ISOBUS AUX-N control device to generate the control values.

The potential limitations of such a system and the requirements related to the safety and com-
pliance of the device were also investigated. The aim of the system was to develop an ergonomic
and convenient steering method for tractors used in agricultural and forestry applications. An ex-
ample use case was the steering of a tractor and a forestry trailer combination. The thesis mainly
researched Directive 2006/42/EC of the European Parliament and of the Council, as well as the
guideline documents of the Agricultural Industry Electronics Foundation (AEF). These were used
to determine possible limitations to such a system, as well as what is required for the safety and
conformity of such a device.

As a result of the thesis, the system was found to be technically feasible. However, to show
compliance, a risk assessment of the system would be required. AEF documentation defines
minimum safety requirements for TIM functions. The requirements of the Machinery Directive
must be proven to be fulfilled through appropriate means, for example, by following harmonized
standards. In the thesis, a proof-of-concept system was developed to verify the functionality of
the system. For further development, the system should be tested in an actual machine environ-
ment.
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1. JOHDANTO

ISOBUS on yleistyva tiedonsiirtoprotokolla maa- ja metsataloustraktorien ja niihin kytket-
tavien tyokoneiden valilla. ISOBUS mahdollistaa koneiden valisen standardoidun tiedon-
siirron, joka mahdollistaa erilaiset valmistajariippumattomat koneyhdistelmat. ISOBUS
mahdollistaa tydkoneiden saumattoman vaihtamisen traktorien valilla, silla mita tahansa
konetta on mahdollista kayttaa traktorin kayttoliittymalta, poistaen tarpeen erillisten lait-

teiden purkamiseen ja uudelleen asentamiseen traktoreiden valilla.

Yksi ISOBUS:n mahdollistamista toiminnoista on TIM (engl. Tractor Implement Manage-
ment). TIM on ISOBUS:n tukema kehittynyt operaattoria avustava automaatiotoiminto,
jolla mahdollistetaan kahdensuuntainen tiedonsiirto tydkoneen ja traktorin valille. TIM
mahdollistaa esimerkiksi ajonopeuden, ulkoisen ohjauksen, tai voimanulosottoakselin

ohjaamisen tydkoneen puolelta, kun perinteisesti ndma asiat ovat traktorin hallitsemia.

Diplomityon aiheena on sahkdinen ohjaus ISOBUS TIM -toiminnolla. Diplomity6n idea
on ohjata ISOBUS:n TIM-toiminnon nopeuden ja ulkoisen ohjauksen arvojen muutosta
ISOBUS AUX-N-toiminnolla. Taten voisi asettaa haluttavat ohjattavat signaalit AUX-N-
toiminnolla traktorin omaan joystick-ohjaimeen ja kayttaa tata steer-by-wire-jarjestelman
ohjausarvon tuottamiseen. Nopeuden muutoksella on tarkoitus saada aikaan ajosuun-
nan vaihto, jotta suunnanvaihto voidaan tehda kayttdmatta suunnanvaihtokahvaa. Lait-
teella pyrittaisiin mahdollistamaan traktorin ergonominen ja kaytanndllinen ohjaaminen
metsdolosuhteissa. Diplomity6 keskittyy joystick-ohjaukseen metsatraktorin ja metsape-

ravaunun yhdistelman kanssa, mutta se ei kuitenkaan rajoitu pelkastdan metsakayttoon.

Diplomitydn tarkoituksena on tehda toteuttamiskelpoisuusselvitys tallaisesta laitteesta.
Tarkoituksena on selvittaa ISOBUS TIM -toiminnon mahdollistamat funktiot ja niiden
mahdolliset rajoitteet. Diplomitydssa myds selvitetdan tuotteen vaatimuksia lainsaadan-
non ja muiden tahojen, kuten AEF:n osalta. AEF toimii valvovana organisaationa 1SO-
BUS-kehityksessa ja sen toimintojen sdantelyssa. Kokonaisuutena siis selvitetaan, onko

tallainen tuote mahdollista toteuttaa, milla ehdoilla ja onko se jarkevaa.

Ty6hon sisaltyy myds proof-of-concept laitteesta, jolla voidaan testata jarjestelman mah-
dollisuuksia kaytannossa seka havaita mahdollisia haasteita. Diplomityon selvitysten pe-
rusteella voidaan muodostaa |ahtokohtainen arvio siitd, onko steer-by-wire-jarjestelma

ISOBUS:n TIM-toimintoa kayttéden toteuttamiskelpoinen.



Tyon sisallon rajaamiseksi soveltuvaan laajuuteen diplomitydksi, tydssa ei kasitella lait-
teen kaupallistamiseen liittyvia asioita tai jarkevyyttd muutoin kuin mahdollisien teknisten
kaytettavyyden rajoitteiden mukaan. Tydssa ei myoskaan tehda riskienarviointia lait-
teelle, eika sen syvallisempaa turvallisuusanalyysia tai sovelluskohtaisia turvatoiminto-
jen vaatimuksia. Tydssa ainoastaan selvitetdan mahdollisuuksia toteutukselle ja oleelli-
sia vaatimuksia, jotka ovat valttamattomia ehtoja TIM steer-by-wire -toteutukselle, riip-

pumatta kayttokohteesta.

Tydssa ensimmaisena esitellaan erilaisia koneissa kaytettyja ohjausjarjestelmia seka nii-
den toimintaa. Taman jalkeen esitellaan tyokoneissa kaytettyjen CAN- seka J1939-tieto-
likennevaylien toimintaa. Tietoliikennevaylien jalkeen kdydaan lapi ISOBUS:n toimintoja
ja AEF:n toimintaa ja tehtavia. Taman jalkeen esitelldan tyon kohteena oleva kaytannon
sovellus seka sille asetetut vaatimukset toiminnalliselle turvallisuudelle. Lopuksi vaati-
mustenmaarittelyn ja testijarjestelman perusteiden saatujen tulosten pohjalta pohditaan

jatkokehityksen kohteita seka viimeisena on yhteenveto diplomity6sta.



2. TYOKONEIDEN OHJAUSJARJESTELMAT

Luvussa esitellaan yleisesti tydkoneissa kaytettavia ohjausjarjestelmia. Ensimmaisessa
kappaleessa kaydaan lapi erityyppiset tavat ohjata ajoneuvoa, niiden toiminta seka esi-
merkkeja niiden toteutuksista. Toisessa kappaleessa kerrotaan erilaisista ohjausjarjes-
telman toteutustavoista ja viimeisessa kappaleessa esitellddn sahkoista ohjausta ja sen

eri toteutuksia.

2.1 Ohjaustyypit

Tassa kappaleessa kasitelldan useimmiten traktoreissa tavattavia ohjaustapoja. Ehdot-
tomasti yleisin tapa ohjata traktoria on pydraohjaus. Pydraohjauksessa etuakselin, taka-
akselin tai molempien akselien pyorat kaantyvat. Pyorat kaantyvat traktorin runkoon nah-
den, jolloin traktori Iahtee ohjautumaan pyorien osoittamaan suuntaan. Yleisin pydraoh-
jaustapa on etupyéraohjaus. Etupydraohjauksen rakenteita voi olla monenlaisia, mutta
useimmiten ohjaus on Ackermann-tyyppinen. Talloin etupydrista kaannettyyn suuntaan
nahden sisempi kaantyy suuremmassa kulmassa kuin ulompi rengas. Tama johtuu siita,
etta kdantyessa ulomman renkaan tekema ympyran halkaisija on suurempi, kuin sisem-
man. Ackermann-tyyppisesta ohjauksesta poiketen ohjaustapa voi olla myos rinnakkai-
nen ja kaanteinen, joissa pyorat kdantyvat samassa kulmassa taikka ulompi kaantyy
enemman kuin sisempi [37]. Pydradohjaustapoja on myos taka- ja nelipyoraohjaukset.
Takapyoraohjaus on usein kaytdssa leikkuupuimureissa tai trukeissa ja nelipydraoh-

jausta nakee esimerkiksi kurottajissa [32].

Runko-ohjaus (engl. articulated steering) tarkoittaa ohjausmenetelmaa, jossa renkaat ei-
vat itsessdan kaanny. Koneen runko on jaettu kahteen osaan, jotka kaantyvat nivelen
ymparilld. Runko-ohjauksessa renkaiden sijasta kone taittuu keskelta, kdantaen etuak-
selia suhteessa taka-akseliin. Talldin kone ohjautuu etuakseliin renkaiden osoittamaan
suuntaan. Tama on yleista pydrakuormaajissa, mutta joitakin traktoreitakin ohjataan
runko-ohjauksella [32]. Runko-ohjaus on huomattavasti yleisempaa suuremman koko-
luokan traktoreissa, kuten yhdysvaltalaisten John Deere 9R- ja 9RX-sarjoissa tai Case
Steiger-sarjassa. Suomalaisen traktorivalmistajan Valtran X-sarja on runko-ohjauksen ja

etupydraohjauksen yhdistelma, eli siind kaantyy pyorat seka runko keskelta nivelesta.

Liukuohjaus (engl. skid steering) tarkoittaa ohjaustapaa, missa mikdan osa koneesta ei

kaanny minkaan nivelen ympari, vaan konetta kaannetaan sen eri puolien pyorien tai



telojen liikuttamisella eri nopeutta. Tama on yleista pienen kokoluokan pyérakuormaa-
jissa seka kaivinkoneissa [32]. Muun muassa suomalainen konevalmistaja Avant Tecno
on valmistanut liukuohjattuja pydrakuormaajia 300-sarjassaan. Traktoreissa liukuoh-

jausta nakee taas suuremman kokoluokan telavetoisissa koneissa.

Kuva 1 on esitetty erityyppisia ohjaustapoja. Kuvassa kohta a esittaa liukuohjausta, b

runko-ohjausta, ¢ etupyoéraohjausta ja d nelipyéraohjausta.

c)

Kuva 1. Ohjaustyyppejé kuvattuna [13].

2.2 Ohjauksen toteutus

Perinteisesti ajoneuvojen ohjaus on toteutettu siten, etta ohjainlaitteella on mekaaninen
tai hydraulinen yhteys ohjattavaan elementtiin. Autoissa ohjaus on yleensad mekaanisesti
yhteydessa renkaisiin. Renkaiden liikuttaminen kasivoimin, pelkalld ohjauspyoéralla on
kuitenkin raskasta, etenkin paikallaan ollessa, joten perinteisia ohjausjarjestelmia on
yleensa tehostettu, ettei ohjaus olisi niin raskasta kuljettajalle. Tehostettuja jarjestelmia
ovat esimerkiksi hydraulisesti, sdhkdhydraulisesti ja sdhkodisesti tehostetut ohjaukset.
Naissa kaikissa kuitenkin kuljettajaa vain avustetaan kdantdmaan ohjaavia pyoria, mutta

ohjainlaite on kuitenkin kytkdksissa ajoneuvoa ohjaaviin elementteihin [61].

Hydraulisesti tehostetussa jarjestelmassa ajoneuvon voimanlahteelld pyoritetdan hyd-
raulipumppua, joka tuottaa painetta ohjaamista varten. Ajoneuvon rattia pyoritettdessa
ohjausakseli pydrii ja siihen kiinnitetty ratas siirtdaa vastakappaleena olevaa hammastan-
koa sivuttain, joka kdantaa renkaita. Mekanismeja on muitakin kuin hammastanko, mutta
se on yleisesti kaytetty tekniikka. Hammastangon liikkuessa, avautuu venttiili, mika ohjaa
pumpulta tulevan nesteen ohjaussylinterille. Sylinteri tuottaa voimaa avustaakseen ham-
mastankoa sivusuuntaisessa liikkeessa. Sahkoéhydraulisessa ohjaustehostimessa hyd-

raulipumppua pydritetaan sahkdmoottorilla. Pumpun tuottoa voidaan saadella ajoneuvon



nopeuden ja ratin pydrimisnopeuden mukaan. Jarjestelmassa on oltava anturointi no-
peudelle seka ohjausakselin kulmalle ja naiden lisaksi ohjausyksikkd, joka paattelee, mi-
ten pumppua ohjataan. Taysin sahkoisesti tehostetussa ohjausjarjestelmassa suoraan
ohjausakselia avustetaan pydrimaan sahkémoottorilla. Moottorin ohjausta voidaan paa-

telld samoin kuin sdhkéhydraulisessa jarjestelmassa [61].

Tyokoneissa ohjaaminen on suurien massojen vuoksi huomattavasti autoa raskaampaa
ja useimmiten ohjauksessa ei ole mekaanista yhteytta ohjattaviin elementteihin, vaan
ohjaus on toteutettu usein taysin hydraulisesti. Niin kutsuttu hydrostaattinen ohjaus on
yleensa toteutettu kayttaen orbitrol-ohjausventtiilid. Talldin ratti ja ohjausakseli ovat yh-
teydessa ohjausventtiilin akseliin. Rattia kdannettaessa ohjausventtiilin akseli kaantyy,
jolloin se ohjaa hydrauliéljya venttiilin sisdiselle hammasrengaspumpulle, jonka pydrimi-
sella saadelldaan virtauksen maaraa renkaita tai niveltd kdantaville sylintereille. Vaikkei
orbitrol-ohjauksessa ole mekaanista yhteytta ohjattaviin elementteihin, on ohjausventtii-
lin hammasrengaspumppua mahdollista pyorittaa ilman avustavaa painetta, jolloin pum-
pun tuottama tilavuusvirtaus kdantaa renkaita. Pyorittdminen on raskasta, mutta mah-
dollista ilman muuta koneen toimintaa, samoin kuin mekaanisesti hammastangon liikut-

taminen on mahdollista ilman tehostavaa painetta tai sahkomoottoria [32].

2.3 Steer-by-Wire

Sahkdinen ohjaus tai Steer-By-Wire (SBW)-tekniikka tarkoittaa ohjausmenetelmaa,
jossa ohjattavaan elementtiin ei ole ohjainlaitteelta lainkaan mekaanista tai hydraulista
kytkentad. Ohjaus toteutetaan sahkdisesti kayttden anturointia ja ohjausyksikoita. SBW-
ohjauksella voidaan saavuttaa monia etuja mekaaniseen tai hydrauliseen ohjaukseen
verrattuna. SBW-ohjaus mahdollistaa muun muassa erilaiset automaattiset toiminnot oh-
jaukselle ja se on kevyt ohjata. Jarjestelma ei myodskaan vie kokonaisuutena niin paljon
tilaa ja se mahdollistaa ohjausjarjestelmien osien sijoittamisen mihin tahansa konetta,
ilman huomattavaa lisdkustannusta. SBW-ohjauksessa ohjainlaitteen asento tai asen-
non muutos valitetdan ohjausyksikdlle, joka ohjaa esimerkiksi venttiilia tai pumppua kayt-
tavaa moottoria, renkaiden ohjauksen tuottamiseksi. By-wire-jarjestelmia on laajalti kay-
téssad muualla kuin ohjauksessa, esimerkiksi drive-by-wire-jarjestelma, jossa kaasu tai
ajopolkimen asento tunnistetaan anturilla ja sen perusteella ohjataan moottoria, perintei-
sen kaasuttimen lappien avaamisen vaijerilla sijasta. By-wire jarjestelmia on ollut jo pit-
kadan kaytdssa, muun muassa fly-by-wire tekniikka on ollut jo vuosikymmenia kaytossa
lentokoneissa, joissa ohjaus on toteutettu taysin sahkdisesti, ilman mekaanista varajar-

jestelmaa [35].



SBW-jarjestelmien toteutuksia on paaasiassa kahdenlaisia. Hybridiohjaus ja taysin sah-
kéinen ohjaus. Hybridiohjauksessa ohjaus on mahdollista tehda paaasiassa perinteisella
ohjaustavalla, kuten orbitrol-jarjestelmalla, ja siihen lisatdan rinnakkain toimiva sahkai-
nen ohjausventtiili. Traktoreissa kaytetdan usein hybridiohjausjarjestelmaa. Ohjauksen
voi toteuttaa myoOs taysin sahkdisesti, ilman perinteista ohjausta. Tydkoneissa taysin
sahkdisesti ohjattuja jarjestelmia on toteutettu muun muassa metsakoneissa, pyorakuor-
maajissa, trukeissa ja leikkuupuimureissa. Naissa monesti ratti on korvattu muulla tavalla
ohjata konetta. Nailla jarjestelmilld tavoitellaan esimerkiksi ergonomisuutta, tydn tehok-
kuuden parantamista ja parempaa nakyvyyttd ohjaamosta, poistamalla ratti nakdken-
tasta. Tieliikennekdytdssa olevia koneita on harvemmin toteutettu taysin SBW-jarjestel-
mina raskaan lainsdadanndn ja turvallisuuskysymysten takia. SBW-jarjestelmia on kay-
tetty traktoreissa paaosin redundanttisina jarjestelmina tai hybridiohjausjarjestelmina
[31].

Olemassa olevia SBW-jarjestelmia on paaasiassa toteutettu traktoreihin automaattioh-
jausjarjestelmien ja sdhkoisten ohjauspyodrien muodossa. Pdaasiassa automaattiohjaus-
jarjestelmatyyppeja on neljaa erilaista. Joko traktorin olemassa olevaa ohjauspyoraa
pyoritetddn GNSS-signaalin perusteella siihen kiinnitettdvan erillisen sahkémoottorin
avulla tai traktorin ohjauspyora korvataan moottoroidulla ohjauspyoralla, jota voi kayttaa
joko perinteisesti tai ohjauspyoéra voi pyodria GNSS-signaalin perusteella. Nama vaihto-
ehdot ovat soveltuvia kaikkiin koneisiin riippumatta muista tekijoista, silla ne kayttavat
olemassa olevaa ohjausrakennetta ohjaamiseen ja vaativat ainoastaan lisaanturointia.
Kolmas vaihtoehto on liittda tydkoneen hydraulijarjestelmaan erillinen venttiili, jota voi-
daan ohjata sahkdisesti. Tama toimii usein rinnakkain olemassa olevan jarjestelman
kanssa. Naita jarjestelmia on kaytannossa tarjolla jokaisella hydrauliikkakomponentti val-
mistajalla. Viimeinen vaihtoehto on kayttda olemassa olevaa sahkéohjattua venttiilia.
Sahkdéohjattuja venttiileja on uudemmissa traktoreissa usein, silla valmistajat mahdollis-
tavat tehdasasenteisia automaattiohjausjarjestelmia seka muita ohjausta avustavia jar-
jestelmia. Monesti traktorin voi hankkia valmiudella automaattiohjaukselle, jolloin ohjaus-
venttiili on sahkoisesti ohjattava, taikka jarjestelmassa on erillinen sahkéohjattu venttiili
jo tehtaalta lahtiessa. Tahan venttiiliin liitytdan traktorin omalta vaylalta ja sille annetaan

ohjausarvoa.

Sahkoisen ohjauspydran esimerkkind Valtra tarjoaa lisavarusteena TwinTrack taak-
seajolaitteistoa, joka toimii rinnakkaisena ohjausjarjestelmana todelliselle ohjauspyd-
ralle. Vanhemmissa malleissa taakseajolaitteen ohjauspyora ei ollut taysin sahkoinen,
mutta uudemmissa malleissa se on. Ohjausventtiilin kannalta ei ole merkitysta, mista

lahteestd ohjausarvo annetaan. Oli se sitten sahkdinen ohjauspyora, joystick tai GNSS-



signaali. Taten joystick-ohjausta voidaan ajatella kuten sahkdistéd ohjauspyéraa. Joys-
tick-ohjausta paaosin tarjotaan vain tehdasasenteisena tai erillisella venttiililla toteutet-
tuna. Jalkiasennettavia joystick-ohjausjarjestelmia, jotka eivat vaadi muutoksia traktorin
hydrauliikka jarjestelmaan, tarjoavat esimerkiksi Fendt ergosteer-ohjaimella ja Gritech
omalla toteutuksellaan. Naissa Fendt on tehnyt oman valmistajakohtaisen ratkaisun, jol-
loin valmistajana se sallii joystick-ohjauksen ISOBUS-vaylalla. Tosin ergosteer ei ole
ISOBUS-laite, vaan se vain yhdistetaan traktorin ISOBUS-liittimeen. Gritech:n jarjestel-
massa taas asennetaan moottori, joka kiinnitetdan traktorin ohjauspyéraan. Tata moot-
toria ohjataan joystickilla, jolloin se kdantda ohjauspydraa, kdantaen traktorin renkaita.
Gritech:n jarjestelma on taysin universaali, eika se riipu valmistajasta mitenkdan. Fendt
ergosteer soveltuu ainoastaan ennalta maarattyihin Fendt traktoreihin. Tassa Fendt
kayttaa ohjausjarjestelmaan integroitua sahkoista ohjausventtiilia tai erillistd sahkoohjat-
tua ohjausventtiilia ja Gritech taas automaattiohjauksen ratkaisuja muistuttavaa erillista
sahkdista ohjausmoottoria [10][14][57].



3. TIETOLIKENNEVAYLAT

Tassa luvussa esitellaan oleelliset vaylat tydkoneiden tietoliikenteen kannalta. Kappa-
leissa esitellddn CAN-vayla, joka toimii pohjana muille standardisoiduille korkeamman
tason vaylille. CAN-vaylasta kaydaan lapi sen teknistd toteutusta ja viestilikenteen ra-
kennetta, jonka jalkeen avataan CAN-vaylaan pohjautuvia ratkaisuja. Korkeamman ta-
son vaylia, joita kdydaan lapi, on SAE J1939, joka toimii pohjana mydhemmin esitelta-

valle standardoidulle ISOBUS-vaylarakenteelle.

3.1 CAN-Viyli

CAN-vaylasta on eri versioita. CAN 1.0, CAN 2.0, Flexible Data-Rate eli CAN FD ja CAN
XL. CAN FD ja XL ovat uudempia versioita, joilla on pyritty saamaan suurempia data-
maaria likkumaan vaylalla. CAN 1.0 on alkuperainen CAN-protokolla ja CAN 2.0 on uu-
dempi jatketulla tunnisteella oleva protokolla. Tassa kappaleessa keskitytdan CAN 2.0:n

toteutukseen, silla se on yleisesti kaytdssa oleva versio [15].

CAN-vayla maarittaa OSl-mallin kaksi alinta kerrosta, fyysinen kerros ja siirtoyhteysker-
ros. Fyysinen kerros on maaritelty standardissa ISO 11898-2 ja siirtoyhteys kerros stan-
dardissa 11898-1. Fyysisessa kerroksessa maaritelldan kaytettavien laitteiden ominai-
suuksia ja vaatimuksia, kuten kaapelien tyypit, signaalien ominaisuudet ja siirtonopeus
(engl. baud rate). CAN-vayla koostuu parikierretysta kaapelista, jossa on CAN high- ja
CAN low-johtimet. CAN-vaylan signaali toimii jannite-erolla, joka lasketaan high- ja low-
johtimien jannitteista. Vaylan jannitteena on noin 1,5-3,5 volttia. Signaali on mahdollista
olla kahdessa eri tilassa, joita on hallitseva (engl. dominant) ja vaistyva (engl. recessive).
Molempien johtimien jannite on vaistyvassa tilassa noin 2,5 V, jolloin jannite-ero johti-
mien valilla on pieni. Hallitsevassa tilassa CAN high on 3,5V ja CAN low on 1,5V, jolloin
johtimien valinen jannite-ero on noin 2 V. Vaylan tila tunnistetaan hallitsevaksi, jos johti-
mien valinen jannite-ero on suurempi kuin 0,9 V, ja vaistyvaksi, jos ero on pienempi kuin

0,5 V. Kuva 2 on esitelty signaalin muodot hallitsevassa ja vaistyvassa tilassa [22].
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Kuva 2. CAN-véylan signaalimuoto [22].

CAN-vaylan siirtonopeus rajoittuu standardin mukaan 1 Mbit/s. Kaytettavan kaapelin pi-
tuus on nopeudesta riippuvainen, silla l&hetetyn bitin on valityttdva kauimmaiselle sol-
mulle ja takaisin, ennen kuin sitd luetaan. Tama rajoittaa siirtonopeutta signaalin ete-
nemisnopeuden mukaan johtimia pitkin. Esimerkiksi usein kaytettya 250 kbit/s siirtono-
peutta on kaytettava maksimissaan 200 metria pitkassa vaylassa. CAN-vayla tulee paat-
taa kayttaen paatevastuksia. Standardissa maaritellaan 120 ohmin vastukset, jotka kyt-
ketdan CAN H- ja CAN L-johtimien valille. 120 ohmia on nimellinen kaapelin impedanssi,
joka on maaritelty standardissa. Kytkemalla 120 ohmin vastus johtimien valille, valtytaan
signaalien heijastumista vaylan paissa, sekd varmistetaan oikeelliset jannitetasot
[56][28].

Siirtoyhteyskerroksessa maaritellaan vaylalla kulkevalle datalle raamit. Esimerkiksi ke-
hyksien formaatit ja virheenkasittely. CAN-vaylan viestit lahetetdan broadcast-tyyppisesti
vaylalle. Tama tarkoittaa, etta kaikki solmut (engl. node) kuulevat kaiken vaylalla liikku-
van liikenteen, eika vaylalla voi lahettaa viestia vain yhdelle vastaanottajalle. CAN-vay-
1alla ei siis ole mahdollista asettaa viesteille tiettya osoitetta, mutta vaylalla on kuitenkin
mahdollista suodattaa viesteja siten, ettéd solmut voivat reagoida vain oleellisiin viesteihin
[56].

3.1.1 Viestien rakenne
CAN-vaylassa erityyppisia viestikehyksia on nelja, joita ovat

- Datakehys (engl. Data frame), jossa kuljetetaan dataa lahettjilta vastaanottajille.
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- Viestikehys datapyyntda varten (engl. Remote frame), jossa pyydetaan lahetta-

maan datakehys, jolla on sama tunniste.
- Virhekehys (engl. Error frame), joka lahetetaan vaylalle, jos virhe tunnistetaan.

- Ylikuormituskehys (engl. Overload frame), jolla aiheutetaan pidempi viive edelta-
van ja seuraavan datakehyksen tai datapyyntda varten lahetetyn kehyksen va-

lille.

CAN-vaylassa on kahta eri muotoa tunnisteen sisaltaville viestikehyksille. Tunnisteet
ovat datakehyksessa ja datapyyntdkehyksessa. Eri muotoja ovat normaalikehys (engl.
standard frame), jossa on 11 bittinen tunniste, ja jatkettu kehys (engl. extended frame),

jossa on taas 29 bittinen tunniste.

CAN-datakehys koostuu seitsemasta eri kentasta. Naita ovat kehyksen alku SOF (engl.
Start Of Frame), arbitrointikenttd (engl. Arbitration Field), kontrollikenttd (engl. Control
Field), datakentta (engl. Data Field), CRC-kentta (engl. CRC Field), kuittauskentta (engl.
Ack Field) ja kehyksen loppu (engl. End Of Frame) [9]. Kuva 3 on esitetty datakehyksen

rakenne.
Interframe - DATA FRAME Interframme
Space — g Space
or
Owverload
Frame

Start of Frame

Arbitration Field

Control Field

Data Field

CRC Field

ACK Field

End of Frame

Kuva 3. Datakehyksen rakenne [9].
SOF kertoo datakehyksen ja kehyksen viestipyyntda varten alun. SOF on yksi hallitseva

bitti. Tama tarkoittaa sita, etta jos vaylalla on samanaikaisesti hallitseva ja vaistyva bitti,

tilaksi tulee hallitseva [9].
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Arbitrointikenttdan kuuluu tunniste ja RTR-bitti. Tunniste on normaali 11- tai jatkettu 29-
bittinen riippuen kaytetysta kehyksesta. Vanhemmissa CAN 1.2-1.0 -versioissa on mah-
dollisuus vain 11-bittiselle tunnisteelle. Tall6in bitit Iahetetaan jarjestyksessa 10:sta nol-
laan ja seitseman merkitsevinta bittia ei saa olla vaistyvia. RTR-bitti eli (engl. remote
transmission request bit) on oltava hallitseva, jos kyseessa on datakehys, ja vaistyva
datapyyntda varten olevassa kehyksessa. Jos kaytdossa on CAN 2.0A versio eli versio,
joka tukee vain normaalikehyksia, niin toiminto on sama, mutta bitit I1ahetetdan tunnis-
teilla 28—-18 eika 10-0 [9].

Jos kaytetdan CAN 2.0B -versiota eli versiota, joka tukee sekd normaalia etta jatkettua
kehysta, ovat normaalikehyksen tunnistebitit numeroitu 28—-18. Jatketussa kehyksessa
bitit ovat numeroitu 28-0. Jotta voidaan erottaa normaalikehys ja jatkettu kehys, on CAN
1.0-1.2 -versioissa kaytetty reservibitti otettu nyt kayttédn. Reservibitit r1 ja rO ovat olleet
osa kontrollikenttaa versioissa 1.0-1.2. Naista r1 on nyt varattu versioihin 2.0A ja 2.0B
IDE-bitiksi. IDE-bitti kuuluu osaksi arbitrointikenttda tai kontrollikenttaa riippuen siita,
onko kyseessa normaali vai jatkettu kehys. IDE-bitti on normaalikehyksessa hallitseva ja
jatketussa vaistyva. Jatketussa kehyksessa RTR-bitti on korvattu vaistyvalla SRR-bitilla
(engl. Substitute Remote Request bit). Jatketussa kehyksessa arbitrointikentassa on 11-
bittinen tunniste kuten normaalikehyksessakin, jonka jalkeen on SRR ja IDE. Tassa huo-
mataan, ettd on kyseessa jatkettu kehys. Naiden jalkeen on vield jatketun kehyksen

loppu tunniste, joka on 18 bittia [9]. Kuva 4 on esitetty normaalin ja jatketun kehyksen

rakenteet.
Standard Format
Control .
Arbitration Field ol Data Field
- - |-} - |-
S = | r
0 11 bit IDENTIFIER T|D|g| DLC
F RIE
Extended Format
Control .
Arbitration Field Field Data Field
] - -
= S| | Rlrlr
O| 11bit IDENTIFIER |R|p 18 bit IDENTIFIER T|7|5| DLC
E rRIE rl

Kuva 4. Normaali ja jatkettu kehys [9].



12

Arbitrointikentan jalkeen kehyksessa on kontrollikenttd. Tassa kentassa kerrotaan datan
pituus DLC (engl. Data Length Code) ja, riippuen kehyksesta, joko kaksi reservibittia tai
IDE-bitti ja reservibitti. Normaalikehyksessa on mukana IDE-bitti ja rO, kun taas jatke-
tussa kehyksessa on r1 ja r0. Reservibitit taytyy olla hallitsevia. Datan pituus indikoidaan
neljalla bitilla DLC3 — DLCO. Datakentassa voi olla enintaan 8 tavua dataa, joiden kaytto
ilmaistaan DLC-bittien avulla [9]. Kaytettyjen tavujen maara on Taulukko 1 mukainen,

jossa 0 on hallitseva ja 1 vaistyva bitti.

Taulukko 1. Kaytettyjen tavujen méaéritys. Perustuu lahteeseen [9].

Tavujen maara Data Length Code

Datakentassa DLC3 DLC2 DLC1 DLCO
0 0 0 0 0
1 0 0 0 1
2 0 0 1 0
3 0 0 1 1
4 0 1 0 0
5 0 1 0 1
6 0 1 1 0
7 0 1 1 1
8 1 0 0 0

Kontrollikentan jalkeen seuraa DLC:n maaritteleman pituinen datakenttd, jossa on ha-
luttu data ilmaistuna tavuina nollasta kahdeksaan. Tavujen merkitsevimmat bitit Iahete-
tdan ensimmaisina. Datakentéan jalkeen kehyksessa on CRC-kentta, jota kaytetdan tar-
kistussummana. CRC-kenttddn (engl. Cyclic Redundancy Check) kuuluu CRC-sek-
venssi ja CRC-erotin. Sekvenssi on 15 bittid pitka tarkistussumma, jonka jalkeen tulee
yksi erottimena toimiva vaistyva bitti. Tarkistussumma lahetetdan kehyksen mukana,
jotta vastaanottava taho voi laskea saman tarkistussumman ja vertailla vastaanotettua
ja laskettua summaa keskenaan. Tarkistussumma lasketaan ottamalla bitit viestikehyk-
sen alusta CRC-kenttaan asti ja lisdamalla siitd saatuun jonoon 15 nollaa. Tama jaetaan
kayttden XOR-operaatioita. Jako tapahtuu kaavassa 1 esitetylla polynomilla [9][27].
XB X+ X0+ X8+ X7+ X+ X3+ 1 (1)

Kun bittjono on jaettuna polynomilla, tdstéd saatava jakojaannds on CRC-kentan sek-

venssi, eli tarkistussumma.

CRC-kentan jalkeen kehyksessa on kuittauskenttd, joka on kaksi bittia pitka. Kuittaus-
kenttdan kuuluu kuittausbitti ja erotinbitti. Lahettdva solmu asettaa molemmat bitit vais-

tyviksi. Kun vastaanottava solmu on vastaanottanut viestin hyvaksytysti, se asettaa kuit-
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tausbitin hallitsevaksi. Taten lahettava solmu tunnistaa, etta viesti on vastaanotettu on-
nistuneesti. Tama toiminta on sama normaaleilla ja jatketuilla kehyksilla [9]. Kuittauksen
littyvd epakohta on kuitenkin se, ettd jos vaylallda on useampia solmuja vastaanotta-
massa viestia, ei voida tietda, ovatko kaikki vastaanottaneet sen onnistuneesti, silla yh-
denkin vastaanottajan kuittausbitin asettaminen hallitsevaksi ylittdd muiden, mahdolli-
sesti epaonnistuneesti viestin vastaanottaneiden solmujen asettamat vaistyvat bitit [23].
Kuittauskentan jalkeen tulee kehyksen viimeinen kentta, joka on seitseman bittia pitka

vaistyvien bittien sarja [9].

Kehys datapyynndlle on rakenteeltaan vastaava kuin datakehys, mutta siina ei ole lain-
kaan datakenttda. Kuten myds aiemmin mainittu, RTR-bitti on vaistyva, jos kyseessa on
kehys datapyynnélle. Kehyksen DLC-kentassa on pyydettavan datakehyksen pituus [9].
Kehyksen idea on pyytaa vaylalta jotain tuottamaan kyseinen data, jonka kehyksen Ia-

hettaja tarvitsee [9].

Virhekehys koostuu kahdesta kentasta, joita ovat virhelippu (engl. error flag) ja virhe-
erotin. Virhelippuja voi olla aktiivisia tai passiivisia. Aktiivinen virhelippu tarkoittaa kuutta
hallitsevaa perakkaista bittia ja passiivinen kuutta vaistyvaa bittia. Virhe-erotin on kah-
deksan vaistyvaa bittia. Ylikuormituskehys on rakenteeltaan samanlainen kuin virheke-
hys, eli se koostuu ylikuormituslipusta ja ylikuormituserottimesta. Nama ovat kuusi ja

kahdeksan bittia pitkia. Erona on, ettei ylikuormituslippu voi koostua vaistyvista biteista
[9].

Viestikehykset ovat eroteltuina ennen seuraavaa viestikehysta kehysten valilla IFS-ken-
talla (engl. Interframe spacing). IFS koostuu kolmesta tai kahdesta kentasta. Jos solmu
on error passive tilassa, IFS on kolmiosainen ja muille se on kaksiosainen. IFS:n ensim-
mainen osa on valiaika (engl. Intermission), joka on kolme vaistyvaa bittia pitka. Tata
seuraa joko bus idle-tila tai suspend transmission. Jos solmu on error passive tilassa, se
lahettda valiajan jalkeen kahdeksan vaistyvaa bittia, jonka jalkeen se menee bus idle-
tilaan. Muuten solmu menee bus idle-tilaan suoraan valiajan jalkeen. Bus idle-tila on
maarittelemattdman pitka aika, jolloin vayla on vapaa kenen tahansa aloittamalle liiken-
teelle [9].

3.1.2 Viestien kasittely

Kun viesteja liikkuu vaylalla, tulee niita tulkita jotenkin. Viestit voidaan validoida onnistu-
neiksi lahettdjan ja vastaanottajan toimesta. Lahettava solmu toteaa viestin validiksi, jos
virhetta ei ole ennen viestin loppua (EOF). Jos viesti on korruptoitunut, Iahettdja aloittaa
uudelleenlahetyksen automaattisesti heti, kun vayla on bus idle-tilassa. Vastaanottava

solmu toteaa viestin validiksi, jos ei virhetta ole ennen viestin lopun viimeista bittia. CAN-
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vaylalla likenne on muotoiltu kahdella tavalla. Naitd ovat NRZ (engl. Non-Return_to-
Zero) ja bit stuffing -menetelmat. NRZ tarkoittaa sita, ettei kahden perakkaisen samassa
tilassa olevan bitin valissa vaihdeta tilaa. Eli jos vaylalla on kaksi perakkaista hallitsevaa
bittia, on vaylan tila hallitseva kahden bitin ajan. Bit stuffing-menetelmassa lahettava
solmu lisda bittijonon peraan eri tilassa olevan bitin, jos lahetettavassa viestissa on viisi
perakkaista bittia, jotka ovat samassa tilassa toistensa kanssa. Toisin sanoen, viiden
hallitsevan bitin peraan tulee yksi vaistyva ja viiden vaistyvan bitin peraan yksi hallitseva
bitti. Vastaanottava solmu osaa poistaa automaattisesti ylimaaraiset bitit viestin seasta,
jolloin kehykset sailyvat standardin mukaisessa muodossa. Poikkeuksina ovat CRC-ero-

tin, kuittauskentta, EOF, virhekehys ja ylikuormituskehys [9].

CAN-vaylalla voi olla viitta erilaista virhetta, joita ovat bittivirhe, Stuff-virhe, CRC-virhe,
muotovirhe (engl. form error) ja kuittausvirhe. Bittivirhe tapahtuu, kun Iahettava solmu
valvoo vaylalle 1ahettamaansa viestia. Jos solmu havaitsee, ettd vaylalla oleva bitti on
eri tilassa, kuin sen lahettdma bitti, havaitaan bittivirhe. Stuff- virhe tapahtuu, kun vaylalla
havaitaan kuusi perakkaista samassa tilassa olevaa bittia. Esimerkkina virhekehyksen 6
perakkaista bittid rikkoo bit stuffing-saantéa, jolloin tdama aiheuttaa virheen vaylalle.
CRC-virhe aiheutuu, jos vastaanottava solmu laskee poikkeavan tuloksen CRC-sek-
venssiksi, kuin minka lahettava solmu on viestiin laskenut. Muotovirhe havaitaan, jos
jokin kentta sisaltaa yhden tai useamman bitin, jotka eivat voi olla kyseisessa kentassa.
Kuittausvirhe havaitaan, jos lahettava solmu ei havaitse kuittauskentassa olevan hallit-
sevaa bittia. Tama tarkoittaa sita, etta yksikaan vastaanottava solmu ei ole vastaanotta-

nut viestia onnistuneesti [9].

Solmu voi olla kolmessa tilassa, jotka ovat error active, error passive ja bus off -tilat.
Solmut Iahettavat virhelippuja havaitessaan virheita. Virhelippu on joko aktiivinen tai pas-
siivinen riippuen solmun tilasta. Jos solmu on error active -tilassa, on lippu aktiivinen ja
jos solmu on error passive -tilassa, on lippu passiivinen. Solmut kasvattavat ja vahenta-
vat sisaisia virhelaskureitaan havaitessaan virheitd tai onnistuneita viesteja. Solmuilla on
Iahetettyjen viestien virhelaskuri (engl. Transmit Error Count) ja vastaanotettavien vies-
tien virhelaskuri (engl. Receive Error Count). Solmujen tilat maaritelldan naiden laskurien
perusteella. Jos solmun jokin virhelaskuri ylittdd 127, menee solmu error passive -tilaan
ja jos lahetettavien viestien virhelaskuri ylittda 256, menee solmu bus off -tilaan. Solmut
kasvattavat laskureitaan, jos ne havaitsevat virheen. Jos havaittu virhe on lahettavan
solmun itse havaitsema, se kasvattaa lahetettyjen viestien virhelaskuria kahdeksalla, ja
jos joku muu havaitsee lukiessaan viestia virheen, se kasvattaa vastaanotettavien vies-
tien virhelaskuria yhdella. Talloin virheita lahettava solmu menee error passive -tilaan

muita solmuja aiemmin, joten se ei hairitse endd muuta vaylaliikennetta, koska virheliput
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ovat passiivisia, eli ne koostuvat vaistyvista biteista. Jos lahettava solmu edelleen huo-
maa virheita viesteissaan, menee se aikanaan bus off -tilaan eika tee vaylalla enaa mi-
taan. Talloin toimivat solmut laskevat laskureitaan, koska viestilikenne on onnistunutta
[91[8].

3.2 SAE J1939

Raskaassa ajoneuvokalustossa laajalti kaytdssa oleva Society of Automotive Engineers,
eli SAE:n laatima standardi SAE J1939 kuvaa ohjausyksikoiden tapaa viestia keskenaan
CAN-vaylalla. SAE J1939 on standardisoitu tiedonsiirtoprotokolla, josta on tullut ajoneu-

voverkkojen perusta [58]

J1939 maarittdd OSI-mallin nelja alinta kerrosta ja ylimman kerroksen, eli fyysisen ker-
roksen, siirtoyhteyskerroksen, verkkokerroksen, kuljetuskerroksen ja sovelluskerroksen.
J1939:ssa on poikkeavat kaytannot standardin CAN-vaylan viesteista. J1939 maaritel-
|1&an osoitteet jokaiselle laitteelle. Taten voidaan lahettda viesteja vain tietyille vastaan-
ottajille. J1939 myds mahdollistaa usean paketin datan lahettdmisen jopa 1785 tavuun
asti. J1939-viestit tunnistetaan PGN:n (engl. Parameter Group Number) avulla ja datan
sisaltdé on jaettu SPN:iksi (engl. Suspect Parameter Numbers). PGN esiintyy CAN 2.0B
29-bittiseen arbitrointikentassa, jonka rakenne hieman muuttuu. Nyt kolme ensimmaista
bittia arbitrointikentasta ovat prioriteettibitteja. Nailla maaritellaan viestin kiireys vaylalle,
jossa hallitsevat bitit ovat kiireisimpia. Seuraavat 18 bittia ovat PGN. Arbitrointikentan 8
viimeista bittia ovat lahettdjan osoite. PGN on oleellinen viestilikenteen kannalta, silla
siina kerrotaan mita ollaan lahettdmassa, kun taas SPN kertoo datan muodon ja mita se
sisaltaa [30][39].

Kuva 5 nakyy PGN:n rakenne. PGN on siis 18-bittinen sarja keskella 29-bittista arbitroin-
tikenttda. PGN:n kaksi ensimmaista bittia ovat RES ja DP. RES (engl. reserved) on va-
rattu tulevaisuuteen uusia kayttékohteita varten ja DP (engl. Data Page) ilmaisee kaytet-
tavan sivun PGN:lle. Toisin sanoen, tdman bitin avulla laajennetaan PGN-avaruutta. PF
(engl. PDU Format) on 8 bittia pitkd kentta, jossa kerrotaan, onko ldhetettava viesti
broadcast-tyyppinen vai peer-to-peer -tyyppinen. Jos PF on 0 ja 239 valilla, on viesti
tarkoitettu jollekin siind osoitteessa olevalle laitteelle. Jos PF on valilla 240 ja 255, on
viesti broadcast-tyyppinen. PS (engl. PDU specific) -kohdassa kerrotaan vastaanottajan
osoite, jos viesti on peer-to-peer -tyyppinen. Jos viesti on broadcast tyyppinen, PS-koh-

dassa on group extension, joka laajentaa PGN avaruutta broadcast viesteille [30].
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29-bit extended CAM frame identifier

Kuva 5. J1939 PGN rakenne [30].

SPN on taas oikea vaylalla likkuva data. SPN-tiedot ovat maaritelty kyseisen PGN:ss3,
jossa SPN on. SPN ovat siis CAN-viestikehyksen datakentdssa. SPN kuvaillaan
PGN:ssa bitin alkuposition, pituuden, skaalan, offsetin ja yksikkotiedon mukaan. Taten
SPN:sta saadaan fyysisia arvoja, kuten esimerkiksi ajoneuvon nopeus tai moottorin kier-
roslukumaara. Kuva 6 on naytetty J1939 PGN ja SPN, CAN-viestikehyksen yhteydessa.

J1939 message (PGN & SPNs)

CAN data
bit start 4 bit start 24
bit length & bit length 16
SPM 1 SPN 2

Kuva 6. J1939 PGN ja SPN kuvattuna CAN viestikehyksessé [30].

J1939-protokollassa jokaisella laitteella on nimi ja osoite. Laitteen nimi on 64-bittinen
tunniste, jolla kuvaillaan laitteen toimintaa, ja laitteen osoite on 8-bittinen arvo, joka mah-
dollistaa viestien lahettamisen kyseiselle laitteelle. Nimi kuvailee laitteen toimintaa, esi-
merkiksi, etta kyseinen ohjainyksikkd on moottorille tai vaihteistolle. Nimella myds anne-
taan prioriteetti osoitteen valinnassa. Osoite on dynaaminen jokaisella laitteella, ja se voi
vaihdella. Osoite valitaan dynaamisesti (engl. Address Claim) toiminnolla. Talldin laite
lahettaa vaylalle viestin, jossa yrittda valita itselleen jonkin osoitteen, johon muut laitteet
vertaavat omaa osoitettaan. Jos jokin laite kayttaa jo kyseista osoitetta, ilmoittaa se vay-

lalle, etta osoite on kaytdssa. Talldin matalamman prioriteetin omaava laite joutuu vaih-
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tamaan osoitteensa. Jos vaylaan liittyy jalkikateen jokin laite, se voi pyytaa vaylalta kaik-
kien laitteiden osoitteet (engl. request for Address Claim) viestilla. Tahan kaikki laitteet
vastaavat omalla osoitteellaan, josta uusi laite paattelee vapaat osoitteet ja valitsee niista
itselleen osoitteen. Uusi laite ilmoittaa valitsemansa osoitteen vaylalle. J1939-protokol-

lan nimet ja osoitteet mahdollistavat suoraan laitteiden valisen viestinnan[59][39].

Yksi J1939:n merkittavistd ominaisuuksista on my6s usean viestin mittaiset datanlahe-
tykset. Useaa pakettia |&hettdessa J1939-vaylalla, viestin lahettdminen tapahtuu kulje-
tuskerroksen maarittelyjen mukaisesti. Vaylalla on CM (engl. Connection Management)
- ja DT (engl. Data Transfer) -viesteja. CM-viesteissad huolehditaan viestiliikenteesta ja
DT-viesteissa lahetetdan datapaketteja. J1939-protokolla mahdollistaa kattelymekanis-
min peer-to-peer -viestinndssa. Usean paketin viestijono voidaan myos lahettda broad-
cast-tyyppisena [24][30][39].

Peer-to-peer -viestintaa aloitettaessa lahetetaan vaylalle CM-viesti, jossa pyydetaan lu-
paa lahettda dataa RTS-viestilld (engl. Request to Send). RTS-viestissa on lahetettavien
datapakettien lukumaara. Tahan vastaanottaja lahettdd CTS-viestin (engl. Clear to
Send), jossa vastaanottaja hyvaksyy kyseisen datan lahettamisen. CTS-viestissa vas-
taanottaja ilmaisee, kuinka monta pakettia se on valmis vastaanottamaan. Esimerkiksi
jos lahettaja pyytaa lupaa lahettaa nelja pakettia ja vastaanottaja voi vastaanottaa kaksi,
lahettaja [ahettaad vain kaksi ja odottaa, kunnes vastaanottaja ilmoittaa CTS-viestilla ole-
vansa valmis vastaanottamaan loput kaksi pakettia. CTS-viestin jalkeen lahettgja lahet-
taa vastaanottajan hyvaksyman maaran DT-viesteja vaylalle, jossa on kyseinen data.
Kun kaikki paketit ovat vastaanotettu, vastaanottaja lahettdd CM-viestin EOMA (engl.
End of Message Acknowledge), jolla kuittaa viestin vastaanotetuksi. RTS-viestissa il-
maistaan lahetettavien pakettien maara, ja jokaisen DT-viestin datakentan 8 ensim-
maista bittid on pakettien numeron indikaattorina. Koska 8 bitilla voidaan ilmaista 255
numeroa, voidaan siis lahettda 255 eri numeroilla tunnistettavaa pakettia. Taten 255 pa-
ketilla, joissa jokaisessa on 7 tavua datan ilmaisemiseen, voidaan yhteensa lahettaa jopa
1785 tavua[30][24].

Broadcast-tyyppisessa lahetyksessa lahettdja lahettdda RTS-viestin sijaan BAM (engl.
Broadcast Announce Message) -viestin. BAM-viesti lahetetdan varoituksena useasta pe-
rakkaisesta viestista vaylalle. BAM-viestissa kerrotaan lahetettdvien pakettien maara.
BAM viestin jalkeen lahettdja lahettda vaylalle ilmaisemansa maaran viesteja, jotka
kaikki muut laitteet vastaanottavat[30][24].
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4. ISOBUS

Luvussa esitellaan ISOBUS-vayla seka sen toiminnallisuutta ja sen takana toimiva orga-
nisaatio eli AEF. Kappaleissa kaydaan lapi ISOBUS:n toiminnot ja erityisesti TIM, seka
esitellddn AEF-organisaation toiminta ja conformance testaus eli vaatimustenmukai-

suustestaus.

ISOBUS on AEF:n tuotemerkki, jolla tarkoitetaan maataloustytkoneisiin suunniteltua
ISO 11783-standardisarjan mukaista vaylatoteutusta. International Organization for
Standardization eli ISO aloitti ISO 11783-standardien kehityksen 90-luvulla. Talléin CAN-
vaylalla toimiva J1939 oli jo kehitteilld. ISOBUS on rakennettu J1939-standardin pohjalle,
mutta standardia on jalostettu soveltuvammaksi maatalouskoneisiin. ISOBUS:n tavoit-
teena oli konevalmistajasta riippumaton yhteensopivuus traktorien ja tydkoneiden valilla.
ISOBUS tuo liitettavyytta tydkoneiden ja traktoreiden valille, kun taas J1939 on tarkoi-
tettu suljetuille jarjestelmille, joihin ei lisata tai vaihdeta osia. ISOBUS:n avulla mika ta-
hansa standardia noudattavan tyékoneen ja traktorin yhdistelman on mahdollinen. 1ISO-
BUS maarittelee toimintoja, joita laitteet eli tydkoneet ja traktorit voivat tukea. Jos tyo-
kone ja traktori tukevat samaa toimintoa, voi yhdistelma kayttaa tata ominaisuutta, riip-

pumatta traktorin tai tydkoneen valmistajasta.

ISOBUS-standardisarja on 14 osainen ja se maarittelee OSI-mallin kaikki seitseman ker-
rosta, joita ovat fyysinen kerros, siirtoyhteyskerros, verkkokerros, kuljetuskerros, istun-
tokerros, esitystapakerros ja sovelluskerros. Kappaleissa kdaydaan lapi ISOBUS-toimin-

not, jonka jalkeen tarkemmin esitellaan TIM-toiminto ja autentikointiprosessi.

4.1 Toiminnot

Talla hetkellda kaytdssa olevia AEF:n listaamia ISOBUS-toimintoja ovat. Kayttoliittyma
UT / VT, lisdohjaon toiminto AUX-N / AUX-O, tehtavaohjaintoiminnot TC-BAS, TC-GEO
ja TC-SC, traktorin ohjainyksikkd TECU, tiedostopalvelin FS, ISOBUS Shortcut Button

ISB ja kahdensuuntainen tiedonsiirto toiminto TIM.

UT (engl. Universal Terminal) tai VT (engl. Virtual Terminal) tarkoittaa ISOBUS-vaylalla
toimivaa kayttolittymaa. VT:n ajatus on ehkaista traktorin hyttiin usean eri tydkoneen
ohjausterminaalin kertymista, silla VT:lla voi esittdd minka tahansa ISOBUS-tydkoneen
kayttéliittymaa samalla naytolla. Yleensa kayttoliittyma on traktorin oma kosketusnaytto,
mutta se voi olla my0s erillinen naytto. Kayttoliittymalta voidaan ohjata tyokoneen toimin-

toja, kuten perinteiseltakin ohjausterminaalilta, mutta ohjaus tapahtuu kosketusnaytolta
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ja ISOBUS-vaylan standardiviestien mukaisesti. Kayttoliittyma koostuu piirretyista objek-
teista, jotka maaritellaan I0OP (engl. ISOBUS Object Pool) -tiedostossa. Tassa tiedos-
tossa on maaritelty kaikkien naytolla nakyvien asioiden, esimerkiksi nappien, tekstien,
numeroiden ja varien ominaisuudet. ISOBUS-vaylaan kytkettava tyokone lahettaa IOP-

tiedoston VT:lle eli traktorin kayttoliittymalle, johon IOP:n mukainen kayttoliittyma siten
piirtyy [29].

AUX-toiminnolla tarkoitetaan lisaohjainlaitetta, jota voidaan kayttaa tydkoneen ohjaami-
sen helpottamiseksi. Monesti ohjaaminen kosketusnaytdltd nappeja painamalla ei ole
ergonomista, vaan halutaan kayttaa helppokayttdisempid ja nopeampia ohjainlaitteita.
Tahan voidaan kayttaa traktorin omia joystick-ohjaimia, vipuja ja painikkeita. AUX-toi-
mintoja voi ohjelmoida jo olemassa oleviin painikkeisiin tai jarjestelmaan voi erikseen
hankkia erillisen ohjaimen, minka painikkeisiin ohjelmoidaan tydékoneen toimintoja. AUX-
N (engl. Auxiliary control "new”) on uudempi toiminto kuin AUX-O (engl. Auxiliary control
"old”). AUX-O on alkuperainen 2002 maaritelty toiminto, jonka jalkeen todettiin sen ole-
van riittdmaton turvallisuuden kannalta, joten AUX-N tuli standardin uudeksi AUX-toimin-
noksi. AUX-O toimintoja hyédyntavia koneita ja laitteita ehdittiin kuitenkin jo valmistaa,

joten se on nykyaankin osana ISOBUS vaylaa [29] [54].

TC (engl. Task Controller) eli tehtavaohjain on toiminto, jolla mahdollistetaan niin sanottu
tasmaviljely. TC:ssa on kolme eri muotoa. TC-BAS (engl. basic) eli perusmuoto, TC-SEC
(engl. Section) eli lohkomuoto ja TC-GEO eli GNSS-signaalia hyédyntava muoto. Perus-
toiminnolla pystytadan mittaamaan tyon suureita. Esimerkiksi paljonko lannoitetta on levi-
tetty ajetulle alueelle tai kuinka monta hehtaaria on kasitelty. Toiminto helpottaa tyon
dokumentointia. Nama tiedot voidaan vieda tyokoneesta suoraan kirjanpitoon standardi-
muotoisena tiedostona. Lohko-ohjaus taas mahdollistaa tydkoneen pilkkomisen lohkoi-
hin. Esimerkiksi kasvinsuojeluruiskun suuttimet voivat olla mahdollista avata yksitellen.
Jos ruiskussa on 16 suutinta, olisi talldin 16 erikseen ohjattavaa lohkoa. Taten voidaan
sulkea automaattisesti suuttimia, jo ruiskutetun alueen paalta ajettaessa GNSS-signaalin
perusteella. Talldin valtytaan paallekkaiselta ruiskutukselta. TC GEO mahdollistaa paik-
kakohtaisen maaransaadon. Voidaan tulkita GNSS signaalista missa kohtaa peltoa ol-
laan, ja saataa esimerkiksi kylvettavien siementen maara sopivaksi juuri kyseiselle koh-
dalle peltoa [20][29].

TECU (engl. Tractor Electronic Control Unit) toimii rajapintana traktorin J1939-vaylan ja
ISOBUS-vaylan valilla. TECU lukee traktorin tietoja ja valittaa niitd ISOBUS-vaylaan tyo-
koneiden kaytettavaksi. TECU voi valittaa esimerkiksi nopeuden, voiman ulosottoakselin
pyorimisnopeuden tai nostolaitteen korkeuden. TECU-luokkia on 3, joista 1 ja 2 mahdol-

listavat tiedonsiirron traktorin vaylalta ulospain ja luokka 3 mahdollistaa myos kaskyjen
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valittdmisen traktorin vaylalle. Luokan 3 TECU oli jo maaritelty alkuperaiseen vuoden
2002 ISOBUS-standardiin 11783-7, mutta se ei yleistynyt, silld epavarmuus turvallisuu-
desta hidasti ominaisuuden kayttdéa [20][54][29].

FS (engl. File Server) eli tiedostopalvelin on toiminto, jolla voidaan siirtda ISOBUS-ty6-
koneelta tiedostoja esimerkiksi USB-tikulle tai pilvipalveluun. Tiedostopalvelin toimii
yleensa traktorin terminaalissa, silld niissa on usein olemassa oleva valmius USB-lait-
teille. Esimerkki toimintoja tiedostopalvelimen hyddyntadmiseen ovat suoritetun tyén da-
tan keraaminen, tyokoneen asetusten varmuuskopiointi tai tybkoneen ohjelmistopaivitys
[12].

ISB (engl. ISOBUS Shortcut Button) on painike, jolla saadaan nopeasti pysaytettya kaikki
ISOBUS-ty6koneen valitut toiminnot. Tydkone asettuu valmistajan maarittelemaan tur-
valliseen tilaan painiketta painamalla riippumatta siitd mita kayttéliittymalla tai terminaa-

lilla tehdaan silla hetkella [29][33]. ISB-painike ei kuitenkaan ole hata-seis-painike.

42 TIM

TIM (engl. Tractor Implement Management) on toiminto, jolla mahdollistetaan kaytan-
nossa tapa kayttaa luokan 3 TECU:n omaisuuksia kahdensuuntaisen tiedonsiirron
avulla. Ensimmaiset kahdensuuntaiset tiedonsiirron sallivat jarjestelmat tulivat markki-
noille vuonna 2009, mutta nama eivat olleet taysin luokan 3 TECU-koneita, vaan valmis-
tajat edellyttivat samaa merkkia tyokoneelta ja traktorilta. Tama ei ole ISOBUS:n perus-
idea, vaan pohjimmiltaan ajatus on minka tahansa valmistajien koneyhdistelma. Luokan
3 TECU-laitteissa ongelmana olivat vastuukysymykset ja turvallisuus. TIM-toiminnolla
ratkaistiin ongelma tyokoneiden yhteensopivuudesta. TIM on niin sanotusti ohjaajaa
avustava jarjestelma, jolla mahdollistetaan TIM-clientin ohjaavan traktorin tiettyja toimin-
toja TIM-palvelimen kautta. TIM mahdollistaa kaksisuuntaisen tiedonsiirron tydkoneen ja
traktorin valilla, kuten luokan 3 TECU, mutta TIM vaatii osapuolten valistd standardoitua
validointia. Autentikoinnin ja laitteiden hyvaksyntatestien avulla voidaan varmistua kaik-
kien osapuolten noudattavan samoja saantéja. Taten eri valmistajien koneita voidaan
yhdistaa ilman erilaisia tulkintoja asioiden ratkaisujen osalta. Talla rajoitetaan toimintoja
ja sita, miten niitd voidaan toteuttaa tai suorittaa. TIM-tydkone ja traktori vaihtavat digi-
taaliset sertifikaatit keskenaan, joiden perusteella kommunikaation edellytykset selvite-
tdan. TIM-salaus tehdaan erillisen ohjelmistokirjaston avulla. Monimutkaisten salaustoi-
mintojen maaritteleminen standardiin on haastavaa salausta paljastamatta. Autentikoin-
tiin kaytettava sovellus on hankittu kolmannelta osapuolelta, jota AEF valittaa sertifioi-
duille valmistajille. Taten varmistutaan siita, etta kaikki kayttavat samaa tekniikkaa kom-

munikaation salaamiseksi [17][54].
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TIM-versioita on julkaistu kaksi, TIM generation 1 ja 2. Ensimmaisessa versiossa tuettuja
TIM-toimintoja olivat ajonopeuden ohjaus, ulkoinen ohjauksen saato, etu- ja takavoi-
manulosottoakselin ohjaus, etu- ja takanostolaitteiden ohjaus seka lisahydrauliikkaloh-
kojen ohjaus. Toisessa versiossa muokattiin hieman joidenkin viestien rakennetta, toteu-
tettiin lisdselvennysta toimintojen mahdollisuuksista, esimerkiksi ajoneuvon nopeuden
toiminnosta ei voitu tietaa, millainen vaihteisto kyseisessa traktorissa on, mika on oleel-
linen osa toiminnon kayttamista varten. Ainoa uusi toiminto, joka lisattiin toiseen versi-
oon, on etu- ja takatyontovarren ohjaaminen. Taten kolmipistekiinnityksellisten tyokonei-
den aseman saatd helpottuu. Tydntdvarren ohjaaminen on mahdollista ensimmaisella
TIM versiollakin, jos tyontovarsi on hydraulisesti kytketty johonkin hydrauliikkalohkoon,

jota ohjataan TIM:n avulla [1].

TIM-toiminnallisuudet toimivat kayttaen eri automaation tiloja. Tallaisia tiloja on kaytdssa

10 kappaletta. Tilat ovat:
- Automaatio ei saatavilla (engl. Automation unavailable)
- Automaatio ei valmis (engl. Automation not ready)
- Automaatio valmis kayttéonotettavaksi (engl. Automation ready to enable)
- Automaatio kaytdssa (engl. Automation enabled)
- Automaatio odottaa (engl. Automation pending)
- Automaatio vika (engl. Automation fault)
- Error
- Automaatio aktiivinen (engl. Automation active).

Automaatio voi olla aktiivinen kolmessa eri tilassa. Kolme aktiivista tilaa ovat rajoittama-
ton, rajoitettu ylarajalle ja rajoitettu alarajalle. Rajoitetulla tilalla tarkoitetaan tilannetta,
missa TIM clientin pyytama asetusarvo on kyseiselle toiminnolle yli tai alle asetetun raja-
arvon. Toisin sanoen, jos virtauksen raja on asetettu 50 % ja tydkone pyytaa 70 % vir-
tausta, on toiminnon tila aktiivinen, mutta rajoitettu ylarajalle. Nama tilat Idhetetaan clien-
tin, palvelimen ja jokaisen funktion statusviestissa. Tiloja indikoidaan O ja 7 valilla. 0 on
alin tila, eli automaatio ei saatavilla ja 5—7 ovat automaatio aktiivisena tilat. Vika ilmais-
taan arvolla D ja error arvolla E. Tilojen valilla likkuminen tapahtuu sekvenssissa. Alus-
tavasti laitteisto lahtee tilasta 0 ja siitéd edetaan tiloja yloéspain. Tilojen eteneminen ylos-
pain on mahdollista vain askel kerrallaan, mutta alaspain voidaan hypata tilojen yli. Jo-
kainen ehto askeleelle ylempaan tilaan muodostaa loogisesti konjunktion (AND) ja jokai-

nen ehto alempaan tilaan disjunktion (OR). Tama tarkoittaa sitd, etté jotta voidaan edeta
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tiloja yléspain, on kaikkien siihen tilaan edellyttavien ehtojen taytyttava, kun taas alas-
pain siirrytaan heti yhdenkin ehdon taytyttdessa. Vaikka tilat yléspain etenevat jarjestyk-
sessa, voidaan tilan ehdot tayttaa rippumatta nykyisesta tilasta. Talléin voidaan hypata
tilan yli, jos sen ja sitd ylemman tilan ehdot ovat taytettyna [1]. Tama kuitenkin on vas-
taava tilanne kuin se, etta kaytaisiin tilat yksitellen lapi. Ylimaarainen askel jatetaan vain
valista pois. Palvelimelle, clientille ja funktioille on asetettu guideline-dokumentin mu-
kaan kymmenia ehtoja, joilla tilojen valilld voidaan askeltaa. Tassa ei kdyda yksitellen
kaikkia ehtoja lapi, mutta esimerkkeja ehdoista automaatio aktiivinen tilasta palvelimen
siirtymiselle automaatio ei valmis tilaan ovat validin autentikoinnin kadottaminen clientin
kanssa, toisen johtavan TIM-palvelimen havaitsemien vaylalla tai jos palvelin ei pysty

suorittamaan operaatiota, esimerkiksi avaimen ollessa off-asennossa [1].

TIM-funktion ohjaus kulkee seuraavan prosessin lapi. Ensin TIM-palvelin ja client initiali-
soivat tarvittavat asiat. Osapuolet tunnistautuvat toisilleen ja paattelevat korkeimman
TIM-version, jota molemmat osapuolet tukevat. Client selvittdd, onko sen tarvitsemat
funktiot palvelimen tukemia. Jos alustuksessa kaikki on ok, jatketaan autentikointiin.
Tassa suoritetaan niin sanottu FwA (Full weight Authentication), jos client ja palvelin
suorittavat autentikoinnin ensimmaista kertaa, ja LwA (Light weight Authentication), jos
autentikointi on suoritettu jo aiemmin. Autentikoinnin jalkeen kayttajan tulee ottaa TIM
client kayttoon. Taman jalkeen kayttaja voi maaritella kaytettavat TIM-funktiot. Kun kay-
tettavat funktiot ovat maaritelty, kayttdja voi aktivoida automaation. Taten maaritellyt

funktiot voivat ohjata traktoria halutulla tavalla.

4.2.1 Autentikointi

Autentikointi on iso osa TIM:n mahdollistamista. TIM-toimintojen kayttaminen edellyttaa
autentikointiprosessia osapuolien valilla. ISOBUS-tyokoneella voi olla merkittavia turval-
lisuusvaikutuksia traktorin ja tydkoneen yhdistelmalle ja sen kayttajalle. Siksi varsinkin,
kun tyokone hallitsee koko yhdistelmaa, on varmistettava riittdva luottamus osapuolten
valille. AEF:n maarittamia keinoja tdhan talla hetkelld on conformance-testaus ja sertifi-
kaattien vaihto kayttétilanteessa. TIM-tydkoneiden autentikoinnin toimivuus ja confor-
mance-testi ovat tiiviisti yhteydessa toisiinsa. TIM-kone ei voi saada autentikointiin vaa-
dittavia sertifikaatteja, jos se ei lapaise conformance-testausta. Jokaisen autentikointi-
prosessin aikana osapuolilta varmistetaan lapaistyt conformance-testien sertifikaatit. Au-
tentikoinnin vaatimuksia on lapaisty CT, oikeellinen tunnistautuminen verkkoon liittymi-
sen jalkeen ja toisen osapuolen identiteetin ja vaatimustenmukaisuuden validointi. Au-
tentikointi suoritetaan aina kun client ja palvelin yhdistetaan. Koneiden autentikointipro-

sessi voi kestaa useita minuutteja. Jotta valtyttaisiin hitaalta ja raskaalta taydelta auten-
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tikoinnilta (FwA) jokaisella koneyhdistelman kaynnistyksella, suoritetaan kevyempi au-
tentikointiprosessi (LwA), jos koneyhdistelma ei ole ensimmaista kertaa yhdistettyna. Au-
tentikointia varten tarvittavat sertifikaatit voi ainoastaan myoéntaa AEF. Tuotekehitysvai-
heessa valmistajille myonnetaan niin sanottuja kehityssertifikaatteja. Nailla valmistajat
voivat testata tuotteidensa autentikointia ennen virallista vaatimustenmukaisuustestia.
Valmistajien vastuulla on huolehtia, ettei kehityssertifikaatteja kayteta muuhun kuin tes-
taamiseen ja kehitykseen, etta tuote tayttdad minimivaatimukset annetuille funktioille, etta
tuotekehitys tapahtuu AEF 007 -guidelinen mukaisesti seka valmistajan vastuulla on ke-
hityksen aikana aiheutuvat riskit ja valmistajan tulee suorittaa testausta hallitussa ympa-
ristdssa [9].

Onnistuneeseen autentikointiin vaadittavat sertifikaatit noudattavat X.509-formaattia.
X.509 on ITU:n (engl. International Telecommunication Union) standardoima digitaalinen
sertifikaattipohjainen salausjarjestelma. X.509 autentikointia kaytetddan muun muassa
verkkopalvelimien ja sahkdpostien tarvitsemaan autentikointiin [62]. Jarjestelma on hie-
rarkkinen, jolloin ainoastaan tunnetut tahot, eli CA:t (engl. Certificate Authority) voivat
myontaa ja allekirjoittaa sertifikaatteja. Jarjestelmassa on yksi juuritaho, joka on AEF.
Tama juuri CA (engl. Root CA) voi allekirjoittaa oman sertifikaatin. Juuri CA:n alapuolella
on ali CA (engl. Sub CA), jolla on sertifikaatti, jonka juuri CA on allekirjoittanut. Hierarki-
assa voi olla useampi ali CA, jotka allekirjoittavat aina vain seuraavan alemman tason
sertifikaatin. AEF:n CA ja sertifiointihierarkia on esitetty Kuva 7 [5].
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Kuva 7. CA ja sertifikaatti hierarkia [5].

Kuvan 7 vasemmassa reunassa on esitettyna tuotantosertifikaattien polku, keskella ke-
hityssertifikaattien polku ja oikeassa reunassa CRL-polku (engl. Certificate Revocation

List). Kehitys- ja tuotantosertifikaatit kulkevat vastaavat polut keskenaan, poikkeuksena
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on, ettd kehityssertifikaatteja kaytetdan vain kehitykseen eika lopullisissa tuotteissa.
Tuotanto- ja kehityssertifiointipolku etenee seuraavasti. AEF myéntaa juuri CA:na itse
allekirjoittamansa sertifikaatin vain virallisille testilaboratorioille. Nama testilaboratoriot
allekirjoittavat valmistajakohtaiset sertifikaatit, joilla allekirjoitetaan valmistajan tuotekoh-
taiset sertifikaatit. Testilaboratoriot toimivat ali CA:na omilla, valmistajakohtaisilla ja tuo-
tekohtaisilla sertifikaateilla, joilla voidaan allekirjoittaa lopulliset sertifikaatit yksittaisiin
tuotteisiin. Sertifikaatit voidaan tuottaa jokaiselle yksildlliselle koneelle erikseen tai sarja-
kohtaisesti, tarkoittaen sita, etta kaikki kyseisen sarjan koneet kayttavat samaa sertifi-

kaattia keskenaan [5].

CRL on lista, johon voidaan asettaa kiellettyja sertifikaatteja. Naita sertifikaatteja ei voi
kayttda enda validiin autentikointiin listalle asettamisen jalkeen. Listalle voidaan haluta
asettaa esimerkiksi sertifikaatteja, joiden yksityisiad avaimia tai muuta vastaavaa on saatu
haltuun tietovuodossa. CRL-listalle on ainoastaan mahdollista lisata sertifikaatteja. Ser-
tifikaatteja ei voida poistaa sieltd enaa jalkikateen tdamanhetkisen AEF:n maaritelmia mu-
kaan. AEF on ainoa taho, joka voi lisata sertifikaatteja CRL-listalle. Kaytetty CRL allekir-
joitetaan kuvan 7 oikeassa reunassa nakyvan CRL signing ali CA:n toimesta. CRL tulee
olla jokaisessa koneessa mahdollisimman ajantasainen, joten uusimmatkin CRL-listalla
olevat sertifikaatit ovat laitteiden tiedossa. CRL-listoja voi olla useita eri tarkoituksiin,
mutta toistaiseksi listoja on vain yksi. AEF on myos myontanyt yhden ali CA:n joka voi

invalidoida CRL-listan, mika nakyy kuvassa 7 oikealla reunimmaisena [5].

Sertifikaatin tulee olla maksimissaan 1778 tavua pitkd ja sen tulee sisaltda kolme kent-
taa. TbsCertificate-kentta sisaltaa tietoa sertifikaatin myontajasta, saajasta seka julkisen
avainparin avaimista. SignatureValue kentassa tulee olla digitaalinen allekirjoitus tbsCer-
tificate kentalle kayttaen allekirjoitus algoritmia, mikéd on maaritelty signatureAlgorithm

kentassa [5].

Autentikointiprosessi on nelivaiheinen. Autentikoinnin lapaisemiseksi palvelimella ja
clientilld on oltava omat sertifikaatit, autentikointiprosessia varten tarvittavia salausfunk-
tiot, satunnaislukugeneraattori ja paikallinen avainlista LwA autentikointia varten. Aluksi
kun tybkonepari luodaan, eli tyékone kytketaan traktoriin, client tarkastaa oman avainlis-
tansa, josta se paattelee, halutaanko suorittaa LwA vai FwA. Jos client 10ytaa listalta
kyseisen palvelimen, se pyytaa palvelimelta LwA:n suorittamista ja jos laitteet ovat vie-
raita toisilleen, pyydetaan suorittamaan FwA. Client lahettda palvelimelle statusviestin,
jossa ilmaistaan, kumpi prosessi kaydaan lapi. Riippuen viestin sisallésta palvelin tar-

kastaa oman avainlistansa tai tama voidaan jattaa valiin siina tapauksessa, jos palvelinta
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pyydetaan suorittamaan FwA. Jos molemmat toteavat osapuolten I16ytyvan listalta, suo-
ritetaan LwA. Jos client pyytaa suoritettavaksi LwA:ta, mutta palvelin ei 16yda clientia

listaltaan, suoritetaan FwWA [5].

Ensimmaisessa vaiheessa molemmat osapuolet luovat autentikointiprosessin laajuuden
valitsemisen lisdksi satunnaisen haasteen, jota kaytetdan mydhemmin autentikointipro-
sessissa. Satunnaishaasteen tulee pysya samana koko autentikointiprosessin ajan, kun-
nes se on lapaisty tai siind on epaonnistuttu. Toiseen vaiheeseen edetdan vain, jos suo-
ritetaan FwA [5].

Toisessa vaiheessa osapuolet vaihtavat sertifikaattinsa ja validoivat ne. Molemmat osa-
puolet pyytavat toistensa sertifikaatit, johon molemmat osapuolet vastaavat omilla serti-
fikaateillaan. Saatuaan sertifikaatit, niitd verrataan osapuolten paikallisiin CRL-listoihin.
Jos sertifikaatteja ei 16ydy CRL-listoilta, osapuolet voivat varmistaa sertifikaattiketjun va-
lidiuden kayttden RSASSA-PSS -verifiointialgoritmia. Sertifikaatteja verrataan myos lait-
teiden vaittamiin tuettuihin TIM-omaisuuksiin. Jos osapuoli siis vaittda tukevansa TIM-
funktioita, mutta sen sertifikaatissa ei ole tietoa funktion tukemisesta hyvaksytylla con-
formance-testilla, niin autentikointiprosessi keskeytetdan. Onnistuneen verifioinnin jal-
keen osapuolet viela tarkistavat, ettd ISOBUS-vaylalta saamansa tiedot laitteista vastaa-
vat sertifikaattien tietoja. Taman jalkeen osapuolet informoivat toisiaan onnistuneesta

sertifikaattiketjun tarkastuksesta [5].

Kolmannessa vaiheessa osapuolet tarvitsevat yhteisen salaisuuden. Tama saavutetaan
kayttamalla elliptisen kayran salausmenetelmaa avainten vaihtoprotokollassa ECDH
(engl. Elliptic curve Diffie-Hellman key exchange). ECDH perustuu elliptisten kayrien las-
kutoimituksiin ja niiden kaanteisoperaation vaikeuteen. Kun osapuolet ovat saaneet yh-
teisen salaisuuden muodostettua ECDH:n avulla, arvolle suoritetaan KDF (engl. Key De-
rivation Function), jolla arvosta saadaan kaksi erillistd 128-bittia pitkéda avainta. Toinen
avain on clientiltd palvelimelle suunnattuun autentikointiin ja toinen palvelimelta clientille
suunnattuun. Nama avaimet sailétdan LwA-avainlistassa tunnistettavissa ISOBUS
NAME-kentalld. NAME-kentalla voidaan tunnistaa kyseinen laite ja suorittaa sen kanssa

LwA jos avain I6ytyy avainlistalta [5].

Neljannessa vaiheessa varmistetaan, ettd molemmilla osapuolilla on avainparin oikea
yksityinen avain, joka kuuluu vaihdettujen sertifikaattien julkiseen avaimeen. Tama
varmistetaan kayttden CMAC (engl. Cipher-based Message Authentication Code) -algo-
ritmia. Tahan kaytetdan ensimmaisessa vaiheessa generoitua satunnaishaastetta. Osa-

puolet Iahettavat satunnaisen luvun toiselle, jonka toinen laskee kayttamalla yhteista sa-
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laisuutta. Osapuolet palauttavat laskemansa tuloksen satunnaisesta luvusta, jonka jal-
keen satunnaisluvun lahettija tarkastaa, saako itse saman tuloksen lahettamastaan sa-
tunnaisluvusta kayttaen yhteista salaisuutta. Jos tulokset vastaavat toisiaan, on autenti-
kointi suoritettu onnistuneesti ja osapuolet viestivat tasta toisilleen. Nyt molempien osa-
puolten tila voidaan indikoida autentikoiduksi ja voidaan olla varmoja siita, ettd molem-

mat osapuolet ovat hyvaksyttavasti suorittamassa TIM-toimintoja [5].

4.3 Agricultural Industry Electronics Foundation

Agricultural Industry Electronics Foundation eli AEF on alun perin seitseman maatalous-
konevalmistajan ja kahden yhdistyksen vuonna 2008 perustama ISOBUS-organisaatio.
Perustajina toimivat Agco, Claas, CNH, Grimme, John Deere, Kverneland Group ja P6t-
tinger, seka jarjestét AEM (engl. Association of Equipment Manufacturers) ja VDMA
(engl. German Engineering Federation). Naitad pidetdan AEF:n ydinjasenind. Ydinjase-
nissa on tapahtunut muutoksia vuosien varrella, ja nykyaan jasenia ovat Agco, Claas,
CNH, SDF, John Deere, Kuhn, Kubota, Poéttinger, VDMA, AEM ja FederUnacoma (engl.
Italian Agricultural Machinery Manufacturers Federation). AEF:n tehtava on maarittaa
ohjeita standardien noudattamiseen ISOBUS toteutuksille, koordinoida teknisia paran-
nuksia ISOBUS:iin, koordinoida kansainvalista yhteisty6td maatalous elektroniikka tek-
nologiassa, saavuttaa ja jatkaa elektroniikkateknologian kansainvalista kehitysta ja laa-
jentumista, luoda yhteisty6ta maatalouskonevalmistajien valilla loppukayttajien hyvaksi
ja organisoida sertifiointi tukea, koulutusta, tydpajoja, markkinointiaktiviteetteja ja antaa

konsultaatiota standardeihin liittyen [34][55].

AEF koostuu ohjauskomiteasta, jossa on ydinjasenet seka projekti- ja asiantuntijaryh-
mia. Ohjauskomitea huolehtii jarjeston johtamisesta yleisesti ja on ylin toimiva elin jar-
jeston sisalla. Projektiryhmat tekevat varsinaista ISOBUS-toimintojen kehitysty6ta. Jo-
kaisella projektiryhmalla on projektijohtaja, joka vastaa ohjauskomitealle projektien ete-
nemisesta. Asiantuntijaryhmat tarjoavat asiantuntemusta projektiryhmille erilaisissa ka-

tegorioissa. Projektiryhmia on talla hetkella 12 ja asiantuntijaryhmia 6 [6].

AEF tarjoaa palveluita tydkonevalmistajille seka loppukayttajille. Loppukayttajille suun-
nattu tydkalu on AEF ISOBUS Database. Tahan tietokantaan on sisallytetty kaikki viral-
lisesti AEF:n hyvaksymat ISOBUS-laitteet. Tietokannan avulla loppukayttaja voi vertailla
laitteiden ominaisuuksia ja yhteensopivuutta, ennen koneyhdistelman hankintaa. Tieto-
kannasta voi esimerkiksi katsoa, mitkd hankinnan kohteena olevan tyékoneen tukemat
toiminnot toimivat juuri loppukayttajan jo omistamaan traktoriin yhdistettyna. Tietokanta
on verkossa avoimena kaikille, seka siitd on saatavilla mobiiliversio. ISOBUS Data-

base:n yhteydessa toimiva AEF ISOBUS Check tool on tydkalu huoltohenkildlle, joka voi
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analysoida traktorin ja tydkoneen yhdistelman tilaa ISOBUS-vaylan huoltoliittimesta.
Check tool keraa dataa vaylalta, jossa tunnistetaan kaikki vaylalla toimivat laitteet ja
niista erinaisia tunnistetietoja. Tiedot voidaan ladata suoraan ISOBUS-tietokantaan, jol-

loin saadaan selkea kuva laitteiden yhteensopivuudesta [7].

AEF on luonut konevalmistajia varten guideline-dokumentteja, joilla ohjataan ISOBUS-
tuotteiden kehitysta. Konevalmistajien on noudatettava guideline-dokumentteja, jotta ne
voivat markkinoida omia tuotteitaan kayttaen ISOBUS-tuotemerkkia. Mikaan ei sinansa
esta valmistajia seuraamasta vain ISO 11783-standardia ja kehittaa siten ISOBUS-tuote.
Talldin kuitenkaan kaikkien toimintojen yhteensopivuutta ei voida taata kaikkien ISO-
BUS-laitteiden kanssa, eikd valmistaja saa kayttaa AEF:n omistamaa ISOBUS-tuote-
merkkia. Konevalmistajille suunnattu plugfest on AEF:n jarjestama tapahtuma, johon ke-
raantyy konevalmistajia ympari maailman. Tapahtuman tarkoituksena on paasta testaa-
maan uusien tuotteiden ja toiminnallisuuksien yhteensopivuutta kaytanndssa. Plugfest-
tapahtumissa jarjestetdan myds koulutuksia ja tiedotustilaisuuksia ISOBUS-aiheeseen
littyen. Plugfest jarjestetdan kahdesti vuodessa, ja niihin paasee osallistumaan kaikki

halukkaat AEF-jasenyritykset.

4.3.1 Vaatimustenmukaisuustestaus
Vaatimustenmukaisuustestaus tai conformance test on jokaiselle ISOBUS-laitteelle suo-

ritettava testiohjelma, jolla varmistetaan laitteiden vaatimustenmukaisuus. Testilla var-
mistetaan 1SO 11783-standardien ja AEF guideline-dokumenttien noudattaminen. Tes-
tiohjelma on luotu AEF:n projekti- ja asiantuntijaryhmien toimesta siten, etta testit katta-
vat mahdollisimman paljon asioita ja taten voidaan taata yhteensopivuus laitteiden va-
lilla. Testausta tehdaan kaytetylle laitteelle, sen fyysisten vaatimusten ja ominaisuuksien
osalta seka sovelluksen osalta. Kaytannossa testi tapahtuu tietokoneella ja erillisella oh-
jainlaitteistolla. Testauksen alainen laite kytketdan ohjainlaitteistoon, jota ohjataan tieto-
koneella suoritettavan testiohjelman toimesta. Testattava laite kytketdan ISO-standardin
mukaisia liittimia kayttaen, esimerkiksi in-cab- tai IBBC-liittimella. Testi suoritetaan tieto-
koneella NI TestStand -alustalla, joka on automaattitestaukseen kaytettava ohjelmisto.
TestStand-alustalla suoritetaan AEF:n julkaisema Conformance-test, jolla voidaan tes-
tata kaikkia laitteen ja sovelluksen vaatimuksia. Testaus edellyttdd mydés AEF:n SUT
(engl. System Under Test) -editor-ohjelmaa, jolla luodaan kuvaustiedosto testia varten.

SUT editorilla konfiguroidaan testattavat asiat ja tiedot laitteesta [36].

Testin tekemiseen on useita eri vaihtoehtoja. Testiohjelman voi hankkia itselleen ja suo-

rittaa testeja itsenaisesti, testin voi tehda ulkopuolisella testiohjelman haltijalla tai testin
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voi tehda virallisessa AEF:n hyvaksymassa testilaboratoriossa. Testiohjelman hankkimi-
nen itselle on maksullista ja liséksi joutuu hankkimaan soveltuvan laitteiston testaamista
varten. Suomessa ulkopuolisia testausta tarjoaa esimerkiksi Luonnonvarakeskus. LUKE
tarjoaa testauspalveluja Viikin ja Oulun toimipisteillaan kaikille Suomen Maatalousauto-
maatio ry:n jasenyrityksille [19]. Virallisia AEF:n hyvaksymia testilaboratorioita on viisi
kappaletta. Naita on Saksassa ISOBUS Test Center ja DLG (Deutsche Landwirtschafts-
Gesellschaft), Ranskassa Kereval, Italiassa REI (Reggio Emilia Innovazione) ja Yhdys-
valloissa Nebraska Tractor Test Laboratory. Tuotteen kehitysvaiheessa mita tahansa
menetelmaa testaukseen kaytettdessa, on kuitenkin virallinen CT suoritettava jossakin
viidestd AEF:n hyvaksymassa testilaboratoriossa [36]. Testauksessa suoritetaan auto-
maattisesti eri testiskenaarioita. Testattavia asioita on satoja, jotka ovat tarkasti kuvat-

tuina AEF:n dokumentaatiossa.

Conformance-testausta on suoritettava kaytadnndssa aina, kun jokin asia tuotteesta
muuttuu. Laitteistolle suoritetaan uudelleen testaus muutoksen yhteydessa, ellei kirjalli-
sen teknisen riskiarvion perusteella laitevalmistaja totea muutoksen olleen irrelevantti
AEF ISOBUS-sertifiointiin. Muutoksella tarkoitetaan minka tahansa sahkdisen kom-
ponentin muutosta. Laitteiston uudelleen testaus on kuitenkin suoritettava aina, jos pro-
sessori, CAN-ohjain, CAN-lahetin/vastaanotin, virransyottopiiri, kello tai herate/reset-piiri
on muutunut. Sovellukselle on kdytdnndssa aina suoritettava uudelleen testaus, vaikkei
laitteistolle sita tarvitsisikaan tehda. Sovelluksen testaus on tehtava aina, jos sovellusta
muutetaan. Tietyissa tilanteissa kuitenkin sovelluksen muutoksen uudelleen testauksen

voi suorittaa itsenaisesti [21].

TIM-toiminto vaatii laajempaa conformance-testiprosessia kuin muut ISOBUS-toiminnot.
TIM-laitteiden testaus tehdaan kahdessa osassa. Ensiksi testi suoritetaan kayttaen ke-
hityssertifikaatteja, jonka jalkeen tuotantosertifikaatit generoidaan laitteelle virallista tes-
tausta varten. Kehityssertifikaattien kanssa testaaminen on tehtava AEF:n testilaborato-
riossa, ja tuotantosertifikaattien kanssa testin voi suorittaa itsenaisesti testilaitteistolla tai
samassa laboratoriossa, missa kehityssertifikaattien kanssa testaus on suoritettu. TIM-
toiminnon conformance-testin tulee noudattaa tavallisen conformance-testin vaatimus-
ten liséksi seuraavia vaatimuksia. Laitteiston ja sovelluksen on oltava sertifioitu AEF:n
testilaboratorion toimesta edellisessa conformance testissa, kehityssertifikaateilla tehta-
vasta conformance testista kulunut aika ei ylitéd kahta vuotta tuotanto sertifikaateilla teh-
tavaan conformance testiin menness3, itse sertifioidun sovelluksen toimintojen tulee olla
samat kuin AEF:n testilaboratorion testaaman sovelluksen ja tuotanto sertifikaateilla suo-

ritettava testi tulee tehda samalla CT versiolla, kuin kehityssertifikaateilla suoritettu testi.
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Conformance testista julkaistaan joka vuosi uusi versio. Valmistajia ja AEF:n testilabo-
ratorioita suositellaan aina kayttdmaan tuoreinta testiversiota. Uuden testiversion kayt-
téonottoon on virallinen siirtymaaika. Testin voi suorittaa vanhemmalla testiversiolla.
Vanhin versio, jolla testin voi suorittaa, on edellisen kalenterivuoden ensimmainen jul-

kaistu testiversio [21].
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5. KAYTANNON SOVELLUS JA VAATIMUKSET

Luvussa esitellaan diplomitydssa kasiteltdva sahkdinen ohjausjarjestelmakonsepti. Kap-
paleissa esitellaan tuote, sen kayttdkohteet, siihen kohdistuvia vaatimuksia lainsaadan-

ndn ja AEF:n osalta.

5.1 Sovelluskonsepti

Diplomityon aiheena on ISOBUS TIM-toiminnon kayttdminen traktorin ohjaamiseen. Ku-

ten aiemmin esiteltiin, traktorin ohjausjarjestelma on usein toteutettu hydraulisesti ja se

on niin sanottu hybridiohjausjarjestelma. Kuva 8 on esitetty traktorin ohjausjarjestelman

rakenne hyvin yksinkertaistetusti.
ISOBUS

TIM Tyékone| ECU

SBW - ratti Ohjausarvo
(TwinTrac) ECU

Automaattichjaus
GNSS

ECU

Sahkdohjaus . L
Ohjausventtiili Venttiijli Ohjaussylinteri(t)
(Orbitrol) :::'

-
Ohjauspyora “
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A

Hydraulipumppu

Tankki

Kuva 8. Yksinkertainen hahmotelma traktorin ohjausjérjestelmé&stéa.

Ohjausventtiilia ohjataan mekaanisesti ratilla ja sen kanssa toimii samalla sahkdinen oh-
jausjarjestelma. Rakenne ei ole kaikissa koneissa samanlainen, vaan traktorista riippuen
jarjestelma saattaa olla hyvinkin erilainen. Sahkéohjausventtiili voi olla sisdanrakennettu
orbitrol-ohjausventtiiliin tai erillinen komponentti. Sahkdisesti ohjattuja venttiileja saattaa
olla useampia eri toimintoja varten, tai sdhkéohjausventtiili voi olla erillinen muusta oh-

jausjarjestelmasta. Toimintaperiaate on kuitenkin sama, eli ohjausta voi tuottaa rattia
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pyorittdamalla tai antamalla ohjausarvoja suoraan sahkdohjatulle ohjausventtiilille. Tavoit-
teena on siis tehda ISOBUS TIM-laite, joka voi tuottaa ohjausarvoa sahkoohjatulle vent-
tiilille. Tavanomainen ISOBUS-traktorin ja tydkoneen yhdistelma on Kuva 9 mukainen.

G Implement
breakaway

connector

Virtual Termina

Implement BUS
Tractor ECU

Implement ECU

Kuva 9. ISOBUS jérjestelméan rakenne [60].

Yleensa siis tyokone liitetaan traktorin perassa olevaan IBBC-liittimeen, mista tyokone
saa tarvitseman sahkonsyoton ja liittyy ISOBUS vaylaan. Traktorin puolelta vaylassa on
kiinni esimerkiksi VT, AUX-laitteet ja TECU. Kuvasta voi huomata, ettd TECU on yhdis-
tava tekija traktorin oman ja ISOBUS vaylan valilla. TECU toimii siis yhdyskaytavana
vaylien valilla. Diplomityon sovellus poikkeaa tavanomaisesta jarjestelmasta siten, etta
sita ei yhdistettaisi IBBC-liittimeen vaan traktorin hytissa sijaitsevaan in-cab-liittimeen.
Talldin koko jarjestelma pysyisi traktorin sisalla, eikd IBBC-liitintd varattaisi muilta 1SO-
BUS tydkoneilta. Laite yhdistetaan siis fyysisesti traktorin in-cab-liittimeen, josta se saa
yhteyden ISOBUS vaylaan. Sovelluksen on tarkoitus mahdollistaa TIM toimintojen kuten
ulkoisen ohjauksen kaarevuuden ohjausarvon tai ajoneuvon nopeuden asettamisen
AUX-N funktioiksi. Tall6in voidaan hy6dyntaa traktorin omia hallintalaitteita ohjaamiseen.
AUX-N inputit tuottavat ohjausarvoja ohjainlaitteelle tai Implement ECU:lle, joka valittaa
niitd TIM toiminnallisuudella TECU:lle joka toimii rajapintana ohjausventtiilille traktorin
sisdisessa vaylassa. Kuva 10 ja Kuva 11 on esitelty sovelluksen vaylarakennetta seka

komponenttien valista signaalien sisaltoa.



32

~TSOBUS ™

et ) AUX
~ ._.?..r-ayla " funkticiden
— asettaminen/
Traktorin AUX-N | [CEZiTIET A ISOBUS
. . . il o
inputit (Joystick) VT
Kayttaliittyma/ S
inputit VTIta azm R,
 Input P e “Traktorin ™, -
esim 0-100% Autentikointi ja vayla )
¥, « tiedonsiirto e —
Implement ECU .| TECU/TIM .| Traktorin nopeuden
(TIM Client) Qhjauspyyntd Palvelin Ohjausarvo ohjausyksikkd
esim 5km/h
efeenpdin !
tai kddntdsdteen ap L
s .
anvo . Ohjausarvo !

Kuva 10. Hahmotelma komponenttien vélisesta viestinnéasta.
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ohjausyksikkd ohjausventtiili SBW ratti

Kuva 11. Traktorin véylédrakenne ja komponenttien liitynnét.

Kuten rakenteesta voi paatella, sovellus poikkeaa muista automaattiohjaus- tai SBW-
jarjestelmista, silla se ei suoraan paase ohjaamaan ohjausventtiilia tai nopeutta, vaan se
valittda ne TECU:lle, joka toimii rajapintana traktorin vaylalle.

Kaytannossa laite koostuu yhdesta ohjainyksikdsta ja johtosarjasta. Kaikki muu toimin-
nallisuus tulee traktorin omista hallintalaitteista ja varustelusta. Taten tuote on mahdolli-

simman yksinkertainen ja komponenttimaara on vahainen.
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5.2 Kayttoymparisto

Diplomitydn sovelluksen suunniteltu paakayttékohde on metsakayttdé. Metsassa trakto-
rilla tydskenneltdessa yleisesti traktoria kaytetddn yhdessa metsavaunun ja puutavara-
kuormaimen kanssa. Kuormaimella voidaan esimerkiksi kerata kaadettuja puita karrylle.
Kuormain on useimmiten Kiinnitetty suoraan traktorin takanostolaitteisiin, erilliseen trak-
toriin kiinnitettyyn runkoon tai peravaunun aisan ja kuormatilan valiin. Kuormainta kayte-
tdan useimmiten penkki kdannettyna taaksepain. Jos konetta halutaan siirtda metsassa,
tulee kuljettajan joko k&antaa penkki ajoasentoon, siirtda kone ja kdantaa penkki takaisin
jatkaakseen tydskentelya. Vaihtoehtoisesti traktoreissa on saatavilla lisdvarusteina taak-
seajolaitteita, joissa takaikkunalle kiinnitetdan ohjauspyora ja polkimet, joilla voidaan
ajaa penkin ollessa kaannettyna taaksepain. Kuitenkin ohjainlaitteena toimii ohjaus-
pyora, joka olisi tarkoitus korvata joystickilla. Talla pyritddn vahentdmaan operaattorin
tarvitsemia toimia koneen kayttamiseen ja jaljitelld metsakoneiden ergonomisia ratkai-
suja. Taaksepain ajettaessa muussa kuin metsatydskentelyssa saadaan etuja siten, etta
traktorin litdnnat ovat oletuksena sen takaosassa. Traktorista tulee ajosuuntaan ndhden
takapyoraohjattu, minka takia traktori saavuttaa pienemman kaantosateen. Traktori
myo0s ajaa kasitellylla alueella, eli jos esimerkiksi koneella lingotaan lunta, traktori tyon-
taisi linkoa hankeen jo lumesta puhdistetulla alueella, eika lumihangessa vetamalla.
Traktorin hytista nakyvyys on myos selkeasti parempi takatyokoneelle, kuin edessa ole-

valle koneelle konepellin ylitse.

Vaikka traktorin joystick SBW-ohjausta voidaan hyddyntdd monessa eri kayttétilan-
teessa, on sen kayttdoymparistda rajoittava tekija ajonopeus. Traktorin automaattiohjaus-
laitteet eivat toimi yli 25 km/h ajonopeudella. Automaattiohjauslaitteet eivat mydskaan
sovellu tieliikennekayttoon, joten kayttoymparistoksi rajoittuu paaosin pihat, pellot, met-
sat ja muut suljetut tydskentelyalueet. Joystick-ohjaaminen on ergonomisempi tapa oh-

jata traktoria perinteiseen ohjauspyoéraan verrattuna.

5.3 Konedirektiivin vaatimukset

Tuotteen vaatimustenmukaisuuden varmistaminen on suuri osa tuotteen kehitysta. Tuot-
teen on oltava lakien ja maaraysten mukainen seka turvallinen. Tallaisiin tuotteisiin ei ole
yhtd selvaa tapaa noudattaa ohjeita, jotta tuotteet tulisivat hyvaksyttaviksi. Euroopan
unionin alueella tulee noudattaa kansallisia seka EU:n maarittamia vaatimuksia. Diplo-

mitydssa kasiteltdvaan jarjestelmaan liittyvia maarayksia tulee Euroopan parlamentin ja
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neuvoston direktiivistda 2006/42/EY. Tunnetummin puhutaan konedirektiivista. Konedi-
rektiivi ollaan korvaamassa Euroopan parlamentin ja neuvoston asetuksella 2023/1230,
mutta tdma astuu voimaan vuoden 2027 alusta, joten se ei ole viela ajankohtainen dip-
lomityén tekemisen aikana. Konedirektiivi on toimeenpantu Suomessa kansallisesti val-

tioneuvoston asetuksella 400/2008, joten sitd on Suomessa noudatettava [26].

Konedirektiivin 1 artiklan 1 kohdassa maaritellaan direktiivin soveltamisala. Tassa mai-
nitaan, etta direktiivid sovelletaan koneisiin, vaihdettaviin laitteisiin, turvakomponenttei-
hin, nostoapuvalineisiin, ketjuihin, kdysiin ja vdihin, nivelakseleihin ja puolivalmisteisiin.
Direktiivin 1 artiklan kohdassa 2 e mainitaan, ettei direktiivia sovelleta maatalous- ja met-
satraktoreihin, lukuun ottamatta naihin ajoneuvoihin kytkettyja koneita. Huomioitavaa
tassa on se, ettad vaikkei direktiivia sovelleta maa- ja metsataloustraktoreihin, sita sovel-
letaan niihin kytkettyihin koneisiin. Direktiivin 2 artiklassa maaritellaan, etta koneella tar-
koitetaan 1 artiklan 1 kohdassa lueteltuja tuotteita. Taten edelld mainittuun kohtaan lu-
keutuva vaihdettava laite on direktiivin mukaan kone. Vaihdettava laite on maaritelty di-
rektiivissa 2 artiklan kohdassa b. Vaihdettavalla laitteella tarkoitetaan laitetta, jonka jo
kayttoon otetun koneen tai traktorin kayttaja itse kiinnittda kyseiseen koneeseen tai trak-
toriin sen toiminnan muuttamiseksi tai uuden toiminnon aikaansaamiseksi, sikali kuin
tama laite ei ole tydkalu [11]. Taten diplomitydn aiheena oleva ohjausjarjestelma on di-
rektiivin maaritelman mukainen vaihdettava laite. Tulkinnanvarainen asia on, etta luoki-
tellaanko laite myos 2 artiklan kohdan g mukaiseksi puolivalmisteeksi, tai koneasetuk-
sessa kutsutuksi osittain valmiiksi koneeksi. Direktiivin mukaan puolivalmisteella tarkoi-
tetaan yhdistelmaa, joka on melkein kuin kone, mutta joka ei sellaisenaan pysty suorit-
tamaan erityista toimintoa. Puolivalmiste on ainoastaan tarkoitettu liitettavaksi toisiin ko-
neisiin tai muihin puolivalmisteisiin tai laitteisiin tai koottavaksi niiden kanssa siten, etta

muodostuu sellainen kone, johon sovelletaan tata direktiivia [11].

Diplomity0dssa kasiteltava laite voi lukeutua sindnsa molempiin kategorioihin, koneeksi ja
puolivalmisteeksi. Naita kuitenkin koskevat eri vaatimukset valmistajan osalta, joten on

lopputuloksen kannalta merkittdvaa, kumpaan kategoriaan laite lopulta luokitellaan.

Konedirektiivin 5 artikla on oleellinen koneen suunnittelussa. Artiklassa maaritelldaan eh-
dot, joilla tuotteen voi saattaa markkinoille ja ottaa kayttdon. Artiklassa on 4 kohtaa, joista
ensimmaisessa maaritelldan asiat, joita valmistajan on tehtava ennen markkinoille saat-

tamista tai kayttéonottoa [11]. Vaatimuksia ovat seuraavat

- Valmistajan on varmistettava, ettd kone tayttaa direktiivin liitteessa | esitetyt sita

koskevat olennaiset turvallisuus- ja terveysvaatimukset
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- Valmistajan on varmistettava, etta liitteessa VIl olevassa A osassa tarkoitettu tek-

ninen rakennetiedosto on kaytettavissa

- Valmistajan on huolehdittava erityisesti tarvittavan tiedon, kuten ohjeiden, saata-

vuudesta.

- Valmistajan on suoritettava asianmukainen vaatimustenmukaisuuden arviointi-

menettely 12 artiklan mukaisesti.

- Valmistajan on laadittava liitteessa Il olevan 1 osan A-jakson mukainen EY-vaa-

timustenmukaisuusvakuutus ja varmistettava, etta se on koneen mukana.
- Valmistajan on kiinnitettdva koneeseen CE-merkinta 16 artiklan mukaisesti.
[11].

Artiklan kohdassa 2 mainitaan puolivalmisteen markkinoille saattamisesta. Valmistajan
on ennen puolivalmisteen markkinoille saattamista varmistettava, ettad 13 artiklassa tar-
koitettu menettely on saatettu loppuun. Kohdassa 3 edellytetaan, etta valmistajalla on 12
artiklassa tarkoitettuja menettelyja varten oltava kaytettavissa tarvittavat keinot varmis-
taa, etta kone on liitteen | mukaisten olennaisten turvallisuus- ja terveysvaatimusten mu-
kainen. Kohdassa 4 mainitaan, etta jos kone kuuluu myos jonkin toisen direktiivin sovel-
tamisalaan, tulee niiden mukaisten saantéjen noudattaminen myds osoittaa [11]. 5. ar-
tiklasta voidaan paatella, etta jos laite luokitellaan koneeksi, tulee ensimmaista, kolmatta
ja neljattd kohtaa noudattaa. Jos se taas luokitellaan puolivalmisteeksi, tulee toista ja

neljatta kohtaa noudattaa.

Tilanteessa, missa laite luokitellaan koneeksi, noudatetaan 5 artiklan ensimmaista koh-
taa. Ensimmaisena on osoitettava, etta kone tayttaa liitteen | vaatimukset. Tama voidaan
osoittaa noudattamalla 12 artiklan mukaista vaatimustenmukaisuuden osoittamisen me-
nettelya. 12 artiklan kohdassa 2 mainitaan, etta jos konetta ei ole mainittu liitteessa IV,
sen valmistajan on sovellettava liitteessa VIl sdadettya arviointimenettelya. Koska dip-
lomityén aiheena olevaa laitetta ei ole mainittu liitteessa IV, sovelletaan siten liitetta VIII.
Liite VIII maaraa valmistajan laatimaan liitteessa VIl olevan A-osan mukaisen teknisen
tiedoston ja toteuttamaan kaikki tarvittavat toimenpiteet sen varmistamiseksi, etta val-
mistusmenetelmalla taataan koneiden olevan teknisen tiedoston ja direktiivin sdannos-
ten mukaisia. Artiklan 5 seuraava kohta edellyttaa, etta edella mainittu tekninen tiedosto
on kaytettavissa ja etta erityisesti tarvittavat tiedot, kuten ohjeet, ovat saatavilla. Seu-
raava kohta kaskee noudattamaan artiklaa 12, jossa kaskettiin arvioimaan vaatimuksen-
mukaisuutta. Valmistajan on myds laadittava EY-vaatimustenmukaisuusvakuutus, ja
varmistettava, etta se on kohteen mukana. Kun ndma kohdat ovat taytetty, on valmista-

jan kiinnitettava koneeseen CE-merkinta 16 artiklan mukaisesti [11].
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Valmistajan on siis varmistettava, etta tuote on liitteen | vaatimusten mukainen. Tahan
voidaan hyddyntaa 7 artiklaa. 7 artiklassa sanotaan, etta kaikkia CE-merkittyja koneita,
joita seuraa Liitteen Il 1 osan A jakson mukainen EY-vaatimustenmukaisuusvakuutus,
on pidettava direktiivin sdanndsten mukaisena. Artiklan toisessa kohdassa sanotaan,
etta jos kone on valmistettu sellaisten yhdenmukaistettujen standardien mukaisesti, joi-
den viite tai viitetiedot on julkaistu Euroopan unionin virallisessa lehdessa, sen oletetaan
taytettdvan kyseisen yhdenmukaistetun standardin kattamat olennaiset terveys- ja tur-
vallisuusvaatimukset [11]. Toisin sanoen, jos tuote suunnitellaan yhdenmukaistettujen

standardien mukaan, voidaan olettaa tuotteen olevan vaatimustenmukainen.

Direktiivin liitteessa | esitetaan olennaiset terveys- ja turvallisuusvaatimukset. Liite | on
jaettu useihin lukuihin. Luvussa 1 esitetdan vaatimukset, jotka koskevat kaikkia standar-
din mukaisia koneita. Luku 2 on tarkoitettu vain tietyille, luvussa eritellyille koneille. Ko-
neisiin lukeutuu muun muassa kosmetiikka- ja ladketuotteiden valmistamiseen kaytetyt
koneet tai torjunta-aineiden levityskoneet. Luvussa 3 esitelldan vaatimukset koneen liik-
kumisesta aiheutuvien erityisten vaarojen poistamista koskien. Luvussa 4 esitellaan tay-
dentavat vaatimukset nostamisesta aiheutuvien vaarojen poistamiseksi. Luvussa 5 esit-
teelldan maanalaiseen tydhon tarkoitettuja koneita koskevat vaatimukset ja luvussa 6

henkildiden nostamisesta aiheutuvia vaaroja koskevat vaatimukset [11].

Liitteen | etusivulla esitellaan yleiset periaatteet. Yleiset periaatteet sanovat, etta valmis-
tajan on varmistettava, etta suoritetaan riskin arviointi, jotta sovellettavat terveys- ja tur-
vallisuusvaatimukset voidaan maarittaa, ja ettd kone on riskin arvioinnin jalkeen suunni-
teltava ja rakennettava ottaen huomioon riskin arvioinnin tulokset. Liitteen asettamia vel-
voitteita tulee soveltaa ainoastaan, jos vastaava vaara on olemassa koneessa, valmis-
tajan ennakoimissa olosuhteissa tai ennakoitavissa epatavallisissa tilanteissa. Joka ta-
pauksessa on sovellettava kohtia 1.1.2, 1.7.3 ja 1.7.4. Naissa kerrotaan yleiset turvallis-
tamisen periaatteet seka ohjeita ja merkintéja koskevat vaatimukset. Liitteen vaatimuk-
set ovat pakottavia, mutta joissain tapauksissa voi olla, ettei tavoitteita voida saavuttaa.
Talloin tavoitteita tulee vastata mahdollisimman hyvin. Vaikka liite | on jaettu lukuihin, on
olennaista, etta liitettad tarkastellaan kokonaisuutena, jotta voidaan olla varmoja, etta

kaikki merkitykselliset vaatimukset tayttyvat [11].

Valmistajan on riskin arvioinnissa direktiivin mukaan, maariteltdva koneen raja-arvot, joi-
hin sisaltyvat tarkoitettu kaytté seka kohtuudella ennakoitavissa oleva vaarinkaytto, tun-
nistettava koneen mahdollisesti aiheuttamat vaarat ja niihin liittyvat vaaratilanteet, arvi-
oitava riskin suuruus ottaen huomioon mahdollinen vamman tai terveyshaitan vakavuus

ja todennakdisyys, arvioitava riskin merkitys sen maarittamiseksi, onko riskia tdman di-
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rektiivin tavoitteen mukaisesti pienennettava ja poistettava vaarat tai pienennettava nai-
hin vaaroihin liittyvia riskeja soveltamalla suojaustoimenpiteitd 1.1.2 kohdan b alakoh-
dassa maaratyssa ensisijaisuusjarjestyksessa [11]. Aiemmin mainitusti direktiivin vaati-
muksia voidaan osoittaa noudatetuiksi seuraamalla harmonisoituja standardeja. Riskin
arvioimiseen soveltuva standardi on Euroopan unionin virallisessa lehdessa mainittu EN
ISO 12100:2010. Riskianalyysia ei ole pakko tehda ISO 12100 mukaan, mutta sita nou-
dattamalla voidaan osoittaa, etta riskianalyysi on tehty direktiivin mukaisella tavalla.
SFS-ISO/TR 14121-2:2013 on tekninen raportti, jossa on ohjeita riskien arvioimiseksi
ISO 12100:2010 mukaisesti. Valmistaja voi siis kayttda esimerkiksi naita standardeja ris-

kin arvioimiseen [38].

Muita harmonisoituja standardeja, jotka liittyvat aiheeseen, 16ytyi Euroopan unionin viral-
lisesta lehdesta. Tallaisia standardeja ovat muun muassa EN I1SO 25119-1:2023, 2, 3 ja
4, EN ISO 14982:2009, EN ISO 18497:2018, EN IEC 62061:2021, EN 894-
1:1997+A1:2008 ja 2, EN 894-3:2000+A1:2008 ja EN 894-4:2010 seka EN ISO 13849-
1:2023 ja EN ISO 13849-2:2012. Laitteeseen voi kohdistua direktiivin turvallisuusvaati-
muksia, myos sellaisista kohdista, mita ei ole katettu naissa standardeissa, mutta nama
ovat harmonisoitujen standardien listalta poimittuja standardeja, jotka liittyvat asiaan
[25]. Naista IEC 62061, ISO 13849 ja ISO 251191 koskevat ohjausjarjestelmien turva-
toimintoja[45][46][44]. Naista ISO 25119 on erityisesti tarkoitettu traktoreiden ja maa- ja
metsatalouskoneiden ohjausjarjestelmille. Taten ISO 25119 on oleellisin naista standar-
deista [49][50][51][52]. ISO 14982 kasittelee elektromagneettista yhteensopivuutta, ja
kattaa testimetodit ja hyvaksyntakriteerit. Nama vaatimukset taytetaan ohjainyksikon val-
mistajan toimesta, joten naita ei tarvitse huomioida, jos ne ovat jo taytetyt [47]. ISO
18497 kasittelee osittain automatisoitujen, osittain autonomisten ja autonomisten konei-
den turvallisuutta. Tdman standardin laajuus kattaa toiminnot peltoymparistdissa ja pel-
totydskentelyssa, muttei metsasovelluksissa. Standardia on noudatettava tuotteen kayt-
téymparistdn rajauksesta riippuen [48]. EN 894 1-4 osat koskevat kayttoliittymien vaati-
muksia. Naissad huomioidaan muun muassa hallintalaitteet ja naytét, joten standardeja

on huomioitava tehtdessa sovelluksen kayttoliittymaa [40][41][42][43].

Konedirektiivin vaatimusten osalta oleellista on siis tayttaa Liitteen | turvallisuus- ja ter-
veysvaatimukset ja suorittaa riskien arviointi, jotta voidaan paatella, mitkd naista vaati-
muksista tulee tayttda. Lahinna nama vaatimukset osoitetaan noudatetuiksi kayttamalla

litteen kohtiin soveltuvia harmonisoituja standardeja.
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5.4 Muut vaatimukset

Lainsdadantd asettaa pakottavat vaatimukset koneille, mutta koska AEF toimii valvo-
vana ja hyvaksyvana osapuolena ISOBUS-tuotekehityksessa, on AEF:n asettamia vaa-
timuksia myds noudatettava. Paasaantoisesti noudattamalla 1ISO 11783-standardisar-
jaa, voi olettaa tuotteen olevan ISOBUS:n mukainen. Koska standardeissa kuitenkin on
tulkinnan varaisia asioita, joita valmistajat ovat toteuttaneet eri tavoin, on AEF laatinut
guideline-dokumentteja, joissa asetetaan vaatimuksia ISOBUS-toiminnoille. Nama vaa-
timukset ovat conformance-testeissa testattavia asioita ja ne ylittavat standardeissa ase-
tetut vaatimukset. Eli jos guideline dokumentissa maaritetdan jotakin asiaa standardista
poiketen, on noudatettava guideline dokumenttia, jotta CT voidaan lapaista ja tuote hy-

vaksytysti saattaa markkinoille ISOBUS tuotemerkilla [4].

5.4.1 Toiminnallinen turvallisuus
Toiminnallisen turvallisuuden vaatimuksia ISOBUS:n automaattisille toiminnoille, kuten

TIM, TC ja SC, on kuvattu omassa guideline-dokumentissaan. Automaattisia toimintoja
kuvataan AOAS (engl. Advanced Operator Assistance System) -jarjestelmina. AOAS-
jarjestelma tarkoittaa kaytanndssa sita, etta operaattorin vastuulla on tarkkailla ymparis-
t6a ja valvoa jarjestelmaa sen kayton aikana. Operaattorin tulee olla mahdollista ohittaa
jarjestelman toiminnot milla hetkella tahansa. Guidelinen mukainen toiminnallinen turval-
lisuus AOAS-jarjestelmaan perustuu inherent safety -konseptiin, jolla pyritdan minimoi-
maan riskit jarjestelmassa. Guideline vaatii valmistajaa suorittamaan laitteelle riskien ar-
vioinnin esimerkiksi ISO 12100 mukaisesti. AEF:n toiminnallisen turvallisuuden projekti-
ryhma on suorittanut yleisen AOAS-jarjestelmien turvallisuusanalyysin. Tassa on muo-
dostettu yleiset sdannét kaikille AOAS-toiminnoille ja jokaiselle TIM-funktiolle on myds

funktiokohtaiset turvallisuustoiminnot. Yleisissa saanndissa on mainittu seuraavat [2].

- Automaation osapuolten on suoritettava maaritellyt toimet, jos ISB aktivoidaan,

riippumatta funktion tilasta.

- Palvelimen on maariteltdva operointitilat, kuten paikallaan olo, ja palvelimen tulee
viestia kyseista tilaa tietyin valiajoin.

- Jos palvelin havaitsee vikatilan, tulee sen lahettda operointitilana error.

- Jos client havaitsee vikatilan, tulee sen asettaa vikaan relevanttien funktioiden

pyyntdarvot soveltuviksi riskiarvion perusteella, esimerkiksi pysahtya tai asettaa

pyyntd invalidiksi.

- Palvelimen tulee suorittaa clientin pyyntd kyseisen funktion operaattorin tai pal-

velimen asettelemissa rajoissa.
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- Osapuolten tulee varmistaa asianmukaiset varoitukset automaation aikana.

[2].

TIM-laitteille on asetettu omia vaatimuksia yleisten saantojen lisaksi. Naita vaatimuksia

ovat seuraavat.

- ISOBUS-verkossa voi olla kerrallaan vain yksi TIM-palvelin, joka toimii johtavana

TIM-palvelimena.

- Jos kyseessa on useamman palvelimen verkko, mikdan palvelin ei voi menna
automaatio aktiiviseen tilaan, ennen kuin johtava TIM-palvelin on tunnistettu ja
aktiivinen. Talla hetkella TIM-toteutus ei kuitenkaan mahdollista kuin yhden pal-

velimen kerrallaan, joten se toimii aina johtavan palvelimena.

- Jos TIM-funktio poistuu automaatio aktiivisesta tilasta, tulee operaattoria infor-
moida asiasta clientin toimesta. Operaattoria tulee informoida palvelimen toi-
mesta, jos TIM clientin ja palvelimen valinen viestintd pysahtyy ilman hallittua

funktion vapautusprosessia tai jos client lahettaa invalidin pyynnén palvelimelle.

- Palvelimen tulee informoida operaattoria, jos jossakin toiminnossa havaitaan

vika.

- TIM-laitteiden tulee olla AEF guideline 023 ja 007 mukaisia, joka testataan kol-
mannen osapuolen toimesta. Kolmannen osapuolen on myods varmistettava, etta
valmistajalla on osoitus AEF 007 mukaisten toiminnallisen turvallisuuden funkti-
oiden noudattamisesta. Valmistajan tulee osoittaa noudattaneensa TIM-laitteen
toiminnallisen turvallisuuden vaatimukset, kayttaen esimerkiksi riskiarvointiin pe-

rustuvaa menetelmaa, jossa on huomioitu AEF:n guideline-dokumentit.

- Jokaisen TIM-laitteen tulee tarkastaa toisen osapuolen autenttisuus kaynnistyk-

sessa, jotta TIM-automaatiota voidaan suorittaa.

- TIM-palvelinten tulee varmistaa, etta jokaista funktiota voidaan ohjata vain yhden

clientin toimesta samanaikaisesti.

- TIM-clientin tulee valvoa aktiivista funktiota. Jos funktio ei toimi oikein, tulee ope-

raattoria informoida ja toteuttaa soveltuvat toimenpiteet riskiarvioon perustuen.

- TIM-osapuolten on CAN-viestilikenteessa lahetettava vahintaan yksi viesti, jossa
on sekvenssinumerointi, jotta vastaanottaja voi suorittaa watchdog-laskentaa.
Osapuolten on tarkastettava toistensa TIM-viestit ja viestin tarkastuksen epaon-

nistuessa tulee vastaanottajan lopettaa kyseisen funktion automaatiotoiminnot.
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- Jokaisen TIM-clientin tulee mahdollistaa hallittu TIM-funktioiden vapautustoi-

minto.

- Jarjestelman ollessa soveltumattomassa tilanteessa, tulee Clientin estaa auto-

maation aktivointi tai lopettaa automaation kayttaminen.

- Palvelimen tulee estaa liikkeellelahtd ilman operaattorin kuittausta, jos sovellettu

aikaikkuna on umpeutunut.

- Palvelimen tulee varmistaa operaattorin Idsnaolo ja sallia automaatio ainoastaan,

jos operaattori on lasna.

- Palvelimen tulee varmistaa, etta operaattori voi yliohjata automaattiset funktiot

milla hetkella hyvansa.

[2].

TIM-laitteiden kaynnistymiseen on myos annettu vaatimuksia. TIM-palvelinten tulee
kaynnistya automaatio ei aktiivinen tilassa. Taten funktiot eivat kdynnisty arvaamatto-
masti. TIM-funktioiden aktivoiminen tulee olla kaksivaiheinen. Taten haluamattomia
funktioita ei aktivoida vahingossa. Clientin tulee vaatia operaattoria kaynnistamaan au-
tomaatio, jonka jalkeen operaattorin tulee hyvaksya funktion siirtyminen automaatio ak-
tiivinen tilaan TIM-palvelimen tarjoamalla tavalla. TIM-automaatiota ei voida myodskaan
aktivoida, jos OPTO eli operaattorin lasnaolon tunnistuksen aikakatkaisu on ilmennyt
(engl. Operator Presence timeout). TIM-funktioiden poiskytkemiseen on myo6s ehtoja.
Jos palvelin ei kykene suorittamaan TIM-funktion toimintaa tai OPTO on ilmennyt, tulee
kaikki funktiot deaktivoida. Palvelimen tulee deaktivoida yksittainen funktio, jos client va-
pauttaa funktion ohjauksen, tai jos funktiota hallinneen clientin ja palvelimen valinen yh-

teys katoaa. Joillekin funktioille maaritellaan tarkempia lisdvaatimuksia [2].

TIM-jarjestelmassa voi olla useita aktiivisia funktioita ja laitteita. Operaattori ei valtta-
matta pysty seuraamaan jokaista samaan aikaan. Jotta operaattori olisi tietoinen aktiivi-
sesta toiminnosta, tulee johtavan TIM-palvelimen informoida operaattoria kokoaikaisesti
aktiivisesta automaation tilasta kayttden ennalta maarattyja symboleita. Clientin tulee
taas nayttda symboleja vahintdan oman kayttéliittyman paasivulla, mutta symboleiden
nayttdminen myds muualla on suositeltavaa [2]. Jokaiselle automaation tilalle on kuvattu
kaytettdva symboli palvelimelle ja clientille. Kaytettavat symbolit automaation eri tiloille

on esitelty Kuva 12.
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Kuva 12. Kéytettavéat TIM-Symbolit [1].

Operaattorin hyvaksynta TIM-funktion ohjaamisen clientille mydntamiseen ei saa aiheut-
taa arvaamatonta liikettd. Taten operaattorin hyvaksynnan antamisen tulee noudattaa
AEF guideline 006 dokumenttia [2]. Dokumentissa maaritellaan, ettad on valmistajan vas-
tuulla huolehtia siita, etta funktiot ovat suojattuna arvaamatonta liiketta vastaan. Tapoja,
joilla voidaan estaa haluamatonta funktion aktivointia, ovat esimerkiksi kaksivaiheinen
toiminnon kayttdminen. Esimerkiksi usean napin sekvenssissa kayttdminen tai mekaa-
ninen suojaus, esimerkiksi suojakannen laittaminen napin paalle, mika estaa tahattoman
painamisen. Dokumentissa on myds mainittu, ettd 1SO 11783-6 standardin mukaista
AUX lisélaitetta voidaan kayttaa turvallisuuteen liittyvaan ohjaukseen kayttamalla critical
control bittia [3].
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TIM-automaatiotoiminnot vaativat paasaantdisesti operaattorin hyvaksynnan, silloin kun
kone on paikallaan. Tahan on kehitetty vapaaehtoisesti noudatettava aikaikkuna-kon-
septi, jolla mahdollistetaan automaation aktivoimista ilman operaattorin hyvaksyntaa pai-
kallaan ollessa. Perusperiaatteeltaan aikaikkuna mahdollistaa automaation aloittamisen
ilman operaattorin hyvaksyntaa, jos se aloitetaan aikaikkunan sallimissa rajoissa. Talla
pyritdan vahentdmaan operaattorilta tarvittavaa toimintaa jarjestelman kayttamiseen. Ai-
kaikkunan sisalla toteutetusta liikkeesta varoitetaan operaattoria. Aikaikkunan valvonta
on palvelimen tehtava, ja sen maksimipituus on 60 sekuntia. Palvelimen ei ole valttama-
tonta tarjota aikaikkunaa kayttéon TIM-funktioille. TIM-client voi asettaa kaikille tukemil-
lensa funktioille erikseen halutun hyvaksyttavan aikaikkunan 0—60 sekunnin valilta. Esi-
merkiksi riskiarvion perusteella voi olla haluttua rajoittaa jonkin toiminnon aikaikkuna alle
60 sekuntiin tai olla kayttamatta sita ollenkaan. Operaattorin tulee myos hyvaksya aikaik-

kuna toiminnon kayttaminen TIM funktioille [2].

Olennaisia TIM-toimintoja diplomitydn laitteelle ovat ulkoinen ohjausarvon muuttaminen
ja ajonopeuden arvon muuttaminen. Naiden toimintojen tulee noudattaa kaikkia yleisia
saant6ja, mutta niille on asetettu myos funktiokohtaisia lisavaatimuksia. Ohjauksen koh-
dalla vaatimuksia ovat seuraavat. Palvelin ja client ovat molemmat suunniteltava ISO
10975 mukaisesti. Johtavan TIM-palvelimen tulee huolehtia ISO-standardin kohdista
4.3.2 b) ja 4.3.5. Palvelimen tulee myds vastata kohdista 4.3.6, 4.3.7 a) ja 4.3.7 d). AEF
guideline-dokumentissa viitataan standardin ISO 10975:2009-versioon, joka on kumottu
2023-versiolla. Guidelinen viittaamat kohdat 16ytyvat uudemmasta standardista sellaise-
naan, mutta eri numeroilla. Kohdissa johtavalta palvelimelta vaaditaan, etta operaattorille
on tarjottava keinot vaihtaa jarjestelman tilaa enabled-tilasta aktiiviseksi katkaisjoilla,
nayttopainikkeilla tai muulla vastaavalla tavalla ja etta jarjestelman tulee vaatia operaat-
torilta komentoa vaihtaa tilaa aktiiviseksi. Palvelimen taytyy myds varmistaa, ettei oh-
jausjarjestelma kykene liikuttamaan ohjattavia elementteja koneen ollessa paikallaan ja
ettd aktiivisesta tilasta siirrytdan pois, jos operaattori kdantaa ohjauspyoéraa tai maksi-
missaan 10 sekunnin kuluttua operaattorin lasndolon puutteen havaitsemisen jalkeen
[2].

Clientin tulee vastata kohdista 4.3.2 a), 4.3.2 c¢), 4.3.3, 4.3.4,4.3.7 b), 4.3.7 c), 5.2.2 ja
5.2.3. Naissad maaritetdan, ettad operaattorin tulee kyeta vaihtamaan ohjausjarjestelman
tilaa enabled ja disabled tilojen valilla seka aktiivisesta disabled tilaan. Operaattorille tu-
lee esittda visuaalinen indikaattori nykyisesta tilasta ja aanimerkki, kun siirrytdan aktiivi-
seen tilaan tai pois siita. 4.3.7 b ja ¢ kohdat sisaltavat ehdot aktiivisesta tilasta pois siir-
tymiseen, jos jarjestelma kayttaa satelliitti-signaalia ohjaamiseen. Turvallisuushuomau-

tukset jarjestelmaan liittyen voi olla liitetty laitteeseen nakyville fyysisesti tai ne voidaan
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esittda sahkodisesti. Ohjeistavat huomautukset tulee selvasti erota turvallisuushuomau-
tuksista. Palvelimen ja clientin on molempien tarjottava kayttéohjeet automaattiohjaus-
jarjestelman kayttéon. Etenkin ohjeissa on ilmettava, miten ohjausjarjestelman saa
poiskytkettya tielld ajamisen ajaksi. Kaynnistyessaan palvelimen ja clientin on huolehdit-
tava siita, ettd ohjausjarjestelma on poissa kaytosta, eli disabled-tilassa. Johtavan pal-
velimen on huolehdittava operaattorin lasndolon varmentamisesta. Client saa myos
asettaa lisatoimintoja lasnaolon tunnistamiselle, mutta niilld ei voi korvata palvelimen
suorittamaa operaattorin Iasnolon valvontaa. Lisaksi ehtoina aktiiviseen tilaan siirtymi-
selle on se, ettei operaattori siirtymisen hetkellda kdanna rattia. Kaytén aikana TIM-pal-
velimen tulee tarjota rajoitukset ohjaukselle. Deaktivoimisen jalkeen ohjausjarjestelman

on annettava hallinta takaisin operaattorille [2].

Nopeusarvon muutokselle lisdvaatimuksia on, ettd TIM-palvelimen tulee sallia nopeuden
sdatd ainoastaan, jos vaihteiston hallintalaitteet eivat ole vapaalla tai pysakdintivaih-
teella. Tarkoittaen, etta vaihde on kytkettadva ennen nopeuden sdadon sallimista. 0 km/h
pyyntdarvolla TIM-palvelimen tulee pysayttaa ajoneuvo tai asettaa pienin mahdollinen
ajonopeus, jos vaihteisto ei ole kykeneva automaattiseen pysaytykseen. Jos client pyy-
taa ajonopeuden muutosta, on TIM-palvelimen tehtava huolehtia siita, etta operaattorin
on hyvaksynyt kyseisen nopeuden muutoksen. Nopeuden ohjaaminen on sallittua eteen
ja taaksepain, mutta taaksepain nopeusarvon ohjaaminen on valinnaista. Palvelimen tu-
lee estda automaattinen suunnan vaihtaminen, mutta ajoneuvon pysayttaminen ja sen
jalkeinen vastakkaiseen suuntaan nopeusohjausarvon pyytaminen tulee olla sallittua. Li-
saksi nopeuden ohjaaminen tulee poistaa kaytdsta, jos operaattori asettaa vaihteen va-
paalle tai parkille. Jos automaatio poistetaan kaytosta, kun ajoneuvo on pysahdyksissa,
tulee sen pysya pysahtyneena ja jos kone on liikkkeessa, palvelimen tulee menna turval-

liseen tilaan, jossa ajonopeutta voidaan hallita turvallisesti [2].

AEF guideline 007 liitteena on annettu lista turvallisuustoiminnoista, jotka ovat pakollisia
TIM-laitteille. Naita toimintoja on 17 kappaletta. Osa toiminnoista toteutuu noudattamalla
TIM-funktioita ja TIM:n yleisia sdantdja. Turvallisuustoiminnot ovat nimetty SF1.1 —
SF17.1. SF x.1 toiminnot ovat nimenomaan TIM-toiminnoille ja SF x.2 tai x.3 ovat muille
ISOBUS-automatiotoiminnoille, kuten TC:lle ja SC:lle tarkoitettuja turvatoimintoja. TIM-

automaatiolle tarkoitettuja turvatoimintoja ovat seuraavat.
- SF1.1 Palvelimen tulee deaktivoitua, jos operaattori ei ole lasna.

- SF2.1 Palvelimen tulee tarjota operaattorille keino ottaa hallinta TIM toiminnoilta

milloin tahansa
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- SF3.1 Clientin tulee varmistaa, ettei automaatio aktivoidu tai deaktivoidu epaso-

pivissa tilanteissa.

- SF4.1 Palvelimen tulee tarjota lukitusmekanismi venttiileille tiella kuljettamisen

ajaksi, lukiten my6s automaation.
- SF5.1 Palvelimen tulee seurata clientin pyyntéd maaritellyissa rajoissa.

- SF6.1 Palvelimen tulee taata, ettei ajoneuvon liiketta aiheudu, ilman operaattorin

hyvaksyntaa (vapaaehtoisen) aikaikkunan sulkeuduttua.
- SF7.1 Palvelimen tulee taata, ettei automaattista ohjausliiketta sallita paikallaan.
- SF8.1 Clientin tulee taata soveltuvat operaattorin varoitukset.

- SF9.1 Palvelimen tulee taata, ettei voiman ulosotto kytkeydy paikallaan ollessa,

ilman operaattorin hyvaksyntaa (vapaaehtoisen) aikaikkunan sulkeuduttua.

- SF10.1 Palvelimen tulee tarjota lukitusmekanismi nostolaitteelle tiella kuljettami-

sen ajaksi, lukiten myds automaation.

- SF11.1 TIM osapuolten tulee vastaanottaa operaattorin hyvaksynta aktiivisessa

tilassa.
- SF12.1 Palvelimen tulee tarjota ohjaukselle rajoitukset ajonopeuden mukaisesti.

- SF13.1 Clientin tulee taata soveltuvat operaattorin ja sivullisten varoitukset, kun

automaatiota kaytetaan paikallaan.
- SF14.1 Clientin tulee tarjota tapa poiskytkea TIM.
- SF 15.1 Ohjauspalvelimen tulee taata soveltuvat operaattorin varoitukset.

- SF16.1 Palvelimen tulee taata, ettei nostolaitteen automaattista liiketta sallita pai-
kallaan ollessa, ilman operaattorin hyvaksyntaa (vapaaehtoisen) aikaikkunan sul-

keuduttua.

- SF17.1 Palvelimen tulee tarjota deaktivointi tai lukitusmekanismi automaattiselle

ohjaustoiminnolle tiella kuljettamisen ajaksi.

[2].

5.4.2 1S0-25119

AEF guideline-dokumenttien lisaksi huomioitavaa on, etta ISO 25119-2-standardissa on
lite I, jossa annetaan 25119-standardin vaatimusten mukaisuudelle vaihtoehtoinen to-
teutustapa. Liitteessa | lukee, etta toisiinsa liitetyt jarjestelmat voivat noudattaa vaihtoeh-

toisesti Liitteen | menettelya. Toisiinsa liitetyilld jarjestelmilla tarkoitetaan jarjestelmia,
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missa ensimmainen jarjestelma on markkinoilla saatavilla oleva traktori tai tydkone ja
siihen liitetdaan toinen tai useampi erillinen jarjestelma. Tallaisia ovat esimerkiksi jalki-

markkinoilta saatavat ohjausjarjestelmat tai pysaytyksessa avustavat lisalaitteet [50].

Tallainen toisiinsa liitetty jarjestelmakokonaisuus voidaan olettaa tayttavan ISO 25119:n
vaatimukset, jos seuraavat ehdot taytetdan. Molempien jarjestelmien valmistajien tulee
olla suorittanut ISO 12100:n mukainen vaarojen tunnistamisen analyysi yhdistetylle jar-
jestelmalle. Mahdollisuuksien mukaan yhdistettya jarjestelmaa tulee myos arvioida ISO
12100:n riskiarvion mukaan. Ensimmaisen jarjestelman viat voidaan olettaa huolehdi-
tuksi kyseisen jarjestelman valmistajan toimesta, joten liitettdvan jarjestelman valmista-
jan ei tarvitse huolehtia ISO 25119:n mukaisuudesta ensimmaisen jarjestelman muuttu-
mattomilta osin. Liitettdvan jarjestelman ohjausvaikutukset jarjestelmien valilla tulee nou-
dattaa ISO 25119 kaikilta osilta, mutta ensimmaisen jarjestelman voidaan yleisesti olet-
taa toimivan ilman vikoja. S&dhkoéinen kommunikaatio jarjestelmien valilla tulee arvioida
siihen liittyviltd osin 1ISO 25119 mukaisesti, ja siina tulee huomioida mahdollisia vikoja

ensimmaisesta jarjestelmasta [50].

Toisiinsa liitettavat jarjestelmat tulisi suunnitella ja arvioida valmistajan toimesta siten,
ettd kokonaiskuvassa kone ei meneta sen ISO 4254 tai ISO 26322 -standardien mu-
kaista vaatimustenmukaisuutta [50]. Naista ISO 4254-sarjan standardit koskevat paalta
ajettavia, kiinnitettavia, osittain kiinnitettavia ja vedettavia koneita, joita kaytetaan maa-
taloudessa. Standardisarja kuitenkin poissulkee maatalous- ja metsatraktorit sen sisal-
I6sta. ISO 26322 taas koskee nimenomaan maa- ja metsatalouskayttoon tarkoitettuja
traktoreita. Ensimmainen osa koskee standardikokoisia traktoreja ja toinen osa kapeita
ja pienikokoisia traktoreja. Taten on siis huolehdittava, ettei standardien ISO 26322-1 ja

-2 vaatimuksia kumota jarjestelmien yhdistamisella [53][18].

5.4.3 Tietoturvallisuus
Toiminnallisen turvallisuuden vaatimusten lisdksi my6s autentikointiprosessi vaati epa-

suorasti muutamia asioita. Guideline AEF 040-dokumentin liitteessa F on mainittu joita-
kin asioita, jotka tulisi huomioida AEF:n turvallisuusperiaatteiden mukaisessa ISOBUS-
jarjestelman suunnittelussa. Turvallisuudella tarkoitetaan tassa lahinna tietoturvalli-
suutta. Liitteessa mainitaan, etta sen vaatimukset ovat vain lahtékohta suunnittelulle, ja

jotta tuote voisi olla turvallinen, tulee sitd analysoida hyvin tarkasti joka ndkékulmasta
[3].
Turvattomasti sailytetyt avaimet, joilla todetaan osapuolten autenttisuus, ovat selkea

haavoittuvaisuus laitteille. Jos avainta ei ole sailytetty turvallisesti ja sen saa haltuunsa

ei haluttu taho, voi silld vaarentaa laitteen identiteettia ja osallistua automaatioprosessiin
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siihen hyvaksymattdomalla laitteella. Avainten sailytystapa riippuu kaytetysta ohjainyksi-
kosta ja sen kyvykkyydesta. Yleisesti ottaen avainta ei tulisi sailyttaa sovelluksen binaa-
rissa missaan muodossa. Ei siis ole suositeltavaa sailyttda avaimia, vaikka ne olisivat
kryptattuja. Avainta ei tulisi myodskaan kryptata kayttden symmetrista algoritmia, jossa
kaytetaan erillista avainta, joka on sailotty RAM- tai ROM-muistissa. Salaukseen ei tulisi
kayttdaa hamays (engl. obfuscation) menetelmia, jotka perustuvat siihen, etta joitakin asi-
oita piilotetaan koodiin. Tuotantoon paatyneessa laitteessa ei tulisi myodskaan olla JTAG-
tai debug-rajapintoja. Laitteet luovat autentikoinnin yhteydessa yhteisen salaisuuden
(LwA), joka tulisi myds sailoa turvallisesti. Taman salaisuuden vuotaminen mahdollistaa
kyseisen tydkoneyhdistelman haavoittuvuuden, riippuen siita, onko kaytetty laitekohtai-
sia vai sarjakohtaisia sertifikaatteja. Oletettavasti yhteinen salaisuus tulisi sil6d samoin

kuin avaimet [5].

Salauskirjastojen kryptografiset toiminnot riippuvat satunnaisluvuista. Useimmat salaus-
kirjastot tarjoavat pseudosatunnaislukugeneraattoreita, jotka tayttavat oleelliset vaati-
mukset, olettaen, ettd ne alustetaan satunnaisella arvolla. Satunnaisen luvun generoin-
tiin tarvitaan entropian lahde. Entropian lahteen tulisi myos olla suojattu mahdollisen
hyokkaajan manipulaatiolta. Huomioitavaa entropian keradmiseen on myos se, etta to-
dennakoisesti autentikointi tapahtuu hyvin pian kaynnistyksen jalkeen. Taten jarjestel-
man tulee kyeta keraamaan riittavasti entropiaa lyhyessa ajassa. Esimerkiksi heikkoja
entropian lahteitd on ohjainyksikon pinnien kayttd antennina (engl. floating pin) tai mika
tahansa tietoverkkoliikenteen kommunikoinnin kayttaminen. Liitteessa on myds keho-
tettu huomioimaan, ettd kun mahdollinen hyokkaaja paasee fyysisesti kasiksi ohjainyk-
sikkoon, on tarkeda vuotaa mahdollisimman vahan tietoa ulos, kun suoritetaan salauk-
seen vaadittavaa laskentaa. Tahan sisaltyy aikapoikkeamat, tehon kulutus, [ammon-

tuotto ja EMC ominaisuudet tai muut, joilla voidaan paatella jotain prosessorin tilasta [5].
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6. TESTIJARJESTELMA

Diplomityon aikana jarjestelmaa on testattu konseptitasolla. Tarkoituksena oli saada ra-
kennettua testiymparistd, jossa voitaisiin testata ISOBUS-toimintoja ja TIM-toiminnalli-
suuksia. Testijarjestelman kokoonpano on kaksi ECU:a, joista toinen toimii TIM-clientind
ja toinen palvelimena, nayttod, joka toimii UT:na ja debugger, jolla paasee tutkimaan
ECU:jen sisaltdéa reaaliajassa koodin suorituksen aikana. Testijarjestelmassa ECU:ina
toimivat TTControlin valmistamat TTC500-sarjan ohjainyksikot, silla niitd oli nopeasti
saatavilla testauskayttéon diplomitydn ajaksi. Tarkemmin TTC580 ja TTC540, joista
TTC540 on development-versio ja siind on JTAG-portti. Nayttdéna ja virtuaalisena termi-
naalina toimii TTC Vision 305 VT, jossa on UT-toiminnallisuus. Debuggerina on Lauter-
bach LA-3500 debugger ja TTC 500 -sarjan ARM Cortex-prosessoreille soveltuva LA-
7843 debug-kaapeli. CAN analysaattori on Kvaser leaf light v2. Testilaitteisto on Kuva
13 ja laitteiston rakennetta ja laitteiden valisia lityntdja on esitetty Kuva 14. Testilaitteis-
ton puutteena on AUX-N -laitteen puute. Testijarjestelmalla ei voida kokeilla funktioiden

toimintojen ohjaamista AUX-N -laitteella. Tama on selkea ero suunniteltuun lopulliseen
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laitteeseen. Testijarjestelman tavoite kuitenkin on testata, etta laitteet ja kirjasto toimivat

ja etta arvoja voidaan muokata halutusti.

LTI o\ L e oL T U e = [-Y VR o 5 s ]

Kuva 13. Kuva Testijérjestelméstéa.
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Kuva 14. Testijarjestelmén rakenne kuvattuna.

Testissa nayttd on toiminnallisuudeltaan valmis ISOBUS UT, mutta TIM client ja palvelin

eivat. Ohjainyksikdihin on tehty ISOBUS-sovellukset kayttden OSB connagtiven
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ISOAgLIbSE enhanced versiota. Tama on valmis C-kielella toteutettu ohjelmakirjasto,
jolla voidaan toteuttaa ISOBUS-toiminnallisuutta sulautetuissa jarjestelmissa. Kirjasto
valittiin jarjestelmaan, silla TTC:n ohjainyksikoéihin oli jo ennestaan kaytetty kyseisen Kir-
jaston matalampaa versiota, jossa ei ollut TIM-toiminnallisuuden tukea. Taten uuden toi-

minnon kayttdonotto oli huomattavasti pienempi prosessi kuin tyhjasta aloittaminen.

Testijarjestelman pystyttdamisessa huomioitavaa oli OSB:n kirjaston toimimaan saami-
nen TTC:n ohjainyksikéilla. OSB:n kirjasto vaatii ohjainyksikon CAN-vestilikenteen to-
teutusta seka kellosignaalia ohjainyksikolta toimiakseen. CAN-ajurien kayttd on oleellista
ISOBUS:n kannalta, silla viestilikenne tapahtuu CAN-vaylalla. TTC tarjoaa valmiita
demoprojekteja heidan laitteilleen. Tallaisesta projektista saatiin valmiina toteutettu
CAN-toiminto. OSB tarjoaa demosovelluksia taas I0SBUS-kirjastonsa kayttéon. OSB
tarjoaa demosovellukset monelle ISOBUS-toiminnolle, mutta oleellisia ovat TIM-palveli-
men ja clientin sovellukset. Taten testijarjestelmaan luotiin projekti, jossa kirjaston raja-
pintaan tarjottiin TTC:n CAN-toteutus ja ohjainyksikdn kello. Toiselle ohjainyksikdlle
kaannettiin TIM-client demosovellus OSB:lta ja toiselle TIM-palvelin -demosovellus. Ta-
ten jarjestelmassa olisi naennaisesti traktori, UT ja tydkone. Lauterbach debugger vaatii
myo6s oman rajapintansa toimiakseen TTC:n ohjausyksikon kanssa. Tahan TTC:lla on
valmis pohja, mutta lisatoimintona debuggerille lisattiin sovellukseen tulostusominai-
suus. Talla saadaan tulostettua ulos sovellukseen asetettuja tulosteita reaaliaikaisesti

suorituksen aikana.

Yksinkertaisuudessaan testisovellus koostuu main sovelluksesta, debuggerin vaatimista
sovelluksista, ISOBUS CAN-rajapinnasta sekd OSB:n kirjastosta ja sen testisovelluk-
sista. OSB tarjoaa myds tydkalun, jolla voi luoda kayttoliittymia eli IOP-tiedostoja ISO-
BUS VT:lle. Testisovelluksissa kuitenkin oli valmiit kayttoliittymat, joten niiden muokkaa-

minen ei ole tarpeellista demon aikana.

Kaytannossa sovellus ladataan ohjainyksikoélle kayttden CAN-rajapintaa. TTC tarjoaa
TTC downloader-tydkalun, jolla sovellus voidaan ladata ohjainyksikodlle. Sovelluksen voi
my0s ladata ohjainyksikkdon kayttden debuggeria ja JTAG-porttia. Tama edellyttda Lau-
terbachin TRACE32 ohjelmaa. Ohjelmakoodin editoimiseen kaytetdan Microsoftin Visual
Studio Codea. TTC500-sarjan ohjainyksik6t kayttavat AEM Cortex R4F-ytimia Texas
Instrumentsin TM570-kontrollerissa. Kédantajaksi TTC500-sarjan ohjainyksikdille kayte-
téan TI ARM Code Generation -tyOkaluja [16].

Kayttoliittymasta taytyy asettaa automaatio enable-tilaan. Talldin client nayttaa Kuva 12

mukaista automation ready to enable tilaa. Tahan tilaan paastaan, kun autentikointi on
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suoritettu onnistuneesti. Funktiot tulee liittda (engl. assign) kyseisen TIM clientin kayt-
téon. Kuva 15 vasemmalla nakyy TIM clientin tila seka automaatio asetettuna enabled-

tilaan ja oikealla nakyy TIM-funktioita assignattuna clientille.

1 3 R 1]
ISOAgLibSE-TIM Client Demo g contrat ISOAgLibSE-TIM Client Demo a|
Main ' nacx £cu e TIM Functions oot R
n

o TIM

To TIM
Ready to enable Start Servers

start  Servers

TIM

TIM
Function
s

Function
s

Moving

Moving
control

control

Control Control

ECU ECU

Kuva 15. Kéyittéliittymé aloituksessa.

Kuva 16 nakyy kayttoliittyma, kun automaatio on enabloitu operaattorin toimesta ja funk-
tiot ovat littetty TIM-clientille. Kayttoliittymassa nakyy automaation tilana Kuva 12 mukai-

nen symboli.

ISOAgLibSE-TIM Client Demo

:] Control
Main TIM
bk| Back ECU Main
Basic Iinformation and CcoAtlral aulomalion.
Baci TIM
Enabled Start Servers
TIM
Function
code*brand*model* 5
Mowving
Auto generate sSe for active U control
Control

Front
ECu

Kuva 16. TIM-clientin automaation tilana enabled.
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Funktioiden ohjaus taytyy aloittaa TIM clientin toimesta. Funktion ohjaamisen aloittami-
sen vaatimisen jalkeen TIM-clientilla on mahdollisuus asettaa ohjausarvoja funktioille.
Kuva 17 vasemmalla nakyy TIM-funktioiden ohjaamisen aloittaminen ja oikealla TIM
clientin automaation tilana aktiivinen. TIM clientin automaation tilana naytetaan Kuva 12

mukaista symbolia.
. - 1 1]
ISOAgLibSE-TIM Client Demo g Control ISOAgQLibSE-TIM Client Demo 8|
TIM Functions ¥ sock ecu  TIM Main H oock e vain

- TIM e TIM
Startil San-ans Active Starell (Sandans

TIM
Function

TIM
Function
s s

Moving

Moving
control

contral

Control

Control
Front

ECU ECU

Kuva 17. Kéyittéliittymé TIM-funktiojen ohjauksessa.

Kun nama asiat ovat tehty kayttoliittymalta, voidaan moving control -ikkunasta hallita ajo-
nopeutta ja ulkoista ohjausta. Kuva 18 nakyy kun ulkoisen ohjauksen asetusarvo on
muutettu maksimiarvoon painamalla Max right -painiketta. Mittariston viisari esittda TIM-

palvelimelta saatua arvoa.
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Control
Front
ECU

Kuva 18. Ajonopeuden ja ulkoisen ohjauksen hallintaikkuna.

Kayttoliittymalta voi myods asettaa ajonopeuden asetusarvot eteen ja taaksepain tai pyy-
taa pysahtymista. Kayttoliittyma on vain testikayttdéon ja silld demonstroidaan funktioiden
toiminnallisuutta. Todellisuudessa ulkoisen ohjauksen arvot asetettaisiin AUX-N-funkti-
oina joystickin avulla, jolloin TIM-palvelin hoitaa ohjauksen saatamisen ja asettamisen
pyydettyyn arvoon. Joystick toimisi siis funktioiden asetusarvojen reaaliaikaisena input-

laitteena.
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7. JATKOKEHITYS

Diplomitydn aiheena oli selvittda vaatimuksia ISOBUS TIM -toiminnolle seka luoda POC-
jarjestelmasta saatavilla olevilla laitteilla. Vaatimusten selvittdmisessa ei suoritettu ris-
kiarviointia tuotteelle eikd muutenkaan tarkemmin selvitetty, mitad vaatimuksia standar-
deissa vaaditaan. Selvityksessa esitettiin, mita standardeja tulee ainakin noudattaa, mut-
tei kuitenkaan tarkemmin standardeissa jarjestelmalle asetettuja yksittaisia vaatimuksia.
Selvityksessa paneuduttiin tarkemmin AEF:n maarittelemiin vaatimuksiin TIM-laitteille,

silla nama ovat oleellisia tuotteen markkinoille saattamisen sekéa turvallisuuden osalta.

Silla tuote on teknisesti mahdollinen, tulisi jatkokehityksena tuotteelle tehda riskien arvi-
ointia. Tama kannattaa tehda kayttaen ISO 12100-standardia ja mahdollisesti soveltaa
SFS-ISO/TR 14121-2:2013-dokumentin ohjeita riskiarvion tekemiseksi. Taten voidaan
varmistua siita, etta riskiarvio on suoritettu oikein. Jos riskiarviossa todetaan riskeja, jotka
vaativat ISO 25119-mukaisia turvatoimintoja, tulee ISO 25119-prosessia seurata tuote-
kehityksessa. Kuitenkin ennen riskienarvioinnin suorittamista tulisi pohtia, mika on tuot-
teen todellinen kayttdymparistd, kayttokohde ja tarkoitus. Tuotetta muuttaa selkeasti se,
missa sita kaytetaan ja kenelle sita myydaan. Jos joystick-ohjausta halutaan kayttaa ai-
noastaan ajosuunnan ollessa eteenpain, ei tarvitse huolehtia operaattorin mahdollisuuk-
sista yliohjata jarjestelmaa hatatilanteessa, silla operaattorilla on edessaan normaalit
hallintalaitteet, joilla yliohjaus voidaan toteuttaa. Jos penkki on taaksepain, tulee ope-
raattorilla olla mahdollisuus yliohjata jarjestelma. Esimerkiksi traktorivalmistajan taak-
seajolaitteiden avulla. Kenelle tuotetta myydaan myods muuttaa sita, tehdaanko tuote ko-
nedirektiivin mukaisen puolivalmisteen prosessin mukaisesti, vaiko valmiin tuotteen, joka

tulee CE-merkita.

Teknisesti jatkokehityskohteita on testijarjestelman siitdminen TIM:lle soveltuvammalle
TTC 2000-sarjan ohjainyksikéille. 2000-sarjan ohjainyksikét mahdollistavat paremmat
tietoturvatoiminnot kuin vanhemmat 500-sarjan ohjainyksikét. 2000-Sarja mahdollistaa
yksityisten avainten ja yhteisten salaisuuksien saildnnan turvalliseen moduuliin, joka on
selked tapa sailda naita asioita. Testausymparistdon tulisi myoés lisata toiminto, jolla TIM-
funktioiden ohjausarvoja voitaisiin ohjata AUX-N-inputilla, OSB:n tarjoaman testikaytto-
littyman sijaan. Tall6in tuote vastaisi enemman todellista loppukayttétilannetta. AUX-N-
funktioiden lisdaminen on kuitenkin vain sivuseikka kokonaisuudessa, silla on merkityk-
setdntd, tuleeko ohjausarvo napista naytolta vai joystickin asennosta. Oleellista on se,

ettd ohjausarvo saadaan annettua palvelimelle, joka taas vuorostaan hoitaa arvon valit-
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tamisen eteenpain traktorin laitteille, jotka taas hoitavat oikeasti ohjauksen. OSB:n tes-
tiymparistdssa on myds erona autentikointi todelliseen jarjestelmaan. Testijarjestel-
massa kaytetdan niin sanottua dummy-autentikointia, joka ei vastaa todellista autenti-
kointiprosessia. Autentikointikirjasto on luovutettavissa ainoastaan AEF:n toimesta sita
hakeville tahoille, eikd OSB voi luovuttaa kirjastoa testikayttéén. Taten autentikointipro-

sessi suoritetaan ndenndisesti testijarjestelmassa.

Jatkokehityksen kannalta on myds oleellista pohtia, miten tulevaisuuden vaatimukset
vaikuttavat tuotteeseen. Esimerkiksi vuonna 2027 konedirektiivi ollaan korvaamassa ko-
neasetuksella ja Euroopan unionin CRA (engl. Cyber Resilience Act) on astumassa voi-
maan. CRA:lla pyritddn ehostamaan tietoturvallisuuden tasoa kaikissa digitaalisissa
tuotteissa. Naiden lainsdadantdjen tuomat muutokset ja vaatimukset ovat nopeasti
edess3, joten niitd kannattaa pyrkia pohtimaan jo mahdollisuuksien mukaan etukateen.

Tama on myods osasyy tuotteen TTC 2000-srajaan siirtdmiselle.

TIM-tuotteen kehityksessa tulee olla myoés AEF:n jasen vahintadan siind vaiheessa, kun
tarvitaan oikeaa autentikointikirjastoa testaukseen tai tuotetta ollaan hyvaksyttdmassa
conformance-testissa. Diplomitydn aikana tuotetta pyrittiin tutkimaan ilman jaseneksi liit-
tymista. Jatkokehityksen kannalta on siis oleellista liittya AEF:n jaseneksi ja hakea tuot-

teelle kehityssertifikaatit seka oikea autentikointikirjasto.



55

8. YHTEENVETO

ISOBUS on hyvin yleinen tiedonsiirtoprotokolla nykypaivan tydkoneiden ja traktorien va-
lilla. ISOBUS on nopeaa vauhtia kehittyvaa teknologiaa ja vaylan kayttéon kehitetaan
jatkuvasti uusia toimintoja koneiden automatisoitumisen yleistyessa. Steer-by-wire-jar-
jestelmat ovat myo6s kehittyvaa ja yleistyvaa teknologiaa, ja ndiden kahden elementin
yhdistaminen on mielenkiintoinen aihe. Diplomitydn tarkoitus oli selvittaa toteuttamiskel-
poisuutta sdhkoiselle joystick-ohjausjarjestelmalle ISOBUS-vaylalta, joka toimisi hybri-
diohjausjarjestelmana traktorin omia hallintalaitteita ja ohjauselementteja kayttaen. Tar-
koituksena oli myods luoda Proof-of-concept-laitteisto, jolla pystyy demonstroimaan jar-

jestelman toimivuutta.

Tulosten tulkinta riippuu monesta asiasta. Lainsdadannon ja vaatimusten tayttaminen on
pakollista kaikille, ja joskus nama asiat rajoittavat laitteiden toiminnallisuuksia. Tieten-
kaan laitteen kaytto ei saa aiheuttaa turvallisuuden vaarantamista, vaan turvallisuuden
on mentava toiminnallisuuden edelle. Tasta seuraa se, etta laitteen toteutukseen vaikut-
tavat hyvin monet asiat. Mita laitteelta halutaan, mihin sitd halutaan kayttaa ja millaisia
rajoituksia laitteen kaytdssa siedetaan. Naiden ja monen muun seikan perusteella voi-
daan tehda paatoksia siita, onko laitetta jarkevaa tehda tai olisiko sen kayttd kaytan-
ndssa hyodyllista, haluttua tai mielekasta. Diplomitydssa kuitenkin selvitettiin enimmak-
seen teknisia vaatimuksia ja rajoitteita ISOBUS:n ja SBW-tekniikan yhdistamiselle. Tyon
perusteella voidaan todeta, ettd ISOBUS TIM-toiminnolla voidaan tehda laite, jolla trak-
toria voitaisiin ohjata SBW-tekniikalla joystickin avulla, olettaen, etta kaikkia turvallisuus-

vaatimusten mukaisia menettelyja on seurattu.

Tuotteen tulee tayttda joko konedirektiivin mukaiset vaatimukset koneelle tai puolival-
misteelle, riippuen, olisiko tuote oma standalone -laite, vai johonkin toiseen koneeseen
litettava lisdosa. Selkedna hyvaksyttdvana keinona osoittaa vaatimustenmukaisuutta on
noudattaa Euroopan unionin virallisesta lehdesta 16ytyvia harmonisoituja standardeja.
Riskien arviointiin soveltuva standardi on ISO 12100. Tata noudattamalla voidaan tehda
riskien arviointi koneelle, jonka perusteella voidaan paattda, mitka vaatimukset ovat

oleellisia koneen kannalta.

AEF on luonut inherent safety -konseptiin perustuvia turvallisuusvaatimuksia automaa-
tiotoiminnoille, joilla esitetaan minimivaatimukset koneen automaatiotoimintojen turvalli-
selle toiminnalle. Kuitenkin jos riskiarviossa todetaan naiden olevan riittamattomia, tulee

ohjausjarjestelman seurata esimerkiksi ISO 25119-prosessia. AEF:n dokumentaatiossa
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vaaditaan suoritettua riskien arviointia esimerkiksi ISO 12100 mukaisesti. Selkea stan-
dardi, josta AEF antaa vaatimuksia ohjausjarjestelmille, on ISO 10975. Tassa katetaan

automaattiohjaukseen liittyvia saantéja ja vaatimuksia.

Oleellista TIM:n kannalta on myds tietoturvallisuus asiat. TIM-kommunikaatio vaatii au-
tentikointia osapuolten valilla. Talla varmistetaan, ettd molemmat osapuolet ovat valideja
aloittamaan kommunikaation keskenaan. Kun voidaan varmistaa turvallisella tavalla osa-
puolten validius, kyetddn varmistumaan siita, ettd osapuolet ovat l1apaisseet AEF:n con-
formance testin, jolloin ainakin minimiturvallisuusvaatimukset ovat taytetty. Selkea haa-
voittuvaisuus kuitenkin TIM-kommunikoinnissa on se, ettei kommunikaatiota ole salattu.
Taten olisi mahdollista asettaa esimerkiksi clientin ja vaylan valille laite, joka imitoi TIM-
client osapuolta autentikoinnin jalkeen. Viestin sisallosta ei siis voida varmistua. AEF
my0s tiedostaa asian ja ohjeistaa standardin mukaiseen identity spoofing vastaiseen

menettelyyn.

Yhteenvetona diplomitydsta voidaan todeta, ettd tutkimuksen aiheena oleva steer-by-
wire -jarjestelman toteuttaminen ISOBUS TIM-toiminnolla voi olla mahdollinen riippuen
useista tekijoista. Kaytanndssa TIM-toiminto mahdollistaa ohjausarvon muuttamista ja
tama on traktorille hyvaksyttava tapa vastaanottaa ohjaussignaalia. Kuitenkin jarjestel-
man tulee noudattaa tarkkoja vaatimuksia mahdollisesti harmonisoiduista standardeista
seka AEF:n maarittamia guideline-dokumentteja. Kaikki kuitenkin pohjautuu valmistajan
suorittamaan riskien arviointiin, jolla paatellaan, mita tuotteelle on tehtava. Mahdollisesti
tama vaatii ISO 25119:n prosessin noudattamista, joka tekee projektista raskaamman
kuin jos prosessia ei tarvitsisi noudattaa. Jarjestelma tulisi myos kayttaa jollakin testijar-
jestelmasta poikkeavalla laitteella. Vaikka testiymparistd on toimiva jo 500-sarjan oh-
jainyksikoilla, ne eivat kuitenkaan soveltuisi lopulliseen tuotteeseen sen tietoturvaomai-
suuksien puutteen takia. Tuotetta tulisi myds paasta testaamaan kaytannossa todelli-

sessa jarjestelmassa, jossa paasisi nakemaan selkeasti toiminnallisuutta.
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