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5G-matkapuhelinverkko tuo merkittäviä muutoksia radiotien ominaisuuksien lisäksi 

runkoverkon arkkitehtuuriin. Aiemmista sukupolvista poiketen, 5G jakautuu kahteen loogiseen 
osaan, käyttäjä- ja ohjaustasoon. Näissä molemmissa käytetään TCP/IP-pohjaisia 
tietoliikenneprotokollia.  

Työssä esitellään 5G-verkon käyttäjätason rakenne ja sen keskeiset protokollat, kuten GTP-
U, sekä niiden tehtävät tiedonsiirrossa käyttäjälaitteen ja dataverkon välillä. Lisäksi käsitellään 
ohjaustason toimintaa, sen palvelupohjaista arkkitehtuuria ja käytettyjä protokollia. 

Tämän kandidaatintyön tavoitteena on muodostaa kokonaiskuva siitä, miten TCP/IP-
protokollapino integroidaan osaksi 5G-verkon arkkitehtuuria ja miten eri protokollakerrokset 
tukevat verkon skaalautuvuutta, suorituskykyä ja joustavuutta. Työ perustuu 
kirjallisuuskatsaukseen, jonka lähteinä ovat 3GPP:n tekniset standardit, oppikirjat ja tieteelliset 
julkaisut. 
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TEKOÄLYN KÄYTTÖ OPINNÄYTTEESSÄ 

Opinnäytteessäni on käytetty tekoälysovelluksia: 
 
☐  Ei  
☒  Kyllä 
 
 
Ilmoitukseni mukaan olen käyttänyt opinnäytteessäni tutkielmaprosessin aikana seuraavia teko-
älysovelluksia:  
 
Tekoälysovellusten nimet ja versiot: ChatGPT, malliversio GPT-5.2 
 
 
Käyttötarkoitus: Tehokas tiedonhakeminen pitkistä teknisistä dokumenteista ja työn kieliasun tar-
kistus.  
 
 
 
Osiot, joissa tekoälyä on käytetty: 3.2, 4.1, 4.2 (tekniset dokumentaatiot), koko työ (kieliasun tar-
kastus) 
 
 
 
 
Olen tietoinen siitä, että olen täysin vastuussa koko opinnäytteeni sisällöstä, mukaan lukien osat, 
joissa on hyödynnetty tekoälyä, ja hyväksyn vastuun mahdollisista eettisten ohjeiden rikkomuk-
sista. 
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1. JOHDANTO 

Matkapuhelimet ovat olleet osa ihmiskunnan arkea vasta muutaman vuosikymmenen, 

mutta niistä on tullut monelle korvaamaton hyödyke. Matkapuhelinverkkojen teknologi-

nen kehitys on mahdollistanut ensin digitaalisen puheensiirron, sitten tekstiviestien väli-

tyksen ja lopulta myös internetin käytön matkapuhelimen avulla. Näillä on ollut vaikutusta 

lähes kaikkiin yhteiskunnan osa-alueisiin, kuten talouteen, kulttuuriin, turvallisuuteen ja 

sosiaaliseen kanssakäymiseen.  

Matkapuhelinverkkojen kehitys on yleistetty nimetyiksi sukupolviksi. Uusi sukupolvi on 

tullut markkinoille keskimäärin yhden vuosikymmenen välein. Alkuperäinen 1G-verkko 

mahdollisti ainoastaan analogiset puhelut 1980-luvulla. 1990-luvulla käyttöönotettu 2G-

verkko, joka tunnetaan yleisesti myös GSM-verkkona, on edelleen vähäisessä käytössä 

Suomessa esimerkiksi etäluettavien mittareiden kanssa. Vuosituhannen vaihteessa 

yleistynyt 3G oli ensimmäinen käyttökelpoisen tiedonsiirtonopeuden mahdollistava 

verkko, mutta sen käyttö on pitkälti lopetettu uudempien teknologioiden korvatessa sen. 

4G- ja 5G-verkot ovat tuoneet lisää nopeutta, paremman turvallisuuden ja uusia radiotien 

ominaisuuksia matkapuhelimiin. Kehitteillä oleva 6G-teknologia ei vielä ole saavuttanut 

markkina-asemaa. 

Matkapuhelinteknologiosta puhuttaessa ja osittain myös opetuksessa huomio kiinnittyy 

yleensä radiotien ominaisuuksiin, koska se toimii rajapintana loppukäyttäjän ja operaat-

torien matkapuhelinverkkojen välillä. Tässä tutkielmassa on kuitenkin tavoitteena pereh-

tyä matkapuhelimien käytön mahdollistavaan runkoverkkoon ja sen toimintoihin. Keski-

össä on eri verkkoprotokollien käyttö 5G-matkapuhelinverkossa. 

Työn luvussa kaksi perehdytään modernien tiedonsiirtoprotokollien taustaan ja protokol-

lapinon rakenteeseen. Luvussa kolme käsitellään 5G:n käyttäjätason toimintoja ja siinä 

tarvittavia protokollia. Luku neljä on vastaavasti 5G:n ohjaustason rakenteeseen ja sen 

erityispiirteisiin. Lisäksi tässä luvussa käsitellään käyttäjätason ohjausta. Tutkielman yh-

teenveto ja johtopäätökset kerrotaan luvussa viisi. Tutkielma perustuu saatavilla olevaan 

kirjallisuuteen ja protokollien standardeihin. 
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2. TCP/IP- JA OSI-MALLI 

Tietoliikenneverkot ovat monimutkaisia järjestelmiä, joissa useat käyttäjät ja laitteet toi-

mivat jaetussa ympäristössä. Siksi on erityisen tärkeää, että toiminta perustuu yhteisesti 

sovittuihin sääntöihin ja protokolliin. Nykymuotoinen internetin arkkitehtuuri on saanut 

alkunsa Yhdysvaltojen puolustusministeriön (DoD, Department of Defence) hankkeesta 

1960- ja 1970-luvuilla. Tarkoituksena oli turvata tiedonsiirto myös uhkatilanteessa sekä 

yhdistää valtion alaisuudessa olevat tahot ARPANetiksi kutsuttuun nykyisen internetin 

edeltäjään. Nimi on peräisin DoD:n Advanced Research Projects Agencystä. Vasta myö-

hemmässä vaiheessa kaupalliset yritykset pääsivät käyttämään tätä alkukantaista verk-

koa, joka lopulta laajeni maailmanlaajuiseksi internetiksi. [1] 

ARPAn kehitystyön pohjalta muodostui verkkoliikenteen protokollapino, josta tärkeimpiä 

ovat TCP (Transmission Control Protocol) ja IP (Internet Protocol). Varsinainen TCP/IP-

viitemalli luotiin jo olemassa olleiden protokollien perusteella eikä se itsessään sovellu 

muiden protokollien mallintamiseen kovin hyvin. Päinvastainen tilanne on OSI-mallissa 

(Open System Interconnection). Vuonna 1977 huomattiin, että eri valmistajien verkko-

laitteet eivät ole yhteensopivia keskenään ilman standardisointia. Kansainvälinen komi-

tea ISO (International Organisation for Standardization) kokoontui suunnittelemaan por-

rastettua mallia tietoverkkojen arkkitehtuurista, jonka tehtävä olisi ohjata keskenään yh-

teensopivien laitteiden suunnittelua. Virallinen ISO-standardi 7498 julkaistiin vuonna 

1984, mutta OSI-protokollapino jäi suositumman TCP/IP-pinon vuoksi vähemmän 

yleiseksi. Opetuskäytössä suositaan kuitenkin edelleen OSI-mallia. [2]  

 

Kuva 1. TCP/IP- ja OSI-malli 
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Kuvassa 1 on esitetty kahden edellä mainitun mallin vertautuminen toisiinsa. Kerroksista 

saattaa esiintyä eri nimityksiä laitevalmistajien ja kehittäjien omissa dokumentaatioissa, 

mutta yleinen järjestys ylimmästä tasosta alimpaan on sovelluskerros (application layer), 

kuljetuskerros (transport layer), verkkokerros (internet layer) ja peruskerros (link layer). 

OSI-mallissa sovelluskerroksessa on lisäksi esitystapa- (presentation) ja istuntokerrok-

set (session). TCP/IP-mallissa oletetaan, että verkkokerroksen alla on tiedonsiirtoon käy-

tetty tekniikka, jolla ylempien protokollien viestit välitetään. Kumpikin malli olettaa nykyi-

sen kerroksen saavan tietoa alemmasta ja välittävän sen ylöspäin. [1] 

2.1 Peruskerros 

TCP/IP-mallin peruskerros on OSI-mallissa jaoteltu erikseen vielä fyysiseen kerrokseen 

ja siirtoyhteyskerrokseen. On luonnollisesti tärkeää saada tietoa siirrettyä myös erillään 

olevien päätelaitteiden välillä. Fyysisellä kerroksella siirrettävä datayksikkö on pieni, yk-

sittäinen bitti tai symboli, mutta yksinkertaiseltakin vaikuttavat asiat täytyy ottaa huomi-

oon. Kirjallisuudessa esitetyn [2, 3, 4] mukaan ainakin seuraavat asiat kuuluvat tälle ker-

rokselle: 

 Fyysisen yhteyden muodostus ylemmän kerroksen käskystä 

 Useamman lähteen multipleksaus, eli signaalien yhdistäminen 

 Oikean lähetysjärjestyksen varmistaminen 

 Erilaisten liittimien ja kaapelien tyypit 

 Radiotien käyttämä taajuus, modulaatio sekä muut ominaisuudet 

 Linjakoodaus ja synkronisointi 

Alimman kerroksen määrittelemättömyys on myös perusta TCP/IP-protokollien toimimi-

selle kaikissa erilaisissa verkoissa, kunhan ne pystyvät siirtämään datapaketteja. Useilla 

yleisesti käytetyillä langallisilla ja langattomilla tekniikoilla on oma määrittely fyysiselle 

rajapinnalle. Näitä ovat esimerkiksi USB, Ethernet ja ajoneuvoissa käytetty CAN-väylä 

(Controller Area Network), jotka kaikki perustuvat langalliseen yhteyteen. Langattomia 

ovat puolestaan Bluetooth, IEEE 802.11 Wi-Fi standardi ja matkapuhelinverkkojen ra-

dioyhteydet. [5] 

Toiseksi alin kerros OSI-mallissa on tarkoitettu datan siirron valmisteluun. Siirtoyhteys-

kerros on vastuussa keskenään kommunikoivien solujen (node) tiedonsiirrosta. Nämä 

solut sijaitsevat samassa verkossa tai ne ovat suoraan kytkettynä toisiinsa, sillä eri verk-

kojen tunnistaminen kuuluu ylemmälle kerrokselle [4]. Samassa verkossa olevat laitteet 

voidaan tunnistaa niiden MAC-osoitteesta (Medium Access Control), joka on uniikki 12-
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merkkinen heksadesimaaliluku. Laitetunnistetta käytetään tiedon lähettämiseen esimer-

kiksi kytkimen kautta. 

Jotta paketit voidaan lähettää, niihin täytyy luoda kehys (frame), joka sisältää tiettyjä tun-

nistetietoja. Niiden avulla fyysisen kerroksen tiedonsiirto on mahdollista. Kuvassa 2 on 

esitetty siirtoyhteyskerroksen kehys. Otsake-lohkossa (header) on fyysiset lähde- ja koh-

deosoitteet sekä tarvittava kontrollidata. Loppuosa (trailer) on virheenkorjaukseen käy-

tettävä tarkistussumma. Sitä tarvitaan, koska tiedonsiirtoon käytetty väylä on harvoin 

häiriötön ja saattaa aiheuttaa bittivirheitä. Näiden väliin jää varsinainen hyödyllinen data, 

joka on peräisin ylemmästä kerroksesta.[4]  

 

Kuva 2. Siirtoyhteyskerroksen kehysrakenne  

Yksi TCP/IP:n toiminnan kannalta kriittisistä peruskerroksen protokollista on ARP 

(Address Resolution Protocol), vaikka se voidaan luokitella myös verkkokerroksen pro-

tokollaksi. Verkkoon kytkettävillä laitteilla ei yleensä ole staattista IP-osoitetta, vaan se 

vaihtuu siirryttäessä verkosta toiseen. ARP-kyselyn avulla voidaan selvittää mihin MAC-

osoitteeseen käytössä oleva IP-osoite on sidottu. [6] Käytännössä kysely lähetetään kai-

kille laitteille samassa verkossa ja IP-osoitetta vastaava laite lähettää takaisin oman 

MAC-osoitteensa. ARP-kysely on käytössä vain IPv4-protokollassa, joka käsitellään 

seuraavassa luvussa. 

2.2   Verkkokerros 

Verkkokerros on TCP/IP-mallin alin tarkkaan määritelty kerros. Ilman sitä pakettien siir-

täminen eri autonomisten järjestelmien välillä olisi mahdotonta, sillä pelkän MAC-osoit-

teen avulla ei voida selvittää missä aliverkossa päätelaite sijaitsee. Verkkokerroksen toi-

minnot perustuvat Internet Protokollaan (IP), joka on määritelty Internet Engineering 

Task Forcen (IETF) dokumenteissa RFC 791 (IPv4) ja RFC 8200 (IPv6). Näiden lisäksi 

verkkokerrokseen kuuluvia protokollia ovat Internet Control Message Protocol (ICMP) ja 

IP Security Architecture (IPSec). 

Internettiä käyttävät laitteet tunnistetaan joko 32-bittisellä IPv4-osoitteella tai 128-bitti-

sellä IPv6-osoitteella. Pidemmät IPv6-osoitteet on katsottu tarpeelliseksi, sillä 32-bittinen 

osoiteavaruus ei riitä enää kaikille laitteille. Tietyt osoiteavaruudet, kuten 192.168.0.0/16 
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ja 10.0.0.0/8, ovat uudelleenkäytettäviä paikallisverkon osoitteita, joilla ei voi suoraan 

liikennöidä muihin verkkoihin. IP-osoitteen jälkeinen kauttaviiva ja numero kertovat käy-

tettävän maskin koon. Mitä pienempi maski, sitä enemmän osoitteita on käytössä kysei-

sessä lohkossa. Paikallisten osoitteiden avulla yhden julkisen IP-osoitteen taakse voi-

daan kytkeä useampi laite, jolloin säästetään osa osoiteavaruudesta. Network Address 

Translation (NAT) protokolla huolehtii julkiseen IP-osoitteeseen saapuvan liikenteen 

kääntämisestä tiettyyn paikallisverkon osoitteeseen. NAT mahdollistaa myös IPv4-osoit-

teiden kääntämisen IPv6-osoitteisiin tai päinvastoin [7]. IP-osoitteiden jakaminen kuuluu 

sovelluskerroksen toimintoihin. 

IP:n tehtävä on reitittää datapaketit parhaalla mahdollisella tavalla, mutta se ei takaa 

lähetyksen onnistumista. IP on yhteydetön protokolla, eli se ei ylläpidä tietoa lähetetyistä 

paketeista, vaan kaikki käsitellään erillisinä. Tämä mahdollistaa pakettien lähettämisen 

väärässä järjestyksessä tai niiden saapumisen eri aikaan reitityksestä tai ruuhkautumi-

sesta johtuvista syistä.[6]  

Kuvassa 3 on esitetty IPv4:n kehysrakenne, joka on muuten identtinen IPv6:n kehyksen 

kanssa, mutta osoitteille on varattu vähemmän tilaa. Kehyksen koko on vähintään 20 

tavua, jolloin paketissa ei ole lainkaan hyötykuormaa. Suurin sallittu kehyksen koko on 

65515 tavua, mutta peruskerroksen ominaisuuksien vuoksi tätä arvoa ei yleensä saavu-

teta, vaan paketti joudutaan jakamaan pienempiin osiin, eli fragmentoimaan. 

   

 

Kuva 3. IPv4 kehysrakenne 
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Taulukossa 1 esitetään selitykset IPv4-kehyksen eri termeille. TOS-kenttä on mahdol-

lista korvata Differentiated Services Code Point ja Explicit Congestion Notification ken-

tillä, joita käytetään samalla tavalla paketin luokitteluun ja ruuhkanhallintaan. 

Taulukko 1. IPv4-kehyksen termit 

 

IP-paketin reititys voidaan tehdä vasta siirtoyhteyskerroksen kehyksen purkamisen jäl-

keen. Tämä tehdään jokaisen paketin kohdalla ja kaikissa reitittävissä laitteissa. Vas-

taanottajan IP-osoite pysyy aina samana, mutta esimerkiksi TTL-arvo pienenee yhdellä 

jokaisen hypyn jälkeen ja virheenkorjauksen tarkistussumma lasketaan uudestaan. Mi-

käli vastaanottajan IP-osoite on eri kuin reitittimen, paketti ohjataan oikeaan rajapintaan 

kapseloitavaksi uusilla siirtoyhteyskerroksen tiedoilla reititystaulun avulla. Jos vastaan-

ottajan osoite on reitittimen lohkon viimeinen käytettävissä oleva, kyseessä on yleislähe-

tys(broadcast). Tällöin reititin luo kopion paketista ja lähettää sen kaikille tunnetuille 

osoitteille omassa verkossaan, mukaan lukien itselleen.[4]     

Erityistapauksiin kuuluu loopback-osoitteet, jotka koostuvat 127.0.0.0/8 lohkosta, mutta 

127.0.0.1 on yleisin. Niillä ohjataan paketti takaisin lähettäjälle itselleen. Tätä käytetään 

erityisesti vianhakuun, koska sen rajapinta reitittimissä on yleensä käytettävissä, vaikka 

ulospäin suuntautuvat yhteydet eivät toimisikaan.  

ICMP on verkkokerroksen kontrolliprotokolla, vaikka se toimiikin IP:n avulla. Sen avulla 

välitetään viestejä verkon toiminnasta ja se on hyödyllinen verkkokerroksen vianselvityk-

sessä. ICMP:n otsakerakenteessa on varattu 8 bittiä eli 256 vaihtoehtoa eri 

Termi Selite Termi Selite 
Version IP-paketin versio, 

joko 4 tai 6 
Internet Header 

Length (IHL) 
Kehyksen pituus 

Options-kohdan 
loppuun 

Type of Service 
(TOS) 

Käytetään paketin 
kiireellisyyden merkit-
semiseen 

Total length Koko kehyksen 
pituus 

Identification Tunniste fragmen-
toituja paketteja var-
ten 

Flags Kielletään frag-
mentointi tai kerro-
taan tulevista da-
tafragmenteista 

Fragment offset Datafragmentin si-
jainti jakamatto-
massa paketissa 

Time to Live (TTL) Paketin suurin 
sallittu elinaika hyp-
pyinä ennen sen tu-
hoamista 

Protocol Ylemmän kerrok-
sen protokollan tyyppi 

Header checksum Virheenkorjauk-
seen käytetty tarkis-
tesumma 

Source address Paketin lähettäjän 
IP-osoite 

Destination address Paketin vastaan-
ottajan IP-osoite 

Options Harvemmin käy-
tettyjä lisätietoja 

Data Ylemmän ker-
roksen kapseloitu 
hyötykuorma 
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kontrolliviesteille, joista läheskään kaikki eivät ole käytössä.[1] Esimerkiksi koodilla 9, 

Router Advertisement, verkon reitittävät laitteet ilmoittavat aliverkolleen oman osoit-

teensa olevan reitityspiste. Vastaavasti koodilla 10, Router Solicitation, verkon päätelait-

teet voivat etsiä reitittimiä. Destination Unreachable -viesti kertoo yleensä reititysongel-

mista. 

Joillekin ICMP-koodeille on muodostunut vakiintunut komentorivikäsky. Laitteen saavu-

tettavuutta voidaan tarkastella ping-komennon avulla, joka pohjautuu ICMP:n Echo Re-

quest ja Echo Reply -viesteihin. Traceroute-komento käyttää IP:n TTL-arvon toimintaa 

etsiäkseen reitin kohteeseen vastaanottamalla ICMP:n Time Exceeded -viestejä. 

2.3 Kuljetuskerros 

Kuljetuskerroksen tehtävä on mahdollistaa kahden osapuolen välinen keskustelu tietolii-

kenteessä. Käytännössä se jakautuu kahteen käytettävään protokollaan, jotka ovat 

aiemmin mainittu TCP sekä User Datagram Protocol (UDP). Näistä TCP on useammin 

käytetty sen luotettavuuden vuoksi, mutta UDP:lla on ominaisuuksia, jotka tekevät siitä 

tarpeellisen. 

TCP:n toiminta perustuu sokettiohjelmointiin eli rajapintaan, jossa IP-osoite ja porttinu-

mero on yhdistetty soketiksi. Sovelluskerros käyttää soketteja tiedon lähettämiseen ja 

vastaanottamiseen. Käytettävissä olevat portit kattavat numerot 0-65535 ja ne on ja-

oteltu tunnettuihin, rekisteröityihin ja yksityisiin portteihin.[3] Tunnettuja portteja ovat esi-

merkiksi 22 (SSH), 25 (SMTP) ja 443 (HTTPS), jotka ovat yleisesti sovellusten käytettä-

vissä. Laite- ja ohjelmistovalmistajat voivat rekisteröidä porttinumeroita väliltä 1024-

49151, mikä helpottaa eri sovellusten tunnistamista ja vähentää päällekkäisten porttinu-

meroiden esiintymistä. Porttien avulla voidaan luoda kahden päätelaitteen välille use-

ampi uniikki yhteys, kun taas pelkän IP-osoitteen avulla niitä voisi olla vain yksi. 

TCP:n yksittäistä pakettia kutsutaan segmentiksi. Nimityksellä erotellaan sovelluskerrok-

sen datan jakaminen pienempiin osiin IP:n tekemästä fragmentoinnista. Kuvassa 4 on 

esitetty TCP-segmentin rakenne. Tärkeimmät tunnistetiedot ovat lähettäjän ja vastaan-

ottajan porttinumerot, järjestysnumero (sequence) ja kuittausnumero (acknowledgement 

number). Järjestysnumero kertoo ensimmäisen tavun sijainnin ja TCP kokoaa segmentit 

takaisin oikeaan paikkaan sen avulla. Kuittausnumerolla ilmaistaan toiselle osapuolelle 

seuraava odotettu järjestysnumero ja se saadaan kasvattamalla viimeisimmän järjestys-

numeron arvoa yhdellä.[3] 
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Kuva 4. TCP-segmentin rakenne 

TCP-segmentin Liput-kentässä (Control) voi esiintyä kuusi erilaista lippua: URG, ACK, 

PSH, RST, SYN tai FIN, sekä näiden yhdistelmät. URG ilmaisee datan olevan kiireellistä 

ja se pitää käsitellä ensimmäisenä. Tämän lipun ollessa aktiivinen, Kiireellisyysosoitti-

men (Urgent Pointer) arvo kertoo tavujen määrän nykyisestä järjestysnumerosta kiireel-

lisen datan loppuun. Normaalisti TCP kerää dataa segmenttiin kasvattaen sen kokoa 

ennen lähetystä, mutta PSH-lipulla segmentti lähetetään heti.[8] 

Loput neljä lippua kuuluvat TCP:n yhteydenhallintaan. Jokainen TCP-yhteys muodoste-

taan kolmivaihekättelyllä. Yhteyden avaava osapuoli, yleensä asiakas, lähettää segmen-

tin, jossa SYN-lippu on aktiivinen. Järjestysnumeroiden lasku aloitetaan alusta, koska 

kyseessä on uusi yhteys. Vastaanottaja (palvelin) kuuntelee eri soketteihin saapuvia yh-

teydenottopyyntöjä ja vastaa niihin SYN- ja ACK-lipuilla. Palvelin aloittaa myös järjestys-

luvun laskemisen alusta ja kuittaa asiakkaan pyynnön saapumisen. Kolmas lähetettävä 

segmentti voi sisältää jo hyötykuormaa, mutta siinä on vähintään oltava ACK-lippu aktii-

visena. [8] 

Asiakas sekä palvelin voivat sulkea yhteyden. Kun FIN-lippu on aktiivinen asiakkaan 

segmentissä, lähetettävä data on loppu. Palvelin vastaa tähän ACK-lipulla. Kun palvelin 

on myös valmis sulkemaan yhteyden, se lähettää FIN-lipun, jonka asiakas kuittaa ACK-

lipulla.[8] Palvelin voi myös pakottaa yhteyden sulkemisen RST-lipulla, jolloin kaikki is-

tuntoon kuuluvat tiedot voidaan poistaa välimuistista. Sitä käytetään esimerkiksi virheti-

lanteessa, jossa asiakas yrittää ottaa yhteyttä suljettuun porttiin.  

TCP:n tehtäviin kuuluu myös ruuhkanhallinta. Verkon yli käytettävissä oleva tiedonsiirto-

kapasiteetti on erittäin harvoin suurempi kuin päätepisteiden kyky käsitellä tietoa. Use-

amman laitteen kommunikoidessa samaan aikaan, pyrkii niistä jokainen maksimoimaan 

oman tiedonsiirtonopeutensa, jolloin reitittimien välityskyky saattaa loppua, ja paketteja 

katoaa. TCP kykenee havaitsemaan ruuhkan valvomalla viestin välitykseen käytettyä 
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aikaa (RTT, Round-Trip-Time) tai kahteen kertaan saapuvia kuittausnumeroita. Lähetys-

nopeutta eli ikkunankokoa säädellään käytetyn ruuhkanhallinta-algoritmin mukaisesti. 

UDP on huomattavasti yksinkertaisempi kuljetuskerroksen protokolla. Yksittäistä UDP-

pakettia kutsutaan datagrammiksi ja kuvassa 5 on esitetty sen otsakkeen rakenne. Kaik-

kien kenttien pituus otsakkeessa on 16 bittiä. Lähde- ja kohdeportit noudattavat samaa 

jakaumaa kuin TCP. Pituus ilmoittaa UDP datagrammin kokonaispituuden tavuina, sisäl-

täen otsakkeen, toisin kuin TCP, jonka Data offset tai Header Length -kenttä kertoo pel-

kästään otsakkeen pituuden. Koska UDP:n otsake on lyhyempi, on yhteen IP-pakettiin 

teoreettisesti mahdollista saada muutama tavu enemmän hyötykuormaa. Viimeinen ot-

sakkeen kenttä on virheenkorjauksen tarkistussumma, joka löytyy myös TCP:n otsak-

keesta. 

  

Kuva 5. UDP datagrammin rakenne 

Koska UDP ei käytä lippuja tai muitakaan TCP:n otsakkeessa olevia ominaisuuksia, se 

ei voi luoda pysyvää istuntoa. UDP ei odota kuittauksia toimituksesta eikä järjestä paket-

teja, vaan lähettää ne eteenpäin ilman seurantaa. Mikäli paketit saapuvat väärässä jär-

jestyksessä tai ovat vääristyneitä, on niiden hyötykuorma käytännössä menetetty. UDP 

soveltuu paremmin reaaliaikaista tiedonsiirtoa vaativaan kommunikointiin, kuten äänen 

ja videokuvan lähetykseen, nettipelaamiseen tai muihin tilanteisiin, joissa viiveen täytyy 

olla pieni ja osa pakettien katoamisesta on hyväksyttävää. 5G-verkoissa UDP:tä käyte-

tään käyttäjätasolla osana tunnelointia sekä ohjaustasolla yksittäisen protokollan liiken-

nöintiin. 

2.4 Sovelluskerros 

TCP/IP-protokollapinon ylin kerros on sovelluskerros, mutta sen rakennetta ei ole mää-

ritelty tarkemmin. Se kattaa OSI-mallin istunto-, esitystapa- ja sovelluskerrokset. Tämän 

kerroksen tehtävänä on tarjota tarvittavat palvelut ja protokollat, joiden avulla sovellukset 
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voivat hyödyntää verkkoyhteyksiä tehokkaasti. Sovelluskerros piilottaa alempien kerros-

ten, kuten kuljetus- ja verkkokerroksen, tekniset yksityiskohdat käyttäjältä. 

Koska sovelluskerros kattaa ison joukon eri käyttötarkoituksiin soveltuvia protokollia, ja 

koska tämä kandidaatintutkielma keskittyy kuljetus- ja verkkokerroksen protokolliin, ei 

sovelluskerroksen toimintoja esitellä tarkemmin. Esimerkkeinä voidaan kuitenkin mainita 

myös 5G-verkon kannalta olennaisia protokollia, kuten IP-osoitteiden ja muiden verkon 

asetusten jakoon käytettävä protokolla DHCP (Dynamic Host Configuration Protocol), 

verkkolaitteiden kellojen synkronisointiin käytettävä NTP (Network Time Protocol) ja tur-

vallisen hallintayhteyden mahdollistava SSH (Secure Shell). 
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3. 5G KÄYTTÄJÄTASO 

5G:n arkkitehtuuri eroaa olennaisesti vanhemmasta 4G:n rakenteesta. 4G:ssä käytetyt 

laitteistopohjaiset verkkotoiminnot (Network Function, NF) ovat kalliimpia ja vaikeammin 

laajennettavissa kuin virtualisoidut verkkotoiminnot (Virtualized Network Function, VNF), 

joita 5G:ssä käytetään [10]. Pilvipohjaisten ratkaisujen avulla verkon rakentaminen ei ole 

yhtä sidonnaista laitevalmistajiin. Molemmat arkkitehtuurit on esitetty kuvassa 6. NG-

merkinnät ylemmässä kuvassa tarkoittavat rajapintaa kahden elementin välillä. 

 

 

Kuva 6. 5G:n (ylhäällä, https://www.techplayon.com/5g-reference-network-architec-
ture/) ja 4G:n (alhaalla, https://www.researchgate.net/figure/G-Network-Architec-
ture_fig1_357586857) arkkitehtuuri 

4G-tekniikkaa käytettäessä päätelaite muodostaa langattoman yhteyden tukiasemaan 

(E-UTRAN), jonka yhteydessä on yleensä käyttäjä- ja ohjausdatan erotteleva eNodeB. 

Evolved Packet Core (EPC) on 4G:n keskitetty ratkaisu datankäsittelyyn, johon tietoa 

siirretään mahdollisesti useammasta eNodeB:stä. EPC vastaa sekä käyttäjäliikenteen 
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välittämisestä runkoverkon ja käyttäjien välillä että ohjaussignaalien siirrosta verkkoele-

menttien kesken. Huonosti optimoidun reitityksen lisäksi 4G:n tiedonsiirtoa rajoittaa kuor-

mantasaukseen liittyvät ongelmat [11].  

Edellä mainitut ongelmat on otettu huomioon jo 5G:tä kehitettäessä. Tärkein ero on käyt-

täjä- ja ohjaustason jakaminen erillisiin loogisiin tasoihin. Monimutkaisemmasta raken-

teesta huolimatta 5G voidaan muokata sopivaksi useisiin eri käyttötarkoituksiin. Taakse-

päin yhteensopivuus on myös huomioitu, sillä päätelaitteet voivat toimia pelkän 5G:n 

avulla (standalone) tai 4G:n avustamana (non-standalone). 

Käyttäjätaso perustuu gNodeB:n ja User Plane Function -lohkon (UPF) toimintoihin. UPF 

on käyttäjälaitteen ja internetin palveluiden rajapinta ja samalla ensimmäinen reititys-

piste. Lisäksi sen tehtäviä ovat datan puskurointi, palvelunlaadun varmistaminen, mobi-

liteetinhallinta sekä ohjaustason kanssa kommunikointi. [12]  

Kuvassa 7 on esitetty käyttäjätason protokollat ja eri verkkotoimintojen väliset yhteydet. 

Tässä työssä ei oteta kantaa 5G:n radiotien ominaisuuksiin, eli käyttäjälaitteen ja 

gNodeB:n väliseen kommunikointiin. GTP-U esitellään tarkemmin luvussa 3.2. 

 

Kuva 7. Käyttäjätason protokollapino (www.netmanias.com/en/post/oneshot/14103)  
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Protokolladatayksikkö (Protocol Data Unit, PDU) on yksinkertaisesti hyötykuorma kap-

seloituna otsakerakenteeseen. Siirryttäessä sovelluskerroksesta alaspäin, jokainen kap-

selointi muodostaa kyseisen kerroksen oman PDU:n, eli TCP-segmentit, UDP-data-

grammit, IP-paketit ja Ethernet-kehykset ovat kaikki erilaisia protokolladatayksiköitä. 

Käyttäjätason tehtävä on välittää PDU:t haluttuun paikkaan, joka voi käyttötapauksen 

mukaan olla esimerkiksi julkinen internet, operaattorin runkoverkko puheluita varten tai 

yrityksen oma datanetti [15]. Käyttäjällä voi samaan aikaan olla käynnissä useampi PDU 

istunto (PDU Session). 5G tukee kolmea erityyppistä istuntoa: 

- IP-pohjainen, joka kattaa IPv4, IPv6 ja IPv4v6 tekniikat, 

- Ethernet, jonka avulla voidaan välittää myös siirtokerroksen dataa, tai 

- rakenteeton/jäsentelemätön (unstructured PDU), jonka avulla 5G pystyy välittä-

mään esimerkiksi IoT-protokollien tietoa.[17] 

 

 

 

3.1 IP-in-IP tunnelointi 

IP-in-IP tunnelointi tai lyhyemmin IP-tunnelointi ei ole 5G:tä varten kehitetty uusi kon-

septi, vaan siitä on olemassa jo vuonna 1995 julkaistu RFC1853-dokumentti [13]. IP-

tunnelointitekniikka ei ole erityisen raskas kehysrakenteen osalta. Tunnelia varten alku-

peräisen IP-paketin (eli hyötykuorman) ympärille luodaan uusi IP-kehys, jossa lähde- ja 

kohdeosoitteet vastaavat tunnelin päätepisteitä. Niiden avulla reitittävät laitteet tietävät, 

missä pisteessä ulompi kehysrakenne puretaan ja reititystä jatketaan sisemmän paketin 

avulla. Kehysrakenteeseen kopioidaan sisemmästä kehyksestä ToS-kenttä sekä frag-

mentointiin liittyvät liput. Kehyksen tunnistekenttää ei voida kopioida, koska on mahdol-

lista, että paketti joudutaan fragmentoimaan uudestaan kasvaneen kokonaistavumäärän 

vuoksi. Alkuperäisen paketin TTL-arvoa vähennetään yhdellä kapseloinnin yhteydessä 

ja ulomman kehyksen arvoksi asetetaan oletuksena 64 RFC1700-dokumentin mukai-

sesti [14]. 

Tunnelointi mahdollistaa esimerkiksi IPv6-kehyksen sekä IP:n ulkopuolisten protokollien 

kuljettamisen IPv4-verkon yli. Sen avulla voidaan myös yhdistää kaksi yksityistä osoi-

teavaruutta, joita ei normaalisti reititetä julkisen internetin yli. Tällaista ratkaisua kutsu-

taan yleisesti virtuaaliseksi erillisverkoksi (VPN, Virtual Private Network).  
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3.2 GTP-U 

GTP on lyhenne sanoista General Packet Radio Service Tunneling Protocol ja se kattaa 

joukon IP-pohjaisia protokollia, joiden avulla dataa ja signalointiviestejä siirretään eri 

verkkoelementtien yli IP-tunneloinnin avulla. Alun perin se kehitettiin internetyhteyden 

muodostamiseen GSM-verkoissa, mutta se on edelleen olennainen osa 3G-, 4G- ja 5G-

verkkoarkkitehtuureja. GTP jakautuu kahteen pääosaan, jotka ovat GTP-C (Control 

Plane) ja GTP-U (User Plane). GTP-C on käytössä ainoastaan LTE-ympäristöissä ja 5G 

NSA:ssa.[15] 

GTP-U versio 1 perustuu 3GPP:n tekniseen dokumenttiin 29.281 [16]. GTPv2 on myös 

olemassa, mutta siinä ei ole määritelty käyttäjätason protokollaa, ainoastaan ohjausta-

son. Kuvan 7 mukaisesti käyttäjälaitteelta tai runkoverkosta saapuva liikenne ohjataan 

GTP-U tunneliin, jonka päätepisteet ovat gNodeB ja UPF:n N6-rajapinta runkoverkon 

kanssa. Tunnelointia hyödynnetään myös tukiasemien välillä tapahtuvaan liikennöintiin 

ja SMF (Session Management Function) lohkon signalointiin käyttäjä- ja ohjaustason vä-

lillä N4-rajapinnan kautta. Koska GTP-U on tiedonsiirtoprotokolla, sille on määritetty 

myös oma otsake. Sen rakenne on esitetty kuvassa 8. 

 

Kuva 8. GTP-U otsakkeen rakenne, muokattu [16] 

 
Versiokentän arvo on GTPv1:ssä yksi, ja loogisesti GTPv2:ssa kaksi. PT-kenttä tarkoit-

taa protokollatyyppiä ja sen avulla erotetaan GTP’ (GTP Prime, käytössä GSM-ver-

koissa) ja GTP toisistaan. Kentän arvo on tässä käytössä yksi. Tähdellä merkitty kenttä 

on varattu ja sen arvon tulee olla nolla.  

Tunnelin päätepisteillä on omat yksilöivät tunnisteet (Tunnel Endpoint Identifier, TEID), 

joiden avulla liikenne erotellaan käyttäjätasolla. Yhden GTP-U parin välille voidaan luoda 

useita tunneleita, joissa eri käyttäjät voivat liikennöidä eri PDU-istunnoilla. Tunnelia luo-

dessa vastaanottava osapuoli GTP-U parista määrittää TEID-arvon, jota lähettävän 
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osapuolen tulee käyttää. TEID-kentän arvon tulisi olla satunnainen, jotta sitä ei voi hel-

posti päätellä. Ainoastaan pelkkiä nollia sisältävä arvo on kielletty, mutta yhteensopivuu-

den vuoksi on määritelty, että tällainen arvo tulee käsitellä kuten muutkin. Tunnelin sul-

keutuessa tai mahdollisessa virhetilanteessa TEID voidaan poistaa tietokannasta, ja 

kaikki siihen kohdistettu liikenne voidaan tiputtaa. 

Erilaisia viestityyppejä (Message Type) on useita ja niiden tarkat määritykset perustuvat 

3GPP:n tekniseen dokumenttiin 29.060 [18], mutta GTP-U hyödyntää niistä vain pienen 

osan. Käyttäjäliikenne tunnistetaan kentän arvolla 255, jolloin alkuperäisestä hyötykuor-

masta (T-PDU) ja GTP-otsakkeesta muodostuu G-PDU, joka lähetetään tunneliin. Echo 

Request ja Echo Response -viestityypit eli kentän arvot yksi ja kaksi on tarkoitettu GTP-

U tunneleiden päätepisteiden kommunikointiin. Niiden avulla varmistetaan, että linkki on 

aktiivinen ja käyttökuntoinen. Mahdolliset virheviestit puolestaan käyttävät kentän arvoa 

26. 

E-, S- ja PN-kentät ilmaisevat käytössä olevat liput, joita ovat järjestyksessä Extension 

Header, Sequence Number ja N-PDU Number. Viimeiset neljä oktettia ovat käytössä 

ainoastaan silloin, kun jokin E-, S- tai PN-lipuista on käytössä. Järjestysnumeron (Se-

quence Number) sisältö tarkistetaan, mikäli S-lippu on käytössä. Vastaavasti N-PDU-

kentän arviointi vaatii PN-lipun käyttämisen. Next Extension Header Type -kenttä arvioi-

daan, jos E-lippu on aktiivisena. Se saa sisältää tietoa, vain jonkin edellä mainituista 

lipuista ollessa käytössä. 

S-lipun ollessa aktiivisena, käytetään 16-bittistä järjestysnumeroa vastaavalla tavalla 

kuin TCP:n yhteydessä viestien järjestyksen säilyttämiseen. GTP-U ei kuitenkaan ole 

vastuussa uudelleenlähetyksestä, jos viestissä havaitaan virheitä tai se katoaa. PN-lip-

pua ja N-PDU-numeroa käytetään lähinnä silloin, kun käyttäjäliikenteen käsittelyyn ja 

reititykseen tarvitaan lisäohjausta vanhemmissa matkapuhelinverkoissa. GTP-U-viestei-

hin voidaan liittää vakiomuotoisia laajennuksia, jotka koostuvat Extension Header 

Length, Extension Header Content ja Next Extension Header Type -kentistä. Viimeinen 

kenttä määrittää seuraavan otsakkeen tyypin ja niitä voidaan ketjuttaa useita. Mikäli mi-

kään E-, S- tai PN-lipuista ei ole asetettuna, GTP-U-otsake koostuu ainoastaan perusot-

sakkeesta eikä lisäkenttiä sisälly pakettiin. Tämä minimoi otsakkeen koon ja vähentää 

siirtokuormaa käyttäjäliikenteessä.  
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4. OHJAUSTASO 

Ohjaustaso (control plane) on toinen 5G-verkon ydinkomponenteista. Sen toteutus on 

huomattavasti monimutkaisempi verrattuna yhden verkkoelementin käyttäjätasoon, ku-

ten kuvan 6 arkkitehtuurikaaviosta voidaan havaita. Pienempiin osiin jaettu arkkitehtuuri 

mahdollistaa kuitenkin virtualisoinnin ja tehokkaamman verkon suorituskyvyn säätelyn. 

5G-verkon viipalointi (network slicing) on perusedellytys, jotta sama runkoverkko voi täyt-

tää eri vaatimukset tietynlaisille tiedonsiirtotarpeille, kuten alhaista viivettä, luotettavuutta 

tai suurta laitemäärää vaativille tapauksille [19]. 

Ohjaustaso on jaettu kuuteen palvelupohjaiseen elementtiin, jotka vastaavat esimerkiksi 

käyttäjän laitteiden rekisteröinnistä, tunnistamisesta, tukiaseman vaihdosta eli liikkuvuu-

den hallinasta, tai laskutuksesta. Taulukossa 2 on esitetty tarkempi kuvaus eri elemen-

teistä, niiden tarkoituksesta sekä käytetyistä rajapinnoista.  

Taulukko 2. Ohjaustason elementit 

Elementti Tehtävä ohjaustasolla Rajapinnat 

AMF (Access and 

Mobility Manage-

ment Function) 

5G:n kriittiset toiminnot, kuten käyttäjä-

laitteiden rekisteröinti, ohjaustason yh-

teyksien avaus, saavutettavuuden var-

mistaminen, tukiaseman vaihdokset, 

SIM-kortin tarkistus ja verkonkäytön val-

tuutus.  

N1, N2, N8, N11, 

N12, N15 

SMF (Session Ma-

nagement Func-

tion) 

Kerää PDU-sessioiden hallintaan liitty-

vät tiedot ja ohjaa muita komponentteja 

AMF:n käskystä. 

N4, N5, N7, N10, 

N11 

AF (Application 

Function) 

Mahdollistaa pääsyn sovelluskerroksen 

toimintoihin ohjaustasolla. Voi vaikuttaa 

liikenteen reititykseen ja hallintaan tar-

joamalla tietoa sovelluksen vaatimuk-

sista, kuten QoS-tasosta.  

N5 

PCF (Policy Control 

Function) 

Muodostaa dynaamisen säännöstön, 

jolla ohjataan esimerkiksi verkon 

N7, N15 
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viipalointia, roaming-toimintoa tai liiken-

teen sallimista/estämistä. 

UDM (Unified Data 

Management) 

Hallinnoi käyttäjädataa, kuten käyttöra-

joituksia ja roaming-asetuksia. Tarjoaa 

tiedot rajapintojen kautta muille elemen-

teille. Mahdollistaa käynnissä olevien is-

tuntojen palautuksen tallentamalla käyt-

täjän autentikaatiotiedot 

N8, N10, N13 

AUSF (Authentica-

tion Server Func-

tion) 

Toimii yhdessä UDM:n kanssa käyttäjän 

todennuksen ja valtuutuksen varmista-

miseksi. Määrittää oikean suojauksen 

käyttäjälle tilaustietojen perusteella. 

N12, N13 

4.1 Käyttäjätason ohjaus 

Ohjaustason elementit kommunikoivat toisten ohjaustason elementtien lisäksi myös pää-

telaitteen ja käyttäjätason UPF:n kanssa. Toisin kuin 4G:ssä, jossa viestintä on pisteestä 

pisteeseen, 5G-ydinverkko käyttää REST-tyyppistä HTTP/2-pohjaista API-viestintää. 

[23, 26] Osa toteutuksista on saatavilla avoimena lähdekoodina, mikä vähentää riippu-

vaisuutta yksittäisiin valmistajiin.  

Kuvassa 9 ylimpänä kerroksena on NAS (Non-Access Stratum), joka kuvastaa 5G:tä 

käyttävän laitteen ja ohjaus- tai käyttäjätason välisiä toiminnallisia rajapintoja. Sen vas-

tine käyttäjälaitteen ja tukiaseman välillä on Access Stratum, joka ohjaa radiolinkin toi-

mintaa. NAS-kerros on tarkkaan määritelty 3GPP:n teknisessä dokumentissa 24.501 

[28] ja se kattaa 5G:n ohjaustason ydintoiminnallisuudet eri käyttötapauksille. Se jakau-

tuu NAS-MM (Mobility Management) ja NAS-SM (Session Management) elementteihin, 

jotka koostuvat yleisistä ja 5G:lle yksilöllisistä protokollista. NAS-MM:n viestit kulkevat 

käyttäjälaitteen ja AMF:n välillä, ja NAS-SM viestit käyttäjälaitteen ja SMF:n välillä.  

NAS-kerroksen ja käyttäjätason PDU-kerroksen ero on vaikutus verkon suorituskykyyn. 

NAS-viestintä on määrällisesti vähäistä, mutta toiminnallisesti kriittistä. Virheet tällä ker-

roksella voivat estää yhteyden muodostumisen. PDU-kerroksen liikenne puolestaan 

muodostaa suurimman osan verkon datamäärästä, ja sen oikeaoppinen käyttö parantaa 

verkon läpäisykykyä ja käyttäjäkokemusta. 
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Kuva 9. Ohjaustason protokollapino (www.netmanias.com/en/post/oneshot/14103) 

Elementtien välinen tiedonsiirto voidaan esittää myös protokollapinolla, vastaavasti kuin 

kuvassa 8 on esitetty käyttäjätasolla tapahtuvan liikenteen protokollat. Palvelupohjaiset 

rajapinnat (Service Based Interfaces, SBI) kulkevat kuvan 9 mukaisesti TCP-yhteyden 

yli. Esimerkiksi Nausf-SBI kuuluu AUSF-verkkoelementille. Tietoturvan vuoksi yhteys on 

yleensä suojattu TLS-salauksella.  

Ohjaustason SMF:n ja käyttäjätason UPF:n väliset kontrolliviestit käyttävät N4-rajapin-

nalla PFCP:tä (Packet Forwarding Control Protocol), jonka oletusportti on 8805 UDP. 

PFCP vastaa nimensä mukaisesti käyttäjätason datapolun toiminnasta. Kun käyttäjälaite 

haluaa luoda uuden PDU-istunnon, SMF valitsee yhden tai useamman UPF:n välittä-

mään liikennettä. Jokaiselle UPF:lle avataan PDU-istuntoa vastaava erillinen PFCP-is-

tunto uniikilla tunnisteella ohjausviestien oikean vastaanottajan tunnistamiseksi. Käyttä-

jätasolle voidaan välittää ohjausviestejä, jotka vaikuttavat liikenteen tunnistamiseen tai 

ohjaamiseen, puskurointiin, käyttöraportointiin sekä laadunvarmistukseen liittyviin sään-

töihin. [15] 

NG-AP (Next Generation Application Protocol) ja XnAP (Xn Application Protocol) tarvit-

sevat luotettavan tiedonsiirron protokollan kontrolliviestien välittämiseen. Seuraavassa 

luvussa tarkemmin esiteltävä SCTP on käytössä tukiasemien keskinäisessä 
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liikennöinnissä sekä tukiaseman ja AMF:n välillä N2-rajapinnan kautta. NG-AP tarjoaa 

käyttäjälaitteeseen liittyviä palveluita, mutta myös yleisesti koko rajapinnalle. Sen perus-

toiminnallisuuksia ovat esimerkiksi AMF:n ja radiolinkin konfiguraatiomuutokset, radiolin-

kin vaihtoon liittyvät valmistelut, PDU-istunnon resurssienhallinta ja käyttäjälaitteen kon-

tekstinhallinta.[24] XnAP:n toiminnallisuudet ovat samankaltaisia kuin NG-AP:n, mutta 

liikenne kulkee tukiasemien välillä. Sen ohjaussignaalit sisältävät tietoa tukiaseman 

kuormituksesta ja valmiudesta vastaanottaa käyttäjälaitteen radiolinkin vaihto. Lisäksi 

protokollaa voidaan hyödyntää epäaktiivisen käyttäjälaitteen etsimiseen esimerkiksi saa-

puvan puhelun yhteydessä. [25] 

4.2 SCTP 

SCTP (Stream Control Transmission Protocol) on kuljetuskerroksen luotettavan tiedon-

siirron protokolla, joka tarjoaa TCP:n toiminnallisuuksien lisäksi nykyaikaisen tietoliiken-

teen käyttötarkoituksiin hyödyllisiä lisäominaisuuksia. TCP:n tavoin SCTP toimii yleensä 

yhteydettömän Internet Protokollan päällä. Uusin SCTP:n määrittelydokumentaatio on 

IETF:n RFC9260, joka yhdistää ja korvaa aikaisempia toteutuksia [20]. Alkuperäisessä 

käyttötarkoituksessa SCTP mahdollisti piirikytkentäisten verkkoarkkitehtuurien, kuten 

perinteisten puhelinverkkojen, signalointiviestien välittämisen pakettipohjaisissa IP-ver-

koissa. Se yhdistää UDP:n viestipohjaisen lähetystavan ja TCP:n toimintavarmuuden, 

jolloin signaloinnin luotettavuuden, reaaliaikaisuuden ja viestien järjestyksen säilymisen 

ehdot täyttyvät. 

SCTP:n otsakerakenne on kaksiosainen, koostuen yhteisestä otsakkeesta ja jokaisen 

lohkon (chunk) omasta otsakkeesta. Ensimmäisenä paketissa on yleinen UDP:n ot-

saketta muistuttava rakenne, josta ilmenee käytetyt porttinumerot sekä virheenkorjauk-

sen tarkistussumma. Lisäksi otsakkeessa on erillinen varmistustunniste (verification tag). 

Yhteisen otsakkeen jälkeen viestissä on 1-n kappaletta lohkoja, jotka sisältävät käyttä-

jädataa tai ohjaussignaaleja.  
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Kuva 10. SCTP otsake 

Kuvassa 10 on esitetty tarkemmin SCTP otsakerakenteen muodostuminen. Ylempi osio 

kattaa yhteisen otsakkeen ja alempi lohkokohtaisen otsakkeen. Lohkon otsakkeen si-

sällä määritellään tarkemmin, minkä tyyppistä dataa siirretään, ja kuinka sitä tulisi käsi-

tellä. Lohkon tyyppi (Chunk Type) määrittää, onko kyseessä ohjausviesti vai hyöty-

kuorma, jolloin kentän arvo on 0. Vaikka kentälle on varattu 8 bittiä eli 256 eri vaihtoeh-

toa, nimettyjä lohkotyyppejä on vain 15. Niiden lisäksi IETF:n mahdollista tulevaa käyttöä 

varten on varattu arvot 63, 127, 191 ja 255. Lohkon liput (Chunk Flags) ja niiden merkitys 

vaihtelevat lohkotyypin mukaan, mutta oletuksena kaikkien bittien arvona on 0 eikä niitä 

käsitellä. Lohkon pituus (Chunk Length) ilmaisee yhden lohkon koon tavuina, jolloin vas-

taanottava laite osaa aloittaa seuraavan lohkon tulkitsemisen oikeasta kohdasta hyöty-

kuorman jälkeen.  

SCTP:n yhteydenmuodostus tapahtuu nelivaiheisen kättelyn kautta (vertaa TCP kolmi-

vaiheinen SYN, SYN-ACK, ACK). Yhteyden avaava osapuoli (A) lähettää INIT-lohkon, 

jossa tulee olla satunnainen varmistustunniste. Toinen osapuoli (B) vastaa tähän viestiin 

INIT-ACK-lohkolla, jossa on sekä A:n tunniste, että vastaanottavan oma tunniste. Lisäksi 

lohkoon luodaan lisävarmenteena eväste (state cookie), jolla pyritään torjumaan palve-

lunestohyökkäyksiä. Saadessaan evästeen, A voi jo lisätä seuraavaan viestiin hyöty-

kuorman sisältäviä lohkoja, mutta ensimmäisen lohkon tulee olla Cookie Echo -tyyppi-

nen. B kuittaa tämän viestin Cookie ACK -lohkolla, jolloin kättely katsotaan onnistuneeksi 

ja osapuolet siirtyvät pysyvän yhteyden (established) tilaan.  

Muodostuva assosiaatio on laajempi kuin yksittäinen TCP:n istunto. Assosiaatiossa kah-

den päätepisteen välille voidaan sitoa useampi IP-osoite yhden SCTP portin alle, kun 
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puolestaan TCP:ssä yksittäinen istunto voi kattaa ainoastaan yhden osoite-portti parin. 

Tämä mahdollistaa myös 5G:n kannalta hyödyllisen useamman varayhteyden käyttämi-

sen, jolloin tukiasemat voivat olla yhteydessä toisiinsa eri verkkokerroksen reittejä pitkin. 

Yleisesti tästä teknologiasta käytetään englanninkielistä nimitystä multihoming.[21] Si-

muloidussa 5G ympäristössä SCTP:n on havaittu jopa pienentävän viivettä ja pakettien 

häviämistä verrattuna TCP:n ja UDP:n käyttöön, erityisesti ruuhkaisissa verkoissa [22]. 
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5. YHTEENVETO 

Tässä kandidaatintutkielmassa tarkasteltiin TCP/IP-protokollapinon roolia ja toteutusta 

5G-matkapuhelinverkon runkoverkossa. Luvuissa 2–4 esiteltiin ensin tiedonsiirron teo-

reettinen perusta TCP/IP- ja OSI-mallien kautta, minkä jälkeen analysoitiin 5G-verkon 

käyttäjä- ja ohjaustason arkkitehtuuria sekä niissä hyödynnettäviä keskeisiä protokollia. 

Kokonaisuus osoittaa, että 5G-verkko on radioteknologian kehityksen lisäksi tuonut mer-

kittävän muutoksen myös verkkoarkkitehtuuriin ja -protokolliin. 

TCP/IP- ja OSI-mallien esittely osoitti, kuinka kerroksellinen arkkitehtuuri mahdollistaa 

monimutkaisten tietoverkkojen hallittavuuden, yhteensopivuuden ja skaalautuvuuden. 

Erityisesti verkkokerroksen ja kuljetuskerroksen protokollat, IP, TCP, UDP ja SCTP, 

muodostavat 5G-verkon tiedonsiirron perustan. IP:n yhteydetön luonne sekä TCP:n ja 

UDP:n toisistaan poikkeavat ominaisuudet mahdollistavat erilaisten sovellusten vaati-

musten täyttämisen, ja SCTP toimii näiden modernina yhdistelmänä tarjoten välttämät-

tömiä lisäominaisuuksia. 

5G:n käyttäjätason tarkastelu toi esiin merkittäviä arkkitehtuurimuutoksia verrattuna 

aiempiin sukupolviin. Käyttäjäliikenteen ja ohjaustason erottaminen omiksi toiminnoik-

seen ja virtualisoitujen verkkotoimintojen hyödyntäminen mahdollistavat joustavan re-

surssienhallinnan ja paremman suorituskyvyn. IP-tunnelointi ja GTP-U ovat keskeisiä 

protokollia käyttäjäliikenteen kapseloinnissa, erottelussa ja reitityksessä. Näiden avulla 

5G-verkko pystyy ylläpitämään useita samanaikaisia PDU-istuntoja eri liikennetyypeille 

saman fyysisen infrastruktuurin päällä. 

Ohjaustason osalta työssä käsiteltiin 5G-ydinverkon palvelupohjaista arkkitehtuuria, 

jossa verkon toiminnot on rajattu loogisiin verkkoelementteihin. Elementtien välinen sig-

nalointi perustuu HTTP/2- ja API-kutsuihin, joita välitetään IP-pohjaisesti. SCTP:n tar-

joama luotettava ja viestipohjainen tiedonsiirto sekä multihoming-toiminnallisuus tekevät 

siitä soveltuvan 5G-verkon signalointiviestin kuljetuskerroksen protokollaksi, jossa vaa-

timuksena on vikasietoisuus ja alhainen viive. 



23 
 

LÄHTEET 

[1] Lammle, Todd. Tcp / Ip, John Wiley & Sons, Incorporated, 2017.  

[2] Saxena, Piyush. OSI reference model–a seven layered architecture of OSI 
model, International Journal of Research, 2014, s. 1145–1156. 

[3] Alani, Mohammed M. OSI Model. In: Guide to OSI and TCP/IP Models. Springer-
Briefs in Computer Science. Springer, Cham, 2014, s. 5-8, https://doi-org.lib-
proxy.tuni.fi/10.1007/978-3-319-05152-9_2 

[4] Kabelová, Alena & Libor, Dostálek. Understanding TCP/IP: A Clear and Compre-
hensive Guide, Packt Publishing, Limited, 2006. ProQuest Ebook Central, 
https://ebookcentral.proquest.com/lib/tampere/detail.action?docID=944992 

[5] https://osi-model.com/physical-layer/ 

[6] Fall, Kevin & Stevens, W. Richard. TCP/IP Illustrated (Second edition), Addison 
Wesley, 2011, https://learning.oreilly.com/library/view/tcp-ip-illustrated-vol-
ume/9780132808200/  

[7] Wing, Dan. "Network Address Translation: Extending the Internet Address 
Space," in IEEE Internet Computing, vol. 14, no. 4, pp. 66-70, July-Aug. 2010, 
doi: 10.1109/MIC.2010.96 

[8] Fukushima, Masaki & Goto, Shigeki. Analysis of TCP Flags in Congested Net-
work, IEICE Transactions on Information and Systems. E83-D, 2000, s.996-1002. 
10.1109/iws.1999.811007. 

[9] Reynders, Deon & Edwin Wright. Practical TCP/IP and Ethernet Networking for 
Industry, Elsevier Science & Technology, 2003. S.123-130, ProQuest Ebook Cen-
tral, https://ebookcentral.proquest.com/lib/tampere/detail.action?docID=288884. 

[10] Zhou, Jianer, et al. “Cable: A Framework for Accelerating 5G UPF Based on 
eBPF.” Computer Networks (Amsterdam, Netherlands: 1999), vol. 222, 2023, p. 
109535–, https://doi.org/10.1016/j.comnet.2022.109535. 

[11] Shinwan, Mohammad Al, and Kim Chul-Soo. "A future mobile packet core net-
work based on ip-in-ip protocol." arXiv preprint arXiv:1810.05405 (2018). 

[12] Robert MacDavid, et al. A P4-based 5G User Plane Function, Proceedings of the 
ACM SIGCOMM Symposium on SDN Research (SOSR) (SOSR '21). Association 
for Computing Machinery, New York, NY, USA, 2021, s.162–168. https://doi-
org.libproxy.tuni.fi/10.1145/3482898.3483358 

[13] Simpson, William. IP in IP tunneling. No. rfc1853. 1995. https://www.rfc-edi-
tor.org/rfc/rfc1853 

[14] Reynolds, Joyce, and Jon Postel. "RFC1700: Assigned Numbers." (1994). 
https://www.rfc-editor.org/rfc/rfc1700 

[15] Rommer, Stefan. 5G Core Networks: Powering Digitalization. Academic Press, 
2020. 



24 
 

[16] 3GPP. TS 29.281 General Packet Radio System (GPRS) Tunnelling Protocol 
User Plane (GTPv1-U) V19.1.0. https://portal.3gpp.org/desktopmodules/Specifi-
cations/SpecificationDetails.aspx?specificationId=1699  

[17] 3GPP TS 23.501 5G; System Architecture for the 5G System V19.5.0. 
https://portal.3gpp.org/desktopmodules/Specifications/SpecificationDe-
tails.aspx?specificationId=3144 

[18] 3GPP TS 29.060 General Packet Radio Service (GPRS); GPRS Tunnelling Pro-
tocol (GTP) across the Gn and Gp interface V18.0.0. https://portal.3gpp.org/desk-
topmodules/Specifications/SpecificationDetails.aspx?specificationId=1595 

[19] Holma, Harri, et al., editors. 5G Technology: 3GPP Evolution To 5G-Advanced. 
Second edition., John Wiley & Sons Ltd, 2024, 
https://doi.org/10.1002/9781119816058. 

[20] Stewart, R., Tüxen, M., and K. Nielsen. "Stream Control Transmission Protocol", 
RFC 9260, DOI 10.17487/RFC9260, June 2022, https://www.rfc-edi-
tor.org/info/rfc9260 

[21] Leung, V. C. M. (2013). Multihomed communication with SCTP (Stream Control 
Transmission Protocol) (1st edition). CRC Press/Taylor & Francis. 
https://doi.org/10.1201/b13087 

[22] S. A. Baharudin, et al., "Network Performance Analysis Of SCTP Protocol In Mul-
tihoming Transmission Through 5G Network," 2024 International Visualization, 
Informatics and Technology Conference (IVIT), Kuala Lumpur, Malaysia, 2024, 
pp. 207-211, doi: 10.1109/IVIT62102.2024 

[23] https://devopedia.org/5g-core-restful-apis  

[24] 3GPP TS 38.413 NG Application Protocol (NGAP) V19.0.0. https://por-
tal.3gpp.org/desktopmodules/Specifications/SpecificationDetails.aspx?specifica-
tionId=3223 

[25] 3GPP TS 38.423 Xn Application Protocol (XnAP) V19.0.0. https://por-
tal.3gpp.org/desktopmodules/Specifications/SpecificationDetails.aspx?specifica-
tionId=3228 

[26] 3GPP TS 29.500 5G System; Technical Realization of Service Based Architec-
ture V19.5.0 https://portal.3gpp.org/desktopmodules/Specifications/Specifica-
tionDetails.aspx?specificationId=3338  

[27] 3GPP TS 24.501 Non-Access-Stratum (NAS) protocol for 5G System V19.5.0. 
https://portal.3gpp.org/desktopmodules/Specifications/SpecificationDe-
tails.aspx?specificationId=3370  


