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5G-matkapuhelinverkko tuo merkittdvia muutoksia radiotien ominaisuuksien lisaksi
runkoverkon arkkitehtuuriin. Aiemmista sukupolvista poiketen, 5G jakautuu kahteen loogiseen
osaan, kayttdja- ja ohjaustasoon. Naissa molemmissa kaytetdan TCP/IP-pohjaisia
tietoliikenneprotokollia.

Ty0Ossa esitelldan 5G-verkon kayttajatason rakenne ja sen keskeiset protokollat, kuten GTP-
U, seka niiden tehtavat tiedonsiirrossa kayttajalaitteen ja dataverkon valilla. Lisaksi kasitellaan
ohjaustason toimintaa, sen palvelupohjaista arkkitehtuuria ja kaytettyja protokollia.

Taman kandidaatintyon tavoitteena on muodostaa kokonaiskuva siita, miten TCP/IP-
protokollapino integroidaan osaksi 5G-verkon arkkitehtuuria ja miten eri protokollakerrokset
tukevat verkon skaalautuvuutta, suorituskykyd ja joustavuutta. Tyd  perustuu
kirjallisuuskatsaukseen, jonka lahteind ovat 3GPP:n tekniset standardit, oppikirjat ja tieteelliset
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TEKOALYN KAYTTO OPINNAYTTEESSA

Opinnaytteessani on kaytetty tekoalysovelluksia:

O Ei
Kylla

lImoitukseni mukaan olen kayttanyt opinnaytteessani tutkielmaprosessin aikana seuraavia teko-
alysovelluksia:
Tekoélysovellusten nimet ja versiot: ChatGPT, malliversio GPT-5.2

Kayttotarkoitus: Tehokas tiedonhakeminen pitkista teknisistd dokumenteista ja tyon kieliasun tar-
kistus.

Osiot, joissa tekodlya on kaytetty: 3.2, 4.1, 4.2 (tekniset dokumentaatiot), koko ty6 (kieliasun tar-
kastus)

Olen tietoinen siita, etta olen taysin vastuussa koko opinnaytteeni sisallosta, mukaan lukien osat,
joissa on hyoédynnetty tekoalya, ja hyvaksyn vastuun mahdollisista eettisten ohjeiden rikkomuk-
sista.
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1. JOHDANTO

Matkapuhelimet ovat olleet osa ihmiskunnan arkea vasta muutaman vuosikymmenen,
mutta niistéd on tullut monelle korvaamaton hyddyke. Matkapuhelinverkkojen teknologi-
nen kehitys on mahdollistanut ensin digitaalisen puheensiirron, sitten tekstiviestien vali-
tyksen ja lopulta my0s internetin kdytén matkapuhelimen avulla. Nailla on ollut vaikutusta
I&hes kaikkiin yhteiskunnan osa-alueisiin, kuten talouteen, kulttuuriin, turvallisuuteen ja

sosiaaliseen kanssakaymiseen.

Matkapuhelinverkkojen kehitys on yleistetty nimetyiksi sukupolviksi. Uusi sukupolvi on
tullut markkinoille keskimaarin yhden vuosikymmenen valein. Alkuperainen 1G-verkko
mahdollisti ainoastaan analogiset puhelut 1980-luvulla. 1990-luvulla kayttéénotettu 2G-
verkko, joka tunnetaan yleisesti myés GSM-verkkona, on edelleen vahaisessa kaytdssa
Suomessa esimerkiksi etdluettavien mittareiden kanssa. Vuosituhannen vaihteessa
yleistynyt 3G oli ensimmainen kayttokelpoisen tiedonsiirtonopeuden mahdollistava
verkko, mutta sen kayttd on pitkalti lopetettu uudempien teknologioiden korvatessa sen.
4G- ja 5G-verkot ovat tuoneet lisda nopeutta, paremman turvallisuuden ja uusia radiotien
ominaisuuksia matkapuhelimiin. Kehitteilla oleva 6G-teknologia ei viela ole saavuttanut

markkina-asemaa.

Matkapuhelinteknologiosta puhuttaessa ja osittain myds opetuksessa huomio kiinnittyy
yleensa radiotien ominaisuuksiin, koska se toimii rajapintana loppukayttajan ja operaat-
torien matkapuhelinverkkojen valilla. Tassa tutkielmassa on kuitenkin tavoitteena pereh-
tya matkapuhelimien kaytén mahdollistavaan runkoverkkoon ja sen toimintoihin. Keski-

Ossa on eri verkkoprotokollien kayttd 5G-matkapuhelinverkossa.

Tyon luvussa kaksi perehdytdan modernien tiedonsiirtoprotokollien taustaan ja protokol-
lapinon rakenteeseen. Luvussa kolme kasitellaan 5G:n kayttajatason toimintoja ja siina
tarvittavia protokollia. Luku nelja on vastaavasti 5G:n ohjaustason rakenteeseen ja sen
erityispiirteisiin. Lisaksi tdssa luvussa kasitellaan kayttajatason ohjausta. Tutkielman yh-
teenveto ja johtopaatokset kerrotaan luvussa viisi. Tutkielma perustuu saatavilla olevaan

kirjallisuuteen ja protokollien standardeihin.



2. TCP/IP- JA OSI-MALLI

Tietoliikenneverkot ovat monimutkaisia jarjestelmia, joissa useat kayttajat ja laitteet toi-
mivat jaetussa ymparistdssa. Siksi on erityisen tarkeaa, etta toiminta perustuu yhteisesti
sovittuihin saantoihin ja protokolliin. Nykymuotoinen internetin arkkitehtuuri on saanut
alkunsa Yhdysvaltojen puolustusministerion (DoD, Department of Defence) hankkeesta
1960- ja 1970-luvuilla. Tarkoituksena oli turvata tiedonsiirto myds uhkatilanteessa seka
yhdistaa valtion alaisuudessa olevat tahot ARPANetiksi kutsuttuun nykyisen internetin
edeltajaan. Nimi on peraisin DoD:n Advanced Research Projects Agencysta. Vasta myo-
hemmassa vaiheessa kaupalliset yritykset paasivat kayttamaan tata alkukantaista verk-
koa, joka lopulta laajeni maailmanlaajuiseksi internetiksi. [1]

ARPAnN kehitystydn pohjalta muodostui verkkoliikenteen protokollapino, josta tarkeimpia
ovat TCP (Transmission Control Protocol) ja IP (Internet Protocol). Varsinainen TCP/IP-
viitemalli luotiin jo olemassa olleiden protokollien perusteella eiké se itsessaan sovellu
muiden protokollien mallintamiseen kovin hyvin. Painvastainen tilanne on OSI-mallissa
(Open System Interconnection). Vuonna 1977 huomattiin, etta eri valmistajien verkko-
laitteet eivat ole yhteensopivia keskenaan ilman standardisointia. Kansainvalinen komi-
tea ISO (International Organisation for Standardization) kokoontui suunnittelemaan por-
rastettua mallia tietoverkkojen arkkitehtuurista, jonka tehtava olisi ohjata keskenaan yh-
teensopivien laitteiden suunnittelua. Virallinen 1SO-standardi 7498 julkaistiin vuonna
1984, mutta OSl-protokollapino jai suositumman TCP/IP-pinon vuoksi vahemman

yleiseksi. Opetuskaytdssa suositaan kuitenkin edelleen OSl-mallia. [2]

Sovelluskerros

Sovelluskerros ~———————— | Esitystapakerros

Istuntokerros

| Kuljetuskerros I R | Kuljetuskerros |

I Verkkokerros I R I Verkkokerros |

Siirtokerros

Peruskerros

Y

Fyysinen kerros

Kuva 1. TCP/IP- ja OSI-malli



Kuvassa 1 on esitetty kahden edelld mainitun mallin vertautuminen toisiinsa. Kerroksista
saattaa esiintya eri nimityksia laitevalmistajien ja kehittajien omissa dokumentaatioissa,
mutta yleinen jarjestys ylimmasta tasosta alimpaan on sovelluskerros (application layer),
kuljetuskerros (transport layer), verkkokerros (internet layer) ja peruskerros (link layer).
OSI-mallissa sovelluskerroksessa on lisaksi esitystapa- (presentation) ja istuntokerrok-
set (session). TCP/IP-mallissa oletetaan, etta verkkokerroksen alla on tiedonsiirtoon kay-
tetty tekniikka, jolla ylempien protokollien viestit valitetdan. Kumpikin malli olettaa nykyi-

sen kerroksen saavan tietoa alemmasta ja valittavan sen ylospain. [1]

2.1 Peruskerros

TCP/IP-mallin peruskerros on OSI-mallissa jaoteltu erikseen viela fyysiseen kerrokseen
ja siirtoyhteyskerrokseen. On luonnollisesti tarkeaa saada tietoa siirrettya myos erillaan
olevien paatelaitteiden valilla. Fyysisella kerroksella siirrettava datayksikkd on pieni, yk-
sittdinen bitti tai symboli, mutta yksinkertaiseltakin vaikuttavat asiat téaytyy ottaa huomi-
oon. Kirjallisuudessa esitetyn [2, 3, 4] mukaan ainakin seuraavat asiat kuuluvat talle ker-

rokselle:

Fyysisen yhteyden muodostus ylemman kerroksen kaskysta

¢ Useamman lahteen multipleksaus, eli signaalien yhdistaminen

o Oikean lahetysjarjestyksen varmistaminen

o Erilaisten liittimien ja kaapelien tyypit

¢ Radiotien kdyttdma taajuus, modulaatio sekd muut ominaisuudet
¢ Linjakoodaus ja synkronisointi

Alimman kerroksen maarittelemattomyys on myds perusta TCP/IP-protokollien toimimi-
selle kaikissa erilaisissa verkoissa, kunhan ne pystyvat siitdmaan datapaketteja. Useilla
yleisesti kaytetyilld langallisilla ja langattomilla tekniikoilla on oma maarittely fyysiselle
rajapinnalle. Naitd ovat esimerkiksi USB, Ethernet ja ajoneuvoissa kaytetty CAN-vayla
(Controller Area Network), jotka kaikki perustuvat langalliseen yhteyteen. Langattomia
ovat puolestaan Bluetooth, IEEE 802.11 Wi-Fi standardi ja matkapuhelinverkkojen ra-
dioyhteydet. [5]

Toiseksi alin kerros OSI-mallissa on tarkoitettu datan siirron valmisteluun. Siirtoyhteys-
kerros on vastuussa keskenaan kommunikoivien solujen (node) tiedonsiirrosta. Nama
solut sijaitsevat samassa verkossa tai ne ovat suoraan kytkettyna toisiinsa, silla eri verk-
kojen tunnistaminen kuuluu ylemmalle kerrokselle [4]. Samassa verkossa olevat laitteet

voidaan tunnistaa niiden MAC-osoitteesta (Medium Access Control), joka on uniikki 12-



merkkinen heksadesimaaliluku. Laitetunnistetta kaytetaan tiedon lahettamiseen esimer-

kiksi kytkimen kautta.

Jotta paketit voidaan I&hettaa, niihin taytyy luoda kehys (frame), joka sisaltaa tiettyja tun-
nistetietoja. Niiden avulla fyysisen kerroksen tiedonsiirto on mahdollista. Kuvassa 2 on
esitetty siirtoyhteyskerroksen kehys. Otsake-lohkossa (header) on fyysiset lahde- ja koh-
deosoitteet seka tarvittava kontrollidata. Loppuosa (trailer) on virheenkorjaukseen kay-
tettava tarkistussumma. Sita tarvitaan, koska tiedonsiirtoon kaytetty vayla on harvoin
hairioton ja saattaa aiheuttaa bittivirheita. Naiden valiin jaa varsinainen hyddyllinen data,

joka on peraisin ylemmasta kerroksesta.[4]

Otsake Hyotykuorma Loppuosa

Kuva 2. Siirtoyhteyskerroksen kehysrakenne

Yksi TCP/IP:n toiminnan kannalta kriittisistd peruskerroksen protokollista on ARP
(Address Resolution Protocol), vaikka se voidaan luokitella myds verkkokerroksen pro-
tokollaksi. Verkkoon kytkettavilla laitteilla ei yleensa ole staattista IP-osoitetta, vaan se
vaihtuu siirryttdessa verkosta toiseen. ARP-kyselyn avulla voidaan selvittdad mihin MAC-
osoitteeseen kaytdssa oleva IP-osoite on sidottu. [6] Kaytanndssa kysely lahetetaan kai-
kille laitteille samassa verkossa ja IP-osoitetta vastaava laite lahettdd takaisin oman
MAC-osoitteensa. ARP-kysely on kaytdssa vain IPv4-protokollassa, joka kasitelldaan

seuraavassa luvussa.

2.2 Verkkokerros

Verkkokerros on TCP/IP-mallin alin tarkkaan maaritelty kerros. liman sitd pakettien siir-
taminen eri autonomisten jarjestelmien valilla olisi mahdotonta, silld pelkdn MAC-osoit-
teen avulla ei voida selvittda missa aliverkossa paatelaite sijaitsee. Verkkokerroksen toi-
minnot perustuvat Internet Protokollaan (IP), joka on maaritelty Internet Engineering
Task Forcen (IETF) dokumenteissa RFC 791 (IPv4) ja RFC 8200 (IPv6). Naiden lisaksi
verkkokerrokseen kuuluvia protokollia ovat Internet Control Message Protocol (ICMP) ja
IP Security Architecture (IPSec).

Internettia kayttavat laitteet tunnistetaan joko 32-bittisella IPv4-osoitteella tai 128-bitti-
sella IPv6-osoitteella. Pidemmat IPv6-osoitteet on katsottu tarpeelliseksi, silld 32-bittinen
osoiteavaruus ei riitd enaa kaikille laitteille. Tietyt osoiteavaruudet, kuten 192.168.0.0/16



ja 10.0.0.0/8, ovat uudelleenkaytettavia paikallisverkon osoitteita, joilla ei voi suoraan
likenndida muihin verkkoihin. IP-osoitteen jalkeinen kauttaviiva ja numero kertovat kay-
tettdvan maskin koon. Mita pienempi maski, sitd enemman osoitteita on kaytdssa kysei-
sessa lohkossa. Paikallisten osoitteiden avulla yhden julkisen IP-osoitteen taakse voi-
daan kytkea useampi laite, jolloin saastetdan osa osoiteavaruudesta. Network Address
Translation (NAT) protokolla huolehtii julkiseen IP-osoitteeseen saapuvan liikenteen
kaantamisesta tiettyyn paikallisverkon osoitteeseen. NAT mahdollistaa myds IPv4-osoit-
teiden kdantamisen IPv6-osoitteisiin tai painvastoin [7]. IP-osoitteiden jakaminen kuuluu

sovelluskerroksen toimintoihin.

IP:n tehtava on reitittdd datapaketit parhaalla mahdollisella tavalla, mutta se ei takaa
l1&hetyksen onnistumista. IP on yhteydeton protokolla, eli se ei yllapida tietoa l1ahetetyista
paketeista, vaan kaikki kasitellaan erillisina. Tama mahdollistaa pakettien Iahettamisen
vaarassa jarjestyksessa tai niiden saapumisen eri aikaan reitityksesta tai ruuhkautumi-

sesta johtuvista syista.[6]

Kuvassa 3 on esitetty IPv4:n kehysrakenne, joka on muuten identtinen IPv6:n kehyksen
kanssa, mutta osoitteille on varattu véhemman tilaa. Kehyksen koko on vahintaan 20
tavua, jolloin paketissa ei ole lainkaan hyétykuormaa. Suurin sallittu kehyksen koko on
65515 tavua, mutta peruskerroksen ominaisuuksien vuoksi tatd arvoa ei yleensa saavu-

teta, vaan paketti joudutaan jakamaan pienempiin osiin, eli fragmentoimaan.

0 4 8 16 31 bit
Versionl IHL | TOS Total length
Identification Flags Fragment offset
TTL | Protocol Header checksum 20
bytes
Source address
Destination address
. 0-40
/ Options / bytes
Up to

Data 65515
bytes

Kuva 3. IPv4 kehysrakenne




Taulukossa 1 esitetdan selitykset IPv4-kehyksen eri termeille. TOS-kenttd on mahdol-

lista korvata Differentiated Services Code Point ja Explicit Congestion Notification ken-

tilla, joita kaytetdan samalla tavalla paketin luokitteluun ja ruuhkanhallintaan.

Taulukko 1. IPv4-kehyksen termit

(TOS)

kiireellisyyden merkit-
semiseen

Termi Selite Termi Selite
Version IP-paketin versio, Internet Header Kehyksen pituus
joko 4 tai 6 Length (IHL) Options-kohdan
loppuun
Type of Service Kaytetaan paketin Total length Koko kehyksen

pituus

Identification

Tunniste fragmen-
toituja paketteja var-
ten

Flags

Kielletdan frag-
mentointi tai kerro-
taan tulevista da-
tafragmenteista

Fragment offset

Datafragmentin si-
jainti jakamatto-
massa paketissa

Time to Live (TTL)

Paketin  suurin
sallittu elinaika hyp-
pyina ennen sen tu-
hoamista

Protocol

Ylemman kerrok-
sen protokollan tyyppi

Header checksum

Virheenkorjauk-
seen kaytetty tarkis-
tesumma

Source address

Paketin lahettajan
IP-osoite

Destination address

Paketin vastaan-
ottajan |P-osoite

Options Harvemmin kay- Data Ylemman ker-
tettyja lisatietoja roksen kapseloitu
hyétykuorma

IP-paketin reititys voidaan tehda vasta siirtoyhteyskerroksen kehyksen purkamisen jal-
keen. Tama tehdaan jokaisen paketin kohdalla ja kaikissa reitittavissa laitteissa. Vas-
taanottajan IP-osoite pysyy aina samana, mutta esimerkiksi TTL-arvo pienenee yhdella
jokaisen hypyn jalkeen ja virheenkorjauksen tarkistussumma lasketaan uudestaan. Mi-
kali vastaanottajan IP-osoite on eri kuin reitittimen, paketti ohjataan oikeaan rajapintaan
kapseloitavaksi uusilla siirtoyhteyskerroksen tiedoilla reititystaulun avulla. Jos vastaan-
ottajan osoite on reitittimen lohkon viimeinen kaytettavissa oleva, kyseessa on yleislahe-
tys(broadcast). Tallgin reititin luo kopion paketista ja lahettaa sen kaikille tunnetuille

osoitteille omassa verkossaan, mukaan lukien itselleen.[4]

Erityistapauksiin kuuluu loopback-osoitteet, jotka koostuvat 127.0.0.0/8 lohkosta, mutta
127.0.0.1 on yleisin. Niilld ohjataan paketti takaisin |&hettgjalle itselleen. Tata kaytetaan
erityisesti vianhakuun, koska sen rajapinta reitittimissa on yleensa kaytettavissa, vaikka

ulospain suuntautuvat yhteydet eivat toimisikaan.

ICMP on verkkokerroksen kontrolliprotokolla, vaikka se toimiikin IP:n avulla. Sen avulla
valitetaan viesteja verkon toiminnasta ja se on hyddyllinen verkkokerroksen vianselvityk-
256 vaihtoehtoa eri

sessia. ICMP:n otsakerakenteessa on varattu 8 bittia eli



kontrolliviesteille, joista 1aheskaan kaikki eivat ole kaytdssa.[1] Esimerkiksi koodilla 9,
Router Advertisement, verkon reitittdvat laitteet ilmoittavat aliverkolleen oman osoit-
teensa olevan reitityspiste. Vastaavasti koodilla 10, Router Solicitation, verkon paatelait-
teet voivat etsia reitittimia. Destination Unreachable -viesti kertoo yleensa reititysongel-

mista.

Joillekin ICMP-koodeille on muodostunut vakiintunut komentorivikasky. Laitteen saavu-
tettavuutta voidaan tarkastella ping-komennon avulla, joka pohjautuu ICMP:n Echo Re-
quest ja Echo Reply -viesteihin. Traceroute-komento kayttaa |IP:n TTL-arvon toimintaa

etsidkseen reitin kohteeseen vastaanottamalla ICMP:n Time Exceeded -viesteja.

2.3 Kuljetuskerros

Kuljetuskerroksen tehtava on mahdollistaa kahden osapuolen valinen keskustelu tietolii-
kenteessa. Kaytanndssa se jakautuu kahteen kaytettdvaan protokollaan, jotka ovat
aiemmin mainittu TCP sek& User Datagram Protocol (UDP). Naistd TCP on useammin
kaytetty sen luotettavuuden vuoksi, mutta UDP:lla on ominaisuuksia, jotka tekevat siita

tarpeellisen.

TCP:n toiminta perustuu sokettiohjelmointiin eli rajapintaan, jossa IP-osoite ja porttinu-
mero on yhdistetty soketiksi. Sovelluskerros kayttaa soketteja tiedon lahettamiseen ja
vastaanottamiseen. Kaytettavissa olevat portit kattavat numerot 0-65535 ja ne on ja-
oteltu tunnettuihin, rekisterdityihin ja yksityisiin portteihin.[3] Tunnettuja portteja ovat esi-
merkiksi 22 (SSH), 25 (SMTP) ja 443 (HTTPS), jotka ovat yleisesti sovellusten kaytetta-
vissa. Laite- ja ohjelmistovalmistajat voivat rekisterdida porttinumeroita valilta 1024-
49151, mika helpottaa eri sovellusten tunnistamista ja vahentaa paallekkaisten porttinu-
meroiden esiintymista. Porttien avulla voidaan luoda kahden paatelaitteen valille use-

ampi uniikki yhteys, kun taas pelkan IP-osoitteen avulla niitd voisi olla vain yksi.

TCP:n yksittaista pakettia kutsutaan segmentiksi. Nimityksella erotellaan sovelluskerrok-
sen datan jakaminen pienempiin osiin IP:n tekemasta fragmentoinnista. Kuvassa 4 on
esitetty TCP-segmentin rakenne. Tarkeimmat tunnistetiedot ovat lahettjan ja vastaan-
ottajan porttinumerot, jarjestysnumero (sequence) ja kuittausnumero (acknowledgement
number). Jarjestysnumero kertoo ensimmaisen tavun sijainnin ja TCP kokoaa segmentit
takaisin oikeaan paikkaan sen avulla. Kuittausnumerolla ilmaistaan toiselle osapuolelle
seuraava odotettu jarjestysnumero ja se saadaan kasvattamalla viimeisimman jarjestys-

numeron arvoa yhdella.[3]
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Lahdeportti Kohdeportti
larjestysnumero

Kuittausnumero

Otsakkeen | =
i Varattu Liput lkkunan koko

Tarkistussumma Kiirreellisyysosoitin
Optiot Tayte

Data (hy&tykuorma)

Kuva 4. TCP-segmentin rakenne

TCP-segmentin Liput-kentassa (Control) voi esiintyd kuusi erilaista lippua: URG, ACK,
PSH, RST, SYN tai FIN, seké naiden yhdistelmat. URG ilmaisee datan olevan kiireellista
ja se pitaa kasitellda ensimmaisena. Taman lipun ollessa aktiivinen, Kiireellisyysosoitti-
men (Urgent Pointer) arvo kertoo tavujen maaran nykyisesta jarjestysnumerosta kiireel-
lisen datan loppuun. Normaalisti TCP kerdd dataa segmenttiin kasvattaen sen kokoa

ennen lahetysta, mutta PSH-lipulla segmentti lahetetaan heti.[8]

Loput nelja lippua kuuluvat TCP:n yhteydenhallintaan. Jokainen TCP-yhteys muodoste-
taan kolmivaihekattelylla. Yhteyden avaava osapuoli, yleensa asiakas, lahettda segmen-
tin, jossa SYN-lippu on aktiivinen. Jarjestysnumeroiden lasku aloitetaan alusta, koska
kyseessa on uusi yhteys. Vastaanottaja (palvelin) kuuntelee eri soketteihin saapuvia yh-
teydenottopyyntdja ja vastaa niihin SYN- ja ACK-lipuilla. Palvelin aloittaa my0s jarjestys-
luvun laskemisen alusta ja kuittaa asiakkaan pyynnén saapumisen. Kolmas lahetettava
segmentti voi sisaltda jo hydtykuormaa, mutta siind on vahintaan oltava ACK-lippu aktii-

visena. [8]

Asiakas seka palvelin voivat sulkea yhteyden. Kun FIN-lippu on aktiivinen asiakkaan
segmentissa, lahetettava data on loppu. Palvelin vastaa tdhan ACK-lipulla. Kun palvelin
on myds valmis sulkemaan yhteyden, se lahettda FIN-lipun, jonka asiakas kuittaa ACK-
lipulla.[8] Palvelin voi my6s pakottaa yhteyden sulkemisen RST-lipulla, jolloin kaikki is-
tuntoon kuuluvat tiedot voidaan poistaa valimuistista. Sitd kaytetdan esimerkiksi virheti-
lanteessa, jossa asiakas yrittda ottaa yhteytta suljettuun porttiin.

TCP:n tehtaviin kuuluu my6s ruuhkanhallinta. Verkon yli kdytettavissa oleva tiedonsiirto-
kapasiteetti on erittdin harvoin suurempi kuin paatepisteiden kyky kasitella tietoa. Use-
amman laitteen kommunikoidessa samaan aikaan, pyrkii niista jokainen maksimoimaan
oman tiedonsiirtonopeutensa, jolloin reitittimien valityskyky saattaa loppua, ja paketteja

katoaa. TCP kykenee havaitsemaan ruuhkan valvomalla viestin valitykseen kaytettya



aikaa (RTT, Round-Trip-Time) tai kahteen kertaan saapuvia kuittausnumeroita. Lahetys-

nopeutta eli ikkunankokoa saadellaan kaytetyn ruuhkanhallinta-algoritmin mukaisesti.

UDP on huomattavasti yksinkertaisempi kuljetuskerroksen protokolla. Yksittaistd UDP-
pakettia kutsutaan datagrammiksi ja kuvassa 5 on esitetty sen otsakkeen rakenne. Kaik-
kien kenttien pituus otsakkeessa on 16 bittia. Lahde- ja kohdeportit noudattavat samaa
jakaumaa kuin TCP. Pituus ilmoittaa UDP datagrammin kokonaispituuden tavuina, sisal-
taen otsakkeen, toisin kuin TCP, jonka Data offset tai Header Length -kentta kertoo pel-
kastdan otsakkeen pituuden. Koska UDP:n otsake on lyhyempi, on yhteen IP-pakettiin
teoreettisesti mahdollista saada muutama tavu enemman hyétykuormaa. Viimeinen ot-
sakkeen kenttd on virheenkorjauksen tarkistussumma, joka l6ytyy myés TCP:n otsak-

keesta.
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Kuva 5. UDP datagrammin rakenne

Koska UDP ei kayta lippuja tai muitakaan TCP:n otsakkeessa olevia ominaisuuksia, se
ei voi luoda pysyvaa istuntoa. UDP ei odota kuittauksia toimituksesta eika jarjesta paket-
teja, vaan lahettaa ne eteenpain ilman seurantaa. Mikali paketit saapuvat vaarassa jar-
jestyksessa tai ovat vaaristyneitd, on niiden hydtykuorma kaytannéssa menetetty. UDP
soveltuu paremmin reaaliaikaista tiedonsiirtoa vaativaan kommunikointiin, kuten aanen
ja videokuvan lahetykseen, nettipelaamiseen tai muihin tilanteisiin, joissa viiveen taytyy
olla pieni ja osa pakettien katoamisesta on hyvaksyttavaa. 5G-verkoissa UDP:ta kayte-
tédan kayttajatasolla osana tunnelointia seka ohjaustasolla yksittdisen protokollan liiken-

nointiin.

2.4 Sovelluskerros

TCP/IP-protokollapinon ylin kerros on sovelluskerros, mutta sen rakennetta ei ole maa-
ritelty tarkemmin. Se kattaa OSI-mallin istunto-, esitystapa- ja sovelluskerrokset. Tdman

kerroksen tehtdvana on tarjota tarvittavat palvelut ja protokollat, joiden avulla sovellukset
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voivat hyddyntaa verkkoyhteyksia tehokkaasti. Sovelluskerros piilottaa alempien kerros-

ten, kuten kuljetus- ja verkkokerroksen, tekniset yksityiskohdat kayttajalta.

Koska sovelluskerros kattaa ison joukon eri kayttétarkoituksiin soveltuvia protokollia, ja
koska tama kandidaatintutkielma keskittyy kuljetus- ja verkkokerroksen protokolliin, ei
sovelluskerroksen toimintoja esitella tarkemmin. Esimerkkeina voidaan kuitenkin mainita
myo6s 5G-verkon kannalta olennaisia protokollia, kuten IP-osoitteiden ja muiden verkon
asetusten jakoon kaytettdva protokolla DHCP (Dynamic Host Configuration Protocol),
verkkolaitteiden kellojen synkronisointiin kaytettdva NTP (Network Time Protocol) ja tur-

vallisen hallintayhteyden mahdollistava SSH (Secure Shell).
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3. 5G KAYTTAJATASO

5G:n arkkitehtuuri eroaa olennaisesti vanhemmasta 4G:n rakenteesta. 4G:ssa kaytetyt
laitteistopohjaiset verkkotoiminnot (Network Function, NF) ovat kalliimpia ja vaikeammin
laajennettavissa kuin virtualisoidut verkkotoiminnot (Virtualized Network Function, VNF),
joita 5G:ssa kaytetaan [10]. Pilvipohjaisten ratkaisujen avulla verkon rakentaminen ei ole
yhtéd sidonnaista laitevalmistajiin. Molemmat arkkitehtuurit on esitetty kuvassa 6. NG-
merkinnat ylemmassa kuvassa tarkoittavat rajapintaa kahden elementin valilla.
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Kuva 6. 5G:n (ylhdéalla, https://www.techplayon.com/5g-reference-network-architec-
ture/) ja 4G:n (alhaalla, https.//www.researchgate.net/figure/G-Network-Architec-
ture_fig1_357586857) arkkitehtuuri

4G-tekniikkaa kaytettdessa paatelaite muodostaa langattoman yhteyden tukiasemaan
(E-UTRAN), jonka yhteydessa on yleensa kayttdja- ja ohjausdatan erotteleva eNodeB.
Evolved Packet Core (EPC) on 4G:n keskitetty ratkaisu datankasittelyyn, johon tietoa
siirretdan mahdollisesti useammasta eNodeB:std. EPC vastaa seka kayttajaliikenteen
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valittdmisesta runkoverkon ja kayttajien valilla ettd ohjaussignaalien siirrosta verkkoele-
menttien kesken. Huonosti optimoidun reitityksen liséksi 4G:n tiedonsiirtoa rajoittaa kuor-

mantasaukseen liittyvat ongelmat [11].

Edelld mainitut ongelmat on otettu huomioon jo 5G:ta kehitettdessa. Tarkein ero on kayt-
taja- ja ohjaustason jakaminen erillisiin loogisiin tasoihin. Monimutkaisemmasta raken-
teesta huolimatta 5G voidaan muokata sopivaksi useisiin eri kayttétarkoituksiin. Taakse-
pain yhteensopivuus on myds huomioitu, silla paatelaitteet voivat toimia pelkan 5G:n

avulla (standalone) tai 4G:n avustamana (non-standalone).

Kayttajataso perustuu gNodeB:n ja User Plane Function -lohkon (UPF) toimintoihin. UPF
on kayttjalaitteen ja internetin palveluiden rajapinta ja samalla ensimmainen reititys-
piste. Lisaksi sen tehtavia ovat datan puskurointi, palvelunlaadun varmistaminen, mobi-

liteetinhallinta seka ohjaustason kanssa kommunikointi. [12]

Kuvassa 7 on esitetty kayttajatason protokollat ja eri verkkotoimintojen valiset yhteydet.
Tassa tydssa ei oteta kantaa 5G:n radiotien ominaisuuksiin, eli kayttajalaitteen ja

gNodeB:n valiseen kommunikointiin. GTP-U esitelldan tarkemmin luvussa 3.2.
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Kuva 7. Kéyttdjatason protokollapino (www.netmanias.com/en/post/oneshot/14103)
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Protokolladatayksikkd (Protocol Data Unit, PDU) on yksinkertaisesti hydtykuorma kap-
seloituna otsakerakenteeseen. Siirryttdessa sovelluskerroksesta alaspain, jokainen kap-
selointi muodostaa kyseisen kerroksen oman PDU:n, eli TCP-segmentit, UDP-data-
grammit, IP-paketit ja Ethernet-kehykset ovat kaikki erilaisia protokolladatayksikaita.
Kayttajatason tehtava on valittdd PDU:t haluttuun paikkaan, joka voi kayttétapauksen
mukaan olla esimerkiksi julkinen internet, operaattorin runkoverkko puheluita varten tai
yrityksen oma datanetti [15]. Kayttgjalla voi samaan aikaan olla kdynnissa useampi PDU

istunto (PDU Session). 5G tukee kolmea erityyppista istuntoa:
- IP-pohjainen, joka kattaa IPv4, IPv6 ja IPv4v6 tekniikat,
- Ethernet, jonka avulla voidaan valittdd my®ds siirtokerroksen dataa, tai

- rakenteeton/jasentelematdn (unstructured PDU), jonka avulla 5G pystyy valitta-

maan esimerkiksi loT-protokollien tietoa.[17]

3.1 IP-in-IP tunnelointi

IP-in-IP tunnelointi tai lyhyemmin IP-tunnelointi ei ole 5G:ta varten kehitetty uusi kon-
septi, vaan siitd on olemassa jo vuonna 1995 julkaistu RFC1853-dokumentti [13]. IP-
tunnelointitekniikka ei ole erityisen raskas kehysrakenteen osalta. Tunnelia varten alku-
peraisen IP-paketin (eli hyétykuorman) ymparille luodaan uusi IP-kehys, jossa lahde- ja
kohdeosoitteet vastaavat tunnelin paatepisteita. Niiden avulla reitittavat laitteet tietavat,
missa pisteessa ulompi kehysrakenne puretaan ja reititysta jatketaan sisemman paketin
avulla. Kehysrakenteeseen kopioidaan sisemmastad kehyksestd ToS-kentta sekd frag-
mentointiin liittyvat liput. Kehyksen tunnistekenttaa ei voida kopioida, koska on mahdol-
lista, ettd paketti joudutaan fragmentoimaan uudestaan kasvaneen kokonaistavumaaran
vuoksi. Alkuperaisen paketin TTL-arvoa vahennetaan yhdelld kapseloinnin yhteydessa
ja ulomman kehyksen arvoksi asetetaan oletuksena 64 RFC1700-dokumentin mukai-
sesti [14].

Tunnelointi mahdollistaa esimerkiksi IPv6-kehyksen seka IP:n ulkopuolisten protokollien
kuljettamisen IPv4-verkon yli. Sen avulla voidaan myds yhdistdd kaksi yksityista osoi-
teavaruutta, joita ei normaalisti reititetd julkisen internetin yli. Tallaista ratkaisua kutsu-

taan yleisesti virtuaaliseksi erillisverkoksi (VPN, Virtual Private Network).
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3.2 GTP-U

GTP on lyhenne sanoista General Packet Radio Service Tunneling Protocol ja se kattaa
joukon IP-pohjaisia protokollia, joiden avulla dataa ja signalointiviesteja siirretaan eri
verkkoelementtien yli IP-tunneloinnin avulla. Alun perin se kehitettiin internetyhteyden
muodostamiseen GSM-verkoissa, mutta se on edelleen olennainen osa 3G-, 4G- ja 5G-
verkkoarkkitehtuureja. GTP jakautuu kahteen paaosaan, jotka ovat GTP-C (Control
Plane) ja GTP-U (User Plane). GTP-C on kaytdssa ainoastaan LTE-ymparistoissa ja 5G
NSA:ssa.[15]

GTP-U versio 1 perustuu 3GPP:n tekniseen dokumenttiin 29.281 [16]. GTPv2 on myds
olemassa, mutta siina ei ole maaritelty kayttajatason protokollaa, ainoastaan ohjausta-
son. Kuvan 7 mukaisesti kayttajalaitteelta tai runkoverkosta saapuva liikkenne ohjataan
GTP-U tunneliin, jonka paatepisteet ovat gNodeB ja UPF:n N6-rajapinta runkoverkon
kanssa. Tunnelointia hyddynnetdan myoés tukiasemien valilld tapahtuvaan liikkenndintiin
ja SMF (Session Management Function) lohkon signalointiin kayttaja- ja ohjaustason va-
lilld N4-rajapinnan kautta. Koska GTP-U on tiedonsiirtoprotokolla, sille on maaritetty

myds oma otsake. Sen rakenne on esitetty kuvassa 8.
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Kuva 8. GTP-U otsakkeen rakenne, muokattu [16]

Versiokentan arvo on GTPv1:ssa yksi, ja loogisesti GTPv2:ssa kaksi. PT-kentta tarkoit-
taa protokollatyyppia ja sen avulla erotetaan GTP’ (GTP Prime, kaytéssa GSM-ver-
koissa) ja GTP toisistaan. Kentan arvo on tassa kaytdssa yksi. Tahdella merkitty kentta

on varattu ja sen arvon tulee olla nolla.

Tunnelin paatepisteilld on omat yksildivat tunnisteet (Tunnel Endpoint Identifier, TEID),
joiden avulla liikenne erotellaan kayttajatasolla. Yhden GTP-U parin valille voidaan luoda
useita tunneleita, joissa eri kayttajat voivat liikennoida eri PDU-istunnoilla. Tunnelia luo-

dessa vastaanottava osapuoli GTP-U parista maarittdéd TEID-arvon, jota lahettavan
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osapuolen tulee kayttda. TEID-kentan arvon tulisi olla satunnainen, jotta sita ei voi hel-
posti paatella. Ainoastaan pelkkia nollia sisaltava arvo on kielletty, mutta yhteensopivuu-
den vuoksi on maaritelty, etta tallainen arvo tulee kasitellda kuten muutkin. Tunnelin sul-
keutuessa tai mahdollisessa virhetilanteessa TEID voidaan poistaa tietokannasta, ja
kaikki siihen kohdistettu likenne voidaan tiputtaa.

Erilaisia viestityyppeja (Message Type) on useita ja niiden tarkat maaritykset perustuvat
3GPP:n tekniseen dokumenttiin 29.060 [18], mutta GTP-U hyddyntaa niista vain pienen
osan. Kayttajaliikenne tunnistetaan kentan arvolla 255, jolloin alkuperaisesta hydtykuor-
masta (T-PDU) ja GTP-otsakkeesta muodostuu G-PDU, joka lahetetdan tunneliin. Echo
Request ja Echo Response -viestityypit eli kentén arvot yksi ja kaksi on tarkoitettu GTP-
U tunneleiden paatepisteiden kommunikointiin. Niiden avulla varmistetaan, etta linkki on
aktiivinen ja kayttokuntoinen. Mahdolliset virheviestit puolestaan kayttavat kentén arvoa
26.

E-, S- ja PN-kentat iimaisevat kaytdssa olevat liput, joita ovat jarjestyksessa Extension
Header, Sequence Number ja N-PDU Number. Viimeiset nelja oktettia ovat kaytossa
ainoastaan silloin, kun jokin E-, S- tai PN-lipuista on kaytéssa. Jarjestysnumeron (Se-
quence Number) sisalto tarkistetaan, mikali S-lippu on kaytdssa. Vastaavasti N-PDU-
kentan arviointi vaatii PN-lipun kayttamisen. Next Extension Header Type -kentta arvioi-
daan, jos E-lippu on aktiivisena. Se saa sisaltaa tietoa, vain jonkin edelld mainituista

lipuista ollessa kaytdssa.

S-lipun ollessa aktiivisena, kaytetaan 16-bittistd jarjestysnumeroa vastaavalla tavalla
kuin TCP:n yhteydessa viestien jarjestyksen sailyttdmiseen. GTP-U ei kuitenkaan ole
vastuussa uudelleenlahetyksestd, jos viestissad havaitaan virheita tai se katoaa. PN-lip-
pua ja N-PDU-numeroa kaytetdan lahinna silloin, kun kayttajalikenteen kasittelyyn ja
reititykseen tarvitaan lisdohjausta vanhemmissa matkapuhelinverkoissa. GTP-U-viestei-
hin voidaan liittda vakiomuotoisia laajennuksia, jotka koostuvat Extension Header
Length, Extension Header Content ja Next Extension Header Type -kentista. Viimeinen
kenttd maarittda seuraavan otsakkeen tyypin ja niitd voidaan ketjuttaa useita. Mikali mi-
kaan E-, S- tai PN-lipuista ei ole asetettuna, GTP-U-otsake koostuu ainoastaan perusot-
sakkeesta eika lisakenttia sisally pakettiin. Tama minimoi otsakkeen koon ja vahentaa

siirtokuormaa kayttajaliikenteessa.



4. OHJAUSTASO
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Ohjaustaso (control plane) on toinen 5G-verkon ydinkomponenteista. Sen toteutus on

huomattavasti monimutkaisempi verrattuna yhden verkkoelementin kayttajatasoon, ku-

ten kuvan 6 arkkitehtuurikaaviosta voidaan havaita. Pienempiin osiin jaettu arkkitehtuuri

mahdollistaa kuitenkin virtualisoinnin ja tehokkaamman verkon suorituskyvyn saatelyn.

5G-verkon viipalointi (network slicing) on perusedellytys, jotta sama runkoverkko voi tayt-

taa eri vaatimukset tietynlaisille tiedonsiirtotarpeille, kuten alhaista viivetta, luotettavuutta

tai suurta laitemaaraa vaativille tapauksille [19].

Ohjaustaso on jaettu kuuteen palvelupohjaiseen elementtiin, jotka vastaavat esimerkiksi

kayttajan laitteiden rekisterdinnista, tunnistamisesta, tukiaseman vaihdosta eli liikkuvuu-

den hallinasta, tai laskutuksesta. Taulukossa 2 on esitetty tarkempi kuvaus eri elemen-

teista, niiden tarkoituksesta seka kaytetyista rajapinnoista.

Taulukko 2. Ohjaustason elementit

ment Function)

teyksien avaus, saavutettavuuden var-
mistaminen, tukiaseman vaihdokset,
SIM-kortin tarkistus ja verkonkayton val-

tuutus.

Elementti Tehtéva ohjaustasolla Rajapinnat
AMF (Access and | 5G:n kriittiset toiminnot, kuten kayttaja- | N1, N2, N8, N11,
Mobility Manage- | laitteiden rekisterdinti, ohjaustason yh- | N12, N15

SMF (Session Ma-

Kerdd PDU-sessioiden hallintaan liitty-

N4, N5, N7, N10,

Function)

jolla  ohjataan  esimerkiksi  verkon

nagement  Func- | vat tiedot ja ohjaa muita komponentteja | N11
tion) AMF:n kaskysta.
AF (Application | Mahdollistaa paasyn sovelluskerroksen | N5
Function) toimintoihin ohjaustasolla. Voi vaikuttaa

likenteen reititykseen ja hallintaan tar-

joamalla tietoa sovelluksen vaatimuk-

sista, kuten QoS-tasosta.
PCF (Policy Control | Muodostaa dynaamisen saannoston, | N7, N15
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viipalointia, roaming-toimintoa tai liiken-

teen sallimista/estamista.

UDM (Unified Data | Hallinnoi kayttajadataa, kuten kayttora- | N8, N10, N13
Management) joituksia ja roaming-asetuksia. Tarjoaa
tiedot rajapintojen kautta muille elemen-
teille. Mahdollistaa kdynnissa olevien is-
tuntojen palautuksen tallentamalla kayt-

tajan autentikaatiotiedot

AUSF (Authentica- | Toimii yhdessa UDM:n kanssa kayttajan | N12, N13
tion Server Func- | todennuksen ja valtuutuksen varmista-
tion) miseksi. Maarittdd oikean suojauksen

kayttajalle tilaustietojen perusteella.

4.1 Kayttajatason ohjaus

Ohjaustason elementit kommunikoivat toisten ohjaustason elementtien lisdksi myos paa-
telaitteen ja kayttajatason UPF:n kanssa. Toisin kuin 4G:ssé, jossa viestintd on pisteesta
pisteeseen, 5G-ydinverkko kayttdd REST-tyyppistd HTTP/2-pohjaista API-viestintaa.
[23, 26] Osa toteutuksista on saatavilla avoimena lahdekoodina, mika vahentaa riippu-

vaisuutta yksittaisiin valmistajiin.

Kuvassa 9 ylimpana kerroksena on NAS (Non-Access Stratum), joka kuvastaa 5G:ta
kayttavan laitteen ja ohjaus- tai kayttajatason valisia toiminnallisia rajapintoja. Sen vas-
tine kayttajalaitteen ja tukiaseman valillda on Access Stratum, joka ohjaa radiolinkin toi-
mintaa. NAS-kerros on tarkkaan maaritelty 3GPP:n teknisessd dokumentissa 24.501
[28] ja se kattaa 5G:n ohjaustason ydintoiminnallisuudet eri kayttétapauksille. Se jakau-
tuu NAS-MM (Mobility Management) ja NAS-SM (Session Management) elementteihin,
jotka koostuvat yleisista ja 5G:lle yksildllisista protokollista. NAS-MM:n viestit kulkevat

kayttajalaitteen ja AMF:n valilla, ja NAS-SM viestit kayttajalaitteen ja SMF:n valilla.

NAS-kerroksen ja kayttajatason PDU-kerroksen ero on vaikutus verkon suorituskykyyn.
NAS-viestintd on maarallisesti vahaista, mutta toiminnallisesti kriittista. Virheet talla ker-
roksella voivat estaa yhteyden muodostumisen. PDU-kerroksen liikenne puolestaan
muodostaa suurimman osan verkon datamaarasta, ja sen oikeaoppinen kayttdé parantaa

verkon lapaisykykya ja kayttajakokemusta.
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AMF : Access and Mobility Management Function PDCP : Packet Data Convergence Protocol TLS : Transport Layer Security
gNB : Next generation NodeB PFCP  : Packet Forwarding Control Function UE : User Equipment
MAC : Medium Access Control RLC : Radio Link Control UPF : User Plane Function
NAS : Non-Access Stratum RRC : Radio Resource Control XnAP : Xn Application Protocol
NAS-SM : NAS - Session Management SBI* : Service Based Interface Xn-C : Xn Control plane
NAS-MM  : NAS - Mobility Management SCTP  : Stream Control Transmission Protocol
NG-AP : Next Generation Application Protocol SMF : Session Management Function

* SBI: Namf, Nsmf, Nudm, Nnrf, Nnssf, Nausf, Nnef, Npcf, Nudr, Nsmsf, Nudr, etc.

Kuva 9. Ohjaustason protokollapino (www.netmanias.com/en/post/oneshot/14103)

Elementtien valinen tiedonsiirto voidaan esittda my0ds protokollapinolla, vastaavasti kuin
kuvassa 8 on esitetty kayttajatasolla tapahtuvan liikenteen protokollat. Palvelupohjaiset
rajapinnat (Service Based Interfaces, SBI) kulkevat kuvan 9 mukaisesti TCP-yhteyden
yli. Esimerkiksi Nausf-SBI kuuluu AUSF-verkkoelementille. Tietoturvan vuoksi yhteys on

yleensa suojattu TLS-salauksella.

Ohjaustason SMF:n ja kayttajatason UPF:n valiset kontrolliviestit kayttavat N4-rajapin-
nalla PFCP:td (Packet Forwarding Control Protocol), jonka oletusportti on 8805 UDP.
PFCP vastaa nimensa mukaisesti kayttajatason datapolun toiminnasta. Kun kayttajalaite
haluaa luoda uuden PDU-istunnon, SMF valitsee yhden tai useamman UPF:n valitta-
maan lilkkennettad. Jokaiselle UPF:lle avataan PDU-istuntoa vastaava erillinen PFCP-is-
tunto uniikilla tunnisteella ohjausviestien oikean vastaanottajan tunnistamiseksi. Kaytta-
jatasolle voidaan valittda ohjausviesteja, jotka vaikuttavat liikenteen tunnistamiseen tai
ohjaamiseen, puskurointiin, kayttdraportointiin seka laadunvarmistukseen liittyviin saan-
téihin. [15]

NG-AP (Next Generation Application Protocol) ja XnAP (Xn Application Protocol) tarvit-
sevat luotettavan tiedonsiirron protokollan kontrolliviestien valittdmiseen. Seuraavassa

luvussa tarkemmin esiteltdva SCTP on kaytossa tukiasemien keskinaisessa
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likenndinnissa seka tukiaseman ja AMF:n valilld N2-rajapinnan kautta. NG-AP tarjoaa
kayttajalaitteeseen liittyvia palveluita, mutta myds yleisesti koko rajapinnalle. Sen perus-
toiminnallisuuksia ovat esimerkiksi AMF:n ja radiolinkin konfiguraatiomuutokset, radiolin-
kin vaihtoon liittyvat valmistelut, PDU-istunnon resurssienhallinta ja kayttajalaitteen kon-
tekstinhallinta.[24] XnAP:n toiminnallisuudet ovat samankaltaisia kuin NG-AP:n, mutta
likenne kulkee tukiasemien valilld. Sen ohjaussignaalit sisaltavat tietoa tukiaseman
kuormituksesta ja valmiudesta vastaanottaa kayttgjalaitteen radiolinkin vaihto. Lisaksi
protokollaa voidaan hyddyntaa epaaktiivisen kayttajalaitteen etsimiseen esimerkiksi saa-

puvan puhelun yhteydessa. [25]

4.2 SCTP

SCTP (Stream Control Transmission Protocol) on kuljetuskerroksen luotettavan tiedon-
siirron protokolla, joka tarjoaa TCP:n toiminnallisuuksien lisaksi nykyaikaisen tietoliiken-
teen kayttotarkoituksiin hyodyllisia lisdominaisuuksia. TCP:n tavoin SCTP toimii yleensa
yhteydettoman Internet Protokollan paalla. Uusin SCTP:n maarittelydokumentaatio on
IETF:n RFC9260, joka yhdistaa ja korvaa aikaisempia toteutuksia [20]. Alkuperaisessa
kayttotarkoituksessa SCTP mahdollisti piirikytkentaisten verkkoarkkitehtuurien, kuten
perinteisten puhelinverkkojen, signalointiviestien valittdmisen pakettipohjaisissa IP-ver-
koissa. Se yhdistdd UDP:n viestipohjaisen lahetystavan ja TCP:n toimintavarmuuden,
jolloin signaloinnin luotettavuuden, reaaliaikaisuuden ja viestien jarjestyksen sailymisen

ehdot tayttyvat.

SCTP:n otsakerakenne on kaksiosainen, koostuen yhteisestd otsakkeesta ja jokaisen
lohkon (chunk) omasta otsakkeesta. Ensimmaisend paketissa on yleinen UDP:n ot-
saketta muistuttava rakenne, josta ilmenee kaytetyt porttinumerot seka virheenkorjauk-
sen tarkistussumma. Lisaksi otsakkeessa on erillinen varmistustunniste (verification tag).
Yhteisen otsakkeen jalkeen viestissa on 1-n kappaletta lohkoja, jotka sisaltavat kaytta-

jadataa tai ohjaussignaaleja.
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Kuva 10. SCTP otsake

Kuvassa 10 on esitetty tarkemmin SCTP otsakerakenteen muodostuminen. Ylempi osio
kattaa yhteisen otsakkeen ja alempi lohkokohtaisen otsakkeen. Lohkon otsakkeen si-
salla maaritellddn tarkemmin, minka tyyppista dataa siirretdan, ja kuinka sita tulisi kasi-
telld. Lohkon tyyppi (Chunk Type) maarittda, onko kyseessd ohjausviesti vai hyoty-
kuorma, jolloin kentan arvo on 0. Vaikka kentalle on varattu 8 bittia eli 256 eri vaihtoeh-
toa, nimettyja lohkotyyppeja on vain 15. Niiden lisdksi IETF:n mahdollista tulevaa kayttoa
varten on varattu arvot 63, 127, 191 ja 255. Lohkon liput (Chunk Flags) ja niiden merkitys
vaihtelevat lohkotyypin mukaan, mutta oletuksena kaikkien bittien arvona on 0 eika niita
kasitelld. Lohkon pituus (Chunk Length) iimaisee yhden lohkon koon tavuina, jolloin vas-
taanottava laite osaa aloittaa seuraavan lohkon tulkitsemisen oikeasta kohdasta hyoty-

kuorman jalkeen.

SCTP:n yhteydenmuodostus tapahtuu nelivaiheisen kattelyn kautta (vertaa TCP kolmi-
vaiheinen SYN, SYN-ACK, ACK). Yhteyden avaava osapuoli (A) lahettda INIT-lohkon,
jossa tulee olla satunnainen varmistustunniste. Toinen osapuoli (B) vastaa tédhan viestiin
INIT-ACK-lohkolla, jossa on seka A:n tunniste, ettd vastaanottavan oma tunniste. Lisaksi
lohkoon luodaan lisdvarmenteena evaste (state cookie), jolla pyritdan torjumaan palve-
lunestohydkkayksida. Saadessaan evasteen, A voi jo lisatd seuraavaan viestiin hyoty-
kuorman siséltavia lohkoja, mutta ensimmaisen lohkon tulee olla Cookie Echo -tyyppi-
nen. B kuittaa tdman viestin Cookie ACK -lohkolla, jolloin kattely katsotaan onnistuneeksi

ja osapuolet siirtyvat pysyvan yhteyden (established) tilaan.

Muodostuva assosiaatio on laajempi kuin yksittainen TCP:n istunto. Assosiaatiossa kah-

den paatepisteen valille voidaan sitoa useampi IP-osoite yhden SCTP portin alle, kun
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puolestaan TCP:ssé yksittdinen istunto voi kattaa ainoastaan yhden osoite-portti parin.
Tama mahdollistaa my6s 5G:n kannalta hyddyllisen useamman varayhteyden kayttami-
sen, jolloin tukiasemat voivat olla yhteydessa toisiinsa eri verkkokerroksen reitteja pitkin.
Yleisesti tasta teknologiasta kaytetdan englanninkielistd nimitystd multihoming.[21] Si-
muloidussa 5G ymparistéssa SCTP:n on havaittu jopa pienentdvan viivetta ja pakettien

haviamista verrattuna TCP:n ja UDP:n kayttéon, erityisesti ruuhkaisissa verkoissa [22].
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5. YHTEENVETO

Tassa kandidaatintutkielmassa tarkasteltiin TCP/IP-protokollapinon roolia ja toteutusta
5G-matkapuhelinverkon runkoverkossa. Luvuissa 2—4 esiteltiin ensin tiedonsiirron teo-
reettinen perusta TCP/IP- ja OSI-mallien kautta, minka jalkeen analysoitiin 5G-verkon
kayttaja- ja ohjaustason arkkitehtuuria seka niissa hyddynnettavia keskeisia protokollia.
Kokonaisuus osoittaa, ettd 5G-verkko on radioteknologian kehityksen lisaksi tuonut mer-

kittdvan muutoksen myds verkkoarkkitehtuuriin ja -protokolliin.

TCP/IP- ja OSI-mallien esittely osoitti, kuinka kerroksellinen arkkitehtuuri mahdollistaa
monimutkaisten tietoverkkojen hallittavuuden, yhteensopivuuden ja skaalautuvuuden.
Erityisesti verkkokerroksen ja kuljetuskerroksen protokollat, IP, TCP, UDP ja SCTP,
muodostavat 5G-verkon tiedonsiirron perustan. IP:n yhteydetdn luonne seka TCP:n ja
UDP:n toisistaan poikkeavat ominaisuudet mahdollistavat erilaisten sovellusten vaati-
musten tayttamisen, ja SCTP toimii ndiden modernina yhdistelmana tarjoten valttamat-

tomia lisdominaisuuksia.

5G:n kayttajatason tarkastelu toi esiin merkittavia arkkitehtuurimuutoksia verrattuna
aiempiin sukupolviin. Kayttajaliikenteen ja ohjaustason erottaminen omiksi toiminnoik-
seen ja virtualisoitujen verkkotoimintojen hyddyntaminen mahdollistavat joustavan re-
surssienhallinnan ja paremman suorituskyvyn. IP-tunnelointi ja GTP-U ovat keskeisia
protokollia kayttajaliikenteen kapseloinnissa, erottelussa ja reitityksessa. Naiden avulla
5G-verkko pystyy yllapitamaan useita samanaikaisia PDU-istuntoja eri liikennetyypeille

saman fyysisen infrastruktuurin paalla.

Ohjaustason osalta tydssa kasiteltin 5G-ydinverkon palvelupohjaista arkkitehtuuria,
jossa verkon toiminnot on rajattu loogisiin verkkoelementteihin. Elementtien valinen sig-
nalointi perustuu HTTP/2- ja API-kutsuihin, joita valitetdan IP-pohjaisesti. SCTP:n tar-
joama luotettava ja viestipohjainen tiedonsiirto seka multihoming-toiminnallisuus tekevat
siitd soveltuvan 5G-verkon signalointiviestin kuljetuskerroksen protokollaksi, jossa vaa-

timuksena on vikasietoisuus ja alhainen viive.
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