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1 JOHDANTO

1.1 Tutkielman taustaa

Vakuuttaminen on riskienhallinnan keino, jossa yksittaisten asiakkaiden riskit jaetaan
vakuutusyhtion koko asiakaskunnan kesken. Vakuutusyhtid puolestaan korvaa
vakuutusehdoissa maaritellyt vahingot asiakkaan maksamia vakuutusmaksuja vastaan.
(Rantala & Kivisaari, 2020, 56-57, 80) Koska jarjestelma perustuu riskien
yhteisvastuulliseen jakamiseen, sen vaarinkaytokset heikentavat koko jarjestelman
toimivuutta. Vakuutuspetokset muodostavat merkittdvan haasteen vakuutusjarjestelmien
toimivuudelle, sillda ne aiheuttavat huomattavia taloudellisia menetyksia ja voivat heikentaa
vakuutuksen hinnoittelun oikeudenmukaisuutta seka jarjestelman sisaista luottamusta
(Dionne, Giuliano & Picard, 2009). Erityisesti terveysvakuutuspetokset ovat haasteellisia,
koska ne kohdistuvat seka vakuutusyhtioihin etta terveydenhuollon toimijoihin, mika lisaa
kustannusvaikutusten laajuutta koko jarjestelmén tasolla (Gee & Button, 2019).
Terveysvakuutuspetokset voivat ilmetd esimerkiksi perusteettomina tai liioiteltuina
korvausvaatimuksina, hoitokoodien manipulointina, laskutuksen tuplaamisena tai vaarien
potilas- ja hoitotietojen ilmoittamisena (Joudaki et al., 2015). Lisaksi petoksia voivat tehda
seka vakuutuksenottajat ettd terveydenhuollon palveluntarjoajat, mika tekee petosten
havaitsemisesta valvonnallisesti haastavaa ja edellyttaa monipuolisia tunnistusmenetelmia
(Viaene & Dedene, 2004).

Perinteiset petostentorjuntamenetelmat, jotka perustuvat saantopohjaisiin tarkastuksiin ja
manuaaliseen arviointiin, ovat osoittautuneet rajallisiksi, silla ne eivat skaalaudu suurille
datamaarille eivatka kykene havaitsemaan uusia tai kehittyvia petostyyppeja (Bolton &
Hand, 2002). Taman vuoksi tutkimuksessa on siirrytty kohti koneoppimismenetelmia, jotka
mahdollistavat suurten ja monimutkaisten terveydenhuollon datakokonaisuuksien
analysoinnin seka poikkeavien kayttaytymismallien automaattisen tunnistamisen (Phua,
Lee, Smith & Gayler, 2010).

Kansainvaliset tutkimukset osoittavat, ettd koneoppimismallit voivat parantaa
terveysvakuutuspetosten  tunnistustarkkuutta  merkittavasti.  Esimerkiksi ~ Bauder,
Khoshgoftaar, Richter ja Herland (2018) havaitsivat, ettd yhdistamalla valvottuja ja

valvomattomia koneoppimismenetelmia voidaan tunnistaa monimutkaisia poikkeamia
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laaketieteellisissa laskutustiedoissa erityisesti Yhdysvaltain Medicare —jarjestelmassa.
Suomessa aihetta ei kuitenkaan ole tutkittu akateemisesta nakokulmasta, eika
koneoppimisen roolia terveysvakuutuspetosten havaitsemisessa ole tarkasteltu
kotimaisessa tutkimuskirjallisuudessa. Tama muodostaa selkean tutkimusaukon, jonka
tarkastelu on merkityksellistd seka vakuutusalan riskienhallinnan, korvausprosessien

kehittamisen, etta terveydenhuollon resurssien tehokkaan kohdentamisen kannalta.

1.2 Tavoitteet, tutkimusongelmat ja rajaukset

Tutkielman tavoitteena on selvittaa, miten koneoppimismenetelmia voidaan hyoddyntaa
terveysvakuutuspetosten tunnistamisessa. Tutkielma pyrkii muodostamaan kokonaiskuvan
koneoppimismenetelmien toimivuudesta, sekd arvioimaan niiden tarjoamia hyodtyja ja
mahdollisuuksia vakuutusyhtididen riskienhallinnassa. Tutkielma pyrkii selvittamaan
erilaiset petostyypit, seka kokoamaan tietoa erilaisten koneoppimismenetelmien

soveltuvuudesta terveysvakuutuspetosten torjuntaan.

Tutkimusongelma voidaan kiteyttaa seuraaviin tutkimuskysymyksiin:
1. Miten koneoppimismenetelmia voidaan hyddyntaa terveysvakuutuspetosten
tunnistamisessa?
2. Millaisia menetelmia ja muuttujia koneoppimismallit hyodyntavat

tunnistamisprosessissa?

Tutkielma rajataan kasittelemaan terveysvakuutuspetoksia, silla niiden on osoitettu
muodostavan merkittavan taloudellisen ja rakenteellisen haasteen vakuutusjarjestelmille.
Kansainvalisten arvioiden mukaan terveydenhuollon laskutus- ja korvauspetoksista koituu
vuosittain useiden prosenttien lisakustannukset kokonaistason terveysmenoihin, mika
heijastuu sekd vakuutusyhtioiden taloudelliseen kantokykyyn ettd vakuutuksenottajien
maksurasitteeseen (Dionne, Giuliano & Picard, 2009; Joudaki et al., 2015).
Terveysvakuutuspetosten havaitsemista vaikeuttaa erityisesti niiden monimuotoisuus ja se,
ettd petoksia voivat tehda seka palveluntuottajat ettd vakuutetut itse (Viaene & Dedene,
2004).

Rajauksen perusteltavuutta lisad myos se, ettd terveysvakuutusten tuottama data on

maarallisesti laajaa ja rakenteeltaan koneoppimissovelluksille soveltuvaa, silla korvaus- ja



laskutustapahtumat ovat hyvin dokumentoituja ja standardoituja (Bauder & Khoshgoftaar,
2018). Keskittymalla yhteen vakuutuslajiin mahdollistetaan ilmion tarkempi analyysi, silla
vakuutuspetosten toimintalogiikka, petostyyppien esiintyvyys ja mallinnusmenetelmien
soveltuvuus voivat vaihdella vakuutuslajin mukaan. Taman rajauksen avulla tutkielma pyrkii
syventamaan ymmarrysta terveysvakuutuspetosten erityispiirteistda ja arvioimaan

koneoppimismenetelmien kayttda niiden tunnistamisessa mahdollisimman systemaattisesti.

1.3 Keskeiset kasitteet

Tama alaluku kasittelee tutkielmaan liittyvia keskeisia kasitteita, joiden avulla lukijan on
mahdollista ymmartaa tutkittavaa aihetta paremmin. Kasitteiden maarittely on tarkeaa, silla

ne muodostavat tutkimuksen teoreettisen pohjan.

Terveysvakuutus on vakuutus, joka korvaa vakuutusehdoissa maariteltyja sairauksien ja
tapaturmien hoitokuluja. Suomessa terveysvakuutus on vapaaehtoinen ja sitd myontavat
yksityiset vakuutusyhtiot. Sen tarkoitus on taydentaa julkista terveydenhuoltoa ja nopeuttaa
hoitoon paasya. Taloustieteellisesti terveysvakuutus on riskienhallinnan valine, jossa riskia
jaetaan vakuutuksenottajien kesken vakuutusmaksuja vastaan (Rantala & Kivisaari, 2020,
56-57, 80; Outreville, 1998).

Vakuutuspetos on Suomen rikoslain mukaan teko, jossa henkildo pyrkii saamaan
vakuutuskorvauksen sytyttamalla palovakuutettua omaisuutta. Mikali henkilo ei syyllisty
samalla omaisuutta koskevaan petosrikokseen tai sellaisen yritykseen tuomitaan tama
vakuutuspetoksesta (RL, 36:4). Yleisesti kuitenkin vakuutuspetos tayttaa petoksen
tunnusmerkit sen osalta, etta se siina pyritdan hankkimaan taloudellista hyotya toista
erehdyttamalla (RL, 36:1).

Tekoélyllad tarkoitetaan jarjestelmia, joilla pystytaan suorittamaan ihmisen alykkyytta,
oppimista, paattelya, kielen kasittelya ja paatoksentekoa vaativia tehtavia. Tekoalyn rooli
liketoiminnan eri osa-alueilla kasvaa nopeasti, ja sen avulla voidaan hallinnoida suuria
tietomassoja, automatisoida rutiiniluontoisia tehtavia ja parantaa asiakaspalvelukokemusta
(Russell & Norvig, 2016).



Koneoppiminen on tekoalyn osa-alue, jossa jarjestelma oppii tunnistamaan kaavoja ja
tekemaan ennusteita historialliseen dataan peilaten ilman erillistd ohjelmointia (Goodfellow,
Bengio & Courville, 2016).

1.4 Tutkimusmenetelmat ja -aineistot

Tutkielman tutkimusmenetelmaksi valikoitui laadullinen  tutkimus systemaattisen
kirjallisuuskatsauksen muodossa. Laadullisen tutkimuksen tavoitteena ei ole ensisijaisesti
mitata ilmioita maarallisesti, vaan pyrkia ymmartamaan niita tulkinnan ja merkitysten kautta.
Laadullinen tutkimus tarkastelee ilmidita kokonaisuutena ja pyrkii muodostamaan
kasityksen siita, miten ja miksi tarkasteltava ilmio ilmenee tietyssa kontekstissa (Tuomi &
Sarajarvi, 2018, 22-24). Taman lahestymistavan valinta on perusteltu, silla tutkielman
tavoitteena on analysoida olemassa olevaa tutkimustietoa terveysvakuutuspetosten ja
koneoppimismenetelmien suhteesta sekda tehda naistda teemoista jasennelty ja

ymmarrettava kokonaiskuva.

Kirjallisuuskatsauksia voidaan toteuttaa usein eri tavoin, kuten kuvailevina, integroivina,
systemaattisina ja meta-analyyseina. Toteutustapaa valitessa sen tyyppi riippuu
tutkimuskysymyksista ja tavoitteista (Salminen, 2011). Systemaattisen
kirjallisuuskatsauksen toteuttamisessa tarkeaa on tutkimuskysymysten tarkka muotoilu,
hakustrategian suunnittelu sekd& hakuprosessin lapinakyvyys ja kokonaisvaltainen
raportointi. Kirjallisuuskatsauksen taytyy olla niin tarkasti dokumentoitu, etta tutkimus on

naiden ohjeiden perusteella toistettavissa (Salminen, 2011, 9-11).

Jotta tutkielma saatiin toteutettua systemaattisesti, valittiin sen toteuttamiseksi tarkat
kriteerit sisaanoton ja poissulun osalta. Aineiston sisaanottoa rajattiin seuraavin kriteerein:
vertaisarvioitu, englanninkielinen ja tutkii terveysvakuutuspetosten tunnistamista
koneoppimisen avulla. Poissulun osalta kriteerina oli, etta artikkeleja, joissa kasitellaan

joitakin muita vakuutuslajeja ei oteta huomioon.

Hakuprosessi toteutettiin vaiheittain. Tutkielman aineistona kaytetaan vertaisarvioituja
tieteellisia artikkeleita. Aiheesta on saatavilla runsaasti kansainvalista tutkimusta ja valittu
aineisto on englanninkielistda suomenkielisen aineiston riittdamattomyyden vuoksi. Aineisto

on keratty hakupalvelusta nimeltd Andor. Hakemiseen on hyodynnetty muun muassa
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hakusanoja: insurance fraud, health insurance fraud, machine learning in fraud detection,
tekodly vakuutuspetokset, terveysvakuutuspetos ja koneoppiminen. Naista Kkoottiin
seuraava hakulauseke: ” (health OR medical) AND (fraud OR fraudulent) AND insurance
AND machine learning”. Aineisto on rajattu vuosina 2020-2025 julkaistuun tutkimukseen,

jotta se on mahdollisimman ajankohtaista olemassa olevaan tutkimukseen peilaten.

Lahteiden valinnassa on kiinnitetty huomiota niiden luotettavuuteen seka siihen, etta ne
liittyvat mahdollisimman tiiviisti kasiteltavaan tutkimusongelmaan. Tutkimus on rajattu siten,
etta se ei sisalla empiirista aineistonkeruuta esimerkiksi haastatteluiden tai kyselyn
muodossa. Sen sijaan empiriaosuuden aineiston keruu on toteutettu hyddyntamalla jo
olemassa olevaa tieteellista kirjallisuutta. Uuden tiedon keruun puuttumisen perustelen silla,
etta tavoitteena on jasennella ja analysoida jo olemassa olevaa tutkimustietoa, jota on jo
huomattava maara. Lisaksi uuden aineiston keruu vakuutusyhtidista olisi kaytannossa
haastavaa aiheen luottamuksellisuuden ja arkaluonteisuuden vuoksi. Esimerkiksi
haastattelu- tai kyselytutkimuksen toteuttaminen tassa kontekstissa voisi olla vaikeasti

saavutettavaa ja rajallista.

Valitut artikkelit analysoidaan aineistolahtdisen sisallonanalyysin keinoin. Analyysissa
keskitytaan vertailemaan terveysvakuutuspetosten tunnistamiseen ja ennaltaehkaisyyn
kaytettyja koneoppimismenetelmia, seka tutkimaan millaisia etuja ja rajoitteita niihin liittyy.
Analyysin tavoitteena on tuottaa kokonaiskuva koneoppimisen soveltamisesta
vakuutuspetosten torjuntaan ja millaisia johtopaatoksia tasta on mahdollista juontaa aiheen

suomenkieliseen tutkimuskenttaan.

1.5 Aikaisempi tutkimus

Vakuutuspetosten havaitsemista ja ennaltaehkaisya on tutkittu kansainvalisesti useiden eri
vakuutuslajien kontekstissa. Esimerkiksi Bolton ja Hand (2002) korostivat jo varhain 2000-
luvun alussa, etta perinteiset tilastolliset menetelmat ja saantdpohjaiset jarjestelmat ovat
tehokas tapa vahentaa petoksia, mutta petoksentekijat kykenevat sopeutumaan tehokkaasti
ja loytavat keinon kiertaa tallaiset jarjestelmat. Heidan mukaansa koneoppiminen tarjosi

kuitenkin tehokkaan teknologian vakuutuspetosten havaitsemiseen.
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Terveysvakuutusten saralla tutkimusta on tehty erityisesti Yhdysvalloissa, jossa
monimutkainen terveysvakuutusjarjestelma, laaja yksityinen vakuutusmarkkina ja julkiset
ohjelmat, kuten Medicare, luovat merkittavia riskeja vakuutuspetoksille (Bauder et al., 2018;
Shekhar, Leder-Luis et al., 2023). Viimeaikaisessa tutkimuksessa on korostunut erityisesti
koneoppimismenetelmien hydodyntaminen petosten tunnistamisessa. Esimerkiksi Bauder et
al. (2018) osoittavat tutkimukseen, etta koneoppimismallit, kuten paatospuut, neuroverkot ja
erilaiset ensemble-mallit, voivat havaita terveysvakuutuspetoksiin viittaavia poikkeamia

tarkemmin ja joustavammin kuin perinteiset saantopohjaiset valvontajarjestelmat.

Suomalaisessa tutkimuksessa koneoppimisen hyodyntamista vakuutuspetoksiin on
kasitelty hyvin vahan. Rantakangas (2021) tarkasteli pro gradu -tutkielmassaan dataa
nimeamattoman vakuutusyhtion henkildasiakkaiden henkilo- ja pakettiautojen liikenteen
omaisuuskorvauksista verraten perinteisia tilastollisia malleja koneoppimismenetelmiin.
Tutkimuksessa havaittiin, ettd koneoppimismallit tuottivat parempia tuloksia kuin perinteiset
mallit. Jyrinsalo (2024) keskittyi kandidaatintutkielmassaan ajoneuvovakuutuspetosten
havaitsemiseen teknologian avulla, tuoden esiin teknologisten ratkaisujen merkityksen
petosten tunnistamisen tehostamisessa suomalaisessa toimintaymparistossa. Tukonen
(2024) puolestaan tutki lohkoketjuteknologian roolia terveysvakuutuspetosten
tunnistamisessa ja ehkaisyssa, ja korosti erityisesti tiedonvaihdon, lapinakyvyyden ja
tietoturvan merkitysta petosten torjunnassa. Naiden tutkimusten tulokset osoittavat, etta
myOs Suomessa tunnistetaan digitaalisten teknologioiden ja dataperusteisen

paatoksenteon kasvava merkitys vakuutusalan riskienhallinnassa.

Tama kandidaatintutkielma taydentaa aiempaa suomalaista tutkimusta tarkastelemalla
tekoalyn ja koneoppimisen hyodyntamista vakuutuspetosten ennaltaehkaisyssa seka niiden
tuomia mahdollisuuksia ja haasteita alan eettiselle ja operatiiviselle kehitykselle. Tutkielma
pyrkii myos nayttamaan, ettd koneoppimisen soveltamiselle vakuutuspetosten torjunnassa
olisi paljon potentiaalia my6s Suomessa, mutta nakokulmassa liittyen terveysvakuutuksiin

on edelleen merkittava tutkimusaukko.
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1.6 Teoreettinen viitekehys

Tutkielman teoreettinen viitekehys (kuvio 1) rakentuu vakuutuspetoksia selittavan
agenttiteorian seka koneoppimisen tarjoamien kaytannon sovellusten ymparille ja naita

kahta teemaa yhdistaa terveysvakuutuspetosten tunnistaminen.

AGENTTITEORIA KONEOPPIMINEN

Epasymmetrinen informaatio

¥

Moraalikato ja haitallinen valikoituminen

4

Vakuutuspetokset

A 4

Mahdollisuudet ja rajoitteet

Toimintamallit

Petosten

. . Kaytannon sovellukset
havaitseminen

Terveysvakuutuspetokset

Kuvio 1. Teoreettinen viitekehys

Ensimmainen teema kasittelee vakuutuspetoksia ja niiden syntymekanismeja.
Vakuutuspetokset ovat olennainen osa vakuutusalan riskeja, ja niitd voidaan tarkastella
agenttiteorian nakokulmasta. Agenttiteoriassa keskeinen ongelma on epasymmetrinen
informaatio vakuutuksenottajan (agentin) ja vakuutusyhtion (paamiehen) valilla (Eisenhardt,
1989; Rothschild & Stiglitz, 1976). Tama epasymmetria luo kaksi merkittavaa ilmiota:
moraalikadon ja haitallisen valikoitumisen (Arrow, 1963). Moraalikato ilmenee tilanteissa,
joissa vakuutuksenottajan kayttaytyminen muuttuu vakuutuksen myota riskialttimmaksi tai
opportunistiseksi, esimerkiksi liioiteltujen korvausvaatimusten muodossa. Haitallinen
valikoituminen puolestaan tarkoittaa sita, ettd vakuutuksen piiriin hakeutuu suhteessa
enemman korkean riskin yksiloita, mika vaaristaa vakuutusmaksujen tasapainoa ja
heikentaa  riskipoolin  kestavyytta.  Molemmat ilmiot altistavat  jarjestelman
vakuutuspetoksille, jotka heikentavat vakuutusjarjestelman toimivuutta ja taloudellista

kestavyytta.
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Toinen teema keskittyy koneoppimiseen ja tekoadlyyn terveysvakuutuspetosten
tunnistamisen valineena. Koneoppimisen avulla voidaan analysoida suuria tietomaaria ja
tunnistaa monimutkaisia ja hienovaraisia kayttaytymismalleja tehokkaammin kuin
perinteisilla tilastollisilla menetelmilla (Phua, Lee, Smith & Gayler, 2010). Koneoppimismallit,
erityisesti  luokittelu- ja poikkeavuuksien tunnistusmenetelmat, soveltuvat hyvin
petosepailyjen alustavaan tunnistamiseen. Menetelmien hyodyntamista rajoittavat kuitenkin
tietosuojaan ja saantelyyn liittyvat reunaehdot, kuten GDPR ja finanssivalvonnan
ohjeistukset, jotka maarittavat, miten henkilotietoja ja potilastietoja voidaan kasitella. Nama
saantelykehykset, kuten myos riskienhallinnan kansainvaliset standardit (esim. ISO 31000),

luovat puitteet teknologian kaytolle vakuutusalalla.

Naistd kahdesta keskeisesta teemasta muodostuu tutkielman teoreettinen viitekehys.
Agenttiteoreettinen  nakokulma tarjoaa perustan vakuutuspetosten dynamiikan
ymmartamiselle, kun taas koneoppimiseen liittyva teoria avaa ne analyysimenetelmat, joita
petosten tunnistamisessa voidaan hyodyntaa. Naiden kahden teeman yhdistaminen luo
pohjan tutkielman analyysille ja auttaa kytkemaan teorian kaytannon vakuutustoimintaan ja

sen kehittamiseen.

1.7 Tutkielman rakenne

Tutkielman rakenne koostuu viidesta luvusta. Tutkielma alkaa johdannosta, jossa esitellaan
tutkielman aihe ja tavoite, keskeiset kasitteet ja teoreettinen viitekehys, tutkimuskysymykset
ja -menetelmat seka kaytetty aineisto. Lisaksi johdannossa tiivistetaan aiheeseen liittyva
aiempi tutkimus. Luku 2 on tutkielman ensimmainen teorialuku, joka kasittelee
vakuutuspetoksia. Siina maaritellaan mita vakuutuspetos tarkoittaa ja tarkastellaan eri
petosmuotoja erityisesti terveysvakuutusten osalta, seka arvioidaan petosten vaikutuksia
vakuutusjarjestelmaan. Luku sisaltéd myos vakuutuspetosten tunnistamisprosessin
tarkastelua. Luku 3 on tutkielman toinen teorialuku, joka keskittyy koneoppimismenetelmien

ymmartamiseen, seka tarkastelee koneoppimisen roolia vakuutuspetosten torjunnassa.

Luku 4 sisaltaa tutkielman empiirisen osuuden, joka toteutetaan systemaattisena
kirjallisuuskatsauksena. Empiirinen osuus sisaltda tarkan kuvauksen aineistonkeruu- ja
valintaprosessista, jonka jalkeen esitellaan kirjallisuuskatsauksen tutkimustulokset ja

aineistoon pohjautuva analyysi. Tutkielman viimeinen osa on luku 5, joka sisaltaa tutkielman
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johtopaatokset. Se nitoo yhteen keskeiset havainnot, vastaa asetettuihin
tutkimuskysymyksiin ja arvioi tutkimuksen luotettavuutta. Lisdksi luvussa 5 esitetdan
suosituksia aiheeseen liittyvalle jatkotutkimukselle.
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2 VAKUUTUSPETOKSET ILMIONA

2.1 Vakuutuspetosten yleiskuvaus

Vakuutuspetos on tilanne, jossa vakuutuksenottaja tai muu osapuoli pyrkii perusteettomasti
saamaan vakuutuksestaan taloudellista hyotya vakuutusyhtiolta erehdyttamalla tata (RL
36:4§, RL 36:1§; Interpol 2021). Vakuutuspetos on Suomen rikoslain mukaan rangaistava
teko, joka voidaan luokitella perusmuotoiseksi tai torkeaksi petokseksi teon vakavuuden
perusteella (RL 36:1§). Vakuutuspetokset kuuluvat talousrikollisuuden piiriin ja ovat
kansainvalisesti merkittava rikollisuuden muoto (Interpol, 2021).

Vakuutuspetoksia voidaan tarkastella myos taloustieteen ja agenttiteorian nakokulmasta.
Vakuutusyhtio toimii paamiehena, joka tarjoaa vakuutuksenottajalle palvelua, jossa yhtio
kantaa vakuutuksenottajan riskin. Koska vakuutusyhtidlla on rajoitettu paasy
vakuutuksenottajan yksityisiin tietoihin ja kayttaytymiseen, syntyy epasymmetrisen
informaation tilanne. Rothschild ja Stiglitz (1976) ovat osoittaneet, etta tallainen informaation
epasymmetria voi johtaa epavakaaseen tasapainoon vakuutusmarkkinoilla, jossa
vakuutuksen hinnoittelu vaaristyy, ja markkinoille syntyy moraalikatoa. Moraalikato on
tilanne, jossa vakuutuksenottajalla on edellytykset liioitella vahinkoja tai toimia
riskialttimmin, koska han tietda vakuutuksen kattavan kustannukset (Rothschild ja Stiglitz,
1976).

Empiiristda nayttéa tasta tarjoaa Cummins ja Tennyson (1996), joiden tutkimus
autovakuutuksista osoitti, ettd osa vakuutetuista kayttaytyy tilaisuuden tullen
systemaattisesti, esimerkiksi liioittelemalla vahinkoja korvaushakemuksissa. Tama
vahvistaa kasitysta siita, ettd moraalikato ei ole vain teoria, vaan todellinen ilmio, joka nakyy

vahvasti vakuutusmarkkinoilla ja kasvattaa yhtididen korvauskuluja.

Vakuutuspetokset ovat talouden nakokulmasta tarkasteltuna erittain merkittava ongelma.
Esimerkiksi Euroopassa vakuutuspetosten aiheuttamat kustannukset voivat olla jopa
kymmenen prosenttia kaikista korvauskuluista (Insurance Europe, 2024). Suomen
kontekstissa on arvioitu, etta vakuutusyhtidille on ilmoitettu vuositasolla tuhansia

petosepailyja, joiden kokonaisarvo on toista sataa miljoonaa euroa (Finanssiala ry, 2023).
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Vakuutuspetosten aiheuttamat kustannukset eivat jaa ainoastaan vakuutusyhtididen
tappioiksi, vaan niistd aiheutuvat kustannukset heijastuvat myds vakuutuksenottajien
kustannuksissa kohonneina vakuutusmaksuina (Finanssiala ry, 2023; Insurance Europe,
2019).

Vakuutuspetokset ovat ilmiona erittain monimuotoinen. Petoksia voi esiintya esimerkiksi
pienina vaarinkaytoksina, kuten vahingon liiotteluna tai olemattoman vahingon
ilmoittamisena. Toisaalta petokset voivat olla myos laajamittaisia ja jopa jarjestelmallisia,
jolloin niihin voi liittyd my6s organisoitua rikollisuutta (Derrig, 2002; Button & Gee, 2013).
Lisaksi vakuutuspetoksiin liittyy usein niin sanottu “harmaa alue”, jossa virheen ja vilpin
valinen ero on epaselva. Kaikki vaarat ilmoitukset eivat valttamatta ole tarkoituksellisia, vaan
voivat johtua esimerkiksi tulkintaeroista vakuutusehdoissa, mika tekee petosten
tunnistamisesta erityisen haastavaa (Gee & Button, 2019).

2.2 Vakuutusprosessi ja petosten syntymekanismit

Vakuutustoiminta perustuu riskien yhteisolliseen jakamiseen vakuutuksenottajien ja
vakuutusyhtion valilla. Tata toimintaa voidaan kuvata vakuutusprosessina (kuvio 2), joka
kattaa keskeiset vaiheet riskin arvioinnista korvausten kasittelyyn (Outreville, 1998).
Prosessin eri vaiheissa syntyy mahdollisuuksia vaarinkaytoksille, ja siksi petosten
tunnistaminen edellyttaa koko prosessin ymmartamistd. Vakuutusprosessi jaetaan

tyypillisesti neljaan vaiheeseen.
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Riskin arviointi ja vakuutuksen mydntaminen
(underwriting)

2.
Vakuutuksen voimassaoloaika
(policy period)
3.
Vahinkoilmoitus
(claim submission)
4.

Korvauskasittely ja maksu
(claim settlement)

Kuvio 2. Vakuutusprosessi

Riskin arviointi ja vakuutuksen myontaminen (underwriting): Tassa vaiheessa vakuutusyhtio
arvioi asiakkaan riskiprofiilin ja hinnoittelee vakuutuksen sen perusteella. Petosriski voi
syntya, jos asiakas antaa tahallisesti virheellisia tietoja esimerkiksi terveydentilastaan tai
omaisuutensa arvosta (Rothschild & Stiglitz, 1976; Dionne, 2013).

Vakuutuksen voimassaoloaika (policy period): Riskiprofiili voi muuttua ajan kuluessa, mutta
jos muutoksista ei ilmoiteta, syntyy informaation epasymmetriaa, joka voi johtaa
moraalikatoon (Cummins & Tennyson, 1996; Picard, 2000).

Vahinkoilmoitus (claim submission): Tama on vakuutusprosessin kriittisin vaihe petosten
kannalta, silla suurin osa vakuutuspetoksista tapahtuu korvausvaiheessa (Derrig, 2002;
Viaene & Dedene, 2004). Vahinkoilmoituksia voidaan vaaristaa esimerkiksi liioittelemalla

vahingon laajuutta tai ilmoittamalla olemattomia vahinkoja.
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Korvauskasittely ja maksu (claim settlement): Tassa vaiheessa vakuutusyhtio arvioi
korvausvaatimuksen perusteet ja tekee maksupaatoksen. Petosten havaitseminen on tassa
vaiheessa mahdollista dataperusteisesti, esimerkiksi koneoppimismallien avulla, jotka
tunnistavat poikkeavia vahinkomalleja tai epatyypillista kayttaytymista (Viaene & Dedene,
2004).

Kokonaisuutena vakuutusprosessi muodostaa monivaiheisen riskienhallintaketjun, jossa
informaatio kulkee useiden osapuolten kautta. Epasymmetrinen informaatio ja inhimillinen
harkinta luovat haavoittuvuuksia, joita petolliset toimijat voivat hyddyntaa (Rothschild &
Stiglitz, 1976). Teknologinen kehitys, erityisesti koneoppiminen ja tekoaly ovat tuoneet uusia
keinoja valvoa ja analysoida prosessin eri vaiheita, mikd mahdollistaa petosten

ennaltaehkaisyn entista aikaisemmassa vaiheessa.

2.3 Vakuutuspetosten tyypit

Vakuutuspetokset voidaan jaotella usealla eri tavalla. Viaene ja Dedene (2004)
maarittelevat vakuutuspetoksen sellaiseksi toiminnaksi, jossa yksi vaaristaa tahallisesti
tietoja vakuutukseen liittyen saadakseen perusteetonta taloudellista hyotya
vakuutussopimukseen vedoten. Heidan mukaansa vakuutuspetoksen tunnusmerkkeihin
sisaltyy vaaran tiedon antamista, vilpillista toimintaa, seka pyrkimys saavuttaa etua, johon
ei ole oikeutettu.

Yksinkertaisin tapa erottaa vakuutuspetokset on jakaa ne ulkoisiin ja sisaisiin petoksiin
riippuen siita, kuka petoksen suorittaa. Ulkoinen petos on yleisin vakuutuspetosten muoto,
ja se kohdistuu yhtioon vakuutuksenhakijan tai korvauksenhakijan taholta, kun taas sisainen
petos tapahtuu vakuutusorganisaation sisalla, esimerkiksi tyontekijan vaarinkaytoksen
seurauksena. (Viaene & Dedene, 2004, 316) Ulkoiset petokset perustuvat usein vaariin
tietoihin, olemattomiin vahinkoihin tai liioiteltuihin korvausvaatimuksiin (Viaene & Dedene,
2004, 316; IAIS, 2021). Sisaiset petokset puolestaan liittyvat vakuutusyhtion sisalla
tapahtuvaan toimintaan, esimerkiksi tyontekijoiden tai yhteistydkumppaneiden vilpilliseen
toimintaan, kuten korvausten manipulointiin tai asiakastietojen vaarinkayttoon. Sisaiset
petokset ovat vakava ongelma, silla sisaista petosta voi esiintya kaikilla organisaatiotasoilla,
myos hallituksen ja ylimman johdon tasolla. Mita ylemmalla tasolla petos tapahtuu, sita
suurempi on todennakadinen taloudellinen tappio ja mainehaitta. (1AIS, 2021)
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Toinen yleinen tapa luokitella vakuutuspetoksia on jakaa ne pehmeisiin (soft fraud) ja koviin
(hard fraud) petoksiin. Pehmealle petokselle on ominaista opportunistinen toiminta, jossa
vakuutettu hyodyntaa tilannetta saadakseen perusteetonta taloudellista hyotya. Tyypillinen
esimerkki tasta on korvaussumman liioittelu todellista vahinkoa suuremmaksi. Kova petos
sen sijaan on suunnitelmallinen ja usein organisoitu teko, jossa toiminta on etukateen
harkittua ja toistuvaa. Kovissa petoksissa voi esiintya esimerkiksi lavastettuja
onnettomuuksia, tekaistuja vahinkoja tai vaarennettyja asiakirjoja. (Viaene & Dedene, 2004;
Derrig, 2002)

Petokset on mahdollista jakaa myds vakuutuksen elinkaaren mukaan kahteen luokkaan,
jotka liittyvat vakuutuksen myontamiseen (underwriting fraud), seka korvausvaiheeseen
(claims fraud). Vakuutuksen myontamiseen liittyvat petokset liittyvat esimerkiksi vaariin
tietoihin jo vakuutusta hakiessa tai vaihtoehtoisesti riskin tahalliseen aliarviointiin.
Korvausvaiheen petoksiin puolestaan liittyy liiotellut, virheelliset tai keksityt
vahinkoilmoitukset. (Viaene & Dedene, 2004, 316)

Vakuutuspetoksia esiintyy jokaisessa vakuutuslajissa, mutta niiden yleisyys ja
ilmenemismuodot vaihtelevat. Esimerkiksi likennevakuutuksessa tyypillisia ovat lavastetut
onnettomuudet ja vahinkojen liioittelu (Derrig, 2002), kun puolestaan terveysvakuutuksissa
esiintyy myos palveluntarjoajien tekemia vaarinkaytoksia, kuten olemattomien palveluiden
laskuttamista tai hoitotoimenpiteiden tarpeettomaksi paisuttelua (Gee & Button, 2019;
NHCAA, 2019).

Vakuutuspetosten eroavaisuudet osoittavat, etta ilmio ei rajoitu yksittaisiin vakuutuslajeihin
tai toimintatapoihin, vaan siihen liittyy sekd yksildiden, ettd organisaatioiden
vaarinkaytoksia. Pehmeat ja kovat petokset muodostavat kokonaisuuden, jossa motiivit
vaihtelevat taloudellisesta ahdingosta systemaattiseen rikolliseen toimintaan (Derrig, 2002;
IAIS, 2021). Petosten monimuotoisuus vaikeuttaa niiden havaitsemista ja luokittelua, mika
korostaa valvonnan ja analytikan merkitystd. Na&in ollen vakuutuspetosten torjunta
edellyttaa kokonaisvaltaista lahestymistapaa, jossa huomioidaan seka inhimillisyys etta
teknologiset tekijat, kuten riskienhallinta, data-analytiikka ja viranomaisyhteistyo (lAIS,
2021).
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2.4 Vakuutuspetosten seuraukset ja merkitys

Vakuutuspetokset aiheuttavat huomattavia haittoja seka pelkastaan vakuutusyhtidille etta
koko yhteiskunnalle (ks. Finanssiala ry, 2023). Taloudellisesta nakokulmasta petokset
heikentavat vakuutusjarjestelman tehokkuutta, vaaristavat vakuutustuotteiden hinnoittelua
ja siirtavat kustannuksia rehellisille vakuutuksenottajille. Cummins ja Tennyson (1996)
osoittivat tutkimuksessaan ajoneuvovakuutuspetoksista, ettd vakuutuspetokset lisaavat
vakuutusyhtididen korvauskustannuksia ja johtavat moraalikadon voimistumiseen erityisesti
ajoneuvovakuutuksissa. Naiden ylimaaraisten kustannusten seurauksena vakuutusmaksut

nousevat jokaisen asiakkaan kohdalla ja tama heikentaa jarjestelman oikeudenmukaisuutta.

Taloudelliset vaikutukset ovat huomattavia. Suomessa Finanssiala ry (2023) arvioi, etta
yhtiot tunnistavat vuosittain tuhansia petosepailyja, yhteisarvoltaan yli sata miljoonaa euroa.
Isossa-Britanniassa ABI raportoi tuoreissa tilastoissaan kymmenia tuhansia paljastettuja

petoksia ja yli miljardin punnan kokonaissummia raportointivuotenaan (ABI, 2022).

Laajemmin  tarkasteltuna  vakuutuspetokset  heikentavat  vakuutusjarjestelman
perusperiaatetta, eli riskin jakamista vakuutuksenottajien kesken. Kun osa toimijoista
vaarinkayttaa jarjestelmaa, syntyy epasymmetrisen informaation ongelmia ja luottamuksen
heikkenemista vakuutusyhtididen ja asiakkaiden valilla. Rothschildin ja Stiglitzin (1976)
klassinen epataydellisen informaation teoria osoittaa, ettd epasymmetrinen informaatio voi
johtaa haitalliseen valikoitumiseen, jossa matalariskiset vakuutuksenottajat poistuvat
markkinoilta  korkeariskisten vakuutustenottajien aiheuttamien vakuutusmaksujen
noustessa. Pitkalla aikavalilla tama voi horjuttaa koko vakuutusjarjestelman kestavyytta
(Cummins & Tennyson, 1996).

Vakuutuspetoksilla on myds merkittavia eettisia ja yhteiskunnallisia vaikutuksia. Button,
Johnston ja Frimpong (2013, 25-27) korostavat, etta vakuutuspetokset eivat ole ainoastaan
talousrikoksia, vaan ne myos rapauttavat moraalista luottamusta ja yhteiskunnan normeja.
Derrig (2002) toteaa, ettd vakuutuspetokset voivat johtaa tilanteeseen, jossa poikkeavuus
alkaa normalisoitumaan ja osa kuluttajista alkaa pitaa petoksia oikeutettuina. Taman myota
pienet eparehellisyydet alkavat saada hyvaksyntda, joka puolestaan heikentaa
vakuutusjarjestelman sosiaalista legitimiteettia. Petokset vahingoittavat yleisesti koko
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vakuutusalan mainetta ja voivat nain ollen vahentaa kuluttajien halukkuutta hankkia

vakuutuksia, joka puolestaan heikentaa riskienhallinnan kattavuutta koko yhteiskunnassa.

Lisaksi vakuutuspetokset vaikuttavat suoraan saantely- ja valvontaymparistoon.
Vakuutuspetosten ehkaisy ja tunnistaminen lisaavat tarkastus- ja raportointivelvoitteita,
mika kasvattaa vakuutusyhtididen hallinnollista kuormaa ja kustannuksia (Derrig, 2002,
278-280). Finanssivalvonta (2024) on puolestaan painottanut hallinnon ja sisaisen
valvonnan kehittamista vakuutussektorilla petosten ehkaisemiseksi. Tama kertoo siita, etta
vakuutuspetokset eivat ole pelkastaan liiketoiminnallinen riski, vaan myos saantelyyn ja

valvontaan vaikuttava ilmio.

Yhteenvetona voidaan todeta, ettd vakuutuspetokset eivat ole vain vyksittaisia
talousrikkomuksia, vaan ne muodostavat moniulotteisen yhteiskunnallisen ja taloudellisen
ongelman. Petokset heikentavat vakuutusjarjestelman tehokkuutta, oikeudenmukaisuutta ja
legitimiteettia, kasvattavat rehellisten asiakkaiden taloudellista taakkaa seka lisaavat yleista
saantelypainetta ja hallinnollisia kustannuksia. Naiden asioiden vuoksi vakuutuspetosten

tunnistaminen on keskeinen tekija vakuutusalan kestavyyden turvaamisessa.

2.5 Vakuutuspetosten tunnistaminen ja ennaltaehkaisy

Vakuutuspetosten tehokas tunnistaminen perustuu seka teknologisiin menetelmiin etta
organisaation sisaisiin toimintatapoihin, kuten valvontaan ja henkiloston koulutukseen.
Cummins ja Tennyson (1996) korostavat, ettd vakuutuspetosten torjunta edellyttaa
tasapainoa tehokkuuden ja asiakaskokemuksen valilla. Liiallinen valvonta voi heikentaa
asiakasluottamusta, kun taas lilan |10ysa ote puolestaan lisaa vaarinkaytosten riskia.
Perinteisesti vakuutusyhtiot ovat hyodyntaneet tilastollisia ja saantopohjaisia menetelmia
petosten havaitsemisessa. Naissa menetelmissa epailyttava toiminta maaritellaan ennalta
asetettujen kriteerien perusteella, mika tekee niista jaykkia ja usein tehottomia muuttuvien
petosmallien tunnistamisessa (Bolton & Hand, 2002, 236-238). Naita ovat muun muassa
poikkeavuuksien tunnistus, uusien korvausilmoitusten vertailu historiadatan kanssa seka
asiantuntijoiden tekema riskiluokittelu (Derrig, 2002, 271-279). Vaikka naita perinteisia
menetelmia kaytetdan edelleen, eivat ne kykene valttamatta tunnistamaan uusia

monimutkaisia petosmuotoja.
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Digitalisaatio ja datan saatavuuden kasvu ovat mahdollistaneet merkittavia edistysaskeleita
petosten torjunnassa. Infosys on globaali IT-konsultoinnin ja teknologiapalveluiden yritys,
joka tuottaa analyyseja ja ratkaisuja muun muassa vakuutusalan digitalisaatiosta. Infosysin
(2023) mukaan tekoalyyn ja koneoppimiseen perustuvat mallit ovat muuttaneet
vakuutuspetosten havaitsemista reaktiivisesta toiminnasta ennakoivaksi. Ennustavat mallit
pystyvat tunnistamaan poikkeavia kayttaytymismalleja ja epailyttavia kuvioita jo ennen kuin
vahinko tapahtuu. Chyn (2024) tutkimuksen mukaan koneoppimisen avulla petoksista on
mahdollista oppia jatkuvasti ja tata kautta mukautua uusiin ilmidihin, joka vahentaa vaarien

halytysten maaraa ja parantaa tunnistustarkkuutta.

Vakuutuspetosten ennaltaehkaisy ei kuitenkaan ole pelkastaan tekninen kysymys, vaan se
vaatii kokonaisvaltaista lahestymistapaa, jossa yhdistyvat teknologia, hallinto ja etiikka.
Finanssivalvonnan (2024) mukaan sisaisen valvonnan vahvistaminen, henkiloston koulutus
seka yrityskulttuuri, joka painottaa eettisyytta ja avoimuutta, ovat kaikki olennaisia tekijoita
petosten ehkaisyssa. Samoin asiakkaiden tietoisuuden lisddminen ja avoin viestinta

petosten seurauksista voivat vahentaa niiden hyvaksyttavyytta (Button et al., 2013).

Kaytannossa tehokas petostorjunta perustuu monikerroksiseen malliin, jossa yhdistyvat
erilaiset jarjestelmat, asiantuntijoiden arviot, seka viranomaisyhteistyo. Insurance Fraud
Bureau (2024; 2025) korostaa tiedonvaihdon merkitysta eri toimijoiden valilla, silla monet
petokset paljastuvat vasta, kun eri vakuutusyhtioiden tietoja yhdistetaan toisiinsa. Taman
vuoksi tietosuojaan ja tietojen vastuulliseen kasittelyyn liittyvat saantelyvaatimukset, kuten
yleinen Euroopan unionin tietosuoja-asetus GDPR (EU 2016/679), ovat keskeisia myos

petosten torjunnassa.

Perinteiset saantopohjaiset menetelmat ja asiantuntijapohjainen tapauskohtainen arviointi
ovat edelleen tarkeita, mutta niilla on rajoitteensa: ne vaativat manuaalista tyota, ne eivat
valttamatta skaalaudu suuriin datamassoihin, ja ne voivat olla hitaita mukautumaan uusiin
petosmalleihin (Derrig, 2002, 271-279). Tasta syysta vakuutusala on siirtynyt ynd enemman
kohti datavetoisia menetelmia, jotka hyodyntavat tilastollista mallinnusta ja koneoppimista.
Koneoppimisen etuna on se, ettd mallit voidaan kouluttaa havaitsemaan seka aiemmin
tunnettujen petostapausten kaltaisia rakenteita etta taysin uusia, poikkeavia toimintamalleja.
Koneoppimista hyddynnetaan erityisesti korvausvaiheen petosten tunnistamisessa, silla
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juuri tama vaihe on alttimpi vaarinkaytoksille monimutkaisten laskutusprosessien ja

toimijoiden suuren maaran vuoksi. (Bauder, Khoshgoftaar & Richter, 2017, 3—6)

Yhteenvetona voidaan todeta, ettd vakuutuspetosten tunnistaminen ja ennaltaehkaisy
edellyttavat tasapainoa teknologian ja eettisen vastuun valilla. Tekoaly ja koneoppiminen
tarjoavat lupaavia valineita petosten havaitsemiseen, mutta niiden rinnalla tarvitaan vahvaa

hallintoa, eettista johtamista ja eri tahojen valista yhteistyota.

2.6 Terveysvakuutuspetokset

Terveysvakuutuspetokset muodostavat merkittdvan osan vakuutuspetoksista (Gee &
Button, 2019). Terveysvakuutuspetokset sisaltavat laajan kirjon erilaisia toimintatapoja,
kuten olemattomien potilaiden laskuttamista, tarpeettomien toimenpiteiden toteuttamista ja
monimuotoista liiottelua (Gee & Button, 2019). Petoksiin voi liittya myos palvelujen vaaraa

esittamista tai kokonaan toteutumattomien palveluiden laskuttamista (Derrig, 2002).

Kansainvalisesti terveysvakuutuspetosten mittakaava on huomattava ja sen taloudelliset
vaikutukset ovat merkittavia. Gee ja Button (2015) tarkastelivat laajassa tutkimuksessaan
33 terveysorganisaatiota seitsemasta eri maasta ja pyrkivat arvioimaan petosten
aiheuttamaa rasitusta terveydenhuollon kokonaismenoihin. Tutkimuksen perusteella
vuosien 1997-2013 aikana petosten aiheuttama keskimaarainen menojen menetys oli 6,19
prosenttia (Gee & Button, 2015). Tama prosenttiosuus ei ole pelkastaan abstrakti luku, vaan
se konkretisoituu valtavina taloudellisina menetyksina. Esimerkiksi vuonna 2013 arvioitiin,
ettd maailmanlaajuisissa terveydenhuoltomenoissa menetettiin petosten seurauksena noin
455 miljardia dollaria eli 350 miljardia euroa (Gee & Button, 2015). Kyseessa on summa,
joka vastaa monien valtioiden koko terveydenhuollon vuosibudjettia ja joka osoittaa, kuinka

laajalle levinnyt ja vakava ongelma terveysvakuutuspetokset ovat globaalilla tasolla.

Geen ja Buttonin (2015) analyysi tuo esiin sen, etta petosten vaikutukset eivat rajoitu
yksittaisiin vakuutusyhtioihin tai kansallisiin jarjestelmiin, vaan ne heijastuvat koko
terveydenhuollon ekosysteemiin, jossa kustannusten kasvu kohdistuu lopulta myO0s
vakuutuksenottajiin ja potilaisiin, silla petosten aiheuttamat menetykset kompensoidaan
usein korkeampina vakuutusmaksuina tai rajoituksina palveluiden saatavuudessa. Lisaksi

tutkimus korostaa, etta petosten mittakaava on pysynyt merkittavana pitkalla aikavalilla,
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mika viittaa siihen, etta ongelma ei ole hetkellinen poikkeama vaan rakenteellinen haaste,
joka edellyttaa jatkuvaa valvontaa ja kehittyneita havaitsemismenetelmia. Nain ollen Geen
ja Buttonin (2015) esittamat luvut tarjoavat vahvan perustan ymmartaa, miksi
terveysvakuutuspetosten torjunta on keskeinen osa sekd kansallista etta kansainvalista

terveydenhuollon ja vakuutustoiminnan kehittamista.

Terveysvakuutuspetokset eroavat muista vakuutuspetoksista siten, etta niihin voi osallistua
my0s palveluntarjoajat, kuten l1aakarit ja heidan tyonantajansa (Gee & Button, 2019). Lisaksi
iimioon liittyy usein harmaa alue, jossa virheen ja vilpin erottamisesta tulee epaselvaa, joka
tekee terveysvakuutuspetosten tunnistamisesta erityisen haastavaa (Button & Gee, 2013).
Palveluntarjoajapetoksissa tyypillisia muotoja ovat upcoding (kallimman toimenpidekoodin
laskutus), unbundling (pakettitoimenpiteiden pilkkominen erillisiksi  korvattaviksi
toimenpiteiksi), phantom billing (olemattomien potilaiden tai palvelujen laskutus) seka
tarpeettomien toimenpiteiden toteuttaminen. Nama kaytannét on dokumentoitu
terveyssektorin kansainvalisissa katsauksissa ja raporteissa. (Gee & Button, 2019; Derrig,
2002)

Yhteenvetona voidaan todeta, etta terveysvakuutuspetokset ovat globaalisti miljardiluokan
ongelma, jonka monimuotoisuus ja palveluntarjoajien osallisuus tekevat niiden torjunnasta
haastavaa. Koska perinteiset menetelmat eivat riitd havaitsemaan kaikkia petosmuotoja,
koneoppimisen hyodyntaminen tarjoaa uudenlaisen mahdollisuuden tunnistaa poikkeamia
ja tehostaa valvontaa. Seuraavassa luvussa tarkastellaan, miten koneoppimismenetelmia

on sovellettu taman ongelman ratkaisemiseksi.
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3 KONEOPPIMINEN OSANA VAKUUTUSPETOSTEN
TUNNISTAMISTA JA ENNALTAEHKAISYA

3.1 Koneoppimisen periaatteita

Koneoppiminen (engl. machine learning, ML) on tekoalyn osa-alue, jossa tietokoneohjelma
oppii toimimaan tehokkaammin sille syotetyn datan avulla ilman, ettd se on erikseen
ohjelmoitu jotakin tiettya ratkaisua varten (Mitchell, 1997, 2). Koneoppiminen nahdaan usein
jatkumona tilastollisille menetelmille. Koneoppiminen kuitenkin eroaa perinteisista
tilastollisista menetelmista siten, etta silla on kyky kasitelld suuria maaria dataa, seka loytaa
piilevia rakenteita, joita olisi hankala havaita perinteisin menetelmin (Hastie, Tibshirani &
Friedman, 2009, 1-3).

Yleisesti koneoppimisen menetelmat jaetaan yleisesti neljaan ryhmaan:

1. Valvottu oppiminen (supervised learning), jossa tekoalya opetetaan esimerkkien
avulla. Syotteen ja tavoitteen valisestd suhteesta opitaan funktio, jota voidaan
hyoddyntaa uusissa havainnoissa. Tyypillisia valvotun oppimisen sovelluksia ovat
luokittelu ja regressio (Murphy, 2012, 2-3). Esimerkiksi jos vakuutusyhtiolla on
historiatietoa paljastuneista petostapauksista, voidaan naiden avulla kouluttaa
luokittelija, joka oppii tunnistamaan samanlaisia tapauksia jatkossa.

2. Valvomaton oppiminen (unsupervised learning), jossa tekoalyn tavoitteena on |loytaa
rakenteita ilman sille ennalta maariteltyja vastauksia. Esimerkkeja tasta on
klusterointi ja anomalioiden tunnistus (Bishop, 2006, 423). Kaytanndssa
valvomatonta oppimista voidaan hyodyntaa esimerkiksi havaitsemaan epatavallista
toimintaa perustuen esimerkiksi kayttaytymisprofiileihin tai laskutusrutiineihin.

3. Puoliohjattu  oppiminen  (semi-supervised learning) sijoittuu valvotun ja
valvomattoman oppimisen valiin. Puoliohjattu oppiminen toimii siten, etta pieni maara
luokiteltua dataa yhdistetadn suureen maaraan luokittelematonta dataa. Talla tavoin
mallin suorituskykya saadaan parannettua (Zhu & Goldberg, 2009, 1-3). Tama on
hyodyllista erityisesti tilanteissa, jossa luokitellun datan hankkiminen on todella

kallista tai hidasta, mutta raakadataa on saatavilla runsaasti. Tama menetelma
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soveltuu hyvin esimerkiksi vakuutuspetosten torjuntaan, jossa varmoja petoksia on
vain murto-osa kaikista havainnoista. Puoliohjattua oppimista voidaan kayttaa
esimerkiksi  terveysvakuutuspetosten  tunnistamiseen, silla  varmistettuja
petostapauksia on datamaaraan nahden vahan ja puolestaan raakadataa on tarjolla
runsaasti.

4. Vahvistusoppiminen (reinforcement learning), jossa tekoaly oppii toimimaan kokeilun
ja palauteen avulla. Kone testaa erilaisia ratkaisuja ja saa niista palautetta, seka
palkkion tai rangaistuksen. Tavoitteena kouluttaa kone I6ytamaan sellaisia ratkaisuja,
jotka pitkalla aikavalilla tuottavat suurimman hyodyn (Sutton & Barto, 2018, 1).
Vahvistusoppimismalli voi esimerkiksi oppia, millaiset tapaukset tulisi ohjata inmiselle
tarkempaan arviointiin. Tassakin tavoitteena on vahvistusoppimismallille tyypillisesti
[oytaa toimintamalli, joka maksimoi petosten havaitsemisen ja minimoi turhat

tutkintapyynnot.

Koneoppimisen soveltuvuus vakuutuspetosten tunnistamiseen perustuu sen kykyyn
kasitella ja analysoida suuria maaria dataa, joissa petokset ovat harvinaisia.
Valvomattomilla menetelmilla voidaan havaita poikkeavia tapahtumia, kun taas valvotut
menetelmat mahdollistavat sellaisten mallien kehittelyn, jotka ovat oppineet aiemmin
tunnistetuista petostapauksista. (Alpaydin, 2021, 13, 442) Naiden ominaisuuksien vuoksi
koneoppiminen on noussut keskeiseksi tyokaluksi vakuutuspetosten torjunnassa, silla se
tarjoaa perinteisia menetelmia tehokkaampia ratkaisuja (Russell & Norvig, 2016, 699-701).

3.2 Koneoppiminen vakuutuspetosten tunnistamisessa

Tassa alaluvussa kuvataan koneoppimismenetelmien roolia ja teoriaa vakuutuspetosten
tunnistamisessa. Vakuutuspetosten havaitseminen on haastavaa, silla petostapaukset ovat
harvinaisia ja monimuotoisia verrattuna normaaleihin vakuutuskorvauksiin (Insurance
Europe, 2019). Petosten havaitseminen on aiemmin perustunut paaosin perinteisiin
menetelmiin, jotka ovat kalliimpia ja tehottomampia kuin koneoppimismenetelmat. Tasta
syysta koneoppimisen rooli vakuutuspetosten tunnistamisessa on kasvanut, koska
menetelmat ovat tehokkaampia, sekad pysyvat paremmin aallonharjalla muuttuvien

petosmuotojen tunnistamisessa. (Russell & Norvig, 2016)
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Vakuutusalan kontekstissa koneoppimista voidaan hyodyntaa erityisesti
anomaliantunnistuksessa, jossa tavoitteena on havaita poikkeavia korvaushakemuksia,
seka valvotun oppimisen kautta, jossa tavoitteena on kouluttaa tekoaly oppimaan jo
aiemmin tunnistetuista korvaustapauksista (Alpaydin, 2021). Vaitettd tukee myos
kansainvaliset raportit, esimerkiksi EIOPA (2021) korostaa raportissaan, etta kehittyneet
analytikkamenetelmat voivat merkittavasti parantaa petosten tunnistamisen tehokkuutta ja

samalla minimoida vaarien positiivisten maaraa.

On tarkeaa ottaa huomioon, etta petosten tunnistamiseen ei ole kaytdossa yhta ainoaa
optimaalista menetelmaa, vaan koneoppimismalleja kaytetdan usein rinnakkain toistensa
tukena. Esimerkiksi valvotut menetelmat toimivat hyvin sellaisissa tilanteissa, jossa
kaytettavissa on laajasti tapaustilastoja, joilla tekoalya voidaan kouluttaa. Valvomattomat
menetelmat ovat vahvoja sellaisissa tilanteissa, joissa pyritaan havaitsemaan uusia ja
tuntemattomia petosmuotoja, silla ne havaitsevat anomalioita paremmin. (Hastie, Tibshirani
& Friedman, 2009; Alpaydin, 2021) Vastaavasti puoliohjattu oppiminen soveltuu
vakuutusalaan, silla todettuja petostapauksia on vahan ja luokittelematonta dataa paljon
(Zhu & Goldberg, 2009). Vahvistusoppiminen puolestaan voi tukea petosten torjuntaa
hyodyntamalla prosessia, jossa jarjestelma oppii palkkioiden ja rangaistusten kautta
parantamaan toimintaansa (Sutton & Barto, 2018).

Seuraavaksi tarkastellaan keskeisia koneoppimismenetelmia, joita on hyoddynnetty
vakuutuspetosten tunnistamisessa. Naihin kuuluu muun muassa paatospuumallit,
neuroverkot ja syvaoppiminen, seka erilaiset anomaliantunnistuksen menetelmat. Jokaisella
menetelmalla on erilaiset vahvuudet ja rajoitteet, jotka vaikuttavat siihen millaisia

petostapauksia niilla on optimaalista tutkia.

3.3 Keskeiset koneoppimismenetelmat vakuutuspetosten
tunnistamisessa

Vakuutuspetosten tunnistamiseen on sovellettu useita koneoppimismenetelmia ja
tutkimusten perusteella esimerkiksi paatdspuut, tukivektorikoneet, neuroverkot, seka
valvomattomat menetelmat ovat osoittautuneet hyodyllisiksi. Paatdospuut ja niiden erilaiset
laajennukset ovat olleet suosittu menetelma, koska niita on helppo tulkita. Paatdéspuut ovat
yksinkertaisia malleja, joissa paatokset tehdaan haarautuvien "oksien” avulla esimerkiksi
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“‘jos—niin”-periaatteella. Paatdspohjaisia menetelmia on jalostettu niin sanottuihin ensemble-
muotoihin, jossa kaytetaan samaan aikaan useita paatospuita, ja naista tunnetuimpia ovat
Random Forest ja Gradient Boosting. Erityisesti Gradient Boostingin optimoitu toteutus
XGBoost on saavuttanut laajaa suosiota sen tehokkuudesta petosten tunnistamisessa
(Chen & Guestrin, 2016). On kuitenkin tarkedd huomioida, etta menetelmakehitys on
edennyt nopeasti 2010-luvun jalkeen, ja nykyiset tekoalymallit, kuten neuroverkot ja
transformer-pohjaiset jarjestelmat tarjoavat jo huomattavasti kehittyneempia vaihtoehtoja
erityisesti suurten ja monimuotoisten datamassojen analysointiin. Tasta huolimatta XGBoost
on edelleen relevantti ja laajasti kaytetty menetelma vakuutuspetosten havaitsemisen
tutkimuksessa ja kaytannon sovelluksissa.

Tukivektorikoneet (SVM) ovat naytelleet keskeista roolia monissa tutkimuksissa, silla niilla
on helppo soveltaa monimutkaisiakin rajapintoja. Tukivektorikone (SVM) on
luokittelualgoritmi, jonka tavoitteena on l0ytda hypertaso, joka erottaa eri luokkien
datapisteet mahdollisimman selkeasti toisistaan, ja nain ollen pystyy erottamaan petokset
muusta datasta (EITCA Academy, n.d.). SVM on yksi suosituimmista menetelmista

vakuutuspetosten tunnistamisessa (Phua, Lee, Smith & Gayler, 2010).

Neuroverkot puolestaan jaljittelevat ihmisaivojen toimintaa yhdistamalla useita solmuja
(neuroneja), ja ne kykenevat havaitsemaan tehokkaasti erilaisia riippuvuuksia
analysoitavassa datassa. Nain ollen neuroverkot tarjoavat mahdollisuuden mallintaa
monimutkaisia ja ei-lineaarisia suhteita. Viaene, Dedene ja Derrig (2005) hyddynsivat
Bayesilaisia neuroverkkoja auto-onnettomuuksiin liittyvien vakuutuspetosten

tunnistamisessa ja osoittivat niiden tehokkuuden verrattuna perinteisiin menetelmiin.

Myos valvomattomat menetelmat ovat olleet suosittuja vakuutuspetosten tunnistamisessa.
Valvomattomilla menetelmilla on suuri rooli erityisesti uusien petosmuotojen
tunnistamisessa. Esimerkiksi Brockett, Derrig, Golden, Levine ja Alpert (2002) testasivat
tutkimuksessaan paakomponenttianalyysia (PCA) ja RIDIT-menetelmaa siten, ettd RIDIT
kategorisoi vakuutusdatan erilaisiksi piirteiksi, jonka jalkeen PCA tiivisti nama piirteet
erilaisiksi paakomponenteiksi. Lopulta, paakomponentit jaoteltiin logistisella regressiolla,
joka  mahdollisti  vakuutuspetosten  tunnistamisen ilman ennalta  merkittyja

esimerkkitapauksia.
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3.4 Koneoppimismenetelmiin liittyvat haasteet ja rajoitteet

Vaikka koneoppimismenetelmat tarjoavat lupaavia mahdollisuuksia
terveysvakuutuspetosten tunnistamiseen, niiden kayttoon liittyy seka teknisia,
menetelmallisia ettd eettisia haasteita. Haasteet eivat koske ainoastaan mallien
suorituskykya, vaan myos sita, miten tuloksia voidaan tulkita ja hyodyntaa kaytannon
paatoksenteossa. Koneoppiminen toimii osana laajempaa vakuutusprosessia, jossa
paatoksilla voi olla suoria vaikutuksia vakuutettujen oikeuksiin ja taloudelliseen hyvinvointiin.
Tasta syystd haasteet voidaan jasentaa kahteen kokonaisuuteen: (1) teknisiin ja
menetelmallisiin rajoitteisiin, jotka koskevat mallien toimivuutta ja datan kayttoa, seka (2)
eettisiin ja yhteiskunnallisiin haasteisiin, jotka liittyvat mallien oikeudenmukaisuuteen,

lapinakyvyyteen ja luottamukseen.

3.4.1 Teknisiin ja menetelmallisiin ratkaisuihin liittyvat haasteet ja rajoitteet

Vaikka koneoppimismenetelmat tarjoavat lupaavia ratkaisuja terveysvakuutuspetosten
tunnistamiseen, niiden kayttoon liittyy merkittavia teknisia ja menetelmallisia haasteita.
Ensimmainen  keskeinen haaste on luokkien epatasapaino. Suurin  osa
vakuutuskorvaushakemuksista on laillisia, kun taas petostapauksia esiintyy harvoin, mika
johtaa siihen, etta mallit oppivat luonnostaan tunnistamaan paremmin enemmistoluokan ja

jattavat vahemmistoluokan eli petokset huonommin tunnistettaviksi. (He & Garcia, 2009)

Toinen haaste liittyy mallien Iapinakyvyyteen. Erityisesti syvaoppimiseen perustuvat mallit
toimivat usein "musta laatikko” -periaatteella, jossa mallin paatdoksentekoprosessia on
vaikea selittaa (Doshi-Velez & Kim, 2017). Terveysvakuutusjarjestelmassa tama on
ongelmallista, silla vakuutusyhtidilla on lainsaadanndllinen velvollisuus perustella
asiakkaalle, miksi hanen hakemuksensa on hylatty tai merkitty epailyttavaksi. Esimerkiksi
EU:n tietosuoja-asetuksen (GDPR) artikla 22 antaa asiakkaalle oikeuden saada
ymmarrettava selitys automatisoiduista paatoksista (Euroopan parlamentti ja neuvosto,
2016), mika korostaa mallien selitettavyyden merkitysta.

Lisaksi koneoppimismallit ovat alttiita yli- ja alioppimiselle. Ylioppiminen tarkoittaa, etta malli
on oppinut lilaksi koulutusdatan yksityiskohtia ja menettaa kykynsa yleistaa uusiin

tilanteisiin, kun taas alioppiminen merkitsee, ettei malli kykene havaitsemaan datan
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olennaisia piirteitd (Bishop, 2006). Samalla petosten tekijat sopeuttavat toimintaansa
mallien havaitsemistapoihin, mika johtaa jatkuvaan “ratkaisu—vastaratkaisu” -dynamiikkaan.
Tama tekee petosten havaitsemisesta luonteeltaan dynaamisen prosessin, joka edellyttaa

mallien jatkuvaa paivitysta.

3.4.2 Eettiset ja yhteiskunnalliset haasteet ja rajoitteet

Koneoppimisen kayttd terveysvakuutuspetosten havaitsemisessa ei liity pelkastaan
digitalisaation luomien mahdollisuuksien hyodyntamiseen, silla siihen liittyy huomattavia
eettisia ja yhteiskunnallisia kysymyksia. Ensimmainen haaste liittyy paatoksenteon
oikeudenmukaisuuteen. Jos koulutusdata sisaltaa piilevia rakenteellisia vinoumia,
koneoppimismallit voivat vahvistaa tai tuottaa paatoksia, jotka asettavat tietyt asiakasryhmat
eriarvoiseen asemaan. (Barocas, Hardt & Narayanan, 2019) Tama voi johtaa tilanteeseen,
jossa petosepailyt kohdistuvat systemaattisesti esimerkiksi tiettyihin sosioekonomisiin

ryhmiin.

Toinen merkittava haaste on luottamus. Vakuutusyhtioiden paatoksilla on usein valittomia
vaikutuksia ihmisten terveyteen ja taloudelliseen turvallisuuteen. Sen vuoksi jarjestelman on
oltava paitsi toimiva my0s koettu oikeudenmukaiseksi. Mikali asiakkaat kokevat
koneoppimiseen perustuvat paatokset mielivaltaisiksi tai epaselviksi, seurauksena voi olla
luottamuksen heikkeneminen koko vakuutusjarjestelmaa kohtaan. (Doshi-Velez, F., & Been,
K., 2017)

Lisaksi koneoppimiseen liittyva energiankulutus ja ymparistovaikutukset ovat kasvava
huolenaihe. Suurten mallien kouluttaminen vaatii huomattavaa laskentatehoa ja energiaa,
mika lisda kustannuksia ja herattdaa ymparistoetiikkaa koskevia kysymyksia (Strubell,
Ganesh & McCallum, 2019). Strubell ym. (2019) arvioivat, ettd pelkastaan yhden
syvaoppimismallin kehitys-, optimointi- ja koulutusprosessi vastaa noin viiden henkildauton
koko elinkaaren hiilidioksidipaastoja. Tama havainnollistaa, etta erityisesti terveydenhuollon
kontekstissa, jossa resurssien tulisi kohdistua suoraan potilaiden hoitoon, suurten mallien
kayttaminen voi olla vaikeasti perusteltavissa ilman merkittdvaa energiatehokkuutta tai

laskennan optimointia.
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4 KONEOPPIMISEN ROOLI TERVEYSVAKUUTUSPETOSTEN
TUNNISTAMISESSA

4.1 Tutkimusaineiston hankinta ja esittely

Tutkimuksen empiirinen osuus toteutetaan systemaattisena kirjallisuuskatsauksena. Tama
alaluku kasittelee kirjallisuuskatsauksen tekoprosessia ja tutkimusaineiston hankintaa.
Kirjallisuuskatsaus toteutettiin Finkin (2019, 6—7) seitsemanvaiheisen mallin mukaisesti, jota

kuvataan kuviossa 3.

Tutkimuskysymysten asettaminen

Tietokannan ja kirjallisuuden valinta

Hakusanojen muodostaminen

Kaytannon seulominen

Sisalléllinen rajaus

Kirjallisuuskatsaus

Synteesi

Kuvio 3. Systemaattisen kirjallisuuskatsauksen vaiheet (muk. Fink, 2019)
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Ensimmaisessa vaiheessa maaritelladn tutkimuskysymys, joka ohjaa katsauksen
rakennetta ja rajausta. Tassa tutkielmassa keskeinen kysymys koskee sita, miten
koneoppimista voidaan hyddyntaa terveysvakuutuspetosten tunnistamisessa. Toisessa
vaiheessa valitaan kirjallisuuslahteet ja tietokannat, joista aineisto kerataan. Taman
tutkielman aineisto on keratty hyodyntaen Tampereen yliopiston Andor-tietokantaa, joka
mahdollistaa laajan paasyn vertaisarvioituihin tieteellisiin  julkaisuihin  useista
kansainvalisista tietokannoista. Aineiston rajauksessa pyrittin varmistamaan lahteiden
korkea tieteellinen laatu, minka vuoksi haku kohdistettiin ensisijaisesti vertaisarvioituihin
artikkeleihin. Andor-tietokanta soveltui tahan tarkoitukseen erinomaisesti, silla se tarjoaa

luotettavan vaylan korkeatasoisen tutkimuskirjallisuuden tavoittamiseen.

Kolmannessa vaiheessa valittiin hakutermit, jotka maarittavat millaisia julkaisuja analyysiin
sisallytetaan. Hakustrategian maarittelyssa kaytettiin useita toisiaan taydentavia
hakusanoja, jotka yhdistettiin loogisilla operaattoreilla AND ja OR. Hakusanoilla pyrittiin
tavoittamaan tutkimukset, joissa kasitellaan koneoppimisen soveltamista
terveysvakuutuspetosten torjunnassa. Taulukossa 1 on esitetty kaytetyt hakusanat seka
muodostettu hakulauseke, jota sovellettiin hakuihin Andor-tietokannassa ja sen kattamissa

alustoissa.

Hakusanat Hakulauseke

(health OR medical) AND (fraud OR

health, medical, fraud, fraudulent, _
fraudulent) AND insurance AND machine

insurance, machine learning | _
earning

Taulukko 1

Tata hakulauseketta kayttden Tampereen yliopiston Andor-tietokannasta 0ytyi aluksi
yhteensa 576 hakutulosta. Taman jalkeen toteutettiin Finkin (2019, 7) mallin mukaiset
kaytannon seulonnat, joiden tavoitteena oli rajata tutkimuksen kannalta eparelevantit

julkaisut pois ja kohdentaa haku tarkemmin itse tutkimuskysymyksiin. Kaytannon seuloiksi
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asetettiin vertaisarviointi, julkaisuvuodet 2020-2025 seka englanninkielisyys. Naiden

rajausten jalkeen hakutulosten maara laski 117 artikkeliin.

Taman jalkeen toteutettiin otsikkotason seulonta, jonka tarkoituksena oli poistaa
tutkimukset, joiden otsikosta oli selvasti paateltavissa, etteivat ne liittyneet
terveysvakuutuksiin tai koneoppimiseen. Tassa vaiheessa karsittiin pois artikkelit, jotka
kasittelivat esimerkiksi yleista kyberturvallisuutta, muihin vakuutuslajeihin liittyvia petoksia
tai muita vakuutusalasta irrallisia aiheita. Myos monimutkaiset maaralliset artikkelit pyrittiin
rajaamaan pois, jotta laadullisen tutkimuksen punainen lanka sailyy. Otsikkotason
seulonnan jalkeen aineistosta jai jaljelle 23 artikkelia, jotka siirrettiin sisallollisen arvioinnin

vaiheeseen.

Seuraavassa vaiheessa suoritettiin metodologinen seulonta, jossa tarkasteltiin jaljelle
jaaneiden artikkelien tieteellista laatua ja menetelmallista luotettavuutta. Tassa vaiheessa
analysoitiin, oliko tutkimuksissa kaytetty menetelma (esimerkiksi valvottu, valvomaton tai
syvaoppiminen) perusteltu tutkimusongelman ratkaisemiseksi, ja kuinka hyvin tutkimuksen
toteutus ja tulokset raportoitiin. Arvioinnissa kiinnitettiin huomiota esimerkiksi siihen, selittikd
tutkimus, miksi valittu menetelma sopi petosten tunnistamiseen, miten data oli kasitelty ja
kuinka selkeasti mallien toiminta ja tulokset oli raportoitu. Lopulliseen aineistoon valittiin
tutkimuksia, jotka olivat menetelmiltaan luotettavia, vastasivat suoraan tutkimuskysymyksiin

ja kuvasivat analyysinsa riittavan tarkasti, jotta niiden tuloksia voi pitaa uskottavina.

Katsaukseen valittiin seitseman vertaisarvioitua artikkelia, jotka yhdessa tarjoavat
monipuolisen ja ajankohtaisen kuvan koneoppimisen hyodyntamisesta
terveysvakuutuspetosten tunnistamisessa ja ennaltaehkaisyssa. Seitseman artikkelia
muodostaa kandidaatintutkielman laajuuteen nahden hallittavan, mutta riittavan syvan
aineiston, jonka avulla voidaan tuottaa luotettava ja kattava analyysi tutkimusaiheesta.
Edella kuvaillut seulonnan vaiheet esitetaan taulukossa 2.
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Tietokanta Tampereen yliopiston Andor

(health OR medical) AND (fraud OR fraudulent) AND
Hakulauseke _ _ _ 576
insurance AND machine learning

Kirjallisuuden tyyppi Vertaisarvioitu
Kieli englanti 117
Ajallinen rajaus 2020-2025
Sisalldllinen rajaus Soveltuvuus otsikko- ja tiivistelmatasolla 23
Lopullinen rajaus Soveltuvuus tutkimuskysymysten kannalta 7
Taulukko 2

Taulukossa 3 esitetaan kirjallisuuskatsaukseen valitut seitseman vertaisarvioitua artikkelia,
jotka muodostavat tutkimuksen empiirisen aineiston. Taulukko kokoaa yhteen kunkin
artikkelin keskeiset tunnistetiedot (tekijat, otsikko, julkaisukanava ja julkaisuvuosi). Lisaksi

taulukko sisaltaa artikkeleiden tunnistenumerot, joiden avulla niihin viitataan seuraavissa

alaluvuissa.
Cherkaoui. O A benchmark of health
1 Anoun. H. & Maizate, insurance fraud IAES 2024
A detection using machine
’ learning techniques
De Meulemeester, unsu iﬁ::é%agfomm BMC Medical
H., De Smet, F., van zetection for y Informatics and
2 Dorst, J., Derroitte, healthcare insurance Decision 2025
E. & De Moor, B. Making
data
Fraud detection in
Bhdalf:t:cr:ﬁgz,:”s healthcare claims Artificial
3 Beling. P &r}éo’we.’n using machine Intelligence in 2025
9: E ’ learning: A systematic Medicine
) review
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Gradient boosted
Hancock, J.T. & deC|s_|on tree SN Computer
Khoshgoftaar, T.M algorithms for Science 2021
9 o Medicare fraud
detection
Hancock, J.T., Explainable machine
Bauder, R.A., Wang, learning models for Journal of Big
H. & Khoshgoftaar, Medicare fraud Data 2023
T.M. detection
Fraud detection in
Nabrawi, E. & healthcare insurance ,
Alanazi, A. claims using machine Risks 2023
learning
Parthasarathy, S.,
Lakshminarayanan, Detection of health International
. A.R.,Khan, AAA., | insurance fraud using Journal of 2023
Sathick, K.J. & Bayesian optimized Safety and
Jayaraman, V. XGBoost Security
Engineering
Taulukko 3

4.2 Tutkimusaineiston analyysi

Finkin (2019, 7) esittaman systemaattisen kirjallisuuskatsauksen mallin viimeinen vaihe on
valitun aineiston synteesin tuottaminen. Tassa tutkimuksessa synteesi toteutettiin
aineistolahtdisen sisallonanalyysin avulla. Aineistolahtoisen sisallonanalyysin tarkoituksena
on tiivistaa ja jasentaa laaja aineisto siten, ettd sen olennainen merkityssisalto tulee
nakyvaksi (Tuomi & Sarajarvi, 2018, 90-91). Menetelma soveltuu tahan tutkimukseen, silla
analyysin tavoitteena ei ole testata ennalta maariteltya hypoteesia, vaan tunnistaa toistuvia
rakenteita ja merkityssuhteita tutkimuksissa, joissa kasitelladn koneoppimismenetelmien

hyddyntamista terveysvakuutuspetosten tunnistamisessa.

Aineistolahtoinen sisallonanalyysi eteni kolmivaiheisesti: pelkistaminen, ryhmittely ja
kasitteellistaminen (Miles & Huberman, 1994, 10; Tuomi & Sarajarvi, 2018, 91-93).
Ensimmaisessa vaiheessa analysoiduista artikkeleista kerattiin tutkimuskysymysten
kannalta keskeiset sisallot, jotka tiivistettiin pelkistetyiksi ilmaisuiksi. Ensimmaisen
kohdalla

koneoppimismenetelmilla  on

tutkimuskysymyksen tarkasteltin ~ kuvauksia  siitd, millainen  rooli

terveysvakuutuspetosten  tunnistamisessa.  Toisen
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tutkimuskysymyksen kohdalla kerattiin ilmaukset muuttujista ja tietolahteista, joita mallit
hyodyntavat petosepailyjen arvioinnissa. Taulukossa 4 esitetaan  esimerkki
pelkistamisprosessista.

“The proposed workflow is able to detect
known care providers with atypical Poikkeava
behaviour and helps expert investigators | palveluntarjoajakayttaytyminen

in making informed decisions.”

Taulukko 4

Toisessa vaiheessa, ryhmittelyssa samankaltaiset pelkistetyt ilmaisut koottiin alaluokkiin
(Tuomi & Sarajarvi, 2018, 92). Koneoppimisen kayttétarkoitusta kuvaavat ilmaisut
ryhmittyivat ensin esimerkiksi valvottuun ja valvomattomaan oppimiseen, jonka jalkeen
ilmaisut  jaoteltin  naiden ryhmien sisalla esimerkiksi anomaliatunnistuksen,
luokittelupohjaisen  tunnistamisen ja  riskipisteytysmallien alaluokkiin.  Petosten
tunnistamisessa kaytetyt muuttujat puolestaan ryhmittyivat esimerkiksi korvaustapahtumiin
liittyviin tietoihin (esim. laskutuksen sisaltd ja maara), palveluntarjoajaan liittyviin tietoihin
(esim. ammattiprofiili, hoitokaytannot) seka hoitoketjua kuvaaviin tietoihin (esim. diagnoosin
ja toteutetun hoidon vastaavuus). Ryhmittelysta esitettya esimerkkia kuvataan taulukossa
5.

Laskutuksen sisaltd
Korvaustapahtumiin liittyvat tiedot Laskutuksen maara

Laskutuksen toistuvuus

Taulukko 5
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Viimeisessa vaiheessa alaluokat koottiin kahdeksi paaluokaksi, jotka muodostavat taman
tutkielman analyysilukujen rakenteen. Ensimmainen paaluokka kuvaa
koneoppimismenetelmien roolia terveysvakuutuspetosten tunnistamisessa, ja toinen
paaluokka tarkastelee menetelmissa hyoddynnettyja tietolahteitd ja  muuttujia.
Kasitteellistamisessa huomioitiin myos agenttiteorian nakokulma, silla osa tunnistettavista
muuttujista (esim. epatavalliset laskutusprofiilit tai toistuvat palveluntarjoajakuvioinnit)
kytkeytyy moraalikadon ja haitallisen valikoitumisen mekanismeihin. Analyysiprosessi
mahdollisti seka tutkimuskysymysten systemaattisen tarkastelun etta
terveysvakuutuspetosten ilmion rakenteellisen ymmartamisen. Naiden havaintojen synteesi

esitetaan seuraavissa alaluvuissa (4.3 ja 4.4).

Yhteenvetona analyysista voidaan todeta, etta aineiston tutkimukset olivat paaosin
samansuuntaisia menetelmien tehokkuuden ja kaytettyjen muuttujien suhteen. Merkittavia
keskinaisia ristiriitoja ei havaittu, mika on itsessaan huomionarvoinen tulos. Tama
konsensus viittaa siihen, ettd terveysvakuutuspetosten tunnistamiseen kaytettavat
koneoppimismenetelmat ovat kehittyneet erilaisissa tutkimusymparistoissa
samankaltaiseen suuntaan. Pienet erot liittyivat 1ahinna siihen, millaisissa olosuhteissa
valvotut, valvomattomat tai hybridimallit suoriutuivat parhaiten, mutta nama erot heijastivat
enemman aineistojen ja tutkimusasetelmien erilaisuutta kuin varsinaisia teoreettisia

ristiriitoja.

4.3 Koneoppimismenetelmien hyodyntaminen
terveysvakuutuspetosten tunnistamisessa

Seuraavat  havainnot  perustuvat aineistolahtdiseen  sisallonanalyysiin,  jossa
tutkimusaineistoa tarkasteltiin erityisesti palveluntarjoajien toimintaprofiilien,
laskutuskayttaytymisen ja hoitoketjujen rakenteiden nakdkulmasta. Tavoitteena ol
tunnistaa, millaisia lainalaisuuksia eri tutkimuksissa toistuu riippumatta kaytetysta

maantieteellisesta kontekstista, datarakenteesta tai mallinnustavasta.

Terveysvakuutuspetosten keskeisend haasteena on, ettd ne naamioituvat osaksi
tavanomaisia korvaus- ja hoitoprosesseja. Petos ei useinkaan ilmene yksittaisena
poikkeavana korvaushakemuksena, vaan se rakentuu vahitellen nakyviksi tulevista

laskutusrutiineista, hoitoketjuista ja toimintamalleista [2; 3; 5]. Taman vuoksi
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saantopohjaiset  valvontajarjestelmat, jotka perustuvat valmiiksi maariteltyihin
halytysehtoihin, jaavat helposti jalkeen tilanteissa, joissa toimintamallit muuttuvat, mutta
yksittainen tapahtuma ei nayta epailyttavalta [3; 6].

Aineiston mukaan petos on useammin palveluntarjoajalahtbista kuin yksittaisten
asiakkaiden toteuttamaa [3; 6]. Palveluntarjoaja voi esimerkiksi laskuttaa toimenpiteita, joita
ei voida perustella diagnoosilla, kasvattaa toimenpidevolyymeja ilman ladketieteellista syyta
tai suunnitella hoitopolkuja, jotka ovat naennaisesti hyvaksyttavia mutta taloudellisesti
optimointiin perustuvia [6; 7]. Naissa tapauksissa koneoppimisen roolina on tunnistaa
poikkeavia kayttaytymisprofiileja, joissa toiminta eroaa samassa toimintaymparistossa

toimivien muiden palveluntarjoajien kayttaytymisesta.

Koneoppimisen vahvuus on sen kyky tarkastella pitkaaikaista kayttaytymista, ei vain
yksittaisia tapahtumia. Normaali laskutuskayttaytyminen on yleensa suhteellisen pysyvaa,
silla toimijoilla on tunnistettava hoitotyyli, potilasjakauma ja kustannusrakenne. Petollisen
toiminnan yhteydessa nama rakenteet alkavat muuttua tavalla, joka poikkeaa historiallisesta
ja vertailuryhmista. [2; 3; 5] Siksi mallien tulee kasitella tietoa aikasarjoina ja profiileina, ei

vain pistehavaintoina.

Aineistossa korostuu, ettd koneoppiminen mahdollistaa valvonnan ennakoivan
kohdistamisen. Mallien tuottamien riskipisteiden avulla tarkastuksia voidaan suunnata niihin
toimijoihin, joissa petoksen riski on kohonnut [3; 4; 7]. Tama tehostaa valvontaa, silla laajat
manuaaliset tarkastukset ovat hitaita ja kalliita. Koneoppiminen ei kuitenkaan korvaa
asiantuntijatyota, vaan toimii seulana, joka nostaa esiin tapaukset tarkempaa tutkimusta
varten [1; 3].

Vaikka koneoppiminen tarjoaa merkittavia mahdollisuuksia, aineistossa korostuu myos sen
kayttoon liittyvia haasteita. Ensimmainen haaste on epatasapainoinen aineisto.
Petostapauksia on tyypillisesti vain murto-osa kaikista korvaustapahtumista, mika voi johtaa
siihen, ettd mallit oppivat tunnistamaan kaiken normaaliksi, ellei aineistoa kasitella
tarkoituksenmukaisesti [3; 5; 6]. Taman ratkaisemiseen kaytetaan esimerkiksi naytteenoton
tasapainotusta tai sopivia mallivalintoja, mutta valinnat vaikuttavat suoraan mallien

luotettavuuteen.
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Toinen keskeinen haaste liittyy datan laatuun ja kattavuuteen. Jos palveluntarjoajien
hoitoprofiilit tai korvaushistoriat ovat puutteellisia tai eri jarjestelmista koottuja, mallien kyky
oppia kayttaytymisrakenteita heikkenee [2; 3; 6]. Tama voi johtaa joko ali- tai ylioppimiseen.
Kolmas toistuva haaste on tulkittavuus. Malli voi tunnistaa poikkeaman, mutta ilman selkeaa
selitystda vaarana on, ettd valvonta ei voi perustella jatkotoimia hallinnollisesti tai
oikeudellisesti [1; 4]. Taman vuoksi mallien kayttoonotto vaatii mekanismeja, joiden avulla
voidaan selittaa, miksi jokin toimija poikkeaa odotetusta.

Koneoppiminen tunnistaa terveysvakuutuspetoksia tarkastelemalla toiminnan rakenteita ja
muutoksia ajan kuluessa, mika mahdollistaa valvonnan siirtamisen reaktiivisista
tarkastuksista ennakoivaan ja riskiperusteiseen ohjaukseen. Jotta tata voidaan hyodyntaa
luotettavasti, mallien kehittaminen edellyttaa epatasapainoisen aineiston kasittelya, riittavan
kattavaa ja laadukasta dataa seka mallien tulosten tulkittavuutta, jotta niitd voidaan kayttaa
hallinnollisesti ja oikeudellisesti kestavasti. Naiden edellytysten tayttyessa koneoppiminen
tarjoaa valineen, joka ei korvaa asiantuntijaa, mutta vahvistaa ja kohdentaa valvontaty6ta,
mika on keskeista terveysvakuutusjarjestelman vaarinkaytosten ennaltaehkaisyssa.

4.4 Koneoppimismenetelmien kaytossa hyodynnetyt menetelmat ja
muuttujat

Tassa alaluvussa esitettavat tulokset muodostuivat analyysin ryhmittelyvaiheessa, jossa eri
tutkimuksissa kuvatut koneoppimismenetelmat seka niissa kaytetyt tietotyypit koottiin
laajemmiksi kasitteellisiksi kokonaisuuksiksi. Tarkastelun kohteena ei ollut yksittaisten
mallien tekninen suorituskyky, vaan menetelmien rooli petoksen tunnistamisen prosessissa

ja niiden hyddyntama tietopohja.

Aineiston perusteella ei ole olemassa yhta selvasti parasta koneoppimismenetelmaa
terveysvakuutuspetosten tunnistamiseen, vaan menetelmavalinta riippuu siita, millaista
dataa on saatavilla ja mika on valvonnan tavoite [3; 6; 7]. Kuitenkin useissa tutkimuksissa
toistuu havainto siita, ettd paatdspuupohjaiset menetelmat, kuten Random Forest seka
erilaiset gradienttivahvistetut mallit (esim. XGBoost, LightGBM, CatBoost), ovat kaytannon
valvonnassa erityisen kayttOkelpoisia [3; 4; 5; 7]. Niiden etuna on kyky kasitella
samanaikaisesti suuri maara muuttujia ilman, etta tietoa tarvitsee muokata kapeisiin, ennalta

yhtenaistettyihin muotoihin. Tama on tarkeaa terveysvakuutusjarjestelmissa, joissa tieto on
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usein seka numeerista (kustannukset ja maarat), ettd luokittelevia koodeja (diagnoosit,

toimenpiteet).

Paatospuupohjaisten mallien kaytannon vahvuus on myos se, ettda ne kykenevat
huomioimaan muuttujien valiset suhteet. Tama on olennaista petostapauksissa, jotka eivat
nay yksittaisina poikkeamina, vaan kayttaytymisen rakenteellisina kuvioina. Esimerkiksi
palveluntarjoaja voi laskuttaa tiettya toimenpidetta taysin hyvaksyttavissa maarissa, mutta
jos kyseinen toimenpide esiintyy erittdin usein tietyn diagnoosin kanssa, jota tavallisesti ei
hoideta talla toimenpiteella, muodostuu mallille riskisignaali [3; 6]. Tallaiset suhteet eivat ole

yksiselitteisesti koodattavissa saantoihin, mutta koneoppiminen kykenee havaitsemaan ne.

Aineistossa esiintyy myos valvomattomien menetelmien kaytto, erityisesti tilanteissa, joissa
petostapauksia ei ole merkitty luotettavasti tai niita on vahan suhteessa kokonaisdataan [2;
6]. Valvomattomat menetelmat etsivat poikkeuksellisia toimintamalleja, kuten
poikkeuksellisen suuria toimenpidemaaria, epatavallisia hoitopolkuja tai
kustannusrakenteita, jotka eivat sovi muiden tuottajien profiilin. Naitda menetelmia
hyddynnetaan usein alustavana seulontakerroksena, jonka jalkeen asiantuntijat tai valvotut

mallit tarkentavat arviota [1; 3].

Aineistossa toistuu vahva johtopaatds siita, ettd kaytannossa paras tulos saavutetaan
yhdistamalla valvottuja ja valvomattomia menetelmia. Tata kutsutaan hybridimalliksi.
Hybridimallissa valvomaton mallinnus tunnistaa palveluntarjoajaprofiileja, jotka poikkeavat
merkittavasti vertailuryhmastd ja valvottu luokittelija puolestaan arvioi poikkeamien
petostodennakoisyyden kayttaen historiallisesti varmistettuja petostapauksia
opetusmateriaalina [2; 3; 4; 6; 7]. Hybridimalli on tehokas erityisesti siksi, ettd valvottu
luokittelu tarvitsee opetusaineiston, mutta opetusaineisto on harvoin kattava. Valvomaton

analyysi laajentaa nakyvyytta, valvottu analyysi syventaa tulkintaa.

Aineiston perusteella terveysvakuutuspetosten tunnistamisessa kaytettyja muuttujia
voidaan jasentaa kolmen toisiaan taydentavan nakokulman mukaan. Ensimmainen
nakokulma liittyy toimenpiteisiin ja kustannuksiin: mita laskutetaan, kuinka usein ja milla
hinnalla. Talla tasolla koneoppiminen kykenee paljastamaan esimerkiksi ylilaskutusta tai
taloudellisesti kannattaviin toimenpiteisiin perustuvaa laskutusrakenteen manipulointia [3; 6;

7]. Toinen nakokulma koskee palveluntarjoajan profiilia, johon sisaltyvat esimerkiksi
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erikoisala, sijainti, resurssit ja potilasjakauma. Naiden avulla voidaan vertailla, onko toiminta
linjassa muiden samankaltaisessa asemassa toimivien palveluntuottajien kanssa [2; 3; 7].
Kolmas nakodkulma on hoitoketjun johdonmukaisuus: vastaako kaytetty hoito diagnoosia, ja
eteneekd hoitoprosessi |adketieteellisesti perustellulla tavalla. Taman avulla voidaan
tunnistaa esimerkiksi keinotekoisia tai perusteettomia hoitopolkuja [6; 7].

Kaytannon  esimerkki  havainnollistaa  muuttujien  yhteisvaikutusta.  Yksittainen
fysioterapiakaynti ei ole itsessaan epailyttava. Sen sijaan riskiprofiili muodostuu silloin, kun
palveluntarjoaja laskuttaa fysioterapiaa poikkeuksellisen paljon verrattuna muihin vastaavan
erikoisalan toimijoihin, tekee sen diagnooseilla, joita harvoin hoidetaan fysioterapialla, ja
jatkaa samaa hoitoa ilman potilaan tilan muutoksia. Talloin ei ole kyse yksittaisesta
kustannuspoikkeamasta, vaan toimintamallista, joka eroaa systemaattisesti vertailuryhmien
kaytannoista [3; 6]. Nain ollen koneoppimisen tuottama riskimerkki syntyy muuttujien

yhdistelmasta, ei yksittaisesta arvosta.

Yhteenvetona voidaan todeta, ettd petosten tunnistamisessa puupohjaiset mallit ovat
kayttokelpoisia tilanteissa, joissa muuttujien valiset suhteet ovat keskeisia ja korvausdata
monimutkaista [3; 4; 5; 7]. Valvomattomat menetelmat puolestaan mahdollistavat
epatyypillisten tapausten havaitsemisen silloin, kun petostapauksia ei ole merkitty riittavasti
tai ne ovat luonteeltaan muuttuvia [2; 6]. Paras tulos saavutetaan mallien yhdistelmalla,
jossa valvomaton analyysi toimii seulontakerroksena ja valvottu analyysi tarkentavana
luokitteluvaiheena [1; 3]. Lopulta olennaista on kuitenkin se, etta riskisignaali muodostuu
toiminnan rakenteesta ja sen muutoksista, ei yksittaisesta epailyttavasta tapahtumasta [3;
6; 7].
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5 JOHTOPAATOKSET

5.1 Keskeiset tulokset

Tutkimuksen tavoitteena oli vastata kahteen tutkimuskysymykseen:

1. Miten koneoppimismenetelmia voidaan hyodyntaa terveysvakuutuspetosten
tunnistamisessa ja ennaltaehkaisyssa?
2. Millaisia menetelmid ja  muuttujia  koneoppimismallit  hyodyntavat

tunnistamisprosessissa?

Aineistolahtoinen sisallonanalyysi osoitti, etta molemmat kysymykset kytkeytyvat
olennaisesti terveysvakuutuspetosten rakenteelliseen luonteeseen. Tata havaintoa tukee
myoOs aiempi tutkimus, jonka mukaan terveysvakuutuspetokset eivat useimmiten ilmene
yksittaisina vaarin perustein tehtyind korvausvaatimuksina, vaan ne rakentuvat vahitellen
muodostuvista toimintamalleista, laskutusrutiineista ja hoitoketjujen
epajohdonmukaisuuksista (Viaene & Dedene, 2004; Gee & Button, 2019). Samalla tulos on
linjassa agenttiteorian ja epasymmetrisen informaation nakokulmien kanssa, joiden mukaan
vakuutusjarjestelma altistuu moraalikadolle silloin, kun vakuutuksenottajan toimintaa on
vaikea havaita tai valvoa (Rothschild & Stiglitz, 1976; Eisenhardt, 1989). Nain ollen aineiston
havainnot vahvistavat teoreettisen Iahtokohdan siita, etta petokset syntyvat usein

tilanteissa, joissa toimijoiden valinen tieto ei ole tasapainoista.

Ensimmaisen tutkimuskysymyksen osalta keskeinen tulos on, etta
koneoppimismenetelmien hyddyntaminen perustuu niiden kykyyn tarkastella hoito- ja
laskutusprosessien pitkittaisyytta. Aineiston tutkimuksissa mallit eivat arvioineet vain
yksittaisia tapahtumia, vaan ne tunnistivat, miten toiminta muuttuu ajan kuluessa suhteessa
vertailuryhmiin. Tata tukee myo6s aiempi tutkimus, jonka mukaan perinteiset saantopohjaiset
jarjestelmat eivat skaalaudu suurille datamaarille eivatka kykene havaitsemaan uusia
petosmuotoja (Bolton & Hand, 2002). Samansuuntaisia havaintoja esittavat Bauder et al.
(2018), joiden mukaan hybridimallit havaitsevat tehokkaasti poikkeavia laskutusmalleja,
seka Phua et al. (2010), jotka korostavat, ettd petokset paljastuvat usein epatavallisista
muuttujayhdistelmista. Aineiston tulokset ovat siten selkeasti linjassa aiemman
kirjallisuuden kanssa ja vahvistavat kasitysta siita, ettd koneoppiminen soveltuu erityisesti
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rakenteellisten petosmallien tunnistamiseen, eli juuri niihin tilanteisiin, joita agenttiteoria

pitdd moraalikadon kannalta riskialttiina.

Koneoppimisen tuottamat riskisignaalit toimivat kaytannossa seulontamekanismina.
Aineiston mukaan mallit eivat maaritd suoraan, onko kyseessa petos, vaan ne tuottavat
todennakoisyysarvioita tai poikkeamia, joiden perusteella asiantuntijat voivat kohdentaa
tarkastuksiaan. Tata havaintoa tukee myos Joudaki et al. (2015), joiden mukaan
terveysvakuutuspetosten arviointi edellyttdaa aina asiantuntijan tulkintaa ja kontekstin
ymmarrysta. Aineiston ja aiemman tutkimuksen perusteella koneoppimisen rooli on siten
selvasti taydentava, silla se vahvistaa valvonnan tehokkuutta ja laajuutta ilman, etta se
korvaa asiantuntijan tyota tai oikeudellista vastuuta. Tama on linjassa agenttiteorian kanssa,

jonka mukaan valvontamekanismien vahvistaminen vahentda moraalikadon riskia.

Toisen tutkimuskysymyksen osalta aineisto osoitti, etta petosten tunnistaminen edellyttaa
moniulotteista tietopohjaa, joka kuvaa paitsi vyksittaisia korvaustapahtumia myos
palveluntarjoajan toimintaymparistoa ja hoitoketjujen rakennetta. Tata havaintoa tukee
myoOs aiempi tutkimus, jonka mukaan terveysvakuutuspetokset ovat usein rakenteellisia ja
edellyttavat laajaa kontekstuaalista tietoa (Gee & Button, 2019; Joudaki et al., 2015).
Aineiston tulokset ovat linjassa my0s sen kanssa, etta petosten havaitseminen edellyttaa
useiden tietolahteiden yhdistamista ja vertailua, kuten hoitoketjujen, laskutuksen ja
diagnoosien valisten suhteiden tarkastelua. Nain ollen aineiston havainnot vahvistavat
kirjallisuudessa esitetyn nakemyksen siita, etta petosten tunnistaminen edellyttaa laajaa ja
moniulotteista tietopohjaa, joka puolestaan on johdonmukaista agenttiteorian oletuksen
kanssa siita, etta tiedon epasymmetria on petosten keskeinen mahdollistaja.

Aineiston perusteella ei ole olemassa yhta yleisesti parasta koneoppimismenetelmaa.
Paatospuupohjaiset ensemble-mallit, kuten Random Forest ja XGBoost, suoriutuivat hyvin
epatasapainoisissa aineistoissa, joissa petostapaukset ovat harvinaisia, kuten myos Bauder
& Khoshgoftaar (2018) ovat todenneet. Valvomattomat menetelmat, kuten klusterointi, olivat
puolestaan hyodyllisia tilanteissa, joissa petosten esiintyvyys ei ollut luotettavasti merkattua,
jota tukee my06s aiempi tutkimus, ks. Phua et al., 2010. Aineiston ja aiemman kirjallisuuden
perusteella parhaat tulokset saavutettiin hybridimalleilla, joissa poikkeavuuksien tunnistus
ja valvottu luokittelu tdydentavat toisiaan. Tama havainto toistui useissa tutkimuksissa ja

muodostaa selkedn konsensuksen.
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Yhteenvetona voidaan todeta, ettd koneoppimisen vahvuus terveysvakuutuspetosten
tunnistamisessa on sen kyky I6ytaa poikkeavaa kayttaytymista, joka ei valttamatta nay
yksittaisissa korvaustapahtumissa, vaan muodostuu vahitellen toiminnan tasolla. Tata
havaintoa tukee seka aiempi tutkimus etta taman tutkielman analyysi. Aineiston perusteella
tutkimuskentta oli yllattavan yhtenevainen, silla merkittavia ristiriitoja ei havaittu. Tama on
linjassa aiemman kirjallisuuden kanssa ja viittaa siihen, etta menetelmat ja arviointikriteerit
ovat kehittyneet samansuuntaisesti eri tutkimusymparistoissa. Nain ollen voidaan todeta,
ettd koneoppiminen tarjoaa lupaavan ja jo osittain vakiintuneen valineen
terveysvakuutuspetosten tunnistamiseen ja ennaltaehkadisyyn Samalla se vastaa
agenttiteorian esittamaan tarpeeseen vahvistaa valvontaa ja vahentaa tiedon

epasymmetriaa vakuutusjarjestelmassa.

5.2 Tutkimuksen arviointi ja jatkotutkimusehdotukset

Tutkimuksen vahvuutena on sen johdonmukaisesti toteutettu ja Iapinakyva
analyysiprosessi. Aineistolahtoinen sisallonanalyysi sopi tutkimuskysymyksiin hyvin, silla
tavoitteena ei ollut vertailla yksittaisten koneoppimismenetelmien teknista suorituskykya,
vaan ymmartaa niiden roolia terveysvakuutuspetosten tunnistamisessa seka sita, millaisiin
tietorakenteisiin tunnistus nojaa. Menetelma mahdollisti sen, etta eri tutkimuksista nousseita
teemoja voitiin vertailla ja jasentaa osaksi laajempaa kokonaiskuvaa ilmiosta. Nain tulokset
kuvaavat ensisijaisesti petosten tunnistamisen logiikkaa, eivat yksittaisia mallien numeerisia

suorituksia.

Tutkimuksella on kuitenkin myas rajoituksia. Merkittavin niista liittyy siihen, ettei tassa tyossa
ollut kaytettavissa suomalaista terveysvakuutusaineistoa. Analyysi perustuu kansainvalisiin
tutkimuksiin, joiden toimintaymparistot ja korvauskaytannot voivat poiketa suomalaisesta
jarjestelmasta. Tama ei tee tuloksista kayttokelvottomia, mutta se tarkoittaa, etta
menetelmien kaytannon soveltaminen Suomessa edellyttaa jatkotutkimusta. Toinen suuri
haaste liittyi siihen, ettd suurin osa lahdeaineistosta oli hyvin teknistd. Koneoppimismalleja,
parametrivalintoja ja erilaisia mittareita esiteltin usein oletuksella, ettd lukija tuntee
menetelmat ennestdan. Tama johti siihen, ettd keskeisia kasitteita ja mallien
toimintaperiaatteita oli avattava erikseen, jotta niiden yhteys petosten tunnistamiseen ja
valvontaprosesseihin sailyi ymmarrettavana. Tutkimusprosessin aikana kavi selvaksi, etta

mallien tulkittavuus ja lapinakyvyys ei ole ainoastaan kaytannon valvontatyon vaatimus,
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vaan myos tutkimuksen tekemisen edellytys, silla jos mallia ei voi selittaa, sen merkitys

iimiossa jaa vakisinkin epaselvaksi.

Tutkimuksen luotettavuutta voidaan tarkastella reliabiliteetin ja validiteetin nakokulmista.
Reliabiliteetti tarkoittaa laadullisessa tutkimuksessa toistettavuutta. (Kirk & Miller, 1986)
Tassa tyossa reliabiliteettia vahvistettiin siten, ettad analyysin eteneminen dokumentoitiin
vaiheittain, jolloin on mahdollista jaljittaa, miten alkuperaisista teksteistd paadyttiin
muodostettuihin teemoihin. Nain ollen tutkimus on toistettavissa siina laajuudessa, jossa
kirjallisuuskatsauksen hakuprosessi, valintakriteerit ja analyysimenetelma on kuvattu, ja
ulkopuolinen tutkija voi niiden perusteella seurata samaa menettelya. Lisaksi analyysiin
pyrittiin sisallyttamaan sellaisia havaintoja, jotka toistuivat useissa eri lahteissa. Yksittaisia
tai poikkeavia havaintoja puolestaan ei nostettu tulosten perustaksi.

Validiteetti tarkoittaa sita, tutkiiko tyo todella sita ilmiota, jota sen vaitetaan tutkivan (Kirk &
Miller, 1986). Tassa tutkimuksessa validiteettia vahvistaa se, ettd analyysissa edettiin
aineistolahtoisesti, silla tulkinnat muodostettiin tutkimusaineistosta kasin, eika niita johdettu
valmiista oletuksista. Validiteettia rajoittaa kuitenkin se, ettd menetelmien kaytannon
toimivuutta ei arvioitu suomalaisessa valvontaymparistossa. Taten tulokset kuvaavat
luotettavasti ilmion rakennetta, mutta eivat viela kerro, miten hyvin mallit toimivat

kaytanndssa Suomessa.

Jatkossa olisi tarkedd toteuttaa tutkimus, jossa koneoppimismenetelmia testataan
suomalaisella terveysvakuutusdatalla. Tallainen tutkimus nayttaisi kaytannossa, kuinka
hyddyllisia mallit olisivat suomalaisen vakuutusalan tulevaisuudelle. Lisaksi olisi tarpeen
kehittad menetelmia, joiden avulla mallien tuottamat havainnot voidaan selittaa selkeasti
myas niille, jotka tekevat paatoksia valvonnassa tai korvauskasittelyssa. Tama on tarkeaa
siksi, etta koneoppimisen rooli ei voi perustua “mustaan laatikkoon”, vaan sen tuottamat

tulokset taytyy pystya perustelemaan.
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