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Tekodlyteknologioiden valtavirtaistumisen my6ta 2020-luvulla syvéavadrennossiséltdjen madrd verkossa
on kasvanut rdjahdysmaéisesti. Syvavaiarennoksilla (eng. deepfake) tarkoitetaan syvéneuroverkoilla tuo-
tettuja valheellisia sisdlt6jd. Syvavadrenndsten avulla on mahdollista vaikuttaa voimakkaasti luottamuk-
seen verkon sisdlt6jd kohtaan, kohdentaa hydkkayksiad henkil6itd kohtaan, aiheuttaa suuria taloudellisia

menetyksii ja rapauttaa luottamusta demokraattisiin prosesseihin.

Tassé tutkielmassa tarkastellaan syvéivadrenndskuvien tuottamis- ja tunnistusmenetelmid sosiaalisessa
mediassa. Tutkimuksessa relevanteimmiksi arkkitehtuurimalleiksi syvévairennoskuvien tuottamiseen
tunnistettiin GAN-, VAE- ja diffuusiomallit ja syvavéddrennoskuvien yleisimmin kayttdmiksi teknii-
koiksi kasvojen vaihtaminen, kasvojen uudelleenesitys, kokonaan synteettisten kasvojen luonti ja kas-
vojen ominaisuuksien muokkaaminen. Tunnistuskeinoista keskeisimmiksi nousivat tunnistaminen ko-
neoppimisteknologioilla, tunnistaminen fysikaalisten ja fysiologisten epdjohdonmukaisuuksien avulla
ja tunnistaminen digitaalisten tunnisteiden avulla. Liséksi tutkielmassa tunnistettiin tirkedksi tietoisuu-
den lisddminen tekodlyteknologioista ja syvavéadrennoksistd. Tulosten perusteella mikddn keino ei yksi-
ndin riitd vastaamaan syvavédrennoskuvien alati kasvaviin vaikutuksiin, vaan ratkaisevaa tulee olemaan

eri keinojen yhdistely.
Avainsanat: syvavadrennokset, syvianeuroverkot, kuvat, tunnistaminen, sosiaalinen media

Témaén julkaisun alkuperdisyys on tarkastettu Turnitin OriginalityCheck —ohjelmalla.
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TEKOALYN KAYTTO OPINNAYTTEESSA

Opinndytteessini on kiytetty tekodlysovelluksia:

O Ei
Kyl

IImoitukseni mukaan olen kdyttinyt opinniytteessini tutkielmaprosessin aikana seuraavia teko-
dlysovelluksia: ChatGPT, Google Gemini

Tekodlysovellusten nimet ja versiot: GPT-5, 2.5 Flash

Kayttotarkoitus: Kaytin ChatGPT -sovellusta tutkielman kielenhuollossa ja apuna termien kéénté-
misessd englannista suomeksi. Termit tarkastettiin tekemélld hakuja saaduilla termeilld, varmistuen
nidin niiden asianmukaisuudesta. Kiytin Google Gemini -sovellusta luodakseni esimerkkikuvan ko-
konaan synteettisen henkilokuvan luonnista.

Osiot, joissa tekodlyd on kaytetty: Tekoélyd hyodynnettiin koko tutkielmassa, koko kirjoittamispro-
sessin aikana.

Olen tietoinen siitd, ettd olen tiysin vastuussa koko opinnéytteeni sisélldstd, mukaan Iukien osat,
joissa on hyddynnetty tekodlyd, ja hyviksyn vastuun mahdollisista eettisten ohjeiden rikkomuk-
sista.
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1 Johdanto

Viime vuosina tekoélyteknologiat ovat nousseet yleiseen tietoisuuteen ja niiden kéytto on
kasvanut merkittivisti. Osasyind kdyton kasvuun on viime vuosina tapahtunut nopea ke-
hitys tuotettujen kuvien realistisuudessa, teknologioiden yleistymisessa ja helppokayttdi-
syydessé (Lyu 2024; Jheelan & Pudaruth 2025). Kuvia luovia tekodlyteknologioita pys-
tytdén hyodyntdmédn esimerkiksi videoiden suoratoistopalveluiden optimoinnissa, kus-
tannusten alentamisessa viihde- ja mainosteollisuuksissa ja erilaisissa kuntoutusmenetel-
missi ladketieteessd (Lyu 2024). Samaan aikaan syvadoppimisteknologiaa hyddynnetdén

yhéd enenevissd madrin haitallisen sisillon levittimisessa.

Syvavéarennokset (eng. deepfake) tarkoittavat syvaneuroverkoilla (eng. deep neural net-
work, DNN) tuotettua synteettistd multimediasisiltod, jolla pyritdédn valittdméaén harhaan-
johtavaa tai virheellistd informaatiota (Lyu 2024; Negi ja muut 2024). Syvivairennok-
siksi tunnistetuissa sisélldissd on tapahtunut eksponentiaalista kasvua. Joulukuun 2018 ja
kesdkuun 2020 vélilla syvavaidrenndssisdltojen maara oli noussut 7964 tapauksesta 49081
tapaukseen (Pandey ja muut 2024). Vuonna 2023 syvévairenndssisiltoja oli 10ydetty ver-
kosta noin 500 000 kappaletta ja vuonna 2025 méairidn ennustetaan nousevan noin kah-

deksaan miljoonaan (Negreiro 2025).

Syvavadrennossisilloilld on mahdollista vaikuttaa merkittiviasti verkon informaatioym-
péaristoon (Kharvi 2024; Lyu 2024). Tekoily- ja syvavaidrenndssisdltd sosiaalisessa me-
diassa luovat haasteita medialukutaidolle (Kharvi 2024; Lyu 2024), faktojen tarkastami-
selle (Kharvi 2024), demokratian prosessien luotettavuudelle (Kharvi 2024; Lyu 2024) ja
yksityisyydensuojalle (Kharvi 2024). Syvavédrenndskuvilla ja -videoilla voidaan luoda
valheellisia representaatioita yksildistd, aiheuttaen kohteelle mainehaittaa ja psykologista
karsimystéd (Lyu 2024; Negi ja muut 2024). Yksilon itsensd lisdksi ndma valheelliset rep-
resentaatiot atheuttavat vahinkoa kognitiiviselle turvallisuudelle: syvaviiarennosvideot ja
-kuvat luovat tilanteen, jossa ihmiset ovat kykeneméttomid erottamaan todellista infor-
maatiota valheellisesta. Syvavadrennoskuvilla on mahdollista vaikuttaa suoraan ihmisten
kayttdytymiseen. Luomalla syvavadidrennoskuvia késilld olevasta kriisistd pystytddn ai-
heuttamaan porssiosakkeiden kurssiromahduksia tai vddrennetyilld sosiaalisen median
kuvilla identiteettivarkauksia. Valheellisen sisdllon ohella korkeatasoiset syvavaarennok-
set mahdollistavat sen, ettd my0s tdysin aidot kuvat ja videot voidaan kyseenalaistaa vaa-
renndksind. (Lyu 2024.)



Koska uhka syvédvddrennoskuvien vaikutuksille kasvussa, piddn aiheen tutkimista tér-
kednd. Tutkielmassani tarkastelen erityisesti syvavaidrennoskuvien tuottamismenetelmia

ja mahdollisia keinoja ilmion torjumiseksi sosiaalisessa mediassa.

Tutkimuskysymyksidni ovat:
1. Milld menetelmilld syvavadarenndskuvia tuotetaan sosiaaliseen mediaan?

2. Milld menetelmilld syvavidrenndskuvia voidaan tunnistaa?

Johtuen kandidaatintutkielman rajallisesta laajuudesta, olen pyrkinyt rajaamaan tarkaste-
lun kaikkein keskeisimpiin teknologioihin syvivéddrenndskuvien tuottamisessa ja tunnis-
tamisessa. Tutkielmassa kdyn mallit l&pi yleisluontoisesti ja ilman esimerkiksi niiden toi-

mintaan liittyvid matemaattisia kaavoja.



2 Tutkimusmenetelma

Toteutin tutkimuksen kirjallisuuskatsauksena vuoden 2025 syyskuun ja marraskuun vili-
send aikana. Kéytin tiedonhaussa tietokantoja ACM Digital library, Proquest computer
science database ja Andor. Rajasin haun aikavélin késittiméaén 2020 jélkeen ilmestyneet
julkaisut. Perustelen aikarajausta teknologioissa viime vuosina tapahtuneella nopealla ke-
hityksella.

Muodostin hakulausekkeet yhdistelmélld seuraavia:

1. Syvivairennokset: kiytin hakutermeina “deep fake” ja “deepfake” sekd niiden
permutaatioita asteriskilla (*) ottaen huomioon tapaukset, joissa termi esiintyi
osana jotain muuta sanaa, esimerkiksi ”deepfake-image” ja monikkomuodot.

2. Sosiaalinen media: kaytin kaikissa hakulausekkeissa vakiintunutta muotoa ’so-
cial media”.

3. Kuvat: kiytin hakutermeini “image”, ’photo” ja “picture”, sekd nididen permu-
taatioita asteriskin kanssa.

4. Uhat: kaytin hakutermeind “threat”, risk”, “harm” ja "impact”, seké ndiden mo-

nikkomuotoja hyodyntéden asteriskia.

Rajasin hakutulokset englanninkielisiin. Asetin ehdoksi artikkelin valitsemiselle tutki-
musaineistoon sen, ettd kustakin kategoriasta tdytyy esiintyd jokin hakutermi artikkelin
titvistelmédssd. Tadmén jédlkeen seuloin hakutulokset manuaalisesti lukemalla artikkelien
titvistelmat. Otin julkaisun mukaan, jos se késitteli syvivadrennoskuvien vaikutuksia
ja/tai tunnistamismenetelmid. Valitsin mukaan aineistoon julkaisut, jotka késittelivét sy-
vavadrennoksid sekd kuvien ettd videoiden ndkokulmasta, kun taas pelkistddan videoita
kasittelevat artikkelit hylkédsin. Edelld kerrotun lisdksi syvédneuroverkkojen toimintaa
taustoittamaan etsin tietoa Andorista hakulausekkeella ”Deep neural network image ge-
neration”. Lopuksi mukaan otettiin artikkeleita, joiden tuloksia oli késitelty muissa tutki-

muksissa, jotta voitiin tehdd priméériviittauksia alkuperéisiin 1dhteisiin.



3 Syviviairennoskuvien tuottamisessa hyodynnettavit arkkitehtuuri-
mallit ja tekniikat

Valokuvien védrentdmisessi ei sindllddn ole mitddn uutta ja sitd on tapahtunut aina valo-
kuvauksen keksimisestd saakka. Digitaaliset kuvankésittelyohjelmistot ovat helpottaneet
késittelyd entisestdén ja madaltaneet taloudellista ja taidollista kynnystd kuvien manipu-
loinnille. Syvéviirenndsteknologioiden poikkeuksellisuus verrattuna aikaisempiin tek-
niikoihin perustuu niiden tarkkuuteen jéljitelld haluttuja ominaisuuksia. (Masood ja muut
2022.)

Syvavéiarennoskuvien tuottaminen perustuu syvaneuroverkkojen hyddyntdmiselle (Pan-
dey 2024). Syvéneuroverkot perustuvat ajatukseen jiljentdd ihmisaivojen toimintaa kou-
luttamalla malli tuottamaan toivotunlaisia tuloksia annetuilla syotteilld. Ndissd malleissa
aivojen neuronien biokemialliset prosessit korvataan matemaattisin funktioin. Neurover-
kot koostuvat sydte- ja ulostulokerroksesta seké kerroksittaisista neuroneista. Syote an-
netaan neuroverkolle vektorimuotoisena, jonka jilkeen kussakin kerroksessa olevat neu-
ronit laskevat vektorissa oleville arvoille uudet arvot funktioidensa mukaisesti ja 1dhetta-
vit sen eteenpdin seuraavaan kerrokseen, kunnes lopulta ulostulokerroksessa annetaan
tulos laskutoimituksista. (Drori 2024, s.4-9.) Syvéavaiarenndskuvien tuottamiseen kdytet-
tdvdt syvianeuroverkot koostuvat tyypillisesti kymmenesté yli sataan tasosta (Pandey ja
muut 2024). Kuvien tapauksessa ominaisuuksia, johon laskettavan muodon arvot perus-

tuvat, kdytetddn ilmaisua piilevit piirteet (eng. latent features) (Masood ja muut 2022).

Seuraavissa aliluvuissa on esitelty keskeisimmit arkkitehtuurimallit syvéavadrennos-
kuvien tuottamiseen ja tekniikat, joita tavanomaisimmin hyddynnetidén syvavadrennos-

kuvissa.

3.1 GAN-malli

GAN-malli (eng. generative adversarial network model) koostuu kahdesta erillisesta sy-
vaneuroverkosta. Nama ovat generaattori (eng. generator) ja diskriminaattori (eng. disc-
riminator). Generaattori luo kuvia kasvoista sattumanvaraisesta kohinasta (eng. noise),
kun taas diskriminaattori pyrkii jaottelemaan sille syotettyjd kuvia vadrenndksiin ja aitoi-
hin kuviin ja antaa tistd palautetta generaattorille. Generaattori pyrkii prosessissa paran-
tamaan luomiensa kuvien laatua saadun palautteen pohjalta, ja diskriminaattori pyrkii

tunnistamaan kuvia yhi tarkemmin. Lopulta generaattorin luoma véédrennetty kuva vastaa



piirteiltddn niin hyvin todellista kuvaa, ettd diskriminaattori ei pysty erottamaan sitd ai-
dosta. (Pandey ja muut 2024; Lyu 2024; Jheelan & Pudaruth 2025.)

3.2 VAE-malli

VAE-malli (eng. variational auto-encoder model) koostuu kahdesta erillisestd syvéneu-
roverkosta, enkooderista (eng. encoder) ja dekooderista (eng. decoder) (Lyu 2024.). En-
kooderin tehtdvidnd on muuntaa kuva laskettavaan muotoon sen piirteisiin perustuen, ja
dekooderin tehtdvéna on puolestaan palauttaa kuva perustuen tdhdn muotoon (Masood ja
muut 2022). Kumpikin hyddyntdi koulutusdatanaan kuvia, joista osa on kuvia henkildsté,
josta halutaan tehda syvivéidrennds, ja osa henkilosta (luovuttaja, eng. donor), jonka piir-
teitd halutaan sijoittaa kohdehenkilon kuvaan. Kumpikin néistd hyodyntdd samaa enkoo-
deria, mutta eri dekooderia. Tdmaén lisdksi muodostetaan kaksi muuta enkooderi-dekoo-
deri paria. Tdmin jilkeen syvédverkkoja pyritddn sddtdmain minimoimalla erot dekonst-
ruoitujen kuvien ja syotekuvien piirteiden vélilld, kunnes nimaé erot ovat mahdollisimman
pienid. (Lyu 2024.)

3.3 Diffuusio-malli

Diffuusiomallissa (eng. diffusion model) syotekuvaan lisdtdén satunnaista kohinaa,
jonka poistamiseen kdytetddn kohinanpoistamiseen koulutettua syvianeuroverkkoa (eng.
denoiser). Prosessia jatketaan iteratiivisesti, kunnes kohinanpoistin ei kykene endi tuot-
tamaan satunnaisesta kohinasta eroavaa lopputulosta. Tdmén jdlkeen kohinanpoistin jat-
kaa kohinan poistamista ilman ettd uutta lisdtidén, kunnes uusi kuva on saatu luotua. (Lyu
2024.)

3.4 Syviaviidrennoskuvien hyodyntimiit tekniikat

Tekniikoita, joita syvavddrenndskuvat yleisimmin hyddyntévit, ovat:

e Kasvojen vaihtaminen (eng. face swapping): Kohteen kasvojen piir-

teet siirretdén toiselle henkildlle (Masood ja muut 2022).



Source Image Target Face Face Swapped

Kuva 1. Esimerkki kasvojen vaihtamista hyodyntavista syvavadrennoskuvasta (Masood
jamuut 2022)

e Kasvojen uudelleenesitys (eng. face reenactment, tunnetaan myos ter-
milld nukkemestari, eng. puppet master): Kohteelle siirretddn toisen
henkilon ilmeitd (Masood ja muut 2022).

!

Source Actor Unmodified Target Result

Kuva 2. Esimerkki kasvojen uudelleenesitystd hyodyntévistd syvavaidrennoskuvasta
(Masood ja muut 2022).

o koko kasvojen synteesi (eng. entire face synthesis): Luodaan tiysin
keinotekoiset kasvot, jotka eivit perustu kenenkédédn tietyn henkilon

piirteisiin (Masood ja muut 2022).



Kuva 3. Esimerkkikuva koko kasvosynteesistd. Kuva luotu Googlen Gemini 2.5 Flash-
mallilla kehotteella ”Olet johtavan PR-firman ammattivalokuvaaja. Luo profiilikuva ku-
vitteelliselle toimitusjohtajalle sosiaaliseen mediaan. Henkil6lld on itsevarma hymy.
Hén on pukeutunut tummansiniseen pukuun. Tausta on toimisto, mutta sumennettu.”

e kasvojen ominaisuuksien muokkaus (eng. facial attribute manipula-
tion): Muutetaan tiettyjd ominaisuuksia kasvoissa. Téllaisia muutok-
sia voisivat olla esimerkiksi ihon silottaminen, ihon vérin tai sukupuo-
len vaihto tai esimerkiksi silmélasien poistaminen tai lisiéminen koh-
teelle (Masood ja muut 2022).

— S 2 e .
Child Young Old Emotion Beard

Kuva 4. Esimerkki kasvojen ominaisuuksien muokkausta hyodyntédvistd syvavadrennos-
kuvista (Masood ja muut 2022).



4 Menetelmiit syviviirennoskuvien tunnistamiseen

Koska syvéavaidrenndsteknologiat kehittyvét nopeasti ja syvavaarenndskuvat ovat piirteil-
tddn hyvin moninaisia, luottaminen pelkéstidén tunnistusteknologioihin ei riitd. Seuraa-
vassa on kerrottu tutkimuskirjallisuudessa havaituista tavoista tunnistaa, varmentaa ku-
vien aitous tunnistein ja lisdtd tietdmystd syvavidrenndsteknologioista niiden haittojen

torjumiseksi.

4.1 Tunnistaminen koneoppimisteknologioilla

Samaan tapaan kuin syvivédrennoskuvien tuottamisteknologioissa pyritddn enkoodaa-
maan kuvan piirteitd neuroverkkoon ja sitten tuottamaan uusi kuva ndiden piirteiden
kautta, koneoppimisteknologioilla kuvien sisdltdmid piirteitd pystytddn hyddyntiméén
kyseisten vddrennosten tunnistamisessa. Periaatteena on tdlloin kouluttaa malli syvavaa-
renndskuvilla ja aidoilla kuvilla havaitsemaan sellaisia piirteité, jotka esiintyvit syvavaa-
renndskuvissa mutta eivét yleensa aidoissa kuvissa. Kirjallisuuskatsauksen perusteella re-
levanteimmiksi syvavadrennoskuvien tunnistukseen soveltuviksi koneoppimisteknolo-
gioiksi nousivat syvaneuroverkoista konvoluutioneuroverkko ja muista koneoppimistek-
nologioista tukivektorikone ja kdyn ldpi niiden piirteet yleisluontoisesti. Muita tarkastel-
lussa kirjallisuudessa mainittuja koneoppimismalleja olivat logistinen regressio (eng. lo-
gistic regression), paatdspuu (eng. decision tree), satunnaismetsd (eng.random forest),

XGBoost (eng. extreme gradient boosting) ja naiivi Bayesin luokitin (eng. naive Bayes).

Konvoluutioneuroverkko (eng. convolutional neural network, CNN) on syvéneuro-
verkko, joka koostuu konvoluutio-, yhdistimis- ja tdysliitdntikerroksista. Konvoluu-
tioneuroverkko pyrkii ensin muuttamaan yksinkertaistettuun 1-ulotteiseen muotoon séi-
lyttden mahdollisuuksien mukaan kaikki kuvan luokitteluun liittyvat ominaisuudet. Kon-
voluutiokerros kdy kuvan ldpi1 pikselialueiden avulla, usein kooltaan 3 x 3, ja laskee kus-
takin skalaaritulon. Kun kuva on kéyty ldpi, ndistd skalaarituloista muodostetaan piir-
reavaruus. Yhdistdmiskerroksen tehtdvinad on tiivistad piirreavaruus mahdollisimman tii-
viiseen muotoon mahdollisimman laskennan optimoimiseksi. Téysliitdntdkerros on mal-
lissa neuroverkko, joka toteuttaa kuvien luokittelun tuotetun piirreavaruuden avulla.
(Mallet ja muut 2023.) Koska neuroverkkojen toimivuus syvavaiarenndskuvien tunnistuk-
sessa on riippuvainen koulutusdatan laadusta, koulutusdatan laadun heikentyminen tar-
koittaa my0s entistd suurempaa todennikdisyyttd virhetunnistuksille. Vastustavilla hyok-
kayksilld (eng. adversarial attacks) tarkoitetaan sellaisten syotteiden saattamista jotain

kautta osaksi neuroverkon koulutusdataa, joko kohdistetusti tai kohdistamattomasti, jotka



atheuttavat merkittdvaa vaarinluokittelua datassa, mutta joita ihminen ei pysty erottamaan

tavanomaisista syotteistd (Huang & Wu 2024).

Tukivektorikone (eng. support vector machine, SVM) on malli, jossa annetaan ulottuvuus
(eng. dimension) kullekin kuvasta tarkasteltavalle ominaisuudelle. Kuvasta enkoodatut
arvot sijoitetaan nédihin ulottuvuuksiin ja arvot jaetaan joukkoihin hypertasojen (eng. hy-
per-level) avulla siten, ettd joukkojen tukivektorien ja hypertason viliin jd4 mahdollisim-
man suuri etdisyys. Nama asetetut hypertasot toimivat siten erottimina aitojen ja vddren-
nettyjen kuvien vililld. Malletin ja kumppaneiden tutkimuksessa konvoluutiotioneuro-
verkkoa hyddyntévd malli kykeni parempaan GAN-mallilla tuotettujen kasvokuvien tun-
nistamiseen saavuttaen 88,33 prosentin tunnistustarkkuuden verrattuna tukivektoriko-

neen saavuttamaan 81,69 prosenttiin. (Mallet ja muut 2023.)

Syvévidrenndskuvien tunnistamista sosiaalisessa mediassa vaikeuttavat tavat, joilla pal-
velut poistavat kuvien metatietoja sekd pakkaavat ja pienentévit niiden tarkkuutta. Tadma
voi sekd héivyttdd merkkejd mahdollisesta manipuloinnista ettd aiheuttaa véérid positii-
visia tunnistuksia, mikéli tunnistusmallia ei olla sdddetty huomioimaan tété ilmiota. (Ma-
sood 2022.) Pandey ja kumppanit (2024) kehittivit perinteisid koneoppimisalgoritmeja
hyodyntidvan menetelmén eri tasoisten, matalaresoluutioisten ja korkearesoluutioisten sy-
vivadrennosten tunnistamiseen. Heiddn menetelméssién eriresoluutioisista aidoista ja sy-
vaviadrennetyistd kuvista koostuva koulutusdata jaetaan ensin matala- ja korkearesoluuti-
oiseen dataan. Tamén jdlkeen luodaan kaksi heikosti oppivaa (eng. weak learner) syva-
neuroverkkoa kouluttamalla toinen matalaresoluutioisella ja toinen korkearesoluutioi-
sella koulutusdatalla. Lopuksi kummatkin mallit yhdistetddn yhdeksi malliksi. He testa-
sivat tutkimuksessaan osana mallin toimintaa seuraavia koneoppimisalgoritmeja: logis-
tista regressiota, tukivektorikonetta, paatospuuta, satunnaismetsdd, XGBoost:a ja naiivia
Bayesin luokitinta. Ndistd parhaiten syvdvadrennoskuvien tunnistuksessa joukosta, joka
sisélsi vain matalaresoluutioisia kuvia, suoriutui tukivektorikone 98,27 prosentin tunnis-
tustarkkuudella ja joukosta korkearesoluutioisia kuvia satunnaismetsd 99,97 prosentin
tarkkuudella. Liséksi tutkimuksessa hyddynnettiin ddnestysluokittelijaa (eng. voting clas-
sifier), eli mallia, jossa hyodynnetddn useampaa edelld mainittua koneoppimisalgoritmia,
ja kéytetddn nédiden tuottamista tunnistuksista saatua keskiarvoa tai enemmist6d lopulli-
sessa tunnistuksessa. Tutkimuksessa dénestysluokittelija saavutti 98,72 prosentin tark-
kuuden syvévidrennosten tunnistuksessa joukosta, joka sisélsi sekd matala- ettd korkeare-

soluutioisia kuvia. (Pandey ja muut 2024.)

Koneoppimisteknologioiden avulla saavutettujen tunnistustulosten logiikka eroaa merkit-

tdvésti tavasta, jolla thminen pyrkisi tunnistamaan kuvan syvivairennokseksi, minka
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vuoksi Wang ja kumppanit (2025) pitavit tirkeédnd pystya selittdimédén luokittelutuloksen
perusteet tavallisille ihmisille. Luotettavuuden tunteen lisdksi lapindkyvampi luokittelu
voisi auttaa myo0s asiantuntijoita tunnistamaan piilevid eroja aitojen ja synteettisten ku-
vien vililld. (Wang ja muut 2025.) Selitettivilla tekoélylla (eng. explainable Al, XAlI) on
mahdollista tarkastella koneoppimisteknologioiden tunnistusprosessia lihemmin sen
tuottamien visualisointien, kuvan osioiden korostamisella (eng. masking) ja tuottamalla
numeraalista dataa tunnistusprosessista ja tunnistusmallin kdyttdmistd painotuksista eri
piirteiden havaitsemista kohtaan (Jheelan & Pudaruth 2025).

4.2 Tunnistaminen fysikaalisten ja fysiologisien epidjohdonmukaisuuksien avulla

Syvéviidrenndskuvia on mahdollista tunnistaa tarkastelemalla kuvassa esiintyvid fysikaa-
lisia tai fysiologisia epdjohdonmukaisuuksia. Néistd ensimmaéiseen joukkoon kuuluvat
esimerkiksi valonléhteisiin ja varjoihin liittyvét erikoisuudet tai artefaktit, esimerkiksi
varjon suuntautuminen vaérin, kun taas toiseen joukkoon kuuluvat ihmisen kasvoissa tai
muualla kehossa esiintyvit anomaliat, esimerkiksi symmetriassa, pupillien muodossa ja
liristen vérissd. Ongelmana téllaisessa tunnistamisessa on, ettd sen toimivuus on riippu-
vainen kasvojen suuntauksesta kuvassa ja valaistuksesta. Esimerkiksi heijastukset voivat
tuottaa vadrid positiivisia tuloksia aidoista kuvista, jos ndité ei olla otettu huomioon en-
nalta. Lisdksi haasteena fysikaalisten ja fysiologisten ominaisuuksien avulla tunnistami-
sessa on, ettd syvivadrennosteknologiat kehittyvit hyvin nopeaan tahtiin. Mallien kehitys
on vdhentinyt virheiden miirda ja olemassa olevat virheet ovat yhé hienovaraisempia ja

siten vaikeammin havaittavia. (Wang ja muut 2025.)

4.3 Digitaaliset tunnisteet

Lohkoketjuja on mahdollista hyodyntda kuvien autenttisuuden varmentamisessa tallenta-
malla niithin kuvan luomiseen liittyvid tietoja kuten tarkan kuvan luomisajankohdan ja
tekijdn identiteettiin liittyvid tietoja (Negi ja muut 2024). C2PA-standardia (eng. Coali-
tion for Content Provenance and Authenticity) tukevat laitteet voivat tallentaa kuvaamis-
ajankohdan ja kunkin pikselin sijainnin kuvassa ja tdmai tieto voitaisiin tallentaa digitaa-
liseen allekirjoitukseen. Allekirjoitus taas puolestaan vietdisiin lohkoketjuun, josta sisél-

16n kéyttdjd pystyisi varmentamaan kuvan aitouden. (Kharvi 2024.)

PUF-tunnisteissa (eng. physical unclonable functions) hyddynnetddn alkuperdisen ku-
vausvilineen valmistusprosessissa syntyvid yksilollisid ominaisuuksia. N&itd ominai-
suuksia voivat olla esimerkiksi yksilolliset erot eri sirujen vililld signaalin etenemisno-
peudessa, ja niitd hyodyntéien laite pystyy antamaan digitaalisena sormenjilkenédén satun-
naisen bittijonon. Bathalapallin ja muiden (2024) tutkimuksessa PUF:a hyddynnettiin
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kasvon piirteiden koordinaattien kanssa muodostettaessa kuvalle tunniste. Heidadn tutki-
muksensa ei ota kantaa sithen, mihin PUF tulisi tallentaa my6hempai kuvan autenttisuu-

den tarkastamista varten. (Bathalapalli ja muut 2024.)

Vesileimoissa (eng. watermark) kuvan luomiseen liittyvid metatietoja tai muuta dataa pii-
lotetaan kuvaan itsessddn niin, ettd ihmissilmi ei pysty havaitsemaan kyseistéd tietoa,
mutta ohjelman on mahdollista lukea kyseiset tiedot kuvasta (Negi ja muut 2024). Vesi-
leimoja on my6s mahdollista hyddyntia siten, ettd kuvan metatietojen sijaan kuvaan upo-
tetaan ominaisuuksia, jotka aiheuttavat kuvan laadun heikkenemisen silloin, kun kuva
pyritddn dekoodaamaan piirreverkosta takaisin kuvaksi. Toimintaperiaate tdssd SLIC-
menetelmissé (eng. secure learned image codec) perustuu samaan ideaan kuin vastusta-
vissa hyokkéyksissd: hienovaraisten ominaisuuksien avulla kuva luokittuu neuroverkossa
vidrin, ja siten vaikeutetaan neuroverkon toimintaa, vaikka kuva ndyttéisi edelleen ihmis-

silmille tdysin normaalilta. (Huang & Wu 2024.)

Vesileimojen heikkoutena on, ettd kuvan muuntuminen voi heikentdd tunnisteen toimi-
vuutta merkittdvésti. Erityisen alttiita vesileimat ovat niin kutsutuille affiinisille muutok-
sille (eng. affine transform), esimerkiksi kuvan eri alueiden skaalaamiselle ja venyttdmi-
selle. Muita vesileimojen toimivuutta heikentévid kuvan muuntelutapoja ovat muun mu-
assa kuvan rajaaminen (eng. cropout), kuvan vaalentaminen (eng. lightening), gauss-suo-
mennus, kuvan terdvoittiminen (eng. sharpening), histogrammitasaus (eng. histogram
equalization) ja kompressointi JPEG-kuvaksi (eng. JPEG compression). (Huang & Wu
2024).

4.4 Tietoisuuden lisiiminen tekoilyteknologioista ja syviviirennoksista

Julkisilla késityksilla syvavaarenndssisélloistd on merkitysti sille, kuinka hyvin néité si-
sdltojd pystytddn erottelemaan muusta sisdllostd. Néin ollen tietoisuuden lisddminen sy-
vavadrennosteknologioista on tdrkedd pyrittdessd torjumaan niiden haittoja. (Kharvi
2024.) Ali ja kumppanit (2021) tarkastelevat tutkimuksessaan luomiensa oppimisaktivi-
teettien vaikutusta yldkoululaisten (eng. middle school) ymmaérrykseen generatiivisesta
tekodlystd. Aktiviteetteja oli yhteensi 5 jaoteltuna eri osa-alueisiin: tutustuminen genera-
titvisiin tekodlymalleihin, GAN-mallin komponenttien ymmaértdminen, GAN-mallin
kayttokohteiden ymmartdminen, syvavadrenndskuviin tutustuminen ja niiden tunnistami-
nen ja sisdllon luominen generatiivisilla malleilla. Ennen aktiviteetteja ja aktiviteettien
jalkeen teetettyjen kyselyiden perusteella aktiviteetit lisdsivét lasten ymmaérrysta genera-
titvisten mallien teknisistd komponenteista, sovelluskohteista ja niiden eettisistd ulottu-
vuuksista. (Ali ja muut 2021.)
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Kuten aiemmin todettiin, fysikaalisten ja fysiologisten piirteiden avulla tunnistaminen on
vaikeutunut merkittavisti tekodlymallien kehittymisen myo6td. Télld on ollut vaikutusta
erityisesti siithen, kuinka hyvin ihminen pystyy tunnistamaan syvadvdidrennOskuvia ai-
doista kuvista. Lagon ja muiden (2022) tutkimuksessa havaittiin, etti osallistujat pystyi-
vt tunnistamaan syvéivadrennoskasvokuvan 80 prosenttia testauskuvista, joissa oli hyo-
dynnetty vuonna 2017 sen aikaista GAN-mallia. Sen sijaan, kun osallistujia pyydettiin
tunnistamaan kasvokuvia, jotka olivat luotu vuosien 2018 ja 2019 malleilla, tunnistuspro-
sentti heikkeni merkittavisti ollen viimeisend mainitussa vain 26 prosenttia. Liséksi osal-
listujat pitivdt 2019 mallin luomia kuvia realistisempina kuin aitoja kuvia. (Lago ja muut
2022.) Siten pidén erityisen tirkednd juuri tietoisuutta ilmiosté ja kriittistd suhtautumista
sosiaalisessa mediassa vastaan tuleviin kuviin. Mikali henkil6lld ei ole ymmarrystd ilmi-
Ostd ja sen yleisyydestd, hdnen mahdollisuutensa edes 16ytdd keinoja kuvien tunnistami-

seen syvavaddrennoksiksi ovat olemattomat.
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5 Keskustelu

Syvévadrennoskuvien luoma uhka on todellinen ja kasvava niiden mééran jatkuvan li-
sddantymisen ja laadun paranemisen vuoksi. Syvavédrennoskuvia tuottavien syvineuro-
verkkojen keskeisimmiksi arkkitehtuureiksi tunnistettiin tutkimuskirjallisuuden perus-
teella GAN-, VAE ja diffuusiomallit ja tekniikoiksi kasvojen vaihtaminen, kasvojen uu-
delleenesitys, koko kasvojen synteesi ja kasvojen ominaisuuksien muokkaus. Tunnistus-
menetelmiksi havaittiin tunnistaminen koneoppimisteknologioilla, digitaalisten tunnistei-
den avulla, fysikaalisten ja fysiologisten epdjohdonmukaisuuksien avulla ja tietoisuuden

lisdédminen syvavidrenndsteknologioista.

Tunnistaminen koneoppimismenetelmilld seki fysikaalisten ja fysiologisten epdjohdon-
mukaisuuksien avulla tarjoavat mahdollisuuden yrittdd tunnistamista ilman kuviin sisél-
lytettdvad tai muualle varastoitavaa dataa. Koneoppimismenetelméit vaativat itsessddn
paljon ty6ti ja asiantuntijuutta, jotta mallit saadaan koulutettua tunnistamaan syvavééren-
noskuvia. Lisdksi edelld mainitut tunnistusmenetelmaét vaativat jatkuvaa kehittdmisti pys-
tydkseen vastaamaan syvéviirenndskuvien tuottamisteknologioiden ja tunnistamista héi-
ritsevien menetelmien, kuten vastustavien hyokkéysten, kehitykseen. Vesileimat tarjoa-
vat tdstd riippumattoman ldhestymistavan tunnistukseen, mutta ovat taas alttiita kuvan
muutoksille. Ulkoisiin sdiloihin, esimerkiksi lohkoketjuihin, sijoitettavat tunnisteet tar-
joavat mahdollisuuden vilttdd vesileimojen sudenkuopat, mutta vaativat taas standar-
deista sopimisen ja infrastruktuurin luonnin tunnisteita varten. Kirjallisuuskatsauksen pe-
rusteella nayttéisi selvaltd, ettd mikddn keino yksindén ei riitd vastaamaan syvavédren-

noskuvien luomaan uhkaan, vaan olennaista tulee olemaan eri menetelmien yhdistely.

Tutkimusprosessin aikana tutkielman aiheessa tapahtui pienté siirtyméd. Alun perin tar-
koituksenani oli tarkastella laajemmin syvdvairenndskuvien vaikutuksia sosiaalisessa
mediassa ja tdhdn olin alun perin suunnitellut kolmannen tutkimuskysymyksen. Kirjoit-
tamisprosessin aikana rajaus kuitenkin siirtyi kdsittelemédn yhéd 1ihemmin nimenomaan
syvavadrenndskuvien tuottamis- ja tunnistamistekniikoita. Haasteena alkuperiisessd ase-
telmassa oli pyrkid pitdméén aihe riittdvisti tietojenkasittelytieteen tutkimuksessa eikd
laajentaa sitd sosiologisten tieteiden suuntaan. Olkoonkin siten, ettd tutkielmani pyrkii
etsimdén nimenomaisesti keinoja syvéivadrenndskuvien vaikutusten minimoimiseen, kun
taas jatdn ndiden vaikutusten syvillisemmaén luonteen ymmartdmisen sosiaali- ja yhteis-
kuntatieteiden tutkijoiden vastuulle. On kuitenkin huomattava, ettid aiheeni on vahvasti
ndiden vaikutusten ymmértdmisen motivoima ja tiedonhakulausekkeeni heijastelevat tata

voimakkaasti. Jélkiviisaana nyt olisin muuttanut tiedonhakulausekkeitani palvelemaan
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paremmin nykyisid tutkimuskysymyksiéni. Koska tietdimykseni generoivista tekodlytek-
nologioista lisddntyi merkittavasti tutkimusprosessin aikana, saattaisin nyt myds ldhestya

tiedonhakua hyddyntéden esimerkiksi arkkitehtuurimalleja hakulausekkeissa.

Tutkielma ei ota kantaa sithen, mééritelladnko tekodlyteknologioilla tuotettu kuva oike-
asta thmisesti aina syvavairennokseksi vai madritteleeko esimerkiksi kayttotarkoitus val-
heellisen informaation levittimiseen timén. Esimerkiksi vuonna 2023 kuvanluontioh-
jelma Midjourneyn Reddit -keskustelualueelle lisdttiin kuva paavi Francisista kalliinoloi-
sessa valkoisessa toppatakissa, mutta kuva lidhti levidmadn myohemmin Twitterissa.
Niéistd alkuperdisessd julkaisukanavassa kuvan tiedettiin olevan keinotekoinen, kun taas
Twitterissd kuvaa erehdyttiin luulemaan aidoksi. (Novak 2023.) Toisaalta vaikka teko-
alyteknologioilla tuotettu kuva olisikin tarkoitettu taiteeksi ja my6hemmin péétyisi muu-
hun kéyttoon, sen tunnistamiseen pétisivit samat lainalaisuudet kuin syvéaviirennoksiksi
alun perin luotujen kuvien tunnistamisessa. Kuva voitaisiin yrittdd edelleen tunnistaa ko-
neoppimisteknologioiden, fysikaalisten ja fysiologisten poikkeavuuksien ja tunnisteiden

tai niiden puuttumisen avulla.

Tutkielma vastasi kysymykseen, kuinka syvivéddrennoskuvia voitaisiin tunnistaa, mutta
el vastannut siihen, miten esimerkiksi lainsdddénndlld voitaisiin minimoida syvéviiren-
noskuvien aiheuttamia riskejéd tai minkélaista vastuuta tekodlyteknologioita kehittavilta
yrityksiltd tulisi vaatia. Koska kyseessd ovat nykyisessd muodossaan verrattain uusi il-
miod, lainsddddnnolla on ollut haasteita vastata sen vaikutuksiin. EU hyviksyi kesdkuussa
2024 ensimmadisend maailmassa tekodlyd koskevan lainsddddnnon. Asetuksen mukaan
generatiivisia tekodlymalleja ei luokitella suurriskisiksi jarjestelmiksi, mutta niiden tulee
noudat-taa EU:n tekijdnoikeuslainsdddintod, pystyd ilmaisemaan tieto tekoélylld tuote-
tusta sisdllostd, estdd laittoman sisdllon tuottaminen ja julkaista yhteenvetoja koulutuk-
seen kdytetystd tekijdnoikeuksin suojatusta datasta. (Euroopan parlamentti 2023.) Esi-
merkiksi Google lisdd nykyddn omilla tekodlyteknologoillaan tuotettuihin siséltdihin
SynthID -vesileiman ja tarjoaa mahdollisuuden kyseisen vesileiman hyddyntdmiseen

kumppaneilleen (Google DeepMind 2025).
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6 Yhteenveto

Téssd tutkielmassa tarkastelin syvivairennoskuvien tuottamismalleja ja tekniikoita, vai-
kutuksia sosiaalisessa mediassa ja keinoja vaikutusten minimoimiseen tunnistusmenetel-
mien ja tietoisuuden lisddmisen avulla. Kokonaisuutena syvéaviirennoskuvat ovat ja tule-
vat olemaan merkittdva haaste sosiaaliselle medialle niiden mééran kasvaessa ja laadun
parantuessa. Tunnistusmenetelmien on kehityttava erottamaan poikkeavuuksia verrattuna
aitoihin kuviin ja toisaalta pystyttiva sietimédn yrityksid vaikeuttaa tunnistamista esi-
merkiksi vastustavilla hyokkayksilld. Koska tunnistusmenetelmét eivit pysty antamaan
itsessddn tiyttd varmuutta kuvan aitoudesta, ihmisten tietoisuudella ilmiostd on merki-

tystd syvavadrennoskuvien vaikutusten minimoimisessa.
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