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Lokidata on yksi tarkeimmista tiedonlahteista yrityksen IT-jarjestelmissa, josta voi saada
tietoa esimerkiksi siita, kuinka hidas jarjestelma on, milloin jarjestelma on kaatunut ja
minkalaista kommunikaatiota jarjestelmassa on tapahtunut milloinkin. Lokidatan analy-
sointiin 16ytyy monia eri menetelmia, kuten tilastolliset menetelmat, neuroverkot, ryvas-
taminen, ohjattu ja ohjaamaton oppiminen. Lokidatan analysoinnissa hyddynnetaan
usein poikkeamien tunnistamista, mika edistaa lokidatan analysointia siten, etta loki-
datan naytearvoista 16ydetddn suoraan mahdollisia poikkeuksia.

Lokidatan maara ja merkitys on viime aikoina lisaantynyt suuresti. Yritykset nykypaivina
karsivat informaatiotulvasta, eli lokidataa syntyy huomattavasti enemman, kuin voidaan
kasitella. Tutkimuksissa on todettu, etta kielimallit ja koneoppimisen menetelmat ovat
osoittautuneet hyddylliseksi, vaikka lokidatassa koneoppimisen menetelmat ovat edel-
leen varhaisessa vaiheessa. Lokidatasta on tutkittu useita hyvia seka haittapuolia. Yksi
yleisimmista haittapuolista lokidatan kasittelyssa on huononlaatuiset lokit. Lokeja on yk-
sinkertaisesti liikaa tai lokeista on vaikea hahmottaa, mitka lokimerkinnat ovat oleellisia.
Tutkimuksissa on todettu, ettd visualisoinnin puuttuminen on hankaloittanut lokidatan
analysointia. Poikkeamien tunnistamista ja visualisointia voi hyddyntda yhdessa samaan
aikaan, jolloin on mahdollista nahda esimerkiksi kaikki jarjestelman aikaviitteet kuukau-
den ajalta. Lisaksi se auttaa havaitsemaan poikkeavat arvot nopeasti ilman, etta taytyy
manuaalisesti tutkia lokimerkintdja yksi kerrallaan. Visualisoinnin on todettu olevan kriit-
tinen osa datan analysointia. Visualisoinnin avulla on helpompi saada datan kokonais-
kuva. On todettu, ettd visualisoinnin hyédyntdminen parantaa paatdksentekoa. Loki-
datan ja visualisoinnin yhdistdmisella on mahdollista ennaltaehkaistd mahdollisten virhe-
tilanteiden syntymista tai on mahdollista puuttua virhetilanteisiin heti tapahtuma hetkella.

Avainsanat: lokidata, Splunk, poikkeamien tunnistaminen, visualisointi
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TEKOALYN KAYTTO OPINNAYTTEESSA

Opinnaytteessani on kaytetty tekoalysovelluksia:
O Ei
Kylla

limoitukseni mukaan olen kayttanyt opinnaytteessani tutkielmaprosessin aikana seu-
raavia tekoalysovelluksia:

Tekoalysovellusten nimet ja versiot:
-ChatGPT-5
-Scopus Al

Kayttotarkoitus: Tekoalya ChatGPT-5 on kaytetty ideoimiseen ja lauseiden sujuvam-
paan ilmaisuun. Scopus Al:ta on kaytetty ainoastaan lahteiden etsimiseen.

Osiot, joissa tekoalya on kaytetty: luvuissa 1, 3 ja 4

Olen tietoinen siita, etta olen taysin vastuussa koko opinnaytteeni sisallésta, mu-
kaan lukien osat, joissa on hyddynnetty tekoalya, ja hyvaksyn vastuun mahdollisista
eettisten ohjeiden rikkomuksista.
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1 Johdanto

Nykyisissa digitaalisissa liiketoimintaymparistdissa yritysten menestys riippuu yhd enem-
man kyvysta hallita ja hyodyntaa lisaantyvaa datamaaraa. Yritykset ovat usein parem-
massa asemassa kuin kilpailijansa, kun dataa hyddynnetaan tehokkaasti (Alshawawreh
et al., 2024). Shen ja muut (2022) selvittavat tietotekniikan roolia lentoyhtididen kilpai-
luedun tukemisessa, operatiivisen tehokkuuden lisddmisessa ja tiedon hyddyntadmisessa
paatoksenteossa. Zhao ja muut (2025) totesivat tutkimuksessaan, ettd pienimmatkin
jarjestelmien suoriutumisen poikkeamat voivat johtaa huomattaviin taloudellisiin
tappioihin, hairidihin, sekd ne voivat heikentdd kayttajdkokemusta. Tutkimuksessa
havaittiin, ettd Amazonissa 0,1 sekunnin viive tietokannan latauksessa aiheuttaa noin 1
% lisatappion tuloissa. Tutkimuksessa myds mainittiin, ettd Alibaba Cloud menettaa
miljardeja dollareita vuosittain satunnaisten hidastuneiden kyselyiden vuoksi. Niinpa lo-
kidata tarjoaa yksityiskohtaista tietoa jarjestelmien ja asiakkaiden toiminnasta ja kayttay-
tymisesta, koska lokidata generoituu IT-jarjestelmista, palvelimista ja digitaalisista pal-
veluista. Kun lokidataa kasitellaan oikein, niin poikkeamat voidaan havaita heti alussa,

ja mahdolliset vikatilanteet voidaan korjata tai ennaltaehkaista.

Lokidataa syntyy valtava maara, minka vuoksi tarvitaan myds tehokkaita menetelmia,
jotka auttavat hahmottamaan tietoa nopeasti ja intuitiivisesti. Suurten tapahtumalokien
visualisointi visuaalisen analytiikan avulla tukee tarkempaa paatdksentekoa seka lisda
datan ymmarrettavyytta ja lapinakyvyyttd (Sitova & Pecerska, 2020). Visualisoinnin
avulla voidaan tunnistaa datasta erilaisia trendeja, poikkeamia ja riippuvuuksia, joita olisi
vaikea havaita pelkastaan yksittaisia lokimerkintdja seuraamalla. Lokidatan analysoinnin
tukena on visualisoinnin liséksi poikkeamien tunnistaminen. Huang ja muut (2025) ovat
todenneet tutkimuksessaan, etta poikkeamien tunnistamisen avulla voidaan automaatti-
sesti havaita tapahtumia, jotka poikkeavat normaalista tai voidaan huomata kayttayty-
mismalleja suurissa ja monimutkaisessa tietoaineistossa. Tutkimuksessa myds todettiin,
etta menetelmia on kehitetty seka tilastollisiin analyyseihin, ettd kone- ja syvaoppimiseen
ja ne tukevat esimerkiksi jarjestelmien valvontaa ja virheiden havaitsemista. Poikkeavia

naytteitad kutsutaan yleisimmin anomaleiksi (engl. anomaly).



Lokidatan teknisia puolia on tutkittu paljon, mutta verrattain vahan erilaisista paatdksen-
teon nakokulmista, vaikka lokidatan maara ja merkitys esimerkiksi yrityksissa on lisaan-
tynyt suuresti viime vuosina. Etenkin Splunk-tydkalun hyédyntamista tieteellisessa kon-
tekstissa on kasiteltynd hyvin vahan, vaikka se on yritysmaailmassa yksi yleisimmista
lokien analytiikkatyokaluista. Tassa tutkielmassa siis vastataan siihen, mitd mahdolli-
suuksia ja haasteita lokidatan hyédyntamiselld voi olla paatdéksenteossa. Tutkimuskysy-
mys on jaoteltuna kahteen alakysymykseen: “Mité hyvié ja huonoja puolia lokidatan hy6-
dyntdmisell& voi olla pdétéksenteossa?” ja “Miten lokien visualisointi ja poikkeamien tun-
nistaminen tukevat p&atbksenteon prosessia?”. Tutkielma suoritetaan kirjallisuuskat-
sauksena. Lisdksi hyédynnetddn Splunk-tydkalua. Aiheen valinta perustuu aikaisem-
paan tydkokemukseen, josta kertyi kaytdnnénosaamista yrityksen lokidatan kasittelysta,

hyédyntamisesta ja sen vaikeuksista.

Tassa tutkielmassa asioita ei kayda lapi niin yksityiskohtaisesti kuin voitaisiin kayda. Esi-
merkiksi visualisoinnissa tai sen hyodyntamisessa ei oteta kantaa erilaisiin kaytettavyy-
teen liittyviin asioihin, kuten varisokeuteen. Tassa tutkielmassa selitetddn mita visuali-
sointi on, ja miten sitd hyddynnetadan lokidatassa. Tutkielmassa puhutaan koneoppimi-
sesta, koska on syyta huomioida erilaiset koneoppimisen menetelmat ja kuinka niita hyo-
dynnetdan, mutta tutkielmassa ei selitetd koneoppimisen perusteita, kuten ryvastamista
tai ohjattua oppimista. Splunk-tyokalua kaytetdan esimerkinomaisesti, mutta tutkielman
tarkoituksena ei ole selittaa tydkalun perusteita ja kuinka silla luodaan kuvaaijia. Toisena
rajauksena on, etta vaikka aihe perustuu aikaisempaan tyokokemukseen, niin kyseisen
yrityksen lokidataratkaisuja ja paatoksentekomalleja ei kayda lapi tai mainita tassa tut-
kielmassa. Kaikki tutkielmaan liittyvat aiheet perustuvat tieteellisiin tutkimuksiin, joita ha-

vainnollistetaan Splunk-tydkalun avulla.

Tutkielma on jaettu viiteen eri lukuun. Luvussa 2 kasitellaan tutkimusmenetelmia ja tut-
kimusaineistoa. Luvussa 3 kasitelldan teoreettista taustaa aiheesta ja avataan lokidatan
kasitettd, ja lokidatan suhdetta big dataan. Lisaksi selitetddn visualisoinnin sekd poik-
keamien tunnistamisen hyddyntamistd lokidatan analysoinnissa. Luvussa 4 kasitelldan
tutkielman tulokset ja vastataan varsinaiseen tutkimuskysymykseen. Luvussa 5 esitel-
ldadn yhteenveto tutkielmasta, ja pohditaan tulosten merkitysta seka jatkotutkimusmah-

dollisuuksia.



2 Tutkimusmenetelma ja aineisto

Seuraavissa alaluvuissa on kerrottu mahdollisimman tarkasti, miten aineistoja on keréatty,
millaisia kriteereitd on kaytetty. Lisaksi niissa on kerrottu, mista tutkielma koostuu. Sys-
temaattisella kirjallisuuskatsauksella pyritaan siihen, ettd muiden on mahdollista toistaa
tutkielma, seka siihen, etta tutkielman toteutusta ja tuloksien patevyytta voidaan arvioida

kriittisesti.
2.1 Systemaattinen kirjallisuuskatsaus

Tutkielma suoritetaan systemaattisena kirjallisuuskatsauksena. Systemaattinen kirjalli-
suuskatsaus on menetelm3, jossa tavoitteena on kerata ja analysoida aiempaa tutki-
musta jarjestelmallisesti seka arvioida sen laatua kriittisesti. Kirjallisuuskatsauksen
avulla kootaan ja analysoidaan ajantasainen tieto tietysta tutkimusaiheesta, jolloin luki-
jalle muodostuu kasitys tdmanhetkisestd tutkimustilanteesta. Tutkielmassa on tavoit-
teena tarkastella ja arvioida olemassa olevaa tietamysta kriittisesti, tunnistaa sen kes-
keiset vahvuudet ja puutteet, seka osoittaa mahdollisia uusia tutkimussuuntia tulevia tut-

kimuksia varten. (Carrera-Rivera et al, 2022)

Systemaattisen kirjallisuuskatsauksen tarkoituksena on olla metodologisesti tarkka, kun
arvioidaan tutkimustuloksia. Systemaattisen kirjallisuuskatsauksen tarkoitus ei ole pel-
kastaan kaikkien sopivien naytteiden keraamista tietysta tutkimuskysymyksesta, vaan
tukea nayttéon perustuvien ohjeistusten kehittamista. (Kitchenham et al., 2009) Syste-
maattisessa kirjallisuuskatsauksessa on standardeja, joita Kitchenham (2007) on kehit-

tanyt ja mydéhemmin paivitetty vuonna 2009 useamman tutkijan avulla.

Kitchenham kertoo tutkimuksessaan (Kitchenham, 2007), ettad suurin osa tutkimuksista
noudattaa jonkinlaista kirjallisuuskatsausta, mutta jos kirjallisuuskatsaus ei ole tasapuo-
linen tai perusteellinen, on tieteellinen arvo vahainen. Tutkimuksessa todetaan, etta pe-
rusteellisuus ja tasapuolisuus on keskeinen peruste systemaattiselle kirjallisuuskatsauk-
selle. Katsauksessa on tarkoituksena kayttaa ennalta maaritettyja hakulauseita, jotta voi-
daan arvioida haun kattavuutta. Lisdksi tutkimuksessa mainitaan, etta tutkijan tulee pyr-
kia tunnistamaan ja raportoimaan tutkimuksia, jotka tukevat tutkimushypoteesia, mutta

myos niita tutkimuksia, jotka eivat tue sita



2.2 Tiedonhaun prosessi

Tutkielmassa on noudatettu mallia, joka on nakyvissa kuvassa 1. Systemaattisessa kir-
jallisuuskatsauksessa on pyritty asettamaan sopiva tutkimushypoteesi tai tutkimuskysy-
mys, jonka lisaksi valitaan sopivat tietokannat ja hakulausekkeet. Sen jalkeen on oleel-
lista seuloa tutkimuksia kriteereiden mukaisesti, ja suorittaa tulosten synteesi.

Tutkimuskysymyksen asettaminen

v

Valitaan hakumenetelmat, kuten tietokannat

h 4

Hakulausekkeen maarittaminen

A4

Hakutuloksien seulominen, 1. seulonta

h 4

Hakutuloksien seulominen, 2. seulonta

A

Hakutuloksien seulominen, 3. seulonta

A4

Tulosten synteesi

Kuva 1: Tutkielman systemaattisen tiedonhaun prosessi.

Tutkielmaan on keratty tieteellisia vertaisarvioituja lahteita tietokantahakujen avulla tun-
netuilta tieteellisiltd foorumeilta. Lahteita on pyritty kerddmaan tutkielman aiheen hyvista
seka huonoista puolista, jotta aihetta voidaan kriittisesti vertailla eri nakokulmista. Tar-

koituksena on ollut keratad hyva kokonaiskuva tutkimuskysymyksen tilanteesta ja pohtia



mahdollisia tietoaukkoja seka niiden jatkotutkimusmahdollisuuksia. Aineistohakuun on
hyddynnetty Scopus Al tekodlya seka seuraavia tietokantoja: Computer Science Data-
base (ProQuest), IEE Xplore — IEE Electronic Library (EEL) ja ScienceDirect. Scopus Al
haun perusteella aineistoja on valittu myds muista tietokannoista ja julkaisualustoista.
Tutkielman lahteina on ainoastaan tieteellisia ja vertaisarvioituja tutkimuksia. Tutkielman

tieteellisten lahteiden sisaanotto- ja poissulkukriteerit on ilmoitettu taulukossa 1.

Taulukko 1: Tutkielman tieteellisten lahteiden sisdanotto- ja poissulkukriteerit.

Sisadanottokriteeri Poissulkukriteeri

Tieteellinen ja vertaisarvioitu. Ei ole saatavilla kokotekstina tai se on ra-

joitetusti saatavilla.

Julkaistu vuosien 2019-2025 aikana. On julkaistu ennen vuotta 2019.

Englanninkielinen. Muu kuin englanninkielinen.

Kasittelee aihetta tai tuottaa tuloksia, | Eikasittele lokidataa, poikkeamien tunnis-
jotka ovat olennaisia taman tutkielman | tamista tai paatoksentekoon liittyvia so-
tutkimuskysmysten kannalta. velluksia tai niita ei voi yhdistaa yrityskon-

tekstiin.

Peraisin tunnetulta tieteelliseltd fooru- | On blogi, uutisartikkeli, tiivistelma, esitys

milta. tai muu vastaava lahde.

Sisaltaa riittavat tiedot menetelmista ja tu- | On suppea, ei sisalla riittavasti tietoa tut-
loksista, jotta sen sisaltda voidaan arvi- | kimusmenetelmista tai tuloksista analy-

oida kriittisesti. sointia varten.

Tiedonhaku suoritettiin syyskuun ja maaliskuun valilla vuonna 2025, ja hakulauseina on

toiminut:

1. ("Data Mining" AND "Data Analysis" AND "Data visualization") OR ("data-driven
culture" AND "Data-Driven Transformation" AND "challenges" AND "success")

OR ("Business Intelligence" AND "Knowledge Engineering")

2. ("Eventlogs" OR "Log Data") AND ("Behavior-Based" AND "Anomaly Detection")
OR ("IQR-Based" AND "Detection")

3. ("Log analysis" OR "system logs") AND ("survey" OR "Research" OR "study")
AND ("reconstruction" OR "unstructured data" OR "Splunk")



Scopus Al:n deep researchid on hyoddynnetty sopivien lahteiden etsinndssa samoilla
kriteereilld, ja hakulauseena on toiminut "Scientific articles peer-reviewed between the
years 2019 and 2025 about ("process mining" AND "event logs" AND "data quality" AND
"preprocessing" AND ("performance analysis" OR "process insights")) OR Business in-
telligence data-driven culture or its success and challenges in analysis”. Tutkielmassa
on kaytetty useita hakulausekkeita, siitéa syysta, etta joissain tietokannoissa on boolean
ehto rajoitteita, kuten ScienceDirectissa, jossa rajoitteena on maksimissaan kahdeksan
ehtoa. Kuitenkin on tarkeaa rajata hakulausekkeet mahdollisimman tarkkaan, jotta saa-
daan sopiva maara tuloksia ja erilaisia nakokulmia tutkimuskysymyksen kannalta. Tutki-
muskysymyksen vastaamiseen on pyritty neljalla hakulausekkeella saamaan tutkimuksia
datan visualisoinnista ja sen hyddyntamisestd, anomalian tunnistamisesta ja lokien ana-
lysoinnista. Scopus Al:ta hyédynnettiin vain vahan, mutta kokeiluna. Tarkoituksena ol
kokeilla, kuinka hyodyllinen kyseinen tekoaly on, ja 16ytaako sen avulla hyddyllisia 1ah-
teitd. Kuitenkin tuli havaittua, ettd kayttdmalla samaa hakulauseketta, niin Scopus Al

my0s tarjoaa samantyyppisia lahteitd uudestaan.

2.3 Aineiston seulonta ja esittely

Aihe on suosittu yritysmaailmassa ja tutkijoiden keskuudessa, minka takia erilaisia tutki-
muksia on tehty big datasta, lokidatasta, poikkeamien tunnistamisesta ja visualisoinnista.
Tieteelliset 1ahteet on valittu tydhdn seulonnan avulla silla perusteella, kuinka hyvin tie-
teellinen aineisto sopii aiheeltaan ja tutkimuksen tuloksiltaan tahan tutkielmaan. Tavoit-
teena on soveltaa aiheen ymmarrysta yrityskontekstiin tai paatéksentekoon. Seulon-
nassa on tarkoituksena I0ytaa tutkimuksia, joita voidaan tulkita yleisella tasolla tutkimus-

kysymyksen hyvista tai huonoista puolista.

Lahteiden seulomiseen on kaytetty kolmea eri seulontavaihetta. Ensimmaisessa seulon-
nassa on keratty useita tutkimuksia, jotka vaikuttavat otsikon, tiivistelman ja taulukon 1.
kriteereiden perustella sopivilta. Tassa vaiheessa on myos painotettu tutkimuksia, joissa
on enemman, kuin vain yksi tekija. Toisessa seulonnassa vertaillaan tutkimuksia toi-
siinsa ja arvioidaan mita lisdarvoa tutkimus tuo tdhan tutkielmaan. Lahteistd on luettu
johdanto ja johtopaatelmat, ja niistd on silmaillen tarkistettu tulokset, joiden perusteella
l&hteistd on valittu ainoastaan ne, jotka sopivat tutkielmaan parhaiten ja tuovat arvoa
tutkimuskysymysten kannalta. Kolmannessa seulonnassa luetaan jokainen lahde alusta

loppuun ja tehdaan lopullinen paatds siita, ettd otetaanko tutkimus tdhan tutkielmaan



mukaan. Taulukossa 2 on esitetty tutkielman aineiston keruu, jossa mainitaan aineisto-

haun hakulauseke, milta vuodelta, aineiston kieli ja monta kappaletta on |16ytynyt tiedon-

haussa.

Taulukko 2: Tutkielman aineiston keruu.

Hakulauseke ("Data Mining" AND ("Eventlogs" OR ("Log analysis"
"Data Analysis" AND "Log Data") AND OR "system
"visual analytics") OR ("Behavior- logs") AND
("Monitoring" AND Based" AND ("survey" OR
"Processing" AND "Log = "Anomaly Detec- "Research" OR
data" AND "visualisa- tion") OR ("IQR- "study") AND
tion tool") OR ("Busi- Based" AND  ("reconstruc-
ness Intelligence" AND "Detection") tion" OR "un-
"Knowledge Engineer- structured
ing") data" OR
"Splunk™)
Vuosi 2019-2025 2019-2025 2019-2025
Kieli englanti englanti englanti
Vertaisarvioitu Kylla Kylla Kylla
Tulosten maara yht- 892 228 168
eensa (n)
1. seulonnan ja- 30 20 20
lkeen
2. seulonnan ja- 5 5 3
lkeen
3. seulonnan ja- 3 3 3
lkeen
Yhteensa 3 3 3

Yhteensa tutkimuskysymysten vastaamiseen on valikoitunut 11 kappaletta tieteellista
lahdetta. Tietokannoista 16ytyi yhdeksan ja Scops Al:n avulla kaksi tutkimusta tekijoilta

Dakic ja muut (2023) seka Storm ja Borgman (2020). Talukoissa 3a ja 3b on esiteltyna



tutkielman aineistot, joita kaytetdan luvussa 4 tulokset ja keskustelu -osiossa. Tutkiel-

massa on yhteensa 20 lahdetta, joista kaikki on tieteellisia ja monia niista kaytetaan seu-

raavassa luvussa teoreettisen taustan esittdmisessa.

Taulukko 3a: lahteet 1-5, jotka 16ytynyt systemaattisen tiedonhaun kautta.

Tekijat

Vuosi

Aihe

Julkaisupaikka

Dakic ja

muut

2023

Event Log Data Quality Issues and Solutions.

Mathematics, vol.
no. 13, pp. 2858.

11,

Hany ja

muut

2023

Framework for automatic detection of anoma-

lies in DevOps.

Journal of King Saud
University - Computer
Sci-
ences, vol. 35, no. 3, pp.
8-19.

and Information

He ja

muut

2022

An empirical study of log analysis at Microsoft.

ESEC/FSE 2022: Pro-
ceedings of the 30th
ACM Joint European
Software  Engineering
Conference and Sym-
posium on the Founda-
tions of Software Engi-
neering, pp. 1465-—

1476.

Li ja muut

2022

Research on Real-time Log Data Processing
And Monitoring Scheme of Printing Equipment

Based on Flink Framework.

EITCE '22: Proceedings
of the 2022 6th Interna-
tional Conference on
Electronic  Information
Technology and Com-
puter Engineering, pp.

1096-1100.

Partovian

ja muut

2023

Analysis of log files to enable smart-trouble-
shooting in Industry 4.0: a systematic mapping

study.

IEEE Access, vol. 12,
pp. 147640-147658.




Taulukko 3b: Iahteet 6-11, jotka 16ytynyt systemaattisen tiedonhaun kautta.

Sitova ja 2020 | Process Data Analysis Using Visual Analytics | 2020 6171st Interna-
Pec- and Process Mining Techniques. tional Scientific Con-
erska ference  on Infor-
mation  Technology
and Management Sci-
ence of Riga Tech-
nical University
(ITMS), pp. 1-6.
Skopik ja 2023 | Behavior-Based Anomaly Detection in Log | IEEE Transactions on
muut Data of Physical Access Control Systems. Dependable and Se-
cure Computing, vol.
20, no. 4, pp. 3158-
3175.
Song ja 2020 | Self-Healing Event Logs. IEEE Transactions on
muut Knowledge and Data
Engineering, vol. 33,
no. 6, pp. 2750-2763.
Storm ja 2020 | Understanding challenges and success fac- | Proceedings of the
Borgman tors in creating a data-driven culture. 53rd Hawaii Interna-
tional Conference on
System Sciences, pp.
5399-5408.
Studia- 2019 | A survey on forensic investigation of operating | Digital Investigation,
wan ja system logs. Elsevier Ltd, vol. 29,
muut pp. 1-20.
Swami ja 2023 | IQR-based approach for DDoS detection and | Defence Technology,
muut mitigation in SDN. vol. 25, pp. 76-87.

Vanhin lahde, joka valikoitui tutkielmaan, on vuodelta 2019 Studiawan ja muiden (2019)

tekema tutkimus forensiikasta ja systeemilokeista.
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3 Teoreettinen tausta

Luvussa kasitellaan tutkimuksen kannalta oleellista taustaa lokidatasta. Luvussa maari-
tellddn keskeisimpia kasitteitd seka avataan lokidatan perusteita ja kokonaisuutta isoon
dataan. Luvussa avataan tarkemmin visualisoinnin ja poikkeamien tunnistamisen merki-
tystd osana lokidatan hyddyntdmista. Luvun tarkoituksena on antaa selkea lahtdkohta
lukuun 4, jossa kasitellaan tutkimuskysymyksien tuloksia. Keskeisia kasitteita tutkielman
kannalta ovat lokidata, lokimerkinta, big data, poikkeamien tunnistaminen, splunk ja vi-

sualisointi.

3.1 Lokidatan maaritelma ja tarkeys

Ma ja muut (2023) totesivat tutkimuksessaan, etta keskeinen data, johon tallentuu ohjel-
miston toimintaan liittyvaa tietoa, kuten luotettavuuden varmistaminen, on ohjelmistojar-
jestelmien lokit. Tutkimuksessa myds todettiin, etta lokeilla on todettu olevan erittain tar-
kea rooli teollisuudessa, kyberturvallisuudessa tunkeutumisen havaitsemisessa, foren-
siikassa ja tilannetietoisuudessa, silld pienimmatkin poikkeamat voivat aiheuttaa merkit-
tavia hairiéita. Ma ja muut (2023) I16ysivat tutkimuksessaan myos erilaisia tilanteita, joissa
lokidatan analysointi olisi hyodyntanyt yrityksia. Esimerkiksi heindkuussa vuonna 2022
Microsoftin ja Googlen ohjelmistojarjestelmissa tapahtui poikkeustilanteita, joissa kayt-
tajat eivat paasseet palvelimeen yli tunnin ajan tai ohjelmistoja ei pystytty kayttamaan

normaalisti tallennuspalvelun ongelmien vuoksi.

Patil ja muut (2025) luokittelivat lokit eri kategorioihin: Jarjestelma-, tietoverkko- ja pilvi-
lokeihin. Jarjestelmalokit voivat pitda sisallddn esimerkiksi ohjelmistojen tai kayttojarjes-
telmien lokit. Tietoverkkolokit pitavat sisallaan tietoliikenteeseen liittyvat lokit, kuten ruuh-
kat, tietoliikenteiden yhteydenotot seka suorituskykyyn ja uhkaan liittyvat lokit. Pilvilo-
keissa on jarjestelmien ja palveluiden lokitapahtumat. Jokaisesta kategoriasta voidaan
jasentaa tai analysoida lokeja (engl. log parsing). Zhang ja muut (2023) totesivat tutki-
muksessaan, ettd jarjestelmalokit taytyy saada merkitykselliseen rakenteelliseen muo-
toon tavallisesta raakadatasta, minka jalkeen lokimerkinndista voidaan tehda hyodyllisia

tulkintoja.
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3.2 Lokidata osana big dataa

Big data on talla vuosikymmenelld suosittu aihe. Big dataa hyddyntavat monet suuret
yritykset ja datasta on hyotya tekoalyn kouluttamisessa. Esimerkiksi tieto ja ymmarrys
omien jarjestelmien toiminnoista ja kayttajien kayttaytymisesta on yrityksille valtava apu,
kun he pyrkivat parantamaan yrityksen sisaista paatoksentekoja (Alshawawreh et al,
2024). Big data koostuu viidesta osa-alueesta: maara (engl. volume), nopeus (engl. ve-
locity), monimuotoisuus (engl. variety), totuudellisuus (engl. veracity) ja arvo (engl. va-
lue). Termit viittaavat syntyvaan ja tallennetun datan maaraan, datan suureen kasvuno-
peuteen, datan erilaisiin tyyppeihin, muotoihin ja laatuun. (Zhang et al, 2023) Big data
on maaritelmaltaan laaja, minka ansiosta lokidata on osa big datan kokonaisuutta tie-

donmaaraltdan, kasvunopeudeltaan, tyypeiltddn, muodoiltaan ja datan laadultaan.

Li ja muut (2025) totesivat, etta big datan aikakauden myota erilaiset teollisuuden koneet,
kuten tietosensorit, koneet tai muut laitteet tuottavat kaytén aikana suuria maaria lokitie-
toja. Lokitietojen kerdamisestd, tarkkailusta ja hyodyntamisesta haastavaa tekee se, etta
lokitiedostot ovat laajamittaisia, monimutkaisia, jatkuvasti muuttuvia ja reaaliaikaisia. Lo-
kitietojen analysoinnissa voidaan havaita piilevid arvoja koneiden ja laitteiden valvon-

nassa, halytysten optimoinnissa tai yritysten laitteiden tehokkuuksien parantamisessa.

3.3 Lokien jasentely ja analysointi

Patil ja muiden (2025) sek& Zhang ja muiden (2023) mukaan raakadatasta taytyy poimia
tieto, mika on yrityksen tai tutkimuksen kannalta oleellinen, ja epaoleelliset tiedot tulee
rajata pois. Tutkimuksessa (Zhang et al., 2023) todettiin, ettd raakadata, joka voi olla
yhdessa kayttdtarkoituksessa hyddyllinen, ei valttdamatta ole toisessa tutkimuskohteessa
hyddyllinen. Patil ja muut (2025) totesivat, etta lokien analysointia varten lokimerkinnat
tulisi pilkkoa rakenteellisiin osiin, kuten aikaleimat, tapahtuma, virhekoodi tai kayttajatun-
nus. Jasentelyjen jalkeen lokimerkintd halutaan tiettyyn rakenteelliseen muotoon kuten
yleisimmin JSON (JavaScript Object Notation) tai taulukkomuotoon. Kun lokimerkinnat
on saatu rakenteelliseen muotoon ja epédoleellinen tieto on karsittu pois, voi niita alkaa
analysoimaan ja hyddyntdmaan paatdksenteossa. Kyseisid lokimerkintdja kutsutaan

yleisimmin tapahtuma lokeiksi.
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transaction_id = ./ user_id_from ¢ . user_id_to = date ~ 4 value = 7
1 2 2 2013-04-10 14:22:50 24.375
1 2 7824717 2013-04-10 14:22:50 0.7709
3 3 782479 2013-04-10 14:22:50 47.1405196
g B} 4 2013-04-10 14:22:50 150.0
6 5 782480 2013-04-10 14:22:50 65.45
6 5 782481 2013-04-10 14:22:50 34.55
8 6 782482 2013-04-10 14:22:50 6.90778707
8 6 7 2013-04-10 14:22:50 3.0
10 782483 782484 2013-04-10 14:22:50 8.0
10 782483 782483 2013-04-10 14:22:50 2.90838

Kuva 2: Lokimerkinta rahansiirrosta Splunk-tyokalun testidatasta.

Kuvassa 2 on esimerkkind havainnollistettu Splunkin avulla jasennellyt lokimerkinnat.
Kuvasta havaitaan, miten esimerkiksi tassa tapauksessa voidaan saada tietoa kahden

henkilon valisesta rahaliikenteesta, ja siita, mihin aikaan kukin tapahtuma on tapahtunut.

Model = < CapacityBytes = ./ DiskFailure = .7 SerialNumber = < probable_cause = e
HGST HMS5C4040ALEG40 -9.12E+18 Yes PL2331LAGPJ89J CapacityBytes

HGST HMS5C4040ALE640 1.07E+17 Yes PL2331LAGSU5RJ CapacityBytes

Hitachi HDS722020ALA330 2.00E+12 Yes JK2171B9J0G26L

Hitachi HDS72202@ALA330 2.00E+12 Yes JK11A8B9J7EZIF

HGST HMS5C4040ALE640 4.00E+12 No PL2331LAGUHZE]

ST31500341AS 1.50E+12 Yes 9vS21JD2

ST31500541AS 1.50E+12 Yes 6XW05BBP

HGST HMS5C4040ALE640 4.00E+12 No PL2331LAGULGGT

Kuva 3: Kovalevyn onnistumiset ja epdonnistumiset Splunk-tydkalun testidatasta.

Kuvan 3 lokimerkinndista voidaan havaita suoraan, mika kovalevy on epdonnistunut toi-
minnassaan, ja mista se on voinut tapahtua. Taman havainnollistamiseksi jarjestelmien
lokidatasta on jasennelty ainoastaan tiedot kovalevyn suorituskykyyn liittyvista lokimer-

kinnoista.

3.4 Visualisointi ja poikkeamien tunnistaminen

Shakeel ja muut (2022) tutkivat tutkimuksessaan, ettda tehokkaat ja interaktiiviset
datavisualisoinnit ovat tarkeitd, koska visualisoinnin avulla voidaan saada helposti
ymmarrettavia visuaalisia tietoja monimutkaisista raakadatoista. Tutkimuksessa

todettiin, ettd visualisoinnin tavoitteena on myds auttaa paatdksentekijoita
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hahmottamaan olennainen tieto nopeasti, ja auttaa heita 16ytdmaan piilotettuja yhteyksia
ja uusia oivalluksia. Lopuksi Shakeel ja muut (2022) totesivat, ettd datavisualisointi ei
siis ole vain graafeja ja kaavioita, vaan tydvaline, jonka avulla voidaan suurista
aineistoista |0ytaa ilmidita, joita olisi vaikea havaita ilman visualisointia. Taman takia

visualisointi on ratkaiseva tekija parempien paatdksentekojen kannalta.

Sitova ja Pecerska (2020) totesivat, etta lokeja voidaan esittaa visuaalisten jasentelyjen
ja louhintamenetelmien avulla, mika edistdd paatdksenteon prosessia. Lisaksi todettiin,
etta visualisointitekniikoilla voidaan onnistuneesti luoda synergiaa lokien analyytikon ja
datan valille, joten menetelmalla yhdistetaan visualisointi, ihminen ja data tiedon hankki-
miseksi. Lokien analyyttiseen visualisointiin on erilaisia kaavioita, kuten ympyra- ja viiva-
kaavio seka histogrammi. Aikaisemmassa alaluvussa esitettiin kuvissa 2 ja 3 lokimerkin-
t6ja, jotka on saatu paatdksenteon kannalta hyodylliseen muotoon raakadatasta. Useita
tuhansia lokimerkint6ja voidaan esittaa visualisoituna, ja niistd voidaan analysoida mah-
dollisia muutoksia tietyn ajanjakson aikana. Kuvassa 4 on havainnollistettuna visuaali-

sesti palvelimen vasteaika tietylla ajanjaksolla.

100
75

50

responsetime

25

Fri Feb 20 Sat Feb 21 Sun Feb 22 Mon Feb 23 Tue Feb 24 Wed
2015

_time

Kuva 4: Palvelimen vasteaika havainnollistettuna Splunk-tyokalun testidatasta.

Kuvan perusteella voidaan paatella, ettd visualisointi helpottaa suuren lokimaaran ha-
vainnollistamista esimerkiksi, kun tarkastellaan tuotannon jarjestelman suorituskykya tie-
tylld ajanjaksolla. Visualisoinnin tukena on poikkeamien tunnistaminen. Poikkeamien
tunnistaminen tarkoittaa, ettd kyseisesta aineistosta |0ydetdan naytteita, joita ei voida

luokitella normaaleiksi. Toisin sanoen naytteet ovat anomaleja (Huang et al., 2025).
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Splunk-ty6kalun avulla on mahdollista hyddyntaa kahta menetelmaa poikkeamien tun-
nistamiselle, jotka ovat IQR (engl. Interquartile Range, Interkvartiilivali) ja MAD (engl.
Median Absolute Deviation, Mediaanin absoluuttinen keskipoikkeama). Swami ja muut
(2023) selittivat, miten IQR sopii parhaiten datalle, jossa esiintyy epatasaisuutta ja poik-
keavia arvoja, silla IQR ei ole yhta herkka aaripaan anomaleille verrattuna MAD:iin. IQR
perustuu datan mediaaniin ja kvartiileihin, ja se kuvaa aineiston keskimmaista 50 %:a
(Q3 —Q1), jossa Q3 ja Q1 saadaan laskemalla mediaani pienemmasta ja suuremmasta
puolikkaasta aineistoa. IQR-menetelmalla tyypillisesti lasketaan yla- ja alaraja, jonka ylit-
tava poikkeava data tulkitaan anomaliaksi. Yleisesti ala- seka ylaraja lasketaan kertoi-
mena. Ylarajalle esimerkiksi Q3 - 1,5 ja alarajalle Q1 - 1,5. Kuvassa 5 on havainnollis-
tettuna visuaalisesti uudestaan kuvan 4 palvelimen vasteaika, mutta lokidatan poik-

keavien arvojen rajaus on tehty IQR-menetelmalla kertoimena 6.

100
75
50

25

responsetime

-25
-50

-75
20. Feb 21. Feb 22.Feb 23.Feb 24. Fel

Kuva 5: Palvelimen vasteaika IQR-menetelmalla.

Kuvasta on nahtavissa, kuinka Splunk halyttda IQR-rajausten ylimenevista poikkeavista
arvoista. Kuvan 5 poikkeavat arvot on mahdollista havaita ilman poikkeamien tunnista-
mista, mutta poikkeamien tunnistamisen etuja ovat halytettavyys, automaattisuus ja se,
ettd se edesauttaa nopeaa reagointia ongelmatilanteissa (Hany et al., 2023; Skopik et
al., 2023). IQR-menetelman avulla on mahdollista antaa tarkat rajaukset siita, milloin
arvo voidaan tulkita poikkeavaksi. Kun poikkeava arvo on havaittu, siitd voidaan Splunkin
ansiosta tehda halytys, jonka voi lahettaa suoraan tyontekijdiden sahkdpostiin, Teams-
kanavalle tai suoraan kannykkaan. Poikkeamien tunnistamisen avulla voidaan Splunk-

tyokalun komentoehtojen avulla rajata kaikki lokimerkinnat, joissa on havaittu poikkeus,
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ja nain voidaan tarkastella ainoastaan poikkeavia naytteita. Tama saastaa huomattavasti
aikaa, silla poikkeamien tunnistamisen avulla ei tarvitse analysoida jokaista lokimerkin-
taa, jotka eivat ole poikkeavia. Splunk-tyokalun avulla voidaan luoda nakyma, josta
avulla on nahtavissa helposti anomalien maara, ja kuinka monta lokimerkintaa jarjestel-
maan on tullut yhteensa tietylla ajanjaksolla. Kuvassa 6 on havainnollistettuna sum-

mauskomennolla yhteenveto jarjestelman tapahtumista.

Outlier(s) [2 Total Event(s) [2
Outlier(s) Total Event(s)
Open in Search Show SPL Schedule Alert Open in Search Show SPL

Kuva 6: Yhteenveto palvelimen vasteajasta Splunk-tydkalun testidatasta.

Tilastollisen IQR-menetelman liséksi on erilaisia koneoppimiseen ja kielimalleihin liitty-
vaa anomalien tunnistusta. Patrovian ja muut (2023) tutkivat yhteensa 22 eri menetel-
maa lokien analysointiin. Niissa korostui erityisesti kielimallien ja koneoppimisen mene-
telmat. Tutkimuksessa todettiin, etta ohjattu ja ohjaamaton oppiminen olivat 1ahes yhta
suosittuja. Ohjaamaton oppiminen oli hyédyllinen poikkeuksien tunnistamisessa. Ohjattu
oppiminen vaatii koulutusta ja dataa, ennen kun ohjattua oppimista voi hyodyntaa ana-
lysoinnissa, kuten lokien luokittelemisessa. Tutkimuksessa oli tutkittu muitakin menetel-
mid, kuten syvaoppimista, neuroverkkoja, ryvastamista (engl. clustering) ja luokittelua
lokidatan analysointiin. Esimerkiksi erilaisia neuroverkkomenetelmia on tutkittu, kuten
graafiverkko-neuroverkko (engl. graph neural network), toistuva neuroverkko (engl.
recurrent neural network) ja konvoluutio neuroverkko (engl. convolutional neural net-
work). Kyseiset neuroverkot lIahinna eroavat hieman siita, miten poikkeamien havaitse-

mista halutaan toteuttaa.
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4 Tulokset ja keskustelua

Tutkimuksissa on havaittu useita hyvia puolia lokidatan ja visualisoinnin hyddyntami-
sesta paatoksenteossa. Esimerkiksi He ja muut (2022) totesivat, kuinka tilastolliset me-
netelmat ovat hyodyllisia lokidatan analysoinnissa. Toisaalta Hany ja muut (2023), Sko-
pik ja muut (2023) seka Swami ja muut (2023) huomasivat tutkimuksissaan, etta poik-
keamien tunnistamisesta on hyotya lokien analysoinnissa. Poikkeamien tunnistamisen
liséksi Partovian ja muut (2023) totesivat, ettd koneoppimisen menetelmien kaytdsta on
havaittu positiivisia tuloksia, kun koneoppimista on hyddynnetty lokien analysoinnissa.
Studiawan ja muiden (2019) mukaan lokidata on myos oleellinen osa kyberturvallisuutta
ja forensiikkaa. Sitova ja Pecerska (2020) paatyivat tutkimuksessaan tulokseen, etta vi-
sualisoinnilla on positiivisia vaikutuksia, kun visualisointia hyodynnetaan paatoksente-
ossa. Song ja muut (2021) tutkivat tutkimuksessaan itseparantuvista (engl. self-healing)
lokeista, koska lokidatan huononlaatuiset ongelmat ovat yksi merkittdvimpia ongelmia

lokidatassa.

Lokidatasta 16ytyi tutkimuksista my6s huonoja puolia. He ja muiden (2022), Sitovan ja
Pecerskan (2020), Song ja muiden (2021) seka Dakic ja muiden (2023) tutkimusten mu-
kaan yleisimmat huonot puolet ovat, etta lokeja on liikkaa, niitéd puuttuu tai lokit ovat huo-
nolaatuisia. Toisaalta He ja muut (2022) seka Li ja muut (2022) totesivat myos, etta lo-
keja on ajoittain vaikea ymmartaa, tai on vaikea hahmottaa, mika lokeissa on normaalia
ja epanormaali, kun niité keratadan useista jarjestelmista. Lisaksi Partovian ja muut (2023)
tutkivat erilaisia koneoppimisen hyédyntamiseen liittyvia vaikeuksia. Song ja muut (2021)
seka He ja muut (2022) totesivat tutkimuksissaan, etta visualisointitydkalujen puuttumi-
nen on vaikeuttanut lokien analysointia. Kuitenkin Storm ja Borgman (2020) totesivat
tutkimuksessaan, ettd vaikka visualisointia hydédynnetaan, niin paatdksenteko perustuu

ajoittain silti intuitioon.

Taulukkoon 4 on yhteenvetona esitetty lokidatan hyvat ja huonot puolet. Vaikka loki-
datasta 16ytyy useita huonoja puolia voidaan silti todeta, ettd lokien hydédyntamisesta
I0ytyy positiivisia ja merkittavia hyotyja, kun lokidataa hyddynnetaan paatoksenteossa
yhdessa visualisointikeinojen avulla. Seuraavissa alaluvuissa tarkennetaan yhteenve-

dossa olevia tutkimuksia.
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Taulukko 4: Lokidatan hyédyntamisen hyvat ja huonot puolet pdatéksenteossa.
Hyvat puolet Huonot puolet

Tilastolliset menetelmat tukena, kuten Liikaa, puuttuvia tai huonolaatuisia lo-
sum(), count(), avg(). (He et al., 2022) keja. (He et al., 2022; Sitova & Pecerka,
2020; Song et al., 2021; Dakic et al.,

2023)
Oleellinen kyberturvallisuudessa ja foren- Lokeja on toisinaan vaikea lukea. Lo-
siikassa. (Studiawan et al., 2019) keista on vaikea havaita, mika on nor-

maalia ja mika epanormaalia. Lokien ke-

radminen useista eri jarjestelmista ja tie-

tokannoista aiheuttaa vaikeuksia. (He et
al., 2022; Li et al., 2022)

Lokidata auttaa IT-jarjestelmien analy- Havainto visuaalisten ominaisuuksien
soinnissa. (Li et al., 2020; Song et al., puuttumisesta analysoinnissa. (He et al.,
2021) 2022; Song et al., 2021)
Lokidata on reaaliaikainen. (Li et al., Vaikka visualisointia hyédynnetaan, paa-
2020) toksenteko perustuu ajoittain edelleen in-
tuitioon eika faktaan. (Storm & Borgman,
2020)
Visualisointi auttaa paatoksenteossa. (Si- Koneoppimisen on vaikea hyddyntaa.
tova & Pecerska, 2020) (Partovian et al., 2023)

Tutkimuksia itse parantavista lokeista.
(Song et al., 2021)

Poikkeamien tunnistaminen auttaa lokien

analysoinnissa. (Hany et al., 2023; Sko-
pik et al., 2023; Swami et al., 2023)
Koneoppimisen menetelmat tukena.
(Partovian et al., 2023)

4.1 Tutkimuskysymys 1: Mita hyvia ja huonoja puolia lokidatan hyodynta-
misella voi olla paatoksenteossa?

Lokidatan merkittavimmat hyodyt liittyvat sen tarjoamaan reaaliaikaisuuteen ja monipuo-
listen analyysimenetelmien mahdollisuuksiin. Li ja muut (2022) totesivat, ettd lokidata
mahdollistaa nopeamman puuttumisen poikkeaviin tilanteisiin. Myds Studiawan ja muut
(2019) totesivat, etta lokidata on oleellinen osa kyberturvallisuutta, jolloin sitd voidaan

hyddyntaa esimerkiksi oikeudessa rikosten selvittelyssa. Tutkimuksessa (Studiawan et
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al., 2019) todetaan, etta lokidatan avulla on mahdollista parantaa yrityksen sisaista ky-
berturvallisuutta ja reagoida nopeasti mahdollisiin tunkeutumisiin. Lopuksi tutkimuksessa
todettiin, ettd lokidatan ansiosta on mahdollista vertailla erillisten tapahtumien suhteita
toisiinsa ja hyodyntaa kyberturvallisuuteen liittyvissa hyokkaysten rekonstruoinnissa. He
ja muiden (2022) mukaan erilaiset tilastolliset menetelmat tukevat analysointia, silla ti-
lastollisten menetelmien avulla voidaan tiivistaa suuria lokimassoja, jotka helpottavat

kriittisten piirteiden tunnistamista.

Kriittisesti tarkasteltuna aikaisemmin todetut hyodyt edellyttavat kuitenkin oletuksia, jotka
eivat valttdmatta toteudu tosielaman jarjestelmissa. Tilastolliset menetelméat nojaavat sii-
hen, ettd analysoitava lokidata on riittdvan laadukasta ja kattavaa. Todellisuudessa loki-
datan laatuongelmat ovat yksi keskeisimmista haasteista analysoinnissa. Dakic ja muut
(2023) totesivat, etta yleisimmat laatuongelmat lokidatassa ovat puuttuvat, virheelliset,
epatarkat ja eparelevantit datat, jotka vievat analysoinnissa paljon aikaa analysoinnissa
turhaan. Kuitenkin Songin ja kumppaneiden tutkimuksen (Song et al., 2021) mukaan,
ilman strukturoituja prosessimalleja on heidan ehdottama analysointimenetelma yksi en-
simmaisista, jonka avulla tapahtumalokeja voidaan korjata, joka perustuu ryvastamiseen
ja heuristiikkoihin perustuviin menetelmiin. Tutkimuksen mukaan ryvastamisen jalkeen
haetaan tapahtumasegmentteja suoritusten perusteella, jossa on samoja tapahtumia
useita kertoja. Sen jalkeen ryvastamisen sisaiset transitiivisten esiintymissuhteiden pe-
rusteella tunnistetaan alikulut (engl. Sub-processes, fragments), joiden ansiosta korjatut

tapahtumasekvenssit johdetaan alikulkujen 16ydoksien pohjalta.

Kaiken kaikkiaan lokidatan kaytettavyys karsii usein sen massiivisesta maarasta. He ja
muut (2022) totesivat, etta eri tiimit voivat kerata lokeja eri jarjestelmista eri formaateissa,
mika voi vaikeuttaa lokidatan analysointia ja ymmarrettavyytta, ja se voi lisata virhetul-
kintoja. Tama rajoittaa monien tutkimuksissa esiteltyjen analyysimenetelmien kaytannon
soveltuvuutta. Huomionarvoista on, ettad Partovian ja muiden (2023) mukaan reaaliaikai-
suus ei aina toteudu, silla osa jarjestelmista hyodyntaa erakasittelya, mika voi viivastyt-
tad paatoksentekoa kriittisissa tilanteissa. Erakasittelyn periaate on, ettéd data analysoi-

daan erissa, eika reaaliajassa.
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Yhteenvetona voidaan todeta, ettd lokidatalla on useita ja selkeitd hydtyja, joiden avulla
voidaan edistdd paatdksentekoa ja ennaltaehkaistd mahdollisia hairidtilanteita. Loki-
datan hyodyntamiseen vaaditaan kuitenkin laadukasta lokidataa ja analysoinnin osaa-
mista. Lokidatan laatuongelmiin on pyritty selvittdmaan mahdollisia korjauskeinoja, kuten

Song ja muiden (2021) tutkimuksessa itse parantavista lokeista.

4.2 Tutkimuskysymys 2: Miten lokien visualisointi ja poikkeamien tunnista-
minen tukevat paatoksenteon prosessia?

Useat tutkimukset (Hany et al., 2023; Skopik et al., 2023; Swami et al., 2023) korostavat,
ettd keskeinen tydkalu lokianalyysin tehokkuuden parantamisessa on poikkeamien tun-
nistaminen. Poikkeamien tunnistaminen mahdollistaa tarkasteltavan lokidatan maaran
huomattavan vahenemisen ja mahdollistaa helpommin kriittisten poikkeavien arvojen
erottamisen normaaleista naytteista. Partovian ja muut (2023) toteavat, etté poikkeamat

voidaan tunnistaa koneoppimisen ja kielimallien avulla yha tarkemmin.

Kriittisen arvioinnin ndkodkulmasta poikkeamien tunnistamiseen liittyy kuitenkin rajoitteita
ja haasteita. Ensinndkin Partovian ja muiden (2023) mukaan kaikki menetelmat eivat
kykene ennustamaan poikkeamia tai selittdmaan niiden perimmaista syyta, mika rajoit-
taa niiden kaytettavyytta paatdksenteossa. Mallit ovat herkkiad datan vaihtelulle ja erityi-
sesti huonolaatuisille lokidatoille. Lisaksi kielimallien kaytto edellyttdd koneoppimisen
menetelmien osaamista sekd aikaa ja resursseja. Ne saattavat kuitenkin olla rajoittavia
tekijoita etenkin yrityksille, joille saattaa tulla huomattavia kustannuksia koneoppimisen

menetelmien kayttoonotosta.

Visualisoinnin osalta tutkimukset nostavat esiin sekd huomattavia hyotyja etta rajoitteita.
Sitova ja Pecerska (2020) huomasivat, ettd suurten lokimaarien tulkinnassa visualisointi
auttaa huomattavasti. He ja muut (2022) totesivat, ettd Microsoftissa lokidatan analy-
soinnissa toivotaan enemman visualisointityOkaluja, jotka tukevat lokidatan analysointia.
Siita huolimatta visualisointi voi tuoda esiin piilevia anomalioita, tai se voi helpottaa ko-
konaiskuvan hahmottamista. Naita olisi vaikea havaita pelkastaan yksittaisia lokimerkin-

toja tutkimalla.

Toisaalta Storm ja Borgman (2020) nostavat esiin tarkean nakdkulman: vaikka visuali-

sointi ja datan analysoinnin tydkaluja olisi kaytdssa, paatdksenteko ei siitd huolimatta
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valttamatta perustu tilastoihin, vaan intuitioon ja aikaisempaan kokemukseen. Tutkimuk-
sen mukaan, jotkut tyontekijat saattavat tukeutua aikaisempaan kokemukseen, koska
‘nain on aina tehty”, mika rajoittaa paremman paatoksenteon toteuttamista lokidatan
analysoinnissa. Visualisoinnin haasteina voidaan nahda myos se, etta huonolaatuinen
lokidata voi antaa vaaran kuvan visualisoinnissa, jolloin lokidataa on vaikea analysoida,
ja se saattaa aiheuttaa huonoja paatoksentekoja. Storm ja Borgman (2020) tuovat myo6s
esiin, ettd vastuu tydkalujen opettamisesta ja niiden kdytdn varmistamisessa on esihen-
kil6illa. Heidan tulisi katsoa, etta tyokaluja osataan kayttaa oikein ja etta paatoksenteko

perustetaan tilastoihin.

Kokonaisuutena visualisointi ja poikkeamien tunnistaminen ovat tarkeita tekijoita paatok-
senteon kannalta, mutta vain silloin, kun yrityksilla on riittdva osaaminen, luotettava data
ja oikeat tydkalut. Kaikessa muussa tapauksessa, jos osaamista tai resursseja ei ole, voi

kaikki ylimaaraiset tyokalut tuoda enemman haasteita, kun hyotyja.

4.3 Tutkielman luotettavuus

Tutkielma toteutettiin noudattamalla systemaattisen kirjallisuuskatsauksen periaatteita.
Se tukee tutkimuksen luotettavuutta ja toistettavuutta. Kaikki tieteelliset ja vertaisarvioi-
dut Iahteet on 16ydetty tietokannan avulla tai Scopus Al:n avulla. Erilaisia tietokantoja on
kaytetty yhteensa 5 kappaletta. Tutkielman kirjoitusprosessin aikana on saatu jatkuvasti
vertaispalautetta muilta tutkielman tekijoilta ja myos ulkopuolisilta. Tutkielmaan on pyy-
detty kriittistd ndkdkulmaa ja palautetta tutkielman ohjaajan lisaksi laheisilta ja tutuilta,
jotka erikoistuvat tai ovat erikoistuneet omaan tieteenalaansa esimerkiksi teknilliseen fy-
siikkaan, hallintotieteisiin ja suomen kieleen. Luotettavuutta heikentaa se, etta kaikki I1ah-
teet on hankittu yksin, mika voi lisata subjektiivisuuden riskia ja vaikuttaa tulkintoihin esi-
merkiksi sopivien lahteiden valinnassa ja niiden kasittelyssa. Rajoittavana tekijana on
my0s se, etta tutkimuksia on hankittu ainoastaan valiltd 2019-2025, minka tarkoituksena
on tarkastella ainoastaan tutkimuksen nykyhetkea ja tutkimuksia siita, mita aiheesta tie-
detaan talla hetkella. Rajoittavana tekijana on myos, etta kaikki muut, kuin englanninkie-

liset tutkimukset ovat poissuljettu.
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5 Yhteenveto

Tassa tutkielmassa kasiteltiin, mitd mahdollisuuksia ja haasteita lokidatan hyodyntami-
sella paatoksenteossa voi olla, sekd miten visualisointi ja poikkeamien tunnistaminen
tukevat tata prosessia. Tutkielmassa kaytiin 1api mista lokidataa generoituu, mita vaiku-
tuksia big datalla on ja miten yritykset hukkuvat informaatiotulvaan nykyaikana. Tutki-
muksessa todettiin erilaisia nakokulmia siihen, miten IT-jarjestelmat seka niista syntyvat
datat ovat keskeisessa roolissa yritysten paatoksenteossa ja menestyksessa. Tutkiel-
massa onnistuttiin vastaamaan tutkimuskysymyksiin kriittisesti systemaattisella kirjalli-

suuskatsauksella. Tutkielmassa pohdittiin tutkimuskysymyksen hyvia ja huonoja puolia.

Tutkielman aikana todettiin useita hyvia puolia lokidatalle, visualisoinnille ja poikkeamien
tunnistamiselle. Lokidata helpottaa paatdksentekoa useilla tavoilla. Esimerkiksi lokidatan
reaaliaikaisuuden ansiosta, tietoa voidaan kerata ja siihen voidaan reagoida heti sen
iimetessa. Lokidatan analysointiin I16ytyy useita menetelmia, joiden avulla voidaan hel-
pottaa lokidatan analysointia. Visualisoinnista todettiin, ettd visualisoinnin puuttuminen
on hankaloittanut lokien analysointia. liman visualisointia lokeja taytyy tutkia manuaali-
sesti yksi kerrallaan, vaikka siina hyodynnettaisiin poikkeamien tunnistamista. Datasta
voidaan tehda helpommin tulkittavaa ja lapindkyvaa, ja se voi helpottaa paatéksentekoa

hyédyntamalla visuaalisia analytiikan menetelmia tapahtumalokien esittamiseen.

Lokidatasta on tutkittu myds useita huonoja puolia, kuten yleisimmin lokidatan laatuon-
gelmia. Lokidatassa voi ilmeta virheellista tietoa tai lokeista voi jaada oleellisia tietoja
pois. Lokeja voi syntya valtava maara, mika hankaloittaa niiden analysointia. Valtavan
lokidatan maaran vuoksi yritykset joutuvat seulomaan, mika tieto on oleellista ja mika ei.
Poikkeuksien tunnistamisessa ilmeni myos ongelmia, kuten resurssi- ja kustannusongel-
mat. Tekoalyn kouluttaminen vaatii aikaa, osaamista ja resursseja, eika ole yksinkertai-
sesti yhta parasta menetelmaa jokaiseen tapaukseen. Visualisoinnista todettiin positiivi-
sia asioita, mutta siita huolimatta yrityksissa saatetaan silti tukeutua yrityksen omiin ai-

kaisempiin menetelmiin, eika visualisoinnin tuloksiin.

Tutkielman aikana osoittautui selkeaksi, ettd lokidatan tutkimuksessa on tietoaukkoja.

Monessa eri tutkimuksessa todettiin tutkimuksen puutteita lokien laadun korjaamisessa
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esimerkiksi kielimallien tai koneoppimisen menetelmien avulla. Kielimallien ja koneoppi-
misen hyddyntaminen lokidatan analysoinnissa on myos osoittautunut olevan varhai-
sessa vaiheessa, ja vasta lahivuosina on pyritty ratkaisemaan ensimmaisia askeleita lo-
kidatan analysoinnissa kielimallien avulla. Yritysten kannalta 16ytyy huomattavan vahan
tutkimuksia siitd, miten lokidataa voidaan hyodyntaa mahdollisimman jarkevasti. Yrityk-
silla on erilaisia haasteita lokidatan analysoinnissa, silla esimerkiksi tekoalyn kouluttami-
nen vie resursseja, aikaa ja rahaa, eika esimerkiksi Partovian ja muiden (2023) tutkimuk-
sessa todettu, mikd 22 eri analysointimenetelmista olisi kaikista paras, sillda menetelma

riippuu kayttokohteesta, mika voi tuoda yrityksille uusia ongelmia pohdittavaksi.
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