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Ohjelmointikielen helppokayttdisyydelld on suora vaikutus ohjelman tuottamisen haastavuu-
teen, minka takia se on otettava huomioon kielen valinnassa. Tassa kandidaatintydssa tutkitaan
C++- ja Rust-ohjelmointikielten muistinhallinnan helppokayttdisyytta, silla kielille on samanlaisia
kayttokohteita ja kielten muistinhallintamallit poikkeavat toisistaan merkittavasti. Tyon tavoitteena
on selvittdd, miten ohjelmointikielen helppokayttdisyyttd voi mitata, mitd yhtalaisyyksia ja eroja
vertailtujen kielten valilla on ja onko yksi kielistd muistinhallinnaltaan merkittavasti helppokayttoi-
sempi kuin toinen.

Ty6 jakaantuu teoria- ja vertailuosioihin. Kirjallisuuskatsauksena toteutetussa teoriaosiossa
esitellaan ohjelmointikielen helppokayttoisyyteen vaikuttavia tekijoita. Lisaksi esitellaan vertailta-
vat ohjelmointikielet ja niiden tarkeimmat erot erityisesti muistinhallinnan nakdékulmasta. Vertai-
luosiossa pohditaan kielten muistinhallinnan helppokayttdisyytta esitettyjen helppokayttoisyyste-
kijdiden mukaisesti.

Ohjelmointikielen helppokayttéisyyden osa-alueiksi tunnistetaan syntaksin selkeys, kaantajan
tai tulkin ilmoitukset, oppimiskayrat, ohjelmointikielelle saatavilla oleva dokumentaatio seka kielen
ymparille muodostuneen kayttajayhteistn tarjoama apu. Modernin C++:n muistinhallinta perustuu
alykkaiden osoittimien hyddyntamiseen ja vakiintuneiden ohjelmointikdytantdjen noudattamiseen.
Rustissa muistiturvallisuus saavutetaan omistuksiin pohjautuvan mallin turvallisuussaannailla, joi-
den noudattamista valvotaan kdanndsaikana.

Vertailussa havaitaan, ettd C++ sallii enemman implisiittista kayttaytymista, kun taas Rust vaa-
tii selkeyttd eksplisiittiselld syntaksilla. Rustin kdantdjan todetaan antavan tarvittaessa yksityis-
kohtaisempaa tietoa esiintyneesta virheesta. Molempien kielten oppimiskayria pidetdan haasta-
vina, mutta eri tavoilla. C++:lla kirjoitettu ohjelma kaantyy helpommin, mutta muistinhallintavirhei-
den valttdminen on vaikeampaa. Vastaavasti Rustilla on haastavampaa saada ohjelma kaanty-
maan, mutta lopputulos on muistiturvallisempi. Dokumentaatiota ja yhteisén apua todetaan ole-
van hyvin saatavilla molemmille kielille.

Vertailun tuloksista paatellaan, ettd Rust on helppokayttdisempi vaihtoehto silloin, kun muisti-
turvallisuus on ehdoton vaatimus ohjelmalle. Rustin turvallisuussadantéja rikkova ohjelma ei
kadanny lainkaan, kun taas C++:ssa ajoaikaiset ongelmat ovat yleisempia, vaikka ohjelma kaan-
tyisi ongelmitta. C++:aa pidetdan kuitenkin helppokayttdisempana yksinkertaisempien ohjelmien
kirjoittamiseen, silld ohjelma on helpompi saada kdantymaan.

Avainsanat: ohjelmointikielet, C++, Rust, muistinhallinta, helppokayttdisyys, muistiturvalli-
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TEKOALYN KAYTTO OPINNAYTTEESSA

Opinnaytteessani on kaytetty tekoalysovelluksia:

O Ei
Kyl

IiImoitukseni mukaan olen kayttanyt opinnaytteessani tutkielmaprosessin aikana seuraavia
tekoalysovelluksia:

Tekoalysovellusten nimet ja versiot: ChatGPT, kielimallin versiot valilla GPT-4 ja GPT-5.1.
Kayttotarkoitus: Tekoalyd on hyddynnetty aiheen ideoinnissa, yleisen tekstipalautteen hank-
kimisessa, koodiesimerkkien kehittelyssa, vertailtujen ohjelmointikielten yhtalaisyyksien sel-
vittdmisessa seka joidenkin englanninkielisten termien suomentamisessa.

Osiot, joissa tekoalya on kaytetty: Luvut 2-4

Olen tietoinen siitd, etta olen taysin vastuussa koko opinnaytteeni sisallésta, mukaan lukien

osat, joissa on hyddynnetty tekoalya, ja hyvaksyn vastuun mahdollisista eettisten ohjeiden
rikkomuksista.
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1. JOHDANTO

Ohjelmistotuotannon alalla huomataan jatkuvasti muutoksia paivittyvien ja kokonaan uu-
sien ohjelmointikielten myota. 2010-luku toi mukanaan muun muassa modernisointia
C++-ohjelmointikieleen, rinnakkaisuuteen keskittyvan Go-kielen ja muistiturvallisuutta
tarjoavan Rust-kielen. Ohjelmointikielen valintaan on siis nykydadn monia vaihtoehtoja,
my0s samankaltaisille kayttotarkoituksille. Miten ohjelmointikieli tulisi siis valita, jos tar-
koituksena olisi esimerkiksi tuottaa suorituskykyinen ohjelma mahdollisimman vaivatto-

masti?

Taman kandidaatintydn tarkoituksena on verrata C++- ja Rust-ohjelmointikielten helppo-
kayttoisyytta selvittdamalld, mita yhtalaisyyksia ja eroja kielilla on, mitka asiat vaikuttavat
ohjelmointikielen koettuun helppokayttdisyyteen ja miten nama asiat nakyvat kielten kay-
tdssa. Erityisesti vertailussa tarkastellaan kielten muistinhallintaa, silla se on vertailtavien

kielten keskeinen ero.

Nama kielet on valittu vertailtaviksi, koska niilla on hyvin samanlaiset kayttokohteet. Rust
on alusta asti suunniteltu tayttamaan aukko matalan tason ohjelmointikielelle, joka on
samalla muistiturvallinen (Matsakis & Klock, 2014). Sita voi siis pitda korvaajana C++:lle,
joka on saanut vastaavia ominaisuuksia, kuten alykkaat osoittimet (engl. smart pointers)
vasta C++11-version myoéta (Lucas et al., 2023). C++-kieleen verrattuna Rust on suh-
teellisen uusi, mutta silla on jatkuvasti kasvava suosio muun muassa jarjestelmaohjel-
moinnissa (engl. systems programming), minkd voi huomata esimerkiksi sen kayttoon-

otosta Linux-kayttdjarjestelmaytimen kehityksessa.

Tama kandidaatintyd on toteutettu kirjallisuuskatsauksena ja vertailuna. Aineistoa on ke-
ratty etsimalla ohjelmointikielten helppokayttdisyyteen liittyvaa tutkimusta seka teknista

tietoa vertailtavista ohjelmointikielista.

Luvussa 2 maaritelladn, mitd ohjelmointikielen helppokayttdisyys on ja miten sitd mita-
taan. Luvussa 3 esitellaan lyhyesti vertailussa olevat ohjelmointikielet. Luvussa 4 vertail-
laan kielten ominaisuuksia luvussa 2 tunnistettujen helppokayttdisyyteen vaikuttavien te-

kijdiden mukaisesti. Lopuksi pohditaan tulosten merkitysta ja tarvetta jatkotutkimukselle.



2. OHJELMOINTIKIELEN HELPPOKAYTTOISYY-
DEN MITTAAMINEN

Jotta ohjelmointikielten helppokayttoisyytta voidaan luotettavasti verrata, on ensin tar-
peellista maaritelld, mitd ohjelmointikielen helppokayttdisyys on ja miten sitd mitataan.
Tassa luvussa tarkastellaan aikaisempaa tutkimusta ja kirjallisuutta ohjelmointikielten

kaytettavyydesta.

Helppokayttoisyys on laaja kasite, ja tassa luvussa esitellaan vain joitakin sen mahdolli-
sia osa-alueita. Luvun ei siis ole tarkoitus kattaa ohjelmointikielen helppokayttoisyytta
taydellisesti, vaan antaa esimerkein konkreettinen pohja myéhemmin suoritettavalle ver-

tailulle.

2.1 Syntaksin selkeys

Ohjelmointikielen syntaksi on se osa kielta, jota noudattamalla ohjelmoija lopulta kyke-
nee ilmaisemaan tietokoneelle haluamansa toiminnallisuuden. Korkean tason ohjelmoin-
tikielen syntaksi on helpommin ymmarrettavissa kuin esimerkiksi matalan tason kone-
kieli. Ohjelmointikielen syntaksin selkeys on siis tarkea osatekija kielen koetussa help-
pokayttdisyydessa, ja sita tullaan kasittelemaan tassa tyossa tarkasteltavien ohjelmoin-

tikielten vertailussa.

Karjistettyina esimerkkeind syntaksin vaikutuksesta helppokayttoisyyteen voi pitda eso-
teerisia ohjelmointikielia, jotka ovat usein suunnitellusti vaikeakayttdisia, vaikka ne olisi-
vatkin Turing-taydellisid. Tama tarkoittaa sita, etta niilld voidaan toteuttaa mika tahansa

ohjelmoitavissa oleva algoritmi. (Temkin, 2023)

Esoteeriset kielet ovat monesti luonteeltaan kokeellisia tai humoristisia, ja kaytettavyys
jaa niissa vahemman merkittavaksi. Kuuluisa esimerkki tallaisesta ohjelmointikielesta on
Urban Mdllerin luoma Brainfuck, joka on suunniteltu &arimmaisen yksinkertaiseksi.
(Temkin, 2023) Kielen toiminta perustuu ainoastaan kahdeksaan komentoon, joita kay-
tetddn muistiosoitteen valintaan ja sen sisallon kasittelyyn. Kieli on todistetusti Turing-
taydellinen, mutta kdytanndssa silla ei voi kirjoittaa kuin erittain yksinkertaisia ohjelmia
sen heikon luettavuuden vuoksi. (Temkin, 2017) Kaytettavyyden sivuuttamisella on siten

suora vaikutus kielella kirjoittamisen vaikeuteen.



Ohjelmoinnin opetuksessa joudutaan vaistamatta harkitsemaan, mita ohjelmointikielta
kannattaisi hydédyntaa ensimmaisena kielena uusille ohjelmoijille. Olennaisinta on kes-
kittya jo valmiiksi haastaviin ohjelmoinnin ydinperiaatteisiin eikd yksittdisen ohjelmointi-
kielen syntaksin hallitsemiseen. Asiaa tukee Pereran et al. (2021) tutkimus, jossa selvi-
tettiin, miten aloittelijoille suunnatut yksinkertaistetut ohjelmointikielet vaikuttavat ohjel-
moinnin oppimiseen. Tuloksissa esitetyn havainnon mukaan yksinkertaistettu syntaksi

on ollut tarked osatekija oppimisen edistamiseksi.

Kaytanndssa monen ohjelmoijan ensimmaista ohjelmointikokemusta ei kuitenkaan saa-
vuteta yksinkertaistetuilla kielilla, vaan esimerkiksi ohjelmointikurssin kautta jollain tyo-
elamassakin mahdollisesti sovellettavalla kielella. Lokkilan et al. (2023) tutkimuksessa
todetaan, ettéd Python on syntaksinsa selkeyden vuoksi suosittu vaihtoehto ensimmaisille
ohjelmointikursseille, ja esimerkiksi Java-ohjelmointikieleen verrattuna sen syntaksi so-
veltuu paremmin aloitteleville ohjelmoaijille. Tdma johtuu siita, ettd yksinkertaisemmalla
syntaksilla ohjelmointivirheitd tulee tehtya vahemman. Tutkimuksessa kuitenkin huomat-
tiin, ettd tassakin tapauksessa valtaosa virheista oli syntaksivirheitd, mika edelleen ko-

rostaa syntaksin vaikutusta ohjelmointikielen helppokayttdisyyteen.

2.2 Kaantajan tai tulkin ilmoitukset

Kaantajat (engl. compiler) tunnetaan parhaiten ohjelmina, jotka nimensd mukaisesti
kaantavat ohjelmakoodia tietokoneen ymmartdmaan muotoon. Kaantgjalla on kuitenkin
ohjelmoinnin kannalta toinenkin tarkea tehtava: varoitusten ja virheilmoitusten esittdmi-
nen ongelmien tunnistamiseksi. (Cooper & Torczon, 2012) Kaantajallakin voi siis olla
vaikutusta koettuun ohjelmointikielen helppokayttoisyyteen, silla sen tarjoamilla ilmoituk-

silla on suora yhteys esimerkiksi vianetsinnan vaikeuteen.

Kaannetyista kielista poiketen tulkatuilla kielilla kirjoitettuja ohjelmia ei kd&nneta suoritet-
taviksi binaaritiedostoiksi. Sen sijaan tulkiksi (engl. interpreter) kutsuttu erillinen ohjelma
suorittaa ohjelmakoodia rivi kerrallaan. Tulkki on siis kaantgjan vastine tulkatuissa kie-
lissa. Koska kadanndsprosessia ei ole, mydskaan kaannosaikaista virheiden havaitse-

mista ei tapahdu.

Kaantajien ja tulkkien virheilmoitusten hyodyllisyytta voidaan tarkastella niin varsinaisen
ohjelmoinnin kuin ohjelmointikielen opettelun nakdkulmasta. Becker et al. (2019) ovat

tunnistaneet seuraavia ilmoitusten hyodyllisyytta parantavia tekijoita:

o virheilmoituksen ymmarrettavyys



¢ ohjelmoijan tydmuistin kuormittamisen minimointi
¢ |aadukas virheeseen liittyva tieto

e virheilmoituksen positiivinen danensavy

o esitetyt esimerkit samankaltaisista virheista

o esitetyt ratkaisuehdotukset

o kaantajan mukautuvuus ohjelmoijan taitotasoon

e kielen oppimisen edistaminen tukirakenteilla

o virheilmoituksen argumentoinnin johdonmukaisuus
e virheilmoituksen oikea ajoitus.

Myoés Zhu et al. (2022) ovat havainneet, ettd kaantajan antaman virheilmoituksen laa-
dulla on ratkaiseva vaikutus virheen ymmartamiseen ja korjaamiseen. Tassa tapauk-
sessa virheet ovat littyneet Rustin muistinhallintaan, joka esitelldan tassa tydssa tarkem-
min luvussa 3. Helppokayttdisyyden kannalta kdantaja tai tulkki saattaa siis olla ongel-
mallinen, jos sen virheilmoitukset eivat ole tarpeeksi kuvaavia tai johtavat harhaan. Vas-
taavasti kuvaavat ja yksityiskohtaiset virheilmoitukset voivat auttaa selvittdmaan ongel-

man vaivattomasti.

2.3 Oppimiskayrat

Erilaisten taitojen on todettu edistavan ohjelmoinnin opettelua. Naihin kuuluvat esimer-
kiksi abstrakti ajattelu, looginen paattely ja kyky soveltaa ohjelmoinnin kasitteita tositilan-
teissa. Lisaksi aikaisempi tietdmys ohjelmoinnista on nahty merkittdvana vaikuttavana
tekijana. Vastaavasti naiden esitietojen puuttuminen on vaikeuttanut oppimista. (Tahy &
Czirkos, 2016) Oppimisen vaikeuteen vaikuttavat siis opettelijan olemassa oleva tieto ja

osaaminen.

Yhdella kielelld ohjelImakoodia kirjoittamaan tottuneelle ohjelmoijalle saattaa olla haas-
tavaa totutella toiseen kieleen, joka on jollain tavalla erilainen aikaisemmin kaytettyyn
kieleen. Tama johtuu siita, ettd ohjelmoijalla ei valttamatta ole ennalta kasitystd uuden
kielen vaatimista ohjelmointikasitteista tai -tavoista. Aikaisempi kokemus ohjelmoinnista

ei siis takaa taydellistd osaamista kaikilla ohjelmointikielilla, silla erilaisiin kayttotarkoituk-



siin suunnitellut kielet voivat erota semantiikoiltaan ja paradigmoiltaan merkittavasti. Se-
mantiikalla tarkoitetaan tdssa yhteydessa ohjelmointikielen tapaa kasitella arvoja, ja pa-

radigmalla ohjelmointimallia.

Pythoniin tottunut ohjelmoija voi kokea C++:n muistinhallinnan opettelun vaikeaksi, ja
vastaavasti arvosemantiikkaan tottuneelle C++-ohjelmoijalle Pythonissa kaytetty viite-
semantiikka voi vaikuttaa epaselvaltd. Arvosemantiikassa muuttujan arvosta luodaan
uusi kopio sijoittaessa tai valittdessa muuttuja funktiolle parametrina, ja viitesemantii-
kassa puolestaan uuteen muuttujaan sijoittaessa luodaan uusi viite samaan arvoon.
C++:ssa sama toteutetaan viitteiden ja osoittimien avulla. Jos viitesemantiikkaa ei ota
huomioon kirjoittaessa ohjelmakoodia, virheita voi syntya esimerkiksi listoja kasitellessa.
Ohjelmassa 1 yritetdan alustaa lista kahdella tyhjalla listalla ja lisata ensimmaiseen lis-
taan arvo 1. Todellisuudessa on kuitenkin syntynyt kaksi viitettd samaan listaolioon, jol-
loin ensimmaiseen listaan lisatty arvo nakyy myds toisessa listassa. Odotettu tuloste on

siis [[1], []], mutta ohjelma tulostaa [[1], [1]].

1 def main():
2
3 listat = [[]] * 2
4 listat[@].append(1)
5 print(listat)
6 return ©
7
8 main()
Ohjelma 1. Viitesemantiikkavirhe Python-ohjelmassa

2.4 Saatavilla oleva dokumentaatio

Ohjelmointikielen oppiminen ja tehokas kayttd edellyttda kattavan kielidokumentaation
olemassaoloa. Dokumentaatio voi pitaa sisallaan esimerkiksi ohjeita, esimerkkeja ja kor-
kean tason kuvauksia kielen kasitteista. (Cogo et al., 2023) Dokumentaation olemassa-
olo on tarkeaa, silla vaikka kielen syntaksi olisi helposti opittava ja helppolukuinen, esi-
merkiksi sen standardikirjasto voi olla niin laaja, etta sen sisaistaminen kokonaisuudes-
saan on ohjelmoijalle haastavaa. Ohjelmointikielten dokumentaatiomuotoihin kuuluvat

kirjat tai verkkosivut.



Esimerkkina kirjallisesta dokumentaatiosta voidaan mainita Kernighanin ja Ritchien
(1988) kirja "The C Programming Language”. Verkkodokumentaatioista yksi esimerkki
on Pythonin virallinen dokumentaatio. Internetissa sijaitsevien dokumentaatioiden etuna

on niiden kyky pysya jatkuvasti ajan tasalla kielten kehittyessa.

Dokumentaation laatuun vaikuttaa sen vastaavuus ohjelmoijien tiedonhakutarpeisiin.
Kaikenkattavan dokumentaation luominen on haastavaa, silla monet ohjelmoinnin alala-
jit, kuten verkko- tai peliohjelmointi tietylla kielella, vaativat oman ohjeistuksensa. (Cogo
et al., 2023)

2.5 Kayttajayhteisodjen tarjoama apu

Aktiivisen yhteison on todettu edistavan ohjelmointikielen oppimista. Artikkelissaan
Shaw (2012) paattelee, etta oppimista varten luodulla verkkofoorumilla on ollut positiivi-
nen vaikutus oppimistuloksiin. Foorumin kautta on ollut mahdollista |I6ytaa nopeasti rat-
kaisuja ohjelmointiongelmiin, jolloin ohjelmointikieli on vaikuttanut helpommalta ja Iahes-

tyttdvammalta.

Verkkoyhteis6t ja foorumit ovat monelle ohjelmoijalle tarkea osa tydnkulkua. Etenkin ky-
symys-vastausyhteisot (engl. Q&A communities), kuten Stack Overflow ovat laajassa
kaytdéssa ohjelmoijien keskuudessa (Mustafa et al., 2023). Ohjelmointikielten ymparilla
olevat yhteisét tarjoavat neuvoja ja tukea, milla voi olla positiivinen vaikutus myés ohjel-
mointikielen koettuun kaytettavyyteen. Kayttajayhteisdjen avun hyddyllisyys korostuu

erityisesti silloin, kun ohjelmoija ei I0yda tarvitsemaansa tietoa kielen dokumentaatiosta.

Ohjelmointikieli ja sen ymparilla oleva yhteisé linkittyvat toisiinsa siten, etta yhteisé nah-
daan osana kielen kayton kokemusta, mika vaikuttaa koettuun helppokayttdisyyteen.
Toisin sanoen, kun yhteisd koetaan avuliaaksi, niin myos kyseessa olevan ohjelmointi-

kielen saavutettavuus paranee.



3. VERTAILTAVAT OHJELMOINTIKIELET

Tassa luvussa esitelldan vertailtavat ohjelmointikielet suppeasti. Tarkasteltavia asioita
ovat kielten kayttokohteet, tyokalut, muistimallit ja semanttiset ominaisuudet. Esittelyista
jatetdan pois yksityiskohtia, silld tavoitteena on antaa ainoastaan vertailun kannalta

oleelliset esitiedot kielista.

3.1 C++

Vertailluista kielistd C++ on vanhempi, ja siita 10ytyy selkeasti enemman kirjallisuutta
kuin Rustista. C++ on alkujaan laajennus C-kielelle, ja se on kasvanut laajasti kaytetyksi
yleiskayttdiseksi ohjelmointikieleksi, jonka kayttokohteita ovat muun muassa jarjestelma-

ja sovellusohjelmointi (Dmitrovi¢, 2023).

Tarkeana ominaisuutenaan C++ mahdollistaa olio-ohjelmoinnin, joka toteutetaan luo-
killa. Kieli tarjoaa siis mahdollisuudet abstrahointiin, kapselointiin, luokkien periytymiseen

ja polymorfismiin. (Stroustrup, 2013)

Kieli toimii kdantamalla kaanndsyksikoita (engl. translation unit) eli 1dhdekooditiedostoja
objektitiedostoiksi, jotka kdanndsprosessin jalkeen linkitetdan suoritettavaksi ohjelmaksi
(Stroustrup, 2013). Tama mahdollistaa ohjelman jakamisen useaan moduuliin projektin
rakenteen selkeyttamiseksi ja koodin uudelleenkayttda varten. Useita kdanndsyksikoita

sisaltavia projekteja varten on olemassa kaannésautomaatiotytkaluja, kuten CMake.

Usein on toivottavaa tarjota moduulin kayttajalle vain kayton kannalta olennainen tieto,
mita kutsutaan abstrahoinniksi (Rintala & Jokinen, 2005). Tata varten voidaan luoda lah-
dekooditiedostoihin sisallytettavia otsikkotiedostoja (engl. header file), joihin kirjoitetaan
moduulin julkisen rajapinnan esittelyt ilman toteutusta. Nain kayttajan nakokulmasta tur-

hat asiat saadaan piilotettua varsinaiseen lahdekooditiedostoon.

C++:ssa muistin kayttd on jaettu osiin, joista ohjelmoijan nakdkulmasta tarkeimpia ovat
kutsupino (engl. call stack) ja keko (engl. heap). Pinomuistia varataan automaattisesti
luomalla pinokehys (engl. stack frame) funktioiden paikallisille muuttujille, parametreille
ja paluuosoitteille. Myds muistin vapautus on automaattista ja tapahtuu funktion suori-

tuksen paattyessa. Varattu kekomuisti puolestaan ei liity suorituksessa olevan funktion



pinokehykseen, joten se sailyy varattuna myos funktion suorituksen paatyttya. (Solter &

Kleper, 2005) Tasta syysta sen kaytto ei ole yhta automaattista kuin pinomuistin kaytto.

Perinteisesti C++:ssa kekomuistia hydédynnetdan manuaalisesti varaamalla ja vapautta-
malla muistia ohjelmakoodissa. Tata kutsutaan dynaamiseksi muistinhallinnaksi, silla
muisti varataan ajoaikana. Dynaamisesti varatun muistin osoite voidaan tallentaa osoit-
timeen, jonka kautta muistiosoitteessa sijaitsevaa arvoa voidaan kayttaa. (Solter & Kle-
per, 2005) Muistin tehokas ajoaikainen hyddyntadminen C++:ssa vaatiikin osoittimien toi-

minnan ymmartamista.

C++:ssa sijoittaessa muuttuja toiseen muuttujaan tai valittdessd muuttuja parametrina
funktiolle sen arvo kopioidaan uudeksi, ellei viittauksia tai siirtoja erikseen ohjelmakoo-
dissa kayteta. (Stroustrup, 2013) Tasta paatellen C++ kayttdd muuttujien kasittelyssa

oletuksena arvosemantiikkaa.

Modernin C++:n voi katsoa saaneen alkunsa C++11-versiosta, joka toi kieleen tarkeita
uusia ominaisuuksia, kuten tietotyypin automaattisen paattelyn, saiekirjaston ja alykkaat
osoittimet (Lucas et al., 2023). Sittemmin kieleen on tullut paljon lisdominaisuuksia hel-

pottamaan ohjelmointia kolmen vuoden valein valmistuneiden versiopaivitysten myota.

Esimerkiksi dynaaminen muistinhallinta on perinteisesti ollut manuaalista, jolloin muis-
tinhallintavirheet ovat olleet yleisempia, mutta modernin C++:n alykkaat osoittimet tar-
joavat automaattisen elinkaaren paattamisen osoitetulle datalle. Lisaksi datan omistus
on maaritettavissa uniikiksi tai jaetuksi. Nama osoittimet eivat kuitenkaan poista muita
ongelmia, kuten kilpailutilanteita (engl. race condition), roikkuvia viittauksia (engl. dang-

ling reference) tai jaettuun omistukseen liittyvia virheita.

3.2 Rust

Rust on suhteellisen uusi, viime vuosikymmenella kehitetty ohjelmointikieli, jonka suun-
nittelun tarkeita tavoitteita ovat olleet samanaikaisesti seka laitteistolaheisyys etta turval-
linen staattinen tyyppijarjestelma ilman automaattista roskienkeraysta (engl. garbage
collection). (Matsakis & Klock, 2014) Kielen kayttd on yleistynyt etenkin jarjestelmaohjel-

moinnissa, johon se soveltuu hyvin naista syista.

Rustilla kehitettdvan ohjelman luominen ja hallinnoiminen tapahtuu Cargo-jarjestelman
avulla. Projekti koostuu itse luoduista lahdekooditiedostoista ja valinnaisesti ulkoisista

Cargo-paketeista, jotka liitetdan projektiin talla jarjestelmalla. Cargo tarjoaa siis saman-



laisia ominaisuuksia kuin esimerkiksi Pythonin pip tai Node.js:n npm. Cargon muihin teh-
taviin kuuluu lisdksi muun muassa projektin kdantaminen suoritettavaksi ohjelmaksi seka

testien ajaminen. (Klabnik et al., 2025)

Erillisia otsikkotiedostoja ei Rustissa kayteta, eli jokainen lahdekooditiedosto itsessaan
on kokonainen kaanndsyksikkd. Lahdekoodin voi kuitenkin jaotella moduuleiksi kutsut-
tuihin loogisiin kokonaisuuksiin, joihin saadaan maariteltya moduulin julkiset osat ja mah-
dollisia alimoduuleja. (Klabnik et al., 2025)

Kuten C++:ssa, Rustissa on kaytdssa pino- ja kekomuistien kasitteet. Myods Rustissa
kekomuistia varataan ja vapautetaan dynaamisesti, ja alykkaille osoittimille I0ytyvat omat
vastineensa. Ajoaikaista elinkaarten seurantaa tai roskienkeruuta ei kuitenkaan tarvita.

Kieli on suunniteltu siten, ettd muisti vapautuu aina automaattisesti. (Klabnik et al., 2025)

Automaattisuuden mahdollistaa Rustin omistajuuteen perustuva muistinhallintamalli,
joka poikkeaa merkittavasti muista ohjelmointikielista ja on siten Rustin tarkeimpia omi-
naisuuksia. Malli pohjautuu datan omistukseen tietyilld saanndilla, joiden noudattamista

kaantaja valvoo. Saannét ovat:
o Jokaisella arvolla on tasan yksi omistaja.
¢ Kun arvolla ei enda ole omistajaa, se vapautetaan muistista. (Klabnik et al., 2025)

Rustin tarjoamat ominaisuudet, kuten taattu muistiturvallisuus ja "peloton” rinnakkaisuus
(engl. fearless concurrency) perustuvat ndihin sdantoihin. Jos yhtakaan saantoa rikotaan

ohjelmakoodissa, ohjelma ei kdanny. (Klabnik et al., 2025)

Saantéjen merkityksen kannalta on maariteltdva omistajan ja omistajuuden kasitteet.
Omistaja tarkoittaa yksinkertaisesti muuttujaa, johon on tallennettu muistissa sijaitsevaa
dataa, ja omistajuus tarkoittaa yksinoikeutta kyseiseen dataan. (Klabnik et al., 2025) Ai-
kaisemmin mainitut sdannét voidaan siis ilmaista toisin: muistissa ei saa olla dataa, joka

ei kuulu millekdan muuttujalle, ja samaan dataan ei voi viitata useasta muuttujasta.

Jos dataa kuitenkin halutaan kayttda muualla, omistettu data tulee lainata valiaikaiseen
kayttdédn viitteen kautta, siirtdd kokonaan toiselle muuttujalle tai sen tietotyyppi tulee olla
maaritelty kopioinnin toteuttavaksi. Esimerkiksi sijoittaessa merkkijonomuuttuja toiseen
muuttujaan tapahtuu automaattinen omistuksen siirto, jolloin alkuperaisella muuttujalla
ei enda ole dataan kayttdoikeutta, mutta sijoittaessa kokonaislukumuuttuja toiseen ta-
pahtuu kopiointi, silla kyseinen tietotyyppi toteuttaa kopioinnin. (Klabnik et al., 2025) Rust
kayttaa siis oletuksena siirtosemantiikkaa, eli arvon kopiointi tai siihen viittaus taytyy lah-

tokohtaisesti tehda manuaalisesti.
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Rustin omistusjarjestelmalla ja C++:n alykkailld osoittimilla on siis yhteisia ominaisuuk-
sia, joihin kuuluvat automaattinen muistinhallinta ja omistusten maarittaminen. Tarkein
ero naiden valilla kuitenkin on se, ettd Rustissa muistiturvallisuutta valvotaan kdannosai-
kana, kun taas C++:ssa olion omistavan ohjelman osan vastuut, kuten olion elinkaaren
hallinta ovat ohjelmoijan tai alykkaiden osoittimien vastuulla. Kunhan ohjelma siis kaan-
tyy, Rustilla kirjoitetussa ohjelmassa ei ole mahdollista esiintya C++:lle tyypillisia muis-
tinhallintaan liittyvia ohjelmointivirheita, kuten roikkuvia osoittimia tai muistin vapautta-

mista useaan kertaan, vaikka C++:ssa alykkaat osoittimet olisivatkin kaytossa.

Jung et al. (2018) ovat tutkineet Rustin turvallisuuslupauksien paikkansapitavyytta Rust-
Belt-projektinsa my6ta. Tutkimuksessa todettiin, ettéd Rustin tyyppijarjestelma ja standar-
dikirjasto todellakin ovat turvallisia. Rust kykenee siis todistetusti estdmaan ohjelmointi-

virheita kdannosaikana.
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4. KIELTEN MUISTINHALLINNAN HELPPOKAYT-
TOISYYDEN VERTAILUA

Tassa luvussa vertaillaan tarkasteltuihin ohjelmointikieliin liittyvid ominaisuuksia ja piir-
teitéd seka pohditaan niiden helppokayttdisyyteen liittyvia asioita luvussa 2 tunnistettujen
osa-alueiden mukaisesti. Aliluvuissa tarkastellaan kielid ensin yleisesti kyseisen osa-alu-

een nakdkulmasta, minka jalkeen keskitytaan tarkemmin muistinhallintaan.

4.1 Syntaksin selkeys

C++:n ja Rustin syntakseilla on paljon yhteista, minka takia Rust-koodi voi vaikuttaa C++-
ohjelmoijalle ulkonadllisesti tutulta. Joitain tyylieroja lukuun ottamatta molemmista kie-
listd 16ytyvat pitkalti samankaltaiset operaattorit, suorituksenohjausrakenteet ja tavat
maaritella funktioita. Kielissa on kuitenkin piilevia eroja: C++-koodi on enemman tyylioh-
jeiden ja vakiintuneiden konventioiden varassa, kun taas Rust-koodissa enemman asi-
oita on ilmaistavissa varsinaisen syntaksin avulla. Esimerkiksi omistussuhteet voidaan
mallintaa C++:ssa alykkaiden osoittimien (eli kirjasto-olioiden) avulla, mutta omistajuus
kasitteena ei ole osa kielta. Sita vastoin Rustissa omistajuus on kaantajan tarkasti val-

voma kieliominaisuus.

C++ sallii lahdekoodissa implisiittisyytta, eli epasuorasti johdettua kayttaytymista, enem-
man kuin Rust. Esimerkiksi C++:ssa yksi kokonaislukutyyppi on mahdollista muuntaa

implisiittisesti toiseksi, mutta Rustissa ei. Tama on havainnollistettu ohjelmissa 2 ja 3.

int main() {
int i = 1;

// Int-arvon implisiittinen muunnos long-arvoksi:
long j = i;

// Sama muunnos eksplisiittisesti:
j = static_cast<long>(i);

return 0;

Ohjelma 2. Tyyppimuunnokset C++:ssa
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fn main() {
let i: i32 = 1;

1

2

3

4 // Vaarin: implisiittinen tyyppimuunnosyritys aiheuttaa virheen.
5 // let j: i64 = i;
6

7

8

9

// Oikein: i32-arvo muunnetaan eksplisiittisesti i64-arvoksi.
let j: i64 = i as i64;

Ohjelma 3. Tyyppimuunnokset Rustissa

Implisiittinen kayttaytyminen on oikein hyddynnettyna tehokas tyokalu koodin yksinker-
taistamiseen, mutta se piilottaa ohjelmassa todellisuudessa tapahtuvia asioita. Tama voi
heikentaa syntaksin selkeytta varsinkin, jos implisiittisesti tapahtuva operaatio ei ole il-
miselva. Rustin syntaksia voi siis talta osin pitaa selkeampana, silla ohjelmoijan aiko-
mukset nakyvat ldhdekoodissa tarkemmin. Implisiittisyys on sallittu suhteellisen yksika-

sitteisissa tapauksissa, kuten tyypin paattelyssa.

Rustin syntaksin eksplisiittisempi luonne auttaa esimerkiksi elinkaarien selkeyttami-
sessd. Havainnollistetaan tata luomalla funktio, jonka tarkoituksena on valita kahdesta

merkkijonosta pidempi.

Ohjelmassa 4 nahdaan C++:lla kirjoitettu funktio, joka ottaa parametreikseen kaksi vii-
tettd merkkijono-olioihin ja palauttaa samantyyppisen viitteen. Suoraan funktion maarit-
telysta ei ole nahtavissa, kumman viitteen elinkaarta palautetun viitteen on noudatettava,
eika kielesta 10ydy syntaksimekanismia tdman ilmaisemiseksi. Nyt roikkuvien viittausten

valttdminen on ohjelmoijan vastuulla.

1 const std::string& longest(const std::string& x,
2 const std::string& y) {
3 return (x.length() > y.length()) ? x : y;
4

Ohjelma 4. Kahdesta merkkijonosta pidemmén valitseva funktio C++:lla

Rustissa puolestaan on mahdollista kertoa kadantajalle elinikdparametreilla (engl. lifetime
parameters), miten useiden lainausten eliniat rajoittavat toisiaan, mika on nahtavissa oh-
jelmassa 5. Funktiolle on asetettu eliniképarametri ‘a, jota jokaisen maarittelyssa esiin-

tyvan viitteen on noudatettava. Kaantaja valitsee ‘a:n siten, etta se ei ylitd kumpaakaan
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x- tai y-lainauksen elinikaa, jolloin mydskaan palautettu viite ei ylita niitd. Kaantaja val-
voo, ettd palautettua lainausta ei kayteta sen elinian paattymisen jalkeen. Roikkuvaa

viittausta ei siis synny.

1 fn longest<'a>(x: &'a str, y: &'a str) -> &'a str {
2 if x.1len() > y.len() { x } else { y }
3}

Ohjelma 5. Rust-vastine ohjelmalle 4 (Klabnik et al., 2025)

Esimerkin tapauksessa elinikdparametrin kayttd on pakollista, silla kaantaja ei kykene
paattelemaan palautetun viitteen elinikda implisiittisesti. Tama on esimerkki siita, miten

Rust pakottaa selkeyteen eksplisiittisemmalla syntaksilla kuin C++.

4.2 Kaantajan tai tulkin ilmoitukset

Ennen vertailua on valittava kummallekin kielelle tarkasteltavat kdantajat. C++:lle on ole-
massa useita yleisessa kaytdssa olevia kaantgjia, kuten g++ ja MSVC. Naista ensimmai-
nen on GNU-projektin GCC-kaantajakokoelmaan kuuluva avoimen lahdekoodin oh-
jelma, kun taas jalkimmainen on Microsoftin yksityisesti kehittdma Windows-kayttojarjes-
telmaa varten. Vertailua varten tarkasteltavaksi valitaan g++, silla se on kehitystyokaluja
tarjoavan JetBrainsin (2023) tuottaman kyselyn mukaan kaytetyin C++-kaantaja. Rustc-
kaantajan kehitys on osa itse kielen kehitystd, eikd Rustille ole toistaiseksi olemassa

muita tuotantovalmiita kaantajia, joten vertailtavaksi valitaan rustc.

G++ kykenee antamaan varsinaisten virheilmoitusten lisaksi usean tyyppisia varoituksia.
Varoitukset liittyvat esimerkiksi tilanteisiin, jotka altistavat ohjelman maarittelemattomalle
kayttaytymiselle (engl. undefined behavior). Tallaisissa tilanteissa C++-spesifikaatio ei
maarittele, miten ohjelman voi odottaa kayttaytyvan, jolloin ohjelmassa voi sallitusti ta-
pahtua myds epatoivottuja asioita (Stroustrup, 2013). Maarittelematon kayttaytyminen ei

siis varsinaisesti ole virhe, mutta kdantaja voi joissain tapauksissa varoittaa siita.

Rust puolestaan on suunniteltu siten, ettd maarittelematon kayttaytyminen on mahdol-
lista ainoastaan unsafe-operaatioilla, joiden muistiturvallisuutta kdantaja ei valvo yhta
tarkasti kuin tavanomaisia operaatioita (Klabnik et al., 2025). Taman seurauksena rustc
tuottaa virheilmoituksia my0s sellaisissa tilanteissa, joissa g++ antaisi vain varoituksen.

On kuitenkin huomattava, etta projektiin liitetyt ulkoiset moduulit voivat sisaltaa piilevia,
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mahdollisesti vaarin kaytettyja unsafe-operaatioita, jolloin kaantaja ei valttamatta ha-

vaitse maarittelematonta kayttaytymista ilman erillisia tyokaluja.

Tutkitaan kaantajien antamia varoituksia ja virheilmoituksia luvussa 2.2 esiteltyjen teki-
jéiden mukaisesti. Luodaan tata varten keskenaan vertaiset virhetilanteet jatkamalla lu-
vun 4.1 esimerkkeja. Ohjelmassa 6 tulos sijoitetaan ensin paikalliseen apumuuttujaan,
minka jalkeen palautetaan viittaus siihen. Palautettu viite jaa roikkuvaksi, silla viitatun

muuttujan elinika on rajoitettu funktioon, jossa se on luotu.

1 #include <iostream>

2 #include <string>

3

4 const std::string& longest(const std::string& x,

5 const std::string& y) {
6 std::string tmp = (x.size() >= y.size()) ? x : y;
7 return tmp; // Muuttujan tmp elinika paattyy

g8 }

9
10 int main() {
11 std::string a = "yksi";
12 std::string b = "kaksi";
13
14 // Virhe: merkkijonon muodostus roikkuvasta viittauksesta
15 std::string result = longest(a, b);
16
17 std::cout << result << std::endl;
18
19 return 0;
20 }

Ohjelma 6. Roikkuva viittaus C++-ohjelmassa

Vaikka ohjelma 6 kadantyy normaalisti, sen kayttaytyminen on maarittelematénta. Seu-
rauksena voi esimerkiksi olla ohjelman kaatuminen. Vastaava ongelma Rust-koodissa

on esitetty ohjelmassa 7.
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1 fn longest<'a>(x: &'a String, y: &'a String) -> &'a String {
2 let tmp = if x.len() >= y.len() {x.clone()} else {y.clone()};
3 &tmp // Virhe: muuttujan tmp elinika paattyy

4}

5

6 fn main() {

7 let a = String::from("yksi");

8 let b = String::from("kaksi");

9
10 let result = longest(&a, &b);
11 println!("{result}");
12}

Ohjelma 7. Roikkuva viittaus Rust-ohjelmassa

Nyt ohjelma ei kadanny, silla funktiossa yritetdan palauttaa lainaus paikalliseen muuttu-

jaan. Roikkuvaa viittausta ei siis paase syntymaan.

G++:n antama varoitus nakyy kuvassa 1 ja rustc:n antama virheilmoitus kuvassa 2. Mo-
lemmista ilmoituksista 16ytyy luvussa 2.2 listattuja asioita. Virheet ovat ymmarrettavissa,
kunhan tuntee niissa esiintyvat kasitteet. Lukijan tydmuistia ei kuormiteta tarpeettomasti
liian monimutkaisilla lauseilla, tosin rustc:n ilmoituksessa esiintyy toistoa, jonka Becker
et al. (2019) ovat maininneet kuormittavana tekijana. Molemmat kaantajat tarjoavat tar-
peellisen tiedon virheen ymmartamiseksi, mutta rustc antaa viela lisdksi pyydettdessa
esimerkkeja kyseisesta virheesta, ratkaisuohjeita seka yksityiskohtaisempaa tietoa kuin

g++. Rustc on siis havaintojen perusteella joiltain osin helppokayttdisempi kuin g++.

virhel.cc: In function ‘const std::string& (const std::string&, const std::string&)’:
virhel.cc:7:12: reference to local variable ‘tmp’ returned [ ]
7 | return ;
|
virhel.cc:6:10: declared here
6 | auto = (x.size() = y.size()) ? x : vy;

Kuva 1. Ohjelman 6 aiheuttama varoitus
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virhe v0.1.8 (/home/jarkkoa/src/kandi/rs/virhe)
error[EB515]: cannot return reference to local variable “tmp’
src/main.rs:3:5

&tmp // Virhe: muuttujan tmp elinik& p&attyy
AAAN peturns a reference to data owned by the current function

For more information about this error, try "rustc ——explain EB515°.
error: could not compile “virhe ™ (bin "virhe") due to 1 previous error

Kuva 2. Ohjelman 7 aiheuttama kdénnésvirhe

4.3 Oppimiskayrat

Muistinhallinta ja osoittimien kayttd ovat todettu haastaviksi asioiksi C++:n opettelussa,
sillld kokematon ohjelmoija ei valttamatta ymmarra maarittelematonta kayttaytymista ja
sen seurauksia tai osaa tulkita muistinhallintaan liittyvia virheilmoituksia (Allevato & Ed-
wards, 2014). Vaikka ohjelmoija hyddyntaisikin alykkaita osoittimia ja ohjelma kaantyisi,
jalkikateen ilmenevat virheet ovat silti mahdollisia. Esimerkiksi kielessa on mahdollista
tallentaa alykkaan osoittimen omistama muistiosoite uuteen raakaosoittimeen, jolloin
alykkaan osoittimen tuhoamisen jalkeen kaytettavaksi jaa roikkuva osoitin (engl. dang-
ling pointer). Opittavana on siis myos alykkaiden osoittimien vaarinkayton ja huolimatto-

muusvirheiden valttaminen.

Kuten aiemmin on todettu, Rustin omistamiseen ja lainaamiseen perustuva muistinhal-
lintamalli ratkaisee C++:ssa esiintyvia muistinhallintavirheita. Malli kuitenkin vaatii opet-
telua ja erilaista ajattelua verrattuna C++-kieleen, mika voi tuoda esteitd ohjelmakoodin
kirjoittamiseen. Ohjelmoijan aikaisempi tietdmys C++-tyylisestd dynaamisesta muistin-

hallinnasta voi siis aiheuttaa vaikeuksia Rust-tyylisen muistinhallinnan opettelussa.

Zhu et al. (2022) tutkivat, mitkd Rustin turvallisuussaannoét koetaan hankaliksi ja missa
tilanteissa niiden soveltaminen on vaikeaa. Tutkimuksessa havaittiin, etta virheita teh-
daan muuttujien elinian arvioimisessa ja omistajuussaantdjen noudattamisessa. Tutki-
muksessa huomattiin myos, etta teoriassa yksinkertainen turvallisuusmekanismi voi olla
vaikeasti sovellettavissa oikeissa tilanteissa. Erityisen haastavaa muistinhallinnasta te-

keekin ehdottomuus kaantajan valvomissa turvallisuussaanndissa.

Kummallakin kielella on siis vaativa oppimiskayra, ja molempien kohdalla muistinhallin-
taa voi pitaa erityisen haastavana osa-alueelta. Muistinhallinnan helppokayttoisyys riip-
puu kuitenkin tarkastelukulmasta. C++:lla on vaikeampaa oppia kirjoittamaan muistitur-

vallisia ohjelmia, mutta helpompaa saada ohjelma kdantymaan. Vastaavasti Rustilla on
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vaikeampaa oppia kirjoittamaan ohjelmia, jotka saadaan kadannettya, mutta lopputulok-

sena on muistiturvallisempi ohjelma.

4.4 Saatavilla oleva dokumentaatio

C++:n viralliseen dokumentaatioon kuuluvat ainoastaan valmiit kielen spesifikaatiot ja
niiden luonnokset. Monimutkaisen standardin lukeminen ohjelmoinnin tukena on kuiten-
kin tarpeettoman tyolasta, joten kaantajien kehittajien vastuulla on tarjota toteutuskoh-
tainen dokumentaatio, ja standardia yksinkertaisempia oppaita on luotu yhteisén toi-

mesta.

Rust-projekti on laajempi kuin pelkka kielispesifikaatio, ja siihen sisaltyy kattavampi vi-
rallinen dokumentaatio. Tahan kuuluu muun muassa opaskirjoja ja standardikirjaston ku-

vaus.

Dokumentaation luominen omasta projektista on tehty Rustilla vaivattomaksi ilman erilli-
sia tyokaluja; dokumentointi on suunniteltu osaksi kielta, jolloin Cargo-jarjestelmalla voi
yhdelld komennolla tuottaa verkkoselaimella luettavan dokumentaation seka itse kirjoi-
tetusta koodista etta projektin riippuvuuksista. C++:lla vastaavanlaista dokumentaatiota
voi tuottaa esimerkiksi doxygen-tydkalulla, mutta koska dokumentaatiotyyli ei ole osa
kieltd eikd standardoitu, ei ole takuuta siitd, ettd jokainen projektiin liitetty ulkoinen mo-

duuli toimisi kaytetyn dokumentaatiotydkalun kanssa.

C++:aa kasittelevaa kirjallisuutta on paljon, josta osa keskittyy erityisesti muistinhallin-
taan. Lisaksi cppreference.com-verkkosivuilta 16ytyy muistinhallintakirjaston kuvaus,
josta paasee lukemaan kayttdohjeita ja yksityiskohtaisia selityksia kirjastotyypeille ja -

funktioille.

Molempien kielten kaytosta vaikuttaa 16ytyvan paljon tietoa joko virallisista tai epaviralli-
sista lahteista. Rustin dokumentaatio on koottu yhteen paikkaan ilmaiseksi saataville,
jolloin tieto on saavutettavampaa ja sen etsiminen on helpompaa. C++ on kuitenkin huo-
mattavasti vanhempi kieli kuin Rust, joten siita 10ytyy paljon enemman kirjallisuutta myos
erityisiin kayttokohteisiin, kuten peliohjelmointiin. Kummallekin kielelle I0ytyy dokumen-
taatio muistinhallintaa varten, joten sen osalta kumpaakaan kieltd ei voi pitaa toistaan

helppokayttdisempana.
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4.5 Kayttajayhteisojen tarjoama apu

Molemmille kielille on olemassa aktiiviset kayttajayhteisét. C++-yhteison jasenet ovat
luoneet muun muassa aiemmin mainitun cppreference.com-sivuston, ja Rustin yhteisd
on auttanut virallisen dokumentaation kirjoittamisessa. Rustin verkkosivut tarjoavat myds
kielen kayttajille verkkofoorumin, jossa voi keskustella kielesta ja silld luoduista projek-

teista seka kysya neuvoa muilta kayttjilta.

Kysymys-vastausyhteisé Stack Overflow’'n (2025) seka JetBrainsin (2025) tuottamien
kehittajakyselyjen mukaan C++ on talla hetkella merkittavasti kaytetympi kuin Rust. Mita
enemman kielella on kayttajia, sitd helpompaa on teoriassa I6ytaa apua, silla osaajiakin
on enemman. Vaikka Rustin kayttajakunta on kyselyjen perusteella pienempi, se ei kui-
tenkaan ole merkitykseton. Kaytannossa siis molemmille kielille on olemassa osaajia,

jolloin kayttajayhteison apua on suhteellisen helposti saatavilla.

C++:n vanhuuden vuoksi internetista I16ytyy monia menneina vuosina siita kysyttyja ky-
symyksia ja niiden vastauksia. On siis mahdollista, ettd kun ohjelmoija kaipaa yhteisolta
apua, joku toinen on jo kysynyt saman kysymyksen, jolloin vastauksen saa vaivattomam-
min. Tassa on kuitenkin ongelma: ohjelmoijan I0ytdma tieto saattaa olla vanhentunutta,
silld ohjelmointikaytdnnot muuttuvat ja kieliominaisuuksia tulee lisaa. Jos esimerkiksi et-
sitdan ratkaisua johonkin muistinhallintaongelmaan, 16ydetty vastaus voi suositella van-
hentuneita tapoja varata ja vapauttaa muistia manuaalisesti, silla alykkaita osoittimia ei

ole kirjoitusaikaan ollut olemassa.

Jos ohjelmoija on kokenut ja osaa arvioida |0ytamaansa tietoa kriittisesti, C++:aa voi
kayttajayhteison tarjoaman avun kannalta pitda helppokayttdisempana jo olemassa ole-
van tiedon ansiosta. Aloitteleva ohjelmoija ei kuitenkaan valttamatta tunnista vanhentu-
neita kaytantoja, jolloin uudempi Rust voi olla helppokayttdisempi. Taman perusteella ei
ole tehtavissa johtopaatosta siitd, onko kumpikaan kieli objektiivisesti toistaan helppo-

kayttdisempi.
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5. YHTEENVETO

Tassa kandidaatintydssa vertailtiin C++- ja Rust-ohjelmointikielten muistinhallinnan help-
pokayttdisyyttd. Ohjelmointikielen helppokayttdisyyteen vaikuttaviksi asioiksi tunnistettiin
syntaksin selkeys, kdantgjan tai tulkin ilmoitukset, kielten oppimiskayrat, saatavilla oleva

dokumentaatio ja kayttajayhteisdjen tarjoama apu.

TyOssa paateltiin, ettd Rust pakottaa selkeamman koodin kirjoittamiseen syntaksinsa
avulla, ja ettd Rustin rustc-kdantaja on hyodyllisempi muistinhallintavirheiden ratkaise-
misessa kuin C++:n g++-kaantaja. Molemmilla kielilla todettiin olevan haastavat oppi-
miskayrat, mutta Rustilla on helpompi kirjoittaa muistiturvallisia ohjelmia, silla kielen
haasteet keskittyvat kdantajan valvomiin turvallisuussaantdihin, kun taas C++-ohjel-
missa esiintyy enemman ajoaikaisia muistinhallintaongelmia. Kielten helppokayttoisyy-
della ei todettu olevan merkittdvaa eroa saatavilla olevan dokumentaation ja kielten kayt-

tajayhteisdjen tarjoaman avun suhteen.

Rustia voi pitaa lopulta helppokayttdisempana esimerkiksi silloin, kun tavoitteena on
muistiturvallisuus toiminnan kannalta kriittisessa sovelluksessa. C++ puolestaan on
helppokayttdisempi yksinkertaisempaa muistinhallintaa sisaltavien ohjelmien kirjoittami-

sessa, silla g++ ei vaadi tarkkojen muistiturvallisuussaantdjen noudattamista.

Ty6ssa ei muistinhallinnan lisdksi pohdittu muiden kieliominaisuuksien helppokayttdi-
syyksia tarkemmin. Muita tarkasteltavia asioita voisivat olla olio-ohjelmointi tai rinnak-
kaisuusominaisuudet, silla kielet eroavat myods nailtéd osin merkittavasti; Rustissa ei esi-
merkiksi kayteta luokkia, ja kdantajan turvallisuustarkastukset estdvat muun muassa jae-
tun datan kilpailutilanteet. Tarkastelusta on jatetty pitkalti pois my6s Rustin unsafe-omi-

naisuudet.

Yksi mahdollinen Rustin kayttdékohde on my6s mikrokontrollereiden ohjelmointi, jossa C
on yksi kaytetyista kielistd. Nopeus ja muistiturvallisuus ovat tarkeita tavoitteita mikro-
kontrollereissa, joten vertailu myds Rustin ja C:n valilla tdman kayttékohteen nakokul-

masta olisi perusteltua.
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