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Reaaliaikajärjestelmien tärkeys kasvaa jatkuvasti, kun luotamme käyttämäämme tekno-
logiaan enemmän ja enemmän. Yleiskäyttöiset järjestelmät eivät voi vastaa esimerkiksi 
lentokoneiden tai kriittisten lääketieteellisten laitteiden vaatimuksiin. Käyttökohteisiin, 
jotka vaativat täydellistä luottamusta ja ennustettavuuta, on kehitetty reaaliaikajärjestel-
miä. Reaaliaikajärjestelmä voidaan kehittää olemaan täysin ennustettava, mutta se kui-
tenkin vaatii kehittäjältä tarkkaa harkintaa. Esimerkiksi ajoitusvärinä, jota syntyy toi-
mintojen viiven vaihtelusta, voi aiheuttaa järjestelmään ennalta-arvaamattomia ongel-
mia. Tämä tutkielma on katsaus ajoitusvärinään reaaliaikajärjestelmissä, sekä menetel-
miin, joiden avulla järjestelmän kehittäjä voi pyrkiä minimoimaan ajoitusvärinää. Tar-
koituksena on tuoda esille, mitä ajoitusvärinä on sekä kertoa mikä sen aiheuttaa. Tarkas-
telun kohteena on erityisesti turvallisuuskriittiset reaaliaikajärjestelmät ja lentokoneiden 
ohjaus- ja hallintajärjestelmät. Tämän lisäksi työssä käydään läpi yleisimmät tavat ja 
menetelmät, joiden avulla ajoitusvärinää voidaan järjestelmässä pyrkiä välttämään. 
Nämä menetelmät ovat pohjana kehittäjälle, ja niiden tarkoitus on auttaa kehittäjää ym-
märtämään oikea mielentila reaaliaikajärjestelmien kehitykseen. Tutkielmasta tärkein 
oppi kehittäjälle on keskittyä ennustettavuuteen sekä formaaliseen validaation kaiken 
muun yli. 

Avainsanat: reaaliaikajärjestelmät, sulautetut järjestelmät, kovat reaaliaikajärjestelmät, determi-

nismi, ajoitusvärinä, 
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1 Johdanto 
Reaaliaikajärjestelmät ovat kasvava osa jokapäiväistä teknologiaa. Niitä käytetään eri-
tyisesti tilanteissa, joissa turvallisuus ja ennustettavuus ovat tärkeitä. Vaikka nämä jär-
jestelmät on lähtökohtaisesti tehty olemaan hyvin tarkkoja, niin tuotantoympäristöissä 
tilanne on harvoin ideaali. Yksi yleinen ja erittäin kriittinen ongelma reaaliaikajärjestel-
missä on ajoitusvärinä.  

Ajoitusvärinä tarkoittaa käytännössä jonkin toiminnon suunnitellun suoritusajankohdan 
ja toteutuneen suoritusajankohdan välisen eron vaihtelua (Javier Gutiérrez García & 
González Harbour, 1996). Turvallisuudeltaan kriittisissä järjestelmissä tästä voi olla ka-
tastrofaalisia seurauksia. Esimerkiksi tilanne, jossa sydämentahdistimen antama pulssi 
tulee hieman ajoissa tai myöhässä. Tämä sotkee sydämen oman sykkeen ja on käyttä-
jälle hengenvaarallinen. Järjestelmiä, joissa ajoitusvärinä on hengenvaarallista ei ole 
pelkästään lääketieteessä, vaan myös esimerkiksi autoissa, lentokoneissa ja asejärjestel-
missä. Sillä näitä turvallisuuskriittisiä järjestelmiä on paljon, on erittäin tärkeää, että 
ymmärrämme, kuinka ajoitusvärinää voidaan mitata ja sen ollessa haitallisella tasolla, 
kuinka sitä voidaan vähentää.  

Tässä tutkielmassa ajoitusvärinää tullaa tutkimaan erityisesti aviaation järjestelmien, ja 
tarkalleen ottaen lentokoneen ohjausjärjestelmän kontekstissa. Tämä järjestelmä vaatii 
tarkkuutta ja käyttäjän henki on järjestelmän toiminnan varassa, joten tarkka suunnittelu 
ja ennustettava toiminta on kriittistä. Vanhemmissa, ennen 1930 valmistetuissa, lento-
koneissa lentäjän antama syöte siirtyi mekaanisesti esimerkiksi lentokoneen siivekkee-
seen. Tämä kuitenkin muuttui, kun Fly-By-Wire järjestelmä alkoi yleistymään (Suther-
land, 1967). 

Järjestelmä muuntaa lentäjän antaman syötteen elektroniseksi signaaliksi, jonka järjes-
telmä prosessoi ja antaa ohjeistuksen esimerkiksi servomoottoreille siirtää lentokoneen 
siivekettä (Rierson, 2017). Lentokoneiden monimutkaisten järjestelmien sekä korkean 
vauhtinopeuden vuoksi näiden järjestelmien täytyy olla äärimmäisen tarkkoja. Juuri tä-
män vuoksi kyseinen järjestelmä on täydellinen tarkastelukohde tuoda esille ajoitusväri-
nän mahdolliset haitat, lähteet sekä vähentämiskeinot. 

Tutkielma on tehty kirjallisuuskatsauksena. Käytetyt lähteet ovat pääasiassa akateemi-
sesta kirjallisuudesta. Näistä lähteistä rajattiin teoksia, jotka ovat joko vertaisarvioituja 
ja mahdollisimman uusia tai sitten teoreettisia tutkielmia aiheen perusasioista. Näillä 
pyritään siihen, että käytetty tieto on todenmukaista ja ajantasaista. Lähteitä haettiin esi-
merkiksi termeillä reaaliaikajärjestelmä, RTOS, ajoitusvärinä, jitter, FBW, multicore 
RTOS.  

Nykyaikaisia vertaisarvioituja lähteitä aiheesta on rajoitetusti. Täten mukaan on otettu 
myös hyvin arvioituja ja referoituja verkkotekstejä sekä dokumentaatiota esimerkkeinä 
käytettyihin teknologioihin ja termeihin. Vaikkei nämä ole akateemisesti vertaisarvioi-
tuja, niin ne seuraavat tieteellistä menetelmää sekä ovat lähtökohtaisesti tuotteen kehit-
täjien kirjoittamia, jolloin se on todettu tarpeeksi luotettavaksi tutkielmaa varten.  

Lähteitä on verrattu keskenään ja tämän perusteella luotu pohja tämän tutkimuksen väit-
teille. Yllä mainittujen hakusanojen lisäksi on haettu yleisiä lähteitä tietotekniikan, ku-
ten välimuistin ja prosessorin, toiminnolle.  
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Tutkimuksen päähavainto on oikea ajatusmalli reaaliaikaista järjestelmää kehittäessä. 
Tärkeintä on järjestelmän kehityksen alkuvaiheesta asti, pyrkiä välttämään valintoja, 
laitteistoa sekä optimointia, mikä lisää ajoitusvärinää. Kehittäjän tulee lähestyä järjestel-
mää aina huonoimman mahdollisimman suoritusajan kannalta.   

2 Reaaliaikajärjestelmät  

Reaaliaikajärjestelmän tärkein ominaisuus on se, että jokainen annettu tehtävä suorite-
taan tietyn vasteajan puitteissa (Laplante & Ovaska, 2012). Tehtävä voi onnistua tai 
epäonnistua, mutta se täytyy saada prosessoitua vasteajalla. On tärkeää huomata, että re-
aaliaikajärjestelmä ja reaaliaikainen käyttöjärjestelmä (eng. Real-Time Operating Sys-
tem, RTOS) ovat eri asioita. Reaaliaikajärjestelmä kuvaa mitä tahansa järjestelmää, 
mikä seuraa reaaliaikaisia periaatteita. RTOS on taas tietty käyttöjärjestelmän tyyppi, 
joka on suunniteltu olemaan toiminnaltaan ennustettava. Reaaliaikaisia järjestelmiä voi-
daan kuitenkin kehittää muillakin tavoilla, kuin RTOS:ta käyttäen. 

Reaaliaikajärjestelmät keskittyvät lähtökohtaisesti jokaisen toiminnon hitaimpaan mah-
dolliseen suoritusaikaan (eng. worst-case execution time, WCET), kun taas yleisissä 
käyttöjärjestelmissä keskitytään enimmäkseen keskimääräiseen suoritusaikaan (Lap-
lante & Ovaska, 2012). Tämä tarkoittaa sitä, että reaaliaikajärjestelmien kehitys eroaa 
huomattavasti yleisistä käyttöjärjestelmistä. Reaaliaikajärjestelmiä on monenlaisia, 
mutta ne kaikki jakavat samat perusperiaatteet ennustettavasta toiminnallisuudesta. Tä-
män vuoksi ne ovat oikea valinta järjestelmiin, joissa turvallisuus ja ennustettava toimi-
nallisuus, eli determinisyys, ovat kriittisiä (Laplante & Ovaska, 2012). 

2.1 Luokittelu 

Reaaliaikajärjestelmiä luokitellaan sen mukaan, kuinka kriittistä vasteajassa toimiminen 
on järjestelmälle. Yleisimmät luokat ovat pehmeät tai kovat reaaliaikajärjestelmät. On 
olemassa myös näiden kahden välimälli, nimeltään kiinteä reaaliaikajärjestelmä. On tär-
keää valita oikean tyyppinen järjestelmä käyttökohteen perusteella. 

Pehmeä reaaliaikajärjestelmä voi poiketa vasteajasta. Mitä suurempi poikkeama on, sitä 
vähemmän arvoa toiminnon arvolla on. Esimerkki tällaisesta järjestelmästä on internetin 
välityksellä toimiva puhelu. Näissä järjestelmissä vasteajasta poikkeaminen aiheuttaa 
järjestelmän toiminnan heikkenemistä, kuten puhelun pätkimistä tai videon jäätymistä 
hetkeksi paikalleen. Nämä eivät ole toivottua, mutta ne eivät myöskään ole järjestel-
mälle katastrofaalisia (Laplante & Ovaska, 2012). 

Kovissa reaaliaikaisissa järjestelmissä toiminto on pakko suorittaa vasteajan puitteissa, 
tai siitä seuraa katastrofaalisia seurauksia. Esimerkiksi aiemmin mainittu sydämentah-
distimen hallintajärjestelmä on kova reaaliaikainen järjestelmä. Kova reaaliaikajärjes-
telmä vaatii, että toiminnot suoritetaan vasteajassa aina. Toisin sanoen järjestelmän täy-
tyy olla deterministinen (Laplante & Ovaska, 2012). Determinisyys todistetaan formaa-
lisella validaatiolla, kuten rate-monotonic analyysillä (eng. Rate-Monotonic Analysis, 
RMA). Determinisyyden varmistamiseen sekä häiriötekijöiden minimointiin palataan 
myöhemmin tutkielmassa. 
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Kiinteä reaaliaikajärjestelmä (eng. firm real-time system) on näiden kahden tyylin se-
koitus. Vasteajasta myöhästyminen ei ole järjestelmälle katastrofaalista, mutta myöhäi-
nen tulos hylätään välittömästi täysin (Laplante & Ovaska, 2012). Esimerkiksi vi-
deostriimausohjelmisto yleensä hylkää myöhästyneen syötteen täysin, ja ”hyppää yli” 
tuoreimpaan tulokseen. Näissä järjestelmissä suuret myöhästymiset vasteajasta ovat ka-
tastrofaalisia, mutta harva ja suhteessa pieni viivästyminen ei ole. 

2.2 Toimintojen suoritusperiaate 

Järjestelmän arkkitehtuuri voidaan karkeasti jakaa kahteen eri tyyppiin. Tapahtuma-
suoritteinen (eng. event-triggered, ET) ja aikasuoritteinen (eng. time-triggered, TT) 
(Kopetz, 1991). Tyypillinen reaaliaikajärjestelmä on ET-tyylinen järjestelmä, jossa toi-
minnon ajastetaan ja suoritetaan dynaamisesti tiettyjen tapahtumien laukaisemana. Esi-
merkiksi tiettyyn syötteeseen voidaan sitoa heräte (eng. interrupt), jotta kun järjestelmä 
havaitsee syötteen, niin tietty prosessi ajastetaan ja laukaistaan. ET tyylinen järjestelmä 
voi olla erittäin tehokas ja sen suurin vahvuus on joustavuus (Kopetz, 1991). Järjestel-
mään on helppo lisätä esimerkiksi uusi laitteisto, sillä siihen voidaan yksinkertaisesti si-
toa uusi heräte. 

TT-järjestelmässä kaikki on sidottu tiettyyn staattiseen, ennalta laskettuun aikatauluun. 
Järjestelmän aikataulu on jaettu pääjaksoihin (eng. major frame) ja alajaksoihin (eng. 
minor frame). Jokainen toiminto on ajastettu tietylle jaksolle. Tällöin voidaan olla var-
moja, että jokainen toiminto tapahtuu tismalleen sille määrätyllä ajalla. Tälläinen järjes-
telmä on suunniteltu olemaan mahdollisimman ennustettava. 

2.3 Resurssienhallinta 

Kaikissa järjestelmissä on usein monta eri resurssia, joita eri ohjelmistot käyttävät sa-
manaikaisesti. Jotta järjestelmä kykenee hallitsemaan eri resurssien käyttöä, täytyy im-
plementoida resurssienhallintaprotokolla. Kaksi yleisintä protokollaa ovat prioriteetin 
perivä protokolla (eng. priority inheritance protocol, PIP) ja prioriteettiraja protokolla 
(eng. priority ceiling protocol, PCP) (Sha ym., 1990). 

PIP toimii siten, että toiminnot perivät korkeamman prioriteetin, mikäli ne estävät toisen 
toiminnon. Esimerkiksi jos matalan prioriteetin toiminto L estää korkean prioriteetin H 
toiminnon, niin tällöin L perii H:n korkeamman prioriteetin. Näin voidaan taata, että L 
suoriutuu H:n alta pois mahdollisimman nopeasti, eikä esimerkiksi keskiverto prioritee-
tin toiminto M voi viedä resurssia L:ltä ennen H:ta. Näin voidaan varmistaa, että H suo-
riutuu sille annetussa vasteajassa. PIP:ssä resurssi voi kuitenkin silti lukittautua, ja pit-
kät prioriteettiketjut voivat aiheuttaa lukon, jossa järjestelmä ei osaa päätellä mille toi-
minnolle resurssi tulisi seuraavaksi antaa. Tämä vuoksi on kehitetty PCP. 

PCP on laajennettu ja paranneltu versio PIP:stä. Karkeasti se toimii seuraavalla periaat-
teella. Ensin jokaiselle järjestelmän resurssille annetaan prioriteettiraja, joka lasketaan 
löytämällä korkein prioriteetti kaikista toiminnoista, jotka käyttävät resurssia. Toiminto 
voi saada lukon resurssiin, jos millään muulla toiminnolla ei ole lukkoa resurssiin. Toi-
minto voi saada lukon vain, jos sen prioriteetti on korkeampi, kun kaikkien muiden toi-
mintojen lukkojen prioriteettiraja. Jos korkean prioriteetin työ on estynyt resurssin vuoksi 
niin toiminto, joka käyttää resurssia perii väliaikaisesti korkean prioriteetin.  
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2.4 Esimerkkinä Fly-by-Wire  

Lentokoneen siiveke on osa sen siipeä. Se ohjaa lentokoneen kiertoliikettä. Esimerkiksi, 
jos kone haluaa kääntyä vasemmalle, se suorittaa kiertoliikkeen vastapäivään. Tämä ta-
pahtuu nostamalla vasenta siivekettä, ja laskemalla oikeaa siivekettä. Tätä, ja montaa 
muuta lentokoneen järjestelmää, ohjaa Fly-by-Wire järjestelmä. Sen toimintaperiaate on 
näin sanottu aisti-laske-toimi kierre (Sutherland, 1967) 

Aisti- vaiheessa järjestelmä lukee syötteen eri antureista, kuten esimerkiksi ohjaamon-
paineanturista, nopeusanturista tai ohjainsauvan kulma-anturista. Nämä syötteet luetaan 
tietyin syklein. Tiedon lukemisen jälkeen järjestelmä prosessoi saadun tiedon laske vai-
heessa. Järjestelmä laskee matemaattisten kaavojen avulla tarvittavat muutokset lento-
koneen mekaanisiin komponentteihin, saavuttaakseen ideaalitilanteen ja mahdolliset 
lentäjän toivomat muutokset. Vihdoin toimi vaiheessa järjestelmä lähettää lentokoneen 
eri komponenteille signaalin laske- vaiheen perusteella, jonka pohjalta mekaaniset kom-
ponentit, kuten servot, muuttavat omaa tilaansa. 

Esimerkiksi lentäjän kääntäessä ohjainsauvaa hieman vasemmalle, aisti-vaiheessa kul-
man anturi lukisi muutoksen edellisestä tilasta. Laske-vaiheessa järjestelmä laskisi, 
kuinka paljon jokaista komponenttia tulisi muuttaa, jotta saataisiin lentokone käänty-
mään vasemmalle. Toimi-vaiheessa lentokoneen siivekkeille lähetettäisiin signaali, jotta 
ne liikkuisivat oikean verran saavuttaakseen lentokoneelle lentäjän toivoma käännös 
(Sutherland, 1967). 

Järjestelmän laske-vaihe riippuu tietystä vakioaikavälistä jokaisen aisti-vaiheen välillä. 
Mikäli järjestelmässä on ajoitusvärinää, niin tämä aikaväli ei ole enää vakio. Tämän 
seurauksena laske-vaiheen antamat signaalit eivät olisi enää täysin oikein, jolloin lento-
koneen järjestelmät alkavat käyttäytymään satunnaisilla tavoilla. Tämä on lentokoneen 
kannalta katastrofaalista ja voi johtaa syöksylaskuun.  

Koska ajoitusvärinä ja ennustettavuuden puute johtaa mahdollisesti jopa kuolemaan, on 
avioniikan sektorilla erittäin tiukat standardit. Esimerkiksi standardi DOC-178C Taso 
A, joka pätee FBW- järjestelmään, vaatii erittäin korkean verifikaation ja determinismin 
tason. Standardi asettaa erittäin tiukat vaatimukset järjestelmän toiminnalle, jota seura-
tessa voidaan olla varmoja, että ajoitusvärinän määrä on minimi. (Rierson, 2017) 

2.5 Moniydinjärjestelmät 

Moniydinjärjestelmät ovat nousseet suosiossa viimeisen vuosikymmenen aikana. Mo-
niydinjärjestelmä sisältää useamman kuin yhden ytimen. Tämä mahdollistaa toimintojen 
samanaikaisen suorituksen. Toimintojen samanaikaista suoritusta kutsutaan rinnakai-
suudeksi. Kaikkia toimintoja ei voi jakaa pieniin osiin, jotta ne voitaisiin suorittaa rinna-
kain, mutta yleisellä tasolla useampi ydin lisää järjestelmä tehokkuutta huomattavasti 
(Quinn & Quinn, 1994).  

Moniydinjärjestelmät kuitenkin tuovat mukanaan paljon ongelmia ennustettavuuden 
kannalta. Useamman ytimen hallinta, välimuistin tasapainotus näiden välillä sekä kaik-
kien muiden resurssien hallinta altistaa järjestelmän ajoitusvärinälle. Ratkaisuja tähän 
haasteeseen on olemassa, mutta näiden joukosta täytyy valita se, joka sopii omaan käyt-
tökohteeseen parhaiten. (Vaidehi & Nair, 2010).   
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3 Ajoitusvärinä 

Jokaisella toiminnolla on jokin odotettu suoritusaika ja viive. Otetaan esimerkiksi sig-
naali, jota yksi laite lähettää toiselle. Signaalin lähettäminen ensimmäisestä laitteesta 
toiseen on laskettu kestävän 5 ms. Ajoitusvärinä on toiminnon viiveen vaihteluväli. 
Korkea ajoitusvärinä tarkoittaa sitä, että esimerkiksi kyseisen signaalin viive vaihtelisi 
jokaisella lähetyskerralla suuresti. Ensimmäisellä kokeilulla se olisi 6 ms, seuraavalla 
22 ms, seuraavalla 3 ms ja niin edelleen. 

Ajoitusvärinä on reaaliaikajärjestelmälle katastrofaalista, sillä sen ennalta arvaamatto-
muus ja vaihtelu suoritusajassa on suoraan reaaliaikajärjestelmien tarkoitusta vastaan. 
Erityisesti kovissa reaaliaikajärjestelmissä on tärkeää ottaa huomioon ajoitusvärinä ja 
varautua mittamaan sen vaikutus tuotantojärjestelmässä. Ajoitusvärinä voidaan karke-
asti jakaa kolmeen osaan.  

Aktivointi-ajoitusvärinä (eng. activation jitter) on aikaero toiminnon suunnittelun alka-
misajakohdan ja toteutuneen alkamisajankohdan välillä. Esimerkiksi tilanteessa, jossa 
toiminto on ajastettu toteutumaan 10 ms päästä, mutta se lisäytyy prosessorin suoritus-
jonoon 12 ms päästä, niin aktivoinnin ajoitusvärinä on tällöin 2 ms. (Javier Gutiérrez 
García & González Harbour, 1996) 

Toteutus-ajoitusvärinä (eng. execution jitter) on variaatio toiminnon toteutusajassa. 
Käytännössä tämä tarkoittaa, että mikä on ero toiminnon nopeimman mahdollisimman 
ja hitaimman mahdollisimman toteutusnopeuden välillä (Javier Gutiérrez García & 
González Harbour, 1996). Esimerkiksi listan järjestäminen voi kestää teoriassa 0 ms, jos 
annettu syöte on jo järjestyksessä tai esimerkiksi 200 ms, mikäli annettu lista on suuri. 

Esimerkiksi lentokoneen FBW- järjestelmässä laske-vaiheessa voi olla eri olosuhteissa 
laskuilla hyvin eri toteutusajat. Esimerkiksi hävittäjien asejärjestelmään kuuluu enna-
koiva tähtäin. Tämä näyttää lentäjälle, kuinka paljon liikkuvan kohteen edelle kuuluu 
tähdätä, että luodin kohteeseen pääsemiseen kuluvassa ajassa, myös itse kohde on kul-
kenut samaan kohtaan. Tämä on matemaattisesti aika helppo lasku, jos esimerkiksi mo-
lemmat kohteista liikkuvat lineaarisesti, vakionopeudella ja sääolosuhteet ovat tyynet. 
Kuitenkin tilanne voi olla, että objekteilla on paljon pyörimisliikettä, vertikaalista lii-
kettä sekä horisontaalista liikettä. Tämän lisäksi esimerkiksi voimakas tuuli voi vaikut-
taa laskuihin paljon. Kaikki nämä muuttujat voivat aiheuttaa sen, että laskun suorittami-
seen syntyy ajoitusvärinää. Näiden lisäksi ajoitusvärinä voitaisiin jakaa moneen eri ka-
tegoriaan, joko sen lähteen tai tyypin mukaan. Yllä mainitut ovat kuitenkin kaksi ylei-
sintä ajoitusvärinän lähdettä, ja suurin osa ajoitusvärinästä voidaan laskea osaksi jom-
paakumpaa kategoriaa. 

Vasteaika-ajoitusvärinä (eng. response-time jitter) on variaatio viiveessä toiminnon ide-
aalialoitusajankohdasta sen loppuun suoritukseen asti. Tämä on käytännössä komposiit-
tiaika kaikesta järjestelmässä olevassa ajoitusvärinästä (Laplante & Ovaska, 2012). 
Ajoitusvärinän suurin uhka kovalle reaaliaikajärjestelmälle on sen vaikutus järjestelmän 
formaaliseen validaatioon. 

Reaaliaikajärjestelmiä ei testata ja varmisteta ainoastaan empiirisesti, kuten mittaamalla, 
vaan myös matemaattisesti. Tähän käytetään kaavoja kuten RMA (eng. Rate-Monotic 
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Analysis), mitkä vaativat, että järjestelmän toiminnoille voidaan laskea hitain mahdolli-
nen suoritusaika (eng. Worst-case execution time, WCET) (Liu & Layland, 1973). Ajoi-
tusvärinä tekee WCET:in laskemisesta erittäin hankalaa, mikä tarkoittaa, että järjestel-
män determinisyyden todistaminen muuttuu erittäin hankalaksi tai jopa mahdottomaksi 
(Thiele & Wilhelm, 2004). Uppoudumme näihin laskukaavoihin ja formaaliseen todista-
miseen enemmän myöhemmin tutkimuksessa. 

3.1 Lähteet 

Ajoitusvärinälle on monia lähteitä, ja ne ovat usein erittäin tilannekohtaisia. Jokaisessa 
järjestelmässä on monta eri osaa ja voi olla välillä erittäin vaikeaa löytää, mikä niistä ai-
heuttaa ajoitusvärinää. Ajoitusvärinän lähteet voidaan karkeasti jakaa kahteen eri tyyp-
piin, laitteisto- sekä ohjelmistopohjaiseen ajoitusvärinään.  

3.1.1 Laitteistopohjainen 

Laitteistopohjaiset lähteet johtuvat käytetystä laitteistosta. Esimerkiksi nykyajan yleis-
käyttöiset prosessorit on suunniteltu maksimoimaan keskimääräinen suorituskyky. 
Tämä optimointi kuitenkin usein uhraa ajallisen ennustettavuuden (Thiele & Wilhelm, 
2004). Suurin laitteistopohjainen ajoitusvärinä tapahtuu välimuistin vuoksi. Nykyajan 
prosessorit käyttävät monta eri välimuistin tasoa (L1, L2 ja L3) nopeuttaakseen tiedon 
hakua. Välimuistista tiedon hakeminen on nopeaa, kun taas perusmuistista (DRAM) tie-
don hakeminen on verrannollisesti erittäin hidasta. Kun järjestelmä hakee dataa, eikä 
löydä sitä välimuisista, joutuu se hakemaan sen perusmuistista. Tämä on nimeltään väli-
muistihuti, ja sen vuoksi datan hakemiseen kuluva aika voi vaihdella suuresti. Tämä ai-
heuttaa suurta ajoitusvärinää (Thiele & Wilhelm, 2004). Tiedon sijainnin ennakointi, 
erityisesti useamman välimuistin tason vuoksi, on erittäin hankalaa. Tällöin WCET- las-
keminen vaikeutuu tai muuttuu mahdottomaksi.  

Nykyajan prosessorit pyrkivät myös ennustamaan mitä niiden täytyy tehdä seuraavaksi, 
nopeuttaakseen toteuttamista. Jos joku näistä arvauksista meneekin väärin, niin proses-
sori joutuu laskemaan koko päätöspolun uudelleen, jolloin myös toiminnon prosessoin-
tinopeus hidastuu erittäin paljon. Tämä taas aiheuttaa ajoitusvärinää (Thiele & Wilhelm, 
2004). Järjestelmässä voi myös tapahtua tilanne, jossa kaksi prosessia voivat tarvita sa-
manaikaisesti tiettyä komponenttia, jolloin toinen prosessi joutuu odottamaan ensim-
mäisen suorittamista. Tämä lisää odottavan prosessin suoritusaikaa huomattavasti. 
Nämä tilanteet ovat erittäin vaikeita ennustaa, joten niiden huomiointi WCET laskuissa 
on lähes mahdotonta. 

Laitteistopohjaiset ajoitusvärinän lähteet ovat erityisen hankalia sen vuoksi, että ne il-
menevät samalla tavalla vain juuri siinä tietyssä järjestelmässä, missä alkuperäinen tes-
taus on tehty. Jopa sääolosuhteiden vaihtuminen voi vaikuttaa järjestelmän toimintaan. 
Tämän vuoksi laitteistopohjainen ajoitusvärinä pyritäänkin yleensä suunnittelemaan 
alusta lähtien järjestelmässä mahdollisimman pieneksi, ja järjestelmään suunnitellaan 
tarpeeksi joustoa, että pienet muutokset eivät tuota katastrofaalista tulosta. Käymme 
näitä suunnitteluperiaatteita sekä -menetelmiä tarkemmin läpi tutkielmassa myöhem-
min. 
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3.1.2 Ohjelmistopohjainen 

Ohjelmistopohjainen ajoitusvärinä johtuu käyttöjärjestelmästä tai samanaikaisten pro-
sessien vuorovaikutuksesta. Ohjelmiston koodilla voi myös luoda ajoitusvärinää, mutta 
lähtökohtaisesti koodipohjainen ajoitusvärinä poistuu kääntäjän optimoinnilla. Tässä 
tutkielmassa on rajattu pois ajoitusvärinän syyt, jotka johtuisivat epäoptimaalista ohjel-
moinnista. Jo esimerkiksi pelkästään prosessien ajastaminen vaatii oman ohjelmansa, 
joka taas tarvitsee itselleen resursseja ja prosessointiaikaa. Kontekstivaihdos (eng. con-
text switch) tapahtuu, kun prosessori tallentaa yhden prosessin tilan, hakee muistista toi-
sen prosessin tilan ja jatkaa haetun prosessin suorittamista (Laplante & Ovaska, 2012). 
Tämän suorittamiseen vaaditaan tietty aika, mikä ei kuitenkaan suoraan kuulu kumman-
kaan prosessin omaan suoritusaikaan. Tämä lisää suoritusaikaa satunnaisesti eri proses-
seihin, josta aiheutuu ajoitusvärinää. 

Käyttöjärjestelmissä on myös tiettyjä prosesseja, joita ei voi keskeyttää. Esimerkiksi jär-
jestelmän oman datan kirjoittamista ei lähtökohtaisesti korruptioriskin takia voi keskeyt-
tää. Tämä tarkoittaa sitä, että jos toisen prosessin tulisi käynnistyä samanaikaisesti, kun 
kriittinen prosessi on käynnissä, se joutuu odottamaan toisen prosessin suoritusta (Lap-
lante & Ovaska, 2012). Tästä aiheutuu aktivointi-ajoitusvärinää. 

Esimerkiksi ilmiö nimeltään prioriteetti-inversio aiheutuu, kun matalan prioriteetin teh-
tävä varaa resurssin, jota korkean prioriteetin tehtävä tarvitsee suoriutuakseen (”Time-
sys, Inc”, 2004). Näin korkean prioriteetin tehtävän suoriutuminen voi viivästyä odotet-
tua pitempään, ja syntyy ajoitusvärinää. Ajoitusvärinä on harvoin vakio. Se riippuu esi-
merkiksi järjestelmän kokonaiskuormituksesta. Kun järjestelmään lisätään suuri määrä 
ei-reaaliaikaista kuormaa, niin ajoitusvärinän määrä kasvaa huomattavasti (Branden-
burg, 2019). Tämän lisäksi järjestelmää ympäröivät tekijät, kuten liikenne tai sää, voivat 
vaikuttaa suorituskykyyn. Näitä tekijöitä on erittäin vaikea ennakoida ja usein ne selviä-
vät vasta oikeassa tuotantotilanteessa. Yllätyksien määrä voidaan kuitenkin minimoida 
seuraamalla tiettyjä ohjeviitteitä, joihin pureudutaan kunnolla myöhemmin tässä tutkiel-
massa.   

3.2 Moniydinjärjestelmät 

Moniydinjärjestelmät ovat nousseet suosiossa viimeisen vuosikymmenen aikana. Niiden 
tarjoama lisäteho on monelle järjestelmälle, kuten myös reaaliaikajärjestelmille, erittäin 
hyödyllistä. Moniydinjärjestelmät tuovat kuitenkin mukanaan monia uusia ja monimut-
kaisia ajoitusvärinän lähteitä. Reaaliaikajärjestelmän yksi suurimpia arkkitehtuurisia on-
gelmia onkin pyrkiä luomaan tasapainoa suoritustehon ja ennustettavuuden välillä 
(Brandenburg, 2019). 

Yksi suurin ajoitusvärinän lähde moniydinjärjestelmissä on interferenssi eri ytimien vä-
lillä. Esimerkiksi matalan prioriteetin toiminto ytimellä 1 voi aiheuttaa ajoitusvärinää 
ytimellä 2 olevalle toiminnolla. Tämä aiheutuu, sillä vaikka ytimet ovat erillisiä, käyttä-
vät ne silti jaettuja resursseja (Brandenburg, 2019). Esimerkiksi ytimillä on usein suu-
rempi jaettu välimuisti niiden omien välimuistien lisäksi. Jos prosessi yhdellä ytimellä 
käyttää jaetulta välimuistilta tietoa, voi se pakottaa toisella ytimellä olevan prosessin ha-
kemaan tiedon päämuistista. Kuten aiemmin mainittu, tämä aiheuttaa huomattavaa ajoi-
tusvärinää. 
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Moniydinjärjestelmissä on myös monia itse prosessorin toimintaan vaadittuja proses-
seja, jotka voivat aiheuttaa aktivointi ajoitusvärinää prosesseille. Nämä prosessit voivat 
esimerkiksi varata yhteisen muistiväylän (eng. memory bus), jolloin muiden prosessien 
suoritus väliaikaisesti viivästyy (Brandenburg, 2019). Nämä prosessit ovat kriittisiä mo-
niydinjärjestelmän toiminnalle ja ydinten keskeiseen synkronointiin, mutta ne ovat 
myös erittäin monimutkaisia ja vaikeita ennustaa. Tämän vuoksi moniydinjärjestelmien 
formaalinen validointi on erittäin haastavaa.  

4 Ajoitusvärinän vähentäminen  

Sillä ajoitusvärinä ei synny vain yksittäisestä asiasta, vaan useamman eri lähteen sekä 
laitteiston ja ohjelmiston vuorovaikutuksesta, ei ajoitusvärinän vähentäminen ole yksit-
täinen teko Se on ennemminkin kokonaisvaltainen suunnittelufilosofia, joka ottaa kan-
taa järjestelmän ohjelmistoon, käytettyyn laitteistoon sekä tuotantoympäristöön. Tarkoi-
tuksena on alusta lähtien luoda järjestelmä, joka on analysoitava ja ennustettava. Näin 
voidaan todistaa järjestelmän determinisyys ja luotettavuus formaalisesti, eikä ainoas-
taan empiirisellä tutkimuksella.  

Ajoitusvärinän vähentäminen on pohjimmiltaan kiinni järkevistä ja harkituista valin-
noista järjestelmää suunnitellessa. Moni ajoitusvärinää aiheuttava valinta esimerkiksi 
järjestelmän arkkitehtuurissa on vaikea korjata tai vaihtaa jälkikäteen. Tässä kappa-
leessa käydään läpi asioita, joita harkita suunnitellessa reaaliaikajärjestelmää, sekä me-
netelmiä, joilla voidaan pyrkiä vähentämään ajoitusvärinää. 

4.1 Toimintojen suoritusperiaatteen valinta 

Toimintojen suoritusperiaatten valinnalla on suuri vaikutus järjestelmän ajoitusvärinään. 
ET- järjestelmä on yleisempi, ja helpompi kehittää, mutta järjestelmän heikkous on kui-
tenkin kaikkien eri herätteiden käsittely, mikä on vaikeaa ennustaa. Jos samanaikaisesti 
aktivoituu useampi heräte järjestelmälle kriittisten prosessien käsittely voi viivästyä. 
Esimerkiksi aiemmin mainittu prioriteetti-inversio voi tapahtua ET-järjestelmässä juuri 
tästä syystä (Kopetz, 1991). 

TT- järjestelmä on taas suunniteltu olemaan aktivointi ajoitusväreestä täysin vapaa (Ko-
petz, 1991). Siinä ei ole herätteitä, niin tiedetään, että myös esimerkiksi kriittinen pro-
sessi ei voi keskeytä alhaisemman prioriteetin prosessin takia. TT-järjestelmissä haas-
teena on kuitenkin jatkokehitys ja joustavuus. Mikäli haluttaisiin esimerkiksi lisätä uusi 
laitteisto, niin kaikille sen toiminnoille tulisi ajoittaa oma kohta aikataulussa, ja kaikkia 
muita prosesseja tulisi siirtää, jotta kaikki olisivat silti keskenään koheesiossa (Kopetz, 
1991). Järjestelmän implementaatio myös vaatii sen, että voimme luotettavasti arvioida 
jokaisen prosessin WCET, jolloin esimerkiksi moniydinjärjestelmiä on erittäin vaikea 
toteuttaa TT-järjestelmänä. 

FBW-järjestelmä on täydellinen käyttökohde TT-järjestelmälle, sillä sen aisti-laske-
toimi- kierre sopii staattiseen aikatauluun erittäin hyvin. Tällöin aiemmin mainittu kriit-
tinen lasku vaihe voi luottaa siihen, että aisti vaiheen aikaväli on vakio. Näissä järjestel-
missä myös uusien osien lisääminen on erittäin harvinaista, jolloin ET-järjestelmän 
joustavuudesta luopuminen ei ole aivan niin kriittistä.  
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4.2 Reaaliaikajärjestelmän valinta ja toimintojen ajoitus  

Mikäli kehitettävä järjestelmä kuitenkin vaatii ET-tyylisen järjestelmän käyttöä, niin 
voidaan ajoitusvärinän määrä silti pyrkiä hyvillä arkkitehtuurisilla valinnoilla minimoi-
maan. Tämä on myös tärkeä vaihe, mikäli kehitetään järjestelmä näin sanottu hybridi 
mallina. Tällöin osa järjestelmästä toimii TT-tyylillä, ja toinen osa ET-järjestelmänä. 
Esimerkiksi lentokoneessa FBW-järjestelmä saattaa olla TT-tyylillä, kun taas kommuni-
kaatiojärjestelmä voi olla toteutettu ET-tyylillä. Reaaliaika käyttöjärjestelmän valinta on 
erittäin tärkeää.  

Markkinoilla on saatavia monia eri järjestelmiä, mutta kriittisissä järjestelmissä, kuten 
FBW niin on tärkeää valita järjestelmä, jossa on ajallinen osiointi (eng. temporal parti-
tioning). Ajallinen osiointi on mekanismi, joka takaa sen, että jokainen toiminto saa aina 
sille allokoidun prosessointiajan, vaikka jokin toinen toiminto ylittäisikin oman budjet-
tinsa (Arinc, 2008).  

Toinen tärkeä harkinta ET-järjestelmissä on ajoitusprotokollan (eng. scheduling policy) 
valinta. Ajoitusprotokolla on vastuussa jokaisen toiminnon ajoittamisesta. Kovalle reaa-
liaikajärjestelmälle yleisin standardi on vakioprioriteettiennakoiva (eng. Fixed-priority 
Preemptive, FPP) ajoitus. Yleisin protokolla, joka seuraa tätä standardia on rate-mono-
tonic (eng. RM), joka asettaa staattisen prioriteetin jokaiselle toiminnolle (Liu & 
Layland, 1973). RM toimii niin, että toiminto, joka tapahtuu useimmiten, saa korkeim-
man prioriteetin.  

Yksi erittäin hyvä syy seurata FPP-standardia, on että se sallii järjestelmän formaalisen 
analyysin. Rate monotonic analyysi (eng. RMA) avulla voidaan matemaattisesti todis-
taa, että tietyillä tehtävillä, prioriteeteilla ja WCET-laskuilla järjestelmä kykenee suorit-
tamaan kaikki toiminnot vasteajassa (Liu & Layland, 1973). Kuten aiemmin todettu, 
järjestelmän formaalinen todistaminen on erittäin tärkeää erityisesti, kun järjestelmän 
täytyy seurata tiettyjä standardeja. 

4.3 Resurssienhallinta 

Aiemmin esille tuotiin ajoitusvärinän lähteenä tilanteet, joissa yhteisten resurssien sa-
manaikainen tarve voi johtaa tilanteeseen, jossa korkean prioriteetin toiminto ei suo-
riudu sen vasteajassa, koska matalan prioriteetin toiminto varaa resurssia oman suori-
tuksen aikana. Prioriteetti-inversio sekä muut resurssienhallinan ongelmat yleensä joh-
tuvat joko olemattomasta tai puuttellisesta resurssienhallintaprotokollasta. Yksinkertai-
sissa järjestelmissä PIP voi olla tarpeeksi, mutta erityisesti kriittisiin järjestelmiin, ja 
monimutkaisiin järjestelmiin, kuten FBW, täytyy käyttää PCP:tä, jotta voidaan taata jär-
jestelmän ennustettava ja luotettava toiminta. PCP on kehitetty takaamaan, että resurssit 
eivät voi päätyä lukkotilanteeseen keskenään, jolloin esimerkiksi prioriteetti-inversio 
vältetään (Sha ym., 1990). 

Prioriteettiprotokollan lisäksi tulee reaaliaikajärjestelmässä pitää huoli, ettei ohjelmis-
tossa ole dynaamisesti allokoitua muistia. Dynaaminen muistin allokaatio lisää ennusta-
mattomia lisäoperaatioita toimintojen suoritukseen, jolloin sen suoritusaika lisääntyy ta-
valla, jota emme voi ennustaa tai laskea. Tämä aiheuttaa ajoitusvärinää, jonka vuoksi re-
aaliaikajärjestelmissä sallitaan vain staattisen muistin käyttöä (Herter & Reineke, 2009). 
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4.4 Laitteistopohjainen ohjelmistosuunnittelu 

Laitteistopohjainen ajoitusvärinä on erittäin haastavaa tutkia sekä korjata. Pelkästään 
lähteen löytäminen voi olla erittäin hankalaa. Erityisesti jos ongelma on itse käytetyssä 
laitteistossa voi sen ratkaiseminen olla erittäin suuren työn takana. Tämän takia on erit-
täin hyvä seurata tiettyjä periaatteita sekä tehdä tarkkaa harkintaa ennen kehityksen 
aloittamista. Moni laitteistopohjainen ajoitusvärinä voidaan ratkaista tietyillä ratkai-
suilla ohjelmistosuunnittelussa. 

Ensinnäkin täytyy harkita käytetyn laitteiston optimointeja. Esimerkiksi moni reaaliai-
kaprosessori sallii välimuistin lukitsemisen. Tällöin voidaan esimerkiksi FBW-järjestel-
mälle kriittinen data lukita L1 välimuistiin, jolloin voidaan taata, että data löytyy aina 
välimuistista. Tällöin vältetään tilanteet, joissa data pitäisi hakea päämuistista, ja täten 
vältytään ajoitusvärinältä kriittisissä toiminoissa (Campoy ym., 2005). Joissain proses-
soreissa on myös suttupaperimuistia (eng. scratchpad memory, SPM). Tämä on proses-
sorin sirussa olevaa muistia, jolle on osoitettu suoraan osoite. Tällöin tiedon hakeminen 
on täysin determinististä, eikä synny ajoitusvärinää (Venkataramani ym., 2019). 

On tärkeää myös laittaa ennustettavuutta heikentävät ominaisuudet pois päältä. Esimer-
kiksi aiemmin selitetty prosessorin suoritteenennustaminen täytyy asettaa pois päältä. 
Tämän sekä samankaltaisten asetuksien pois päältä asettaminen voi heikentää keskiver-
toista suoritusnopeutta, mutta näin voidaan saavuttaa ennustettavuus ja determinismi.  

4.5 Lohkottaminen sekä eristys moniydinjärjestelmissä 

Moniydinjärjestelmien tarjoamat lisäteho ja mahdollisuudet mahdollistavat entistä te-
hokkaampien järjestelmien kehittämisen. Kuten aiemmin tutkittiin, niin ne kuitenkin 
tuovat mukanaan lukuisia haasteita determinismin ja ennustettavuuden kannalta. On 
kuitenkin olemassa menetelmiä, joiden avulla voidaan hyödyntää moniydinjärjestelmiä 
reaaliaikajärjestelmissä. Ensinnäkin on hyvä pitää mielessä, että moniydinjärjestelmät 
ovat relatiivisesti erittäin uusia järjestelmiä. Niiden hyödyntäminen reaaliaikajärjestel-
missä on vielä erittäin kokeellista, joten niin ovat myös menetelmät. On kuitenkin muu-
tama luotettavaksi todettu menetelmä.  

Ohjelmiston lohkottaminen tarkoittaa sitä, että jaetaan laitteiston osat omiin vastuualu-
eisiin ja näin vältetään interferenssi niiden välillä. Esimerkiksi FBW-laitteistossa kriitti-
set toiminnot voitaisiin lukita yhdelle ytimelle ja loput toiminnot muiden ytimien kes-
ken.  Näin tiedetään, että muut toiminnot eivät voi vaikuttaa kriittisten toimintojen suo-
ritukseen. Voidaan myös esimerkiksi olla varmoja, että kriittisten toimintojen välimuisti 
ei ylikirjoitu pienen prioriteetin toimintojen tiedoilla (Aceituno ym., 2022). 

Samanlaisia rajoitteita voidaan toteuttaa myös laitteistotasolla. Esimerkiksi välimuistia 
voidaan lukita ja jakaa tietyille ytimille. Esimerkiksi L3:sta tietty osio lukitaan niin, että 
ainoastaan ydin 0 voi päästä välimuistiin käsiksi. Myös muistiväylät voidaan jakaa 
asymmetrisesti ytimille. Voidaan esimerkiksi määrittää kriittiset toiminnot ytimelle 0 
sekä jakaa muistiväylä niin, että 0 ytimellä on tietty minimimäärä väylää käytettävissä. 

Varmin, mutta myös monimutkaisin, ratkaisu on asymmetrinen moniydinprosessointi 
(eng. Asymmetric multiprocessing, AMP). AMP käynnistää jokaiselle ytimelle erillisen 
käyttöjärjestelmän. Kriittiset toiminnot ohjataan esimerkiksi ytimelle 0 ja 1, joilla on 
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käytössä reaaliaikajärjestelmät. Esimerkiksi FBW-järjestelmän siivekkeen ohjauslo-
giikka tai asejärjestelmän ennakoiva tähtäin pyörivät näillä ytimillä. Vähemmän kriitti-
set operaatiot, kuten näyttöjen graafiset prosessit tai ilmanpaineen säädin, voidaan jakaa 
muille ytimille, joissa pyörii geneerinen käyttöjärjestelmä. Näin kriittisiä toimintoja oh-
jaavissa reaaliaikajärjestelmissä voidaan hyödyntää ajoitusvärinän hallintaan kaikkia 
menetelmiä, joita normaalin reaaliaikajärjestelmäänkin voi hyödyntää. Kuitenkin sa-
malla järjestelmä hyötyy monen ytimen tehokkuudesta (”Promwad”, 2025).  

AMP-järjestelmä on hyvin monimutkainen ja ytimien hallintaan ja synkronointiin täy-
tyy varata resursseja. Hyvin kehitettynä AMP-järjestelmän tarjoama suoritusteho on 
kuitenkin sen vaativiin resursseihin nähden erittäin suuri. Näitä järjestelmiä onkin pik-
kuhiljaa nähty teollisuusratkaisussa enemmän ja enemmän. (”Promwad”, 2025). 
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5 Yhteenveto 
Turvallisuuskriittisissä käyttökohteissa järjestelmän ennustettavuus on erityisen tärkeää, 
jotta voidaan taata järjestelmän toiminallisuus sekä turvallisuus. Tarkkojen ajoitusvaati-
musten takia yleiskäyttöiset järjestelmät eivät ole tarpeeksi tarkkoja. Tämän vuoksi re-
aaliaikajärjestelmät ovat nähin käyttökohteisiin oikea valinta. Järjestelmän kehittäjän tu-
lee kuitenkin tehdä harkkituja valintoja minimoidakseen järjestelmän ajoitusvärinän, 
jotta toiminallisuus säilyy ennustettavana.   

Tässä tutkielmassa on käyty läpi mitä on ajoitusvärinä, mitä haittaa siitä on ja kuinka 
sitä voidaan pyrkiä vähentämään järjestelmässä. Turvallisuuskriittisissä reaaliaikajärjes-
telmissä ajoitusvärinä ei ole vain tuloksen heikompaa laatua, vaan mahdollisesti hen-
genvaarallista. Läpi työn esimerkkinä käytetty FBW- järjestelmä osoittaa, kuinka näissä 
reaaliaikajärjestelmissä jokainen suunnittelupäätös täytyy tehdä tarkasti harkiten. 

Ajoitusvärinän lähteitä on monia, ja ne voivat olla hyvin vaikeita paikantaa. Tässä 
työssä on kuitenkin käyty läpi yleisimmät lähteet. Tarkoituksena on tarjota pohja, minkä 
perusteella järjestelmän kehittäjä voi alkaa pohtimaan ajoitusvärinää omassa järjestel-
mässä. Ajoitusvärinän minimointi ei ole kiinni yksittäisesti rivistä koodia tai tietyn lait-
teiston osan valitsemisesta. Se on kokonaisuus, joka rakentuu jokaisesta suunnittelupää-
töksestä järjestelmän alkuhetkistä lähtien. 

5.1 Suosituksia reaaliaikajärjestelmien kehittäjille 

Tämä on tiivistelmä tutkimuksen suosituksista ja menetelmistä ajoitusvärinän vähentä-
miseen. Tämä kattaa yleisimmät ongelmat, sekä auttaa kehittäjää lähestymään järjestel-
mää oikealla mielentilalla. Se ei kuitenkaan ole kaikenkattava ja täydellinen lista ratkai-
suja joka ongelmaan. Tärkeimpiä oppeja tästä tutkielmasta onkin ymmärtää, että ajoitus-
värinä voi olla erittäin järjestelmäkohtaista, eikä mikään ratkaisu sovi jokaiseen käyttö-
kohteeseen. 

Ennustettavuus suoritustehon yli 
 
On helppo ajatella, että reaaliaikajärjestelmän tiukkojen vaatimuksien vuoksi suoritus-
teho olisi erittäin tärkeää. Reaaliaikajärjestelmässä kuitenkin ennustettavuus on paljon 
tärkeämpää kuin raaka suoritusteho.  Erityisen varovainen suoritustehoa optimoidessa 
tulee olla käyttäessä menetelmiä, jotka parantavat keskivertoista suorituskykyä, mutta 
lisäävät ajoituvärinää toiminnon WCET:iin.  

Luotettavien komponenttien valinta 
 
On tärkeää pitää huoli, että valittu laitteisto on ennustettavaa sekä kehitetty ohjelmisto 
hyödyntää laitteistoa ennustettavalla tavalla. Asiat, kuten dynaaminen muisti, lisäävät 
ajoitusvärinää luonteestaan. Kehittäjän on hyvä suosia ratkaisuja kuten lukittua väli-
muistia ja scratchpad muistia. Ajoitusvärinää ei yleisesti voida poistaa järjestelmästä li-
säämällä jotain, vaan ajoitusvärinä vähennettään poistamalla sitä aiheuttavia tekijöitä. 
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Formaalinen validaatio empiirisen tutkimuksen yli 
 
Kriittisissä järjestelmissä ei voida luottaa pelkästään empiiriseen tutkimukseen. Vaikka 
ohjelmisto toimisi ensimmäisellä testillä, saattaa se hieman eri ympäristössä käyttäytyä 
täysin eri tavalla. Sillä ajoitusvärinää aiheuttavat asiat, kuten toimintojen samanaikainen 
aktivointi, prioriteetti-inversio, ovat erittäin vaikeaa luotettavasti testata ja eri tilanteita 
voi olla satoja tuhansia, on lähes mahdotonta testata järjestelmä täydellisesti empiirisellä 
testaamisella. Tämän vuoksi formaalinen, esimerkiksi matemaattinen, todistus on erit-
täin tärkeää. WCET- ja RMA-analyysi ovat reaaliaikajärjestelmän kehittäjille korvaa-
mattomat työkalut. 

5.2 Katsaus tulevaisuuteen 

Teknologian kehittyessä reaaliaikajärjestelmät tulevat kohtaaman uusia ongelmia. Uudet 
tehokkaammat teknologiat ovat lähes aina vähemmän luotettavia. Suurempi suoritus-
teho, sekä muut uudet mahdollisuudet kuitenkin aina houkuttavat kehittäjiä. Tästä 
syystä reaaliaikajärjestelmien täytyy löytää keinoja adaptoida uusiin teknologiohin. 

Esimerkiksi viime vuoteen tekoäly on nähnyt massiivisen räjähdyksen. Suuri kehitys te-
koälymalleissa on tuonut monelle alalle mahdollisuuksia ja uusia ideoita. Esimerkiksi 
puolustussektorilla tekoälymallien tuoma kehittynyt konenäkö luontaa itsensä miehittä-
mättömiin droneihin. Dronejen lentojärjestelmillä on monia samoja vaatimuksia, kun 
tutkimuksessa puhutussa hävittäjien FBW- järjestelmissä. Tekoäly on luonnostaan en-
nustamatonta. Tismalleen samalla syötteellä saattaa se tuottaa hyvin eri tuloksia (Good-
loe, n.d.). Tämän teknologian adaptointi ja validointi tulee varmasti olemaan reaaliaika-
järjestelmien tulevaisuudessa (Zhang & Li, 2020).  
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