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Tekoalyn kaytto on yleistynyt viime vuosina valtavasti. Tekoalyn jatkuva kehittyminen tuo mu-
kanaan monia muutoksia, joille IT-ala on erityisen herkka. Tassa kirjallisuuskatsauksessa selvi-
tetdan odotuksia ja ennusteita viimeisen vuosikymmenen aikana ohjelmistokehitysalalla suosioon
nousseen DevOps-toimintamallin kdytosta ja kehityksesta tekodlyn yleistyessa. Lisaksi tutkimuk-
sessa eritellaan tekoadlyn tuomia mahdollisuuksia ja haasteita DevOps-mallin eri vaiheisiin. Tut-
kielman aineisto koostuu hyvin tuoreista ja vertaisarvioiduista tieteellisista julkaisuista. Tydssa
kerrotaan aineistoissa esiin nostettuja mahdollisuuksia korkealla tasolla teemoittain seka tarkas-
tellaan tekoalyn tuomia muutoksia DevOps-projektien hallintaan ja johtamiseen. Tydssa analy-
soidaan DevOpsin leviamista ohjelmistokehityksen ulkopuolelle, erityisesti DevOpsista tekoaly-
mallien hallintaan kehittyneen toimintamallin — MLOpsin — avulla. Tyon loppupuolella DevOpsin
ja tekoalyn haasteet ovat koottu yhtenaiseen taulukkoon.

Tutkielman keskeisimpana havaintona erottuu ohjelmistokehitysalan vahva usko DevOpsin
menestykseen tekoalyn aikakaudella. Tekoalytytkalut vahvistavat monia DevOpsin ydinpiirteita,
kuten nopeaa kehitysta, automaatiota ja iteratiivisuutta. Lisdksi suuria mahdollisuuksia on 16ydetty
testauksesta, ohjelmiston toiminnan valvomisesta ja virheiden ennakoimisesta. Toisaalta esiin
nousee my6s monia haasteita. Haasteista nousi esiin kirjallisuudessa erityistesti tekoalymallien
luotettavuuden puute, datan hallinta ja alan nuoruuden tuomat haasteet, kuten standardien ja
vakiintuneiden kaytantéjen puute.
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LYHENTEET JA MERKINNAT

Al

Cl/CD

DevOps

SDLC

MLOps

engl. Artificial Intelligence eli tekoaly, sateenvarjokasite malleille ja
tydkaluille, joissa hydédynnetaan erilaisia koneoppimis- ja syvaoppi-
misalgoritmeja seka neuroverkkoja

engl. Continuous Integration and Continuous Deployment, jatkuva
integraatio ja jatkuva kayttdonotto

Development and Operations, lahestymistapa ohjelmistokehityk-
seen, missa yhdistetaan ohjelmistokehitys ja palveluntarjonta (engl.
operations). [1].

engl. Software Development Lifecycle, ohjelmistokehityksen
elinkaari.

engl. Machine Learning and Operations, DevOps-menetelma sovel-
lettuna tekoalymallien kehitykseen, hallintaan seka yllapitoon



1. JOHDANTO

DevOps on toimintamalli sdhkoisten palveluiden tuotantoon, joka on kasvattanut suosio-
taan viime vuosien aikana [1], [2], [3]. DevOpsille ei ole yhtenaista tai tarkkaa maaritel-
maa. Useissa tutkimuksissa sita kuvaillaan paradigmaksi, ajattelutavaksi tai jopa omaksi
kulttuuriksi [1], [3], [4], [5], [6], mutta toisissa siitd puhutaan kehitysmenetelmana [2]. Tar-
kasta maaritelmasta huolimatta tutkimuksessa on laajalti konsensus mita DevOpsin tar-

keimpiin ominaisuuksiin ja tavoitteisiin kuuluu.

DevOpsin keskeisimmat ajatukset on tuoda kehittjien ja palveluntarjonnan (engl. ope-
rations) tydryhmat lahelle toisiaan. Tama tapahtuu kdytdnnéssd kommunikoinnin seka
automaation avulla. Nain mahdollistetaan nopea reagointi asiakkaiden tarpeisiin seka

joustavuus ominaisuuksien integroinnissa seka julkaisussa.

Nykyaan DevOps on kaytdssa l1ahinna ohjelmistokehityksessa, mutta sen toimintatapoja
on hiljattain alettu ottaa kayttdoon myos muilla aloilla, kuten ajoneuvojen tuotannossa

seka tekoalymallien kehityksessa ja yllapidossa [1], [3], [6].

IT-alalta on noussut viime vuosina valtavaan suosioon toinenkin ilmio: tekoaly. Tekoaly-
mallien ja tydkalujen kehittyminen 2020-luvulla on tuonut monille tekniikan aloille suuria
muutoksia ja IT-ala ei ole poikkeus [3], [6], [7]. Esimerkiksi Simsek et al. raportoi tieto-
koneiden laskentatehon kasvun, datan saatavuuden ja koneoppistekniikoiden kehityk-
sen myota tekoalyn sovelluskohteiden maaran ohjelmistokehityksessa kasvaneen [4].
Tekoalyn kayttd ohjelmistoalalla kiinnostaa myos tutkijoita, mika nakyy molempia aloja
kasittelevan tutkimuksen moninkertaistumisena viime vuosien aikana [7]. Karlovs-Kar-
lovskis et al. kirjallisuuskatsaus kertoo tapaustutkimuksien puutteen seka tutkimusten

yleisen tason viestivan alan kypsymattdmyydesta [7].

DevOps-tydkalut ja tekoaly eivat ole missaan nimessa kilpailevia teknologioita, vaan tut-
kimus viittaisikin niiden yhteiskaytolla olevan suuria mahdollisuuksia. Kuten tassa kirjal-
lisuuskatsauksessa huomataan, DevOps-kehitysmenetelmaa on ehdotettu hallitsemaan
tekoalymallien elinkaarta MLOpsin muodossa, ja tekoalyyn pohjautuvat tydkalut tehos-
tavat lahes kaikkia DevOps-elinkaaren vaiheita. Toisaalta my6ds uudet mahdollisuudet
tuovat mukanaan aina myo6s uhkia, kuten tekoalyn ennalta-arvaamattomuus seka yksi-

tyisyysongelmat.



Tassa tydssa pyritdankin tarkastelemaan ja erittelemaan tekoalyn ja DevOpsin syner-

giaa. Tama kaikki pyritaan tiivistamaan vastaamalla tutkimuskysymyksiin:

1. Pysyykd DevOps relevanttina menetelmana tekoalyn aikakautena?

2. Mita mahdollisuuksia tai haasteita tekoaly tuo DevOps-toimintamalliin?
Luvussa 2 "Tutkimusmenetelmat” kerrotaan, miten kirjallisuuskatsaukseen on keréatty ai-
neistot, aineistojen rajaamisperusteet, ja selvennetaan termistda aineistossa. Luvussa 3
perehdytaan tekoalyn ja DevOpsin mahdollisuuksiin DevOpsin elinkaaren vaiheiden
avulla. Luvussa 4 esitellaan tutkimuksista ilmenneité ajatuksia DevOpsin kehityksesta
laajemmin ja kerrotaan tahan liittyen DevOpsista alkunsa saaneesta MLOpsista. Viimein
luvussa 5 kootaan taulukkoon DevOpsin ja tekoalyn integraatioon liittyvia haasteita, joita

on tuotu esiin lapi kirjallisuuskatsauksen.



2. TUTKIMUSMENETELMAT

Ainestoa on haettu Andor-hakupalvelulla hakusanalla “Al or "Atrtificial Intelligence") AND
DevOps”. Lisaksi haku rajattiin nayttamaan vain vuonna 2023 ja sen jalkeen julkaistuja
vertaisarvioituja julkaisuja. Aineiston kriteereitd muodostettaessa tunnistettiin rajauksen
olevan melko tiukka vuonna 2025. Kriteeriin paadyttiin, silla tekodly on kehittynyt niin
valtavaa tahtia, ettei esimerkiksi vuoden 2020 tutkimukset ole taysin relevantteja nykyti-
lanteessa. Katsaukseen sisallytettiin vain englanninkieliset tutkimukset. Julkaisuja l0ytyi
haulla 27 kappaletta, joista rajattiin edelleen otsikon ja tiivistelman perusteella lopullinen

maara 12.

On huomioitavaa, etta katsauksessa esiintyneella lyhenteelld, CI/CD:lla, voidaan tarkoit-
taa myos jatkuvaa integraatiota ja jatkuvaa toimitusta (engl. continuous integration and
continuous delivery). Useammin kirjallisuudessa puhutaan kayttéénotosta (engl. deplo-
yment), mutta myds toimitus-termia esiintyy ajoittain. Termit ovat laheisia ja valilla niita
kaytetaankin sekaisin tai niilla tarkoitetaan samaa asiaa. Erona termeilla on se, etta jat-
kuva toimitus vie putken askeleen pidemmalle, ja toimittaa ohjelmiston suoraan asiak-
kaille kayttoymparistoon. Jatkuvassa kayttoonotossa ohjelmisto vaatii viela inmisen hy-
vaksynnan ennen tuotantoymparistda [5]. Katsauksen aineistossa termit olivat eroteltu
vain yhdessa tutkimuksessa [8]. Useammassa tyossa kaytettiin molempia termeja sekai-
sin, ja niilla tarkoitettiin samaa asiaa [2], [5], [6], [7]. Tassa tydssa noudatetaan samaa
tapaa kayttaa kyseista termia, eli CI/CD:lla tarkoitetaan yleisemmin kaytettya kayttoon-
ottoa (engl. deployment). Taman lisaksi kirjallisuuskatsauksessa on kaytetty t6ita, missa
on kaytetty toimitus-sanaa, silla ero on tassa tapauksessa merkitykseton, eika se vaikuta

tuloksiin tai paatelmiin, ja tapa vaikuttaa yleiselta alalla.



3. TEKOALY DEVOPS-ELINKAARESSA

Tutkimus ohjelmistojen tuotantoon on kiinnostanut tutkijoita viimeisen erityisesti viimei-
sen vuosikymmenen aikana. Tutkimus ohjelmistotuotannon kehitykseen kasvoi tasai-
sesti vuodesta 2014 vuoteen 2021. Vuodesta 2021 alkaen kasvava osa alan tutkimuk-
sesta vaikuttaa siirtyneen tekoalyyn, ja osittain myos ohjelmistotuotannon kehitykseen
tekoalyn avulla. [9] Tutkimuksissa esiintyy monia eri tarkastelukulmia. Tassa luvussa tar-
kastellaan ohjelmistokehityksen ja tekodlyn synergiaa ohjelmistokehityksen elinkaaren
mallien avulla (SDLC). Lyhenne SDLC tulee englannin kielen sanoista "software deve-
lopment lifecycle”. Ohjelmiston elinkaarta kuvaavat mallit kartoittavat ohjelmistoprojektin
vaiheita alusta loppuun. Sen tarkoituksena on tarjota systemaattinen metodologia ja pe-
rusta hyvalaatuiselle ohjelmiston kehitykselle ja yllapidolle [4]. Tunnetuimpia malleja on

kettera kehitys seka vesiputousmalli.

SDLC:itd on erilaisia, ja ne pitavat sisallaan eri vaiheita. Yleensa ohjelmistokehityksen
elinkaaren mallit pitavat sisallaan vahintaan suunnittelun, toteutuksen, testauksen, jul-
kaisun ja yllapidon. Joillakin malleilla on lisaksi niille ominaisia, uniikkeja vaiheita. Useim-
miten suurimmat erot eri SLDC:iden syntyy kuitenkin siita, miten ndma vaiheet kaydaan
lapi. Esimerkiksi perinteisessa vesiputousmallissa vaiheet kaydaan lineaarisesti perajal-
keen, V-mallissa abstraktista tasosta konkreettiseen toteutukseen ja takaisin, ja kette-

rassa kehityksessa syklisesti monta kertaa ympari usealla iteraatiolla.

DevOps juontaa juurensa vahvasti ketterdan kehitykseen. Historiansa takia DevOpsissa
olennaista ovat useat iteraatiot seka naiden mydéta syklisyys ja joustavuus. Syklisyys na-
kyy esimerkiksi itsedan ympari kiertdvassa kahdeksikossa, milld usein kuvataan De-

vOpsin vaiheita ja kulkua [1], [2], [7]. DevOps-kahdeksikkoa havainnollistaa kuva 1.
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Kuva 1. DevOps-toimintamallin vaiheet mukaillen [7, kuva 5]

Tutkimukset osoittavat monien DevOpsin elinkaaren vaiheiden todennakoisesti hyotyvan
tekoalyn integraatiosta [1], [4], [6], [7], [10]. Esimerkiksi Simsek et al. kertoo: “tekoalyn
viimeisimmat kehitysaskeleet, erityisesti automaatiossa ja fasilitaatiotekniikoissa, tarjoaa
valtavia mahdollisuuksia ohjelmistokehityksen prosessien suoraviivaistamiselle ja pa-

rannukselle, potentiaalisesti mullistaen niiden tehokkuuden ja vaikuttavuuden” [4].

3.1 Ohjelmistosisallon tuotanto tekoalyn avulla

Generatiivinen Al (engl. artificial intelligence) eli tekodly on tuonut mukanaan valtavia
muutoksia ohjelmointiin ja koodin kirjoitukseen. Koodin kirjoitukseen tekoalylla on kehi-
tetty useita tyokaluja, kuten GitHub Copilot ja TabNine [1]. Tekoalypohjaiset tydkalut voi-
vat esimerkiksi tukea koodin generaatiota ehdottamalla koodikatkelmia ja useiden kehit-
tajien tai tydryhmien yhteisty6ta ehdottamalla sopivia rajapintakutsuja [10]. Koodin luo-
miseen tarkoitettujen tyokalujen lisdksi monet ohjelmoijat kayttavat yleisia suuria kieli-
malleja (LLM), kuten ChatGPT [1], [7]. Naiden kaytdssa kuitenkin piilee omat riskinsa.

Riskeja eritellaan tarkemmin kappaleessa 5 "DevOpsin ja tekodlyn haasteet”.

Myo6s dokumentaatiota on mahdollista luoda automaattisesti tekoalytyokaluilla [3], [7].
Kattava dokumentaatio helpottaa yhteistyota useiden kehittgjien ja tyoryhmien valilla.
Tekoalyn avulla dokumentaation luomiseen kuluu vahemman aikaa, ja sen yllapito ja

paivitys on helpompaa.

Seka dokumentaation ettd koodin generaatiossa piilee kuitenkin samankaltaiset ongel-
mat nykyisella generatiivisilla tekoalyteknologialla; mallit eivat ymmarra kontekstia laa-

jasti, ja ne suoriutuvat heikosti kompleksisien ohjelmien ja useiden abstraktiotasojen



kanssa [3, 11]. Yksinkertaisia ohjelmia seka lyhyitd koodinpatkia ja niihin kommentteja
tekoalymallit luovat melko sujuvasti, mutta yksinkertaisissakin tapauksissa mallit ovat
toistaiseksi niin epaluotettavia, ettd tarvitaan aina asiantunteva ihminen tarkistamaan
lopputulos [2], [4], [7], [11].

3.2 Jatkuva integraatio ja kayttoonotto

Yksi DevOpsin maarittavista piirteista on siina kaytetyt CI/CD putket. CI/CD lyhenne tu-
lee sanoista jatkuva integraatio (Continuous Integration) ja jatkuva kayttéonotto (Conti-
nuous Deployment). Jatkuvalla integraatiolla tarkoitetaan sita, ettd uudet ominaisuudet,
korjaukset seka muutokset integroidaan mahdollisimman nopeasti ja pienissa palasissa
kehitysymparistdista eteenpain testiymparistdihin tai jopa valmiiseen julkaisuun. Tama
tapahtuu usein siten, ettd ohjelmistokehittaja vie tekemansa muutokset etatietovaras-
toon (repository), koodi rakennetaan automaattisesti ja seuraavaksi rakennettu koodi kay
lapi automatisoidut testit. Jos muutokset lapaisevat kaikki nama vaiheet, koodi integroi-
daan viimeiseen tarkastukseen produktion kaltaiseen ymparistoon, tai suoraan produk-
tioon eli julkaisuun. [11] CI/CD putki nopeuttaa ohjelmistotuotteen julkaisuaikaa merkit-
tavasti ja mahdollistaa tarvittaessa erittain nopeat korjaukset seka muutosten palautuk-
set [1], [3].

Kokonaisuudessaan tutkimus tekoalyn tuomista mahdollisuuksista jatkuvassa integroin-
nissa ja kayttoonotossa on heikohkoa. Tutkimuksissa aliedustettuina aiheina olivat eri-
tyisesti koodin rakennus, kayttéonotto seka julkaisu, jotka ovat keskeisia osia CI/CD put-
ken toiminnasta [2], [6], [7], [11]. Naissa kuitenkin arvioitiin olevan hyvia mahdollisuuksia
jatkotutkimukselle. Huomionarvoista on myds, ettd koodin generaatio tekoalylla puoles-

taan vie yksinaan alan tutkimuksesta yli puolet. [2], [7]

Toimiessaan CI/CD putki on jo automatisoitu, joten itse putken toimintaa ei todennakai-
sesti saada optimoitua tekoalyn avulla. Paremmat mahdollisuudet optimoinnille onkin siis
putken luonnissa, sen yllapidossa seka poikkeustapausten estossa ja kasittelyssa [4],
[11]. Tutkimuksessa onkin ehdotettu, ettd tekoalylla DevOps-insinddrit voivat arvioida
kayttéénotto ja integraatio putkea, ehdottaa siihen parannuksia ja luoda kayttéénotto

skripteja eli komentosarjoja [4].

Yksinkertaisten skriptien tapaan myds esimerkiksi testien luominen voi vieda reilusti ai-
kaa ja resursseja, vaikka ne olisivatkin suhteellisen suoraviivaisia luoda. Tekoalytydka-
luista johtuvan nopeamman ja optimoidun koodin kirjoituksen ansiosta testeja saadaan

luotua ja hallittua tehokkaammin [7], [10]. Tekoalylla voidaan myo6s luoda suoraan testi-



tapauksia, tunnistaa kriittisia rajatapauksia ja analysoida automaattisesti virheita [1]. Te-
koalylla luotuihin tuloksiin tai analyyseihin ei voi kuitenkaan luottaa sokeasti, vaan aina
tarvitaan ihminen varmistamaan tulokset [2], [4], [11]. Tekoaly voi esimerkiksi luoda tau-
tologisia yksikkotesteja tai ilmoittaa virheellisia poikkeuksia. Tautologiset testit ovat hyo-

dyttémia testeja, jotka ohjelmisto lapaisee aina.

Kattava testaus on tekoalyn aikakaudella tarkeampaa kuin koskaan ennen. Ohjelmisto-
jen staattinen analyysi seka koodin ymmarrys on tarkedmpaa tekoalyn aikakaudella kuin
koskaan ennen [1], silla koodia suuri osa koodista on tekoalyn kirjoittamaa [1], ja tekoaly

on altis harhoille seka ennalta-arvaamattomalle kaytokselle [2], [4].

Kattavastakin testauksesta huolimatta poikkeuksia, kuten laitteiston vikatoiminta, ohjel-
mistovirheet tai tietoverkko-ongelmat [9], tapahtuu jokaisessa ohjelmistoprojektissa, ja
niitd tulee tarkkailla jatkuvasti ja kasitelld mahdollisimman tehokkaasti. Tekoalyn avulla
on mahdollista monitoroida jatkuvasti lokeja ja huomata niista kuvioita, mita ihmiset eivat
valttamatta huomaisi. Nailla kuvioilla voidaan ennustaa tulevia poikkeuksia [3], [9], [11],

mutta lisdksi myds esimerkiksi ennustaa kysyntaa tai inventaarion tarvetta tietylle ajalle
[1], [B]-

Tekoalysta voi olla apua myos poikkeustapausten kasittelyssa. Perinteisilla poikkeuk-
sentunnistusmenetelmilld on haasteita toimia DevOps-ymparistdissa datan kompleksi-
suuden ja valtavan maaran takia [9], [10]. Haasteita on myos datan saildmisessa, kasit-
telyssa seka visualisoinnissa [9]. Perinteisesti DevOps-insin6orit joutuvat poikkeusta-
pausten sattuessa tutkimaan lokeja ja generoitua dataa manuaalisesti [11]. Ongelma on
erityisen haasteellinen suurissa projekteissa, silla datan maara kasvaa nopeasti niin suu-
reksi, etta sitd on mahdotonta kasitella tehokkaasti [11]. Toisaalta tekoalymalleja on vai-
kea kouluttaa, silla hyvid merkittyja datasetteja, joita tarvitaan tekodlymallien valvottuun
koulutukseen (engl. supervised learning), on erittdin vahan [9], [11]. Valvomattomaan
oppimiseen (engl. unsupervised learning) ja semi-valvottuun oppimiseen (engl. semi-su-
pervised learning) nojaavista malleista on puolestaan haastava saada tarkkoja suurien
datamaarien seka sisaisten palveluiden monimutkaisen logiikan takia [11]. Mallin heikko
tarkkuus merkitsee kaytannossa epatyydyttavaa tehokkuutta [11]. Datasettien seka toi-
mivien tekoadlymallien vahyys oli tunnistettu kirjallisuudessa ongelmakohdaksi ja Ahmed
et al. tarjoaakin kehittdmaansa tekoalymallia paikkaamaan puutetta [11] ja vastaavasti

Kanahols et al. julkaisee merkityn datasettinsa [9].



3.3 Ohjelmistojen turvallisuus ja tekoaly

Joidenkin lahteiden mukaan yksi DevOpsin heikkouksista on perinteisesti ollut turvalli-
suus, silla DevOps projekteissa turvallisuus on otettu huomioon liian myéhaan kehitys-
prosessissa [2]. Tahan ongelmaan on jopa noussut vastaukseksi DevOpsista jatkokehit-
tynyt toimintamalli;: DevSecOps. DevSecOps tarkoittaa yksinkertaisesti DevOpsia, missa
on yhdistetty kehityksen ja IT-toimintojen lisdksi turvallisuus [2]. Tekoalyn tuomat muu-
tokset luovat DevOpsiin uusia turvallisuusriskeja, joten on syyta analysoida riittddko pe-
rinteiset DevSecOps-menetelmat riskienhallintaan tekoalyn aikakaudella. Toisaalta te-

koaly luo my6s uusia turvallisuusmahdollisuuksia.

Fu et al. listasi tutkimuksessaan "Al for DevSecOps” 11 eri tehtavaa, missa tekoalylla
voitaisiin tulevaisuudessa parantaa ohjelmistojen kyberturvallisuutta projektin DevOps-

syklin aikana [2]. Taulukko 1 esittelee tehtavat kootusti.

Taulukko 1. Tekoélyn turvallisuustehtévat mukaillen [2, taulukko 16]
DevOps kehityksen vaihe Tehtava
Kehitys ja koodin kirjoitus Ohjelmistojen haavoittuvuuksien havaitsemi-
nen

Ohjelmistojen haavoittuvuuksien luokittelu

Automatisoitu haavoittuvuuksien korjaus

Al-turvallisuustydkalut ~ ohjelmointiymparis-

i
Koodin rakennus, testaus ja kayttoon- © sf\?—turvalIisuustyc’ikalut CI/CD putkissa
otto Konfiguraatioiden ja asetusten varmistus
Infrastruktuurin skannaaminen
Suunnittelu Uhkamallinnus
Ohjelmistojen muutosvaikutusanalyysi
Toiminnot ja monitorointi Lokien analyysi ja virheiden havaitseminen

Kyber-fyysisten jarjestelmien turvallisuus

Tutkimuksessa l6ydettiin uusia mahdollisuuksia parantaa ohjelmistojen turvallisuutta 13-
hes jokaisessa DevOps-syklin vaiheessa. Osassa ehdotuksissa, kuten uhkamallinnuk-
sessa, tekoalytydkalut toimivat inmisten apuna helpottaen ja tehostaen heidan tyotaan.
Tutkimuksessa oli ehdotuksia myds taysin autonomisista tekoalytyOkaluista, joilla voitai-
siin parantaa turvallisuutta. Tallaisia olivat esimerkiksi automatisoitu haavoittuvuuksien

korjaus seka Al-tydkalut Cl/CD-putkissa.

Tutkimuksessa huomautettiin kuitenkin, etta tekoalyperusteiset turvatoimet eivat ole yk-
sindan riittavia. Tutkimusymparistot eivat vastaa taysin oikeiden produktioymparistdjen
tilanteita, ja jarjestelmien vuorovaikutus ihmisten kanssa saattaa tuottaa haasteita, joita

tekoalytyokalut eivat kykene korjaamaan halutulla tavalla. On my6s huomioitavaa, etta



vaikka DevOps on alkanut leviamaan ohjelmistokehityksen ulkopuolellekin [1], [3], [6],

kyseinen tutkimus ja taulukko koskee lahinna ohjelmistoprojekteja

3.4 Projektinhallinta

Tekoalyn vaikutus projektinhallintaan henkiléston ohjauksen nakékulmasta on epavar-
maa. Ennusteet ovat jakaneet asiantuntija pitkalti kahteen joukkoon. Ensimmainen jouko
arvioi, etta tekoaly ei kykene korvaamaan ihmisten valistd vuorovaikutusta, ja siten olisi
kykenematon sivuuttamaan esimerkiksi johtajien rooleja. He perustelevat vaitetta silla,
ettd Al-malleilta puuttuu maalaisjarki, empatia, moraali ja muita ihmisille ominaisia kog-
nitiivisia kykyja, minka takia esimerkiksi ryhmaytyminen, ryhmahengen yllapito ja moti-

vaation rakentaminen on tekodlylle vaikeaa. [4]

Toinen joukko tutkijoita puolestaan uskoo tekoalyn pystyvan hoitamaan organisaationaa-
lisia tehtavia tulevaisuudessa, minka takia osa johtajiston rooleista jaa tarpeettomaksi
[4]. Tekodlyn avulla voidaan helpottaa organisointia ja analysoida tilastoja sekd metrii-
koita. Sitd voidaan kayttda apuna suunnittelussa, ja tehda arvioita tydvoiman seka -tun-

tien tarpeesta.

Tekoalyn avulla tehdysta data-analyysista ja mielipiteidenkeruusta on hyotya erityisesti,
silloin kun ne yhdistetdan DevOpsille ominaisiin lyhyisiin palautesilmukoihin. Naiden ty6-
kalujen avulla voidaan kerata tehokkaasti dataa ja palautetta asiakkailta, mika helpottaa

paatdstentekoa ja ominaisuuksien priorisointia [3], [8].
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4. DEVOPSIN LAAJENTUMINEN JA MLOPS

Toistaiseksi DevOps on ollut kaytdéssa vain lahinna ohjelmistoalalla, josta se on saanut
alkunsakin. Hiljattain DevOps-menetelmia on kuitenkin sovellettu onnistuneesti muillekin
aloille [1], [3], [6]- Monet MLOpsiin keskittyvat tutkimukset arvioivat DevOps-kaytantdjen
levidmisen jatkuvan ohjelmistoalan ulkopuolelle muun muassa MLOpsin mydéta [5], [6],
81, [12].

4.1 MLOPS ja muut alat

MLOps lyhenne tulee englanninkielisistd sanoista "machine learning and operations” eli
koneoppiminen ja palveluntarjonta. Se tarkoittaa koneoppimismallien kehittamista, ylla-
pitoa sekd hallintaa DevOpsin periaatteiden mukaisesti [5], [6], [8], [12]. Lahdekoodin
sijasta koodin muutoksia, iteraatioita ja versionhallintaa voidaan kayttaa tekoalymallien
hallinnassa. Malleille voidaan esimerkiksi tuoda uutta koulutusdataa. Tama esimerkkita-
pauksen uusi data siirtyisi jalleen automatisoituun putkeen, missa mallit voidaan koulut-
taa, testata ja validoida [5]. Putken lopussa paivitetty malli voidaan halutessaan julkaista.
Julkaisun jalkeen MLOps-toimintamalliin kuuluu myds jatkuva mallien toiminnan seuraa-
minen. Mallien jatkuvan seuraamisen ansiosta voidaan esimerkiksi saada ilmoituksia,
jos mallin tarkkuus putoaa liian alas [5]. MLOpsilla saadaan tehostettua eri tydéryhmien
valista tydskentelya seka jatkuvan palautteen saamista ja palautteen perusteella tehtyjen
muutosten integroimista tekoalymalleihin [5]. Lisaksi MLOpsilla, kuten perinteisella De-

vOpsillakin voidaan nopeuttaa merkittavasti tuotteen markkinoilletuontiaikaa [5].

MLOpsin on arveltu lisddvan myos tekoalymallien luotettavuutta kehittdamalla niiden jalji-
tettavyytta seka toistettavuutta [12]. Tekoalyn luotettavuus ja sen tulosten lapinakymat-
témyys ovat yksia yleisimpid huolenaiheita tekoalyn kehityksessa [2], [4], [12]. Luotetta-
vuus nousee erityisesti ongelmaksi, kun malleja taytyy muuttaa tai paivittda. Tahan on
yhtena syyna niin sanottu CACE-periaate. CACE on Google Researchin nimittdma ly-
henne sanoista: “changing anything changes everything” eli suomennettuna "minka ta-
hansa muuttaminen muuttaa kaiken” [12]. CACE tarkoittaa, ettei malleihin voida tehda
pienidkaan muutoksia huoletta. Muutosten myéta pitda varmistaa mallin toiminta taysin
uudelleen, silla niiden laajuudesta ei voida olla varmoja ja pieneltakin vaikuttavalla muu-

toksella voi olla suuria vaikutuksia mallin toimintaan.

Tekoalyn ennalta-arvaamattomuuden takia pelkka lopputuloksen, eli valmiin mallin, tes-

taaminen ei riitd takaamaan luotettavaa mallin toimintaa [12]. Luotettavuuden kannalta
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lopullisen mallin testausta tarkedmpaa onkin mallien kehittdmisprosessi seka hallinta
[12]. Tutkimuksissa on ehdotettu, ettd selkea ja strukturoitu kehitysprosessi ja luotettava

infrastruktuuri olisi mahdollista luoda MLOpsin avulla [5], [12].

Tekoalymallit ovat yleistyneet valtavasti, ja niita kaytetdan jo monipuolisesti eri toi-
mialoilla [3], [6], [12] esimerkiksi julkisvaeston mielipiteiden arvioimiseen ja kyberturval-
lisuuden tehostamiseen [5], [8]. Tdman voidaan arvioida johtavan DevOps-insinddrien
kasvavaan kysyntaan, silld heita tarvitaan DevOps putkiston yllapitoon ja kehitykseen,
seka poikkeustilanteiden hoitoon [6], [12]. Tekoalyyn pohjautuviin ratkaisuihin ei ole ho-
pealuoti-tekoalymallia, mika toimisi monenlaisissa kayttokohteissa, vaan tarvitaan asi-
antuntija valitsemaan sopivat mallit ja algoritmit [9]. Toisaalta tekoalyn kehityksella arvi-
oidaan olevan myds heikentava vaikutus DevOps-insinddrien tarpeeseen, silla esimer-

kiksi CI/CD putkien hoito vaikuttaa onnistuvan tekoalyltd melko hyvin [4].

4.2 Standardisoituminen ja AIDOaRt

IT-ala on murroksessa tekoalyn tuomien muutosten takia. Nopeiden ja suurien muutos-
ten takia alalle ei ole viela muodostunut selkeita standardeja tai kaytantoja. Sopivien
tyokalujen ja standardien puute onkin noussut esiin monissa eri tutkimuksissa [2], [5],
61, [12].

Alan kypsyessa rakenteellisuutta ja yhtenaisyytta kuitenkin tarvitaan [12]. Yksi merkitta-
vimmista yrityksista rakentaa koheesiota ja eheistaa alan teknologioita on eurooppalai-
nen AIDOaRt projekti. AIDOaRt on ehdotettu arkkitehtuuri, mika yhdistda DevOpsin ja
mallipohjaisen suunnittelun seka tehostaa naita erilaisilla tekodlyyn ja koneoppimiseen
pohjautuvilla optimisaatioilla seka parannuksilla [10]. Kaytanndssa sita voidaan ajatella

konkreettisena arkkitehtuurina MLOpsille.

AIDOaRt:in on raportoitu parantavan projektien onnistumista kokonaisuudessaan, hel-
pottavan integraatiota, vaatimusten tayttamista seka selkean ja iteroitavan suunnittelun
luomisessa. Heikkoutena AlDOaRt:issa tunnistettiin olevan erityisesti sen kayttéénotto
alkuvaiheissa arkkitehtuurin monimutkaisuuden takia. Lisaksi haasteita oli arkkitehtuurin

laadun analyysin arvioimisessa. [10]

Toinen tutkimuksissa esiin noussut merkittava liike, joka saantelisi ja yhdenmukaistaisi
tekoalytyokaluja, on Euroopan unionin ehdotettu tekoalyasetus (engl. the Al act) [12].
Asetuksen tavoitteena olisi kehittda ennen kaikkea luotettavaa tekoalya. Asetuksen mu-
kaiset luotettavat tekodalyjarjestelmat olisivat lainmukaisia, eettisia ja vakaita. [12] Monet
nykyhetken puhututtavimmat tekoalyn haasteet liittyvatkin turvallisuuteen ja luotettavuu-

teen.
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5. DEVOPSIN JA TEKOALYN HAASTEET

Jokaisessa kirjallisuuskatsauksessa analysoidussa tutkimuksessa kasiteltiin DevOpsiin,
MLOpsiin ja tekoalyyn liittyvia haasteita seka riskeja. Al-tehosteiseen DevOpsiin eli
AlOpsiin ja MLOpsiin kohdistuvat ongelmat ovat hyvin samankaltaisia [6]. Ongelmien
yhtenaisyyden takia niita kasitelldaan alan tutkimuksessa toisinaan yhdessa [6], kuten

tassakin tyossa on tehty. Taulukko 2 esittelee haasteet kootusti kategorisoituna.

Taulukko 2. DevQpsin ja tekoélyn haasteet

Kategoria Tunnistettu riski Tutkimus
Nykyhetken Datan hallinta [31, [5], [9], [10]
:g:{“set haas- " ikko koulutusdatan laatu ja maara 21, 18], 9%, [11]
Tyokalujen, mallien ja standardien puute [2], [5], [6], [12]
Luotetta- Mallien selittamattémyys ja lapinakymattdmyys [11,[2], [4], [7], [12]
vuus
Tekoalyn vinoumat/harhat (biases) [31, [4]
Yliluotto tekoalyyn johtaa virheisiin [41, [7]
Turvalli- Kyberturvallisuus uhat 11, [2]
suusriskit Yksityisyyden loukkaukset 5], [12]
IP-oikeuksien rikkominen [11, [5], [12]
Riskit tule- Lait voivat rajoittaa tulevaisuudessa? [5], [12]
vaisuudessa Pelko tyopaikkojen haviamisesta [4]
Tekninen velka [1]

Monessa tutkimuksessa nostettiin luonnollisesti esiin nykyhetkisen teknologian puutteita
seka ongelmakohtia. Ongelmiksi tunnistettiin datan hallinta, hyvalaatuisen koulutusda-
tan puute seka vakiintuneiden ratkaisuiden ja kaytantéjen puute. Tekoalymallien koulu-
tuksessa ja DevOps-putkien lokeissa dataa on usein niin valtava maara, ettéd sen kasit-
tely ja sen yhtenaisyyden varmistaminen voi olla haasteellista [3], [5], [9], [10]. Nykytek-
nologian ongelmiin kehittyy koko ajan ratkaisuja, ja monien mainituista ongelmista voi-

daan arvella lievenevan tai jopa ratkeavan tulevina vuosina.

Mallien luotettavuus on noussut useassa tutkimuksessa esiin yhtena suurimmista haas-
teista tekoalyn kanssa. Nykyajan tekoalymallien paatdksenteko ei ole tarpeeksi lapinaky-
vaa tai determinististd, eli sitd ei voida varmuudella ennustaa. [1], [2], [4], [7], [12] En-
nalta-arvaamattomuuden liséksi tekoalymalleihin voi ujuttautua niiden koulutusdatan
mukana vinoumia tai harhaumia, mika heikentad mallien ja samalla koko ohjelmistojen
luotettavuutta [3], [4], [7]
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Tutkimusten mukaan tekoalyn koulutukseen tarvittavan datan keruussa voi ilmeta mydés
ongelmia. Huolta on muun immateriaalioikeuksien rikkomuksista, kuten tekijanoikeusrik-
keista, yksityisyysoikeuksien rikkomuksista sekd kyberturvallisuusriskeista [1], [2], [5],
[12]. On esimerkiksi mahdollista, etta tekoalymallin koulutusdataan paasee salaista tie-

toa, mika voi ilmaantua koulutetun mallin tuloksiin.

Epavarmuutta teknologian kehitykselle luo my6s ennusteet tekoalya koskevien lakien ja
saantelyn muutoksista tulevaisuudessa [5], [12]. On mahdollista, ettd sdantely tulee ra-
joittamaan tulevaisuudessa tekoalymallien toimintaa tai kouluttamista, mika voi heiken-
taa joidenkin tekodalytyOkalujen tehoa. Lisaksi tutkimuksissa mainittiin huolen aiheiksi
tydllisyyden epavarmuus [4], sekd kasaantuva tekninen velka [1]. Teknisella velalla tar-
koitetaan esimerkiksi ohjelmistoja, joita on haastava yllapitaa ja paivittaa. Tekninen velka
on jo nykyaankin ongelma nopean toimituksen ja iteraatioiden ohjelmistokehityksessa.
Jos tahtia kiihdytetdan entisestaan tekoalylla, on mahdollista, ettd myds teknisen velan

maara tulee nousemaan. [1]
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6. KESKUSTELU

Tekoalyn kehitys on tuonut mukanaan valtavia muutoksia monille aloille. Suuret muutok-
set voivat luoda uusia mahdollisuuksia, mutta myds herattda huolta esimerkiksi tyéteh-
tavien muutoksista tai poistumisesta. IT-alalla tekoalyn siivittdma murros on ollut erityi-
sen tuntuva. Tahan on varmasti monia syitd; IT-alalla saatetaan ottaa innokkaammin
uusia teknologioita kayttéon kuin monilla muilla aloilla. Teko&lyteknologioiden suosioon
IT-alalla vaikuttaa varmasti myds se, ettd tekoadlyn kehitys itsessdan on osa IT-alaa.
Tama tarkoittaa sita, ettd 1T-alan asiantuntijat ymmartavat tekoalyteknologiasta toden-
nakoisesti monien muiden alojen asiantuntijoita enemman, joten tydkaluja voidaan ottaa
kayttéon, vaikka ne olisivat vield varhaisessa kehityksen vaiheessa, ja siten viela moni-

mutkaisia ymmartaa ja kayttaa.

Suuren paradigman muutoksen tapahtuessa on hyva tarkastella olemassa olevia kay-
tantoja ja ajattelutapoja, ja pohtia onko niita syyta paivittaa tai korvata kokonaan. Taman
tyén ensimmainen tutkimuskysymys pyrki vastaamaan naihin kysymyksiin DevOps-toi-
mintamallin osalta. Kirjallisuuskatsauksessa analysoidut, tuoreet tutkimukset olivat mil-
tein yksimielisia siita, ettda DevOps pysyy relevanttina toimintamallina ja saattaa jopa kas-
vattaa suosiotaan. Tekoalylla ja DevOps-toimintamallilla ennustetaan olevan hyva sy-
nergia, ja niiden arvellaan tehostavan toisiansa; tekoalytydkalut parantavat DevOps-
tyénkulkua [1], [2], [4], [6], [7], [10], [11] ja DevOps puolestaan vaikuttavaa erittain lupaa-
valta menetelmalta yllapitaa ja hallita tekoalymalleja MLOpsin keinoin [5], [12]. Tutkimuk-
sissa nousi esiin myds muun muassa AIDOaRt projekti [10], missa DevOps on keskei-
sessa roolissa. AIDOaRt on suuri Euroopan laajainen pyrkimys standardisoida Al-ve-
toista kyberfyysisten jarjestelmien kehitysta. AIDOaRt:in kaltaiset suuret projektit kerto-

vat alan jatkuvasta kiinnostuneisuudesta DevOpsiin.

Toisella tutkimuskysymykselld pyrittiin analysoimaan tarkemmin tekoalyn tuomia muu-
toksia. Kirjallisuuskatsauksessa tarkastellut tutkimukset toivat esiin monia mahdollisuuk-
sia DevOps-sykKlin eri vaiheisiin useasta nakokulmasta [1], [2], [4], [6], [7], [10], [11]. Tut-
kimukset osoittivat mahdollisuuksia tehostaa koodin ja dokumentaation kirjoittamista te-
koalytyokaluilla [1], [3], [7], parantaa ohjelmistojen turvallisuutta ja luotettavuutta [2], [12],
parantaa CI/CD-putkia ja helpottaa niiden luomista seka yllapitamista [1], [4], [7], [10],
monitoroida ohjelmistojen toimintaa seka ennustaa virheita [3], [9], [11] ja helpottaa pro-
jektinhallintaa [3], [4].
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Tekoalyn siivittama kehitys ei kuitenkaan ole vailla omia haasteitaan. Jokaisessa kirjalli-
suuskatsauksessa analysoidussa tutkimuksissa tuotiin esiin tekoalyn luomia ongelma-
kohtia. Haasteista yleisin ja vakavin oli luottamuksen puute. Tutkimukset osoittivat, etta
tekoalyn kanssa tydskennellessa tarvitaan aina asiantunteva ihminen varmistamaan te-
koalyn tulokset [2], [4], [11]. Tama johtuu siita, ettd nykyteknologian tekoalymallit ovat
lapinakymattémia paatdksenteossaan, eika sen vastauksia voida ennustaa varmuudella.
Ongelma korostuu erityisesti sovelluskohteissa, joissa virheet ovat kriittisia, kuten 1aake-
tieteeseen tai maanpuolustukseen luodut ohjelmistot tai tekoalymallit. Olisi myds syyta
ottaa huomioon mahdolliset ongelmat tilanteissa, joissa tekoalymallien tai -tyokalujen
virhetoimintaa myds valvotaan tekoalylla. Yliluotto tekoalyyn voi johtaa huomaamatto-
miin ongelmiin. Muita yleisesti esiintyneitd ongelmia oli yksityisyys- ja IP-oikeuksien rik-
kominen [1], [5], [12] sek& alan kypsymattdmyys ja sen luomat haasteet, kuten hyvalaa-

tuisen datan puute ja epavarmuus saantelysta tulevaisuudessa [2], [5], [6], [12].

Tassa tydssa saavutetut tulokset koskevat tekoalya ja DevOpsia vain yleisella tasolla,
eika tiettyihin tyokaluihin tai teknologioihin oteta kantaa. Tassa tydssa nimeltd mainittuja
tyokaluja tulisi tulkita vain havainnollistavina esimerkkeina. Taten tutkimuksen tulokset
soveltuvat paremmin pohjaksi jatkotutkimukselle aiheeseen liittyviin teknologioihin, eri-
koisaloihin tai menetelmiin kuin suositukseksi kaytannon projekteihin. On myds huomi-
oitavaa, etta vaikka DevOps on alkanut hiljattain leviamaan myds IT-alan ulkopuolelle,
keskittyy valtaosa nykytutkimuksesta viela toistaiseksi ohjelmistokehitykseen. Tutkimuk-
sessa muodostetut paatelmat haasteista ja mahdollisuuksista eivat siis ole luotettavia
ohjelmistokehityksen ulkopuolella. Toisaalta monet mahdollisuudet ja haasteet eivat ole
sidoksissa ohjelmistoalaan, joten tuloksia voidaan pitaa suuntaa antavina ohjelmistoalan

ulkopuolellakin.
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7. YHTEENVETO

Tuore tutkimus viittaa vahvasti DevOps-toimintamallin kayton jatkuvan ja mahdollisesti
jopa kasvavan tekoalyn yleistyessa. DevOps-ajattelutapaan kuuluu keskeisina osina au-
tomatisaatio ja nopea kehitys, ja tutkimukset osoittavat tekoalyn tuovan monia mahdolli-
suuksia kehittdd automaatiota seka nopeuttaa ohjelmistokehitysta entisestaan. Tekoaly-
tyokalut nopeuttavat ja helpottavat koodin kirjoitusta, ClI/CD-putkien luomista ja hallintaa,
seka virheiden valvomista ja ennustamista. Kaanteisesti DevOps-toimintamallia ja erityi-
sesti DevOpsista jatkokehittynyttd MLOps-mallia pidetdan hyvana tapana hallita, yllapi-
taa ja kehittda tekoalymalleja. Tekodly ja DevOps ruokkivat siis toistensa kehittymista.
Tutkimukset osoittivat myos, ettei tekoalylla pystyta taysin korvaamaan ihmisrooleja oh-
jelmistokehityksessa. Suurimpia haasteita tekoalyn ja DevOpsin integraatiolle ja kehityk-
selle on tekoalyn luotettavuuden puute, datan hallinta ja alan nuoruus. Nuoruuden takia
alalla ei ole viela vakiintuneita kaytantoja tai standardeja, eika kaikkiin tarpeisiin sopivia
malleja tai datasettejad. Tutkimukset osoittavat luottamuksen tekoalyn ja DevOpsin yh-
teistoiminnan menestykseen olevan kuitenkin vahvaa, mika nakyy esimerkiksi suurena
Euroopan laajuisena AIDOaRt-yhteistyoprojektina. Jatkotutkimukselle olisi tarvetta eri-
tyisesti matalalla tasolla spesifeihin ongelmiin, seka konkreettisiin teknologioihin ja mah-

dollisuuksiin.
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