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1. JOHDANTO

Terveydenhuollossa tuotetaan ja hyédynnetaan valtavia maaria dataa erilaisista lah-
teistd. Sahkaoiset potilastiedot, ladketieteelliset kuvantamistulokset, laboratoriotulokset,
genomidata seka loT-laitteiden keraamat mittaustiedot muodostavat laajan datakoko-
naisuuden, jota kaytetaan potilaiden hoidon tukena, ladketieteellisissa tutkimuksissa ja

terveydenhuollon palveluiden kehittdmisessa.

Vaikka terveydenhuollon big data eli suuret datakokonaisuudet tarjoavat merkittavia
mahdollisuuksia hoidon tehostamiseen ja ennakoivaan analytiikkaan, sen hyddyntami-
seen liittyy myds tietoturvahaasteita. Arkaluonteisten potilastietojen hallinta edellyttaa
tiukkoja tietoturvatoimia, silld vaarinkaytdkset, kyberhydkkaykset ja tietovuodot voivat
vaarantaa seka yksilon yksityisyyden ettd terveydenhuollon toimintakyvyn. Suomessa
erityisesti Vastaamon tietomurto (Tietosuojakeskus, 2020) nosti esiin terveydenhuollon
tietoturvan haavoittuvuudet ja heratti laajaa keskustelua siita, miten potilastietoja tulisi

suojata entista paremmin.

1.1 Tutkimuksen tausta

Terveydenhuollossa kasitelldadn ja hyddynnetdan laajoja tietomassoja, joihin sisaltyy
usein arkaluonteisia tietoja, kuten potilaiden henkildkohtaisia tietoja. Suurten datakoko-
naisuuksien, eli niin sanotun big datan, analysointi on keskeinen osa modernia data-
analytiikkaa. Big data tarkoittaa valtavia, nopeasti kasvavia ja monimutkaisia tietomaa-
ria, jotka vaativat erityisia tallennus-, kasittely- ja analyysimenetelmia (Badman & Ko-
sinski, 2024). Suurten datakokonaisuuksien hyddyntaminen tuo mukanaan merkittavia
mahdollisuuksia terveydenhuoltoalan liiketoiminnalle, potilaiden hoitotydhon, tutkimuk-

selle ja paatdksenteolle, mutta samalla se asettaa uusia haasteita tietoturvalle.

Tassa tutkielmassa tarkastellaan terveydenhuollon suurten datakokonaisuuksien tieto-
turvahaasteita keskittyen erityisesti tietovuotoihin, lainsdadannon vaatimuksiin seka
teknologisiin ja organisatorisiin ratkaisuihin. Tama aihe tarjoaa laajan ja ajankohtaisen
tutkimuskentan, jossa voidaan tarkastella tietoturvan ja suurten tietomassojen moni-
mutkaista suhdetta. Tutkimuksen tavoitteena on selvittaa, mitka ovat keskeisimmat tie-
toturvahaasteet, miten nykyinen saantely vaikuttaa terveydenhuollon tietoturvaan ja

milla keinoilla tietoturvaa voitaisiin parantaa.



1.2 Tutkimusongelma ja tavoitteet

Kandidaatintyon lahtokohtana on tekijan kiinnostus tietoturvasta ja siitd mita on otetta-
va huomioon tietoturvallisuuden nakokulmasta suuria datakokonaisuuksia kasiteltaes-
sa. Kiinnostus on saanut pohjaa yliopiston kursseilta, tydeldamasta ja omasta henkil®-
kohtaisesta harrastuneisuudesta. Aihe rajautui terveydenhuoltoalalle, silla aihetta on
kasitelty useilla kursseilla harkkatdiden ja esimerkkien muodossa, ja on hyvin ajankoh-

tainen.

Kandidaatintyon tutkimusongelmana on tietoturvahaasteet suurten datakokonaisuuk-
sien kasittelyssa terveydenhuollossa. Kaytanndssa tdma voisi auttaa terveydenhuolto-
alan organisaatioita ja niiden suuria datakokonaisuuksia kasittelevia tyontekijoita suo-
jaamaan herkkaa ja arkaluontoista dataansa, varmistamaan liiketoimintansa jatkuvuu-

den ja sailyttamaan potilaiden luottamuksen.

Paatutkimuskysymyksena kandidaatin tydossa on: mitkd ovat keskeisimmét tietoturva-
haasteet suurten datakokonaisuuksien hallinnassa? Paatutkimuskysymysta tukevia

alatutkimuskysymyksia on listattuna taulukossa 1.

Taulukko 1: Tutkimuskysymykset

Paatutkimuskysymys Mitka ovat keskeisimmat tietoturvahaas-
teet terveydenhuollon suurten datakoko-

naisuuksien hallinnassa?

Alatutkimuskysymys 1 Mitd suuret datakokonaisuudet ovat ja

mita niiden hallintaan kuuluu?

Alatutkimuskysymys 2 Millaisia ongelmia mahdolliset tietoturva-
haasteet aiheuttavat terveydenhuollon
datakokonaisuuksissa, ja miten niitd voi-

daan ehkaista?

Alatutkimuskysymys 3 Miten nykyinen saantely ja lainsaadanto
vaikuttavat terveydenhuollon datan tieto-

turvaan?

Tutkimuksen tavoitteena on kartoittaa keskeisimpia tietoturvahaasteita suurten datako-
konaisuuksien kasittelyssa seka arvioida nykyisten tietoturvamenetelmien tehokkuutta

ja syventya siihen millaisia uhkia tietovuodot aiheuttavat terveydenhuollossa.



Aihetta on rajattu tarkastelemaan erityisesti terveydenhuollon datakokonaisuuksia.
Tassa kirjallisuuskatsauksessa ei kasitella pienimuotoisen datan tietoturvaa tai data-

analytiikan laatuun liittyvia kysymyksia.

1.3 Tutkimuksen rakenne

Tutkielma jakautuu kuudesta paaluvusta, jotka etenevat loogisesti tutkimusongelman
jasentamisesta kohti johtopaatoksia ja kehitysehdotuksia. Ensimmaisessa luvussa esi-
tellddn tutkimuksen taustat, rajaukset, maaritelldan tutkimusongelma ja tavoitteet seka
hahmotellaan tutkielman rakenne. Toisessa luvussa kuvataan tutkimusmenetelmat ja

aineiston valinta.

Kolmas luku kasittelee tietoturvallisuutta yleisella tasolla. Luvussa esitellaan tietoturvan
keskeiset periaatteet. kuten luottamuksellisuus, eheys ja saatavuus, seka tarkastellaan
tietoturvahaasteita ja riskienhallinnan keinoja. Neljas luku keskittyy big datan kasittee-
seen ja sen hallintaan terveydenhuollon kontekstissa. Siina maaritellddn suurten data-

kokonaisuuksien ominaispiirteet ja terveydenhuollon datan erityisluonne.

Viidennessa luvussa tietoturvaa tarkastellaan nimenomaan terveydenhuollon big datan
nakokulmasta. Luvussa kasitellaan tietoturvan merkitysta potilasturvallisuudelle, tekno-
logisia ja organisatorisia ratkaisuja seka Suomen ja EU:n lainsdadannon vaikutuksia.
Kuudes luku kokoaa yhteen tutkimuksen keskeiset havainnot, esittda kaytdnnon suosi-
tuksia terveydenhuollon tietoturvan kehittamiseksi ja tuo esiin tutkimuksen rajoituksia
seka jatkotutkimusaiheita. Viimeisessa, eli kuudennessa, luvussa kootaan kirjallisuus-
katsauksen havainnot yhteen, ehdotetaan kehitysehdotuksia ja annetaan jatkotukimus-

aiheita.



2. TUTKIMUSMENETELMAT JA -AINEISTO

2.1 Tutkimusmenetelmat

Tutkimus toteutetaan kirjallisuuskatsauksena Finkin (2014) seitsemanvaiheisen syste-
maattisen kirjallisuuskatsauksen mallin mukaisesti. Ensimmaisessa vaiheessa asete-
taan tutkimuskysymys, jonka jalkeen valitaan tietokannat ja kirjallisuus (Fink, 2014).
Naita esitellaan tassa tutkimussuunnitelmassa myohemmin. Kolmannessa vaiheessa
valitaan hakusanoja ja -lauseita (Fink, 2014), joita on myds hieman pohdittu tassa tut-
kimussuunnitelmassa. Neljantena valitaan kaytannon hakukriteerit ja tehddan metodo-
loginen rajaus. Toiseksi viimeisessa vaiheessa tehdaan itse kirjallisuus katsaus ja vii-

meisena syntetisoidaan kirjallisuuskatsauksen tulokset. (Fink, 2014)
1. Tutkimuskysymyksen asettaminen

2. Kirjallisuuden ja tietokantojen valitseminen

3. Hakutermien valitseminen

4. Haku/rajauskriteerien valitseminen

5. Metodologinen rajaaminen

6. Kirjallisuuskatsauksen tekeminen

7. Tulosten syntetisointi (Fink, 2014)

Ennen varsinaisen tutkimuksen aloittamista tehtiin aiheanalyysi, jonka avulla perehdyt-
tiin aiheeseen etukateen. Aiheanalyysissa kasiteltiin tutkimusongelmaa ja tutkimusai-

neistoa alustavasti.

2.2 Tutkimusaineisto

Paaasiallisina tiedonhakualustoina tulee olemaan Tampereen yliopiston kirjaston tieto-
kanta Andor seka kirjaston libguides.tuni.fi sivustolta I0ytyvat seka tietojohtamisen, tie-
totekniikan ja informaatiotutkimuksen aloilla kaytetyt tietokannat. Liséksi aineistoa hae-
taan myos muista tieteellisen kirjallisuuden hakupalveluista, esimerkiksi Scopus. Lah-
tokohtaisesti kaytettavan tutkimusaineisto on akateemista, vertaisarvioitua kirjallisuutta,

mutta tutkielmassa on kaytetty myos luotettavien tai arvostettujen Iahteita. Tietoteknii-



kan osa aineistoista on sellaisia, joita ei ole vertaisarvioitu viela, mutta niissa on kaik-
kien tuorreimat tutkimukset, joista voi olla hyétya tutkielman aiheen takia. Hakusanoina
toimii mm. seuraavat hakusanat: information security, cyber security, big data, health
care sekd muut vastaavat hakulausekkeet. Hakusanojen avulla 16ytyy yksittain todella
paljon kirjallisuutta, esimerkiksi hakusanalla "cyber security” |6ytyy Andorista 138 117
tulosta. Suuren aineistomaaran myéta on siis tarkeaa 16ytaa sopivin aineisto rajaamalla
hakuja riittavasti esimerkiksi aineistotyypin perusteella. Kuitenkin tekemalla kunnon ha-
kulausekkeet tuloksia on huomattavasti vahemman. Taulukossa 2 on esitelty tutkimuk-

sen keskeisimpia hakulausekkeita ja niiden tuottamien tulosten maaria.

Taulukko 2: Hakulausekkeet sekd niiden tuottamien tulosten maaérit.

Hakulauseke Andor Scopus
“cyber security” AND ("big data” OR “large datasets”) 3503 1691
("big data” OR “large datasets”) AND "security challenges" | 908 449
("data breach" OR “data leakage” OR ‘“information | 878 530

breach”) AND ("big data” OR “large datasets”)

"healthcare" AND ("big data” OR “large datasets”) AND | 535 211

("information security" OR “cyber security”)

"EU data protection" AND "healthcare" AND ("big data” | 503 150
OR “large datasets”)

Hakutulosten maarissa ilmeni selkeitd eroja eri tietokantojen valilla. Andor-tietokanta
tuotti huomattavasti enemman osumia kuin Scopus, mika saattaa johtua Andorin laa-
jemmasta aineistopohjasta ja sen sisaltdmista kotimaisista julkaisuista. Scopus puoles-
taan keskittyy kansainvalisiin, vertaisarvioituihin artikkeleihin, mika rajaa sen tulosjouk-
koa tiukemmin. Vaikka Scopuksen hakutulokset olivat maarallisesti vahaisempia, ne
osoittautuivat laadullisesti erittdin hyddyllisiksi tutkielman kannalta. Suomenkielisia 1ah-
teité 16ytyi vain rajallisesti, mutta nekin kaytiin 1api, silld ne tarjosivat kontekstuaalista
ymmarrysta erityisesti kansallisen lainsdadannén ja kaytantdjen osalta. Lisaksi haku-
sanojen synonyymien ja lyhenteiden huomioiminen oli tarkeaa, jotta aineistoa saatiin
mahdollisimman kattavasti ja monipuolisesti. Tama korostui erityisesti englanninkieli-
sessa kirjallisuudessa, jossa terminologia voi vaihdella esimerkiksi "data protection”,

"information security" ja "cybersecurity" valilla.



Lahteiden kasittelyssa etenin temaattisen analyysin kautta, jossa jaottelin aineiston tut-
kimuskysymysten mukaisiin kokonaisuuksiin. Ensin luin lapi valitut I&hteet ja arvioin nii-
den relevanssia suhteessa tutkielman tavoitteisiin. Taman jalkeen ryhmittelin lahteet
keskeisiin teemoihin, kuten kyberuhat, anonymisointi, lainsdadantd ja teknologiset rat-
kaisut, jotta tutkimuksen rakenne tukisi selkeasti paatutkimuskysymykseen vastaamis-
ta. Erityistd huomiota kiinnitin Iahteiden ajankohtaisuuteen ja siihen, miten ne kasitteli-
vat nimenomaan terveydenhuollon kontekstia. Lahteiden avulla muodostin tutkielman
teoreettisen viitekehyksen ja perustelin keskeiset kasitteet, kuten tietoturva, big data ja

riskienhallinta, sekd analysoin niiden yhteyksia tutkielman aihepiiriin.



3. TIETOTURVALLISUUS

3.1 Tietoturvan keskeiset periaatteet

Tietoturvalla tarkoitetaan niita periaatteita ja organisaation laajuisia toimenpiteita, joilla
pyritdan suojaamaan tietojarjestelmia, tietoa ja siihen liittyvia prosesseja vaarinkaytok-
siltd ja tuhoutumiselta. Se muodostuu teknisista, hallinnollisista ja organisatorisista kei-
noista, joiden yhteisena tavoitteena on varmistaa tietoturvan keskeisten periaatteiden
toteutuminen. (Bhaskar & Kapoor, 2013) Tietoturvan keskeiset periaatteet voidaan tii-
vistaa kolmeen paaperiaatteeseen, joita ovat tiedon luottamukselisuus, eheys ja saata-
vuus. (Suomi.fi, 2025)

CONFIDENTIALITY
Luottamuksellisuus

INTEGRITY AVAILABILITY
Eheys Saatavuus

Kuva 1. CIA-kolmio (Keski-Sikkilad, 2025)

Kuva 1 kuvaa CIA-kolmiota, joka on tietoturvan perusmalli. Se koostuu tietoturvan kol-
mesta paaperiaatteesta: luottamuksellisuudesta (Confidentiality), eheydesta (Integrity)
ja saatavuudesta (Availability) (Suomi.fi 2025). CIA-malli toimii perustana tietoturvan
suunnittelulle, arvioinnille ja toteutukselle eri ymparistdissa, kuten yrityksissa, julkisissa

organisaatioissa ja terveydenhuollossa. Luottamuksellisuus tarkoittaa, etta tieto on suo-



jattu luvattomalta paasylta. Vain valtuutetut henkil6t tai jarjestelmat saavat kasitella tai
nahda tiedon. (Shabtai et al. 2012) Tama voi tarkoittaa esimerkiksi salasanalla suojat-
tua jarjestelmaa, salattua tiedonsiirtoa (esim. HTTPS) tai kayttdoikeuksien hallintaa.
Shabtai et al. (2012) kertovat eheyden tarkoittavan tiedon tarkkuuden ja luotettavuuden
sailyttamista. Tieto ei saa muuttua vahingossa tai tahallisesti ilman asianmukaista val-
vontaa. Eheys voi sisaltda esimerkiksi versionhallintaa, tarkistussummia tai digitaalista
kirjoitusta. Lisaksi Shabtai et al. (2012) sanovat saatavuuden tarkoittavan tiedon ja jar-
jestelmien kaytettavyytta silloin kun niitd tarvitaan. Tama edellyttda esimerkiksi var-
muuskopiointia, palvelinten redundanssia ja suojautumista palvelunestohyokkayksilta.
(Shabtai et al. 2012)

Tietoturvaan kuuluvat keskeisesti myds seuraavat kasitteet: skaalautuvuus, ano-
nymisointi ja pseudonymisointi. Skaalautuvuudella tarkoitetaan jarjestelman tai tietotur-
varatkaisun kykyd mukautua kasvaviin tietomaariin ilman, ettd suorituskyky karsii (Orel-
lana et al. 2019). Terveydenhuollossa, jossa datamaarat voivat olla huomattavia, skaa-
lautuvuuteen liittyy erityisia haasteita. Esimerkiksi pilvipalveluiden kayttd mahdollistaa
suurten tietomassojen hajauttamisen eri palvelimille, mutta samalla se voi lisata tieto-
vuotojen riskia, mikali suojaus ei ole riittavalla tasolla. (Koumaditis, 2015) Lisaksi tieto-
turvan ja kaytettavyyden valinen jannite on jatkuva haaste: mita tiukemmat suojaustoi-
met, sitd suurempi riski, etta jarjestelmien kaytettavyys heikkenee — ja tama voi puoles-

taan hidastaa kliinisia prosesseja ja vaikuttaa potilastyohon.

Anonymisointi tarkoittaa prosessia, jossa yksildiva tieto poistetaan tai muunnetaan si-
ten, ettei yksittaistd henkilda voida enaa tunnistaa suoraan tai epasuorasti. Ano-
nymisointi on erityisen tarkeaa suurten tietomassojen kasittelyssa, joissa yksityisyyden
suojaaminen on keskeinen eettinen ja oikeudellinen kysymys. (Mimoto et al., 2017)
Pseudonymisointi puolestaan viittaa henkilétietojen kasittelyyn siten, etta tiedot voidaan
yhdistda alkuperaisiin tietoihin vain erillisen, suojatun lisdinformaation avulla (Basdekis
et al., 2023). Vaikka sekd anonymisointi ettd pseudonymisointi ovat tehokkaita keinoja
tietosuojan vahvistamiseksi, ne eivat taysin poista uudelleenidentifioinnin riskia eten-
kaan tilanteissa, joissa anonymisoitua dataa yhdistetdan muihin tietolahteisiin (Mimoto
et al., 2017; Basdekis et al., 2023).

3.2 Tietoturvahaasteet

Tietoturvan periaatteiden ymmartaminen luo perustan, mutta kdytannon tasolla tervey-
denhuollon tietojarjestelmat kohtaavat monia konkreettisia ja jatkuvasti kehittyvia uhkia.

Naiden haasteiden tunnistaminen ja jasentdminen on keskeistd, jotta tietoturvaa voi-
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daan kehittad systemaattisesti ja kestavasti. Terveydenhuollon tietojarjestelmiin kohdis-
tuvat tietoturvahaasteet ovat monimuotoisia ja lisdantyneet merkittavasti vime vuosina.
Haasteet voivat olla teknologisia, organisatorisia tai inhimillisia, ja niiden vaikutukset
ulottuvat potilasturvallisuudesta organisaation maineeseen ja taloudelliseen tilantee-
seen. Ne liittyvat erityisesti kyberhydkkayksiin, tietovuotoihin, sisaisiin uhkiin seka tek-

nologian nopeasta kehityksesta johtuviin riskeihin. (Bogdan, 2024)

Kyberhyokkaykset ovat yksi merkittavimmista ulkoisista uhkista. Ne voivat iimeta esi-
merkiksi tietomurtoina, palvelunestohytkkayksinad tai kiristysohjelmien (ransomware)
muodossa. Tietovuoto puolestaan tarkoittaa tilannetta, jossa arkaluontoiset tiedot paa-
tyvat luvattomille tahoille joko tahattomasti tai tahallisesti. Vuotojen taustalla voivat olla
hakkerointi, inhimilliset virheet tai sisapiiririkokset. Naiden seuraukset voivat olla vaka-
via: potilasturvallisuus voi vaarantua, organisaatio karsid mainehaittaa tai kohdata

huomattavia taloudellisia menetyksia. (Prajapat et al., 2024)

Myos sisdiset uhat muodostavat merkittavan tietoturvariskin. Naihin kuuluvat muun
muassa tyontekijdiden huolimattomuus, liian laajat kayttéoikeudet ja puutteellinen tieto-
turvakoulutus. Inhimillisten virheiden osuus tietoturvaloukkauksista on huomattava, ja
siksi organisaation sisainen tietoturvakulttuuri on keskeisessa asemassa riskien hallin-
nassa. (Ahmed et al., 2020)

Yha useammin myo6s anonymisoinnin riittamattomyys on noussut esiin ongelmana.
Vaikka tiedot olisi muodollisesti anonymisoitu, ne voidaan joskus yhdistda muihin tieto-
l&hteisiin ja nain yksildida uudelleen (Pirha, 2024). Tama tuo erityisia haasteita erityi-
sesti suurten datakokonaisuuksien kasittelyyn, joissa tietosuoja ja tietoturva limittyvat

tiiviisti.

3.3 Tietoturvariskien hallinta

Tietoturvariskien hallinta muodostaa keskeisen osan organisaation laajempaa riskien-
hallintastrategiaa (Rajathi & Rukmani, 2023). Kyse ei ole vain teknisesta suojauksesta,
vaan jarjestelmallisesta prosessista, jossa tunnistetaan, arvioidaan ja kasitellaan uhkia,
jotka voivat vaarantaa tiedon luottamuksellisuuden, eheyden tai saatavuuden. Tavoit-
teena on minimoida haitallisten tapahtumien todennakoisyys ja vaikutukset seka var-
mistaa toiminnan jatkuvuus myos poikkeustilanteissa olipa kyseessa julkinen palvelu
tai yksityinen liiketoiminta. Riskienhallinnassa pyritdan loytamaan tasapaino turvalli-
suuden ja toiminnan tehokkuuden valilla. Taydellinen riskittomyys ei siis ole realistinen

tavoite, mutta hallittu riskitaso on (Rajathi & Rukmani, 2023).
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Riskienhallintaprosessi rakentuu neljasta keskeisesta vaiheesta: riskien tunnistaminen,
arviointi, hallinta ja jaannosriskien hyvaksyminen (Tiedonhallintalautakunta, 2021). En-
simmaisessa vaiheessa kartoitetaan, millaisia uhkia organisaation tietoihin ja tietojar-
jestelmiin kohdistuu. Tama voi sisaltda niin ulkoisia kuin sisaisia riskeja. Seuraavaksi
arvioidaan tunnistettujen riskien todennakoisyys ja mahdollinen vaikutus. Arvioinnin
pohjalta voidaan priorisoida toimenpiteet. Kolmannessa vaiheessa paatetaan konkreet-
tisista toimista riskien pienentamiseksi tai poistamiseksi. Toimenpiteet voivat olla tekni-
sia, organisatorisia tai koulutuksellisia. Lopuksi tunnustetaan ne riskit, joita ei ole tarkoi-
tuksenmukaista poistaa esimerkiksi kustannusten tai toiminnallisten vaikutusten vuoksi.
Naiden kanssa on opittava elamaan hallitusti. JAdnndsriski viittaa siis siihen osaan ris-

keista, joka jaa jaljelle hallintatoimien jalkeen. (Tiedonhallintalautakunta, 2021)

Suomessa tietoturvariskien hallintaa ohjaavat erityisesti Tiedonhallintalaki (906/2019)
sekd EU:n yleinen tietosuoja-asetus (GDPR). Naiden saadodsten mukaisesti rekisterin-
pitajien, erityisesti julkisen hallinnon, on huolehdittava siita, ettd henkilGtietojen kasittely
tapahtuu turvallisesti ja etta riskit on huomioitu koko tietojarjestelmien elinkaaren ajan.
Tiedonhallintalain 13 § korostaa, etta tietojarjestelmien turvallisuus on varmistettava
suunnittelusta aina kaytdsta poistoon saakka. Tama tarkoittaa, etta tietoturva ei voi olla
kertaluonteinen toimenpide, vaan sen on oltava jatkuva osa jarjestelmien ja prosessien
yllapitoa. Lain 5 § edellyttdd myos tiedonhallintamallien laatimista. Tiedonhallintamalli
toimii dokumentoituna kokonaisuutena, jossa kuvataan organisaation tietoaineistot, tie-
tovarannot, jarjestelmien kayttotarkoitukset, tietojen sailytysajat seka tietoturvatoimen-
piteet ja tiedonsiirtotavat. Ajantasainen tiedonhallintamalli parantaa nakyvyytta organi-
saation tietojarjestelmakokonaisuuteen ja tukee riskien arviointia seka hallintaa. (Tie-
donhallintalautakunta, 2021) Lainsdadanto tarjoaa siis selkeat raamit, mutta kaytannon
toteutus vaatii systemaattista tydskentelyd, organisaation johdon sitoutumista ja koko

henkiloston osallistumista.
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4. BIG DATA JA SEN HALLINTA TERVEYDEN-
HUOLLON KONTEKSTISSA

4.1 Suuret datakokonaisuudet

Big data eli suuret datakokonaisuudet tarkoittavat suuria, monimuotoisia ja nopeasti
kasvavia tietomaaria, joiden analysointi edellyttavat kehittyneitd tietoteknisid menetel-
mia (Hung, 2016). Suuriin datakokonaisuuksiin liittyy viisi keskeista ominaisuutta, joita
voidaan hyddyntdd kontekstista riippumatta. Nama kasitteet auttavat ymmartdmaan,
miksi big data eroaa perinteisesta datankasittelysta ja millaisia haasteita ja mahdolli-
suuksia se tuo mukanaan. Big datan 5 V:td ovat maara (eng. volume), nopeus (eng.
velocity), monimuotoisuus (eng. variety), luotettavuus (eng. veracity) ja arvo (eng. va-
lue) (Badman & Kosinski, 2024).

5V's
OF DATA
5 -=
Al ™
VOLUME &5 ) ALUE
Amount of Data v . EaaaE Worth of Data

VELOCITY VERACITY
Diversity of Data Speed of Accuracy of Data
Data Generation

Kuva 2. Big datan 5 V:ta. (Excelsior, 2022)

Ensimmainen V, maara (eng. volume), viittaa valtavien tietomaarien kasittelyyn (Bad-
man & Kosinski, 2024). Esimerkiksi terveydenhuollossa sahkdisiin potilastietojarjestel-
miin tallennetaan valtavasti tietoa sairaalalaitteiden, laboratoriotutkimusten ja terveys-

teknologian avulla keratystd datasta (Talman, 2024). Suomessa esimerkiksi Kansalli-
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nen terveysarkisto Kanta tallentaa miljoonia potilastietoja, kuten resepteja ja laborato-

riotuloksia, mika edellyttda tehokasta datan hallintaa ja suojaamista.

Toinen V, nopeus (eng. velocity), korostaa datan jatkuvaa tuottamista ja analysointia
reaaliajassa tai lahes reaaliajassa (Badman & Kosinski, 2024). Tama on erityisen tar-
keda kriittisissa hoitotilanteissa, kuten tehohoidossa, jossa potilaan elintoimintoja on
seurattava tauotta (Reijula, 2007). Etdmonitorointi on esimerkki siitd, kuinka terveyden-
huollossa kaytetaan reaaliaikaisesti paivittyvaa dataa. Esimerkiksi potilaan EKG- tai ve-
renpainemittauksia voidaan seurata etana, jolloin halytysjarjestelma voi varoittaa 138ka-

reitd mahdollisista riskeista. (Lumikari et al., 2021; Reijula, 2007)

Monimuotoisuus (eng. variety), eli kolmas V, kuvaa datan syntymistd monessa eri
muodossa (Badman & Kosinski, 2024). Osa tiedosta on rakenteellista, kuten laborato-
riotulokset ja lIdadkemaaraykset, osa puolirakenteellista, kuten Iadkareiden kirjoittamat
potilaskertomukset, ja osa taysin rakenteetonta, kuten réntgen- ja MRI-kuvat (East-
wood, 2023). Tama tekee tietojen yhdistamisestd ja analysoinnista haastavaa, mutta

samalla se voi mahdollistaa entista tarkempia diagnooseja ja yksiléllistettya hoitoa.

Neljas V, luotettavuus (eng. veracity), viittaa datan laatuun ja oikeellisuuteen (Badman
& Kosinski, 2024). Terveydenhuollon datan on oltava mahdollisimman virheeténta ja
kattavaa, silla epatarkka tai puutteellinen tieto voi johtaa vakaviin seurauksiin, kuten
vaaraan diagnoosiin tai hoitovirheisiin (Laakariliitto, 2021). Potilastiedot saattavat sisal-
taa virheita, esimerkiksi tietojen kirjausvaiheessa tai eri jarjestelmien valisissa siirrois-

sa, mika korostaa tietojen validoinnin ja Iahteiden tarkistamisen merkitysta.

Viimeinen V, arvo (eng. value), maarittda datan hyddyntamisen perimmaisen tavoitteen
(Badman & Kosinski, 2024). Terveydenhuollossa big dataa voidaan kayttaa esimerkiksi
sairauksien ennustamiseen, hoitoprosessien tehostamiseen ja yksilollisen |1a3ketieteen
kehittdmiseen (Awrahman et al., 2022). Esimerkkina tasta ovat tekoalyyn pohjautuvat
diagnostiikkasovellukset, jotka analysoivat réntgenkuvia ja tunnistavat sydvan varhai-
sessa vaiheessa (Sahoo et al., 2025). Tdma voi parantaa hoitotuloksia merkittavasti ja

vahentaa terveydenhuollon kustannuksia.

4.2 Terveydenhuollon datan erityispiirteet

Terveydenhuollon suurilla datakokonaisuuksilla tarkoitetaan laajoja tietomassoja, joita
kerataan ja kasitelldan potilaiden hoidossa, tutkimuksessa ja terveydenhuollon kehit-
tamisessa. Naita ovat esimerkiksi sédhkdiset potilastiedot, genomitieto, laaketieteellinen

tutkimusdata, |aaketieteellinen kuvantaminen, loT- ja etdmonitorointilaitteet, kuten aly-
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kellot ja veronsokerimittarit, seka tekoaly ja koneoppiminen (Tiedonhallintalautakunta,
2021).

Terveydenhuollon suurten datakokonaisuuksien erityispiirteisiin kuuluvat sen arkaluon-
teisuus, korkea saantely (esim. GDPR) seka laaja hyddyntamispotentiaali hoidon pa-
rantamisessa ja ladketieteellisessa tutkimuksessa (Price & Cohen, 2019). Suurten da-
tamaarien hallinta tuo mukanaan sekd mahdollisuuksia etta riskeja. Datan avulla voi-
daan tehostaa terveydenhuollon prosesseja ja kehittda yksildllisempaa hoitoa. mutta
samalla arkaluonteisten tietojen kasittely vaatii erityista huolellisuutta (Hendolin & Ha-

malainen, 2022).
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5. TIETOTURVALLISUUS TERVEYDENHUOLLON
BIG DATASSA

5.1 Tietoturvan merkitys potilasturvallisuudelle ja terveyden-

huollon toiminnalle

Kun tietoturvaa tarkastellaan terveydenhuollon nakokulmasta, sen merkitys korostuu
entisestdan. Kyse ei ole pelkastaan teknisesta vaatimuksesta, vaan tietoturva kytkeytyy
suoraan potilasturvallisuuteen, jarjestelmien luotettavuuteen ja kansalaisten luottamuk-
seen koko palvelujarjestelmaa kohtaan. Terveydenhuollon tietojarjestelmissa kasitel-
l1aan erityisen arkaluonteisia henkilotietoja, kuten potilaskertomuksia, diagnoositietoja ja
hoitohistoriaa, joiden suojaaminen on elintarkeaa seka yksityisyyden ettd hoidon laa-
dun nakékulmasta. (Khera et al., 2020)

Mikali tietoturva ei toteudu asianmukaisesti, seuraukset voivat olla vakavia. Tietovuo-
dot, palvelunestohyokkaykset tai kayttdoikeuksien vaarinkaytot voivat estaa hoitohenki-
I0stoa paasemasta kasiksi kriittisiin tietoihin oikea-aikaisesti, mika puolestaan voi vii-
vastyttaa hoitoa tai johtaa virheellisiin paatoksiin. Samalla potilaiden luottamus jarjes-
telmaan voi karsia merkittavasti. Vastaamon tietomurto vuonna 2020 toimii konkreetti-
sena esimerkking siitd, kuinka puutteellinen suojaus ja kayttdoikeushallinta voivat joh-

taa laajamittaisiin seurauksiin yksil6ille ja koko yhteiskunnalle (Traficom, 2021).

Terveydenhuollon tietoturva perustuu monikerroksiseen suojaukseen, jossa yhdistyvat
tekniset ja hallinnolliset ratkaisut. Naitd ovat muun muassa: paasynhallinta, salaus, au-
ditointi ja lokitus seka hyokkayksentorjunta. Paasynhallinnassa jarjestelmien kaytto ra-
jataan valtuutetuille henkildille esimerkiksi henkilokohtaisten tunnusten ja kaksivaihei-
sen tunnistautumisen avulla. (Georgiou & Lambrinoudakis, 2020) Tietojen salaaminen
suojaa dataa seka siirron etta tallennuksen aikana, estden luvattoman paasyn myoés
teknisten haavoittuvuuksien kautta. Auditointi ja lokitiedot mahdollistavat jarjestelmien
kayton seurannan, jolloin voidaan jaljittaa, kuka on kasitellyt mita tietoa ja milloin, mika
on ratkaisevaa mahdollisten vaarinkaytdsten ja tietovuotojen selvittdmisessa (LePar,
2004). Tietomurtojen ja kyberhydkkaysten torjunta on keskeinen osa terveydenhuollon
tietoturvaa, ja sita toteutetaan muun muassa palomuureilla, haittaohjelmien torjuntaoh-

jelmistoilla sekad tunkeutumisen havainnointijarjestelmilld. Naiden teknisten ja hallinnol-
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listen toimenpiteiden avulla luodaan turvallinen ja luotettava tiedonkasittely-ymparisto,

joka tukee potilaan oikeutta yksityisyyteen ja turvalliseen hoitoon (El Rob, 2023).

Yhdessa edella mainitut toimenpiteet muodostavat turvallisen ja luotettavan tiedonka-
sittely-ympariston, joka tukee potilaan oikeutta yksityisyyteen ja laadukkaaseen hoi-
toon. Tietoturva ei siis ole irrallinen tekninen osa-alue, vaan olennainen osa terveyden-

huollon toiminnan jatkuvuutta ja eettista vastuuta.

5.2 Euroopan unionin asetukset

Terveydenhuollon tietoturvaa saatelevat seka Euroopan unionin ettd Suomen kansalli-
sen tason lait ja asetukset. Naiden saadosten ensisijaisena tavoitteena on varmistaa,
ettd henkildtietojen kasittely tapahtuu turvallisesti, lapinakyvasti ja yksilon oikeuksia

kunnioittaen.

Keskeisin EU-tason saadds on vuonna 2018 voimaan tullut yleinen tietosuoja-asetus
(General Data Protection Regulation, GDPR), joka koskee henkilGtietojen kasittelya
kaikissa unionin jasenvaltioissa. GDPR maarittelee, ettd henkilotietoja saa kasitella
vain laillisin perustein, ja ettd niiden suojaamisesta on huolehdittava asianmukaisin
teknisin ja organisatorisin toimenpitein (Asetus (EU) 2016/679; GDPR). Erityisen tiukat
vaatimukset koskevat niin sanottuja erityisiin henkilotietoryhmiin kuuluvia tietoja, kuten
terveyteen liittyvia tietoja, joiden kasittelyssa korostuu yksityisyyden suojan merkitys
(Ferrandu, 2018). GDPR:n keskeisia periaatteita ovat lainmukaisuus, kohtuullisuus ja
l&pinakyvyys tietojen kasittelyssa, tarkoitussidonnaisuus eli tietojen keradminen tiettya,
nimenomaista tarkoitusta varten, tietojen minimointi, oikeellisuus ja sailytyksen rajoit-
taminen seka vastuullisuus, joka edellyttaa rekisterinpitdjalta osoitusvelvollisuutta tieto-

suojan toteutumisesta.

Terveydenhuollon kontekstissa GDPR:n soveltaminen kohtaa erityisia haasteita, silla
terveysdata on lahes poikkeuksetta henkilGtietoa ja usein hyvin arkaluonteista. Tallai-
nen data voi sisaltaa tietoa yksilon terveydentilasta, diagnooseista, hoitohistoriasta,
geneettisistd ominaisuuksista tai mielenterveyteen liittyvistd seikoista (Pirha, 2024).

Taman vuoksi sen kasittely edellyttaa erityista huolellisuutta ja tarkkaa saantelya.

Terveydenhuollossa syntyy jatkuvasti suuria ja monimuotoisia tietomassoja, eli niin sa-
nottua big dataa (Price & Cohen, 2019). Tama asettaa tietoturvalle ja tietosuojalle uu-
sia vaatimuksia. Datan hajautuminen useisiin jarjestelmiin voi johtaa tiedonhallinnan
epayhtenaisyyteen, ja eri lahteista yhdistetty tieto voi altistaa anonymisoidun datan uu-
delleenidentifioinnille. Lisaksi datan kayttotarkoitusten laajeneminen esimerkiksi tutki-

muksessa tai tekoalyn hyddyntamisessa edellyttda huolellista suunnittelua ja eettista
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arviointia. (Mimoto et al., 2017) GDPR:n vaatimukset on sovitettava yhteen sen kans-
sa, ettd terveysdataa halutaan hyddyntaa laajasti diagnostiikan, hoidon laadun ja tutki-
muksen tukena. Tama edellyttda jatkuvaa tasapainottelua yksityisyyden suojan ja tie-

don hydédyntamisen valilla.

5.3 Suomen lainsaadanto

Suomen kansallisella tasolla terveydenhuollon tietojen kasittelya saatelee erityisesti la-
ki sosiaali- ja terveydenhuollon asiakastietojen kasittelysta (703/2023), joka taydentaa
ja tasmentdd GDPR:n vaatimuksia. Lain tarkoituksena on edistda asiakastietojen ja
asiakkaan itsensa tuottamien hyvinvointitietojen tietoturvallista kasittelya terveyden-
huollon ja sosiaalipalveluiden jarjestdmisen ja tuottamisen yhteydessa. Lisaksi laki vel-
voittaa palveluntarjoajia huolehtimaan siita, ettd kaytdssa olevat tietojarjestelmat ja

toimintatavat tayttavat tietoturvan ja tietosuojan vaatimukset.

Yksi keskeinen osa Suomen sahkdista terveydenhuoltoa on Kanta-palvelu, joka toimii
valtakunnallisena potilastietojen tallennus- ja jakelualustana. Kanta-jarjestelma edellyt-
taa tiukkoja tietoturvakaytantoja, kuten paasynhallintaa, tietojen salausta ja auditointia,
jotta potilastietojen kasittely olisi turvallista ja lapinakyvaa. Kanta-palvelussa kaytossa
olevat tietoturvavaatimukset maaritellaan tarkasti, ja ne koskevat muun muassa jarjes-
telmien sertifiointia, sanomaliikenteen suojausta ja kayttdoikeuksien hallintaa. (Kanta,
2015)

Kansalliset saadokset taydentavat EU:n tietosuoja-asetusta tuomalla lisdvaatimuksia ja
rakenteita, jotka on sovitettu Suomen terveydenhuoltojarjestelman erityispiirteisiin. Yh-
dessa nama saantelykehykset muodostavat perustan, jonka avulla voidaan turvata yk-
silon oikeudet ja samalla mahdollistaa terveysdatan eettinen ja turvallinen hyddyntami-

nen.
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6. JOHTOPAATOKSET

6.1 Yhteenveto

Tassa kirjallisuuskatsauksessa on tutkittu laajasti terveydenhuollon suuriin datakoko-
naisuuksiin liittyvia tietoturvahaasteita. Terveydenhuollon suuret datakokonaisuudet
ovat valttamaton osa modernia potilashoitoa, diagnostiikkaa ja laaketieteellista tutki-
muksesta, mutta ne tuovat mukanaan merkittavia tietoturvauhkia. Keskeisia tietotur-
vauhkia ovat kyberhyodkkaykset, tietovuodot, anonymisoinnin puutteet seka jarjestel-

mien tekniset ja organisatoriset haavoittuvuudet

Ensimmaiseksi alatutkimuskysymykseksi maariteltin "Mitd suuret datakokonaisuudet
ovat ja mita niiden hallintaan kuuluu?”. Kirjallisuustutkimuksen avulla maariteltiin, etta
suurilla datakokonaisuuksilla tarkoitetaan laajoja, monimuotoisa ja nopeasti kasvavia
tietomassoja (Hung, 2016), joita terveydenhuollossa syntyy esimerkiksi potilastiedoista,
kuvantamisesta, genomidatasta ja loT-laitteista. Niiden hallintaan kuuluu datan keraa-
minen, tallentaminen, yhdistdminen, analysointi ja suojaaminen (Fashakh, & Abddulka-
der, 2022).

Toinen tutkimuskysymys oli "Millaisia mahdolliset tietoturvahaasteet aiheuttavat tervey-
denhuollon datakokonaisuuksista, ja miten niitd voidaan ehkaista?”. Kirjallisuuskat-
sauksen mukaan terveydenhuollon datan erityispiirteet, kuten arkaluonteisuus ja saan-
tely, tekevat hallinnasta erityisen vaativaa. Tietoturvahaasteet voivat johtaa tietovuotoi-
hin, palvelunestohydkkayksiin, potilastietojen vaarinkayttdoon ja jarjestelmien toiminta-
hairidihin (Awrahman et al., 2022). Naita voidaan ehkaistd muun muassa tehokkaalla
paasynhallinnalla, salauksella, anonymisoinnilla, henkiloston koulutuksella, tekoalyn
hyodyntamisella poikkeavuuksien tunnistamisessa seka jatkuvalla riskien arvioinnilla ja
sadanndllisillda auditoinneilla (Giuca, 2018). Havainnot osoittavat, ettad tietoturva ei ole

vain tekninen kysymys, vaan osa laajempaa eettista ja yhteiskunnallista vastuuta.

Kolmantena tutkimuskysymyksena oli "Miten nykyinen saantely ja lainsaadanto vaikut-
tavat terveydenhuollon datan tietoturvaan?”. EU:n yleinen tietosuoja-asetus (GDPR) ja
Suomen kansallinen lainsdadanté asettavat tiukat vaatimukset henkildtietojen kasitte-
lylle. Ne ohjaavat organisaatioita huolehtimaan tietoturvasta koko tietojarjestelmien

elinkaaren ajan. Kuitenkin kaytannén toteutuksessa ilmenee edelleen puutteita, esi-
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merkiksi anonymisoinnin riittdvyydessa ja tietojarjestelmien yhteen toimivuudessa (Tik-
kinen-Piri, 2018). Tama osoittaa, ettad pelkka saantely ei riita, vaan tarvitaan myos toi-

mivia teknisia ja organisatorisia ratkaisuja.

Paatutkimuskysymykseksi muodostettiin "Mitkd ovat keskeisimmat tietoturvahaasteet
terveydenhuollon suurten datakokonaisuuksien hallinnassa?”. Tutkimuksessa havait-
tiin, ettd keskeisimmat tietoturvahaasteet terveydenhuollon suurten datakokonaisuuk-
sien hallinnassa liittyvat kyberuhkiin, tietovuotoihin, anonymisoinnin riittamattomyyteen
seka jarjestelmien teknisiin ja organisatorisiin haavoittuvuuksiin. Nama haasteet voivat
vaarantaa potilasturvallisuuden, yksityisyyden suojan ja terveydenhuollon toiminnan
jatkuvuuden. Alatutkimuskysymykset tukivat hyvin paatutkimuskysymysta ja auttoivat

havaintojen etsimisessa.

6.2 Kaytannon suositukset tietoturvan kehittamiseksi

Taman Kirjallisuuskatsauksen perusteella voidaan esittaa useita kaytannon suosituksia
terveydenhuollon organisaatioille tietoturvan kehittamiseksi. Ensinnakin henkiloston tie-
toturvakoulutusta olisi hyva lisata, jotta tydntekijat osaavat tunnistaa kyberuhkia ja toi-
mia tietoturvallisesti tyotehtavissaan. Esimerkiksi koulutuksissa voitaiosiin kasitella
Vastaamon tietomurron kaltaisia tapauksia, jotka havainnollistavat tietoturvan laimin-

lydnnin seurauksia ja korostaisivat yksilén vastuuta tietojen kasittelyssa.

Paasynhallintaa voidaan tehostaa ottamalla kayttéén monivaiheinen tunnistautuminen
(MFA) ja tarkentamalla kayttdoikeuksien rajauksia roolipohjaisesti. Nain voidaan var-
mistaa, etta vain valtuutetut henkil6t padsevat kasittelemaan arkaluonteisia potilastieto-
ja. Lisaksi saannolliset tietoturva-auditoinnit auttavat havaitsemaan jarjestelmien haa-

voittuvuuksia ja varmistamaan, ettd kaytannoét vastaavat ajantasaisia vaatimuksia.

Lainsaatgjien ja viranomaisten rooli korostuu tietoturvasaantelyn ja valvonnan kehitta-
misessa. GDPR:n soveltamista terveydenhuollon suurten datakokonaisuuksien hallin-
taan tulisi arvioida kriittisesti, ja ohjeistuksia anonymisointiin ja uudelleenidentifioinnin
riskeihin tulisi tarkentaa. Kansallisten tietoturvastandardien selkeyttaminen tukisi orga-

nisaatioita saantelyn kaytannon toteutuksessa.

6.3 Tutkimuksen rajoitukset ja jatkotutkimusaiheet

Tama tutkimus perustuu kirjallisuuskatsaukseen, joten empiiriset havainnot puuttuvat
tutkimuksesta. Tama rajaus vaikuttaa siihen, ettd havainnot perustuvat olemassa ole-

vaan tutkimukseen, eivat suoraan terveydenhuollon organisaatioiden kaytantdihin. Li-
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saksi osa lahteista edustaa teknologian uusinta kehitysta, mutta ei ole viela vertaisarvi-

oitu, tai ne ovat ei-akateemisista lahteista, mika voi vaikuttaa niiden luotettavuuteen.

Nykyteknologiat mahdollistavat suurten datamaarien kasittelyn, mutta samalla tuovat
uusia haasteita tietoturvan nakodkulmasta, minkd vuoksi jatkotutkimus aiheen ymparilla
on tarkeaa (Fashakh & Abdudulkader, 2022). Jatkotutkimuksessa olisi hyodyllista tutkia
anonymisointimenetelmien tehokkuutta kaytannén sovelluksissa ja niiden kykya estaa
uudelleenidentifiointi. Lisaksi ajankohtaisena tutkimusaiheena tekoélyn roolia tietotur-
vassa tulisi tarkastella syvallisemmin, erityisesti sen soveltamista poikkeavuuksien tun-
nistamiseen ja uhkien torjuntaan. Olisi myos tarkeaa selvittaad, kuinka hyvin terveyden-
huollon organisaatiot noudattavat tietoturvastandardeja ja mitd haasteita niiden kaytan-
nén toteutuksessa ilmenee. Empiirinen tutkimus, kuten kyselytutkimus tai haastattelut,
voisi tarjota arvokasta tietoa tietoturvan toteutumisesta eri organisaatioissa ja tdyden-

taa kirjallisuuskatsauksen havaintoja.
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