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Tekoaly on valloittanut teknologiateollisuutta vauhdikkaasti 2020-luvulla. Sen vaikutukset
ulottuvat myds tarkasti sdadeltyyn 1aédkinnallisten laitteiden alaan. Tekodalya koskeva lainsdadantd
on ollut puutteellista pitkdan, mutta kesalld 2024 voimaan astunut EU:n tekoalyasetus vastaa ta-
han puutteeseen. Tdman tyon tavoitteena on tunnistaa tekoalyasetuksen ja sille laadittavien yh-
denmukaistettujen standardien tuomat uudet vaatimukset sellaisten Idakinnallisten laitteiden,
joissa hyddynnetaan tekoalya, valmistajille. Lisaksi tydssa kaydaan lapi standardiluonnosten si-
saltéa ja sivutaan laakinnallisten laitteiden olemassa olevaa lainsdadantéa. Tutkielma on toteu-
tettu kirjallisuuskatsauksena.

EU:n tekoalyasetuksen tavoitteena on turvata kansalaisten terveys, turvallisuus seka pe-
rusoikeudet tekoalyjarjestelmia kaytettaessa. Asetuksessa merkittdvaa on tiukka riskiperusteinen
luokittelu, erityismaininnat perusoikeuksien toteutumisen takaamisesta sek& uudenlaiset vaati-
mukset tekoalyjarjestelman luotettavuuteen liittyen.

Jotta asetuksen noudattaminen olisi tekoalyjarjestelmien tarjoajille helpompaa, laaditaan
sille yhdenmukaistetut standardit. Niiden mukaan toimiessaan varmistuu noudattavansa ase-
tusta. Tekoalyasetus on sellaisenaan EU:n jasenvaltioita sitova heti sen tullessa voimaan. Stan-
dardien tarkoitus taas on tukea asetuksen noudattamista, ja ne sisaltdvat konkreettisia esimerk-
keja tekoalyjarjestelmien tarjoajien avuksi.

Laakinnallisia laitteita saadellaan EU:n tasolla MD-asetuksella (engl. Medical Device Re-
gulation). Se on kuitenkin laadittu ensisijaisesti fyysisten laakinnallisten laitteiden nakékulmasta,
kun taas tekoalya sisaltavat laakinnalliset laitteet ovat paasaantdisesti ohjelmistoja. MD-asetuk-
sessa ei ole tekoalya koskien erillisia vaatimuksia. Tekoalyasetuksen soveltamisen alettua teko-
aly- ja MD-asetuksia tullaan soveltamaan samanaikaisesti siten, etta paallekkain asettuvien vaa-
timusten kohdalla sovelletaan tiukempaa lainsaadantoa.

Tuloksena huomattiin, ettd MD- ja tekodlyasetuksien standardien valilla laadun- ja riskin-
hallinnan vaatimuksissa eroavaisuudet painottuvat perusoikeuksien seka alojen ominaispiirteiden
huomiointiin. Lisaksi havaittiin, ettd MD-asetukseen nahden tekoalyasetus tuo huomattavasti uu-
sia vaatimuksia luotettavuuteen liittyen, kuten jarjestelman avoimuuteen, tarkkuuteen ja sen toi-
mintaan liittyvien tietojen tallentamiseen.

On tarkeaa huomioida, etta standardit, joita kasiteltiin tata kirjallisuuskatsausta tehdessa,
olivat keskeneraisia. Niihin tulee todennakdoisesti vield muutoksia ennen lopullisten versioiden jul-
kaisua, joten tassa tutkielmassa todetut tulokset voivat vield muuttua.
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Artificial intelligence (Al) has rapidly transformed the technology industry throughout the
2020s with its influence extending into the highly regulated domain of medical devices. For a
long time, legislation concerning Al has been insufficient but the EU Artificial Intelligence Act (Al
Act) which came into force in summer 2024 addresses this gap. The objective of this thesis is to
identify the new requirements of the Al Act and its harmonized standards for providers of Al-
enabled medical devices. Additionally, the thesis reviews the contents of standard drafts and
touches upon existing legislation of medical devices. The study has been conducted as a
literature review.

The aim of the Al Act is to safeguard the health, safety and fundamental rights of citizens
when Al systems are used. Key features of the act include a strict risk-based classification
system, explicit provisions to ensure the protection of fundamental rights, and novel
requirements concerning the trustworthiness of Al systems.

To facilitate compliance with the act, harmonized standards are being developed. By
adhering to these standards, Al system providers can ensure conformity with the legislation.
The Al Act is directly binding on EU member states upon its entry into force. The harmonized
standards are intended to support the implementation of the act as well as provide concrete
examples to assist Al system providers.

Medical devices are regulated at the EU level with the Medical Device Regulation
(MDR). However, the MDR is primarily developed from the perspective of physical medical
devices and hardware, whereas Al-enabled medical devices are typically software-based. The
MDR excludes specific requirements related to the use of Al. Once the Al Act is applied, it will
be implemented simultaneously with the MDR. In cases where the requirements of the two
regulations overlap, the stricter requirements will prevail.

The findings of this study indicate that differences in quality and risk management
requirements between the MDR and the Al Act are particularly evident in the emphasis on
fundamental rights and the consideration of domain-specific characteristics. Furthermore,
compared to the MDR, the Al Act introduces significantly more requirements related to system
trustworthiness, including transparency, accuracy and the logging of operational data.

It is important to note that the standards reviewed in this literature review were still in
draft phase. These drafts are likely to undergo further revisions before the final versions are
published, and therefore the conclusions drawn in this thesis may be subject to change.

Keywords: Atrtificial intelligence, legislation, medical devices, Al Act
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1. JOHDANTO

Laakinnalliset laitteet kuuluvat maailman tiukimmin saadeltyihin aloihin. EU:ssa Iaakin-
nallisia laitteita sdadelladan MD-asetuksella. Tekoaly ja sen sovellukset ovat tulleet pysy-
vaksi osaksi teknologiateollisuutta ja sitd hyddynnetddn myds ladketieteessa ja tervey-
denhuollossa. EU:n tekodlyasetus on maailman ensimmainen tekoalyd koskeva laki ja
se osaltaan tdydentdad MD-asetusta. Sekad MD- etta tekoalyasetus ovat osa EU:n uutta
sdadoskehysta, jonka tavoitteena on parantaa EU:n sisdmarkkinoiden turvallisuutta ja

yhdenmukaisuutta. (1)

Tekoalyasetuksen tavoitteena on turvata EU:n asukkaiden turvallisuus, terveys seka pe-
rusoikeudet tekoalyn edessa (2,3). Jotta tekoalyjarjestelmien tarjoajien olisi helpompaa
ja selkeampaa noudattaa asetuksen vaatimuksia, laaditaan asetukselle yhdenmukaiste-
tut standardit. Naita standardeja noudattamalla tekoalyjarjestelmien tarjoajat varmistuvat

toimivansa laillisesti. (4)

Lainsdadannon laatiminen tekoalyalalle ei ole helppoa, silld ala muuttuu ja kehittyy hyvin
nopeasti. On kuitenkin tarkeaa, etta lainsdaadantd on olemassa, vaikka se vaistamatta
laahaakin alan kehityksen perassa. (5) Horisontaalista eli kaikkia aloja koskevaa ase-
tusta ja standardeja laatiessa on huomioitava eri alojen tarpeet ja ominaispiirteet, mika
vaikeuttaa tyoéta entisestaan. Yhdella alalla tietty vaatimus voi olla valttamaton, kun se

samaan aikaan toisella on ylimaarainen tai taysin soveltumaton. (4)

Tassa tutkielmassa kaydaan lapi nykyista l1aakinnallisia laitteita koskevaa EU-lainsaa-
dantéa seka millaisia muutoksia EU:n tekoalyasetus tuo alan vaatimuksiin, kun laakin-
nallisessa laitteessa on tekoadlyominaisuus ja nain ollen se luokitellaan tekoalyjarjestel-
maksi. Tutkielman tavoitteena on eritelld tekoalyasetukselle laadittavien yhdenmukais-
tettujen standardien eroavaisuudet jo olemassa oleviin standardeihin tunnistamalla uu-

sien standardien lisdvaatimukset tekoalyjarjestelmille.

Terveydenhuollossa kaytettavia laitteita ja jarjestelmia on monenlaisia, eika niista kaik-
kiin sovelleta tekoaly- tai MD-asetusten vaatimuksia. Tutkielmassa kasiteltavat laitteet
on rajattu niihin, joihin sovelletaan kumpaakin asetusta, ja jotka luokitellaan suuririski-

siksi tekoalyjarjestelmiksi.



2. TEKOALY- JA MD-ASETUSTEN TAUSTAA

Tassa luvussa kasitellaan MD- ja tekoalyasetusten perusrakenteita ja niiden valista suh-
detta. Lisaksi kaydaan lapi asetusten riskiluokitusperusteita, tekoalyasetuksen sovelta-
misaikataulu ja standardointia sekd EU:n komission standardointipyyntd koskien teko-

alyasetusta.

2.1 MD-asetus tekoalyjarjestelmien nakokulmasta

MD-asetus julkaistiin EU:n virallisessa lehdessa toukokuussa 2017 ja sen soveltaminen
alkoi paaosin toukokuussa 2021. Se koskee Euroopan markkinoilla olevia muita kuin in
vitro -diagnostiikkaan tarkoitettuja l1aakinnallisia laitteita. Asetuksessa on maaritelty 1aa-
kinnallinen laite seka kuinka ne luokitellaan neljaan eri riskikategoriaan. Eri riskikatego-
rioihin kuuluviin [&d8kinnallisiin laitteisiin kohdistuu keskenaan erilaisia vaatimuksia ase-
tuksen sisalla. Asetuksessa maaritellddn vaatimukset laitteiden tekniselle dokumentaa-
tiolle, johon kuuluu esimerkiksi riskinhallinta. Liséksi siind maaritellaan turvallisuus- ja
suorituskykyvaatimukset seka vaatimukset ilmoitetuille laitoksille. limoitettu laitos tarkoit-
taa viranomaisen nimeamaa tahoa, joka suorittaa vaatimustenmukaisuuden arvioinnin.
Asetuksessa maaritellaan vaatimuksia koskien markkinoille saattamisen jalkeista val-
vontaa seka vaaratilanteiden raportointia. Lisaksi asetuksessa saadetaan laakinnallisten
laitteiden tietokannan sekd& Conformité Européenne -merkinnan eli CE-merkinnan kayt-
t6a. (6)

MD-asetuksessa seka fyysisia laakinnallisia laitteita etta |adketieteessa hyddynnettavia
ohjelmistoja koskevat samat vaatimukset. Asetus ei siis tunne eroa fyysisten laitteiden,
pelkkien ohjelmistojen tai laitteiden, joissa on osana ohjelmisto, valilla. Asetuksessa ei
myo6skaan kasitella tekoalya tai koneoppimista erikseen eika sellaisille ohjelmistoille ole
poikkeuksia tai erityisvaatimuksia. (6) MD-asetuksen mukaan, jos laakinnalliseen laittee-
seen tehdaan merkittavia muutoksia, on sen vaatimustenmukaisuus tarkastettava uudel-
leen. Ohjelmistokehitykselle ominaista on jatkuva kehittdminen ja pienten muutosten te-
keminen toistuvasti. Nain ollen MD-asetuksen alaisten ohjelmistojen tulee usein tarkis-
tuttaa uudelleen vaatimustenmukaisuus ilmoitetuissa laitoksissa, joilla on rajalliset re-
surssit. TAma osoittaa, ettd MD-asetus on laadittu ajatellen etusijassa fyysisia laakinnal-
lisia laitteita, silla tallainen jatkuva tarkastaminen vaikeuttaa muuttuvien, dynaamisten

ohjelmistojen kehittamista. (7,8)



Medical Device Coordination Group (MDCG) ja Artificial Intelligence Board (AIB) ovat
laatineet tekoaly- ja MD-asetusten valista vuorovaikutusta kasittelevan dokumentin. Do-
kumentissa eritellaan, mita eroja ja yhtalaisyyksia asetuksilla on. Dokumentti ei ole lailli-
sesti sitova. Se on laadittu erityisesti tekodlya sisaltavien laitteiden valmistajien, vaati-
mustenmukaisuuden arviointia suorittavien ilmoitettujen laitosten ja muiden viranomais-

ten avuksi. (9)

2.2 Tekoalyasetuksen sisalto

Euroopan markkinoilla olevia tekodalyjarjestelmia koskeva tekoalyasetus julkaistiin EU:n
virallisessa lehdessa heindkuussa 2024. Asetus koskee kaikkia aloja, joilla kdytetdan
tekodlya. Osaa asetuksesta jo sovelletaan, mutta valtaosan soveltaminen alkaa elo-
kuussa 2026. Asetuksen mukaan tekodlyjarjestelma on "konepohjainen jarjestelma, joka
on suunniteltu toimimaan kayttdonoton jalkeen vaihtelevilla autonomian tasoilla ja jossa
voi ilmeta mukautuvuutta kayttoonoton jalkeen ja joka paattelee vastaanottamastaan
syotteesta eksplisiittisia tai implisiittisia tavoitteita varten, miten tuottaa tuotoksia, kuten
ennusteita, sisaltda, suosituksia tai paatoksia, jotka voivat vaikuttaa fyysisiin tai virtuaa-
lisiin ymparistdihin”. (2)

Tekoalyasetuksessa osa jarjestelmista luokitellaan kielletyiksi ja osa suuririskisiksi. Ase-
tuksessa vaaditaan suuririskisille tekoalyjarjestelmille riskinhallintajarjestelma, tekninen
dokumentaatio, laadunhallintajarjestelma seka vaatimustenmukaisuuden arviointi. Siina
maaritelldan vaatimuksia ihmisen suorittamalle valvonnalle, kyberturvallisuudelle, ilmoi-
tetuille laitoksille, jasenvaltioiden tarjoamille testiymparistoille seka markkinoille saatta-
misen jalkeisen valvonnan jarjestelmille. Lisaksi asetuksessa maaritelldadn seuraamuk-
set sen rikkomisesta, sen voimaantulo, vaatimukset vakavasta vaaratilanteesta rapor-

toinnille seka hallinnoinnille, kuten tekodlyneuvoston ja -toimiston perustamiselle. (2)

Tekoalyasetus on muita kyseiseen tekodalyjarjestelmaan sovellettavia EU-s&dadoksia tay-
dentava asetus. Nain ollen seka tekoalyasetuksen ettd MD-asetuksen ja esimerkiksi tie-
tosuoja-asetuksen (engl. General Data Protection Regulation, GDPR) (10) maarayksia
on sovellettava samanaikaisesti. (5) Kun sovelletaan kahta tai useampaa asetusta sa-
maan jarjestelmaan, on osa vaatimuksista valttamatta paallekkaisia. Paallekkaisyyden
sattuessa sovelletaan aina tiukempaa lainsaadantéa (2). Tekoalyasetusta ja -standar-
deja laatiessa on ollut tarkedd huomioida my6s muut tekoalyjarjestelmiin sovellettavat
asetukset. Sen vuoksi esimerkiksi riskinhallintajarjestelmaa koskevat vaatimukset, joita
on seka tekoaly- etta MD-asetuksessa, voidaan toteuttaa samaan dokumenttiin ylimaa-

raisen tyon valttamiseksi (2).



2.3 Riskiperusteinen luokittelu asetuksissa

Seka MD- etta tekoalyasetuksessa laitteet luokitellaan niiden aiheuttaman riskin perus-
teella. MD-asetuksessa laitteet lajitellaan neljaan luokkaan sen perusteella, kuinka suu-
ren riskin ne aiheuttavat potilaan terveydelle (6). Tekoalyasetuksessa kielletaan tekoaly-
jarjestelmat, joiden riski ei ole hyvaksyttavissa. Tietyt tekoalyjarjestelmat luokitellaan
suuririskisiksi tekoalyjarjestelmiksi, ja niihin kohdistuu enemman saantelya ja esimerkiksi
ne vaativat tarkempaa dokumentaatiota riskin- ja laadunhallinnasta. Yleiskayttdisiin te-

koalyjarjestelmiin kohdistuu omia saantdja ja ne luokitellaan kahteen eri luokkaan. (2)

MD-asetuksessa nelja eri riskiluokkaa ovat I, lla, llb ja Ill. Luokkaan | kuuluvat esimer-
kiksi suuri osa ei-invasiivisista laitteista seka jotkin invasiiviset laitteet, jotka on tarkoitettu
tilapaiseen kayttéon. Sen sijaan diagnostisten paatosten tekemisessa kaytetyt tai fysio-
logisia toimintoja monitoroivat ohjelmistot luokitellaan luokkaan lla tai korkeampiin, llb:en
tai lll:en. (6) Suurin osa laakinnallisista laitteista, jotka ovat ohjelmistoja, luokitellaan siis
luokkiin lla—Ill. (11)

Lahtdkohtaisesti tekoalyasetuksen mukaan kiellettyja tekoalyjarjestelmia ovat sellaiset,
jotka manipuloivat tai hyvaksikayttavat kayttajaa. Sosiaalinen pisteytys tekoalyn avulla
on kielletty ja tunteiden- ja kasvojentunnistusta on rajoitettu, mutta ei kuitenkaan kaikissa
sovelluksissa kielletty. Suuririskisiin tekoalyjarjestelmiin luokitellaan sellaiset tekoalyjar-
jestelmat, jotka toimivat laitteen turvakomponenttina tai ovat itse turvakomponentti. Li-
saksi suuririskisiin luokitellaan sellaiset tekoalyjarjestelmat, joille tiettyjen muiden EU-
asetusten mukaan on laadittava ulkopuolisen tahon suorittama vaatimustenmukaisuu-
den arviointi. MD-asetus on mainittu kyseissa EU-asetusten listassa ja sen mukaan vaa-
timustenmukaisuuden arviointi on suoritettava laakinnallisille laitteille, jotka luokitellaan
luokkiin lla, IlIb tai Ill. (2) Tekoalyasetuksen riskiluokitus ei siis vaikuta MD-asetuksen

riskiluokitukseen, mutta toisin pain vaikuttaa. (9)

Lisaksi tekoalyasetuksen mukaan korkean riskin tekoalyjarjestelmiin luokitellaan sellai-
set tekoalyjarjestelmat, jotka aiheuttavat riskin ihmisen turvallisuudelle, terveydelle tai
perusoikeuksille. (2) Nain ollen suuririskiseksi tekoalyjarjestelmaksi voidaan luokitella
myas joitain sellaisia l1aakinnallisia laitteita, jotka MD-asetuksessa luokitellaan luokkaan
I. Kuvan 1 kaaviossa on kuvattuna riskiluokittelu, kun samaan jarjestelmaan sovelletaan
seka MD- etta tekoalyasetusta. Lisaksi kuvassa on esitetty, mihin kunkin asetuksen koh-

taan luokitus perustuu.



Tekoalya sisaltavien laakinnallisten
laitteiden riskiluokittelu, kun sovelletaan
MD- ja tekoalyasetuksia

Tekoalyasetus | Onko teknologia - <
3(1) artikla tekoalyjarjestelma? —{_Ei || Tekoalyasetuksen ulkopuolella
| Kylla |
MD-asetus | | Kayttotarkoitus laakinnallisten : g
2(1) artikla laitteiden soveltamisalassa? _EEZI_’ MD-asetuksen ulkopuolella
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korkeampi

MD-asetus
Liite VIII, kohta 11
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Riskikategorian lla tai korkeampi
Tekoalyasetus | ladkinnalliset laitteet luokitellaan
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tekoalyjarjestelmiksi

Y

Tekoalya sisaltava laakinnallinen
laite, joka vaatii iimoitetun laitoksen
kautta CE-merkinnan EU:n
jasenvaltiossa

Kuva 1. Tekoalya sisaltavien laakinnallisten laitteiden, joihin sovelletaan MD- ja teko-

alyasetuksia riskiluokittelu, muokattu lahteesta (11)

2.4 Tekoalyasetuksen soveltamisaikataulu

Tekoalyasetus julkaistiin EU:n virallisessa lehdessa 12.7.2024 ja se astui voimaan 20
paivaa julkaisun jalkeen eli elokuussa 2024. Asetusta sovelletaan asteittain. Helmikuusta
2025 on sovellettu lukua |, jossa esitelladn asetuksen soveltamisala seka maaritelldan
siind kaytettavat kasitteet. Lisaksi helmikuusta 2025 on sovellettu lukua Il, jossa maari-
telladn kokonaan kielletyt kaytannot, kuten tahallaan harhaanjohtavat, syrjivat tai sosi-

aalista pisteytysta tekevat tekoalyjarjestelmat. (2)

Elokuusta 2025 on sovellettu Il luvun 4 jaksoa, lukuja V, VIl ja Xll seka artiklaa 78. I
luvun 4 jakso kasittda vaatimuksen siita, etta jasenvaltioiden tulee nimeta ilmoittamisesta
vastaava viranomainen seka vaatimuksia ja hakumenettelyn ilmoitetuille laitoksille ja
vaatimustenmukaisuusarviointia suorittaville laitoksille. Luku VIl koskee itse EU:ta maa-

raten sen perustamaan tekoalytoimiston, tekodlyneuvoston, neuvoa-antavan foorumin



seka tiedelautakunnan. Luku V koskee yleiskayttoisia tekoalyjarjestelmia ja luvussa Xl
maaratadn seuraamuksista, kuten sakoista. 6 artiklan | kohtaa luokittelusta suuririskisiin
tekoalyjarjestelmiin sovelletaan vasta elokuusta 2027. Muin osin koko asetusta sovelle-
taan elokuusta 2026. (2)

2.5 Tekoalyasetukselle laadittavat standardit

EU:n lainsdadantokehykseen kuuluu asetuksia ja direktiiveja. Asetukset ovat sellaise-
naan sitovia jdsenvaltioissa ilman erillistd kansallista lainsd8dant6a, kun taas direktiivit
asettavat tavoitteita, joiden saavuttamiseksi jasenvaltiot laativat itse tarvittavan lainsaa-
dannon. Nain ollen tekoalyasetus on EU:n jasenvaltioissa markkinoilla olevia tekoalya
sisaltavien laakinnallisten laitteiden tarjoajia sitova. Asetuksen maarayksia on hankalaa
noudattaa sellaisenaan, silla ne ovat abstrakteja. Sen vuoksi tekoalyjarjestelmien tarjo-
ajien avuksi asetuksen rinnalle laaditaan konkreettisia esimerkkeja sisaltavat standardit.
Kun standardit ovat asetuksen kanssa yhdenmukaistettuja, niitd noudattamalla varmis-
taa toimivansa kyseisen asetuksen mukaisesti. Standardeissa usein myos maaritellaan,

mita osaa tietysta lainsdadanndsta sen sisalté koskee. (7)

Tekoalyasetuksessa saadetaan, ettd EU:n komission on viipymatta esitettdva standar-
dointipyyntéja kattamaan suuririskisia tekoalyjarjestelmia seka yleiskayttoisia tekoaly-
malleja koskevia vaatimuksia ja velvoitteita. Asetuksen mukaan standardointiproses-
sissa on otettava huomioon tekoalyasetuksen tavoite pyrkia edistamaan alan innovointia
seka hyddynnettava tydssa monialaista osaamista asiaankuuluvat sidosryhmat osallis-
taen. (2)

Toukokuussa 2023 EU:n komissio esitti Euroopan standardointikomitealle (CEN) ja Eu-
roopan sahkoétekniikan standardointikomitealle (CENELEC) standardointipyynnén kos-
kien EU:n tekoalypolitiikkaa. Standardointity6lle annettiin aikaa huhtikuun 2025 loppuun
saakka, mutta pyynnéssa CEN:ia ja CENELEC:ia kehotetaan ilmoittamaan, mikali stan-

dardien laatiminen viivastyy ja niiden julkaisua taytyy viivastaa. (12)

Standardointipyynnéssa pyydetaan laatimaan standardit:

—

tekoalyjarjestelmien riskinhallintajarjestelmille,

2. tekoalyjarjestelmien kehittamiseen kaytettyjen tietoaineistojen hallinnalle ja laa-

dulle,
3. tekodlyjarjestelmien lokitusvalmiuksiin perustuvalle tietojen sailytykselle,
4. avoimuudelle ja tietojen antamiselle tekoalyjarjestelmien kayttajille,

5. ihmisten suorittamalle tekoalyjarjestelmien valvonnalle,



6. tekoalyjarjestelmien tarkkuuseritelmille,
7. tekoalyjarjestelmien vakauseritelmille,
8. tekoalyjarjestelmien kyberturvallisuuseritelmille,

9. tekoalyjarjestelmien tarjoajien laadunhallintajarjestelmille mukaan lukien markki-

noille saattamisen jalkeisille seurantaprosesseille seka
10. tekoalyjarjestelmien vaatimustenmukaisuusarvioinnille.

Pyynndssa vaaditaan ottamaan standardointitydssa huomioon kaikki sektorit, joita kysei-
nen lainsaadanto koskee sekad huomioimaan erityisesti pienet ja keskikokoiset yritykset
seka yhteiskunnalliset sidosryhmat. Euroopan telealan standardoimisjarjestén (ETSI) jo
tekema standardoimisty0 erityisesti koskien tekoalyjarjestelmien kyberturvallisuusvaati-

muksia on myds otettava tarvittaessa huomioon. (12)



3. TEKOALYASETUKSEN KANSSA YHDENMU-
KAISTETUT STANDARDIT

Standardien laatiminen tekoalyasetukselle EU:n komission standardointipyynnén mukai-
sesti on kaynnissa. Ty0 on osoittautunut vaativaksi ja se on kohdannut kiiretta. Valmis-
tumisen tavoiteajankohtaa siirrettiin eteenpain alkuperaisesta huhtikuusta 2025 elokuu-
hun 2025 (4), ja tata tutkielmaa tehdessa tiedetdan jo, ettd valmistuminen vaistamatta
viivastyy viela lisaa. Tassa luvussa kasitellaan olemassa olevien standardiluonnosten
sisaltda, tekoalyasetuksen lukuja, joita kasiteltdvat standardit koskevat sekd pohditaan

muita viela tarvittavia standardeja.

3.1 Laadunhallintajarjestelman vaatimukset

Laatu mittaa sitd, kuinka hyvin tekoalyjarjestelma noudattaa tekoalyasetusta (13). Teko-
alyasetuksen 17 artiklassa maaritelladn vaatimuksia laadunhallintajarjestelmalle. Artik-
lassa vaaditaan laatimaan suuririskiselle tekoalyjarjestelmalle laadunhallintajarjestelma,
joka sisaltaa strategian, suunnittelu- ja kehittdmisvaiheessa kaytettavat menettelyt, tes-
taus ennen, jalkeen ja kehitysvaiheen aikana, jarjestelmassa sovellettavat standardit
seka datan- ja riskinhallintajarjestelmat. Lisaksi laadunhallintajarjestelman tulee sisaltaa
markkinoille saattamisen jalkeisen seurannan jarjestelma, menettely vakavasta vaarati-
lanteesta ilmoittamiseen, suunnitelma kuinka valvontaviranomaisiin pidetaan yhteytta,
dokumentaation sailytys, resurssien hallinta seka vastuuvelvollisuuskehys. Tekoalyase-
tuksessa vaaditaan, etta dokumentaatio, mukaan lukien laadunhallintajarjestelma, laadi-
taan ennen jarjestelman saattamista markkinoille tai sen ottamista kayttoon, ja etta sita

yllapidetaan. (2)

Tekoalyjarjestelman laadunhallintajarjestelmaa koskevassa standardiluonnoksessa on
vaatimuksia, joita noudattamalla varmistuu toimivansa tekoalyasetuksen 17 artiklan mu-
kaisesti. Standardi koskee suuririskisen tekoalyjarjestelman tarjoajia. Sen mukaan tarjo-
ajan organisaation on maariteltdva laadunhallintajarjestelman soveltamisala seka laa-
dunhallintajarjestelmassa tarvittavat prosessit. Organisaation taytyy laatia ja yllapitaa tie-
toja, joilla voidaan osoittaa tekoalyasetuksen ja -standardien noudattaminen. Organisaa-
tion tulee laatia tekoalyjarjestelman tekninen dokumentaatio, joka sisaltda ohjeet teko-
alyjarjestelman kayttéén ja huoltoon. Lisaksi standardissa on vaatimuksia teknisen do-

kumentaation valvontaan, kuten ettd se on luettavaa ja saatavilla. (13)



Standardissa on vaatimuksia johdon vastuille. Tekoalyjarjestelman tarjoajan johdon on
varmistettava, etta laatuperiaatteet ja -tavoitteet laaditaan, riittavat resurssit laadun var-
mistamiseksi tarjotaan, laadunhallinnan tarkeydesta kerrotaan tydntekijoille ja etta laa-
dunhallintajarjestelma saavuttaa tarvittavat tulokset. Laatuperiaatteiden tulee olla saata-
villa ja dokumentoituja. Niiden on tarjottava kehys laatutavoitteiden asettamiseen ja sen
taytyy sisaltaa sitoutuminen vaatimuksien noudattamiseen ja laadunhallintajarjestelman
jatkuvaan kehittamiseen. Laatutavoitteiden tulee olla yhdenmukaisia laatuperiaatteiden
kanssa, mitattavia sekd huomioitava tekodalyjarjestelman kayttétarkoitus ja kohtuudella
ennakoitavissa oleva vaarinkayttd. Laatutavoitteet taytyy dokumentoida ja ne tulee tar-
kastaa sdanndllisesti. Lisaksi on laadittava prosessit laatutavoitteiden saavuttamiseksi.
Prosessien on katettava se, mitd tehdaan, tarvittavat resurssit, vastuuhenkilét seka tu-

loksien arviointi. (13)

Standardin mukaan tekoalyjarjestelman tarjoajan hallinnon on osoitettava, kuka on vas-
tuussa laadunhallinnan eri osa-alueista. On osoitettava vastuu laadunhallintajarjestel-
man vaatimuksien noudattamisesta, riittavien henkildstéresurssien varmistamisesta, vi-
ranomaisvaatimusten tarkastuksesta seka markkinoille saattamisen jalkeisesta seuran-
nasta. Lisaksi taytyy osoittaa vastuu ihmisen turvallisuuteen, terveyteen ja perusoikeuk-
siin kohdistuvien riskien huomioimisesta seka markkinoille saattamisen jalkeisista toi-

mista, kuten jarjestelman asennuksesta, huollosta ja muutoksista. (13)

Tarjoajan organisaation on yksityiskohtaisesti osoitettava, ettd tekoalyjarjestelma on
valttamattomien vaatimuksien mukainen. Valttamattdomia vaatimuksia ovat vaatimukset
koskien riskinhallintajarjestelmaa, dataa ja sen hallintaa, teknistd dokumentaatiota, tie-
tojen sailytysta, lapinakyvyytta ja kayttdonottajille osoitetun tiedon tarjoamista, ihmisen
suorittamaa valvontaa seka tarkkuutta, vakautta ja kyberturvallisuutta. Tdman osoittaak-
seen organisaation on valittava siihen kaytettavat toimenpiteet, joita voivat olla harmoni-
soidut standardit, asetuksen tueksi laaditut yhteiset eritelmat, muut standardit tai muut
tekniset eritelmat. Organisaation on varmistettava, ettd valittujen toimenpiteiden avulla

katetaan kaikki valttamattomat vaatimukset. (13)

Standardissa on vaatimuksia koskien resurssienhallintaa, henkiléstén osaamista ja vaa-
timustenmukaisuuden osoittamista. On varmistettava, etta laadunhallintaa varten on riit-
tavat resurssit. Resurssien saatavuus on jatkuvasti varmistettava. Henkil6stén osaami-
nen ja menetelmat sen vahvistamiseksi on dokumentoitava. Henkiléston on osattava
ymmartaa viranomaisvaatimukset seka tarvittaessa on varmistettava, etta henkilostolla
on riittavasti osaamista esimerkiksi datanhallinnasta ja markkinoille saattamisen jalkei-

sestd seurannasta. On maariteltdva laadunhallintajarjestelmaan liittyvan kommunikoin-
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nin yksityiskohdat: mita, milloin, kenelle ja miten kommunikoidaan. Lisédksi on kommuni-
koitava viranomaisille, kuten ilmoitetulle laitokselle. On varmistettava, etta vaatimusten-
mukaisuus voidaan osoittaa, jos viranomainen sellaista pyytaa. Jos tarjoaja huomaa te-
koalyjarjestelmassaan jotain vaatimusten vastaista, on siitd seka tehtavista toimenpi-

teista ilmoitettava asianomaisille osapuolille. (13)

Tuotteen toteutusta koskevat vaatimukset liittyvat ulkoisten tarjoajien komponentteihin,
vakaviin vaaratilanteisiin sekd ymparistdvaikutuksiin. Jos tekodalyjarjestelmassa on kom-
ponentteja tai palveluita, jotka ovat ulkoisten tarjoajien laatimia, on myos niiden nouda-
tettava tekoalyjarjestelman tarjoajan omaa laadunhallintajarjestelmaa. Ulkoisille tarjo-
ajille on kommunikoitava vaatimukset ja ulkoisten tarjoajien arviointiin ja valintaan on
laadittava kriteerit. Ulkoisten tarjoajien komponenttien suorituskykya on valvottava ja val-

vonta on dokumentoitava. (13)

Standardi maarittelee toimenpiteita, joita tekoalyjarjestelman tarjoajan on laadittava ja
toteutettava liittyen vakaviin vaaratilanteisiin. Vakavia vaaratilanteita ovat sellaiset tapah-
tumat ja hairiot, jotka aiheuttavat ihmisen kuoleman, vakavan haitan terveydelle, vaka-
van ja peruuttamattoman hairion infrastruktuurille, perusoikeuksia koskevien vaatimus-
ten rikkomisen tai vakavaa haittaa omaisuudelle tai ymparistdlle. Toimenpiteisiin kuuluu
vakavista vaaratilanteista ilmoittamisesta vastuun maarittdminen, ilmoittamiseen vaadi-
tun aikataulun noudattamisen varmistaminen, vaaratilanteen tutkintaan riittavien resurs-
sien varmistaminen, henkildstdn riskitietoisuuden lisddminen seka vaaratilanteen ja sen

tutkinnan dokumentoinnin laatiminen. (13)

Tuotteen toteutusta koskevat vaatimukset koskevat tekoalyjarjestelman koko elinkaarta.
Elinkaari koostuu kaynnistys-, suunnittelu- ja kehitys-, varmennus-, kayttéonotto-, kaytto-
ja kaytdsta poisto -vaiheista (14). Elinkaaren eri vaiheisiin on erityisia vaatimuksia. Kayn-
nistysvaiheessa on maariteltava elinkaaren vaiheet seka tukiprosessi varmistamaan laa-
tuvaatimuksien tayttdminen ja yllapito tekoalyjarjestelman koko elinkaaren ajan. Suun-
nittelu- ja kehitysvaihteessa on laadittava tekoalyjarjestelman eritelm3, jossa on jarjes-
telman toiminnalliset vaatimukset, jarjestelman hyvaksymiskriteerit, turvalliselle kaytolle
valttamattomat piirteet, riskinvalvontamenettelyt seka tietoa kolmannen osapuolen tar-
joamista ominaisuuksista. Eritelmien tulee olla testattavissa. Varmennusta varten on ol-
tava suunnitelma ja varmennus on tehtava suunnitelman mukaisesti sekd dokumentoi-
tava. Kayttoonottovaiheessa on otettava kayttoon menettelyt, joilla varmistetaan, etta te-
koalyjarjestelma on yhdistettavissa standardin vaatimiin lokitietoihin ja dokumentaatioon.
Kayttbvaiheessa on tarjottava tukipalveluita, joita varten on maaritelty tahot, joiden odo-
tetaan tarvitsevan tukea. On maariteltava tukikanavat, odotetut ongelmatyypit, diagnos-

tiikkatyokalut seka tapa varmistaa, ettd kayttdonottajat voivat saada ja ilmoittaa tietoa
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koskien jarjestelman riskeja. Kaytdsta poisto -vaiheessa on oltava maariteltyna, kuinka
standardin vaatimukset taytetdan myds tassa vaiheessa, kuten kuinka tuhotaan tiedot,

joita ei enda kayteta. (13)

Standardissa esitetdan vaatimuksia markkinoille saattamisen jalkeiselle seurantajarjes-
telmalle. Seurantajarjestelma koskee aikavalia tekoalyjarjestelman kayttéonoton ja kay-
tosta poistamisen valilla. Tekoalyjarjestelman tarjoajan on maariteltdva seurantajarjes-
telman soveltamisala eli mita tekoalyjarjestelmaa tai -jarjestelmia se koskee seka tavoit-
teet. Tarjoajan tulee maarittda seurannan lahestymistapa, jossa huomioidaan esimer-
kiksi se, etta riskit koskien terveytta, turvallisuutta ja perusoikeuksia ovat hyvaksyttavalla
tasolla, tekodlyjarjestelman kayttétarkoitus ja kohtuudella ennakoitavissa oleva vaarin-
kaytto seka sovellettavat lakisaateiset vaatimukset, kuten tietosuoja. Tarjoajan on laadit-
tava menettelyt, joilla tunnistetaan kayttévaiheessa paljastuvat riskit. On laadittava myds
menettelyt kayttdjiltd, seurannasta ja viranomaisilta saatavien tietojen keraamiseen ja

sailyttamiseen. (13)

Jos markkinoille saattamisen jalkeinen seuranta ei ole mahdollista ilman kayttajan osal-
lisuutta, seurantaan tarvittavat vaatimukset taytyy sisallyttaa kayttdohjeisiin. Kayttdéohjei-
siin voi lisata esimerkiksi suositeltuja tydkaluja tai vaatimuksia henkiléstén osaamiseen,
jotta seuranta voidaan toteuttaa. Poikkeamat vaatimustenmukaisuudessa taytyy kasi-
tellda dokumentoidun poikkeamatilanteen hallintamenettelyn mukaisesti. Menettelylle voi
olla kynnyksia, joissa huomioidaan esimerkiksi kuinka usein kyseinen tilanne on havaittu,
kayttédnoton jalkeen havaitut haitat seka niiden vahentamiseen suoritetut toimet. Laa-
dunhallintajarjestelmaa on arvioitava saanndllisesti huomioiden saatu palaute, valitukset
ja niiden kasittely, viranomaisille raportointi seka paivitetyt viranomaisvaatimukset. Arvi-

oinnin tulos ja tarvittavat parannukset on kirjattava. (13)

3.2 Riskinhallinnan vaatimukset

Tekoalyasetuksen 9 artiklassa maaritellaan vaatimuksia riskinhallinnalle. Suuririskisille
tekoalyjarjestelmille on laadittava, pantava taytantoon ja yllapidettava riskinhallintajarjes-
telma. Siind on tunnistettava tekodlyjarjestelman aiheuttamat riskit ihmisen terveydelle,
turvallisuudelle seka perusoikeuksille seka analysoitava ja arvioitava ne. Riskinhallinta-
jarjestelmassa on hyvaksyttava riskinvalvontatoimenpiteet riskien poistamiseksi tai jos
se ei ole mahdollista, riskien vahennettavaksi asianmukaisella suunnittelulla ja kehityk-
sella. Jaannosriskin eli riskinvalvontatoimenpiteiden suorittamisen jalkeen jaljelle jaavan
riskin on oltava hyvaksyttavalla tasolla. Riskinhallintajarjestelmassa on huomioitava
kayttédnottajan osaaminen, yhteys, jossa jarjestelmaa tarkoituksenmukaisesti kaytetaan

seka haavoittuvat ryhmat, kuten alaikaiset. Tekoalyjarjestelmaa on testattava vahintaan



12

ennen markkinoille saattamista ja testauksessa on kaytettava ennalta maariteltyja kyn-
nyksia. Asetuksessa maaratdan myos, ettd mikali tekoalyjarjestelmaan sovelletaan
muita EU:n sdanndéksia, joissa vaaditaan riskinhallintamenettelyja, voidaan niita yhdistaa

tai sisallyttda taman asetuksen riskinhallintajarjestelmaan tai toisin pain. (2)

Tekoalyjarjestelman riskinhallintaa koskevassa standardiluonnoksessa on tarkemmin
eritelty vaatimuksia, joita noudattamalla suuririskisen tekoalyjarjestelman tarjoaja var-
mistuu noudattavansa tekoalyasetuksen riskinhallintajarjestelmaa koskevia vaatimuksia.
Standardissa vaaditaan laadittavaksi laadunhallintajarjestelma, jonka erilliset vaatimuk-
set on esitelty omassa standardissaan. Standardin mukaan tarjoajan on laadittava ris-
kinhallintatiedosto, jota kaytetaan vaatimustenmukaisuuden tarkastamiseen. Riskinhal-
lintatiedostoon tulee sisallyttaa riskianalyysi, riskien arviointi, riskinvalvontatoimenpitei-
den toimeenpano ja varmennus, jddnndsriskiarvio seka erityisia tietoja koskien perusoi-
keuksiin kohdistuvia riskeja. Tiedostoon on laadittava dokumentti, jossa esitellaan riskien
tunnistusta, arviointia, valvontaa seka hallinnan tehokkuutta tarkkaileva prosessi. Lisaksi
tiedostoon tulee sisallyttéda riskinhallintasuunnitelma, jossa esitellddn sen vaikutusala,
vastaavat ja viranomaiset, riskinhallintatehtavia suorittavien henkildiden osaaminen seka

riskien hyvaksymiskriteerit. (15)

Standardin mukaan tekoalyjarjestelman tarjoajan hallinnon on, osoittaakseen prosessiin
sitoutuminen, varmistettava riskinhallintaan riittavat resurssit, osaava henkilosto, valvon-
tatoimenpiteiden hyvaksynta seka prosessin taytantédnpanon valvonta. Tarjoajan hallin-
non on laadittava toimintaperiaatteet, jotka maarittelevat kehyksen varmistamaan, etta
riskinhallintaprosessi on asianmukaisten lakien mukainen ja huomioi relevantit standardit
ja tekoalyjarjestelman kayttétarkoituksen. Standardin mukaan tarjoajan tulee varmistaa,
etta riskinhallintaa suorittavalla henkildstélla on riittavasti koulutusta, taitoja ja kokemusta
riskinhallinnasta ja kyseisesta tai vastaavista tekoalyjarjestelmista. Henkil6ston osaa-
mista on yllapidettava. Toimintaperiaatteiden maaritteleman kehyksen seka henkiloston
osaamisen osoittavan dokumentaation voi sisallyttda laadunhallintajarjestelman doku-

mentaatioon ja riittaa viitata siihen riskinhallintatiedostossa. (15)

Riskinhallintaprosessiin kuuluu riskien analysointi, suuruuden ja merkityksen arviointi,
valvonta, jadnndsriskin maarittdminen seka riskinhallintasuunnitelman tarkastaminen.
Prosessin on katettava tekodalyjarjestelman koko elinkaari. Riskien analysointiin kuuluu
riskien tunnistaminen, jossa on huomioitava tekoalyjarjestelman kayttétarkoitus seka
kohtuudella ennakoitavissa oleva vaarinkayttd. On tunnistettava riskit ihmisen tervey-
delle, turvallisuudelle ja perusoikeuksille. Riskien tunnistamisessa on kasiteltava seka
tahattomasti etta tahallisesti aiheutuvia uhkia. Riskien analysointiin kuuluu myds riskien

suuruuksien ja merkityksien maarittdminen. Siina voidaan kayttaa hyvaksi esimerkiksi
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asiantuntijoiden ndkemyksia tai olemassa olevia tekoalyn riskinhallintastandardeja. Ris-
kien merkityksen arvioinnissa verrataan riskianalyysin tuloksia riskien hyvaksymiskritee-

reihin. Jos riski ei ole hyvaksyttava, on siihen sovellettava valvontatoimenpiteita. (15)

Riskien hallintaan on tarkeysjarjestyksessa kolme menetelmaa: luontaisesti turvallinen
suunnittelu, jarjestelmassa itsessaan olevat suojaavat ominaisuudet seka kayttajien kou-
lutus ja neuvonta turvalliseen kayttdon. Riskien hallinnan toimeenpano ja tehokkuus on
myo6s vahvistettava ja kirjattava. Riskeja on testattava testaussuunnitelman mukaisesti.
Riskien hallinnan paatteeksi arvioidaan jddnndsriski, ja mikali se ei ole hyvaksyttavalla
tasolla on riski kasiteltdva uudelleen ennen kuin tekoalyjarjestelma voidaan ottaa kayt-
toon. Jaanndsriski on todennettava objektiivisen testauksen tuloksiin perustuvilla todis-
teilla. Riskinhallintasuunnitelma on tarkastettava vahintdan vuosittain ja tarkastuksen yh-
teydessa varmistetaan, etta riskinhallintaprosessi on kaytdssa ja ettd jadnnosriski pysyy

hyvaksyttavalla tasolla. (15)

Suuririskisten tekoalyjarjestelmien riskinhallintaa koskeva standardi on vasta luonnos-
vaiheessa. Siihen lisattaneen tai sen rinnalle avuksi laadittaneen listaus mahdollisista
riskeista (16), mika helpottaisi tekoalyjarjestelmien tarjoajia tunnistamaan olennaisia ris-
keja. Standardien monialaisen luonteen vuoksi on kuitenkin mahdotonta listata kaikkia

riskeja jokaiselta alalta, jota standardi koskee. (4)

3.3 Luotettavuuteen liittyvat vaatimukset

Laadun- ja riskinhallintajarjestelmien vaatimukset on tekoalyasetuksessa koottu omiin
artikloihin ja niille on kummallekin oma standardinsa. Standardointipyynnén kohdat 3—7
koskien 12—-15 artikloja on kuitenkin koottu yhteen laajempaan standardiin otsikolla te-
koalyasetuksen luotettavuuskehys. Luotettavuuskehyksen standardi on varhaisem-
massa luonnosvaiheessa kuin edella kasitellyt standardit, joten erityisesti siihen voi tulla
vield muutoksia. (17) Standardin laajuuden vuoksi vaikuttaa silta, etta se jaetaan kahteen

osaan, jotta osa standardista voidaan julkaista ennen kaikkien osien valmistumista. (18)

3.3.1 Tietojen sailyttaminen
Tekoalyasetuksen 12 artiklassa sdadetdan tekoalyjarjestelman saamien ja tuottamien

tietojen sailyttamisesta. Artiklan mukaan tekoalyjarjestelman on automaattisesti tallen-
nettava lokitiedot eli jarjestelmassa on oltava toiminnallisuus, joka kirjaa jarjestelman ta-
pahtumat seka niiden ajankohdan. (2,17) Kirjattavia tapahtumia ovat sellaiset, joista voi

olla apua riskin tunnistamisessa tai markkinoille saattamisen jalkeisessa seurannassa

).
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Luotettavuuskehyksen standardissa tarkennetaan, etta lokituksen tarkoituksena on var-
mistaa tekoalyjarjestelman toiminnan jaljitettavyys. Standardin mukaan tekoalyjarjestel-
man tarjoajan on otettava kayttéon lokitusjarjestelma seka laadittava lokitussuunnitelma.
Lokitusjarjestelman on tuotettava ja sailytettdva automaattisesti tietoa tekoalyjarjestel-
man toiminnasta, poikkeuksista ja virheista koko tekoalyjarjestelman elinkaaren ajan.
Lokitussuunnitelmassa on maariteltadva, mita tietoja kirjataan, missa niita sailytetaan ja
kuinka kauan, kenella on niihin paasy seka missa tiedostomuodossa kirjaukset tehdaan.
Lisdksi lokitussuunnitelmassa on oltava kriteerit kirjattavien tapahtumien vakavuudelle,
merkittavyydelle seka sailytysajalle. Lokista tulee selvita kirjatun tapahtuman vakavuus,
merkittdvyys seka tietoa, joka tukee tekoalyjarjestelman seurantaa. Epaillyt ja toteutu-
neet tietoturvahyokkaykset on lokitettava ja lokien on voitava tuottaa halytyksia, kun
syo6te tai tuloste on maariteltyjen rajojen ulkopuolella. Tekoalyjarjestelman kayttajilla on
oltava paasy lokitietoihin ja niista on selvittava kayttajalle tapahtuman syy ja sen aiheut-
tama riski. (17)

3.3.2 Avoimuus
Tekoalyasetuksen 13 artiklassa saadetdan vaatimuksia tekoalyjarjestelman avoimuu-

delle (engl. transparency). Artiklan mukaan tekoalyjarjestelméat on alusta alkaen suunni-
teltava avoimiksi ja sen tuottamien tietojen on oltava kayttgjien tulkittavissa ja asianmu-
kaisesti kaytettavissa. Tarjoajan on laadittava selkeat kayttdohjeet, jotka sisaltavat tarjo-
ajan yhteystiedot, jarjestelman kayttétarkoituksen, testatun tarkkuuden tason ja tekniset
ominaisuudet. Lisaksi kayttdohjeissa on oltava maariteltyna riskeja aiheuttavat olosuh-
teet, tarvittavat laskenta- ja laiteresurssit seka huoltotoimenpiteet, kayttéika, ihmisen

suorittamat valvontatoimenpiteet sekd mekanismit lokitietojen kerdamiseen. (2)

Luotettavuuskehyksen standardissa on tarkennuksia kayttdohjeiden sisaltéon. Standar-
din mukaan kayttoohjeissa on oltava kaikki tarvittava tieto ja sen on oltava saavutetta-
vissa seka kirjoitettu kayttajien osaamistaso huomioiden sopivalla kielella. Kayttdohjei-
den tulee sisdltaa yleinen kuvaus tekoalyjarjestelmasta: mita syodtteitd se odottaa, millai-
sia tulosteita se tuottaa ja millaista opetusdataa on kaytetty. Ohjeissa on oltava eriteltyna
tarvittavat paivitykset sekd mika versio jarjestelmasta on kyseessa ja sen eroavaisuudet
edelliseen versioon. Kayttoohjeisiin on sisallytettava tiedot siita, kuinka jarjestelma on
varmennettu seka siihen kaytetyt kriteerit. Keskeneraiset tai vajaat toiminnallisuudet on
eriteltava kayttoohjeisiin. Lisaksi ohjeissa on kerrottava laittomat kayttotarkoitukset seka

tarjoajan tekeman riskianalyysin perusteella valtettavat kayttétarkoitukset. (17)

Kayttdohjeissa on oltava yksityiskohtainen tekninen kuvaus. Siihen on sisallytettava tark-

kuuteen ja vakauteen liittyvia eritelmia, jotka on tarkemmin kuvattu alaluvussa 3.3.4.



15

Kayttéohjeisiin on kirjattava ennalta maaritellyt jarjestelman muutokset, kuten kyky jat-
kuvaan oppimiseen. Jos lokitus on kayttajan vastuulla, tulee ohjeet siihen seka lokitus-
suunnitelma lisata kayttdohjeisiin. lhmisen suorittaman valvonnan toiminnallisuudet on
eriteltdva sellaisessa muodossa, etta kayttéonottajan puolelta siitd vastuussa olevat hen-
kilét voivat sen ymmartaa. Selitettavyyskeinot, eli kuinka jarjestelma perustelee teke-
mansa tulokset tai tuotokset, on myos eriteltdva. Keinoista on eriteltdva soveltamisala,
kattavuus seka kenelle ne on suunnattu. Lisaksi keinoista on maariteltava niiden muoto,
lahestyminen seka tekniset rajoitteet. Selitettavyyskeinoista on myds kerrottava, kuinka
ne mahdollistavat kayttdohjeiden mukaisen kayton, kayttotarkoituksen mukaisesta kay-

tdsta johtuvien riskien tunnistamisen seka sydtetyn datan tarkoituksenmukaisuuden. (17)

3.3.3 lhmisen suorittama valvonta
Tekoalyasetuksen 14 artiklassa asetetaan vaatimuksia ihmisen suorittamalle tekoalyjar-

jestelman valvonnalle. Artiklan mukaan jarjestelma on lahtokohtaisesti suunniteltava sel-
laiseksi, ettd ihminen voi valvoa sen toimintaa. lhmisen suorittaman valvonnan tavoit-
teena on ehkaista tai minimoida kayttotarkoitukseen kaytettaessa aiheutuvia riskeja. Val-
vontatoimenpiteet on toteutettava suhteessa jarjestelman tuottamaan riskiin, itsenaisyy-
den tasoon seka kayttdéymparistéon. lhmisen suorittama valvonta voi olla joko sisallytetty
jarjestelmaan tai se voi olla kayttédnottajan toteuttamaa. Henkildiden, joiden tehtavaksi
valvonta on osoitettu, on voitava seurata jarjestelman toimintaa seka puuttua siihen tai
pysayttda se. Heidan on pystyttava tulkitsemaan tuotoksia oikein seka lopettamaan
kayttdé milloin tahansa. Lisdksi heidan on pystyttdva olemaan tietoisia taipumuksesta

luottaa liikaa jarjestelman tuottamiin tuloksiin. (2)

Luotettavuuskehyksen standardissa on tarkennuksia 14 artiklan vaatimuksiin. Standar-
din mukaan tekoalyjarjestelman tarjoajan on luotava ihmisen suorittaman valvonnan ark-
kitehtuuri. Arkkitehtuurissa on oltava valvonnan toimintojen jaottelu valvontaa suoritta-
ville henkilGille ja valvonnassa avustaville teknisille jarjestelmille. Arkkitehtuurissa on ol-
tava viittaukset valvonnan vaatimuksiin ja riskinhallintajarjestelman perusteella maaritet-
tyihin riskien tasoihin. Arkkitehtuurissa on lisaksi oltava maariteltyina protokolla, jota nou-
datetaan, kun jarjestelma tarvitsee saattaa turvalliseen tilaan, ja varasuunnitelma, jota
noudatetaan poikkeaman ilmetessa. Arkkitehtuuria on testattava seka paivitettava saan-

nollisesti. (17)

Standardissa on vaatimuksia ihmisen suorittaman valvonnan toiminnallisuuksille. Val-
vonnasta vastaavan henkildn on voitava hallita jarjestelmaa ja vastaavasti tekoalyjarjes-
telman hallinnassa olo on voitava kytkea pois. On voitava valvoa jarjestelman ymparis-

t64, tuotoksia ja niiden perusteella tehtyja paatdksia seka jarjestelman ja sen kayttajien
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valista vuorovaikutusta. Valvontaa suorittaville henkilille on voitava suorittaa satunnais-
tarkastuksia ja jarjestelman aikaisempaa kayttéa on voitava tarkastella lokeista kaytto-
ohjeiden mukaisen kayton tarkistamiseksi. Liséksi on oltava mekanismeja, joilla voidaan
tunnistaa henkilokunnan, kolmansien osapuolten tai muiden kayttajien suorittama vaa-
rinkayttd. (17)

Jos tekoalyjarjestelmassa on ihmisen suorittamaa valvontaa avustavia teknisia ominai-
suuksia, on niille vaatimuksia. Niiden on autettava tunnistamaan merkittavia tapahtumia
seka selitettava valvontaa suorittaville henkildille mita jarjestelma tekee. Lisaksi teknis-
ten ominaisuuksien on sallittava valvontaa suorittavan henkilén kontrolloida jarjestelmaa
seka kirjattava ihmiset, jotka ovat suorittaneet valvontaa. Avustavat ominaisuudet tulee
testata ja testaus dokumentoida. Jos ihmisen suorittama valvonta ei ole toteuttamiskel-
poista siten, ettad se vahentaa tekoalyjarjestelman riskia, ei tekoalyjarjestelmaa tule ottaa
kayttédn ollenkaan. Tekoalyjarjestelma on voitava tarvittaessa saattaa turvalliseen ti-
laan, jossa se ei voi saada aikaan vahinkoa. Turvallisesta tilasta on laadittava kuvaus,
jossa todetaan mitka tapahtumat laukaisevat tarpeen saattaa jarjestelma turvalliseen ti-
laan, kuinka jarjestelma palautetaan normaaliin tilaan, mitka toiminnallisuudet hairiinty-
vat ja mitka toimivat edelleen seka mita uusia riskeja turvalliseen tilaan siirtyminen saa
aikaan. (17)

Standardissa on vaatimuksia valvontaa suorittavien henkildiden koulutukselle ja vastuu-
ketjulle. Valvontaa suorittavien henkiléiden tulee saada riittavasti koulutusta ja koulutuk-
sen yksityiskohdat on dokumentoitava. Tarjoajan on tarjottava jarjestelmasta ns. "offline-
tila”, jossa harjoittelua ja testausta voidaan suorittaa. Offline-tilassa kaytetadan simuloitua
tai vanhaa dataa, eika offline-tilassa toimiminen vaikuta tosielamaan. Tarjoajan on laa-
dittava vastuuketju, jossa on maariteltyna, kuka on vastuussa ihmisen suorittaman val-
vonnan kehittdmisesta, valvontaa suorittavien henkildiden tehtavista ja osaamisesta, riit-

tavista resursseista seka valvonnan tehokkuudesta ja kattavudesta.(17)

3.3.4 Tarkkuus ja vakaus
Tekoalyasetuksen 15 artiklassa on vaatimuksia koskien tekoalyjarjestelman tarkkuutta

ja vakautta. Asetuksen mukaan tekoalyjarjestelma on I&htokohtaisesti suunniteltava asi-
anmukaisesti tarkaksi ja vakaaksi. Jotta naita voitaisiin mitata, komissio kannustaa sopi-
vien mittausmenetelmien kehittdmiseen. Artiklan mukaan tekoalyjarjestelman tarkkuu-
den mittarit ja tasot on kirjattava jarjestelman kayttoohjeisiin. Tekoalyjarjestelman on sie-
dettava virheitd mahdollisimman paljon toimien silti turvallisesti. Riittavan vakauden ta-

son voi saavuttaa myds kayttamalla varasuunnitelmia poikkeuksien ilmetessa. (2)
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Luotettavuuskehyksen standardissa on tarkennuksia tarkkuuteen liittyviin vaatimuksiin.
Tarkkuutta mitattaessa maaritellaan jarjestelman toiminnallinen oikeellisuus eli kuinka
oikeita tuloksia se tuottaa ja kuinka tadsmallisesti. Tekoalyjarjestelman kayttéohjeisiin ja
tekniseen dokumentaatioon on eriteltdva menetelmat, joita toiminnallisen oikeellisuuden
arviointiin on kaytetty seka arvioinnin tulokset. Arviointiin kaytettavat menetelméat on
maariteltava jo ennen tekoalyjarjestelman kehittdmisvaihetta ja niiden valinta on perus-
teltava. Menetelmat voivat olla automatisoituja, ihmisen suorittamia tai kumpiakin. Arvi-
oinnissa kaytettavat kriteerit on laadittava huomioiden kayttétapauksen riskit ja alakoh-
taiset standardit. (17)

Tarkkuuden arvioinnissa kaytettavaan testidataan liittyy vaatimuksia. Sen on oltava asi-
anmukaista ja edustavaa. Datan on oltava taysin erillaan kehitysvaiheessa kaytetysta
datasta ja se taytyy maaritellda ennen jarjestelman varmentamisvaihetta. Datan valinta-
perusteet tulee dokumentoida. Tiedot testidatasta tulee valittda sidosryhmille, kuten
kayttajille. Sidosryhmille on kerrottava myos testit, joita on suoritettu seka suorituskyky-
mittaukset. Lisdksi sidosryhmille on kerrottava arvioinnissa kaytetyt kriteerit seka virhe-

analyysin tulokset. (17)

Vakaus kertoo, kuinka hyvin jarjestelma sailyttda suorituskyvyn tasonsa olosuhteista riip-
pumatta. Luotettavuuskehyksen standardissa on vakauteen liittyvia vaatimuksia. On laa-
dittava kuvaus jarjestelman sovellusalasta ja sen ominaispiirteista. On listattava kohtuu-
della ennakoitavissa olevat epatavalliset tapahtumat seka luotava ja otettava kayttéon
strategia poikkeamien tunnistamiseen. Vakauden arviointimenetelmat seka varmenta-
missuunnitelma on laadittava. Standardin mukaan on luotava strategia vakauden arvi-
ointiin ja tarkkailuun seka suunnitelma poikkeustilanteen varalle. On oltava my6s suun-
nitelma sellaiselle tilanteelle, jossa jarjestelmaa kaytetaan kayttétarkoituksen vastaisesti.

Lisaksi kayttajia varten on oltava jarjestelma, jossa he voivat ilmoittaa poikkeamista. (17)

3.4 Muut tekoalyjarjestelmia koskevat standardit

Tassa luvussa mainittujen standardien lisaksi standardointityon alla on standardi koskien
tekoalyjarjestelmien kyberturvallisuutta, tietoaineistojen hallintaa ja laatua sekd vaati-
mustenmukaisuuden arviointia. Nama kaikki eivat kuitenkaan kata kaikkia tekoalyase-

tuksen vaatimuksia. (4)

Tekoalyjarjestelmien kyberturvallisuusstandardissa keskitytaan tekoalylle ominaisiin uh-
kiin seka kyberturvallisuusriskienhallintaprosessin vaatimuksiin. Siina esitetdan myos
vaatimuksia turvallisuusvalvonnalle koskien kayttéliittymaa seka tietovuotojen ja testauk-

sen valvontaa. Lisaksi on vaatimuksia koskien datahyodkkayksia (engl. data poisoning)
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eli tilanteita, joissa hyokkaajat pyrkivat vaikuttamaan tekoalyn kayttamaan dataan, jotta
se tuottaisi vaaranlaisia tuloksia. Standardi on tarkeaa koordinoida huolellisesti riskinhal-
lintastandardin kanssa, jotta ei tule ristiriitoja tai paallekkaisyyksia. Tietoaineistojen hal-
lintaa ja laatua koskeva standardi koskee tietoaineistoja, joita on kaytetty tekoalyn kou-
luttamiseen, testaamiseen ja vahvistamiseen. Vaatimustenmukaisuuden arviointia kos-
keva standardi viittaa toiston valttdmiseksi ISO CASCO Toolboxin olemassa oleviin vaa-
timustenmukaisuusstandardeihin ja siina esitetaan tekoalyyn liittyvia tarkennuksia, jotka
on huomioitava vaatimustenmukaisuuden arvioinnissa (19). Taman standardin lisaksi
laaditaan erillinen standardi tekoalyjarjestelmien vaatimustenmukaisuusarviointia suorit-
taville tahoille. (4)

Komission standardointipyynnédn mukaisten standardien lisdksi laaditaan myds muita
standardeja koskien tekoalyjarjestelmid. Esimerkiksi standardit koskien tekoalyjarjestel-
mien ymparistovaikutuksia seka tekoalyjarjestelmiin kohdistuvaa eettista pohdintaa ovat
tydn alla. Standardointipyynndn alaisten standardien valmistumisen edistaminen on kui-
tenkin etusijalla standardointipyynnon ulkopuolisten standardien edistamiseen nahden.
(20)
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4. TEKOALYASETUKSEN TUOMAT LISAVAATI-
MUKSET

4.1 Laadun- ja riskinhallinnan lisavaatimukset

Tekoalya sisaltavien laakinnallisten laitteiden tarjoajien tulee noudattaa tekoalyasetuk-
sen kanssa yhdenmukaistettujen standardien lisaksi myos MD-asetuksen kanssa yhden-
mukaistettuja standardeja. Tekoalya sisaltavia ladkinnallisia laitteita koskee erityisesti
kansainvalisen standardoimisjarjeston (ISO) laatimat standardit ISO 13485 laakinnallis-
ten laitteiden laadunhallintajarjestelman vaatimuksista seka 1SO 14971 laakinnallisten
laitteiden riskinhallinnan vaatimuksista (21,22). MD-asetukselle on muitakin yhdenmu-
kaistettuja standardeja, kuten ISO 14160 koskien laitteiden sterilointia ja IEC 60601 kos-
kien sahkdkayttdisten laitteiden kaytto- ja potilasturvallisuutta. Nama standardit eivat kui-
tenkaan koske erityisesti tekoalyjarjestelmia eivatka tekoalyasetus tai sen kanssa har-

monisoidut standardit tuo niihin nahden lisdvaatimuksia. (23,24)

Seka 1SO 13485 etta ISO 14971 seuraavat samaa rakennetta kuin niitd vastaavat teko-
alyjarjestelmia koskevat standardit. Vaatimukset esitetaan likimain samassa jarjestyk-
sessa samoja kasitteita ja sanamuotoja kayttaen. (21,22) Tama ominaisuus tukee ja hel-
pottaa tarjoajien vaatimustenmukaisten dokumenttien laadintaa. Lisdksi se mahdollistaa
entista paremmin sen, etta esimerkiksi riskinhallintatiedostoja voidaan usean erillisen si-

jasta laatia vain yksi, jossa taytetdan seka tekoaly- ettd MD-asetuksen vaatimukset.

Tekoalyasetusta koskevassa laadunhallintajarjestelman standardissa on ISO 13485:n
nahden lisdvaatimuksia tekoalya sisaltaville l[aakinnallisille laitteille. Vaatimus, jota ei ole
ISO 13485:ssa, mutta tekoadlyasetuksen laadunhallintastandardissa on, on esimerkiksi
vaatimus ottaa haavoittuvat ryhmat, kuten lapset, huomioon laadunhallintajarjestelmaa
laatiessa. Tekoalyjarjestelman laadunhallintastandardissa vaaditaan huomioimaan da-
tan laatua, tarkkuutta, markkinoille saattamisen jalkeistd seurantaa seka perusoikeuksia
koskeva osaaminen, kun laaditaan vaatimuksia tarvittavalle henkiloston patevyydelle.
Siina vaaditaan, etta tekoalyjarjestelman ymparistdévaikutukset tunnistetaan ja minimoi-
daan. (13,21)

Tekoalyjarjestelman laadunhallintastandardissa on datanhallintaa, vakavista vaaratilan-
teista ilmoittamista seka jarjestelman kaytésta poistoa koskien vaatimuksia, joita ei ole
ISO 13485:ssa. Tekoalyjarjestelman laadunhallintastandardin kelpuutusta ja todennusta

koskevat vaatimukset ovat ohjelmistoille sopivampia kuin ISO 13485:n. Vaatimuksissa
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puhutaan tekoalyjarjestelman kopiosta ja kayttdonotosta, kun taas ISO 13485:ssa nayt-
teesta ja tuotantoonpanosta. Tekoalyjarjestelman laadunhallintastandardin vaatimukset
koskien ulkoistettuja ominaisuuksia seka laatuvaatimuksia ovat tarkempia kuin 1SO
13485:ssa. Esimerkiksi tekoalyjarjestelman laadunhallintastandardissa on 1SO
13485:een nahden lisdvaatimuksena laatia kriteerit sille, kuinka valinta ulkoistamisesta
tehdaan ja kuinka ulkoistetun komponentin valvontaa suoritetaan. Tekoalyjarjestelman
laadunhallintastandardin mukaan laadunhallintajarjestelmassa on eriteltdva, kuinka jar-
jestelma vastaa valttamattomia vaatimuksia koskien esimerkiksi avoimuutta ja datanhal-

lintaa, kun taas tallaisia vaatimuksia ei ole ISO 13485:ssa. (13,21)

Tekodlyjarjestelman riskinhallintastandardin ja ISO 14971:n valiset erot keskittyvat pe-
rusoikeuksiin kohdistuvien riskien huomioimiseen. ISO 14971:n ndhden tekoalyjarjestel-
man riskinhallintastandardissa on lisdvaatimuksena huomioida perusoikeuksiin kohdis-
tuvat riskit esimerkiksi henkiloston osaamisessa, riskinhallintatiedostossa seka riskien
merkityksen arvioinnissa. Tekoalyjarjestelman riskinhallintastandardin mukaan tekoaly-
jarjestelman tarjoajan on tunnistettava jarjestelman ominaispiirteet, jotka voivat aiheuttaa
riskin ihmisen terveydelle, turvallisuudelle tai perusoikeuksille. Tallaisia piirteitd voivat
olla esimerkiksi kasiteltavan datan arkaluonteisuus tai jarjestelman autonomian taso. Te-
koalyjarjestelman riskinhallintastandardin mukaan riskien hyvaksymiskriteereissd on
huomioitava myos perusoikeuksia uhkaavat riskit seka laadittava erityiset hyvaksymis-

kriteerit lapsiin kohdistuville riskeille. (15,22)

Toinen osa-alue, jossa ilmenee eroja tekoalyjarjestelman riskinhallintastandardin ja ISO
14971:n valilla, on nimenomaan ohjelmistoille sopivat vaatimukset. Osa tekoalyjarjestel-
man riskinhallintastandardin vaatimuksista on luontevammin sovellettavissa ohjelmis-
toille kuin ISO 14971 laakinnallisille laitteille suunnatut vaatimukset. Tekoalyjarjestelman
riskinhallintastandardissa vaaditaan, etta jarjestelmaa testataan seka riskinhallintatie-
dostoon lisatdan dokumentaatio testauksesta, kun taas tallaisia vaatimuksia ei ole ISO
14971:ssa. Ohjelmistolle osuvampia sanavalintoja on esimerkiksi suunnitellun kayton ja
kohtuudella ennakoitavissa olevan vaarinkayton maarittelya koskevissa vaatimuksissa.
Esimerkiksi ISO 14971:ssa puhutaan kudoksesta ja toisaalta tekoalyjarjestelman riskin-
hallintastandardissa digitaalisesta ymparistdstd. Myds vaarojen ja vaaratilanteiden tun-
nistamiseen liittyvissa vaatimuksissa tekoalyjarjestelman riskinhallintastandardissa on
huomioitu ohjelmiston ominaispiirteet vaatimalla huomioimaan jarjestelmavirheet ja tur-

vallisuushaavoittuvuudet. (15,22)

Ison-Britannian standardoimisjarjest6 (BSI) on laatinut standardin BS/AAMI 34971 siita,
kuinka ISO 14971:ta voidaan soveltaa koneoppimiseen ja tekoalyyn (25). BSI:n standar-

din avulla ollaan laatimassa myds ISO:n standardia ISO/DTS 24971-2 samasta aiheesta
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(26). Vaikka naita standardeja ei olekaan yhdenmukaistettu tekoalyasetuksen kanssa,
ovat ne erittdin hyddyllisia tekoalya sisaltavien ladkinnallisten laitteiden valmistajille niin

horisontaalisia tekoadlystandardeja odotellessa kuin niiden julkaisemisen jalkeen.

4.2 Muut lisavaatimukset

Tekoalyasetuksen luvut koskien tietojen sailyttamista, avoimuutta, ihmisen suorittamaa
valvontaa, tarkkuutta ja vakautta tuovat paljon uusia vaatimuksia. Tekoalyjarjestelman
luotettavuutta koskevalle standardille ei ole MD-asetuksen kanssa yhdenmukaistettua
vastinetta. Muutoinkaan MD-asetuksessa tai sen kanssa yhdenmukaistetuissa standar-
deissa ei kasitella lahes lainkaan samoja aiheita kuin tekodalyjarjestelman luotettavuus-

kehyksen standardissa.

Nain ollen tekoalya sisaltavien ladkinnallisten laitteiden tarjoajien tulee noudattaa monia
uusia vaatimuksia elokuusta 2027 lahtien, kun luokittelua suuririskisiin tekoalyjarjestel-
miin aletaan soveltamaan. Luotettavuuskehyksen standardin tuomia lisdvaatimuksia
ovat esimerkiksi perustelut jarjestelman tekemiin tuotoksiin ja tuloksiin avoimuuden var-
mistamiseksi seka tarkkuuden arviointiin kaytetyn testidatan patevyys. Jarjestelman on
oltava ihmisen valvottavissa niin, etta valvoja voi milloin vain siirtda hallinnan itselleen.
Jarjestelman oikeellisuutta on mitattava ja sen on kestettava virheita, joista on maaritel-

tava esimerkkitapauksia. (2,17)

Dataan ja datanhallintaan liittyvia lisdvaatimuksia on useita. MD-asetuksen mukaan klii-
nisen datan tulee olla luotettavaa, perustua hyvin suunniteltuihin tutkimuksiin seka edus-
taa asianmukaista potilasjoukkoa. Tekoalyasetus kuitenkin lisda vaatimuksen, etta jar-
jestelman on pohjauduttava luotettavaan dataan ja sen on oltava mahdollisimman vir-
heetdnta. Tekoalyasetus maarittelee datalle kolme eri tyyppia: opetus-, kelpuutus- ja tes-
tausdata. Tekoalyasetuksen mukaan tekoalyjarjestelman tarjoajan on kaytettava datan-
hallintakeinoja, jotta voidaan huomioida ja minimoida mahdolliset vinoutumat. Lisaksi
tarjoajien on varmistettava, ettda automaattisesti tuotettavista lokitiedoista voidaan ha-
vaita myds markkinoille saattamisen jalkeen tapahtuvasta oppimisesta johtuvat vinoutu-
mat. (9)

Tekoalyasetuksessa jarjestelman avoimuus on avainasemassa. MD-asetuksessa vaadi-
taan, etta kayttajalle kerrotaan kuinka laakinnallisessa laitteessa osana oleva ohjelmisto
vaikuttaa laitteen toiminnallisuuteen, kuinka syotteet kasitellaan ja kuinka ulostulot luo-
daan. Naihin vaatimuksiin tekoalyasetus lisda vaatimukset avoimuudesta ja selitettavyy-
destd, eli kayttdjan on ymmarrettava kuinka jarjestelma tekee tuotoksensa ja paatok-

sensa. Naiden tietojen tavoitteena on, ettd kayttdja osaa kayttaa jarjestelmaa oikein ja
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tarkoituksenmukaisesti. Toisaalta kun jarjestelma on avoin ja sen toiminta selitetty, var-

mistuu myos vastuullisuus. (9)

Molempien asetusten mukaan kliinisissa tutkimuksissa potilaan suostumus on valttdma-
tonta. Jotta todellinen suostumus voidaan varmistaa, on tastakin ndkokulmasta kriittisen
tarkeaa avoimuus seka se, etta kayttoonottaja, tassa tapauksessa terveydenhuollon am-
mattilainen, osaa kayttaa tekoalya sisaltavaa laakinnallista laitetta oikein. Kayttéonotta-
jan on tunnettava jarjestelman riskit, rajoitteet ja kyvykkyydet, jotta han voi kertoa siita
riittdvasti myos potilaalle. Nain varmistetaan potilaan itsemaaraamisoikeus seka eettinen

tekoalyjarjestelman kaytto. (9)

MD-asetuksessa laakinnallisella laitteella on oltava yksildllinen Unique Device Identifi-
cation -tunniste (UDI). Tunnisteen avulla yksildidaan ja seurataan fyysisia laitteita. Teko-
alyasetuksen mukaan jarjestelman on tuotettava ja sailytettava jarjestelman koko elin-
kaaren ajan automaattisesti lokitietoja, joihin kayttajilla on paasy. Nain ollen tekoalyase-
tus tuo laitteen seurantaan toisenkin puolen: elinkaaren lapi vaadittavien lokien perus-

teella myds jarjestelman toimintaa voidaan seurata. (9)

MD-asetuksen mukaan laakinnallisen laitteen toimintaa uhkaavat riskit on minimoitava.
Tekoalyasetus tuo kuitenkin lisda vaatimuksia kyberturvallisuuteen. Tekoalyjarjestel-
mien tarjoajien on ennaltaehkaistava esimerkiksi opetusdatan manipulointia seka tiedon

paatymista vaarien tahojen saataville. (9)

Tekoalyjarjestelmien ominaispiirre on jatkuva oppiminen, jonka seurauksena jarjestel-
man toimintaan voi tulla muutoksia. Kun tekoalyjarjestelmaan tehdaan merkittdva muu-
tos, sen tulee lapaista vaatimustenmukaisuuden arviointi uudelleen. On kuitenkin keino,
jolla jatkuvaa vaatimustenmukaisuuden arviointia voidaan vahentaa. Vaatimustenmukai-
suuden arvioinnin yhteydessa tekoalyjarjestelman tarjoaja voi teknisessa dokumentaati-
ossa eritelld ennalta maariteltyja muutoksia, joita jarjestelmaan on esimerkiksi oppimisen
takia tulossa. Tulevien muutoksien maarittamisen lisaksi taytyy kuitenkin myds maarittaa
kuinka jarjestelman muuttunut suorituskyky ja toiminta arvioidaan ja kuinka sita hallitaan.
Lisaksi markkinoille saattamisen jalkeista aikaa koskeva merkittava tekoalyasetuksen
tuoma lisdvaatimus on se, ettd tekoalyjarjestelman vuorovaikutusta muiden tekoalyjar-

jestelmien kanssa taytyy valvoa. (9)

Lisdvaatimuksia tuovat myos muut standardit, joiden luonnos- tai valmiita versioita ei ole
kasitelty tarkemmin tassa tydssa. Esimerkiksi vaatimustenmukaisuuden arviointia, ky-
berturvallisuutta ja tietoaineistojen laatua ja hallintaa koskevat standardit epaileméatta

tuovat uusia vaatimuksia MD-asetukseen nahden, kun ne aikanaan valmistuvat. MD-
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asetuksessa on vaatimuksia koskien vaatimustenmukaisuuden arviointia, mutta kyber-
turvallisuutta, tietoaineistojen laatua ja hallintaa koskevia vaatimuksia ei MD-asetuk-

sessa tai sen kanssa yhdenmukaistetuissa standardeissa merkittavasti kasitella. (4,6)
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5.POHDINTA

EU:n tekoalyasetus on erittain tarvittu uusi osa EU:n lainsdadantoa. Vaikka tekoaly on
tunnettu tieteenalana jo yli 50 vuotta (27), on se nostanut paataan teknologiateollisuu-
dessa ja herattanyt mielenkiintoa suuressa yleis0ssa selkeasti vasta 2020-luvulla. EU:n
tekodlyasetus on ensimmaisena voimaan tullut tekodlyasetusta koskeva lainsaadanto,
mutta sdantely on tydn alla myds muilla alueilla (28). Uuden lainsdddanndn seurauksia
on vaikea ennustaa, ja siksi onkin tarkeda tehda standardeista mahdollisimman hyvat jo

ensimmaisella julkaisukerralla.

Tekoaly tarjoaa jo tdna paivana merkittdvia mahdollisuuksia niin terveydenhuollossa kuin
muillakin aloilla. Sen potentiaali tulee myds kasvamaan entisestaan tulevaisuudessa.
Jotta naitd mahdollisuuksia paastaan hyddyntdmaan, on tarkeadd, etteivat ihmiset ala
suhtautumaan siihen ylimaaraisella pelolla. Liika epaluulo voi johtaa mullistavien inno-
vaatioiden hukkaan menemiseen, jos ne pelon vuoksi jaavat kayttamatta. Lainsaadanto
on keskeinen keino pelkoa aiheuttavien vahinkojen ennaltaehkaisyyn ja siten tekoalyyn

kohdistuvan luottamuksen vahvistamiseen suuressa yleiséssa.

Lainsdadannolla on suuria vaikutuksia markkinoihin. Saantdja laatiessa on tasapainotel-
tava riittdvan, mutta ei liian tiukan saantelyn valilla. On varmistettava tavoitteena oleva
turvallisuus samalla mahdollistaen innovointi ja alan kehitys. Liian 16ysan lainsdadannén
uhkana on kansalaisten turvallisuuden vaarantuminen riskien toteutuessa. Toisaalta liian
tiukan lainsdadanndn uhkana on alan kehityksen hidastuminen tai se, etta yritykset kier-
tavat markkina-aluetta ja asettavat tuotteensa markkinoille vain muilla alueilla. Nahta-
vaksi jaa, onko asetuksessa ja standardeissa rajoitettu ja toisaalta sallittu oikeita asioita

naiden tavoitteiden saavuttamiseksi.

Tama kandidaatintyd on merkittava, silla aihe on paitsi saantelyn kannalta ajankohtai-
nen, myos jarjestelmien tarjoajien kannalta kriittinen: luokittelua suuririskisiksi tekoalyjar-
jestelmiksi aletaan soveltamaan elokuussa 2027. Tutkielman tavoitteeksi asetettiin teko-
alyasetuksen tuomien lisdvaatimusten tunnistaminen olemassa olevaan lainsdadantoon
nahden. Lisavaatimuksia laadun- ja riskinhallintaan liittyen tunnistettiin melko paljon,
mutta tarkedmpana tuloksena huomattiin luotettavuuteen liittyvat uudet vaatimukset ja
niiden merkitys. Standardointitydn keskeneraisyys vaikutti tulosten maaraan, silla use-
ammasta valmiista tai edes luonnosvaiheessa olevasta tekoalyasetuksen kanssa yhden-

mukaistetusta standardista olisi ollut mahdollista |16ytaa kattavammin uusia vaatimuksia.
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Tassa kandidaatintutkielmassa analysoidut tekoalyjarjestelmia koskevat standardit ovat
vasta luonnosvaiheessa ja niihin tullee vield muutoksia. Toisaalta kaikki standardit eivat
olleet viela niin pitkalla luonnosvaiheessa, etta niita olisi voitu kasitella ollenkaan. Nain
ollen tekoalyasetuksen tuomia lisdvaatimuksia lienee enemman kuin tadssa tyéssa on
esitelty. Toisaalta standardeihin on alan kehittyvan ja muuttuvan luonteen vuoksi odotet-

tavissa muutoksia ja uusia versioita myds julkaisemisen jalkeen.

Marraskuussa 2021 julkaistussa kandidaatintydssaan Viranomaisvaatimukset tervey-
denhuollon laitteille Julia Liusvaara analysoi tekoalya sisaltavien laakinnallisten laitteiden
silloista saantelya. Tuolloin sdantely oli kaytanndssa olematonta, mutta EU:n tekoalyase-
tuksesta oli julkaistu luonnosehdotus, jossa oli esilld esimerkiksi riskiluokitus. Tydssaan
Liusvaara toteaa tekoalyd koskevan lainsdadannon laahaavan alan kehityksen perassa.
Nyt tekodlyasetus on laadittu, julkaistu ja sen soveltaminen on alkanut asteittain. Merkit-
tavaa edistysta on siis tapahtunut ja sen vaikutuksia paastaan nakemaan tulevina vuo-

sikymmenina. (29)
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6. YHTEENVETO

Tassa tybssa tutkittiin ja analysoitiin elokuussa 2024 voimaan astunutta EU:n teko-
alyasetusta laakinnallisten laitteiden nakdkulmasta. Koska suuririskisiksi tekoalyjarjes-
telmiksi luokittelun soveltaminen alkaa jo elokuussa 2027, tekoalyjarjestelmien tarjoajilla
on vain siihen asti aikaa muun muassa laatia ja ottaa kayttdon tarvittavat riskin- ja laa-
dunhallintajarjestelmat seka lapaista vaatimustenmukaisuuden arviointi halutessaan py-
sya EU:n markkinoilla. Haasteen aikatauluun tuo viivastynyt standardointityd, jonka oli

alun perin maara valmistua jo huhtikuussa 2025 mutta on viela kesken.

Tekoalyasetukselle laaditaan useita standardeja, joista tassa tydssa tarkemmin kasitel-
tiin laadunhallintajarjestelman, riskinhallinnan seka luotettavuuskehyksen standardien
sisalto ja niiden tuomat uudet vaatimukset. Laadun- ja riskinhallinnan standardeissa MD-
asetukseen verrattuna keskeisiksi eroiksi nousivat perusoikeuksien huomioiminen seka
ohjelmistopohjaisten ja fyysisten laakinnallisten laitteiden erityispiirteiden huomiointi.
Luotettavuuteen liittyvat vaatimukset, kuten jarjestelman avoimuus, tarkkuus, datanhal-
linta ja ihmisen suorittama jarjestelman toiminnan valvonta, ovat puolestaan kokonaan
uusia lisayksia verrattuna MD-asetuksen vaatimuksiin. Erityisesti avoimuus korostuu,

silla sen avulla taytetdan monia tekodlyasetuksen vaatimuksia ja tavoitteita.

Kaikkia tulevia tekoalyjarjestelman standardeja ei voitu kasitella, silld ne ovat niin varhai-
sessa luonnosvaiheessa. Tarkemmin kasittelemattémiksi jaivat standardit koskien vaa-
timustenmukaisuuden arviointia, kyberturvallisuutta seka jarjestelmien kehittdmisessa
kaytettavia tietoaineistoja. Naiden standardien sisalté tasmentyy standardointityén ede-

tessa.

Vaikka standardointity® on viela kesken ja osa vaatimuksista tdsmentyy vasta kaytannon
soveltamisen myoéta, tekodlyasetus on merkittdva edistysaskel kohti turvallisempaa 133-
kinnallisten laitteiden kehitysta EU:ssa. Tekoalya sisaltavien laakinnallisten laitteiden tar-
joajien olisi syyta tutustua asetuksen ja standardien sisaltéon jo nyt, silla niiden vaati-

mukset ulottuvat jokaiseen tekoalyjarjestelman elinkaaren osaan.
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