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Tekoäly on valloittanut teknologiateollisuutta vauhdikkaasti 2020-luvulla. Sen vaikutukset 
ulottuvat myös tarkasti säädeltyyn lääkinnällisten laitteiden alaan. Tekoälyä koskeva lainsäädäntö 
on ollut puutteellista pitkään, mutta kesällä 2024 voimaan astunut EU:n tekoälyasetus vastaa tä-
hän puutteeseen. Tämän työn tavoitteena on tunnistaa tekoälyasetuksen ja sille laadittavien yh-
denmukaistettujen standardien tuomat uudet vaatimukset sellaisten lääkinnällisten laitteiden, 
joissa hyödynnetään tekoälyä, valmistajille. Lisäksi työssä käydään läpi standardiluonnosten si-
sältöä ja sivutaan lääkinnällisten laitteiden olemassa olevaa lainsäädäntöä. Tutkielma on toteu-
tettu kirjallisuuskatsauksena. 

EU:n tekoälyasetuksen tavoitteena on turvata kansalaisten terveys, turvallisuus sekä pe-
rusoikeudet tekoälyjärjestelmiä käytettäessä. Asetuksessa merkittävää on tiukka riskiperusteinen 
luokittelu, erityismaininnat perusoikeuksien toteutumisen takaamisesta sekä uudenlaiset vaati-
mukset tekoälyjärjestelmän luotettavuuteen liittyen.  

Jotta asetuksen noudattaminen olisi tekoälyjärjestelmien tarjoajille helpompaa, laaditaan 
sille yhdenmukaistetut standardit. Niiden mukaan toimiessaan varmistuu noudattavansa ase-
tusta. Tekoälyasetus on sellaisenaan EU:n jäsenvaltioita sitova heti sen tullessa voimaan. Stan-
dardien tarkoitus taas on tukea asetuksen noudattamista, ja ne sisältävät konkreettisia esimerk-
kejä tekoälyjärjestelmien tarjoajien avuksi. 

Lääkinnällisiä laitteita säädellään EU:n tasolla MD-asetuksella (engl. Medical Device Re-
gulation). Se on kuitenkin laadittu ensisijaisesti fyysisten lääkinnällisten laitteiden näkökulmasta, 
kun taas tekoälyä sisältävät lääkinnälliset laitteet ovat pääsääntöisesti ohjelmistoja. MD-asetuk-
sessa ei ole tekoälyä koskien erillisiä vaatimuksia. Tekoälyasetuksen soveltamisen alettua teko-
äly- ja MD-asetuksia tullaan soveltamaan samanaikaisesti siten, että päällekkäin asettuvien vaa-
timusten kohdalla sovelletaan tiukempaa lainsäädäntöä. 

Tuloksena huomattiin, että MD- ja tekoälyasetuksien standardien välillä laadun- ja riskin-
hallinnan vaatimuksissa eroavaisuudet painottuvat perusoikeuksien sekä alojen ominaispiirteiden 
huomiointiin. Lisäksi havaittiin, että MD-asetukseen nähden tekoälyasetus tuo huomattavasti uu-
sia vaatimuksia luotettavuuteen liittyen, kuten järjestelmän avoimuuteen, tarkkuuteen ja sen toi-
mintaan liittyvien tietojen tallentamiseen. 

On tärkeää huomioida, että standardit, joita käsiteltiin tätä kirjallisuuskatsausta tehdessä, 
olivat keskeneräisiä. Niihin tulee todennäköisesti vielä muutoksia ennen lopullisten versioiden jul-
kaisua, joten tässä tutkielmassa todetut tulokset voivat vielä muuttua. 
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Artificial intelligence (AI) has rapidly transformed the technology industry throughout the 
2020s with its influence extending into the highly regulated domain of medical devices. For a 
long time, legislation concerning AI has been insufficient but the EU Artificial Intelligence Act (AI 
Act) which came into force in summer 2024 addresses this gap. The objective of this thesis is to 
identify the new requirements of the AI Act and its harmonized standards for providers of AI-
enabled medical devices. Additionally, the thesis reviews the contents of standard drafts and 
touches upon existing legislation of medical devices. The study has been conducted as a 
literature review. 

The aim of the AI Act is to safeguard the health, safety and fundamental rights of citizens 
when AI systems are used. Key features of the act include a strict risk-based classification 
system, explicit provisions to ensure the protection of fundamental rights, and novel 
requirements concerning the trustworthiness of AI systems. 

To facilitate compliance with the act, harmonized standards are being developed. By 
adhering to these standards, AI system providers can ensure conformity with the legislation. 
The AI Act is directly binding on EU member states upon its entry into force. The harmonized 
standards are intended to support the implementation of the act as well as provide concrete 
examples to assist AI system providers. 

Medical devices are regulated at the EU level with the Medical Device Regulation 
(MDR). However, the MDR is primarily developed from the perspective of physical medical 
devices and hardware, whereas AI-enabled medical devices are typically software-based. The 
MDR excludes specific requirements related to the use of AI. Once the AI Act is applied, it will 
be implemented simultaneously with the MDR. In cases where the requirements of the two 
regulations overlap, the stricter requirements will prevail. 

The findings of this study indicate that differences in quality and risk management 
requirements between the MDR and the AI Act are particularly evident in the emphasis on 
fundamental rights and the consideration of domain-specific characteristics. Furthermore, 
compared to the MDR, the AI Act introduces significantly more requirements related to system 
trustworthiness, including transparency, accuracy and the logging of operational data. 

It is important to note that the standards reviewed in this literature review were still in 
draft phase. These drafts are likely to undergo further revisions before the final versions are 
published, and therefore the conclusions drawn in this thesis may be subject to change. 
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1. JOHDANTO 

Lääkinnälliset laitteet kuuluvat maailman tiukimmin säädeltyihin aloihin. EU:ssa lääkin-

nällisiä laitteita säädellään MD-asetuksella. Tekoäly ja sen sovellukset ovat tulleet pysy-

väksi osaksi teknologiateollisuutta ja sitä hyödynnetään myös lääketieteessä ja tervey-

denhuollossa. EU:n tekoälyasetus on maailman ensimmäinen tekoälyä koskeva laki ja 

se osaltaan täydentää MD-asetusta. Sekä MD- että tekoälyasetus ovat osa EU:n uutta 

säädöskehystä, jonka tavoitteena on parantaa EU:n sisämarkkinoiden turvallisuutta ja 

yhdenmukaisuutta. (1) 

Tekoälyasetuksen tavoitteena on turvata EU:n asukkaiden turvallisuus, terveys sekä pe-

rusoikeudet tekoälyn edessä (2,3). Jotta tekoälyjärjestelmien tarjoajien olisi helpompaa 

ja selkeämpää noudattaa asetuksen vaatimuksia, laaditaan asetukselle yhdenmukaiste-

tut standardit. Näitä standardeja noudattamalla tekoälyjärjestelmien tarjoajat varmistuvat 

toimivansa laillisesti. (4) 

Lainsäädännön laatiminen tekoälyalalle ei ole helppoa, sillä ala muuttuu ja kehittyy hyvin 

nopeasti. On kuitenkin tärkeää, että lainsäädäntö on olemassa, vaikka se väistämättä 

laahaakin alan kehityksen perässä. (5) Horisontaalista eli kaikkia aloja koskevaa ase-

tusta ja standardeja laatiessa on huomioitava eri alojen tarpeet ja ominaispiirteet, mikä 

vaikeuttaa työtä entisestään. Yhdellä alalla tietty vaatimus voi olla välttämätön, kun se 

samaan aikaan toisella on ylimääräinen tai täysin soveltumaton. (4) 

Tässä tutkielmassa käydään läpi nykyistä lääkinnällisiä laitteita koskevaa EU-lainsää-

däntöä sekä millaisia muutoksia EU:n tekoälyasetus tuo alan vaatimuksiin, kun lääkin-

nällisessä laitteessa on tekoälyominaisuus ja näin ollen se luokitellaan tekoälyjärjestel-

mäksi. Tutkielman tavoitteena on eritellä tekoälyasetukselle laadittavien yhdenmukais-

tettujen standardien eroavaisuudet jo olemassa oleviin standardeihin tunnistamalla uu-

sien standardien lisävaatimukset tekoälyjärjestelmille. 

Terveydenhuollossa käytettäviä laitteita ja järjestelmiä on monenlaisia, eikä niistä kaik-

kiin sovelleta tekoäly- tai MD-asetusten vaatimuksia. Tutkielmassa käsiteltävät laitteet 

on rajattu niihin, joihin sovelletaan kumpaakin asetusta, ja jotka luokitellaan suuririski-

siksi tekoälyjärjestelmiksi. 
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2. TEKOÄLY- JA MD-ASETUSTEN TAUSTAA 

Tässä luvussa käsitellään MD- ja tekoälyasetusten perusrakenteita ja niiden välistä suh-

detta. Lisäksi käydään läpi asetusten riskiluokitusperusteita, tekoälyasetuksen sovelta-

misaikataulu ja standardointia sekä EU:n komission standardointipyyntö koskien teko-

älyasetusta.  

2.1 MD-asetus tekoälyjärjestelmien näkökulmasta 

MD-asetus julkaistiin EU:n virallisessa lehdessä toukokuussa 2017 ja sen soveltaminen 

alkoi pääosin toukokuussa 2021. Se koskee Euroopan markkinoilla olevia muita kuin in 

vitro -diagnostiikkaan tarkoitettuja lääkinnällisiä laitteita. Asetuksessa on määritelty lää-

kinnällinen laite sekä kuinka ne luokitellaan neljään eri riskikategoriaan. Eri riskikatego-

rioihin kuuluviin lääkinnällisiin laitteisiin kohdistuu keskenään erilaisia vaatimuksia ase-

tuksen sisällä. Asetuksessa määritellään vaatimukset laitteiden tekniselle dokumentaa-

tiolle, johon kuuluu esimerkiksi riskinhallinta. Lisäksi siinä määritellään turvallisuus- ja 

suorituskykyvaatimukset sekä vaatimukset ilmoitetuille laitoksille. Ilmoitettu laitos tarkoit-

taa viranomaisen nimeämää tahoa, joka suorittaa vaatimustenmukaisuuden arvioinnin. 

Asetuksessa määritellään vaatimuksia koskien markkinoille saattamisen jälkeistä val-

vontaa sekä vaaratilanteiden raportointia. Lisäksi asetuksessa säädetään lääkinnällisten 

laitteiden tietokannan sekä Conformité Européenne -merkinnän eli CE-merkinnän käyt-

töä. (6) 

MD-asetuksessa sekä fyysisiä lääkinnällisiä laitteita että lääketieteessä hyödynnettäviä 

ohjelmistoja koskevat samat vaatimukset. Asetus ei siis tunne eroa fyysisten laitteiden, 

pelkkien ohjelmistojen tai laitteiden, joissa on osana ohjelmisto, välillä. Asetuksessa ei 

myöskään käsitellä tekoälyä tai koneoppimista erikseen eikä sellaisille ohjelmistoille ole 

poikkeuksia tai erityisvaatimuksia. (6) MD-asetuksen mukaan, jos lääkinnälliseen laittee-

seen tehdään merkittäviä muutoksia, on sen vaatimustenmukaisuus tarkastettava uudel-

leen. Ohjelmistokehitykselle ominaista on jatkuva kehittäminen ja pienten muutosten te-

keminen toistuvasti. Näin ollen MD-asetuksen alaisten ohjelmistojen tulee usein tarkis-

tuttaa uudelleen vaatimustenmukaisuus ilmoitetuissa laitoksissa, joilla on rajalliset re-

surssit. Tämä osoittaa, että MD-asetus on laadittu ajatellen etusijassa fyysisiä lääkinnäl-

lisiä laitteita, sillä tällainen jatkuva tarkastaminen vaikeuttaa muuttuvien, dynaamisten 

ohjelmistojen kehittämistä. (7,8) 
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Medical Device Coordination Group (MDCG) ja Artificial Intelligence Board (AIB) ovat 

laatineet tekoäly- ja MD-asetusten välistä vuorovaikutusta käsittelevän dokumentin. Do-

kumentissa eritellään, mitä eroja ja yhtäläisyyksiä asetuksilla on. Dokumentti ei ole lailli-

sesti sitova. Se on laadittu erityisesti tekoälyä sisältävien laitteiden valmistajien, vaati-

mustenmukaisuuden arviointia suorittavien ilmoitettujen laitosten ja muiden viranomais-

ten avuksi. (9) 

2.2 Tekoälyasetuksen sisältö 

Euroopan markkinoilla olevia tekoälyjärjestelmiä koskeva tekoälyasetus julkaistiin EU:n 

virallisessa lehdessä heinäkuussa 2024. Asetus koskee kaikkia aloja, joilla käytetään 

tekoälyä. Osaa asetuksesta jo sovelletaan, mutta valtaosan soveltaminen alkaa elo-

kuussa 2026. Asetuksen mukaan tekoälyjärjestelmä on ”konepohjainen järjestelmä, joka 

on suunniteltu toimimaan käyttöönoton jälkeen vaihtelevilla autonomian tasoilla ja jossa 

voi ilmetä mukautuvuutta käyttöönoton jälkeen ja joka päättelee vastaanottamastaan 

syötteestä eksplisiittisiä tai implisiittisiä tavoitteita varten, miten tuottaa tuotoksia, kuten 

ennusteita, sisältöä, suosituksia tai päätöksiä, jotka voivat vaikuttaa fyysisiin tai virtuaa-

lisiin ympäristöihin”. (2) 

Tekoälyasetuksessa osa järjestelmistä luokitellaan kielletyiksi ja osa suuririskisiksi. Ase-

tuksessa vaaditaan suuririskisille tekoälyjärjestelmille riskinhallintajärjestelmä, tekninen 

dokumentaatio, laadunhallintajärjestelmä sekä vaatimustenmukaisuuden arviointi. Siinä 

määritellään vaatimuksia ihmisen suorittamalle valvonnalle, kyberturvallisuudelle, ilmoi-

tetuille laitoksille, jäsenvaltioiden tarjoamille testiympäristöille sekä markkinoille saatta-

misen jälkeisen valvonnan järjestelmille. Lisäksi asetuksessa määritellään seuraamuk-

set sen rikkomisesta, sen voimaantulo, vaatimukset vakavasta vaaratilanteesta rapor-

toinnille sekä hallinnoinnille, kuten tekoälyneuvoston ja -toimiston perustamiselle. (2) 

Tekoälyasetus on muita kyseiseen tekoälyjärjestelmään sovellettavia EU-säädöksiä täy-

dentävä asetus. Näin ollen sekä tekoälyasetuksen että MD-asetuksen ja esimerkiksi tie-

tosuoja-asetuksen (engl. General Data Protection Regulation, GDPR) (10) määräyksiä 

on sovellettava samanaikaisesti. (5) Kun sovelletaan kahta tai useampaa asetusta sa-

maan järjestelmään, on osa vaatimuksista välttämättä päällekkäisiä. Päällekkäisyyden 

sattuessa sovelletaan aina tiukempaa lainsäädäntöä (2). Tekoälyasetusta ja -standar-

deja laatiessa on ollut tärkeää huomioida myös muut tekoälyjärjestelmiin sovellettavat 

asetukset. Sen vuoksi esimerkiksi riskinhallintajärjestelmää koskevat vaatimukset, joita 

on sekä tekoäly- että MD-asetuksessa, voidaan toteuttaa samaan dokumenttiin ylimää-

räisen työn välttämiseksi (2). 
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2.3 Riskiperusteinen luokittelu asetuksissa 

Sekä MD- että tekoälyasetuksessa laitteet luokitellaan niiden aiheuttaman riskin perus-

teella. MD-asetuksessa laitteet lajitellaan neljään luokkaan sen perusteella, kuinka suu-

ren riskin ne aiheuttavat potilaan terveydelle (6). Tekoälyasetuksessa kielletään tekoäly-

järjestelmät, joiden riski ei ole hyväksyttävissä. Tietyt tekoälyjärjestelmät luokitellaan 

suuririskisiksi tekoälyjärjestelmiksi, ja niihin kohdistuu enemmän sääntelyä ja esimerkiksi 

ne vaativat tarkempaa dokumentaatiota riskin- ja laadunhallinnasta. Yleiskäyttöisiin te-

koälyjärjestelmiin kohdistuu omia sääntöjä ja ne luokitellaan kahteen eri luokkaan. (2) 

MD-asetuksessa neljä eri riskiluokkaa ovat I, IIa, IIb ja III. Luokkaan I kuuluvat esimer-

kiksi suuri osa ei-invasiivisistä laitteista sekä jotkin invasiiviset laitteet, jotka on tarkoitettu 

tilapäiseen käyttöön. Sen sijaan diagnostisten päätösten tekemisessä käytetyt tai fysio-

logisia toimintoja monitoroivat ohjelmistot luokitellaan luokkaan IIa tai korkeampiin, IIb:en 

tai III:en. (6) Suurin osa lääkinnällisistä laitteista, jotka ovat ohjelmistoja, luokitellaan siis 

luokkiin IIa–III. (11) 

Lähtökohtaisesti tekoälyasetuksen mukaan kiellettyjä tekoälyjärjestelmiä ovat sellaiset, 

jotka manipuloivat tai hyväksikäyttävät käyttäjää. Sosiaalinen pisteytys tekoälyn avulla 

on kielletty ja tunteiden- ja kasvojentunnistusta on rajoitettu, mutta ei kuitenkaan kaikissa 

sovelluksissa kielletty. Suuririskisiin tekoälyjärjestelmiin luokitellaan sellaiset tekoälyjär-

jestelmät, jotka toimivat laitteen turvakomponenttina tai ovat itse turvakomponentti. Li-

säksi suuririskisiin luokitellaan sellaiset tekoälyjärjestelmät, joille tiettyjen muiden EU-

asetusten mukaan on laadittava ulkopuolisen tahon suorittama vaatimustenmukaisuu-

den arviointi. MD-asetus on mainittu kyseissä EU-asetusten listassa ja sen mukaan vaa-

timustenmukaisuuden arviointi on suoritettava lääkinnällisille laitteille, jotka luokitellaan 

luokkiin IIa, IIb tai III. (2) Tekoälyasetuksen riskiluokitus ei siis vaikuta MD-asetuksen 

riskiluokitukseen, mutta toisin päin vaikuttaa. (9) 

Lisäksi tekoälyasetuksen mukaan korkean riskin tekoälyjärjestelmiin luokitellaan sellai-

set tekoälyjärjestelmät, jotka aiheuttavat riskin ihmisen turvallisuudelle, terveydelle tai 

perusoikeuksille. (2) Näin ollen suuririskiseksi tekoälyjärjestelmäksi voidaan luokitella 

myös joitain sellaisia lääkinnällisiä laitteita, jotka MD-asetuksessa luokitellaan luokkaan 

I. Kuvan 1 kaaviossa on kuvattuna riskiluokittelu, kun samaan järjestelmään sovelletaan 

sekä MD- että tekoälyasetusta. Lisäksi kuvassa on esitetty, mihin kunkin asetuksen koh-

taan luokitus perustuu. 
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Kuva 1. Tekoälyä sisältävien lääkinnällisten laitteiden, joihin sovelletaan MD- ja teko-

älyasetuksia riskiluokittelu, muokattu lähteestä (11) 

2.4 Tekoälyasetuksen soveltamisaikataulu 

Tekoälyasetus julkaistiin EU:n virallisessa lehdessä 12.7.2024 ja se astui voimaan 20 

päivää julkaisun jälkeen eli elokuussa 2024. Asetusta sovelletaan asteittain. Helmikuusta 

2025 on sovellettu lukua I, jossa esitellään asetuksen soveltamisala sekä määritellään 

siinä käytettävät käsitteet. Lisäksi helmikuusta 2025 on sovellettu lukua II, jossa määri-

tellään kokonaan kielletyt käytännöt, kuten tahallaan harhaanjohtavat, syrjivät tai sosi-

aalista pisteytystä tekevät tekoälyjärjestelmät. (2) 

Elokuusta 2025 on sovellettu III luvun 4 jaksoa, lukuja V, VII ja XII sekä artiklaa 78. III 

luvun 4 jakso käsittää vaatimuksen siitä, että jäsenvaltioiden tulee nimetä ilmoittamisesta 

vastaava viranomainen sekä vaatimuksia ja hakumenettelyn ilmoitetuille laitoksille ja 

vaatimustenmukaisuusarviointia suorittaville laitoksille. Luku VII koskee itse EU:ta mää-

räten sen perustamaan tekoälytoimiston, tekoälyneuvoston, neuvoa-antavan foorumin 
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sekä tiedelautakunnan. Luku V koskee yleiskäyttöisiä tekoälyjärjestelmiä ja luvussa XII 

määrätään seuraamuksista, kuten sakoista. 6 artiklan I kohtaa luokittelusta suuririskisiin 

tekoälyjärjestelmiin sovelletaan vasta elokuusta 2027. Muin osin koko asetusta sovelle-

taan elokuusta 2026. (2) 

2.5 Tekoälyasetukselle laadittavat standardit 

EU:n lainsäädäntökehykseen kuuluu asetuksia ja direktiivejä. Asetukset ovat sellaise-

naan sitovia jäsenvaltioissa ilman erillistä kansallista lainsäädäntöä, kun taas direktiivit 

asettavat tavoitteita, joiden saavuttamiseksi jäsenvaltiot laativat itse tarvittavan lainsää-

dännön. Näin ollen tekoälyasetus on EU:n jäsenvaltioissa markkinoilla olevia tekoälyä 

sisältävien lääkinnällisten laitteiden tarjoajia sitova. Asetuksen määräyksiä on hankalaa 

noudattaa sellaisenaan, sillä ne ovat abstrakteja. Sen vuoksi tekoälyjärjestelmien tarjo-

ajien avuksi asetuksen rinnalle laaditaan konkreettisia esimerkkejä sisältävät standardit. 

Kun standardit ovat asetuksen kanssa yhdenmukaistettuja, niitä noudattamalla varmis-

taa toimivansa kyseisen asetuksen mukaisesti. Standardeissa usein myös määritellään, 

mitä osaa tietystä lainsäädännöstä sen sisältö koskee. (7) 

Tekoälyasetuksessa säädetään, että EU:n komission on viipymättä esitettävä standar-

dointipyyntöjä kattamaan suuririskisiä tekoälyjärjestelmiä sekä yleiskäyttöisiä tekoäly-

malleja koskevia vaatimuksia ja velvoitteita. Asetuksen mukaan standardointiproses-

sissa on otettava huomioon tekoälyasetuksen tavoite pyrkiä edistämään alan innovointia 

sekä hyödynnettävä työssä monialaista osaamista asiaankuuluvat sidosryhmät osallis-

taen. (2) 

Toukokuussa 2023 EU:n komissio esitti Euroopan standardointikomitealle (CEN) ja Eu-

roopan sähkötekniikan standardointikomitealle (CENELEC) standardointipyynnön kos-

kien EU:n tekoälypolitiikkaa. Standardointityölle annettiin aikaa huhtikuun 2025 loppuun 

saakka, mutta pyynnössä CEN:iä ja CENELEC:iä kehotetaan ilmoittamaan, mikäli stan-

dardien laatiminen viivästyy ja niiden julkaisua täytyy viivästää. (12) 

Standardointipyynnössä pyydetään laatimaan standardit: 

1. tekoälyjärjestelmien riskinhallintajärjestelmille, 

2. tekoälyjärjestelmien kehittämiseen käytettyjen tietoaineistojen hallinnalle ja laa-

dulle, 

3. tekoälyjärjestelmien lokitusvalmiuksiin perustuvalle tietojen säilytykselle,  

4. avoimuudelle ja tietojen antamiselle tekoälyjärjestelmien käyttäjille,  

5. ihmisten suorittamalle tekoälyjärjestelmien valvonnalle, 
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6. tekoälyjärjestelmien tarkkuuseritelmille, 

7. tekoälyjärjestelmien vakauseritelmille, 

8. tekoälyjärjestelmien kyberturvallisuuseritelmille, 

9. tekoälyjärjestelmien tarjoajien laadunhallintajärjestelmille mukaan lukien markki-

noille saattamisen jälkeisille seurantaprosesseille sekä 

10. tekoälyjärjestelmien vaatimustenmukaisuusarvioinnille. 

Pyynnössä vaaditaan ottamaan standardointityössä huomioon kaikki sektorit, joita kysei-

nen lainsäädäntö koskee sekä huomioimaan erityisesti pienet ja keskikokoiset yritykset 

sekä yhteiskunnalliset sidosryhmät. Euroopan telealan standardoimisjärjestön (ETSI) jo 

tekemä standardoimistyö erityisesti koskien tekoälyjärjestelmien kyberturvallisuusvaati-

muksia on myös otettava tarvittaessa huomioon. (12) 
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3.  TEKOÄLYASETUKSEN KANSSA YHDENMU-
KAISTETUT STANDARDIT 

Standardien laatiminen tekoälyasetukselle EU:n komission standardointipyynnön mukai-

sesti on käynnissä. Työ on osoittautunut vaativaksi ja se on kohdannut kiirettä. Valmis-

tumisen tavoiteajankohtaa siirrettiin eteenpäin alkuperäisestä huhtikuusta 2025 elokuu-

hun 2025 (4), ja tätä tutkielmaa tehdessä tiedetään jo, että valmistuminen väistämättä 

viivästyy vielä lisää. Tässä luvussa käsitellään olemassa olevien standardiluonnosten 

sisältöä, tekoälyasetuksen lukuja, joita käsiteltävät standardit koskevat sekä pohditaan 

muita vielä tarvittavia standardeja.  

3.1 Laadunhallintajärjestelmän vaatimukset 

Laatu mittaa sitä, kuinka hyvin tekoälyjärjestelmä noudattaa tekoälyasetusta (13). Teko-

älyasetuksen 17 artiklassa määritellään vaatimuksia laadunhallintajärjestelmälle. Artik-

lassa vaaditaan laatimaan suuririskiselle tekoälyjärjestelmälle laadunhallintajärjestelmä, 

joka sisältää strategian, suunnittelu- ja kehittämisvaiheessa käytettävät menettelyt, tes-

taus ennen, jälkeen ja kehitysvaiheen aikana, järjestelmässä sovellettavat standardit 

sekä datan- ja riskinhallintajärjestelmät. Lisäksi laadunhallintajärjestelmän tulee sisältää 

markkinoille saattamisen jälkeisen seurannan järjestelmä, menettely vakavasta vaarati-

lanteesta ilmoittamiseen, suunnitelma kuinka valvontaviranomaisiin pidetään yhteyttä, 

dokumentaation säilytys, resurssien hallinta sekä vastuuvelvollisuuskehys. Tekoälyase-

tuksessa vaaditaan, että dokumentaatio, mukaan lukien laadunhallintajärjestelmä, laadi-

taan ennen järjestelmän saattamista markkinoille tai sen ottamista käyttöön, ja että sitä 

ylläpidetään. (2) 

Tekoälyjärjestelmän laadunhallintajärjestelmää koskevassa standardiluonnoksessa on 

vaatimuksia, joita noudattamalla varmistuu toimivansa tekoälyasetuksen 17 artiklan mu-

kaisesti. Standardi koskee suuririskisen tekoälyjärjestelmän tarjoajia. Sen mukaan tarjo-

ajan organisaation on määriteltävä laadunhallintajärjestelmän soveltamisala sekä laa-

dunhallintajärjestelmässä tarvittavat prosessit. Organisaation täytyy laatia ja ylläpitää tie-

toja, joilla voidaan osoittaa tekoälyasetuksen ja -standardien noudattaminen. Organisaa-

tion tulee laatia tekoälyjärjestelmän tekninen dokumentaatio, joka sisältää ohjeet teko-

älyjärjestelmän käyttöön ja huoltoon. Lisäksi standardissa on vaatimuksia teknisen do-

kumentaation valvontaan, kuten että se on luettavaa ja saatavilla. (13) 
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Standardissa on vaatimuksia johdon vastuille. Tekoälyjärjestelmän tarjoajan johdon on 

varmistettava, että laatuperiaatteet ja -tavoitteet laaditaan, riittävät resurssit laadun var-

mistamiseksi tarjotaan, laadunhallinnan tärkeydestä kerrotaan työntekijöille ja että laa-

dunhallintajärjestelmä saavuttaa tarvittavat tulokset. Laatuperiaatteiden tulee olla saata-

villa ja dokumentoituja. Niiden on tarjottava kehys laatutavoitteiden asettamiseen ja sen 

täytyy sisältää sitoutuminen vaatimuksien noudattamiseen ja laadunhallintajärjestelmän 

jatkuvaan kehittämiseen. Laatutavoitteiden tulee olla yhdenmukaisia laatuperiaatteiden 

kanssa, mitattavia sekä huomioitava tekoälyjärjestelmän käyttötarkoitus ja kohtuudella 

ennakoitavissa oleva väärinkäyttö. Laatutavoitteet täytyy dokumentoida ja ne tulee tar-

kastaa säännöllisesti. Lisäksi on laadittava prosessit laatutavoitteiden saavuttamiseksi. 

Prosessien on katettava se, mitä tehdään, tarvittavat resurssit, vastuuhenkilöt sekä tu-

loksien arviointi. (13) 

Standardin mukaan tekoälyjärjestelmän tarjoajan hallinnon on osoitettava, kuka on vas-

tuussa laadunhallinnan eri osa-alueista. On osoitettava vastuu laadunhallintajärjestel-

män vaatimuksien noudattamisesta, riittävien henkilöstöresurssien varmistamisesta, vi-

ranomaisvaatimusten tarkastuksesta sekä markkinoille saattamisen jälkeisestä seuran-

nasta. Lisäksi täytyy osoittaa vastuu ihmisen turvallisuuteen, terveyteen ja perusoikeuk-

siin kohdistuvien riskien huomioimisesta sekä markkinoille saattamisen jälkeisistä toi-

mista, kuten järjestelmän asennuksesta, huollosta ja muutoksista. (13) 

Tarjoajan organisaation on yksityiskohtaisesti osoitettava, että tekoälyjärjestelmä on 

välttämättömien vaatimuksien mukainen. Välttämättömiä vaatimuksia ovat vaatimukset 

koskien riskinhallintajärjestelmää, dataa ja sen hallintaa, teknistä dokumentaatiota, tie-

tojen säilytystä, läpinäkyvyyttä ja käyttöönottajille osoitetun tiedon tarjoamista, ihmisen 

suorittamaa valvontaa sekä tarkkuutta, vakautta ja kyberturvallisuutta. Tämän osoittaak-

seen organisaation on valittava siihen käytettävät toimenpiteet, joita voivat olla harmoni-

soidut standardit, asetuksen tueksi laaditut yhteiset eritelmät, muut standardit tai muut 

tekniset eritelmät. Organisaation on varmistettava, että valittujen toimenpiteiden avulla 

katetaan kaikki välttämättömät vaatimukset. (13) 

Standardissa on vaatimuksia koskien resurssienhallintaa, henkilöstön osaamista ja vaa-

timustenmukaisuuden osoittamista. On varmistettava, että laadunhallintaa varten on riit-

tävät resurssit. Resurssien saatavuus on jatkuvasti varmistettava. Henkilöstön osaami-

nen ja menetelmät sen vahvistamiseksi on dokumentoitava. Henkilöstön on osattava 

ymmärtää viranomaisvaatimukset sekä tarvittaessa on varmistettava, että henkilöstöllä 

on riittävästi osaamista esimerkiksi datanhallinnasta ja markkinoille saattamisen jälkei-

sestä seurannasta. On määriteltävä laadunhallintajärjestelmään liittyvän kommunikoin-
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nin yksityiskohdat: mitä, milloin, kenelle ja miten kommunikoidaan. Lisäksi on kommuni-

koitava viranomaisille, kuten ilmoitetulle laitokselle. On varmistettava, että vaatimusten-

mukaisuus voidaan osoittaa, jos viranomainen sellaista pyytää. Jos tarjoaja huomaa te-

koälyjärjestelmässään jotain vaatimusten vastaista, on siitä sekä tehtävistä toimenpi-

teistä ilmoitettava asianomaisille osapuolille. (13) 

Tuotteen toteutusta koskevat vaatimukset liittyvät ulkoisten tarjoajien komponentteihin, 

vakaviin vaaratilanteisiin sekä ympäristövaikutuksiin. Jos tekoälyjärjestelmässä on kom-

ponentteja tai palveluita, jotka ovat ulkoisten tarjoajien laatimia, on myös niiden nouda-

tettava tekoälyjärjestelmän tarjoajan omaa laadunhallintajärjestelmää. Ulkoisille tarjo-

ajille on kommunikoitava vaatimukset ja ulkoisten tarjoajien arviointiin ja valintaan on 

laadittava kriteerit. Ulkoisten tarjoajien komponenttien suorituskykyä on valvottava ja val-

vonta on dokumentoitava. (13) 

Standardi määrittelee toimenpiteitä, joita tekoälyjärjestelmän tarjoajan on laadittava ja 

toteutettava liittyen vakaviin vaaratilanteisiin. Vakavia vaaratilanteita ovat sellaiset tapah-

tumat ja häiriöt, jotka aiheuttavat ihmisen kuoleman, vakavan haitan terveydelle, vaka-

van ja peruuttamattoman häiriön infrastruktuurille, perusoikeuksia koskevien vaatimus-

ten rikkomisen tai vakavaa haittaa omaisuudelle tai ympäristölle. Toimenpiteisiin kuuluu 

vakavista vaaratilanteista ilmoittamisesta vastuun määrittäminen, ilmoittamiseen vaadi-

tun aikataulun noudattamisen varmistaminen, vaaratilanteen tutkintaan riittävien resurs-

sien varmistaminen, henkilöstön riskitietoisuuden lisääminen sekä vaaratilanteen ja sen 

tutkinnan dokumentoinnin laatiminen. (13) 

Tuotteen toteutusta koskevat vaatimukset koskevat tekoälyjärjestelmän koko elinkaarta. 

Elinkaari koostuu käynnistys-, suunnittelu- ja kehitys-, varmennus-, käyttöönotto-, käyttö- 

ja käytöstä poisto -vaiheista (14). Elinkaaren eri vaiheisiin on erityisiä vaatimuksia. Käyn-

nistysvaiheessa on määriteltävä elinkaaren vaiheet sekä tukiprosessi varmistamaan laa-

tuvaatimuksien täyttäminen ja ylläpito tekoälyjärjestelmän koko elinkaaren ajan. Suun-

nittelu- ja kehitysvaihteessa on laadittava tekoälyjärjestelmän eritelmä, jossa on järjes-

telmän toiminnalliset vaatimukset, järjestelmän hyväksymiskriteerit, turvalliselle käytölle 

välttämättömät piirteet, riskinvalvontamenettelyt sekä tietoa kolmannen osapuolen tar-

joamista ominaisuuksista. Eritelmien tulee olla testattavissa. Varmennusta varten on ol-

tava suunnitelma ja varmennus on tehtävä suunnitelman mukaisesti sekä dokumentoi-

tava. Käyttöönottovaiheessa on otettava käyttöön menettelyt, joilla varmistetaan, että te-

koälyjärjestelmä on yhdistettävissä standardin vaatimiin lokitietoihin ja dokumentaatioon. 

Käyttövaiheessa on tarjottava tukipalveluita, joita varten on määritelty tahot, joiden odo-

tetaan tarvitsevan tukea. On määriteltävä tukikanavat, odotetut ongelmatyypit, diagnos-

tiikkatyökalut sekä tapa varmistaa, että käyttöönottajat voivat saada ja ilmoittaa tietoa 
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koskien järjestelmän riskejä. Käytöstä poisto -vaiheessa on oltava määriteltynä, kuinka 

standardin vaatimukset täytetään myös tässä vaiheessa, kuten kuinka tuhotaan tiedot, 

joita ei enää käytetä. (13) 

Standardissa esitetään vaatimuksia markkinoille saattamisen jälkeiselle seurantajärjes-

telmälle. Seurantajärjestelmä koskee aikaväliä tekoälyjärjestelmän käyttöönoton ja käy-

töstä poistamisen välillä. Tekoälyjärjestelmän tarjoajan on määriteltävä seurantajärjes-

telmän soveltamisala eli mitä tekoälyjärjestelmää tai -järjestelmiä se koskee sekä tavoit-

teet. Tarjoajan tulee määrittää seurannan lähestymistapa, jossa huomioidaan esimer-

kiksi se, että riskit koskien terveyttä, turvallisuutta ja perusoikeuksia ovat hyväksyttävällä 

tasolla, tekoälyjärjestelmän käyttötarkoitus ja kohtuudella ennakoitavissa oleva väärin-

käyttö sekä sovellettavat lakisääteiset vaatimukset, kuten tietosuoja. Tarjoajan on laadit-

tava menettelyt, joilla tunnistetaan käyttövaiheessa paljastuvat riskit. On laadittava myös 

menettelyt käyttäjiltä, seurannasta ja viranomaisilta saatavien tietojen keräämiseen ja 

säilyttämiseen. (13) 

Jos markkinoille saattamisen jälkeinen seuranta ei ole mahdollista ilman käyttäjän osal-

lisuutta, seurantaan tarvittavat vaatimukset täytyy sisällyttää käyttöohjeisiin. Käyttöohjei-

siin voi lisätä esimerkiksi suositeltuja työkaluja tai vaatimuksia henkilöstön osaamiseen, 

jotta seuranta voidaan toteuttaa. Poikkeamat vaatimustenmukaisuudessa täytyy käsi-

tellä dokumentoidun poikkeamatilanteen hallintamenettelyn mukaisesti. Menettelylle voi 

olla kynnyksiä, joissa huomioidaan esimerkiksi kuinka usein kyseinen tilanne on havaittu, 

käyttöönoton jälkeen havaitut haitat sekä niiden vähentämiseen suoritetut toimet. Laa-

dunhallintajärjestelmää on arvioitava säännöllisesti huomioiden saatu palaute, valitukset 

ja niiden käsittely, viranomaisille raportointi sekä päivitetyt viranomaisvaatimukset. Arvi-

oinnin tulos ja tarvittavat parannukset on kirjattava. (13) 

3.2 Riskinhallinnan vaatimukset 

Tekoälyasetuksen 9 artiklassa määritellään vaatimuksia riskinhallinnalle. Suuririskisille 

tekoälyjärjestelmille on laadittava, pantava täytäntöön ja ylläpidettävä riskinhallintajärjes-

telmä. Siinä on tunnistettava tekoälyjärjestelmän aiheuttamat riskit ihmisen terveydelle, 

turvallisuudelle sekä perusoikeuksille sekä analysoitava ja arvioitava ne. Riskinhallinta-

järjestelmässä on hyväksyttävä riskinvalvontatoimenpiteet riskien poistamiseksi tai jos 

se ei ole mahdollista, riskien vähennettäväksi asianmukaisella suunnittelulla ja kehityk-

sellä. Jäännösriskin eli riskinvalvontatoimenpiteiden suorittamisen jälkeen jäljelle jäävän 

riskin on oltava hyväksyttävällä tasolla. Riskinhallintajärjestelmässä on huomioitava 

käyttöönottajan osaaminen, yhteys, jossa järjestelmää tarkoituksenmukaisesti käytetään 

sekä haavoittuvat ryhmät, kuten alaikäiset. Tekoälyjärjestelmää on testattava vähintään 
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ennen markkinoille saattamista ja testauksessa on käytettävä ennalta määriteltyjä kyn-

nyksiä. Asetuksessa määrätään myös, että mikäli tekoälyjärjestelmään sovelletaan 

muita EU:n säännöksiä, joissa vaaditaan riskinhallintamenettelyjä, voidaan niitä yhdistää 

tai sisällyttää tämän asetuksen riskinhallintajärjestelmään tai toisin päin. (2) 

Tekoälyjärjestelmän riskinhallintaa koskevassa standardiluonnoksessa on tarkemmin 

eritelty vaatimuksia, joita noudattamalla suuririskisen tekoälyjärjestelmän tarjoaja var-

mistuu noudattavansa tekoälyasetuksen riskinhallintajärjestelmää koskevia vaatimuksia. 

Standardissa vaaditaan laadittavaksi laadunhallintajärjestelmä, jonka erilliset vaatimuk-

set on esitelty omassa standardissaan. Standardin mukaan tarjoajan on laadittava ris-

kinhallintatiedosto, jota käytetään vaatimustenmukaisuuden tarkastamiseen. Riskinhal-

lintatiedostoon tulee sisällyttää riskianalyysi, riskien arviointi, riskinvalvontatoimenpitei-

den toimeenpano ja varmennus, jäännösriskiarvio sekä erityisiä tietoja koskien perusoi-

keuksiin kohdistuvia riskejä. Tiedostoon on laadittava dokumentti, jossa esitellään riskien 

tunnistusta, arviointia, valvontaa sekä hallinnan tehokkuutta tarkkaileva prosessi. Lisäksi 

tiedostoon tulee sisällyttää riskinhallintasuunnitelma, jossa esitellään sen vaikutusala, 

vastaavat ja viranomaiset, riskinhallintatehtäviä suorittavien henkilöiden osaaminen sekä 

riskien hyväksymiskriteerit. (15) 

Standardin mukaan tekoälyjärjestelmän tarjoajan hallinnon on, osoittaakseen prosessiin 

sitoutuminen, varmistettava riskinhallintaan riittävät resurssit, osaava henkilöstö, valvon-

tatoimenpiteiden hyväksyntä sekä prosessin täytäntöönpanon valvonta. Tarjoajan hallin-

non on laadittava toimintaperiaatteet, jotka määrittelevät kehyksen varmistamaan, että 

riskinhallintaprosessi on asianmukaisten lakien mukainen ja huomioi relevantit standardit 

ja tekoälyjärjestelmän käyttötarkoituksen. Standardin mukaan tarjoajan tulee varmistaa, 

että riskinhallintaa suorittavalla henkilöstöllä on riittävästi koulutusta, taitoja ja kokemusta 

riskinhallinnasta ja kyseisestä tai vastaavista tekoälyjärjestelmistä. Henkilöstön osaa-

mista on ylläpidettävä. Toimintaperiaatteiden määrittelemän kehyksen sekä henkilöstön 

osaamisen osoittavan dokumentaation voi sisällyttää laadunhallintajärjestelmän doku-

mentaatioon ja riittää viitata siihen riskinhallintatiedostossa. (15) 

Riskinhallintaprosessiin kuuluu riskien analysointi, suuruuden ja merkityksen arviointi, 

valvonta, jäännösriskin määrittäminen sekä riskinhallintasuunnitelman tarkastaminen. 

Prosessin on katettava tekoälyjärjestelmän koko elinkaari. Riskien analysointiin kuuluu 

riskien tunnistaminen, jossa on huomioitava tekoälyjärjestelmän käyttötarkoitus sekä 

kohtuudella ennakoitavissa oleva väärinkäyttö. On tunnistettava riskit ihmisen tervey-

delle, turvallisuudelle ja perusoikeuksille. Riskien tunnistamisessa on käsiteltävä sekä 

tahattomasti että tahallisesti aiheutuvia uhkia. Riskien analysointiin kuuluu myös riskien 

suuruuksien ja merkityksien määrittäminen. Siinä voidaan käyttää hyväksi esimerkiksi 
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asiantuntijoiden näkemyksiä tai olemassa olevia tekoälyn riskinhallintastandardeja. Ris-

kien merkityksen arvioinnissa verrataan riskianalyysin tuloksia riskien hyväksymiskritee-

reihin. Jos riski ei ole hyväksyttävä, on siihen sovellettava valvontatoimenpiteitä. (15) 

Riskien hallintaan on tärkeysjärjestyksessä kolme menetelmää: luontaisesti turvallinen 

suunnittelu, järjestelmässä itsessään olevat suojaavat ominaisuudet sekä käyttäjien kou-

lutus ja neuvonta turvalliseen käyttöön. Riskien hallinnan toimeenpano ja tehokkuus on 

myös vahvistettava ja kirjattava. Riskejä on testattava testaussuunnitelman mukaisesti. 

Riskien hallinnan päätteeksi arvioidaan jäännösriski, ja mikäli se ei ole hyväksyttävällä 

tasolla on riski käsiteltävä uudelleen ennen kuin tekoälyjärjestelmä voidaan ottaa käyt-

töön. Jäännösriski on todennettava objektiivisen testauksen tuloksiin perustuvilla todis-

teilla. Riskinhallintasuunnitelma on tarkastettava vähintään vuosittain ja tarkastuksen yh-

teydessä varmistetaan, että riskinhallintaprosessi on käytössä ja että jäännösriski pysyy 

hyväksyttävällä tasolla. (15) 

Suuririskisten tekoälyjärjestelmien riskinhallintaa koskeva standardi on vasta luonnos-

vaiheessa. Siihen lisättäneen tai sen rinnalle avuksi laadittaneen listaus mahdollisista 

riskeistä (16), mikä helpottaisi tekoälyjärjestelmien tarjoajia tunnistamaan olennaisia ris-

kejä. Standardien monialaisen luonteen vuoksi on kuitenkin mahdotonta listata kaikkia 

riskejä jokaiselta alalta, jota standardi koskee. (4) 

3.3 Luotettavuuteen liittyvät vaatimukset 

Laadun- ja riskinhallintajärjestelmien vaatimukset on tekoälyasetuksessa koottu omiin 

artikloihin ja niille on kummallekin oma standardinsa. Standardointipyynnön kohdat 3–7 

koskien 12–15 artikloja on kuitenkin koottu yhteen laajempaan standardiin otsikolla te-

koälyasetuksen luotettavuuskehys. Luotettavuuskehyksen standardi on varhaisem-

massa luonnosvaiheessa kuin edellä käsitellyt standardit, joten erityisesti siihen voi tulla 

vielä muutoksia. (17) Standardin laajuuden vuoksi vaikuttaa siltä, että se jaetaan kahteen 

osaan, jotta osa standardista voidaan julkaista ennen kaikkien osien valmistumista. (18) 

3.3.1 Tietojen säilyttäminen 
Tekoälyasetuksen 12 artiklassa säädetään tekoälyjärjestelmän saamien ja tuottamien 

tietojen säilyttämisestä. Artiklan mukaan tekoälyjärjestelmän on automaattisesti tallen-

nettava lokitiedot eli järjestelmässä on oltava toiminnallisuus, joka kirjaa järjestelmän ta-

pahtumat sekä niiden ajankohdan. (2,17) Kirjattavia tapahtumia ovat sellaiset, joista voi 

olla apua riskin tunnistamisessa tai markkinoille saattamisen jälkeisessä seurannassa 

(2). 
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Luotettavuuskehyksen standardissa tarkennetaan, että lokituksen tarkoituksena on var-

mistaa tekoälyjärjestelmän toiminnan jäljitettävyys. Standardin mukaan tekoälyjärjestel-

män tarjoajan on otettava käyttöön lokitusjärjestelmä sekä laadittava lokitussuunnitelma. 

Lokitusjärjestelmän on tuotettava ja säilytettävä automaattisesti tietoa tekoälyjärjestel-

män toiminnasta, poikkeuksista ja virheistä koko tekoälyjärjestelmän elinkaaren ajan. 

Lokitussuunnitelmassa on määriteltävä, mitä tietoja kirjataan, missä niitä säilytetään ja 

kuinka kauan, kenellä on niihin pääsy sekä missä tiedostomuodossa kirjaukset tehdään. 

Lisäksi lokitussuunnitelmassa on oltava kriteerit kirjattavien tapahtumien vakavuudelle, 

merkittävyydelle sekä säilytysajalle. Lokista tulee selvitä kirjatun tapahtuman vakavuus, 

merkittävyys sekä tietoa, joka tukee tekoälyjärjestelmän seurantaa. Epäillyt ja toteutu-

neet tietoturvahyökkäykset on lokitettava ja lokien on voitava tuottaa hälytyksiä, kun 

syöte tai tuloste on määriteltyjen rajojen ulkopuolella. Tekoälyjärjestelmän käyttäjillä on 

oltava pääsy lokitietoihin ja niistä on selvittävä käyttäjälle tapahtuman syy ja sen aiheut-

tama riski. (17) 

3.3.2 Avoimuus 
Tekoälyasetuksen 13 artiklassa säädetään vaatimuksia tekoälyjärjestelmän avoimuu-

delle (engl. transparency). Artiklan mukaan tekoälyjärjestelmät on alusta alkaen suunni-

teltava avoimiksi ja sen tuottamien tietojen on oltava käyttäjien tulkittavissa ja asianmu-

kaisesti käytettävissä. Tarjoajan on laadittava selkeät käyttöohjeet, jotka sisältävät tarjo-

ajan yhteystiedot, järjestelmän käyttötarkoituksen, testatun tarkkuuden tason ja tekniset 

ominaisuudet. Lisäksi käyttöohjeissa on oltava määriteltynä riskejä aiheuttavat olosuh-

teet, tarvittavat laskenta- ja laiteresurssit sekä huoltotoimenpiteet, käyttöikä, ihmisen 

suorittamat valvontatoimenpiteet sekä mekanismit lokitietojen keräämiseen. (2) 

Luotettavuuskehyksen standardissa on tarkennuksia käyttöohjeiden sisältöön. Standar-

din mukaan käyttöohjeissa on oltava kaikki tarvittava tieto ja sen on oltava saavutetta-

vissa sekä kirjoitettu käyttäjien osaamistaso huomioiden sopivalla kielellä. Käyttöohjei-

den tulee sisältää yleinen kuvaus tekoälyjärjestelmästä: mitä syötteitä se odottaa, millai-

sia tulosteita se tuottaa ja millaista opetusdataa on käytetty. Ohjeissa on oltava eriteltynä 

tarvittavat päivitykset sekä mikä versio järjestelmästä on kyseessä ja sen eroavaisuudet 

edelliseen versioon. Käyttöohjeisiin on sisällytettävä tiedot siitä, kuinka järjestelmä on 

varmennettu sekä siihen käytetyt kriteerit. Keskeneräiset tai vajaat toiminnallisuudet on 

eriteltävä käyttöohjeisiin. Lisäksi ohjeissa on kerrottava laittomat käyttötarkoitukset sekä 

tarjoajan tekemän riskianalyysin perusteella vältettävät käyttötarkoitukset. (17) 

Käyttöohjeissa on oltava yksityiskohtainen tekninen kuvaus. Siihen on sisällytettävä tark-

kuuteen ja vakauteen liittyviä eritelmiä, jotka on tarkemmin kuvattu alaluvussa 3.3.4. 
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Käyttöohjeisiin on kirjattava ennalta määritellyt järjestelmän muutokset, kuten kyky jat-

kuvaan oppimiseen. Jos lokitus on käyttäjän vastuulla, tulee ohjeet siihen sekä lokitus-

suunnitelma lisätä käyttöohjeisiin. Ihmisen suorittaman valvonnan toiminnallisuudet on 

eriteltävä sellaisessa muodossa, että käyttöönottajan puolelta siitä vastuussa olevat hen-

kilöt voivat sen ymmärtää. Selitettävyyskeinot, eli kuinka järjestelmä perustelee teke-

mänsä tulokset tai tuotokset, on myös eriteltävä. Keinoista on eriteltävä soveltamisala, 

kattavuus sekä kenelle ne on suunnattu. Lisäksi keinoista on määriteltävä niiden muoto, 

lähestyminen sekä tekniset rajoitteet. Selitettävyyskeinoista on myös kerrottava, kuinka 

ne mahdollistavat käyttöohjeiden mukaisen käytön, käyttötarkoituksen mukaisesta käy-

töstä johtuvien riskien tunnistamisen sekä syötetyn datan tarkoituksenmukaisuuden. (17) 

3.3.3 Ihmisen suorittama valvonta 
Tekoälyasetuksen 14 artiklassa asetetaan vaatimuksia ihmisen suorittamalle tekoälyjär-

jestelmän valvonnalle. Artiklan mukaan järjestelmä on lähtökohtaisesti suunniteltava sel-

laiseksi, että ihminen voi valvoa sen toimintaa. Ihmisen suorittaman valvonnan tavoit-

teena on ehkäistä tai minimoida käyttötarkoitukseen käytettäessä aiheutuvia riskejä. Val-

vontatoimenpiteet on toteutettava suhteessa järjestelmän tuottamaan riskiin, itsenäisyy-

den tasoon sekä käyttöympäristöön. Ihmisen suorittama valvonta voi olla joko sisällytetty 

järjestelmään tai se voi olla käyttöönottajan toteuttamaa. Henkilöiden, joiden tehtäväksi 

valvonta on osoitettu, on voitava seurata järjestelmän toimintaa sekä puuttua siihen tai 

pysäyttää se. Heidän on pystyttävä tulkitsemaan tuotoksia oikein sekä lopettamaan 

käyttö milloin tahansa. Lisäksi heidän on pystyttävä olemaan tietoisia taipumuksesta 

luottaa liikaa järjestelmän tuottamiin tuloksiin. (2) 

Luotettavuuskehyksen standardissa on tarkennuksia 14 artiklan vaatimuksiin. Standar-

din mukaan tekoälyjärjestelmän tarjoajan on luotava ihmisen suorittaman valvonnan ark-

kitehtuuri. Arkkitehtuurissa on oltava valvonnan toimintojen jaottelu valvontaa suoritta-

ville henkilöille ja valvonnassa avustaville teknisille järjestelmille. Arkkitehtuurissa on ol-

tava viittaukset valvonnan vaatimuksiin ja riskinhallintajärjestelmän perusteella määritet-

tyihin riskien tasoihin. Arkkitehtuurissa on lisäksi oltava määriteltyinä protokolla, jota nou-

datetaan, kun järjestelmä tarvitsee saattaa turvalliseen tilaan, ja varasuunnitelma, jota 

noudatetaan poikkeaman ilmetessä. Arkkitehtuuria on testattava sekä päivitettävä sään-

nöllisesti. (17) 

Standardissa on vaatimuksia ihmisen suorittaman valvonnan toiminnallisuuksille. Val-

vonnasta vastaavan henkilön on voitava hallita järjestelmää ja vastaavasti tekoälyjärjes-

telmän hallinnassa olo on voitava kytkeä pois. On voitava valvoa järjestelmän ympäris-

töä, tuotoksia ja niiden perusteella tehtyjä päätöksiä sekä järjestelmän ja sen käyttäjien 
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välistä vuorovaikutusta. Valvontaa suorittaville henkilöille on voitava suorittaa satunnais-

tarkastuksia ja järjestelmän aikaisempaa käyttöä on voitava tarkastella lokeista käyttö-

ohjeiden mukaisen käytön tarkistamiseksi. Lisäksi on oltava mekanismeja, joilla voidaan 

tunnistaa henkilökunnan, kolmansien osapuolten tai muiden käyttäjien suorittama vää-

rinkäyttö. (17) 

Jos tekoälyjärjestelmässä on ihmisen suorittamaa valvontaa avustavia teknisiä ominai-

suuksia, on niille vaatimuksia. Niiden on autettava tunnistamaan merkittäviä tapahtumia 

sekä selitettävä valvontaa suorittaville henkilöille mitä järjestelmä tekee. Lisäksi teknis-

ten ominaisuuksien on sallittava valvontaa suorittavan henkilön kontrolloida järjestelmää 

sekä kirjattava ihmiset, jotka ovat suorittaneet valvontaa. Avustavat ominaisuudet tulee 

testata ja testaus dokumentoida. Jos ihmisen suorittama valvonta ei ole toteuttamiskel-

poista siten, että se vähentää tekoälyjärjestelmän riskiä, ei tekoälyjärjestelmää tule ottaa 

käyttöön ollenkaan. Tekoälyjärjestelmä on voitava tarvittaessa saattaa turvalliseen ti-

laan, jossa se ei voi saada aikaan vahinkoa. Turvallisesta tilasta on laadittava kuvaus, 

jossa todetaan mitkä tapahtumat laukaisevat tarpeen saattaa järjestelmä turvalliseen ti-

laan, kuinka järjestelmä palautetaan normaaliin tilaan, mitkä toiminnallisuudet häiriinty-

vät ja mitkä toimivat edelleen sekä mitä uusia riskejä turvalliseen tilaan siirtyminen saa 

aikaan. (17) 

Standardissa on vaatimuksia valvontaa suorittavien henkilöiden koulutukselle ja vastuu-

ketjulle. Valvontaa suorittavien henkilöiden tulee saada riittävästi koulutusta ja koulutuk-

sen yksityiskohdat on dokumentoitava. Tarjoajan on tarjottava järjestelmästä ns. ”offline-

tila”, jossa harjoittelua ja testausta voidaan suorittaa. Offline-tilassa käytetään simuloitua 

tai vanhaa dataa, eikä offline-tilassa toimiminen vaikuta tosielämään. Tarjoajan on laa-

dittava vastuuketju, jossa on määriteltynä, kuka on vastuussa ihmisen suorittaman val-

vonnan kehittämisestä, valvontaa suorittavien henkilöiden tehtävistä ja osaamisesta, riit-

tävistä resursseista sekä valvonnan tehokkuudesta ja kattavudesta.(17) 

3.3.4 Tarkkuus ja vakaus 
Tekoälyasetuksen 15 artiklassa on vaatimuksia koskien tekoälyjärjestelmän tarkkuutta 

ja vakautta. Asetuksen mukaan tekoälyjärjestelmä on lähtökohtaisesti suunniteltava asi-

anmukaisesti tarkaksi ja vakaaksi. Jotta näitä voitaisiin mitata, komissio kannustaa sopi-

vien mittausmenetelmien kehittämiseen. Artiklan mukaan tekoälyjärjestelmän tarkkuu-

den mittarit ja tasot on kirjattava järjestelmän käyttöohjeisiin. Tekoälyjärjestelmän on sie-

dettävä virheitä mahdollisimman paljon toimien silti turvallisesti. Riittävän vakauden ta-

son voi saavuttaa myös käyttämällä varasuunnitelmia poikkeuksien ilmetessä. (2) 



17 
 

Luotettavuuskehyksen standardissa on tarkennuksia tarkkuuteen liittyviin vaatimuksiin. 

Tarkkuutta mitattaessa määritellään järjestelmän toiminnallinen oikeellisuus eli kuinka 

oikeita tuloksia se tuottaa ja kuinka täsmällisesti. Tekoälyjärjestelmän käyttöohjeisiin ja 

tekniseen dokumentaatioon on eriteltävä menetelmät, joita toiminnallisen oikeellisuuden 

arviointiin on käytetty sekä arvioinnin tulokset. Arviointiin käytettävät menetelmät on 

määriteltävä jo ennen tekoälyjärjestelmän kehittämisvaihetta ja niiden valinta on perus-

teltava. Menetelmät voivat olla automatisoituja, ihmisen suorittamia tai kumpiakin. Arvi-

oinnissa käytettävät kriteerit on laadittava huomioiden käyttötapauksen riskit ja alakoh-

taiset standardit. (17) 

Tarkkuuden arvioinnissa käytettävään testidataan liittyy vaatimuksia. Sen on oltava asi-

anmukaista ja edustavaa. Datan on oltava täysin erillään kehitysvaiheessa käytetystä 

datasta ja se täytyy määritellä ennen järjestelmän varmentamisvaihetta. Datan valinta-

perusteet tulee dokumentoida. Tiedot testidatasta tulee välittää sidosryhmille, kuten 

käyttäjille. Sidosryhmille on kerrottava myös testit, joita on suoritettu sekä suorituskyky-

mittaukset. Lisäksi sidosryhmille on kerrottava arvioinnissa käytetyt kriteerit sekä virhe-

analyysin tulokset. (17) 

Vakaus kertoo, kuinka hyvin järjestelmä säilyttää suorituskyvyn tasonsa olosuhteista riip-

pumatta. Luotettavuuskehyksen standardissa on vakauteen liittyviä vaatimuksia. On laa-

dittava kuvaus järjestelmän sovellusalasta ja sen ominaispiirteistä. On listattava kohtuu-

della ennakoitavissa olevat epätavalliset tapahtumat sekä luotava ja otettava käyttöön 

strategia poikkeamien tunnistamiseen. Vakauden arviointimenetelmät sekä varmenta-

missuunnitelma on laadittava. Standardin mukaan on luotava strategia vakauden arvi-

ointiin ja tarkkailuun sekä suunnitelma poikkeustilanteen varalle. On oltava myös suun-

nitelma sellaiselle tilanteelle, jossa järjestelmää käytetään käyttötarkoituksen vastaisesti. 

Lisäksi käyttäjiä varten on oltava järjestelmä, jossa he voivat ilmoittaa poikkeamista. (17) 

3.4 Muut tekoälyjärjestelmiä koskevat standardit 

Tässä luvussa mainittujen standardien lisäksi standardointityön alla on standardi koskien 

tekoälyjärjestelmien kyberturvallisuutta, tietoaineistojen hallintaa ja laatua sekä vaati-

mustenmukaisuuden arviointia. Nämä kaikki eivät kuitenkaan kata kaikkia tekoälyase-

tuksen vaatimuksia. (4) 

Tekoälyjärjestelmien kyberturvallisuusstandardissa keskitytään tekoälylle ominaisiin uh-

kiin sekä kyberturvallisuusriskienhallintaprosessin vaatimuksiin. Siinä esitetään myös 

vaatimuksia turvallisuusvalvonnalle koskien käyttöliittymää sekä tietovuotojen ja testauk-

sen valvontaa. Lisäksi on vaatimuksia koskien datahyökkäyksiä (engl. data poisoning) 
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eli tilanteita, joissa hyökkääjät pyrkivät vaikuttamaan tekoälyn käyttämään dataan, jotta 

se tuottaisi vääränlaisia tuloksia. Standardi on tärkeää koordinoida huolellisesti riskinhal-

lintastandardin kanssa, jotta ei tule ristiriitoja tai päällekkäisyyksiä. Tietoaineistojen hal-

lintaa ja laatua koskeva standardi koskee tietoaineistoja, joita on käytetty tekoälyn kou-

luttamiseen, testaamiseen ja vahvistamiseen. Vaatimustenmukaisuuden arviointia kos-

keva standardi viittaa toiston välttämiseksi ISO CASCO Toolboxin olemassa oleviin vaa-

timustenmukaisuusstandardeihin ja siinä esitetään tekoälyyn liittyviä tarkennuksia, jotka 

on huomioitava vaatimustenmukaisuuden arvioinnissa (19). Tämän standardin lisäksi 

laaditaan erillinen standardi tekoälyjärjestelmien vaatimustenmukaisuusarviointia suorit-

taville tahoille. (4) 

Komission standardointipyynnön mukaisten standardien lisäksi laaditaan myös muita 

standardeja koskien tekoälyjärjestelmiä. Esimerkiksi standardit koskien tekoälyjärjestel-

mien ympäristövaikutuksia sekä tekoälyjärjestelmiin kohdistuvaa eettistä pohdintaa ovat 

työn alla. Standardointipyynnön alaisten standardien valmistumisen edistäminen on kui-

tenkin etusijalla standardointipyynnön ulkopuolisten standardien edistämiseen nähden. 

(20) 
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4. TEKOÄLYASETUKSEN TUOMAT LISÄVAATI-
MUKSET 

4.1 Laadun- ja riskinhallinnan lisävaatimukset 

Tekoälyä sisältävien lääkinnällisten laitteiden tarjoajien tulee noudattaa tekoälyasetuk-

sen kanssa yhdenmukaistettujen standardien lisäksi myös MD-asetuksen kanssa yhden-

mukaistettuja standardeja. Tekoälyä sisältäviä lääkinnällisiä laitteita koskee erityisesti 

kansainvälisen standardoimisjärjestön (ISO) laatimat standardit ISO 13485 lääkinnällis-

ten laitteiden laadunhallintajärjestelmän vaatimuksista sekä ISO 14971 lääkinnällisten 

laitteiden riskinhallinnan vaatimuksista (21,22). MD-asetukselle on muitakin yhdenmu-

kaistettuja standardeja, kuten ISO 14160 koskien laitteiden sterilointia ja IEC 60601 kos-

kien sähkökäyttöisten laitteiden käyttö- ja potilasturvallisuutta. Nämä standardit eivät kui-

tenkaan koske erityisesti tekoälyjärjestelmiä eivätkä tekoälyasetus tai sen kanssa har-

monisoidut standardit tuo niihin nähden lisävaatimuksia. (23,24) 

Sekä ISO 13485 että ISO 14971 seuraavat samaa rakennetta kuin niitä vastaavat teko-

älyjärjestelmiä koskevat standardit. Vaatimukset esitetään likimain samassa järjestyk-

sessä samoja käsitteitä ja sanamuotoja käyttäen. (21,22) Tämä ominaisuus tukee ja hel-

pottaa tarjoajien vaatimustenmukaisten dokumenttien laadintaa. Lisäksi se mahdollistaa 

entistä paremmin sen, että esimerkiksi riskinhallintatiedostoja voidaan usean erillisen si-

jasta laatia vain yksi, jossa täytetään sekä tekoäly- että MD-asetuksen vaatimukset.  

Tekoälyasetusta koskevassa laadunhallintajärjestelmän standardissa on ISO 13485:n 

nähden lisävaatimuksia tekoälyä sisältäville lääkinnällisille laitteille. Vaatimus, jota ei ole 

ISO 13485:ssä, mutta tekoälyasetuksen laadunhallintastandardissa on, on esimerkiksi 

vaatimus ottaa haavoittuvat ryhmät, kuten lapset, huomioon laadunhallintajärjestelmää 

laatiessa. Tekoälyjärjestelmän laadunhallintastandardissa vaaditaan huomioimaan da-

tan laatua, tarkkuutta, markkinoille saattamisen jälkeistä seurantaa sekä perusoikeuksia 

koskeva osaaminen, kun laaditaan vaatimuksia tarvittavalle henkilöstön pätevyydelle. 

Siinä vaaditaan, että tekoälyjärjestelmän ympäristövaikutukset tunnistetaan ja minimoi-

daan. (13,21) 

Tekoälyjärjestelmän laadunhallintastandardissa on datanhallintaa, vakavista vaaratilan-

teista ilmoittamista sekä järjestelmän käytöstä poistoa koskien vaatimuksia, joita ei ole 

ISO 13485:ssä. Tekoälyjärjestelmän laadunhallintastandardin kelpuutusta ja todennusta 

koskevat vaatimukset ovat ohjelmistoille sopivampia kuin ISO 13485:n. Vaatimuksissa 
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puhutaan tekoälyjärjestelmän kopiosta ja käyttöönotosta, kun taas ISO 13485:ssä näyt-

teestä ja tuotantoonpanosta. Tekoälyjärjestelmän laadunhallintastandardin vaatimukset 

koskien ulkoistettuja ominaisuuksia sekä laatuvaatimuksia ovat tarkempia kuin ISO 

13485:ssä. Esimerkiksi tekoälyjärjestelmän laadunhallintastandardissa on ISO 

13485:een nähden lisävaatimuksena laatia kriteerit sille, kuinka valinta ulkoistamisesta 

tehdään ja kuinka ulkoistetun komponentin valvontaa suoritetaan. Tekoälyjärjestelmän 

laadunhallintastandardin mukaan laadunhallintajärjestelmässä on eriteltävä, kuinka jär-

jestelmä vastaa välttämättömiä vaatimuksia koskien esimerkiksi avoimuutta ja datanhal-

lintaa, kun taas tällaisia vaatimuksia ei ole ISO 13485:ssä. (13,21) 

Tekoälyjärjestelmän riskinhallintastandardin ja ISO 14971:n väliset erot keskittyvät pe-

rusoikeuksiin kohdistuvien riskien huomioimiseen. ISO 14971:n nähden tekoälyjärjestel-

män riskinhallintastandardissa on lisävaatimuksena huomioida perusoikeuksiin kohdis-

tuvat riskit esimerkiksi henkilöstön osaamisessa, riskinhallintatiedostossa sekä riskien 

merkityksen arvioinnissa. Tekoälyjärjestelmän riskinhallintastandardin mukaan tekoäly-

järjestelmän tarjoajan on tunnistettava järjestelmän ominaispiirteet, jotka voivat aiheuttaa 

riskin ihmisen terveydelle, turvallisuudelle tai perusoikeuksille. Tällaisia piirteitä voivat 

olla esimerkiksi käsiteltävän datan arkaluonteisuus tai järjestelmän autonomian taso. Te-

koälyjärjestelmän riskinhallintastandardin mukaan riskien hyväksymiskriteereissä on 

huomioitava myös perusoikeuksia uhkaavat riskit sekä laadittava erityiset hyväksymis-

kriteerit lapsiin kohdistuville riskeille. (15,22) 

Toinen osa-alue, jossa ilmenee eroja tekoälyjärjestelmän riskinhallintastandardin ja ISO 

14971:n välillä, on nimenomaan ohjelmistoille sopivat vaatimukset. Osa tekoälyjärjestel-

män riskinhallintastandardin vaatimuksista on luontevammin sovellettavissa ohjelmis-

toille kuin ISO 14971 lääkinnällisille laitteille suunnatut vaatimukset. Tekoälyjärjestelmän 

riskinhallintastandardissa vaaditaan, että järjestelmää testataan sekä riskinhallintatie-

dostoon lisätään dokumentaatio testauksesta, kun taas tällaisia vaatimuksia ei ole ISO 

14971:ssä. Ohjelmistolle osuvampia sanavalintoja on esimerkiksi suunnitellun käytön ja 

kohtuudella ennakoitavissa olevan väärinkäytön määrittelyä koskevissa vaatimuksissa. 

Esimerkiksi ISO 14971:ssä puhutaan kudoksesta ja toisaalta tekoälyjärjestelmän riskin-

hallintastandardissa digitaalisesta ympäristöstä. Myös vaarojen ja vaaratilanteiden tun-

nistamiseen liittyvissä vaatimuksissa tekoälyjärjestelmän riskinhallintastandardissa on 

huomioitu ohjelmiston ominaispiirteet vaatimalla huomioimaan järjestelmävirheet ja tur-

vallisuushaavoittuvuudet. (15,22) 

Ison-Britannian standardoimisjärjestö (BSI) on laatinut standardin BS/AAMI 34971 siitä, 

kuinka ISO 14971:tä voidaan soveltaa koneoppimiseen ja tekoälyyn (25). BSI:n standar-

din avulla ollaan laatimassa myös ISO:n standardia ISO/DTS 24971-2 samasta aiheesta 
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(26). Vaikka näitä standardeja ei olekaan yhdenmukaistettu tekoälyasetuksen kanssa, 

ovat ne erittäin hyödyllisiä tekoälyä sisältävien lääkinnällisten laitteiden valmistajille niin 

horisontaalisia tekoälystandardeja odotellessa kuin niiden julkaisemisen jälkeen. 

4.2 Muut lisävaatimukset 

Tekoälyasetuksen luvut koskien tietojen säilyttämistä, avoimuutta, ihmisen suorittamaa 

valvontaa, tarkkuutta ja vakautta tuovat paljon uusia vaatimuksia. Tekoälyjärjestelmän 

luotettavuutta koskevalle standardille ei ole MD-asetuksen kanssa yhdenmukaistettua 

vastinetta. Muutoinkaan MD-asetuksessa tai sen kanssa yhdenmukaistetuissa standar-

deissa ei käsitellä lähes lainkaan samoja aiheita kuin tekoälyjärjestelmän luotettavuus-

kehyksen standardissa. 

Näin ollen tekoälyä sisältävien lääkinnällisten laitteiden tarjoajien tulee noudattaa monia 

uusia vaatimuksia elokuusta 2027 lähtien, kun luokittelua suuririskisiin tekoälyjärjestel-

miin aletaan soveltamaan. Luotettavuuskehyksen standardin tuomia lisävaatimuksia 

ovat esimerkiksi perustelut järjestelmän tekemiin tuotoksiin ja tuloksiin avoimuuden var-

mistamiseksi sekä tarkkuuden arviointiin käytetyn testidatan pätevyys. Järjestelmän on 

oltava ihmisen valvottavissa niin, että valvoja voi milloin vain siirtää hallinnan itselleen. 

Järjestelmän oikeellisuutta on mitattava ja sen on kestettävä virheitä, joista on määritel-

tävä esimerkkitapauksia. (2,17) 

Dataan ja datanhallintaan liittyviä lisävaatimuksia on useita. MD-asetuksen mukaan klii-

nisen datan tulee olla luotettavaa, perustua hyvin suunniteltuihin tutkimuksiin sekä edus-

taa asianmukaista potilasjoukkoa. Tekoälyasetus kuitenkin lisää vaatimuksen, että jär-

jestelmän on pohjauduttava luotettavaan dataan ja sen on oltava mahdollisimman vir-

heetöntä. Tekoälyasetus määrittelee datalle kolme eri tyyppiä: opetus-, kelpuutus- ja tes-

tausdata. Tekoälyasetuksen mukaan tekoälyjärjestelmän tarjoajan on käytettävä datan-

hallintakeinoja, jotta voidaan huomioida ja minimoida mahdolliset vinoutumat. Lisäksi 

tarjoajien on varmistettava, että automaattisesti tuotettavista lokitiedoista voidaan ha-

vaita myös markkinoille saattamisen jälkeen tapahtuvasta oppimisesta johtuvat vinoutu-

mat. (9) 

Tekoälyasetuksessa järjestelmän avoimuus on avainasemassa. MD-asetuksessa vaadi-

taan, että käyttäjälle kerrotaan kuinka lääkinnällisessä laitteessa osana oleva ohjelmisto 

vaikuttaa laitteen toiminnallisuuteen, kuinka syötteet käsitellään ja kuinka ulostulot luo-

daan. Näihin vaatimuksiin tekoälyasetus lisää vaatimukset avoimuudesta ja selitettävyy-

destä, eli käyttäjän on ymmärrettävä kuinka järjestelmä tekee tuotoksensa ja päätök-

sensä. Näiden tietojen tavoitteena on, että käyttäjä osaa käyttää järjestelmää oikein ja 
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tarkoituksenmukaisesti. Toisaalta kun järjestelmä on avoin ja sen toiminta selitetty, var-

mistuu myös vastuullisuus. (9) 

Molempien asetusten mukaan kliinisissä tutkimuksissa potilaan suostumus on välttämä-

töntä. Jotta todellinen suostumus voidaan varmistaa, on tästäkin näkökulmasta kriittisen 

tärkeää avoimuus sekä se, että käyttöönottaja, tässä tapauksessa terveydenhuollon am-

mattilainen, osaa käyttää tekoälyä sisältävää lääkinnällistä laitetta oikein. Käyttöönotta-

jan on tunnettava järjestelmän riskit, rajoitteet ja kyvykkyydet, jotta hän voi kertoa siitä 

riittävästi myös potilaalle. Näin varmistetaan potilaan itsemääräämisoikeus sekä eettinen 

tekoälyjärjestelmän käyttö. (9) 

MD-asetuksessa lääkinnällisellä laitteella on oltava yksilöllinen Unique Device Identifi-

cation -tunniste (UDI). Tunnisteen avulla yksilöidään ja seurataan fyysisiä laitteita. Teko-

älyasetuksen mukaan järjestelmän on tuotettava ja säilytettävä järjestelmän koko elin-

kaaren ajan automaattisesti lokitietoja, joihin käyttäjillä on pääsy. Näin ollen tekoälyase-

tus tuo laitteen seurantaan toisenkin puolen: elinkaaren läpi vaadittavien lokien perus-

teella myös järjestelmän toimintaa voidaan seurata. (9) 

MD-asetuksen mukaan lääkinnällisen laitteen toimintaa uhkaavat riskit on minimoitava. 

Tekoälyasetus tuo kuitenkin lisää vaatimuksia kyberturvallisuuteen. Tekoälyjärjestel-

mien tarjoajien on ennaltaehkäistävä esimerkiksi opetusdatan manipulointia sekä tiedon 

päätymistä väärien tahojen saataville. (9) 

Tekoälyjärjestelmien ominaispiirre on jatkuva oppiminen, jonka seurauksena järjestel-

män toimintaan voi tulla muutoksia. Kun tekoälyjärjestelmään tehdään merkittävä muu-

tos, sen tulee läpäistä vaatimustenmukaisuuden arviointi uudelleen. On kuitenkin keino, 

jolla jatkuvaa vaatimustenmukaisuuden arviointia voidaan vähentää. Vaatimustenmukai-

suuden arvioinnin yhteydessä tekoälyjärjestelmän tarjoaja voi teknisessä dokumentaati-

ossa eritellä ennalta määriteltyjä muutoksia, joita järjestelmään on esimerkiksi oppimisen 

takia tulossa. Tulevien muutoksien määrittämisen lisäksi täytyy kuitenkin myös määrittää 

kuinka järjestelmän muuttunut suorituskyky ja toiminta arvioidaan ja kuinka sitä hallitaan. 

Lisäksi markkinoille saattamisen jälkeistä aikaa koskeva merkittävä tekoälyasetuksen 

tuoma lisävaatimus on se, että tekoälyjärjestelmän vuorovaikutusta muiden tekoälyjär-

jestelmien kanssa täytyy valvoa. (9) 

Lisävaatimuksia tuovat myös muut standardit, joiden luonnos- tai valmiita versioita ei ole 

käsitelty tarkemmin tässä työssä. Esimerkiksi vaatimustenmukaisuuden arviointia, ky-

berturvallisuutta ja tietoaineistojen laatua ja hallintaa koskevat standardit epäilemättä 

tuovat uusia vaatimuksia MD-asetukseen nähden, kun ne aikanaan valmistuvat. MD-
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asetuksessa on vaatimuksia koskien vaatimustenmukaisuuden arviointia, mutta kyber-

turvallisuutta, tietoaineistojen laatua ja hallintaa koskevia vaatimuksia ei MD-asetuk-

sessa tai sen kanssa yhdenmukaistetuissa standardeissa merkittävästi käsitellä. (4,6) 
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5. POHDINTA 

EU:n tekoälyasetus on erittäin tarvittu uusi osa EU:n lainsäädäntöä. Vaikka tekoäly on 

tunnettu tieteenalana jo yli 50 vuotta (27), on se nostanut päätään teknologiateollisuu-

dessa ja herättänyt mielenkiintoa suuressa yleisössä selkeästi vasta 2020-luvulla. EU:n 

tekoälyasetus on ensimmäisenä voimaan tullut tekoälyasetusta koskeva lainsäädäntö, 

mutta sääntely on työn alla myös muilla alueilla (28). Uuden lainsäädännön seurauksia 

on vaikea ennustaa, ja siksi onkin tärkeää tehdä standardeista mahdollisimman hyvät jo 

ensimmäisellä julkaisukerralla. 

Tekoäly tarjoaa jo tänä päivänä merkittäviä mahdollisuuksia niin terveydenhuollossa kuin 

muillakin aloilla. Sen potentiaali tulee myös kasvamaan entisestään tulevaisuudessa. 

Jotta näitä mahdollisuuksia päästään hyödyntämään, on tärkeää, etteivät ihmiset ala 

suhtautumaan siihen ylimääräisellä pelolla. Liika epäluulo voi johtaa mullistavien inno-

vaatioiden hukkaan menemiseen, jos ne pelon vuoksi jäävät käyttämättä. Lainsäädäntö 

on keskeinen keino pelkoa aiheuttavien vahinkojen ennaltaehkäisyyn ja siten tekoälyyn 

kohdistuvan luottamuksen vahvistamiseen suuressa yleisössä. 

Lainsäädännöllä on suuria vaikutuksia markkinoihin. Sääntöjä laatiessa on tasapainotel-

tava riittävän, mutta ei liian tiukan sääntelyn välillä. On varmistettava tavoitteena oleva 

turvallisuus samalla mahdollistaen innovointi ja alan kehitys. Liian löysän lainsäädännön 

uhkana on kansalaisten turvallisuuden vaarantuminen riskien toteutuessa. Toisaalta liian 

tiukan lainsäädännön uhkana on alan kehityksen hidastuminen tai se, että yritykset kier-

tävät markkina-aluetta ja asettavat tuotteensa markkinoille vain muilla alueilla. Nähtä-

väksi jää, onko asetuksessa ja standardeissa rajoitettu ja toisaalta sallittu oikeita asioita 

näiden tavoitteiden saavuttamiseksi. 

Tämä kandidaatintyö on merkittävä, sillä aihe on paitsi sääntelyn kannalta ajankohtai-

nen, myös järjestelmien tarjoajien kannalta kriittinen: luokittelua suuririskisiksi tekoälyjär-

jestelmiksi aletaan soveltamaan elokuussa 2027. Tutkielman tavoitteeksi asetettiin teko-

älyasetuksen tuomien lisävaatimusten tunnistaminen olemassa olevaan lainsäädäntöön 

nähden. Lisävaatimuksia laadun- ja riskinhallintaan liittyen tunnistettiin melko paljon, 

mutta tärkeämpänä tuloksena huomattiin luotettavuuteen liittyvät uudet vaatimukset ja 

niiden merkitys. Standardointityön keskeneräisyys vaikutti tulosten määrään, sillä use-

ammasta valmiista tai edes luonnosvaiheessa olevasta tekoälyasetuksen kanssa yhden-

mukaistetusta standardista olisi ollut mahdollista löytää kattavammin uusia vaatimuksia. 
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Tässä kandidaatintutkielmassa analysoidut tekoälyjärjestelmiä koskevat standardit ovat 

vasta luonnosvaiheessa ja niihin tullee vielä muutoksia. Toisaalta kaikki standardit eivät 

olleet vielä niin pitkällä luonnosvaiheessa, että niitä olisi voitu käsitellä ollenkaan. Näin 

ollen tekoälyasetuksen tuomia lisävaatimuksia lienee enemmän kuin tässä työssä on 

esitelty. Toisaalta standardeihin on alan kehittyvän ja muuttuvan luonteen vuoksi odotet-

tavissa muutoksia ja uusia versioita myös julkaisemisen jälkeen. 

Marraskuussa 2021 julkaistussa kandidaatintyössään Viranomaisvaatimukset tervey-

denhuollon laitteille Julia Liusvaara analysoi tekoälyä sisältävien lääkinnällisten laitteiden 

silloista sääntelyä. Tuolloin sääntely oli käytännössä olematonta, mutta EU:n tekoälyase-

tuksesta oli julkaistu luonnosehdotus, jossa oli esillä esimerkiksi riskiluokitus. Työssään 

Liusvaara toteaa tekoälyä koskevan lainsäädännön laahaavan alan kehityksen perässä. 

Nyt tekoälyasetus on laadittu, julkaistu ja sen soveltaminen on alkanut asteittain. Merkit-

tävää edistystä on siis tapahtunut ja sen vaikutuksia päästään näkemään tulevina vuo-

sikymmeninä. (29) 
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6. YHTEENVETO 

Tässä työssä tutkittiin ja analysoitiin elokuussa 2024 voimaan astunutta EU:n teko-

älyasetusta lääkinnällisten laitteiden näkökulmasta. Koska suuririskisiksi tekoälyjärjes-

telmiksi luokittelun soveltaminen alkaa jo elokuussa 2027, tekoälyjärjestelmien tarjoajilla 

on vain siihen asti aikaa muun muassa laatia ja ottaa käyttöön tarvittavat riskin- ja laa-

dunhallintajärjestelmät sekä läpäistä vaatimustenmukaisuuden arviointi halutessaan py-

syä EU:n markkinoilla. Haasteen aikatauluun tuo viivästynyt standardointityö, jonka oli 

alun perin määrä valmistua jo huhtikuussa 2025 mutta on vielä kesken. 

Tekoälyasetukselle laaditaan useita standardeja, joista tässä työssä tarkemmin käsitel-

tiin laadunhallintajärjestelmän, riskinhallinnan sekä luotettavuuskehyksen standardien 

sisältö ja niiden tuomat uudet vaatimukset. Laadun- ja riskinhallinnan standardeissa MD-

asetukseen verrattuna keskeisiksi eroiksi nousivat perusoikeuksien huomioiminen sekä 

ohjelmistopohjaisten ja fyysisten lääkinnällisten laitteiden erityispiirteiden huomiointi. 

Luotettavuuteen liittyvät vaatimukset, kuten järjestelmän avoimuus, tarkkuus, datanhal-

linta ja ihmisen suorittama järjestelmän toiminnan valvonta, ovat puolestaan kokonaan 

uusia lisäyksiä verrattuna MD-asetuksen vaatimuksiin. Erityisesti avoimuus korostuu, 

sillä sen avulla täytetään monia tekoälyasetuksen vaatimuksia ja tavoitteita. 

Kaikkia tulevia tekoälyjärjestelmän standardeja ei voitu käsitellä, sillä ne ovat niin varhai-

sessa luonnosvaiheessa. Tarkemmin käsittelemättömiksi jäivät standardit koskien vaa-

timustenmukaisuuden arviointia, kyberturvallisuutta sekä järjestelmien kehittämisessä 

käytettäviä tietoaineistoja. Näiden standardien sisältö täsmentyy standardointityön ede-

tessä. 

Vaikka standardointityö on vielä kesken ja osa vaatimuksista täsmentyy vasta käytännön 

soveltamisen myötä, tekoälyasetus on merkittävä edistysaskel kohti turvallisempaa lää-

kinnällisten laitteiden kehitystä EU:ssa. Tekoälyä sisältävien lääkinnällisten laitteiden tar-

joajien olisi syytä tutustua asetuksen ja standardien sisältöön jo nyt, sillä niiden vaati-

mukset ulottuvat jokaiseen tekoälyjärjestelmän elinkaaren osaan. 
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