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Kirjallisuuskatsauksen aiheena on tekoalyn tietoturva. Tekoalyn yleistyessa ja sen kaytodn laa-
jetessa aihe on ajankohtainen ja yleisesti kiinnostusta herattava. EU:n tekoalyasetuksen voi-
maantulon my6ta myos tekoalyn saantely ja sen vaikutukset tekoalyjarjestelmiin, niiden kehit-
tamiseen ja tietoturvaan korostuvat entisestaan.

Katsauksessa keskitytaan tekoalyn riskeihin ja niiden hallintaan. Tavoitteena on tunnistaa ylei-
simmat riskit ja kartoittaa, mitk& hallintakeinot sopivat niiden hallintaan. Tata nakdkulmaa sel-
vitetdan tutkimuskysymyksella: Mitkd ovat tekodlyn yleisimmat tietoturvariskit ja miten niita
voidaan hallita? Lisdksi katsauksessa tutustutaan EU:n tekodlyasetukseen ja sen vaikutuksiin
tekoalyjarjestelmien kehittdmiseen ja kayttéon Euroopan unionin alueella. Tdhan aiheeseen
kohdistuu tutkimuskysymys: Miten EU:n tekodlyasetus vaikuttaa tekodlyjarjestelmien tietotur-
vakaytantdihin ja -vaatimuksiin EU:n alueella?

Katsauksen analyysimenetelmana kaytettiin sisalldnanalyysia, jossa keskityttiin materiaalin
tekstien merkityksen ja teemojen tunnistamiseen seka niiden luokitteluun. Tekoalyn yleisim-
pien riskien ja niiden hallintamenetelmien tutkimisessa ensisijaisena lahteena oli ProQuest-
tietokanta ja toissijaisena lahteena Google Scholar -hakukone. Aineiston haku rajattiin aika-
valille 1.1.2020-16.4.2025. Hakuprosessissa kaytettiin yksinkertaisia hakusanoja ilman haku-
sanalausekkeita. Hakutulokset kaytiin yksitellen 1&pi ja arvioitiin niiden olennaisuus suhteessa
tutkimuskysymykseen. Lopulliseen analyysiin valikoitui 31 vertaisarvioitua julkaisua.
Analyysissa tutkimusaineistosta tunnistettiin kaikki mainitut riskit ja niiden hallintamenetelméat.
Tunnistetut riskit jaettiin ryhmiin ja jokaisen riskiryhman riskien esiintyvyystiheys laskettiin ma-
teriaalista. Taman perusteella tunnistettiin yleisimpien riskien ryhmat. Kuudelle yleisimmalle
riskiryhmalle kartoitettiin tutkimusmateriaalista hallintakeinoja.

Tekoalyasetuksen vaatimusten analysoinnin ensisijaisena lahteena oli EU:n tekoalyasetus ja
toissijaisena lahteena Euroopan komission siitd antamat ohjeistukset ja tiedotteet. Asetus ja
muu materiaali kaytiin 1api ja siitd jasennettiin ja analysoitiin tutkimuskysymyksen kannalta
olennaiset kohdat. Lopuksi tehtiin myos kaksi tapausanalyysia kuvitteellisiin tekoalyjarjestel-
miin. Tapausanalyyseilla pyrittiin havainnollistamaan asetuksen vaikutuksia tekoalyjarjestel-
miin.

Analyysin perusteella tekoalyn yleisimpia riskeja olivat mallin ja datan manipulointiin liittyvat
riskit, yksityisyydensuojaan ja tietosuojaan liittyvat riskit, tekoalyjarjestelmien tietoturvahaa-
voittuvuuksiin liittyvat riskit, mallin puolueellisuuteen liittyvat riskit, tekodlyn kayttdé kyberhydk-
kayksissa ja tekoalyn kayttoon liittyvat eettiset riskit.

EU:n tekodlyasetuksen vaatimuksilla pyritddn varmistamaan tekoalyjarjestelmien turvallisuus
ja luotettavuus seka suojelemaan perusoikeuksia. Asetus kieltaa joitain tekoalyn kayttétapauk-
sia. Kiellettyja ovat jarjestelmat, jotka manipuloivat tai harhaanjohtavat kayttajia, hyédyntavat
kayttajan haavoittuvuutta, tekevat syrjivaa sosiaalista pisteytysta tai mahdollistavat laajamit-
taisen valvonnan ilman oikeudellista perustaa.

Suuririskisille tekoalyjarjestelmille asetuksessa vaaditaan muun muassa perusteellista doku-
mentaatiota ja elinkaaren ajan kestavaa seurantaa, rekisterdintia EU:n tietokantaan, CE-mer-
kintda, vaatimustenmukaisuuden osoittamista, koko jarjestelman elinkaaren kestavaa, kaytto-
tarkoitukseen sopivaa toiminnan tarkkuutta, vakautta ja kyberturvallisuutta sekd ihmisen suo-
rittamaa valvontaa.

Vahaisen riskin jarjestelmille on asetuksessa kohdistettu avoimuusvelvoitteita. Kayttajalle on
kerrottava tekodlyn kaytdstad vuorovaikutustilanteessa. Myos tekoalyn tuottamat synteettiset
tuotokset tulee merkita keinotekoisesti tuotetuiksi.

Avainsanat: Tekoalyn tietoturva, tekoalyn riskit, EU:n tekoalyasetus
Taman julkaisun alkuperaisyys on tarkastettu Turnitin Originality Check -ohjelmalla.
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The topic of this literature review is the security of artificial intelligence (Al). As Al becomes
more common and its use expands, the topic is both appropriate and of general interest. As
the EU Artificial Intelligence Act (Al act) is now in force, the regulation of Al and its impact on
Al systems, their development, and security is becoming increasingly highlighted.

The review focuses on the risks related to Al and their management. The objective is to identify
the most common risks and to find out which control measures are suitable for managing them.
This point of view is examined through the research question: What are the most common
cybersecurity risks of Al, and how can they be managed? In addition, the review studies the
EU Al Act and its implications for the development and use of Al systems within the European
Union. The related research question is: How does the EU Al Act affect the cybersecurity
practices and requirements of Al systems within the EU?

The analysis method used in the review was content analysis, which focused on finding the
meanings and themes of the texts in the material and categorizing them. In the review of the
most common Al risks and their management methods, the primary source was the ProQuest
database, and the secondary source was the Google Scholar search engine. The data collec-
tion was narrowed to the period from January 1, 2020, to April 16, 2025. Simple keywords
were used in the search process without search phrases. The search results were evaluated
individually and assessed for their relevance to the research question. A total of 31 peer-re-
viewed publications were chosen for the final analysis.

In the analysis, all mentioned risks and their management methods were collected from the
research material. The gathered risks were grouped, and the frequency of occurrence for each
risk group was calculated from the material. Based on this, the most common risk groups were
identified. For the six most common risk groups, control measures were searched from the
research material.

The primary source for analyzing the requirements of the Al Act was the EU Al Act itself, and
the secondary source was the guidelines and publications issued by the European Commis-
sion. The regulation and other materials were reviewed, and the relevant sections were orga-
nized and analyzed in relation to the research question. In addition, two case analyses were
conducted on hypothetical Al systems. These case studies aimed to demonstrate the effects
of the regulation on Al systems.

Based on the analysis, the most common Al risks included risks related to model and data
manipulation, privacy and data protection, vulnerabilities in Al systems, model bias, the use of
Al in cyberattacks, and ethical issues related to Al use.

The requirements of the EU Al Act try to ensure the safety and reliability of Al systems and to
protect fundamental rights. The regulation prohibits some uses of Al. Prohibited systems in-
clude those that manipulate or mislead users, exploit user vulnerabilities, conduct unfair social
scoring, or enable large-scale surveillance without a legal basis.

For high-risk Al systems, the regulation requires, for example, thorough documentation and
continuous monitoring throughout lifecycle, registration in the EU database, CE certificate,
demonstration of compliance, accuracy, stability, and cybersecurity appropriate to the in-
tended use case through the system's lifecycle, as well as human oversight.

For low-risk systems, the regulation sets transparency obligations. Users must be told when
interacting with Al. Synthetic products created by Al must be labeled as artificially generated.

Keywords: the security of artificial intelligence, risks of artificial intelligence, EU Al Act
The originality of this thesis has been checked using the Turnitin Originality Check service.
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Kayttotarkoitus: Tekoalya kaytettiin materiaalin keraysvaiheessa hakutulosten lapikaymi-
seen. Tekoalyn avulla luotiin kustakin hakutuloksesta tiivistelma kaskylla, "Luo tasta tiedos-
tosta tiivistelIma”. Lisaksi tekoalya kaytettiin hakutulosten vertaisarvioinnin tarkistamiseen ja
julkaisseen lehden arviointiin kaskyilla, "Onko julkaisu vertaisarvioitu? Julkaisun DOI on

XX XXXXX/XXXXXXXXK. XXXX. XXXXXXXX” ja "Onko lehti indeksoitu?”.

Lisaksi tekoalya kaytettiin tydn lopussa kieliopin ja oikeinkirjoituksen tarkastuksen tukena.

Osiot, joissa tekoalya on kaytetty: Materiaalin kerays, l1apikaynti ja rajaaminen.
Kieliopin tarkastamisen tukena tyon viimeistely vaiheessa.

Olen tietoinen siita, etta olen taysin vastuussa koko opinnaytteeni sisallosta, mukaan lukien
osat, joissa on hyddynnetty tekoalya, ja hyvaksyn vastuun mahdollisista eettisten ohjeiden
rikkomuksista.
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1. JOHDANTO

Kirjallisuuskatsauksessa keskitytaan tekoalyn tietoturvaan. Tarkastelun kohteena ovat
tekoalyyn liittyvat tietoturvariskit ja niiden hallinta. Tekoalyn kayton yleistyessa ja laaje-
tessa yhteiskunnassa aihe on ajankohtainen ja yleisesti kiinnostava. Lisaksi katsauk-
sessa tutustutaan viime vuonna voimaan tulleen Euroopan unionin (EU) tekoalyasetuk-
sen tuomiin velvoitteisiin tietoturvavaatimuksia ja riskienhallintaa silmalla pitaen. Erityi-
sen tarkastelun kohteena ovat asetuksesta tulevat velvoitteet tekoalyjarjestelmien tieto-

turvaan, kehitykseen ja kayttoonottoon liittyen.

1.1 Tyodn aihe ja tavoite

Kuten edella todettiin, katsauksessa tarkastelun kohteena on kaksi aihealuetta, teko-
alyn kayttdon liittyvat tietoturvariskit ja EU:n tekoalyasetuksesta tulevat tietoturvavaati-
mukset. Katsauksessa tarkastellaankin tekoalyn tietoturvaa Iahinna riskien nakokul-

masta.

Katsauksessa kartoitetaan tekoalyn kayttoon liittyvia tietoturvariskeja ja niiden hallinta-
keinoja. Tekoalyn kehitys on ollut viime vuosina nopeaa ja sen kayttd on yleistynyt no-
peasti yhteiskunnan eri osa-alueilla niin tydssa kuin vapaa-ajallakin. Tekoalyn kayttoon
liittyvien riskien kartoittaminen ja ymmartaminen seka tehokkaat keinot riskien hallin-
taan ovat tarkeita, jotta tekoalyn kaytto olisi turvallista. Yksi taman katsauksen tavoit-
teista on saada hyva yleiskuva tekoalyn riskeista ja kartoittaa myds keinoja naiden ris-

kien hallintaan.

Katsauksessa tarkastellaan tekoalyn tietoturvaa myds saantelyn nakdkulmasta. EU:n
tekoalyasetus on ollut voimassa alle vuoden. Se maarittda uusia velvoitteita tekoalyjar-
jestelmien tietoturvakaytannaille ja -vaatimuksille. Katsauksessa tavoitteena on EU:n
tekoalyasetuksen ymmartaminen ja selvittda, mita vaatimuksia EU:n tekoalyasetus
asettaa tekoalyjarjestelmien tietoturvakaytantéihin Euroopan unionin alueella. Saantely
on myos yksi riskienhallinnan keino, joten katsauksen lopussa pohditaan, miten teko-

alyasetus vastaa katsauksen kartoituksessa esiin nousseisiin riskeihin.

Kirjallisuuskatsauksessa pyritdan tuottamaan hyva yleiskuva néista aiheista ja luomaan
laajempaa ymmarrysta tekoalyn tietoturvariskeista ja niiden hallinnasta seka EU:n alu-

eella voimassa olevasta uudesta tekoalysaantelysta ja sen vaikutuksista.



Katsaus on toteutettu perinteisena kirjallisuuskatsauksena, jossa kumpaankin katsauk-
sen aihealueeseen on perehdytty erikseen. Perinteinen kirjallisuuskatsaus on tehokas
tapa luoda hyva yleiskuva ja laajempi ymmarrys tutkittavaan aiheeseen. Siksi se sopii
erinomaisesti myds tdman katsauksen tavoitteisiin. Katsaus noudattaa perinteisen kir-
jallisuuskatsauksen kaavaa, jossa ensin tutustutaan tutkimusaiheeseen ja luodaan tut-
kimuskysymykset. Sen jalkeen suoritetaan kirjallisuuden haku, valinta ja arviointi. Va-
littu kirjallisuus analysoidaan ja esitetaan tulokset, minka jalkeen tuloksista voidaan
juontaa johtopaatdkset. Tassa katsauksessa molempiin aiheisiin perehdyttiin ensin

erikseen ja niiden yhtalaisyyksia pohdittiin tyon lopussa Yhteenvetoluvussa.

1.2 Tutkimuskysymykset

Kirjallisuuskatsauksessa on kaksi I0yhasti toisiinsa liittyvaa laajaa aihetta. Aiheet on ra-
jattu kahdella tutkimuskysymyksella, joiden avulla pyritdan kohdentamaan tarkastelua
ja rajaamaan aiheet resurssien kannalta sopivan kokoisiksi ilman, ettd aiheiden valinen

yhteys katoaa.

Tekoalyn riskien nakokulmaan perehdytaan tutkimuskysymyksella, mitka ovat tekoalyn
yleisimmat tietoturvariskit ja miten niitd voidaan hallita? Tutkimuskysymys rajaa tarkas-
telun tekoalyn tietoturvaan liittyviin riskeihin ja keskittaa tarkastelun yleisimpiin riski-
luokkiin seka naiden riskien hallintaan. Samalla kysymyksen rajaus varmistaa, etta kat-
sauksessa tarkastellaan riskeja nimenomaan tietoturvanakékulmasta. Tutkimuskysy-
mys vastaa katsauksen tavoitteeseen luoda hyva yleiskuva tekoalyn kayttdéon liittyvista
tietoturvariskeista. Vaikka kysymys rajaa ulos joitain harvinaisempia riskeja riskien va-
kavuudesta riippumatta, antaa yleisimpien riskien kartoitus laajan tilannekuvan teko-

alyn riskeista.

Toinen tutkimuskysymys koskee tekoalyn saantelya EU:n alueella. Miten EU:n teko-
alyasetus (Al Act) vaikuttaa tekoalyjarjestelmien tietoturvakaytantdihin ja -vaatimuksiin
Euroopan unionin alueella? Tama kysymys keskittaa tarkastelun tekoalyasetuksen tuo-
miin tietoturvaan liittyviin vaatimuksiin, jotka kohdistuvat tekoalyjarjestelmiin, niiden tar-
joajiin ja kayttoonottajiin. Rajaus jattaa tarkastelun ulkopuolelle asetuksen yhteiskun-
nalliset ja taloudelliset vaikutukset. Tarkastelun ulkopuolelle jd& myds pidemman aika-
valin vaikutusten arviointi. Tutkimuskysymykselld saavutetaan kuitenkin katsauksen ta-
voite tekoalyasetuksen tietoturvavaatimusten ymmartamisesta, ja yhdessa toisen tutki-
muskysymyksen kanssa voidaan pohtia, kuinka hyvin tekoalyasetuksen vaatimat muu-

tokset kohdistuvat tekoalyn kayttoon liittyviin tietoturvariskeihin.



1.3 Maarittely ja rajaukset

Katsaus keskittyy tekoalyn yleisimpien tietoturvariskien kartoittamiseen ja EU:n teko-
alyasetuksen tietoturvaan liittyvien vaatimusten tarkasteluun. Rajaus jattaa tarkastelun
ulkopuolelle tekoalyyn liittyvat muut riskit, kuten esimerkiksi yhteiskunnalliset ja talou-
delliset riskit. Samoin riskien realisoitumisen mahdollisiin seurauksiin ei katsauksessa

paneuduta kovinkaan syvallisesti.

Tekoalya ei ole katsauksessa rajattu kovinkaan tarkasti. Katsauksessa tekoalylla tar-
koitetaan jarjestelmaa, joka koostuu algoritmeista ja malleista, jotka mahdollistavat
suhteellisen itsendisen datan analysoinnin, mallintamisen ja paatoksenteon. Katsauk-

sessa ei kohdennettu tarkastelua mihinkaan tiettyyn tekoalyalgoritmiin tai malliin.

EU:n tekoalyasetuksen kohdalla tarkastelun ulkopuolelle jddvat yhteiskunnalliset ja ta-
loudelliset vaikutukset. EU:n tai sen jdsenvaltioiden muita lakeja ja asetuksia ei ole juu-
rikaan katsauksessa huomioitu, vaan katsauksessa on keskitytty vain EU:n tekoalyase-
tukseen, vaikka asetuksessa viitataan myos joihinkin aiempiin EU:n asetuksiin, kuten

esimerkiksi tietosuoja-asetukseen.



2. TYON TAUSTA

Muutaman viime vuoden aikana tekoalyteknologiat ovat kehittyneet huomattavasti ja
niiden kayttd on laajentunut aiempaa laajemmin yhteiskunnan eri osa-alueille, kuten
terveydenhuoltoon, liikenteeseen, finanssialalle ja teollisuuteen. Kehitys on tuonut ja
tuo mukanaan uusia mahdollisuuksia, mutta myos merkittavia riskeja, joiden tunnista-
minen ja hallinta on tarkeaa. Tekoalyn kayton laajentuminen tarkoittaa, etta yha use-
ammat jarjestelmat ja palvelut tulevat olemaan riippuvaisia siitd. Tama korostaa teko-
alyjarjestelmien tietoturvan ja riskienhallinnan merkitysta, koska se varmistaa jarjestel-

mien kaytettavyyden ja suojaa kayttajid mahdollisilta uhkilta (1).

Tekoalyn riskeja on vuosien kuluessa tutkittu paljon, ja varsinkin 2020-luvulla tekoalyyn
littyva tutkimus on kasvanut vahvasti. Tekoalyn riskien tutkimuksessa on tehty seka yk-
sittaisiin kuten adversaarisiin hyokkayksiin keskittyvia tutkimuksia, etta laajempia riski-
kokonaisuuksien kartoituksia (3, 4). Laajemmissa katsauksissa on keskitytty esimer-
kiksi generatiivisen tekoalyn ja kielimallien tietoturvaan (5) tai kartoitettu tekoalyn roolia

seka tietoturvaa parantavana, ettd myds uhkaavana tekijana (6).

Euroopan unionin tekoalyasetus (asetus (EU) 2024/1689 tekoalya koskevista yhden-
mukaistetuista sdannoistd) astui voimaan 1. elokuuta 2024. Asetus koskee tekoalya ja
sen yhdenmukaistettuja saantdja, ja silla vahvistetaan yhtenainen oikeudellinen kehys
tekoalyjarjestelmien kehittamiselle, markkinoille saattamiselle, kayttéonotolle ja kaytolle
unionissa. Asetuksen tavoitteena on paitsi luotettava tekoaly, myds varmistaa tervey-

den, turvallisuuden ja perusoikeuksien suojelu (37).

Vaikka EU:n tekoalyasetus ei olekaan ollut voimassa kauan, on siihen liittyen ehditty jo
julkaista joitakin tutkimuksia. EU:n yhteinen tutkimuskeskus julkaisi raportin jo ennen
asetuksen voimaantuloa. Raportissa keskityttiin analysoimaan erityisesti artiklaa 15,
joka keskittyy suuririskisten tekoalyjarjestelmien tietoturvaan ja vakaaseen toimintaan
(7). My0s asetuksen voimaantulon jalkeen on ehditty julkaista muutamia artikkeleita.
Esimerkiksi systemaattinen kirjallisuuskatsaus asetuksen vaikutuksista tietoturvaan ja
tutkimus, joka analysoi asetuksen kohtia, jotka koskevat suuririskisten ja yleiskayttois-
ten tekoalyjarjestelmien tietoturvaa (8, 9). Tutkimuksia asetuksen vaikutuksista ei kui-
tenkaan vield ole kovin paljon, ja laajempia tutkimuksia ei ole juurikaan viela julkaistu.
Osittain tdma johtuu siitd, ettd asetuksen voimaantulosta on kulunut alle vuosi, ja sita

aletaan soveltaa taysimaaraisesti vasta elokuussa 2026 (38).



Tekoalyasetuksen yhteytta tekoalyn riskeihin on myds jo ehditty tutkia, vaikka asetus

on ollut voimassa vain lyhyen aikaa. Maaliskuussa 2025 julkaistu tutkimus tarkastelee,
miten tekoalyasetus kasittelee tekoalyn kayttéa lainsdadanndssa ja saantelyssa, ja mi-
ten tama liittyy tekoalyn aiheuttamiin riskeihin (10). Kaiken kaikkiaan tekoalyasetuksen

ja tekoalyn riskien yhtenevaisyytta on kuitenkin tutkittu vasta vahan.

Tekoalyn tietoturvariskeista on siis jo runsaasti tutkimustietoa ja tekoalyasetuksen vai-
kutuksista tekoalyn tietoturvaan on jo jonkin verran aiempaa tutkimusta. Tassa kat-
sauksessa keskitytaan kuitenkin erityisesti ajantasaisen yleiskuvan luomiseen ja ym-

marryksen laajentamiseen seka pohditaan hieman tekodlyasetuksen ja riskien yhteytta.



3. MENETELMAT

Tassa luvussa esitellaan tydssa kaytetty analyysimenetelma ja kerrotaan tarkemmin,
kuinka analyysit toteutettiin. Analysoitava tutkimusmateriaali oli kummankin tutkimusky-
symyksen kohdalla kvalitatiivista. Koska kyseessa oli perinteinen kirjallisuuskatsaus,
valikoitui tydn analyysimenetelmaksi sisélldnanalyysi. Sisalldnanalyysissa keskitytaan
tekstin merkityksen ja teemojen tunnistamiseen seka niiden luokitteluun (11). Mene-
telma mahdollistaa olennaisten osien poimimisen materiaalista, niiden jasentelyn ja

johtopaatdsten tekemisen niiden pohjalta.

Siséallénanalyysin etuna on myos menetelman joustavuus. Se mahdollistaa kasittelyn
kvantitatiivisella Iahestymistavalla, jossa luodaan yleiskuva aineistosta ja esitetaan tu-
lokset numeerisesti (12). Tata lahestymistapaa paadyttiin kayttdmaan tekoalyasetuk-

sen analyysin yhteydessa.

Alun perin tyéssa oli tarkoitus kayttaa myds saantelyn vaikutusten arviointia teko-
alyasetuksen vaikutusten ja vaatimusten selvittdmiseen. Tekoalyasetuksen analyysissa
ei kuitenkaan ehditty aikataulun puitteissa toteuttaa nain laajaa analyysia. Taman takia
my0s tekoalyasetuksen analyysi paadyttiin lopulta tekemaan sisallénanalyysin mene-
telmalla. Analyysia taydentdmaan otettiin tapausanalyysi, jossa tarkasteltiin kuvitteelli-

sia esimerkkitapauksia tekoalyasetusta vasten.

3.1 Tekoalyn yleisimmat riskit ja niiden hallinta

3.1.1 Tietokanta ja muut lahteet
Tybssa kaytettiin ensisijaisena lahteena ProQuest-tietokantaa, joka valittiin kattavuu-

tensa ja monipuolisuutensa vuoksi. ProQuest sisaltaa laajan valikoiman vertaisarvioi-
tuja ja korkealaatuisia tieteellisia artikkeleita, opinnaytetoita, kirjoja, raportteja ja muita
julkaisuja. Tietokannan monipuolisuus auttoi kattamaan tutkimuskysymyksen laajasti,
tarjosi perusteellisen ymmarryksen aiheesta ja auttoi luomaan hyvan kokonaiskuvan.
ProQuest-tietokannassa on paljon tuoreita ja ajankohtaisia tutkimuksia tekoalysta, mika
varmisti, etta kirjallisuuskatsaus perustui ajankohtaiseen ja tutkimuskysymyksen kan-
nalta relevanttiin aineistoon. Se oli yliopiston tarjoamista tietokannoista parhaiten ty6-
hon sopiva. Valintaan vaikutti myos se, etta ProQuest tarjoaa kayttajaystavallisen ha-
kukoneen ja tyokaluja, jotka helpottavat aineiston rajaamista ja kerdamista. Tama tuki

aineiston tehokasta kokoamista ja saasti aikaa.



ProQuest-tietokannan liséksi toissijaisena lahteena kaytettiin Google Scholar -hakuko-
netta. Se tarjoaa paasyn laajaan valikoimaan tieteellisia artikkeleita, kirjoja, konferens-
sijulkaisuja ja muita akateemisia lahteitd, ja auttoi saamaan laajemman kuvan tutkimus-
aiheesta. Google Scholarin tuloksia otettiin mukaan katsaukseen, koska ProQuest-tie-
tokannasta 16ytyi melko rajallinen maara tutkimuskysymyksen kannalta relevanttia ai-
neistoa. Katsauksessa kaytetysta aineistosta suurin osa, noin kaksi kolmasosaa, on

ProQuest-tietokannasta ja yksi kolmasosa Google Scholarin hakujen kautta.

Google Scholar valittiin toissijaiseksi lahteeksi, koska se on helppokayttdinen ja maksu-
ton hakukone akateemiselle aineistolle. Vaikka sen hakutuloksia ei voikaan rajata yhta
tarkasti kuin ProQuestin, se tarjosi mahdollisuuden I0ytaa lisamateriaalia ja taydentaa
analyysissa kaytettavaa aineistoa. Molempien lahteiden hyodyntaminen varmisti, etta
analyysissa kaytetty aineisto oli monipuolinen, kattava ja sisalsi ajankohtaisia ja olen-

naisia nakodkulmia tutkimuskysymykseen.

3.1.2 Hakusanat ja -tavat
Tybssa kaytettyjen hakusanojen valinta perustui niiden kykyyn kattaa kirjallisuuskat-

sauksen keskeiset teemat ja tutkimuskysymys. Valitut hakusanat tahtasivat olennaisen,
laadukkaan ja ajankohtaisen aineiston lI6ytamiseen. Tavoitteena oli, etta hauilla rajattu
aineisto tarjoaisi laajan ja kattavan katsauksen tekoalyn tietoturvaan ja sen riskeihin.
Ty6ssa kaytettiin sekd suomen- ettd englanninkielisia hakusanoja. Suomenkielisten ha-
kusanojen kohdalla katsauksen kannalta olennaiset hakuosumat jaivat kuitenkin vahai-

siksi. Hakusanat ja niiden valintaperusteet on listattu taulukossa 1.
Hakusana Valintaperuste

Al security ja artificial Ylatason hakutermi, joka rajaa tulokset tekoalyn tietotur-

intelligence security vaan. Termi on yleisesti kaytetty ja tunnistettu, ja se tuot-
taa laajan skaalan tekoalyn tietoturvaan liittyvia hakutu-
loksia. Sopii hyvin yleiskuvan luomiseen ja tutkimusai-

heen taustoittamiseen.

Tekodlyn tietoturva Ylla mainitun termin suomenkielinen vastine. Tarjosi na-
kyman aiheen suomenkielisiin julkaisuihin. Auttoi tuo-

maan esiin suomalaisia nakdkulmia ja erityispiirteita.

Al security risks ja arti- Tarkentaa haun tekoalyyn liittyviin riskeihin. Auttaa rajaa-
ficial intelligence secu- maan hakutuloksia tutkimuskysymyksen nakdkulmasta

rity risks olennaisempaan sisaltoon.



Tekoalyn tietotur-

variskit

Al threats ja artificial

intelligence threats

Al security threats ja
artificial intelligence

threats

Tekoalyn tietoturva
uhat

Al vulnerabilities ja ar-
tificial intelligence vul-

nerabilities

Tekoalyn tietoturva

haavoittuvuudet

Al risk management ja
artificial intelligence

risk management

Tekoalyn tietotur-

variskien hallinta

Ylla mainitun suomenkielinen vastine. Tarkoituksena

tuoda esiin suomalaista nakokulmaa.

Ylatason hakutermi, joka rajaa tulokset kuitenkin teko-
alyyn. Valittiin, koska riskeista puhutaan toisinaan myos

uhkina.

Tarkempi hakutermi. Rajaa haun tuloksia tekoalyn tieto-
turvauhkiin keskittyviin julkaisuihin. Tarkentaa haun tutki-

muskysymyksen kannalta olennaisempaan sisaltéon.

Ylla mainitun suomenkielinen vastine.

Tarkempi hakutermi. Ohjaa hakua keskittymaan tekoaly-
jarjestelmien haavoittuvuuksiin ja niiden tutkimiseen kes-

ittyviin julkaisuihin.

Ylla mainitun suomenkielinen vastine.

Rajaa hakutuloksia riskeihin ja erityisesti riskienhallinta-
menetelmiin kohdistuviin julkaisuihin. Keskittyy erityisesti

tutkimuskysymyksen toiseen osaan.

Ylla mainitun suomenkielinen vastine. Mahdollisti suoma-

laisen nakokulman tuomisen riskienhallintamenetelmiin.

Taulukko 1. Tybssé kaytetyt hakusanat ja niiden valintaperusteet.

Hauissa paadyttiin kayttamaan seka lyhennetta Al etta termia artificial intelligence. Ter-

mien rinnakkaisen kayton paatos tehtiin silla perusteella, ettd hakutulokset vaihtelivat

riippuen kaytetysta termista.

Hakusanat kattoivat tutkimuskysymyksen keskeiset teemat: tekoalyn tietoturvan, sen

riskit ja niiden hallinnan. Ne auttoivat I6ytamaan laajan valikoiman tutkimuksia ja julkai-

suja, jotka kasittelevat naita aiheita. Hakusanat auttoivat tunnistamaan tutkimuksia,

jotka kasittelevat tekoalyn yleisimpia tietoturvariskeja ja tarjoavat ratkaisuja niiden hal-

lintaan. Hakusanat mahdollistavat aineiston tehokkaan, mutta tarpeeksi laaja-alaisen

rajaamisen ja keskittymisen tutkimuskysymykseen. Haut tehtiin maalis- ja huhtikuun

2025 aikana.



Hakuprosessin aikana hakusanoja kaytettiin sellaisenaan, eika niita linkitetty toisiinsa
tai muihin tekoalyn tietoturvaan keskittyviin termeihin JA- tai TAl-hakuehtoja kayttaen
tai muita hakuominaisuuksia kayttamalla. Hauissa ei myoskaan kaytetty hakusanalau-
seita. Hakuehtoja ja hakusanalauseita ei kaytetty, koska hakuprosessin aikana todet-
tiin, ettd yksittdiset hakusanat toimivat tehokkaasti ja antoivat laajan ja monipuolisen
skaalan tuloksia, kuitenkin rajaten hakua tarpeeksi paljon. Hakusanalauseiden ajateltiin
voivan rajata hakutuloksia liikaa ja mahdollisesti jattdvan haun ulkopuolelle tutkimusky-
symyksen kannalta olennaisia hakutuloksia. Lisaksi hakutulosten maara oli yksittaisia
hakusanoja kayttamallakin hallittavissa ja kasiteltavissa, joten ei koettu tarvetta tiukem-

malle tulosten rajaamiselle hakusanalauseilla.

3.1.3 Aika- ja kielirajaukset

Ty6ssa kaytettiin myds aika- ja kielirajausta. Katsaukseen valittiin aineistoa, joka on jul-
kaistu 1.1.2020-16.4.2025 valisena aikana. Aikarajauksella pyritaan varmistamaan ai-
neiston ajankohtaisuus ja huomioimaan alan teknologiset muutokset. Tekoaly ja sen
tietoturva kehittyvat ja muuttuvat talla hetkella nopealla tahdilla. Aikarajaus varmistaa,
ettd katsaus perustuu tuoreisiin ja ajankohtaisiin tutkimuksiin, jotka heijastavat nykyista
tilannetta ja haasteita. Rajauksella pyritdan myds hallitsemaan katsaukseen valitun ai-
neiston maaraa. Se tekee kirjallisuuskatsauksen toteuttamisesta kaytannollisempaa ja
tehokkaampaa. Aikarajauksen loppuosa 16.4.2025 oli paivamaara, johon materiaalin
haun ajankohtana relevanttien ja vertaisarvoitujen hakutulosten osumat rajoittuivat.
Koska katsauksessa kaytettiin vain vertaisarvioitua materiaalia, valikoitui kyseinen pai-

vamaara myds haun takarajaksi.

Katsauksessa kaytetaan myds kielirajausta. Siihen valittiin kieliksi suomi ja englanti.
Merkittavin syy kielirajaukseen on tekijan oma kielitaito, joka rajoittui naihin kahteen
kieleen. Englanninkielinen aineisto tarjoaa laajan kansainvalisen nakokulman tekoalyn
tietoturvaan, kun taas suomenkieliset aineistot olisivat voineet tuoda esiin paikallista
nakokulmaa ja kansallisia erityispiirteitd. Suomenkielista aineistoa ei kuitenkaan kat-
saukseen lopulta valikoitunut mukaan juuri ollenkaan. Materiaalia l&pikaytédessa ne ra-

jautuivat pois, koska eivat olleet tutkimuskysymyksen kannalta relevantteja.

3.1.4 Toteutus

Katsauksen aluksi tietokannasta tehtyjen hakujen tulokset kaytiin yksitellen lapi ja arvi-
oitiin hakutuloksen olennaisuus tutkimuskysymyksen suhteen. Tama ensimmainen ar-
viointi tehtiin julkaisun otsikon ja hakutuloksessa nakyvan lyhyen kuvauksen seka jul-

kaisuun liitettyjen avainsanojen perusteella. Jos julkaisu vaikutti tarkastelun perusteella



10

tutkimuskysymyksen kannalta relevantilta, se otettiin talteen myéhempaa tarkempaa

tarkastelua varten. Tarkempaan tarkasteluun paatyi lopulta 67 hakutulosta.

Seuraavassa vaiheessa kaytiin 1api kaikki aikaisemman hakutulosarvioinnin yhtey-
dessa talteen otetut julkaisut. Jokaisen julkaisun sisaltéon tutustuttiin tarkemmin julkai-
susta tehdyn tiivistelman perusteella. Lisaksi arvioitiin, oliko julkaisun vertaisarviointi
luotettava ja, oliko julkaisun tehnyt lehti indeksoitu. Arvioinnissa kaytettiin apuna teko-
alya. Hakutuloksen sisallon olennaisuuden arviointi suhteessa tutkimuskysymykseen
perustui julkaisusta tehtyyn tiivistelmaan, joka tehtiin tekoalyn avulla. Tekoalyn teke-
man tiivistelman lisaksi julkaisujen sisaltdéa arvioitiin myos jokaisen julkaisun alussa ole-
van tiivistelman perusteella. Naiden kahden tiivistelman muodostaman kokonaisuuden
pohjalta tehtiin lopullinen arvio kyseisen hakutuloksen olennaisuudesta suhteessa tutki-

muskysymykseen.

Tekoalya kaytettiin myds hakutulosten vertaisarviointien tarkistamisessa. Tekoalylta ky-
syttiin julkaisun DOI-numeron perusteella, onko julkaisu vertaisarvoitu ja onko sen jul-
kaissut lehti indeksoitu Scopuksessa tai Web of Sciencessa. Tekoalyn antama tulos
tarkistettiin manuaalisesti Scopuksen ja Web of Sciencen omista listauksista. Talla var-

mistettiin katsauksessa kaytettyjen julkaisujen vertaisarvioinnin laatu.

Tarkemmat tiedot tekoalylle annetuista syotteista 16ytyvat tydn alkuosasta heti tiivistel-
mien jalkeen. Ylla mainittujen kriteerien perusteella rajattiin hakujen tuloksista ne, jotka
hyvaksyttiin mukaan analyysiin. Analyysissa kaytettiin lopulta 31 julkaisua. Analyysissa

kaytetty aineisto on listattu kokonaisuudessaan tyon lopussa liitteessa |.

Katsauksen aluksi koko materiaali kaytiin huolellisesti lukemalla lapi ja tunnistettiin
seka kirjattiin yl6s kaikki mainitut riskit. Lisaksi kirjattiin ylos materiaalissa mainitut ku-
hunkin riskiin sopivat riskienhallintakeinot. Lapikaynnin yhteydessa keskeiset, tutkimus-

kysymyksiin liittyvat kohdat merkittiin ylos, jotta niihin voitaisiin tarpeen mukaan palata.

Kun aineistosta oli tunnistettu kaikki tekoalyn mainitut riskit, ne luokiteltiin ryhmiin, jotta
aineiston jasentaminen olisi helpompaa. Ryhmittelyn yhteydessa myos verrattiin eri ai-
neistoista tehtyja huomioita keskenaan paallekkaisyyksien ja samankaltaisuuksien
seka eroavaisuuksien huomaamiseksi. Lopuksi kaikista mainituista riskeistd koostettiin
ryhmat riskien samankaltaisuuden perusteella. Ryhmia oli lopuksi yhteensa 15. Ryh-
mien esittely 10ytyy tasta katsauksesta Tulokset-luvusta. Mukana pidettiin myds muuta-
mia sellaisia riskiryhmia, jotka eivat olleet tutkimuskysymyksen kannalta olennaisia, ku-
ten yhteiskunnalliset riskit-ryhma. Ryhman riskit eivat suoraan liittyneet tietoturvaan,
mutta se haluttiin pitdd mukana analyysin kokonaiskuvan yhtenaisyyden sailytta-

miseksi.
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Analyysin seuraavassa vaiheessa ryhdyttiin selvittdmaan eri riskiryhmien yleisyytta. Ai-
neisto tarkasteltiin uudestaan lapi ja jokaiselle riskiryhmalle suoritettiin esiintyvyyslas-
kenta. Kaikki aineistossa mainitut riskit huomioitiin laskennassa. Talla tavalla lasken-
nalla saatiin kattava kuva siita, mitka riskit ovat yleisimpia tekoalyn tietoturvan nakokul-
masta. Laskennan jalkeen esiintymistiheyden perusteella voitiin tunnistaa yleisimmat
riskiryhmat. Aiemmin tutkimuskysymyksen kannalta epaolennaisiksi merkityt riskiryh-
mat pidettiin myos laskennassa mukana kokonaiskuvan luomiseksi. Mikali nama riski-
ryhmat olisivat vaaristaneet laskentaa merkittavasti, ne olisi jatetty pois. Nain ei kuiten-
kaan kaynyt, vaan epaolennaisten riskiryhmien esiintymistiheys jai aineistossa niin pie-
neksi, ettei se ollut tuloksien kannalta merkitsevaa. Alun perin suunnitelma oli ottaa tu-
loksiin viisi eniten mainintoja saanutta riskiryhmaa, mutta tasatilanteen vuoksi mukaan

otettiin my6s kuudes ryhma.

Seuraavassa vaiheessa tarkasteltiin riskien hallintamenetelmia. Kaikki materiaalissa
mainitut hallintamenetelmat oli aikaisemmassa vaiheessa kirjattu ylos ja merkitty, mil-
laisiin riskeihin hallintamenetelmaa kaytettiin. Aiempien kirjausten perusteella materiaa-
lista poimittiin riskiryhmakohtaisesti kaikki ne riskienhallintamenetelmat, jotka sopivat
kuuden yleisimman riskiryhman riskienhallintaan. Yhdelle riskiryhmalle, Kyberhyok-
kayksissa kayttd -ryhmalle, ei ollut materiaalissa mainittu lainkaan erikseen siihen koh-
distettavia riskienhallintamenetelmia. Riskiryhméakohtaisen kasittelyn lisaksi kerattiin
materiaalista yleisia riskienhallintamenetelmia, jotka sopivat useamman riskiryhman ris-
kienhallintaa. Nama riskienhallintamenetelmat kattoivat myds tekoalyn kayton ky-

berhydkkayksien tukena tai kyberhydkkayksissa.

3.2 EU:n tekoalyasetuksen vaatimusten analyysi

3.2.1 Analyysin rajaus

Analyysi keskittyi ainoastaan tekoalyasetuksen tietoturvavaatimuksiin, jotka kohdistuvat
tekoalyjarjestelmiin ja kayttajdorganisaatioihin. Asetuksen taloudellisia, yhteiskunnalli-
sia tai muita laaja-alaisia vaikutuksia ei kasitelty, koska analyysissa tavoitteena oli ra-
jata tarkastelu ainoastaan tietoturvaan liittyviin nakokulmiin. Rajaus tehtiin tarkoituksen-
mukaisuuden takia, jotta voitiin keskittya tutkimuskysymyksen kannalta olennaisiin osiin

asetusta ja niiden vaikutuksiin tekoalyjarjestelmien tarjoajille ja kayttajille.

3.2.2 Lahteet

Analyysissa ensisijaisena lahteena kaytettiin Euroopan Unionin tekodlyasetusta, joka
on saatavilla Eur-Lex -verkkosivustolla (2). Asetus oli analyysin keskeisin asiakirja,

koska siina maaritetdan tekoalyjarjestelmiin liittyvat sdannét ja vaatimukset.
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Toissijaisina lahteina kaytettiin laajasti Euroopan komission virallisilla verkkosivuilla jul-

kaistuja ohjeistuksia (39), uutisia (38) seka lehdistotiedotteita asetukseen liittyen (37).

Euroopan komission verkkosivuilla julkaistu materiaali rajautui toissijaiseksi lahteeksi,
koska sivustolla on seka ensikaden tietoa tekoalyasetuksen tavoitteista ja sisallosta
ettd sen taytantédnpanon yksityiskohdista. Sivuston tieto on luotettavaa, virallista ja
ajantasaista. Komission sivuilla on lisdksi saatavilla asetukseen liittyvaa taustamateri-
aalia seka muuta kontekstiin liittyvaa aineistoa ja linkkeja. Ne auttavat ymmartamaan
asetuksen syntyprosessia ja poliittisia linjauksia. Komission julkaisema materiaali antaa
laajan kuvan asetuksen vaikutuksista ja soveltamisesta, ja helpottaa ndin asetuksen

analysoimista.

Analyysia varten komission verkkosivuilta etsittiin tietoa erityisesti tekoalyyn ja teko-
alyasetukseen keskittyviltd verkkosivustoilta. Taman lisdksi kaytiin 1&pi komission uuti-
set ajalta 1.1.2020-30.4.2025. Aikajakso kattaa seka tekoalyasetuksen valmistelun etta
asetuksen voimaantulon jalkeisen ajan, ja mukaan mahtuvat myos uusimmat paivityk-
set ja uutiset. Hakua rajattiin myos hakusanalla "tekoaly”. Haulla I0ytyi 196 hakutulosta.
Tulokset kaytiin l1api yksitellen ja arvioitiin, ovatko ne ajankohtaisia ja relevantteja tutki-
muskysymyksen kannalta. Mukaan otettiin vain analyysin nakdkulmasta merkitykselli-
set, ajantasaiset ja ajankohtaiset uutiset ja lehdistétiedotteet. Analyysissa kaytetty ai-

neisto on listattu kokonaisuudessaan tydn lopussa liitteessa |.

3.2.3 Toteutus

Analyysin alkuvaiheessa tekoalyasetus ja muu aineisto kaytiin lapi yleiskuvan luo-
miseksi ja saantelyn ymmartamiseksi. Tarkastelun jalkeen maariteltiin analyysin rajauk-
set, jotka ohjasivat jatkotoimia ja analyysin painopistetta. Koska tekoalyasetus on I&-
hestymistavaltaan riskiperusteinen ja tarkastelun kohteena olivat tekoalyjarjestelmille
asetetut vaatimukset, analyysissa keskityttiin paaasiassa suuririskisten tekoalyjarjestel-
mien saantelyyn liittyviin kohtiin. Lisaksi analyysissa huomioitiin vahaisen riskin teko-
alyjarjestelmille asetetut velvoitteet ja vapaaehtoiset kaytanteet, koska ne tarjoavat ver-
tailukohtia suuririskisiin tekoalyjarjestelmiin ja taydentavat kokonaiskuvan saantelyn
kattavuudesta. Hyvan kokonaiskuvan varmistamiseksi tarkasteluun sisallytettiin myds
kayttajaorganisaatioita koskevat vaatimukset. Nailla rajauksilla pyrittiin luomaan selkea

ja laaja kuva tekoalyasetuksen vaatimuksista ja niiden vaikutuksista.

Analyysin rajauksen jalkeen tekoalyasetus kaytiin uudestaan |api perusteellisesti, ja sa-
malla merkittiin taulukkoon kaikki ne kohdat, jotka olivat tutkimuskysymyksen kannalta
olennaisia. Taulukossa (taulukko 2) esitettiin selkeasti asetuksen kohta ja kirjattiin ylos

kohdan sisaltd. Talla systemaattisella Iahestymistavalla varmistettiin, ettéd analyysi



Taulukko 2.

kattoi kaikki olennaiset osa-alueet asetuksesta, ja analyysiin kaytettavissa ollut aika

hyddynnettiin mahdollisimman tehokkaasti.

Tekoalyasetuksen kohta

Artikla 8

Artikla 9

Artikla 10

Artikla 11

Artikla 12

Artikla 13

Artikla 14

Artikla 15

Artikla 16

Artikla 17

Artikla 18

Artikla 19

Artikla 26

Artikla 27

Artikla 48

Artikla 49

Artikla 95

Sisélto
Vaatimustenmukaisuus
Riskienhallintajarjestelma

Data ja datanhallinta; koulutus-, validointi ja tes-

tausdatan laatu, laajuus ja edustavuus.

Tekninen dokumentaatio. Tarkemmin asetuksen

litteessa IV.

Lokitietojen sailyttdminen, tapahtumien jaljitetta-
VYys.

Avoimuus, lapinakyvyys, kayttdohjeet

Ihmisen suorittama valvonta

Suoriutuminen, vikasietoisuus ja kyberturva

Suuririskisen tekoalyjarjestelman tarjoajan velvol-

lisuudet

Strategia, jolla varmistetaan vaatimusten noudat-

taminen ns. laadunhallintajarjestelma.
Vaaditut dokumentaatiot ja sailytys ajat

Automaattisesti tuotettavien lokitietojen sailytys ja

sailytysajat

Kayttoonottajien velvollisuudet
Perusoikeusvaikutusten arviointi

Suuririskisten tekoalyjarjestelmien CE-merkinta
Rekisterodintivelvoite

Tiettyjen vaatimusten vapaaehtoista soveltamista

koskevat kaytannesaannot

Tekoélyasetuksen kohdat, jotka merkittiin katsauksen nékékulmasta olennaisiksi.
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Lisaksi hyvan yleiskuvan luomiseksi huomioitiin myés muita keskeisia kohtia teko-
alyasetuksesta. Nama artiklat kasittelevat muun muassa tekoalyjarjestelmien luokitte-
lua ja velvoitteita, jotka koskevat muita kuin tekoalyjarjestelmia, niiden tarjoajia tai kayt-
tajaorganisaatioita, seka saantelyn valvontaan ja seuraamuksia koskevia maarayksia.

Nama kohdat on listattu taulukossa 3.
Tekodlyasetuksen kohta Sisalto

Alkuteksti kohta 165 Muiden kuin suuririskisten tekoalyjarjes-

telmien vaatimusten vapaaehtoisuus
Artikla 5 Kielletyt tekoalyyn liittyvat kaytannot

Artikla 6 Suuririskisten tekoalyjarjestelmien luokit-

telusaannot

Artikla 20 Korjaavat toimenpiteet ja ilmoitusvelvolli-
suus

Artikla 21 Yhteistyd viranomaisten kanssa

Artikla 23 Maahantuojien velvollisuudet

Artikla 24 Jakelijoiden velvollisuudet

Artikla 51 Yleiskayttoisten tekoalymallien luokittelu

Artikla 53 Yleiskayttdisten tekoadlymallien tarjoajien
velvoitteet

Artikla 72 Markkinoille saattamisen jalkeinen seu-
ranta

Artikla 99 Seuraamukset

Taulukko 3. Katsauksessa kokonaiskuvan luontiin kdytetyt tekoélyasetuksen kohdat.

Kun asetus oli jasennetty, kaytiin perusteellisesti |api kaikki taulukkoon listatut kohdat ja
kirjattiin yl0s niissa esitetyt vaatimukset suuririskisille tekoalyjarjestelmille, tekoalyjar-
jestelmien tarjoajille ja kayttajaorganisaatioille. Lisaksi kaytiin lapi tarkemmin vaatimus-
ten vapaaehtoista soveltamista koskevat kaytannesaannot, jotka koskevat muita kuin
suuririskisia tekodalyjarjestelmia. Tassa vaiheessa ne paatettiin jattda analyysista pois,
koska ne eivat olleet relevantteja tutkimuskysymyksen nakokulmasta, vaan enemman

suosituksia. Samoin analyysin ulkopuolelle paadyttiin lopulta rajaamaan
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yleiskayttoisten tekoalymallien vaatimukset, koska niitd koskevien kaytannesaantojen

laadinta on viela kesken (13).

Asetuksen lapikaynnin jalkeen muu aineisto kaytiin uudestaan huolellisesti |api. Lisa-
materiaali taydensi l[ahinna asetuksen lapikaynnissa vahemmalle huomiolle jaaneita
osioita. Taydennykset koskivat erityisesti kiellettyja tekoalyn kayttétapauksia. Lisaksi
vahaisen riskin, minimaalisen tai ei lainkaan riskia sisaltavien tekoalyjarjestelmien maa-
ritelmid tarkennettiin seka tarkistettiin vahaisen riskin tekoalyjarjestelmia koskevia jul-

kistamisvelvoitteita.

Analyysin viimeisessa vaiheessa tehtiin kevyet tapausanalyysit kahteen kuvitteelliseen
suuren riskin tekoalyjarjestelmaan. Tapausanalyysien avulla havainnollistettiin ja konk-
retisoitiin tekoalyasetuksen vaikutuksia jarjestelmien tietoturvaan ja kehitystyohon. Tar-
kasteluun valittiin kaksi melko erilaista jarjestelmaa, joilla kummallakin oli keskeinen

rooli oman toimintaymparistonsa paatoksissa.

Ensimmainen tapausanalyysin kohde oli pankkisektorin tekodalyjarjestelma, jota kaytet-
tiin luotonantopaatdksien tekemisessa. Taman jarjestelman osalta kuvattiin jarjestelma
lyhyesti ja analysoitiin sen riskiluokitus tekoalyasetuksen maaritelman mukaisesti. Li-
saksi arvioitiin, minkalaisia tietoturvavaatimuksia jarjestelmaan kohdistuu sen toimin-

taymparistdssa ja mita vaatimuksia tulee huomioida jarjestelman kehitystydssa.

Toisena tapausanalyysin kohteena oli autonominen ajoneuvo. Tassakin tapauksessa
analyysi aloitettiin jarjestelman kuvaamisella ja tekoalyasetuksen mukaisella riskiluoki-
tuksella. Taman jalkeen tarkasteltiin tekoalyasetuksen mukaisia tietoturvaan ja kehitys-
tyéhon liittyvia vaatimuksia, huomioiden etta kyseessa oli jarjestelma, jonka toiminnan

on oltava ennakoitavaa, vakaata ja turvallista kaikissa tilanteissa.

Tapausanalyysin jarjestelmat olivat kuvitteellisia, ja ne valikoitiin tekijan oman kiinnos-
tuksen mukaan. Tavoitteena oli tuoda konkretiaa tekoalyasetuksen vaatimuksiin erityi-
sesti suuririskisten jarjestelmien kohdalla ja syventaa ymmarrysta tekoalyasetuksen
vaatimusten soveltamisesta kaytantddén. Kahden hyvin erilaisen tekoalyjarjestelman va-

linta my6s havainnollisti asetuksen vaikutuksia hyvin erilaisissa toimintaymparistoissa.
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4. TULOKSET

4.1

Tekoalyn yleisimmat riskit

Katsaukseen sisaltyi yhteensa 31 julkaisua, jotka kasittelivat tekoalyn tietoturvaa ja sen

riskeja. Julkaisut ajoittuvat vuosille 2020-2025. Julkaisuissa esiin nostettujen riskien

yleiskuva pysyi melko samanlaisena lapi materiaalin riippumatta siita, oliko kyseessa

julkaisu tarkastelujakson alusta vai lopusta. Esimerkiksi geopoliittisen tilanteen muutok-

set tai generatiivisen tekoalyn nopea kehitys parin viime vuoden aikana eivat nousseet

esiin aineistossa merkittavasti.

Kuten aiemmin menetelmat-luvussa kerrottiin, tutkimusmateriaalissa esiin nousseet ris-

kit jaettiin 15 ryhmaan kokonaisuuden jasentamiseksi ja analyysia varten. Alla esitel-

I1&dan taulukossa 4 kootusti ndma 15 ryhmaa seka niiden kuvaukset.

Riskiryhmittelyn
nimi
Mallin tai datan

manipulointi

Yksityisyyden-
suoja ja tieto-
suoja
Jarjestelmien tie-

toturvahaavoittu-

vuudet

Mallin puolueelli-

suus

Ryhman kuvaus

Tahan ryhmaan kuuluvat kaikki dataan tai tekoalymalliin kohdistu-
vat tahallisen manipuloinnin riskit, kuten adversaariset hyokkayk-
set, palkitsemisjarjestelman manipulointi, sy6étteiden manipulointi,

mallin tai datan myrkyttaminen jne.

Tahan ryhmaan kuuluvat kaikki yksityisyydensuojaa tai tietosuojaa
uhkaavat riskit, esimerkiksi luvaton valvonta, henkil6tietojen luvaton

kayttd, henkiltietojen vuotaminen, epaeettinen profilointi jne.

Tahan ryhmaan kuuluivat riskit, jotka juontavat juurensa tekoalyjar-
jestelmassa olevaan haavoittuvuuteen ja sen hyodyntamiseen.

My6s monet ns. perinteisesti tietojarjestelmien riskeihin luetut riskit
kuten tietomurrot ja DDoS kuuluvat tdhan ryhmaan. Muita esimerk-
keja ryhman riskeista ovat takaportti-iskut, prompt-injektiot, SQL-in-

jektiohydkkaykset ja zero-day-haavoittuvuudet.

Tahan ryhmaan kuuluvat riskit, jotka aiheutuvat tahattomasti mutta
johtavat mallin vinoutuneeseen tai puolueelliseen kaytokseen. Esi-
merkkeja tallaisista riskeista ovat huonolaatuisten datajoukkojen
kayttd, mallin koodausvirheet, palkkioiden virheellinen maarittely,

riittdmaton testaus ja validointi jne.



Kaytto ky-
berhyokkayksissa

Ihmisoikeus- ja

eettiset riskit

Oikeudelliset
haasteet ja tapa-

kulttuuri

Aseistaminen

Disinformaatio

Lapindkyvyys

Kaytté verkon ul-
kopuolisissa ri-

koksissa

Kayttajasta johtu-

vat riskit
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Tahan ryhmaan kuuluvat riskit, joissa tekoalya kaytetaan ky-

berhydkkayksessa joko tehostamaan hydkkaysta tai luodaan koko-
naan uusi hyokkaystapa, jossa tekoaly suorittaa hydkkayksen. Esi-
merkkeja tdman ryhma riskeistd ovat mm. tekoalyn kaytté haavoit-
tuvuuksien skannauksissa, generatiivisen tekoalyn kayttoé haittaoh-
jelmien levittdmisessa, tekoalylla tehdyt kalasteluviestit ja danivies-

tit jne.

Tahan ryhmaan kuuluvat riskit, jotka liittyvat inmisoikeuksien louk-
kauksiin, epaeettisiin toimintatapoihin ja kansainvalisten sopimus-

ten rikkomuksiin.

Taman ryhman riskit koskivat lainsdadannon puutteellisuutta, vas-
tuunkantokysymyksia, kansainvalisien lakien rikkomuksia, tekijanoi-

keuksien rikkomuksia ja sosiaalisten normien rikkomuksia.

Tahan ryhmaan kuuluvat riskit, jotka koskivat terrorismia, bioterro-
rismia, autonomisten aseiden kayttéa ja tekoalyn hyddyntamista

sota- ja aseteollisuudessa.

Taman ryhman riskit koskivat tekoalylla mielipidevaikuttamisen tai
muun manipuloinnin tarkoituksiin luotua sisaltéa, kuten vaarenndok-
set, deepfake-videot, valeuutiset, synteettinen sisaltd, manipuloivat

mainokset, mielipidevaikuttamisen tarkoituksiin luotu sisalt6 jne.

Riskit, jotka kuuluvat tahan ryhmaan koskevat tekoalyn lapinaky-
mattdmyytta ja paatdsten selitettdvyyden puutteita, paatésten ym-
martamista, tekoalymallien monimutkaisuutta ja tulosten jaljitetta-

vyytta.

Taman ryhman riskit koskivat tekoalyn kayttéa tukemaan digitaali-
sen maailman ulkopuolella tapahtuvia rikoksia. Esimerkkeja tallai-
sista rikokssta olivat vaarenndkset, identiteettivarkaudet ja petok-

set, joissa oli apuna kaytetty tekoalya.

Ryhmaan kuuluvat kayttajien virheista, taidoista tai toimintatavoista
seuraavat riskit kuten osaamisen puute, liika luottamus tuloksiin,

riippuvuus tekoalysta ja tekoalyn tarkoituksen vastainen kaytto.



Odottamaton kay-

tos

Mallin varastami-

nen

Yhteiskunnalliset

riskit

Taulukko 4.
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Tahan ryhmaan kerattiin riskit, jotka koskivat tekoalyn odottama-
tonta kaytosta kuten hallusinointi, sulkemisvaikeudet, tekoalyn au-

tonomia ja virhetilanteista johtuva odottamaton kaytoés.

Taman ryhman riskit koskivat tekoalymallin varastamista tai luva-
tonta kopiointia eri tavoin, esimerkiksi kdanteistad suunnittelua hy6-

dyntamalla.

Ryhmaan kuuluvat sellaiset riskit, joita voi yhteiskunnassa ilmeta
tekoalyn kayton laajetessa. Esimerkiksi tyottomyys, eriarvoisuuden
lisdantyminen, ymparistoriskit, demokratian heikkeneminen, kriitti-

sen infrastruktuurin hairiét, yhteiskunnan epavakaus jne.

Ty6ssé kootut riskiryhmittelyt ja niiden kuvaukset

Varsinaisessa analyysissa laskettiin kuhunkin ryhmaan kuuluvien riskien esiintyvyysti-

heys materiaalissa. Esiintyvyystiheyden pohjalta todettiin, minka ryhman riskit olivat

yleisimpia katsauksen materiaalin perusteella. Tassa yhteydessa kasite "yleisin” maari-

teltiin merkitykseen maarallisesti eniten mainituiksi.

Riskiryhmien esiintyvyystiheys kappalemaaraisesti
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Kuva 1. Tydsséa kéytettyjen riskiryhmittelyn riskien esiintyvyystiheys katsauksen

materiaalissa.

Suoritetun tiheyslaskennan perusteella viisi yleisinta riskikokonaisuutta olivat mallin ja

datan manipulointiin

liittyvat riskit, yksityisyydensuojaan ja tietosuojaan liittyvat riskit,

tekoalyjarjestelmien tietoturvahaavoittuvuuksiin liittyvat riskit, tekoalymallin
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puolueellisuuteen liittyvat riskit, riskit, jotka liittyvat tekoalyn kayttédon kyberhydkkayk-
sissa, ja tekoalyn kayttoon liittyvat inmisoikeus- ja eettiset riskit. Kuva 1 visualisoi ti-

heyslaskennan tulokset jokaisen ryhman osalta. Taulukossa 5 on esitetty karkijoukon
esiintyvyystiheydet materiaalissa ja niiden yleisyys suurimmasta pienimpaan. Tasati-

lanteen takia viides sija on jaettu kahdelle ryhmalle.

Yleisyys Ryhma Esiintyvyystiheys
1 Mallin tai datan manipulointi 33 kpl
2 Yksityisyydensuoja ja tietosuoja 24 kpl
3 Jarjestelmien tietoturvahaavoittuvuu- = 21 kpl
det
4 Mallin puolueellisuus 15 kpl
5 Kayttd kyberhyokkayksissa 13 kpl
5 Ihmisoikeus- ja eettiset riskit 13 kpl

Taulukko 5. Analyysin perusteella kuusi yleisinta riskien ryhméaéa

Datan ja mallin manipulointiin liittyvien riskien korostuminen aineistossa nain paljon yl-
latti hieman, vaikka ne nousivat esiin materiaalissa todella usein. Materiaalissa esiintyi
seka koulutus, etta kayttovaiheen hyokkayksia, kuten datan myrkytys ja adversaariset
hyokkaykset. Manipuloinnin seurauksena tekoalyn paatokset voivat vinoutua tai muut-
tua virheellisiksi (14, 15). Taman seurauksena luottamus tekoalymallin toimintaan heik-
kenee. Manipuloitua tekoalya voidaan kayttdd my6s muihin tarkoituksiin. Silla voidaan

esimerkiksi levittaa vaaraa tietoa tai manipuloida kayttajaa (15, 16).

Yksityisyydensuojaan ja tietosuojaan liittyvien riskien yleisyys ei ollut yllattavaa. Teko-

alyjarjestelmat kasittelevat paljon tietoa, ja usein tdhan sisaltyy myos henkildtietoa (17).
Tekoaly my6és mahdollistaa ihmisten aiempaa laajemman seurannan, valvonnan ja pro-
filoinnin (18, 19). Mikali tietosuoja-asetuksen vaatimuksia ja henkea ei kunnioiteta, voi-

vat yksilén oikeudet vaarantua.

Kolmanneksi yleisimpiin riskeihin kuuluivat tekoalyjarjestelmien haavoittuvuuksiin liitty-
vat riskit. Tekoalyjarjestelmat ovat jarjestelmia siind, missd muutkin teknologiset jarjes-
telmat, ja niihin saattaa sisaltya ohjelmointi- tai konfigurointivirheitd, jotka altistavat ne

hyokkayksille (20). Esimerkiksi tietomurto tai jarjestelman kaappaaminen voivat johtaa

vakaviin seurauksiin. Haavoittuvuuksien hyédyntamisesta voi seurata esimerkiksi
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tekoalyn odottamatonta toimintaa, tietosuojaan ja yksityisyydensuojaan liittyvien riskien

realisoituminen tai mallin tai datan manipulointi (15, 21, 22).

Kolme karkiryhmaa erottui selkeasti muusta aineistosta, kun taas seuraavat kolme ris-
kiryhmaa eivat enaa erottuneet yhta merkittavasti esiintyvyystiheydeltdan. Neljanneksi
nousivat mallin puolueellisuuteen liittyvat riskit. Mallin puolueellisuus sisalsi riskeja,
jotka johtivat tekoalyn puolueelliseen kaytdkseen nimenomaan tahattomasti. Yleensa
taustalla naissa riskeissa oli inhimillinen virhe tai osaamisen puute. Esimerkiksi mal-
lissa esiintynyt virhe tai epdedustavan datajoukon kaytto olivat tallaisia riskeja (23, 24).
Mallin puolueellisuudesta kuitenkin seuraa syrjivia paatdksia, mika heikentaa luotta-

musta tekodalyn toimintaan ja laskee sen kaytettavyytta (25).

Jaetulle viidennelle sijalle ylsivat riskit, jotka liittyvat tekoalyn kayttoon kyberhyokkayk-
sissa ja ihmisoikeus- ja eettiset riskit. Kyberhyokkayksien riskeissa nousivat esiin hyok-
kaykset, joissa tekoalylla oli hydkkaysta avustava tai tehostava rooli, esimerkiksi haa-
voittuvuuksien skannauksessa tai bottiverkon hallinnassa (14, 19, 24). Kyberhydkkayk-
seen liittyvien riskien realisoitumisesta voi aiheutua taloudellista vahinkoa ja muiden

riskien, kuten tietovuodon tai tietosuojariskien realisoituminen (26).

Toinen viitossijan jakava riskiryhma oli ihnmisoikeus- ja eettiset riskit. Sen riskit kohdis-
tuivat tekoalyn kayton epaeettisiin toimintatapoihin ja tekoalyn kaytén seurauksena

mahdollisesti tapahtuviin ihmisoikeusrikkomusiin tai kansainvalisten sopimusten rikko-
muksiin. Naiden riskien realisoituessa seurauksena voi aiheutua vahinkoa yksildlle tai

yhteiskunnalle. Toisaalta seuraukset voivat olla myés taloudellisia (23, 27, 28).

Muista riskeista tekoalyn lapinakyvyyteen, disinformaatioon ja synteettiseen sisaltéén
liittyvat riskit ja tekoadlyn odottamattomaan kaytokseen liitetyt riskit olivat esiintymisti-
heydeltdan keskitasoa. Nykyisesta geopoliittisesta tilanteesta huolimatta, tekoalyn
aseistaminen oli esiintymistiheyden perusteella riskien yleisyyden hantapaassa yh-
dessa tekoalymallin varastamiseen liittyvien riskien ja tekodlyn hyddyntamisen fyysisen

maailman rikoksissa, kuten petoksissa, kanssa.

Katsauksen analyysin perusteella voidaan todeta, etta tekoalyn tietoturvariskit ovat mo-
nimuotoisia ja usein toisiinsa kytkeytyvia. Esimerkiksi tietoturvahaavoittuvuudet voivat
aiheuttaa tietovuodon ja tietosuojarikkomuksen, mahdollistaa datan tai mallin manipu-
loinnin, tai mallin puolueellisuus voi johtaa eettisiin ja oikeudellisiin seurauksiin (14, 15,
17). Riskien hallinta vaatii lahestymistapaa, jossa kaytetaan teknisia ratkaisuja, luo-
daan eettisia periaatteita ja organisaatiotason kaytantdja, sekd noudatetaan lainsaa-

danndsta tulevia velvoitteita (18, 20, 26).
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4.1.1 Tekoalyn riskien hallinta

Katsauksessa tutkimusmateriaalista kerattiin riskien lisaksi myds riskeihin ehdotetut

hallintakeinot. Katsauksen tulosten perusteella kuuden yleisimman riskijoukon riskeihin
suunnatut hallintakeinot on tassa luvussa koottu yhteen riskikohtaisesti. Luvun lopussa
kasitellddn myds hallintakeinoja, jotka suuntautuvat useamman kuin yhden yleisen ris-

kin hallintaan.

Mallin manipulointiin liittyviin riskeihin oli tarjolla useita ratkaisuja. Ne voidaan jakaa
kahteen osaan: sellaisiin riskienhallintakeinoihin, joilla pyritaan estamaan mallin mani-
pulointi, ja niihin keinoihin, joilla pyritddn huomaamaan mallin manipulointi. Mallin mani-
puloinnin estamiseen tahtaavid keinoja ovat esimerkiksi mallin robusti koulutus, joka
parantaa mallin kykya kasitella hairidita (24, 29). Syétteiden validointi ja poikkeavien
syo6tteiden tunnistus vahentavat syotteiden kautta tapahtuvan manipuloinnin toimivuutta
(1,16). Ei-toivotun tai haitallisen sisallon tuottamisen esto, nimensa mukaisesti, estaa
mallia tuottamasta haitalliseksi maariteltya tai ei-toivottua sisaltdéa (24). Regularisointi-
tekniikoiden kayttd ohjaa mallin toimintaa tasapainoiseen suuntaan: liilasta monimutkai-
suudesta rangaistaan ja tarkkuudesta palkitaan (1, 16, 30). Mallin manipuloinnin riskia

voi myo6s pienentda kouluttamalla mallin sdannéllisesti uudestaan (16).

Riskienhallintakeinot, joilla tAhdatdan manipuloinnin huomaamiseen, ovat samoja, olipa
kyse sitten mallin manipuloinnista tai datan manipuloinnista. Mallin tulee olla niin 1&-
pinakyva ja selitettava, etta kayttaja pystyy tulkitsemaan ja ymmartamaan tuotoksen.
Nain myos tekoalyn toiminnan seuranta ja valvonta on mahdollista (16, 22, 23, 31).
Seurantaan kuuluu myds lokitietojen kerays. Lokitiedot ovat valvonnan tyokalu. Teko-
alyn toimintaa voi myds saanndllisesti auditoida, jotta mahdolliset poikkeamat mallin

toiminnassa ja datassa huomattaisiin (14, 23, 31, 32).

Datan manipuloinnin estamiseen on myds tarjolla tyokaluja. Tarkeimpana niista on kay-
tettyjen datajoukkojen laadun ja eheyden tarkistus ennen niiden kayttéa, samoin kuin
datan puhdistus —-molemmat pienentavat datan myrkyttdmisen riskia (14, 16, 24, 29).
Koulutus- ja tuotantodatan erottaminen ei itsessaan poista datan manipuloinnin riskia,

mutta vahentaa kontaminaation mahdollisuutta (30).

Tietosuojaan ja yksityisyydensuojaan liittyvien riskienhallintaan on useita keinoja. EU:n
tietosuoja-asetus rajoittaa henkildtietojen kayttda ja vaatii, etta kaytdlle on peruste. Li-
saksi uusien teknologioiden, kuten tekoalyn kohdalla, tulee ennen kayttdédnottoa tehda
tietosuojavaikutusten arviointi jarjestelmalle (23). Laista tulevan saantelyn liséksi voi-

daan riskeja pienentaa myos tietojen anonymisoinnilla tai pseudonymisoinnilla seka
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henkil6tietojen minimoinnilla (15, 17, 31). Lisaksi tekniset toimenpiteet, kuten tietojen

salaaminen ja paasynvalvonta pienentavat riskeja (15, 31).

Tekoalyjarjestelmien haavoittuvuuksien kohdalla patevat samat keinot kuin muidenkin
jarjestelmien riskienhallinnassa ja suojaamisessa. Jo suunnittelu ja kehitysvaiheessa
security by design -periaatteen noudattaminen parantaa jarjestelman tietoturvaa (1,
14). Lisaksi saannoéllinen auditointi ja tekninen valvonta pienentavat huomaamatta jaa-
neiden haavoittuvuuksien riskia (15, 22). Perinteiset suojauskeinot, kuten paasynval-
vonta, tietojen salaus, paivitysten ajantasaisuus ja lokitietojen tallennus ja seuranta toi-
mivat myos tekoalyjarjestelmien riskien kohdalla (15, 16, 17, 22). Samoin sdanndllinen
riskien arviointi ja niiden hallinnan suunnittelu ja toteutus on vanha ja tassakin toimiva

tapa hallita ja pienentaa riskeja (33, 34).

Tekoalyn ihmisoikeus- ja eettiset riskit -ryhmaan kuuluviin riskeihin ei materiaalissa ol-
lut tarjolla kovin monia ratkaisuja. Esiin nousivat kuitenkin eettisten standardien maarit-
taminen, eettiset periaatteet ja ohjeet tekoalyn kayttoon ja selkea oikeudellisten vastui-
den maarittely (18, 23, 26, 27).

Ainoastaan riskeille, jotka liittyvat tekoalyn kayttdon kyberhydkkayksissa ei tutkimusma-
teriaalista |6ytynyt erikseen niihin suunnattuja hallintakeinoja. Tekoalyjarjestelmien suo-
jaamiseen suunnatut toimet toimivat toki myds tekoalyn tukemien tai tehostamien ky-

berhydkkayksien aiheuttamaa uhkaa vastaan.

Muita tutkimusmateriaalissa mainittuja riskienhallintakeinoja olivat kayttajien koulutta-
minen, jotta he osaavat kayttaa tekoalyjarjestelmia oikein ja eettisesti seka pystyvat
mahdollisesti huomaamaan poikkeamat tekoalyn toiminnassa (26). Ihmisen suorittama
valvonta tekoalyn toiminnalle, jolloin huomattaisiin tekoalyn mahdolliset vinoumat, puo-
lueellisuus tai jos tekoaly, mallin tai datan manipuloinnin takia, alkaa toimia poik-
keavasti (31, 35, 36). Jarjestelmien sertifioinneilla voitaisiin parantaa tekoalyjarjestel-
mien tietoturvan tasoa (35). Tekoalyyn kohdistuvalla sdantelylla voitaisiin puuttua use-
ampaankin riskiin, muun muassa yksityisyydensuoja ja tietosuojariskeihin, eettisiin on-
gelmiin ja tekoalyn puolueellisuuteen liittyviin riskeihin (15, 18). Samoin tekoalyjarjestel-
mien tarjoajien oikeudellisen vastuun lisdamisen katsotaan parantavan jarjestelmien

tietoturvaa ja vahentavan mallien puolueellisuuteen liittyvia riskeja (35).

4.2 EU:n tekoalyasetuksen vaatimukset

Euroopan unionin tekoalyasetus (EU) 2024/1689 perustuu riskiperusteiseen lahesty-
mistapaan, jossa tekoalyjarjestelmat luokitellaan riskitason mukaan seuraavasti: kiel-

letty, suuri riski, vahainen riski ja minimaalinen riski tai ei riskia (37). Tassa
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katsauksessa tarkasteltiin erityisesti suuren riskin tekoalyjarjestelmiin ja naiden jarjes-
telmien tarjoajiin kohdistuvia vaatimuksia. Rajaus perustui siihen, ettd naihin jarjestel-
miin kohdistuu suurin osa asetuksessa mainituista vaatimuksista. Muiden riskitasojen
vaatimuksia kasiteltiin lynyemmin, koska niihin kohdistuu vahemman tai ei lainkaan

asetuksessa mainittuja vaatimuksia.

Asetus sisaltda useita vaatimuksia, jotka koskevat tekoalyjarjestelmien kehittamista,
markkinoille saattamista, kayttoonottoa ja kayttoa. Tekoalyn saantelyn keskeinen ta-
voite on varmistaa tekoalyjarjestelmien turvallisuus, luotettavuus ja toimivuus seka suo-

jella kansalaisten perusoikeuksia Euroopan unionin alueella (38).

4.2.1 Kielletyt kayttotapaukset

Tekoalyasetuksessa on katsottu, ettd on olemassa tekoalyjarjestelmia, jotka luokitel-
laan riskitasoon "riski, jota ei voida hyvaksya”. Naihin kiellettyihin kayttétapauksiin kat-
sotaan liittyvan riskeja ihmisten turvallisuudelle, toimeentulolle, kansalaisten perusoi-
keuksille ja Euroopan unionin arvoille. Kieltoa naiden tekoalyjarjestelmien kayttoon ale-

taan soveltaa 2. elokuuta 2025 alkaen (38).

Kiellettyja tekoalyn kayttdtapauksia ovat tekoalyjarjestelmat, joita kaytetdan haitalliseen
manipulointiin tai petokseen. Tama tarkoittaa jarjestelmia, jotka kayttavat tarkoitukselli-
sesti manipuloivia tai harhaanjohtavia menetelmia tai pyrkivat vaikuttamaan alitajun-
taan eri tekniikoilla. Kiellettyjen listalle kuuluvat myds tekoalyjarjestelmat, jotka haitalli-
sesti hyddyntavat kayttdjansa haavoittuvuutta. Naita ovat jarjestelmat, jotka kayttavat
hyvakseen kayttdjan haavoittuvaa asemaa kuten ikda, vammaisuutta tai tiettya sosiaa-
lista tai taloudellista tilannetta. Naiden jarjestelmien tavoitteena tai kayton seurauksena
on kayttaytymisen vaaristdminen, minka seurauksena aiheutuu tai todennakoisesti ai-

heutuu merkittdvaa vahinkoa (39).

Tekoalyjarjestelmat, jotka tekevat sosiaalista pisteytysta, eli jarjestelmat, jotka luokitte-
levat tai arvioivat ihmisia tai ihmisryhmia, luetaan kiellettyihin kayttotapauksiin. Jarjes-
telmissa luokittelun perusteena kaytetdan henkildkohtaisia tai persoonallisuusominai-
suuksia tai sosiaalista kayttaytymista. Sosiaalisesta pistemaarasta seuraa syrjivaa tai
epaoikeudenmukaista kohtelua, kun tiedot kerataan toisistaan riippumattomista sosiaa-
lisista konteksteista tai tallainen kohtelu on perusteetonta tai suhteetonta sosiaaliseen

kayttaytymiseen nahden (39).

Kiellettyja ovat myos kayttotapaukset, jotka mahdollistavat laajamittaisen valvonnan il-

man asianmukaista oikeudellista perustaa. Tallaisia ovat tekoalyjarjestelmat, jotka
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mahdollistavat yksittaisen rikoksen riskien arvioinnin tai ennustamisen perustuen pel-
kastaan profilointiin tai persoonallisuuden piirteisiin ja ominaisuuksiin. Poikkeuksena
ovat jarjestelmat, joita kaytetdan tukemaan ihmisen tekemaa arviota, joka perustuu ob-
jektiivisiin ja todennettaviin faktoihin, jotka liittyvat suoraan rikolliseen toimintaan. Kiel-
lettya on myds Internetin tai kameravalvontamateriaalin kohdentamaton kaavinta, jonka
tarkoituksena on luoda tai laajentaa kasvojentunnistustietokantoja. Samoin julkisissa
tiloissa lainvalvontatarkoituksessa toteutettu reaaliaikainen biometrinen etatunnistus on
kielletty. Poikkeuksena tahan ovat tilanteet, joissa biometrista tunnistusta kaytetaan
kohdennettuun uhrien etsintaan tai tiettyjen uhkien, esimerkiksi terrori-iskujen estami-

seen, tai tiettyjen rikosten kohdalla epailtyjen etsintaan (39).

Lisdksi tekoalyn kaytté inmisten tunteiden tunnistamiseen tydpaikoilla ja oppilaitoksissa
on kielletty. Poikkeuksena ovat tilanteet, joissa kaytto tapahtuu laaketieteellisiin tai tur-
vallisuuteen liittyviin tarkoituksiin. Myos tekoalyn kaytto biometriseen luokitteluun, jonka
tavoitteena on selvittaa ihmisten rotu, poliittiset mielipiteet, ammattiliiton jdsenyys, us-
konnolliset tai filosofiset uskomukset, seksuaalinen elama tai seksuaalinen suuntautu-
minen, on kiellettyad. Tassa poikkeuksena on laillisesti hankittu biometriseen dataan liit-
tyva tietojoukkojen luokittelu tai suodatus. Poikkeus on voimassa myds lainvalvonta-
sektorilla (39).

4.2.2 Suuririskiset tekoalyjarjestelmat

Suuririskisiin jarjestelmiin luetaan tekoalyjarjestelmat, jotka voivat aiheuttaa vakavia ris-
keja terveydelle, turvallisuudelle tai ihmisten perusoikeuksille. Tallaisiksi jarjestelmiksi
luetaan muun muassa biometriset tunnistusjarjestelmat eli jarjestelmat, joita kaytetaan
esimerkiksi kasvojentunnistukseen, tekoalyjarjestelmat, joita kaytetaan kriittisen infra-
struktuurin, kuten vesihuollon, sahkdnjakelun tai liikenteen hallintaan, ja tekoalyjarjes-
telmat, joita kdytetdan oppilaiden arviointiin, paasykokeisiin tai oppimistulosten seuran-
taan. (38). Naiden jarjestelmien on lapaistava arvioinnit ennen markkinoille paasya ja

sadanndllisesti koko jarjestelman elinkaaren ajan (2).

Suuren riskin tekoalyjarjestelmiin kohdistuu tekoalyasetuksessa paljon saantelya. En-
simmainen naihin jarjestelmiin kohdistuva vaatimus on artiklassa 8 esitetty vaatimuk-
senmukaisuus, joka edellyttaa, etta suuririskisiksi maaritetyt tekoalyjarjestelmat taytta-

vat asetuksessa saadetyt vaatimukset (2).

Kun suuririskinen tekoalyjarjestelma tuodaan markkinoille, sen tarjoajan tulee laatia ko-
neluettava, allekirjoitettu kirjallinen EU-vaatimustenmukaisuusvakuutus tekoalyjarjestel-

malle. Vakuutuksen tulee olla kansallisten viranomaisten saatavilla 10 vuoden ajan
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siitd, kun tekoalyjarjestelma on tullut markkinoille tai otettu kayttdon. Lisaksi jarjestel-
man tarjoajan on hankittava jarjestelmalle CE-merkinta ja rekisterditava suuririskinen
tekoalyjarjestelma ja itsensa jarjestelman tarjoajana EU:n suuririskisten tekoalyjarjes-

telmien tietokantaan (2).

Ennen markkinoille saattamista my6s suuririskisen tekoalyjarjestelman teknisen doku-
mentaation tulee vastata tekoalyasetuksen vaatimuksia. Teknisella dokumentaatiolla
osoitetaan tekoalyjarjestelman vaatimustenmukaisuus, ja se sisaltda kansallisten viran-
omaisten tekoalyn vaatimustenmukaisuuden arviointiin tarvitsemat tiedot tekoalyjarjes-
telmasta. Tekninen dokumentaatio sisaltda vahintaan tekoalyjarjestelman yleisen ku-
vauksen, kuvauksen jarjestelman kayttotarkoituksesta seka jarjestelman version ja tar-
joajan nimen. Lisaksi vaaditaan yksityiskohtainen kuvaus tekoalyjarjestelman osista ja
sen kehittdmisprosessista seka tarkat tiedot jarjestelman seurannasta, toiminnasta ja
valvonnasta, ja yksityiskohtainen kuvaus riskienhallintajarjestelmasta. Suorituskyvyn
osalta vaaditaan dokumentaatioon kuvaus tekoalyjarjestelman suorituskykymittareiden
asianmukaisuudesta ja tarkka kuvaus kaytdssa olevasta jarjestelmasta, jolla arvioidaan
tekoalyjarjestelman suorituskykya markkinoille saattamisen jalkeisessa vaiheessa. Do-
kumentaatioon tulee myés luetteloida jarjestelmassa kokonaan tai osittain sovelletuista
yhdenmukaistetuista standardeista. Jos yndenmukaistettuja standardeja ei ole sovel-
lettu, tulee dokumentoida yksityiskohtainen kuvaus muista ratkaisuista, joita on sovel-
lettu asetuksen vaatimusten tayttdmiseksi. Tahan kuuluu myés luettelo sovelletuista
muista standardeista ja teknisista eritelmistd. Dokumentaatioon tulee my®s liittaa jaljen-
nds EU-vaatimustenmukaisuusvakuutuksesta, jonka tekoalyjarjestelman tarjoaja on
tehnyt. Dokumentaatio on pidettava ajan tasalla, ja siihen on kuvattava jarjestelmaan

sen elinkaaren aikana tehdyt muutokset (2).

Markkinoille saattamista varten suuririskisen tekodalyjarjestelman tarjoajan on myds pe-
rustettava seurantajarjestelma, jonka avulla voidaan kerata tietoja, jotka koskevat ky-
seisen tekoalyjarjestelmien suorituskykya koko sen elinkaaren ajan. Seurantajarjes-
telma voi perustua kayttoonottajan toimittamiin tietoihin, tai ne voidaan kerata muista
Iahteistd, mutta tietojen pohjalta pitdd pystya arvioimaan, tayttdako tekodalyjarjestelma

sille asetetut vaatimukset (2).

Seurantajarjestelman lisaksi suuririskisen tekoalyjarjestelman tarjoajan on perustettava
iteratiivinen, prosessina toimiva riskinhallintajarjestelma. Sen kayton tulee jatkua suun-
nitellusti tekoalyjarjestelman koko elinkaaren ajan. Riskienhallintajarjestelmaan kuuluu,
ettd tekoalyjarjestelman riskien kartoitus ja arviointi seka riskienhallintatoimet tarkaste-
taan saanndllisesti ja tarvittaessa paivitetdan ajan tasalle. Tama koskee erityisesti niita

riskeja, jotka voivat vaikuttaa terveyteen, turvallisuuteen tai ihmisten perusoikeuksiin.
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Kartoitukseen tulee kuitenkin sisallyttdd myos jarjestelman kayttdtarkoituksen mukai-
seen kayttoon liittyvat riskit ja riskit, jotka seuraavat jarjestelman vaarinkaytdsta. Lisaksi
markkinoille saattamisen yhteydessa suuririskisten tekoalyjarjestelmien kohdalla kayt-
téonotettavasta seurantajarjestelmasta keratyn tiedon analyysin perusteella esiin nou-
sevat riskit tulee huomioida arvioinnissa. Riskeille tulee maaritella sopivat hallintatoimet
siten, ettd jadnnosriskin ja koko suuririskisen tekoalyjarjestelman kokonaisjaanndsriskin

voidaan katsoa olevan hyvaksytylla tasolla (2).

Ennen markkinoille saattamista suuririskisen tekoalyjarjestelman tarjoajan on varmis-
tettava, etta jarjestelmalle on tehty asetuksessa vaadittu vaatimustenmukaisuuden arvi-
ointi. Arvioinnilla varmistetaan asetuksessa vaaditun laadunhallintajarjestelman ja tek-
nisen dokumentaation vaatimustenmukaisuus seka laadunhallintajarjestelman seuranta
(2).

Markkinoille saattamisen ja kayttoonoton jalkeen tulee suuririskista tekoalyjarjestelmaa
pystyd valvomaan sen koko elinkaaren ajan. Td&man ihmisen suorittaman valvonnan
mahdollistaminen tulee ottaa huomioon jo suunnittelussa ja kehityksessa. Ihmisen suo-
rittamalla valvonnalla pyritdan ehkaisemaan jarjestelman kaytosta aiheutuvia riskeja.
Valvonnan tason tuleekin suhteuttaa jarjestelmaan liittyviin riskeihin, itsenaisyyden ta-
soon ja kayttdymparistédn. Tekoalyjarjestelman tarjoajan tulee tarjota jarjestelman
kayttédnottajalle tarvittavat tiedot ja valineet, jotta kayttddnottaja pystyy tehokkaasti ja

asianmukaisesti hoitamaan ihmisen suorittamaa valvontaa kayttédnoton jalkeen (2).

Mikali suuririskinen tekoalyjarjestelma ei markkinoille saattamisen tai kayttéonoton jal-
keen syysta tai toisesta enda tayta tekoalyasetuksen vaatimuksia, pitaa jarjestelman
tarjoajan viipymatta toteuttaa tarvittavat korjaavat toimenpiteet, joilla jarjestelma saa-
daan vaatimusten mukaiseksi. Mikali jarjestelman tarjoaja ei pysty tai halua tekoalyjar-

jestelmaa korjata, tulee se poistaa kaytdsta ja markkinoilta (2).

Ihmisen suorittaman valvonnan mahdollistamisen liséksi tulee jo suuririskisen tekoaly-
jarjestelman suunnittelu- ja kehitysvaiheessa ottaa huomioon muitakin tekoalyasetuk-
sen vaatimuksia. Yksi naista vaatimuksista on laadunhallintajarjestelman kayttoonotto.
Sita kaytetdan muiden tekoalyasetuksessa annettujen vaatimusten noudattamisen var-
mistamisessa ja seurannassa. Laadunhallintajarjestelma on dokumentoitava, ja sen tu-
lee sisaltaa ainakin seuraavat asiat: strategia sdanndsten noudattamiseen mukaan lu-
kien vaatimustenmukaisuusmenettelyt; tekoalyjarjestelman suunnittelussa, suunnittelun
valvonnassa ja rakenteen tarkastuksessa kaytettavat tekniikat, menettelyt ja toimenpi-
teet; jarjestelman tarkastus-, testaus- ja validointimenettelyt seka niiden suoritustiheys;

jarjestelmassa sovellettavat tekniset eritelmat ja standardit; datanhallintajarjestelmat ja
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-menettelyt seka datanhankinta, keruu, analysointi, tunnisteiden lisdaminen, tallentami-
nen, suodattaminen, datan louhinta, datan yhdistaminen ja datan sailyttdminen; teko-
alyjarjestelman riskienhallintajarjestelma; markkinoille saattamisen ja kayttdonoton jal-
keinen seurantajarjestelma; menettelyt vakavasta vaaratilanteesta ilmoittamiseen; vies-
tinnan jarjestdminen kansallisten toimivaltaisten viranomaisten, muiden asianomaisten
viranomaisten ja muiden olennaisten sidosryhmien kanssa; jarjestelmat ja menettelyt
dokumentaation ja tiedon sailyttdmisesta; resurssien hallinta ja vastuuvelvollisuuskehys
(2).

Kehityksessa on myos huomioitava datanlaatuun ja hallintaan liittyvia vaatimuksia. Ke-
hityksessa kaytetyn koulutus-, validointi- ja testausdatan on oltava kayttotarkoituksen
huomioiden tarpeeksi merkityksellista, riittdvan edustavaa ja mahdollisimman virhee-
tonta ja taydellista. Lisaksi datajoukkojen on kayttotarkoituksen vaatimassa laajuu-
dessa huomioitava ne ominaisuudet, jotka ovat tyypillisia sille ymparistolle, jossa teko-
alyjarjestelmaa kaytetaan. Datan laatua ja hallintaa pyritaan varmistamaan myds vaati-
malla tietojenkasittelytoimia, jotka pienentavat dataan liittyvia riskeja. Tallaisia ovat
huomautusten ja tunnisteiden lisdaminen, datan puhdistus, ajantasaistaminen, datan
rikastaminen ja yhdistdminen seka datajoukkojen saatavuuden, maaran ja soveltuvuu-
den arviointi kayttotarkoitukseen nahden. Lisaksi datalle tulisi tehda oletusten muotoilu.
— erityisesti niiden tietojen osalta, joita datan on tarkoitus mitata ja edustaa. Datan laa-
tuun ja edustavuuteen liittyvilla vaatimuksilla pyritdan pienentdmaan datan vinoutumi-

seen liittyvia riskeja (2).

Suuririskisiin tekoalyjarjestelmiin kohdistuu myoés niiden tarkkuuteen ja suorituskykyyn
liittyvia vaatimuksia. Tekoalyasetuksen artiklassa 15 todetaan, etta suuririskisen teko-
alyjarjestelman tulisi toimia asiaankuuluvalla tarkkuudella ja vakaudella koko elinkaa-
rensa ajan. Jarjestelman tarkkuustason mittarit tulee ilmoittaa sen kayttoohjeissa. Va-
kaan toiminnan vaatimuksella tarkoitetaan, etta tekoalyjarjestelma tulee kestdd mah-
dollisimman paljon jarjestelman tai sen ymparistdn vikoja, virheita ja epdjohdonmukai-
suuksia ilman, ettd sen toiminta hairiintyy (2). Tama voidaan saavuttaa organisatorisilla
toimenpiteilla ja teknisilla vararatkaisuilla, joihin kuuluvat myos varasuunnitelmat tai vi-

kavarmistussuunnitelmat.

Tekoalyasetuksen artiklassa 15 sdadetdadn myos suuririskisilta tekodalyjarjestelmilta
vaaditusta kyberturvallisuuden tasosta. Tekoalyjarjestelman tulee olla suunniteltu kes-
tamaan ulkopuolisten tahojen yritykset hyvaksikayttaa jarjestelman haavoittuvuuksia
muuttaakseen jarjestelman kayttda, tuotoksia tai suorituskykya. Liséksi asetuksessa
vaaditaan, etta kyberturvallisuuden varmistamiseen kaytettyjen teknisten ratkaisujen

tulee olla riittdvat suhteessa riskeihin ja olosuhteisiin. Suuririskisen tekoalyjarjestelman
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teknisiin ratkaisuihin on tarvittaessa lisattava toimenpiteita, joilla ehkaistaan, havaitaan,
rajoitetaan ja ratkaistaan pyrkimyksia manipuloida koulutusdatajoukkoja, tekoalymallia
tai syottotietoja. Teknisilla ratkaisuilla ja toimenpiteilla tulisi myds ratkaista luottamus-

hyokkaykset ja mahdolliset tekoalymallin puutteet (2).

Suuririskisen tekoalyjarjestelman toiminnan jaljitettavyyden ja seurannan helpotta-
miseksi on tekodlyasetuksessa velvoite lokitapahtumien tallentamisesta. Jokaisen suu-
ririskisen tekoalyjarjestelman on siis teknisesti pystyttava tallentamaan tapahtumat au-
tomaattisesti koko elinkaarensa ajan. Lokitapahtumien tulee sisaltaa ainakin jarjestel-
man kayttojaksojen kirjaukset; viitetietokannat, joihin jarjestelman syottotietojen tarkas-
tus perustuu; syottétiedot, joiden haku on johtanut tulokseen seka tuloksen tarkastami-
sen tehneen valvovan ihmisen tunnistetiedot. Lisaksi lokitietojen tulisi mahdollistaa sel-
laisten tilanteiden tunnistamisen, jotka voivat johtaa siihen, etta suuririskinen tekoalyjar-
jestelma aiheuttaa kansallisen riskin. Lokitietojen tulisi myds tukea ihmisen suorittamaa
tekoalyjarjestelman toiminnan valvontaa ja tekoalyjarjestelman tarjoajien suorittamaa
markkinoilla saattamisen jalkeista seurantaa. Lokitietoja tulee sailyttaa jarjestelman

kayttétarkoitukseen nahden sopiva ajanjakso, kuitenkin vahintdan kuusi kuukautta.

Suuririskisia tekoalyjarjestelmia koskee myo6s avoimuusvaatimus. Jarjestelmien kehi-
tyksen nakdkulmasta se tarkoittaa, etta jarjestelma on suunniteltava ja kehitettava si-
ten, etta niiden toiminta on riittdvan avointa ja kayttédnottajat pystyvat ymmartamaan
tuotoksia ja kayttdmaan niita. Lisdksi avoimuusvaatimus velvoittaa suuririskisen teko-
alyjarjestelman tarjoajan toimittamaan kayttoonottajille jarjestelman kayttéohjeet. Niissa
kuvataan jarjestelman ominaisuudet, valmiudet ja suorituskyvyn rajoitukset seka jarjes-
telman kayttétarkoitus. Lisaksi kuvataan ihmisen suorittamat valvontatoimenpiteet ja
tekniset valvontatoimenpiteet seka jarjestelman vaatimat laskenta- ja laiteresurssit, tar-
vittavat huolto- ja hoitotoimenpiteet, ohjelmistopaivitysvalit ja jarjestelman arvioitu kayt-
toika (2).

4.2.3 Tapausanalyysit

Tassa kappaleessa kaydaan lapi kaksi pintapuolista tapausanalyysia, joilla havainnol-
listetaan tekoalyasetuksen vaikutuksia suuririskisiin tekoalyjarjestelmiin. Tapausanalyy-

sien tekoalyjarjestelmat ovat kuvitteellisia.

Ensimmainen tapausanalyysi koskee pankkisektorin tekodalyjarjestelma3, jota kayte-
tédan luotonantoprosessia tekemaan luotonantopaatdksia. Kyseinen jarjestelma kayttaa
asiakkaiden historiadataa ja erilaisia algoritmeja arvioidessaan asiakkaiden luottokel-

poisuutta. Data sisaltaa tietoa asiakkaiden taloudellisesta tilanteesta,
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maksuhistoriatietoja, tietoja jo mydnnetyista luotoista, maksuhairidmerkinta- ja ulosotto-
tietoja sekd muita relevantteja tietoja. Jarjestelma antaa suosituksia asiakkaiden luotto-

hakemusten myontamisesta tai hylkdamisesta.

Tekoalyasetuksen maaritelman mukaan tallainen luotonantopaatoksissa kaytetty teko-
alyjarjestelma kuuluu suuririskisten tekoalyjarjestelmien luokkaan. Sen tekemat paatok-
set vaikuttavat suoraan henkiléiden taloudelliseen tilanteeseen ja voivat aiheuttaa mer-

kittavia taloudellisia seurauksia, kuten luottohakemuksen hylkdamisen.

Tallaisen jarjestelman kehitystydssa tulee huomioida tekoalyasetuksen vaatimukset ky-
berturvallisuuden tasosta seka toiminnan tarkkuudesta ja vakaudesta erityisen huolelli-
sesti. Jarjestelman paatosten tulee olla tarkkoja ja jarjestelman toiminnan hyvin vika-
sietoista, jotta virheellisiltd tuotoksilta valtyttaisiin luotonantopaatdksissa. Lisaksi on
varmistettava koulutus-, testaus- ja validointidatajoukkojen laatu ja eheys seka varmis-
tettava, ettei datajoukkoihin tai malliin tule vinoumia, jotka voisivat johtaa syrjintdan luo-
tonantopaatoksissa. Kehittajien tulisi noudattaa secure by design -periaatetta kehitys-
tydssa. Lisaksi tulisi muistaa, ettd data, jota jarjestelma tulee kasittelemaan, sisaltaa
henkil6tietoja. Nain ollen myds tietosuoja tulisi huomioida kehitystydssa. Ennen kayt-
téonottoa jarjestelmaan tulee tehda tietoturvatestaukset ja auditointi seka dokumen-
toida jarjestelman toiminta ja tietoturvatoimet yksityiskohtaisesti. Jarjestelman vaati-
mustenmukaisuutta kehitystydn aikana tulee seurata tekoalyasetuksen vaatimalla laa-

dunhallintajarjestelmalla.

Ennen kayttddnottoa tekoalyjarjestelma tulee rekisterdidd EU:n suuririskisten tekoaly-
jarjestelmien tietokantaan ja sen vaatimustenmukaisuus osoittaa. Jarjestelmalle pitaa
myo6s hankkia CE-merkinta ja ottaa kayttoon riskienhallintajarjestelma ja seurantajar-
jestelma. Jarjestelman toimintaa, datan eheytta ja laatua seka jarjestelman turvalli-
suutta tulee seurata koko sen elinkaaren ajan, ja jarjestelmaan liittyva dokumentaatio
on pidettava ajan tasalla. Lisaksi jarjestelman toiminnan valvontaan tulee osoittaa hen-
kilét ja kouluttaa heidat tehtavaansa. Jarjestelman kayttdéon tulee myds avoimuusvel-
voitteen mukaan tarjota kayttéohjeet. Kun jarjestelma on kaytdssa, asiakkaille tulee il-

moittaa, etta tekoaly osallistuu heidan luotonantoprosessinsa paatdksentekoon.

Toinen tapausanalyysin kohde on autonominen ajoneuvo. Tassa autonomisella ajoneu-
volla tarkoitetaan itseajavaa autoa. Se kayttaa tekoalya ja erilaisia sensoreita, kuten
kameroita ja valotutkaa, tehdessaan ajopaatdksia ja navigoidessaan liikenteessa. Te-
koalyjarjestelma analysoi auton ymparistoa mahdollisimman reaaliaikaisesti ja tekee

sen pohjalta paatoksia auton liikkkumiseen ja turvallisuuteen liittyen.
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Tekoalyasetuksen riskiluokituksen mukaan autonominen ajoneuvo kuuluu suuririskis-
ten tekoalyjarjestelmien luokkaan. Tekoalyjarjestelman tekemat paatdkset voivat vai-
kuttaa suoraan ihmisten turvallisuuteen. Jarjestelman tekemista paatoksista voi aiheu-
tua vakavia fyysisia vahinkoja, onnettomuustilanteita liikkenteessa seka mahdollisia ta-

loudellisia seurauksia.

Autonomista ajoneuvoa kehitettdessa tulee noudattaa secure by design -periaatetta ja
suorittaa jarjestelmalle tietoturvatestaukset ja auditoinnit seka muilla keinoilla varmis-
taa, ettei jarjestelman haavoittuvuuksia voida hydédyntaa esimerkiksi paatésten vinout-
tamiseen tai ajoneuvon kaappaamiseen. Lisdksi tulee toteuttaa erityiset turvallisuus- ja
valvontamekanismit, joilla varmistetaan ajoneuvon turvallinen ja vakaa toiminta ja paa-
toksenteon tarkkuus kaikissa tilanteissa. Ajoneuvoa ohjaavan tekoalyjarjestelman kou-
lutus-, testaus- ja validointidatajoukkojen tulee olla laadukkaat, eheat ja kayttotarkoituk-
seen tarpeeksi laaja ja edustava. Esimerkiksi datajoukkojen tai mallin vinouma voi joh-
taa syrjiviin paatoksiin vaikkapa vaistotilanteessa. TAman takia datan laatuun, laajuu-
teen ja edustavuuteen seka mallin toimintaan tulee kiinnittaa erityistd huomiota. Kehi-
tyksessa on oltava kaytdssa tekoalyasetuksessa vaadittu laadunhallintajarjestelma, ja
tekoalyjarjestelman toiminnasta ja tietoturvatoimista tulee olla kattava dokumentaatio.
Lisaksi ajoneuvon valmistajan on tarjottava avoimuusperiaatteen mukaisesti ajoneuvon

kayttdohjeet kaikille kayttdonottajille.

Ennen kayttddnottoa tekoalyjarjestelman vaatimustenmukaisuus tulee osoittaa, ja se
tulee rekisterdida EU:n suuririskisten tekoalyjarjestelmien tietokantaan. Lisaksi jarjes-
telmalle tulee hankkia CE-merkinta. Kayttédnoton jalkeen tekoalyjarjestelmalle tulee
olla riskienhallintajarjestelma ja seurantajarjestelma kaytdssa. Lisaksi tekoalyjarjestel-
man toimintaa tulee valvoa ja arvioida kayttéonottajan toimesta koko sen elinkaaren

ajan.

4.2.4 Vahaisen riskin tekoalyjarjestelmat

Tekoalyasetus ei anna suoraa maaritelmaa vahaisen riskin tekoalyjarjestelmalle. Eu-
roopan komission verkkosivustolla vahaisen riskin luokkaan kuuluvat riskit, jotka liitty-
vat tekoalyn lapinakyvyyteen. Toisin sanoen vahaisen riskin tekoalyjarjestelmat eivat
aiheuta merkittavaa riskia ihmisten terveydelle, turvallisuudelle tai perusoikeuksille,
mutta niihin liittyy 1apinadkyvyys- ja avoimuusriskeja. Tallaiset tekoalyjarjestelmat voivat
toimia vuorovaikutuksessa ihmisten kanssa tai tuottaa sisaltoa, mutta niiden kaytto ei
aiheuta merkittavia haittoja tai riskeja. Vahaisen riskin tekoalyjarjestelmiksi luetaan

muun muassa chatbotit ja jarjestelmat, jotka tuottavat synteettista sisaltdéa (38).
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EU:n tekoalyasetus sisaltda vapaaehtoisia kaytanteita, joita tekoalyjarjestelmissa,
my06s vahaisen riskin tekoalyjarjestelmissa, suositellaan sovellettaviksi (2). Vahaisen
riskin jarjestelmille kohdistuu kuitenkin mys muita niin sanottuja avoimuusvelvoitteita.
Niilla pyritdan varmistamaan ihmisten luottamuksen sailyttaminen tarjoamalla tietoa te-
koalyn kaytdsta (38). Velvoitteissa esimerkiksi vaaditaan, etta kayttajalle iimoitetaan,
kun han on vuorovaikutuksessa tekoalyn kanssa. limoitusta ei vaadita, jos vuorovaiku-

tustilanteessa on taysin ilmeista, ettd vuorovaikutus tapahtuu tekoalyn kanssa (2).

Jos otetaan kayttoon tunteentunnistus tai biometrinen luokitusjarjestelma, on kayttéon-
otosta ilmoitettava niille henkilGille, jotka altistuvat jarjestelmalle. Toisin sanoen niille
henkildille, joiden tietoja jarjestelma kasittelee. Tallainen jarjestelma esimerkiksi tunnis-
taa tai paattelee tunteita tai aikkomuksia tai luokittelee ihmisia tiettyihin ryhmiin heidan
biometristen tietojensa perusteella. Jarjestelman kayttdonottajan on myos noudatettava
Euroopan Unionin henkil6tietojen kasittelyyn liittyvia muita sdadoksia, kuten tietosuoja-

asetusta soveltuvin osin (2).

Synteettisen sisallon tuottamiseen kohdistuu myds avoimuusvelvoite. Synteettista aani-
kuva-, video- tai tekstisisaltdéa tuotettaessa on tekoalyjarjestelman tarjoajien varmistet-
tava, etta tuotokset merkitadn keinotekoisesti tuotetuiksi tai muokatuiksi. Merkinnan on
oltava koneellisesti luettavassa muodossa. Vaatimus koskee myds yleiskayttoisia teko-
alyjarjestelmia (2). Talla velvoitteella varmistetaan, etta tuotokset tunnistetaan ihmisen

sijasta tekoalyn tuottamiksi.

Syvavaarenndsten kohdalla on velvoite erikseen ilmoittaa, etta tuotettu materiaali on
keinotekoisesti tuotettu tai sitd on manipuloitu. Tama vaatimus koskee seka kuva-, aani
tai videosisaltoa etta tekstia. Tekstin manipuloinnin kohdalla erityisena lisdna on vaati-
mus ilmoittaa teksti keinotekoisesti tuotetuksi tai manipuloiduksi, mikali sen julkaisemi-

sen tarkoituksena on tiedottaa yleisdlle yleista etua koskevista asioista (2).

4.2.5 Minimaalisen riskin tai ei lainkaan riskia tekoalyjarjestel-
mat

Minimaalisen riskin tai ei lainkaan riskia -luokkaan kuuluvat esimerkiksi sahkdposti-

suodattimet ja tekoalyn viihdekayttd. Tahan riskiluokkaan kuuluvat jarjestelmat eivat

Iahtokohtaisesti aiheuta merkittavia riskeja, ja niihin ei tekodlyasetuksessa kohdistu

saantelya. Euroopan komission verkkosivuston mukaan talla hetkelld suurin osa Euroo-

pan Unionin alueella kaytetyista tekoalyjarjestelmista kuuluu tahan riskiluokkaan (38).

EU:n tekoalyasetus kuitenkin sisaltéa vapaaehtoisia kaytanteita, joita myos minimaali-

sen riskin tai ei lainkaan riskia sisaltavien jarjestelmien kohdalla voidaan soveltaa.
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Vapaaehtoisuus kuitenkin tarkoittaa, ettei tekoalyjarjestelmille tai niiden tarjoajille ja ke-

hittajille kohdistu erityisia saantelyvaatimuksia (2).
4.2.6 Kayttoonottajille asetetut vaatimukset

EU:n tekoalyasetus asettaa vaatimuksia myos tekoalyjarjestelmia kayttéonottaville ta-

hoille. Kayttddnottaja on tekoalyasetuksessa maaritelty tekoalyjarjestelmaa kayttavaksi
luonnolliseksi henkiloksi tai oikeushenkiloksi. TAhan kuuluvat my6s viranomaiset, viras-
tot ja muut elimet, joiden valvonnassa jarjestelmaa kaytetaan. Maaritelman ulkopuolella

jaa henkildkohtainen kayttd, kunhan se ei ole ammattikayttoa (2).

Kayttoonottajalle asetetut vaatimukset koskevat suuririskisia tekoalyjarjestelmia. Ensin-
nakin kayttddnottaja velvoitetaan noudattamaan tekoalyjarjestelman kayttdohjeita ja
seuraamaan jarjestelman toimintaa niiden perusteella. Kayttdonottaja myos velvoite-
taan raportoimaan tekoalyjarjestelma tarjoajalle, mikali jarjestelman toiminnassa huo-
mataan poikkeavuus. Kayttoonottajan velvollisuuksiin, kuten tarjoajankin, kuuluu ihmi-
sen suorittama tekoalyn toiminnan valvonta. Valvontaa tekevan henkilon tulee olla pa-
teva tehtavaan, ja hanelle tulee antaa tarvittava koulutus, valtuudet seka tuki tehtavan
suorittamiseen. Mikali kayttédnottaja pystyy joltain osin valvomaan syéttétietoja, on nii-

den merkityksellisyys ja riittdva edustavuus kayttétarkoitukseen nahden varmistettava
2).

Ennen suuririskisen tekoalyjarjestelman kayttdonottoa tydpaikalla on kayttéénottajan,
joka on tyénantaja, kerrottava tydntekijoille ja heidan edustajilleen kayttédnotosta, mi-
kali tekoalyjarjestelman soveltamisalue kohdistuu tydntekijoihin. Lisaksi tydnantajan tu-

lee noudattaa muuta asiaan liittyvaa unionin ja paikallista lainsdadantéa (2).

Jos kayttddnottaja ottaa kayttdon suuririskisen tekoalyjarjestelman, joka tekee paatok-
sia tai avustaa paatoksen teossa, joka kohdistuu ihmisiin, on kayttoonottajan ilmoitet-

tava tekoalyn kaytosta niille henkildille, joihin jarjestelman kayttd kohdistuu (2).

Suuririskisen tekoalyjarjestelman kayttédnottajan on myds noudatettava tiettyja tietojen
sailyttamiseen liittyvia vaatimuksia. Heidan on sailytettava jarjestelman automaattisesti
tuottamat lokitiedot niiltd osin kuin lokitiedot ovat heidan hallinnassaan, jarjestelman

kayttotarkoitukseen nahden asianmukaisen ajanjakson ajan, kuitenkin vahintaan kuusi
kuukautta. Poikkeuksena tahan ovat tiedot, joita koskee jokin toinen unionin tai kansal-

lisessa lainsdadannodssa tuleva sailytysaika ja peruste (2).

Lisaksi suuririskisen tekoalyjarjestelman kayttoonottajan tulee tarvittaessa tehda ennen

jarjestelman kayttéonottoa tietosuoja-asetuksen (EU) 2016/679 mukainen tietosuojaa
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koskeva vaikutustenarviointi. Taman lisaksi suuririskisten tekoalyjarjestelmien kayt-
toéonottajien tulee tehda arviointi jarjestelman kaytén mahdollisista perusoikeusvaiku-
tuksista, jos jarjestelmaa kaytetaan henkildiden luottokelpoisuuden arviointiin tai heidan
luottopisteytyksensad maarittdmiseen tai henkil6ita koskevaan riskinarviointiin ja hinnoit-
teluun sairaus- ja henkivakuutusten tapauksessa. Kayttéénottajien, jotka ovat julkisoi-
keudellisia laitoksia tai julkisia palveluja tarjoavia yksityisia yhteis6ja, on tehtava perus-

oikeuksien arviointi aina ennen suuririskisen tekoalyjarjestelman kayttéonottoa (2).

Perusoikeuksien arviointi sisdltda kuvauksen kayttdonottajan prosesseista, joissa teko-
alyjarjestelmaa kaytetdan, seka ajanjakson, jonka kuluessa jarjestelmaa on tarkoitus

kayttaa, ja kuinka usein. Aiemmin mainittu ihmisen suorittama valvonta on kuvattava,

jotta voidaan todeta sen toimenpiteiden noudattavan annettuja kayttoohjeita. Lisaksi on
kuvattava henkildiden ja ryhmien luokat, joihin jarjestelman kayttd todennakoisesti vai-
kuttaa ja tehtava riskien arviointi seka kuvattava toimenpiteet, jotka on toteutettava ky-
seisten riskien toteutuessa. Kuvauksen tulee sisaltaa myos sisaista hallintoa ja valitus-

mekanismeja koskevat jarjestelyt (2).

Mikali kayttdonottaja on viranomainen, unionin toimielin tai laitos, heidan on lisaksi nou-
datettava tekoalyasetuksen rekisterdintivelvoitetta ennen suuririskisen tekoalyjarjestel-
man kayttédnottoa. Lisaksi nama toimijat voivat kayttddnottaa vain sellaisia suuririski-
sia tekoalyjarjestelmia, jotka on rekisterdity EU:n suuririskisten tekoalyjarjestelmien tie-

tokantaan (2).

Kaikilta kayttéonottajilta edellytetdan myds yhteistydta kaikkien asiaankuuluvien viran-
omaistahojen kanssa niissa toimissa, joita viranomaiset toteuttavat tekoalyasetuksen

tayttédnpanemiseksi ja valvomiseksi (2).
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5. YHTEENVETO JA POHDINTA

5.1 Tulosten yhteenveto

Katsauksessa kartoitettiin tekoalyn yleisimpia riskeja ja niiden hallintakeinoja seka
EU:n tekoalyasetuksen vaikutuksia tekoalyjarjestelmien tietoturvavaatimuksiin. Analyy-
sin perusteella yleisimmiksi riskeiksi tunnistettiin mallin ja datan manipulointiin liittyvat
riskit, yksityisyys- ja tietosuojariskit, tekoalyjarjestelmien tietoturvahaavoittuvuudet ja
mallin puolueellisuuteen liittyvat riskit, tekoalyn kayttd kyberhydkkayksissa seka teko-
alyn kayttdon liittyvat inmisoikeus- ja eettiset riskit. Naiden riskienhallintaan katsauksen
analyysissa loytyi useita hallintakeinoja. Mallin ja datan manipuloinnin ehkaisemiseen
ehdotettiin muun muassa robustista koulutusta, regularisointitekniikoiden kayttoa, syot-
teiden validointia, datan laadun ja eheyden varmistamista sekd tekoalyn toiminnan
saanndllisia auditointeja. Tietosuoja- ja yksityisyydensuojariskien hallintaa sopivat
muun muassa tietojen anonymisointi ja pseudonymisointi seka henkilétietojen mini-
mointi. Security by design -periaatteen noudattaminen tekoalyn kehittdmisessa paran-
taa tekoalyjarjestelmien tietoturvaa ja vahentaa jarjestelmien tietoturvahaavoittuvuuk-
siin liittyvia riskeja. Eettisten standardien maarittdmisella voitaisiin vastata tekoalyn

kayttdon liittyviin eettisiin haasteisiin.

EU:n tekoalyasetus pyrkii varmistamaan tekoalyjarjestelmien turvallisuuden ja luotetta-
vuuden seka suojelemaan perusoikeuksia. Tekoalyasetus on lahestymistavaltaan riski-
perusteinen ja asettaa vaatimuksia tekoalyjarjestelmille niiden riskiluokituksen mukaan.
Tekoalyasetuksen riskiluokkia ovat kielletty, suuri riski, vahainen riski ja minimaalinen
riski tai ei riskia (37).

Tekoalyasetus kieltaa kaikki tekoalyjarjestelmien kayttotavat, jotka manipuloivat tai har-
haanjohtavat kayttajia, kayttavat hyvaksi kayttajan haavoittuvaa asemaa, mahdollista-
vat laajamittaisen valvonnan ilman oikeudellista perustetta tai suorittavat syrjivaa tai

muuten haitallista sosiaalista pisteytysta (39).

Suuririskisille tekoalyjarjestelmille on asetuksessa monia vaatimuksia. Ennen kayttoon-
ottoa suuririskisten tekoalyjarjestelmien tulee muun muassa olla kattavasti dokumentoi-
tuja ja niiden vaatimustenmukaisuuden tulee olla todennettu. Suuririskiset tekoalynjar-
jestelmat pitaa rekisterdida EU:n omaan tietokantaan ja niille pitda hankkia CE-mer-
kinta. Kehitystydssa suuririskisten tekoalyjarjestelmien kohdalla tulee huomioida myos
asetuksesta tulevat koulutus-, validointi ja testausdatan laatuun, edustavuuteen ja vir-

heettdmyyteen liittyvat vaatimukset. Tekoadlyasetuksessa on vaatimuksia myés muun
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muassa tekoalyjarjestelman seurantaan, toimintavarmuuteen, tietoturvaan ja tarkkuu-
teen liittyen. Suuririskisille tekoalyjarjestelmille pitaa olla kaytdssa riskienhallintajarjes-
telma, jonka avulla niiden toimintaa seurataan koko niiden elinkaaren ajan. Lisaksi jar-
jestelmien tulee tayttaa sille asetetut tarkkuus- ja vakausvaatimukset, joilla varmiste-
taan tuotosten laatua ja jarjestelman vikasietoisuutta. Suuririskisen tekoalyjarjestelman
tulee myos pystya vastustamaan ulkopuolisten tahojen yritykset hyvaksikayttaa jarjes-
telman haavoittuvuuksia. Lisaksi asetuksessa vaaditaan ihmisen suorittamaa valvontaa

tekoalyjarjestelmaan ja sen toimintaan koko sen elinkaaren ajan (2).

Vahaisen riskin tekodalyjarjestelmille tekodlyasetus antaa avoimuusvelvoitteita. Kaytta-
jille on muun muassa ilmoitettava, jos he ovat vuorovaikutuksessa tekoalyn kanssa. Li-
saksi tekoalyn tuottamat synteettiset sisallét tulee merkita tekoalyn tekemiksi tuotteiksi.
Vaatimus koskee erityisesti syvavaarennoksia. Minimaalisen riskin ja ei lainkaan riskia

sisaltaviin jarjestelmiin ei tekodlyasetuksessa kohdistu lainkaan saantelya (2).

Tekoalyjarjestelman kayttdonottajalle asetus antaa joitakin velvoitteita. Tallaisia ovat
muun muassa tekoalyjarjestelman kayttdohjeiden noudattaminen ja jarjestelman kaytto
vain sille tarkoitetulla tavalla. Kayttdonottajan tulee myds seurata tekoalyjarjestelman
toimintaa ja raportoida jarjestelman tarjoajalle mahdollisista poikkeamista toiminnassa.
Kayttdonottajan vastuulla on myés omalta osaltaan jarjestaa tekoalyjarjestelmalle suo-

ritettava ihmisen tekema valvonta, jos kyseessa on suuririskinen tekoalyjarjestelma (2).

5.2 Pohdinta -tekoalyasetus ja tekoalyn yleisimmat riskit

Kun tarkastellaan tekoalyasetuksen vaatimuksia ja katsauksen analyysissa yleisim-
miksi nousseita riskeja, voidaan todeta saantelyn kohdistuvan melko hyvin yleisimpiin
riskeihin. Esimerkiksi tekodlyasetuksen kielletyt kayttdtapaukset yrittavat suitsia myds
tekoalyn kayttdéa kyberhyokkayksissa. Kiellettyjen kayttdtapausten listalla ovat muun
muassa tekodlyjarjestelmat ja kayttdtapaukset, joilla pyritddn manipuloimaan kayttajaa

seka kayttdétapaukset, joissa kaytetdan hyvaksi kayttajan haavoittuvaa asemaa.

Datan manipulointiin ja tekoalyn puolueellisuuteen liittyviin riskeihin asetus vastaa koh-
distamalla saantelya tekoalyn kayttamaan dataan. Asetus kohdistaa vaatimuksia koulu-
tus-, validointi- ja testausdatan laatuun, edustavuuteen, eheyteen ja virheettomyyteen.
Vaatimukset tekoalyjarjestelmien toiminnan seurantaan ja ihmisen suorittamaan val-
vontaan ovat sdantelytoimia, joilla pyritdan varmistamaan, ettd mahdollinen datan tai
mallin manipulointi tai tekoalyn ei-toivottu kaytés huomataan ja voidaan korjata. Teko-

alyn puolueellisuutta suitsivat myos jarjestelmien toiminnalle asetetut vakaus- ja
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tarkkuusvaatimukset. Ne vaativat, etta tekoalyjarjestelmat toimivat kayttétarkoituk-

seensa nahden riittavalle vakaudella ja tarkkuudella kaikissa tilanteissa.

Tekoalymallin manipulointiin liittyviin riskeihin tekoalyasetus vastaa kohdistamalla vaa-
timuksia tekoalyjarjestelmien tietoturvaan. Asetus vaatii, etta tekoalyjarjestelmien tulee
olla vastustuskykyisia ulkopuolisten tahojen hyvaksikayttdyrityksia vastaan. Jarjestel-
milta edellytetdan myos vikasietoisuutta. Niiden tulee toimia luotettavalla tasolla suh-
teessa kayttotarkoitukseen myos virhetilanteissa. Mallin toimintaa ei siis pitaisi paasta
manipuloimaan edes virhetilanteen seurauksena. Tekoalyjarjestelmille asetetut doku-
mentaatiovaatimukset varmistavat, etta tekoalyjarjestelmat ovat kattavasti dokumentoi-
tuja ja niiden toimintaa ja tuloksia voidaan ymmartaa ja arvioida. Lisdksi suuririskisten
tekoalyjarjestelmien edellytetdan olevan ihmisen valvonnassa. Kattava dokumentaatio
ja ihmisen suorittama valvonta auttavat havaitsemaan manipuloinnin ajoissa ja rajoitta-

maan sen seurauksia.

Koska osa tekoalyn kayttoon liittyvista tietosuoja- ja yksityisyysriskeista on seurausta
tekoalyjarjestelmien haavoittuvuuksien hyvaksikaytosta, tekoalyasetuksen artiklassa 15
annetut vaatimukset tekoalyjarjestelmien tietoturvaan pienentavat myds naiden riskien
toteutumista. Tekoalyasetus ei mydskaan poista EU:n tietosuoja-asetuksen velvoitetta,
jonka mukaan ennen uusien teknologioiden, myds tekoalyn, kayttdonottoa tulee niille
suorittaa tietosuojavaikutusten arviointi (40). Taman lisaksi tekoalyasetuksessa on vaa-
timus perusoikeuksiin kohdistuvien vaikutusten arvioinnista ennen tekoalyjarjestelman

kayttéénottoa (2).

Tekoalyasetuksen 15 artikla vastaa myds tekoalyjarjestelmien tietoturvahaavoittuvuuk-
siin liittyviin riskeihin. Artiklan mukaan tekoalyjarjestelmien tulee olla vastustuskykyisia
ulkopuolelta tulevia hyokkayksia vastaan. Myds asetuksesta tulevat vaatimukset koko

jarjestelman elinkaaren ajan kestavalle ihmisen suorittamalle valvonnalle ja riskienhal-
lintajarjestelmalle tukevat jarjestelmien tietoturvahaavoittuvuuksista johtuvien riskien

hallintaa.

Suuririskisten jarjestelmien vaatimukset, vahariskisten jarjestelmien avoimuusvaati-
mukset ja kielletyt kayttdtapaukset kohdentavat sdantelya melko tarkasti juuri tekoalyn
yleisimpiin riskeihin. Asetuksen tehokkuus tekoalyn kayttoon liittyvien yleisimpien ris-
kien hallinnassa perustuu kuitenkin siihen, kuinka tehokkaasti asetuksen taytantéénpa-
noa valvotaan ja tekoalyjarjestelmien vaatimustenmukaisuutta seurataan. Painoarvoa

asetukselle antaa myos asetuksen rikkomisesta seuraava rangaistus.

Tekoalyasetuksen vaatimusten noudattamista valvoo markkinavalvontaviranomainen,

ja perusoikeuksien suojelusta vastaavat viranomaiset huolehtivat kukin oman



37

lainkayttdalueensa osalta perusoikeuksien toteutumisen seurannasta. Valvova viran-
omainen voi pyytad markkinavalvontaviranomaista selvittdmaan, onko tekoalyasetuk-
sen velvoitteita rikottu. (41). Asetuksen rikkomisesta voidaan antaa sakkorangaistus,
jonka suuruus riippuu rikkomuksesta. Kiellettyyn kayttétapaukseen kohdistuvasta rikko-
muksesta sakko voi olla enintdan 35 000 000 euroa tai, jos rikkomuksen tekija on yri-
tys, enintdan 7 prosenttia sen edeltavan tilikauden vuotuisesta maailmanlaajuisesta ko-

konaisliikevaihdosta, riippuen siitd, kumpi ndistd maarista on suurempi (2).

Jos tekoalyn kayttdonottaja tai tekoalyjarjestelman tarjoaja rikkovat asetuksen heille

antamia vaatimuksia, voidaan rikkojalle maarata sakko, joka on enintaan 15 000 000
euroa tai, jos rikkomuksen tekijana on yritys, enintdan 3 prosenttia sen edeltavan tili-
kauden vuotuisesta maailmanlaajuisesta kokonaisliikevaihdosta, riippuen siitd, kumpi

naistd maarista on suurempi (2).

Mikali valvoville viranomaisille on annettu pyydettaessa virheellista, puutteellista tai
harhaanjohtavaa tietoa, voidaan siita maarata sakko, joka on enintdan 7 500 000 euroa
tai, jos rikkomuksen tekija on yritys, enintdan prosentti sen edeltavan tilikauden vuotui-
sesta maailmanlaajuisesta kokonaisliikevaihdosta sen mukaan, kumpi naista maarista

on suurempi (2).

Mikali rikkomukseen syyllistyva taho on Euroopan unionin toimielin, julkinen laitos tai
virasto, on kiellettyjen kayttétapausten kohdalla rikkomuksesta maaratty sakko enin-
tdan 1 500 000 euroa. Asetuksen muiden vaatimusten ja velvoitteiden rikkomisesta
maaratty sakko voi olla enintdan 750 000 euroa. Lisdksi Euroopan tietosuojavaltuutettu
voi maarata sakkoja Euroopan unionin toimielimille seka julkisille laitoksille ja virastoille
tietosuoja-asetuksen soveltamisalaan liittyvissa tekoalyjarjestelmia koskevissa rikko-

muksissa (2)

5.3 Pohdinta -katsauksen kritiikki ja jatkotutkimusmahdolli-
suudet

Katsauksessa keskityttiin selvittdmaan tekoalyyn liittyvia yleisimpia riskeja ja EU:n te-
koalyasetuksen antamia vaatimuksia tekoalyjarjestelmille ja niiden kayttoonottajille.
Katsauksessa haettiin myos hallintakeinoja tekoalyn yleisimmille riskeille. Katsaus pys-
tyikin ainakin ylatasolla vastaamaan molempiin tutkimuskysymyksiin ja saavutti sille

asetetut tavoitteet.

Vaikka katsauksen kohdalla paastiin tavoitteeseen, on molempien tutkimuskysymysten
kohdalla syytd my6s arvioida katsauksen heikkouksia. Tekoalyn yleisimpien riskien

kohdalla katsauksen heikkoudet kohdistuvat erityisesti tiedonhankintavaiheeseen.
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Yksinkertaisten hakusanojen kayttdé hakuprosessissa saattoi johtaa liian rajattuun ha-
kuun ja jattaa katsauksen ulkopuolelle olennaisia tutkimuksia. Hakusanalausekkeille
olisi hakutulosten kattavuutta ja laatua mahdollisesti voitu parantaa. Lisaksi haussa
kaytetty aikarajaus, jolla pyrittiin varmistamaan hakutulosten ajankohtaisuus, saattoi
sekin omalta osaltaan rajata tuloksia lilkaa. Rajauksen seurauksena olennaisia ja ajan-
kohtaisia tutkimuksia saattoi rajautua katsauksen ulkopuolelle. Lisaksi hakutulosten ar-
viointiprosessi ei ollut tarpeeksi systemaattinen. Hakutulosten ensimmainen tarkastelu
perustui melko lyhyeen kuvaukseen hakutuloksen sisallosta. Vaikka hakutuloksia oli
paljon, olisi ensimmaisen tarkastelun kohdalla kannattanut noudattaa tarkempaa ja
systemaattisempaa lapikayntia. Nyt tutkimuskysymyksen kannalta olennaisia hakutu-
loksia saattoi rajautua ulos katsauksesta. Katsauksessa yleisimpien riskien kartoituk-
seen kaytetty aineisto jaikin melko pieneksi. Se kasitti vain 31 vertaisarvioitua julkaisua.

Aineiston pienuus heikentaa tulosten yleistettavyytta ja luotettavuutta.

EU:n tekoalyasetukseen liittyvan tutkimuskysymyksen kohdalla analyysista jai puuttu-
maan laajempi konteksti ja asetuksen syvallisempi arviointi. Se olisi antanut kattavam-
man kuvan asetuksen vaikutuksista. Arvioinnissa olisi voinut my&s huomioida, miten
asetus suhteutuu muihin EU:n asetukiin, joiden saantelyalue on lahella sita, kuten EU:n

tietosuoja-asetukseen.

Tekoalyasetuksen vaikutusten tarkastelussa myds tapausanalyysit jaivat melko pinta-
puolisiksi. Syvallisempi analyysi olisi antanut enemman kaytannén nakékulmaa asetuk-
sen vaikutuksiin. Analyysiin olisi voinut myds sisallyttaa konkreettisia esimerkkeja toi-
menpiteista, joilla vaatimustenmukaisuus analyysin kohteena olevissa jarjestelmissa

voidaan saavuttaa.

Tassa katsauksessa tarkasteltiin seka tekoalyyn liittyvia yleisimpia riskeja, etta teko-
alyasetuksesta tulevia tekoalyjarjestelmien tietoturvaan liittyvia vaatimuksia. Kun ase-
tus on ollut voimassa pidempaan, on mahdollista tutkia tekodlyasetuksen vaikutusta te-
koalyn riskeihin, niiden hallintaan ja ehkaisyyn. Tutkimuksessa voisi esimerkiksi keskit-
tya tarkastelemaan, tekoalyjarjestelmien riskien kartoitusta ja hallintaa ennen ja jalkeen
asetuksen voimaantuloa. Tallaisella tarkastelulla voitaisiin arvioida, miten asetus on
muuttanut tekoalyjarjestelmien riskienhallintaa ja turvallisuutta. Samalla voisi tehda ar-
vioita, ovatko jotkin riskit jaaneet asetuksessa lilan vahalle huomiolle tai onko tullut uu-

sia riskeja, joita asetus ei huomioi.

Toinen mahdollinen tutkimussuunta on tekoalyasetuksen vaikutus tekoalyjarjestelmien
tietoturvaan ja kehitykseen. Tutkimuksessa voisi kartoittaa tekoalyasetuksen konkreet-

tisia vaikutuksia tekoalyjarjestelmien tietoturvatasoon. Kiinnostavaa olisi esimerkiksi
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tarkastella, miten asetuksen tietoturvavaatimukset on kaytanndssa toteutettu tekoaly-
jarjestelmissa tai miten asetus on vaikuttanut tekoalyn kehitysprosesseihin. Toinen
mahdollinen lahestymistapa olisi kartoittaa tekoalyjarjestelmien tietoturvatasoa ennen
ja jalkeen asetuksen voimaantulon. Nain asetuksen vaikutus tekoalyjarjestelmien tieto-
turvantasoon olisi selkeasti nahtavissa. Ehdotetut jatkotutkimuskohteet ovat mahdolli-
sia, kun tekoalyasetus on ollut voimassa jonkin aikaa ja tekoalyjarjestelmat on ehditty

paivittdad tayttdmaan asetuksen vaatimukset.
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