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Laajat kielimallit ovat neuroverkkoja, jotka kuuluvat koneoppimisen osa-alueeseen. Nama ovat
koulutettu suurella maaralla tekstidataa, jonka avulla ne vastaavat kayttajan syotteisiin.

Tekoaly tai tarkemmin laajat kielimallit ovat olleet yleisessa kaytéssd muutaman vuoden. Mo-
net yrityksetkin ovat alkaneet suosia tekoalya tyévalineena erilaisiin tyétehtaviin. Varsinkin ohjel-
moinnissa on jo puhuttu paljon tydpaikkojen korvaamisesta tekoalylla.

Kandidaattitydssa tutkitaan kirjallisuuskatsauksena laajojen kielimallien vahvuuksia ja heik-
kouksia ohjelmoinnissa. Tavoitteena on 16ytaa vastauksia; miten laajoja kielimalleja hyédynne-
taan talla hetkella, miten naihin suhtaudutaan ja mité parannettavaa niissad on? Lisaksi pohditaan
parantaako tekodly ihmisten tuottavuutta ohjelmointitydssa. Tutkielmassa tutkitaan ja kdytetdan
ajankohtaisia artikkeleita seka kyselyita kehittajilta, liittyen tekoalyyn ja sen kayttoon.

Kehittajat kayttivat eniten tekoalya koodin luomiseen, hakemiseen ja virheiden korjaamiseen.
Kehittajien mukaan tekoalyn kaytté on tehostanut heidan ohjelmointity6tansa, mutta tekoaly ei
pysty viela ratkaisemaan ongelmitta vaikeimpia ohjelmointitehtavia. Tekoalyn ongelmina olivat
tietoturva-, lailliset- ja eettiset ongelmat. Naiden ongelmien takia tekoaly ei nopeuta ohjelmointia
kaikissa tapauksissa, eikd pysty korvaamaan ohjelmointia kokonaan.

Laajat kielimallit télla hetkella eivat tule korvaamaan ihmistydta ohjelmoinnissa, mutta joitakin
aloittelijoiden tydpaikkoja voidaan korvata tekoalylla. Tekoalya tullaan kayttdamaan ohjelmoinnissa
tydkaluna, mutta sen ongelmien vuoksi ammattitietoisuus on ja tulee olemaan tarkeaa ohjelmoin-
titdissa. Tekoaly kehittyy nopeasti, jonka takia tutkimukset voivat vanheta lyhyessa ajassa, eika
tekoalyn liiallisen kaytdon vaikutuksia viela tiedetd. Taman takia jatkotutkimusten tekeminen ai-
heesta on olennaista.

Avainsanat: tekoaly, laajat kielimallit, ohjelmistokehitys, ohjelmointi, ohjelmointityd, kehittaja

Taman julkaisun alkuperaisyys on tarkastettu Turnitin Originality Check -ohjelmalla.



TEKOALYN KAYTTO OPINNAYTTEESSA

Opinnaytteessani on kaytetty tekoalysovelluksia:

O Ei
Kylla

limoitukseni mukaan olen kayttanyt opinnaytteessani tutkielmaprosessin aikana seuraavia
tekoalysovelluksia: ChatGPT ja Phind

Tekoalysovellusten nimet ja versiot:
Phind versio Phind Instant
ChatGPT versio GPT-40

Kayttotarkoitus: Kaytettiin hahmottamaan mahdollisia aiheeseen liittyvia teemoja ja tarkista-
maan, etta aiheen rajaus on tarpeeksi erilainen muihin kandidaatintéihin verrattuna.

Tehtiin esimerkki, miten tekoaly pystyy generoimaan Python ohjelman kayttajan syotteen
avulla.

Osiot, joissa tekoalya on kaytetty: Luvussa 3.2 Tekoalyn kayttoétavat generoitu tekoalylla Pyt-
hon ohjelma.

Olen tietoinen siita, etta olen taysin vastuussa koko opinnaytteeni sisallésta, mukaan lukien
osat, joissa on hyddynnetty tekoalya, ja hyvaksyn vastuun mahdollisista eettisten ohjeiden
rikkomuksista.
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LYHENTEET JA MERKINNAT

AGI Yleinen tekoaly (Artificial General Intelligence)

Al Tekoaly (Artificial intelligence)

ChatGPT OpenAl:n luoma laaja kielimalli (Generative Pre-trained Trans-
former)

IDE Kehitysymparistd (Integrated development environment)

LLM Laajat kielimallit (Large language model)



1. JOHDANTO

Tekoalyn (engl. Al - Artificial intelligence) kayttdminen on lisdantynyt viime vuosien ai-
kana. Mediassa puhutaan aktiivisesti laajoista kielimalleista (engl. LLM — Large language
model), jotka ovat tekoalyyn liittyvat osajoukko. Nama ovat saaneet huomiota yleisessa
kaytdssa niiden kykyjen takia. Tekoaly pystyy luomaan koodia ja ratkaisemaan ohjel-
mointiin liittyvid ongelmia, jonka takia on syntynyt paljon keskustelua, siita tuleeko tama
korvaamaan tulevaisuudessa ohjelmointitydn kokonaan. Ohjelmointityd kehittyy koko
ajan ja tydtapojen muuttuminen alalla ei ole mitaan uutta. Tulevaisuudessa voidaankin
olettaa tekoalyn tulevan olemaan tydkaluna suuressa roolissa ohjelmistoinsin6érien, ke-

hittdjien ja data-analyytikkojen tehtavissa [1].

Tekoaly tarkoittaa tietokoneohjelmaa, joka koulutetaan haluttuun kayttdtarpeisiin. Teko-
aly kykenee koulutuksen perusteella oppimaan ratkaisemaan vanhoja ongelmia ja en-
nalta ndkemattdmia ongelmia. Koneoppiminen (engl. Machine learning) on yksi teko-
alyyn liittyva osajoukko, joka tarkoittaa tietokoneohjelmaa, jota koulutetaan koulutusda-
talla. Koneoppimisessa tietokoneohjelma oppii tunnistamaan oikeat ja vaarat vastaukset
koulutusdatasta tehtyjen havaintojen avulla. Koneoppimista kaytetdan esimerkiksi opet-
tamaan tietokoneohjelma tunnistamaan autot kuvasta. [2] Tutkielmassa keskitytaan laa-
jojen kielimallien kayttamiseen ohjelmointitydssa. Laajat kielimallit perustuvat koneoppi-
miseen, ja tahan tekoadlyn osa-alueeseen. Tekoalya hyddynnetdan paljon myds muissa
tapauksissa, kuten robotiikassa, puheen tunnistamisessa, yritysten tuotteiden suositel-
luissa, ladketieteessa ja pelien pelaamisessa, kuten shakissa [2].

Tassa tutkielmassa keskitytdan tutkimaan laajojen kielimallien vaikutusta ohjelmointityo-
hon. Suosittuihin laajoihin kielimalleihin talld hetkelld voidaan lukea: GPT-40, Claude
Sonnet 3.5, Gemini 2.0 Flash, Llama 4 ja DeepSeek-V3. Laajoja kielimalleja tulee jatku-
vasti uusia ja niitd kehitetdan jatkuvasti, joten naihin liittyvaa tutkimusta on syyta tehda
usein. Nykypaivana tunnetuin keskustelubotti on ChatGPT, joka on kerannyt paljon huo-
miota. Helmikuussa 2025 OpenAl:n kehittdma ChatGPT saavutti 400 miljoona kayttajaa
[3].

Aihe on ajankohtainen, silla laajojen kielimallien kayttdminen ohjelmointitydssa on uutta,
eika naiden vaikutusta tai tehokkuutta tiedeta viela taysin. Tekoalyn uskotaan vaikutta-
van tulevaisuudessa suuresti ohjelmointitydhdn. Nykypaivana moni kayttaakin jo laajoja

kielimalleja apunaan ohjelmoinnissa. Yritykset ovat alkaneet kiinnittdmaan enemman



huomiota tekoalyn kayttamiseen ja sen hyédyntamiseen tydssa. Shopifyn toimitusjohtaja
Tobi Lutke, vaatiikin tyontekijoiden pystyvan todistamaan, ettei ty6ta voida suorittaa te-
koalyn avulla ennen, kuin he saavat lisda tydvoimaa tehtavan suorittamiseen [4]. Yrityk-
set ovat alkaneet ottamaan tekodlya enemman kayttoon ja kiinnittavat huomiota sen vah-

vuuksiin.

Keskustelua kaydaan myos ohjelmointitydn kokonaan katoamisesta, mutta talla hetkella
se ei nayta olevan todenndkoista. Muita samaan aiheeseen liittyvia kandidaattitutkielmia
on tehty, kuten Karvisen 2024 kirjoittama kandidaattitutkielma tekodlyn hyddyista ja hai-
toista ohjelmistotuotannossa [5]. Karvisen kandidaattitutkielmassa tutkitaan tekoalyn
haittoja ja hydtyja pyrkien vastaamaan miten tekoalyn tulee muuttamaan ohjelmistotuo-
tannon alaa. Tassa tutkitaan asiaa hieman eri nakdkulmasta keskittyen enemman hyo-
dyntdmaan ajankohtaisia tilastoja ja etsimaan vastauksia kysymyksiin; miten ammattike-
hittajat suhtautuvat naihin, mitd parannettavaa naissa on, lisadavatké nama ihmisten tuot-
tavuutta ohjelmoinnissa ja miten ammattilaiset talla hetkelld hyddyntavat tekoalya ohjel-

mointitydssa.

Tekoaly on kehittynyt ja muuttunut paljon viimevuosien aikana. My6s ohjelmointiin liitty-
vat tekoaly tyOkalut ovat kehittyneet nopeasti. Tekoalya integroidaan moniin eri kehitys-
ymparistoihin (engl. IDE - Integrated development environment) tavoitteena parantaa
kehittdjien tehokkuutta. Kehitysymparistoja kaytetdan tekemaan ohjelmoinnista mahdol-
lisimman suoraviivaista ja tehokasta. Yksi suosituimpia kehitysymparistdja on Visual Stu-
dio Code, josta on tehty uusia haarautumia kuten Codeium ja Cursor. Naihin on sisaan-
rakennettu tekoalyagentti auttamaan kehitystyossa. Tekoalyagentti kykenee luomaan
tiedostoja, ehdottamaan erilaisia paketteja ladattavaksi ja tekemaan paljon muuta ohjel-
mointiprojekteihin liittyvaa tyota. [6] Tekoagentit tarkoitus on helpottaa ohjelmistokehitta-
jien ty6ta, silla tekodlyagentti pystyy helposti hahmottamaan ohjelmointiprojektien koko-

naisuutta ja tehda suuria muutoksia nopeuttaen tyota.

Tutkielmassa kaydaan lapi laajojen kielimallien toimintaa, niiden erilaisia kayttotapoja,
vaikutuksia ohjelmointiin, heikkouksia, riskeja ja ongelmia. Kandidaatintutkielma on tehty
kirjallisuuskatsauksena, jossa kasitelldan tekodlyn kayttdmista ohjelmoinnissa tutkimus-
ten ja kyselyiden avulla. Lahteitd haettiin seuraavista tieteellisista tietokannoista, ACM
(Digital Library), Science Database (ProQuest), Andor ja IEEE Xplore. Naissa tietokan-
noissa kaytettiin hakutermeja: “"software engineering”, "developer”, “software”, ”pri-

(L] L]

vacy”, "llm”, "large language model”, "Al”, "ChatGPT”, "local’ ja "performance”. Hakuter-
mien avulla muodostettiin erilaisia hakuja, joiden avulla I6ydettiin Iahteita tieteellisista
tietokannoista. Naiden lisdksi on etsitty lahteita internetista Googlella, saavuttaakseen
mahdollisimman ajankohtaisia tuloksia tekoalyn suosiosta ja sen kaytosta ohjelmoin-

nissa.



Luvussa 2 kasitellaan laajojen kielimallien toimintaa ja miten nama luodaan. Luvussa 3
kasitellaan, kuinka paljon laajoja kielimalleja kaytetaan- ja miten naita hydodynnetaan oh-
jelmoinnissa. Luvussa 4 kaydaan lapi laajojen kielimallien heikkouksia ja ongelmia. Lu-

vussa 5 pohditaan ja analysoidaan tyon tuloksia. Luvussa 6 on yhteenveto koko tyosta.



2. LAAJAT KIELIMALLIT

Laajat kielimallit ovat niin sanottuja neuroverkkoja, joita opetetaan suurilla datamaarilla.
Laajat kielimallit oppivat datan avulla vastaamaan kayttajien kysymyksiin todennakadisim-
man vastauksen. [7] Esimerkiksi kayttaja voi kysya mikd on Suomen paakaupunki, jolloin
laaja kielimalli tunnistaa kysymyksen ja etsii todennakdisimman vastauksen tdhan kysy-
mykseen koulutusdatan avulla. Todenndkdisin vastaus on se joka, esiintyy eniten koulu-
tusdatassa. Laajat kielimallit pyrkivat talla tavalla muodostamaan koulutusdatan pohjalta
parhaan mahdollisen vastauksen kayttajalle.

Laajoja kielimalleja opetetaan koulutusdatan avulla, joka sisaltda paljon tekstidataa. Laa-
jat kielimallit vertaavat omaa ennustamaansa arvoa oikeaan arvoon muodostaen havain-
non, jonka avulla nama pystyvat parantamaan parametreja ja vahentamaan eroavai-
suuksia omien ja oikeiden vastausten valilla. [2] Laajojen kielimallien kouluttamisessa
kaytetdan ohjaamatonta oppimista (engl. Unsupervised learning). Tassa tavassa laajat
kielimallit analysoivat tekstidataa, josta ne yrittavat 10ytéa oikean tiedon erilaisien yhte-
naisyyksien avulla. Tama on toimiva tapa, silla koulutusdataan ei tarvitse manuaalisesti
kayda merkitsemassa oikeita vastauksia. [8]

Laajat kielimallit sisaltavat satoja miljardeja parametreja. Nama ovat ennalta koulutettuja
suurella maaralla tekstidataa mahdollistaen laadukkaiden vastausten saamisen pienella
syo6tteella. [9] Koska laajojen kielimallien kouluttamiseen kaytetaan ohjaamatonta oppi-
mista, on mahdollista kayttda suuria tekstimaarid mallien kouluttamiseen. Tekstidataa
lagjoille kielimalleille kerataan yleensa avoimista [ahteista, mutta tdma voi tuottaa ongel-
mia. Tahan liittyen on syntynyt keskustelua siita, kuka laillisesti omistaa tekoalyn gene-

roiman sisallon. Tata aihetta kasitellddn myéhemmin luvussa 4.4.

Tekoaly, joka voisi korvata ihmisten tekeman ohjelmointitydn kokonaan on Yleinen teko-
aly (engl. Artificial General Intelligence - AGI). Tama tekoaly pystyisi oppimaan suoritta-
maan kaikkia asioita mita ihmisetkin osaavat tehda [2]. Yleista tekoalya ei ole viela kehi-
tetty ja laajoilla kielimalleilla on siis suuri ero tdhan. Laajat kielimallit eivat ajattele samalla
tavalla kuin ihmiset, vaan kayttavat olemassa olevaa materiaalia, muodostamalla niista
todennakodisimman vastauksen. Taman takia nama eivat ole taydellinen ratkaisu eri alo-
jen tyontekijdiden korvaamiseen.

Talla hetkella laajoille kielimalleille 16ytyy monia eri kayttdtapoja. Niitd voidaan kayttaa
luomaan kuvia, teksteja, koodia, yhteenvetoja ja ennustuksia datan avulla. Kdytannéssa

ldaketieteessa voidaan pystyd tunnistamaan sairauksien lopputuloksia paremmin tai fi-



nanssialalla luoda yhteenvetoja yritysten tuloksista. [8] Laajoja kielimalleja voidaan hyo-
dyntaa monella eri tavalla ja monella eri alalla. Laajojen kielimallien hyédyntamista oh-

jelmointity6ssa kasitelladn tarkemmin seuraavassa luvussa.



3. TEKOALYN HYODYNTAMINEN OHJELMOIN-
NISSA

Tassa luvussa kaydaan erilaisten tutkimusten ja kyselyiden pohjalta asioita liittyen teko-
alyn kayttamiseen. Luvussa yhdistetaan kehittdjilta kyselyista kerattyja vastauksia tutki-
muspohjaisiin tuloksiin ja vastataan kysymyksiin; miten ammattikehittajat suhtautuvat te-
koalyn kayttamiseen, miten tatd hyddynnetaan ja lisdakd tdama kehittajien tuottavuutta.
Luvussa 3.1 kasitellaan tekoalyn suosiota. Luvussa 3.2 kdydaan lapi erilaisia ohjelmoin-

tiin liittyvia tekoalyn kayttdtapoja, sisaltden esimerkin tdman kaytosta.

3.1 Suosio

Tekoalyn kayttd ohjelmoinnissa on selvasti suuressa suosiossa. Tama voidaan havaita
Stack Overflow’'n kyselyssa, johon oli vastannut 46049 ammattikehittajaa [10]. Heista
63,2 % vastasi kayttaneen tekoalya tydssansa. Tekoalyn menestys voidaan myds ha-
vaita internetissa, sosiaalisessa mediassa ja uutisissa, joissa jatkuvasti keskustellaan
aiheesta. Johdannossa todettu ChatGPT:n kayttajamaara myos kuvastaa laajojen kieli-

mallien yleisyytta ohjelmoinnissa.

3.2 Kayttotavat

Kehittajat kayttavat tekodlyd ohjelmoinnissa eniten koodin tuottamiseen. Kyselyn [10]
tuloksessa 35978 vastaajasta 82 % sanoi kayttavansa tekoalya tahan. Toiseksi yleisin
kayttétapa on vastausten hakeminen, jota kayttdd 67,5 % ja kolmanneksi suosituin
56,7 % on virheiden korjaaminen ja avun saantiin. 40,1 % vastaajista sanoi kayttdvansa
tekodlya koodin dokumentaatioon. Ammattikehittajista 23581 (82,7 %) henkil6a vastasi
tekoalyn nopeuttavan heidan ty6tansa. [10] Myds muissa tutkimuksissa kehittajat ovat
havainneet tekodlyn parantavan heidan tuottavuuttansa ohjelmoinnissa [11], [12].

Alla olevassa kuvassa 1 on annettu esimerkki siitd, miten tekoalya voidaan kayttaa oh-
jelmoinnissa koodin luontiin ja sen dokumentointiin. Tekoaly myds pystyy muokkaamaan
ja selittdmaan koodia kayttajan tarpeiden mukaisesti. ChatGPT-40 mallille syo6tettiin eng-
lanniksi seuraava syodte “Create python script which reads every line of a text file, sorts
them into alphabetical order and writes them into a new text file. Also add descriptive
documentation to the code.” Vastaukseksi saatiin Python ohjelma, joka suorittaa kysytyn
tehtavan. Laajat kielimallit yleensd kommentoivat koodia jo valmiiksi, mutta dokumen-
taatiota kysyessa saatiin enemman tietoa ohjelman kayttdmisesta ja sen toiminnasta.
Ohjelma testattiin taysin toimivaksi.



Sort Text Lines v O Run ‘

with open(input filename, 'r', encoding="utf-8') as infile:
lines = infile.readlines()

sorted_lines = sorted(line.strip() for line lines)

'w', encoding="utf-8") outfile:

o '{output_filename}'.")

print(f"a

input_filename =
output_filenam
sort_file_lines(ii

Kuva 1. ChatGPT-40 mallilla generoitu Python ohjelma

Tehokkaimmiksi tavoiksi kayttéa tekoalya koettiin ohjelmistokehityksen hallinta ja opti-
mointi, seka uusien ominaisuuksien toteuttaminen. Naihin tapoihin tarvittiin keskimaarin
vahemman ihmisten syoétteita tekoalylle, jotta saatiin haluttu lopputulos. Hitaimpia olivat
dokumentaation generoiminen, ympariston oikeiden asetusten maarittaminen ja koodin
laadunhallinta [13]. Kuitenkin kyselyn [10] mukaan 35978 kehittajasta 40,1 % dokumen-
toi koodia tekoalyn avulla. Tata tekoalytydkalujen tekijat voisivat varmasti keskittya pa-
rantamaan, silla tahan 16ytyy kysyntad. Oikean kehitysympariston kaytté vaikuttaa pal-
jon, kuinka nopeasti tekoalya voidaan hyddyntaa. Esimerkiksi johdannossa mainittu Cur-
sor-kehitysymparistd sisaltada tekodlyn integroituna tdhan alustaan, mahdollistaen nope-
amman tekoalyn hyédyntamisen.



4. TEKOALYN ONGELMAT

Tekoalyn kaytéssa esiintyy ongelmia, joten sitd ei voida pitda taydellisena ratkaisuna
ohjelmointiin. Erityisesti vaativissa ja arkaluontoisissa tapauksissa tekoalyn kaytén
kanssa pitaa olla varovainen. Esimerkiksi terveydenhuoltoon tai lentokoneiden ohjauk-
seen liittyvissa tehtavissa tekoalyyn ei voida luottaa taysin. Tekoadlyn generoiman koodin
laatu voi olla heikkoa ja virheet naissa tapauksissa voivat olla hengenvaarallisia. [1] Mo-
net yritykset eivat mydskaan uskalla luottaa tekoalylle tarkeita tehtavia, silla se voi tuot-
taa yritykselle tappioita toimimalla vaarin. Luvussa 4.1 kasitellaan tekoalyn ohjaamiseen
littyvia ongelmia. Luvussa 4.2 kaydaan tekoalyn luomia tietoturva haasteita. Luvussa 4.3
tekoalyn suoriutumista monimutkaisten tehtavien ratkaisemisesta. Luvussa 4.4 laillisia ja

eettisia ongelmia ja luvussa 4.5 tekoalyn kattavuutta.

4.1 Tekoalyn ohjaaminen

Tekoalyn tuloksien ohjaaminen on merkittava haaste tekoalyn kaytossa. Kehittajilla on
vaikeuksia tietaa mitka syotteet vaikuttavat tekoalyn tulokseen. Taman seurauksena on
vaikea ohjata tekoalya luomaan haluttu vastaus. [11] Tekoaly voi helposti ymmartaa
sybtteen merkityksen vaarin, siksi joissakin tapauksissa voi olla nopeampaa kirjoittaa
koodi itse, kuin yrittdd saada tekodlyn avulla haluttu lopputulos. Tekoalyn tuloksien oh-
jaamista voidaan helpottaa opettelemalla kehotesuunnittelua (engl. prompt engineering).
Kehotesuunnittelussa syoétteitd optimoidaan antaen laajalle kielimallille tarvittavat kon-
tekstit, ohjeet ja esimerkit aiheeseen liittyen saadakseen haluttu vastaus. Talla tavalla
saadaan hyddynnettya laajoja kielimalleja paremmin. [14]

Tekoaly voi myds alkaa "hallusinoida”, jolloin tekoaly tuottaa tosiasiallisia epajohdonmu-
kaisuuksia ja ristiriitaisuuksia [15]. Hallusinointi saa tekoalyn antamaan siis vaaria vas-
tauksia, jotka vaikuttavat oikeilta. Taman takia kaikki tekoalyn antamat tulokset ovat vai-
keita tulkita vaariksi tai oikeiksi. Vastausten tarkistamiseen tarvitaan asiantuntemusta ja
tarkkaavaisuutta.

4.2 Tietoturva

Tietoturva on merkittava haaste laajoille kielimalleille, jonka takia kaikki eivat voi hyddyn-
taa niita taysin. Laajat kielimallit kuten GPT-40 ovat yleensa yritysten omistamia, joten
niihin syotetty data on heidan kasissaan. Ohjelmointitydssa, jossa kasitelladn arkaluon-
toista tietoa, ei voida kayttaa kielimalleja, kuten GPT-40:ta tietojen vuotamisen riskin ta-
kia.



Koodin laatu vaikuttaa myds paljon tietoturvaan. Tutkimuksessa [16] tutkittiin, kuinka tie-
toturvallista koodia tekoaly on tuottanut erilaisiin projekteihin GitHubissa. Tekoalyn luo-
maa koodia kerattiin ja nama analysoitiin tietoturvallisuuden perusteella. Apuna kaytettiin
staattisia analyysityOkaluja, joilla luokiteltin koodi Common Weakness Enumeration ka-
tegorian mukaisesti. Common Weakness Enumeration kategoria on yhteisdn luoma lista
yleisistd ohjelmisto heikkouksista, jotka voivat johtaa ohjelmistojen haavoittuvuuteen
[17]. Tutkimuksessa 30 % tekoalyn generoimasta koodista sisalsi tietoturva heikkouksia.

Koodin laatu on tietoturvan kannalta ja myés ylipaatansa ohjelmiston yllapidon kannalta
tarkeda. Suuret heikkoudet ohjelmistossa voivat vaarantaa koko ohjelmiston toiminnan
ja aiheuttaa suuria kustannuksia. Tekoalyn kasvava kaytté avaakin uusia ongelmia rat-

kaistavaksi tietoturva-alalle.

4.3 Vaikeiden tehtavien ratkaiseminen

Tekoalyn suoriutuminen haastavissa ongelmissa voidaan havaita testiss3, jossa vertail-
tiin ihmisten ja tekodlyn luomaa koodia. Tehtavina kaytettiin leetcode.com verkkosivulta
I6ydettyja tehtavia. Sivulta 16ytyy noin 3000 tehtavaa luokiteltuna tasoihin helppo, keski-
taso ja vaikea. Laajoja kielimalleja kaytettiin 7 eri mallia ja ohjelmointikieliksi valittiin C++
(C), Java (J) ja Python (P). Tehtavia oli yhteensa 6, jotka jaettiin tasaisesti vaikeusasteit-
tain. Kaikkiin tehtaviin yritettiin saada ratkaisu kaikilla kolmella ohjelmointikielella. Tulok-

set 16ytyvat alempana olevasta taulukosta 1. Taulukossa vaarat ratkaisut ovat merkitty

(-), oikeat ratkaisut (v') ja kdannosvirheet merkitty (€). [18]

Taulukko 1. Tulokset tekoélyjen ja ihmisen suorituksista Leetcode tehtaviin [18]
Easy Medium Hard Total
#1 #2 #3 #4 #5 #6

JIPIC JIPIC JIPIC JIPIC JIPIC JIPIC JIPICIY
ChatGPT (GPT-3.5) —l—Ilv —Il /Il ——l —l—l— —l—Il— —IvI— 0l21214
Bing Al (GPT-4.0) —lvslv SIS —Iv/lv —lel— —lel— —I—I— 1131317
GH Copilot (GPT-3.0) vI—Iv /I /1/ I—Il =l ——l— —I—1— 4111419
StarCoder - -l -1 -l —l—I— —I—I1— 1l0l0l1
CodeWhisperer -l ==l —l—=l—- —l—=l— el—I— —I—1— 0101010
Code Llama (Llama 2) —I—I— /I V/IV Ii—l— —l—l— —lel— —Il—1— 211114
InstructCodeT5+ -l -Vl -l —l—l— —l—l— —I—I1— 0l1l0l1
human SIS LS anard IV s SIS 61616118

Tutkimuksen tuloksien perusteella havaittiin, etta tekoaly pystyi ratkaisemaan helppoja
ja keskitason tehtavia, mutta vaikeisiin tehtaviin vain ChatGPT (GPT-3.5) onnistui saa-

maan yhden ratkaisun Pythonilla. [18]

Stack Overflow'n kyselyssa kuinka hyvin tekoaly pystyy kasittelemaan monimutkaisia
tehtavia 28645 vastaajasta 44,8 % sanoi sen olevan huono, 34,4 % vastasi sen olevan
hyva ja loput olivat neutraaleja [10]. Inmiset ovat myds havainneet, ettd monimutkaisem-

pien ja vdhemman tunnettujen algoritmien toteuttamisessa tekoaly ei onnistu hyvin [11].
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Myds muissa tutkimuksissa tekoalyn on todettu olevan heikko monimutkaisemmissa teh-
tavissa, tuottaen kayttokelvottomia- tai vaaria vastauksia [19]. Naiden perusteella teko-
alyn ratkaisukykyyn vaikuttaa ongelman yleisyys ja kompleksisuus. Tekoalyn ohjelmoin-

tikyvyt heikentyvat ongelman haasteellisuuden kasvaessa

Tekoaly pystyy ratkaisemaan helpompia ja tunnettuja ohjelmointitehtavia, mutta vaikeus-
tasoa nostaessa syntyy haasteita tekodlylle. Kehittajien mielesta tekodaly ei ole tehokas
monimutkaisemmissa ongelmissa. Tekoaly ei viela kykene ratkaisemaan kaikkia ongel-
mia. Varsinkin jos ongelma ei ole ennalta tunnettu tai helposti tunnistettava, taytyy kehit-
tajan itse osata ratkaista ongelma. Pitda myds huomioida, etta leetcode.com verkkosivun
tehtavat ovat julkisia tehtavia internetissa, jolloin tekoalya voidaan olla koulutettu niiden
ratkaisuilla jo valmiiksi. Naissa tehtavissa tekoaly oletettavasti suoriutuu paremmin.

4.4 VLailliset ja eettiset

Lailliset ja eettiset ongelmat ovat myés merkittdvia haasteita laajojen kielimallien kay-
tossa. Laajojen kielimallien harjoittamiseen kaytetdan paljon dataa, joka sisaltaa julkista
seka tekijanoikeudellista koodia. Tama herattdaa kysymyksen sen laillisuudesta ja kuka
oikeastaan omistaa tekoalyn luoman koodin. [1] Yrityksia onkin jo haastettu oikeuteen
aiheeseen liittyen. Meta-yrityksen vaitetaan kayttaneen tekijanoikeudella suojattua ma-
teriaalia Llama-kielimallin harjoittamiseen [20]. Yritysten pitaakin olla tarkkana, miten he
aikovat kouluttaa ja kayttaa tekoalya, valttadkseen tekijdnoikeuden rikkomista. Valtiot
tulevat todennakdisesti luomaan erilaisia lakeja laajojen kielimallien kayttamiseen ja nii-

den kouluttamiseen.

4.5 Kattavuus

Laajat kielimallit tarvitsevat paljon dataa, jotta naitd voidaan kouluttaa kuten luvussa 2
kasiteltiin. Koulutuskelpoisen datan maara rajoittaa laajojen kielimallien kouluttamista.
Taman takia ne eivat kykene antamaan laadukkaita vastauksia kaikkiin osa-alueisiin ja
tulevat olemaan jaljessa uusiin asioihin, joihin koulutusdataa ei ole paljoa saatavilla. Joi-
denkin osa-alueiden asiantuntemus voi myos olla tekoalyn kykyjen taysin ulkopuolella,
sen monimutkaisuuden tai vahaisen koulutusdatan takia. Laajat kielimallit eivat siis ky-
kene kattamaan kaikkea ja ennalta tuntemattomat asiat tuottavat vaikeuksia niille.
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5. TULOKSIEN POHDINTA

Tekoalya mainostetaan todella paljon ja varsinkin yritykset, jotka valmistavat naitd niin
haluavat uskoa tekodlyn olevan ratkaiseva tekija tulevaisuuden ohjelmointiin. Kehittajat
suhtautuivat positiivisesti tekodlyn kayttdmiseen ja suurin osa heista jo hyddyntaa teko-
alya tyéssansa. Tekoalyn havaittiin nopeuttavan monen kehittajan tyéta monissa eri tut-
kimuksissa [10], [11], [12]. Kehittajat, jotka kokivat paljon tuottavuutta ja luottivat teko-
alyyn, kokivat myds suurempaa uhkaa heidan tyonsa korvaamisesta tekoalylla [12].
Stack Overflow’'n [10] kyselyssa myds huomattiin, ettd ammattikehittajat eivat koe teko-
alya yhta suurena uhkana, kuin ohjelmointia opettelevat. Tama todennakoisesti johtuu
siitd, etta he eivat viela tieda tarpeeksi mita kehittdjien tyo tasmalleen sisaltda. Se selittaa
myds miksi he uskovat enemman tekoalyn korvaavan kokonaan heidan tyonsa. Aloitte-
levat kehittajat keskittyvat myos paljon yksinkertaisempiin ongelmiin, kuin kokeneemmat
ammattilaiset. Tekodlyd mainostetaan niilld ongelmilla, joita se pystyy ratkaisemaan.
Tasta syysta tekoalyn kyvyt vaikuttavat paremmilta aloitteleville kehittajille.

Tekoalyn kyvyt generoida toimivia ohjelmia ja tuottaa vastauksia kayttajille nopeasti vai-
kuttavat todella suurilta, mutta osa tekoalyn kayttamisesta korvaakin vain koodin hake-
misen manuaalisesti internetista. Ohjelmoinnissa on aina etsitty jatkuvasti vastauksia in-
ternetistda samankaltaisesti, kuten nykyaan tekoalylla etsitaan. Tekoaly kuitenkin nopeutti
monen tyota, silla internetista juuri oikean koodin, syntaksin tai ratkaisun Idytaminen oh-
jelmoinnin ongelmaan voi kestaa kauankin, kun taas tekoaly pystyy antamaan nopeasti
tarkennettua palautetta juuri kehittdjan omaan koodiin. Johdannossa mainitut teko-
alyagentit ovat yleistyneet kehitysymparistoissa, joiden avulla kehittajat pystyvat kaytta-
maan tekoalya muokkaamaan koko ohjelmointiprojektia. Tekoalyagentit voivat kuitenkin
olla vaarallisia, silld tekoalyagentin tehdessa paljon muutoksia on vaikeampaa havaita
taman tekemat mahdolliset virheet.

Vaikka tekoaly ei pysty ratkaisemaan taysin vaikeimpia tehtavia, niin joskus naista on
kuitenkin apua tehtavan ratkaisemisessa [18]. Nama ovat varmasti merkittavia syita,
miksi tekoaly tehostaa monen kehittdjan ohjelmointity6ta. Kuitenkin tekoalyn vastausten
analysointi ja oikoluku vie paljon aikaa, jolloin joissakin tapauksissa voisi olla hopeampi

tydskennella iiman tekoalya.

Liiallinen tekoalyn kaytté voi myods vaikuttaa negatiivisesti ohjelmointitaitoihin heikenta-
malla naita. Valttddkseen taitojen heikentymistd kehittajien taytyy harjoittaa ja pitaa ylla
teknistd osaamistansa [21]. Laajoja kielimalleja ei ole viela kaytetty tarpeeksi pitkaa, jotta
tiedettaisiin heikentaako liiallinen kaytto kehittajien kykyja ohjelmoida. Kuitenkin aiheesta
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keskustellaan paljon ja monet uskovatkin tekoalyn liiallisen kaytdon olevan riski omien
taitojen heikentymiseen. Varsinkin ohjelmointia opetteleville henkildille ohjelmoinnin pe-
rusteet voivat helposti jaada tietamatta turvautumalla koko ajan tekoalyn kayttamiseen
ja taman vastauksien suoraan kopioimiseen. Tekoaly on myos avannut ohjelmointia pal-
jon uusille ihmisille, jonka seurauksena on myds syntynyt uusi ilmid englanniksi ni-
melta "vibe coding” tarkoittaen ohjelmien tekemista tekoalyn avulla kirjoittamatta koodia
itse. Ohjelmaa kuvaillaan yksinkertaisilla sanoilla laajoille kielimalleille, yrittden saada
mahdollisimman hyva tulos. Tama siirtdakin kehittdjien roolia enemman koodin kirjoitta-
misesta ohjaamiseen, testaamiseen ja tekoalyn koodin parantamiseen. [22]

Laajoilla kielimalleilla ongelmia olivat tietoturva koodin heikon laadun takia [16], arka-
luonteisten tietojen kasitteleminen muiden yritysten laajoilla kielimalleilla ja laillisuus da-
tan kaytosta laajojen kielimallien kouluttamiseen [1]. On mahdollista kehittdd yksityisia
laajoja kielimalleja yrityksille, joiden avulla voidaan luoda juuri oikeanlainen laaja kieli-
malli. Nama kuitenkin vaativat suuren maaran dataa ja laskentatehoa, jolla mallia koulu-
tettaisiin. Mallien luominen on kallista, jolloin halvempi ratkaisu voisi olla palkata ammat-
tilainen suorittamaan sama ty6. Yksityisten laajojen kielimallien luomisella kuitenkin voi-
taisiin hyddyntaa tekoalya yrityksissa, joissa kasitelldan arkaluonteista tietoa ja voitaisiin,
myo6s mahdollisesti ratkaista tietoturva- ja laillisia ongelmia. Tulevaisuudessa laajoja kie-

limalleja varmasti kehitetdan ja viedaan eteenpain ratkaisten naitéd ongelmia.

Kirjallisuuskatsauksen tuloksien perusteella tekoaly ei kuitenkaan tulisi korvaamaan oh-
jelmointity6ta kokonaan vaan toimisi apuna, kuten monet muutkin tyékalut, joita kayte-
tdan ohjelmoinnissa. Tekoalyn generoiman koodin laatu oli sen verran heikkoa, etta sii-
hen tarvitaan ammattilainen valvomaan ja tydskentelemaan tekoalyn kanssa. Monet tut-
kimukset myds paatyivat samaan johtopaatdokseen, etta tekoalyn suoriutuminen haasta-
vista tehtavista oli heikompaa, turvaten asiantuntemusta vielakin enemman. Tekoaly ei
siis nayta tulevan korvaamaan t6ita lahitulevaisuudessa, joissa tarvitaan ihmisten paa-
toskykya [7]. Talla hetkella asiantuntemus tulee olemaan tarkeadssa roolissa, silla tekoaly
tekee paljon virheitd, eika pysty ratkaisemaan kaikkia monimutkaisempia ongelmia. Laa-
jojen kielimallien kuitenkin todettiin olevan tehokkaita tydkaluja. Monet kuitenkin uskoi-
vat, ettd tekoalylla tulevaisuudessa on mahdollista korvata joitakin aloittelijoiden kehitta-
jien tyopaikkoja [12]. Yritykset kuitenkin usein haluavat kouluttaa uusia kehittjia erikois-
tumaan heidan tyétehtaviinsa, jonka takia kaikkia aloittelijoiden kehittajien tyopaikkoja ei
korvattaisi. Kaikkia ohjelmoinnin tyopaikkoja ei siis tultaisi korvaamaan tekoalylla talla
hetkella.
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6. YHTEENVETO

Tassa tyossa kasiteltiin, miten tekoalya eli tarkemmin laajoja kielimalleja kaytetaan oh-
jelmoinnissa ja nadiden vaikutuksia ohjelmointitydhon. Laajat kielimallit ovat ohjelmointi-
tydkaluina kasvanut suosiossa, ja tuloksien perusteella ndma tulevat vielakin suositum-
maksi ohjelmointitydssa. Yritykset ja kehittgjat kayttavat naita aktiivisesti tehostaakseen

tuottavuuttansa.

Laajat kielimallit perustuvat koneoppimiseen, joka on tekoalyn osajoukko. Naita opete-
taan suurilla maarilla dataa. Laajat kielimallit eivat ole sama kuin yleinen tekoaly, eika
laajat kielimallit ajattele itse, vaan kayttavat valmiina olevaa tekstidataa eri lahteista vas-
tauksien muodostamiseen. Taman avulla ne pystyvat antamaan laadukkaita vastauksia

moneen eri tilanteeseen.

Tekoalya voidaan kayttda monin eri tavoin ohjelmointitydssa. Tekoalyn on koettu nopeut-
tavan tyon tehokkuutta, seka helpottavan ty6ta. Suosituimmiksi kayttétavoiksi lukeutuivat
koodingeneroiminen ja vastauksien hakeminen, joka tuntui auttavan tyonkulussa. Tut-
kielmassa havaittiin myds, ettd kokeneet ammattikehittgjat tunsivat vahemman uhkaa
tekoalyn korvaavan heidan tydnsa, kuin aloittelevat kehittajat.

Suurimpia heikkouksia tekoalylla olivat tietoturvaongelmat, laadukkaan koodin kirjoitta-
minen, monimutkaisempien ongelmien ratkaiseminen, oikeanlaisten tuloksien saaminen
tiettyihin ongelmiin ja koodin omistamiseen liittyvat oikeudelliset asiat. Naiden ongelmien
takia, vaikka on paljon puhetta kokonaan kehittajien korvaamisesta tekoalylla, ei nain
ainakaan lahitulevaisuudessa nayta olevan mahdollista.

Ohjelmointityd sisaltda paljon asioita, joita tekoaly ei pysty itsenaisesti tekemaan. Teko-
alylla onkin vield suuria haasteita, ratkaistavana ennen kuin se voisi korvata ohjelmoinnin
kokonaan. Vaikka talla hetkelld tdma ei korvaa ohjelmointity6ta niin tekoalya, kaytetaan
jatkuvasti ohjelmointitydssa apuna. Naiden kaytosta tydkaluina oli positiivisia mielipiteita,
ja kehittajat kayttivat naitd ominaisuuksia usein tyéssansa. Tekoaly kuitenkin kehittyy
eteenpain koko ajan, joten on syyta tehda jatkotutkimusta, miten tekoaly vaikuttaa ohjel-

mointiin, kehittajien taitoihin ja ohjelmistojen laatuun.
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