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1. JOHDANTO

Perinteisesti ratahankkeiden suunnitteleminen ja rakentaminen on tapahtunut Suomessa valtion
rahoittamana Vaylaviraston toimesta. Hankkeen rahoitus on saatu valtion budjetista, eli osoit-
tamalla tietyn suuruinen rahoitus hankkeelle. 2020-luvulla talle perinteiselle mallille on kokeiltu
vaihtoehtoa ja siksi Suomessa on perustettu uusia ratahankkeita varten hankeyhtioita. Hanke-
yhtio on tiettyd hanketta varten perustettu erillinen yhtio, jonka tarkoituksena voi olla hankkeen
suunnittelu, rakentaminen, omistaminen, operointi, kehittdminen tai jokin kombinaatio naista.
Valtio voi olla hankeyhtién osakkaana muiden tahojen, kuten kuntien ja yritysten ohella ja Suo-
men valtio onkin enemmistdomistaja useassa hankeyhtidssa. Suomessa hankeyhtididen perus-
tamista ratahankkeiden edistamista varten on perusteltu silla, ettd hankeyhtiomalli mahdollistaa
hankkeen nopeamman ja tehokkaamman toteuttamisen sekd useamman hankkeen toteuttami-

sen samanaikaisesti. (Liikenne- ja viestintaministerio, 2020).

Riskienhallinta on jatkuva prosessi, jonka tarkoituksena on luoda kokonaisvaltainen kuva yrityk-
sen tai hankkeen riskeista, riskien merkityksista ja niista toimista, joita tehdaan riskien hallitse-
miseksi, esimerkiksi poistamiseksi tai pienentamiseksi. Hankeyhtiomallin ja perinteisen toteu-
tusmallin erojen takia my6s niiden riskienhallinnassa on eroavuuksia. Suurimmat erot havaitaan
toteutusmallien toimintaymparistdissa, mika vaikuttaa suoraan riskienhallinnan toimintaympa-
ristdon. Hankeyhtion ominaisuuksien vuoksi hankeyhtion riskienhallinnassa voidaan kuitenkin
kayttaa hyvaksi seka julkisen, etta yksityisen sektorin hyvaksi todettuja tapoja ja kaytantsja. ISO
31000 standardi on vakiintunut lahtékohta monen yrityksen riskienhallinnalle niin yksityisella

kuin julkisella sektorilla. Tama standardi tarjoaa ohjeistuksen riskienhallinnan perustaksi.

Riskienhallintaa julkisella sektorilla hankaloittaa sille tyypillinen erittdin hajautunut paatdksen-
teon rakenne, joka vaikeuttaa my0s riskienhallinnan koordinointity6ta. Julkisella sektorilla vai-
kuttavat myds lait ja asetukset, jotka maaraavat mita riskienhallinnan toimia julkisen organisaa-
tion on tehtava tayttddkseen lain asettamat ehdot. Riskinsietokyky ja riskinottohalu ovat organi-
saatiokohtaisia ja niiden suuruus vaihtelee. Tama nakyy helpommin julkisella sektorilla, koska
julkisella sektorilla on enemman organisaatioita, joiden tarkoitus on jokin muu kuin tuottaa mah-
dollisimman paljon voittoa. Tama johtaa siihen, etta riskinoton tarve muuttuu ja hyvaksyttavan

riskin taso voidaan asettaa tyypillisesti matalammaksi.



Yksityisella sektorilla riskienhallinnan toteuttaminen on jonkin verran vapaampaa kuin julkisella
sektorilla. Kirjanpitolain (1997a) mukaan julkisen osakeyhtién, osuuskunnan ja yksityisen osa-
keyhtion, jotka eivat ole mikro- tai pienyritys, ja yleisen edun kannalta merkittavan yhteisén on
litettava tilinpaatdskertomukseen toimintakertomus ja toimintakertomuksen sisalléssa on kuvat-
tava merkittavimpia riskeja ja epavarmuustekijoita. Talldin riskit ja epavarmuudet on pystyttava
tunnistamaan jollain keinolla, mika tarkoittaa kaytanndssa riskienhallintajarjestelman olemassa-
oloa. Kirjanpitolain mukainen toimintakertomus voidaan vaatia myos joiltain muilta yhteisdmuo-
doilta kuten saatidilta (Saatiolaki, 2015). Lain maaraamia suoria vaatimuksia riskienhallintajar-
jestelman olemassaolosta ei kuitenkaan ole, ellei kyseessa ole saannellyillda markkinoilla toimiva
porssiyhtio, luottolaitos tai vakuutusyhtié. Silloin laki sdataa yhtion hallituksen tehtavaksi seurata
ja arvioida riskienhallintajarjestelman tehokkuutta (Osakeyhtiélaki 2006). Talldin yhtiélla on ol-
tava jonkinlainen riskienhallintajarjestelma, jonka tehokkuutta voidaan arvioida, mutta sen tar-
kemmin jarjestelman laajuudesta laki ei saada. Riskienhallinta on kuitenkin tarkea osa yrityksen
johtamista ja siten elintarkea yrityksen toiminnan jatkuvuuden, kannattavuuden ja kehittymisen
kannalta. Riskienhallinta saattaa kuitenkin erota paljonkin kahden yrityksen valilla toimintaym-
paristdjen ja liiketoimintamallien eroavuuksien takia. Esimerkiksi projektiliiketoimintaa harjoitta-

van yrityksen riskienhallinta eroaa tyypillisesta valmistavasta yrityksesta.

Tassa tydssa vastataan tutkimuskysymykseen, milta osin perinteisen mallin riskienhallintapro-
sessia on muokattava, jotta se soveltuu hankeyhtidlle? Lisaksi luodaan viitekehys hankeyhtion
riskienhallinnan tueksi. Hankeyhtiolla on yhtiomallina samankaltaisuuksia seka julkisen, etta yk-
sityisen sektorin organisaatioiden kanssa ja siksi tyon aihe on mielenkiintoinen. Tama ty6 kes-
kittyy kohdeorganisaation tapauksessa hankeyhtion strategisiin ja taloudellisiin riskeihin. Tyon
rajauksen ulkopuolelle jaavat operatiiviset riskit seka vahinkoriskit. Vahinko- ja operatiiviset riskit
jaavat tyon ulkopuolelle tydn kohdeorganisaation tavoitteen takia, silla Lentorata Oy (aikaisem-
min Suomi-Rata Oy) on hankeyhtid, jonka tehtadvana on suunnitella Lentorata-hanke (aikaisem-
min myds Suomi-rata) rakentamisvalmiuteen asti. Vahinko- ja operatiiviset riskit ovat kuitenkin

otettava huomioon, mikali hankkeet etenevat rakennusvaiheeseen.

Orpon hallituksen 20.6.2023 julkaistu hallitusohjelma linjaa, ettd Suomi-Rata Oy:n Lentorata-
hanketta viedaan eteenpain, mutta muilta osin Suomi-radan valmistelu keskeytetaan. Julkaisun
jalkeen yhtidn nimi vaihdettiin Lentorata Oy:ksi. Huolimatta toisen hankeen keskeyttamisesta
tdman tyon tuloksia voi soveltaa Lentorata-hankkeeseen ja siten talla tyolla on edelleen kaytan-
nén hyoétya niin Lentorata Oy:lle, kuin myds mahdollisesti muille ratahankkeita valmisteleville

hankeyhtidille.



2. TYON TEORIA, TAUSTA JA LAHTOKOHDAT

2.1 Riskienhallinnan keskeisten kasitteiden maarittely

Riskienhallinnassa on kriittista, ettd keskustelijat ymmartavat riskienhallinnan kasitteet samalla
tavalla ja kayttavat yhteisia termeja. Yhteisten termien puute johtaa usein vaarinkasityksiin ja
epaselvyyksiin. Ongelma on tunnettu alalla pitkdan, mikd voidaan havaita myds Society for Risk
Analysis (SRA) jarjeston vuoden 1996 vuosikokouksessa kaikille avoimessa tilaisuudessa pide-

tysta puheesta:

” The words of risk analysis have been, and continue to be a problem. Many of you here
remember that when our Society for Risk Analysis was brand new, one of the first things
it did was to establish a committee to define the word ‘“risk.” This committee labored for 4
years and then gave up, saying in its final report, that maybe it’s better not to define risk.
Let each author define it in his own way, only please each should explain clearly what
way that is.” (Kaplan, 1997)

Taman puheen jalkeen, ja myos paljon sita ennen on kirjallisuudessa esiintynyt monta erilaista
maaritelmaa sanalle riski, jotkin niista suositumpia ja jotkin vahemman kaytettyja. Taman luvun
tarkoitus on maaritella muutamia riskienhallinnan tarkeimpia kasitteita, joita tassa tyossa kayte-
taan. Yhteisten kasitteiden ja maaritelmien laatiminen, ymmartaminen ja kayttdminen ovat tar-
keita edellytyksia tehokkaan riskienhallinnan toteuttamiseksi. Yhteisten termien puute tai niiden
sekoittaminen toisiinsa on suuri ongelma, joka aiheuttaa sekaannuksia seka yksityisella, etta
julkisella sektorilla (Nieminen, 2019). Miten riski ymmarretaan ja kuinka sita kuvaillaan vaikutta-
vat voimakkaasti siihen, miten riskid analysoidaan ja silla voi olla suuria vaikutuksia seka ris-

kienhallintaan, ettad organisaation paatdéksentekoon (Aven 2016).

Esitellyt kasitteet ja niiden maarittelyt perustuvat suurelta osalta kansainvalisen standardoimis-
jarjestdn (engl. International Organization for Standardization (jatkossa ISO) standardin 31000
kahteen versioon ISO 31000:2009 ja ISO 31000:2018. Vaylaviraston maaritelmat perustuvat
vuoden 2009 versioon. Valtiovarainministerion maaritelmat perustuvat standardin uudempaan
vuoden 2018 versioon. Kaikki maaritelmat eivat ole suoria lainauksia standardista ja olenkin
tehnyt joihinkin maaritelmiin lisdyksid ja myos listannut termeja suoraan standardista, sekd
muista lahteista. Tarkoituksena on saada lukijalle kuva siita, miten paljon eroavuuksia termien
maaritelmissa on eri lahteiden ja saman lahteen eri versioiden valilla. Toisena tarkoituksena on

kirjata ja kasitella termit tyon myohempaa konstruktiivista vaihetta varten.



Riski on ennalta arvaamaton negatiivinen tai positiivinen tilanne tai tapahtuma, joka estaa tai
haittaa paamaarien, prosessin tai toiminnon tavoitteiden toteutumista tai tarjoaa uusia mahdol-
lisuuksia niiden saavuttamiseksi. Riskilla on suuruus, joka maaritetaan riskin todennakoisyy-
den ja seurausten vakavuuden perusteella. (Vaylavirasto, 2020a). Vaylaviraston maaritelma
kuvastaa sita mitd ihmiset monesti ensimmaisena ajattelevat riskin maaritelmaksi, mutta se on
itseasiassa virheellinen, koska sen mukaan riskilla tarkoitetaan tilannetta tai tapahtumaa,
mutta riski on maaritelty kirjallisuuden muissa lahteissa kuvaamaan sita epavarmuutta, joka
tilanteesta tai tapahtumasta syntyy.

Riski tarkoittaa epdvarmuuden vaikutusta tavoitteisiin, poikkeamaa odotetusta. Vaikutus voi
olla myonteinen tai kielteinen odotettuun verrattuna. (Valtiovarainministerid, 2022a)

Riskilla tarkoitetaan epavarmuutta tapahtumasta tai tilanteesta seka sen seurauksen (tai lop-
putuloksen) vakavuudesta, kun se vaikuttaa ihmiselle tai yhtidlle arvokkaaseen asiaan. (Aven
& Renn, 2009)

Riski on epavarmuuden vaikutus tavoitteisiin (ISO 31000:2018)

Riskienhallinta on kokonaisndkemys riskeista ja niiden merkityksesta seka toimenpiteista ris-
kien pienentamiseksi tai poistamiseksi. Riskienhallinta on jatkuva, systemaattinen prosessi, jo-

hon kuuluu osana riskienarviointi. (Vaylavirasto, 2020a)

Riskienhallinta on koordinoitua toimintaa, jolla organisaatiota johdetaan ja ohjataan riskien
osalta (ISO 31000:2018)

Epavarmuudella (engl. uncertainty) tarkoitetaan henkilon tai henkildiden tietdmattomyytta tai
vajavaista tietoa esimerkiksi tapahtuman seurauksen suuruudesta tai tapahtuman todennakai-
syydesta (SRA, 2018a)

Hallintakeino on riskid muuttava tai riskin sailyttdva toimenpide. Hallintakeinoja ovat esimer-
kiksi kaikki riskin sailyttavat tai sita muuttavat prosessit, toimintaperiaatteet, laitteet, kaytannot
tai muut olosuhteet tai toimenpiteet. Hallintakeinolla ei aina ole haluttua tai oletettua muutosvai-
kutusta (ISO 31000:2018).

Riskienhallintapolitiikka sisaltda organisaation riskienhallintaan liittyvat periaatteet ja tavoit-

teet. (Valtiovarainministerio, 2022a)

Riskienhallintaprosessi on menettely riskien arviointiin (tunnistamiseen, analysointiin, merki-
tyksen arviointiin), kasittelyyn, seurantaan ja viestintdan (Valtiovarainministerid, 2022a). Pro-
sessiin kuuluu myds toimintaymparistdn tarkastelu, kohteen laajuuden ja kriteeristén maarittely,
seka dokumentaatio ja raportointi (ISO 31000:2018)

Riskienarviointi on systemaattinen menettely, jossa tunnistetaan tai paivitetdan hankkeen tai
toiminnon riskit. Riskienarviointiin kuuluu my®os riskien todennakdisyyden ja vakavuuden eli suu-

ruuden arviointi. (Vaylavirasto, 2020a)



Riskien kasittely on vaihe, jossa paatetaan riskin hallintastrategia (poistaminen, pienentami-
nen, hyvaksyminen), maaritetdan tarvittavat riskienhallintatoimenpiteet ja niille vastuuhenkilot
(Vaylavirasto, 2020a).

Riskin lahde on tekija, jolla on kyky aiheuttaa riski yksinaan tai muihin tekijoihin yhdistettyna
(1ISO 31000:2018).

Riskin merkitys. Riskia verrataan maariteltyihin riskikriteereihin, jonka perusteella riskin merki-
tys arvioidaan (ISO 31000:2018). Vastataan kysymykseen, onko riskia tarpeellista kasitella vai

ei?

Seuraus on tavoitteisiin vaikuttavan tapahtuman tulos. Seuraus voi olla varma tai epavarma,
positiivinen tai negatiivinen. (ISO 31000:2018).

Sidosryhma (engl. stakeholder) tarkoittaa henkilda tai organisaatiota, joka vaikuttaa paatdk-
seen tai toimintoon tai johon jokin paatds tai tapahtuma vaikuttaa tai sidosryhma kokee olevansa
naiden vaikutuksen kohteena (ISO 31000:2018). Sidosryhméat ovat osa organisaation ulkoista

toimintaymparistda.

Tapahtuma on tiettyjen olosuhteiden esiintyminen tai muuttuminen. Tapahtuma voi olla riskin
lahde. Tapahtuma voi olla yksittainen tai koostua monesta tapauksesta ja silla voi olla useita
syita ja/tai seurauksia. Tapahtuma voi olla myods odotetun asian tapahtumatta jaaminen tai jon-
kin odottamattoman asian tapahtuminen (ISO 31000:2018).

Todennakoisyys on jonkin tapahtuman toteutumismahdollisuus (ISO 31000:2018). Todenna-
koisyydella tarkoitetaan mita englannin kielen termilla likelihood tarkoitetaan, eika matemaattista

termia. Suomen kielessa ei ole parempaa kaannosta.

Toimintaymparistd Ymparistd, jossa organisaatio toimii ja vaikuttaa. Riskienhallinnan kannalta

on tarkeaa tarkastella seka ulkoista, etta sisaista toimintaymparistoa.

Tarkistuslista on riskien tunnistamisen apuna toimiva lista tarkastelukohteen mahdollisista ris-

keista tai riskitekijdista (Vaylavirasto, 2020a).

Riskienhallintasuunnitelma on dokumentti, jossa on kuvattu tunnistetut riskit, niiden seurauk-
set, todennakoisyydet, seurausten vakavuudet, toimenpiteet ja vastuuhenkilét. (Vaylavirasto,
2020a). Valtiovarainministerid (2022a) kayttaa riskienhallintasuunnitelman sijaan termia Ris-

kienkasittelysuunnitelma ja se sisallyttda myds kasittelyn tavoiteaikataulun.

Huomataan, etta eri lahteiden valeillda on eroavuuksia kasitteiden maarittelyssa. Tehokkaan ris-
kienhallinnan mahdollistamiseksi on tarkeata maaritella kasitteet yhtenaisiksi ja oikein, niin etta
puhuttaessa jostain maaritellysta asiasta, kaikki ymmartavat mista puhutaan ja maaritteet ovat

yhdenmukaiset myos alan kirjallisuuden kanssa.



2.2 Riskienhallinta

Riskienhallinta toimintana on yrityksen, organisaation, projektin tai hankkeen riskien tunnista-
mista, niiden huomioimista ja niihin varautumista, seka mahdollisten vahinkojen minimoimista.
Riskienhallinnalla on tarkoitus suojella ja turvata yrityksen tai organisaation toimintaa (Suomi-
nen, 2003). Riskienhallinnalla tarkoitetaan koordinoituja toimia ja valintoja, jotka ohjaavat orga-
nisaatiota riskeihin liittyen (ISO 31000:2018). Riskienhallinta on kehittynyt paljon vuosien ai-
kana. Ensimmaiset tieteelliset artikkelit ja tutkimukset riskien arvioinnista ja riskienhallinnan pe-
rusideoista ja periaatteista ovat 1970- ja 1980-luvuilta (Aven, 2016) mutta riskienhallinta on kon-
septina ja kadytadnndssa toteutettuna todella paljon vanhempi. 1930-luvulla riskienhallinnalla tar-
koitettiin ainoastaan vahinkoriskeiltéd suojautumista (Suominen, 2003). Nykyaan riskienhallinnan
kasitys on laajentunut merkittavasti ja modernimpi kasitys ottaa huomioon koko yrityksen ja
mahdollisuuksien mukaan kaikki riskityypit, niin operatiiviset, strategiset, taloudelliset kuin myds
vahinkoriskit. Riskien lajittelu eri luokkiin helpottaa niiden kasittelya. Nain riskeja kasiteltdessa

voidaan keskittya yhteen riskiluokkaan, kuten vaikka henkilériskeihin, kerrallaan.

Riskienhallinnan tarkeimpana tarkoituksena on tukea yrityksen tai organisaation tavoitetta. Ta-
voite voi olla vaikka voiton kerryttaminen tai palvelun laadun ja saatavuuden varmistaminen tai
jokin muu. Riskienhallinta saavuttaa taman tukemalla johtoa sen paatdksenteossa tarjoamalla
ajantasaista tietoa organisaatiota koskevista riskeista. Tuotetun tiedon ja analyysien avulla paa-
tokset voidaan perustella. Analyysista ja riskienhallinnasta on hyotya etenkin silloin, kun paa-
toksentekijoita on useampia, silld ihmiset kokevat ja reagoivat riskitasoihin eri tavoin. Taman
lisdksi ihmisilla organisaation sisalla ja sidosryhmilla voi olla, ja todennakdisesti onkin eri arvoja,
joiden perusteella he osallistuvat paatoksentekoon. Paasaantdisesti paatdksenteon tulisi olla
ennakoivaa mutta hyva riskienhallinta on mukautuvaa ja tarjoaa tukeaan myos yllattaviin paa-
toksenteon tilanteisiin esimerkiksi tarjoamalla tietoa vaihtoehtoisista toimintatavoista. Osana ris-
kienhallintaa on myés odottamattomiin tapahtumiin ja niiden suoriin tai epasuoriin seurauksiin
varautuminen. Mitéd suuremmat toiminnan panokset ovat ja mitd enemman epavarmuutta siihen
sisaltyy, sitd enemman varautumiseen ja ennakoimiseen on syyta panostaa (SRA 2018b). Ris-
kienhallinta auttaa yritystd tai organisaatiota myds sen strategian maarittelyssa (ISO
31000:2018). Tehokkaan ja onnistuneen riskienhallinnan tuloksena yrityksen tai organisaation
tiedossa olisivat kaikki sitd koskevat riskit, negatiiviset ja positiiviset. Taman lisaksi kaikki havai-
tut riskit olisivat kasitelty tyydyttavalla tavalla, joko poistettu, pienennetty tarpeeksi pieneksi, etta
jAannosriski voidaan kantaa itse tai siirretty jollekin muulle taholle. Tehdyt hallintatoimenpiteet
olisi myos dokumentoitu ja raportoitu sidosryhmille. Riskienhallinta kasitteena sisaltaa siis myos

vuorovaikutuksen sidosryhmien kanssa.



ISO 31000:2018 standardin mukaan riskienhallinnan periaatteisiin kuuluu, etta tehokas riskien-

hallinta on;
o sisallytetty kaikkiin toimiin
o kattava ja jarjestelmallinen
e toimintaymparistoon mukautettu
o sidosryhmat sisallyttava
e dynaaminen
e parhaaseen saatavilla olevaan tietoon perustuva
e kulttuurilliset ja inhimilliset piirteet huomioiva

e jatkuvasti kehittyva prosessi

Riskienhallinnan tulee olla osa yrityksen tai organisaation paatdksentekoa. Riskeja hallitaan jo-
kaisessa organisaation osassa ja sen vuoksi riskienhallinta koskettaa jokaista organisaation tai
yrityksen tyontekijaa, osastoa, ja toimintoa. Riskienhallinnan toteuttamisesta on kaytanndssa
vastuussa jokainen tyontekija ja henkild organisaatiossa mutta vastuu siita, etta riskienhallintaa
organisoidaan ja riskienhallinnan tehtaville on nimetty vastuuhenkilét ja ne suoritetaan, eli ris-
kienhallinnan valvonnasta on lopulta yrityksen hallituksella tai julkisella sektorilla esimerkiksi vi-
raston ylimmalla johdolla (Valtiovarainministerioé 2022b). Hallituksen vastuulla on myds ymmar-
taa organisaatioon kohdistuvat riskit tavoitteisiin pyrkiessa, seka varmistaa, ettd nama riskit ovat
tarkoituksenmukaisia tavoitteisiin nahden, eika turhia riskeja kanneta. Vastuu riskienhallinnan
jarjestamisesta siirtyy lopulta hallitukselta yleensa toimitusjohtajalle tai hanen edelleen dele-
goimana esimerkiksi riskienhallintapaallikdlle tai -yksikolle. Ylimman johdon ja hallituksen olisi
varmistettava, etta vastuut ja valtuudet maaritetaan ja viestitaan kaikilla organisaation tasoilla ja
myohemmin yksiloitava henkilot, joilla on vastuu kustakin yksittaisen riskin hallinnasta ja valtuu-
det siihen eli riskin omistajat (ISO 3100:2018). Riskin omistajuus on mielestani tehokkaampi
tapa saada kaikki riskit kasiteltya kuin, etta kaikki riskit hoidetaan kollektiivisesti yhdessa, jolloin
vaarana on, etta jonkin riskin hallinta laiminlyddaan tai unohdetaan. Esimerkiksi yksittaisella tyo-
maalla nimetaan vastuuhenkild, jolla on myo6s valtuudet pitaa huoli siita, etta sen tydomaan riskit
on kasitelty. Jos tata vertaa tilanteeseen, etta talla tydmaalla riskeja kasiteltaisiin yhdessa ja
kaikki ovat vastuussa siita, niin on mielestani aika selva, ettd kummalla tydmaalla riskit ovat
varmemmin kayty lapi ja seurataan. Olettamuksena tietenkin, etta vastuuhenkildlla on osaami-

nen tehtavan tayttamiseen.



Suominen (2003) muistuttaa kuinka helposti riskienhallinta saattaa unohtua, etenkin pienessa
yrityksessa, jossa ei valttamatta ole riskienhallintaan erikoistunutta henkildstéa. Riskienhallinta
vaatii aina jotain resursseja, vahintdan henkildston tyétunteja. Taman vuoksi ennakoivalla ris-
kienhallinnalla on vaarana jaada kiireellisempien operatiivisten asioiden jalkoihin (Cedergren et
al., 2022). Ylimman johdon ja hallituksen tehtaviin kuuluukin varmistaa, ettd koko organisaation
riskienhallintaan varataan tarvittavat resurssit (ISO 31000:2018). Nama resurssit olivat ne sitten
tyotunteja, henkil6itd tai ostettuja palveluita on hyva nimetd, maaritelld ja kirjata ylos. 1SO
31000:2018 standardin mukaan resursseja, joita organisaation riskien hallintaan on muun mu-

assa:
o |hmiset, eli heidan tybaikaansa, kokemuksensa, taitonsa ja osaamisensa
e organisaation riskien hallintaan kayttamat prosessit, menetelmat ja tyokalut
e dokumentoidut riskienhallintaprosessit ja menettelyt
o tiedon ja tietamyksen hallintajarjestelmat
o tarvittava ammatillinen kehitys ja koulutus.

Naiden resurssien riittavyyden ja esimerkiksi organisaation kyvykkyyksien arvioiminen on tarkea

osa tarpeellisten resurssien varmistamista ja saataville asettamista.

Organisaation omien kyvykkyyksien lisaksi tietyin rajauksin, esimerkiksi turvallisuusasiat, liike-
toimintasalaisuudet sekd muut vastaavat asiat huomioiden, voidaan kayttda hyvaksi myos si-
dosryhmien riskienhallintaosaamista. Sidosryhmien tietdmyksen, ndkemysten ja havaintojen
huomioon ottaminen vaatii sen, ettd, sidosryhméat otetaan sopivalla tavalla ja oikeaan aikaan
mukaan riskienhallintaan (ISO 31000:2018). Se mika on sopiva tapa ja mika on oikea aika, on
organisaatio- ja sidosryhmakohtaista ja sen maaritteleminen, sekd mahdollistaminen on yksi

riskienhallinnasta vastuussa olevien henkildiden tehtavista.

Koska organisaatio ei koskaan toimi tyhjiéssa, niin on sen myds tarkasteltava toimintaympéris-
tédan. Toimintaymparistédn kuuluvat kaikki ne asiat, joiden olemassaolo ja joiden muutokset
vaikuttavat organisaation toimintaan jollakin tavalla. Toimintaymparisto jaetaan yleensa ulkoi-
seen ja sisadiseen toimintaymparistodn (kuva 1). ISO 31000:2018 mukaan riskienhallinnan puit-
teita suunniteltaessa organisaation olisi tarkasteltava seka ulkoista, etta sisaista toimintaympa-

ristdaan. Toimintaympariston maarittely on osa riskienhallintaprosessin ensimmaista vaihetta ja



maarittelyn tulos, olisi hyva myos dokumentoida, jotta maarittelysta jaa todiste ja siihen voidaan

palata myéhemmin ja mahdollisesti huomata puutteita.

Organisaatio

Sisainen toimintaymparisto

Ulkoinen toimintaymparisto

Kuva 1 Organisaation toimintaympéristo jakautuu ulkoiseen ja sisdiseen toimintaym-
pdristéon.
Ulkoiseen toimintaymparistoon kuuluvat esimerkiksi ne riskitekijat, jotka liittyvat yhteiskuntaan,
kulttuuriin, politiikkaan, lainsdadantdén, viranomaismaarayksiin, rahoitukseen, teknologiaan, ta-
louteen tai ymparistoon. Organisaation tavoitteisiin vaikuttavat tekijat ja niiden kehittyminen ovat
myo6s osa ulkoista toimintaymparistéa. Taman lisaksi myos ulkoisten sidosryhmien suhteet, na-
kemykset, arvot, tarpeet ja odotukset ovat osa ulkoista toimintaymparistda. Organisaation sopi-
mat sopimussuhteet ja -sitoumukset ja organisaation toiminnan verkostot ja riippuvuudet niiden

monimutkaisuuksineen ovat myos osa ulkoista toimintaymparistéa. (ISO 31000:2018)

Sisaiseen toimintaymparistoon kuuluvat ISO 31000:2018 mukaan esimerkiksi organisaation vi-
sio, missio, arvot, hallintotapa, organisaatiorakenne, roolit, vastuut, strategia, tavoitteet, toimin-
taperiaatteet seka organisaation kulttuuri. Naiden lisdksi myds organisaation kayttamat standar-
dit, ohjeet, mallit, tietoaineisto, tietojarjestelmat seka tietovirrat ovat osa sisaista toimintaympa-
ristda. Yhtena tarkeimpana osana sisaista toimintaymparistda on organisaation resurssit ja tie-
tamykseen liittyvat kyvykkyydet, kuten sen henkilostd, pagoma, aineeton omaisuus, prosessit,
jarjestelmat ja teknologiat. Samalla tavalla kuin ulkoiseen toimintaymparistéon niin myds sisai-

seen toimintaymparistdon kuuluvat sidosryhmien ndkemykset, arvot, tarpeet ja suhteet naihin
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sidosryhmiin. Myos sisadiset sopimussuhteet ja -sidokset ja keskindiset riippuvuudet ja yhteydet

esimerkiksi eri yksikoiden valilla ovat osa sisaista toimintaymparistéa. (ISO 31000:2018)

Kaikki esimerkkikohdat standardista eivat valttamatta ole relevantteja jokaiselle organisaatiolle,
ja siksi sita ei voikaan suoraan kopioida ja kayttaa sellaisenaan, vaan sita voi kayttaa pohjana
toimintaymparistéjen ymmartamiselle. Toimintaymparistén ymmartaminen on edellytys vaikut-

tavan riskienhallinnan toteuttamiselle ja asianmukaiselle riskien kasittelylle.

Jasennelty ja kattava riskienhallinnan toimintamalli tekee tuloksista yhdenmukaisempia ja ver-
tailukelpoisempia (ISO 31000:2018). Kun riskeistd, riskien hallintakeinoista ja niiden tuloksista
raportoidaan samalla tavalla kerta toisensa jalkeen, niin tuloksia voidaan vertailla keskenaan ja
nahda kehityssuuntia eli trendeja, joita voidaan seurata. Vastakohta talle olisi, etta raportti olisi
joka kerta eri henkildn tekema, eri muodossa ja havaitut riskit nimetty vahan eri tavalla, vaikka

kyseessa olisi sama riski mika aikaisemmin on havaittu.

Lahtdkohtana riskienhallinnalle toimii aina historiatiedot, nykytiedot sekd odotukset tulevaisuu-
desta mutta naita pitda pystya paivittdmaan, kun tiedot muuttuvat, tai syntyy uutta tietoa, seka
kun aikaa kuluu, niin tulevaisuuden odotuksia verrataan siihen mita oikeasti tapahtuikaan, eli
toteumaan. Rajoitukset ja epavarmuudet, joita nailla tiedoilla on, on helpointa ymmartaa tulevai-
suuden odotuksien kohdalla. Tulevasta ei voida olla taysin varmoja ikina ja se on helppo ym-
martaa, mutta sama epavarmuus ja rajoitukset koskettavat myos historiatietoja ja tietoa nyky-
hetkesta, joskin ehka heikompana. Riskienhallinnan tulisi aina perustua parhaaseen mahdolli-
seen saatavilla olevaan tietoon, jonka lisdksi tietojen tulisi olla oikea-aikaisia, selkeitd ja myos
olennaisten sidosryhmien saatavilla (ISO 31000:2018). Taman lisaksi kaiken taman tiedon tulisi
olla jAsenneltyd, helposti ymmarrettavaa ja jarjestettyd. Kaikki edellda mainitut ja vaaditut omi-
naisuudet tiedolle ja sen saavutettavuudelle asettavat mielestani aika suuret vaatimukset seka

tiedonhallintajarjestelmalle, etta viestinnalle.

Viestinta ja tiedonvaihto onkin osa riskienhallintaa ja riskienhallintaprosessin kaikkien vaiheiden
lapi kulkeva tehtava, jonka tarkoituksena on auttaa sidosryhmia ymmartdamaan havaittuja ris-
keja, riskien lahteita, tehtyja paatoksia, hallintokeinoja, toimenpiteiden tarkoituksia, tavoiteltuja
hyotyja ja prosessin etenemista. Viestintaa ja tiedonvaihtoa on tarkoitus tehda niin henkildston,
kuin myds sidosryhmin kanssa. Viestinnan voikin jakaa sisdiseen ja ulkoiseen viestintaan.
(1SO31000:2018)

Yleisesti viestinnaltd odotetaan, ettéd se on selkeaa, oikea-aikaista, relevanttia ja faktuaalista.
Viestinnan oikea-aikaisuus on erittain tarkeaa etenkin kriisi- tai tapaturmatilanteissa, joissa vies-
tinnan tehtavana on kertoa muun muassa, ettd mita on tapahtunut ja miten viestin saajan pitaa
reagoida, jos mitenkaan. Tallaisina hetkina viestintaan ja sen valittamaan kokonaiskuvaan koh-

distuu myos suuremmat odotukset.
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Viestinnan ohjaamista varten olisi organisaatioon hyva luoda viestinnan ja tiedonvaihdon toi-
mintamalli (ISO 31000:2018). Toimintamallia luodessa voidaan myds maaritella rajat ja kriteerit
sille, minkalainen tieto on liian arkaluontoista jakaa minkakin kohderyhman kanssa ja tama maa-
rittely saastaa aikaa mydhemmin, kun viestintaa toteutetaan, kun ei tarvitse miettia, etta kenelle
esimerkiksi tiedotteen voi lahettad. Naita rajoja ja kriteereita olisi kuitenkin syyta tarkastella, jon-
kin sdannoéllisen ajan valein sen varalta, ettd niissa olisi tapahtunut muutoksia. Tiedonvaihdon
tulisi olla kaksisuuntaista organisaation ja sidosryhmien valilla. llman kommunikaatiota on vai-
kea ymmartaa sidosryhmien arvot, ndkemykset, tarpeet ja odotukset. Odotukset saattavat kos-
kettaa my0s viestintaa itseaan. Kaksisuuntaisen tiedonvaihdon tavoitteena on myds varmistaa,
ettd eri ndkdkohdat otetaan asian mukaisesti huomioon riskikriteerien maarittelyssa ja riskien
merkityksen arvioinnissa (ISO 31000:2018). Tiedonvaihdon avulla voidaan myds antaa paran-
nusehdotuksia ja palautetta, seka viestia takaisin pain, kun parannusehdotukset on huomioitu

ja parannuksia on tehty ja ndin luoda mukaan kuuluvuuden tunne.

Riskienhallinnan tulee myds olla mukautuvaa ja dynaamista, joka ottaa huomioon, kun jotain
odottamatonta tai yllattadvaa tapahtuu, organisaation tai jonkin toiminnan olosuhteet muuttuvat
tai jonkin tapahtuman arvioidut seuraukset olivatkin eri kuin mita oikeasti tapahtui. Vaikuttava
riskienhallinta tarjoaa apua naihin tilanteisiin, kertomalla mita tehda ja milloin. Tama on mahdol-
lista, kun riskienhallinnan toimintakehysta luodessa kaytetaan tarpeeksi resursseja, otetaan pa-
ras saatavilla oleva tieto ja tiedon epavarmuus ja rajoitukset huomioon, kun riskienhallintapro-
sessia lapikaydaan. Organisaation tulee myo6s varautua mahdollisuuksien mukaan myds hyvin
ennalta-arvaamattomien tilanteiden varalta. Riskienhallinnassa tulee myds huomioida miten eri-
laisia ihmiset eri kulttuureissa ovat ja kuinka inhimilliset erehdykset ja ylipaataan inhimilliset piir-

teet eivat aina noudata logiikkaa.

Cedergrenin et al. (2022) mukaan jatkuva iteraatio on sekd haaste, etta tarkea osa riskienhal-
lintaa etenkin julkisella sektorilla. Heidan tekemassaan tutkimuksessa he kehittivat ja pilotoivat
uuden riskienhallintaprosessin Ruotsin Malméssa, jonka avulla kunnalliset laitokset pystyvat
helpommin tuottamaan lain vaatimat riski- ja haavoittuvuusarvioinnit. Tutkimus kesti 3,5 vuotta
ja siitd 20 kuukautta meni prosessin luomiseen ja testaamiseen. Kayttédn otettaessa havaittiin
haasteita, kuten keta laitoksesta tulisi kutsua tydpajoihin. Tama selkeentyi, kun prosessia kay-
tettin useamman kerran. My0ds termien ja kasitteiden tutuksi tuleminen helpottui ajan myota.
Riskienhallintaprosessissa pysyminen johti lopulta siihen, etta sen kayttoé koettiin helpommaksi
ja sen tuottamat hyddyt, kuten lisdantynyt riskitietoisuus laitoksen sisalla kasvoi. Johtoryhman
koettu osallistuminen ja kiinnostus laskivat tutkimuksen aikana, mutta tutkijat (Cedergren et al.,
2022) uskoivat taman johtuvan alun pitkasta kehitysjaksosta, jonka aikana johtoporrasta kan-

nustettiin ja tuettiin enemman, kuin tutkimuksen lopussa. Riskitiedon vaikutusta konkreettisiin
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investointeihin ja paatdksiin varten tutkimuksen olisi tutkijoiden mukaan tullut kestaa viela pi-
dempaan. Yrityksen tai organisaation johdon on siis uskottava riskienhallinnan tuottamiin hyo-
tyihin ja lisdarvoon seka sitouduttava riskienhallinnan sisallyttamiseen jokapaivaiseen toimin-

taan ja paatdksentekoon.

Kuten aikaisemmin mainittiin, niin riskienhallinnan tulee olla jatkuvaa prosessi, jota tehdaan kay-
tanndssa paivittain, mutta suurempia katsauksia myoés saanndllisin ennalta maaratyin valiajoin.
Pystydkseen perustumaan parhaaseen saatavilla olevaan tietoon on myds itse riskienhallinnan
toimintakehyksen myds kehityttava iteratiivisesti. Riskienhallintaa ja sen puitteita seka strate-
giaa pitaa siis arvioida saanndllisin valiajoin ja jos kehittamistarvetta havaitaan, niin niiden to-
teuttamiseen olisi laadittava suunnitelmat ja tehtavat ja suunnitelmien toteuttajaksi nimettava
joku taho. (ISO 31000:2018)

2.2.1 Riskienhallinnan strategiat

Riskienhallinnassa on tyypillisesti kdytdéssa kolme toisistaan erottuvaa strategiaa, joilla vasta-
taan erityyppisiin riskeihin. (Aven, 2016; Klinke & Renn, 2002; Renn, 2008; SRA, 2018b). Aven
(2016) kirjoittaa, ettd useimmissa tapauksissa tarkoituksenmukaisin kokonaisstrategia olisi se-

koitus kaikkia naita kolmea strategiaa. Nama strategiat ovat:
1. riskitietoinen strategia (engl. risk informed)

2. varoittava/varovaisuus- strategia (engl. cautionary/precautionary), josta kaytetdan myos
termeja vankkuus/vastustuskykyinen strategia (engl. robustness and resilience) (SRA
2018b)

3. diskursiivinen strategia (engl. discursive).

Riskitietoinen strategia perustuu siihen, ettd organisaatiossa on havaittu ja |0ydetty riskeja, joita
I&hdetaan eri hallintakeinoin kasittelemaan. Naista hallintakeinoista kerrotaan lisaa taman tyon
luvussa 2.3.5. Riskeja havaitaan eri riskientunnistusmenetelmilla, joista annan esimerkkeja ja
kerron lyhyesti luvussa 2.3.2. Ensimmainen strategia siis perustuu tunnettujen riskien kasittele-

miseen, arvioimiseen ja huomioonottamiseen.

Seuraava strategia, strategia numero 2, valmistelee organisaatiota niihin tilanteisiin, kun se koh-
taa niita riskeja, joita aikaisemmilla riskientunnistusmenetelmilla ei pystytty tai onnistuttu havait-
semaan. Nailla strategioilla vastataan my&s niihin riskeihin, jotka ovat havaittu, mutta sisaltavat
paljon epavarmuutta, joko seurauksien laajuudessa tai tapahtuman todennakdisyydessa (Klinke
& Renn, 2002) tai panokset ovat erittain suuret (SRA, 2018b). Vaikuttava ja hyva riskienhallin-
taprosessi siis ymmartaa sen, ettei kaikkia riskeja milldan pysty listaamaan ja kasittelemaan

perinteisilla keinoilla. Taman takia organisaation tulee varautua myds odottamattomaan.
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Kolmantena ovat diskursiiviset strategiat, joiden tarkoituksena on lisatd organisaation tai tutki-
mustulosten uskottavuutta ja luotettavuutta, seka ymmartaa eri tahojen arvoja ja miten paljon
riskia eri rynmat hyvaksyvat. Tasta esimerkkina esimerkiksi ydinvoiman kaytté energiantuotan-
nossa. Keinoja tdhan on esimerkiksi epavarmuuden ja monitulkinnallisuuden vahentaminen,
faktojen esiintuominen, keskusteluiden kdyminen niiden henkildiden kanssa, joita riski kosket-
taa, osallistaminen keskusteluun seka vastuun osoittaminen (Aven, 2016). Palaan naihin stra-
tegioihin luvussa 2.3.5, jossa kasittelen myos tarkemmin niita riskien tunnusmerkkeja, joiden

perusteella riskiin sovellettava riskienhallintastrategia voidaan valita.

2.2.2 Riskienhallinta julkisella sektorilla

Valtiovarainministerion (2022b) mukaan riskienhallinta on osa sisaista valvontaa ja sen takia
riskienhallinnan toteuttaminen on kaikkien valtion virastojen lakisaateinen tehtava. Lakisaatei-
syys perustuu Talousarviolakiin (1988) ja Talousarvioasetukseen (1992), jotka maarittelevat mi-
ten sisaista valvontaa on jarjestettava ja mita sisaisen valvonnan on varmistettava. Varmistetta-
via asioita ovat viraston tai laitoksen toiminnan ja laillisuus ja tuloksellisuus, hallinnassa olevien
varojen ja omaisuuden turvaaminen seka johtamisen ja ulkoisen ohjauksen edellyttamien oikei-
den jariittavien tietojen olemassaolo viraston tai laitoksen taloudesta ja toiminnasta. Riskienhal-
linta mahdollistaa ja tukee naiden vaatimusten tayttamisessa. Asetuksessa maarataan myos
sisdisen valvonnan ja riskienhallinnan neuvottelukunnasta, joka toimii Valtiovarainministerion
yhteydessa. Neuvottelukunnan tehtaviin kuuluu valtion virastojen riskienhallinnan ja sisaisen
valvonnan tilan sekd menettelyiden seuraaminen, arvioiminen. Tehtaviin kuuluu myos aloittei-

den tekeminen sisdisen valvonnan ja riskienhallinnan kehittamiseksi.

Julkisen sektorin riskienhallinnassa virasto tai laitos luovat riskienhallintapolitiikan, jonka tarkoi-
tuksena on maaritella kyseisen viraston tai laitoksen riskienhallinnan tavoitteet, periaatteet vas-
tuut ja keskeiset menettelyt (Valtiovarainministerié, 2022b). Riskienhallintapolitiikka on siis kir-
jallinen dokumentti, jonka viraston johto vahvistaa ja asettuu vastuuseen siita, etta riskienhallin-

tapolitikkaa myds noudatetaan.

Cedergren et al. (2022) tutkimuksessa pitdmien haastatteluiden pohjalta selvisi, etta suhtautu-
minen (Ruotsin Malmdssa) lakisaateisiin riskien ja haavoittavuuksien arviointeihin vaihtelee pal-
jon virastojen valilla. Joissain virastoissa tai laitoksissa se tehdaan vain ja ainoastaan koska laki
vaatii sitd ja toisissa myds viraston johto osallistuu sen laatimiseen hyvin laheisesti. Heidan mu-
kaansa myos hieman yllattavasti tutkimukseen osallistuneiden luotto koko kunnan riskiosaami-
seen ja valmistuneisuuteen kasvoi enemman kuin yksittdisen henkildén luotto oman viraston

osaamiseen.
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2.2.3 Riskienhallinta yksityisella sektorilla

Kuten johdannossa mainitaan, niin Suomessa laki ei aseta organisaatioiden riskienhallinnalle
vaatimuksia lukuun ottamatta muutamaa poikkeusta, jotka ovat lueteltu Kirjanpitolaissa (1997b).

Nama poikkeukset ovat, jos organisaatio on:

”1) suomalainen yhteiso, jonka liikkeeseen laskema osake, velkakirja tai muu arvopaperi on
kaupankaynnin kohteena arvopaperimarkkinalain (746/2012) 2 luvun 5 §:ssa tarkoitetulla saan-

nellylld markkinalla; (eli porssissa.)
2) luottolaitostoiminnasta annetun lain (610/2014) 1 luvun 7 §:ssa tarkoitettu luottolaitos; ja
3) vakuutusyhtidlain (521/2008) 1 luvun 1 §:ssa tarkoitettu vakuutusyhti®.”

talléin organisaation hallituksen on mm. seurattava ja arvioitava yhtidon sisdisen valvonnan ja
tarkastuksen seka riskienhallintajarjestelmien tehokkuutta. Taman lisaksi Kirjanpitolain (1997a)
mukaiseen tilinpaatdkseen liitettdvaan toimintakertomukseen on pystyttava kuvaamaan merkit-
tavimpia riskeja ja epavarmuustekijoita.

Opinnaytetydssaan Liuksiala (2013) tutki ISO 31000:2009 standardin kayttéa suomalaisissa yri-
tyksissa. Tutkimuksessa oli 42 vastausta, joista 27 edustivat suuria yrityksia ja 10 pienia ja kes-
kisuuria, viiden vastauksen kokoa ei voitu maaritella, joku liikevaihdon tai henkilostomaaran
puutteen vuoksi. Taman tutkimuksen tuloksena Liuksiala (2013) havaitsi, etta riskienhallinnan
taso suomalaisissa yrityksissa oli keskitasoista, eli standardin mukaisten parhaiden kaytantojen
noudattamisessa oli vield kehitettdvaa. Tutkimuksen mukaan suurten organisaatioiden riskien-
hallinta oli paremmalla tasolla, kuin pienten ja keskisuurten. Heikoimmat tulokset tutkimuksessa
tulivat kaikissa organisaatioissa kommunikoinnista kaikkien sidosryhmien kanssa. Kommuni-
kaatio oli keskittynyt johtoportaaseen. Tutkimuksen laatimisesta on nyt 12 vuotta, joiden aikana
kehitysta parempaan on toivottavasti myds tapahtunut. Tutkimus myds keskittyi ISO standardin
kayttoon suomalaisissa yrityksissa aikana, jolloin standardi oli vain nelja vuotta vanha, eli suh-
teellisen tuore. Tutkimuksen tulos ei siis tarkoita, etteikd yrityksissa olisi jarjestetty riskienhallin-
taa muilla tavoin. Vuonna 2009 julkaistu versio standardista on ensimmainen versio, josta on
sen jalkeen julkaisu paivitetty versio (2018). Suomen Standardoimisliitto SFS julkaisi standar-
dista suomennetun version vuonna 2011. Vuonna 2013 julkaistiin myds "ISO 31004 - Ohjeita
standardin 1ISO 31000 soveltamisesta”, jonka avulla standardin ensimmaisen version kaytta-

mista pyrittiin helpottamaan. Tata ohjetta ei ollut julkaistu tutkimuksen aikana.

Riskienhallintaprosessin suunnittelu on siis yksityisella sektorilla organisaatioiden vastuulla ja
organisaatiokohtaista. Tyypillisesti prosessin taustalla on esimerkiksi ISO 31000 standardi, jota
hyédyntdmalla organisaatiolle raataldidaan riskienhallintaprosessi. Seuraavassa luvussa kerron

itse prosessista ja sen vaiheista.
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2.3 Riskienhallintaprosessi

Riskienhallintaa toteutetaan organisaatioissa kaytannossa riskienhallintaprosessin avulla.
Tama prosessi on kuvattu hieman erilaiseksi eri organisaatioissa ja lahteissa mutta jokaisessa
kuvauksessa on havaittavissa muutama paavaihe, joista riskienhallintaprosessi koostuu. Kuten
tydssa on aikaisemmin mainittu niin eri lahteet saattavat kayttaa naista vaiheista hieman eri
nimia. Paavaiheet riskienhallintaprosessissa ovat esitelty kuvassa 1. Ne ovat: maarittelyvaihe,
riskien tunnistaminen, riskianalyysi, riskien merkityksen arviointi seka riskien kasittely. (Aven,
2016; Flyvbjerg et al., 2003; ISO 31000:2018; Renn, 2008, s. 47; Suominen, 2003). Vaiheet
vastaavat kahteen riskienhallinnan suureen kysymykseen. 1. Kuinka luoda ja kerata tietoa ris-
keista ja 2. Kuinka kasitella riskeja (Renn, 2008). Paavaiheiden liséksi koko prosessin ajan on
tarkeata seurata ja arvioida prosessin etenemista, dokumentoida ja raportoida prosessin tulok-

set seka viestia ja jakaa syntyvaa tietoa seka osallistuttaa sidosryhmia prosessiin.

& )

Riskien
merkityksen
arvioiminen

Riskien
tunnistaminen

Maérittelyvaihe Riskianalyysi Riskien kasittely

==

1. Riskiviestinté ja tiedonvaihto sidosryhmien kanssa
2. Prosessin dokumentointi ja tulosten raportointi
3. Riskienhallintaprosessin seuranta ja kehittdminen

Kuva 2 Riskienhallintaprosessi. Kuva pohjautuu ISO 31000:2018.

2.3.1 Maarittelyvaihe

Prosessin ensimmaisena vaiheena on maarittelyvaihe. Siind maaritelldan riskienhallintaproses-
sin kattavuus, riskienhallintaprosessin sisainen ja ulkoinen toimintaymparistd seka riskien kri-
teerit, joiden perusteella tdssa prosessissa riskeja ja niiden merkitysta arvioidaan. Maarittelyn
tarkoituksena on muokata yleisesta riskienhallintaprosessista organisaatiolle sopiva riskienhal-
lintaprosessi. Vaiheessa luodaan myos riskienhallintapolitiikka, jossa kuvaillaan ja sovitaan ris-
kienhallinnan vastuuhenkildista, odotuksista, ajankohdista ja riskienhallinnan vaatimista resurs-

seista. Riskienhallintapolitiikasta on esimerkkimalli liitteessa A.

Maarittelyvaihe on mielestani onnistuneen riskienhallinnan kannalta kaikkein tarkein vaihe, silla
se miten hyvin organisaatio tuntee toimintaymparistonsa ja pystyy maarittelemaan riskienhallin-
nan rajat ja kriteerit vaikuttavat jokaiseen vaiheeseen tdman jalkeen. Stecklein et al. (2004) tut-
kivat kuinka nopeasti virheiden korjaamisen kustannukset kasvoivat laitteiston ja ohjelmiston

kehitysprojektissa sen mukaan, miten pitkalla projektin elinkaaressa ollaan. He havaitsivat, etta
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kustannukset kasvoivat nopeasti yli kymmen- ja jopa satakertaisiksi myohemmissa projektin
vaiheissa verrattuna siihen, ettd sama virhe olisi huomattu ja korjattu projektin ensimmaisessa
vaiheessa. Dezfuli et al. (2010) toteavat myo6s kirjassaan, etta projektien saastémahdollisuuk-
sista useimmat esiintyvat maarittely-, suunnittelu- ja aikaisissa muotoiluvaiheissa. Renn (2008,
s.52) mukaan maarittelyvaiheen voi nahda mahdollisuutena estda vakavia uhkia aikaisessa vai-
heessa seka estaa paatdksentekijoitd sivuuttamasta avainriskeja ja kohtaamasta epamiellytta-

via yllatyksia.

Jokainen organisaatio toimii omassa toimintaymparistossaan, joka jakaantuu ulkoiseen ja sisai-
seen toimintaymparistoon. Toimintaympariston maarittely on mielestani suurin yksittdinen erot-
tava tekija eri organisaatioiden riskienhallintaprosessien valilla ja siksi erittdin tarkea vaihe. Toi-
mintaymparistdanalyysissa toimintaymparistd voidaan jakaa edelleen entistd kapeampiin osiin
kuten poliittiseen, sosiaaliseen, taloudelliseen, kulttuurilliseen, teknilliseen ja ekologiseen toi-
mintaymparistdon, joita voidaan tarkastella paremmin. Toimintaymparistd maaraytyy myos or-
ganisaation tavoitteiden ja toimintojen mukaan. Toimintaymparistd voi myods itsessaan olla ris-
kinlahde.

Riskienhallintaprojektin kattavuuden maarittelylla tarkoitetaan sita, etta maaritellaan riskienhal-
lintatoimien laajuus (ISO 31000:2018). Riskienhallintaa voidaan suorittaa monella tasolla, joten
on tarkeaa maaritella se, minka tasoisesta riskienhallinnasta nyt on kyse. Tasoja voi olla esi-
merkiksi koko organisaatio, projekti, tiimi tai tuote. Hankeyritys on luotu tiettya hanketta varten,
joten luonnollinen valinta voisi olla, etta riskienhallinta kasittelee kyseistd hanketta, eli samalla

myos koko organisaatiota. Kattavuuden maarittely kirjataan ylds riskienhallintapolitiikkaan.

Kun projektin kattavuus on maaritelty ja kirjattu ylos riskienhallintapolitikkaan on seuraavaksi
pohdittava riskien kriteereitd. Tassa vaiheessa pohditaan ja vastataan kysymyksiin kuten, mika
on organisaation riskinkantokyky ja riskinottohalu, miten riskitasot maaritelldan, ja miten epa-
varmuus otetaan huomioon riskeja ja niiden seurauksia laskettaessa. Vaikka kriteerit maaritel-
I1&an riskienhallintaprosessin alkuvaiheessa, niiden on tarkoitus olla dynaamisia ja muokatta-
vissa jos tarve ilmenee. (1ISO 31000:2018)

Riskinkantokyky ja riskinottohalu voivat vaihdella organisaatioittain, mutta muita samankokoisia
ja samalla alalla toimivia organisaatioita voi kayttaa lahtétietona maarittelyyn. Joillain organisaa-
tioilla voi olla lakien tai muiden ulkoisten vaatimusten osoittamia kriteereita ja nama on otettava
huomioon (limonen et al., 2016). Riskitasoja maaritettdessa tarkoituksena on luoda toiminta-
malli, jonka avulla paatdksenteon helpottamiseksi. Riskitasot voivat olla karkeasti jaoteltuna esi-
merkiksi; hyvaksyttava riski, riskia hallittava toimilla ja riskia ei voida hyvaksya. Yleisesti kaytetty

tyokalu riskienhallinnassa on riskimatriisi, jossa yhdella akselilla on riskin toteutumisen toden-
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nakoisyys ja toisella akselilla riskin toteutumisen vaikutus. Riskimatriisin avulla voidaan yksin-
kertaistaa riskien luokittelua riskitasoille. On tarkeaa kuitenkin ymmartaa ja muistaa, etta riski-
matriisi on vain avustava ja karkea tyokalu. Riskikriteereita ja riskimatriisia luodessa olisi myds
tarpeen huomioida arvioiden epavarmuus ja mahdolliset puutteelliset tiedot riskeista, niiden to-
dennakoisyyksista ja vaikutuksista. Kriteerien tulisi my6s kuvastaa organisaation arvoja, tavoit-
teita ja resursseja. Esimerkiksi ei voida hyvaksya taloudellisesti liilan suuria riskeja, jos taloudel-
liset resurssit ovat rajalliset. Ei mydskaan voida hyvaksya liilan suuria taloudellisia riskeja, jos se
on organisaation arvojen vastaista esim. eldkerahastot. Kriteerien maarittelyssa on otettava

huomioon myds sidosryhmat ja organisaatiota koskevat velvollisuudet.

Riskienhallintapolitikka on kokoelma ohjeita, periaatteita ja paatdksia. Sen tarkoitus on olla ko-
konaisuus, josta I0ytyy paatetyt ja sovitut seikat seka vastaus riskienhallinnan askarruttaviin ky-
symyksiin. Riskienhallintapolitikan luominen on yleisempaa julkisella sektorilla, kuin yksityisella
sektorilla mutta sita esiintyy myds yksityiselld sektorilla suuremmissa organisaatioissa. Joillain
toimialoilla politikkaa voidaan kutsua eri nimella tai se voi olla sisallytetty esimerkiksi sisdisen
valvonnan periaatteisiin tai turvallisuuspolitiikkaan. (lIlmonen et al., 2016) Kuvassa 3 on listat-
tuna kohtia, joita riskienhallintapolitiikka voisi pitaa sisallaan. Tyon lopussa on myds luonnos

riskienhallintapolitiikasta (lite A), joka on kirjoitettu taman perusteella.

Riskienhallintapolitiikka

» Riskienhallintapolitiikan tarkoitus
= Kasitteiden maarittely
» Riskienhallinnan tavoite
= Riskienhallinnan periaatteet
=  Toimintaympariston maarittely
= Riskienhallinnan kattavuuden maarittely
» Riskienhallinnan kriteerit
= Prosessin ja menetelmien kuvailu
o epavarmuuden huomioiminen
» Prosessin eri vaiheilta odotetut tulokset
= Vastuuhenkilot
= Ajankohdat ja toistuvuus
o milloin riskienhallintaa tehdaan
o milloin riskienhallinnan tuloksia tarkastellaan
» Riskienhallinnan vaatimat resurssit
» Riskienhallinnan kehittaminen
» Riskitiedon jakaminen ja sailyttaminen

Kuva 3 Riskienhallintapolitiikan sisélté. (IlImonen et al., 2015; Valtiovarainministerio,
2022a)
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Ongelmana etenkin riskienhallinnan prosessia aloittavissa organisaatioissa onkin riskienhallin-
nan tavoitteiden sopimisessa. Yhden tai muutaman tavoitteen, jonka kaikki osapuolet voivat al-
lekirjoittaa, I6ytaminen ei ole todellakaan helppoa eika yksinkertaista. Se vaatii riskienhallinnan
kokonaiskuvan ymmartamista. Kokonaiskuvan ymmartaminen taas tarkoittaa, ettd koko organi-
saatiossa ja myds sen hallituksessa ollaan yhta mielta siita, mista kaikista osa-alueista riskien-
hallinta koostuu. Tama on lopulta jokaisen organisaation oma tulkinta, eika siita ole suoranai-
sesti oikeaa tai vaaraa muotoa. Yhteisymmarryksen jalkeen on sovittava riskienhallinnan tavoit-

teista.

Tavoite voi keskittya yksittdiseen riskienhallinnan osaan tai riskityyppiin ja olla esimerkiksi ter-
veyshaittojen tai henkildvahinkojen estaminen, taloudellisen haitan estaminen tai luonnonsuo-
jeleminen tai tavoitteena voi olla kokonaisvaltaisempi riskienhallinta, jossa riskienhallinta on osa
toiminnan arkipaivaa kaikilla tasoilla. Tavoitteita voi olla my6ds useampia kuin yksi mutta joka
tapauksessa jokin tavoite on asetettava, tai tavoitteellinen riskienhallinnan tekeminen on mah-
dotonta. Tavoitteet eivat saa mydskaan olla lopullisia, vaan niita pitda pystyd mydés muokkaa-
maan, kun kehitystarvetta iimenee. Muutospainetta tarpeisiin voi tulla saatelysta, toimintaympa-
ristosta tai muista syista. (Ilmonen et al., 2016) julkisella mielipiteellda ja palautteella on myds
tarkea rooli riskienhallinnan tavoitteiden maarittelyssa ja vaihtoehtoja arvioidessa. (Renn, 2008,
s.44)

Kun riskienhallinnan tavoite on selvilla niin se kirjataan ylos riskienhallintapolitikkaan, jossa se
on tallessa, luettavissa ja muistuttamassa riskienhallinnan perimmaisesta syysta ja siitd mita
riskienhallinnalta kyseisessa organisaatiossa odotetaan. TAma helpottaa siina tapauksessa, jos
jonkin riskin analyysin tai merkityksen arvioinnin kohdalla syntyy epamielisyytta siita, miten tulisi
toimia. Tassa tapauksessa voidaan palata tarkastamaan riskienhallintapolitiikasta, etta mita ris-
kienhallinnan tavoitteeksi on sovittu ja toimia tavoitteen mukaisesti nykytiedon mukaan. Jos ny-

kytietoa ei ole, niin silloin voi olla tarpeen tehda toimia, jotta tietoa saadaan.

Riskienhallinnan oikea mitoittaminen on myds tarkea osa tavoitteiden maarittelya. Jos riskien-
hallinta on liian heikolla tasolla, niin organisaatioon voi kohdistua suuria menetyksia, kun taas
ylimitoitettu riskienhallinta kuluttaa organisaation resursseja tuottaen enaa vahan lisdarvoa yri-

tykselle. (Ilmonen et al., 2016)

Maarittelyvaiheessa kirjataan myds ylos riskienhallinnan vaatimia resursseja. Resurssit voivat
olla esimerkiksi henkildstda, rahaa tai aikaa. Vaadittavien resurssien maara vaihtelee organi-

saatioittain ja riskienhallinnan tavoitteiden mukaan.

Riskienhallinta ei vaadi kovinkaan montaa henkildty6tuntia verrattuna moneen muuhun organi-
saation osa-alueeseen, jos se toteutetaan kaytannonlaheisesti (Ilmonen et al., 2016). Poikkeuk-

sena tasta voidaan pitaa riskienhallinnan alkuvaiheita, joihin on tarpeenkin panostaa enemman.
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Tyoladmmaksi riskienhallinta muuttuu, jos organisaation tarvitsee muuttaa tai kehittaa jotain ole-
massa olevaa toimintatapaa. Talléin tarvitaan organisaation henkiléston panoksen ja eurojen
lisdksi myos aikaa, jotta muutoksella on mahdollisuus tapahtua. Muutosta johtamaan voidaan

myos harkita muutosjohtajan palkkaamista.

limosen et al. (2016) mukaan etenkaan pienissa organisaatioissa riskienhallinnan kehittajan
roolille ei ole yleensa mahdollista tai jarkevaa palkata paatoimista henkil6a riskienhallintapaalli-
koksi. Tall6in vastuu riskienhallinnasta tulee sopia jonkun muun henkilon sivutehtavaksi. He eh-
dottavat mahdollisiksi vaihtoehdoiksi esimerkiksi kehitys-, laatu- tai talouspaallikon. Tama lisa-
vastuu on tietenkin huomioitava heidan muissa tyotehtavissaan ja palkkauksessa lisdantyneena
tydmaarana.

Riskienhallintatoimien taytantédnpano vaatii myos tietenkin resursseja, yleensa taloudellisia re-
sursseja. Jotkin riskienhallinta toimet vaativat laiteinvestointeja esimerkiksi turvalaitteiden ja ha-
lyttimien osalta, raportointi ja dokumentointi voivat vaatia ohjelmistoinvestointeja. lImonen et al.
(2016) ovat sita mieltd, etta riskienhallinnan tydkaluiksi voi riittdd ainakin aluksi perinteiset ja
tutut toimistosovellukset kuten Excel, PowerPoint ja Access. Riskienhallinnan viestinta ja sidos-

ryhmien kuuleminen vaativat myoés omat resurssinsa.

Riskienhallintapolitiikkaan kirjataan myds vastuuhenkilot, jotka ovat vastuussa riskienhallintatoi-
mien toteuttamisesta ja kenella on myos valtuudet naiden toimien tekemiseen. Vastuuhenkildita
voidaan kutsua myads riskien omistajiksi. Vastuuhenkilot voidaan myos nimeta riskienhallintapo-
litikassa esimerkiksi riskilajien mukaan, esimerkiksi talouspaallikdlla on vastuu ja valtuudet
tehda paatoksia talousriskeihin liittyen. Riskienhallintapolitikassa voidaan myos kayttaa vastuu-

henkildiden titteleita.

Riskienhallintapolitikkaan voi olla myds hyddyllista kirjata ylos ne ajankohdat ja aikavalit, jolloin
riskienhallintaa suoritetaan ja milloin sen kehittamista ja tuloksia tarkastellaan. Esimerkiksi ris-
kienhallinnan kehittdmistarpeita voisi olla hyva tarkastella tarkemmin vahintdan vuositasolla ja
mieluimmin useammin. Kuinka usein raportteja riskienhallinnan toimista ja tilanteesta tulisi esit-
taa hallitukselle tai ylimmalle johdolle? Ylimman johdon tulisi olla jatkuvasti tilanteen tasalla,

joten aikavali ei voi olla liilan harva.

Riskienhallintapolitikkaan olisi myds jarkevaa kirjata mitd muilta riskienhallinnan prosessin vai-
heilta odotetaan tuloksiksi ja kuinka ne tallennetaan ja mihin. Mielestani tahan riittdad melko lyhyt
kuvaus. Esimerkkina tuloksena riskien tunnistamisen vaiheesta on, riskirekisteri, johon on tun-
nistettu ja kirjattu erilaisia organisaatioon vaikuttavia riskeja. Taman jalkeen riskianalyysi vai-

heessa tuotetaan kuvaus naista riskeista, jossa ilmenee miten todennakdinen riski ja sen seu-
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raus on ja mika vaikutus sen toteutumisella olisi. Riskien kasittelysta toimintasuunnitelma ja teh-
dyista toimista raportti. Kaikki luotu dokumentaatio ja raportit tulisi myos tallentaa niin, ettd ne

ovat helposti niiden henkildiden kaytettavissa, jotka tarvitsevat tietoja tydssaan.

On siis selkeasti havaittavissa, ettd maarittelyvaiheessa tarvitaan paljon vuoropuhelua ja kes-
kustelua seka nakokulmia, niin organisaation hallitukselta, ylimmalta johdolta, asiantuntijoilta,

organisaation tyontekijoilta, sidosryhmilta kuin myés mahdollisesti tavallisilta kansalaisilta.

Paatetyt asiat kirjataan ylos riskienhallintapolitikkaan, joka on kokoelma ohjeita, periaatteita ja
paatoksia, mista riskienhallinnan tavoitteet, tehdyt paatokset, vastuuhenkilot ja prosessit 10yty-
vat yhdesta keskitetystd paikasta. Riskienhallintapolitikkaan kirjattavat asiat eivat kuitenkaan
ole lopullisia faktoja, joita ei pystyisi muuttamaan, vaan yhteisia paatoksia ja niitd on mahdolli-

sesti paivitettava sitd mukaan, kun muutostarpeita iimenee.

“Vasta kun néista pelisédnndista on sovittu, voidaan aloittaa varsinainen riskienhallinta-
ty6.” llmonen et al. (2016)

2.3.2 Riskien tunnistaminen

Riskienhallintaprosessin toinen vaihe maarittelyvaiheen jalkeen on riskien tunnistaminen. Tama
on myos ensimmainen vaihe riskien arviointiprosessissa (kuvassa 2 vaaleansinisella taustalla
olevat vaiheet; riskien tunnistaminen, riskianalyysi ja riskien merkityksen arvioiminen). Arvioin-
tiprosessi etenee melko samanlaisena riippumatta organisaation toimialasta, hankkeesta tai yri-
tystyypista. Riskien arviointiprosessi on mekaanisin ja laskennallisin osuus riskienhallintapro-
sessia. Arviointiprosessissa kaytetaan yleensa joitain vakiintuneita menetelmia ja tyokaluja, joi-
den avulla riskeja tunnistetaan, analysoidaan, arvioidaan ja tehdaan paatos niitd koskien. Ris-
kien arvioinnin tulisi olla jarjestelmallista, iteratiivista ja parasta tietoa hyodyntava, seka sidos-
ryhmien tietdmys ja nakemykset huomioon ottavaa (ISO 31000:2018). Jarjestelmallisella mene-
telmalla saadaan tulokseksi todennakoisemmin kattavampi lopputulos kuin ohjaamattomalla tai
osittain ohjatulla tiimitydlla. Talldéin on myés helpompi osoittaa, etta riskien tunnistaminen on
tehty huolellisesti. (IEC 31010:2019)

Vaiheen tarkoituksena on havaita, tunnistaa ja listata organisaatiota tai hanketta koskettavat
riskit, koska tunnistamattomia riskeja ei pystyta arvioimaan eika kasittelemaan. Taman vuoksi
riskien tunnistaminen on yksi prosessin kriittisimpia vaiheita. Viela ei ole tarkeda miettia riskien
seurauksia tai niiden suuruuksia, vaan pelkastaan tunnistamaan ne. Tunnistamisvaiheessa tun-
nistettua riskia kutsutaan riskinavainnoksi (Ilmonen et al., 2016; Ruutiainen, 2017). Renn (2008)
mukaan riskien tunnistaminen on syyseuraus suhteiden havaitsemista ja tunnistamista, mutta

ei vield naiden suhteiden vahvuuden miettimista.



21

ISO 31000:2018 mukaan esimerkiksi seuraavia tekij6ita on syyta pohtia mahdollisina riskien

|ahteina:

- aineelliset ja aineettomat lahteet,

- syyt ja tapahtumat

- uhkat ja mahdollisuudet (ulkoinen toimintaymparisto)

- haavoittuvuudet ja voimavarat (sisdinen toimintaymparisto)
- toimintaympariston muutokset

- uusien riskien indikaattorit

- omaisuuden ja resurssien ominaisuudet ja arvo

- seuraukset ja niiden vaikutus tavoitteisiin

- tietdmyksen maara ja tiedon luotettavuuden rajoitukset

- aikaan liittyvat tekijat

riskien tunnistamiseen osallistuvien tahojenennakkoluulot, oletukset ja uskomukset.

Mielestani seuraukset ja niiden vaikutus tavoitteisiin on enemman seuraavan, eli riskien ana-
lyysivaiheen tehtavia, mutta standardi tarkoittaa ehka yleisemmalla tasolla asioiden ja tapahtu-
mien seurausten pohtimista ja mita riskeja niista voi organisaatiolle syntyd. Omaisuudessa ja
resursseissa on tarkeda muistaa myos henkildstéresurssit ja heidan tietotaitonsa. Uusien ris-
kien indikaattorien huomaaminen vaatii jonkin asteen ymmarryksen nykyisesta tilasta. Tama
vaatii joko aikaisemman iteraation riskien tunnistamisesta organisaation sisalla tai asiantunti-
juutta aiheesta muuta kautta. Organisaation tulisi myds tunnistaa sellaiset riskit, joiden Iahde ei
ole sen hallinnassa (ISO 31000:2018).

Riskien tunnistamisvaiheen tuloksena on riskirekisteri, jossa on erilaisia riskihavaintoja, jotka
toteutuessaan saattavat vaikuttaa organisaation tavoitteen toteutumiseen. limonen et al. (2016)
mukaan riskihavaintojen analysoimisen helpottamista varten havainnot on viisasta jakaa eri ris-
kilajeihin, jotka ovat strateginen-, operatiivinen-, taloudellinen- seka vahinkoriski. He nostavat
myo6s projektiriskit erikseen, mutta ne sisaltyvat yleensa operatiivisiin riskeihin. Tyypillisia pro-
jektiriskeja ovat projektin kohteeseen, laatuun, budjettiin, aikatauluun, rahoitukseen tai sopimuk-

siin liittyvat riskit. Projektiriskit johtuvat yleensa inhimillisista tekijoista.

Riskien tunnistamisen avuksi on kehitetty paljon erilaisia menetelmia, joiden avulla riskien tun-
nistaminen olisi kokonaisvaltaisempaa, eikd osa-alueita jaa huomioimatta. Tunnistamisen voi
aloittaa tarkastelemalla aikaisemmin toteutuneita riskeja, mikali organisaatiolla on paasy tallai-
siin historiatietoihin ja tilastoihin. Organisaation toimialasta ja koosta riippuen taysin omaan or-
ganisaatioon sopivien tietojen saaminen voi olla hankalaa, ellei organisaatiolla itsellaan ole jo
kertynyt tietoja. TAman takia vahinkotietoja ja -tilastoja voi tarkastella myos erikokoisista orga-

nisaatioista ja myos eri aloilta, minka jalkeen voidaan miettia voisiko samanlainen riski toteutua
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uudestaan omassa organisaatiossa tai hankkeessa. Historiatiedot kertovat kuitenkin vain men-

neesta, joten ne eivat yksistaan riita.

Riskien tunnistamista varten jarjestetdan myos riskitydpajoja, joissa eri osa-alueiden osaajia,
organisaation eritasoilta ja eri sidosryhmista kokoontuu yhteen ja osallistuvat johdettuun tyépa-
jaan missa tarkoituksena on kartoittaa riskeja, jotka mahdollisesti toteutuessaan vaikuttavat or-
ganisaation tavoitteeseen. Menetelma vaatii vetdjaltaan kokemusta tydpajojen vetamisesta ja
vahintddn muutaman tunnin, mutta yleensa koko paivan aikaa useilta henkiléilta. Tydpajojen

avulla voi kuitenkin I0ytya sellaisia riskilahteita, joita ei muuten olisi havaittu (IEC 31010:2019).

Toinen tapa on myos jarjestaa haastatteluja tai kyselyja, joiden avulla saadaan eri sidosryhmien
mielipiteita esille. Ryhma ja yksilotyoskentelyd yhdistavia menetelmia ovat esimerkiksi NGT-
menetelma (engl. nominal group technique) ja Delfoi-menetelma. NGT-menetelmassa osallis-
tujat vastaavat kysymyksiin ensin yksin, jonka jalkeen vastauksia esitetdan ryhmalle, niista kes-
kustellaan yhdessa ja lopulliseen paatdkseen paastaan danestamalla yksityisesti. Delfoi-mene-
telmassa vastaajina on asiantuntijoita, jotka vastaavat kysymyksiin yksittdin. Taman jalkeen
vastaukset analysoidaan ja yhdistetdan ja jaetaan takaisin vastaajille, jotta he voivat arvioida
omaa vastaustaan uudestaan. Prosessia voidaan toistaa useita kertoja, kunnes saavutetaan
yhteisymmarrys. Mikali vastauksissa nousee jatkuvasti erimielisyytta, jonkin vastauksen suh-
teen voi se tarkoittaa, etta nailtd massasta erottuvilta vastaajilta voi 16ytya tarkeaa informaatiota
kysymykseen. Prosessin haasteena on sen tydmaara ja vaatima aika. Taman takia sita onkin

jarkevaa kayttaa vain erittain monimutkaisissa ongelmissa. (IEC 31010:2019)

Kokonaisvaltaiseen riskien tunnistamiseen yksinkertainen tydkalu on tarkistuslista. Niiden avulla
voidaan kayda kohta kohdalta organisaation tai hankkeen mahdollisia riskilahteita lapi ja arvi-
oida, mita riskeja kuhunkin tarkistuslistan kohtaan liittyy omassa organisaatiossa. Tarkistuslis-
tassa riskilahteet on jaettu erillisiin kategorioihin tai hankkeen eri vaiheisiin, jonka avulla riskien
tunnistaminen on jarjestelmallista. Tarkistuslistoja 16ytyy kaytetyistd standardeista, ty6turvalli-
suuskeskukselta, riskienhallinnan organisaatioilta tai virastoilta. Esimerkiksi Vaylavirastolla on
vaylahankkeiden riskien tunnistamista varten tarkastuslistoja. Tarkistuslistojen vahvuuksia ovat
niiden helppokayttdisyys, kun ne on hyvin laadittu ja niiden avulla myds vahemman asiaa tun-
teva henkild saa helposti yleisymmarryksen riskeista. Heikkouksia tarkistuslistoilla on niiden so-
vellettavuus voi olla hankalaa, koska joko lista on niin yksityiskohtainen johonkin organisaatioon,
hankkeeseen tai tilanteeseen, etta sita ei voida hyddyntda muualla, tai se voi olla niin yleisluon-
toinen, etta sen kaytosta on vain vahan tai ei lainkaan hyoétya (IEC 31010:2019). Tarkistuslistat

kasittelevat myos vain jo tiedossa olevia riskilahteita.
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Tarkastelua voidaan tehda myds operatiivisella tai strategisella tasolla. Strategisen tason ty6-
kaluja ovat esimerkiksi tunnetut SWOT- ja PESTLE-analyysit, joiden avulla, tarkastellaan orga-
nisaation tai projektin toimintaymparistéa eri nakokulmista. Operatiivisella tasolla voidaan kayt-
taa esimerkiksi HAZID (engl. Hazard Identification) tai PHA (engl. Preliminary Hazard Analysis)
-tutkimuksia, joiden avulla on tarkoituksena tunnistaa alustavia turvallisuusriskeja. HAZID muis-
tuttaa yksityiskohtaisempaa ja tunnetumpaa poikkeamatutkimusta eli HAZOP (engl. Hazard and
operability study)-tutkimusta, mutta HAZID tehdaan aikaisemmassa vaiheessa tunnistamaan
potentiaalisia riskeja, kun taas HAZOP-tutkimuksessa kasitelladn olemassa olevaa prosessia,
menetelmaa tai jarjestelmaa ja sitd mita vaaroja ja seurauksia on, jos ndiden suunnitellusta toi-
minnasta poiketaan. Taloudellisissa riskeissd menetelmia ovat esimerkiksi liiketoiminnan vaiku-

tusanalyysi BIA (engl. Business Impact Analysis) ja skenaarioanalyysi (Ilmonen et al. 2016).

Riskien juurisyiden tunnistamiseen on myds omia menetelmia kuten IEC 31010:2019 standardin

mukaan:
¢ Riskianalyyttinen lahestymistapa
¢ Ishikawa-analyysi eli kalanruotokaavio (my6s analyysimenetelma luvussa 2.3.3)

Riskianalyyttisessa lahestymistavassa analysoidaan eri sidosryhmien tietdamysta, ymmarrysta
ja mielentilaa viitta eri kriteeria kohtaan. Nama kriteerit ovat tavoitteet, arvot, sdannaét, data ja
mallit. Analyysin tarkoituksena on ja havaita riskeja, jotka johtuvat sidosryhmien valisista ristirii-
doista kriteerien suhteen seka kriteerien epajohdonmukaisuudesta, moniselitteisyydesta, pois
jattamisesta tai tietdmyksen vajavuudesta (IEC 31010:2019). Ishikawa-analyysista kerron lu-

vussa 2.3.3, silla sita kaytetaan yleisemmin riskin analyysimenetelmana.

Riskien tunnistamisessa olisi hyva kayttaa useita eri menetelmia juuri sen takia, etta jokaisella
menetelmalld on omat vahvuutensa ja rajoituksensa. Riskien tunnistamisvaiheen loppupuolella
voidaan viela koittaa tarkistaa tunnistamisen kattavuus esimerkiksi tietoturvallisuudesta tutulla
"red teaming” harjoituksella, jossa kuvitellaan, ettd olemme hydkkaamassa tarkastelemaamme
asiaa vastaan ja keksia erilaisia keinoja, joilla pystyisimme estdmaan tavoitteen saavuttamista

ja tata kautta miettia, onko joitain riskeja jaanyt aiemmin huomaamatta.

Koska riskien tunnistamisessa on tarkeaa, ettd se perustuu mahdollisimman oikeaan ja ajan-
kohtaiseen tietoon ja sidosryhmien osallistuminen tunnistamiseen on erittdin tarkeaa, on vai-
heen tuotoksien ja tuloksien jakaminen naille asiaankuuluville sidosryhmille looginen vaihe jat-
kuvasti iteroitavaa riskienhallintaprosessia. Riskiviestinnasta ja tiedonvaihdosta kirjoitan luvussa

2.4 ja riskitiedon dokumentoinnista kerron luvussa 2.5
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Viela ennen siirtymista riskienhallintaprosessin seuraavaan vaiheeseen, on hyva pohtia tunnis-
tamisvaiheen puuttuvia tai vajavaisia tietoja, taitoja ja resursseja. Ne tulee dokumentoida ja ra-
portoida, jotta ne voidaan seuraavalla iteraatiolla ottaa paremmin huomioon tai hankkia lisaa.
Milla osa-alueilla tunnistaminen koettiin hankalimpana tai sita ei ole onnistuttu tekemaan lain-
kaan? Mitka epavarmuudet vaikuttivat riskien tunnistamiseen? Otettiinko kaikki tarvittavat sidos-

ryhmat mukaan tunnistamiseen?

2.3.3 Riskianalyysi

Riskienhallintaprosessin kolmas vaihe on riskianalyysi. Tassa vaiheessa tunnistetut riskihavain-
not analysoidaan. Mika on se tapahtuma, joka synnyttaa riskin? Miten paljon tietoa meilla on
tasta riskista? Miten todennakoisesti se toteutuu? Kuinka suuret seuraukset riskin toteutumisella
on? Nama ovat kysymyksia mitka tulevat ensimmaisena mieleen. Eika niihin ole aina yksinker-

taista vastausta, kuten Renn (2008) kirjassaan kirjoittaa:

” Most risks are characterized by a mixture of complexity, uncertainty and ambiguity.”
(Renn, 2008)

Kuten lainaus toteaa, niin suurin osa riskeistd on sekoitus monimutkaisuutta, epavarmuutta ja
monitulkinnallisuutta. Riskien monitulkinnallisuudesta lisdd seuraavassa luvussa 2.3.4, jossa
kasitelldadan myds sita, kuinka eri henkilot kokevat saman riskin eri tavalla. Monimutkaisuudesta

ja epavarmuudesta kirjoitan tassa luvussa.

Joskus nakee, etta riskeja analysoidaan vain todennakoisyyksien ja niiden seurauksien arvoina
ja vertaillaan sitten keskenaan laskemalla jollain kaavalla todennakoisyyksista ja seurauksista
riskiarvo tai antamalla niille ensin jokin luokitteleva arvo esimerkiksi asteikolla 1-5, sen mukaan
miten usein ne toteutuvat tai miten suuret vahingot riskista voi syntya. Taman jalkeen riskit ovat
helppo sijoittaa riskimatriisiin ja tehda paatds sen pohjalta. Tama on kuitenkin liian yksinkertai-
nen lahestymistapa, eika se anna tarpeeksi kattavaa tietoa riskista paatoksenteon tueksi. Ana-
lysoidut riskit voidaan sijoittaa kylla riskimatriisiin, joka voi toimia avustavana tydkaluna riskien-
hallintaprosessin merkityksen arviointivaiheessa (luku 2.2.4), kun riskin analyysin tulosta tarkas-
tellaan ja paatetaan, onko riskille tehtava jotain, ja mita se jotain on mutta paatos ei perustu

ainoastaan siihen.

Riskianalyysia tehdaan kvantitatiivisena eli maarallisena, semi-kvantitatiivisena ja kvalitatiivi-
sena eli laadullisena analyysina (Ruutiainen, 2017). Kvantitatiivisesti analysoituja riskeja on hel-

pompi vertailla keskenaan, mutta aina se ei ole mahdollista tai parhaiten soveltuva tapa. Semi-
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kvantitatiivisessa menetelmassa arvoja tadydennetaan kvalitatiivisilla asiantuntija-arvioilla. Riski-
analyysin taso voi vaihdella yksinkertaisesta seurausten kuvaamisesta todella yksityiskohtai-
seen mallintamiseen (IEC 31010:2019).

ISO 31000:2018 standardin mukaan riskianalyysissa riskia tulisi arvioida esimerkiksi seuraavien

tekijdiden kautta:
1. tapahtumien ja seurausten todennakoisyys
2. seurausten luonne ja suuruus
3. monimutkaisuus ja liittymakohdat
4. aikaan liittyvat tekijat ja vaihtelu
5. nykyisten hallintakeinojen vaikuttavuus
6. herkkyys ja luottamustasot.

Kun nama tekijat huomioidaan analyysivaiheessa niin seuraavassa vaiheessa riskin merkitysta
voidaan arvioida helpommin. Eri menetelmilld saadaan selville eri tekijoitd. Esimerkiksi hallinta-

keinojen analysoimiseen on olemassa omia menetelmia ja seurausten analysoimiseen on omia.

Aven (2010) mukaan riski koostuu tapahtumasta A, sen seurauksista C ja epavarmuudesta U.
Riski on naiden kolmen komponentin yhdistelma (A, C, U). Epavarmuuteen U sisaltyy taustatie-
don maara seka taustatiedon maaraan ja luotettavuuteen perustuva todennakdisyysarvio riskin

toteutumisesta. Epavarmuus kattaa myds riskin monimutkaisuuteen ja aikaan liittyvat tekijat.

Selvennan tata yksinkertaisella esimerkilla. Kuvitellaan tehtaan tuotantotilat ja siella marka lat-
tia. Tassa esimerkissa yhtena riskina, jota kasitellaan, on kaatumisriski, toinen voisi olla tuotteen

tippuminen, kastuminen ja vahingoittuminen tai kosteusongelmat.
Esimerkki: Kaatumisriski
Tapahtuma A = liukastuminen maran lattian takia
Seuraukset C = saikahdys...... vakava paadvamma

Epavarmuus U = keskisuuri, sillda me emme tieda esimerkiksi kavelynopeutta, kenkien
laatua emmeka henkildn ikaa tai fyysistd kuntoa. Nama kaikki vaikuttavat riskin todenna-

koisyyteen ja siten epavarmuuteen.

Epavarmuuden arviointiin vaikuttaa taustatietojen laatu ja relevantin tiedon maara. Taustatieto-
jen perusteella luodaan riskin toteutumistodennakoisyysarvio. Esimerkin tapauksessa, jos ar-
vioijalla on paljon tietoa tai kokemusta siitd miten eri kdvelynopeudet, kenkatyypit ja eri ikaiset
ja kuntoiset ihmiset liukastelevat, niin silloin todenndkoisyysarvio olisi luotettavampi ja riskin

epavarmuus vahan pienempi.
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Esimerkista nahdaan toinenkin asia. Seuraukset voidaan ilmoittaa jakaumana tai vaihteluvalina,
jos seuraus on epavarma tai olosuhteiden vaihtelu vaikuttaa seurauksiin tai parametrit vaihtele-
vat (IEC 31010:2019). Taman lisaksi yhdella seurauksella voi olla monta erilaista riskilahdetta,
jotka aiheuttavat seurauksen. Esimerkin kaatumisriskilla toinen lahdevoisi olla raskaan kuorman
kantaminen. Yksittaisten riskilahteiden liséksi seurauksen dominovaikutukset tulisi huomioida
mahdollisimman hyvin. Dominovaikutuksilla tai riskien synergiavaikutuksella tarkoitetaan sita,
ettd seuraus johtuu usealle riskilahteelle yhdessa altistumiselle, kun seuraus ei syntyisi vain
osalle niista altistumisesta. (IEC 31010:2019; Ruutiainen, 2017). Esimerkkina tasta voisi olla
kaatuminen, joka tapahtuu vain koska tilassa oli huono valaistus, lattia oli marka ja liukas, seka
kaatunut henkild kantoi raskasta kuormaa. Jos jotain naista kolmesta riskilahteesta ei olisi ollut

olemassa, niin kaatumista ei valttamatta olisi tapahtunut.

Kun riskin merkitysta mietitdan, niin naita riskin komponentteja tarkastellessa voidaan paattaa,
onko riskille tehtava jotain? Riskin suuruutta voidaan arvioida tarkastelemalla jokaisen siihen
johtavan tapahtuman A epavarmuutta U ja sen seurauksia C muttei suoranaisti laskea. Esimer-
kissd mahdollisuus vakavaan tapaturmaan ja useasta syysta johtuva keskisuuri epavarmuus
johtaa mielestani siihen, etta riskia ei voida ohittaa hyvaksyttavana, vaan riskia on hallittava

jotenkin.

Renn (2008) pitaa altistumisen ja haavoittuvuuden arvioimista tarkeana osana riskianalyysia.
Altistumisella han tarkoittaa riskin kohteen ymmartamista, mihin riski kohdistuu, eli mitka asiat
altistuvat riskille? Kohdistuuko se henkildihin, rakennuksiin, luontoon, yhteiskuntaan vai mihin?
Haavoittuvuudella han tarkoittaa kohteen ominaisuuksia, jotka vaikuttavat siihen, miten voimak-
kaasti riski vaikuttaa tahan. Esimerkiksi henkilon vastustuskyky, rakennusten turvalaitteiden ja -
jarjestelmien kunto, kriittisten jarjestelmien tuplaaminen tai yhteiskunnan resurssit ja hatavies-
tintajarjestelmien toimivuus. Vahentamalld haavoittuvuuksia voidaan pienentaa riskia. Yhdis-
tadkseni altistumisen ja haavoittuvuudet Avenin (A, C, U) ajatukseen, altistuminen tulee kasitel-
tya siind vaiheessa, kun pohdimme riskin seurauksia C ja mitka asiat naita seurauksia kokevat.
Haavoittuvuudet taas sopivat sekad seurausten C, etta epavarmuuden U alle. Jos kohteella on
paljon haavoittuvuuksia, niin epavarmuus riskin laajuudesta on suurempi, kuin jos haavoittu-
vuuksia ei olisi. Myds seuraukset olisi helpompi arvioida. Seurauksien vakavuuteen haavoittu-
vuudet eivat valttamatta vaikuta, mutta mitd paremmin haavoittuvuudet on pystytty kasittele-
maan ja paikkaamaan, niin vakavien seurausten todennakoisyys on pienempi kuin jos haavoit-
tuvuuksia olisi paljon. Epavarmuuteen vaikuttaa myds se, kuinka luotettavaan tietoon tiedos-
samme olevat haavoittuvuudet perustuvat ja ettd olemmeko pystyneet huomioimaan kaikki haa-

voittuvuudet.
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Renn (2008) jakaa epavarmuuden viiteen osatekijaan, jotka hanen mielestddan muodostavat
epavarmuuden kasitteen. Naita huomioon ottamalla ja kehittdmalla riskin epavarmuutta voidaan

vahentaa. Nama viisi osatekijaa ovat;

1. Kohteiden vaihtelevuus. Riskien kohteet vaihtelevat esimerkiksi ominaisuuksiensa ja

haavoittuvuuksiensa suhteen

2. Systemaattiset ja satunnaiset virheet mallintamisessa ja menetelmissa. Epasoveltuvan
menetelman kayttd tai tutkimustulosten ekstrapolointi alalle, johon ne eivat pade kun-

nolla.

3. Epamaaraiset tai aidosti satunnaiset seuraukset. Poikkeavat havainnot, joita ei pystyta

odottamaan.

4. Kaytettavien menetelmien ja jarjestelmien rajat. Muuttujien maara ja kaytettavat resurssit

on rajattava johonkin.
5. Tietamattdmyys. Tekijat, joita ei yksinkertaisesti tunneta.

Kahta ensimmaista kohtaa pystytdan hallitsemaan paremmin hankkimalla lisaa tietoa kohteista
tai kayttdmalla kehittyneempia mallinnustydkaluja ja lisddmalla dataa. Kolmea viimeista kohtaa
on vaikeampi vahentaa ja mahdotonta taysin poistaa (Renn, 2008). Riskianalyysia tehdessa
nama epamaaraisyyden osatekijat ovat hyodyllista pitaa mielessa ja ottaa huomioon, kun riskien

toteutumisen todennakodisyytta arvioidaan.

Puhuttaessa riskin todennakoisyydesta on hyodyllistd myos maarittdd mita parametria todenna-
koisyys koskee sekaannusten valttamiseksi (IEC 31010:2019). Jos vaikka sanotaan, etta pro-
jektin budjetin ylittymisellda on 10 prosentin mahdollisuus niin tarkoittaako tama 10 prosenttia
budjetin ylittamista vai ylitetdanko budjetti 10 prosentissa projekteja jollain maaralla. Epamaa-

raisyyden takia parametri on hyva kirjoittaa selkeasti ylos, ettei sekaannusta padse syntymaan.
Menetelmia

Riskien analysoimista varten on kehitetty useita kymmenia erilaisia menetelmia, joita |6ytyy esi-
merkiksi IEC 31010:2019 standardista, mutta esittelen nyt kolme menetelmaa. Liitteessa C on

myos listattu erilaisia menetelmia.

Ishikawa -analyysi, eli kalanruotokaavio on tehokas menetelma ongelmien tavoitteiden juurisyi-
den tarkastelulle. Analyysi tehdaan ryhmatyoskentelyna ja siina tavoite tai ongelma asetetaan
laatikkoon kuin kalan paaksi, josta vedetaan viiva, josta haarautuu ennalta maariteltyja paaka-
tegorioita, joita voi olla esimerkiksi menetelmat, laitteet, hallinta, materiaalit, tydvoima ja raha.
Paakategoriat voi vapaasti valita. Jokaista kategoriaa kasitellaan ja kysytaan jatkuvasti "miksi?”

ja "miten nain voisi tapahtua?” paakategorioiden ruotoihin lisatdan alasyita. Menetelmaa voi
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kayttdaa missa tahansa tilanteessa ja milla tahansa organisaatiotasolla tahansa. Syiden jakami-
nen kategorioihin voi hankaloittaa synergiariskien tunnistamista. Lisaksi analyysissa jaa mah-
dollisesti tunnistamatta syita, jos syy ei sovi helposti minkaan kategorian alle. (IEC 31010:2019)
Tata voisi mahdollisesti helpottaa luomalla yhden tyhjan laatikon kalan pyrstépaahan, mika saisi
osallistujat miettimaan myos kirjoitettujen kategorioiden ulkopuolelta. Alla on kuva (kuva4) ana-

lyysin tavallisesta tuotoksesta eli kalanruotokaaviosta.

Hallinta Laitteet Menetelmat

Muu
Tavoite tai
ongelma
Epaonnistumiseen Onnistumiseen
Tyévoima Materiaalit johtava tekija johtava tekija

Kuva 4 Ishikawa- eli kalanruotokaavion esimerkki. Kuva pohjautuu IEC 31010:2019
standardiin.

Vikapuuanalyysissa (engl. Fault Tree Analysis, FTA) tarkastellaan yleensa monimutkaista jar-
jestelmaa. Menetelman tarkoituksena on tutkia yhta ei-toivottua tapahtumaa ja siihen johtavia
syitd ja muuttujia loogisten saantdjen avulla. Kaavion ylareunaan sijoitetaan tama ei-toivottu
tapahtuma, jota menetelmassa kutsutaan huipputapahtumaksi. Taman alle kirjoitetaan syita tai
muuttujia, joiden takia tapahtuma toteutuu. Syyt yhdistetaan huipputapahtumaan viivoilla, jotka
kulkevat loogisten porttien 1api. Loogisia portteja ovat esimerkiksi JA-portti, seka TAl-portti. Loo-
giset portit (engl. Logic gates) ovat symboleita, joita kdytetdan esimerkiksi sdhkdkaavioissa ja
tietotekniikassa kuvaamaan, miten signaali etenee piirissa. Menetelmassa kaytetaan myos eri-
laisia symboleita ja laatikoita tapahtumien ymparilla, jos tapahtuma on perustavanlaatuinen, ta-
pahtuman analysointi jatkuu samalla sivulla, tapahtumaa ei analysoida enempaa tai jos tapah-
tuman analyysi on tehty toisella sivulla. Laatikot ja loogiset portit ovat selitetty kuvassa 6 vie-
ressa. (IEC 31010:2019)
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Auto ei kaynnisty

(huipputapahtuma)

]

Kaynnistysmoottori Polttoainetta ei
ei saa virtaa tule sylinteriin

]

Tankki on tyhja

Akku tyhja i
Johdoissa katkos Matkalla

Polttoainepumppu
ei toimi

|

Laturi ei toimi

Unohdettu tankata

tukos
Valot jadneet
paélle Tankki vuotaa

Kuva 5 Vikapuuanalyysin esimerkki. Kuva pohjautuu IEC 31010:2019

JA-portti Q El-JA-portti

TAl-portti

/A

EI-TAl-portti

1F

ERI-portti SAMA-portti

11D

El-portti, myds invertteri

Tapahtuma, jota analysoidaan
edelleen

Tapahtuma, joka on
perustavanlaatuinen

Tapahtuma, jota ei analysoida
pidemmille

Tapahtuma, jota analysoidaan
toisella sivulla pisteessd A

>00U v

Kuva 6 Vikapuuanalyysi kaavion symbolit. Kuva pohjautuu IEC 31010:2019

Vikapuuanalyysin suorittamiseen tarvitaan paljon asiantuntemusta jarjestelmasta ja siita, miten

se toimii eri tilanteissa. Menetelmaa on mahdollista kayttad kvantitatiivisessa eli maarallisessa
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analyysissa mutta silloin tarvitaan asiantuntemusta todennakdisyysteoriasta ja Boolen algeb-
rasta. Taman lisaksi eri tapahtumien toteutumisen todennakdisyydet tulee olla tiedossa. Mene-
telmalla on mahdollista laskea huipputapahtuman todennakdisyys, jos taustatiedot ovat kun-
nossa. Analyysin tuotoksena on kuvallinen esitys huipputapahtumaan johtavista syista ja muut-
tujista, sekad minimikatkosjoukoista. Minimikatkosjoukolla tarkoitetaan polkua yksittaisesta ta-
pahtumasta huipputapahtumaan. Analyysi on tehokas tydkalu, jolla monimutkaisia jarjestelmia
voidaan kuvata sarjana yksinkertaisia tapahtumia. Se ei my6skaan tarvitse historia tietoja, mutta
niista on kylld apua, ainakin jos tarkoituksena on suorittaa maarallista analyysia. Analyysin
avulla voidaan mahdollisesti havaita sellaisia synergiavaikutuksia, jotka olisivat muuten jaaneet
huomaamatta. Heikkoutena menetelmalla on se, etta se ei kasittele aikariippuvuussuhteita, eika
menetelma anna tilaa kasitelld harmaita alueita vaan analyysi toimii joko/tai -ajatuksella. Mene-
telma kasittelee myods vain yhden huipputapahtuman kerrallaan, jolloin toissijaiset ja oheisvi-
kaantumiset jaavat huomioimatta. Vikapuuanalyysi on myds tydlas ja jos sen joutuu tekemaan
usealle huipputapahtumalle, niin my6s aikaa vieva. Analyysin tuotoksena syntyva kaavio voi olla
erittdin pelkastaan yhdelle huipputapahtumalle tehtyna, jos jarjestelma on erittdin monimutkai-
nen. (IEC 31010:2019; limonen et al., 2016)

Rusettianalyysi on visuaalinen menetelma, jonka avulla voidaan analysoida tapahtuman hallin-
takeinoja. Menetelmassa tapahtuma sijoitetaan kuvan keskelle rusetin solmuksi. Toiseen reu-
naan kirjoitetaan tapahtuman syita paallekkain ja niistd vedetaan viivat tapahtumaan. Viivat ku-
vastavat tapahtumamekanismeja. Kun riskin tapahtuman syyta hallitaan jollain keinolla niin sita
kuvaamaan piirretaan tapahtumamekanismin paalle pystysuunnassa laatikko. Yksi hallintakeino
voi hallita useampaa riskin syyta kerrallaan. Jos jokin asia tapahtuessaan aiheuttaisi hallintakei-
non toiminnan estymisen, niin sekin piirretaan kuvaan viivana, joka lahtee hallintakeinosta. Naita
asioita kutsutaan menetelmassa laajentumistekijoiksi. Laajentumiskeinoa estdmaan voidaan
myds piirtda laatikko, joka kuvastaa sen estavaa hallintakeinoa. Kuvan toiselle reunalla kirjoite-
taan paallekkain tapahtuman seurauksia ja niihin vedetdan viivat samalla tavalla kuin syihin.
Naiden viivojen paalle piirretdan pystysuunnassa laatikoita, jotka kuvaavat niité hallintakeinoja,
jotka estavat seurausten toteutumista, jos tapahtuma realisoituu. Myds seurausten puolelle voi-
daan kirjoittaa laajentumistekij6ita ja niiden esteita. Rusetin alle voidaan kirjoittaa hallintotoimia,

jotka tukevat hallintakeinoja ja yhdistda ne soveltuviin hallintakeinoihin. (IEC 31010:2019)
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Ennaltaehkaisevat Reagoivat
hallintakeinot hallintakeinot

Tapahtuman syy 1 Tapahtuman seuraus 1

Tapahtuman seuraus 2
Tapahtuman syy 2

Free e Tapahtuman seuraus 3

Tapahtuman syy 3

Tapahtuman syy 4

Tapahtuman seuraus 4

Tapahtuman seuraus 5

|

Laajentumistekija

Laajentumistekija

Tukeva
hallintotoimi
Tukeva Tukeva Tukeva
hallintotoimi hallintotoimi hallintotoimi

Kuva 7 Rusettianalyysin tuotos. Kuva pohjautuu IEC 31010:2019

Ruset-
tianalyysi on hyva tydkalu yksinkertaisen syy-seuraussuhteen ja monimutkaisen vikapuuanalyy-
sin valille. Sitd on tehokasta kayttaa tilanteessa, jossa tapahtumalla on useita syita ja seurauk-
sia. Sen avulla voidaan myos tarkastaa, ettd onhan jokaiseen syyhyn ja seurakseen olemassa
ja kaytossa hallintakeino. Rusettianalyysi voidaan tehda ennen kuin tapahtuma on realisoitunut
tai sitten jalkikateen analysoimaan jo tapahtunutta tapahtumaa, jotta sen torjumisessa jatkossa
voidaan kehittyd. Menetelmaa on helppo ymmartaa, eika sen tuottamiseen tarvita suurta asian-
tuntijuutta, muusta kuin tapahtumasta. Heikkoutena menetelmalla on, ettéd se saattaa joissain
tilanteissa yksinkertaistaa liikaa, eikd sen avulla voida kuvastaa synergiavaikutuksia. (IEC
31010:2019)

Kun riskit on analysoitu, niin analyysien tulokset olisi hyva evaluoida jonkin ulkoisen, ainakin
riskienhallintatoimesta, toimijan toimesta. Tallainen voi olla organisaation laatutoiminto tai riip-
pumaton arviointitoimisto. Tama taho, joka evaluoi riskianalyysit, tulee olla kirjoitettuna ylos or-
ganisaation riskipolitikkaan. Organisaation johdolle voidaan tassa vaiheessa esittdaa myds ana-
lyysien tulokset, mutta rijppuen organisaation koosta, johtoryhma saattaa myds odottaa, etta
riskien merkitys on arvioitu ja niiden kasittelysta on tehty ainakin alustavat paatokset, mika ta-
pahtuu seuraavassa vaiheessa riskienhallintaprosessia. Myos riskien tunnistamis- ja analysoin-

timenetelmat on hyva hyvaksyttaa organisaation johtoryhmalla. (Ilmonen et al., 2016)
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2.3.4 Riskien merkityksen arviointi ja paatoksenteko

Neljantena vaiheena riskienhallintaprosessissa on riskien merkityksen arviointi ja paatdksen
teko. Edellisessa vaiheessa riskit analysoitiin kayttaen erilaisia analyysimenetelmia. Tassa vai-
heessa on tarkoituksena tarkastella naita analyysin tuloksia ja tehda paatds siita, mita riskille on
tehtava. Riskianalyysin maaritteleman riskin lisaksi riskin merkitykseen vaikuttaa se, kuinka pal-
jon riski aiheuttaa sosiaalista huolestuneisuutta. Esimerkiksi paljon kaytetty esimerkki riskien-
hallinnassa on ydinvoima ja ydinvoimalat. Ydinvoiman riskit ovat tiedossa ja hyvin hallittuja,
mutta silti se herattda huolestuneisuutta ihmisissa. Autolla ajaminen on riskialtista ja ihmiset
tietavat sen, mutta ajaminen tai liikenne ei heratd samalla tavalla huolestuneisuutta ihmisissa
kuin ydinvoimalat. Tasta vertailusta toivottavasti huomataan, etta riskeja ei voida siis arvioida
pelkastdan niiden seurausten, todennakoisyyksien ja niiden epavarmuuksien kannalta, vaan

naiden lisdksi on huomioitava mita ihmiset ajattelevat ja tuntevat.

Tassa vaiheessa jokainen riski, joka prosessin aikana on havaittu, saa jonkin paatdksen ja ka-
tegorian, jonka perusteella maaraytyy, kuinka riskia kasitelladn. Merkitysta arvioidessa tulee

huomioida edellisen luvun tekijat, joita analyyseilla selvitettiin.

Riskien luokitteluun ja kategorioimiseen on laajempia ja monimutkaisempia (Esimerkiksi Klinke
& Renn, 2002) seka yksinkertaisempia jarjestelmia. Yksinkertaisimmillaan riskit voidaan jakaa

kolmeen eri kategoriaan (Renn, 2008):
1. hyvaksyttava
2. siedettava
3. sietamaton.

Hyvaksyttavat riskit hyvaksytaan sellaisenaan, ja lisatdan tarkkailulistalle. Tassa kategoriassa
on todennakaisesti vain hyvin pienia tai erittdin harvinaisia riskeja, joiden seuraukset eivat kui-

tenkaan ole liian suuria. Naita riskeja vastaan voidaan silti varautua esimerkiksi vakuutuksilla.

Siedettavissa riskeissa tunnistetaan riski mutta sita paatetdan kasitella jollakin tavalla, kuten
pienentamalla tai pienentamalld sen seurauksia. Riskin kasittelyyn ei voida kuitenkaan kayttaa
rajattomasti resursseja, vaan tassd kohtaa englanninkielinen lyhenne ALARP (As Low As
Reasonably Practicable) on hyva muistisaantd, eli riskia tulee kasitella tai pienentaa niin paljon
kuin kohtuullisin resurssein on kaytanndllista. Tama tarkoittaa sita, etta jonkin asteinen kustan-

nushyétylaskelma tarvitaan paatdksen tueksi.

Sietamattdémat riskit ovat sen verran vakavia tai arvojen vastaisia, etta niita ei voida edes kasit-

telemalla saada hyvaksyttavalle tasolle. Talldin vaihtoehdoiksi jaa ainoastaan riskin poistaminen
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kokonaan. Se voi tarkoittaa jopa toiminnan lopettamista, liketoiminnan muuttamista tai riskilah-
teen vaihtamista toiseen. Vaihtaessa riskilahdetta on kuitenkin oltava tarkkana, ettei vaihtami-

sesta koidu aikaisempaa suurempaa kokonaisriskia.

Usein naita kolmea kategoriaa kuvataan alla olevalla kaaviolla.
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Kuva 8 Riskin hyvéksyttiavyyden liikennevalomalli Kuva pohjautuu Renn (2008)

Mihin kohtaan raja hyvaksyttavan ja siedettavan riskin seka siedettavan ja sietdamattdoman riskin
valiin asetetaan, on yksi riskienhallinnan vaikeimmista tehtavista. Se riippuu erittdin monesta
asiasta ja on organisaatiokohtainen. Tukena rajojen asettamiseen voi kayttaa useita tietolah-
teita, asiantuntijoiden tekemia riskiarvioita ja suosituksia, vuoropuhelua eri sidosryhmien
kanssa. Tarkkaan mietityt ja asetetut rajat eivat kuitenkaan ratkaise kaikkia haasteita. Esimer-
kiksi aikaisemmin mainittu riskien monitulkinnallisuus, seka mustiksi joutseniksi (engl. black

swan) kutsutut odottamattomat tapahtumat ovat tallaisia haasteita.

Riskien monitulkinnallisuus on piirre, joka johtuu siita, ettd henkil6t ja sidosryhmat ajattelevat
riskeista eri tavoin. Monitulkinnallisuus voi my&s kohdistua eri asioihin eri riskeissa. Renn (2008)
kirjoittaa, ettd se voi kohdistua joko siihen, millaisia ja kuinka suuria riskeja olemme valmiita
ottamaan arvojemme mukaan tavoitteen saavuttamiseksi tai jos arvomme ja riskinsietoky-
kymme ovat samankaltaisia, niin siihen kuinka suureksi arvioimme riskin todennakdisyyden ja
seuraukset. Toisin sanoen erimielisyytta voi olla hyvaksyttavan riskin rajoissa tai siina, etta ylit-
taako kyseinen riski nama rajat. Monitulkinnallisuutta voi olla kummassakin naista piirteista. Kay-

daan esimerkein lapi nama kolme tapausta.

Ensimmaisessa tapauksessa olemme samaa mielta riskin rajoista ja arvomme eivat ole vastak-

kain. Talloin riskin lisdanalyysi voi selventaa, etta mika riskin suuruus on, jotta voimme sijoittaa
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sen paremmin aikaisempiin kategorioihin. Paatdksessa voidaan painottaa enemman asiantun-
tijoiden mielipiteitad ja analyysin tuottamaa tietoa. Mikali riskin maarallinen arvioiminen on vai-
keaa, niin jo luottamusvalin saaminen helpottaa kategoriaan sijoittamista. Esimerkkina riski siita,
etta rautatien kantavuuslaskelmat ovat laskettu vaarin tai kustannuslaskelmat heittaisivat. Tassa
sidosryhmien mielipiteilla ei ole niin paljoa merkitystd, vaan asiantuntijoilla on hyédyllisempi

tieto.

Toisessa tapauksessa riskin suuruus ja todennakdisyys tiedetdan hyvin tarkasti, mutta sidos-
ryhmat ovat erimielta siitd, mikd on hyvaksyttava raja. Talldin yhteisymmarryksen saavutta-
miseksi tulisi luoda keskustelua sidosryhmien valille. Tapauksessa on kyse arvoista ja mielipi-
teistd enemman kuin faktoista. Tarkoituksena on, etta sidosryhmien valille syntyneen yhteisym-
marryksen pohjalta voidaan asettaa riskille kategoria ilman, ettd tastd syntyy organisaatiolle
suurempia seurauksia. Esimerkkind radan rakentamista varten pakollisten maalunastusten takia
voi syntya erimielisyytta, ettd onko uuden ratalinjauksen meluriski hyvaksyttava tai koituuko lu-
nastuksesta asianomaisille liian suuri taloudellinen riski. Lunastuksista voi myds koitua organi-
saatiolle maineriski tai sosiaalisen epahyvaksynnan riski. Tallaisia erimielisyyksia varten tulee
sidosryhmien valilla olla vuoropuhelua ja esimerkiksi keskustella siita mita voidaan tehda yhtei-
sen hyvan nimissa. Kategoriaa asettaessa on siis mietittava mika on sidosryhmien mielipide

riskista.

Kolmannessa tapauksessa on monitulkinnallisuutta molemmissa piirteissa, eli rajoissa ja riskin
suuruudessa. Tallaisissa tapauksissa on helpompi aloittaa riskin suuruuden arvion kehittami-
sella ja tarkentamisella, jolla vahennetdan monitulkinnallisuutta. Sita voidaan kehittaa tekemalla
lisdanalyyseja, tyytymalla suurempiin luottamusvaleihin tai pienentamalld epavarmuutta hank-
kimalla aiheesta lisda tietoa. Kun tastd on paasty sidosryhmien ja paattajien valilld yhteisym-
marrykseen, niin voidaan jatkaa keskustelua arvojen ja hyvaksyttavyyden osalta, niin kuin toi-
sessa tapauksessa. Esimerkkina tassa tapauksessa toimii rautatien rakentamisen ymparisto-
vaikutukset. Vaikka vaikutuksia voidaankin laskea, niin laskelmien tuloksissa on enemman mo-
nitulkinnallisuutta ja epavarmuutta kuin vaikka ensimmaisessa tapauksessa. Taman lisdksi ym-
paristoon kohdistuvat riskit aiheuttavat usein paljon erimielisyytta, kun ihmisten arvot ja riskien

hyvaksyttavyyden rajat eroavat toisistaan paljon.

Huomataan, ettd ensimmaiseen tapaukseen toimii riskitietoinen strategia. Toiseen tapaukseen
sopii diskursiivinen strategia ja kolmannessa tapauksessa voidaan kayttaa kaikkia strategioita,

eli riskitietoista, diskursiivista ja varovaisuusstrategiaa.

Musta joutsen on nimi, jolla Nassim (2007) kutsuu tapahtumaa, joka aarimmaisen harvinainen,

poikkeava tapahtuma, jolla on erittdin suuret vaikutukset ja jolle jalkikateen keksitaan selitys,
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jolla se pystytaan selittdmaan ja ymmartamaan sen ennustettavuus. Aven (2014) kirjoittaa ar-
tikkelissaan naiden mustien joutsenien vaikutuksesta riskien arviointiin ja kasittelyyn. Han kir-
joittaa, etta epatodennakdisten tapausten yllattavyytta tulee aina niiden kohteen ja aikavalin
kautta. Vaikka tapahtuma olisi musta joutsen ja se yllattaisi yhden organisaation taysin, niin jos
tapahtumaa tarkastellaan koko teollisuusalan nakdkulmasta, niin sen tapahtuminen on jo pal-
jon todennakdisempaa. Esimerkkina toimii myds loton voittaminen, tai harvinaiseen sairauteen
sairastuminen. Epatodennakdiset asiat tapahtuvat kuitenkin joskus. Niiden todennakdisyys ei
ole nolla ja siksi riskienhallinnassa tuleekin panostaa myos varovaisuusstrategian hallintakei-

noihin.

Riskin hyvaksyttavyyteen ja riskinhavaintoihin vaikuttaa monet riskin ominaisuudet, joita alla
olevassa taulukossa esitellaan. Leikas (2005) mukaan psykologisen paradigman tulokset voi-
daan yhteenvetona tiivistaa kolmeen riskin ominaisuuteen: silhen miten pelottava riski on, miten
uusi ja tuntematon riski on ja kuinka monta ihmista on vaarassa riskin takia. Psykologinen pa-
radigma on kuitenkin saanut kritiikkia siita, ettei sen taustalla ole varsinaista teoriaa (Sjoberg
1996).

Hyvaksytaan helpommin Hyvaksytaan huonommin

Riski otetaan vapaaehtoisesti Riski ei ole vapaaehtoinen

Riskien vaikutukset ovat valittémia Riskin vaikutukset viivastyvat

Riskille ei ole muita vaihtoehtoja Riskille on monia vaihtoehtoja

Riski tunnetaan varmuudella Riskiin liittyy epavarmuutta

Altistuminen on oleellista Altistuminen on vapaaehtoista

Riski kohdataan ty6ssa Riski kohdataan muualla kuin tyépaikalla

Tavallinen vaara Vaara on tavallista kauhistuttavampi

Riski kohdistuu keskivertoihmisiin Riski kohdistuu erityisen herkkiin ihmisiin, kuten
vanhuksiin tai lapsiin

Riskin lahdettd kaytetdan kuten on tarkoitettu Riskin l&hteen vaarinkaytté on todennakadista

Vaikutukset ovat palautuvia Vaikutukset ovat pysyvia

Taulukko 1. Riskin hyvaksyvyyteen vaikuttavia tekijoitda. Taulukon tiedot poimittu Low-

rancen (1976) kirjasta.

My6s Renn (2008) nostaa myoOs kirjassaan esiin riskien sosiaalisen puolen ja etenkin sen,

kuinka riskin eri ominaisuudet vaikuttavat siihen, miten ihmiset ja yhteiskunta yleisesti ajattelevat
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riskeista. Han listaa hyvin samankaltaisia ominaisuuksia, laajentaen listaa hieman ottamalla esi-
merkiksi riskin maantieteellisen jakaantumisen, seurausten jakautumisen koetun reiluuden ja

luottamuksen riskienhallinta organisaatioihin mukaan.

Drottz-Sjébergin (1991) mukaan tekij6ita, joiden mukaan riskit arviointiin korkeammaksi ovat
my®0s: jos riski on tapahtunut aikaisemmin, jos riskin on arvioinut tai sita kasittelee epaluotetta-
vaksi koetut henkildt, riskia kasitellaan nakyvasti julkisuudessa, riski aiheuttaa vahinkoa tutuille
tai pidetyille henkildille. Naiden lisaksi ihmiset myos yliarvioivat samanaikaisien riskien toteutu-

mista (A+B+C) ja aliarvioivat niiden toteutumista yksittain (A tai B tai C).

Riskin ominaisuuksien lisdksi myds henkildn piirteet sekd demografiset ryhmat vaikuttavat sii-
hen miten uhkaavana riski koetaan. Savage (1992) kirjoittaa artikkelissaan, etta tutkimuksen
mukaan naiset, nuoret ja tummaihoiset, alemman koulutustason ja alempaan tulotasoon kuulu-
vat ihmiset kokevat riskit pelottavampina. Poikkeuksena Savage nostaa esiin idn tuomat sairau-

det, joita hanen mielestaan luonnollisesti pelkdavat vanhemmat ihmiset nuoria enemman.

Riskia kohtaan koetut negatiiviset kokemukset ja negatiivinen tunnelataus vaikuttaa myds riskin
suuruuden kokemukseen (limonen et al., 2016; Leikas, 2005). Leikas (2005) kirjoittaa my®és,
ettd ihmisten on hankala ndhda saman aikaisesti riskeissa positiivisia ja negatiivisa piirteita.
Slovic et al. (2002) mukaan ihmiset kokevat myds usein, etta jos riskit arvioidaan suuriksi, niin
hyoty olisi pieni, vaikka yleensa riskin suuruus ja sen hyodyt ovat positiivisesti yhteydessa toi-

siinsa.

Kun riskin merkityksen arvioinnissa tulee valttamatta erimielisyyksia, siitd mihin kategoriaan riski
luokitellaan, tulee riskienhallinnan toimijoiden suunnitella ja toteuttaa hallintatoimia, jolla nama
riskit saadaan kaikkien osapuolien mielesta hyvaksyttavalle tasolle. Toimien jalkeen tulee teh-
dyista hallintatoimista, joilla riskia on kasitelty tdman tavoitteen saavuttamiseksi, kommunikoida

selkeasti kaikille osapuolille. Viestinnasta lisaa luvussa 2.4

Koska riskienhallinnan on tarkoitus olla jatkuvaa, niin seuraavalla kerralla kun riskienhallinta
prosessia kaydaan lapi, myds aikaisemmin hyvaksyttavaksi kategorisoidut riskit tulee kayda uu-

destaan lapi ja miettida onko niiden tilanne muuttunut.

Paatokset kirjataan ylds riskirekisteriin sitd mukaan, kun arviointi etenee. Riskienhallintapolitii-
kassa on hyva olla kirjattuna se, kuka on valtuutettu tekemaan nama riskienarviointipaatokset
(Ilmonen et al. 2016). Ennen riskien kasittelyn aloittamista on tarkeaa, etta johtoryhma tai hallitus

hyvaksyy arviointipdatokset.
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2.3.5 Riskien kasittely

Riskienhallintaprosessin viides ja viimeinen vaihe on riskien kasittely. Tassa vaiheessa riskeille,
jotka ovat riskirekisterissa kategorioiden mukaan jarjestettyna, valitaan riskien kasittelymenetel-

mat, eli toimet miten niita kasitellaan.

Riskien kasittelymenetelmia on esimerkiksi (Ilmonen et al., 2016; ISO 31000:2018):

riskin torjuminen kokonaan paattamalla olla aloittamatta tai jatkamatta riskin aiheut-

tavaa toimintaa

- riskildhteen poistaminen, esimerkiksi vaihtamalla riskiksi luokiteltu kemikaali turvalli-

seen.

- riskin todennakdisyyden pienentaminen, voidaan esimerkiksi lisata koulutusta tai suo-

jaavia toimenpiteita
- riskin seurausten pienentaminen, esimerkiksi kayttdmalla turvavalineita

- riskin siirtdminen jollekin muulle taholle esimerkiksi vakuuttamalla, sopimuksella,

vuokraamalla tai rahoitusratkaisuilla

- riskin pitdminen itsella tietoon perustuvalla paatdksella. On muistettava, etta pienel-
takin vaikuttavat muutokset saattavat muuttaa tilannetta niin, etta riskia tuleekin kasi-

tella.

Kaytannossa riskien kasittelymenetelmat voidaan jakaa kahteen eri kategoriaan, riskin kontrol-
loimiseen tai siirtdmiseen. Lahtokohtaisesti organisaation tulee pyrkia hallitsemaan riskeja sen
omilla hallintakeinoilla ja turvautua siirtdmiseen vaihtoehtona vasta taman jalkeen. Pikkuriskit,
kuten esimerkiksi tuotteen vahingoittuminen kuljetuksen aikana, kannattaa todennakoisesti pi-
taa organisaatiolla itsellddn mutta vakavammat kuten tuotantorakennukset tulipalon varalta kan-
nattaa vakuuttaa. Yksittaisen riskin kohdalla ei myoskaan ole mahdotonta olla kayttamatta use-
ampaa naista menetelmista. Riskin todennakdisyytta voidaan pienentaa ja se voidaan silti siirtaa
vakuutuksella. limosen et al. (2016) mukaan tdma ehto on myos yleensa kirjattuna vakuutusso-

pimuksessa. Vakuutuksia on myds seka lakisaateisia, ettd vapaaehtoisia.

Kaikkia riskeja ei ole mahdollista kasitella, joten riskeistd on valittava ne, joita kasitellaan. Hal-
lintatoimet kannattaa kohdistaa ennen kaikkea kriittisiin riskeihin, eli niihin riskeihin, jotka esi-
merkiksi uhkaavat organisaation strategiaa, ovat seurauksiltaan, todennakoéisyydet huomioon
ottaen, merkittavimpia tai on luokiteltu nollatoleranssi riskeiksi, kuten vaikka henkilévahinkoriskit
(lmonen et al. 2016). limonen et al. (2016) huomauttavatkin, ettad jokaisen organisaation on
maariteltava ja tunnettava sille kriittiset riskit. Kriittisten riskienkin kasittelyssa on muistettava
ALARP-agjatus.
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Riskienhallinnan jatkuvan luonteen vuoksi riskit, joiden kasittelyyn ei talla kertaa riita resurssit
voidaan mahdollisesti kasitella seuraavalla kierroksella, jos niiden kasittelyn siirtdminen ei uh-
kaa organisaatiota liian paljon. Organisaation resurssit huomioon ottaen joskus riskin pienenta-
minen ei ole mahdollista tai kustannustehokasta, tarkoittaen etta riskin toteutuessa sen vahinko
on pienempi kuin sen kasittelymenetelman kustannukset olisivat, talléin organisaatio voi keskit-
tya riskin seurausten pienentamiseen ja valmistautumiseen mita tehda, jos riski tapahtuu (limo-
nen et al., 2016).

Edellisessa vaiheessa riskit jaoteltiin kolmeen kategoriaan: hyvaksyttaviin, siedettaviin ja sieta-
mattomiin riskeihin. Renn (2008) mukaan riskienhallintatoimet kannattaa keskittéa siedettaviin
riskeihin, koska sietamattomat ja hyvaksyttavat riskit ovat yksinkertaisia kasitella. Kasittelyssa
tulee keskittya niihin siedettaviin riskeihin, jotka voidaan kasittelylld muuntaa hyvaksyttaviksi.
Tallaisille riskeille tulee suunnitella toimet ja kirjata ne ylds riskisuunnitelmaan. Kuten aikaisem-
missa luvuissa on kasitelty, riskilld on aina jonkin verran monimutkaisuutta, epavarmuutta ja
monitulkinnallisuutta. Riskien kasittelymenetelmien valintaa voidaan yksinkertaistaa myos nai-
den ominaisuuksien mukaan luokittelemalla (Renn, 2008). Jos riski ei ole kovinkaan monimut-
kainen, sen epavarmuus todennakodisyyden ja seurausten suhteen on pieni ja monitulkinnalli-
suutta ei ole, niin riski voidaan luokitella rutiiniriskiksi. Mikali riskid voidaan luonnehtia suurim-
malta osalta monimutkaiseksi, voidaan se luokitella kompleksiseksi riskiksi. Jos taas suurin erot-
tava tekija on riskin epavarmuus, niin silloin luokittelu on epavarma riski. Viimeisena kategoriana

ovat monitulkinnalliset riskit (Renn, 2008).
1. rutiiniriskit
2. kompleksiset riskit
3. epavarmat riskit
4. monitulkinnalliset riskit

Rutiiniriskien, kuten esimerkiksi auto-onnettomuuksien kasittelyyn riittda yleensa perinteiset ris-
kin kasittelymenetelmat, kuten riskien pienentdminen turvamaarayksilla, varoituksilla, valvon-
nalla, taloudellisilla kannustimilla, kuten sakoilla ja nopeusrajoituksilla. Rutiiniriskia ei tule auto-
maattisesti ajatella seurauksiltaan pienena tai epatodennakoéisena riskind mutta koska riski tun-
netaan hyvin, niin sitad voidaan kasitella rutiinimaisesti. Sidosryhmien valinen keskustelu on 13-

hinna yksisuuntaista ja informoivaa.

Kompleksisissa riskeissa monimutkaisuus on maaritteleva piirre. Monimutkaisuus voi johtua itse
riskilahteesta, monimutkaisista syy-seuraussuhteista, jarjestelman monimutkaisuudesta tai jar-
jestelman haavoittuvuuksista. Riskin epavarmuus voi olla myds suurta. Kasittelyn tavoitteena
on ensin saada mahdollisimman selkea ja luotettava kuva riskista, kaikkia mahdollisia tietolah-

teita kayttden. Taman jalkeen, jos riskin monimutkaisuus saadaan kartoitettua tarkasti niin riski-
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informoidun strategian toimet, kuten todennakoéisyyden tai seurausten pienentadminen voivat olla
parhaita vaihtoehtoja. Muutoin riskin kohteen varautumiskyvyn kasvattaminen ja vankkuusstra-
tegian (engl. robustness strategy) toimet, kuten turvamarginaalien kasvattaminen, redundanssin
jaturvallisuustoimien lisddminen ovat toimivimpia keinoja. Kommunikaatio sidosryhmien kanssa

on suurelta osalta informoivaa, mutta my6s enenevissa maarin kaksisuuntaista.

Epavarmoissa riskeissa riskin epavarmuus on suurin haaste. Talldin tulee maarittaa riskin vaa-
rakriteerit, kuinka peruutettavissa riskin seuraukset ovat, miten kauan seuraukset sailyvat seka
niiden laajuus. Kasittelymenetelmien tulisi noudattaa varovaisuusstrategiaa ja riskin kohdalla
tulisi valmistautua pahimpaan tapaukseen, silla riskin varsinaisesta laajuudesta ei olla varmoja.
Riskilahteen implementoinnissa tulisi edetad pienin askelin, jotta mahdollisen vahingon suuruus
pysyy mahdollisimman pienena ja kenties peruutettavana. Hallintamenetelmana riskin l1ahdetta
tulisi kontrolloida ja sen seurauksia rajoittaa mahdollisimman paljon. Riskin kohteen resilienssia
tulisi kehittda parantamalla yllattaviin tilanteisiin sopeutumista, joustavuutta, luomalla jatkuvuus-
suunnitelma, hajauttamalla toimia ja vahentamalla haavoittuvuuksia mahdollisuuksien mukaan,
vaikka varmoja todisteita uhasta ei viela olisikaan. Toisin kuin kompleksisten riskien kohdalla,
niin epavarmoissa riskeissa ei tunneta kaikkia mahdollisia riskin seurauksia. Sidosryhmien vali-
nen vuoropuhelu alkaa olemaan osallistavampaa ja riskien maarittelyssa ja kasittelymenetel-

mien valinnassa sidosryhmien mielipiteiden painoarvo kasvaa.

Monitulkinnallisissa riskeissa menetelmien tulisi noudattaa suurimmaksi osaksi diskursiivista
strategiaa. Kuten luvussa 2.3.4 kasiteltiin, niin monitulkinnallisuus voi kohdistua riskin seurauk-
siin tai seurausten hyvaksyntaan, tai molempiin. Riskin kasittelymenetelmien tavoitteena on mo-
nitulkinnallisuuden rajaaminen konflikteja valttavilla keinolla. Riskin monitulkinnallisuuden kasit-
telyd voidaan helpottaa, jos riskin ominaisuuksia pystytdan rajaamaan muutamaan vaihtoeh-
toon, joiden valilla keskustelua kaydaan. Sidosryhmien valilla tarvitaan paljon vuoropuhelua ja
sidosryhmien nakemyksilla ja mielipiteilld on suuri merkitys. Riskin kasittely vaatii osallistuvaa
keskustelua sidosryhmien ja organisaation valilla. Paatoksentekijan rooli on toimia sopivien kes-
kustelufoorumeiden luojana, vuoropuhelun mahdollistajana, ongelman rajaajana ja riskin vaiku-

tusketjun kuvaajana.

Riskien kasittelyssa tarvitaan siis kaikkia kolmea riskienhallinnan strategiaa. Riskitietoista, va-
rovaisuus- ja vankkuusstrategiaa seka diskursiivista strategiaa (Aven, 2010; Klinke & Renn,
2002; Renn, 2008). Klinke & Renn (2008) kirjoittavat, ettéd vaikka kirjallisuus erottelee nama
strategiat niin, ettd niistd voidaan valita riskille sopivin, ja keskustelut seka julkinen osallistami-
nen ja ovat listattu suurimmaksi osaksi diskursiivisten strategioiden alle, niin riskista riippumatta
keskusteluja tulee aina kayda, kun riskeja hallitaan. Keskusteluun osallistuvat tahot ja keskus-

telun laatu vain vaihtelevat.
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Riskien kasittelymenetelmat tulee valita kaytettavissa olevien resurssien, organisaation tavoit-
teiden, riskiarvioiden seka kustannus-hyoétyanalyysien (engl. cost-benefit analysis, CBA) perus-
teella. Organisaation tulee myos ottaa huomioon sidosryhmien tiedot, mielipiteet, nakemykset
ja arvot, silla vaikka riskinkasittelymenetelmat voivat olla yhta vaikuttavia muuten niin, jotkin me-
netelmat voivat olla joillekin sidosryhmille hyvaksyttdvampia kuin toiset. Valintaan vaikuttaa
yleensa muitakin asioita organisaatio kohtaisesti, esimerkiksi aikaisemmin tapahtuneet lahelta
piti -tilanteet, toteutuneet vahingot seka parhaiksi todetut kaytannét (limonen et al., 2016; 1ISO
31000:2018). Jos kasittelymenetelmia vertaillessa jokin nousee yli muiden ollen parempi kuin
muut vaihtoehdot monella tavalla, niin valinta on yleensa yksinkertainen. Nain ei kuitenkaan aina
ole ja siksi valintaan voidaan joutua kayttamaan myos monikriteerista paatdsanalyysia (engl.
multiple-criteria decision analysis, MCDM). Renn (2008) listaa kirjassaan arviointikriteereita, joi-
den perusteella kasittelymenetelmia voidaan arvioida. N&itad on: toimivuus, tehokkuus, sivuvai-
kutusten minimoinnin mahdollisuus, sosiaalinen ja ekologinen kestavyys, reiluus, poliittisten ja
oikeudellisten sdaddsten noudattaminen seka eettisyys. Han myods nostaa esiin, etta kriteerit ja
menetelmien toimivuus riippuu myds maantieteellisesta sijainnista. Globaaleja riskeja voi joutua

kasittelemaan eri menetelmilla riippuen missa maassa ja kulttuurissa ollaan.

Kun menetelma on saatu valittua, niin riskille luodaan riskienhallintasuunnitelma. Suunnitel-
massa maaritellaan riskienhallintatoimenpiteet, vastuuhenkilot, tulosten kriteerit, aikataulu, do-
kumentaatio seka valvonnan eli seurannan yksityiskohdat. Riskienhallintatoimia suunnitellessa
on tarkeaa huomioida kohteeseen liittyvat turvallisuuspoikkeamat, seka hyddyntaa riskienhallin-
tasuunnitelmassa vastaavien riskien hallitsemiseksi maaritetyt toimenpiteet. (Vaylavirasto
2020b). Etenkin rutiiniriskeissa voidaan mahdollisesti samoilla toimilla kasitelld useampaa riskia

kerralla.

Myds HOF-tekijat eli inhimilliset ja organisatoriset tekijat tulee ottaa huomioon riskienhallintatoi-
menpiteiden suunnittelussa ja toteutuksessa, koska silloin hallintatoimien vaikuttavuus paranee.
HOF-tekijoitd on esimerkiksi yksilén, ryhman ja organisaation toiminnassa vaikuttavat tekijat

seka toimintaymparistén muutokset. (Vaylavirasto, 2020b)

Vaylaviraston (2020b) ohjeen mukaan HOF-tekijat voivat nakya monella tavalla riskien kasitte-
lyssa. yksittdisen HOF-tekijan vahvistaminen voi olla itse riskienhallintatoimi, esimerkiksi osaa-

misen varmistaminen tai ryhman tydnaikaisen kommunikaation tehostaminen.

Menetelmaa tulee evaluoida eli arvioida ennalta asetettuja kriteereja kohtaan niiden toteuttami-
sen aikana ja jalkeen. Naita kriteereja oli esimerkiksi menetelman toimivuus, tehokkuus ja sivu-
vaikutusten minimoinnin mahdollisuus. ltse menetelman lisdksi menetelman hyvaksyttavyytta

tulee miettid. Rowe & Frewer (2000) kirjoittavat artikkelissaan, kuinka menetelman kriteeristo ja
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menetelman hyvaksyttavyyden kriteeristd ovat eri. He vertailevat artikkelissaan yleisimpia julki-
sen yleison osallistamiskeinoja naihin kriteereihin. Osallistamiskeinoja tutkimuksessa oli esimer-
kiksi julkisen mielipiteen kartoitus kyselyilla, kansanaanestys ja kohderyhmat. Keinoja kiinnos-
tavampia ovat mielestani kriteerit, joilla naitd keinoja arvioidaan. Kriteereja hyvaksyttavyyden
puolella ovat: miten hyvin menetelma edustaa osallistujia, kuinka riippumattomia osallistujat
ovat, miten aikaisessa vaiheessa osallistutaan, kuinka paljon vaikutusta menetelmalla on lopul-
liseen paatdkseen seka prosessin lapinakyvyys. Prosessin toimivuuden kriteereiksi Rowe & Fre-
wer (2000) ovat tunnistaneet: resurssien saatavuus, prosessin selkeys, paatdksen teon ja paa-
toksen esittamisen jasentamisen selkeys seka kustannustehokkuus. Naita kriteereja voi kayttaa

myo6s muiden kuin diskursiivisten menetelmien arviointiin.

Vastuu riskien kasittelysta on yleensa jaettu eri henkiléille. Johtoportaalla ja hallituksella on vas-
tuu valvoa, etta riskien kasittelymenetelmat suoritetaan ja tehda paatdkset menetelmien valin-
nasta. Vastuu itse hallintatoimen suorittamisesta on kuitenkin yleensa operatiivisella tasolla, eli
sielld missa riskit myos syntyvat (Ilmonen et al. 2016; Renn, 2008). Vastuuhenkil6t tulee olla

kirjattuna riskienhallintasuunnitelmassa ja yleisemmalla tasolla myds riskienhallintapolitikassa.

Riskin kasittely ei aina tuota toivottuja tuloksia, vaikka se olisi hyvin suunniteltu ja toteutettu
huolellisesti. Joskus riskien kasittely tuottaa myos ei-toivottuja seurauksia. Riskien kasittelyn

tulosta tuleekin arvioida aikaisemmin asetettuja kriteereja vastaan.

Aina kasittelyn jalkeinen jaanndsriski ei ole viela hyvaksyttavalla tasolla ensimmaisen kasittely-
kerran jalkeen, vaan riskin kasittelya on jatkettava kenties jollain toisella kasittelymenetelmalla.
Tama on silloin dokumentoitava riskinhallintasuunnitelmaan ja informoitava sidosryhmille, joihin
tama riski vaikuttaa. (ISO 31000)

Riskinkasittelytapoja valitessaan organisaation olisi kartoitettava myds sopivimmat viestinta- ja
tiedonvaihtotavat organisaation ja sidosryhmien valilla. Mikali riskienhallintaprosessissa tunnis-
tetaan riski, jonka kasitteleminen ei kuulu itse organisaatiolle, mutta vaikuttaa organisaatioon
merkittavasti, tulee riskienhallintaprosessista vastuullisen henkilén informoida riskista ko. tahoa
(Vaylavirasto, 2020a). Mikali prosessissa tunnistetaan riski, jonka kasittely kuuluu organisaa-
tiolle, mutta resurssien puutteen tai muun syyn takia sita ei pystyta kasittelemaan, kokonaan tai
osittain, on tarkeaa tiedottaa niitd sidosryhmia, joita riski koskettaa ja joilla on mahdollisuudet
riskin kasittelemiseen. (Vaylavirasto 2020a). Riskiviestinndsta ja viestintdkeinoista enemman

tdman tydn luvussa 2.4.

Kun riskien kasittelyn tai arvioinnin yhteydessa nousee esille kysymyksia tai seikkoja, joihin ei
meneilldan olevassa hankevaiheessa osata vastata tai jos ne liittyvat vasta seuraaviin vaiheisiin,
tulee ne kirjata ylds riskirekisteriin huomioon otettavaksi ja selvitettavaksi jatkossa. (Vaylavi-
rasto, 2020a)
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Riskien kasittelyvaiheessa tarkeitd dokumentteja ovat riskienhallintapolitiikka, -suunnitelma ja
riskirekisteri. Riskienhallintasuunnitelmaa ja riskirekisteria pitaa paivittda aika ajoin, kun kasittely
etenee. Huomautuksena riskirekisterista, etta jos jokin riski poistuu kasittelyn seurauksena, niin
sita ei poisteta riskirekisterista, vaan rekisteriin kirjataan sen kohdalle poistunut ja syy ja paiva-
maara. Nain rekisteriin jaa jalki siita, etta riski on kasitelty.

Riskienhallintapolitiikka on organisaation koko riskienhallinnan kattava ohjekokoelma, jossa on
kirjattuna riskienhallinnan yleiset kriteerit. Riskien kasittelyn tulee noudattaa naita kriteereja ja
sitd myo6s arvioidaan niiden perusteella. Politikassa on myos saadetty, ettd kuka on vastuussa

riskeista ja kenelle niista raportoidaan (llmonen et al. 2016).

Riskienhallintasuunnitelma on riskille luotu dokumentti, jossa maaritelldan, miten kasittely toteu-
tetaan. Sen tarkoituksena on myds auttaa organisaatiota ja sen sidosryhmia ymmartamaan hel-
pommin riskien kasittelyn rajat ja tavoitteet ja suunnitelman edistyminen. Suunnitelmassa tulee
olla (ISO 310000:2018):

riskin kasittelymenetelmien valintaperusteet, kuten niista odotettavat hyodyt
- suunnitelman hyvaksymisesta ja toteuttamisesta vastaavat tahot

- ehdotetut toimenpiteet

- resurssivaatimukset, myds poikkeustilanteisiin varautuminen

- menetelman suorituskyvyn mittarit

- menetelman rajoitukset

- vaadittu raportointi ja seuranta

ajankohta, jolloin toimenpiteiden odotetaan olevan suoritettu.

Riskirekisterin paivittaminen riskien kasittelyn aikana on tarkeaa. Rekisteriin kirjataan mita toi-
mia riskille on tehty. Rekisterista tulee pystya nakemaan toimien edistyminen. Riskirekisterin
ajantasaisuus, tarkkuus ja luotettavuus ovat edellytyksia tehokkaaseen riskien kasittelyyn. Ris-
kirekisterin tulee myés olla mahdollisimman, l1apinakyva, helppokayttdinen ja sen muutoksia tu-
lee pystya seuraamaan. Hyvaa kommunikaatiota pidetdan suurimpana edellytyksena riskien-
hallintatoimien onnistumiselle ja riskirekisteri toimii kommunikaation tukena. (llmonen et al.
2016; 1SO 31000:2018). Riskirekisterista ja dokumentoinnista kirjoitan tarkemmin luvussa 2.5.

Kasittelyn seuranta ja monitorointi ovat olennainen osa riskien kasittelyn toteuttamista. Niiden
avulla kasittelytavat pysyvat vaikuttavina. Toimenpiteiden onnistumista ja tulosten sailyvyytta on
syyta tarkastella sdanndllisin ajoin. Kun toteutusta monitoroidaan toteutuksen jalkeen, niin saa-

daan informaatiota sen toimivuudesta ja tehokkuudesta. Monitorointi voi myds antaa aikaisen
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vaiheen varoitusmerkkeja uusista tai uusiutuvista riskeista, kunhan niitd osataan huomata. (lI-
monen et al. 2016; 1ISO 31000:2018; Renn, 2008) Seuranta ja prosessin kehittdminen ovat ka-

sitelty tarkemmin luvussa 2.6
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2.4 Riskiviestinta ja tiedonvaihto

Riskiviestinta on edellytys organisaation onnistumiselle ja tietoon perustuvalle riskienhallinnalle
ja paatoksenteolle. Riskiviestinta on keskustelua asiaankuuluvien ulkoisten ja sisaisten sidos-
ryhmien kaikkien riskienhallintaprosessin vaiheiden aikana. Se on keskeinen osa kokonaisval-
taista riskienhallintaa organisaatiossa. Se mahdollistaa kyvyn tunnistaa, analysoida ja hallita
riskeja. Sisaisesti viestinnan tavoite on, etta henkildt, jotka ovat keskeisia prosessiin ymmartavat
mita tapahtuu, missa olla mukana ja mitka heidan vastuunsa ovat (Renn, 2008). Riskiviestinnan
tarkoituksena on myds taata, ettad sidosryhmat tuntevat ja ymmartavat paatoksen teon perusteet
ja toimien tarpeellisuuden ja ovat osana heitd koskevien riskien paatdksenteossa. Viestinnan
tarkoitus on riskeihin liittyvan tiedon ja ymmarryksen lisdaminen. Tiedonvaihdolla tarkoitetaan
paatdksentekoa tukevan palautteen ja tiedon kerddmista, seka riskeihin liittyvan dokumentaa-
tion ja riskitiedon jakamista niille tahoille, jotka siitd hyotyvat. Jaettaessa tietoa organisaation ja
eri sidosryhmien valilla pitda ottaa huomioon tiedon luottamuksellisuus ja oikeellisuus seka hen-
kildiden yksityisyydensuoja. (ISO 31000:2018)

Riskiviestinnan tavoite

Riskiviestinnan yksinkertaisena tavoitteena on varmistaa, etta oikeat ihmiset saavat oikean tie-
don oikeaan aikaan. (Covello et al. 2001) Sen tavoitteena on yhdistaa eri alueiden asiantunte-
mus, varmistaa etta asianomaisten eri nakokulmat otetaan asianmukaisesti huomioon riskinhal-
lintaprosessin aikana, tukea riskien valvontaa ja paatdksentekoa luoda mukaan kuulumisen ja
omistajuuden tunne niille, joihin riskit vaikuttavat (ISO 31000:2018). Viestinnan tavoitteena on

kehittda yhteista luottoa vastaamalla yleison ja olennaisten sidosryhmien huoliin. (Renn, 2008)

Riskiviestinnan tavoite on auttaa sidosryhmia ymmartamaan riskien tunnistamispaatdsten tulok-
sia ja riskienhallinnan paatdksia (OECD, 2002). Onnistuessaan tehokas riskiviestinta vaikuttaa
merkittavasti siihen, miten hyvin ihmiset ovat valmistautuneita kohtaamaan ja kantamaan riskia.
Vahainen tieto ja osallistuminen riskienhallintaan saattaa aiheuttaa mahdollisesti vaarallisia vir-
heita kayttaytymisessa, kun riski kohdataan (Renn, 2008). Riskiviestinnassa voidaan myds epa-
onnistua sen lisaksi etta sita ei olisi ollenkaan. Esimerkiksi Iadkkeen kayttajat saattavat ymmar-
taa vaarin sen varoituksia tai merkintdja, jos ne eivat ole selkeasti merkittyja. Tdma on haaste
etenkin maissa missa lukutaito ja riskiviestinnan termeja ei tunneta hyvin. Riskiviestinnan tavoite
ei kuitenkaan ole ihmisten mielipiteiden muuttaminen tai sellaisen riskin hyvaksyminen, johon
he eivat ole valmiita. Viestinnan tarkoituksena on lisatd ymmarrysta. Viestinnassa ei mydskaan
ole kommunikoijien tehtava paattaa mita inmisten tarvitsee tietda vaan vastata siihen mita ihmi-
set haluavat tietda, tdman tunnistaminen ja ennakoiminen on oppimisprosessi (Renn, 2008).
Taman kehittamiseksi riskiviestintaa, oli se sitten julkaistavat tiedote tai tiedotustilanne, voidaan

ja suositellaan myos testata pieneen ryhmaan, jonka palautteen perusteella viestintaa voidaan
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kehittda. Tama on myoés yksi syy, miksi riskiviestinta vaatii seka riskienhallinnan ammattilaisten

seka viestinnan ammattilaisten yhteistoimintaa (Renn, 2008).

Morgan et al. (1992) ja hallitusten valisen ekonomisen yhteistyon ja kehityksen organisaation
OECD:n (2002) tekeman ohjeistuksen mukaan riskiviestinnan tarkoituksen voi jakaa neljaan eri

tarkoitukseen. Kirjassaan Renn (2008) kayttaa naista tarkoituksista funktio nimea.
1. koulutus ja valistus (valistuksen funktio)

2. riskikoulutus ja kayttaytymisen muutosten tavoittelu (riskien vahentamisen viestinnan
kautta funktio)

3. luottamuksen kasvattaminen instituutioihin, jotka arvioivat ja kasittelevat riskeja (riskien-

hallinnan luottamuksen kasvattamisen funktio)

4. osallistaminen riskeihin liittyviin paatoksiin ja konfliktien ratkaisuun (osallistavan keskus-

telun funktio)
Viestinndnmuodot on yleisesti kirjallisuudessa jaettu neljaan, jotka ovat:
1. dokumentaatio
2. informaatio
3. kaksisuuntainen keskustelu
4. paatoksentekoon osallistava keskustelu. (osallistaminen)

Dokumentaation tarkoitus on osoittaa riskienhallinnan paatoksenteon lapinakyvyys. Kun osal-
listumismahdollisuutta riskien kasittelyyn ja paatoksentekoon ei ole, niin dokumentaatio selittaa
miksi paatokseen paadyttiin, eika tietoa pimiteta. Dokumentaation ei tarvitse olla jokaisen ihmi-

sen ymmarrettavissa.

Informaation tarkoituksena on valaista viestinnan vastaanottajaa ja lisata ymmarrysta riskeista.
Toisin kuin dokumentaation, niin informaation tulee olla mahdollisimman helposti ymmarretta-

vissa ja sisaistettavissa, kuitenkaan mitaan yksityiskohtia unohtamatta.

Kaksisuuntaisen keskustelun tarkoitus on mahdollistaa kummankin osapuolen oppiminen. Si-
dosryhmat oppivat riskeista, niiden analyysista ja niiden kasittelystd. Organisaatio ja sidosryh-
mat kuulevat toistensa, mielipiteet, argumentit, kokemukset, kasitykset ja arvot. Paatdksen te-

kee kuitenkin organisaatio keskusteluiden pohjalta.

Paatdksentekoon osallistavan keskustelun tarkoitus on varmistaa, etta sidosryhmien huolet ovat
edustettuina paatdksentekoprosessissa ja, etta niiden ihmisten, joihin riskien seuraukset vaikut-

tavat, mielipiteet ja arvot on otettu huomioon riskienhallintapaatdksessa. Ihmiset odottavat, etta
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heilld on mahdollisuus vaikuttaa, joko suorasti tai epasuorasti paatoksiin, jotka vaikuttavat hei-

dan elamaansa.

Eri funktiot hyoétyvat eniten eri viestintatavoista. Valistuksessa informaatio (2) ja kaksisuuntainen
keskustelu (3) ovat tarkeimmassa roolissa. Dokumentaatio (1) ja keskustelu (3) auttavat luotta-
muksen kasvattamisessa seka riskien pienentamisessa viestinnan avulla. Osallistavan keskus-
telun funktio hyoétyy tietenkin eniten osallistamisesta (4) mutta myds kaikista muista, silla osal-
listujia tulee myo6s informoida riskeista ja dokumentaatio vahentaa monitulkinnallisuutta ja epa-
varmuutta. (Renn, 2008)

Aikaisemmissa luvuissa riskit on jaettu neljaan eri riskikategoriaan, joita olivat rutiini-, komplek-
siset, epavarmat ja moniselitteiset riskit. Eri kategorioiden viestinnassa toimii erilaiset viestinta-
muodot paremmin kuin toiset. International Risk Governance Center:in (IRGC, 2017) (suom.
Kansainvalinen riskihallintokeskus) mukaan aikaisessa vaiheessa aloitettu ja tehokas kommu-
nikaatio on tarkeaa luottamuksen luomisen kannalta. Etenkin, kun tarkastellaan muita kategori-
oita kuin rutiiniriskeja. IRGC:n (2017) mukaan riskienhallinnan mahdollisiin puutteisiin kuuluvat,
ettei riskiviestinndssa oteta huomioon riskin kategoriaa ja etta riskienhallinnan ammattilaisten

riskikommunikaatio on lilan teknista tavallisten ihmisten tai sidosryhmien ymmarrettavaksi.

Rutiiniriskeissa kommunikaatio on lahinna informaation jakamista. Riskienhallinnan am-
mattilaiset ymmartavat nama riskit hyvin ja viestinnan tehtava on lahinna vakuuttaa kuu-
lijat siita.

Kompleksisissa riskeissa viestinnalla pyritdan vahentdmaan monimutkaisuutta jakamalla

informaatiota, seka lisdamaan luottamusta riskia hallitsevaan tahoon dokumentaatiolla ja

keskustelulla.

Paljon epavarmuutta sisaltavat riskit vaativat kaksisuuntaista keskustelua sidosryhmien
valilla ja vakuuttelua kompetenssista, enemman kuin informaatiota. Riskikategorian vies-

tinnassa on kyse suurimmaksi osaksi luottamuksen kasvattamisen funktiosta.

Monitulkinnallisten riskien riskiviestinnan tavoitteena on saada sidosryhmat osallistu-
maan paatdksentekoon, joten kaikkein toimivin viestintdmuoto on ymmarrettavasti osal-
listava keskustelu. (Renn, 2008)

IRGC (2005) esitteli ndiden kategorioiden pohjalta sidosryhmien osallistumisen portaat, jotka
selkeyttavat, miten sidosryhmat tulisi huomioida eri riskien osalta ja IRGC (2017) selkeytti kaa-

viota (kuva 9):
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Kuva 9 Sidosryhmien osallistamisen portaat. Kuva pohjautuu (IRGC, 2017)

Riskiviestinnan haasteita

Riskiviestinnan yleisia haasteita on ymmarrykseen liittyvia todennakoisyyden ja satunnaisten
tapahtumien selittdminen, riskin synergiaominaisuuksien selittdminen seka riskin ja vaaran ero-
jen selittdminen (Renn, 2008). Riski liittyy tapahtumaan ja vaara on jonkin asian ominaisuus.

Esimerkiksi teravan veitsen teravyys on vaara, mutta sormen viiltdminen on riski.

Viestinnan haasteena on myds se, etta jotkut riskit ovat akuutteja, kun taas toisten seuraukset
ilmenevat vahitellen pitkdn ajan kuluessa. Joidenkin riskien seurauksissa on viive ennen kuin
ne vaikuttavat mitenkaan. Viestinnan tulee myds ottaa huomioon eri sidosryhmien tarpeet ja
motiivit, seka erilaiset kulttuurilliset ja maantieteelliset eroavaisuudet. Viestinnan tulee myds

pystya kehittdmaan uskottavuutta ja luottamusta informaatiota tarjoaviin tahoihin. (Renn, 2008)

Luottamus on tarkea piirre kaikessa ihmisten valisessa kanssakaymisessa. Luottamuksen naut-
timinen on oleellista siihen, etta ihmiset uskovat ja riskiviestintda. Heidan luottonsa riskia kasit-
televiin henkildihin seka organisaatioihin vaikuttaa heidan asenteisiinsa. Tama luottamus on

erittain vaikea rakentaa mutta todella helppo menettaa (Slovic, 1993).

Slovic (1993) kirjoittaa epasymmetrian periaatteesta, jonka mukaan, luottamusta vahentavat
huonot uutiset ovat nakyvampia, kuin luottamusta parantavat hyvat uutiset. Yksi onnettomuus
on uutisissa pitkdan, mutta kukaan ei uutisoi siita, ettd onnettomuuksia ei ole tapahtunut tanaan.
Huonot uutiset lisdavat epaluottamusta suhteessa enemman kuin hyvat uutiset parantavat luot-
tamusta. Slovic (1993) jarjesti tutkimuksen opiskelijoiden keskuudessa, jossa opiskelijat arvioi-
vat mitka esitetyista vaitteista lisaavat ja mitka vahentavat luottamusta, ja kuinka paljon. Tulok-
set osoittivat, etta positiivinen vaite, joka lisasi luottamusta, lisasi sitd vahemman kuin vaitteen
vastakohta vahensi luottamusta. Negatiivisten uutisten lahteet vaikuttavat ihmispsykologian

mielesta luotettavimmalta, kuin positiivisia uutisia uutisoivat lahteet. Epaluottamus myo6s estaa
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luottamusta kasvattavien kokemusten ja kontaktien kokemista. Viimeisena henkilén luottamus
tai epaluottamus maarittelee, mita ajattelemme samasta tapahtumasta (Slovic,1993). Esimer-
kiksi luottamus poliisiin, jos luotamme Poliisiin organisaationa ja naemme poliisihenkilon lahes-
tyvan talomme ovea. Uskomme todennakdisesti, ettd hanen motiivinsa ovat hyvat. Jos taas
emme luota Poliisiin ja ndemme poliisin kavelevan oveamme kohti, on reaktiomme todennakoi-

sesti painvastainen ja negatiivinen.

llmonen et al. (2016) kirjoittavat my0s siita, kuinka hiljaisia signaaleja tulee kerata aktiivisesti,
silla ne antavat usein ennakkovaroituksen tulevasta, jolloin pystytddn huomaamaan pikkuhiljaa
ja muuten huomaamattomasti kehittyvat riskit, ennen kuin ne toteutuvat. Signaalit voivat olla
huolenaiheita, ei-akuutteja kehitysasioita tai pienid mutta toistuvia tapahtumia, joita ei osata yh-
distaa varsinaiseen syyhyn. Hiljaisten signaalien keraamista varten tulee organisaatiossa pystya

kertomaan mahdollisimman pienella kynnykselld, mahdollisesti anonyymisti huolistaan.

Erilaisten viitekehysten kuten IRGC:n viitekehyksen (IRGC, 2005) toivoman ja kuvitteleman kes-
kustelun luominen on todellisuudessa haastavaa. Usein keskustelevien tahojen voi olla hanka-
laa ymmartaa toisiansa, jopa ammattilaisten keskenaan. Taman takia eri kasitteiden maarittele-
minen on tarkeaa, silla sama termi voi tarkoittaa eri asiaa eri tieteenaloilla. Taman takia riski-
viestinnan voi olla haasteena luoda yhteista keskustelukanavaa sidosryhmien valille (Okada et
al., 2008)

Viestintatapoja ja -menetelmia

Viestintatapoja I0ytyy kirjallisuudesta paljon, eikd mikaan yksi tapa ole parempi kuin usean vies-
tintdkanavan kayttaminen yhdessa. Fitzpatrick-Lewis et al. (2010) mukaan tehokkain tapa vies-
tinnalle tavoittaa kuulijansa on viestid monipuolisella tavalla ja ottaa kohdeyleison tarpeet huo-
mioon. Sosiaalinen media on nykyaan tarkea viestintdkanava, joka organisaatioiden on otettava
huomioon riskiviestinnassaan. Salim (2019) mukaan sosiaalinen media tarjoaa edullisen tavan
viestia suurelle maaralle yleis6a ja kdyda kaksisuuntaista keskustelua seka osallistaa sidosryh-
mia paatdksentekoon. Han korostaa, miten sosiaalista mediaa pystyy hydédyntdmaan erityisen

hyvin julkisen yleis6n mielipiteen ymmartamiseen.

Viestintatapoja on paljon, joita esimerkiksi Covello et al. (2001), sekd Renn (2008) listaavat:
lehtiset ja esitteet, tiedotteet, informoivat videot ja esitelmat, verkkosivut, foorumit, infoa antavat
palvelunumerot ja muut paperiset ja elektroniset lahteet. Lisaksi pienempien fokusryhmien kes-
kustelut, julkiset tiedotteet, luennot, keskustelut ja kokoukset, tiedonjakotilaisuudet, paneelikes-
kustelut, keskusteluohjelmat ja erityisesti medialle kohdistettuna lisdna lehdistotiedotteet ja -ti-
laisuudet. Naiden kaikkien perinteisempien kanavien lisdksi uudempina kanavina useat eri so-
siaalisen median alustat seka nousevat uudet kanavat tulee huomioida riskiviestinnan kehitta-

misessa.
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Renn, (2008) kirjoittaa myds siita, kuinka riskin luonteen mukaan eri laajuinen yleiso tulee ottaa
huomioon ja osallistaa paatdksentekoon. Usein pelkastaan lahimpien sidosryhmien osallistumi-
nen riittaa. Kiistellyimmissa ja eniten monitulkinnallisuutta sisaltavissa riskeissa on otettava laa-
jempi yleis6 huomioon. Kaikkien sidosryhmien kuulemin jokaisen riskin kohdalla olisi aarimmai-
sen kallista ja hidasta sekd puuduttavaa, minka takia nain ei tehda mutta organisaatiolle kalliiksi
saattaa myods kayda se, jos sidosryhmia ei kuulla ollenkaan keskustelua vaativien sidosryhmien
kohdalla. Taman takia paatoksentekijoilld tulee olla tydkalu, jonka avulla paatdkset siitd, keta

osallistutetaan riskin kasittelyyn, pystytdan tekemaan helposti ja oikein.
Viestinnan arvioiminen

Riskiviestintaa tulee mitata ja evaluoida samalla tavalla kuin muitakin riskienhallintaprosessin
vaihteita, jotta sen, paikkaansa pitavyytta, toimivuutta, tehokkuutta ja menetelman vaikutuksia
voidaan arvioida ja seurata. Renn (2008) mainitsee kirjassaan viisi eri syyta minka takia riski-
viestintaa tulee arvioida. Arvioinnin avulla voidaan tarkastella, tuottaako riskiviestinta vastaan-
ottajien tarpeita vastaavaa kommunikaatiota ja tuloksia. Sen lisaksi, etta arviointi todistaa, etta
viestintatapa joko toimii tai ei toimi, voidaan sen avulla |6ytaa kehittamiskohteita menetelmassa.
Arviointi tuottaa objektiivista tietoa menetelman toimivuudesta, kun intuitiiviset arviot voivat hel-
posti olla virheellisia. Arvioinnin avulla saadaan empiiristd dataa vaihtoehtoisen kommunikaa-
tiotavan valintaan. Viestintatavoista laajimmat ovat yleensa tyolaita ja myos kalliita, niin arvioin-

nin avulla naita resurssitarpeita voidaan perustella.

Renn (2008) mukaan viestinnan evaluointia voidaan arvioida kayttamalla hyvaksi systemaattista
palautetta, kuten palautelomakkeita, kommenttikenttia tai foorumeita. Palaute, jota nain saa-
daan, on usein jakautunut aaripdan vastauksiin, joko negatiivisiin tai positiivisiin palautteisiin.
Viestintdmenetelmaa voidaan testata ensin pieneen testiryhmaan, jonka palautteen avulla me-
netelmaa kehitetdan, ennen sen laajempaa kayttdéa. Tieteellisen kokeen suorittaminen, jossa
kaytetadan testiryhmaa ja kontrolliryhmaa, jotta voidaan osoittaa menetelman vaikutus. Renn it-
sekin myontaa, etta tdma olisi ylilydnti suurimmassa osassa tapauksia. Lisdd menetelmia ovat
kyselyt ja danestykset seka internetin kanavat. Renn kirjoittaa kirjassaan keskusteluhuoneista
(internet chat rooms), mutta nykyaan viestintdkanavana ja palautteen hakupaikkana toimisi var-
masti paremmin sosiaalisen median ryhmaét ja viestintapalvelut. Riskiviestinnan evaluoitiin kan-
nattaa myos harkita ulkopuolisen ammattilaisen kayttamista, jolla on tietotaito ja kokemus siita

ja vastausten vinoumien tunnistamisesta.

Luvun loppuun haluan lainata lauseen Renniltd, joka kiteyttaa mielestani sen, kuinka riskivies-

tinta ja sidosryhmien osallistuminen on kiintea ja olennainen osa riskienhallintaa:
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” The transformation of the risk arena into a cooperative risk discourse seems to be an
essential and, ultimately, inevitable step in improving risk policies and risk management.”
Renn (2008)
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2.5 Dokumentointi ja raportointi

Riskienhallintaprosessin aikana syntynytta riskitietoa on dokumentoitava. Dokumentoidusta tie-
dosta on pystyttava luomaan raportteja, joiden avulla organisaation riskiviestintaa ja sen kautta
tukea organisaation johtoryhmaa paatdksenteossa. limonen et al. (2016) mukaan raportointi on

olennainen ja valttdmaton osa riskienhallinnan johtamista.

ISO 31000:2018 standardin mukaan dokumentoinnin ja raportoinnin tarkoitus on:

auttaa viestimaan riskienhallinnan toiminnoista ja tuloksista organisaatiossa
- antaa tietoa paatdksentekoon
- kehittaa riskienhallintatoimia

- edistda vuorovaikutusta sidosryhmien kanssa, muun muassa niiden sidosryhmien

kanssa, joilla on vastuita riskienhallintatoimista.
Dokumentointi

Riskienhallintaprosessin aikana syntyy suuri maara riskitietoa ja erilaisia riskienhallintaan liitty-
vid dokumentteja. Jotkin naistd dokumenteista ovat lain vaatimia ja julkisia ja toiset taas organi-
saation sisdiseen viestintdan tarkoitettuja huomioita tai viesteja. Dokumentoinnin tavoitteena on,
etta kaikki riskeihin liittyva tieto olisi saildttyna jossain, mieluiten yhdessa paikassa, josta tietoa
tarvitsevat loytavat sen helposti. ISO 31000:2018 mukaan dokumentaation luonnin yhteydessa
on paatettava sen sailyttdmisesta, kasittelysta, seka arkaluontoisuudesta eli siitd kenellda on
paasy tietoihin. Tahan liittyy myods paatos siita, kuka pystyy muokata ja kuka vain lukea doku-
mentin. Riskitietoa jaetaan myds entistd enemman sidosryhmien kanssa (Ilmonen et al., 2016),

joten sekin on huomioitava, miten tdma tapahtuu dokumentaation suhteen.

Riskidokumentaatiota on siis monen eri asteista ja eri ryhmille suunnattua. Tama aiheuttaa do-
kumentaatiolle itselleen seka jarjestelmalle johon dokumentaatio tallennetaan joitain vaatimuk-
sia. Jarjestelman tulisi olla helppokayttdinen sen navigoinnin, lukemisen ja paivittdmisen suh-
teen Esimerkiksi riskirekisterin tulisi olla suodatettavissa yksikoéittain tai riskilajeittain tai riskin
vakavuuden perusteella ja kayttéliittyman tulisi olla tarpeeksi yksinkertainen. Tietoturvallisuuden
pitaisi olla tietenkin kunnossa ja olisi hyva, jos jarjestelma olisi nopea, silla hidasta jarjestelmaa

ei ole mukava kayttaa ja silloin riskitietoa saattaa jaada lisdamatta tai paivittamatta.

Vornanen (2016) teki pro-gradu tutkielmaansa varten kyselyn, johon vastasi kuusi suomalaista
riskienhallintajohtajaa tai -paallikkda. Kyselyssa kysyttiin, ettd millainen riskitiedon tiedonhallinta
jarjestelma haastateltavien organisaatiossa on kaytéssa. Puolet vastaajista vastasi, etta heilla

on kaytéssaan Microsoftin Office tuotteet, kaksi vastaajista sanoi kayttavansa riskienhallintaan
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erikoistunutta ostettua ohjelmistoa (eri ohjelmistot) ja yhden vastaajan organisaatiossa oli itse

maaritelty ja koodattu ohjelmisto, johon riskitieto tallennettiin.

Tiedonhallintajarjestelmissa on siis vaihtelua erittdin paljon, ottaen huomioon vastaajien vahai-
sen maaran ja vastauksien vaihtelevuuden. Vornanen (2016) myds huomauttaa, ettd yhdella
organisaatiolla voi olla myds useampia jarjestelmia kaytdssa samanaikaisesti. Esimerkiksi yh-

della vastaajista oli lahelta piti -tilanteiden raportointiin oma jarjestelma.

Vaylavirastolla (2020b) on kaytdssa turvallisuuspoikkeamien ja riskienhallinnan tietojarjestelma,
jonka tavoitteena on helpottaa, parantaa ja yhtenaistaa eri hankkeiden riskienhallintaa verrat-
tuna esimerkiksi Microsoft Office pohjaiseen riskienhallintaan. Useat organisaatiot siis aloittavat
riskienhallinnan kayttamalla jotain Microsoft Excelin kaltaista ohjelmistoa mutta huomaavat, etta
kun riskirekisterin riskien maara kasvaa niin riskienhallintaan erikoistunut ohjelmisto tuleekin

usein tarpeen.

Toinen asia mita Vornanen (2016) kyselyssaan kysyi, oli etta kuka vastaa tiedon tuottamisesta.
Vastauksien mukaan riskin omistaja operationaalisella tasolla raportoi liiketoiminnon johtajalle,
joka vastaa siita, etta tieto tulee tallennettua riskirekisteriin. Tietojen verifiointi on taas vastaajien
mukaan joko riskienhallintaosaston, liikketoiminnon johtoryhman tai toimitusjohtajan tehtava. Eli
tieto valuu yléspain, ylapuolella on vastuu varmistaa, etta tieto tulee tallennettua ja on totuuden-

mukaista.

Kuten aikaisempien lukujen aikana on selvinnyt, niin eri vaiheessa riskienhallintaprosessia syn-
tyy erilaisia tuloksia ja paatoksia ja nama tulee kirjata erilaisiin dokumentteihin. Dokumentteja

on esimerkiksi:

riskienhallintapolitiikka

- toimintaympariston maarittelyn tulos
- riskirekisteri

- riskien analyysin tulokset

- riskienhallintasuunnitelmat

- riskien kasittelyn toimet, tulokset ja seuranta

riskiraportit

Jotkin naista voidaan siséllyttaa toisensa alle, esimerkiksi toimintaympariston maarittely voi olla
osana riskienhallintapolitiikkaa. Analyysin ja kasittelyn tulokset seka menetelmien kuvakset voi-
daan sisallyttda riskienhallintasuunnitelmaan, kun prosessissa paastaan siihen saakka. Suun-
nitelma voi taas 16ytya riskirekisteristd riskin kuvauksen alta. Dokumentit siis muodostavat

eraanlaisen hierarkian.
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Naiden lisdksi aikaisemmissa luvuissa on mainittu muitakin asioita mita tulisi dokumentoida,
kuten jos riskien tunnistamisen tai kasittelyn aikana havaitaan, etta organisaatiolta puuttuu jokin
kyvykkyys tai resurssi, niin tallaiset huomiot pitdd myods pystya tallentamaan paikkaan, mihin

niitd ei vain unohdeta.
Raportointi

Kun tieto on saatu tallennettua jarjestelmaan, niin sitd on myoés pystyttava hyddyntamaan ja
usein tama tapahtuu riskiraporttien avulla. Raportointi on olennainen osa organisaation johta-
mista ja raportoinnilla on erittdin suuri merkitys seka riskienhallintaprosessin lapinakyvyyden,
ettd organisaation ja sidosryhmien tietoisuuden lisdamisessa. Tietoisuuden lisddminen ja Ia-
pindkyvyys eivat kuitenkaan tarkoita sita, ettd kaikkia organisaation luottamuksellisia tietoja ja-
ettaisiin. Organisaation sisallakin on todennakoisesti raportteja, joihin muilla kuin tietyilld henki-
16illa ei ole paasya. Raportoinnin tarkoituksena on parantaa sidosryhmien kanssa kaytavan vuo-
ropuhelun laatua ja autettava organisaation johtoryhmaa ja hallitusta vastuidensa tayttami-
sessa. (llmonen et al., 2016; 1ISO 31000:2018)

ISO 31000:2018 standardin mukaan raportoinnissa huomioitavia asioita on esimerkiksi:

- eri sidosryhmat ja niiden toisistaan poikkeavat tietotarpeet ja vaatimukset
- raportoinnin kustannukset, raportointivali ja oikea-aikaisuus
- raportointimenetelma

- tiedon merkitys organisaation tavoitteiden ja paatoksenteon kannalta.

Organisaation johtoryhma ja hallitus tarvitsevat oleellista tietoa riskeista pystyakseen tekemaan
riskitietoon perustuvia paatdksia. He saavat tiedon kriittisimmista ja/tai ajankohtaisimmista ris-
keistad ja riskien muutoksista riskiraporteilla, mika tarkoittaa, etta riskiraportit ovat olennainen

osa johtamis- ja strategiaprosessia (llmonen et al., 2016).

Riskiraportteja voi myos olla erilaisia riippuen siita, kenelle ne on tarkoitettu. Ne voivat olla tar-
koitettu organisaation sisaiseen viestintaan, vaikka hallitukselle, organisaation johtoryhmalle tai
yksikon johdolle, tai sitten ulkoisille sidosryhmille vapaasti luettaviksi esimerkiksi lakisdateiset
raportit. Ulkoisen raportoinnin paikkaansa pitavyys on tarkeaa, silla sen laiminlyonti voi johtaa

sanktioihin ja negatiiviseen julkisuuteen (Vornanen, 2016).

Eri riskityyppien raportointitaajuus voi myos erota toisistaan ja sen suhteen, etta kenelle ne ovat.
Esimerkiksi strategiset riskit tai taloudelliset riskit verrattuna operatiivisiin riskeihin. Kuinka usein
riskeista raportoidaan ja kuka raportit tekevat ja kuka ne lukevat voidaan maaritella riskienhal-

lintapolitiikassa.
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Ei my6dskaan ole olemassa yhta oikeaa riskiraportointimallia vaan se vaihtelee organisaatiokoh-
taisesti. Joissain organisaatioissa riittda, etta organisaation johtoryhma kuulee kerran kuukau-
dessa kriittisimpien riskien kehityksesta ja mahdollisista uusista riskeista, kun toisessa organi-
saatiossa epavakaammalla toimialalla raportointia tarvitaan viikoittain. limonen et al. (2016) mu-
kaan tavoitteena on 16ytaa malli, joka tuottaa organisaatiolle mahdollisimman paljon lisaarvoa.
Vaikka tapa ja aikavalit voidaan paattaa, niin raportoinnin tulisi olla kuitenkin saannéllinen aika-
taulultaan seka rakenteeltaan, jotta se tuottaa arvoa. Tahan liittyen, mikali riskien dokumentoin-
nissa ja raportoinnissa kaytetaan sanallisia kuvailuja vahingon suuruudesta tai todennakagisyy-

desta, tulisi niista olla jotkin suuntaa antavat maarat tai rajat ainakin sovittuna ja kirjattuna.

Vaikka riskien yhteydessa puhutaan myos usein mahdollisuuksista, niin llmonen et al. (2016)
mukaan naiden yhdistdminen samaan raporttiin on toiminut vain harvassa yrityksessa. He myds
muistuttavat, etta raportointi ei ole itseisarvo, vaan sen tavoitteena on nimenomaan olla tukitoi-

minto ja edistda organisaation tehokkuutta ja tuottaa arvoa.



55

2.6 Prosessin seuranta ja kehittaminen

Viimeisena riskienhallintaprosessin erikseen mainittuna osana on prosessin seuranta ja kehit-
taminen. Kuten prosessin eri vaiheita niin myds prosessia kokonaisuutena tulee arvioida, seu-
rata ja kehittaa. 1ISO 31000:2018 mukaan seurannan tarkoituksena on varmistaa, ettad prosessi
on suunniteltu ja toteutettu hyvin, seka prosessin tulosten laatu ja vaikuttavuus. Ja mikali huo-
mataan, etta jotain naista pystyttaisiin kehittamaan niin kehitysmahdollisuuksien kartoittaminen,
suunnittelu, toteuttaminen seka palautteen antaminen. Seuranta ja kehittdminen vaativat, etta
ne ovat sdanndllinen osa jatkuvaa riskienhallintaprosessia (ISO 31000:2018). Taman takia ris-
kienhallintapolitiikkaan olisi hyva kirjata, kenen vastuulla prosessin seuranta ja arviointi on, seka

aikavali, milloin seurantaa pitda vahintaan tehda.

Prosessin kehittdmista voidaan tehda vertailemalla omaa riskienhallintaprosessia muiden orga-
nisaatioiden prosesseihin ja ottamalla mallia heidan parhaista kaytannodistaan. Kehitysideoita ja
oppeja voidaan saada omilta kumppaniyrityksilta, alihankkijoilta, riskienhallinnan jarjestdjen ko-
kouksista tai koulutustilaisuuksista. My6s vakuutusyhtiét tarjoavat riskienhallinnan kehityspalve-
luita. Toisten virheistad voidaan oppia ja harpata suoraan useamman kehitysaskeleen yli, joita
muut ovat joutuneet kdymaan lapi. Suoraan toisen organisaation prosessia ei voi kuitenkaan
kopioida, silla riskienhallintaprosessia pitaa aina muokata oman organisaation nakoiseksi. Jos-
kus oma organisaatio ei myodskaan ole viela tarpeeksi kypsa muiden parhaiden kaytantdjen
kayttdonottoon, jolloin voi olla tarpeen aloittaa pitkaaikaisempi kehittamisohjelma. (llmonen et
al., 2016)
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2.7 Konstruktiivinen tutkimus

Konstruktiivinen tutkimus on lahempana soveltavaa tutkimusta kuin perustutkimusta. Konstruk-
tiivisessa tutkimusmenetelmassa on tavoitteena konstruoida eli rakentaa tai luoda jokin ratkaisu
havaittuun ongelmaan. Perustutkimuksessa tarkoituksena on lisata tietoa ja ymmarrysta. Kon-
struktiivinen tutkimus pohjautuu yleensa jo olemassa olevaan tietoon. Konstruktiivinen tutkimus
eroaa my0s analyyttisten mallien luomisesta, seka menetelmien kehittamisesta, siten, etta konk-
reettiselle tutkimukselle on tarkeaa luoda konstruktio, jonka toimivuus kdytannoéssa voidaan tes-
tata tai mallintaa. Konstruktiiviselle tutkimukselle on myés olennaista pystya osoittamaan sen
yhteys teoriaan seka konstruktion teoreettinen arvo. (Jarvinen & Jarvinen, 1996; Kasanen et al.,
1993; Lukka, 2014)

Konstruktiivisen tutkimuksen vaiheita ovat (Kasanen et al., 1993):

1. Ongelman l6ytdminen tai etsiminen. Ongelman tulisi olla relevantti ja tutkimuksellisesti mie-
lenkiintoinen. Ongelma saattaa I6ytya keskusteluiden avulla, tai organisaatio on havainnut

ongelman itse, jota voidaan lahtea tarkentamaan.
2. Aiheen taustatiedon hankinta ja siihen perehtyminen.

3. Innovointivaihe, jossa ratkaisu konstruoidaan eli rakennetaan. Ratkaisu myos verifioidaan,

eli varmistutaan siita, etta ratkaisu tayttaa ongelmaan vaatimat ominaisuudet.
4. Ratkaisun toimivuus testataan pilotoimalla eli validoidaan.
5. Kytketaan ratkaisu kaytettyihin teoriamalleihin ja osoitetaan tieteellinen uutuusarvo

6. Tutkitaan ratkaisun soveltamisalaa. On mahdollista, ettd luotua konstruktiota on mahdol-
lista hyddyntaa tapauskohtaisilla muutoksilla myds muissa organisaatioissa vastaaviin on-

gelmiin edes osittain.

Konstruktiiviselle tutkimukselle tyypillista on ajatus, etta ratkaisun konteksti on aarimmaisen tar-
kea ottaa huomioon, ei ole olemassa yhta ratkaisua, joka toimii kaikissa tapauksissa (Kasanen
et al., 1993). Mutta sen soveltaminen muissa kuin alkuperaisessa tapauksessa voi olla mahdol-

lista.

Lukka (2014) mukaan konstruktiivisen tutkimuksen ideaalituloksena on, ettd ongelma tulee rat-
kaistua konstruktiolla, tuottaen samalla teoreettista sekad kaytanndllista arvoa. Tieteellisessa
mielessa myos konstruktio, joka epaonnistuu tuottamaan kaytadnndn arvoa voi olla teoreettisesti
arvokas, jos se kasvattaa tietoperustaa. Kasanen et al. (1993) mukaan toimiva konstruktio on
relevantti, yksinkertainen ja helppokayttéinen. Jarvinen & Jarvinen (1996) mukaan konstruktiivi-

sen tutkimuksen arviointi eroaa muista soveltavista tutkimuksista, joissa kysytaan, etta millainen
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tutkimuksen tulos on, niin konstruktiivisessa tutkimuksessa kysytaan ja arvioidaan sen perus-
teella, ettéd onko konstruktio hyédyllinen, tehokas, tai tarkoitustaan vastaava? Heidan mukaansa
tutkija my0s itse johtaa arviointikriteerit tutkimuskysymyksesta. Tieteellisen kontribuution ja yh-
teyden osoittaminen myds tukee konstruktion soveltamista sen alkuperaisen kayttétarkoituksen

ulkopuolelle (Kasanen et al., 1993)

Piiraisen & Gonzalesin (2013) tekema vertailu Design Science Research (DSR) ja konstruktiivi-
sesta tutkimusmenetelmasta paatyi siihen tulokseen, ettd menetelméat ovat yhteensopivia kes-

kendan muutamaa kaytanndn yksityiskohtaa ja osittain filosofisia olettamuksia lukuun ottamatta.

Tutkimuksen voi myds ajatella kolmena kehana kuten Hevner (2007) tekee DSR-menetelman
kanssa. Han yhdistaa kayttoympariston ja tutkimuksen toisiinsa merkityksen kehalla (engl. rele-
vance circle). Kayttdymparistd kertoo meille millaisia jarjestelmia, ihmisia ja organisaatioita kon-
struktion tulee pystya kohtaamaan, seka antaa meille vaatimukset, testiympariston ja kuvaa on-
gelman, joihin perustuen konstruktio rakennetaan. Tutkimuksen sisalla pyorii suunnittelukehd
(engl. design circle), joka kiertaa jatkuvasti konstruktioiden (artefaktien) ja prosessien suunnit-
telun ja ideoinnin seka niiden testauksen ja arvioinnin valilla. Kolmantena kehana on perusteel-
lisuuskeha (engl. rigour circle), joka yhdistda tutkimuksen aikaisempaan tietoperustaan ja asi-
antuntemukseen. Se my6s muistuttaa, etta tutkimuksen tulee luoda myds jotain uutta teoreet-

tista arvoa.

Kayttoymparistd Design Science Research Tietoperusta

Ihmiset - * Tieteelliset teoriat
. . Konstruktion . .
* Organisaatiot e ja metodit
* Jarjestelmat rakentaminen
Merkityksen Perusteellisuus
keha kehd .
Suunnittelu * Kokemus ja
Vaatimukset keha *  Pohjustaminen asiantuntemus
Testaus * Tietoperustan

ymparistossa laajentaminen

Testaaminen
ja
arviointi

Ongelma * Yleiskonstruktiot

(mahdollisuus)

(tuotteet tai prosessit)

Kuva 10 DSR tutkimusmenetelmén kehét. Kuva pohjautuu Hevner (2007)

Konstruktiivinen tutkimusmenetelma valikoitui taman tyon toisen vaiheen menetelmaksi, koska
tarkoituksena on luoda hankeyhtidlle riskienhallinnan viitekehys. Hankeyhtiossa havaittiin, etta
perinteisen toimintamallin riskienhallinnan ohje ei sovellu suoraan hankeyhtion kaytettavaksi.
Tutkimusmenetelman ensimmainen vaihe eli ongelma on siis sopivan riskienhallinnan viiteke-
hyksen puute. Vaylavirastolla on kaytossa riskienhallinta vaylanpidossa ohje, joka toimii konst-

ruoinnissa lahtékohtana. Viitekehyksen luominen aloitetaan siis jo olemassa olevasta ohjeesta,
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jota paivitetdan uusimpia standardeja hyédyntaen ja muokataan hankeyhtiéon sopivaksi. Eli oi-

keastaan taman tutkimuksen tavoite on konstruoinnin lisaksi osittainen uudelleensovitus.
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3. TYON KOHDE, RAJAUS JA OSATEHTAVAT

Tyon tarkoituksena on tutkia, tarvitseeko riskienhallintaprosessin erota hankeyhtiomallin ja pe-
rinteisen mallin ratahankkeissa, ja jos pitaa niin miten. Tyon toisena tarkoituksena on luoda han-
keyhtidlle riskienhallintaprosessin viitekehys kayttaen lahtokohtina perinteisen mallin riskienhal-
lintaprosessia ja kirjallisuudesta I6ytyvia teorioita ja haastatteluja. Tydn lahtdékohtaisena hypo-
teesina on, ettd koska perinteisen mallin ja hankeyhtiomallin valilla on eroavuuksia esimerkiksi
toimintaymparistoissa ja rahoituksen saamisessa, niin nama eroavuudet vaativat muutoksia

myas riskienhallintaprosessissa.

Ensimmaisena osatehtavana on kuvailla ja ymmartaa millainen perinteisen mallin ratahankkeen
riskienhallintaprosessi on. Toisena osatehtdvana on havaita hankeyhtidlle ominaisia piirteita ja
eroavuuksia perinteisen mallin toimintatapoihin, riskienhallintaprosessiin ja ominaisuuksiin
haastatteluiden, kirjallisuuslahteiden ja teorioiden avulla. Kolmannessa osatehtavassa havaittu-
jen eroavuuksien ja hankeyhtion vaatimusten perusteella tehdaan vaatimusmaarittely hankeyh-
tion riskienhallinnan viitekehykselle ja luodaan ratahankkeeseen sopiva riskienhallinnan viiteke-
hys. Osatehtavien eri vaiheet esitellaan tassa luvussa ja osatehtavissa l6ydetyt tulokset kerro-

taan luvussa nelja.

3.1 Tyon kohdeorganisaatio

Lentorata Oy, on alun perin Suomi-rata Oy nimella perustettu hankeyhtié. Yhtié on perustettu
vuonna 2020 ja vaihtoi nimeaan maaliskuussa 2024. Perustettaessa yhtion tavoitteena oli kar-
toittaa ja eri vaihtoehtoja ja suunnitella rakentamisvalmiuteen asti jokin vaihtoehdoista Tampere-
Helsinki valin raideliikenteen nopeuttamiseen ja sujuvoittamiseen, silla talla valilla kapasiteetti
on kdymassa vahiin. Tatd hanketta kutsuttiin nimelld Suomi-rata. Vaihtoehtoihin kuului suurno-
peusradan rakentaminen uuteen ratakaytavaan, sekd paaradan kaytavaan rakennettavat lisa-
raiteet sekd paaradan kaarteiden oikaisuja, jotta paaradalla voitaisiin likenndida nopeammilla
nopeuksilla. Kumpaankin vaihtoehtoon kuului myds osana Lentorata. Lentorata on uusi ratayh-
teys Helsingin Pasilasta Keravalle, joka kulkee Helsinki-Vantaan Lentoaseman kautta. Rata kul-
kee suurimmaksi osaksi tunnelissa. Suomi-rata hankkeen suunnittelusta kuitenkin luovuttiin,
kun Orpon hallitus paatti, hankkeen eteenpain viemisen lopettamisesta. Suomi-Rata Oy:n osak-
kaana oli Suomen valtion lisdksi 20 eri kaupunkia, sekd Finavia Oyj. Tavoitteen kaventuessa
vain Lentoradan suunnitteluun myds osakkaiden maara vaheni. Lentoradan osakkaana ovat
Suomen valtio 70 % osuudella, Helsinki 18,17 % osuudella, Vantaa 9,08 prosentin osuudella
seka Lahti 2,75 % osuudella. (Lentorata Oy, 2024)
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3.2 Tyon rajaus

Ty6n rajaaminen osoittautui suureksi ongelmaksi kirjoittajalle. Tydssa piti alun perin vertailla
perinteisen mallin ja hankeyhtidmallin riskienhallintaprosessien eroja. Kuitenkaan hankeyhtiélle
ei ole vakiintunutta prosessia, jolloin erojen vertailu ei onnistunut. Taman jalkeen ideaksi tuli
sellaisen luominen. Kohdeorganisaatio on kuitenkin suunnitteluyhtio, joten vahinkoriskit ja ope-
ratiiviset riskit tuntuvat miltei olemattomilta. Joten samaa aikaan tarkoitus on keskittya kohdeor-
ganisaation strategisiin ja taloudellisiin riskeihin, mutta luoda hankeyhtidille yleisempi riskienhal-
linnanprosessin viitekehys ratahankkeissa kaytettavaksi, myds rakennus ja kunnossapitovai-

heet huomioiden.

3.3 Tyon tutkimusmenetelma, -filosofia ja -ote

Tutkimusmenetelmana tassa tydssa olen paattanyt kayttaa kvalitatiivista tutkimusmenetelmas,
eli laadullista tutkimusmenetelmaa, joka tarkoittaa, ettéd tutkimusmateriaalina on suurimmaksi
osaksi ei numeraalista materiaalia, kuten haastatteluja, kyselyja, keskusteluja sekd havaintoja
(Tuomi & Sarajarvi, 2018). Tyéta voi kuvailla myds konstruktiivisena tutkimuksena, jonka yksi-
tyiskohtia esittelin tarkemmin luvussa 2.7.Tydn aikana jarjestettiin puolistrukturoituja haastatte-
luja, joiden pohjalta kartoitettiin hankeyhtion riskienhallinnan poikkeavuuksia ja haastatteluista

havaittuja eroavuuksia esitan luvussa 4.1.1

Tutkimusfilosofiani on pragmatismi, eli kdytannénlaheisyys. Tama filosofia korostaa toimintaa ja
tutkimuksen arvoa kaytanndssa. Filosofia vastustaa nakemysta, etta ihmisen aly ja kieli voivat
kuvastaa todellisuutta taydellisesti ja on sitd mielta, ettd tiedolle ja teorioille syntyy merkitys
vasta kun niitd kaytetdan ja ne todistetaan kaytanndssa (Legg & Hookway, 2024). Filosofian
valinnan takana on ajatus siita, etta taman riskienhallinnan viitekehyksen luomisella ei ole mer-

kitysta, jos se ei tule kayttdon, tai todistetaan, ettei se toimii reaalimaailmassa.

Kaytan tutkimuksessa abduktiivista paattelya. Tama tarkoittaa, ettd johtopaatokset perustuvat
havaintoihin, jotka ovat todennakdisimmin totta ja pyrin niistd parhaaseen saatavilla olevaan
selitykseen. Abduktiivisessa paattelyssa samat havainnot voivat kuitenkin johtaa eri johtopaa-

tokseen todellisuudessa (Douven, 2021). Esimerkiksi:

Kumppanin auto on autotallissa.
Kumppani on tullut t6ista kotiin ennen minua.

Kumppani on kotona.

Esimerkissa paadymme johtopaatdksena siihen, ettd kumppani on kotona, mutta todellisuu-
dessa han on voinut I&htea esimerkiksi lenkille, tai mennyt tdihin tydkaverin kyydilla, jolloin joh-

topaatds ei olisikaan oikein, mutta se on todennakaisin ja yleensa oikein.
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3.4 Perinteisen mallin riskienhallinnan ohjeen analysoiminen

Vaylaviraston ohje "Riskienhallinta vaylanpidossa” (Vaylavirasto, 2020a) on dokumentti, jota
Vaylavirasto paivittaa tarvittaessa, kun viraston ohjeistus tai lainsdadannén muutokset niin vaa-
tivat (Vaylavirasto, 2020a). Ohjeesta on julkaistu versiot ainakin vuosina 2010, 2017 ja 2020.
Vuoden 2020 versio on tyon kirjoitushetkelld voimassa ja kaytéssa hankkeiden riskienhallinnan
tydohjeena. Ohje perustuu ISO 31000 standardin 2009 versioon. Tydohjeen tukena ja myds
kaytdssa on kaksi muuta ohjetta: "Ohje riskienhallinnan menetelmista.” (Vaylavirasto, 2020b) ja
"YTM-asetuksen mukainen riskienhallinta rautatiejarjestelmassa” (Vaylavirasto, 2020c). Oh-
jeesta huomataan, ettd sama ohje on kaytossa kaikilla Vaylaviraston hallinnoimilla vaylatyy-
peilld, joita ovat tie-, rata- ja vesivaylat mutta tassa tydssa ohjeen analysointi keskittyy rata-

vaylien riskienhallintaan.

Ohjeiden ylapuolella toimii Vaylaviraston johtamisjarjestelmat, jossa on esitetty Vaylaviraston
riskienhallinnan periaatteet (Vaylavirasto, 2020a). Rautatietoimintojen johtamisjarjestelma on
sulautettuna Vaylaviraston yleista johtamisjarjestelmaa3, jota ei ole saatavilla analysointia varten
(Vaylavirasto, 2025). Turvallisuusjohtamisjarjestelmien sisallosta maaraa EU:n Komission ase-
tus (EU) 762/2018 (Traficom, 2024).

Lainsaadannon vaatimuksia rautatiejarjestelman suunnitteluun, rakentamiseen, operoimiseen
ja riskienhallintaan kasitelladn myos muissa laissa, direktiiveissa ja asetuksissa. Naita ovat esi-
merkiksi:
- 110/2007 Ratalaki
- 1302/2018 Raideliikenne laki
- 738/2002 Tydturvallisuuslaki
- 205/2009 Valtioneuvoston asetus rakennustyon turvallisuudesta
- EU 762/2018 Turvallisuusjarjestelmien vaatimukset
- EU 402/2013 Riskien hallinnan YTM-asetus
e ja sen muutos EU 1136/2015 riskien arviointia koskevasta yhteisesta turvalli-
suusmenetelmastad annetun taytantéonpanoasetuksen (EU) N:o 402/2013
muuttamisesta
EU 798/2016 Rautatieturvallisuusdirektiivi

Analyysin tulokset esitetdan osana luvussa 4.1
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3.5 Hankeyhtiomallin vaatimien riskienhallinnanprosessin erikois-
piirteiden havaitseminen

Eroavuuksia hankeyhtion ja perinteisen mallin valilla, jotka voisivat vaikuttaa siihen, etta riskien-
hallintaprosessiin on tehtdva muutoksia, on lahdetty etsimaan kirjallisuudesta, seka haastatte-
lemalla kohdeorganisaation henkildstdéa. Haastattelut jarjestettiin puolistrukturoituna haastatte-
luna ja. Haastatteluiden kohteeksi valikoitui yhtién toimitusjohtaja, talous- ja hallintojohtaja, seka
suunnittelupaallikkd. Haastatteluiden jalkeen ennen tyon valmistumista, yhtion toimitusjohtaja
vaihtui ja talous- ja hallintojohtaja siirtyi toimitusjohtajan rooliin. Haastattelukysymyksissa oli jo-
kaiselle haastateltavalle esitetty yhteinen osa, joka koostui kahdeksasta (8) kysymyksesta ris-
kienhallinnasta ja riskienhallintaprosessista yleisesti seka kolme (3) kysymysta hankeyhtion
eroista. Yleisen osan lisaksi haastateltavalta kysyttiin haastateltavan erikoisosaamiseen, tai ko-
kemukseen liittyen kolmesta viiteen (3—5) kysymysta lisda. Haastattelukysymykset ovat taulu-

koissa liitteessa D ja haastatteluiden tulokset kasitelldan luvussa 4.2

Kirjallisuudesta eroavuuksia on haettu esimerkiksi tekemalla hakuja projektiyhtididen riskienhal-
linnasta, Build-Operate-Transfer (BOT)-liiketoiminnasta, public private partnership (PPP) -liike-
toiminnasta seka julkisten infraprojektien, etenkin rautatieprojektien, riskienhallintaa kasittelevia
julkaisuja. Kirjallisuudesta loytyy todella paljon tyon aihetta sivuavia lahteita, ja ongelmana onkin
ollut enemman lahteiden rajaaminen ja sopivien seka laadukkaiden lahteiden I6ytaminen julkai-

sumassasta. Kirjallisuuslahteiden tulokset esitelldan luvussa 4.3

3.6 Viitekehyksen luominen hankeyhtiolle

Viitekehyksen luomisessa on lahdetty liikkeelle kayttdmalla perinteisen mallin riskienhallintaoh-
jetta, mutta ottamalla huomioon uudemman ISO 31000:2018 version muutokset aikaisempaan
versioon, johon ohje perustuu. Viitekehyksen luonnissa on otettu huomioon ja kaytetty IRGC
(2017) viitekehysta. Muita lahteita viitekehyksen luomisen tueksi on ollut muun muassa Valtio-
varainministerion riskienhallinnan materiaalit, OECD:n (2024) nousevien riskien viitekehys, seka
Yhdysvaltalaisen Projektinhallinta Instituution (Project Management Institution, PMI) julkaisema
projektinhallinnan opas ja standardi (PMBOK Guide, 2021).

Viitekehyksesta on haluttu luoda mahdollisimman helppokayttéinen ja selkea. Merkittava tapa
miten tdma on saavutettu, on viitekehyksen ja riskienhallintaprosessin visualisoiminen 1SO
31000 standardia pidemmalle ja ajattelemalla riskienhallintaprosessia yksinkertaisen vuokaa-
vion avulla. Riskienhallinnan olennaista tiedonhallintajarjestelmaa, johon riskienhallinnassa syn-
tyva riskitieto (riskirekisteri), sekd muut dokumentit tallennettaisiin ei ole pystytty luomaan kay-

tannossa taman tyon aikana, mutta sen ja vaatimuksia on lueteltu ja raportoinnin avuksi on luotu
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mallipohjat riskinhavainnolle, riskiraportille ja riskienhallintasuunnitelmalle. Viitekehyksessa pai-
notetaan viestinnan merkitysta ja sidosryhmien osallistamista. Jatkuva kehittdminen ja iteratiivi-
nen riskienhallinnanprosessi on myds huomioitu viitekehyksen aikataulussa ja kaavioissa var-
mistamalla, ettd seurannalle ja kehittamiselle on varattu tarpeeksi aikaa, ja aikaisemmin tunnis-
tetut ja hyvaksyttavaksi kategorisoitujen riskien riskitasoa tarkastellaan aika ajoin uudestaan.

Viitekehys kaavioineen ja sisaltdineen 16ytyy luvusta 4.5

3.7 Verifiointi

Konstruktiivisessa tutkimuksessa yhtena vaiheena on konstruoidun asian verifiointi, varmiste-
taan, ettd luotu asia tayttaa sille asetetut vahimmaisvaatimukset. Pragmaattisen filosofian tar-
keimpana vaatimuksena on, ettad konstruktio on hyddyllinen ja toimii kdytanndssa. Tassa vai-
heessa luotua viitekehysta siis verrataan sille asetettuihin vaatimuksiin. Naitd vaatimuksia on
esimerkiksi, etta prosessi on kustannustehokas vaatimiensa resurssien suhteen. Tarkoitan talla,
ettad viitekehys auttaa organisaatiota enemman, kuin mita sen kayttdminen aiheuttaa kustannuk-
sia. Kaytanndssa tama tarkoittaa, etta viitekehyksen kayttdminen ei ole liian ty6lasta tai vaikeaa.
Prosessin on myds pystyttava havaitsemaan kaikki havaittavissa olevat riskit, jotka vaikuttavat
maarittelyvaiheessa sovitussa toimintaymparistdssa organisaatioon ja sidosryhmiin. Verifiointia
auttaa tietenkin se, jos konstruktiolle on asetettu selkeat vaatimukset. Jos vaatimukset eivat
tayty, niin palataan edelliseen vaiheeseen ja muokataan konstruktiota niin, etta vaatimukset
tayttyvat. Kun konstruktio tayttaa sille asetetut vaatimukset niin voidaan siirtya pilotointivaihee-

seen.

3.8 Pilotointi ja validointi

Verifioinnin jalkeen luotu viitekehys tulisi vieda organisaation kayttdon, jossa sita voidaan testata
ja havaita miten se toimii. Tdman tyon kirjoittamisen aikana pilotointia ei kuitenkaan aikataulul-
lisista syista voitu jarjestaa, joten mydskaan validointia ei pystyta tekemaan. Validointi on siis
konstruktion toimivuuden toteaminen kaytannon olosuhteissa vahintaan vaatimusten maaritte-

lemalla tasolla.

3.9 Raportointi

Konstruktion pilotoinnin tulokset tulisi raportoida ja ne esitettaisiin tutkimuksen yhteydessa,
mutta koska pilotointia ei pystytty jarjestdmaan niin pystyn raportoimaan vain siita, miten kon-
struktio liittyy olemassa oleviin teorioihin ja mita uutta tietoa sen avulla lisataan tietoperustaan.

Lukka (2014) mukaan myos konstruktio, joka epaonnistuu tuottamaan hyoétya kaytanndssa, tai
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epaonnistuu vaatimusten tayttamisessa voi olla tieteellisessad mielessa onnistunut konstruktiivi-
nen tutkimus, jos se tuottaa uutta tietoa tietoperustaan. Vastaan naihin kysymyksiin luvussa 5.2

Myos konstruktion luomisen haasteita, onnistumisia ja oivalluksia voidaan raportoida.
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4. TYON TULOKSET JA TULOSTEN TARKASTELU

4.1 Vaylaviraston riskienhallinnan ohjeen analyysin tulos

Tassa luvussa Vaylaviraton riskienhallinnan ohjeet (Vaylavirasto, 2020a; Vaylavirasto, 2020b;
Vaylavirasto, 2020c) kaydaan lapi keskittyen siihen, miltd osin ne sopisivat ja miltd osin eivat
sopisi hankeyhtion kayttoon. Ohjeet (Vaylavirasto, 2020a) alkavat riskienhallintaan liittyvien ka-
sitteiden maarittelylla. Maarittelyn jalkeen ohje kuvaa lyhyesti riskienhallinnan tavoitteen ja ko-
konaiskuvan seka vastuiden jaon. Riskienhallinnan tavoitteeksi ohje maarittelee tukea vaylan-

pidon onnistumista;

1. tunnistamalla ja arvioimalla projektin lopputuloksen ja lapivientiin vaikuttavia epavar-

muuksia,
2. maarittamalla niista aiheutuvien riskien hallitsemiksi tarvittavia toimenpiteita, seka
3. seuraamalla toimenpiteiden toteutusta.

Ohje huomauttaa myos, etta riskienhallinnan tavoitteet tulee tarkentaa projektikohtaisesti, mika
on tarkea huomata. Vastuut kuvataan siten, etta tilaajan vastuulla on hankkeen riskienhallinnan
toteuttamisesta ohjeiden ja periaatteiden mukaisesti, seka vastuu projektinhallinnan ja turvalli-
suuden riskeista. Projektinhallinnan riskeista etenkin hankkeen toteuttamisen ja prosessien
seka toimeksiantojen riskien huomiointi. En nde hankeyhtion kannalta tdssd muutostarvetta.
Toimeksiantojen riskien erityinen huomioiminen tuli esille myods haastatteluiden aikana. Palve-
luntuottajan vastuulle jaa suunnittelu-, rakentamisen tekniset- ja turvallisuus-, ymparisto- ja kayt-
téonoton riskit. Palveluntuottajat ovat tottuneet toimimaan Vaylaviraston kanssa nain, joten han-

keyhtion kohdalla ei ole syyta muutokseen.

Taman jalkeen ohjeessa kerrotaan, mita lainsdadanndllisia vaatimuksia riskienhallinnalla on.

Lait mista suurin osa vaatimuksista on peraisin, lueteltiin luvussa 3.4.

Ohjeiden varsinainen osuus on jaettu hankkeiden vaiheiden mukaan omiin lukuihinsa:
1. suunnitteluvaiheeseen (radan yleissuunnitelma ja ratasuunnitelma)
2. toteutusvaiheeseen (rakennussuunnitelma ja rakentaminen) ja
3. kunnossapitovaiheeseen.

Luvuissa kasitellaan jarjestyksessa tilaajan ja palveluntuottajan tehtavat, riskienhallinnan me-

nettelyt ja tiedonkulun varmistaminen kyseisessa vaiheessa. (Vaylavirasto, 2020a)

Suunnitteluvaiheessa riskienhallinnan ohjeet maarittelevat tilaajan tehtavaksi:
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- riskienhallinnan toimintaymparistén maarittelyn

- riskienhallinnan tavoitteiden ja rajauksien suunnittelu

- riskienhallinnan organisoiminen, tehtavien ja tiedonkulun suunnitteleminen
- riskienhallinnan huomiointi suunnittelutoimeksiannossa

- tilaajan riskien tunnistaminen ja kasittely

- riskienhallinnan tiedonkulun ja yhteistydn varmistaminen

- palveluntuottajien tuottamien riskienhallinnan aineistojen tarkastaminen

- riskienhallintamenettelyihin osallistuminen

- palautteen keruu

Hankeyhtién kohdalla ndma kaikki ovat myds patevia, mutta tavallista suurempaa huomiota tu-
lee kohdistaa suunnittelutoimeksiannon onnistumisessa, joka tarkoittaa, ettd sen riskienhallin-
nan kanssa on oltava erityisen tarkkoja. Toimeksiantoon keskittyminen johtuu siita, ettd hanke-
yhtion on oltava Vaylavirastoa tarkempi sen kanssa, miten se osakkaidensa rahoja kayttaa, kun
taas Vaylavirasto saa rahoituksensa valtion budjetista, jolloin toimeksiannon hinta ei ole aivan
yhta suuri prioriteetti. Toinen tehtava, jossa hankeyhtidon on panostettava enemman kuin Vayla-
viraston, on riskienhallinnan tiedonkulun ja yhteistydn varmistaminen. Hankeyhtion, etenkin sen
toimitusjohtajan, on nautittava hallituksen luottamusta. Onnistunut tiedonkulku ja saumaton yh-
teistyd varmasti edesauttaa tata. Hankeyhtion tarvitsee myads viestia osakkailleen hankkeen ete-

nemisesta ja riskienhallinta on oleellinen osa tata.

Ohjeessa (Vaylavirasto, 2020a, s.15), on seuraavana taulukko, jossa on kirjattu riskienarvioin-
tien nakdkulmat ja riskienhallinta- ja turvallisuusdokumentit eri suunnitteluvaiheissa. Ohjeen mu-
kaan tilaajan tehtavana on laatia ja yllapitda vain projektijohdon riskienhallintasuunnitelmaa, ja
muut dokumentit laativat palveluntuottajat. Olen tasta jaosta eri mielta, kun ajattelen riskienhal-
lintaa hankeyhtion kannalta. Palveluntuottajien laatimia dokumentteja ovat ohjeen mukaan tar-

veselvitys- ja esiselvitysvaiheessa:
- SWOT-analyysitaulukko,
- riskienhallinnan raportointi osana tarve- tai esiselvitysraporttia
- maasto- ja inventointitditd koskien:
e palveluntuottajan turvallisuussuunnitelma,

¢ turvallisuuspoikkeamien ilmoittaminen.
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Yleissuunnitteluvaiheessa:
- Hankkeen riskienhallintasuunnitelma,
- riskiraportti,

- keskeisimpien riskien raportointi osana yleissuunnitelma- ja ymparistovaiku-

tusten arviointi -selvityksia

- erilliset riskienhallintamenettelyt ja niistd syntyvat dokumentit,

- seka maasto ja inventointitditd koskien samat kuin aikaisemmin.
Ratasuunnitteluvaiheessa:

- Hankkeen riskienhallintasuunnitelman paivitys ja tarkentaminen,

- turvallisuutta koskeva riskienhallintasuunnitelma,

- riskiraportin paivitys,

- turvallisuusselvitys, joka voidaan sisallyttdd myos riskiraporttiin

- erilliset riskienhallintamenettelyt ja niistd syntyvat dokumentit,

- seka maasto ja inventointitditd koskien samat kuin aikaisemmin.
Ja vielad lopuksi rakennussuunnitteluvaiheessa:

- Hankkeen riskienhallintasuunnitelman paivitys ja tarkentaminen,

- turvallisuutta koskeva riskienhallintasuunnitelma,

- riskiraportin paivitys,

- turvallisuusselvitys, joka voidaan sisallyttdd myos riskiraporttiin

- turvallisuusasiakirja (Valtioneuvoksen asetuksen VNa/205/2009 vaatima)

- turvallisuussaannot ja menettelyohjeet (VNa/205/2009 vaatima)

- erilliset riskienhallintamenettelyt ja niistd syntyvat dokumentit,

- seka maasto ja inventointitoita koskien samat kuin aikaisemmin.

Mielestani hankeyhtion tulisi itse laatia tai ainakin olla erittain tiiviisti mukana hankkeen riskien-
hallinnan raportin, riskienhallintasuunnitelman, keskeisimpien riskien raportin ja riskiraportin laa-
timisessa ja paivittdmisessa. Turvallisuusasiakirjan ja turvallisuus saantéjen kohdalla Valtioneu-
voston asetus (205/2009) maaraa rakennuttajan laatimaan ndma. Nama on lihavoitu listoissa.
Myds SWOT-analyysin uskon, ettéd jokainen hankeyhtid on ainakin jossain vaiheessa tehnyt
omasta hankkeestaan, mutta ulkopuolisen palveluntuottajan mielipiteen kuuleminen ei varmasti

haittaa.
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Tilaajan yhtena tarkeimmista tehtavista jokaisessa vaiheessa on ohjeen mukaan riskitiedon ku-
lun varmistaminen. Tilaajan tulee varmistaa, etta riskien kasittelyyn liittyva tieto liikkuu seka
hankkeen sisalla, etta sen ulkopuolisille sidosryhmille. Taman tyon riskiviestinnan ja tiedonvaih-
don luvussa 2.4 painotin tata paljon. Kuten aikaisemmin tdssa luvussa mainittiin, niin mielestani
hankeyhtion pitda panostaa viestintaan ja yhteistydhén eri toimijoiden valilla vielda enemman
kuin Vaylavirasto. Ohjeessa (Vaylavirasto, 2020a) jokaisen vaiheen luvussa on oma kuva, joka
kuvaa nuolin miten riskitieto liikkuu eri ryhmien valilla ja nuolen paksuus kuvaa tiedon vaihdon
intensiteettia. Mielestani hankeyhtion tulisi olla riskitiedon jakamisessa ja vaihdossa niin avoin
kuin vain koetaan mahdolliseksi ilman, etta tiedonjakamisella vaarannetaan oman tai palvelun-
tuottajaorganisaation turvallisuus, paljastetaan luottamuksellista tietoa tai rikotaan sovittuja so-
pimuksia. Hankeyhtidon tapauksessa sisaisia ryhmia on vahemman ja ulkoisia sidosryhmia taas
Vaylavirastoa enemman. Tamakin tukee ajatusta siita, ettd hankeyhtion tulee panostaa riski-

viestintaan.

Toteutusvaiheessa tilaajan tehtaviin tulee suunnitteluvaiheen tehtavien lisaksi
- suunnitteluvaiheen riskienhallinta-aineistojen kasittely ja paivitys
- ohjeiden tyoturvallisuus nakdkohdista huolehtiminen

Hankeyhtion kannalta en nae syyta poiketa ohjeesta. En mydskaan nae syyta, miksei riskien-
hallinta-aineistoa ei pyrittaisi pitamaan jatkuvasti ajan tasalla, jolloin mielestani ensimmainen
kohta on hieman redundantti, mutta se on silti ihan hyva pitda muistutuksena, jos aineiston pai-

vittdminen on unohtunut.

Kunnossapitovaiheessa tilaajan tehtavat ovat hankinnan valmistelun yhteydessa:

riskienhallinnan tavoitteiden suunnittelu

- riskienhallinnan tehtavien maarittely

- olemassa olevien tietojen hydédyntaminen
- tilaajan riskien kasittely

- turvallisuusriskitarkastelun kasittely

Hankintapaatdksen jalkeen:

tilaajan riskien tunnistaminen ja kasittely

- riskienhallinnan organisoinnin, tehtavien ja tiedonkulun suunnittelu
- riskienhallinnan tiedon kulun ja yhteistydn varmistaminen

- riskienhallintamenettelyihin osallistuminen

- palveluntuottajien riskienhallinta-aineistojen tarkastaminen
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- palautteen keruu

Kunnossapitovaiheessa tilaajan tehtavat ovat ohjeen mukaan hyvin samankaltaiset kuin aikai-
semmissa vaiheissa, mutta hieman eri sanoin kirjattuna. Tehtavana on kuitenkin tavoitteiden ja
tehtavien, maarittely ja suunnittelu, tilaajan riskien kasittely, yhteistydn ja tiedon kulun varmista-
minen, riskienhallintamenettelyihin osallistuminen ja palautteen kerddminen seka aineistojen
tarkastaminen. Hankeyhtion tapauksessa olemassa olevien tietojen maara on varmasti pie-
nempi kuin mitd Vaylavirasto on pystynyt pitkdn toimintansa aikana kerdamaan, joten tassa
hankeyhtion pitaa hyddyntaa muita lahteitd. Muuten ohje vaikuttaa tdman vaiheen osalta sovel-

tuvalta myos hankeyhtion kayttoon.

Ohjeen (Vaylavirasto, 2020a) kuudennessa luvussa kuvataan lyhyesti aikaisemin lueteltuja ris-
kienhallinnan ja turvallisuuden raportteja. Seitsemannessa luvussa kasitellaan normaalista poik-
keavia riskienhallintamenettelyitd, joita jotkin hankkeet vaativat. Kohdeyhtiota kiinnostaa naista
todennakdisesti rautatietunnelin liikenteen riskianalyysi (RATO 18) ja YTM:n (yhteisen turvalli-
suusmenetelman) mukainen riskienhallinta rautatiejarjestelmassa. YTM-asetuksen mukaiseen
toimintaan Vaylavirastolla on ohje (Vaylavirasto, 2020c), joka kasitelldan tassa luvussa riskien-

hallinnan menetelmien ohjeen (Vaylavirasto, 2020b) jalkeen.

Ohje riskienhallinnan menetelmista (Vaylavirasto, 2020b) kuvaa ISO 31000:2009 mukaisen
riskienhallintaprosessin hyvin pintapuolisesti. Prosessissa on samat vaiheet kuin mita taman
tyon luvussa 2.3 on esitelty ja koko prosessin aikana toimivat viestinta ja tiedonvaihto seka seu-
ranta ja katselmointi tai kehittdminen. Dokumentointi puuttuu ohjeesta. Ohjeessa on kuvattu,
miten inhimilliset ja organisatoriset (HOF)-tekijat huomioidaan riskienarvioinnin eri vaiheissa.
Vaylavirasto kayttaa tarkastuslistaa riskien tunnistamisessa ja HOF-tekijat on liitetty siihen kayt-
taen niin kutsuttua nelikenttaa, jossa HOF-tekijat on jaettu teemoihin, perustuen Tyéterveyslai-

toksen tydkaluun (Teperi et al., 2021):
- Yksildn toiminta ja piirteet,
- Tydtoiminta, tydn piirteet
- Organisaation tekijat
- Ryhmatason tekijat
- Urakoitsijat, verkostot

HOF-tekijéiden huomioiminen on hyddyllistd kaikissa riskienhallinnanprosessin vaiheissa, eika
pelkastaan riskien tunnistamisvaiheessa. Hankeyhtién kannalta HOF-tekijoiden on tarkeaa, var-
sinkin jos oma organisaatio on pieni, talléin organisaation, ryhman ja yksilén toiminta saattaa

sekoittua.
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Ohjeessa (Vaylavirasto, 2020b) on esitelty perustydkalut, joita Vaylavirasto kayttda hankkeiden

riskien arvioinnissa:
- riskienhallinnan toimintaymparistéon maarittely
- SWOT-analyysi
- riskien tarkastuslistat
- inhimillisten ja organisatoristen (HOF)-tekijdiden tarkistuslista
- riskienhallintasuunnitelma
- riskimatriisi
- Vaylaviraston riskienhallinnan ja turvallisuuden tietojarjestelma

Perustydkalut ovat tosiaan hyvin perustasoisia ja tdssa tydssa on jo esitelty edistyneempia me-
netelmia. Nailla tydkaluilla on helppo l&hted liikkeelle ja tarvittaessa kayttaa jotain edistyneem-
paa tydkalua, joita on esitelty ohjeen lopussa luvussa 6 tai tdman tydn luvussa 2.3 seka liitteessa

C. Hankeyhtién tulee hankkia tietojarjestelma, johon riskitietoa voidaan tallentaa.

YTM-asetuksen mukainen riskienhallinta rautatiejarjestelmassa (Vaylavirasto, 2020c) ohje
kertoo miten YTM asetuksen (Euroopan komissio, 402/2013) vaatimukset taytetdan ja vaiheet
kaydaan lapi, kun ratajarjestelmaan tehdaan merkittdva muutos (tekniset, organisatoriset tai toi-

minnalliset). Muutos voi olla (Vaylavirasto, 2020c):
- Uusien ratojen rakentaminen tai vanhojen muutos
- Uusien ja/tai muutettujen teknisten jarjestelmien toteutus
- Vaylaviraston organisaatiossa tehtavat muutokset

- toiminnalliset muutokset (uudet tai muutetut toimintaohjeet tai menettelyt tai muutok-

set turvallisuusjohtamisjarjestelmaan)

Hankeyhtion tapauksessa organisaation muutokset tarkoittavat tietenkin hankeyhtion muutoksia

eika Vaylaviraston. Myds toiminnalliset muutokset pitaa sovittaa hankeyhtion toimintoihin.

YTM-asetuksen tarkoituksena on helpottaa paasya rautatieliikennepalveluiden markkinoille yh-

denmukaistamalla (Euroopan komissio, 402/2013):

a) muutosten turvallisuusvaikutuksen arvioinnissa ja turvallisuusvaatimusten noudattami-

sen arvioinnissa kaytettavat riskinhallintaprosessit;

b) turvallisuuden kannalta merkittdvien tietojen vaihto rautatiealan eri toimijoiden valilla,
jotta turvallisuutta voidaan hallinnoida kaikissa rajapinnoissa, joita talla alalla saattaa

esiinty3;
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c) riskinhallintaprosessin soveltamisesta syntynyt naytté.

Asetuksella EU siis pyrkii luomaan tilanteen, jossa kaikki rautatieliikenteen palveluntarjoajat ja
radanomistajat ja -haltijat Euroopan Unionin alueella tayttavat asetetut turvallisuus ja riskienhal-
linnan vaatimukset. Hankeyhtion tulee noudattaa YTM-asetuksen vaatimuksia. YTM-asetus pi-
taa sisallaan riskienhallinnan prosessin, jonka vaiheet tulee suorittaa ja pystya osoittamaan vai-

heiden suorittaminen. Prosessi pitda seuraavat vaiheet sisallaan (Vaylavirasto, 2020c):
1. Muutoksen merkittdvyyden arviointi
- Jarjestelman alustava maarittely
- Merkittdvyyden arviointi
2. Vaarojen tunnistaminen

- Jarjestelman marittely, vaarojen tunnistaminen, yleisesti hyvaksytyt vaarat vs. ei hy-
vaksytyt

3. Riskin arviointi
- Toimintaohjeet
- Vertailujarjestelma(t)
- Riskin estimointi
4. Vaarojen hallinta
- Turvallisuustoimenpiteet
5. Vaatimusten noudattamisen osoittaminen
- Turvallisuushyvaksynta

En koe oleelliseksi kayda jokaista prosessin vaihetta erikseen lapi tassa tydssa, Vaylaviraston
(2020c) ohjeessa on prosessin noudattamista varten kattavat ohjeet seka jokaisesta vaiheesta
” ___ vaihe pahkinankuoressa” -osio, jonka avulla ohjeen voi sisaistda helposti. Muutama huo-
mautus ohjeesta ja prosessista kuitenkin on. Prosessi muistuttaa paljon ISO 31000:2018 stan-
dardin riskienhallintaprosessia, johon tdman tyon viitekehys pohjautuu. Standardin prosessi si-
saltda vaadittavat vaiheet YTM-asetuksen noudattamiseen, kunhan hankeyhtié huolehtii siita,

ettd YTM-asetuksen vaatimat dokumentit luodaan.

Koska YTM-asetus koskee merkittdvaa muutosta, niin prosessin ensimmainen vaihe on itse
merkittdvyyden arviointi. Muutoksen merkittavyytta arvioi se taho itse, joka ehdottaa muutosta.
Arvioinnin tulos on dokumentoitava ja sailytettava. Muutos on merkittava, jos se vaikuttaa mer-
kittavasti turvallisuuteen. Merkittavyytta arvioidessa on mietittdva muutoksen kumuloituvuutta,

monimutkaisuutta, hairididen seurauksia ja muutoksen palautettavuutta.
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YTM-asetus vaatii, ettd prosessin noudattamista ja turvallisuustoimintaa tarkastelee vahintaan
yksi hankkeen ulkopuolinen riippumaton arviointilaitos (engl. Independent Security Assessment,

ISA), joka laatii siitd turvallisuuden arviointikertomuksen. Vaylaviraston ohje (2020c) opastaa
luvussa 9.2 ISA:n hankintaan.
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4.2 Haastattelujen tulokset

Tyota varten jarjestettiin kolme haastattelua kohdeorganisaation henkil6st66n kuuluvien kanssa:
toimitusjohtajan haastattelu, talous- ja hallintojohtajan haastattelu sekd suunnittelujohtajan
haastattelu. Suunnittelujohtaja on ollut Vaylavirastolla tissa projektijohtajan seka valtiolla apu-
laisjohtajan rooleissa, joten hanella on kokemusta Vaylaviraston toimintatavoista. Haastattelu-

kysymykset ovat taulukoituna liitteessa D.

Kaikki haastatellut tunnistivat, etta riskienhallinta on koko organisaation tehtava, vaikka riskien-
hallinnan vastuuhenkilo olisikin nimetty. Vastuuhenkilon tarkoituksena on pitaa huoli, etta ris-
kienhallinnan toimet tulee tehtya ja koko organisaation tehtavana on osallistua ja pohtia riskien-

hallinnan toimia oman tehtavansa osalta.

Siita, kuinka usein riskienhallintaprosessia tulisi kdyda hankkeen / vuoden aikana |api haasta-
teltavat antoivat erilaisia vastauksia, vastaukset vaihtelivat siita, ettd organisaation johdon tulisi
olla perilla siitd kuukausittain aina siihen, etta kun suunnitteluvaihe vaihtuu. Mutta jokainen haas-
tateltava mainitsi ja oli sitd mielta, etta riskienhallinnan prosessin tulee olla jatkuvaa ja riskeja

pitda tunnistaa ja arvioida aina, jos havaitaan muutos tai kdannekohta.

Riskienhallinta prosessin tuotoksista haastatteluissa mainittiin, paivittyva dokumentti, jota jokai-
nen organisaatiossa paasee lukemaan ja ndkemaan itseaan koskevat asiat, selkea riskilista tai
riskikartta, jonkinlaista trendia riskien kehittymisesta seka kokouksissa ylos nostettavat merkit-

tavimmat riskit.

Riskienhallintaprosessin kehittamisesta haastateltavat ovat sita mielta, etta prosessia pitaa pys-
tya kehittamaan, jos huomataan, etta jokin siina ei toimi, paivittdmisen ajankohdasta yksi haas-

tateltavista sanoi, etta paivittamista voisi miettia puolivuosittain tai neljannesvuosittain.

Hankeyhtionmallin ja perinteiseen malliin eroista ja yhtenevaisyyksista haastateltavilla oli hyvia
huomioita. Haastateltavat korostivat, etta lopputavoite kummallakin on sama, etta suunnittelutyd
ei oikeastaan eroa toisistaan mitenkaan ja sen takia rahoitus riittda suunnitteluun yleensa suh-
teellisen helposti, toteutusvaiheessa rahoitustilanne on sitten epavarmempaa ja etta politiikka ja

poliitikot vaikuttavat hankkeiden etenemiseen.

Toteutusmallien eroista haastateltavilla oli myds kiinnostavia huomioita. Kaikki haastateltavat
mainitsivat hankeyhtion keveyden ja ketteryyden ja vertasivat sitd perinteisen mallin raskaam-
paan tai byrokraattisempaan paatdéksentekoon. Hankkeiden lukumaaran mainitsivat myds jokai-
nen ja sen, kuinka hankeyhtidssa on vain yksi hanke, johon keskitytdan. Kaksi haastateltavaa
mainitsivat vaylaviraston joutuvan paattdmaan mitd hankkeita priorisoidaan. Yhdessa haastat-

telussa nousi esiin se, kuinka lapindkyva hankeyhtié on julkiselle yleisolle esimerkiksi selvitys-
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tensa puolesta ja miten tarkeda hankeyhtidlle on vaikuttaa sidosryhmien mielipiteeseen ja pu-
hua hankkeen puolesta. Tata ei tapahdu perinteisessa mallissa. Rahoituksen Iahde on yksi mer-
kittavista eroista toimintamallien valilla. Hankeyhtidomallilla pystytdan myos haastateltavan mu-
kaan suuntaamaan hankkeen tuottamat tulot myés hankkeen kustannuksiin, jolloin syntyy "kayt-

taja maksaa’-efekti, jollaista ei synny Vaylaviraston hankkeissa.

Hankkeen riskien jakamisesta haastateltavat olivat samaa mielta kaikki, ettd osakkaat kantavat
riskid omistusosuuksiensa mukaan, kuten missa tahansa muussakin osakeyhtiéssa. Haastatel-
tavat olivat my0s sitd mieltd, ettd osakasluettelo muuttuu todennakdisesti sitten, jos edetaan
rakennusvaiheeseen, kaikki ei valttamatta enaa tahdo olla mukana ja hankkeeseen voi tulla

myo6s uusia osakkaita, jolloin osakkaiden omistusosuudet voivat vaihtua.

Kahdessa haastattelussa tuli esille urakoiden kilpailuttamisen ja valinnan tarkeys etenkin han-
keyhtiobnmallissa. Hankeyhtidlla heikon tai huonomman urakkatarjouksen valinta aiheuttaa suu-
remman riskin kuin perinteiselld mallilla ja voi vaarantaa hankkeen kokonaan. Riskienhallinnan
kannalta tulee siis kiinnittda erikoista huomiota yhtién riskeihin, jotka vaikuttavat kilpailutuksien
jarjestamiseen ja valintaan. Urakoiden kilpailuttaminen ja onnistuminen oli erdan haastateltavan
mielesta tarkein taloudellinen riski. Rahoitus ja lainat pystytdan kylla suojaamaan ja kiinnitta-
maan. Yksi haastateltavista mainitsi, kuinka osakkaiden luottamus hankkeeseen on rahoituksen
saamisen kannalta erityisen tarkeaa, etta se vaikuttaa myods esimerkiksi EU:n hankerahoituksen

saamiseen.

Yhdessa haastattelussa kavi ilmi, etta Vaylaviraston hankkeissa on riskitiedon siirtdminen hank-
keiden vaiheiden valilla jaanyt joskus heikoksi ja jaanyt vain tallennetun tiedon varaan, eli hank-
keen eri vaiheiden suorittaneet urakoitsijat eivat tavanneet mitenkaan. Taman valttamiseksi
hankeyhtion on varmistettava tiedon siirtyminen ja tallennetun tiedon laatu. Sidosryhmien valille

ei saa syntya mitaan riskitiedon siirtymista haittaavaa tai hidastavaa rajapintaa.

Yhden haastateltavan mukaan henkildriskit ovat myds merkittava riski hankeyhtidlle, seka osaa-
misen pysyminen omassa organisaatiossa, ettd urakoitsijoiden valinnassa, ettd saadaan osaa-

via urakoitsijoita hankkeeseen.
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4.3 Kirjallisuuslahteiden ja vastaavien projektien analysoiminen

Kirjallisuudesta olen valinnut ja analysoinut kymmenta artikkelia, jotka kasittelevat:

1. ratahankkeiden riskienhallintaa, olen valinnut etenkin hankkeita, joissa rakennetaan koko-

naan maan alla tai hanke sisaltaa tunneleita.

Ghosh & Jintanapakanont (2004) tunnistivat ja arvioivat artikkelissaan kriittisia riski-
tekij6ita maanalaisessa rautatiechankkeessa Thaimaassa. Tutkimuksessa he tunnisti-
vat lopulta 35 tekijaa, jotka he jakoivat 9 eri luokkaan. He tutkivat naiden riskitekijoi-
den ja luokkien merkitysta ja vaikutusta projektin hallintaan. Merkittavimmiksi teki-
joiksi nousivat rahoituksen puute (indeksi arvolla 83,30), rakentamisen viivastyminen
(82,46), urakoitsijan taloudellinen epaonnistuminen (80,82) ja tydn laajuuden maarit-
tely (80,34).

Suh (2000) vertailee artikkelissaan Etela-Korean ensimmaisen suurnopeusratahank-
keen (189 km, 46% radasta tunnelissa) ja perinteisen ratahankkeen riskien eroja.
Huomattavaa on, ettd mikaan artikkelissa tunnistetusta 30 riskista ei ole suurnopeus-
radan tapauksessa pienempi kuin perinteisessa ratahankkeessa, ja vain kuudelle
Suh on maarittanyt yhta suuren arvon. Hanke myohastyi ja maksoi enemman kuin
suunniteltu ja nama johtuivat osittain siita, ettda hankkeen laajuus kasvoi hankkeen
aikana. Hankkeen mydhastyminen oli syyna 25,5% hankkeen budjetin ylityksesta.
Suhin mukaan suuri osa budjetin ylittamisesta johtui poliittisista seka sosiaalisista
syista, kun hankkeen yksityiskohdat ja linjaus muuttui ndiden takia. Etela-Korean hal-
litus paatti myds valita perinteisen rakennusmallin avaimet kateen mallin sijaan, lisa-

ten riskia mutta samalla kontrollia hankkeessa.

Yeo et al. (2016) tutkivat rautateiden rakennushankkeiden riskienhallinnan kaytantéja
ja prosesseja Singaporessa. Tutkimuksen kohteena oli Singaporen liikenneministe-
rién alainen hallintoelin ja sen monimutkainen maanalainen ratahanke, jonka riskien-
ja projektinhallintaa tutkijat arvioivat kypsyysmallilla (eng. Capability Maturity Model,
CMM). He tunnistivat riskienhallintaprosessin avainkaytantoja ja periaatteita, naita
olivat systemaattisen riskienhallintaprosessin kayttaminen, avainhenkildiden tunnis-
taminen ja vastuiden maarittely, riskin muuttujien kriteerien (todennakdisyys ja seu-
rauksien) maarittely ja riskin kategorisoiminen kayttaen riskimatriisia, riskirekisterin
yllapitdminen, ja riskipalaverien jarjestaminen rakennustyémaalla. Avainteemoja pro-
jektin onnistumiseksi tunnistettiin nelja: Vakaa poliittinen ymparisto, tahto ja johto, te-
hokas koordinointi muiden hallitusten virastojen kanssa, ulkomaalaisen asiantunte-

muksen ja tiedon kayttaminen, organisaation johdon laadukas paatoksenteko.
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2. julkisen ja yksityisen sektorin yhteisprojekteja (PPP) ja Build-operate-transfer (BOT) hank-

keita infra- ja rautatierakentamisen alalta.

Ozdagan & Birgoniil (2000) esittelevat artikkelissaan viitekehyksen paatdksenteon
tueksi, jonka avulla hankeyhtié pystyi luomaan realistisiin arvioihin ja riskipreemioihin
perustuvan tarjouksen Turkin valtion kilpailutukseen vesivoimalan rakentamiseksi.
Viitekehyksen systemaattisen riskien tunnistamisen ja arvioinnin avulla yhtié ymmarsi
ja pystyi paremmin perustelemaan, mihin sen tarjouksen hinta perustui, jotta hanke
olisi kummallekin taholle tuottoisa. Viitekehys toimi myds tarkeana tyokaluna sopi-

musneuvotteluvaiheessa ja sdasti siina aikaa.

Koppenjan (2005) vertailee artikkelissaan yhdeksaa eri PPP infrahanketta Alanko-
maissa, ja l0ytda kolme toistuvaa kaavaa projekteissa. Ensimmaisena projektin no-
pea liikkeellelahto intensiivisen suunnitteluvaiheen yhteistyon jalkeen, johtanut onnis-
tuneisiin projekteihin. Toisena lilan kunnianhimoisen projektin ja innovatiivisten suun-
nitelmien luominen, joka vaikeuttaa suunnitelmien toteutumista ja kannatuksen saa-
mista. Kolmantena liian eparoéiva ja riskeja karttava kayttaytyminen suunnitteluvai-

heessa, johtaa yksipuoliseen suunnitteluun ja vaikeisiin sopimusneuvotteluihin.

(Osei-Kyei et al., 2017) Tutkivat PPP projekteja kirjallisuudessa ja projektien onnistu-
misenkriteereja. He I0ysivat 15 kriteeria ja lahettivat kyselyn 310 PPP projektien am-
mattilaiselle ja tutkijalle, joiden tehtavana oli arvioida kriteerin kriittisyytta projektin on-
nistumiseen asteikolla 1-7. He saivat 42 vastausta, joiden perusteella seitseman kri-
teeria nousi erittain kriittiselle tasolle ja kahdeksan kriittiselle tasolle. Tehokas riskien-
hallinta oli kriteereista tarkeimmaksi arvioitu, muita erittain kriittisen arvion saaneita
kriteereita olivat: tavoitteiden saavuttaminen, luotettava ja laadukas operointi, hank-
keen valmistuminen aikatavoitteessa, julkisen laitoksen tai palvelun tarpeen tayttami-
nen, pitkdaikainen yhteistydsuhde ja kumppanuus ja kannattavuus. Tutkimus maarit-
teli tehokkaan riskienhallinnan seuraavasti. Riskin ovat kunnolla tunnistettu. Riskien
jakamis- ja siitomekanismit ovat hyvaksytty ja tehokkaasti implementoitu julkisen ja

yksityisten tahojen toimesta.

3. raideliikenteen yhdistamista lentokenttiin ja sen vaikutuksia

Xia & Zhang (2017) esittelevat artikkelissaan tutkimuksensa tuloksia, jossa he tutkivat
lento- ja rataliikenteen yhteysajan laskemisen vaikutusta liikenneoperaattorien tuloi-
hin, kuluttajien ylijagdmaan seka yleiseen sosiaaliseen hyvinvointiin. Tutkimus osoit-

taa, ettd kuluttajat hyotyvat aina lyhyemmasta yhteysajasta, varsinkin jos lentokentan
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kapasiteetti on rajallinen. Mikali lentoyhteys ja suurnopeusratayhteys kilpailevat sa-
moista asiakkaista, ei operaattoreilla ole talléin kannustinta yhteyksien yhdistami-
seen, ellei yhdistymisen hinta ole tarpeeksi matala. Tutkimus huomauttaa, etta ti-
lanne, jossa yleinen hyvinvointi, ja operaattorien yhteenlaskettu tulos kasvaa, mutta
yhdistyminen heikentaa lento-operaattorien tuloja ja rataliikenteen operaattori on ai-
nut, joka yhdistymisesta hyétyy, on mahdollinen ja tallaisessa tilanteessa reilu tuo-
tonjakosopimus operaattorien valilla saattaa olla tarpeellinen, ennen kuin yhdisty-

mista ja yhteistyota voidaan aloittaa.

- Taczanowski et al. (2012) tutkivat lentokenttien ja kaupunkien yhdistamista ratayh-
teydella Keski-Euroopassa. He tulivat siihen tulokseen, etta lentokentat hyétyvat ra-
tayhteydesta kaupunkiin, silla lentokentat, joilla on tehokas ratayhteys kaupunkiin
ovat kilpailukykyisempia. Myds kaupungit hyotyvat yhteydesta lentokentalle, silld se
on suuri etu markkinoinnissa ja yhteys parantaa myés yleistd maantieteellistd saavu-
tettavuutta alueella. Kaupungin keskustan lisaksi myds lahialueet hyotyvat saannolli-
sesta raideliikenteesta lentokentélle. Lentokentan yhdistdminen laajempaan verkos-

toon hyddyttaa myos kaukoliikenteen matkustajia.
4. hankkeiden kustannusten ylittamista infrahankkeissa

Cantarelli et al. (2012) tutkivat artikkelissaan Alankomaalaisia liikenneinfrahankkeita,
ja kuinka niiden tyyppi (rata, tie, silta tai tunneli), hankkeen koko ja toteutusvaiheen
kesto vaikuttavat kustannusten ylitykseen. He vertailevat Alankomaalaisia hankkeita
maailmanlaajuisesti. Alankomaalaisissa hankkeissa ratahankkeet ylittivat suhteessa
harvemmin budjetin verrattuna muihin hanketyyppeihin, kuin maailmanlaajuisesti.
Alankomaissa hankkeiden kustannustenylittamista sattui myds harvemmin kuin maa-
ilmanlaajuisesti. Alankomaissa pienet hankkeet ylittivat budjetin useammin, mutta
prosentuaalisesti suurten hankkeiden budjetin ylitys oli suurempi, kun budjetti ylite-
taan. Merkittdva huomio tutkimuksessa oli, ettd suurin osa kustannusten ylityksessa
tapahtuu ennen rakennusvaihetta. Jokainen vuosi, ennen rakennusvaiheen aloitta-
mista kasvattaa kustannuksia viidelld prosenttiyksikdlla, kun taas rakennusvaiheen

pitkittymisella ei ole suurta vaikutusta.

- Catalao et al. (2022) analysoivat 4305 projektia Portugalista vuosien 1980 ja 2014
valiltd. Tutkimuksen tarkoituksena oli 16ytaad paaasialliset hankkeiden ulkopuoliset
syyt hankkeiden kustannusten poikkeamiselle suunnitellusta ja etenkin ylittamiselle.
Tutkimus havaitsi, ettd vaalikausilla hankkeiden kustannukset ylittyivat useammin.
Enemmistohallitusten ja oikeistohallituksien pienentavaan vaikutukseen kustannus-

ten ylittdmisen tutkimus |6ysi heikon korrelaation. Artikkelissa kirjoittajat sanovat, etta
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EU:n hankintasdantdjen tiukentuminen ja projektien kustannuksien ylittamista rajoit-
tavat EU direktiivit ovat hyddyntaneet Portugalin julkista sektoria ja lisanneet kapasi-
teettia hankkeiden rakentamiselle. Julkisen sektorin kehittyneempi paatoksenteko on
johtanut projektien parempaan laatuun ja suunnitteluun, ja sitéa kautta laskenut hank-
keiden kustannusten ylittamista. Paremmat institutionaaliset ja lainsaadannolliset ke-
hykset, seka nouseva taloudellinen suhdanne vaikuttavat pienentavasti kustannusten
ylittymiseen. Tutkimuksessa ei I0ytynyt todisteita, etta paikallishallinnot suoriutuisivat

paremmin kuin keskushallinto kustannusten ylittdmisen pienentamisessa.

Artikkeleiden lisdksi kohdeorganisaation hankkeelle mielenkiintoisia ja hyddyllisia verrokkikoh-
teita voisi olla mielestani Torino-Lyon valinen ratahanke, jossa rakennetaan maailman pisinta
rautatietunnelia, sekd Helsingin Lansimetro, sen maantieteellisen laheisyyden ja samankaltai-

suuden takia. My6s Rail Baltican projektin- ja riskienhallintaan perehtymisesta voisi olla hyotya.
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4.4 Vaatimusmaarittelyn tulos

“"Monimutkaisista teorioista ja tybkaluista helposti myds seuraa, etté toiminnan tarkoitus
hémértyy ja riskienhallinta alkaa tuntua taakalta, eiké sen tuottamaa lisdarvoa enéé vélt-

tdmatta nahda. Jos néin tapahtuu, asiaan kannattaa puuttua heti.” (Ilmonen et al., 2016)

Konstruoitavalle hankeyhtion riskienhallintaprosessin viitekehykselle on tdaman tyén aikana ker-

tynyt lista vaatimuksia, jotka on koottu tdhan lukuun.
» Sovitettu perinteisen mallin riskienhallinnan ohje hankeyhtidlle sopivaksi.
» Toimii tehokkaana riskienhallinnan tyokaluna ja tukee yhtion johdon paatoksentekoa

» Prosessi tuottaa tarvittavat dokumentit ja tayttda lainsdadanndlliset vaatimukset, joita

esimerkiksi Ratalaki, Tyo6turvallisuuslaki ja YTM-asetus asettavat.
» Viitekehys on relevantti, yksinkertainen ja helppokayttdinen (Kasanen et al. 1993)

» Riskienhallintaprosessia pitda pystya kehittdmaan, jos huomataan tarve sille.

Tietojarjestelma

Tietojarjestelmalle mihin hankkeen aikana syntynyt dokumentaatio tallennetaan, on myoés ker-

tynyt ehdotuksia tai vaatimuksia.

Riskitiedon tietojarjestelman tulee olla yksittdinen tallennuspaikka kaikelle riskitiedolle, mita
hankkeesta syntyy. Jarjestelman tulee olla helppokayttdinen, nopea ja yksinkertainen. Riskitie-
don paivittamisen tulee olla helposti tehtavissa. Tietojen muokkausoikeus tulee olla vain niilla,
joille se on annettu. Jarjestelman riskitietoja tulee paasta katselemaan kaikkien, joilla on siihen
oikeus. Myds sidosryhmien. Riskitietoa tulee pystya suodattamaan eri suodattimien avulla. Esi-
merkiksi riskin tyypin perusteella kuten strategiset riskit, hankkeen vaiheen, seurauksen suuruu-
den tai riskin tilan mukaan. Jarjestelmassa olevasta riskitiedosta tulee pystya luomaan riskira-

portteja helposti. Jarjestelma ei saa olla hidastava tekija riskitiedon jakamisessa.
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4.5 Hankeyhtion riskienhallinnanprosessin viitekehyksen konst-
ruointi

Viitekehys perustuu siihen, etta yhtiolla on maaritelty ja allekirjoitettu riskienhallintapolitiikka,
joka toimii riskienhallinnan ylimpana ja merkittavimpana dokumentaationa, jossa maaritetaan
riskienhallinnan periaatteet, tavoite, paatdkset, vastuut sekd muut tarkeat paatdkset. Riskien-

hallintapolitiikasta on luonnos liitteessa A.

Riskienhallintaprosessissa on kolme paavaihetta, ne ovat riskienhallinnan toimintaympariston
maarittely, riskien arviointiprosessi ja riskien kasittely. Arviointiprosessi muodostuu riskien tun-
nistamisesta, riskianalyysista ja riskien merkityksen arvioinnista. Prosessi esitetdan vuokaa-

viona liitteessa B.
Riskienhallintaprosessissa voidaan kayttaa paljon erilaisia menetelmia, joita on liitteessa C.
Riskienhallinnan toimintaympariston maarittely

Maarittelyvaihe on onnistuneen riskienhallinnan kannalta tarkein vaihe, silld sen onnistuminen
vaikuttaa jokaiseen vaiheeseen maarittelyn jalkeen. Suurimmat s&astét hankkeessa voidaan

saavuttaa alkuvaiheessa, joten maarittelyvaiheeseen tulee panostaa. Vaiheessa maaritellaan:
- Riskienhallinnan toimintaymparisto
- Riskienhallinnan rajat
- Riskienhallinnan tavoite
- Yhtion riskinkantokyky ja riskinottohalu,
- Riskienhallinnan kriteeristo
- Riskienhallinnan kaytdssa olevat resurssit
- Riskienhallinnan erikoisvaatimukset

Erikoisvaatimuksia on esimerkiksi, etta ratahankkeessa arvioidaan, aiheuttaako hanke merkit-
tavan muutoksen rautatiejarjestelmaan. Jos aiheuttaa, niin on noudatettava YTM-asetusta. Mer-

kittdvyyden arvio asiantuntija ja paatés merkittavyydesta dokumentoidaan.

Maarittelya tehdessa kaytettavissa olevat resurssit muistetaan kylla yleensd mainita, mutta

myos resurssien puute tulee huomioida.
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Riskien arviointiprosessi
Riskien tunnistaminen

Arviointiprosessi alkaa riskien tunnistamisella. Vaiheen tarkoituksena on havaita, tunnistaa ja
listata hanketta koskettavat riskit, koska tunnistamattomia riskeja ei pystyta arvioimaan eika ka-
sittelemaan. Taman vuoksi riskien tunnistaminen on yksi prosessin kriittisimpia vaiheita. Vai-
heen aikana tunnistettua riskia kutsutaan riskihavainnoksi. Yhtion tulee havaita ja tunnistaa en-
nen kaikkea hankkeen kriittiset riskit. Kriittiset riskit uhkaavat esimerkiksi hankkeen onnistu-
mista, ovat seurauksiltaan merkittavimpia tai ovat nollatoleranssi riskeja. Riskeja tulee tunnistaa

jatkuvasti koko hankkeen ajan.
Riskien tunnistamiseen voidaan kayttdd menetelmina esimerkiksi tarkistuslistoja tai tydpajoja.

Riskien tunnistamisvaiheen tuotoksena yhtiélla pitdisi olla kasassa riskirekisteri, johon riskiha-
vainnot on kirjattu. Riskirekisterin olemassaolosta on vastuussa riskienhallintapaallikkd. Riski-

rekisteri on sama asia kuin YMT-asetuksen vahinkorekisteri.
Riskianalyysi
Riskihavaintoja analysoidaan esimerkiksi seuraavien tekijoiden kautta (ISO 31000:2018):
1. tapahtumien ja seurausten todennakoisyys
2. seurausten luonne ja suuruus
3. monimutkaisuus ja littymakohdat
4. aikaan liittyvat tekijat ja vaihtelu
5. nykyisten hallintakeinojen vaikuttavuus
6. herkkyys ja luottamustasot.

Riskien analysoimiseen voidaan kayttdd menetelmina esimerkiksi Ishikawa-analyysia tai ruset-
tianalyysia. Eri menetelmillda saadaan selville eri tekijoita. Esimerkiksi hallintakeinojen analysoi-

miseen on olemassa omia menetelmia ja seurausten analysoimiseen on omia.
Riskianalyysin tulokset olisi suositeltavaa evaluoida, jonkin ulkoisen toimijan avulla.

Vaiheen jalkeen riskirekisteriin on paivitetty riskihavaintojen syyt, mahdolliset seuraukset ja ris-
kin toteutumisen todennakdisyys. Jokaiseen riskiin riippuu myos epavarmuutta, joka koskee sen
todennakdisyytta tai seurauksia. Taman vuoksi riskirekisteriin on hyva myds kirjata ylos kuinka

paljon epavarmuutta riskiin vaikuttaa.
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Riskien merkityksen arvioiminen

Kun riskit on analysoitu, niin niiden merkitysta voidaan arvioida. Riskeja ei voida kuitenkaan
arvioida pelkastaan niiden seurausten, todennakdisyyksien ja epavarmuuden perusteella, vaan
naiden lisdksi on huomioitava mita ihmiset ajattelevat ja tuntevat. Riskin merkitykseen vaikuttaa

myos se, kuinka paljon riski aiheuttaa huolestuneisuutta.
Riskihavainnot jaetaan kolmeen eri luokkaan:

- hyvaksyttava

- siedettava

- sietamaton

Hyvaksyttavat riskit voidaan hyvaksya sellaisenaan, siedettavat riskit pyritddn muuttamaan toi-

menpiteilld hyvaksyttaviksi ja sietamattémat riskit tulee poistaa kokonaan.
Riskille annetaan myds sen ominaisuuksien perusteella jokin neljasta kategoriasta:

rutiiniriski

kompleksinen riski
- epavarma riski

monitulkinnallinen riski

Riskien kategorisoiminen auttaa riskin hallinnassa, silla erilaisiin riskeihin toimii erilaiset riskien-

hallintamenetelmat.
Riskin merkityksen arviointiin voidaan kayttaa esimerkiksi riskimatriisia.

Riskienhallintapolitikassa on hyva olla kirjattuna se, kuka on valtuutettu tekemaan nama ris-
kienarviointipaatokset (Ilmonen et al. 2016). Yhtién johdon tai hallituksen tulee hyvaksya arvi-

ointipaatokset.

Riskienhallinnan jatkuvan ja iteratiivisen luonteen takia aikaisemmin hyvaksyttavaksi luokitellut
riskit tulee arvioida seuraavalla arviointikierroksella uudestaan, sen varalta, etta niissa tai yhtion

tilanteessa on tapahtunut jokin muutos, joka muuttaa arviota.

Vaiheen jalkeen riskirekisterissd on paivitettynd myds riskin luokka ja kategoria. YTM-asetus

vaatii, etta riskin hyvaksyttavaksi luokittelu voidaan perustella.
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Riskien kasittely

Arvioiduille riskeille suunnitellaan hallintatoimenpiteita, joiden avulla niitd voidaan pienentaa.
Suurin osa kasiteltavista riskeista on luokiteltu siedettaviksi, eli niita tulee kasitella jollain mene-

telmilla, jotta ne saadaan hyvaksyttavalle tasolle.

Riskien kasittelymenetelmia on esimerkiksi (lmonen et al., 2016; ISO 31000:2018):

riskin torjuminen

- riskildhteen poistaminen

- riskin todennakoisyyden pienentaminen
- riskin seurausten pienentaminen

- riskin siirtaminen

riskin pitaminen itsella tietoon perustuvalla paatoksella.

Luodaan riskille riskinhallintasuunnitelma, jossa maaritetdan riskin pienentamiseksi tehtavat hal-
lintatoimenpiteet, vastuuhenkildt/riskin omistaja, toimenpiteiden ja raportoinnin aikataulu, toi-

menpiteiden seuranta ja arviointi. Riskinhallintasuunnitelma dokumentoidaan riskirekisteriin.

Riskirekisterissa tulee olla myos riskin tila (hyvaksyttava, kasittely aloitettu tai poistettu) seka

mahdollinen jaannosriski.

Riskitiedon tiedonhallintajarjestelma

Tiedonhallintajarjestelma on tallennuspaikka kaikelle hankkeen riskitiedolle, kuten riskienhallin-
tapolitiikka, riskirekisteri, luodut riskiraportit, riskienhallintatoimien dokumentaatio ja jatkuvuus-

suunnitelmat. Jarjestelman vaatimuksia kerrottiin luvussa 4.4.

Hankeyhtidlle erityisen tarkeda on, etta riskitieto liikkuu sidosryhmille avoimesti ja helposti. Ta-
man takia sidosryhmien tulisi pystya nakemaan jarjestelmasta oleelliset riskit ja jarjestelman

tiedoista pitaisi pystya luomaan riskiraportteja helposti.

Riskitietoa pitaisi pystya paivittdmaan helposti, tai muuten on vaarana, etta riskitieto jaa paivit-

tamatta, jolloin se ei tuota enaa arvoa yhtion paatdksenteon tukena.
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Riskiviestinta

Hankeyhtiémallin ja perinteisen toteutusmallin suurimmat erot ovat viestinnassa. Hankeyhtion
viestinnaltd vaaditaan enemman kuin perinteisessa mallissa. Viestinnalla tarkoitetaan tassa

kaksisuuntaista vuoropuhelua

Hankeyhtion tulee viestia hankkeen etenemisesta ja riskienhallintatoimista niin osakkaiden kuin
myo0s julkisen yleisdén kanssa. Hankkeen etenemiseen ja rahoituksen saamiseen viestinnalla on
myads erittain suuri vaikutus. Taman vuoksi hankeyhtion kommunikaation tulee olla tehokkaam-

paa ja parempaa kuin vastaavassa hankkeessa perinteisella toimintamallilla.
Viestinta voidaan jakaa neljaan eri muotoon:

1. dokumentaatio

2. informaatio

3. kaksisuuntainen keskustelu

4. paatdksentekoon osallistava keskustelu.

Hankeyhtién hankkeen onnistuminen riippuu myos paljon urakoiden kilpailutuksen onnistumi-

sesta. Onnistunut riskiviestinta auttaa urakoiden sopimusosapuolien vastuiden maarittelyssa

Hankeyhtion tulee maarittaa viestinnan onnistumiselle kriteerit, joiden avulla viestintaa voidaan

arvioida.

Viestinnassa kannattaa suosia monia eri viestintamedioita kayttavaa viestintaa, kuten kuvia, vi-

deota, tekstia, puhetta.

Riskienhallintaprosessin kehittaminen ja arviointi

Riskienhallintaprosessin toimivuutta ja tehokkuutta tulee arvioida samalla tavalla kuin jokaista
prosessin vaihetta ja vaiheiden tuloksia. Tama tarkoittaa, etta prosessille on maariteltava kritee-

reja, joihin prosessin toimivuutta verrataan.

Prosessin kehittdmisen aikataulu tulee olla maaritettyna riskienhallintapolitikassa, ja prosessin
toimivuutta tulee seurata jatkuvasti prosessin aikana. Jos huomataan, etta jokin prosessissa ei

toimi tulee se dokumentoida ja tuoda esiin, kun kehittdmiseen on aikaa ja resursseja.
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4.6 Luodun viitekehyksen verifiointi

Verifiointi on tarkastus, etta luotu konstruktio tayttda aikaisemmin tehdyn vaatimusmaarittelyn

vaatimukset. Vaatimukset oli maaritelty luvussa 4.4 seuraavasti:
» Sovitettu perinteisen mallin riskienhallinnan ohje hankeyhtidlle sopivaksi.
» Toimii tehokkaana riskienhallinnan tyokaluna ja tukee yhtién johdon paatdksentekoa

» Prosessi tuottaa tarvittavat dokumentit ja tayttaa lainsdadanndlliset vaatimukset, joita

esimerkiksi Ratalaki, Tyoturvallisuuslaki ja YTM-asetus asettavat.
» Viitekehys on relevantti, yksinkertainen ja helppokayttdinen (Kasanen et al. 1993)
» Riskienhallintaprosessia pitda pystya kehittdmaan, jos huomataan tarve sille.

Ohje on analysoitu ja siitd on havaittu kohtia, jotka ovat hankeyhtidlle turhia, seka kohtia, joihin

hankeyhtion tulee kiinnittdd enemman huomioita. Ohjetta on muokattu hankeyhtidlle sopivaksi.

Riskienhallintaprosessin tehokkuutta tulee mitata, jotta tdhan voitaisiin vastata. Viitekehyksen

avulla pystytaan tuottamaan johdon paatdksenteon tueksi tietoa yhtiota koskettavista riskeista.
Viitekehyksessa mainitaan lakisdateiset dokumentit ja niiden luomisen vastuuhenkil6t.

Viitekehys tayttaa kirjoittajan mielesta konstruktiivisen tutkimuksen tuloksen kriteerit, joita Kasa-

nen et al. (1993) luettelevat.

Riskienhallintaprosessin muokkaaminen omalle organisaatiolle sopivaksi on oleellinen osa jo-
kaisen organisaation riskienhallintaa. Myds konstruoitua viitekehysta pystyy ja tulee muokata,

seka kehittamaan yhtion niin tarvittaessa.

Viitekehys tayttaa ylla maaritetyt vaatimukset, joten se on verifioitu. Sita voitaisiin seuraavaksi

testata kaytannossa eli pilotoida.

4.7 Luodun viitekehyksen pilotointi ja validointi

Aikataulullisista syista tassa tyossa konstruoitua viitekehysta ei kuitenkaan pystytty pilotoimaan
hankeyhtidssa tyon kirjoittamisen aikana. Taman seurauksena myoskaan validointia ei pystyta
suorittamaan. Tama tarkoittaa, ettd viitekehyksen toimivuus ja hyoétyarvo jaavat tuntematto-

maksi.



86

4.8 Tutkimuskysymykseen vastaaminen

Tyon tutkimuskysymyksena oli: Milta osin perinteisen mallin riskienhallintaprosessia on muokat-

tava, jotta se soveltuu hankeyhtiélle?

Suurelta osalta ei mitenkaan, vaikka toimintaymparistdissa on eroja ja hankkeen rahoitus saa-
daan eri lahteista, niin riskienhallintaprosessi itsessaan ei vaadi paljoakaan muutoksia. Muuta-

mia muutos ja kehityskohteita kuitenkin [6ytyi tyon aikana.

Ensimmaiseksi riskiviestinnan ja tiedon vaihdon parempi huomioiminen. Perinteisen mallin pro-
sessissa mainitaan kylla riskitiedon liikkuminen sidosryhmien valilla, mutta muuten riskiviestin-
nasta ja kommunikaatiosta ei mainita oikeastaan yhtaan mitdan. Hankeyhtiolle viestinta ja kom-
munikaatio on kriittinen tekija hankkeen onnistumisen kannalta. Hankeyhtiolld on useita osak-
kaita ja mahdollisesti muita rahoitustahoja. Hankeyhtion tarvitsee myds vaikuttaa paatoksente-
kijoihin niin kuntien kuin hallituksen tasolla. Téaman lisaksi hankeyhtion tulee viestia myos julki-

selle yleisdlle sekad muille sidosryhmille, joihin hanke vaikuttaa.

Toiseksi hankeyhtion riskienhallintaprosessin tulisi huomioida urakoitsijoiden valinta ja kilpailut-
taminen. Hankeyhtion tulee tunnistaa ja kasitella erityisen tarkasti yhtion riskeihin, jotka vaikut-
tavat kilpailutuksien jarjestamiseen ja valintaan, jotta kilpailutuksissa onnistuttaisiin mahdollisim-
man hyvin. Valittavien urakoitsijoiden riskienhallintakaytantdjen tulee myaos olla hyvin dokumen-
toituja. Silla urakoiden onnistuminen ja kilpailuttaminen on yksi hankkeen suurimmista taloudel-
lisista riskeista. Urakoitsijoiden kanssa kannatta pyrkia myos yhteiseen riskienhallintaan ja mah-

dollisimman avoimeen tiedonjakoon.

Viimeiseksi ohjeen mittakaava. Perinteisen mallin riskienhallinnan ohje kasittelee ratahankkeen
vaiheet esiselvityksesta aina kunnossapitoon asti. Hankeyhtion tarkoituksena, ainakin kohdeor-
ganisaation tapauksessa on suunnitella rata rakentamisvalmiuteen asti. Tama tarkoittaa, etta
kunnossapitovaiheen ohjeille ei ole muuta hyotya, kuin nahda minkalaisesta aikaisempien vai-

heiden riskitiedosta kunnossapitovaihe mahdollisesti hyétyisi.
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5. POHDINTA JA PAATELMAT

5.1 Tulosten oikeellisuus ja uskottavuus

Vaikka jarjestetyt haastattelut antoivat erittdin hyvia nakemyksia hankeyhtiéon henkildstén mieli-
piteisiin, niin haastatteluiden lukumaara on hyvin pieni. Haastattelijan kokemattomuus nakyi
myos haastattelutilanteessa ja haastattelukysymysten luomisessa. Haastatteluja olisi voinut
myas jarjestaa Vaylaviraston henkiloston kanssa, jolloin olisi kuultu myo6s perinteisen mallin na-
kokulmia riskienhallinnasta. Naiden huomioiden myo6ta paadyn siihen tulokseen, ettad haastatte-

luiden tulokset ovat aika heikkoja.

Teoriaosuuden analyysin oikeellisuudesta, totuusperasta ja uskottavuudesta olen kuitenkin luot-
tavaisempi ja uskon, ettd se tarjoaa uutta nadkdkulmaa ja hyodyllista tietoa yhtidlle ja tydn luki-

jalle.

5.2 Mita uutta tutkimustietoa on tyolla saatu aikaan

Perinteisen mallin ratahankkeen riskienhallintaohjetta on analysoitu hankeyhtion nakokulmasta.
Ohjeesta on |0ydetty kohtia, jotka eivat sovi hankeyhtidlle, joita on tarvinnut muuttaa. Ohjeesta
on myos tunnistettu kohtia, joihin hankeyhtion tulee panostaa enemman, kuin Vaylaviraston.
Suurimmaksi osaksi Vaylaviraston riskienhallinta radanpidossa ohje kuitenkin soveltuu myoés

hankeyhtion kayttoon.

Tydssa on myos yhdistetty ISO 31000:2018 standardin riskienhallintaprosessiin IRGC:n viiteke-
hyksen taustalla olevaa teoriaa, etenkin sidosryhmien osallistamisesta riskienhallintaprosessiin,
seka riskiviestinnan suhteen. Riskien kategorisointia rutiiniriskeihin, kompleksisiin riskeihin, epa-
varmoihin riskeihin, seka monitulkinnallisiin riskeihin on myds kaytetty ISO 31000:2018 standar-

din riskienhallintaprosessin aikana.

Tydssa on myos luotu riskienhallintaprosessin viitekehys erityisesti hankeyhtion ratahankkeelle.
Valitettavasti viitekehysta ei paasty pilotoimaan eika validoimaan, silla se tarjoaisi varmasti lisaa

tietoa hankeyhtion riskienhallinnan toimintaymparistdsta.

5.3 Mita aiheesta voisi seuraavaksi tutkia

Hankeyhtion hankkeiden onnistuminen tuntuu riippuvan paljon siitd, kuinka hyvin urakointikil-
pailutukset onnistuvat. Tama tarjoaa mielenkiintoisen tutkimusaiheen siihen, miten yhtion ris-
kienhallinta vaikuttaa kilpailutuksiin, ja miten riskienhallinnan prosessia voisi kayttaa kehitta-

maan kilpailutustarjouksia.
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5.4 Mita hyotya tyo tuottaa kohdeorganisaatiolle

Tyo tarjoaa kirjallisuuskatsauksen riskienhallinnan teoriaan, jonka avulla riskienhallintaproses-
sin eri vaiheita voidaan ymmartada paremmin. Teoriaosuus tarjoaa tietoa prosessin vaiheiden
vaatimuksista ja yksityiskohdista. Lisaksi kohdeorganisaatio hyotyy tydssa tehdysta perinteisen
mallin ohjeen analyysista. Kirjallisuusartikkeleiden analyysit toimivat Iahteiden lisdksi myos mie-

lenkiinnon herattajina riskienhallinnan tutkimukseen.

Luotu riskienhallinnan viitekehys voi toimia kohdeorganisaation riskienhallinnan lahtokohtana-
hankkeeseensa. Yhtio voi l1ahted pilotoimaan viitekehysta kaytannossa tai kehittdmaan jo ole-
massa olevaa riskienhallintaa ja riskienhallintapolitiikkaa sen avulla. Tyd tarjoa helppokayttdisen
kaavion riskienhallintaprosessin lapikdymiseen ja luonnoksen riskienhallintapolitikan pohjaksi.

Nama on toimitettu yhtidlle myds erillisina tiedostoina sen lisaksi, ettd ne ovat liitteena tydssa.

Kohdeorganisaatiossa tulee ja kehittdd muokata ehdotettua riskienhallintaprosessia hankeyh-

tion omien ja yhtidn hankkeen tarpeiden mukaan.
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6. JOHTOPAATOKSET

Tyon tarkoituksena on tutkia, miten hankeyhtiémallisen ratahankkeen riskienhallintaprosessin
on erotuttava perinteisen mallin riskienhallintaprosessista. Tata lahdettiin tutkimaan ensin pe-
rehtymalla riskienhallintaprosessiin ja sen eri vaiheisiin. Tydssa kuvaillaan riskienhallintapro-
sessi pohjimmiltaan 1ISO 31000:2018 standardin mukaisena, mutta standardin liséksi tyon ai-
kana tuotu esiin muiden viitekehysten ja tutkijoiden ndkemyksia ja tutkimustuloksia riskienhal-

linnasta.

Tybssa analysoidaan perinteisen mallin riskienhallinnan ohjetta ja riskienhallintaprosessia. Oh-
jeen lisdksi tydssa analysoidaan tydn kannalta kiinnostavaksi ja merkitykselliseksi koettuja ar-
tikkeleita PPP-hankkeista ja riskienhallinnan jarjestdmisestd suurissa monimutkaisissa rata-
hankkeissa ympari maailmaa. Tyo6ta varten jarjestettiin myos puolistrukturoituja haastatteluja

kohdeorganisaation henkildstolle.

Analyysien ja haastatteluiden tuloksena ldydetaan muutamia kohtia missa hankeyhtion pro-
sessinhallinnan tulee erota perinteisesta mallista. Naita ovat riskiviestinnan maara ja laatu. Han-
keyhtion tulee panostaa riskiviestintdan ja kommunikaatioon selkedsti enemman. Hankeyhtion
hankkeen onnistumisessa urakoiden jarjestaminen ja kilpailutuksessa onnistuminen ovat kriitti-
sessa roolissa, joten riskienhallinnan tulee tukea naissa onnistumista myos paremmin kuin pe-
rinteisessa mallissa. Suurimmaksi osaksi riskienhallintaprosessiin ei kuitenkaan tarvitse tehda
muutoksia, vaan voidaan noudattaa perinteisessa mallissa toimivaksi totuttuja menetelmia ja

ohjeita.

Tyo6ssa luotiin hankeyhtidlle viitekehys riskienhallinnanprosessille ja osana sita helppokayttoi-

nen kaavio prosessin lapikdymiselle, sekd luonnos riskienhallintapolitiikasta.
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14. Riskitiedon jakaminen ja SAIlYHEAMINEN . et e eer s e s ens s et s e et s s et s

1. Riskienhallintapolitiikan tarkoitus

Riskienhallinnanpolitiikan tarkoituksena on toimia yhtion riskienhallinnan ylimpana maaritte-
levana dokumenttina. Politiikassa maaritellaan riskienhallinnan kasitteet, tavoitteet, periaat-

teet, vastuut seka raportoinnin perusominaisuudet.

Riskienhallintapolitiikka on kokoelma ohjeita, periaatteita ja paatoksia. Sen tarkoitus on olla
kokonaisuus, josta loytyy paatetyt ja sovitut seikat seka vastaus riskienhallinnan askarrutta-

viin kysymyksiin.



2. Riskienhallinnan kasitteiden maarittely

Riskienhallinnan onnistumiselle on tarkeaa, etta riskienhallintaan osallistuvat henkilot tarkoit-
tavat samaa asiaa, samalla kasitteella. Taman takia politiilkassa on maaritelty seuraavat ris-

kienhallinnan kasitteet:

Riski: epavarmuutta tapahtumasta tai tilanteesta seka sen seurauksen tai lopputuloksen va-

kavuudesta, kun se vaikuttaa ihmiselle tai yhtiolle arvokkaaseen asiaan.

Riskienhallinta: on koordinoitua toimintaa, jolla organisaatiota johdetaan ja ohjataan riskien

osalta

Riskienhallintaprosessi: on menettely riskien arviointiin, kasittelyyn, seurantaan, viestintaan

dokumentointiin ja raportointiin

Riskienhallintasuunnitelma: on dokumentti, jossa on kuvattu tunnistetut riskit, niiden seurauk-

set, todennakaisyydet, seurausten vakavuudet, toimenpiteet ja vastuuhenkilot.
Riskin lahde: on tekija, jolla on kyky aiheuttaa riski yksinaan tai muihin tekijoihin yhdistettyna

Riskinkantokyky: on yhtion arvio kokonaisriskin maarasta, jonka se on varautunut hyvaksy-

maan ja kestamaan

Riskinottohalu: on yhtion asettama taso, jonka se on valmis ottamaan pyrkiessaan tavoittei-

siinsa

Epavarmuus: henkildn tai henkiléiden tietamattomyys tai vajavainen tieto esimerkiksi tapah-

tuman seurauksen suuruudesta tai tapahtuman todennakoisyydesta
Seuraus: on tavoitteisiin vaikuttavan tapahtuman tulos

Sidosryhma: henkilda tai organisaatiota, joka vaikuttaa paatokseen tai toimintoon tai johon jo-
kin paatos tai tapahtuma vaikuttaa tai sidosryhma kokee olevansa ndiden vaikutuksen koh-

teena

Tapahtuma: on tiettyjen olosuhteiden esiintyminen tai muuttuminen



3. Riskienhallinnan tavoite

Riskienhallinnan tavoitteena on tukea yhtion tavoitteita ja niiden onnistumista:
tukemalla yhtion johtoa paatoksenteossa tarjoamalla ajantasaista tietoa riskeista
tunnistamalla ja havaitsemalla tavoitteen saavuttamista uhkaavia riskeja, seka kasittelemalla

havaittuja riskeja seka seuraamalla niiden kasittelya ja kehittymista

4. Riskienhallinnan periaatteet

Riskienhallinta on erottamaton osa yhtion paatoksentekoa ja johtamista.

Riskienhallinnalla luodaan turvallinen tyoskentely-ymparisto yhtion ja sidosryhmien tyonteki-

joille.
Riskienhallinta on jatkuvasti kehittyva ja reagoi muutoksiin.
Yhtio ei ota riskinkantokykyaan suurempia riskeja kannettavaksi pitkaaikaisesti.
Riskienviestinta on kattavaa ja lapinakyvaa.
9. Toimintaympariston maarittely

Yhtion toimintaymparisto muodostuu yhtion sisdisesta ja ulkoisesta toimintaymparistosta.

Sisaiseen toimintaymparistoon kuuluvat: Ulkoiseen toimintaymparist6on kuuluvat:
- Yhtion hallitus, henkilosto ja osak- - Markkinat ja kilpailijat
kaat - taloudelliset tekijat
- tuotteet ja palvelut - poliittiset ja lainsaadannolliset teki-
- prosessit ja toimintatavat jat
- teknologiat ja resurssit - sosiaaliset ja demografiset tekijat
- kulttuuri ja arvot - ekologiset tekijat

- teknologiset tekijat

- Hankkeen riskienhallinnan toimintaymparisto tulee maaritella prosessin aikana tar-

kemmin kuin ylla on maaritelty



6. Riskienhallinnan kattavuuden maarittely

Hankeyhtion riskinhallinta kattaa seka yhtion, etta hankkeen riskit, jotka voidaan jakaa strate-

gisiin, taloudellisiin, operationaalisiin ja vahinkoriskeihin.

7. Riskien kriteerit

Maaritellaan mita sanalliset maarat tarkoittavat riskien todennakoisyyden seka seurauksien

kohdalla.
Todennakoisyys Arvo | kuvailu
erittain yleinen 5 esiintyy ainakin 10 kertaa vuodessa
yleinen 4 esiintyy ainakin kerran vuodessa
satunnainen 3 esiintyy kerran kymmenessa vuodessa
esiintyy ehka kerran hankkeen aikana
harvinainen 2 esiintyy kerran 100 vuodessa,

esiintyy ehka kerran hankkeen aikana

erittain harvinainen

esiintyy harvemmin kuin kerran 100 vuodessa, teoreetti-
nen, ei tiedeta tapahtuneen kertaakaan rakentamisen tai

kayton aikana

(Vaylaviraston kayttamat arvot)

Seuraukset Arvo | kuvailu

erittain suuret 5 useita kuolemantapauksia, erittain suuret taloudelliset
vahingot (>1 milj. €)

suuret 4 kuolemantapauksia, suuria taloudellisia vahinkoja (250
000-1 milj. €)

kohtalaiset 3 vakavia loukkaantumisia, sairauslomaa yli 14 vrk, kohta-
laisia taloudellisia vahinkoja (50 000-250 000 €)

vahaiset 2 lievia loukkaantumisia, sairauslomaa 1-14 vrk, vahaisia

taloudellisia vahinkoja (5000-50 000 €)

erittain vahaiset

erittain lievia loukkaantumisia, sairauslomaa alle 1 vrk,

erittain vahaisia taloudellisia vahinkoja (<5000 €)

(Vaylaviraston kayttamat arvot, Euromaaradiset ovat esimerkkeja)



8. Prosessin ja menetelmien kuvailu

Riskienhallintaprosessin vaiheet ovat: (ISO 31000:2018)

1. Maarittelyvaihe
2. Riskien tunnistaminen
3. Riskien analysoiminen
4. Riskien merkityksen arviointi
5. Riskien kasittely
Taman lisaksi kaikkien prosessin vaiheiden ajan on huolehdittava dokumentaatiosta ja rapor-

toinnista, viestinnasta ja tiedonvaihdosta seka prosessin seurannasta ja katselmoinnista

e epavarmuuden huomioiminen

Riskeihin ja riskienhallintaan liittyy aina jonkin verran epavarmuutta, jota on mahdoton poistaa
taysin. Epavarmuutta on yritetty vahentaa kayttamalla parasta saatavilla olevaa tietoa ja asi-

antuntijoiden mielipiteita.

9. Prosessin eri vaiheilta odotetut tulokset

Maarittelyvaiheen jalkeen yhtiolla on riskienhallintapolitiikka ja jokin dokumentti missa on
maaritelty riskienhallinnan toimintaymparisto. Dokumentti voi olla erillinen tai osa riskienhal-

lintapolitiikkaa.

Riskien tunnistamisvaiheen jalkeen yhti6lla on riskirekisteri, jossa on jokaisesta tunnistetusta

riskista tiedossa vahintaan tunniste , lyhyt kuvailu ja riskin tunnistuspaiva.

Riskien analyysivaiheen jalkeen yhtio on paivittanyt riskirekisteria ja riskien tietoihin on lisatty

analyysin perusteella saadut todenndkoisyydet ja mahdolliset seuraukset

Riskien merkityksen arviointivaiheen jalkeen yhtiolla on tiedossa riskin luokittelu (hyvaksyt-
tava, siedettdva, sietamaton) ja riskin kategoria (rutiini riski, kompleksinen riski, epavarma

riski, monitulkinnallinen riski)

Riskien kdsittelyvaiheen jalkeen riskirekisterissa on myos riskin jdannosriski ja riskin tila (ka-

sitelty hyvaksyttavalle tasolle, kasittely kesken, poistunut). Kasiteltaville riskeille luodaan



myos riskienkasittelysuunnitelma, johon kirjataan riskienhallintatoimenpiteet, riskin vastuu-
henkilot, tulosten arvioinnin kriteerit, toimenpiteiden aikataulu, toimenpiteiden dokumentaatio

ja riskin seurannan yksityiskohdat.

10.Vastuuhenkilot

Riskienhallinnan jarjestamisesta on vastuussa yhtion toimitusjohtaja.
Riskienhallinnan valvonnasta on vastuussa yhtion hallitus, tai tarkastusvaliokunta.
Riskienhallinnan toteuttamisesta on vastuussa riskienhallintapaallikko.

Riskienhallinnan mukaisesta omasta toiminnastaan ja turvallisuusohjeiden noudattamisesta
on vastuussa jokainen yhtion tyontekija.

11. Ajankohdat ja toistuvuus

e milloin riskienhallintaa tehdaan

Riskien tunnistamista tehdaan vahintaan vuosittain, mutta tarvittaessa aina, kun yhtion tai

hankkeen tilanne, tai toimintaymparisto muuttuu oleellisesti.

e milloin riskienhallinnan tuloksia tarkastellaan

Yhtion johto tarkastelee tarkeimmista riskeista ja riskien muutoksista tehtya riskiraporttia

kuukausittain.

Yhtion hallitukselle esitetaan riskiraportti vuosikokouksen yhteydessa tai pyydettaessa.

12.Riskienhallinnan vaatimat resurssit

Riskienhallinta vaatii riskienomistajilta ja vastuuhenkildilta tydaikaa. Riskien arviointivaihe

vaatii myos resursseja. Riskien kasittely vaatii myos resursseja.

YTM-asetuksen noudattaminen vaatii ulkoisen arvioijan ISA:n.

13.Riskienhallinnan kehittaminen

Riskienhallintaprosessin katselmointi ja mahdollinen kehittaminen tehdaan vahintaan kerran

vuodessa.



14. Riskitiedon jakaminen ja sailyttaminen

Riskitietoa jaetaan ja vaihdetaan sidosryhmien kanssa niin avoimesti kuin vain koetaan mah-
dolliseksi ilman, etta tiedonjakamisella vaarannetaan oman tai palveluntuottajaorganisaation

turvallisuus, paljastetaan luottamuksellista tietoa tai rikotaan sovittuja sopimuksia.

Kaikkea riskitietoa sailytetaan [riskitiedon jarjestelmassal.

Allekirjoitukset
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Liite C: Riskienhallintaprosessin menetelmia
Mielipiteita selvittavia menetelmia
- Delfoi/Delphi-menetelma (IEC 31010:2019)
- CORAS (llmonen et al., 2016)
- Aivoriihi (IEC 31010:2019)
- NGT-menetelma (IEC 31010:2019)
- Haastattelut (IEC 31010:2019; limonen et al., 2016; Vaylavirasto, 2020b)
- Mielipidekyselyt (IEC 31010:2019; Vaylavirasto, 2020b)
Tunnistamismenetelmia
Riskien tunnistusmenetelmia

- Tarkistuslistat ja taksioomat (IEC 31010:2019; limonen et al., 2016; Vaylavirasto,
2020b)

- Vika- ja vaikutusanalyysi (engl. Failure modes and effects analysis, FMEA (IEC
31010:2019)

- HAZOP (IEC 31010:2019; llmonen et al., 2016)

- Haavoittuvuusanalyysi HAVAT (Vaylavirasto, 2020b)

- Skenaarioanalyysi (IEC 31010:2019; PMBOK, 2021)

- SWIFT (IEC 31010:2019)

Riskilahteiden tunnistamismenetelmia

- Potentiaalisten ongelmien analyysi (POA) (Vaylavirasto 2020b)
- Juurisyyanalyysi (RCA) (IEC 31010:2019; limonen et al., 2016)
- Riskianalyyttinen lahestymistapa (IEC 31010:2019)

- Ishikawa-analyysi (IEC 31010:2019)

- TRIPOD (Vaylavirasto, 2020b)

- Syy- ja seurausanalyysi (SSK) (Vaylavirasto, 2020b)

- Management Oversight Risk Tree (MORT) (Vaylavirasto, 2020b)

- Tyon turvallisuusanalyysi (TTA) (Vaylavirasto, 2020b)



Analyysimenetelmia
Riskin hallintakeinojen tunnistaminen
- Rusettianalyysi (IEC 31010:2019)
- HACCP (IEC 31010:2019; llmonen et al., 2016)
- LOPA (IEC 31010:2019)
Seurauksien ja todennakoisyyksien analyysit
- Vikapuuanalyysi (VPA, engl. FTA) (IEC 31010:2019)
- Tapahtumapuuanalyysi (TPA, engl. ETA) (IEC 31010:2019)
- Syy- ja seurausanalyysi (SSK) (IEC 31010:2019; Vaylavirasto, 2020b)
- Toiminto-virhe-analyysi (TVA) (Vaylavirasto, 2020b)
- Markov analyysi (IEC 31010:2019)
- Monte Carlo -simulaatio (IEC 31010:2019)
- Bayesian theory (IEC 31010:2019; limonen et al., 2016)
- Bayes-verkko (IEC 31010:2019)
Riippuvuudet ja vuorovaikutus
- Syykartoitus (IEC 31010:2019)
- Ristivaikutusanalyysi (IEC 31010:2019)
Riskimittarin tuottavat menetelmat
- Value at Risk (VaR) -mittari IEC 31010:2019; limonen et al., 2016)
- Myrkyllisten aineiden riskin arviointi (IEC 31010:2019)
- Tietosuojavaikutusanalyysi (IEC 31010:2019)
- CvaR -mittari (IEC 31010:2019)
Riskin arviointi
Merkityksen arviointi
- Riskimatriisi (Ilmonen et al., 2016; Vaylavirasto, 2020b)
- ALARP/SFAIRP (IEC 31010:2019)

- Esiintymistaajuuslukumaarakaavio (F-N kaavio) (IEC 31010:2019)



- Pareto-kaaviot (IEC 31010:2019)

- Toimintavarmuuskeskeinen kunnossapito (RCM) (IEC 31010:2019)
- Riski-indeksit (IEC 31010:2019)

Vaihtoehtojen arvioiminen

- Business Impact Analysis BIA (llmonen et al., 2016)

- Kustannus-hyoétyanalyysi (engl. Cost Benefit analysis, CBA) (IEC 31010:2019; limo-
nen et al., 2016)

- Paatdspuu-analyysi (IEC 31010:2019)
- Peliteoria (IEC 31010:2019)

- Monikriteerianalyysi (IEC 31010:2019)

Lahteet:

IEC 31010:2019
limonen et al. 2016
PMBOK, 2021
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Liite D: Haastattelukysymykset taulukossa.

Jokai

selle haastateltavalle yhteinen osa:

Haa

stattelukysymykset: Riskienhallintaprosessin tarveanalyysi

Riskienhallinta ja riskienhallintaprosessi

1. | Mita riskienhallinta on?

2. | Mita varten riskienhallintaa tehdaan? Mitkd ovat mielestasi riskienhallinnan ta-
voitteet?

3. | Kenen vastuulla riskienhallinta on?

4. | Miten usein riskienhallintaprosessia pitaisi toteuttaa/kayttaa?

5. | Miten paljon resursseja tulisi olla kaytettavissa riskienhallintaprosessin lapi vien-
tiin?

6. | Millaisia tuloksia riskienhallintaprosessin odotetaan tuottavan/tarvitsee tuottaa?

7. | Miten riskienhallintaprosessin tulosten seuranta tulisi jarjestdd? Enta tulosten
(riskitiedon) jakaminen

8. | Miten prosessin paivittaminen ja kehittdminen tulisi jarjestdd/mahdollistaa?

Hankeyhtion erot

9. | Miten hankeyhti6 eroaa perinteisesta mallista? Mitka asiat ovat samanlaisia?

10. | Vaikuttaako yhtibmuoto toimintaympariston maarittelyyn? Miten?

11. | Milla perustein riskien kantaminen tulisi jakaa osakkaiden valilla? Tulisiko taman

muuttua hankkeen eri vaiheissa?




Toimitusjohtajalle:

Strategiset riskit

1. Millaisina asioina ymmarrat strategiset riskit?

2. Miten riskienhallintaprosessin tuottamat tulokset vaikuttavat yrityksen paatdksente-
koon?

3. Asettaako hankeyhtiona toimiminen riskienhallintaprosessille jotain erityisvaatimuk-
sia? Minkalaisia?

+4. +Miten mielestasi tdhan mennessa tuotettua riskienhallintatietoa tulisi jalostaa ja kayt-

taa jatkossa? (Suunnittelupaallikon esittama lisakysymys)

Talous- ja hallintojohtaja:

Taloudelliset riskit

1. Millaisia taloudellisia mittareita hankkeessa tulee mielestasi seurata?

2. Millaisia vaatimuksia riskienhallintaprosessille nama mittarit asettavat?

3. Mitka ovat mielestasi merkittavimmat taloudelliset riskit Suomirata-hankkeessa? Joh-
tuvatko ne yhtidmuodosta vai hankkeen laadusta?

4. Tuleeko sinulle mieleen joitain taloudellisia riskeja, jotka ovat 1asna vain hankeyhtio-
mallissa?

5. Kenen organisaatiossa pitaa tietda ja olla perilla taloudellisten riskien tilanteesta, ra-

porteista ja tiedosta?

Suunnittelupaallikko:

Perinteisen mallin riskienhallintaprosessi

1. Missa vaiheissa riskienhallintaprosessia olit mukana Vaylavirastossa?
2. Tuntuiko/nakyikd prosessin paivittdminen ja kehittdminen hankkeen aikana?
3. Miten riskienhallintaprosessin tulosten seuranta ja raportointi nakyi niissa hankkeissa,

joissa olit mukana?




