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Ty6ssé perehdyttiin SE-hy6kkayksiin (engl. social engineering), niiden toteutustapoihin ja suo-
jautumiskeinoihin tieteellisen kirjallisuuden pohjalta. Opittua sovellettiin ihmisoikeustyén konteks-
tiin, jossa tarkasteltiin SE-hydkkaysten erityispiirteita ja vaikutuksia ihmisoikeuspuolustajiin.

Taman tydn tutkimuksen tavoitteena oli kehittdd ihmisoikeuspuolustajien suojautumista SE-
hyokkéyksia vastaan. Tutkimuksessa haettiin vastauksia seuraaviin kysymyksiin: "Kuinka hyvin
ihmisoikeuspuolustajien itsearvio tietoturvaosaamisestaan vastaa heidéan todellista osaamistaan
SE-hydkkayksiin littyen?”, "Voidaanko koulutuksen avulla parantaa osaamista ja tarkentaa itsear-
viota?” ja "Miten osallistujien suhtautuminen SE-hydkkayksiin muuttuu koulutuksen jélkeen?”.

Tutkimus toteutettiin kolmivaiheisena kysely- ja havainnointitutkimuksena: alkukysely, koulutus
ja loppukysely. Kyselyissa mitattiin seka itsearvioitua etta todellista osaamista. Avoimet vastauk-
set pisteytettiin ja vertailtiin itsearvioihin. Henkildkohtaista kehitysté arvioitiin kyselyjen tulosten
perusteella, ja asenteita tarkasteltiin koulutuksen sek& avoimien vastausten kautta.

Ennen koulutusta suurin osa vastaajista arvioi osaamisensa SE-hydkkayksen keinoista ja seu-
rauksista korkeaksi. Oma osaaminen koettiin heikoksi erityisesti SE-hyokkayksista yleisesti seka
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kaventui useilla osallistujilla, mutta sailyi erityisesti SE-hydkkaysten keinojen osalta suurena. Ta-
ma osoittaa, ettd koulutus lisasi osaamista, mutta olisi tarkeda kehittéda keinoja, joilla osaaminen
saataisiin vastaamaan osaamisen kokemusta.

Yleisesti avoimien vastausten laatu parani koulutuksen jalkeen. Henkildiden asenteissa tapah-
tui havainnointien perusteella muutos positiivisempaan. Osallistujien sitoutuneisuus tutkimukseen
ja siihen liittyvaan tietoturvakoulutukseen oli heikko. Organisaation tulisikin korostaa henkildstélle
tietoturvakouluttautumisen priorisointia, mutta myds kehittda kouluttamismenetelmia, jotka moti-
voivat henkilstdd osallistumaan.

Jatkossa tutkimusta olisi syyta laajentaa suurentamalla otantaa ja mittaamalla osaamisen ke-
hittymist& objektiivisemmilla mittareilla. Tutkimuksessa voisi hyddyntéaé pitkittaistutkimusta ja kon-
kreettisempia osaamisen mittareita kuten simulaatioita. Nain saataisiin tarkempaa ja yleistetta-
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hittdmisesta.
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This study examined social engineering (SE) attacks, their methods of execution, and protec-
tive measures based on scientific literature. The knowledge was applied to the context of human
rights work, examining the specific characteristics of SE attacks and their impact on human rights
defenders.

The aim was to improve the ability of human rights defenders to protect themselves against
social engineering (SE) attacks. The research addressed three questions: "How accurately does
the self-assessment of human rights defenders regarding their cybersecurity skills reflect their
actual competence in relation to SE attacks?”, "Can training improve their knowledge and help
align their self-assessment with their actual competence?”, and "How does participants attitude
toward SE attacks change after the training”?.

The study used surveys and observation. Participants completed a pre-training survey, at-
tended a training session, and then completed a post-training survey. Surveys included both self-
assessments and open-ended questions to measure actual knowledge. Responses were scored
and compared.

Before the training, most participants rated their knowledge of SE attack methods and conse-
quences as high. However, they felt less confident about their general knowledge of SE attacks
and the importance of information. The scores from open-ended responses revealed that ac-
tual knowledge was weaker in nearly all areas. These results highlighted the need for training,
especially on the importance of information and the methods and consequences of SE attacks.

After the training, both self-assessed and actual knowledge improved significantly. The gap
between perceived and actual knowledge narrowed for many participants, though it remained
large particularly in understanding SE attack methods. This indicates that while training improved
knowledge, further methods are needed to align self-perception with actual competence.

In general, the quality of open-ended responses improved after the training. Observations
suggested a positive shift in attitudes toward cybersecurity. However, the participants’ commitment
to the study and the related cybersecurity training was weak. The organization should emphasize
the importance of cybersecurity training to staff and develop more motivating training methods.

Future research should be expanded with a larger sample size and should utilize longitudinal
studies with more objective measures to assess skill development. The study could benefit from
more concrete indicators of competence, such as simulations. This would provide more accurate
and generalizable information on the effectiveness of training and the development of SE attack
prevention.

Keywords: Social engineering, Social engineering attacks, Cybersecurity, Information security,
Human rights defenders, Security training, Data protection, Security awareness, Security risks,
Competence development, Security culture, Training effectiveness
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ALKUSANAT

Kun ymparillamme soditaan ja ihmisryhmien oikeuksia rajoitetaan, voi olo olla hetkittain
epatoivoinen ja tulevaisuus vaikuttaa synkalta. Tuolloin on hyva muistaa keskuudessam-
me olevan ihmisid, jotka pyrkivat joka paiva tekem&an maailmasta oikeudenmukaisem-
man ja paremman paikan elda. Nuo ihmiset tydskentelevat oman henkisen sietokykynsa
rajamailla ja saattavat itsensa alttiiksi tai jopa hengenvaaraan, koska uskovat parempaan
huomiseen.

Minulla on ollut suuri kunnia paasta tyéskentelemaan heidan kanssaan. Olen tyéskennel-
Iyt useamman vuoden ihmisoikeuskentalla tietotekniikan, tietosuojan ja tietoturvan paris-
sa seka kouluttanut ihmisoikeuspuolustajia tietoturva-asioissa. Tama ty6 tuntuikin merki-
tykselliselta juuri tdssa maailmantilanteessa. Teknologioiden ja psykologian yhdistaminen
on varsin kiehtova tieteenala. Haluan omalla panoksellani olla vaikuttamassa siihen, et-
ta ihmisoikeuspuolustajat pystyvat tydskentelemaan turvallisesti, ja omalla toiminnallani
turvata ihmisoikeustydn jatkumista. Pitelet kasissasi ty6ta, joka on kattava katsaus SE-
hyékkaykseen ihmisoikeustydn nakdékulmasta. Taman tyén ja sen huomioiden avulla toi-
von ihmisoikeuspuolustajien ja ihmisoikeusorganisaatioiden ottavan tietoturvan vakavasti
ja varaavan siihen tarvittavat resurssit.

Tama diplomity ei olisi syntynyt ilman useamman tahon panosta. Kiitos ohjaajilleni Tii-
na Schafeitel-Téhtiselle ja Jukka Koskiselle. Kiitos kun olitte aina nopeasti tavoitettavissa,
olitte karsivallisia ja autoitte minua tekemaan tdman tydn loppuun venyneesté taikatau-
lusta huolimatta. Kiitos Helkylle kielellisesté tuesta.

Kiitos tydnantajalleni, joka mahdollisti tdman tyén tekemisen. Kiitos kaikille kollegoilleni,
jotka etsivat osallistumiseen aikaa kiireisen tyénsa keskella. Kiitos Tampereen Tietoteek-
karikilta, joka tarjosi vuosiksi kodin Hervannasta. Kiitos Tampereen Teekkarien Perinne-
Seura kaikista upeista hetkistd kampuksella ja sen ulkopuolella. Kiitos Tampereen yliop-
pilaskunta TREY, kiitos kaikki teekkariystavat. Kiitos kaikesta vertaistuesta ja hajoiluun
kaytetysta yhteisesta ajasta.
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TEKOALYN KAYTTO TASSA TYOSSA

Opinnaytteessani on kaytetty tekoalysovelluksia:

Kylla

lImoitukseni mukaan olen kayttanyt opinnaytteessani tutkielmaprosessin aikana seuraa-
via tekodlysovelluksia:

Microsoft 365 Copilot

Tekoalyn kayttotarkoitus

Microsoft 365 Copilot -ohjelmaa kaytettiin selventdmaén joitakin englanninkielisten tutki-
musten tuloksia

Osiot, joissa tekodlya on kaytetty

Microsoft 365 Copilot -ohjelmaa kéaytettiin selventdmaan joidenkin englanninkielisten tut-
kimusten tuloksia luvuissa 2-3 kirjoitusvaineessa. Tekoalya ei kaytetty tekstin tuottami-
seen.

Riskien tiedostaminen

Olen tietoinen siita, ettéd olen taysin vastuussa koko opinnaytteeni siséllésta, mukaan lu-
kien osat, joiden tuottamisessa on hyédynnetty tekodlya, ja hyvaksyn vastuun mahdolli-
sista tastd seuranneista eettisten ohjeiden rikkomuksista.
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LYHENTEET JA MERKINNAT

OSINT SE-hybdkkayksen vaihe, jossa keratdan kaikki mahdollinen tieto
kohteesta (engl. Open Source Intelligence)

Pll-tieto henkil6én yhdisteltavissa oleva tieto (engl. personally identifiable
information)

SE-hybkkays sosiaalinen hydkkays (engl. social engineering attack)



1. JOHDANTO

Teknologian kehittyessa myos tietoturvauhat monimutkaistuvat. Hydkkaajat hyddyntavat
yha kehittyneempid menetelmia, ja samalla saatavilla olevan tiedon maara ihmisista, or-
ganisaatioista ja yhteiskunnasta kasvaa. Organisaatioiden ja yksildiden on kyettava va-
rautumaan monimuotoisiin kyberuhkiin suojatakseen tietonsa.

Samaan aikaan ihmisoikeuksia pyritdan rajoittamaan eri puolilla maailmaa, mika tekee ih-
misoikeusvaikuttajista houkuttelevia kohteita kyberhydkkayksille. Hy6kkaajat voivat hyo-
dyntad ihmisoikeustydn erityispiirteitd psykologisen manipuloinnin kautta. SE-hydkkays
(engl. social engineering) on kyberhydkkayksen keino, jossa hydkkaaja psykologisesti
manipuloi jarjestelman kayttajaa toimimaan hanelle tai organisaatiolleen haitallisella ta-
valla. SE-hybkkayksissa hyddynnetaan teknisten keinojen tukena inhimillisid ominaisuuk-
sia, mika tekee niiltd suojautumisesta haastavaa.

Téssa diplomitydssa tarkastellaan SE-hydkkaysten keinoja, etenemista ja hydkkaajien
motiiveja. Lisaksi kasitellddn keinoja, joilla yksil6t ja organisaatiot voivat suojautua nail-
ta hyokkayksilta. Tata teoriaa kasitelladn ihmisoikeusvaikuttajien nakdékulmasta. lhmisoi-
keusvaikuttajilla tarkoitetaan tassa tydssa henkiléita, jotka ovat tydssa ihmisoikeusorga-
nisaatiossa ja pohjaavat tyénsa Yhdistyneiden kansakuntien (YK) ihmisoikeuksien julis-
tukseen.

Teorian pohjalta todettiin henkil6stén tietoisuuden parantamisen olevan yksi tarkeimmis-
ta suojautumiskeinoista SE-hydkkayksia vastaan. Lisaksi todettiin henkiléiden oman tieto-
turvaosaamisen yliarvioimisen vaikuttavan tietoturvalliseen toimintaan negatiivisesti. Ty6s-
sé oletettiin ihmisoikeuspuolustajien yliarvioivan omaa tietoturvaosaamistaan ja tdman
yliarvioimisen heikentédvan suojautumista SE-hydkkayksia vastaan.

Taman tyon tavoitteena oli kehittdd ihmisoikeuspuolustajien suojautumista SE-hydkkayksia
vastaan. Tydssa keskityttiin erityisesti siihen, miten koulutuksen avulla voidaan paran-
taa tietoturvaosaamista ja tarkentaa oman osaamisen kokemusta. Tutkimuksessa haet-
tiin vastauksia seuraaviin kysymyksiin: "Kuinka hyvin ihmisoikeuspuolustajien itsearvio
tietoturvaosaamisestaan vastaa heidéan todellista osaamistaan SE-hydkkayksiin liittyen?",
"Voidaanko koulutuksen avulla parantaa osaamista ja tarkentaa itsearviota?", seka "Miten
osallistujien suhtautuminen SE-hydkkayksiin muuttuu koulutuksen jalkeen?".

Tutkimus toteutettiin kysely- ja havainnointitutkimuksena. Kyselyita oli kaksi, joiden valissa



oli koulutus. Kyselyissé osallistujat arvioivat omaa osaamistaan numeerisesti seka vas-
tasivat avoimiin kysymyksiin, jotka mittasivat heidan todellista osaamista. Avoimet kysy-
mykset arvioitiin ja tuloksia verrattiin henkilén itsearvioihin. Koulutuksen jélkeisen kyselyn
tuloksia verrattiin ensimmaiseen kyselyyn, jolloin saatiin kuva henkilékohtaisen osaami-
sen kehittymisesta koulutuksen myo6ta. Kyselyiden avoimista vastauksista ja koulutukses-
ta tehtiin havaintoja osallistujien suhtautumisesta tietoturvaa ja SE-hytkkayksia kohtaan.

Tulosten perusteella voidaan todeta, etté tutkimukseen osallistuneet usein yliarvioivat tie-
toturvaosaamisensa, mutta koulutuksen avulla heidéan osaamisensa kehittyi, seka itsear-
vionsa ja osaamisensa lahentyivat toisiaan. Kehitysta tapahtui erityisesti hydkkayksessa
kaytettdvan, avoimena l6ytyvan tiedon merkityksen ymmartadmisessa. Kehitys oli vahai-
sempad koskien SE-hybdkkayksen keinoja ja seurauksia. Osaaminen jéi vielda matalalle ta-
solle. Henkiléiden suhtautuminen kyselyiden avoimiin kysymyksiin muuttui ja kysymykset
otettiin koulutuksen jalkeen vakavammin. Koulutuksen aikana osallistujissa oli havaittavis-
sa asennemuutosta positiivisempaan suuntaan. Tutkimukseen osallistuvat henkil6t eivat
olleet kuitenkaan sitoutuneita prosessiin ja osallistujien maara vaheni tutkimusprosessin
edetessa.

Jatkotoimenpiteind ehdotetaan koulutuksia, jotka syventédvat osaamista avoimen tiedon
merkityksesta, sekd SE-hydkkayksen keinoista ja seurauksista. Koulutuksen vaikutusta
tulisi myds mitata pidemmalld aikavalilla, laajemmilla osallistujamaarilla sek& objektiivi-
semmilla mittareilla. Oman osaamisen arviointiin tulisi kehittdd menetelmia, jotka tukevat
tarkempaa itsearviointia. Organisaation on hyva panostaa koulutusten kehittdmiseen se-
k& sdanndllisyyteen, jotta voidaan saavuttaa pidempiaikaisempia ja kestavampia tulok-
sia. Organisaation tulisi korostaa tietoturvakoulutusten priorisointia, mutta myés kehittaa
henkil6st6a motivoivia tietoturvakoulutuksia.

Tassa diplomitydssa kasitelladn ensin SE-hydkkayksen teoriaa sekd SE-hybdkkaykselta
suojautumista. Taman jalkeen opittua teoriaa sovelletaan ihmisoikeustydn nékdkulmas-
ta. Lopuksi kasitellaan tutkimusty®, sen tulokset ja johtopaatdkset. Viimeisessa luvussa
tehd@an yhteenveto koko diplomitydsta.



2. SE-HYOKKAYS

Kyberturvallisuudessa tekniset ratkaisut ovat usein keskiéssé, mutta yhd useammin hyok-
kaykset kohdistuvat ihmisiin jarjestelmien sijaan. Tallaiset hybkkéaykset ovat erityisen te-
hokkaita, koska ne hyddyntavat kohteen inhimillisid ominaisuuksia. Téssa luvussa tar-
kastellaan SE-hybdkkayksen (engl. social engineering) teoriaa: miten SE-hydkkays maa-
ritelladn, mita keinoja hydkkaajat kayttavat, millaisia motiiveja hyokkaajilla voi olla ja mité
vaiheita hydkkayksella on.

Luvussa pyritdan vastaamaan kysymyksiin "Miksi nAma hydkkaykset onnistuvat niin usein?”
ja "Miksi hybkkayksiltd suojautuminen on erityisen haastavaa?”. Taméan luvun avulla tar-
kastelemme SE-hydkkayksiéd ihmisoikeuspuolustajien ndkdkulmasta luvussa 4. Luku muo-
dostaa perustan tydn tutkimukselle.

2.1 SE-hyokkayksen maaritelma

SE-hydkkaykselle ei ole vielad vakiintunutta suomenkielista vastinetta, silld suurin osa ai-
heeseen liittyvasta kirjallisuudesta on englanninkielistd. Joissakin suomenkielisissa |ah-
teissd kaytetddn termia sosiaalinen hydkkays, mutta tdssa tydssa kaytetdan termia SE-
hybkkays, joka on johdettu englanninkielisesta alkuperaistermista (social engineering at-
tack). Vaikka eri lahteet maarittelevat SE-hydkkayksen hieman eri tavoin, niissa toistuu
sama perusajatus: SE-hybkkays on kyberhydkkayksen muoto, jossa kayttdjaa manipu-
loidaan psykologisesti toimimaan tavalla, joka on haitallinen hanelle tai organisaatiolle.
Téssa tydssa kayttajalla tarkoitetaan henkilda, jolla on paasy johonkin tietojarjestelmaan.
Hyokkagjalla viitataan henkil6dn, joka pyrkii toteuttamaan SE-hydkkayksen onnistuneesti
jollain luvussa 2.3. esitellyilla teknisilla keinoilla ja n&in saavuttamaan jonkun luvussa 2.4.
esitellyista tavoitteista.

Esimerkiksi Odeh ym. [40, s. 4376] seka Junger ym. [31, s. 75] kertovat SE-hydkkayksen
tavoitteena olevan johtaa ihmisia harhaan ja huijata heita paljastamaan arkaluonteista tie-
toa. Nelson ym. [39, s. 1] puolestaan kertovat, ettd SE-hydkkayksen tarkoitus on varastaa
arkaluontoista tietoa ja levittaa sita. Moallem [36, s. 139] kuvaa SE-hy6kkayksen psykolo-
gisena manipulointina, jolla pyritddn saamaan henkild tekemaan haitallisia toimintoja tai
luovuttamaan luottamuksellista tietoa. Tavoitteena voi olla paasy jarjestelmiin tai tietoihin.



Kuten edella esitetyt maaritelmat osoittavat, SE-hydkkayksen kohteena on aina ihminen,
jota pyritdan psykologisen manipulaation keinoin saada toimimaan epaedullisella tavalla.
Tallaisen manipuloinnin seurauksena hydkkaaja voi saada haltuunsa arkaluonteista tie-
toa, jota hydkkaaja voi kayttad. Hyokkaajan motiiveja ja tavoitteita kasitelldan tarkemmin
luvussa 2.4.

Vaikka SE-hyOkkdyksessa pyritdan manipuloimaan kayttajaa, sen toteuttamiseen kayte-
tdan psykologian lisdksi teknisia ja fyysisida elementteja. Krombholz ym. jaottelevat [34,
s. 116] SE-hybkkaykset fyysisiin, sosiaalisiin, teknisiin, mutta myds sosio-teknologisiin
hybkkayksiin. He ym. [25, s. 93] puolestaan erottavat inmiskeskeiset ja tekniikkakeskei-
set hybkkaykset toisistaan. Hyokkayksen jakaminen karkeasti teknisiin, ihmiskeskeisiin
tai fyysisiin keinoihin ei ole taysin ongelmaton. Vaikka tdma tekee eri keinoista ymmar-
rettdvampid, se yksinkertaistaa likaa monimutkaisia hydkkayksia, joissa erilaiset keinot
voivat tukea toisiaan. Hybkkaykset voivat myds muuttua nopeasti, eika jaottelu ota huo-
mioon mahdollisten hyokkayskeinojen kehittymista.

Tassa ty0ssa kasitelladn SE-hybokkaysta seuraavanlaisesti: Tekniset keinot ovat keinoja,
joilla hydkkays lopulta toteutetaan. Inhimillisilld ominaisuuksilla mahdollistetaan teknisten
keinojen ja hyokkayksen onnistuminen. Ty0ssa kasitelladn fyysisid keinoja tiedon hake-
misen nakdkulmasta, eika niinkaan itse hyokkayksen keinona. Jaottelu on tehty, silla SE-
hyokkays toteutuu aina teknisten keinojen ja inhimillisten ominaisuuksien kautta. Fyysiset
keinot eivat ole pakollisia hydkkayksen toteutumiseen, vaan ne sisallytetdan yhdeksi SE-
hyékkayksen vaiheista luvussa 2.5. Tamakaan jaottelu ei ole taysin ongelmaton: fyysisten
keinojen kasittely vain tiedon hakemisen nakdkulmasta voi jattda huomiotta naiden keino-
jen merkityksen itse hyokkayksen toteutumisessa, kuten esimerkiksi tapauksessa, jossa
hyokkaaja pyrkii pAdsemaan sisdan organisaation tiloihin.

Liian tarkan kategorisoinnin sijaan onkin tarkedmpaa ymmartaa SE-hydkkayksien perus-
tuvan monenlaisiin keinoihin jotka tukevat toisiaan. Tietoturva mielletdén usein pelkés-
taan tekniseksi asiaksi. Todellisuudessa SE-hy6kkays toteutuu aina inhimillisten ominai-
suuksien seurauksena ja hydkkayksen tukena voidaan kayttaa fyysisia keinoja. Tama tuo
vastuuta suojautumisesta myds kayttéjalle, jonka on kyettava tunnistamaan hydkkayksen
moninaiset keinot ja toimimaan niiden edellyttamalla tavalla.

2.2 SE-hyokkayksen inhimilliset ominaisuudet

Inhimillinen virhe on yksi yleisimmista kyberturvaloukkausten syista: vuoden 2024 Verizo-
nin raportin mukaan jopa 68 prosenttia tietoturvarikkomuksista sisalsi inhimillisen tekijan
[53, s. 7]. Kirjallisuutta tarkastellessa voidaan havaita kolme SE-hydkkayksen onnistumi-
seen vaikuttavaa inhimillistd ominaisuutta:

1. Uhrin ominaisuudet (taulukko 2.1),



2. psykologiset ilmiét, joita hydkkaja voi hyddyntaa (taulukko 2.2) ja
3. kayttajavirheet (taulukko 2.3).

Eraat uhrien ominaisuudet tekevét heista erityisen alttiita SE-hybdkkayksille. Joissakin tut-
kimuksissa on havaittu matalan tietoturvatietoisuuden korreloivan SE-hydkkaysten suu-
remman onnistumisprosentin kanssa [26]. Tilanteissa, joissa henkiléstélla ei ollut pe-
rustason tietoturvatietoisuutta, tietojenkalasteluviestit ja ohjelmistopéivityshuijaukset on-
nistuivat huijaamaan 23 prosenttia kayttajista [6]. Kohdennetut tietojenkalastelut (spear-
phishing) ja fyysiset tunkeutumiset onnistuivat 4660 prosentilla tapauksista [5].

Curtis ym. [16, s. 25] ovat todenneet yksildllisten persoonallisuuspiirteiden vaikutuksen
alttiuteen joutua huijatuksi. He havaitsivat tutkimuksessaan, ettd erityisesti narsismi ja
neuroottisuus lisasivat todennakadisyytta joutua huijatuksi. Myds Steinmetzin [48, s. 548-
551] mukaan ihmisten yksil6lliset piirteet vaikuttavat tietoturvahyékkayksen uhriksi vali-
koitumiseen. Han esittelee tutkimuksessaan mallin potentiaalisesta uhrista, joka koos-
tuu useista ominaisuuksista. Ensinndkin kohteella on paésy resursseihin, jotka tarjoavat
hybkkéajélle motiivin esimerkiksi rahaan, tietoon tai jarjestelméoikeuksiin. Liséksi uhri on
usein tietdmatdn kyberuhista tai valinpitamatdn tietoturva-asioissa. Ystavéllisyys ja autta-
mishalu voivat lisata haavoittuvuutta, samoin kuin laajat sosiaaliset verkostot ja nakyvyys.

Tiedon puute ja tekninen osaamattomuus altistavat SE-hydkkayksille, silla uhri ei valtta-
matta tunnista hy6kkayksen merkkeja tai ymmarra, miten niilté tulisi suojautua. Uhri ei
tiedd, mita varotoimia tulisi noudattaa ja miten arvioida viestien ja pyyntojen aitoutta. Va-
linpitamattémat henkilét eivat valttdmatta noudata tietoturvakaytantsja, vaikka ymmartai-
sivatkin hyokkaysten aiheuttamat riskit. [48, s. 548]

Ystavalliset, hyvantahtoiset ja auttamishaluiset ihmiset haluavat auttaa muita ja ovat tai-
puvaisia luottamaan ihmisiin. Tata piirrettd voidaan hyddyntaa esittdmalla avunpyyntéja
ja luomalla velvollisuuden tunnetta uhrissa. Laajoissa verkostoissa toimivat, nédkyvat hen-
kilot voivat herattdd mielenkiintoa hyokkagjissé ja heidan tietonsa ovat myds helpommin
saatavilla. Toisaalta vihaiset ja tympedat ihmiset eivat ole niin helposti huijattavissa. [48, s.
549]. Kaushik ym. [32] tunnistavat kiltteyden piirteen SE-hydkkayksen toteutumisessa.

Narsistiset henkilét puolestaan ovat liiallisen itsevarmoja ja uskovat pystyvansa kasittele-
maan hybkkayksia paremmin, mitd osaavat. He my0ds saattavat syyttad muita virheistaan,
jolloin he eivat opi aiemmista kokemuksistaan. Narsistiset henkildt ovat monesti impulsii-
visia henkil6itd heikolla empatiakyvylla. He voivat tehda paatdksia nopeasti ja ilman har-
kintaa, mikd mahdollistaa SE-hytkkayksen onnistumisen. [16, s. 25]

Naiden haavoittuvuuksien liséksi hyokkaaja pystyy hyddyntdmaan psykologiaa varmis-
taakseen SE-hydkkayksen onnistumisen. Kun hy6kkaaja ymmartaa, miten ihmiset teke-
vat paatodksia, voi han hyddyntaa psykologisia ilmiditd ja emotionaalisia triggereitd, jotka
ohjaavat kayttajan toimintaa haitalliseen suuntaan [22, s. 8].



Taulukko 2.1. Ominaisuudet, jotka tekevét uhrista erityisen alttin SE-hydkkayksille.

Ominaisuus Kuvaus

TietAmattdomyys TietAmatodn uhri ei tieda miten hanen tulisi toi-
mia ja omistaa heikon tietoturvatietoisuuden
[48], [26], [6], [5].

Valinpitamattémyys Valinpitdamattdémyys johtaa tietoturvallisen toi-
minnan laiminlyénteihin. [48].

Ystavallisyys, kiltteys ja auttamisha- | Hyvantahtoisiin uhreihin on helpompi raken-
luisuus taa luottamusta, silld heilld on positiiviset
odotukset hy6kkaajan toiminnasta. [48], [20].

Narsistisuus Narsistiset henkil6t ovat usein liian itsevarmo-
ja, impulsiivisia ja eivat opi virheistaan [16].

Laajat sosiaaliset verkostot ja naky- | Esilla olevat henkilét ovat mielenkiintoisem-

Vyys pia kohteita ja heista on helpompi saada tie-
toa [48].

Paasy tietoresursseihin Tietoresursseihin paasy tarjoaa hytkkaajalle
motiivin [48].

Luottamuksen rakentaminen on keskeinen osa onnistunutta SE-hydkkaysta, silla ilman
luottamusta kayttaja ei toimi hyokkaajan nakdkulmasta halutulla tavalla [7], [32]. Rous-
seau ym. [44, s. 395] maarittelevat luottamuksen psykologiseksi tilaksi, jossa yksil6lla on
positiivisia odotuksia toisen osapuolen aikeista.

Bullee [7] ja Fakie [20, s. 7] tunnistavat vaikuttamiskeinona kiireen. Fakie mainitsee kei-
noina myds vastavuoroisuuden, auttamishalun ja hyvéantahtoisuuden [s. 11], vastuun ja
moraalisen velvollisuuden seka auktoriteetin [s. 2] hyddyntamisen.

Kiireen hydédyntaminen voi saada uhrin toimimaan impulsiivisesti. Hy6kkaaja voi esimer-
kiksi luoda uhkaavan viestin, jossa vaitetaén tilin olevan vaarassa tai vaaditaan valiténta
reagointia. Kiire vaikuttaa myds tietoturvakayttaytymiseen, lisaten haavoittuvuutta ja joh-
tamalla turvattomiin toimintatapoihin [14]. Kiireessa kayttajat turvautuvat nopeaan, tuntei-
siin perustuvaan paatéksentekoon, mika voi johtaa virheisiin ja tietoturvallisten toiminta-
tapojen kirtamiseen [15].

Auktoriteetin hyddyntaminen on yksi kaytetyimmisté ja tehokkaimmista vaikuttamisen kei-
noista SE-hydkkayksissa [11], [8]. Hy6kkaaja voi esiintyd auktoriteettina, kuten viranomai-
sena, asiantuntijana tai johtajana, ja kayttaa tata asemaa manipulointiin.

Auttamishalu, hyvantahtoisuus, velvollisuuden tunto ja vastavuoroisuus puolestaan liitty-
vat sosiaalisten normien hyddyntadmiseen, jolla saadaan uhri toimimaan hyékkaajan pyyn-
ndn mukaisesti [46, s. 7], [33]. HyOkkaaja voi esimerkiksi esittdd avunpyyntéja, jolloin hy-
vantahtoinen uhri toimii velvollisuuden tunnosta. CISA (Cybersecurity and Infrastructure
Security Agency) on raportoinut SE-hydkkaajien kayttavan hyédykseen ajankohtaisia ta-



Taulukko 2.2. Psykologiset ilmiét joita hybkk&aéja hyddyntdd manipuloidakseen kayttdjaa.

Psykologinen ilmi6 EsimerkkKi

Luottamus [7], [32] Hybkkaaja esiintyy IT-tukihenkilénad ja soittaa tydntekijalle

sanoen: "Hei, tdssd on Matti IT:std. Huomasimme epdilyt-
tavaa lilkkennetta koneellasi ja haluaisimme tarkistaa sen no-
peasti. Tarvitsen vain kayttajatunnuksesi ja salasanasi.”

Kiire [20], [14] Hyokkaaja 1ahettda viestin, jossa lukee: Tilisi salasana on

vanhenemassa, paivita se valittdmasti t4alta! ja liittéda linkin,
joka johtaa tietojenkalastelusivulle.

Vastavuoroisuus [20], [46] Uhri saa viestin: Hei! Kiitos kun osallistuit koulutukseen. Oli-

si hienoa, jos pystyisit antamaan palautetta taalta. ja liittaa
linkin tietojenkalastelusivulle.

Auttaminen ja hyvantahtoi- | Hy6kkaaja ldhestyy uhria kadulla ja pyytda paasta kaytta-
suus [20], [48], [46] maan taman puhelinta hatatilanteessa. Han kayttaa puhelin-

ta varastaakseen tietoja tai asentamaan haittaohjelman.

Vastuu ja moraalinen velvolli- | Hy6kkaaja esiintyy hyvantekevaisyysjarjestén edustajana ja
suus [20], [46] vetoaa uhrin tunteisiin: Lapset tarvitsevat apuasi nyt enem-

man kuin koskaan. Voitko lahjoittaa pankkitunnuksillasi?

Auktoriteetti [20], [11], [8] Hybkkaaja lahettaa sahképostin, joka nayttaa tulevan toimi-

tusjohtajalta: Tarvitsen sinulta nopeasti tilisiirron télle uudelle
toimittajalle.

pahtumia, kuten luonnonkatastrofeja, pandemioita tai vaaleja. [1]. N&illa voidaan herattaa

uhrissa mm. vastuuta ja moraalista velvollisuutta, kiirettd seka auttamisen tarvetta.

Nama uhrien piirteet seka hydkkaajien psykologiset keinot johtavat kayttajavirheisiin [37,
s. 2-3], kuten:

Salasanojen jakaminen: Kayttajat voivat jakaa salasanojaan joko tietdmattomyyt-
taan tai luottamuksesta, mikd altistaa heidat hyokkayksille.

Saman salasanan kayttaminen: Kayttdmalla samaa salasanaa useissa palveluissa
kayttajat altistavat itsensé@ suuremmalle riskille, jos yksi salasana vuotaa.

Liiallisen tiedon jakaminen sosiaalisessa mediassa: Henkil6kohtaisen tai arkaluon-
toisen tiedon jakaminen julkisesti voi antaa hyokkaajille tarvittavat tiedot hyokkayk-
sen suunnitteluun.

Arkaluontoisen tiedon lahettdminen mobiiliverkossa: Suojaamattomien verkkojen
kayttd arkaluontoisen tiedon lahettamiseen voi johtaa tietojen varastamiseen.

Vahingollisilla verkkosivuilla vieraileminen: Haitallisten sivustojen kaytt6é voi johtaa
tietojen varastamiseen tai haittaohjelmien asentumiseen.

Haitallisten linkkien avaaminen: Klikkaamalla epéilyttévia linkkeja kayttajat voivat
altistaa itsensa tietojenkalastelulle tai haittaohjelmille.

Haitallisen ulkoisen median kayttaminen: Ulkoisten laitteiden, kuten USB-tikkujen,



kayttd voi tuoda haittaohjelmia jarjestelmaan.

« Laitteiden fyysisen suojauksen laiminlydnti: Laitteiden jattdminen suojaamatta voi
johtaa niiden fyysiseen varastamiseen tai luvattomaan kayttoon.

» Sovellusten paivittamattomyys: Paivitysten laiminlyénti voi jattaa jarjestelmat haa-
voittuvaisiksi tunnetuille haavoittuvuuksille.

Krombholz ym. [34, s. 114] painottavat ka@yttajien roolia tietoturvauhkissa ja toteavat, etta
SE-hyokkaykset ovat erityisen vaarallisia, koska ne voivat ohittaa vahvatkin tekniset suo-
jaukset hyédyntamalla inmisten haavoittuvuutta. Havainnollistetaan uhrin ominaisuuksia,
psykologisia keinoja ja kayttajavirheitd onnistuneen SE-hydkkadyksen takana esimerkin
kautta. Tallainen voi olla esimerkiksi tilanne, jossa:

1. Uhrilla on pa&sy organisaation tilille (tarjoaa motivaation).

2. Uhri on tietdmatdn, miten sahkdpostien 1ahettajia tulisi varmistaa (tietdmattémyys).
3. Hydkkaaja esittaytyy pankin nimissa (luottamus).
4

. Hybkkaaja vaittaa, ettad kayttajan laskutustiedot ovat vanhentuneet, ja pyytaa pai-
vittdmaéan ne linkin kautta mahdollisimman nopesti (kiire)

5. Uhri avaa sahkopostissa olevan linkin, joka vie pankin kirjautumistietoa imitoivalle
sivulle, ja luovuttaa pankkitietojaan. (kayttajavirhe: haitallisen linkin avaaminen ja
vahingollisella verkkossivulla vieraileminen).

Valtaosa kyberhydkkayksista onnistuu siis lopulta inhimillisten ominaisuuksien seurauk-
sena. Taman vuoksi tekniset suojaukset voivat estda SE-hydkkayksia vain tiettyyn rajaan
asti. Ne voivat rajoittaa onnistuneen hydkkayksen vaikutuksia, mutta eivat yksin riita tor-
jumaan SE-hybkkaysta. SE-hybkkaysten torjuminen edellyttdd ymmarrysta hydkkaysten
toimintamalleista ja kayttaytymiseen vaikuttavista tekijoista.

Tama ajatus muodostaa tdman tydn tutkimustyén perustan. Tutkimuksessa perehdytdan
nimenomaan kayttajatason osaamisen parantamiseen seké inhimillisten ominaisuuksien
minimoimiseen ottamalla huomioon erityisesti ihmisoikeusvaikuttajille tyypilliset inhimilli-
set tekijat. Inhimillisid ominaisuuksia kéasitellaan ihmisoikeusvaikuttajien nakdékulmasta lu-
vussa 4. Koulutuksessa pyritdédn tuomaan esiin néitd ominaisuuksia ja tukemaan ymmar-
rysta siitda, miksi SE-hydkkaykselta suojautuminen on kaikkien, myds kayttajien, vastuulla.
Suojautuminen ei ole siis pelkdstaan organisaation tai teknisen henkiléstén asia.

2.3 SE-hyokkayken tekniset keinot

SE-hydkkays on onnistunut silloin, kun saadaan paasy tietoon tai jarjestelmaan. Tama
paéasy voidaan toteuttaa erilaisilla teknisilla keinoilla, joissa hyddynnetdan inhimillisia omi-
naisuuksia. Kaydaan lapi seuraavaksi kirjallisuuden avulla, millaisia teknisia keinoja hyok-
kaaja voi kayttdd SE-hydkkayksen toteuttamiseen.



Hadnagy [22, s. 9-10] jakaa SE-hybkkayksen neljaén keinoon: smishing (tekstiviestika-
lastelu), vishing (&énikalastelu), phishing (séhképostikalastelu) seka esiintyminen toisena
henkiléna. Naita keinoja voidaan kayttdd myds yhdistelmina. Mouton ym. [38, s. 195-198]
lisdavét naihin keinoihin myds tallennusmedian ja vaarennetyt verkkosivut.

Phishing eli sdhkdpostikalastelu on kaytetyin SE-hydkkéyksen keino. Verizonin vuoden
2024 raportin mukaan [53] phishing on ollut selvassa kasvussa vuosina 20192024 ja
on edelleen yleisin SE-hybkkayksen muoto. IC3:n raportti [13, s. 19] osoittaa, etta phis-
hingin, vishingin, smishingin ja pharmingin kautta tapahtuvat henkilétietomurrot ovat ol-
leet merkittava verkkorikollisuuden muoto. Tassa tyéssa pharming on jatetty pois SE-
hybkkayksen keinoista, koska sita voidaan pitda hydkkayksena, jolla on SE-hydkkayksen
piirteitd kuitenkaan olemata varsinainen SE-hydkkays. Vishing hyddyntaa puhelinsoittoja
ja on erityisen tehokas, kun hytkkaaja kayttaa tekoalya puheen luomiseen. Etatydn yleis-
tyminen on helpottanut esiintymista tyokaverina, mik& on lisannyt vishing-hyokkaysten on-
nistumismahdollisuuksia. [20, s. 1-2] Etdymparistéssd on myds helpompaa imitoida hen-
kilon ik&a, sukupuolta tai sijaintia [19, s.2]. SMiShing on hyékkdysmuoto, jossa kaytetaan
vaarennettyja tekstiviesteja houkuttelemaan kayttajaa reagoimaan, esimerkiksi klikkaa-
maan linkkia tai asentamaan haittaohjelman. Perinteisten tekstiviestien rinnalle on tassa
hybkk@ysmuodossa tullut viestit erilaisissa viestisovelluksissa sek& sosiaalisessa medias-
sa. [43, s. 1] Baiting on hydkkaystyyppi, jossa uhri houkutellaan esimerkiksi lupaamalla
palkkio tai tarjoamalla kiinnostavaa sisaltéa, jonka kautta han asentaa haittaohjelman tai
luovuttaa tietoja. [28]

Kalastelujen lisdksi hydkkayksissa voidaan kayttaa vaarennettyja verkkosivuja, jotka jaljit-
televat luotettavia tahoja. Kohdehenkild voi luovuttaa arkaluonteista tietoa uskoessaan si-
vun olevan aito. [33] Myds aitoja sivuja voidaan hyddyntéa haittaohjelmien levittamiseen.
Esimerkiksi SE-hydkkadjat ovat sijoittaneet haittaohjelmia suositulle ohjelmistokehittajien
sivulle, josta haittaohjelma asennettiin Javan liitAnnéisena lopulta tydpdydalle. [38]

Onnistuneet hybkkaykset hyédyntévat usein useita eri keinoja samanaikaisesti. Sosio-
teknologiset l1ahestymistavat ovat erityisen tehokkaita, koska ne yhdistéavat tekniset kei-
not inhimillisiin tekijéihin. [34, s. 115] Vaikka tekniset hydkkayskeinot, kuten sdhkdposti- ja
tekstiviestikalastelu, ovat yleisesti tunnettuja, onnistuvat ne edelleen usein. Tama johtuu
siita, etta niissd hydédynnetadn psykologisia vaikutuskeinoja, jotka saavat kayttajan toimi-
maan hatikdidysti. Esimerkiksi séhkopostilinkin avaaminen vie vain sekunteja, ja vahinko
voi tapahtua ennen kuin kayttaja edes ymmartaa tulleensa huijatuksi. Tama korostaa ma-
nipulointiyritysten tunnistamisen tarkeytta, mutta myds tietoturvaohjeistusten noudattami-
nen ja tietoturvallinen toiminta ovat keskeisessa roolissa suojautumisessa. [34, s. 121]

Esitetyt SE-hydkkayksen tekniset keinot on huomioitu myés tyén tutkimusosuudessa. Tut-
kimuksessa mitataan, miten hyvin henkildt tunnistavat SE-hydkkaysten teknisia keinoja ja
ymmartavat niiden seurauksia. Tutkimuksessa mitataan myds henkiléiden omaa koke-
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Taulukko 2.3. SE-hy6kkéyksen tekniset keinot, joilla hydkkdys toteutetaan.

Keino Kuvaus

Phishing Sahkdpostin kautta tapahtuva kalastelu, jos-
sa henkild yritetdadn saada luovuttamaan hen-
kilbkohtaista tietoa. [53] [19]

Vishing Puhelinsoittojen kautta tapahtuva kalastelu,
jossa kaytetdan puhetta tiedon saamiseksi.
[20]

Smishing Tekstiviestien kautta tapahtuva kalastelu, jos-
sa kaytetddn vaarennettyja tekstiviesteja.
[43]

Baiting Uhri houkutellaan valheella luovuttamaan tie-
toja tai asentamaan haittaohjelma. [28]

Vaarennetyt verkkosivut Hyokkaaja rakentaa vaarennetyn verkkosi-
vun, joka imitoi luotettavan tahon sivua. [33]

musta ndiden keinojen ymmartamisesta.

2.4 SE-hyékkaajat ja motiivit

Siind missa SE-hydkkayksen keinot voivat vaihdella, myds hydkkaajat ja heidan motivaa-
tionsa voivat olla moninaisia. Seuraavissa kappaleissa kdydaan lapi, mitd aiemmat tutki-
mukset kertovat hyokkagjista ja heidan motiiveistaan. Taman tiedon pohjalta on muodos-
tettu koostetaulukko 2.4 hyékkaajien tasoista, profiileista ja motiiveista.

Moallem [36] esittelee erilaisia hydkkaajaprofiileja. Hyokkéaéja voi olla esimerkiksi:

» Hakkeri, joka hyddyntaa jarjestelmien haavoittuvuuksia.

Penetraatiotestaaja, joka toimii organisaation luvalla testatakseen sen tietoturvaa.

Tyytyméatdn tybntekija, joka kayttaa kayttdoikeuksiaan vaarin.

Vakooja, joka keraa tietoa poliittisiin tai taloudellisiin tarkoituksiin.

Identiteettivaras, joka varastaa henkilotietoja rikollisiin tarkoituksiin.

* Huijari, joka tavoittelee rahaa tai tietoa petoksen keinoin.

Erbschloe [19, s. 30] jakaa hytkkaajat eri tasoihin, joissa jokaisella on erilaiset motiivit ja
kaytdssa erilaiset resurssit hydkkayksen toteuttamiseen. Tallaisia ovat:

 Valtiolliset toimijat, joilla on kaytdéssaan laajat resurssit ja kehittyneet menetelmat.
* Kilpailijat, jotka pyrkivat saamaan tietoa strategioista, taloudesta tai henkiléstésta.

« Aktivistit, joiden tavoitteena on edistaa poliittista tai ideologista agendaa.
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» Organisoitu rikollisuus, joka tavoittelee taloudellista hyétya esimerkiksi myymalla
tietoa pimeéassa verkossa.

» Opportunistit eli amatddrihakkerit, joilla on rajalliset resurssit.

+ Siséiset toimijat, kuten nykyiset tai entiset tydntekijat, joilla voi olla henkilékohtaisia
motiiveja, esimerkiksi kosto tai taloudellinen hyGty.

Myds He ym. [25, s. 97] tunnistavat sisdisen toimijan uhan SE-hydkkayksissa. Heidan mu-
kaansa sisdiset toimijat voivat olla erityisen vaarallisia, silla sisaisella toimijalla on paasy
tietoihin ja han voi tuntea suojauskeinot. Erbschloe [p. 30-51][19] esittelee myds joitain
hyokk&ajien motiiveja. Hyokkagjien motiivit voivat vaihdella lyhytaikaisista tavoitteista, ku-
ten rahan tai salasanojen hankkimisesta, pitkaaikaisiin pyrkimyksiin, kuten jarjestelmal-
liseen tiedonkeruuseen. Affan ym. [55] tunnistavat hyékkayksen motiiveiksi taloudellisen
hyédyn seka tiedon varastamisen, mutta myds jarjestelmén vahingoittamisen.

Taloudellisen hyédyn tavoittelu voi ilmeta esimerkiksi kiristyksend, tietojen myymisena
pimedssa verkossa tai petoksena. Tiedon varastaminen voi olla motiivina poliittisille tai
taloudellisille hyokkayksille ja tdma voi ilmeta kiristyksena, maalittamisena tai maineen
vahingoittamisena. Vakoojat ja kilpailijat pyrkivat kerédmaén tietoa, joka voi antaa heille
strategista etua. Jarjestelmén tai toiminnan vahingoittaminen voi olla motiivina poliittisil-
le tai ideologisille hyokkayksille. Esimerkiksi aktivistit pyrkivat edistamé&an agendaansa
vahingoittamalla jarjestelmia tai organisaatioita. [19, s. 30]

Naiden tietojen pohjalta pystymme muodostamaan taulukon 2.4 hydkkaajista ja heidan
motivaatioistaan. Tasta taulukosta on poistettu penetraatiotestaajat, koska heidan moti-
vaationsa ja tavoitteensa asettaa tydn tilaaja eikd heidan tavoitteensa ole vahingoittaa
kohdetta. Jarjestelman ja toiminnan vahingoittaminen ovat motivaatioita, jotka esiintyvat
kaikilla profiileilla ja tasoilla. Tiedon varastaminen puolestaan esiintyy muissa tasoissa
paitsi sisdisella toimijalla. TAma johtuu siitd, ettd siséisella toimijalla on muita parempi
paasy jo valmiiksi tietoon. Taloudellinen hydty puolestaan motivoi kaikkia muita paitsi val-
tiollisia toimijoita. Valtiollisella tasolla on jo valmiiksi muita enemman taloudellisia resurs-
seja. Kuten SE-hydkkayksen keinoissa, myds hydkkadjissa ja heiddn motivaatioissaan
ei kannata takertua liikaa kategorisointiin. Hy6kkaajien motivaatiot, profiilit ja tasot ei-
vat poissulje toisiaan. My6s tassa kategorisointi yksinkertaistaa monimutkaisempia hyok-
kayksia. Esimerkiksi joissakin tapauksissa hakkeri ja vakooja voivat olla sama henkild ja
hyékkayksen tavoitteena voi olla tiedon varastaminen, josta voi liséksi hy6tya taloudelli-
sesti tai vahingoittaen toimintaa ja jarjestelmaa.

Suojautuminen on erityisen haastavaa silloin, kun hyékkayksen takana on ammattimai-
nen tai valtiollinen toimija, jolla on kaytdssaan laajat resurssit ja kehittyneet keinot. On
tarkeaa tiedostaa, etta hyokkaaja voi vaikuttaa taysin vilpittémalta ja luotettavalta. Orga-
nisaatioiden tulisi varautua paitsi ulkoisiin uhkiin, myds siséisiin riskeihin.
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Taulukko 2.4. Hydkk&djien tasot, niilld esiintyvat hyékkaéjéprofiilit ja heiddn motivaation-
sa.

taso hyokkaajaprofiilit taloudellinen | tiedon varas- | jarjestelman
hyoty taminen tai toiminnan

vahingoitta-
minen

valtiollinen toimija hakkeri, vakooja X X

kilpailija hakkeri, vakooja X X X

aktivisti hakkeri, vakooja, iden- X X

titeettivaras

organisoitu rikolli- | hakkeri, vakooja, iden- | x X X

suus titeettivaras, huijari

opportunisti hakkeri X X X

sisdinen toimija tyytymatén tyéntekija | x X

Edellad esiteltyja teknisid keinoja (taulukko 2.3) voidaan hyddyntaa kaikkien naiden ta-
voitteiden saavuttamiseksi. Jokainen onnistunut hydkkays voi saavuttaa useita tavoittei-
ta. Esimerkiksi vaarennetyilla verkkosivuilla voidaan varastaa tietoa, jota voidaan kayttaa
taloudellisen hyddyn tavoitteluun tai toiminnan vahingoittamiseen. Verkkosivua voidaan
myds kayttaa laitteiden saastuttamiseen ja nain jarjestelmén vahingoittamiseen.

On tarkedd, etta yksildét ymmartavat, millaisia seurauksia onnistuneilla hyékkayksilla voi
olla. Tama ymmarrys voi motivoida parempaan tietoturvakayttaytymiseen ja ohjeistusten
noudattamiseen. [49], [21] Hydkkaysten seurauksiin pureudutaan tdman tyén tutkimuso-
suudessa, jossa mitattiin henkildiden osaamista SE-hydkkayksen keinojen seurauksista.

2.5 SE-hyokkayksen eteneminen ja hyokkaysmalli

SE-hybdkkays etenee useissa vaiheissa, joiden tarkoituksena on varmistaa hydkkayksen
onnistuminen. Useimmat |dhteet jakavat hy6kkayksen 48 vaiheeseen. Tassa luvussa
tarkastellaan, miten eri lahteet kuvaavat SE-hy6kkayksen etenemistd. Naiden kuvaus-
ten pohjalta muodostettiin yhtendinen SE-hyékkayksen etenemismalli, jota hyddynnettiin
my6s tutkimuksen koulutuksessa.

Hyobkkéyksen kohteesta kerétty tieto mahdollistaa SE-hydkkaysten onnistumisen. Useis-
sa lahteissé korostetaan tiedon kerddmisen merkitystd osana SE-hydkkaystd, hydkkayk-
sen ensimmaisena tai toisena vaiheena. Taulukossa 2.5. on koostettu tiedon kerd@miseen
kaytetyt tekniset seka fyysiset keinot.

Hadnagy [22, s. 11] esittelee hyokkayksen etenemisen mallina niin sanotun SE-pyramidin,
jonka ensimmaisenad osana on OSINT (Open source intelligence). Hanen mukaansa OSINT
luo koko SE-hybkkayksen perustan. Siind pyritdan keradmaan kaikki mahdollisesti avoin-
na saatavilla oleva tieto uhrista erilaisilla tybkaluilla, kuten hakukoneilla. Mouton ym. [38,
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s. 189] kuvaavat hydkkayksen seitseman vaiheen mallilla (kuva 2.1), jossa tiedon keraa-
minen on toinen vaiheista. Tata ennen tulee tavoitteen maarittely. Myds [35, s. 707] tuovat
esiin ensimmaisena vaiheena tavoitteen maarittelyn, jonka jalkeen tulee OSINT.

Erbschloe [19, s. 105] korostaa muiden lahteiden tapaan tiedonkeruun merkitysta hyok-
k&yksen onnistumisessa. Han kuvaa henkil66n yhdistettavan tiedon (Pll, personally iden-
tifiable information) olevan usein vapaasti saatavilla. Téllainen tieto voi liittyd kayttajan
henkilékohtaiseen eldamaan tai hanen tydéhdnséa organisaatiossa. Yksittaiset tiedot voivat
vaikuttaa harmittomilta, mutta yhdistettyna ne voivat mahdollistaa esimerkiksi identiteetti-
varkauden tai petoksen.

Sosiaalisen median avulla hydkkaaja voi keraté tietoa kohteesta tehokkaasti. Sosiaalisen
median alustoista on tullut merkittéava tekija SE-hydkkayksissa. Sosiaalinen media mah-
dollistaa hydkkaajien tiedon kerdamisen henkildista ja ihmisten heikkouksien hyédyntami-
sen. Sosiaalista mediaa voidaan kayttaa tiedon kerddmiseen, mutta myds itse hydkkayk-
sen toteuttamiseen esimerkiksi smishingin muodossa. [4], [54] Avoimen tiedon merkityk-
sen tuovat esiin myés Odeh ym. [40, s. 4375], joiden mukaan nopea tekninen kehitys on
lisdnnyt ihmisten tavoitettavuutta ja helpottanut viestintda, mutta samalla se on tehnyt tie-
don saatavuudesta entistd avoimempaa. Sosiaalisen median alustat ja erilaiset verkostot
mahdollistavat tiedon jakamisen, mutta eivat aina tarjoa riittdvaa suojaa vaarinkaytdksia
vastaan. TAma tekee niisté otollisia tietolahteitd SE-hyokkaajille.

Internetissa |16ytyvan tiedon liséksi kohteesta voidaan kerata tietoa muilla tavoin. Li ym.
[35, s. 707] ehdottavat OSINT-vaiheen jalkeen tulevan yksityisen lisatiedon keraamisen.
Tama voi tapahtua erilaisilla teknisilla hyokkayskeinoilla. Hydkkayskeinoja voi siis kayttaa
myds tiedon kerddmiseen, jotta lopullinen hyékkays ja tavoite voidaan saavuttaa. Moal-
lem mainitsee [36, s. 141] fyysisia keinoja tiedon kerdamiseen, kuten sijainnin hyddyn-
taminen, roskisten kaivaminen, postivarkaus ja sosiaalinen verkostoituminen. Krombholz
ym. tukevat [34, s. 114-115] ajatusta esittden roskisten kaivamisen ja verkostoitumisen
hyokkayskeinoina. Aiemmin mainittujen lisaksi fyysisia keinoja voivat olla tiloissa kaymi-
nen, olkapaén yli vilkuilu ja vakoilu.

Koska SE-hybékkayksen keskidssa on kayttdjiin kohdistuva manipulaatio, voidaan olettaa,
ettd mitd enemman hydkkaajalla on kaytéssaan tietoa kohteestaan, sitd tehokkaammin
han pystyy manipuloimaan taté. Usein suojattavaksi tiedoksi mielletdan vain selkeésti ar-
kaluonteinen tieto, kuten kayttajatunnukset, salasanat, terveystiedot tai yhteystiedot. SE-
hydkkayksissa kaikesta tiedosta voi tulla merkityksellista, silla tietoja yhdistelemalla voi-
daan muodostaa kattava ja yksityiskohtainen kuva kohdehenkiléstéd. SE-hy6kkayksissa
pienistakin yksittaisista tiedoista voi muodostua merkittdva kokonaisuus. Jos hydkkaaja
esimerkiksi tietda, mitd pankkia uhri kayttda, han voi rakentaa uskottavamman huijaus-
viestin pankin nimissd. Mitd enemman tietoa henkilésta on saatavilla, sitd helpompi on
ymmartaa, miten hydkkays kannattaa toteuttaa ja mill tavoin kohdetta voidaan manipu-
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Taulukko 2.5. Tiedon kerddmisen keinot, joita hyddynnetddn SE-hybkkdyksessa.

Tekninen keino

Hyokkaaja hakee hakukoneilla kaiken mahdollisen tiedon kohteesta. [34],
[22]

Valeprofiilit ja suojaamattoman tiedon kerddminen sosiaalisessa mediassa.
[40, s. 4375], [4], [54]

Fyysinen keino

HyOkkaaja vierailee fyysisesti kohteen tiloissa keratakseen tietoa. [34]

Hyodkkaaja kayttaa kohteen fyysista sijaintia tiedon kerdamiseen. [36]

Hybdkkaaja kohtaa kohteen kasvokkain manipuloidakseen hanta. [34]

Hyokkaaja kayttda sosiaalista verkostoitumista tiedon kerdamiseen. [36],
[34]

Hyokk&aja tarkkailee kohteen toimintaa olkapaan yli ndhdakseen arkaluon-
teista tietoa. [34]

Hyodkkaaja seuraa kohteen toimintaa salaa keratakseen tietoa. [34]

HyOkkaaja keraa tietoa kohteen roskista tutkimalla. [34], [36], [34]

Hybkkaaja varastaa kohteen postia saadakseen arkaluonteista tietoa. [36]

loida.

Tiedon merkityksen ymmartamista tarkasteltiin myés tdman tydn tutkimusosuudessa. Tut-
kimuksessa mitattiin, kuinka tietoisia henkilét ovat heista saatavilla olevan tiedon maaras-
ta sekd miten he ymmartavat taméan tiedon merkityksen niin organisaation kuin henki-
I6kohtaisen tietoturvan nékdkulmasta. Tutkimuksen koulutuksessa pyrittiin korostamaan
tiedon suojaamisen tarkeyttd. Kun yksilé6t ymmartavat, millaista tietoa he jakavat ja mi-
ten sitd voidaan kayttaa heitd vastaan, he voivat toimia tietoturvallisemmin ja suojautua
tehokkaammin manipulointiyrityksilta.

Osana SE-pyramidia [22, s. 11] tiedon keraadmisen jalkeen Hagnay esittelee seuraavi-
na vaiheina pretextingin seka suunnittelun. OSINT-tietojen pohjalta rakennetaan pretext
eli hyokkayksen kasikirjoitus, jossa ennakoidaan tapahtumien kulku ja mahdolliset vasta-
reaktiot. Suunnitteluvaiheessa maaritellaédn hydkkayksen tavoite, ajankohta ja tarvittavat
resurssit.

Mouton ym. mallissa [38, s. 189] ja Li ym. mallissa [35] valmistautuminen tulee tiedon ke-
rddmisen jalkeen. Téssa vaiheessa yhdistetdan keratyt tiedot sekd muodostetaan hyok-
kaysvektori eli paatetdan, miten hybkkays toteutetaan. Kun tieto on kerétty ja tuon tiedon
pohjalta on rakennettu suunnitelma hydkkéyksen kulusta, voidaan siirtya itse hybkkayk-
sen toteutumiseen. [22, s. 11] Téssa vaiheessa hyOkkays toteutetaan jollakin taulukon
2.3 tekniselld keinolla. TAma vaihe joko onnistuu tai ei onnistu. Onnistuminen riippuu sii-
ta, miten hyvin hyokk&aaja on pystynyt hydédyntdmaan uhrin ominaisuuksia (taulukko 2.1)
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Kuva 2.1. Suomennettu Mouton ym. kuvaus hybkkdyksen etenemisesté [38, s. 189].

ja psykologisia keinoja (taulukko 2.2) ja tapahtuuko tehtyjen toimien pohjalta lopulta kayt-
tajavirhetta.

Kuten aikaisemmin luvussa 2.2 on todettu, onnistunut hyékkays vaatii aina luottamuksen
rakentumisen. Luottamus voidaan pyrkia saavuttamaan hydkkayksen aikana, mutta luot-
tamus voidaan pyrkia luomaan kohteeseen myds ennen itse hyékkayksen toteuttamista.
Hydkkayksen toteuttamisen vaiheessa voidaan hyddyntaa tata luottamusta ja suhdetta
uhriin. Mouton ym. [38, s. 189] kuvaavatkin (kuva 2.1) suunnittelun seuraavia vaiheita
suhteen luomisella ja suhteen hyddyntamisella. Myés Li ym. [35, s. 708] kuvaavat kom-
munikoinnin avaamisen ja luottamuksen rakentamisen tulevan suunnittelun jalkeen.

Li ym. [35, s. 708] ehdottavat tdman jalkeen hydkkayksen viimeisena vaiheena pyynndn
esittamista uhrille. Pyynndn jalkeen hydkkayksesta poistutaan. Hadnagyn [22, s. 11] SE-
pyramidissa hydkkaysta seuraava vaihe on raportointi. Raportointi tapahtuu toki vain, jos
kyseessa on ammattilainen, joka on palkattu hyékkdamaéan organisaatioon. Jos kyseessa
on jokin muu taho, kuten rikollinen, pyritddn poistumaan jalkia jattamatta. Mouton ym.
[38, s. 189] esittelevat mallissaan (kuva 2.1) hyékkayksen viimeisina vaiheina selvityksen.
T&ssa hybkkayksen vaiheessa siis analysoidaan, onnistuttiinko kayttajaa manipuloimaan,
mita tapahtui ja tapahtuiko kayttajavirhetta. Jos hydkkays ei ole onnistunut, hytkkays
voidaan aloittaa alusta tai joitain vaiheita myds toistaa.

Lahteet kuvaavat SE-hydkkayksen etenemistad hyvin samankaltaisilla vaiheilla, mutta vai-
heiden nimet ja jarjestys saattavat hieman poiketa toisistaan. Esimerkiksi Mouton ym.
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[38, s. 189] esittelevat tavoitteen ja kohteen maarittelyn ensimmaisena vaiheena ennen
tiedon keraamistd. Hagnay [22] taasen lahtee liikkeelle suoraan tiedon keraamisesta. Ta-
ma johtunee siitd, ettd Hagnyn malli on luotu ammattilaisille, joilla on kohde jo tiedossa ja
maaritelty. Koska tassa tydssa keskitytdan hydkkaajiin, jotka eivét ole organisaation itse
tilaamia ammattilaisia, voimme olettaa hydkkayksen alkavan aina kohteen ja tavoitteen
maarittelylla. Naiden tietojen pohjalta voidaan muodostaa yksinkertaistettu hyékkaysmal-
li, joka koostuu seuraavista vaiheista:

1. kohteen ja tavoitteen maarittely,
OSINT,
lisatiedon kerd@minen,
pretext ja hydkkaysvektorin suunnittelu,

luottamuksen rakentaminen ja toteutus,

tulosten arvioiminen. Ylempien vaiheiden toistamisen tarpeen tullen ja

N o o &~ 0 DN

poistuminen.

On hyva huomata, etté hydkkays ei aina etene lineaarisesti, vaan vaiheita voidaan toistaa
niiden epaonnistuessa tai kunnes tavoite saavutetaan. Hyokkays voi sisaltda myds valita-
voitteita. Esimerkiksi jos hyokkaajan tavoitteena on p&asta kasiksi organisaation johdon
tietoihin, han voi ensin suunnitella pretextin sdhkodpostikalasteluun pienemmalle ryhmalle
organisaation sisalla. Kalastelun avulla saadaan haltuun tyéntekijan kirjautumistiedot, joi-
den avulla paastaan kasiksi organisaation sisaisiin tietoihin. Naita tietoja voidaan kayttaa
uuden pretextin rakentamiseen ja hyokkayksen laajentamiseen johtoon. Hydkkays voi siis
edeta vaiheittain ja toistuvasti, kunnes lopullinen tavoite saavutetaan.

Simuloidut SE-hydkkaykset organisaatioympéaristdissd noudattavat kaavaa, jossa suu-
rempi valmistautumispanostus, kuten yksiléllisemmat ja monikanavaiset taktiikat, liitty-
vét usein korkeampaan onnistumisprosenttiin. Esimerkiksi tutkimuksissa, joissa kaytettiin
kasvokkain tapahtuvaa lahestymista ja kohdennettua tietojenkalastelua (spear-phishing),
raportoitiin onnistumisprosentteja jopa 58,6 prosenttia kasvokkain tapahtuvassa, 28,9
prosenttia kohdennetussa kalastelussa ja vain 19,3 prosenttia yleisessa kalastelussa. [7],
[47] Vaikka mik&an 16ydetty tutkimus ei mittaa suoraan hydkkaajan kayttamaa aikaa, vai-
kuttaisi siltd, ettd pidempi valmistautuminen mahdollistaa réataléidyt lahestymistavat ja
strategisen ajoituksen ja nédin ollen parantaa hybkkéyksen tehokkuutta.

Huomattavaa on, etta naistd vaiheista vasta toteutus voi néky& uhrille. Ennen tata hyok-
kays on saattanut jo edetd hyvin pitkdlle. Koska hydkkays nayttaytyy uhrille usein vas-
ta mydhéisessa vaiheessa, on ymmarrettdvaa, miksi pelkat tekniset suojaukset eivat rii-
td SE-hyokkayksiltd suojautumiseen. Ennen hydkkayksen toteutumista vastuu on pitkalti
kayttajalla: kuinka paljon tietoa hdnesta on saatavilla, kuinka helposti hanen luottamuk-
sensa on saavutettavissa ja kuinka tietoturvatietoinen han on. N&in ollen oletetaan kayt-
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tajan toiminnan muuttamisen ja kouluttamisen olevan keskeisia tekij6itéd SE-hydkkayksilta
suojautumisessa. Myds tdman tyén tutkimusosuudessa on huomioitu yksilén vastuu: mi-
ten tietoturvaosaaminen ja ymmarrys SE-hydkkayksesta kehittyy koulutuksen my6ta.

Taman luvun perusteella voidaan todeta, ettd SE-hydkkaykset ovat tehokkaita ja vaaralli-
sia, koska ne yhdistavat monipuolisia keinoja ja etenevat suunnitelmallisesti. Hyokkagjat
voivat olla yksilGita tai ryhmid, ja heidan motiivinsa vaihtelevat. Kun tdhan yhdistetaan
huolellinen tiedonkeruu, psykologinen manipulointi, uhrien ominaisuudet seka kayttaja-
virheet, voidaan ymmartad, miksi SE-hydkkaykset ovat niin tehokkaita ja vaarallisia.
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3. SE-HYOKKAYKSELTA SUOJAUTUMINEN

Aikaisemmassa luvussa on késitelty hyékkayksen keinoja, etenemista seka hybkkaajia ja
heidéan motivaatioitaan. Kun ymmarretdén, miten SE-hybkkaykset toimivat, voidaan niilta
suojautua paremmin. Tassa luvussa tarkastellaan erilaisia suojautumismekanismeja SE-
hydkkayksia vastaan seka yksilén ettd organisaation ndkdkulmasta. Luku toimii pohjana
tutkimustydlle, jonka tavoitteena on parantaa suojautumista SE-hydkkayksilta kouluttami-
sen ja tietoisuuden lisdamisen avulla.

3.1  Suojautumisen psykologia

Bullée ym. [10] ovat tutkineet, ettéd tietoisuuden lisdamiselld sosiaalisen manipuloinnin
hyékkayksiin liittyvista vaaroista, ominaisuuksista ja suojautumisesta on merkittava myon-
teinen vaikutus hydkkaysten torjunnassa. Tutkimus esittelee useita psykologisia keino-
ja parantaa kayttaytymista tietoturvakaytanteiden kanssa. Psykologisia keinoja paran-
taa tietoturvaosaamista ovat esimerkiksi polymorfiset tietoturvavaroitukset, palkitseminen
ja sanktiot hyvasta tai huonosta tietoturvakayttaytymisesta seka ajattelun parantaminen
mahdollisten tekojen seurauksista. Ndma menetelmat voivat lisaté tietoturvatietoisuutta.
Lisaksi tydmuistin kouluttaminen voi vahentaa impulsiivisuutta, riskinottoa ja prokrastinaa-
tiota yleisesti vaestdssa. Kognitiiviset harjoitukset voivat siis parantaa kayttaytymiseen liit-
tyvid ominaisuuksia ja nain auttaa parantamaan tietoturvakayttaytymista.

Moustafa ym. [37] tukevat taté ajatusta ja mainitsevat, etta kayttajan kaytdkseen keskitty-
nyt tiede voi parantaa tietoturvaa, suojata sosiaalisen manipuloinnin hyékkayksilté ja va-
hentaé niiden vaikutuksia. Erilaiset psykologiset tekijat ja yksildlliset erot kayttajien valilla
vaikuttavat tietokonejérjestelmien haavoittuvuuksiin. Tietoturvatutkimuksessa onkin otet-
tava huomioon inhimilliset tekijat, kaytdstutkimukset ja psykologiset tutkimukset. Myds Li
ym. [35] korostavat suojautumisessa monialaisen ammattitaidon tarvetta, kuten tietotur-
van, sosiologian ja psykologian yhdistamista.

Luvussa 2.2 kaytiin 1&pi psykologisten ominaisuuksien hyddyntamista hyokkayksen toteu-
tumisessa. Voidaankin olettaa, etta psykologisten tekijéiden huomioinnilla ja tietoisuuden
lisdadmisella on positiivinen vaikutus suojautumiseen.
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3.2 Yksilotason suojautuminen

Kuten todettu, kayttajat ovat aina jarjestelman heikoin lenkki, ja teknisia suojauksia pys-
tytdan kiertamaan taitavalla kayttajamanipulaatiolla. Seuraavassa kappaleessa kaydaan
lapi, mita konkreettisia keinoja kayttaja voi kayttaa ehkaistdkseen SE-hybtkkaysten onnis-
tumista.

Edellda mainittiin suojautumisen psykologian yhteydessa kognitiivisten harjoitusten merki-
tys seka tydmuistin kehittdminen. Néiden lisaksi yksilé pystyy estdmaan SE-hydkkaysten
onnistumisen useilla teknisilla suojauksilla ja omalla toiminnallaan. Krombholz ym. [34]
mainitsevat suojautumiskeinoiksi eri salasanojen kaytén, mahdollisimman vahaisen tie-
don jakamisen itsestdan, soittajan tunnistamisen, kouluttautumisen, sahképostien ja teks-
tiviestien lahettajan varmentamisen, kaksivaiheisen tunnistautumisen ja "zero trust-peri-
aatteen noudattamisen. "Zero trust"on periaate, jossa tietoa ja kayttdoikeuksia jaetaan
mahdollisimman véahan ja kaikkien henkil6llisyys varmistetaan. Erbschloe [19] tukee aja-
tusta tiedon jakamisen rajoittamisesta, yhteydenottajan henkiléllisyyden varmistamisesta
ja kaksivaiheisesta tunnistautumisesta. Han lisdad myds muita keinoja, kuten varovaisuu-
den liitteiden ja linkkien kanssa, hakukoneen hyédyntamisen, tilin varmuuskopioinnin ja
tietoturvasovellusten kayton.

Taulukko 3.1. Yksilétason suojautumiskeinot

Tietoturvallinen toimiminen

Kéyta eri salasanoja eri palveluissa, jotta yhden salasanan vuotaminen ei
vaaranna kaikkia tilejasi. [34]

Ota kayttddn kaksivaiheinen tunnistautuminen kaikissa mahdollisissa pal-
veluissa. [34], [19]

Kéyta tietoturvasovelluksia, kuten antivirusohjelmia ja palomuureja. [19]

Varmuuskopioi tilisi sdannéllisesti. [19]

Kéayta hakukonetta sivujen lI6ytdmiseen linkkien klikkaamisen sijaan. [19]

"Zero trust”

Jaa mahdollisimman va@han henkildkohtaisia tai organisaation tietoja. Ala
anna henkilétietoja tai tunnuksia vastauksena mihinkdan viesteihin. [34],
[19]

Varmista soittajan tai sdhkdpostien ja tekstiviestien lahettajan aitous ennen
kuin luovutat tietoja, avaat liitteité tai klikkaat linkkeja. [34], [19]

Ole varovainen avatessasi liitteita ja klikatessasi linkkeja, erityisesti tunte-
mattomista Iahteista. [19]

Itsensa kehittaminen

Tee kognitiivisia harjoituksia ja kehita tyémuistia. Tee havaitsemiseen, ajat-
teluun ja muistamiseen liittyvia harjoituksia. [10], [37]

Osallistu tietoturvakoulutuksiin ja -tietoisuusohjelmiin. [34]
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Esitellyt suojautumiskeinot on koostettu taulukkoon 3.1. Taulukosta voidaan huomata kayt-
tajan pystyvan monin eri tavoin ehkdisemaan seka hydkkayksen onnistumista etta on-
nistuneen hyékkayksen eskaloitumista. Teknologiat kehittyvat jatkuvasti, mika tekee uh-
kien tunnistamisesta haastavaa ei-teknisille henkiléille. Vaarennetyt sivustot ja sdhkdpos-
tit ovat nykyaan erittain kehittyneita, ja kalasteluun kaytetyt ohjelmat ovat moninaistu-
neet [19]. Hydkkayksiltd suojautuminen on vaikeaa, koska kayttajilla on puutteellista tie-
toa hydkkaysten mahdollisista seurauksista. Lisdksi kayttajat eivat tieda, miten suojau-
tua, eivat ole tarpeeksi huolissaan toimiakseen turvallisesti, eivatkd ymmarra sosiaalisen
kontekstin merkitysta hy6kkayksissa [31].

L&htbkohtaisesti ihmiset uskovat olevansa hyvid suojautumaan kyberhydkkayksilta ja yliar-
vioivat omat kykynsa, mutta inmiset havaitsevat valheita heikosti. [34] Taman vuoksi pel-
kat tekniset suojautumiskeinot ja mittaamiset eivat ole kovin tehokkaita [34]. Vahaisen tie-
don jakamisen, kouluttautumisen, epailevaisen suhtautumisen ja varovaisuuden voidaan
katsoa olevan avainasemassa henkildkohtaisessa suojautumisessa.

3.3 Organisaatiotason suojautuminen

Yksiléiden liséksi organisaatiot voivat toteuttaa omia toimiaan varmistaakseen paremman
suojautumisen SE-hydkkayksiltd. Organisaatio voi vaikuttaa siihen, etta kayttajat noudat-
tavat henkil6kohtaista suojautumista paremmin. Taman liséksi organisaatio voi tehda toi-
menpiteita, joilla kayttajavirheet eivat eskaloidu organisaation ndkdkulmasta.

Organisaatio pystyy suojautumaan hyokkayksiltd asettamalla tiettyja teknisia rajoitteita
ja suojauksia. Erbschloe [19] ehdottaa yhdeksi keinoksi netin monitoroinnin. Talléin or-
ganisaation tulee monitoroida ja seurata verkkoaan mahdollisten uhkien varalta. Tama
sisaltad epailyttavéan liikkenteen tunnistamisen ja nopean reagoinnin hydkkayksiin.

White listing on menetelmd, jossa sallitaan vain tietyt ennalta sovitut sovellukset ja pal-
velut organisaation verkossa. Tama ehkaisee haitallisia ohjelmia organisaation jarjestel-
missa [19]. Hafner ym. tuovat esiin [23] tekniset tietoturvakontrollit, kuten automaattisen
kalasteluyritysten tunnistamisen osaksi suojautumista phishing-hyékkayksilta. Aldawood
ja Skinner [2] tuovat esiin my@s joitain teknisempia suojautumiskeinoja, kuten tietoturva-
verkkojen luomisen, tietoturvaohjelmistojen kaytdn ja tietoturvaprotokollat, joilla voidaan
vahentad sosiaalisen manipuloinnin hyékkaysten uhkaa. Taman liséksi he korostavat ei-
teknisten ihmisten kouluttamista ja tietoisuusohjelmien luomista osana suojautumista.

Myés Erbschloe [19] ja Hillman ym. [27] korostavat kouluttamisen tarkeytta. Erbschloe ja-
kaa koulutukset roolien ja vastuiden koulutukseen, skenaariokoulutukseen ja kayttékou-
lutukseen. Skenaariokoulutuksessa simuloidaan ja havainnoidaan hydkkayksia. Hyvak-
sytyssa kayttbkoulutuksessa puolestaan korostetaan laitteiden kanssa tietoturvallista toi-
mimista. Nama koulutukset auttavat kayttajia ymmartdmaan oman roolinsa ja vastuunsa
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suojautumisessa, seké ottamaan huomioon tietoturvallisen tydskentelyn. Hillman ym. [27]
selvittivat kolmen erilaisen kalasteluyrityksen tekijéita ja ndiden vaikutusta Click-Through
Rate (CTR) -mittariin. Heiddn mukaansa on selva3, ettd kouluttaminen simulaatioiden
kautta voi parantaa organisaation tietoisuutta kalasteluyrityksista. My6és Hafner ym. [23]
ovat todenneet koulutusten merkityksen suojautumisessa. Heiddn mukaansa tietoisuu-
den lisdamiselld, koulutuksilla ja motivoinnilla on merkittava rooli organisaation sietoky-
vyn kasvattamisessa.

Vaikka monissa lahteissd mainitaan koulutuksen merkitys, useimmat tutkimukset osoit-
tavat, ettd koulutuksen vaikutus on lyhytkestoinen. Bullee ym. [9] eivat havainneet vai-
kutusta, kun interventiokoulutus toteutettiin kaksi viikkoa ennen hytkkaysta, miké viittaa
hybdyn nopeaan hiipumiseen. Bullee toteaa myo6s tutkimuksessaan [7], etta vaikutukset
ovat vain lyhytaikaisia. Heartfield ym. [26] korostavat tuoreen itseopiskelun merkitysta,
mik& viittaa siihen, ettd jatkuva tai toistuva koulutus on tarpeen. Pinto [42] ehdottaa, etté
saanndllinen, jatkuva koulutus ja nopea IT-reaktio liittyvat pysyvasti matalampaan haa-
voittuvuuteen. Lahteissa ilmenee pitkittaistutkimusten puute: Tarkastelluista tutkimuksista
ei I6ytynyt vahvaa pitkittaisaineistoa koulutuksen vaikutusten kestavyydesta.

Koulutus SE-hydkkayksista voi lyhyelld aikavalilla vahentaa tydntekijéiden haavoittuvuut-
ta, kun se toteutetaan nopeasti ja kiinnostavassa muodossa. Esimerkiksi tietoisuuskam-
panjat, jotka jarjestettiin viikkoa ennen simuloituja hydkkayksia, vahensivat alttiutta 2137
prosenttiyksikkéa [51], [7]. Sdanndllisesti jarjestetty koulutus yritysymparistéssa puoles-
taan liittyi 2767 prosenttia pienempaan haavoittuvuuteen keskeisissa mittareissa [42].
Sen sijaan verkkokurssit joita De Bona ja Paci [18] sekd Caputo ym. [12] toteuttivat, ei-
vat tuottaneet tilastollisesti merkittdvad parannusta tai jopa lisasivat riskialtista kayttay-
tymistad hieman. Myds tédssa hybédyt nayttavat olevan lyhytaikaisia, sillé tutkimus osoittaa
vaikutusten heikkenevan, jos koulutus annetaan kaksi viikkkoa ennen hyokkaysta. Vaiku-
tusten vaihteluun vaikuttavat my6s koulutuksen tyyppi ja tydntekijéiden ominaisuudet: esi-
merkiksi tietoisuustaitoon (mindfulness) perustuvat menetelmét ja tuore itseopiskelu [26],
[29] toivat mitattavia etuja.

Kun yksilétasolla suojautumisessa mainittiin kognitiivisten taitojen kehittdminen, voisi néi-
den taitojen kehittdmisen olettaa parantavan myés organisaatiotason koulutusten tehok-
kuutta ja vaikutusten kestoa. Varsinkin muistin kehittdminen vaikuttanee siihen, miten hy-
vin koulutuksessa opituista asioista jaa muistijalki. Vaikuttaisikin silta, ettd organisaation
on keskityttava koulutusten sdanndllisyyteen, toistoon ja kehittdmiseen saavuttaakseen
pitkaaikaisia ja kestévia tuloksia suojautumisessa.

Koulutuksien lisdksi Erbschloe [19], sekd Aldawood ja Skinner [2] korostavat organisaa-
tion toimintatapojen kehittdmista ja tietoturvallisen kulttuurin jalkauttamista osana parem-
paa suojautumista. Organisaatioiden tulee jatkuvasti kehittda toimintatapojaan ja proses-
sejaan, jotta ne pysyvat ajan tasalla uusien uhkien suhteen. Tama voi sisaltdad uusien
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Taulukko 3.2. Organisaatiotason suojautumiskeinot

Suojautumiskeino

Seurataan ja valvotaan verkkoliikennettd mahdollisten uhkien havaitsemi-
seksi. [19]

Sallitaan vain hyvaksytyt sovellukset ja verkkosivustot. [19]

Otetaan kaytt66n uusia tietoturvaverkkoja ja -protokollia. [2]

Kéaytetaan tietoturvaohjelmia, kuten virustorjuntaa ja palomuuria. [2]

Kaytetaan teknisia tietoturvakontrolleja, kuten automaattista kalasteluyritys-
ten tunnistamista, vahentamaan SE-hydkkaysten riskeja. [23], [35]

Koulutetaan henkil6st6a, esimerkiksi rooleista ja vastuista tai laitteiden
kanssa tietoturvallisesta tyéskentelysta. [19], [2], [23], [17], [35]

Parannetaan organisaation tietoisuutta kalasteluyrityksista simulaatioiden
kautta. [27]

Kehitetdan ja yllapidetdan vahvaa tietoturvapolitikkaa, joka ohjaa organi-
saation tietoturvakaytanteita. [17]

Luodaan ja ylldpidetaan vahvaa tietoturvakulttuuria, jossa kaikki tyontekijat
ymmartavat tietoturvan tarkeyden ja toimivat sen mukaisesti. [17], [2], [19]

Tehdaan tiedon kerddmisesta hybdkkaajalle haastavampaa kehittamalla or-
ganisaation tiedonhallintaa. [35]

Ehkéistaén luottamuksen syntymistd vahvemmilla tunnistautumismenetel-
milla. [35]

Kehitetdan toimintamalleja reagointiin SE-hydkkayksen onnistuessa. [35]

Hyddynnetddn kayttétarkoituksiin - sopivia suojautumismalleja, kuten
SEADM [20] tai "double-layer detection framework"[25].

kaytantdjen ja protokollien luomisen. Myds Dawson [17] ehdottaa suojautumiseen koulu-
tusohjelmia, mutta myds tietoturvapolitiikan kehittdmista, vahvan tietoturvakulttuurin luo-
mista ja johdonmukaisuuden luomista tietoturvakaytanteisiin. Tietoturvallisempi kulttuuri
tarkoittaa, etta kaikki tydntekijat ymmartavat tietoturvan tarkeyden ja toimivat sen mukai-
sesti.

Teknisten suojauksien ja kouluttamisen lisdksi on luotu erilaisia suojautumismalleja, joita
organisaatiot voivat hyédyntaa. Fakieh ja Akremi [20] ehdottavat mallia ihmisten heikkouk-
sien kiertamiseen. SEADM (SE Attack Detection Defence Model) on malli, joka on kehitet-
ty SE-hybkkaysten tunnistamiseen ja torjumiseen. Malli auttaa tunnistamaan mahdolliset
SE-hyodkkaykset analysoimalla viestintaa ja kayttaytymista. SEADM kayttdd paatdspuuta
paatdksenteon tukena ja ohjaa kayttajaa tekemaan oikeita paatdksia, jos hyékkays havai-
taan. Nain kayttaja osaa esimerkiksi estaa tiedon jakamisen tai raportoida hydkkayksesta
eteenpain.

Fakieh ja Akremi [20] ehdottavat kahden turvallisuusmenetelman luomista ihmisten heik-
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kouksien kasittelyyn: split knowledge ja dual control. Split knowledge on prosessi, jossa
kryptografinen avain jaetaan useisiin osiin, joista kukin osa on eri henkildiden hallussa.
Yksittainen henkild ei tiedad koko avainta, vaan ainoastaan oman osansa. Tama estaa
yksittdistd henkil6d saamasta haltuunsa koko avainta ja kayttdmasta sitd vaarin. Dual
control vaatii tietyn toiminnon suorittamiseen vahintdan kahden henkilén yhteisty6ta. Ta-
ma tarkoittaa, etté kriittisen toiminnon suorittamiseen tarvitaan aina enemman kuin yksi
henkil6. SEADM-malli hyédyntéda naitd menetelmia osana paatéspuuta. Esimerkiksi jos
SEADM havaitsee hytkkéayksen, se voi vaatia useamman henkilén yhteisty6téa toimenpi-
teiden toteuttamisessa. Nain varmistetaan, etta yksittdinen henkild ei voi tehdé paatoksia,
jotka vaarantavat organisaation turvallisuuden.

He ym. [25] ehdottavat "double-layer detection framework” -mallia kalasteluhydkkayksil-
ta ja sisaisilta hyokkayksiltéd suojautumiseksi. Mallissa on kaksi kerrosta: Ensimmaisessa
kerroksessa tunnistetaan phishing-hydkkays hyddyntaen teknisid menetelmia sahkdpos-
tin sisallén analysointiin ja phishing-hyokkaysten tunnistamiseen. Toisessa kerroksessa
analysoidaan kayttajan toimintaa, jotta tunnistetaan mahdolliset sisdiset uhat, kuten epai-
Iyttava kaytds tai luvaton paasy tietoihin. Tassa kerroksessa hyédynnetddn myds simu-
laatioalustaa SE-hydkkaysten ja puolustustoimien testaamiseen ja arviointiin. Li ym. [35,
s. 708-709] ehdottavat systemaattista Iahestymistapaa vastatoimien luomiseen, pohjaten
tyypilliseen sosiaalisen hyOkkayksen etenemiseen. He esittavat vastatoimia, jotka puut-
tuvat jokaiseen sosiaalisen hydkkayksen vaiheeseen. Sovelletaan tata lahestymistapaa
luvussa 2.5 kehittdmaamme malliin hydkkayksen kulusta:

1. Tiedon kerd@misen vaihe: Tiedon suojaaminen hyokkaajilta esimerkiksi kehittamal-
|4 tiedonhallintaa.

2. Toteuttamisvaihe: Estetdan hybtkkaajaa olemasta yhteydessa uhriin, esimerkiksi
suodattamalla kalasteluyrityksiin viittaavia sdhkdposteja. Luottamuksen helppoa syn-
tymista voidaan ehkaista kehittamalla tunnistautumismenetelmia identiteetin var-
mistamiseen. Erilaiset tekniset estot ja henkiléstén tietoisuuden lisddminen ehkai-
sevat heidan toimimisensa hyokka&jan manipuloinnin seurauksena.

Suojautumismallin ajatuksena on, ettad organisaatio voi estaa hydkkayksen onnistuneen
toteutumisen esimerkiksi teknisilla suojauksilla tai tehdd hyokkayksestéa epatodennakoi-
semman henkildstén koulutuksilla tai palkkaamalla ammattilaisia suojaamaan organisaa-
tiota SE-hydkkayksilta. Organisaation tulisi myds kasvattaa omaa sietokykyaan ja heiken-
taa hybkkaysten vaikutusta, esimerkiksi salasanan vuotaessa huolehtia siita, etta salasa-
na uusitaan riittdvan nopeasti.

Kuten voidaan huomata, SE-hy6kkayksiltd suojautumiseen on monenlaisia keinoja niin
yksil6- kuin organisaatiotasolla. Organisaatiotasolla pystytdan vaikuttamaan yksilétason
suojautumiseen esimerkiksi ohjeistuksilla ja koulutuksilla. Koulutusten tulisi olla jatkuvia
seka sadanndllisia vaikutusten keston séilyttdmiseksi. Organisaation tietoturvakulttuuri vai-
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kuttaa henkildstdn tietoisuuteen seka tietoturvakayttaytymiseen. Organisaation on hyva
myds kehittda toimintamalleja nopeaan reagointiin onnistuneen hyékkayksen tapahtues-
sa. Teknisilla toimenpiteilld organisaatio pystyy havaitsemaan ja estamaan hydkkayksen
ennen hydkkayksen toteutumista. Tdman vuoksi organisaation tulee kehittaa tietoturvaa
niin hallinnollisella kuin teknisellakin tasolla, mutta viime kaddessa jaa henkildiden vastuul-
le noudattaa organisaation tietoturvalinjauksia ja olla varovaisia kayttajavirheiden estami-
seksi.

Tyon tutkimuksessa perehdyttiin nimenomaan henkiléstén osaamisen kehittamiseen kou-
lutuksella. Tutkimuksessa mitataan, miten ihmisoikeuspuolustajien osaaminen kehittyy
koulutuksen avulla ja analysoidaan, voidaanko heiddn oman osaamisen yliarvioimista
madaltaa. Koulutus pyrittiin jarjestdmaan niin, ettd se lisaa tietoisuutta seka tietoturval-
lista kulttuuria. Koulutuksessa ei siis keskitytty teknisiin SE-hyékkéayksen keinoihin, vaan
pyrittiin tuomaan ilmi, miksi ihmisoikeuspuolustajat ovat alttiita SE-hykkayksille, miten
heitd manipuloidaan, miksi heidan on keskityttava henkildkohtaiseen tietoturvakayttayty-
miseen ja miksi he eivat voi laittaa suojautumista pelkkien teknisten suojauksien varaan.
Koulutuksessa mitattiin osaamisen kehitysta kuukausi koulutuksen jélkeen, jotta saatai-
siin parempaa kasitysta koulutusten vaikutuksesta pidemmalla aikavalilla.
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4. SE-HYOKKAYKSET IHMISOIKEUSTYOSSA

Ihmisoikeuspuolustajien on tarkeaa kiinnittdd huomiota SE-hydkkayksiin, silla seka yk-
sittdiset ihmisoikeuspuolustajat ettéd ihmisoikeusorganisaatiot ovat houkuttelevia kohtei-
ta SE-hyokkayksille. Tasséd luvussa tarkastellaan aiemmassa luvussa 2 kasiteltyja SE-
hyékkayksen elementteja ihmisoikeustydn kontekstissa. Luvussa yhdistetaan teoreetti-
nen tarkastelu omiin havaintoihin ihmisoikeusjarjestéssa ja pyritdan vastaamaan kysy-
myksiin: "Miksi ihmisoikeuspuolustajat ovat alttiita SE-hydkkayksille? ja "Miksi ihmisoi-
keusorganisaatiossa on panostettava SE-hydkkayksiltd suojautumiseen?”

Luku antaa pohjan ty6én tutkimusosuudelle ja sen koulutukselle. Se auttaa ymmartamaan
koulutuksen sisdltéa ja miksi ihmisoikeuspuolustajien on otettava tietoturva vakavasti. Lu-
vun lopuksi esitella@n konkreettinen esimerkki SE-hybtkkayksesta ihmisoikeusorganisaa-
tioon. Tapaus oli osa tutkimuksen koulutussisdltéa ja havainnollistaa kaytanndn tasolla,
millaiset SE-hytkkéykset voivat kohdistua ihmisoikeuspuolustajiin.

4.1 lhmisoikeuspuolustajien erityispiirteet

Ihmisoikeuspuolustajat ovat henkilditd monenlaisilla taustoilla ja heilla on monenlaisia toi-
mintatapoja. Tutkimukset osoittavat, ettd usein aktivistit ovat koulutettuja ammattilaisia,
kuten opettajia, lakimiehia tai toimittajia. He muodostavat erdénlaisen ryhman, joka on
kiinnostunut valtion ja kansalaisten suhteista seka julkisen politikan vaikuttamisesta [45].
Ihmisoikeuspuolustajat kohtaavat ty6ssadn merkittavia henkisid haasteita, kuten uupu-
musta, vastoinkdymisia ja sortoa [41]. Vaikeuksista huolimatta heilla voi olla suojautumis-
keinoja, joilla he pystyvat tydskentelemaan, esimerkiksi

« eldaman tarkoituksen kokemus,
 optimismi,
* tunteiden saately,

* psyykkinen kestavyys ja

yhteis6n tuki [24].

Aktivistit karsivat usein mielenterveysongelmista. Tutkimukset osoittavat, ettd PTSD:n
(traumaperéinen stressihairid) ja masennuksen esiintyvyys on kohonnut ihmisoikeuspuo-
lustajien keskuudessa [30].
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4.2 Ihmisoikeuspuolustajat SE-hyokkayksen uhreina

Maailmalla on lukuisia esimerkkeja siita, kuinka valtiot tai niihin sidoksissa olevat toimijat
ovat hyddyntaneet teknologiaa kohdistetuissa hytkkayksissa aktivisteja, toisinajattelijoita
ja ihmisoikeuspuolustajia vastaan. Tata ilmiéta kutsutaan digitaaliseksi monikansallisek-
si tukahduttamiseksi (digital transnational repression) [3]. Digitaalinen monikansallinen
tukahduttaminen voi siséltda esimerkiksi etakayttdisten kybervakoiluohjelmien hyédynta-
mista arkaluonteisten tietojen kerddmiseksi ilman kohteen suostumusta tai tietoisuutta.
Tavoitteena on vaientaa kriittisia 4ania, erityisesti niita, jotka arvostelevat oman maansa
hallitusta, vaikka he asuisivat toisessa maassa. [3]

Valtiolliset tai valtiollisiin tahoihin kytkeytyvéat toimijat kayttavat digitaalisia tyékaluja eri-
mielisyyksien tukahduttamiseen vakoilemalla kohteita, kerddmalla yksityisia tietoja ja kayt-
tamalla naita tietoja painostuksen tai maineenhallinnan valineina. Kohteina ovat usein
ihmisoikeusaktivistit, toisinajattelijat ja muut yhteiskunnalliset vaikuttajat, joiden toiminta
nahdaan uhkana vallanpitjille. [3]

Dokumentoidut tapaukset osoittavat kuinka valtiolliset toimijat ovat kayttaneet vakoiluoh-
jelmia ulkomailla asuvien ihmisoikeuspuolustajien ja toisinajattelijoiden vaientamiseen.
Esimerkkeja téllaisista tapauksista ovat

* Ghanem Al-Masarir, saudiarabialainen, joka joutui vakoiluohjelmien kohteeksi Yh-
distyneessé kuningaskunnassa,

» Carine Kanimba, joka joutui kohteeksi Yhdysvalloissa hanen isansé, ruandalaisen
poliittisen vangin, puolesta puhumisesta, seka

* Omar Abdulaziz, saudiarabialainen Kanadassa, joka joutui myds vakoiluohjelmien
hyokkayksien kohteeksi. [3]

Naissa tapauksissa vakoiluohjelmia kaytettiin tunkeutumaan kohteiden laitteisiin, keraa-
maan tietoja ja valvomaan viestintaa. Téllaiset toimet rikkovat vakavasti yksityisyyden
suojaa, sananvapautta ja muita perusoikeuksia [3]. Yksilétasolla nailla toimilla voi olla
merkittavia psykologisia ja sosiaalisia vaikutuksia. Valvonnan pelko voi johtaa sosiaali-
seen eristaytymiseen, kun kohteet vetaytyvat yhteisdistdan. ltsesensuuri voi rajoittaa ak-
tivistien edunvalvontaa, kun he pyrkivat valttdmaan lisdkohdistamista. Liséksi tukahdutta-
mistoimet voivat heikentaa ylikansallisia edunvalvontaverkostoja ja jatkuva seuranta sek&
sille altistumisen uhka voivat aiheuttaa merkittdvaa stressia ja ahdistusta tukahduttamis-
toimien kohteelle. [3]

Naiden hybdkkayksien ehkaisy ja niihin puuttuminen on haastavaa myds oikeudellisesti.
Kansainvalinen oikeus tarjoaa talla hetkella vain rajallista suojaa tallaista toimintaa vas-
taan. Hallitukset voivat piiloutua oikeudellisten teknisyyksien taakse, mika vaikeuttaa vas-
tuuseen saattamista. Uhrien on usein vaikea osoittaa joutuneensa hydkkayksien kohteek-
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si, erityisesti silloin, kun valtiot kiistavat osallisuutensa. [3]

Vuonna 2019 Amnesty International julkaisi raportin [50], jonka mukaan kalasteluyrityksia
on kohdennettu laajalti ihmisoikeuspuolustajiin Lahi-ldassé ja Pohjois-Afrikassa. Rapor-
tissa kuvataan, miten hydkkaajat ovat kehittdneet menetelmidaan hybkatakseen nimeno-
maan ihmisoikeuspuolustajia vastaan. He ovat hyédyntaneet pelkoa ja kiirettd saadak-
seen kohteet uusimaan salasanojaan valheellisten vaitteiden avulla ja nain huijanneet
ihmisoikeuspuolustajia luovuttamaan tunnuksiaan. Toinen kaytetty menetelm& on ollut
raportin mukaan kolmannen osapuolen vahingollisten ohjelmien hyddyntaminen paasyn
saamiseksi jarjestelmiin. Tamakin keino on alkanut séhkopostista, jossa varoitetaan epai-
Iyttavasta kirjautumisyrityksesta ja tarjotaan ohjelmaa, jolla voidaan "turvata"tili.

Human Rights Watch (HRW) on raportoinut [52], ettd Iranin valtio on kohdistanut SE-
hyokkayksia kahteen HRW:n tyOntekijaan ja useampaan muuhun ihmisoikeustoimijaan.
Kalastelukampanjan seurauksena hydkkaaja on paassyt vahintdan kolmen henkilén sah-
képostiin ja saanut kdsiinsa arkaluontoista tietoa. Naissa tapauksissa hytkkaaja on kayt-
tanyt WhatsApp-sovelluksessa tapahtunutta viestintaa.

Nama esimerkkitapaukset korostavat, kuinka ihmisoikeuspuolustajat voivat joutua valtiol-
listen hydkkaysten kohteeksi. Suojautuminen téllaisia hydkkéyksia vastaan on haastavaa,
silla valtiollisilla toimijoilla on kayt6sséén laajat resurssit hydkkaysten toteuttamiseen. Téa-
ma korostaa suojautumisen merkitysté jokaisella toiminnan tasolla yksilésta organisaa-
tioon.

Ihmisoikeuspuolustajien tyd tekee heistd mielenkiintoisia kohteita SE-hydkkaajille. Koska
ihmisoikeuspuolustajat ovat kiinnostuneita valtion, kansalaisten ja politiikkojen toiminnas-
ta, voivat he herattdd monenlaisten tahojen mielenkiinnon. SE-hydkkaajat voivat myds
hyédyntad inmisoikeuspuolustajien erityispiirteitd hydkkayksen toteuttamisessa. Ihmisoi-
keuspuolustajat eivat ole yleensa teknisid ihmisid, jolloin heiddn osaamistaitonsa suojau-
tumiseen voi olla matala. Ihmisoikeustyén haasteet, kuten uupumus, vastoinkdymiset ja
sorto voivat triggeréida erilaisia psykologisia ilmi6ita (taulukosta 2.2), joita voidaan hyé-
dynta& manipulointiin. Esimerkiksi vasynyt henkil voi toimia harkitsemattomasti kiirees-
sd. Selvitymiskeinoista elaman tarkoituksen kokemus, optimismi ja yhteisén tuki voidaan
yhdistaa henkildn ominaisuuksiin (taulukosta 2.1) jotka tekevat uhrista erityisen haavoit-
tuvaisen SE-hydkkayksille ja myds psykologisiin ilmidihin (taulukko 2.2). Naita ovat esi-
merkiksi ystavallisyys, kiltteys, auttamishalu, laajat sosiaaliset verkostot, vastavuoroisuus
ja moraalinen velvollisuus.

Taman tybn tutkimusosuudessa ihmisoikeuspuolustajat nimesivat taulukoiden 2.1 ja 2.2
pohjalta ominaisuuksia, jotka tekevat ihmisoikeuspuolustajista erityisen haavoittuvaisia
SE-hydkkayksille. Aikaisemman tutkimusnaytén ja taman tydn tutkimuksen koulutuksen
pohjalta voidaan muodostaa taulukko 4.1, jossa kdydaan lapi, miksi ihmisoikeuspuolus-
tajat ovat alttiita SE-hydkkayksille.
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Taulukko 4.1. Ominaisuudet, jotka tekevét ihmisoikeuspuolustajista erityisen haavoittu-
vaisen SE-hydkkéyksille.

Ominaisuus Kuvaus

Tietamattomyys Ihmisoikeuspuolustajat ovat koulutettuja am-
mattilaisia, kuten opettajia, lakimiehia tai toi-
mittajia [45]. He ovat harvoin tietoturvaan
kouluttautuneita henkil6ita.

Ystavallinen ja auttamishaluinen Ihmisoikeuspuolustajat kokevat tyénsa tar-
keéna ja voivat kayttagselvitymiskeinoina op-
timismia ja yhteisOn tukea [24]. Tama& saattaa
tehda heisté ystavallisia ja auttamishaluisia.

Laajat sosiaaliset verkostot ja naky- | Ihmisoikeuspuolustajat ovat kiinnostuneita
vyys valtion, henkildiden ja politiikkkojen toiminnois-
ta [45]. Osana heidan tyétdan on verkostoitu-
minen ja julkisesti esiintyminen.

Kiire ja vasymys Ihmisoikeuspuolustajat kohtaavat tydssaan
merkittavia henkisid haasteita, kuten uupu-
musta, vastoinkdymisia ja sortoa [41]. Tama
voi altistaa harkitsemattomalle tietoturvakayt-
taytymiselle kiireen ja paineen keskella.

Moraalinen velvollisuus Ihmisoikeuspuolustajat kohtaavat ty6ssaan
sortoa [41] mutta ovat myds auttamishaluisia.
He voivat kokea moraalista velvollisuutta toi-
mia.

Auktoriteetti Ihmisoikeuspuolustajat tekevat t6ita poliitik-
kojen ja valtiollisten toimijoiden kanssa [45].
Tama altistaa heidat auktoriteetin alaiselle
toiminnalle.

Mitdan SE-hybtkkayksen teknisia keinoja ei voi jattda pois laskuista, kun kohteena on ih-
misoikeuspuolustajat. Edelld esitetyissé esimerkeissé kaytettiin phishingia ja smishingia,
mutta hyédynnettiin my6s vaarennettyja verkkosivuja. Liséksi kaytettiin vakoiluohjelmia
tiedon kerddmiseen, haittaohjelmien asentamiseen ja toiminnan lamaannuttamiseen.

Kun tarkastellaan hydkkaajien profiileja ja heidan motiivejaan, voidaan todeta ihmisoi-
keusvaikuttajien tarjoavan houkuttelevan kohteen monenlaisille toimijoille. Heihin koh-
distuvat hyékkaykset voivat perustua poliittisiin intresseihin, mutta tavoitteena voi olla
myds koko ihmisoikeustyén toiminnan hairitseminen tai lamauttaminen. Tama voi tapah-
tua esimerkiksi tiedon varastamisen, jarjestelmien vahingoittamisen, yksittaisten henki-
I6iden maalittamisen, kiristyksen, uhkailun tai maineen vahingoittamisen kautta. Ihmisoi-
keusty6ssa SE-hydkkaajia voi siis tapahtua monessa eri tasossa. Tassa tydssa on jatetty
pois kilpailijan uhka, silla ihmisoikeustydssa ei ole varsinaisesti kilpailijoita, jotka voisivat
tavoitella kilpailullista etua. Koska hydkkaajia esiintyy monella eri tasolla ja profiililla, mi-
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tdan hybkkayksen motiiveista ja seurauksista ei voida jattaa pois. Erityispiirteena kuiten-
kin on, etté kaikki hyékkdykset voivat pahimmillaan johtaa toiminnan lamaannuttamiseen.
Ihmisoikeuspuolustajien tyd perustuu julkiseen rahoitukseen seké lahjoituksiin. Jos tie-
toa vuotaa, jarjestelmét vahingoittuvat tai rahaa menetetaan, voi toiminta lamaantua tai
vaikeutua.

Ihmisoikeuspuolustajat ovat siis erityisen kiinnostavia ja alttiita kohteita SE-hydkkayksille.
Myds ihmisoikeusorganisaatiot ovat mielenkiintoisia kohteita, silld niiden toimijat koostu-
vat ihmisoikeuspuolustajista. Organisaatioilla voi olla rajalliset resurssit hallinnollisen tie-
toturvan ja teknisen suojauksen kehittdmiseen. Tama lisda riskia kayttajavirheisiin seka
teknisen ja hallinnollisen suojauksen puutteisiin, joita hyékkaajat voivat hyddyntaa.

Ihmisoikeusorganisaatiot kasittelevat usein arkaluonteisia tietoja kuten henkilétietoja, to-
distajanlausuntoja, tutkimusmateriaaleja ja todisteita ihmisoikeusloukkauksista. Naiden
tietojen joutuminen vaariin kasiin voi johtaa maineellisiin ja taloudellisiin menetyksiin se-
k& toiminnan lamaantumiseen. Voidaan todeta, ettd ihmisoikeusorganisaatioiden on suh-
tauduttava SE-hydkkayksiltd suojautumiseen vakavasti. Luvussa 3 kasiteltyja suojautu-
miskeinoja tulisikin soveltaa ihmisoikeusorganisaatiossa laajalti. Yksittaisten ihmisoikeus-
puolustajien tulisi noudattaa taulun 3.1. mukaisia suojautumiskeinoja mahdollisimman tar-
kasti. Ihmisoikeusorganisaation on panostettava

* teknisiin suojakeinoihin (verkon suojaus, tietoturvaohjelmistot, white listing, kalas-
telujen esto),

hallinnollisiin kaytantdihin (tietoturvapolitiikat, tiedonhallinta, siedatyskyvyn kasvat-
taminen, suojautumismallien hyddyntaminen),

+ ei-teknisen henkiléstdn koulutukseen (erityisesti tietoturvallinen tydskentely ja jar-
jestelméakayttajan vastuut) ja

tietoturvakulttuurin kehittamiseen.

4.3 Esimerkki SE-hyokkayksesta ihmisoikeusorganisaatioon

Ihmisoikeuspuolustajat ovat alttiina SE-hydkkéayksille, jotka voivat vaarantaa heidan tyon-
sé ja henkildékohtaisen turvallisuutensa. Tassa luvussa esitetddn esimerkki kuvitteellises-
ta SE-hybkkayksesta inmisoikeusorganisaatioon. Se havainnollistaa, miten SE-hydkkays
voisi edetd, kun kohteena on ihmisoikeusorganisaatio. Tata esimerkkia hyédynnettiin tydn
tutkimusosuuden koulutuksessa.

Hydkkayksen kohteena on kuviteltu ihmisoikeusorganisaatio, ja hydkkaajan (Aliisa) ta-
voitteena on saada kasiinsa organisaation kayttajatunnukset ja tata kautta paasta kasiksi
Microsoft-resursseihin. Aliisa on saanut kdsiinsa seuraavat tiedot:

» Organisaation osoitteen (julkisesti saatavilla), seka
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» kahden organisaatiossa tydskentelevan henkildén nimet: Kaino Kauniainen ja Alex
Teikalainen (nimet ja yhteystiedot saatavilla verkkosivuilta)

Aliisa hakee hakukoneella Kainon ja Alexin nimet ja 16ytda heidan LinkedIn-tilinsa varsin
pian. Lisaksi han 16ytda kuvia ja vanhoja tyétietoja Kainosta. Néaiden tietojen ja kuvien
pohjalta Aliisa luo Kainon valeprofiilin LinkedlIniin ja l1&hettda Kainon nimella yhteyspyyn-
non Alexille, joka hyvéksyy sen nopeasti.

Nyt Aliisa paésee kéasiksi Alexin tietoihin laajemmin. H&n huomaa, etta Alex osallistuu joka
keskiviikko mielenosoituksiin ja on kova penkkiurheilija. Naiden tietojen pohjalta Aliisa
luo itselleen aktivisti-identiteetin ja paattaa osallistua mielenosoitukseen lahestydkseen
Alexia.

Mielenosoituksen jalkeen Aliisa esittaytyy Alexille organisaation aktivistina. He viettavat
aikaa jutellen ihmisoikeustydsta ja penkkiurheilusta. Lopuksi Aliisa tarjoutuu auttamaan
Alexia mielenosoitustavaroiden kantamisessa ja ehdottaa tapaamista toimistolla seuraa-
valla viikolla.

Sovittuna paivana Aliisa odottaa toimiston ulkopuolella kunnes Alex lahtee lounaalle. Kun
Alex on lahtenyt, Aliisa soittaa toimiston ovikelloa, ja oven avaa sattumoisin Kaino. Aliisa
kertoo sopineensa tapaamisen Alexin kanssa, ja Kaino paastaa hanet eteiseen ja soittaa
Alexille. Alex vahvistaa tapaamisen ja pyytaa Aliisaa odottamaan toimistolla.

Aliisa kysyy Kainolta, voisiko han odotella kahviossa, ja Kaino antaa tdhan hyvaksynnan.
Toimistolla on hiljaista lounasaikaan ja kahvion I&helld on vain yksi henkild tyépisteellaén.
Aliisa odottaa kahviossa, kunnes huomaa taman henkilén poistuvan tyépisteeltd vessaan
ja jattavan koneen naytdn lukitsematta.

Aliisa nékee tilaisuutensa koittaneen ja menee koneelle. Han huomaa, etta koneen selain
muistaa vanhat kirjautumiset. Han avaa Microsoft-tilin asetukset ja lisdd omaan puheli-
meensa kayttajan monivaiheisen tunnistautumisen. Taman jalkeen hén avaa koneelle it-
se rakentamansa verkkosivun, joka nayttaa Microsoftin kirjautumisikkunalta. Kun henkild
palaa vessasta, han ndkee koneellaan tdmén ikkunan ja kirjaa siihen omat tunnuksensa.

Kun Alex palaa lounaalta, han juo kahvit Aliisan kanssa jutellen inmisoikeustydsta. Pian
Aliisa toteaa hanen aikataulunsa olevan tiukka, toivottaa Alexille paivanjatkot ja poistuu
toimistolta. Hydkkaaja sai huijaussivun kautta kayttajatunnukset, pystyy kiertamaan mo-
nivaiheisen tunnistautumisen ja paésee nyt omalta koneeltaan kasiksi organisaation tie-
toihin.

Tama esimerkki hydkkayksestad ihmisoikeusorganisaatioon korostaa, kuinka tarkeaa on
panostaa kattaviin suojautumismekanismeihin. Useamman henkilén pienet virheet mah-
dollistivat hyokkayksen toteutumisen ja eskaloitumisen. HyOkk&aja hyddynsi uhrien hy-
vantahtoisuutta, ystavallisyyttd, kiinnostuksen kohteita ja huolimattomuutta, mutta myds
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organisaation olemattomia turvallisuuskaytanteitd liittyen toimistolla vierailuun. Lopulta
yhden henkilén yksi varomaton virhe jattdéd kone valvomatta mahdollisti hy6kkayksen vie-
misen loppuun. Ihmisoikeusorganisaatioiden onkin varmistettava, ettd heidan henkilds-
ténsé on asianmukaisesti koulutettu ja ettd tekniset ja fyysiset suojaukset ja ohjeistukset
ovat ajan tasalla. Viime kadessa jaa kayttajan vastuulle noudattaa annettuja ohjeita seka
huolellisuutta. Vain néin voidaan varmistaa, etta tarkeaa ty6ta ihmisoikeuksien puolusta-
miseksi voidaan jatkaa turvallisesti.
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5. TUTKIMUSTYO

Kuten luvussa 3 todettiin, organisaation kyky suojautua SE-hydkkayksiltd paranee tietoi-
suuden lisddmisen ja koulutusten avulla. Koulutusten taytyy olla sdanndllisia ja jatkuvia
paremman suojautumisen séilyttdmiseksi. Luvussa 4 kaytiin 1api suojautumista ihmisoi-
keuspuolustajien ndkdkulmasta ja korostettiin erityisesti ei-teknisten ihmisten kouluttamis-
ta SE-hybkkayksien varalle.

Taman tydn tavoitteena oli kehittda ihmisoikeuspuolustajien suojautumista SE-hydkkayksia
vastaan. Tyéssa keskityttiin erityisesti siihen, miten koulutuksen avulla voidaan paran-
taa tietoturvaosaamista ja tarkentaa oman osaamisen kokemusta. Tutkimuksessa haet-
tiin vastauksia seuraaviin kysymyksiin: "Kuinka hyvin ihmisoikeuspuolustajien itsearvio
tietoturvaosaamisestaan vastaa heidan todellista osaamistaan SE-hydkkayksiin liittyen?",
"Voidaanko koulutuksen avulla parantaa osaamista ja tarkentaa itsearviota?", seka "Mi-
ten osallistujien suhtautuminen SE-hydékkayksiin muuttuu koulutuksen jalkeen?". Tassa
luvussa esitellddn tutkimusasetelma, tyén eteneminen seka keskeiset tutkimustulokset.

5.1 Tutkimusasetelma ja -menetelmat

Luvun 3.2 perusteella tutkimuksessa oletettiin, etta henkilét yliarvioivat omaa tietotaitoaan
SE-hydkkaysten suhteen. Liséksi oletuksena oli, etté koulutukseen osallistuneiden henki-
I6iden ymmarrys tutkituista SE-hybkkayksen osa-alueista kehittyy ja heiddn osaamisensa
saadaan paremmin vastaamaan itsearviota. Tutkimuksessa pyrittiin selvittdmaéan ihmisoi-
keuspuolustajien itsearviota ja todellista osaamista eri SE-hydkkaykseen liittyvissa tee-
moissa, miten itsearvio ja todellinen osaaminen vastaavat toisiaan ja miten koulutuksella
voidaan vaikuttaa naihin mittareihin.

Tutkimuksen kohteena oli ihmisoikeusorganisaatio ja sen tyéntekijat. Tutkimuksen kohde-
ryhma rajattiin inmisoikeusvaikuttamisen seka viestinnan tiimeihin. Tiimit koostuvat eri ih-
misoikeusteemojen ja viestinnén asiantuntijoista. Tiimien kokoonpanoihin sisaltyvat myos
tiimien esihenkildt. Vakituisesti tiimeissa tydskentelee yhteensa 14 henkilda. Tutkimusa-
jankohtana tiimeihin kuului lisksi kaksi harjoittelijaa.

Tydn koulutuksen tavoitteena oli lisata tietoisuutta ja ymmarrystéd SE-hydkkayksista se-
ka ihmisoikeustydn erityispiirteistd SE-hydkkayksen kohteena. Tavoitteena oli, etta koulu-
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tus suojaisi SE-hydkkayksiltd pidempaan kuin geneerinen koulutus. Tavoitteeseen pyrittiin
havainnollistavilla esimerkeilld, ryhmékeskusteluilla ja pohdintatehtavilla.

Tutkimuksessa kaytetdan kvantitatiivisen seka kvalitatiivisen tutkimusmenetelmien yhdis-
telmaa. Menetelmiin paadyttiin, silléa (kuten luvussa 3.1 on todettu) SE-hydkkéyksia kos-
kevissa tietoturvatutkimuksissa on huomioitava tietoturvan liséksi inhimilliset tekijat, kuten
sosiologia ja psykologia. Nain saatiin tutkimusaineistoa, joka antaa seka kvantitatiivista
tietoa osaamisen kehittymisesta, mutta lisaksi kvalitatiivista tietoa tietoisuuden lisdanty-
misesta, opitun ymmartamisesta seka asenteiden ja kdytdksen muutoksesta.

Tutkimuksen tiedonkeruussa kaytettiin kyselytutkimusta sek& havainnointitutkimusta. Ky-
selyt koostuivat numeerisista itsearvioinneista ja sanallisista avoimista kysymyksista. Avoi-
met kysymykset pisteytettiin ja arvioitiin, mutta niiden laatua tarkasteltiin vastaajien asen-
teiden ja suhtautumisen mittaamiseksi. Naiden lisaksi tutkimukseen osallistujien keskus-
teluja tarkkailtiin koulutuksessa ja koulutuksen jalkeen, jotta saataisiin ymmarrys tietoi-
suuden kehittymisestd seka asenteiden muutoksesta. Havainnot tietoisuuden ja asentei-
den muutoksesta kirjattiin ylos.

Rehellisten vastauksien saamiseksi tutkimus haluttiin toteuttaa anonyymisti. Tutkimukses-
sa oletettiin tAman tuovan paremmin ilmi vastaajien asenteita ja suhtautumista tietoturvaa
koskevista kysymyksista. Liséksi tutkimustapoja rajoitti tutkimustydn aikarajoitteet. Osaa-
mista olisi voinut mitata myds objektiivisemmilla mittareilla, kuten simulaatioilla, mutta
naissé tavoissa ei olisi saatu tietoa asenteiden ja suhtautumisen muutoksesta. Kun hen-
kil6t saavat itse sanoittaa oman osaamisensa, saamme tietoa osaamisen lisdksi myés
henkildiden asenteista.

5.2 Tutkimuksen eteneminen

Jotta koulutuksen vaikutuksia henkilokohtaiseen osaamiseen voitiin arvioida, oli kartoitet-
tava osallistujien lahtétaso ennen koulutusta. Taté varten toteutettiin kysely, jonka tarkoi-
tuksena oli selvittda tutkimukseen osallistuvien henkildiden arvio omasta osaamisestaan
seka todellinen osaamistaso. Ennen varsinaista kyselyn kayttédnottoa se testattiin pienel-
1 pilottiryhmalld, joka koostui muutamasta tutkimusprosessin ulkopuolisesta henkildsta.
Talla varmistettiin kyselyn selkeys ja toimivuus ennen sen jakamista varsinaiselle kohde-
ryhmalle. Ensimmainen kysely (liite A) sisélsi viisi osaa, joissa vastaajat arvioivat

1. numeerisesti omaa osaamistaan SE-hybkkayksista yleisesti,

2. numeerisesti tietdmystaan heistd saatavilla olevan tiedon méarasta seka siihen liit-
tyvista henkildkohtaisista ja organisaatiotason riskeista. Liséksi he kuvasivat sanal-
lisesti, millaista tietoa heista on l6ydettéavissa ja miten taté tietoa voitaisiin hyddyn-
taa heita tai heidan tydnantajaansa vastaan.

3. numeerisesti ymmarrystdan SE-hybkkaysten eri keinoista,
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4. avoimissa kysymyksissa mihin pahimmillaan onnistunut SE-hydkkays voisi johtaa
tietyissa nimetyissa tilanteissa, seka

5. avoimessa vapaa sana -osiossa omia pohdintojaan SE-hydkkaykseen liittyen.

Kyselyn avulla pyrittiin kartoittamaan paitsi osallistujien numeerista itsearviota osaami-
sesta, myds heidan todellista osaamistaan SE-hydkkayksiin liittyen avoimien kysymysten
kautta. TAman liséksi avoimista kysymyksista tehtiin havaintoja henkiléiden suhtautumi-
sesta ja asenteista. Ensimmaiseen kyselyyn vastasi 15 henkilda, eli lahes kaikki (16:sta)
tiimien jasenista.

Kyselyn jalkeen jarjestettiin kaksi erillistd koulutustilaisuutta, yksi kummallekin tiimille.
Ryhmien erottelulla pyrittiin mahdollistamaan syvallisempi keskustelu ja yksildllisempi op-
pimiskokemus. Koulutusten kesto oli 90 minuuttia. Koulutuksen tavoitteena oli, etta osal-
listujat

1. ymmartavat paremmin ihmisoikeustydhén liittyvia tietoturvariskeja,
2. tunnistavat SE-hydkkaysten keinot ja vaikutukset,

3. osaavat ehkaista erilaisia SE-hybkkaykseen liittyvia kyberuhkia,

4. ottavat kayttdon keskeisia kyberturvallisuuskaytantéja,
5

. ja kehittavat tietoturvallisuusajatteluaan.

Koulutuksen sisaltd (Liite B) rakennettiin ihmisoikeustydn erityispiirteet huomioiden. Aluk-
si kasiteltiin, miksi ihmisoikeuspuolustajien tulisi olla tietoisia SE-hydkkayksista ja millaisia
erityisia SE-hybkkaykseen liittyvia tietoturvariskeja heidan tydénsa voi sisaltda. Taman jal-
keen esiteltiin SE-hybdkkaysten teoreettinen tausta. Merkittava osa koulutuksesta keskittyi
tiedon merkitykseen ja inhimillisiin tekijoihin SE-hyOkkayksissa erityisesti niihin psykolo-
gisiin triggereihin ja vaikuttamiskeinoihin, joita hyékkaajat hyédyntavat manipuloidakseen
kohteitaan. Taman jalkeen kaytiin 1api teknisia hyokkayskeinoja, SE-hybkkayksen etene-
minen seka kuinka hydkkayksiltd voidaan suojautua. Koulutus sisalsi kaksi pienryhmissa
toteutettua pohdintatehtavaa:

1. Osallistujat tarkastelivat pienryhmissa luvussa 2.2 esiteltyja psykologisia keinoja ja
pohtivat, miten naita voidaan kayttaa inmisoikeuspuolustajia vastaan.

2. Osallistujat analysoivat luvun 4.2 esimerkkitapausta. Ryhmat pohtivat, miten hyok-
kays olisi voitu estda tai miten siihen olisi voitu varautua ennalta.

Pohdintatehtavien tueksi osallistujille jaettiin tarvittavat koulutusmateriaalit. Koulutuksen
keskusteluista kirjattiin yl6s muistiinpanoja. Liséksi tarkkailtiin henkildiden suhtautumista
koulutukseen ja sen tehtaviin. Havainnoista kirjattiin muistiinpanot. Koulutukseen osallis-
tui 11 henkilda, eli 4 henkil6a tutkimusryhmmasta eivat osallistuneet lopulta koulutukseen,
vaikka olivat vastanneet ensimmaiseen kyselyyn.
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Toinen kysely (Liite C) toteutettiin noin kuukausi koulutuksen jalkeen. Aikaviiveen tarkoi-
tuksena oli varmistaa, etteivat vastaukset perustu pelkdstdan tuoreeseen muistiin koulu-
tuksen sisallésta, vaan heijastavat paremmin koulutuksen pitkdaikaisvaikutuksia ja opi-
tun sisdistamista. Toinen kysely sisélsi seitseman osaa, joista 5 olivat samanlaisia kuin
ensimmaisessakin kyselyssa. Naiden liséksi vastaajat arvioivat numeerisesti ja avoimien
vastausten muodossa

1. koulutusta ja

2. oman osaamisen kehittymista koulutuksen my6ta.

Toiseen kyselyyn tehtiin pienid muutoksia verrattuna ensimmaiseen. Kysymys "Kuvaa ly-
hyesti, millaisista paikoista ja minkélaista tietoa sinusta |6ytyy netista...” poistettiin, jotta
kysely olisi hieman suppeampi. Oletuksena oli, ettd tdhan kysymykseen annetut vastauk-
set eivat olisi merkittavasti muuttuneet, silla koulutuksessa ei kasitelty sita, mista henkild-
kohtaisia tietoja voi 16ytyd. Taméan vuoksi kyseisen osa-alueen kehittymisen mittaamista
ei katsottu tutkimuksen kannalta relevantiksi.

Toiseen kyselyyn vastasi yhteensa yhdeksan henkiléa, eli yksi henkild ei vastannut kyse-
lyyn vaikka kéavi koulutuksen. Kuusi henkil6a eivat vastanneet toiseen kyselyyn lainkaan,
ja lisdksi yhden vastaajan vastauksia ei voitu hyédyntad, koska han oli unohtanut oman
tunnussanansa. liman tunnistetta vastauksia ei voitu yhdistdad ensimmaisen kyselyn tu-
loksiin, eika niita nain ollen voitu kayttda koulutuksen vaikutusten arvioinnissa. Nain ollen
toisen kyselyn analyysissd huomioitiin kahdeksan henkilén vastaukset.

Molemmat kyselyt toteutettiin anonyymisti. Vastaajien yksiléinti ja vastausten yhdistami-
nen eri kyselyiden vélilla mahdollistettiin tunnistesanojen avulla. Tunnistesanat arvottiin
etukateen: ne kirjoitettiin lapuille, jotka suljettiin sinetdityihin kirjekuoriin todistajan lasna
ollessa. Taman jalkeen kirjekuoret jaettiin osallistujien tyépisteille. Jokaisen tunnistesa-
nan mukana toimitettiin ohjeet sen kayttamisesta, séilyttamisesta ja salaamisesta taydel-
lisen anonymiteetin sailyttdmiseksi. Tunnistesana sy6tettiin kyselyiden alussa ennen var-
sinaisten vastausten antamista. Nain varmistettiin, etta vastausten analysoinnissa voitiin
seurata yksil6llistd osaamisen kehittymista ilman, etta vastaajien henkil6llisyys paljastui.
Analysointivaiheessa tunnistesanat muunnettiin satunnaisiksi, sukupuolineutraaleiksi ni-
miksi, jotta anonymiteetti séilyi myds tulosten esittdmisessa ja raportoinnissa.

Numeerisissa vastauksissa tarkasteltiin osallistujien itsearviota seka sen kehittymista seu-
raavissa osa-alueissa:

1. Oma osaaminen SE-hyokkayksiin liittyen,
2. henkilékohtaisten tietojen I6ytyminen ja sen maéara verkossa,
3. henkildkohtaisten tietojen merkitys hydkkaysten toteuttamisessa, seka

4. SE-hybkkayksen keinot ja seuraukset.



36

Kohtien 1, 3 ja 4 osalta laskettiin naihin liittyvien numeeristen kysymysten keskiarvot.

Kohdassa 2 kasiteltiin vain yhtd numeerista vastausta, joten sita tarkasteltiin sellaisenaan.

Avoimien kysymysten avulla tutkittiin osallistujien todellista osaamista seka sen kehitty-

mistd seuraavissa osa-alueissa:

1. Henkil6kohtaisten tietojen I6ytyminen ja sen maara verkossa,

2. henkildkohtaisten tietojen merkitys hydkkaysten toteuttamisessa, seka

3. SE-hybkkayksen keinot ja seuraukset.

Avoimet vastaukset pisteytettiin taulukon 5.1 mukaisesti. Jokaiselle vastaukselle annettiin

arvosana, joka maaritettiin taulukon 5.2 perusteella. Esimerkki pisteytysprosessista on

esitetty liitteessa D.

Taulukko 5.1. Avoimien kysymysten vastauksien pisteytys.

Pisteet 0 1 2 3 4 5
Ymmarrys Ei ymmarrysta, | Perustason Rajoittunut ym- | Keskiverto ym- | Hyvd ymmarys, | Syvéllinen ym-
satunnainen tai | ymmarrys, epé- | marys, joitain | marrys, mutta | ottaa huomioon | marrys, selittda
asiaan liittyma- | maardinen  ja | avain asioita syvyys puuttuu eri tasoja asiat laajalti ja
ton vastaus epaselva tuo esiin eri na-
kékulmia
Oikeellisuus Taysin vaarin Suurimmaksi Osaksi  oikein | Suurimmaksi Lahes oikein | Taysin oikein, ei
osaksi vaarin, | mutta puuttuu | osaksi  oikein | mutta pienid | virheita ja eri na-
joitain  oikeelli- | oleellisia avain- | mutta joitain | virheita kékulmia otettu
suuksia mutta | asioita asioita puuttuu hyvin huomioon
isoja virheita
Relevanttius Taysin epé- | Hieman oleelli- | Jotenkin  rele- | Muuten rele- | Suurimmaksi Taysin rele-
oleellinen nen mutta suu- | vantti mutta ei | vantti mutta | osaksi relevant- | vantti,  vastaa
rimmaksi osaksi | vastaa suoraan | voisi olla vielad- | ti, mutta pienid | suoraan Kky-
aiheen vierestd | kysymykseen kin tarkempi virheita symykseen ja

perustelee hyvin

Taulukko 5.2. Avoimien kysymysten vastauksien arvosanat pisteytyksen mukaisesti.

Pisteet (0-15) Arvosana Maaritelma

0-3 1 Erittain huono
4-6 2 Huono

7-9 3 Keskinkertainen
10-12 4 Hyva

13-15 5 Erittain hyva

Avoimien vastausten arvioinnin jalkeen laskettiin kullekin edella mainitulle kategorialle

(tiedon ldytyminen, tiedon merkitys, seké keinot ja seuraukset) arvosanojen keskiarvo.

Nama keskiarvot kertoivat miké on inmisoikeuspuolustajien osaamistaso SE-hydkkayksiin

littyen. Taman jalkeen avoimista vastauksista saatuja keskiarvoja vertailtiin vastaajien it-

searvioihin samoissa kategorioissa. Taman vertailun avulla pyrittiin saamaan selville, mi-

ten henkild arvioi omaa osaamistaan verrattuna todelliseen osaamiseensa.

Ensimmaisen ja toisen kyselyn tuloksia verrattiin kesken&an, jotta saatiin selville miten

koulutus vaikutti henkildén itsearvioon ja todelliseen osaamiseen, sekd miten itsearvion
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ja osaamisen valinen suhde muuttui koulutuksen my6ta. Avoimista vastauksista tehtiin
my6s havaintoja henkildiden asenteista seké suhtautumisesta kysymyksiin. Lopuksi ar-
vioitiin koulutusta ja sen onnistumista tavoitteiden nakdékulmasta. Toisesta kyselysta ar-
vioitiin koulutuksen saamaa arvosanaa ja siihen liittyvaa palautetta yleisella tasolla, seka
osallistujien kokemusta oman osaamisensa kehittymisesta koulutuksen seurauksena.

5.3 Tulokset

Luvussa esitelladn ensin tutkimustulokset tarkastellen itsearviota ja sen kehitysta ennen
ja jalkeen koulutuksen. Taman jéalkeen kdydaan lapi vastanneiden todellista osaamista
SE-hyokkayksista. Todellista osaamista arvioidaan suhteessa itsearvioon ja analysoidaan
koulutuksen vaikutusta tahan suhteeseen. Lopuksi kdydaan Iapi havaintoja koulutukses-
ta, sekd arvioidaan, miten onnistunut koulutus oli ja saavutettiinko sille asetetut tavoitteet.

5.3.1 Itsearvio omasta osaamisesta

Katsotaan miten tutkimukseen osallistuneet henkilot arvioivat omaa osaamistaan ennen
ja jalkeen koulutuksen. Henkildiden itsearviot ennen koulutusta eri kategorioissa on esitet-
ty kuvassa 5.1 ja koulutuksen jalkeen kuvassa 5.2. Kuvasta 5.1 voidaan huomata, miten
vastanneet ovat ennen koulutusta arvoineet omaa osaamistaan SE-hydkkayksista ylei-
sesti vaihtelevilla arvosanoilla. Kahdeksan vastaajaa (15:sta) ovat arvioineet omaa osaa-
mistaan alle 3 keskiarvolla ja seitseman vastaajaa arvioneet osaamistaan keskiarvoilla
3-4. Yksikaan vastaajista ei arvioinut omaa osaamistaan yli 4 keskiarvolla. Koska koulu-
tusta ei tdssa vaiheessa ollut viela jarjestetty, heikot arvosanat voivat osittain selittya silla,
ettd SE-hyOkkayksen kasite tai siihen liittyvat ilmiot eivat olleet vastaajille entuudestaan
tuttuja. TAma saattoi johtaa epavarmuuteen oman osaamisen arvioinnissa.

Ennen koulutusta henkilét arvioivat tiedon I6ytymistéd vaihtelevilla arvosanoilla. Seitse-
man (15:sta) arvioi ymmarryksensd olevan heikko (alle 3) hantéd koskevan tiedon maa-
rastd. Kahdeksan vastaajaa arvioi oman osaamisensa olevan hyvalla tasolla (3 tai yli).
Yksi vastaaja jopa arvioi ymmarrystdan arvosanalla 5. On hyva huomata, miten tata ym-
marrysta ja sen paikkansapitdvyyttd on myds vaikea mitata. On myds huomioitava, ettéd
kysely toteutettiin anonyymisti, eikd vastaajien todellista osaamisen tasoa voida varmis-
taa. Kysymys kasitteli tiedon I6ytymista yleisella tasolla: mista tietoa todennakdisesti 16y-
tyy ja kuinka paljon sita on I6ydettavissa. Tiedon merkitysta henkil6t arvioivat myds ennen
koulutusta vaihtelevasti, mutta useat arvioivat tatd hieman paremmilla keskiarvoilla kuin
tiedon 16ytymista. Kahdeksan henkil6& arvioi osaamistaan keskiarvolla 3 tai parempi. It-
searvioiden erot tiedon 16ytymisen ja tiedon merkityksen valilla olivat pienet, kaikilla nai-
den eron olevan alle yhden pisteen. Yleisesti ottaen osallistujat arvioivat ymmarryksen-
sd henkil6kohtaisista riskeistad (kysymys 8) hieman korkeammaksi kuin ymmarryksensa
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Kuva 5.1. Kuvaaja vastaajien itsearviosta eri kategorioissa ennen koulutusta. Henkilét
arvioivat omaa ymmdrrystddn SE-hybkkdyksestd, itsestddn I6ytyvad tietoa ja sen mer-
kitystd sekd ymmadrrystddn SE-hybkkdyksen keinoista ja seurauksista. Yleisesti henkildt
katsoivat ymmérryksensd SE-hybkkdyksen keinoista ja seurauksista olevan todella hyvél-
14 tasolla ja korkeammalla mitd muissa kategorioissa.

Kuura Valo Juno Milo Andrea Nikita
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Kuva 5.2. Kuvaaja vastaajien omista arvioista omasta osaamisesta toisessa kyselyssa.
Henkilét arvioivat omaa ymmadrrystadn SE-hybkkdyksestd, itsestdédn I6ytyvén tiedon mer-
kitystd sekd ymmadrrystdan SE-hybkkdyksen keinoista ja seurauksista. Yleisesti vastaajat
katsoivat oman ymmdrryksensé olevan hyviélléd tasolla kaikissa kategorioissa, kaikkien
keskiarvojen ollessa yli 3.

organisaatioon kohdistuvista riskeistéa (kysymys 9). SE-hydkkayksen keinoissa ja seu-
rauksissa kaikki vastanneet arvioivat omaa osaamistaan ennen koulutusta todella hyvilla
keskiarvoilla, kaikkien arvojen ollessa 4 tai suurempia.

Yhteenvetona kuvasta 5.1 huomataan, ettd ennen koulutusta henkil6t kokivat oman osaa-
misensa olevan todella hyvélla tasolla koskien SE-hydkkaysten keinoja ja seurauksia.
Muissa kategorioissa (oma osaaminen, tietojen I6ytyminen, tietojen merkitys) osaamisen
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kokemus vaihteli vastaajien kesken, mutta sai yleisesti huonompia arvioita.

Kuvasta 5.2. voidaan huomata, miten henkil6t arvioivat omaa osaamistaan koulutuksen
jalkeen. Voidaan huomata itsearvion olevan nyt tasaisempaa eri kategorioiden valilla.
Kaikki vastanneet arvioivat oman osaamisen olevan kaikissa mitatuissa kategorioissa nyt
parempi ja keskiarvo vastauksissa kaikkien kategorioiden osalta on yli 3.

Voidaan ajatella tapahtuneen merkittava muutos, jos erotus ennen ja jalkeen koulutuksen
on henkiléilla suurempi kuin 0,5 pistetta kategorian sisélla. Kun verrataan kuvia 5.1 ja 5.2,
voidaan nahda kategorioissa oma osaaminen ja tiedon merkitys itsearvion parantuneen
tai pysyneen samana kaikilla toiseen kyselyyn vastanneilla. Kategoriassa keinot ja seu-
raukset erot ovat vahaisempia, kun vain vastaajatunnisteilla Andrea ja Juno huomataan
itsearvion nousseen merkittavasti.

Yhteenvetona koulutuksen jalkeen kokemus omasta osaamisesta nousi kaikissa kate-
gorioissa hyvalle tasolle ja erot kategorioiden valilld pienenivat. Omaa kokemusta SE-
hybokkaysten keinoissa ja seurauksissa arvioitiin 1&pi tutkimuksen todella hyvilla arvosa-
noilla, joten siind oman kokemuksen kehitys oli vahdisemp&a. Kuten luvussa 4 todettiin:
"Lahtdkohtaisesti ihmiset uskovat olevansa hyvia suojautumaan SE-hydkkayksilta ja yliar-
vioivat omat kykynsa... [34]". Seuraavaksi siirrytdankin tarkastelemaan henkildiden todel-
lista osaamista seka itsearvion ja todellisen osaamisen suhdetta.

5.3.2 Todellinen osaamistaso

Tassé osiossa tarkastellaan henkildiden todellista osaamista pohjaten avoimien kysymys-
ten perusteella tehtyihin arviointeihin ja pisteytyksiin. Esitetdan jokaisen henkilén saamat
pisteytykset kategorioittain ennen ja jalkeen koulutuksen kuvissa 5.3 ja 5.4.

Kuvasta 5.3 voidaan nahda, etta henkil6t ymmarsivat hyvin heista Ioytyvaa tietoa ja sen
mddaréda. 12 vastaajaa (15:sta) sai tiedon l6ytymisen osalta arvosanan 3 tai parempi. Yli
puolet (8) vastaajista sai jopa arvosanan 4 tai parempi. On huomioitava, ettd kysely to-
teutettiin anonyymisti, eikd vastausten paikkansapitévyytta voida varmistaa. Esimerkiksi
henkil®, joka sai arvosanan 1, ilmoitti, ettei hanella ole tietoa itsestdén verkossa. Vastaa-
vasti arvosanan 5 sai henkil®, joka kuvasi laajasti, mista kaikkialta tietoa hanestéa voi 16y-
tya: hakukoneista, tydpaikan verkkosivuilta, sosiaalisesta mediasta ja mahdollisista me-
diakytkbksista.

Tiedon merkityksen osalta vuorostaan osaamistaso oli huonommalla tasolla ennen koulu-
tusta, vain neljan (4) henkildn yltdessa arvosanaan 3 tai parempi. Kukaan ei saavuttanut
arvosanaa 4 tassa kategoriassa. Yhdellatoista (11) vastaajista tiedon merkitys jai mer-
kittavasti (yli 0,5) pisteen paahan tiedon I6ytymisen kategoriasta. Yleisesti henkildiden
ymmarrys erityisesti tiedon I6ytymisen merkityksesta, kun SE-hydkkayksen kohteena on
organisaatio, oli heikompaa: organisaatiokohtaisia riskeja koskeva kysymys (kysymys 12)
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Kuva 5.3. Kuvaaja vastaajien avoimien vastauksien arvosanojen keskiarvoista katego-
rioissa tiedon Idytyminen, tiedon merkitys sekd keinot ja seuraukset ennen koulutusta.
Yleisesti ldhes kaikki vastanneet ymmarsivét tiedon I6ytymistd sekd keinoja ja seurauksia
paremmin mitd tiedon merkitysta. Tiedon I6ytymistd lukuunottamatta pisteet jaivat melko
huonolle tasolle: vain seitsemén vastaajaa (15:sta) saavutti arvosanan 3 tai sitd korkeam-
man keinojen ja seurausten osalta.

sai keskimaarin heikompia arvosanoja kuin henkil6kohtaisia riskeja koskeva kysymys (ky-
symys 11).

Useat vastaajat saivat organisaatiotason riskeihin liittyville vastauksille arvosanan 12, ja
vain muutama henkilé saavutti arvosanan 3. Naiden tulosten perusteella voidaan paatel-
14, ettd vaikka vastaajilla oli hyva kasitys siita, millaista tietoa heistd on l16ydettavissa, he
eivat useinkaan ymmartaneet, miten tata tietoa voitaisiin hyddyntaa SE-hydkkayksissa or-
ganisaatiota kohtaan. Vastausten perusteella erityisesti organisaatioon kohdistuvien ris-
kien ymmarrys oli heikko. Tama viittaa siihen, ettd vaikka henkilékohtaiset riskit saatetaan
tunnistaa, organisaation nakékulma jaa helposti huomiotta. Ta&ma voi muodostaa merkit-
tavan haavoittuvuuden ihmisoikeusorganisaatiolle.

Ennen koulutusta SE-hyékkayksen keinoissa ja seurauksissa saavutettiin kaikkien osalta
hieman parempia arvosanoja kuin tiedon merkityksessa. Tassékin kategoriassa on tosin
parantamisen varaa: seitseméan henkil6d saavutti arvosanan 3 tai parempi.

Kuvasta 5.4. voidaan huomata, miten henkildiden osaamistaso nousi koulutuksen jalkeen.
Voidaan huomata henkildiden osaamisen olevan tasaista molemmissa kategorioissa. La-
hes kaikki vastanneet saavuttivat arvosanan 3 tai parempi vahintaan jommassa kummas-
sa kategoriassa. Keinojen ja seurausten osalta henkilét saavuttivat nyt hyvia arvosanoja,
lahes kaikkien saadessa keskiarvon 3 tai parempi.

Voidaan ajatella tapahtuneen merkittava muutos, jos erotus ennen ja jalkeen koulutuksen
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Avoimien vastaukssien pisteytys (KA)

Kuura Valo Juno Milo Ruu Andrea Nikita Kim

Kyselyyn vastanneet

Tiedon merkitys Keinot ja niiden seuraukset

Kuva 5.4. Kuvaaja vastaajien avoimien vastauksien pisteytyksien keskiarvoista katego-
rioissa tiedon merkitys sekd keinot ja seuraukset koulutuksen jélkeen. Yleisesti ldhes
kaikki vastanneet ymmadrsivét keinoja ja seurauksia paremmin mitd tiedon suojaamisen
merkitysta. Yleisesti pisteet olivat hyvélld tasolla, ldhes kaikki vastaajat yltden arvosanaan
3 tai enemméan molemmissa kategorioissa.

on henkil6illa suurempi kuin 0,5 pistettd kategorioiden sisalld. Kun verrataan kuvia 5.3 ja
5.4 voidaan nahda kategoriassa tiedon merkitys keskiarvojen parantuneen tai pysyneen
samana lahes kaikilla (7/8) toiseen kyselyyn vastanneilla. Kategoriassa keinot ja seurauk-
set erot ovat vahaisempia, kun vain neljalla ihmisella huomataan tapahtuneen merkittava
muutos osaamisessa. Osaaminen on nyt tasaisempaa kategorioiden valilla 1&ahes kaikilla
(6/8) vastanneista.

Yhteenvetona koulutuksen jalkeen vastanneiden osaaminen nousi kaikissa kategorioissa
ja erot kategorioiden vélilla pienenivat. Erityisesti tAma kasvu nakyi tiedon merkityksessa.
Koulutuksen merkitys ymmarrykseen SE-hy6kkaysten keinoista ja seurauksista oli vahai-
sempda. Tama on ymmarrettdvaa, silla koulutuksessa panostettiin nimenomaan tiedon
merkitykseen SE-hydkkayksissa ja hyokkaysten keinoja ja seurauksia kaytiin |api vain va-
han. Osaamisessa on viela kehittdmisen varaa, silla osalla vastanneista keskiarvot jaivat
viela alle 3:n.

Tutkimuksen perusteella lisdkoulutus tiedon merkityksesté SE-hyokkayksissa, sekd SEhyok-
kayksen keinoista ja seurauksista olisi tarpeen. Koulutuksen keinona voisi olla esimerkiksi
luvussa 4 mainitut simulaatiot tai skenaariokoulutukset. Taman koulutuksen vaikuttavuu-
desta pidemmalla aikavalilla ei voida tehda johtopaatelmia, silla tasté ei ole vertailutietoa.
Koulutuksen vaikuttavuutta voisi mitata uudella kyselylla myéhemmin, jotta saadaan ka-
sitys koulutuksen pidempiaikaisista vaikutuksista.
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5.3.3 Oman osaamisen arvioiminen suhteessa osaamiseen

Kuten todettu, oman osaamisen yliarvioiminen voi johtaa liian itsevarmaan tietoturvakéayt-
taytymiseen ja tietoturvaohjeiden ja kaytantdjen laiminlydntiin. Téassa tutkimuksessa ha-
luttiin selvittda, voiko koulutuksella vaikuttaa oman osaamisen yliarvioimiseen seka nain
mahdollisesti parantaa organisaation suojautumista. Tama selvida, kun vertailemme it-
searvion ja avoimien vastauksien pisteytyksien keskiarvojen erotuksia ennen ja jalkeen
koulutuksen. Taulukossa 5.3 on esitelty itsearvioiden ja avoimien vastauksien pisteiden
keskiarvojen erotukset kaikissa mitatuissa kategorioissa ennen koulutusta.

Taulukko 5.3. Ensimmadisen kyselyn itsearvion ja todellisen osaamisen pisteytyksien kes-
kiarvojen erotus mitatuissa kategorioissa. Mikéli erotus on negatiivinen, vastaaja on ar-
vioinut oman osaamisensa yldkanttiin. Jos erotus on positiivinen, vastaaja on puolestaan
aliarvioinut osaamistaan. Nolla tarkoittaa, etté itsearvio vastaa arvioitua osaamistasoa.
Jos erotus on suurempi kuin 0.5 tai pienempi kuin —0.5, on kyse merkittdvésta erosta.

Nimi | Tiedon Iéytaminen | Tiedon merkitys | Keinot ja seuraukset
Kaino 1 —-1.5 —-1.5
Ami 1 1 —0.8
Misa 1 —2 —1.5
Runo 2 —-1.2 —2.5
Paju 0 —1.2 —-2.9
Nova 1 —2.3 —-2.3
Pyry —1 —1 —1.7
Kuura 0 —-1.7 —-2.9
Valo -1 —-0.7 —1.8
Juni 0 —1.7 —1.6
Milo —0.8 —0.7
Ruu -1 —1.2 0.3
Andrea 0.3 —-0.9
Nikita 0 —1.8 —1.9
Kim —-1.3 —1.6

Taulukosta 5.3 voidaan havaita tiedon I6ytymisen suhteen osaamisen vastanneet kaikista
parhaiten itsearviota. Itse asiassa tassa kategoriassa suuri osa (8/15) arvioi omaa osaa-
mistaan jopa alakanttiin. Vain kaksi henkil6a arvioi osaamistaan ylakanttiin ja muilla oma
osaaminen vastasi itsearviota. Tiedon merkityksessd huomataan lahes kaikkien (13/15)
arvioineen omaa osaamistaan ylakanttiin. Yksi arvioi omaa osaamistaan alakanttiin ja
vain yhdelld vastanneista oma osaaminen vastasi itsearviota. Keinoissa ja seurauksis-
sa osaaminen oli 14 henkil6lla merkittavasti ylakanttiin arvioitu. Erot itsearvion ja oman
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osaamisen suhteen olivat todella suuria, jopa arvoa 2,9. Tasta voidaan paatella henkildi-
den arvioivan omaa osaamistaan ylakanttiin kategorioissa tiedon merkitys, seka keinot ja
seuraukset.

Taulukko 5.4. Toisen kyselyn itsearvion ja osaamisen pisteytyksien keskiarvojen erotus
mitatuissa kategorioissa. Mikéli erotus on negatiivinen, vastaaja on arvioinut oman osaa-
misensa yldkanttiin. Jos erotus on positiivinen, vastaaja on puolestaan aliarvioinut osaa-
mistaan. Nolla tarkoittaa, ettd itsearvio vastaa arvioitua osaamistasoa. Jos erotus on suu-
rempi kuin 0.5 tai pienempi kuin —0.5, on kyse merKkittdvasta erosta.

Nimi | Tiedon merkitys | Keinot ja seuraukset
Kuura 0.2 —-1.3

Valo —1 —1.5

Juno —1.7 —2.2

Milo -0.3 —0.6

Ruu —0.8 —-0.9
Andrea —1.2 —0.7

Nikita -1 -2

Kim —0.5 —-1.5

Taulukossa 5.4 nahd&an itsearvion ja osaamisen erotuksien arvot mitatuissa kategoriois-
sa koulutuksen jalkeen. Taulukosta voidaan nahdé& henkildiden yha arvioivan omaa osaa-
mistaan merkittavasti ylakanttiin molemmissa kategorioissa. Tiedon merkityksen osalta
kahdella henkil6lla oma osaaminen vastasi itsearviota. Keinoissa ja seurauksissa taasen
kaikki arvioivat omaa osaamistaan merkittavasti ylakanttiin. Erot ovat yha tassa katego-
riassa todella suuria.

Tutkimuksessa haluttiin selvittdd, onko henkildiden itsearviot saatu paremmin vastaa-
maan omaa osaamista koulutuksen jalkeen. T&ta voidaan tulkita kuvista, joissa on esi-
tetty erotukset ennen ja jalkeen koulutuksen molempien kategorioiden osalta. Jos erotus
on lahempéana arvoa 0 koulutuksen jalkeen, on tapahtunut positiivinen ja haluttu muutos
itsearvion ja osaamisen suhteessa.

Aloitetaan tarkastelemalla kategoriaa tiedon merkitys. Kuvasta 5.5 havaitaan, etta viidel-
I& kahdeksasta vastaajasta tapahtui merkittava positiivinen muutos. Yhdella vastaajalla
(tunniste Andrea) muutos oli selvasti negatiivinen. Tama viittaa siihen, ettd oma arvio ja
todellinen osaaminen erkanivat toisistaan koulutuksen jalkeen.

Tarkastellaan seuraavaksi kategoriaa keinot ja seuraukset ja esitetdan tulokset kuvassa
5.6. Tassa kategoriassa muutos oli vahaisempaa ja vain kolmella kahdeksasta vastaa-
jasta tapahtui merkittdva muutos positiivisempaan itsearvion ja osaamisen suhteessa.
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Kuva 5.5. Kuvaaja itsearvion ja osaamisen erotuksesta ennen ja jdlkeen koulutuksen
kategoriassa tiedon suojaamisen merkitys. Jos jédlkeen-arvo on ldhempéné arvoa 0 on

muutos ollut positiivinen ja toivottu. Kuvasta huomataan viiden (8:sta) vastaajan oman
osaamisen vastaavan nyt paremmin itsearviota.
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Kuva 5.6. Kuvaaja oman arvion ja osaamisen erotuksesta ennen ja jdlkeen koulutuksen
kategoriassa keinot ja seuraukset. Jos jalkeen-arvo on ldhempédné arvoa 0 on muutos
ollut positiivinen ja toivottu. Kuvasta huomataan kolmella (8:sta) vastaajasta oman osaa-
misen vastaavan nyt paremmin omaa kokemustaan osaamisestaan.

Kuvien 5.5 ja 5.6 perusteella voidaan paatelld, ettd itsearvion ja osaamisen valista kuilua
onnistuttiin kaventamaan erityisesti kategoriassa tiedon merkitys, mutta ero séilyi suurena
kategoriassa keinot ja seuraukset. On tarkeda huomioida, etta osallistujat arvioivat omaa
ymmarrystaan tutkimuksen aikana selvasti ylakanttiin. Avoimien kysymysten pisteet jai-
vat lahes kaikilla alemmiksi kuin heidan itsearvionsa. Erityisesti kategoriassa keinot ja
seuraukset oma osaaminen arvioitiin huomattavan optimistisesti.
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5.3.4 Havainnot koulutuksesta

Ensimmaisen kyselyn perusteella laadittiin koulutus, jossa keskityttiin SE-hydkkayksiin
yleisella tasolla, tiedon suojaamisen merkitykseen seka SE-hybkkaysten seurauksiin. Kou-
lutuksessa pyrittiin korostamaan, miksi ihmisoikeuspuolustajien on tarkeaa suhtautua SE-
hyokkéayksiin ja niiltd suojautumiseen vakavasti. Koulutuksen aikana kerattiin muistiinpa-
noja osallistujien oivalluksista seka kaytiin keskusteluja pohdintatehtavien pohjalta. Tassa
osiossa tarkastellaan ndiden muistiinpanojen siséltéa seka koulutuksen aikana kaytyjen
keskustelujen pohjalta tehtyja havaintoja.

Koulutukseen itsessaan eivat osallistuneet kaikki tiimien henkilét, vaikka organisaatio on
linjannut jokaisen olevan velvollisia osallistumaan tietoturvakoulutuksiin. Lisaksi osa kou-
lutuksessa etana olevista eivét olleet taysin 1asna, vaan tekivat samalla muita t6itd. Tama
osoittaa valinpitamattémyytta tietoturvaa koskevissa asioissa ja koulutuksissa, mahdol-
lisesti jopa omien kykyjen yliarvioimista, silla néin koulutukselle tai 1&sna olemiselle ei
valttdmatta koeta olevan tarvetta.

Koulutuksen alussa osa osallistujista vaikutti itsevarmoilta oman suojautumiskykynsé suh-
teen. Tama kavi ilmi ensimmaisen pohdintatehtavan aikana, jossa pienryhmissa pyydet-
tiin arvioimaan psykologisten keinojen hyddyntamistd SE-hyokkayksissa inmisoikeustyéta
tekevia vastaan. Molemmissa ryhmissa todettiin, etteivat nAma keinot vaikuta heihin suo-
raan, koska he kokevat osaavansa tunnistaa hydkkaykset hyvin. Tama lahestymistapa
tehtdvaan ja koulutukseen voi vahvistaa aiempaa havaintoa siita, etta osallistujat arvioi-
vat omaa ymmarrystddn SE-hybkkaysten keinoista ylakanttiin. Ensimmaisessa pohdin-
tatehtavassa syntyi myds rakentavaa keskustelua siitd, miten ihmisoikeusty6ntekijéiden
erityispiirteitad voidaan kayttaa heitd vastaan. Osallistujat tunnistivat seuraavia haavoittu-
vuuksia:

* tietAmattémyys

« ystavéllinen ja auttamishaluinen

* laajat sosiaaliset verkostot ja nakyvyys

* luottamus,

* Kkiire,

» moraalinen velvollisuus ja

* auktoriteetti.
Muutamalla osallistujalla oli entuudestaan kokemusta luottamuksen rakentamisesta ja
auktoriteetin hyddyntamisesta. Esille nousi esimerkkeja tilanteista, joissa esimerkiksi esi-

henkilén nimissa oli Iahetetty sdhképosteja. Harjoituksen aikana SE-hydkkayksissa hyo-
dynnettavia inhimillisia elementteja tunnistettiin varsin hyvin.
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Toisessa pohdintatehtavassa pienryhmille esitettiin esimerkkitapaus (kuvattu myds luvus-
sa 4.2), ja heidan tehtdvanaan oli analysoida, mitka tekijat mahdollistivat hyékkayksen
onnistumisen ja miten se olisi voitu estda tybéntekijdiden toimesta. Esimerkki osoittautui
onnistuneeksi ja osallistujat tekivat useita merkittévia oivalluksia. He tunnistivat hy6kkayk-
sen onnistumiseen vaikuttaneita tekijoita, kuten:

* henkildiden varomattomuus, valinpitamattémuus ja epéatietoisuus,
» harmittomalta tuntuvan avoimen tiedon hyddyntaminen,
+ hyvauskoisuuden kaantyminen henkil6a ja organisaatiota vastaan, seka

+ avuliaisuus, yhteisten mielenkiinnonkohteiden ja yhteiskunnallisen tilanteen hy6-
dyntdminen.

Osallistujat oivalsivat, etté kyseessa ei ollut yksittédisen henkilén suuri virhe, vaan useiden
henkildiden tekemét pienet virheet, jotka yhdessa mahdollistivat hybkkayksen onnistumi-
sen. Nama tekijat johtivat lopulta virheiden eskaloitumiseen, teknisten suojausten kierta-
miseen ja hyokkayksen toteutumiseen.

Koulutuksen lopussa kaytiin keskustelua koulutuksen tavoitteiden toteutumisesta ja osal-
listujien oivalluksista. Esille nousi huolenaiheita muun muassa toimiston vierailukaytan-
ndistd, omien tietojen julkisuudesta seké huolettomuudesta sosiaalisessa mediassa. Nai-
den huolien vastapainoksi osallistujat toivat esiin myds merkittavia oivalluksia suojautu-
miseen liittyen. Eras osallistuja totesi ymmartavansa nyt paremmin tydnantajan tietotur-
vaohjeiden merkityksen.

Naiden havaintojen perusteella voitiin paatelld, ettd osallistujat tunnistivat koulutuksen
jalkeen aiempaa paremmin tiedon merkityksen SE-hydkkayksissd, sekd hyokkayksissa
kaytetyt keinot ja niiden seuraukset. Lisaksi he vaikuttivat ymmartavan paremmin, miksi
juuri he ovat alttiita SE-hydkkayksille ja miksi suojautuminen on otettava vakavasti. Ta-
ta havaintoa tukee myds toisen kyselyn tulokset koulutuksen osalta. Koulutuksen saamia
palautteita tarkasteltaessa voidaan todeta, etta koulutus arvioitiin keskimaarin arvosanal-
la 4,2, mika sijoittuu hyvan ja erittin hyvan valille. Suurin osa osallistujista antoi arvosa-
naksi 4, ja muutama arvioi koulutuksen erittain hyvaksi (arvosana 5). Tama palaute tukee
havaintoja koulutuksen onnistumisesta.

Koulutuksen jalkeisen kyselyn perusteella osallistujat kokivat ymmartavansa paremmin
SE-hydkkayksen keinoja (keskiarvo 3,8), seurauksia (3,6), suojautumista (3,4), tietotur-
vallista tydskentelya (3,8) sekd omien tietojen suojaamisen merkitysta (3,7). Kaikki vaitta-
méat saivat kaikilla osallistujilla arvosanaksi joko 3 tai 4, eli pddasiassa totta tai erittain tot-
ta. Tama tukee aiempaa havaintoa koulutuksen onnistumisesta, silla paras mahdollinen
arvosana oli tdssa kategoriassa 4.
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5.3.5 Havainnot kyselyista

Tutkimuksessa tarkasteltiin varsinaisen osaamisen liséksi myds osallistujien suhtautumi-
sen muutosta tutkimuksen aikana. Ensimmaisessa kyselyssé oli vastauksissa huomatta-
vissa tietynlaista humoristista suhtautumista, ja osa vastaajista ei tuntunut ottavan kyse-
ly& tosissaan. Esimerkiksi keinoissa ja seurauksissa oli vastauksia kuten "tapahtuu kaik-
kea kamalaa"ja "asennetaan pommi". Koulutuksen jélkeisessa kyselyssa nama ensim-
maisessa kyselyssa humoristisesti vastanneet henkil6t vastasivat kysymyksiin laajemmin
ja vakavammalla otteella.

Nama havainnot vahvistavat sita, etta koulutukseen osallistuvien henkildiden suhtautumi-
nen kysymyksiin muuttui vakavammaksi ja he osasivat nyt vastata kysymyksiin paremmin.
Suhtautuminen tietoturvaan liittyvaan kyselyyn siis muuttui positiivisemmaksi.

Tutkimuksessa ongelmaksi muodostui osallistuvien henkildiden sitoutuneisuus tutkimus-
prosessiin. Tama voi viestid henkildiden heikosta motivaatiosta tietoturvatoimintaan. Ta-
ma& voi johtua henkildiden muista ty6kiireistd, omien suojautumiskykyjen yliarvioinnista
tai valinpitaméattémyydesta. Olisikin tarkeda, ettd organisaatio saisi nostettua henkils-
tén motivaatiota tietoturva-asioihin, mutta myés kehittaisi sellaisia tietoturvatoimintoja, jot-
ka henkil6std kokee mielekkaina. Organisaation olisi hyva korostaa tietoturvakoulutusten
priorisointia muiden tydkiireiden ohella.

5.4 Johtopaatokset

Tutkimusty®n tavoitteena oli lisdtd ymmarrystd SE-hybkkaysten luonteesta ihmisoikeus-
puolustajien keskuudessa ja arvioida koulutuksen vaikuttavuutta tietoturvaosaamisen ke-
hittAmisessa. Tutkimuksessa pyrittiin myds selvittdmaéan, voidaanko koulutuksella vaikut-
taa oman tietoturvaosaamisen yliarvioimiseen.

Ensimmaisen kyselyn tulokset osoittivat, ettd vastaajien itsearvioitu osaaminen oli usein
ristiriidassa heidan todellisen osaamisensa kanssa. Erityisesti tiedon merkityksen ja hydk-
kayskeinojen ymmarrys osoittautui heikoksi, vaikka vastaajat arvioivat osaamisensa nailla
osa-alueilla korkeaksi. TAma viittaa taipumukseen yliarvioida omaa tietoturvaosaamista,
mik& voi muodostaa riskin organisaatiolle.

Koulutuksen aikana osallistujat alkoivat tunnistaa ihmisoikeustydn erityispiirteisiin liittyvia
haavoittuvuuksia, kuten hyvantahtoisuutta, vastuunkantoa ja auttamishalua. Harjoitukset
ja keskustelut auttoivat konkretisoimaan, miten pienet virheet voivat yhdessd mahdollis-
taa hybdkkayksen onnistumisen. Koulutuksen lopussa osallistujat osoittivat lisdantynytta
tietoisuutta seké henkildkohtaisista ettd organisaatiotason riskeista.

Jalkikysely vahvisti kasitysta koulutuksen vaikuttavuudesta. Osallistujat arvioivat koulu-
tuksen erittdin myodnteisesti ja kokivat ymmarryksensa parantuneen kaikilla mitatuilla SE-
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hyékkayksen osa-alueilla. Avointen vastausten arvosanat olivat selvasti korkeampia kuin
ennen koulutusta, mika osoittaa todellisen osaamisen kehittymista. Ero itsearvion ja to-
dellisen osaamisen valilla sailyi erityisesti hydkkayskeinojen ja seurausten osalta.

Visualisointien perusteella havaittiin, etta vastaajien kokemus osaamisestaan oli koulutuk-
sen jalkeen tasaisempi eri osa-alueilla. Tiedon merkityksen osalta itsearvio ja todellinen
osaaminen vastasivat toisiaan paremmin kuin aiemmin, mutta hyokkayskeinojen kohdalla
ero sailyi suurena. Kahden kyselyn vertailu osoitti, ettd koulutus paransi erityisesti tiedon
merkityksen ymmarrysta: kuudella kahdeksasta vastaajasta avoimien vastausten pisteet
paranivat merkittavasti. Myds hyodkkayskeinojen ja seurausten osalta havaittiin kehitys-
ta, joskin vahaisempaa. Liséksi vastaajien vastaukset olivat koulutuksen jalkeen laadul-
lisesti parempia, monipuolisempia ja osoittivat syvempaa ymmarrysté SE-hyodkkayksista.
Tutkimuksen aikana tehdyista havainnoista oli huomattavissa henkil6illa suhtautumisen
muutosta positiivisempaan SE-hydkkayksia koskevissa kysymyksissa seka koulutukses-
sa. Tutkimukseen osallistuvat henkil6t eivat olleet kuitenkaan sitoutuneita prosessiin ja
osallistujien maara vaheni tutkimusprosessin edetessa.

Tuloksena voidaan todeta, ettd koulutus lisasi osallistujien osaamista ja tietoisuutta SE-
hybkkayksista, mutta samalla paljasti tarpeen jatkokoulutukselle. Erityisesti tarvitaan li-
saa koulutusta tiedon merkityksestd, seka erilaisista SE-hydkkédyksen keinoista ja niiden
seurauksien tunnistamisesta. Tulokset osoittavat, ettd koulutuksella on keskeinen rooli
ihmisoikeuspuolustajien tietoturvavalmiuksien kehittdmisessa ja organisaation suojaami-
sen vahvistamisessa. Koulutuksella oli myds keskeinen rooli suhtautumisen muutoksessa
positiivisempaan suuntaan. Inmisoikeusorganisaation tulisi korostaa tietoturvan merkitys-
ta, mutta myds kehittda koulutuksia, jotka tuntuvat henkildstélle mielekkaalta. Tama voisi
parantaa henkildstdén sitoutuneisuutta tietoturvaan.

Koska osaamisessa oli havaittavissa kehittymista kuukausi koulutuksen jalkeen, voidaan
olettaa, ettd koulutusmetodeilla saavutettiin ainakin jonkin tasoisia pidempiaikaisia tulok-
sia. Luvussa 3.3 esitettyjen tutkimuksien mukaan koulutusten vaikutusten kesto voi olla
lyhytaikainen, vain pari viikkoa. Téalla koulutusmetodilla saavutettiin siis suhteessa esitet-
tyihin tutkimuksiin pidempiaikaisia tuloksia. Koulutuksen vaikuttavuudesta aikaan suhteu-
tettuna ei voida tehdéa tarkempia paatelmia, silla osaamista mitattiin koulutuksen jalkeen
vain kerran. Osaamista olisikin hyva yllapitaa ja kehittda lisaa sdanndllisilla koulutuksilla.

5.4.1 Kiritiikki

Tutkimuksessa hyddynnettiin selkeaé tutkimusasetelmaa ja monipuolista aineistonkeruu-
ta. Tutkimusryhma oli tarkasti rajattu ja kyselyt sisélsivat sek& numeerisia ettd avoimia
kysymyksid, mik& mahdollisti monipuolisen analyysin. T&ma lahestymistapa oli vahvempi
kuin pelkastaan yhden vastaustyypin kayttd olisi ollut. Koulutusosio oli sisalléllisesti on-
nistunut: se oli selkedsti rajattu, hyvin suunniteltu ja kdytannénlaheinen. Pohdintatehta-
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vat tukivat osallistujien keskittymista ja oppimista, ja koulutus sai osallistujilta positiivista
palautetta. Kyselyissad varmistettiin anonymiteetti, mika todennakdisesti lisési vastaajien
turvallisuuden tunnetta ja rohkaisi rehellisiin vastauksiin.

Tutkimuksella oli my6s selkeita rajoitteita: Pieni otoskoko rajoittaa tulosten yleistettavyyt-
ta. Vastaajajoukko ei valttamattd edusta laajemmin ihmisoikeusty6ta tekevien kenttaa.
Itsearviointiin perustuvat vastaukset osoittautuivat usein ylioptimistisiksi. Tahan saattoi
vaikuttaa arviointiasteikko ja sen subjektiivisuus. Avoimien vastausten pisteytys perus-
tui laadulliseen tulkintaan, mik& voi sisaltaé arvioijan henkildkohtaisia painotuksia. Vaikka
arviointikriteerit pyrittiin pitdmaan johdonmukaisina, tulkinnat voivat vaihdella arvioijasta
toiseen. Koulutuksen vaikuttavuutta arvioitiin lyhyelld aikavélilld, mika ei mahdollista pit-
kdaikaisten vaikutusten arviointia. Pidemman aikavalin seurantatutkimus olisi tarpeen.
Tiedon I6ytymisen osa-alue jétettiin pois toisesta kyselystd, minka vuoksi sen kehitysta
ei voitu arvioida koulutuksen jalkeen. Tama rajoittaa kokonaiskuvaa koulutuksen vaiku-
tuksista. Sosiaalinen toivottavuus saattoi vaikuttaa vastauksiin, erityisesti koulutuksen jal-
keen. Osallistujat saattoivat vastata tavalla, jonka kokivat toivotuksi tai hyvaksyttavaksi.
Liséksi tutkimukseen osallistujat tunsivat tutkimuksen tekijan, mika saattoi vaikuttaa pa-
lautteen positiivisuuteen. Koulutuksen vaikutusten mittaaminen jéi rajalliseksi. Vaikka ky-
selyt toteutettiin ennen ja jalkeen koulutuksen, konkreettisen osaamisen arviointi jai puut-
teelliseksi. Tarkempia tuloksia saataisiin esimerkiksi simulaatioihin perustuvilla testeilla.
Avoimien Kysymysten arviointikriteerit olisi ollut hyédyllistd maaritella etukateen. Tama
olisi voinut parantaa kysymysten laatua ja selkeytta. Liséksi, jos arviointitapa olisi kerrottu
osallistujille, se olisi voinut ohjata heitd vastaamaan tarkemmin ja informatiivisemmin.

Lopulta tutkimus oli rakenteeltaan vahva ja koulutus onnistunut, mutta tulosten tulkinnas-
sa on syytd huomioida otannan rajallisuus, arviointimenetelmien subjektiivisuus ja kou-
lutuksen vaikutusten kertaluontoinen tarkastelu. Koulutuksen pitk&aikaisvaikutuksesta ei
voida siis tehda johtop&aatoksia.

5.4.2 Jatkotyo

Jatkotutkimuksessa ja siihen liittyvissé koulutuksissa olisi hyddyllistd huomioida seuraa-
vat kehittdmiskohteet: Koulutuksen vaikuttavuutta tulisi tarkastella pidemmalla aikavalilla.
Esimerkiksi 36 kuukauden kuluttua toteutettava seurantakysely mahdollistaisi sen arvioi-
misen, kuinka pysyvid muutokset osaamisessa ja asenteissa ovat. Tama auttaisi tunnista-
maan, missd maarin koulutuksen vaikutukset sailyvat arjessa. Laajempi osallistujamaara
ja vertailuryhmien hyédyntadminen parantaisivat tutkimuksen yleistettavyytta. Vertailuryh-
man avulla voitaisiin arvioida koulutuksen vaikutuksia suhteessa niihin, jotka eivat ole
saaneet vastaavaa koulutusta.

Jatkotutkimuksessa tulisi kehittdd menetelmia, jotka tukevat realistisempaa itsearviointia.
Esimerkiksi reflektiiviset tehtavat tai vertaisarviointi voisivat auttaa osallistujia tunnista-
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maan osaamisensa tarkemmin. Jatkossa olisi tdrkeda selvittda, miten henkilét voivat itse
kartoittaa ja hallita heistd verkossa olevaa tietoa ja miten tdma vaikuttaa heidan suo-
jautumiskykyynsd SE-hyodkkayksia vastaan. Koulutuksen siséaltdja tulisi kehittda edelleen
tukemaan oppimista mahdollisimman tehokkaasti. Esimerkiksi simulaatiot, verkkokurssit
ja pelillistdminen voivat lisata sitoutumista ja oppimisen vaikuttavuutta. Lisaksi koulutuk-
sessa kannattaa hyddyntaa konkreettisia esimerkkitapauksia ja ryhmakeskusteluja, jotka
tukevat kokemuksellista oppimista ja yhteistéa reflektointia.
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6. YHTEENVETO

Té&ssa diplomitydssa tarkasteltiin sosiaalista manipulointia hyédyntavia kyberhydkkayksia
eli SE-hydkkayksia (engl. social engineering) seké niiden hyddyntamista erityisesti ihmi-
soikeuspuolustajiin. SE-hybkkays maariteltiin kyberhydkkayksen muotona, jossa hyddyn-
netdan psykologista manipulointia saadakseen kayttaja toimimaan tavalla, joka on haital-
linen hanelle itselleen tai hanen edustamalleen organisaatiolle.

Tydsséa analysoitiin SE-hyokkayksia seka teknisesta etté inhimillisestd nakékulmasta. Kir-
jallisuuskatsauksen perusteella tunnistettiin kolme keskeisté inhimillista tekijaa, jotka vai-
kuttavat hybkkaysten onnistumiseen: uhrin ominaisuudet (esim. tietdméattémyys ja tekni-
nen osaamattomuus), hydkkaajan kayttamat psykologiset keinot (esim. luottamus, kiire
ja pelko) seka kayttajavirheet (esim. salasanojen jakaminen). Teknisten hyékkaysmuoto-
jen joukossa tunnistettiin muun muassa phishing, vishing, SMiShing, baiting, vaarennetyt
verkkosivut ja semanttiset hydkkaykset.

Hyokkaajat profiloitiin eri tasoille ja motivaatiotekijéiden mukaan. Toimijoina voivat olla
esimerkiksi valtiolliset tahot, kilpailijat tai siséiset toimijat, ja heidan tavoitteensa vaihte-
levat taloudellisesta hyddysta tiedon varastamiseen tai jarjestelmien vahingoittamiseen.
Tydsséa kehitettiin kirjallisuuden pohjalta seitsemanvaiheinen hydkkaysmalli, joka kuvaa
hybkkayksen etenemista kohteen maéarittelystd poistumiseen. Malli huomioi myds hyok-
kayksen ei-lineaarisen luonteen ja vaiheiden toistettavuuden.

Tybssa tarkasteltin SE-hy6kkayksen erityispiirteitd kun kohteena ovat ihmisoikeuspuo-
lustajat. Ihmisoikeuspuolustajista tunnistettiin useita inhimillisia haavoittuvuuksia, kuten
ystavallisyys, auttamishalu ja laajat sosiaaliset verkostot, jotka voivat altistaa heidat SE-
hyokkéayksille. Hyokkaysten seuraukset voivat olla vakavia, kuten toiminnan lamaannutta-
minen, tiedon varastaminen, kiristys tai jopa fyysinen uhka. Tydssa korostettiin suojautu-
misen merkitysta seka yksilo- ettd organisaatiotasolla. Yksilotasolla painotettiin tietotur-
vallista tydskentelyd, kun taas organisaatiotasolla keskeisiksi keinoiksi nousivat henkilds-
tén koulutus ja tietoturvakulttuurin vahvistaminen.

Teorian havaintojen pohjalta toteutettiin empiirinen tutkimus, jonka tavoitteena oli kehit-
taa ihmisoikeuspuolustajien suojautumista SE-hydkkayksia vastaan. Tutkimuksessa kes-
Kityttiin erityisesti siihen, miten koulutuksen avulla voidaan parantaa tietoturvaosaamis-
ta ja tarkentaa oman osaamisen kokemusta. Tutkimuksessa haettiin vastauksia seuraa-
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viin kysymyksiin: "Kuinka hyvin ihmisoikeuspuolustajien itsearvio tietoturvaosaamises-
taan vastaa heidan todellista osaamistaan SE-hydkkayksiin liittyen?", "Voidaanko kou-
lutuksen avulla parantaa osaamista ja tarkentaa itsearviota?", sekd "Miten osallistujien
suhtautuminen SE-hydkkayksiin muuttuu koulutuksen jalkeen?".

Tutkimus toteutettiin kysely- ja havainnointitutkimuksena. Kyselyita oli kaksi, joiden va-
lissd oli koulutus. Kyselyissa osallistujat arvioivat omaa osaamistaan numeerisesti seka
vastasivat avoimiin kysymyksiin, jotka mittasivat heidan todellista osaamista. Avoimet ky-
symykset arvioitiin ja tuloksia verrattiin henkilon itsearvioihin. Koulutuksen jalkeisen kyse-
lyn tuloksia verrattiin ensimmaiseen kyselyyn, jolloin saatiin kuva henkilokohtaisen osaa-
misen kehittymisesta koulutuksen my6td. Kyselyiden avoimista vastauksista ja koulutuk-
sesta tehtiin havaintoja osallistujien suhtautumisesta tietoturvaa ja SE-hyodkkayksia koh-
taan.Nain pyrittiin arvioimaan, kuinka hyvin henkildiden oma kokemus vastaa heidan to-
dellista osaamistaan. Tutkimus toteutettiin kolmivaiheisena: alkukysely, koulutus ja loppu-
kysely. Kyselyiden tuloksia vertailemalla pyrittiin arvioimaan koulutuksen vaikuttavuutta ja
suojautumiskyvyn kehittymista. Tutkimuksen keskeiset tulokset olivat:

Ennen koulutusta suurin osa vastaajista arvioi osaamisensa SE-hydkkayksen keinoista
ja seurauksista korkeaksi. Oma osaaminen koettiin heikoksi erityisesti SE-hyokkayksista
yleisesti seka tiedon merkityksesta. Avoimista vastauksista saadut pisteet osoittivat to-
dellisen osaamisen olevan heikompaa léhes kaikissa osa-alueissa. Henkil6illa oli hyva
ymmarrys heistd avoimesti |10ytyvista tiedoista. Henkil6t siis ymmarsivat, mistd heista
I6ytyy tietoa, mutta eivat kokeneet ymmartédvansa, miten sitd voidaan hyddyntaa SE-
hyokkayksissa. Tulokset korostivat tarvetta koulutuksille erityisesti tiedon merkityksesta
seka SE-hybkkayksen keinoista ja seurauksista. Koulutuksen jalkeen osallistujien itsear-
vio ja todellinen osaaminen parani selvasti, erityisesti tiedon merkityksen osalta. Myds
hybokkéyskeinojen ja seurausten tunnistaminen kehittyi, joskin vahemmassa maarin. It-
searvion ja todellisen osaamisen valinen ero kaventui useilla osallistujilla, mutta sailyi eri-
tyisesti SE-hydkkaysten keinojen osalta vield suurena. TAma osoittaa, etté koulutus lisasi
osaamista, mutta olisi tarkeda kehittda keinoja, joilla oma osaaminen saataisiin vastaa-
maan omaa osaamisen kokemusta.

Yleisesti avoimien vastausten laatu parani koulutuksen jalkeen: vastaukset olivat katta-
vampia, monipuolisempia ja osoittivat syvempaa ymmarrysta. Toiseen kyselyyn myds
suhtauduttiin vakavammin ja asenteissa tapahtui vastauksien perusteella muutos posi-
tiivisempaan. Koulutus sai osallistujilta positiivista palautetta, ja sen siséltd koettiin hyo-
dylliseksi ja konkreettiseksi. Osallistujat tunnistivat aiempaa paremmin omat ja organi-
saation haavoittuvuudet sekd suojautumisen tarkeyden. Osallistujien sitoutuneisuus tut-
kimusty6hon oli heikko. Organisaation tulisikin korostaa henkiléstélle tietoturvakouluttau-
tumisen priorisointia, mutta my6s kehittda kouluttamismenetelmia jotka motivoivat henki-
I6stb6a osallistumaan.
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Tutkimusty®ssa oli myds selkeitd rajoitteita. Naita oli mm. pieni otoskoko, arviointiasteik-
kojen subjektiivisuus, koulutuksen vaikutusten lyhyen aikavalin arviointi ja vaikutusten mit-
taamisen rajallisuus. Jatkotyéna suositellaan koulutusta, joka syventdd ymmarrysta SE-
hybkkaysten keinoista ja seurauksista entisestdan. Koulutusten vaikutusta tulisi mitata
suuremmalla osallistujamaaralla, paremmilla asteikoilla ja menetelmilla pidemmallé aika-
valilla.

Tydn lopuksi voidaan todeta, ettd SE-hydkkaysten torjunta edellyttéda seka teknista etta in-
himillistd ymmarrysta. lhmisoikeusorganisaatioiden on tarkeda panostaa jatkuvaan kou-
lutukseen, tietoturvakulttuurin vahvistamiseen ja henkiléstén valmiuksien kehittdmiseen,
jotta he voivat suojautua yh& monimuotoisemmiksi kehittyvia uhkia vastaan.
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LIITE A: ENSIMMAINEN KYSELY

Ihmisoikeusvaikuttajat SE-hyokkayksen kohteena:
Ensimmainen kysely

SE-hytkkays (Social engineering attack, sosiaalinen hydkkays) on kyberhyokkayksen keino, jossa hytkkaaja
psykologisesti manipuloi jarjestelman kayttdjaa toimimaan itselleen tai organisaatiolle haitallisella tavalla.

Tietoisuuden lisd@miselld on merkittdvd mySnteinen vaikutus SE-hyokkayksiltd suojautumiseen [1][2]. Taman tutkimuksen
tavoitteena on selvittdd organisaation ihmisoikeusvaikuttajien tietdmysta SE-hyékkayksen tavoista, seuraamuksista seka
suojautumisesta. Lisdksi tutkimuksessa selvitetdan, miten henkil6stén kouluttaminen ja tietoisuuden

lisidminen vaikuttaa SE-hydkkayksiltd suojautumiseen. Tutkimuksessa on kolme osaa: ensimmainen kysely, koulutus ja

jalkimmainen kysely.

Tutkimuksen kohderyhmana ovat organisaation ihmisoikeusvaikuttajat. He kommunikoivat ihmisten kanssa kasvotusten,
sosiaalisessa mediassa, puhelimitse, séhkdposteilla ja tekstiviesteilla. Lisdksi he esiintyvdt mediassa tuoden esiin
yhteiskunnallisia epékohtia. Ndma tekijdt voivat herdttda negatiivista mielenkiintoa yksilé-, organisaatio- ja valtiotasolla,
joten on erityisen tarkeda tutkia ja parantaa ihmisoikeusvaikuttajien ymmarrysta heihin kohdistuvista SE-hy&kkayksista.

Tutkimuksen tekija:
Eeva Ylimaki

—

[1] Jan-Willem Bullée ym. “The persuasion and security awareness experiment: Re-ducing the success of social engineering attacks.”

Journal of Experimental Crimi-nelogy 11 (2015).
[21 Smith, A., Papadaki, M., Furnell, S.M. “Improving Awareness of Socizl Engineering Attacks.” (2013), In: Dodae, R.C., Futcher, L. (eds)

Kyselyn sisaltd

Tassa kyselyssd henkild arvioi omaa osaamistaan ja ymmarrystdan SE-hyokkéyksiin liittyen. Kysely sisdltdd numeerisia
kysymyksid ja avoimia kysymyksid.

Kysely on anonyymi, mutta vastaaja yhdistetdan ldpi tutkimusprosessin tunnistesanalla, jonka han on saanut etukateen

tutkimuksen tekijalta.

1. Kirjoita tahdn oma tunnistesana, jonka olet saanut tutkimuksen tekijaltd. *

2. Missa tiimissa tydskentelet? *
O Vaikuttamistiimi

() viestintatiimi



Oman osaamisen arviointi

Tassa osiossa arvioit yleisesti omaa osaamistasi SE-hyokkayksiin liittyen. Vastaa seuraavan asteikon mukaan:

1 = erittdin huono
2 = huono

3 = keskinkertainen
4 = hyva

5 = erittdin hyva

Muista: SE-hyokkays (Social engineering attack, sosiaalinen hydkkays) on kyberhyokkayksen keino, jossa hyokkaaja psykologis-
esti manipuloi jarjestelman kayttdjaa toimimaan itselleen tai organisaatiolle haitallisella tavalla.

3. Miten arvioit tdman hetken ymmarrystasi SE-hydkkdyksesta yleisesti? *



Tiedon suojaamisen merkitys

Tassa osiossa arvioit sinusta saatavilla olevaa tietoa ja sen merkitysta SE-hyokkaykselta suojautumisessa. Vastaa seuraavan
asteikon mukaan:

1 = erittdin huonosti
2 = huonosti

3 = keskinkertaisesti
4 = hyvin

5 = erittdin hyvin

Vastaa sen jalkeen avoimiin kysymyksiin.
Muista: SE-hyokkays (Social engineering attack, sosiaalinen hyodkkays) on kyberhyokkayksen keino, jossa hyokkagja psykologis-
esti manipuloi jarjestelman kayttdjaa toimimaan itselleen tai organisaatiolle haitallisella tavalla.

7. Miten hyvin arvioit olevasi tietoinen sinusta avoimesti saatavasta tiedon maarasta? *

8. Miten hyvin arvioit ymmartavési henkilokohtaisia riskeja, mitd sinusta avoimesti 16ytyva
tieto voi aiheuttaa? *

9. Miten hyvin arvioit ymmartavasi organisaatioon kohdistuvia riskeja, mitd sinusta avoimesti
|0ytyva tieto voi aiheuttaa? *

10. Kuvaa lyhyesti, millaisista paikoista ja minkélaista tietoa sinusta ldytyy netistd. Ald kayta

hakukoneita, vaan kerro tahan millaista tietoa oletat sinusta Ioytyvan.
*

11. Kuvaa lyhyesti, miten naita sinusta 16ytyvia tietoja voidaan mielestasi kayttaa SE-
hyokkayksissa, kun kohteena olet sina itse. *

12. Kuvaa lyhyesti, miten naita sinusta 16ytyvia tietoja voidaan mielestasi kayttaa SE-
hyokkayksissa, kun kohteena on tyénantajasi. *



SE-hyokkayksen keinot

Tassa osiossa arvioit numeerisesti omaa ymmarrystasi mahdollisista SE-hykkayksen keinoista. Arvioi vaitteita seuraavan
asteikon mukaan:

1 = Ei pida ollenkaan paikkansa,
2 = Ei paaasiassa pida paikkansa,
3 = En osaa sanoa,

4 = Pitaa paaasiassa paikkansa,
5 = Pitaa taysin paikkansa.

Muista: SE-hyokkays (Social engineering attack, sosiaalinen hyokkays) on kyberhyokkayksen keino, jossa hyokkagja psykologis-

esti manipuloi jarjestelman kayttajaa toimimaan itselleen tai organisaatiolle haitallisella tavalla.

13.

14.

15.

16.

17.

18.

19.

Ymmarran miksi tuntemattomista lahteista tulleita linkkeja tai liitetiedostoja ei tulisi avata. *

Ymmarran miksi séhkdpostin/tekstiviestin lahettdjan tai soittajan henkilollisyys tulisi
varmistaa. *

Ymmarran miksi sosiaalisessa median tietoja tulisi rajoittaa (esimerkiksi yksityiset tilit,
piilotetut ystavalistat). *

Ymmarran miksi nettisivujen suojaus tulisi tarkistaa ennen tietojen lahettamista (esimerkiksi
kirjautumistiedot, pankkitiedot, tai muut henkildtiedot). *

Ymmarran miksi toimistolle ei tule paastaa henkiloita ilman varattua tapaamista tai
vastaanottajaa. *

Ymmarran miksi minun tulisi kehittdd ymmarrystani jarjestelmien, kuten laitteiden tai
sovellusten toiminnallisuudesta (tietoturvan nakoékulmasta). *



SE-hyokkayksen seuraukset

Pohdi, mihin onnistunut SE-hyokkays seuraavissa tilanteissa voi pahimmillaan johtaa.

Muista: SE-hydkkays (Social engineering attack, sosiaalinen hydkkays) on kyberhyokkayksen keino, jossa hydkkaaja psykologis-
esti manipuloi jarjestelman kayttajaa toimimaan itselleen tai organisaatiolle haitallisella tavalla.

20. Olet avannut haitallisen sahkopostilinkin. *

21. Sinulle soittaa henkilo, joka vaittaa olevansa IT-tuesta ja uskot hanta. *

22. Olet hyvaksynyt Facebookissa ystavéksi vahingossa jonkun, joka vain esittaa ystavaasi. *

23. Toimistolle tulee kdymaan henkild, joka vaittaa tulleensa tarkistamaan palohalyttimet. Paastat
hénet vapaasti tyoskentelemaan. *



Kiitos paljon vastaamisesta!

Nyt voit palauttaa vastauksesi alta. Jos jokin asia jai mietityttamaan, voit kertoa sen tassa. Seuraavaksi palaamme koulutuksen
parissa.
Jos sinulla on kysyttavaa, voit olla yhteydessa suoraan kyselyn tekijaan.

24. Jaiko jokin mietityttamaan SE-hyokkayksien osalta? Sana on vapaa.

This content is neither created nor endorsed by Microsoft. The data you submit will be sent to the form owner.

@8 Microsoft Forms



LIITE B: KOULUTUS

SE-HYOKKAYKSET

ja niilta sucjautuminen ihmisoikeustydssa,
Eli miksi tyontekijoiden tulisi kiinnostua SE-hytkkayksista.

Koulutukset tiimeille 17,12.2024, Eeva Ylimaki

Koulutuksen tavoitteet

Osallistujat:

* Ymmartavat paremmin millaisia tietoturvariskeja
ihmisoikeustydhon liittyy.

* Tunnistavat SE-hyokkayksen keinot ja sen vaikutukset.
« Tunnistavat ja ehkaisevat paremmin erilaisia kyberuhkia.

« Ottavat herkemmin kayttéén keskeisia
kyberturvallisuuskaytantoja.

» Omaavat parempaa tietoturvallisuusajattelua.
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Miksi meidan tulisi kiinnostua?

* Tyd voi herattaa mielenkiintoa monenlaisissa tahoissa.
* Yksilot, organisoitu rikollisuus, valtiot

* Maailmalla on lukuisia esimerkkeja, miten valtio tai
valtioon sidonnaiset tahot ovat kdyttaneet teknologioita
kohteinaan aktivistit, toisinajattelijat, ja
ihmisoikeuspuolustajat.

* Eli hallitukset tai niihin sidoksissa olevat toimijat kayttavat

digitaalisia tydkaluja erimielisyyksien tukahduttamiseksi ja
muissa maissa asuvien kriitikkojen vaientamiseen.

Ihmisoikeustydn erityispiirteet tietoturvallisuuden
nakokulmasta

* Ihmiset esiintyvat omilla kasvoillaan ja nimellaén
* Tekevat tydta myds sosiaalisessa mediassa

» |hmisoikeustydntekijéita voidaan pitaa hyvantahtoisina
* Altistaa herkemmin manipuloinnille

* Tydn kiireellisyys, paine, vasymys
* Rajalliset resurssit tietoturvan kehittamiseen
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SE-hyokkays

Sosiaalinen hybkkays, social engineering attack:

» Kyberhytkkayksen keino joka psykologisesti manipuloi
kayttajaa toimimaan itselleen tai organisaatiolle
haitallisella tavalla.

 Sosiaalinen hybtkkays kohdistuu siis aina ihmiseen, jolla on
kayttdoikeus jarjestelmaan.

PSYKOLOGISET KEINOT

Luottamuksen rakentaminen on oleellinen osa onnistunutta SE-
hyokkaysta.

Luottamus voidaan maaritella psykologiseksi tilaksi, missa toisen aikeesta on positiivisia
odotuksia.

M. Junger, L. Montoya ja F.-J. Overink. “Priming and warnings are not effective toprevent social engineering attacks”. eng.
Computers in human behavior 66 (2017),s. 75-87. ISSN: 0747-5632.

2025



Psykologiset keinot

» SE-hyokkaajat hyvaksikayttavat mm. seuraavia keinoja:
 Luottamuksen rakentaminen
« Uteliaisuus
» Pakko
* Tunteet: pelko, ilo, suru
* Maailmantilanteiden ja katastrofien hyédyntaminen
* Kiire
» Auttaminen ja hyvantahtoisuus
* Vastuu ja moraalinen velvollisuus
* Auktoriteetti
* Tarpeet, palkinto

Hardik K. Molia ja Hardik A. Gohel. ”Protection of Computer Networks from theSocial Engineering Attacks”. 2015.

URL: https:/api.semanticscholar.org/CorpusID:114252723.

Ahlam Fakieh ja Aymen Akremi. "An Effective Blockchain-Based Defense Modelfor Organizations against Vishing Attacks”. eng.
Applied sciences 12.24 (2022),s. 13020-. ISSN: 2076-3417.

Miten saada sinut toimimaan itsedsi vastaan?

 Ystavyys ja pidettavyys: Ihmiset ovat vastaanottavaisempia henkil6ita
kohtaan joista pitavat.

« Sitoutuneisuus: Kun ihmiset ovat sitoutuneita johonkin, he toimivat
herkemmin pyyntdjen mukaan, jotka sopivat heidan sitoumukseen.

* Niukkuus: IThmiset ovat halukkaampia noudattamaan pyyntéja joita
tulee harvemmin.

 Vastavuoroisuus: |hmiset noudattavat herkemmin pyynt6a, jos pyynnén
esittdja on ollut suotuisa heitd kohtaan aikaisemmin.

» Sosiaalinen arvostus: Ihmiset haluavat vastata pyyntéihin, jos se
koetaan sosiaalisesti oikealta asialta tehda.

» Auktoriteetti: Ihmiset noudattavat helposti pyyntdja ihmisilta, joilla on
enemman auktoriteettia heihin.

Francois Mouton, Louise Leenen ja H.S. Venter. *Social engineering attack examples,templates and scenarios”. eng. Computers security 59 (2016), s. 186-209. ISSN:0167-4048.
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Ideaalisen uhrin ominaisuudet

* Tarjoaa motiivin: Kohteella on paasy johonkin resurssiin, joka
tarjoaa hakkerille motiivin: raha, tieto, paasyoikeus.

» Epatietoinen: Kohteella ei ole tarpeeksi tietoa tai hanta ei ole
koulutettu.

* Valinpitamaton.

 Ulospéainsuuntautunut ja auttavainen.

» Nakyva henkild laajoilla sosiaalisilla verkostoilla.
» Kohde on kontrolloitavissa.

Kevin F. Steinmetz. "The Identification of a Model Victim for Social Engineering: AQualitative Analysis”. Victims & Offenders 16.4 (2021), s. 540-564. DOI: 10.1080/15564886.2020.1818658.

Pohdintatehtava (15min)

* Kun tarkastelette edelld mainittuja asioita:
» Mita naista hyokkaaja voisi hyédyntaa, kun kohteena on
ihmisoikeustybntekijat?
» Pohtikaa tata pienryhmissa ja kirjoittakaa mietintéjanne
ylos.
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TEKNISET KEINOT

SE-hyokkays hyodyntéaa aina myos teknologiaa.

Yleisimpié teknisia keinoja

 Phishing (Séhkoposti) * Pop-up ikkunat

* SMShing (Tekstiviesti) » Nettisivut

* Vishing (Puhelinsoitto) » Haittaohjelmat

» Pohdinta: Mita psykologisia
’;}riggerei_’@ naissé voidaan Nama keinot kiertavat tekniset
yodyntaa? suojaukset manipuloimalla

kohdejarjestelman ominaisuuksia,
kuten ohjelmia.

Ryan Heartfield ja George Loukas. A Taxonomy of Attacks and a Survey of De-fence i for ic Social i ing Attacks”. eng. ACM computingsurveys 48.3 (2016), s. 1-39. ISSN: 0360-0300
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HYOKKAYSMALLIT JA
SUOJAUTUMINEN

Eli miten hyokkays etenee ja miten voimme suojautua paremmin.

Hyokkéayksen eteneminen: tiedon kerdédminen

» Hydkkays alkaa aina tiedon keraamisesta: Hyddynnetaan
kohteesta vapaana olevaa tietoa.

» Sosiaalinen media, hakukoneet, metatiedot (sijainti, paivamaarat,
laitteisto)

* Tietoa voidaan kerata kohteesta myos:
+ Tiedustelemalla
* Tarkkailemalla
« Kaivelulla (roskikset)

Christopher Hadnagy. Social Engineering: The Science of Human Hacking. 2nd.Wiley Publishing, 2018. ISBN: 111943338X.
Tong Li, Chuanyong Songja Qinyu Pang. Defending against social engineering at-tacks: A security pattern-based analysis framework”.
eng. IET information security17.4 (2023), s. 703-726. ISSN: 1751-8709




Hyokkéayksen eteneminen: tiedon kerdédminen

» Hyokkaaja voi hyddyntaa kaikkea sellaista tietoa, jolla
voidaan rakentaa luottamusta kohteeseen.
* Eli oikeastaan ihan kaikki sinusta [6ytyva tieto

* Tietoa voidaan kayttaa hyvaksi identiteettivarkauksiin, seka
petoksiin.

* Erilaisia tietoja yhdistelemallad luodaan “pretext” jossa
kaydaan lapi miten hydkkays toteutetaan varautuen
erilaisiin tilanteisiin.

Christopher Hadnagy. Social Engineering: The Science of Human Hacking. 2nd.Wiley Publishing, 2018. ISBN: 111943338X.
Tong Li, Chuanyong Song ja Qinyu Pang. "Defending against social engineering at-tacks: A security pattern-based analysis framework”.
eng. IET information security17.4 (2023), s. 703-726. ISSN: 1751-8709

Hyokkays organisaatioon vs. yksiloon

» Kun paakohteena on organisaatio, voi tietoa olla saatavilla
paljon.
* Talloin kohteena voi olla kuka tahansa henkild, ryhma tai kaikki.
* Riitt4a, ettd yksikin henkilé menee harhaan.
* Voi huomaamattaan vaarantaa myés muut.
» Henkil6kohtaisia tietoja voidaan aina kayttaa siis myods
organisaatiota vastaan.

2025



Hyokkéayksen eteneminen

1. Hyédynna
avoimena
olevaa
tietoa

Toteuta

hyokkays ‘ jattamatta
2. Tiedon 3. Suhteen

keraaminen luominen
kohteesta kohteeseen

Poistu jalkia

pretexting

Christopher Hadnagy. Social Engineering: The Science of Human Hacking. 2nd.Wiley Publishing, 2018. ISBN: 111943338X.

Tong Li, Chuanyong Song ja Qinyu Pang. Defending against social engineering at-tacks: A security pattern-based analysis framework”.

eng. IET information security17.4 (2023), s. 703-726. ISSN: 1751-8709

David Gragg. ”A Multi-Level Defense Against Social Engineering”. Teoksessa: 2003.URL: https://api.semanticscholar.org/Corpus|D:150680761.

Onnistuneen hyokkayksen seuraukset

» Paasy jarjestelmiin
» Voi avata jarjestelmaan “takaportin” jota on vaikea havaita.
» Mahdollinen kayttéoikeuksien laajennus (saa jarjestelman hallinnan).

» Paasy arkaluontoiseen tietoon.
« Tiedon muokkaaminen tai havittdminen.

* Tietoa ja/tai jarjestelmaa voidaan kayttaa ihmisten ja/tai
organisaation vahingoittamiseen.
» Hybkkaajan motiivi voi olla raha, toiminnan lamauttaminen tai sen
hairinta.
» Pahimmillaan voi johtaa isoihin taloudellisiin menetyksiin, maineen
menettamiseen tai ihmisten vaarantamiseen.

Affan Yasinym. "Understandingand deciphering of social engineering attack scenarios”. Security and Privacy 4 (2021). URL: https :/ / api . semanticscholar . org /CorpusD:235506192.
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Harjoitus (20min+10min)

 Saatte kasiinne esimerkkitapauksen onnistuneesta
hyokkayksesta organisaatioon.

* Pohtikaa ryhmissa:
» Mitka asiat mahdollistivat hydkkayksen onnistumisen?
» Miten hydkkays olisi voitu estda tyontekijéiden toimesta?

Lapikaynti: Mitka asiat mahdollistivat hyokkayksen
onnistumisen?

* Varomattomuus

» Harmiton avoin tieto ja hyvauskoisuus kaantyi henkilda ja
organisaatiota vastaan.

» Avun tarjoaminen, yhteiset mielenkiinnot, yhteiskunnallisen
tilanteen hyddyntaminen

» Kyseessa ei ollut vain yhden henkil6n iso virhe, vaan useita
pienia virheita useammalta henkildlta.

« Valinpitamattomyys tai epatietoisuus

* Teknisten suojauksien kiertaminen
* Vaikea havaita jalkikateen

2025
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Suojautuminen

* Erilaiset tekniset suojaukset ehkaisevat onnistuneen
hyokkayksen eskaloitumista.

» Esim. Toimiston suojaus, verkon suojaus, kayttdoikeudet, kaksivaiheiset
tunnistautumiset, virustorjunnat.

» Mutta: Jopa vahvat tekniset suojaukset pystytdan ohittamaan
kayttédjan onnistuneella manipulaatiolla.

 Lahtokohtaisesti ihmiset uskovat olevansa hyvia suojautumaan
taman tyyppisilta hyokkayksilta ja yliarvoivat omat kykynsa.
Kuitenkin ihmiset havaitsevat valheita heikosti.

Jan-Willem Bullée ym. "The ion and security iment: Re-ducing the success of social engineering attacks.” Journal of Experimental Crimi-nology 11
(maaliskuu 2015). DOI: 10.1007/511292-014-9222-7.
Katharina Krombholzym. "Advanced social engineering attacks”. eng. Journal ofinformation Security and Applications 22 (2015), s. 113-122. ISSN: 2214-2126.

Tietoisuuden lisddminen ja koulutukset

* Tietoisuuden lisaamiselld, koulutuksilla ja motivoinnilla on
merkittava osa organisaation suojautumisessa.

* Ohjeistuksien noudattaminen, varovaisuus ja valittaminen
avainasemassa suojautumisessa.

« "Zero trust” — varmista aina.

J lem Bullée ym. "The ion and security experiment: Re-ducing the success of social engineering attacks.” Journal of Experimental Crimi-nology 11
(maaliskuu 2015). DOI: 10.1007/s11292-014-9222-7.
Katharina Krombholzym. "Advanced social engineering attacks”. eng. Journal ofInfor ion Security and icati 22(2015), s. 113-122. ISSN: 2214-2126.




Suojautuminen kaytannossé

* Epaile puheluita tai viesteja, jotka kysyvat jotain sisaista tietoa.
» Epaile odottamattomia vierailuita.

« Al3 valita sisaists tietoa organisaatiostasi, kuten rakennetta tai
verkkoa, ellet ole varma henkildn oikeudesta siihen tietoon.

« Al3 1ahet3 tietoja internetissa ilman varmistusta sivujen
turvallisuudesta.

« Kiinnita huomioita URL-osoitteisiin.
» Kayta antivirusohjelmia, palomuureja ja sahkopostifilttereita.

Jan-Willem Bullée ym. *The persuasion and security awareness experiment: Re-ducing the success of social engineering attacks.” Journal of Experimental Crimi-nology 11
(maaliskuu 2015). DOI: 10.1007/s11292-014-9222-7.

Suojautuminen kaytannossé

* Ole varovainen mita linkkeja tai liitteita avaat.
» Huom. Perheen tai tydkaverin tilit on voitu hakkeroida.

- Tee itse oma kirjoittamisesi.
* Ala avaa linkkeja, kaytd hakukonetta sivujen Idytamiseen.

* Soita jos et ole varma.

« Al3 vastaa mihinkaan missa kysytaan henkilétietoja tai
tunnuksia.

» Kaksivaiheinen tunnistautuminen.
 Varmuuskopioi tiedot.

Michael Erbschloe. Social Engineering: Hacking Systems, Nations and Societies. Taylor Francis Group, ProQuest Ebook Central, 2019.
URL: https:/ proquest. P
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Yhteenveto: koulutuksen tavoitteet, miten onnistuttiin?

Osallistujat:

» Ymmartavat paremmin millaisia tietoturvariskeja
ihmisoikeustydhon liittyy.

 Tunnistavat SE-hyokkayksen keinot ja sen vaikutukset.
 Tunnistavat ja ehkaisevat paremmin erilaisia kyberuhkia.

« Ottavat herkemmin kayttéon keskeisia
kyberturvallisuuskaytantéja.

« Omaavat parempaa tietoturvallisuusajattelua.
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LIITE C: TOINEN KYSELY

Ihmisoikeusvaikuttajat SE-hyokkayksen kohteena:
Jalkimmainen kysely

SE-hytkkays (Social engineering attack, sosiaalinen hyékkays) on kyberhyokkdyksen keino, jossa hydkkaja
psykologisesti manipuloi jarjestelman kayttajaa toimimaan itselleen tai organisaatiolle haitallisella tavalla.

Tietoisuuden lisddmiselld on merkittdvd mydnteinen vaikutus SE-hyokkayksiltd suojautumiseen [1][2]. Tdman tutkimuksen
tavoitteena on selvittdd organisaation ihmisoikeusvaikuttajien tietdmystd SE-hyokkayksen tavoista, seuraamuksista sekd
suojautumisesta. Lisdksi tutkimuksessa selvitetddn, miten henkiléstén kouluttaminen ja tietoisuuden

lisddminen vaikuttaa SE-hyokkayksiltd suojautumiseen. Tutkimuksessa on kolme osaa: ensimmainen kysely, koulutus ja
jalkimmainen kysely.

Tutkimuksen kohderyhmé&na ovat organisaation ihmisoikeusvaikuttajat. He kommunikoivat ihmisten kanssa kasvotusten,
sosiaalisessa mediassa, puhelimitse, sdhkoposteilla ja tekstiviesteilla. Lisdksi he esiintyvidt mediassa tuoden esiin
yhteiskunnallisia epdkohtia. Nama tekijat voivat herdttda negatiivista mielenkiintoa yksilG-, organisaatio- ja valtiotasolla,
joten on erityisen tirkeadd tutkia ja parantaa ihmisoikeusvaikuttajien ymmarrystd heihin kohdistuvista SE-hyokkayksista.
Tutkimuksen tekija:

Eeva Ylimaki

[1] Jan-Willem Bullée ym. "The persuasion and security awareness experiment: Re-ducing the success of social engineering attacks.”
Journal of Experimental Crimi-nology 11 (2015).
[21 Smith, A., Papadaki, M., Furnell, S.M. "Improving Awareness of Social Engineering Attacks.” (2013), In: Dodae, R.C., Futcher, L. (eds)

Kyselyn sisaltd

Tassa kyselyss3 henkild arvioi omaa osaamistaan ja ymmarrystdan SE-hydkkayksiin liittyen koulutuksen jalkeen. Kysely sisiltaa
numeerisia kysymyksid ja avoimia kysymyksia.

Kysely on anonyymi, mutta vastaaja yhdistetdan ldpi tutkimusprosessin tunnistesanalla, jonka han on saanut etukateen
tutkimuksen tekijalta.

1. Kirjoita tdhan oma tunnistesana, jonka olet saanut tutkimuksen tekijalta. *

2. Missa tiimissa tyoskentelet? *
O Vaikuttamistiimi

() Viestintatiimi



Koulutuksen arviointi

Tassa osiossa arvioit saamaasi koulutusta yleisesti. Vastaa seuraavan asteikon mukaan:

1 = erittdin huono
2 = huono

3 = keskinkertainen
4 = hyva

5 = erittdin hyva

3. Annan yleisesti koulutukselle arvosanan *

4. Voit antaa tdssa avoimen palautteen. Mika oli hyvaa, mité kehittdisit tai mika jai
mietityttdmaan?



Oman osaamisen kehittyminen

Tassa osiossa arvioi oman osaamisesi kehittymista koulutuksen seurauksena. Vertaa omaa osaamistasi tdaméan hetkisen
tilanteen ja ennen koulutusta vallinneen tilanteen valilld. Vastaa seuraavan asteikon mukaan:

1 = ei lainkaan totta
2 = hieman totta
3 = pédasiassa totta
4 = erittain totta

10.

11.

. Koen ymmartavani nyt paremmin SE-hyokkéyksen keinoja. *

. Koen ymmartéavani nyt paremmin, miten tarkea merkitys tietoturvallisella tyoskentelylla ja

tietoturvakdytéanteiden noudattamisella on. *

Koen ymmartavani nyt paremmin, miten tarked merkitys organisaation tietojen
suojaamisella on. *

Voit kuvailla oman osaamisesi kehittymista téssa vapain sanoin.



Oman osaamisen arviointi

Tassa osiossa arvioit yleisesti omaa osaamistasi SE-hyokkayksiin liittyen. Vastaa seuraavan asteikon mukaan:

1 = erittdin huono
2 = huono

3 = keskinkertainen
4 = hyva

5 = erittdin hyva

Muista: SE-hyokkays (Social engineering attack, sosiaalinen hyokkays) on kyberhydkkayksen keino, jossa hyokkaaja psykolo-
gisesti manipuloi jarjestelman kayttajaa toimimaan itselleen tai organisaatiolle haitallisella tavalla.

12. Miten arvioit tdman hetken ymmarrystasi SE-hyokkayksista yleisesti? *



Tiedon suojaamisen merkitys

Tassa osiossa arvioit sinusta saatavilla olevaa tietoa ja sen merkitysta SE-hyokkaykseltd suojautumisessa. Vastaa seuraavan
asteikon mukaan:

1 = erittdin huonosti
2 = huonosti

3 = keskinkertaisesti
4 = hyvin

5 = erittdin hyvin

Vastaa sen jélkeen avoimiin kysymyksiin.
Muista: SE-hyokkays (Social engineering attack, sosiaalinen hyokkays) on kyberhydkkayksen keino, jossa hyokkaaja psykolo-
gisesti manipuloi jarjestelman kayttajaa toimimaan itselleen tai organisaatiolle haitallisella tavalla.

16. Miten hyvin arvioit olevasi tietoinen siitd, kuinka paljon sinusta on tietoa avoimesti saatavilla?
*

17. Miten hyvin arvioit ymmartévasi henkilokohtaisia riskeja, joita sinusta avoimesti 16ytyva
tieto voi aiheuttaa? *

18. Miten hyvin arvioit ymmartavasi organisaatioon kohdistuvia riskeja, joita sinusta avoimesti
|oytyva tieto voi aiheuttaa? *

19. Arvioi lyhyesti, miten naita sinusta 10ytyvia tietoja voidaan kdyttaa SE-hyokkayksissa, kun
kohteena olet sina itse. *

20. Arvioi lyhyesti, miten néaita sinusta [0ytyvia tietoja voidaan kayttaa SE-hyokkayksissa, kun
kohteena on ty6nantajasi. *



SE-hyokkayksen keinot

Tassa osiossa arvioit numeerisesti omaa ymmarrystasi mahdollisista SE-hyokkayksen keinoista. Arvioi vitteitd seuraavan
asteikon mukaan:

1 = Ei pidéa ollenkaan paikkansa,
2 = Ei paaasiassa pida paikkansa,
3 = En osaa sanoa,

4 = Pitaa paaasiassa paikkansa,
5 = Pitaa taysin paikkansa.

Muista: SE-hyokkays (Social engineering attack, sosiaalinen hyokkays) on kyberhydkkayksen keino, jossa hyokkaaja psykolo-
gisesti manipuloi jarjestelman kayttdjaa toimimaan itselleen tai organisaatiolle haitallisella tavalla.

21. Ymmarrdn miksi tuntemattomista Idhteista tulleita linkkeja tai liitetiedostoja ei tulisi avata. *

22. Ymmarran miksi sdhkopostin/tekstiviestin ldhettdjan tai soittajan henkildllisyys tulisi
varmistaa. *

23. Ymmarran miksi sosiaalisen median tietoja tulisi rajoittaa (esimerkiksi yksityiset tilit, piilotetut
ystavalistat). *

24. Ymmarran miksi nettisivujen suojaus tulisi tarkistaa ennen tietojen lahettamista (esimerkiksi
kirjautumistiedot, pankkitiedot, tai muut henkilétiedot). *

25. Ymmarran miksi toimistolle ei tule paastaa henkiloita ilman varattua tapaamista tai
vastaanottajaa. *

26. Ymmarran miksi minun tulisi kehittdd ymmarrystani jarjestelmien, kuten laitteiden tai
sovellusten toiminnallisuudesta (tietoturvan nakokulmasta). *

27. Ymmarran millaisia psykologisia vaikutuskeinoja hydkkadja voi minuun kayttaa. *



SE-hyodkkayksen seuraukset

Pohdi, mihin onnistunut SE-hy6kkays seuraavissa tilanteissa voi pahimmillaan johtaa.

Muista: SE-hyokkays (Social engineering attack, sosiaalinen hyokkays) on kyberhydkkéyksen keino, jossa hyokkaaja psykolo-
gisesti manipuloi jarjestelman kayttajaa toimimaan itselleen tai organisaatiolle haitallisella tavalla.

28. Olet avannut haitallisen sahkdpostilinkin. *

29. Sinulle soittaa henkild, joka vaittaa olevansa IT-tuesta ja uskot hanta. *

30. Olet hyvaksynyt Facebookissa ystavaksi vahingossa jonkun, joka vain esittda ystavaasi. *

31. Toimistolle tulee kdymaan henkild, joka vaittaa tulleensa tarkistamaan palohalyttimet. Paastat
hanet vapaasti tydskentelemaan. *



LIITE D: ESIMERKKI AVOIMIEN KYSYMYSTEN

ARVIOINNISTA
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Esimerkit pisteytyksestd: "Mita tapahtuu, kun avaan haitallisen sahkdpostilinkin"

Vastaus

Ymmarrys

Oikeellisuus

Relevanttius

Yhteensd

Arvosana

"Mitddn ei tapahdu”

"Saan viruksen"

"Haittaohjelma vahingoittaa
konettani”

"Lataan haittachjelman tai
luovutan tietojani”

10

"Lataan haittachjelman tai
luovutan tietojani tai
organisaation tietoja."”

12

"Linkin avaaminen voi
asentaa koneelleni
haittaohjelman, varastaa
tunnuksiani tai varastaa
arkaluontoista tietoa, jota
voidaan kayttdsd
organisaatiotani, itsedni tai
tybkavereitani vastaan”
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