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Työssä perehdyttiin SE-hyökkäyksiin (engl. social engineering), niiden toteutustapoihin ja suo-
jautumiskeinoihin tieteellisen kirjallisuuden pohjalta. Opittua sovellettiin ihmisoikeustyön konteks-
tiin, jossa tarkasteltiin SE-hyökkäysten erityispiirteitä ja vaikutuksia ihmisoikeuspuolustajiin.

Tämän työn tutkimuksen tavoitteena oli kehittää ihmisoikeuspuolustajien suojautumista SE-
hyökkäyksiä vastaan. Tutkimuksessa haettiin vastauksia seuraaviin kysymyksiin: ”Kuinka hyvin
ihmisoikeuspuolustajien itsearvio tietoturvaosaamisestaan vastaa heidän todellista osaamistaan
SE-hyökkäyksiin liittyen?”, ”Voidaanko koulutuksen avulla parantaa osaamista ja tarkentaa itsear-
viota?” ja ”Miten osallistujien suhtautuminen SE-hyökkäyksiin muuttuu koulutuksen jälkeen?”.

Tutkimus toteutettiin kolmivaiheisena kysely- ja havainnointitutkimuksena: alkukysely, koulutus
ja loppukysely. Kyselyissä mitattiin sekä itsearvioitua että todellista osaamista. Avoimet vastauk-
set pisteytettiin ja vertailtiin itsearvioihin. Henkilökohtaista kehitystä arvioitiin kyselyjen tulosten
perusteella, ja asenteita tarkasteltiin koulutuksen sekä avoimien vastausten kautta.

Ennen koulutusta suurin osa vastaajista arvioi osaamisensa SE-hyökkäyksen keinoista ja seu-
rauksista korkeaksi. Oma osaaminen koettiin heikoksi erityisesti SE-hyökkäyksistä yleisesti sekä
tiedon merkityksestä. Avoimista vastauksista saadut pisteet osoittivat todellisen osaamisen olevan
heikompaa lähes kaikissa osa-alueissa. Tulokset korostivat tarvetta koulutuksille erityisesti tiedon
merkityksestä sekä SE-hyökkäyksen keinoista ja seurauksista. Koulutuksen jälkeen osallistujien
itsearvio ja todellinen osaaminen parani selvästi. Itsearvion ja todellisen osaamisen välinen ero
kaventui useilla osallistujilla, mutta säilyi erityisesti SE-hyökkäysten keinojen osalta suurena. Tä-
mä osoittaa, että koulutus lisäsi osaamista, mutta olisi tärkeää kehittää keinoja, joilla osaaminen
saataisiin vastaamaan osaamisen kokemusta.

Yleisesti avoimien vastausten laatu parani koulutuksen jälkeen. Henkilöiden asenteissa tapah-
tui havainnointien perusteella muutos positiivisempaan. Osallistujien sitoutuneisuus tutkimukseen
ja siihen liittyvään tietoturvakoulutukseen oli heikko. Organisaation tulisikin korostaa henkilöstölle
tietoturvakouluttautumisen priorisointia, mutta myös kehittää kouluttamismenetelmiä, jotka moti-
voivat henkilöstöä osallistumaan.

Jatkossa tutkimusta olisi syytä laajentaa suurentamalla otantaa ja mittaamalla osaamisen ke-
hittymistä objektiivisemmilla mittareilla. Tutkimuksessa voisi hyödyntää pitkittäistutkimusta ja kon-
kreettisempia osaamisen mittareita kuten simulaatioita. Näin saataisiin tarkempaa ja yleistettä-
vämpää tietoa koulutuksen pidempiaikaisesta vaikuttavuudesta ja SE-hyökkäysten torjunnan ke-
hittämisestä.

Avainsanat: Sosiaalinen manipulointi, SE-hyökkäykset, Kyberturvallisuus, Tietoturva, Ihmisoikeus-
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ABSTRACT
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This study examined social engineering (SE) attacks, their methods of execution, and protec-
tive measures based on scientific literature. The knowledge was applied to the context of human
rights work, examining the specific characteristics of SE attacks and their impact on human rights
defenders.

The aim was to improve the ability of human rights defenders to protect themselves against
social engineering (SE) attacks. The research addressed three questions: ”How accurately does
the self-assessment of human rights defenders regarding their cybersecurity skills reflect their
actual competence in relation to SE attacks?”, ”Can training improve their knowledge and help
align their self-assessment with their actual competence?”, and ”How does participants attitude
toward SE attacks change after the training”?.

The study used surveys and observation. Participants completed a pre-training survey, at-
tended a training session, and then completed a post-training survey. Surveys included both self-
assessments and open-ended questions to measure actual knowledge. Responses were scored
and compared.

Before the training, most participants rated their knowledge of SE attack methods and conse-
quences as high. However, they felt less confident about their general knowledge of SE attacks
and the importance of information. The scores from open-ended responses revealed that ac-
tual knowledge was weaker in nearly all areas. These results highlighted the need for training,
especially on the importance of information and the methods and consequences of SE attacks.

After the training, both self-assessed and actual knowledge improved significantly. The gap
between perceived and actual knowledge narrowed for many participants, though it remained
large particularly in understanding SE attack methods. This indicates that while training improved
knowledge, further methods are needed to align self-perception with actual competence.

In general, the quality of open-ended responses improved after the training. Observations
suggested a positive shift in attitudes toward cybersecurity. However, the participants’ commitment
to the study and the related cybersecurity training was weak. The organization should emphasize
the importance of cybersecurity training to staff and develop more motivating training methods.

Future research should be expanded with a larger sample size and should utilize longitudinal
studies with more objective measures to assess skill development. The study could benefit from
more concrete indicators of competence, such as simulations. This would provide more accurate
and generalizable information on the effectiveness of training and the development of SE attack
prevention.

Keywords: Social engineering, Social engineering attacks, Cybersecurity, Information security,
Human rights defenders, Security training, Data protection, Security awareness, Security risks,
Competence development, Security culture, Training effectiveness

The originality of this thesis has been checked using the Turnitin OriginalityCheck service.
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ALKUSANAT

Kun ympärillämme soditaan ja ihmisryhmien oikeuksia rajoitetaan, voi olo olla hetkittäin

epätoivoinen ja tulevaisuus vaikuttaa synkältä. Tuolloin on hyvä muistaa keskuudessam-

me olevan ihmisiä, jotka pyrkivät joka päivä tekemään maailmasta oikeudenmukaisem-

man ja paremman paikan elää. Nuo ihmiset työskentelevät oman henkisen sietokykynsä

rajamailla ja saattavat itsensä alttiiksi tai jopa hengenvaaraan, koska uskovat parempaan

huomiseen.

Minulla on ollut suuri kunnia päästä työskentelemään heidän kanssaan. Olen työskennel-

lyt useamman vuoden ihmisoikeuskentällä tietotekniikan, tietosuojan ja tietoturvan paris-

sa sekä kouluttanut ihmisoikeuspuolustajia tietoturva-asioissa. Tämä työ tuntuikin merki-

tykselliseltä juuri tässä maailmantilanteessa. Teknologioiden ja psykologian yhdistäminen

on varsin kiehtova tieteenala. Haluan omalla panoksellani olla vaikuttamassa siihen, et-

tä ihmisoikeuspuolustajat pystyvät työskentelemään turvallisesti, ja omalla toiminnallani

turvata ihmisoikeustyön jatkumista. Pitelet käsissäsi työtä, joka on kattava katsaus SE-

hyökkäykseen ihmisoikeustyön näkökulmasta. Tämän työn ja sen huomioiden avulla toi-

von ihmisoikeuspuolustajien ja ihmisoikeusorganisaatioiden ottavan tietoturvan vakavasti

ja varaavan siihen tarvittavat resurssit.

Tämä diplomityö ei olisi syntynyt ilman useamman tahon panosta. Kiitos ohjaajilleni Tii-

na Schafeitel-Tähtiselle ja Jukka Koskiselle. Kiitos kun olitte aina nopeasti tavoitettavissa,

olitte kärsivällisiä ja autoitte minua tekemään tämän työn loppuun venyneestä taikatau-

lusta huolimatta. Kiitos Helkylle kielellisestä tuesta.

Kiitos työnantajalleni, joka mahdollisti tämän työn tekemisen. Kiitos kaikille kollegoilleni,

jotka etsivät osallistumiseen aikaa kiireisen työnsä keskellä. Kiitos Tampereen Tietoteek-

karikilta, joka tarjosi vuosiksi kodin Hervannasta. Kiitos Tampereen Teekkarien Perinne-

Seura kaikista upeista hetkistä kampuksella ja sen ulkopuolella. Kiitos Tampereen yliop-

pilaskunta TREY, kiitos kaikki teekkariystävät. Kiitos kaikesta vertaistuesta ja hajoiluun

käytetystä yhteisestä ajasta.

Tampereella, 9. kesäkuuta 2025

Eeva Ylimäki
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TEKOÄLYN KÄYTTÖ TÄSSÄ TYÖSSÄ

Opinnäytteessäni on käytetty tekoälysovelluksia:

Kyllä

Ilmoitukseni mukaan olen käyttänyt opinnäytteessäni tutkielmaprosessin aikana seuraa-

via tekoälysovelluksia:

Microsoft 365 Copilot

Tekoälyn käyttötarkoitus

Microsoft 365 Copilot -ohjelmaa käytettiin selventämään joitakin englanninkielisten tutki-

musten tuloksia

Osiot, joissa tekoälyä on käytetty

Microsoft 365 Copilot -ohjelmaa käytettiin selventämään joidenkin englanninkielisten tut-

kimusten tuloksia luvuissa 2-3 kirjoitusvaiheessa. Tekoälyä ei käytetty tekstin tuottami-

seen.

Riskien tiedostaminen

Olen tietoinen siitä, että olen täysin vastuussa koko opinnäytteeni sisällöstä, mukaan lu-

kien osat, joiden tuottamisessa on hyödynnetty tekoälyä, ja hyväksyn vastuun mahdolli-

sista tästä seuranneista eettisten ohjeiden rikkomuksista.
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1. JOHDANTO

Teknologian kehittyessä myös tietoturvauhat monimutkaistuvat. Hyökkääjät hyödyntävät

yhä kehittyneempiä menetelmiä, ja samalla saatavilla olevan tiedon määrä ihmisistä, or-

ganisaatioista ja yhteiskunnasta kasvaa. Organisaatioiden ja yksilöiden on kyettävä va-

rautumaan monimuotoisiin kyberuhkiin suojatakseen tietonsa.

Samaan aikaan ihmisoikeuksia pyritään rajoittamaan eri puolilla maailmaa, mikä tekee ih-

misoikeusvaikuttajista houkuttelevia kohteita kyberhyökkäyksille. Hyökkääjät voivat hyö-

dyntää ihmisoikeustyön erityispiirteitä psykologisen manipuloinnin kautta. SE-hyökkäys

(engl. social engineering) on kyberhyökkäyksen keino, jossa hyökkääjä psykologisesti

manipuloi järjestelmän käyttäjää toimimaan hänelle tai organisaatiolleen haitallisella ta-

valla. SE-hyökkäyksissä hyödynnetään teknisten keinojen tukena inhimillisiä ominaisuuk-

sia, mikä tekee niiltä suojautumisesta haastavaa.

Tässä diplomityössä tarkastellaan SE-hyökkäysten keinoja, etenemistä ja hyökkääjien

motiiveja. Lisäksi käsitellään keinoja, joilla yksilöt ja organisaatiot voivat suojautua näil-

tä hyökkäyksiltä. Tätä teoriaa käsitellään ihmisoikeusvaikuttajien näkökulmasta. Ihmisoi-

keusvaikuttajilla tarkoitetaan tässä työssä henkilöitä, jotka ovat työssä ihmisoikeusorga-

nisaatiossa ja pohjaavat työnsä Yhdistyneiden kansakuntien (YK) ihmisoikeuksien julis-

tukseen.

Teorian pohjalta todettiin henkilöstön tietoisuuden parantamisen olevan yksi tärkeimmis-

tä suojautumiskeinoista SE-hyökkäyksiä vastaan. Lisäksi todettiin henkilöiden oman tieto-

turvaosaamisen yliarvioimisen vaikuttavan tietoturvalliseen toimintaan negatiivisesti. Työs-

sä oletettiin ihmisoikeuspuolustajien yliarvioivan omaa tietoturvaosaamistaan ja tämän

yliarvioimisen heikentävän suojautumista SE-hyökkäyksiä vastaan.

Tämän työn tavoitteena oli kehittää ihmisoikeuspuolustajien suojautumista SE-hyökkäyksiä

vastaan. Työssä keskityttiin erityisesti siihen, miten koulutuksen avulla voidaan paran-

taa tietoturvaosaamista ja tarkentaa oman osaamisen kokemusta. Tutkimuksessa haet-

tiin vastauksia seuraaviin kysymyksiin: "Kuinka hyvin ihmisoikeuspuolustajien itsearvio

tietoturvaosaamisestaan vastaa heidän todellista osaamistaan SE-hyökkäyksiin liittyen?",

"Voidaanko koulutuksen avulla parantaa osaamista ja tarkentaa itsearviota?", sekä "Miten

osallistujien suhtautuminen SE-hyökkäyksiin muuttuu koulutuksen jälkeen?".

Tutkimus toteutettiin kysely- ja havainnointitutkimuksena. Kyselyitä oli kaksi, joiden välissä
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oli koulutus. Kyselyissä osallistujat arvioivat omaa osaamistaan numeerisesti sekä vas-

tasivat avoimiin kysymyksiin, jotka mittasivat heidän todellista osaamista. Avoimet kysy-

mykset arvioitiin ja tuloksia verrattiin henkilön itsearvioihin. Koulutuksen jälkeisen kyselyn

tuloksia verrattiin ensimmäiseen kyselyyn, jolloin saatiin kuva henkilökohtaisen osaami-

sen kehittymisestä koulutuksen myötä. Kyselyiden avoimista vastauksista ja koulutukses-

ta tehtiin havaintoja osallistujien suhtautumisesta tietoturvaa ja SE-hyökkäyksiä kohtaan.

Tulosten perusteella voidaan todeta, että tutkimukseen osallistuneet usein yliarvioivat tie-

toturvaosaamisensa, mutta koulutuksen avulla heidän osaamisensa kehittyi, sekä itsear-

vionsa ja osaamisensa lähentyivät toisiaan. Kehitystä tapahtui erityisesti hyökkäyksessä

käytettävän, avoimena löytyvän tiedon merkityksen ymmärtämisessä. Kehitys oli vähäi-

sempää koskien SE-hyökkäyksen keinoja ja seurauksia. Osaaminen jäi vielä matalalle ta-

solle. Henkilöiden suhtautuminen kyselyiden avoimiin kysymyksiin muuttui ja kysymykset

otettiin koulutuksen jälkeen vakavammin. Koulutuksen aikana osallistujissa oli havaittavis-

sa asennemuutosta positiivisempaan suuntaan. Tutkimukseen osallistuvat henkilöt eivät

olleet kuitenkaan sitoutuneita prosessiin ja osallistujien määrä väheni tutkimusprosessin

edetessä.

Jatkotoimenpiteinä ehdotetaan koulutuksia, jotka syventävät osaamista avoimen tiedon

merkityksestä, sekä SE-hyökkäyksen keinoista ja seurauksista. Koulutuksen vaikutusta

tulisi myös mitata pidemmällä aikavälillä, laajemmilla osallistujamäärillä sekä objektiivi-

semmilla mittareilla. Oman osaamisen arviointiin tulisi kehittää menetelmiä, jotka tukevat

tarkempaa itsearviointia. Organisaation on hyvä panostaa koulutusten kehittämiseen se-

kä säännöllisyyteen, jotta voidaan saavuttaa pidempiaikaisempia ja kestävämpiä tulok-

sia. Organisaation tulisi korostaa tietoturvakoulutusten priorisointia, mutta myös kehittää

henkilöstöä motivoivia tietoturvakoulutuksia.

Tässä diplomityössä käsitellään ensin SE-hyökkäyksen teoriaa sekä SE-hyökkäykseltä

suojautumista. Tämän jälkeen opittua teoriaa sovelletaan ihmisoikeustyön näkökulmas-

ta. Lopuksi käsitellään tutkimustyö, sen tulokset ja johtopäätökset. Viimeisessä luvussa

tehdään yhteenveto koko diplomityöstä.
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2. SE-HYÖKKÄYS

Kyberturvallisuudessa tekniset ratkaisut ovat usein keskiössä, mutta yhä useammin hyök-

käykset kohdistuvat ihmisiin järjestelmien sijaan. Tällaiset hyökkäykset ovat erityisen te-

hokkaita, koska ne hyödyntävät kohteen inhimillisiä ominaisuuksia. Tässä luvussa tar-

kastellaan SE-hyökkäyksen (engl. social engineering) teoriaa: miten SE-hyökkäys mää-

ritellään, mitä keinoja hyökkääjät käyttävät, millaisia motiiveja hyökkääjillä voi olla ja mitä

vaiheita hyökkäyksellä on.

Luvussa pyritään vastaamaan kysymyksiin ”Miksi nämä hyökkäykset onnistuvat niin usein?”

ja ”Miksi hyökkäyksiltä suojautuminen on erityisen haastavaa?”. Tämän luvun avulla tar-

kastelemme SE-hyökkäyksiä ihmisoikeuspuolustajien näkökulmasta luvussa 4. Luku muo-

dostaa perustan työn tutkimukselle.

2.1 SE-hyökkäyksen määritelmä

SE-hyökkäykselle ei ole vielä vakiintunutta suomenkielistä vastinetta, sillä suurin osa ai-

heeseen liittyvästä kirjallisuudesta on englanninkielistä. Joissakin suomenkielisissä läh-

teissä käytetään termiä sosiaalinen hyökkäys, mutta tässä työssä käytetään termiä SE-

hyökkäys, joka on johdettu englanninkielisestä alkuperäistermistä (social engineering at-

tack). Vaikka eri lähteet määrittelevät SE-hyökkäyksen hieman eri tavoin, niissä toistuu

sama perusajatus: SE-hyökkäys on kyberhyökkäyksen muoto, jossa käyttäjää manipu-

loidaan psykologisesti toimimaan tavalla, joka on haitallinen hänelle tai organisaatiolle.

Tässä työssä käyttäjällä tarkoitetaan henkilöä, jolla on pääsy johonkin tietojärjestelmään.

Hyökkääjällä viitataan henkilöön, joka pyrkii toteuttamaan SE-hyökkäyksen onnistuneesti

jollain luvussa 2.3. esitellyillä teknisillä keinoilla ja näin saavuttamaan jonkun luvussa 2.4.

esitellyistä tavoitteista.

Esimerkiksi Odeh ym. [40, s. 4376] sekä Junger ym. [31, s. 75] kertovat SE-hyökkäyksen

tavoitteena olevan johtaa ihmisiä harhaan ja huijata heitä paljastamaan arkaluonteista tie-

toa. Nelson ym. [39, s. 1] puolestaan kertovat, että SE-hyökkäyksen tarkoitus on varastaa

arkaluontoista tietoa ja levittää sitä. Moallem [36, s. 139] kuvaa SE-hyökkäyksen psykolo-

gisena manipulointina, jolla pyritään saamaan henkilö tekemään haitallisia toimintoja tai

luovuttamaan luottamuksellista tietoa. Tavoitteena voi olla pääsy järjestelmiin tai tietoihin.
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Kuten edellä esitetyt määritelmät osoittavat, SE-hyökkäyksen kohteena on aina ihminen,

jota pyritään psykologisen manipulaation keinoin saada toimimaan epäedullisella tavalla.

Tällaisen manipuloinnin seurauksena hyökkääjä voi saada haltuunsa arkaluonteista tie-

toa, jota hyökkääjä voi käyttää. Hyökkääjän motiiveja ja tavoitteita käsitellään tarkemmin

luvussa 2.4.

Vaikka SE-hyökkäyksessä pyritään manipuloimaan käyttäjää, sen toteuttamiseen käyte-

tään psykologian lisäksi teknisiä ja fyysisiä elementtejä. Krombholz ym. jaottelevat [34,

s. 116] SE-hyökkäykset fyysisiin, sosiaalisiin, teknisiin, mutta myös sosio-teknologisiin

hyökkäyksiin. He ym. [25, s. 93] puolestaan erottavat ihmiskeskeiset ja tekniikkakeskei-

set hyökkäykset toisistaan. Hyökkäyksen jakaminen karkeasti teknisiin, ihmiskeskeisiin

tai fyysisiin keinoihin ei ole täysin ongelmaton. Vaikka tämä tekee eri keinoista ymmär-

rettävämpiä, se yksinkertaistaa liikaa monimutkaisia hyökkäyksiä, joissa erilaiset keinot

voivat tukea toisiaan. Hyökkäykset voivat myös muuttua nopeasti, eikä jaottelu ota huo-

mioon mahdollisten hyökkäyskeinojen kehittymistä.

Tässä työssä käsitellään SE-hyökkäystä seuraavanlaisesti: Tekniset keinot ovat keinoja,

joilla hyökkäys lopulta toteutetaan. Inhimillisillä ominaisuuksilla mahdollistetaan teknisten

keinojen ja hyökkäyksen onnistuminen. Työssä käsitellään fyysisiä keinoja tiedon hake-

misen näkökulmasta, eikä niinkään itse hyökkäyksen keinona. Jaottelu on tehty, sillä SE-

hyökkäys toteutuu aina teknisten keinojen ja inhimillisten ominaisuuksien kautta. Fyysiset

keinot eivät ole pakollisia hyökkäyksen toteutumiseen, vaan ne sisällytetään yhdeksi SE-

hyökkäyksen vaiheista luvussa 2.5. Tämäkään jaottelu ei ole täysin ongelmaton: fyysisten

keinojen käsittely vain tiedon hakemisen näkökulmasta voi jättää huomiotta näiden keino-

jen merkityksen itse hyökkäyksen toteutumisessa, kuten esimerkiksi tapauksessa, jossa

hyökkääjä pyrkii pääsemään sisään organisaation tiloihin.

Liian tarkan kategorisoinnin sijaan onkin tärkeämpää ymmärtää SE-hyökkäyksien perus-

tuvan monenlaisiin keinoihin jotka tukevat toisiaan. Tietoturva mielletään usein pelkäs-

tään tekniseksi asiaksi. Todellisuudessa SE-hyökkäys toteutuu aina inhimillisten ominai-

suuksien seurauksena ja hyökkäyksen tukena voidaan käyttää fyysisiä keinoja. Tämä tuo

vastuuta suojautumisesta myös käyttäjälle, jonka on kyettävä tunnistamaan hyökkäyksen

moninaiset keinot ja toimimaan niiden edellyttämällä tavalla.

2.2 SE-hyökkäyksen inhimilliset ominaisuudet

Inhimillinen virhe on yksi yleisimmistä kyberturvaloukkausten syistä: vuoden 2024 Verizo-

nin raportin mukaan jopa 68 prosenttia tietoturvarikkomuksista sisälsi inhimillisen tekijän

[53, s. 7]. Kirjallisuutta tarkastellessa voidaan havaita kolme SE-hyökkäyksen onnistumi-

seen vaikuttavaa inhimillistä ominaisuutta:

1. Uhrin ominaisuudet (taulukko 2.1),
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2. psykologiset ilmiöt, joita hyökkäjä voi hyödyntää (taulukko 2.2) ja

3. käyttäjävirheet (taulukko 2.3).

Eräät uhrien ominaisuudet tekevät heistä erityisen alttiita SE-hyökkäyksille. Joissakin tut-

kimuksissa on havaittu matalan tietoturvatietoisuuden korreloivan SE-hyökkäysten suu-

remman onnistumisprosentin kanssa [26]. Tilanteissa, joissa henkilöstöllä ei ollut pe-

rustason tietoturvatietoisuutta, tietojenkalasteluviestit ja ohjelmistopäivityshuijaukset on-

nistuivat huijaamaan 23 prosenttia käyttäjistä [6]. Kohdennetut tietojenkalastelut (spear-

phishing) ja fyysiset tunkeutumiset onnistuivat 4660 prosentilla tapauksista [5].

Curtis ym. [16, s. 25] ovat todenneet yksilöllisten persoonallisuuspiirteiden vaikutuksen

alttiuteen joutua huijatuksi. He havaitsivat tutkimuksessaan, että erityisesti narsismi ja

neuroottisuus lisäsivät todennäköisyyttä joutua huijatuksi. Myös Steinmetzin [48, s. 548-

551] mukaan ihmisten yksilölliset piirteet vaikuttavat tietoturvahyökkäyksen uhriksi vali-

koitumiseen. Hän esittelee tutkimuksessaan mallin potentiaalisesta uhrista, joka koos-

tuu useista ominaisuuksista. Ensinnäkin kohteella on pääsy resursseihin, jotka tarjoavat

hyökkääjälle motiivin esimerkiksi rahaan, tietoon tai järjestelmäoikeuksiin. Lisäksi uhri on

usein tietämätön kyberuhista tai välinpitämätön tietoturva-asioissa. Ystävällisyys ja autta-

mishalu voivat lisätä haavoittuvuutta, samoin kuin laajat sosiaaliset verkostot ja näkyvyys.

Tiedon puute ja tekninen osaamattomuus altistavat SE-hyökkäyksille, sillä uhri ei välttä-

mättä tunnista hyökkäyksen merkkejä tai ymmärrä, miten niiltä tulisi suojautua. Uhri ei

tiedä, mitä varotoimia tulisi noudattaa ja miten arvioida viestien ja pyyntöjen aitoutta. Vä-

linpitämättömät henkilöt eivät välttämättä noudata tietoturvakäytäntöjä, vaikka ymmärtäi-

sivätkin hyökkäysten aiheuttamat riskit. [48, s. 548]

Ystävälliset, hyväntahtoiset ja auttamishaluiset ihmiset haluavat auttaa muita ja ovat tai-

puvaisia luottamaan ihmisiin. Tätä piirrettä voidaan hyödyntää esittämällä avunpyyntöjä

ja luomalla velvollisuuden tunnetta uhrissa. Laajoissa verkostoissa toimivat, näkyvät hen-

kilöt voivat herättää mielenkiintoa hyökkääjissä ja heidän tietonsa ovat myös helpommin

saatavilla. Toisaalta vihaiset ja tympeät ihmiset eivät ole niin helposti huijattavissa. [48, s.

549]. Kaushik ym. [32] tunnistavat kiltteyden piirteen SE-hyökkäyksen toteutumisessa.

Narsistiset henkilöt puolestaan ovat liiallisen itsevarmoja ja uskovat pystyvänsä käsittele-

mään hyökkäyksiä paremmin, mitä osaavat. He myös saattavat syyttää muita virheistään,

jolloin he eivät opi aiemmista kokemuksistaan. Narsistiset henkilöt ovat monesti impulsii-

visia henkilöitä heikolla empatiakyvyllä. He voivat tehdä päätöksiä nopeasti ja ilman har-

kintaa, mikä mahdollistaa SE-hyökkäyksen onnistumisen. [16, s. 25]

Näiden haavoittuvuuksien lisäksi hyökkääjä pystyy hyödyntämään psykologiaa varmis-

taakseen SE-hyökkäyksen onnistumisen. Kun hyökkääjä ymmärtää, miten ihmiset teke-

vät päätöksiä, voi hän hyödyntää psykologisia ilmiöitä ja emotionaalisia triggereitä, jotka

ohjaavat käyttäjän toimintaa haitalliseen suuntaan [22, s. 8].
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Taulukko 2.1. Ominaisuudet, jotka tekevät uhrista erityisen alttiin SE-hyökkäyksille.

Ominaisuus Kuvaus

Tietämättömyys Tietämätön uhri ei tiedä miten hänen tulisi toi-
mia ja omistaa heikon tietoturvatietoisuuden
[48], [26], [6], [5].

Välinpitämättömyys Välinpitämättömyys johtaa tietoturvallisen toi-
minnan laiminlyönteihin. [48].

Ystävällisyys, kiltteys ja auttamisha-
luisuus

Hyväntahtoisiin uhreihin on helpompi raken-
taa luottamusta, sillä heillä on positiiviset
odotukset hyökkääjän toiminnasta. [48], [20].

Narsistisuus Narsistiset henkilöt ovat usein liian itsevarmo-
ja, impulsiivisia ja eivät opi virheistään [16].

Laajat sosiaaliset verkostot ja näky-
vyys

Esillä olevat henkilöt ovat mielenkiintoisem-
pia kohteita ja heistä on helpompi saada tie-
toa [48].

Pääsy tietoresursseihin Tietoresursseihin pääsy tarjoaa hyökkääjälle
motiivin [48].

Luottamuksen rakentaminen on keskeinen osa onnistunutta SE-hyökkäystä, sillä ilman

luottamusta käyttäjä ei toimi hyökkääjän näkökulmasta halutulla tavalla [7], [32]. Rous-

seau ym. [44, s. 395] määrittelevät luottamuksen psykologiseksi tilaksi, jossa yksilöllä on

positiivisia odotuksia toisen osapuolen aikeista.

Bullee [7] ja Fakie [20, s. 7] tunnistavat vaikuttamiskeinona kiireen. Fakie mainitsee kei-

noina myös vastavuoroisuuden, auttamishalun ja hyväntahtoisuuden [s. 11], vastuun ja

moraalisen velvollisuuden sekä auktoriteetin [s. 2] hyödyntämisen.

Kiireen hyödyntäminen voi saada uhrin toimimaan impulsiivisesti. Hyökkääjä voi esimer-

kiksi luoda uhkaavan viestin, jossa väitetään tilin olevan vaarassa tai vaaditaan välitöntä

reagointia. Kiire vaikuttaa myös tietoturvakäyttäytymiseen, lisäten haavoittuvuutta ja joh-

tamalla turvattomiin toimintatapoihin [14]. Kiireessä käyttäjät turvautuvat nopeaan, tuntei-

siin perustuvaan päätöksentekoon, mikä voi johtaa virheisiin ja tietoturvallisten toiminta-

tapojen kirtämiseen [15].

Auktoriteetin hyödyntäminen on yksi käytetyimmistä ja tehokkaimmista vaikuttamisen kei-

noista SE-hyökkäyksissä [11], [8]. Hyökkääjä voi esiintyä auktoriteettina, kuten viranomai-

sena, asiantuntijana tai johtajana, ja käyttää tätä asemaa manipulointiin.

Auttamishalu, hyväntahtoisuus, velvollisuuden tunto ja vastavuoroisuus puolestaan liitty-

vät sosiaalisten normien hyödyntämiseen, jolla saadaan uhri toimimaan hyökkääjän pyyn-

nön mukaisesti [46, s. 7], [33]. Hyökkääjä voi esimerkiksi esittää avunpyyntöjä, jolloin hy-

väntahtoinen uhri toimii velvollisuuden tunnosta. CISA (Cybersecurity and Infrastructure

Security Agency) on raportoinut SE-hyökkääjien käyttävän hyödykseen ajankohtaisia ta-
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Taulukko 2.2. Psykologiset ilmiöt joita hyökkääjä hyödyntää manipuloidakseen käyttäjää.

Psykologinen ilmiö Esimerkki

Luottamus [7], [32] Hyökkääjä esiintyy IT-tukihenkilönä ja soittaa työntekijälle
sanoen: ”Hei, tässä on Matti IT:stä. Huomasimme epäilyt-
tävää liikennettä koneellasi ja haluaisimme tarkistaa sen no-
peasti. Tarvitsen vain käyttäjätunnuksesi ja salasanasi.”

Kiire [20], [14] Hyökkääjä lähettää viestin, jossa lukee: Tilisi salasana on
vanhenemassa, päivitä se välittömästi täältä! ja liittää linkin,
joka johtaa tietojenkalastelusivulle.

Vastavuoroisuus [20], [46] Uhri saa viestin: Hei! Kiitos kun osallistuit koulutukseen. Oli-
si hienoa, jos pystyisit antamaan palautetta täältä. ja liittää
linkin tietojenkalastelusivulle.

Auttaminen ja hyväntahtoi-
suus [20], [48], [46]

Hyökkääjä lähestyy uhria kadulla ja pyytää päästä käyttä-
mään tämän puhelinta hätätilanteessa. Hän käyttää puhelin-
ta varastaakseen tietoja tai asentamaan haittaohjelman.

Vastuu ja moraalinen velvolli-
suus [20], [46]

Hyökkääjä esiintyy hyväntekeväisyysjärjestön edustajana ja
vetoaa uhrin tunteisiin: Lapset tarvitsevat apuasi nyt enem-
män kuin koskaan. Voitko lahjoittaa pankkitunnuksillasi?

Auktoriteetti [20], [11], [8] Hyökkääjä lähettää sähköpostin, joka näyttää tulevan toimi-
tusjohtajalta: Tarvitsen sinulta nopeasti tilisiirron tälle uudelle
toimittajalle.

pahtumia, kuten luonnonkatastrofeja, pandemioita tai vaaleja. [1]. Näillä voidaan herättää

uhrissa mm. vastuuta ja moraalista velvollisuutta, kiirettä sekä auttamisen tarvetta.

Nämä uhrien piirteet sekä hyökkääjien psykologiset keinot johtavat käyttäjävirheisiin [37,

s. 2-3], kuten:

• Salasanojen jakaminen: Käyttäjät voivat jakaa salasanojaan joko tietämättömyyt-

tään tai luottamuksesta, mikä altistaa heidät hyökkäyksille.

• Saman salasanan käyttäminen: Käyttämällä samaa salasanaa useissa palveluissa

käyttäjät altistavat itsensä suuremmalle riskille, jos yksi salasana vuotaa.

• Liiallisen tiedon jakaminen sosiaalisessa mediassa: Henkilökohtaisen tai arkaluon-

toisen tiedon jakaminen julkisesti voi antaa hyökkääjille tarvittavat tiedot hyökkäyk-

sen suunnitteluun.

• Arkaluontoisen tiedon lähettäminen mobiiliverkossa: Suojaamattomien verkkojen

käyttö arkaluontoisen tiedon lähettämiseen voi johtaa tietojen varastamiseen.

• Vahingollisilla verkkosivuilla vieraileminen: Haitallisten sivustojen käyttö voi johtaa

tietojen varastamiseen tai haittaohjelmien asentumiseen.

• Haitallisten linkkien avaaminen: Klikkaamalla epäilyttäviä linkkejä käyttäjät voivat

altistaa itsensä tietojenkalastelulle tai haittaohjelmille.

• Haitallisen ulkoisen median käyttäminen: Ulkoisten laitteiden, kuten USB-tikkujen,
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käyttö voi tuoda haittaohjelmia järjestelmään.

• Laitteiden fyysisen suojauksen laiminlyönti: Laitteiden jättäminen suojaamatta voi

johtaa niiden fyysiseen varastamiseen tai luvattomaan käyttöön.

• Sovellusten päivittämättömyys: Päivitysten laiminlyönti voi jättää järjestelmät haa-

voittuvaisiksi tunnetuille haavoittuvuuksille.

Krombholz ym. [34, s. 114] painottavat käyttäjien roolia tietoturvauhkissa ja toteavat, että

SE-hyökkäykset ovat erityisen vaarallisia, koska ne voivat ohittaa vahvatkin tekniset suo-

jaukset hyödyntämällä ihmisten haavoittuvuutta. Havainnollistetaan uhrin ominaisuuksia,

psykologisia keinoja ja käyttäjävirheitä onnistuneen SE-hyökkäyksen takana esimerkin

kautta. Tälläinen voi olla esimerkiksi tilanne, jossa:

1. Uhrilla on pääsy organisaation tilille (tarjoaa motivaation).

2. Uhri on tietämätön, miten sähköpostien lähettäjiä tulisi varmistaa (tietämättömyys).

3. Hyökkääjä esittäytyy pankin nimissä (luottamus).

4. Hyökkääjä väittää, että käyttäjän laskutustiedot ovat vanhentuneet, ja pyytää päi-

vittämään ne linkin kautta mahdollisimman nopesti (kiire)

5. Uhri avaa sähköpostissa olevan linkin, joka vie pankin kirjautumistietoa imitoivalle

sivulle, ja luovuttaa pankkitietojaan. (käyttäjävirhe: haitallisen linkin avaaminen ja

vahingollisella verkkossivulla vieraileminen).

Valtaosa kyberhyökkäyksistä onnistuu siis lopulta inhimillisten ominaisuuksien seurauk-

sena. Tämän vuoksi tekniset suojaukset voivat estää SE-hyökkäyksiä vain tiettyyn rajaan

asti. Ne voivat rajoittaa onnistuneen hyökkäyksen vaikutuksia, mutta eivät yksin riitä tor-

jumaan SE-hyökkäystä. SE-hyökkäysten torjuminen edellyttää ymmärrystä hyökkäysten

toimintamalleista ja käyttäytymiseen vaikuttavista tekijöistä.

Tämä ajatus muodostaa tämän työn tutkimustyön perustan. Tutkimuksessa perehdytään

nimenomaan käyttäjätason osaamisen parantamiseen sekä inhimillisten ominaisuuksien

minimoimiseen ottamalla huomioon erityisesti ihmisoikeusvaikuttajille tyypilliset inhimilli-

set tekijät. Inhimillisiä ominaisuuksia käsitellään ihmisoikeusvaikuttajien näkökulmasta lu-

vussa 4. Koulutuksessa pyritään tuomaan esiin näitä ominaisuuksia ja tukemaan ymmär-

rystä siitä, miksi SE-hyökkäykseltä suojautuminen on kaikkien, myös käyttäjien, vastuulla.

Suojautuminen ei ole siis pelkästään organisaation tai teknisen henkilöstön asia.

2.3 SE-hyökkäyken tekniset keinot

SE-hyökkäys on onnistunut silloin, kun saadaan pääsy tietoon tai järjestelmään. Tämä

pääsy voidaan toteuttaa erilaisilla teknisillä keinoilla, joissa hyödynnetään inhimillisiä omi-

naisuuksia. Käydään läpi seuraavaksi kirjallisuuden avulla, millaisia teknisiä keinoja hyök-

kääjä voi käyttää SE-hyökkäyksen toteuttamiseen.
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Hadnagy [22, s. 9-10] jakaa SE-hyökkäyksen neljään keinoon: smishing (tekstiviestika-

lastelu), vishing (äänikalastelu), phishing (sähköpostikalastelu) sekä esiintyminen toisena

henkilönä. Näitä keinoja voidaan käyttää myös yhdistelminä. Mouton ym. [38, s. 195-198]

lisäävät näihin keinoihin myös tallennusmedian ja väärennetyt verkkosivut.

Phishing eli sähköpostikalastelu on käytetyin SE-hyökkäyksen keino. Verizonin vuoden

2024 raportin mukaan [53] phishing on ollut selvässä kasvussa vuosina 20192024 ja

on edelleen yleisin SE-hyökkäyksen muoto. IC3:n raportti [13, s. 19] osoittaa, että phis-

hingin, vishingin, smishingin ja pharmingin kautta tapahtuvat henkilötietomurrot ovat ol-

leet merkittävä verkkorikollisuuden muoto. Tässä työssä pharming on jätetty pois SE-

hyökkäyksen keinoista, koska sitä voidaan pitää hyökkäyksenä, jolla on SE-hyökkäyksen

piirteitä kuitenkaan olemata varsinainen SE-hyökkäys. Vishing hyödyntää puhelinsoittoja

ja on erityisen tehokas, kun hyökkääjä käyttää tekoälyä puheen luomiseen. Etätyön yleis-

tyminen on helpottanut esiintymistä työkaverina, mikä on lisännyt vishing-hyökkäysten on-

nistumismahdollisuuksia. [20, s. 1-2] Etäympäristössä on myös helpompaa imitoida hen-

kilön ikää, sukupuolta tai sijaintia [19, s.2]. SMiShing on hyökkäysmuoto, jossa käytetään

väärennettyjä tekstiviestejä houkuttelemaan käyttäjää reagoimaan, esimerkiksi klikkaa-

maan linkkiä tai asentamaan haittaohjelman. Perinteisten tekstiviestien rinnalle on tässä

hyökkäysmuodossa tullut viestit erilaisissa viestisovelluksissa sekä sosiaalisessa medias-

sa. [43, s. 1] Baiting on hyökkäystyyppi, jossa uhri houkutellaan esimerkiksi lupaamalla

palkkio tai tarjoamalla kiinnostavaa sisältöä, jonka kautta hän asentaa haittaohjelman tai

luovuttaa tietoja. [28]

Kalastelujen lisäksi hyökkäyksissä voidaan käyttää väärennettyjä verkkosivuja, jotka jäljit-

televät luotettavia tahoja. Kohdehenkilö voi luovuttaa arkaluonteista tietoa uskoessaan si-

vun olevan aito. [33] Myös aitoja sivuja voidaan hyödyntää haittaohjelmien levittämiseen.

Esimerkiksi SE-hyökkääjät ovat sijoittaneet haittaohjelmia suositulle ohjelmistokehittäjien

sivulle, josta haittaohjelma asennettiin Javan liitännäisenä lopulta työpöydälle. [38]

Onnistuneet hyökkäykset hyödyntävät usein useita eri keinoja samanaikaisesti. Sosio-

teknologiset lähestymistavat ovat erityisen tehokkaita, koska ne yhdistävät tekniset kei-

not inhimillisiin tekijöihin. [34, s. 115] Vaikka tekniset hyökkäyskeinot, kuten sähköposti- ja

tekstiviestikalastelu, ovat yleisesti tunnettuja, onnistuvat ne edelleen usein. Tämä johtuu

siitä, että niissä hyödynnetään psykologisia vaikutuskeinoja, jotka saavat käyttäjän toimi-

maan hätiköidysti. Esimerkiksi sähköpostilinkin avaaminen vie vain sekunteja, ja vahinko

voi tapahtua ennen kuin käyttäjä edes ymmärtää tulleensa huijatuksi. Tämä korostaa ma-

nipulointiyritysten tunnistamisen tärkeyttä, mutta myös tietoturvaohjeistusten noudattami-

nen ja tietoturvallinen toiminta ovat keskeisessä roolissa suojautumisessa. [34, s. 121]

Esitetyt SE-hyökkäyksen tekniset keinot on huomioitu myös työn tutkimusosuudessa. Tut-

kimuksessa mitataan, miten hyvin henkilöt tunnistavat SE-hyökkäysten teknisiä keinoja ja

ymmärtävät niiden seurauksia. Tutkimuksessa mitataan myös henkilöiden omaa koke-
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Taulukko 2.3. SE-hyökkäyksen tekniset keinot, joilla hyökkäys toteutetaan.

Keino Kuvaus

Phishing Sähköpostin kautta tapahtuva kalastelu, jos-
sa henkilö yritetään saada luovuttamaan hen-
kilökohtaista tietoa. [53] [19]

Vishing Puhelinsoittojen kautta tapahtuva kalastelu,
jossa käytetään puhetta tiedon saamiseksi.
[20]

Smishing Tekstiviestien kautta tapahtuva kalastelu, jos-
sa käytetään väärennettyjä tekstiviestejä.
[43]

Baiting Uhri houkutellaan valheella luovuttamaan tie-
toja tai asentamaan haittaohjelma. [28]

Väärennetyt verkkosivut Hyökkääjä rakentaa väärennetyn verkkosi-
vun, joka imitoi luotettavan tahon sivua. [33]

musta näiden keinojen ymmärtämisestä.

2.4 SE-hyökkääjät ja motiivit

Siinä missä SE-hyökkäyksen keinot voivat vaihdella, myös hyökkääjät ja heidän motivaa-

tionsa voivat olla moninaisia. Seuraavissa kappaleissa käydään läpi, mitä aiemmat tutki-

mukset kertovat hyökkääjistä ja heidän motiiveistaan. Tämän tiedon pohjalta on muodos-

tettu koostetaulukko 2.4 hyökkääjien tasoista, profiileista ja motiiveista.

Moallem [36] esittelee erilaisia hyökkääjäprofiileja. Hyökkääjä voi olla esimerkiksi:

• Hakkeri, joka hyödyntää järjestelmien haavoittuvuuksia.

• Penetraatiotestaaja, joka toimii organisaation luvalla testatakseen sen tietoturvaa.

• Tyytymätön työntekijä, joka käyttää käyttöoikeuksiaan väärin.

• Vakooja, joka kerää tietoa poliittisiin tai taloudellisiin tarkoituksiin.

• Identiteettivaras, joka varastaa henkilötietoja rikollisiin tarkoituksiin.

• Huijari, joka tavoittelee rahaa tai tietoa petoksen keinoin.

Erbschloe [19, s. 30] jakaa hyökkääjät eri tasoihin, joissa jokaisella on erilaiset motiivit ja

käytössä erilaiset resurssit hyökkäyksen toteuttamiseen. Tällaisia ovat:

• Valtiolliset toimijat, joilla on käytössään laajat resurssit ja kehittyneet menetelmät.

• Kilpailijat, jotka pyrkivät saamaan tietoa strategioista, taloudesta tai henkilöstöstä.

• Aktivistit, joiden tavoitteena on edistää poliittista tai ideologista agendaa.
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• Organisoitu rikollisuus, joka tavoittelee taloudellista hyötyä esimerkiksi myymällä

tietoa pimeässä verkossa.

• Opportunistit eli amatöörihakkerit, joilla on rajalliset resurssit.

• Sisäiset toimijat, kuten nykyiset tai entiset työntekijät, joilla voi olla henkilökohtaisia

motiiveja, esimerkiksi kosto tai taloudellinen hyöty.

Myös He ym. [25, s. 97] tunnistavat sisäisen toimijan uhan SE-hyökkäyksissä. Heidän mu-

kaansa sisäiset toimijat voivat olla erityisen vaarallisia, sillä sisäisellä toimijalla on pääsy

tietoihin ja hän voi tuntea suojauskeinot. Erbschloe [p. 30-51][19] esittelee myös joitain

hyökkääjien motiiveja. Hyökkääjien motiivit voivat vaihdella lyhytaikaisista tavoitteista, ku-

ten rahan tai salasanojen hankkimisesta, pitkäaikaisiin pyrkimyksiin, kuten järjestelmäl-

liseen tiedonkeruuseen. Affan ym. [55] tunnistavat hyökkäyksen motiiveiksi taloudellisen

hyödyn sekä tiedon varastamisen, mutta myös järjestelmän vahingoittamisen.

Taloudellisen hyödyn tavoittelu voi ilmetä esimerkiksi kiristyksenä, tietojen myymisenä

pimeässä verkossa tai petoksena. Tiedon varastaminen voi olla motiivina poliittisille tai

taloudellisille hyökkäyksille ja tämä voi ilmetä kiristyksenä, maalittamisena tai maineen

vahingoittamisena. Vakoojat ja kilpailijat pyrkivät keräämään tietoa, joka voi antaa heille

strategista etua. Järjestelmän tai toiminnan vahingoittaminen voi olla motiivina poliittisil-

le tai ideologisille hyökkäyksille. Esimerkiksi aktivistit pyrkivät edistämään agendaansa

vahingoittamalla järjestelmiä tai organisaatioita. [19, s. 30]

Näiden tietojen pohjalta pystymme muodostamaan taulukon 2.4 hyökkääjistä ja heidän

motivaatioistaan. Tästä taulukosta on poistettu penetraatiotestaajat, koska heidän moti-

vaationsa ja tavoitteensa asettaa työn tilaaja eikä heidän tavoitteensa ole vahingoittaa

kohdetta. Järjestelmän ja toiminnan vahingoittaminen ovat motivaatioita, jotka esiintyvät

kaikilla profiileilla ja tasoilla. Tiedon varastaminen puolestaan esiintyy muissa tasoissa

paitsi sisäisellä toimijalla. Tämä johtuu siitä, että sisäisellä toimijalla on muita parempi

pääsy jo valmiiksi tietoon. Taloudellinen hyöty puolestaan motivoi kaikkia muita paitsi val-

tiollisia toimijoita. Valtiollisella tasolla on jo valmiiksi muita enemmän taloudellisia resurs-

seja. Kuten SE-hyökkäyksen keinoissa, myös hyökkääjissä ja heidän motivaatioissaan

ei kannata takertua liikaa kategorisointiin. Hyökkääjien motivaatiot, profiilit ja tasot ei-

vät poissulje toisiaan. Myös tässä kategorisointi yksinkertaistaa monimutkaisempia hyök-

käyksiä. Esimerkiksi joissakin tapauksissa hakkeri ja vakooja voivat olla sama henkilö ja

hyökkäyksen tavoitteena voi olla tiedon varastaminen, josta voi lisäksi hyötyä taloudelli-

sesti tai vahingoittaen toimintaa ja järjestelmää.

Suojautuminen on erityisen haastavaa silloin, kun hyökkäyksen takana on ammattimai-

nen tai valtiollinen toimija, jolla on käytössään laajat resurssit ja kehittyneet keinot. On

tärkeää tiedostaa, että hyökkääjä voi vaikuttaa täysin vilpittömältä ja luotettavalta. Orga-

nisaatioiden tulisi varautua paitsi ulkoisiin uhkiin, myös sisäisiin riskeihin.
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Taulukko 2.4. Hyökkääjien tasot, niillä esiintyvät hyökkääjäprofiilit ja heidän motivaation-
sa.

taso hyökkääjäprofiilit taloudellinen
hyöty

tiedon varas-
taminen

järjestelmän
tai toiminnan
vahingoitta-
minen

valtiollinen toimija hakkeri, vakooja x x

kilpailija hakkeri, vakooja x x x

aktivisti hakkeri, vakooja, iden-
titeettivaras

x x

organisoitu rikolli-
suus

hakkeri, vakooja, iden-
titeettivaras, huijari

x x x

opportunisti hakkeri x x x

sisäinen toimija tyytymätön työntekijä x x

Edellä esiteltyjä teknisiä keinoja (taulukko 2.3) voidaan hyödyntää kaikkien näiden ta-

voitteiden saavuttamiseksi. Jokainen onnistunut hyökkäys voi saavuttaa useita tavoittei-

ta. Esimerkiksi väärennetyillä verkkosivuilla voidaan varastaa tietoa, jota voidaan käyttää

taloudellisen hyödyn tavoitteluun tai toiminnan vahingoittamiseen. Verkkosivua voidaan

myös käyttää laitteiden saastuttamiseen ja näin järjestelmän vahingoittamiseen.

On tärkeää, että yksilöt ymmärtävät, millaisia seurauksia onnistuneilla hyökkäyksillä voi

olla. Tämä ymmärrys voi motivoida parempaan tietoturvakäyttäytymiseen ja ohjeistusten

noudattamiseen. [49], [21] Hyökkäysten seurauksiin pureudutaan tämän työn tutkimuso-

suudessa, jossa mitattiin henkilöiden osaamista SE-hyökkäyksen keinojen seurauksista.

2.5 SE-hyökkäyksen eteneminen ja hyökkäysmalli

SE-hyökkäys etenee useissa vaiheissa, joiden tarkoituksena on varmistaa hyökkäyksen

onnistuminen. Useimmat lähteet jakavat hyökkäyksen 48 vaiheeseen. Tässä luvussa

tarkastellaan, miten eri lähteet kuvaavat SE-hyökkäyksen etenemistä. Näiden kuvaus-

ten pohjalta muodostettiin yhtenäinen SE-hyökkäyksen etenemismalli, jota hyödynnettiin

myös tutkimuksen koulutuksessa.

Hyökkäyksen kohteesta kerätty tieto mahdollistaa SE-hyökkäysten onnistumisen. Useis-

sa lähteissä korostetaan tiedon keräämisen merkitystä osana SE-hyökkäystä, hyökkäyk-

sen ensimmäisenä tai toisena vaiheena. Taulukossa 2.5. on koostettu tiedon keräämiseen

käytetyt tekniset sekä fyysiset keinot.

Hadnagy [22, s. 11] esittelee hyökkäyksen etenemisen mallina niin sanotun SE-pyramidin,

jonka ensimmäisenä osana on OSINT (Open source intelligence). Hänen mukaansa OSINT

luo koko SE-hyökkäyksen perustan. Siinä pyritään keräämään kaikki mahdollisesti avoin-

na saatavilla oleva tieto uhrista erilaisilla työkaluilla, kuten hakukoneilla. Mouton ym. [38,
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s. 189] kuvaavat hyökkäyksen seitsemän vaiheen mallilla (kuva 2.1), jossa tiedon kerää-

minen on toinen vaiheista. Tätä ennen tulee tavoitteen määrittely. Myös [35, s. 707] tuovat

esiin ensimmäisenä vaiheena tavoitteen määrittelyn, jonka jälkeen tulee OSINT.

Erbschloe [19, s. 105] korostaa muiden lähteiden tapaan tiedonkeruun merkitystä hyök-

käyksen onnistumisessa. Hän kuvaa henkilöön yhdistettävän tiedon (PII, personally iden-

tifiable information) olevan usein vapaasti saatavilla. Tällainen tieto voi liittyä käyttäjän

henkilökohtaiseen elämään tai hänen työhönsä organisaatiossa. Yksittäiset tiedot voivat

vaikuttaa harmittomilta, mutta yhdistettynä ne voivat mahdollistaa esimerkiksi identiteetti-

varkauden tai petoksen.

Sosiaalisen median avulla hyökkääjä voi kerätä tietoa kohteesta tehokkaasti. Sosiaalisen

median alustoista on tullut merkittävä tekijä SE-hyökkäyksissä. Sosiaalinen media mah-

dollistaa hyökkääjien tiedon keräämisen henkilöistä ja ihmisten heikkouksien hyödyntämi-

sen. Sosiaalista mediaa voidaan käyttää tiedon keräämiseen, mutta myös itse hyökkäyk-

sen toteuttamiseen esimerkiksi smishingin muodossa. [4], [54] Avoimen tiedon merkityk-

sen tuovat esiin myös Odeh ym. [40, s. 4375], joiden mukaan nopea tekninen kehitys on

lisännyt ihmisten tavoitettavuutta ja helpottanut viestintää, mutta samalla se on tehnyt tie-

don saatavuudesta entistä avoimempaa. Sosiaalisen median alustat ja erilaiset verkostot

mahdollistavat tiedon jakamisen, mutta eivät aina tarjoa riittävää suojaa väärinkäytöksiä

vastaan. Tämä tekee niistä otollisia tietolähteitä SE-hyökkääjille.

Internetissä löytyvän tiedon lisäksi kohteesta voidaan kerätä tietoa muilla tavoin. Li ym.

[35, s. 707] ehdottavat OSINT-vaiheen jälkeen tulevan yksityisen lisätiedon keräämisen.

Tämä voi tapahtua erilaisilla teknisillä hyökkäyskeinoilla. Hyökkäyskeinoja voi siis käyttää

myös tiedon keräämiseen, jotta lopullinen hyökkäys ja tavoite voidaan saavuttaa. Moal-

lem mainitsee [36, s. 141] fyysisiä keinoja tiedon keräämiseen, kuten sijainnin hyödyn-

täminen, roskisten kaivaminen, postivarkaus ja sosiaalinen verkostoituminen. Krombholz

ym. tukevat [34, s. 114-115] ajatusta esittäen roskisten kaivamisen ja verkostoitumisen

hyökkäyskeinoina. Aiemmin mainittujen lisäksi fyysisiä keinoja voivat olla tiloissa käymi-

nen, olkapään yli vilkuilu ja vakoilu.

Koska SE-hyökkäyksen keskiössä on käyttäjiin kohdistuva manipulaatio, voidaan olettaa,

että mitä enemmän hyökkääjällä on käytössään tietoa kohteestaan, sitä tehokkaammin

hän pystyy manipuloimaan tätä. Usein suojattavaksi tiedoksi mielletään vain selkeästi ar-

kaluonteinen tieto, kuten käyttäjätunnukset, salasanat, terveystiedot tai yhteystiedot. SE-

hyökkäyksissä kaikesta tiedosta voi tulla merkityksellistä, sillä tietoja yhdistelemällä voi-

daan muodostaa kattava ja yksityiskohtainen kuva kohdehenkilöstä. SE-hyökkäyksissä

pienistäkin yksittäisistä tiedoista voi muodostua merkittävä kokonaisuus. Jos hyökkääjä

esimerkiksi tietää, mitä pankkia uhri käyttää, hän voi rakentaa uskottavamman huijaus-

viestin pankin nimissä. Mitä enemmän tietoa henkilöstä on saatavilla, sitä helpompi on

ymmärtää, miten hyökkäys kannattaa toteuttaa ja millä tavoin kohdetta voidaan manipu-
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Taulukko 2.5. Tiedon keräämisen keinot, joita hyödynnetään SE-hyökkäyksessä.

Tekninen keino

Hyökkääjä hakee hakukoneilla kaiken mahdollisen tiedon kohteesta. [34],
[22]

Valeprofiilit ja suojaamattoman tiedon kerääminen sosiaalisessa mediassa.
[40, s. 4375], [4], [54]

Fyysinen keino

Hyökkääjä vierailee fyysisesti kohteen tiloissa kerätäkseen tietoa. [34]

Hyökkääjä käyttää kohteen fyysistä sijaintia tiedon keräämiseen. [36]

Hyökkääjä kohtaa kohteen kasvokkain manipuloidakseen häntä. [34]

Hyökkääjä käyttää sosiaalista verkostoitumista tiedon keräämiseen. [36],
[34]

Hyökkääjä tarkkailee kohteen toimintaa olkapään yli nähdäkseen arkaluon-
teista tietoa. [34]

Hyökkääjä seuraa kohteen toimintaa salaa kerätäkseen tietoa. [34]

Hyökkääjä kerää tietoa kohteen roskista tutkimalla. [34], [36], [34]

Hyökkääjä varastaa kohteen postia saadakseen arkaluonteista tietoa. [36]

loida.

Tiedon merkityksen ymmärtämistä tarkasteltiin myös tämän työn tutkimusosuudessa. Tut-

kimuksessa mitattiin, kuinka tietoisia henkilöt ovat heistä saatavilla olevan tiedon määräs-

tä sekä miten he ymmärtävät tämän tiedon merkityksen niin organisaation kuin henki-

lökohtaisen tietoturvan näkökulmasta. Tutkimuksen koulutuksessa pyrittiin korostamaan

tiedon suojaamisen tärkeyttä. Kun yksilöt ymmärtävät, millaista tietoa he jakavat ja mi-

ten sitä voidaan käyttää heitä vastaan, he voivat toimia tietoturvallisemmin ja suojautua

tehokkaammin manipulointiyrityksiltä.

Osana SE-pyramidia [22, s. 11] tiedon keräämisen jälkeen Hagnay esittelee seuraavi-

na vaiheina pretextingin sekä suunnittelun. OSINT-tietojen pohjalta rakennetaan pretext

eli hyökkäyksen käsikirjoitus, jossa ennakoidaan tapahtumien kulku ja mahdolliset vasta-

reaktiot. Suunnitteluvaiheessa määritellään hyökkäyksen tavoite, ajankohta ja tarvittavat

resurssit.

Mouton ym. mallissa [38, s. 189] ja Li ym. mallissa [35] valmistautuminen tulee tiedon ke-

räämisen jälkeen. Tässä vaiheessa yhdistetään kerätyt tiedot sekä muodostetaan hyök-

käysvektori eli päätetään, miten hyökkäys toteutetaan. Kun tieto on kerätty ja tuon tiedon

pohjalta on rakennettu suunnitelma hyökkäyksen kulusta, voidaan siirtyä itse hyökkäyk-

sen toteutumiseen. [22, s. 11] Tässä vaiheessa hyökkäys toteutetaan jollakin taulukon

2.3 teknisellä keinolla. Tämä vaihe joko onnistuu tai ei onnistu. Onnistuminen riippuu sii-

tä, miten hyvin hyökkääjä on pystynyt hyödyntämään uhrin ominaisuuksia (taulukko 2.1)



15

Kuva 2.1. Suomennettu Mouton ym. kuvaus hyökkäyksen etenemisestä [38, s. 189].

ja psykologisia keinoja (taulukko 2.2) ja tapahtuuko tehtyjen toimien pohjalta lopulta käyt-

täjävirhettä.

Kuten aikaisemmin luvussa 2.2 on todettu, onnistunut hyökkäys vaatii aina luottamuksen

rakentumisen. Luottamus voidaan pyrkiä saavuttamaan hyökkäyksen aikana, mutta luot-

tamus voidaan pyrkiä luomaan kohteeseen myös ennen itse hyökkäyksen toteuttamista.

Hyökkäyksen toteuttamisen vaiheessa voidaan hyödyntää tätä luottamusta ja suhdetta

uhriin. Mouton ym. [38, s. 189] kuvaavatkin (kuva 2.1) suunnittelun seuraavia vaiheita

suhteen luomisella ja suhteen hyödyntämisellä. Myös Li ym. [35, s. 708] kuvaavat kom-

munikoinnin avaamisen ja luottamuksen rakentamisen tulevan suunnittelun jälkeen.

Li ym. [35, s. 708] ehdottavat tämän jälkeen hyökkäyksen viimeisenä vaiheena pyynnön

esittämistä uhrille. Pyynnön jälkeen hyökkäyksestä poistutaan. Hadnagyn [22, s. 11] SE-

pyramidissa hyökkäystä seuraava vaihe on raportointi. Raportointi tapahtuu toki vain, jos

kyseessä on ammattilainen, joka on palkattu hyökkäämään organisaatioon. Jos kyseessä

on jokin muu taho, kuten rikollinen, pyritään poistumaan jälkiä jättämättä. Mouton ym.

[38, s. 189] esittelevät mallissaan (kuva 2.1) hyökkäyksen viimeisinä vaiheina selvityksen.

Tässä hyökkäyksen vaiheessa siis analysoidaan, onnistuttiinko käyttäjää manipuloimaan,

mitä tapahtui ja tapahtuiko käyttäjävirhettä. Jos hyökkäys ei ole onnistunut, hyökkäys

voidaan aloittaa alusta tai joitain vaiheita myös toistaa.

Lähteet kuvaavat SE-hyökkäyksen etenemistä hyvin samankaltaisilla vaiheilla, mutta vai-

heiden nimet ja järjestys saattavat hieman poiketa toisistaan. Esimerkiksi Mouton ym.
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[38, s. 189] esittelevät tavoitteen ja kohteen määrittelyn ensimmäisenä vaiheena ennen

tiedon keräämistä. Hagnay [22] taasen lähtee liikkeelle suoraan tiedon keräämisestä. Tä-

mä johtunee siitä, että Hagnyn malli on luotu ammattilaisille, joilla on kohde jo tiedossa ja

määritelty. Koska tässä työssä keskitytään hyökkääjiin, jotka eivät ole organisaation itse

tilaamia ammattilaisia, voimme olettaa hyökkäyksen alkavan aina kohteen ja tavoitteen

määrittelyllä. Näiden tietojen pohjalta voidaan muodostaa yksinkertaistettu hyökkäysmal-

li, joka koostuu seuraavista vaiheista:

1. kohteen ja tavoitteen määrittely,

2. OSINT,

3. lisätiedon kerääminen,

4. pretext ja hyökkäysvektorin suunnittelu,

5. luottamuksen rakentaminen ja toteutus,

6. tulosten arvioiminen. Ylempien vaiheiden toistamisen tarpeen tullen ja

7. poistuminen.

On hyvä huomata, että hyökkäys ei aina etene lineaarisesti, vaan vaiheita voidaan toistaa

niiden epäonnistuessa tai kunnes tavoite saavutetaan. Hyökkäys voi sisältää myös välita-

voitteita. Esimerkiksi jos hyökkääjän tavoitteena on päästä käsiksi organisaation johdon

tietoihin, hän voi ensin suunnitella pretextin sähköpostikalasteluun pienemmälle ryhmälle

organisaation sisällä. Kalastelun avulla saadaan haltuun työntekijän kirjautumistiedot, joi-

den avulla päästään käsiksi organisaation sisäisiin tietoihin. Näitä tietoja voidaan käyttää

uuden pretextin rakentamiseen ja hyökkäyksen laajentamiseen johtoon. Hyökkäys voi siis

edetä vaiheittain ja toistuvasti, kunnes lopullinen tavoite saavutetaan.

Simuloidut SE-hyökkäykset organisaatioympäristöissä noudattavat kaavaa, jossa suu-

rempi valmistautumispanostus, kuten yksilöllisemmät ja monikanavaiset taktiikat, liitty-

vät usein korkeampaan onnistumisprosenttiin. Esimerkiksi tutkimuksissa, joissa käytettiin

kasvokkain tapahtuvaa lähestymistä ja kohdennettua tietojenkalastelua (spear-phishing),

raportoitiin onnistumisprosentteja jopa 58,6 prosenttia kasvokkain tapahtuvassa, 28,9

prosenttia kohdennetussa kalastelussa ja vain 19,3 prosenttia yleisessä kalastelussa. [7],

[47] Vaikka mikään löydetty tutkimus ei mittaa suoraan hyökkääjän käyttämää aikaa, vai-

kuttaisi siltä, että pidempi valmistautuminen mahdollistaa räätälöidyt lähestymistavat ja

strategisen ajoituksen ja näin ollen parantaa hyökkäyksen tehokkuutta.

Huomattavaa on, että näistä vaiheista vasta toteutus voi näkyä uhrille. Ennen tätä hyök-

käys on saattanut jo edetä hyvin pitkälle. Koska hyökkäys näyttäytyy uhrille usein vas-

ta myöhäisessä vaiheessa, on ymmärrettävää, miksi pelkät tekniset suojaukset eivät rii-

tä SE-hyökkäyksiltä suojautumiseen. Ennen hyökkäyksen toteutumista vastuu on pitkälti

käyttäjällä: kuinka paljon tietoa hänestä on saatavilla, kuinka helposti hänen luottamuk-

sensa on saavutettavissa ja kuinka tietoturvatietoinen hän on. Näin ollen oletetaan käyt-
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täjän toiminnan muuttamisen ja kouluttamisen olevan keskeisiä tekijöitä SE-hyökkäyksiltä

suojautumisessa. Myös tämän työn tutkimusosuudessa on huomioitu yksilön vastuu: mi-

ten tietoturvaosaaminen ja ymmärrys SE-hyökkäyksestä kehittyy koulutuksen myötä.

Tämän luvun perusteella voidaan todeta, että SE-hyökkäykset ovat tehokkaita ja vaaralli-

sia, koska ne yhdistävät monipuolisia keinoja ja etenevät suunnitelmallisesti. Hyökkääjät

voivat olla yksilöitä tai ryhmiä, ja heidän motiivinsa vaihtelevat. Kun tähän yhdistetään

huolellinen tiedonkeruu, psykologinen manipulointi, uhrien ominaisuudet sekä käyttäjä-

virheet, voidaan ymmärtää, miksi SE-hyökkäykset ovat niin tehokkaita ja vaarallisia.
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3. SE-HYÖKKÄYKSELTÄ SUOJAUTUMINEN

Aikaisemmassa luvussa on käsitelty hyökkäyksen keinoja, etenemistä sekä hyökkääjiä ja

heidän motivaatioitaan. Kun ymmärretään, miten SE-hyökkäykset toimivat, voidaan niiltä

suojautua paremmin. Tässä luvussa tarkastellaan erilaisia suojautumismekanismeja SE-

hyökkäyksiä vastaan sekä yksilön että organisaation näkökulmasta. Luku toimii pohjana

tutkimustyölle, jonka tavoitteena on parantaa suojautumista SE-hyökkäyksiltä kouluttami-

sen ja tietoisuuden lisäämisen avulla.

3.1 Suojautumisen psykologia

Bullée ym. [10] ovat tutkineet, että tietoisuuden lisäämisellä sosiaalisen manipuloinnin

hyökkäyksiin liittyvistä vaaroista, ominaisuuksista ja suojautumisesta on merkittävä myön-

teinen vaikutus hyökkäysten torjunnassa. Tutkimus esittelee useita psykologisia keino-

ja parantaa käyttäytymistä tietoturvakäytänteiden kanssa. Psykologisia keinoja paran-

taa tietoturvaosaamista ovat esimerkiksi polymorfiset tietoturvavaroitukset, palkitseminen

ja sanktiot hyvästä tai huonosta tietoturvakäyttäytymisestä sekä ajattelun parantaminen

mahdollisten tekojen seurauksista. Nämä menetelmät voivat lisätä tietoturvatietoisuutta.

Lisäksi työmuistin kouluttaminen voi vähentää impulsiivisuutta, riskinottoa ja prokrastinaa-

tiota yleisesti väestössä. Kognitiiviset harjoitukset voivat siis parantaa käyttäytymiseen liit-

tyviä ominaisuuksia ja näin auttaa parantamaan tietoturvakäyttäytymistä.

Moustafa ym. [37] tukevat tätä ajatusta ja mainitsevat, että käyttäjän käytökseen keskitty-

nyt tiede voi parantaa tietoturvaa, suojata sosiaalisen manipuloinnin hyökkäyksiltä ja vä-

hentää niiden vaikutuksia. Erilaiset psykologiset tekijät ja yksilölliset erot käyttäjien välillä

vaikuttavat tietokonejärjestelmien haavoittuvuuksiin. Tietoturvatutkimuksessa onkin otet-

tava huomioon inhimilliset tekijät, käytöstutkimukset ja psykologiset tutkimukset. Myös Li

ym. [35] korostavat suojautumisessa monialaisen ammattitaidon tarvetta, kuten tietotur-

van, sosiologian ja psykologian yhdistämistä.

Luvussa 2.2 käytiin läpi psykologisten ominaisuuksien hyödyntämistä hyökkäyksen toteu-

tumisessa. Voidaankin olettaa, että psykologisten tekijöiden huomioinnilla ja tietoisuuden

lisäämisellä on positiivinen vaikutus suojautumiseen.
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3.2 Yksilötason suojautuminen

Kuten todettu, käyttäjät ovat aina järjestelmän heikoin lenkki, ja teknisiä suojauksia pys-

tytään kiertämään taitavalla käyttäjämanipulaatiolla. Seuraavassa kappaleessa käydään

läpi, mitä konkreettisia keinoja käyttäjä voi käyttää ehkäistäkseen SE-hyökkäysten onnis-

tumista.

Edellä mainittiin suojautumisen psykologian yhteydessä kognitiivisten harjoitusten merki-

tys sekä työmuistin kehittäminen. Näiden lisäksi yksilö pystyy estämään SE-hyökkäysten

onnistumisen useilla teknisillä suojauksilla ja omalla toiminnallaan. Krombholz ym. [34]

mainitsevat suojautumiskeinoiksi eri salasanojen käytön, mahdollisimman vähäisen tie-

don jakamisen itsestään, soittajan tunnistamisen, kouluttautumisen, sähköpostien ja teks-

tiviestien lähettäjän varmentamisen, kaksivaiheisen tunnistautumisen ja "zero trust-peri-

aatteen noudattamisen. "Zero trust"on periaate, jossa tietoa ja käyttöoikeuksia jaetaan

mahdollisimman vähän ja kaikkien henkilöllisyys varmistetaan. Erbschloe [19] tukee aja-

tusta tiedon jakamisen rajoittamisesta, yhteydenottajan henkilöllisyyden varmistamisesta

ja kaksivaiheisesta tunnistautumisesta. Hän lisää myös muita keinoja, kuten varovaisuu-

den liitteiden ja linkkien kanssa, hakukoneen hyödyntämisen, tilin varmuuskopioinnin ja

tietoturvasovellusten käytön.

Taulukko 3.1. Yksilötason suojautumiskeinot

Tietoturvallinen toimiminen

Käytä eri salasanoja eri palveluissa, jotta yhden salasanan vuotaminen ei
vaaranna kaikkia tilejäsi. [34]

Ota käyttöön kaksivaiheinen tunnistautuminen kaikissa mahdollisissa pal-
veluissa. [34], [19]

Käytä tietoturvasovelluksia, kuten antivirusohjelmia ja palomuureja. [19]

Varmuuskopioi tilisi säännöllisesti. [19]

Käytä hakukonetta sivujen löytämiseen linkkien klikkaamisen sijaan. [19]

"Zero trust"

Jaa mahdollisimman vähän henkilökohtaisia tai organisaation tietoja. Älä
anna henkilötietoja tai tunnuksia vastauksena mihinkään viesteihin. [34],
[19]

Varmista soittajan tai sähköpostien ja tekstiviestien lähettäjän aitous ennen
kuin luovutat tietoja, avaat liitteitä tai klikkaat linkkejä. [34], [19]

Ole varovainen avatessasi liitteitä ja klikatessasi linkkejä, erityisesti tunte-
mattomista lähteistä. [19]

Itsensä kehittäminen

Tee kognitiivisia harjoituksia ja kehitä työmuistia. Tee havaitsemiseen, ajat-
teluun ja muistamiseen liittyviä harjoituksia. [10], [37]

Osallistu tietoturvakoulutuksiin ja -tietoisuusohjelmiin. [34]
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Esitellyt suojautumiskeinot on koostettu taulukkoon 3.1. Taulukosta voidaan huomata käyt-

täjän pystyvän monin eri tavoin ehkäisemään sekä hyökkäyksen onnistumista että on-

nistuneen hyökkäyksen eskaloitumista. Teknologiat kehittyvät jatkuvasti, mikä tekee uh-

kien tunnistamisesta haastavaa ei-teknisille henkilöille. Väärennetyt sivustot ja sähköpos-

tit ovat nykyään erittäin kehittyneitä, ja kalasteluun käytetyt ohjelmat ovat moninaistu-

neet [19]. Hyökkäyksiltä suojautuminen on vaikeaa, koska käyttäjillä on puutteellista tie-

toa hyökkäysten mahdollisista seurauksista. Lisäksi käyttäjät eivät tiedä, miten suojau-

tua, eivät ole tarpeeksi huolissaan toimiakseen turvallisesti, eivätkä ymmärrä sosiaalisen

kontekstin merkitystä hyökkäyksissä [31].

Lähtökohtaisesti ihmiset uskovat olevansa hyviä suojautumaan kyberhyökkäyksiltä ja yliar-

vioivat omat kykynsä, mutta ihmiset havaitsevat valheita heikosti. [34] Tämän vuoksi pel-

kät tekniset suojautumiskeinot ja mittaamiset eivät ole kovin tehokkaita [34]. Vähäisen tie-

don jakamisen, kouluttautumisen, epäileväisen suhtautumisen ja varovaisuuden voidaan

katsoa olevan avainasemassa henkilökohtaisessa suojautumisessa.

3.3 Organisaatiotason suojautuminen

Yksilöiden lisäksi organisaatiot voivat toteuttaa omia toimiaan varmistaakseen paremman

suojautumisen SE-hyökkäyksiltä. Organisaatio voi vaikuttaa siihen, että käyttäjät noudat-

tavat henkilökohtaista suojautumista paremmin. Tämän lisäksi organisaatio voi tehdä toi-

menpiteitä, joilla käyttäjävirheet eivät eskaloidu organisaation näkökulmasta.

Organisaatio pystyy suojautumaan hyökkäyksiltä asettamalla tiettyjä teknisiä rajoitteita

ja suojauksia. Erbschloe [19] ehdottaa yhdeksi keinoksi netin monitoroinnin. Tällöin or-

ganisaation tulee monitoroida ja seurata verkkoaan mahdollisten uhkien varalta. Tämä

sisältää epäilyttävän liikenteen tunnistamisen ja nopean reagoinnin hyökkäyksiin.

White listing on menetelmä, jossa sallitaan vain tietyt ennalta sovitut sovellukset ja pal-

velut organisaation verkossa. Tämä ehkäisee haitallisia ohjelmia organisaation järjestel-

missä [19]. Hafner ym. tuovat esiin [23] tekniset tietoturvakontrollit, kuten automaattisen

kalasteluyritysten tunnistamisen osaksi suojautumista phishing-hyökkäyksiltä. Aldawood

ja Skinner [2] tuovat esiin myös joitain teknisempiä suojautumiskeinoja, kuten tietoturva-

verkkojen luomisen, tietoturvaohjelmistojen käytön ja tietoturvaprotokollat, joilla voidaan

vähentää sosiaalisen manipuloinnin hyökkäysten uhkaa. Tämän lisäksi he korostavat ei-

teknisten ihmisten kouluttamista ja tietoisuusohjelmien luomista osana suojautumista.

Myös Erbschloe [19] ja Hillman ym. [27] korostavat kouluttamisen tärkeyttä. Erbschloe ja-

kaa koulutukset roolien ja vastuiden koulutukseen, skenaariokoulutukseen ja käyttökou-

lutukseen. Skenaariokoulutuksessa simuloidaan ja havainnoidaan hyökkäyksiä. Hyväk-

sytyssä käyttökoulutuksessa puolestaan korostetaan laitteiden kanssa tietoturvallista toi-

mimista. Nämä koulutukset auttavat käyttäjiä ymmärtämään oman roolinsa ja vastuunsa
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suojautumisessa, sekä ottamaan huomioon tietoturvallisen työskentelyn. Hillman ym. [27]

selvittivät kolmen erilaisen kalasteluyrityksen tekijöitä ja näiden vaikutusta Click-Through

Rate (CTR) -mittariin. Heidän mukaansa on selvää, että kouluttaminen simulaatioiden

kautta voi parantaa organisaation tietoisuutta kalasteluyrityksistä. Myös Hafner ym. [23]

ovat todenneet koulutusten merkityksen suojautumisessa. Heidän mukaansa tietoisuu-

den lisäämisellä, koulutuksilla ja motivoinnilla on merkittävä rooli organisaation sietoky-

vyn kasvattamisessa.

Vaikka monissa lähteissä mainitaan koulutuksen merkitys, useimmat tutkimukset osoit-

tavat, että koulutuksen vaikutus on lyhytkestoinen. Bullee ym. [9] eivät havainneet vai-

kutusta, kun interventiokoulutus toteutettiin kaksi viikkoa ennen hyökkäystä, mikä viittaa

hyödyn nopeaan hiipumiseen. Bullee toteaa myös tutkimuksessaan [7], että vaikutukset

ovat vain lyhytaikaisia. Heartfield ym. [26] korostavat tuoreen itseopiskelun merkitystä,

mikä viittaa siihen, että jatkuva tai toistuva koulutus on tarpeen. Pinto [42] ehdottaa, että

säännöllinen, jatkuva koulutus ja nopea IT-reaktio liittyvät pysyvästi matalampaan haa-

voittuvuuteen. Lähteissä ilmenee pitkittäistutkimusten puute: Tarkastelluista tutkimuksista

ei löytynyt vahvaa pitkittäisaineistoa koulutuksen vaikutusten kestävyydestä.

Koulutus SE-hyökkäyksistä voi lyhyellä aikavälillä vähentää työntekijöiden haavoittuvuut-

ta, kun se toteutetaan nopeasti ja kiinnostavassa muodossa. Esimerkiksi tietoisuuskam-

panjat, jotka järjestettiin viikkoa ennen simuloituja hyökkäyksiä, vähensivät alttiutta 2137

prosenttiyksikköä [51], [7]. Säännöllisesti järjestetty koulutus yritysympäristössä puoles-

taan liittyi 2767 prosenttia pienempään haavoittuvuuteen keskeisissä mittareissa [42].

Sen sijaan verkkokurssit joita De Bona ja Paci [18] sekä Caputo ym. [12] toteuttivat, ei-

vät tuottaneet tilastollisesti merkittävää parannusta tai jopa lisäsivät riskialtista käyttäy-

tymistä hieman. Myös tässä hyödyt näyttävät olevan lyhytaikaisia, sillä tutkimus osoittaa

vaikutusten heikkenevän, jos koulutus annetaan kaksi viikkoa ennen hyökkäystä. Vaiku-

tusten vaihteluun vaikuttavat myös koulutuksen tyyppi ja työntekijöiden ominaisuudet: esi-

merkiksi tietoisuustaitoon (mindfulness) perustuvat menetelmät ja tuore itseopiskelu [26],

[29] toivat mitattavia etuja.

Kun yksilötasolla suojautumisessa mainittiin kognitiivisten taitojen kehittäminen, voisi näi-

den taitojen kehittämisen olettaa parantavan myös organisaatiotason koulutusten tehok-

kuutta ja vaikutusten kestoa. Varsinkin muistin kehittäminen vaikuttanee siihen, miten hy-

vin koulutuksessa opituista asioista jää muistijälki. Vaikuttaisikin siltä, että organisaation

on keskityttävä koulutusten säännöllisyyteen, toistoon ja kehittämiseen saavuttaakseen

pitkäaikaisia ja kestäviä tuloksia suojautumisessa.

Koulutuksien lisäksi Erbschloe [19], sekä Aldawood ja Skinner [2] korostavat organisaa-

tion toimintatapojen kehittämistä ja tietoturvallisen kulttuurin jalkauttamista osana parem-

paa suojautumista. Organisaatioiden tulee jatkuvasti kehittää toimintatapojaan ja proses-

sejaan, jotta ne pysyvät ajan tasalla uusien uhkien suhteen. Tämä voi sisältää uusien
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Taulukko 3.2. Organisaatiotason suojautumiskeinot

Suojautumiskeino

Seurataan ja valvotaan verkkoliikennettä mahdollisten uhkien havaitsemi-
seksi. [19]

Sallitaan vain hyväksytyt sovellukset ja verkkosivustot. [19]

Otetaan käyttöön uusia tietoturvaverkkoja ja -protokollia. [2]

Käytetään tietoturvaohjelmia, kuten virustorjuntaa ja palomuuria. [2]

Käytetään teknisiä tietoturvakontrolleja, kuten automaattista kalasteluyritys-
ten tunnistamista, vähentämään SE-hyökkäysten riskejä. [23], [35]

Koulutetaan henkilöstöä, esimerkiksi rooleista ja vastuista tai laitteiden
kanssa tietoturvallisesta työskentelystä. [19], [2], [23], [17], [35]

Parannetaan organisaation tietoisuutta kalasteluyrityksistä simulaatioiden
kautta. [27]

Kehitetään ja ylläpidetään vahvaa tietoturvapolitiikkaa, joka ohjaa organi-
saation tietoturvakäytänteitä. [17]

Luodaan ja ylläpidetään vahvaa tietoturvakulttuuria, jossa kaikki työntekijät
ymmärtävät tietoturvan tärkeyden ja toimivat sen mukaisesti. [17], [2], [19]

Tehdään tiedon keräämisestä hyökkääjälle haastavampaa kehittämällä or-
ganisaation tiedonhallintaa. [35]

Ehkäistään luottamuksen syntymistä vahvemmilla tunnistautumismenetel-
millä. [35]

Kehitetään toimintamalleja reagointiin SE-hyökkäyksen onnistuessa. [35]

Hyödynnetään käyttötarkoituksiin sopivia suojautumismalleja, kuten
SEADM [20] tai "double-layer detection framework"[25].

käytäntöjen ja protokollien luomisen. Myös Dawson [17] ehdottaa suojautumiseen koulu-

tusohjelmia, mutta myös tietoturvapolitiikan kehittämistä, vahvan tietoturvakulttuurin luo-

mista ja johdonmukaisuuden luomista tietoturvakäytänteisiin. Tietoturvallisempi kulttuuri

tarkoittaa, että kaikki työntekijät ymmärtävät tietoturvan tärkeyden ja toimivat sen mukai-

sesti.

Teknisten suojauksien ja kouluttamisen lisäksi on luotu erilaisia suojautumismalleja, joita

organisaatiot voivat hyödyntää. Fakieh ja Akremi [20] ehdottavat mallia ihmisten heikkouk-

sien kiertämiseen. SEADM (SE Attack Detection Defence Model) on malli, joka on kehitet-

ty SE-hyökkäysten tunnistamiseen ja torjumiseen. Malli auttaa tunnistamaan mahdolliset

SE-hyökkäykset analysoimalla viestintää ja käyttäytymistä. SEADM käyttää päätöspuuta

päätöksenteon tukena ja ohjaa käyttäjää tekemään oikeita päätöksiä, jos hyökkäys havai-

taan. Näin käyttäjä osaa esimerkiksi estää tiedon jakamisen tai raportoida hyökkäyksestä

eteenpäin.

Fakieh ja Akremi [20] ehdottavat kahden turvallisuusmenetelmän luomista ihmisten heik-
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kouksien käsittelyyn: split knowledge ja dual control. Split knowledge on prosessi, jossa

kryptografinen avain jaetaan useisiin osiin, joista kukin osa on eri henkilöiden hallussa.

Yksittäinen henkilö ei tiedä koko avainta, vaan ainoastaan oman osansa. Tämä estää

yksittäistä henkilöä saamasta haltuunsa koko avainta ja käyttämästä sitä väärin. Dual

control vaatii tietyn toiminnon suorittamiseen vähintään kahden henkilön yhteistyötä. Tä-

mä tarkoittaa, että kriittisen toiminnon suorittamiseen tarvitaan aina enemmän kuin yksi

henkilö. SEADM-malli hyödyntää näitä menetelmiä osana päätöspuuta. Esimerkiksi jos

SEADM havaitsee hyökkäyksen, se voi vaatia useamman henkilön yhteistyötä toimenpi-

teiden toteuttamisessa. Näin varmistetaan, että yksittäinen henkilö ei voi tehdä päätöksiä,

jotka vaarantavat organisaation turvallisuuden.

He ym. [25] ehdottavat ”double-layer detection framework” -mallia kalasteluhyökkäyksil-

tä ja sisäisiltä hyökkäyksiltä suojautumiseksi. Mallissa on kaksi kerrosta: Ensimmäisessä

kerroksessa tunnistetaan phishing-hyökkäys hyödyntäen teknisiä menetelmiä sähköpos-

tin sisällön analysointiin ja phishing-hyökkäysten tunnistamiseen. Toisessa kerroksessa

analysoidaan käyttäjän toimintaa, jotta tunnistetaan mahdolliset sisäiset uhat, kuten epäi-

lyttävä käytös tai luvaton pääsy tietoihin. Tässä kerroksessa hyödynnetään myös simu-

laatioalustaa SE-hyökkäysten ja puolustustoimien testaamiseen ja arviointiin. Li ym. [35,

s. 708-709] ehdottavat systemaattista lähestymistapaa vastatoimien luomiseen, pohjaten

tyypilliseen sosiaalisen hyökkäyksen etenemiseen. He esittävät vastatoimia, jotka puut-

tuvat jokaiseen sosiaalisen hyökkäyksen vaiheeseen. Sovelletaan tätä lähestymistapaa

luvussa 2.5 kehittämäämme malliin hyökkäyksen kulusta:

1. Tiedon keräämisen vaihe: Tiedon suojaaminen hyökkääjiltä esimerkiksi kehittämäl-

lä tiedonhallintaa.

2. Toteuttamisvaihe: Estetään hyökkääjää olemasta yhteydessä uhriin, esimerkiksi

suodattamalla kalasteluyrityksiin viittaavia sähköposteja. Luottamuksen helppoa syn-

tymistä voidaan ehkäistä kehittämällä tunnistautumismenetelmiä identiteetin var-

mistamiseen. Erilaiset tekniset estot ja henkilöstön tietoisuuden lisääminen ehkäi-

sevät heidän toimimisensa hyökkääjän manipuloinnin seurauksena.

Suojautumismallin ajatuksena on, että organisaatio voi estää hyökkäyksen onnistuneen

toteutumisen esimerkiksi teknisillä suojauksilla tai tehdä hyökkäyksestä epätodennäköi-

semmän henkilöstön koulutuksilla tai palkkaamalla ammattilaisia suojaamaan organisaa-

tiota SE-hyökkäyksiltä. Organisaation tulisi myös kasvattaa omaa sietokykyään ja heiken-

tää hyökkäysten vaikutusta, esimerkiksi salasanan vuotaessa huolehtia siitä, että salasa-

na uusitaan riittävän nopeasti.

Kuten voidaan huomata, SE-hyökkäyksiltä suojautumiseen on monenlaisia keinoja niin

yksilö- kuin organisaatiotasolla. Organisaatiotasolla pystytään vaikuttamaan yksilötason

suojautumiseen esimerkiksi ohjeistuksilla ja koulutuksilla. Koulutusten tulisi olla jatkuvia

sekä säännöllisiä vaikutusten keston säilyttämiseksi. Organisaation tietoturvakulttuuri vai-
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kuttaa henkilöstön tietoisuuteen sekä tietoturvakäyttäytymiseen. Organisaation on hyvä

myös kehittää toimintamalleja nopeaan reagointiin onnistuneen hyökkäyksen tapahtues-

sa. Teknisillä toimenpiteillä organisaatio pystyy havaitsemaan ja estämään hyökkäyksen

ennen hyökkäyksen toteutumista. Tämän vuoksi organisaation tulee kehittää tietoturvaa

niin hallinnollisella kuin tekniselläkin tasolla, mutta viime kädessä jää henkilöiden vastuul-

le noudattaa organisaation tietoturvalinjauksia ja olla varovaisia käyttäjävirheiden estämi-

seksi.

Työn tutkimuksessa perehdyttiin nimenomaan henkilöstön osaamisen kehittämiseen kou-

lutuksella. Tutkimuksessa mitataan, miten ihmisoikeuspuolustajien osaaminen kehittyy

koulutuksen avulla ja analysoidaan, voidaanko heidän oman osaamisen yliarvioimista

madaltaa. Koulutus pyrittiin järjestämään niin, että se lisää tietoisuutta sekä tietoturval-

lista kulttuuria. Koulutuksessa ei siis keskitytty teknisiin SE-hyökkäyksen keinoihin, vaan

pyrittiin tuomaan ilmi, miksi ihmisoikeuspuolustajat ovat alttiita SE-hyökkäyksille, miten

heitä manipuloidaan, miksi heidän on keskityttävä henkilökohtaiseen tietoturvakäyttäyty-

miseen ja miksi he eivät voi laittaa suojautumista pelkkien teknisten suojauksien varaan.

Koulutuksessa mitattiin osaamisen kehitystä kuukausi koulutuksen jälkeen, jotta saatai-

siin parempaa käsitystä koulutusten vaikutuksesta pidemmällä aikavälillä.
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4. SE-HYÖKKÄYKSET IHMISOIKEUSTYÖSSÄ

Ihmisoikeuspuolustajien on tärkeää kiinnittää huomiota SE-hyökkäyksiin, sillä sekä yk-

sittäiset ihmisoikeuspuolustajat että ihmisoikeusorganisaatiot ovat houkuttelevia kohtei-

ta SE-hyökkäyksille. Tässä luvussa tarkastellaan aiemmassa luvussa 2 käsiteltyjä SE-

hyökkäyksen elementtejä ihmisoikeustyön kontekstissa. Luvussa yhdistetään teoreetti-

nen tarkastelu omiin havaintoihin ihmisoikeusjärjestössä ja pyritään vastaamaan kysy-

myksiin: "Miksi ihmisoikeuspuolustajat ovat alttiita SE-hyökkäyksille? ja "Miksi ihmisoi-

keusorganisaatiossa on panostettava SE-hyökkäyksiltä suojautumiseen?"

Luku antaa pohjan työn tutkimusosuudelle ja sen koulutukselle. Se auttaa ymmärtämään

koulutuksen sisältöä ja miksi ihmisoikeuspuolustajien on otettava tietoturva vakavasti. Lu-

vun lopuksi esitellään konkreettinen esimerkki SE-hyökkäyksestä ihmisoikeusorganisaa-

tioon. Tapaus oli osa tutkimuksen koulutussisältöä ja havainnollistaa käytännön tasolla,

millaiset SE-hyökkäykset voivat kohdistua ihmisoikeuspuolustajiin.

4.1 Ihmisoikeuspuolustajien erityispiirteet

Ihmisoikeuspuolustajat ovat henkilöitä monenlaisilla taustoilla ja heillä on monenlaisia toi-

mintatapoja. Tutkimukset osoittavat, että usein aktivistit ovat koulutettuja ammattilaisia,

kuten opettajia, lakimiehiä tai toimittajia. He muodostavat eräänlaisen ryhmän, joka on

kiinnostunut valtion ja kansalaisten suhteista sekä julkisen politiikan vaikuttamisesta [45].

Ihmisoikeuspuolustajat kohtaavat työssään merkittäviä henkisiä haasteita, kuten uupu-

musta, vastoinkäymisiä ja sortoa [41]. Vaikeuksista huolimatta heillä voi olla suojautumis-

keinoja, joilla he pystyvät työskentelemään, esimerkiksi

• elämän tarkoituksen kokemus,

• optimismi,

• tunteiden säätely,

• psyykkinen kestävyys ja

• yhteisön tuki [24].

Aktivistit kärsivät usein mielenterveysongelmista. Tutkimukset osoittavat, että PTSD:n

(traumaperäinen stressihäiriö) ja masennuksen esiintyvyys on kohonnut ihmisoikeuspuo-

lustajien keskuudessa [30].
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4.2 Ihmisoikeuspuolustajat SE-hyökkäyksen uhreina

Maailmalla on lukuisia esimerkkejä siitä, kuinka valtiot tai niihin sidoksissa olevat toimijat

ovat hyödyntäneet teknologiaa kohdistetuissa hyökkäyksissä aktivisteja, toisinajattelijoita

ja ihmisoikeuspuolustajia vastaan. Tätä ilmiötä kutsutaan digitaaliseksi monikansallisek-

si tukahduttamiseksi (digital transnational repression) [3]. Digitaalinen monikansallinen

tukahduttaminen voi sisältää esimerkiksi etäkäyttöisten kybervakoiluohjelmien hyödyntä-

mistä arkaluonteisten tietojen keräämiseksi ilman kohteen suostumusta tai tietoisuutta.

Tavoitteena on vaientaa kriittisiä ääniä, erityisesti niitä, jotka arvostelevat oman maansa

hallitusta, vaikka he asuisivat toisessa maassa. [3]

Valtiolliset tai valtiollisiin tahoihin kytkeytyvät toimijat käyttävät digitaalisia työkaluja eri-

mielisyyksien tukahduttamiseen vakoilemalla kohteita, keräämällä yksityisiä tietoja ja käyt-

tämällä näitä tietoja painostuksen tai maineenhallinnan välineinä. Kohteina ovat usein

ihmisoikeusaktivistit, toisinajattelijat ja muut yhteiskunnalliset vaikuttajat, joiden toiminta

nähdään uhkana vallanpitäjille. [3]

Dokumentoidut tapaukset osoittavat kuinka valtiolliset toimijat ovat käyttäneet vakoiluoh-

jelmia ulkomailla asuvien ihmisoikeuspuolustajien ja toisinajattelijoiden vaientamiseen.

Esimerkkejä tällaisista tapauksista ovat

• Ghanem Al-Masarir, saudiarabialainen, joka joutui vakoiluohjelmien kohteeksi Yh-

distyneessä kuningaskunnassa,

• Carine Kanimba, joka joutui kohteeksi Yhdysvalloissa hänen isänsä, ruandalaisen

poliittisen vangin, puolesta puhumisesta, sekä

• Omar Abdulaziz, saudiarabialainen Kanadassa, joka joutui myös vakoiluohjelmien

hyökkäyksien kohteeksi. [3]

Näissä tapauksissa vakoiluohjelmia käytettiin tunkeutumaan kohteiden laitteisiin, kerää-

mään tietoja ja valvomaan viestintää. Tällaiset toimet rikkovat vakavasti yksityisyyden

suojaa, sananvapautta ja muita perusoikeuksia [3]. Yksilötasolla näillä toimilla voi olla

merkittäviä psykologisia ja sosiaalisia vaikutuksia. Valvonnan pelko voi johtaa sosiaali-

seen eristäytymiseen, kun kohteet vetäytyvät yhteisöistään. Itsesensuuri voi rajoittaa ak-

tivistien edunvalvontaa, kun he pyrkivät välttämään lisäkohdistamista. Lisäksi tukahdutta-

mistoimet voivat heikentää ylikansallisia edunvalvontaverkostoja ja jatkuva seuranta sekä

sille altistumisen uhka voivat aiheuttaa merkittävää stressiä ja ahdistusta tukahduttamis-

toimien kohteelle. [3]

Näiden hyökkäyksien ehkäisy ja niihin puuttuminen on haastavaa myös oikeudellisesti.

Kansainvälinen oikeus tarjoaa tällä hetkellä vain rajallista suojaa tällaista toimintaa vas-

taan. Hallitukset voivat piiloutua oikeudellisten teknisyyksien taakse, mikä vaikeuttaa vas-

tuuseen saattamista. Uhrien on usein vaikea osoittaa joutuneensa hyökkäyksien kohteek-
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si, erityisesti silloin, kun valtiot kiistävät osallisuutensa. [3]

Vuonna 2019 Amnesty International julkaisi raportin [50], jonka mukaan kalasteluyrityksiä

on kohdennettu laajalti ihmisoikeuspuolustajiin Lähi-Idässä ja Pohjois-Afrikassa. Rapor-

tissa kuvataan, miten hyökkääjät ovat kehittäneet menetelmiään hyökätäkseen nimeno-

maan ihmisoikeuspuolustajia vastaan. He ovat hyödyntäneet pelkoa ja kiirettä saadak-

seen kohteet uusimaan salasanojaan valheellisten väitteiden avulla ja näin huijanneet

ihmisoikeuspuolustajia luovuttamaan tunnuksiaan. Toinen käytetty menetelmä on ollut

raportin mukaan kolmannen osapuolen vahingollisten ohjelmien hyödyntäminen pääsyn

saamiseksi järjestelmiin. Tämäkin keino on alkanut sähköpostista, jossa varoitetaan epäi-

lyttävästä kirjautumisyrityksestä ja tarjotaan ohjelmaa, jolla voidaan "turvata"tili.

Human Rights Watch (HRW) on raportoinut [52], että Iranin valtio on kohdistanut SE-

hyökkäyksiä kahteen HRW:n työntekijään ja useampaan muuhun ihmisoikeustoimijaan.

Kalastelukampanjan seurauksena hyökkääjä on päässyt vähintään kolmen henkilön säh-

köpostiin ja saanut käsiinsä arkaluontoista tietoa. Näissä tapauksissa hyökkääjä on käyt-

tänyt WhatsApp-sovelluksessa tapahtunutta viestintää.

Nämä esimerkkitapaukset korostavat, kuinka ihmisoikeuspuolustajat voivat joutua valtiol-

listen hyökkäysten kohteeksi. Suojautuminen tällaisia hyökkäyksiä vastaan on haastavaa,

sillä valtiollisilla toimijoilla on käytössään laajat resurssit hyökkäysten toteuttamiseen. Tä-

mä korostaa suojautumisen merkitystä jokaisella toiminnan tasolla yksilöstä organisaa-

tioon.

Ihmisoikeuspuolustajien työ tekee heistä mielenkiintoisia kohteita SE-hyökkääjille. Koska

ihmisoikeuspuolustajat ovat kiinnostuneita valtion, kansalaisten ja politiikkojen toiminnas-

ta, voivat he herättää monenlaisten tahojen mielenkiinnon. SE-hyökkääjät voivat myös

hyödyntää ihmisoikeuspuolustajien erityispiirteitä hyökkäyksen toteuttamisessa. Ihmisoi-

keuspuolustajat eivät ole yleensä teknisiä ihmisiä, jolloin heidän osaamistaitonsa suojau-

tumiseen voi olla matala. Ihmisoikeustyön haasteet, kuten uupumus, vastoinkäymiset ja

sorto voivat triggeröidä erilaisia psykologisia ilmiöitä (taulukosta 2.2), joita voidaan hyö-

dyntää manipulointiin. Esimerkiksi väsynyt henkilö voi toimia harkitsemattomasti kiirees-

sä. Selvitymiskeinoista elämän tarkoituksen kokemus, optimismi ja yhteisön tuki voidaan

yhdistää henkilön ominaisuuksiin (taulukosta 2.1) jotka tekevät uhrista erityisen haavoit-

tuvaisen SE-hyökkäyksille ja myös psykologisiin ilmiöihin (taulukko 2.2). Näitä ovat esi-

merkiksi ystävällisyys, kiltteys, auttamishalu, laajat sosiaaliset verkostot, vastavuoroisuus

ja moraalinen velvollisuus.

Tämän työn tutkimusosuudessa ihmisoikeuspuolustajat nimesivät taulukoiden 2.1 ja 2.2

pohjalta ominaisuuksia, jotka tekevät ihmisoikeuspuolustajista erityisen haavoittuvaisia

SE-hyökkäyksille. Aikaisemman tutkimusnäytön ja tämän työn tutkimuksen koulutuksen

pohjalta voidaan muodostaa taulukko 4.1, jossa käydään läpi, miksi ihmisoikeuspuolus-

tajat ovat alttiita SE-hyökkäyksille.
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Taulukko 4.1. Ominaisuudet, jotka tekevät ihmisoikeuspuolustajista erityisen haavoittu-
vaisen SE-hyökkäyksille.

Ominaisuus Kuvaus

Tietämättömyys Ihmisoikeuspuolustajat ovat koulutettuja am-
mattilaisia, kuten opettajia, lakimiehiä tai toi-
mittajia [45]. He ovat harvoin tietoturvaan
kouluttautuneita henkilöitä.

Ystävällinen ja auttamishaluinen Ihmisoikeuspuolustajat kokevat työnsä tär-
keänä ja voivat käyttääselvitymiskeinoina op-
timismia ja yhteisön tukea [24]. Tämä saattaa
tehdä heistä ystävällisiä ja auttamishaluisia.

Laajat sosiaaliset verkostot ja näky-
vyys

Ihmisoikeuspuolustajat ovat kiinnostuneita
valtion, henkilöiden ja politiikkojen toiminnois-
ta [45]. Osana heidän työtään on verkostoitu-
minen ja julkisesti esiintyminen.

Kiire ja väsymys Ihmisoikeuspuolustajat kohtaavat työssään
merkittäviä henkisiä haasteita, kuten uupu-
musta, vastoinkäymisiä ja sortoa [41]. Tämä
voi altistaa harkitsemattomalle tietoturvakäyt-
täytymiselle kiireen ja paineen keskellä.

Moraalinen velvollisuus Ihmisoikeuspuolustajat kohtaavat työssään
sortoa [41] mutta ovat myös auttamishaluisia.
He voivat kokea moraalista velvollisuutta toi-
mia.

Auktoriteetti Ihmisoikeuspuolustajat tekevät töitä poliitik-
kojen ja valtiollisten toimijoiden kanssa [45].
Tämä altistaa heidät auktoriteetin alaiselle
toiminnalle.

Mitään SE-hyökkäyksen teknisiä keinoja ei voi jättää pois laskuista, kun kohteena on ih-

misoikeuspuolustajat. Edellä esitetyissä esimerkeissä käytettiin phishingiä ja smishingiä,

mutta hyödynnettiin myös väärennettyjä verkkosivuja. Lisäksi käytettiin vakoiluohjelmia

tiedon keräämiseen, haittaohjelmien asentamiseen ja toiminnan lamaannuttamiseen.

Kun tarkastellaan hyökkääjien profiileja ja heidän motiivejaan, voidaan todeta ihmisoi-

keusvaikuttajien tarjoavan houkuttelevan kohteen monenlaisille toimijoille. Heihin koh-

distuvat hyökkäykset voivat perustua poliittisiin intresseihin, mutta tavoitteena voi olla

myös koko ihmisoikeustyön toiminnan häiritseminen tai lamauttaminen. Tämä voi tapah-

tua esimerkiksi tiedon varastamisen, järjestelmien vahingoittamisen, yksittäisten henki-

löiden maalittamisen, kiristyksen, uhkailun tai maineen vahingoittamisen kautta. Ihmisoi-

keustyössä SE-hyökkääjiä voi siis tapahtua monessa eri tasossa. Tässä työssä on jätetty

pois kilpailijan uhka, sillä ihmisoikeustyössä ei ole varsinaisesti kilpailijoita, jotka voisivat

tavoitella kilpailullista etua. Koska hyökkääjiä esiintyy monella eri tasolla ja profiililla, mi-
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tään hyökkäyksen motiiveista ja seurauksista ei voida jättää pois. Erityispiirteenä kuiten-

kin on, että kaikki hyökkäykset voivat pahimmillaan johtaa toiminnan lamaannuttamiseen.

Ihmisoikeuspuolustajien työ perustuu julkiseen rahoitukseen sekä lahjoituksiin. Jos tie-

toa vuotaa, järjestelmät vahingoittuvat tai rahaa menetetään, voi toiminta lamaantua tai

vaikeutua.

Ihmisoikeuspuolustajat ovat siis erityisen kiinnostavia ja alttiita kohteita SE-hyökkäyksille.

Myös ihmisoikeusorganisaatiot ovat mielenkiintoisia kohteita, sillä niiden toimijat koostu-

vat ihmisoikeuspuolustajista. Organisaatioilla voi olla rajalliset resurssit hallinnollisen tie-

toturvan ja teknisen suojauksen kehittämiseen. Tämä lisää riskiä käyttäjävirheisiin sekä

teknisen ja hallinnollisen suojauksen puutteisiin, joita hyökkääjät voivat hyödyntää.

Ihmisoikeusorganisaatiot käsittelevät usein arkaluonteisia tietoja kuten henkilötietoja, to-

distajanlausuntoja, tutkimusmateriaaleja ja todisteita ihmisoikeusloukkauksista. Näiden

tietojen joutuminen vääriin käsiin voi johtaa maineellisiin ja taloudellisiin menetyksiin se-

kä toiminnan lamaantumiseen. Voidaan todeta, että ihmisoikeusorganisaatioiden on suh-

tauduttava SE-hyökkäyksiltä suojautumiseen vakavasti. Luvussa 3 käsiteltyjä suojautu-

miskeinoja tulisikin soveltaa ihmisoikeusorganisaatiossa laajalti. Yksittäisten ihmisoikeus-

puolustajien tulisi noudattaa taulun 3.1. mukaisia suojautumiskeinoja mahdollisimman tar-

kasti. Ihmisoikeusorganisaation on panostettava

• teknisiin suojakeinoihin (verkon suojaus, tietoturvaohjelmistot, white listing, kalas-

telujen esto),

• hallinnollisiin käytäntöihin (tietoturvapolitiikat, tiedonhallinta, siedätyskyvyn kasvat-

taminen, suojautumismallien hyödyntäminen),

• ei-teknisen henkilöstön koulutukseen (erityisesti tietoturvallinen työskentely ja jär-

jestelmäkäyttäjän vastuut) ja

• tietoturvakulttuurin kehittämiseen.

4.3 Esimerkki SE-hyökkäyksestä ihmisoikeusorganisaatioon

Ihmisoikeuspuolustajat ovat alttiina SE-hyökkäyksille, jotka voivat vaarantaa heidän työn-

sä ja henkilökohtaisen turvallisuutensa. Tässä luvussa esitetään esimerkki kuvitteellises-

ta SE-hyökkäyksestä ihmisoikeusorganisaatioon. Se havainnollistaa, miten SE-hyökkäys

voisi edetä, kun kohteena on ihmisoikeusorganisaatio. Tätä esimerkkiä hyödynnettiin työn

tutkimusosuuden koulutuksessa.

Hyökkäyksen kohteena on kuviteltu ihmisoikeusorganisaatio, ja hyökkääjän (Aliisa) ta-

voitteena on saada käsiinsä organisaation käyttäjätunnukset ja tätä kautta päästä käsiksi

Microsoft-resursseihin. Aliisa on saanut käsiinsä seuraavat tiedot:

• Organisaation osoitteen (julkisesti saatavilla), sekä
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• kahden organisaatiossa työskentelevän henkilön nimet: Kaino Kauniainen ja Alex

Teikäläinen (nimet ja yhteystiedot saatavilla verkkosivuilta)

Aliisa hakee hakukoneella Kainon ja Alexin nimet ja löytää heidän LinkedIn-tilinsä varsin

pian. Lisäksi hän löytää kuvia ja vanhoja työtietoja Kainosta. Näiden tietojen ja kuvien

pohjalta Aliisa luo Kainon valeprofiilin LinkedIniin ja lähettää Kainon nimellä yhteyspyyn-

nön Alexille, joka hyväksyy sen nopeasti.

Nyt Aliisa pääsee käsiksi Alexin tietoihin laajemmin. Hän huomaa, että Alex osallistuu joka

keskiviikko mielenosoituksiin ja on kova penkkiurheilija. Näiden tietojen pohjalta Aliisa

luo itselleen aktivisti-identiteetin ja päättää osallistua mielenosoitukseen lähestyäkseen

Alexia.

Mielenosoituksen jälkeen Aliisa esittäytyy Alexille organisaation aktivistina. He viettävät

aikaa jutellen ihmisoikeustyöstä ja penkkiurheilusta. Lopuksi Aliisa tarjoutuu auttamaan

Alexia mielenosoitustavaroiden kantamisessa ja ehdottaa tapaamista toimistolla seuraa-

valla viikolla.

Sovittuna päivänä Aliisa odottaa toimiston ulkopuolella kunnes Alex lähtee lounaalle. Kun

Alex on lähtenyt, Aliisa soittaa toimiston ovikelloa, ja oven avaa sattumoisin Kaino. Aliisa

kertoo sopineensa tapaamisen Alexin kanssa, ja Kaino päästää hänet eteiseen ja soittaa

Alexille. Alex vahvistaa tapaamisen ja pyytää Aliisaa odottamaan toimistolla.

Aliisa kysyy Kainolta, voisiko hän odotella kahviossa, ja Kaino antaa tähän hyväksynnän.

Toimistolla on hiljaista lounasaikaan ja kahvion lähellä on vain yksi henkilö työpisteellään.

Aliisa odottaa kahviossa, kunnes huomaa tämän henkilön poistuvan työpisteeltä vessaan

ja jättävän koneen näytön lukitsematta.

Aliisa näkee tilaisuutensa koittaneen ja menee koneelle. Hän huomaa, että koneen selain

muistaa vanhat kirjautumiset. Hän avaa Microsoft-tilin asetukset ja lisää omaan puheli-

meensa käyttäjän monivaiheisen tunnistautumisen. Tämän jälkeen hän avaa koneelle it-

se rakentamansa verkkosivun, joka näyttää Microsoftin kirjautumisikkunalta. Kun henkilö

palaa vessasta, hän näkee koneellaan tämän ikkunan ja kirjaa siihen omat tunnuksensa.

Kun Alex palaa lounaalta, hän juo kahvit Aliisan kanssa jutellen ihmisoikeustyöstä. Pian

Aliisa toteaa hänen aikataulunsa olevan tiukka, toivottaa Alexille päivänjatkot ja poistuu

toimistolta. Hyökkääjä sai huijaussivun kautta käyttäjätunnukset, pystyy kiertämään mo-

nivaiheisen tunnistautumisen ja pääsee nyt omalta koneeltaan käsiksi organisaation tie-

toihin.

Tämä esimerkki hyökkäyksestä ihmisoikeusorganisaatioon korostaa, kuinka tärkeää on

panostaa kattaviin suojautumismekanismeihin. Useamman henkilön pienet virheet mah-

dollistivat hyökkäyksen toteutumisen ja eskaloitumisen. Hyökkääjä hyödynsi uhrien hy-

väntahtoisuutta, ystävällisyyttä, kiinnostuksen kohteita ja huolimattomuutta, mutta myös
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organisaation olemattomia turvallisuuskäytänteitä liittyen toimistolla vierailuun. Lopulta

yhden henkilön yksi varomaton virhe jättää kone valvomatta mahdollisti hyökkäyksen vie-

misen loppuun. Ihmisoikeusorganisaatioiden onkin varmistettava, että heidän henkilös-

tönsä on asianmukaisesti koulutettu ja että tekniset ja fyysiset suojaukset ja ohjeistukset

ovat ajan tasalla. Viime kädessä jää käyttäjän vastuulle noudattaa annettuja ohjeita sekä

huolellisuutta. Vain näin voidaan varmistaa, että tärkeää työtä ihmisoikeuksien puolusta-

miseksi voidaan jatkaa turvallisesti.
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5. TUTKIMUSTYÖ

Kuten luvussa 3 todettiin, organisaation kyky suojautua SE-hyökkäyksiltä paranee tietoi-

suuden lisäämisen ja koulutusten avulla. Koulutusten täytyy olla säännöllisiä ja jatkuvia

paremman suojautumisen säilyttämiseksi. Luvussa 4 käytiin läpi suojautumista ihmisoi-

keuspuolustajien näkökulmasta ja korostettiin erityisesti ei-teknisten ihmisten kouluttamis-

ta SE-hyökkäyksien varalle.

Tämän työn tavoitteena oli kehittää ihmisoikeuspuolustajien suojautumista SE-hyökkäyksiä

vastaan. Työssä keskityttiin erityisesti siihen, miten koulutuksen avulla voidaan paran-

taa tietoturvaosaamista ja tarkentaa oman osaamisen kokemusta. Tutkimuksessa haet-

tiin vastauksia seuraaviin kysymyksiin: "Kuinka hyvin ihmisoikeuspuolustajien itsearvio

tietoturvaosaamisestaan vastaa heidän todellista osaamistaan SE-hyökkäyksiin liittyen?",

"Voidaanko koulutuksen avulla parantaa osaamista ja tarkentaa itsearviota?", sekä "Mi-

ten osallistujien suhtautuminen SE-hyökkäyksiin muuttuu koulutuksen jälkeen?". Tässä

luvussa esitellään tutkimusasetelma, työn eteneminen sekä keskeiset tutkimustulokset.

5.1 Tutkimusasetelma ja -menetelmät

Luvun 3.2 perusteella tutkimuksessa oletettiin, että henkilöt yliarvioivat omaa tietotaitoaan

SE-hyökkäysten suhteen. Lisäksi oletuksena oli, että koulutukseen osallistuneiden henki-

löiden ymmärrys tutkituista SE-hyökkäyksen osa-alueista kehittyy ja heidän osaamisensa

saadaan paremmin vastaamaan itsearviota. Tutkimuksessa pyrittiin selvittämään ihmisoi-

keuspuolustajien itsearviota ja todellista osaamista eri SE-hyökkäykseen liittyvissä tee-

moissa, miten itsearvio ja todellinen osaaminen vastaavat toisiaan ja miten koulutuksella

voidaan vaikuttaa näihin mittareihin.

Tutkimuksen kohteena oli ihmisoikeusorganisaatio ja sen työntekijät. Tutkimuksen kohde-

ryhmä rajattiin ihmisoikeusvaikuttamisen sekä viestinnän tiimeihin. Tiimit koostuvat eri ih-

misoikeusteemojen ja viestinnän asiantuntijoista. Tiimien kokoonpanoihin sisältyvät myös

tiimien esihenkilöt. Vakituisesti tiimeissä työskentelee yhteensä 14 henkilöä. Tutkimusa-

jankohtana tiimeihin kuului lisäksi kaksi harjoittelijaa.

Työn koulutuksen tavoitteena oli lisätä tietoisuutta ja ymmärrystä SE-hyökkäyksistä se-

kä ihmisoikeustyön erityispiirteistä SE-hyökkäyksen kohteena. Tavoitteena oli, että koulu-
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tus suojaisi SE-hyökkäyksiltä pidempään kuin geneerinen koulutus. Tavoitteeseen pyrittiin

havainnollistavilla esimerkeillä, ryhmäkeskusteluilla ja pohdintatehtävillä.

Tutkimuksessa käytetään kvantitatiivisen sekä kvalitatiivisen tutkimusmenetelmien yhdis-

telmää. Menetelmiin päädyttiin, sillä (kuten luvussa 3.1 on todettu) SE-hyökkäyksiä kos-

kevissa tietoturvatutkimuksissa on huomioitava tietoturvan lisäksi inhimilliset tekijät, kuten

sosiologia ja psykologia. Näin saatiin tutkimusaineistoa, joka antaa sekä kvantitatiivista

tietoa osaamisen kehittymisestä, mutta lisäksi kvalitatiivista tietoa tietoisuuden lisäänty-

misestä, opitun ymmärtämisestä sekä asenteiden ja käytöksen muutoksesta.

Tutkimuksen tiedonkeruussa käytettiin kyselytutkimusta sekä havainnointitutkimusta. Ky-

selyt koostuivat numeerisista itsearvioinneista ja sanallisista avoimista kysymyksistä. Avoi-

met kysymykset pisteytettiin ja arvioitiin, mutta niiden laatua tarkasteltiin vastaajien asen-

teiden ja suhtautumisen mittaamiseksi. Näiden lisäksi tutkimukseen osallistujien keskus-

teluja tarkkailtiin koulutuksessa ja koulutuksen jälkeen, jotta saataisiin ymmärrys tietoi-

suuden kehittymisestä sekä asenteiden muutoksesta. Havainnot tietoisuuden ja asentei-

den muutoksesta kirjattiin ylös.

Rehellisten vastauksien saamiseksi tutkimus haluttiin toteuttaa anonyymisti. Tutkimukses-

sa oletettiin tämän tuovan paremmin ilmi vastaajien asenteita ja suhtautumista tietoturvaa

koskevista kysymyksistä. Lisäksi tutkimustapoja rajoitti tutkimustyön aikarajoitteet. Osaa-

mista olisi voinut mitata myös objektiivisemmilla mittareilla, kuten simulaatioilla, mutta

näissä tavoissa ei olisi saatu tietoa asenteiden ja suhtautumisen muutoksesta. Kun hen-

kilöt saavat itse sanoittaa oman osaamisensa, saamme tietoa osaamisen lisäksi myös

henkilöiden asenteista.

5.2 Tutkimuksen eteneminen

Jotta koulutuksen vaikutuksia henkilökohtaiseen osaamiseen voitiin arvioida, oli kartoitet-

tava osallistujien lähtötaso ennen koulutusta. Tätä varten toteutettiin kysely, jonka tarkoi-

tuksena oli selvittää tutkimukseen osallistuvien henkilöiden arvio omasta osaamisestaan

sekä todellinen osaamistaso. Ennen varsinaista kyselyn käyttöönottoa se testattiin pienel-

lä pilottiryhmällä, joka koostui muutamasta tutkimusprosessin ulkopuolisesta henkilöstä.

Tällä varmistettiin kyselyn selkeys ja toimivuus ennen sen jakamista varsinaiselle kohde-

ryhmälle. Ensimmäinen kysely (liite A) sisälsi viisi osaa, joissa vastaajat arvioivat

1. numeerisesti omaa osaamistaan SE-hyökkäyksistä yleisesti,

2. numeerisesti tietämystään heistä saatavilla olevan tiedon määrästä sekä siihen liit-

tyvistä henkilökohtaisista ja organisaatiotason riskeistä. Lisäksi he kuvasivat sanal-

lisesti, millaista tietoa heistä on löydettävissä ja miten tätä tietoa voitaisiin hyödyn-

tää heitä tai heidän työnantajaansa vastaan.

3. numeerisesti ymmärrystään SE-hyökkäysten eri keinoista,
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4. avoimissa kysymyksissä mihin pahimmillaan onnistunut SE-hyökkäys voisi johtaa

tietyissä nimetyissä tilanteissa, sekä

5. avoimessa vapaa sana -osiossa omia pohdintojaan SE-hyökkäykseen liittyen.

Kyselyn avulla pyrittiin kartoittamaan paitsi osallistujien numeerista itsearviota osaami-

sesta, myös heidän todellista osaamistaan SE-hyökkäyksiin liittyen avoimien kysymysten

kautta. Tämän lisäksi avoimista kysymyksistä tehtiin havaintoja henkilöiden suhtautumi-

sesta ja asenteista. Ensimmäiseen kyselyyn vastasi 15 henkilöä, eli lähes kaikki (16:sta)

tiimien jäsenistä.

Kyselyn jälkeen järjestettiin kaksi erillistä koulutustilaisuutta, yksi kummallekin tiimille.

Ryhmien erottelulla pyrittiin mahdollistamaan syvällisempi keskustelu ja yksilöllisempi op-

pimiskokemus. Koulutusten kesto oli 90 minuuttia. Koulutuksen tavoitteena oli, että osal-

listujat

1. ymmärtävät paremmin ihmisoikeustyöhön liittyviä tietoturvariskejä,

2. tunnistavat SE-hyökkäysten keinot ja vaikutukset,

3. osaavat ehkäistä erilaisia SE-hyökkäykseen liittyviä kyberuhkia,

4. ottavat käyttöön keskeisiä kyberturvallisuuskäytäntöjä,

5. ja kehittävät tietoturvallisuusajatteluaan.

Koulutuksen sisältö (Liite B) rakennettiin ihmisoikeustyön erityispiirteet huomioiden. Aluk-

si käsiteltiin, miksi ihmisoikeuspuolustajien tulisi olla tietoisia SE-hyökkäyksistä ja millaisia

erityisiä SE-hyökkäykseen liittyviä tietoturvariskejä heidän työnsä voi sisältää. Tämän jäl-

keen esiteltiin SE-hyökkäysten teoreettinen tausta. Merkittävä osa koulutuksesta keskittyi

tiedon merkitykseen ja inhimillisiin tekijöihin SE-hyökkäyksissä erityisesti niihin psykolo-

gisiin triggereihin ja vaikuttamiskeinoihin, joita hyökkääjät hyödyntävät manipuloidakseen

kohteitaan. Tämän jälkeen käytiin läpi teknisiä hyökkäyskeinoja, SE-hyökkäyksen etene-

minen sekä kuinka hyökkäyksiltä voidaan suojautua. Koulutus sisälsi kaksi pienryhmissä

toteutettua pohdintatehtävää:

1. Osallistujat tarkastelivat pienryhmissä luvussa 2.2 esiteltyjä psykologisia keinoja ja

pohtivat, miten näitä voidaan käyttää ihmisoikeuspuolustajia vastaan.

2. Osallistujat analysoivat luvun 4.2 esimerkkitapausta. Ryhmät pohtivat, miten hyök-

käys olisi voitu estää tai miten siihen olisi voitu varautua ennalta.

Pohdintatehtävien tueksi osallistujille jaettiin tarvittavat koulutusmateriaalit. Koulutuksen

keskusteluista kirjattiin ylös muistiinpanoja. Lisäksi tarkkailtiin henkilöiden suhtautumista

koulutukseen ja sen tehtäviin. Havainnoista kirjattiin muistiinpanot. Koulutukseen osallis-

tui 11 henkilöä, eli 4 henkilöä tutkimusryhmmästä eivät osallistuneet lopulta koulutukseen,

vaikka olivat vastanneet ensimmäiseen kyselyyn.
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Toinen kysely (Liite C) toteutettiin noin kuukausi koulutuksen jälkeen. Aikaviiveen tarkoi-

tuksena oli varmistaa, etteivät vastaukset perustu pelkästään tuoreeseen muistiin koulu-

tuksen sisällöstä, vaan heijastavat paremmin koulutuksen pitkäaikaisvaikutuksia ja opi-

tun sisäistämistä. Toinen kysely sisälsi seitsemän osaa, joista 5 olivat samanlaisia kuin

ensimmäisessäkin kyselyssä. Näiden lisäksi vastaajat arvioivat numeerisesti ja avoimien

vastausten muodossa

1. koulutusta ja

2. oman osaamisen kehittymistä koulutuksen myötä.

Toiseen kyselyyn tehtiin pieniä muutoksia verrattuna ensimmäiseen. Kysymys ”Kuvaa ly-

hyesti, millaisista paikoista ja minkälaista tietoa sinusta löytyy netistä...” poistettiin, jotta

kysely olisi hieman suppeampi. Oletuksena oli, että tähän kysymykseen annetut vastauk-

set eivät olisi merkittävästi muuttuneet, sillä koulutuksessa ei käsitelty sitä, mistä henkilö-

kohtaisia tietoja voi löytyä. Tämän vuoksi kyseisen osa-alueen kehittymisen mittaamista

ei katsottu tutkimuksen kannalta relevantiksi.

Toiseen kyselyyn vastasi yhteensä yhdeksän henkilöä, eli yksi henkilö ei vastannut kyse-

lyyn vaikka kävi koulutuksen. Kuusi henkilöä eivät vastanneet toiseen kyselyyn lainkaan,

ja lisäksi yhden vastaajan vastauksia ei voitu hyödyntää, koska hän oli unohtanut oman

tunnussanansa. Ilman tunnistetta vastauksia ei voitu yhdistää ensimmäisen kyselyn tu-

loksiin, eikä niitä näin ollen voitu käyttää koulutuksen vaikutusten arvioinnissa. Näin ollen

toisen kyselyn analyysissä huomioitiin kahdeksan henkilön vastaukset.

Molemmat kyselyt toteutettiin anonyymisti. Vastaajien yksilöinti ja vastausten yhdistämi-

nen eri kyselyiden välillä mahdollistettiin tunnistesanojen avulla. Tunnistesanat arvottiin

etukäteen: ne kirjoitettiin lapuille, jotka suljettiin sinetöityihin kirjekuoriin todistajan läsnä

ollessa. Tämän jälkeen kirjekuoret jaettiin osallistujien työpisteille. Jokaisen tunnistesa-

nan mukana toimitettiin ohjeet sen käyttämisestä, säilyttämisestä ja salaamisesta täydel-

lisen anonymiteetin säilyttämiseksi. Tunnistesana syötettiin kyselyiden alussa ennen var-

sinaisten vastausten antamista. Näin varmistettiin, että vastausten analysoinnissa voitiin

seurata yksilöllistä osaamisen kehittymistä ilman, että vastaajien henkilöllisyys paljastui.

Analysointivaiheessa tunnistesanat muunnettiin satunnaisiksi, sukupuolineutraaleiksi ni-

miksi, jotta anonymiteetti säilyi myös tulosten esittämisessä ja raportoinnissa.

Numeerisissa vastauksissa tarkasteltiin osallistujien itsearviota sekä sen kehittymistä seu-

raavissa osa-alueissa:

1. Oma osaaminen SE-hyökkäyksiin liittyen,

2. henkilökohtaisten tietojen löytyminen ja sen määrä verkossa,

3. henkilökohtaisten tietojen merkitys hyökkäysten toteuttamisessa, sekä

4. SE-hyökkäyksen keinot ja seuraukset.
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Kohtien 1, 3 ja 4 osalta laskettiin näihin liittyvien numeeristen kysymysten keskiarvot.

Kohdassa 2 käsiteltiin vain yhtä numeerista vastausta, joten sitä tarkasteltiin sellaisenaan.

Avoimien kysymysten avulla tutkittiin osallistujien todellista osaamista sekä sen kehitty-

mistä seuraavissa osa-alueissa:

1. Henkilökohtaisten tietojen löytyminen ja sen määrä verkossa,

2. henkilökohtaisten tietojen merkitys hyökkäysten toteuttamisessa, sekä

3. SE-hyökkäyksen keinot ja seuraukset.

Avoimet vastaukset pisteytettiin taulukon 5.1 mukaisesti. Jokaiselle vastaukselle annettiin

arvosana, joka määritettiin taulukon 5.2 perusteella. Esimerkki pisteytysprosessista on

esitetty liitteessä D.

Taulukko 5.1. Avoimien kysymysten vastauksien pisteytys.

Pisteet 0 1 2 3 4 5

Ymmärrys Ei ymmärrystä,
satunnainen tai
asiaan liittymä-
tön vastaus

Perustason
ymmärrys, epä-
määräinen ja
epäselvä

Rajoittunut ym-
märys, joitain
avain asioita

Keskiverto ym-
märrys, mutta
syvyys puuttuu

Hyvä ymmärys,
ottaa huomioon
eri tasoja

Syvällinen ym-
märrys, selittää
asiat laajalti ja
tuo esiin eri nä-
kökulmia

Oikeellisuus Täysin väärin Suurimmaksi
osaksi väärin,
joitain oikeelli-
suuksia mutta
isoja virheitä

Osaksi oikein
mutta puuttuu
oleellisia avain-
asioita

Suurimmaksi
osaksi oikein
mutta joitain
asioita puuttuu

Lähes oikein
mutta pieniä
virheitä

Täysin oikein, ei
virheitä ja eri nä-
kökulmia otettu
hyvin huomioon

Relevanttius Täysin epä-
oleellinen

Hieman oleelli-
nen mutta suu-
rimmaksi osaksi
aiheen vierestä

Jotenkin rele-
vantti mutta ei
vastaa suoraan
kysymykseen

Muuten rele-
vantti mutta
voisi olla vielä-
kin tarkempi

Suurimmaksi
osaksi relevant-
ti, mutta pieniä
virheitä

Täysin rele-
vantti, vastaa
suoraan ky-
symykseen ja
perustelee hyvin

Taulukko 5.2. Avoimien kysymysten vastauksien arvosanat pisteytyksen mukaisesti.

Pisteet (0-15) Arvosana Määritelmä

0-3 1 Erittäin huono

4-6 2 Huono

7-9 3 Keskinkertainen

10-12 4 Hyvä

13-15 5 Erittäin hyvä

Avoimien vastausten arvioinnin jälkeen laskettiin kullekin edellä mainitulle kategorialle

(tiedon löytyminen, tiedon merkitys, sekä keinot ja seuraukset) arvosanojen keskiarvo.

Nämä keskiarvot kertoivat mikä on ihmisoikeuspuolustajien osaamistaso SE-hyökkäyksiin

liittyen. Tämän jälkeen avoimista vastauksista saatuja keskiarvoja vertailtiin vastaajien it-

searvioihin samoissa kategorioissa. Tämän vertailun avulla pyrittiin saamaan selville, mi-

ten henkilö arvioi omaa osaamistaan verrattuna todelliseen osaamiseensa.

Ensimmäisen ja toisen kyselyn tuloksia verrattiin keskenään, jotta saatiin selville miten

koulutus vaikutti henkilön itsearvioon ja todelliseen osaamiseen, sekä miten itsearvion
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ja osaamisen välinen suhde muuttui koulutuksen myötä. Avoimista vastauksista tehtiin

myös havaintoja henkilöiden asenteista sekä suhtautumisesta kysymyksiin. Lopuksi ar-

vioitiin koulutusta ja sen onnistumista tavoitteiden näkökulmasta. Toisesta kyselystä ar-

vioitiin koulutuksen saamaa arvosanaa ja siihen liittyvää palautetta yleisellä tasolla, sekä

osallistujien kokemusta oman osaamisensa kehittymisestä koulutuksen seurauksena.

5.3 Tulokset

Luvussa esitellään ensin tutkimustulokset tarkastellen itsearviota ja sen kehitystä ennen

ja jälkeen koulutuksen. Tämän jälkeen käydään läpi vastanneiden todellista osaamista

SE-hyökkäyksistä. Todellista osaamista arvioidaan suhteessa itsearvioon ja analysoidaan

koulutuksen vaikutusta tähän suhteeseen. Lopuksi käydään läpi havaintoja koulutukses-

ta, sekä arvioidaan, miten onnistunut koulutus oli ja saavutettiinko sille asetetut tavoitteet.

5.3.1 Itsearvio omasta osaamisesta

Katsotaan miten tutkimukseen osallistuneet henkilöt arvioivat omaa osaamistaan ennen

ja jälkeen koulutuksen. Henkilöiden itsearviot ennen koulutusta eri kategorioissa on esitet-

ty kuvassa 5.1 ja koulutuksen jälkeen kuvassa 5.2. Kuvasta 5.1 voidaan huomata, miten

vastanneet ovat ennen koulutusta arvoineet omaa osaamistaan SE-hyökkäyksistä ylei-

sesti vaihtelevilla arvosanoilla. Kahdeksan vastaajaa (15:sta) ovat arvioineet omaa osaa-

mistaan alle 3 keskiarvolla ja seitsemän vastaajaa arvioneet osaamistaan keskiarvoilla

3-4. Yksikään vastaajista ei arvioinut omaa osaamistaan yli 4 keskiarvolla. Koska koulu-

tusta ei tässä vaiheessa ollut vielä järjestetty, heikot arvosanat voivat osittain selittyä sillä,

että SE-hyökkäyksen käsite tai siihen liittyvät ilmiöt eivät olleet vastaajille entuudestaan

tuttuja. Tämä saattoi johtaa epävarmuuteen oman osaamisen arvioinnissa.

Ennen koulutusta henkilöt arvioivat tiedon löytymistä vaihtelevilla arvosanoilla. Seitse-

män (15:sta) arvioi ymmärryksensä olevan heikko (alle 3) häntä koskevan tiedon mää-

rästä. Kahdeksan vastaajaa arvioi oman osaamisensa olevan hyvällä tasolla (3 tai yli).

Yksi vastaaja jopa arvioi ymmärrystään arvosanalla 5. On hyvä huomata, miten tätä ym-

märrystä ja sen paikkansapitävyyttä on myös vaikea mitata. On myös huomioitava, että

kysely toteutettiin anonyymisti, eikä vastaajien todellista osaamisen tasoa voida varmis-

taa. Kysymys käsitteli tiedon löytymistä yleisellä tasolla: mistä tietoa todennäköisesti löy-

tyy ja kuinka paljon sitä on löydettävissä. Tiedon merkitystä henkilöt arvioivat myös ennen

koulutusta vaihtelevasti, mutta useat arvioivat tätä hieman paremmilla keskiarvoilla kuin

tiedon löytymistä. Kahdeksan henkilöä arvioi osaamistaan keskiarvolla 3 tai parempi. It-

searvioiden erot tiedon löytymisen ja tiedon merkityksen välillä olivat pienet, kaikilla näi-

den eron olevan alle yhden pisteen. Yleisesti ottaen osallistujat arvioivat ymmärryksen-

sä henkilökohtaisista riskeistä (kysymys 8) hieman korkeammaksi kuin ymmärryksensä
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Kuva 5.1. Kuvaaja vastaajien itsearviosta eri kategorioissa ennen koulutusta. Henkilöt
arvioivat omaa ymmärrystään SE-hyökkäyksestä, itsestään löytyvää tietoa ja sen mer-
kitystä sekä ymmärrystään SE-hyökkäyksen keinoista ja seurauksista. Yleisesti henkilöt
katsoivat ymmärryksensä SE-hyökkäyksen keinoista ja seurauksista olevan todella hyväl-
lä tasolla ja korkeammalla mitä muissa kategorioissa.

Kuva 5.2. Kuvaaja vastaajien omista arvioista omasta osaamisesta toisessa kyselyssä.
Henkilöt arvioivat omaa ymmärrystään SE-hyökkäyksestä, itsestään löytyvän tiedon mer-
kitystä sekä ymmärrystään SE-hyökkäyksen keinoista ja seurauksista. Yleisesti vastaajat
katsoivat oman ymmärryksensä olevan hyvällä tasolla kaikissa kategorioissa, kaikkien
keskiarvojen ollessa yli 3.

organisaatioon kohdistuvista riskeistä (kysymys 9). SE-hyökkäyksen keinoissa ja seu-

rauksissa kaikki vastanneet arvioivat omaa osaamistaan ennen koulutusta todella hyvillä

keskiarvoilla, kaikkien arvojen ollessa 4 tai suurempia.

Yhteenvetona kuvasta 5.1 huomataan, että ennen koulutusta henkilöt kokivat oman osaa-

misensa olevan todella hyvällä tasolla koskien SE-hyökkäysten keinoja ja seurauksia.

Muissa kategorioissa (oma osaaminen, tietojen löytyminen, tietojen merkitys) osaamisen
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kokemus vaihteli vastaajien kesken, mutta sai yleisesti huonompia arvioita.

Kuvasta 5.2. voidaan huomata, miten henkilöt arvioivat omaa osaamistaan koulutuksen

jälkeen. Voidaan huomata itsearvion olevan nyt tasaisempaa eri kategorioiden välillä.

Kaikki vastanneet arvioivat oman osaamisen olevan kaikissa mitatuissa kategorioissa nyt

parempi ja keskiarvo vastauksissa kaikkien kategorioiden osalta on yli 3.

Voidaan ajatella tapahtuneen merkittävä muutos, jos erotus ennen ja jälkeen koulutuksen

on henkilöillä suurempi kuin 0,5 pistettä kategorian sisällä. Kun verrataan kuvia 5.1 ja 5.2,

voidaan nähdä kategorioissa oma osaaminen ja tiedon merkitys itsearvion parantuneen

tai pysyneen samana kaikilla toiseen kyselyyn vastanneilla. Kategoriassa keinot ja seu-

raukset erot ovat vähäisempiä, kun vain vastaajatunnisteilla Andrea ja Juno huomataan

itsearvion nousseen merkittävästi.

Yhteenvetona koulutuksen jälkeen kokemus omasta osaamisesta nousi kaikissa kate-

gorioissa hyvälle tasolle ja erot kategorioiden välillä pienenivät. Omaa kokemusta SE-

hyökkäysten keinoissa ja seurauksissa arvioitiin läpi tutkimuksen todella hyvillä arvosa-

noilla, joten siinä oman kokemuksen kehitys oli vähäisempää. Kuten luvussa 4 todettiin:

"Lähtökohtaisesti ihmiset uskovat olevansa hyviä suojautumaan SE-hyökkäyksiltä ja yliar-

vioivat omat kykynsä... [34]". Seuraavaksi siirrytäänkin tarkastelemaan henkilöiden todel-

lista osaamista sekä itsearvion ja todellisen osaamisen suhdetta.

5.3.2 Todellinen osaamistaso

Tässä osiossa tarkastellaan henkilöiden todellista osaamista pohjaten avoimien kysymys-

ten perusteella tehtyihin arviointeihin ja pisteytyksiin. Esitetään jokaisen henkilön saamat

pisteytykset kategorioittain ennen ja jälkeen koulutuksen kuvissa 5.3 ja 5.4.

Kuvasta 5.3 voidaan nähdä, että henkilöt ymmärsivät hyvin heistä löytyvää tietoa ja sen

määrää. 12 vastaajaa (15:sta) sai tiedon löytymisen osalta arvosanan 3 tai parempi. Yli

puolet (8) vastaajista sai jopa arvosanan 4 tai parempi. On huomioitava, että kysely to-

teutettiin anonyymisti, eikä vastausten paikkansapitävyyttä voida varmistaa. Esimerkiksi

henkilö, joka sai arvosanan 1, ilmoitti, ettei hänellä ole tietoa itsestään verkossa. Vastaa-

vasti arvosanan 5 sai henkilö, joka kuvasi laajasti, mistä kaikkialta tietoa hänestä voi löy-

tyä: hakukoneista, työpaikan verkkosivuilta, sosiaalisesta mediasta ja mahdollisista me-

diakytköksistä.

Tiedon merkityksen osalta vuorostaan osaamistaso oli huonommalla tasolla ennen koulu-

tusta, vain neljän (4) henkilön yltäessä arvosanaan 3 tai parempi. Kukaan ei saavuttanut

arvosanaa 4 tässä kategoriassa. Yhdellätoista (11) vastaajista tiedon merkitys jäi mer-

kittävästi (yli 0,5) pisteen päähän tiedon löytymisen kategoriasta. Yleisesti henkilöiden

ymmärrys erityisesti tiedon löytymisen merkityksestä, kun SE-hyökkäyksen kohteena on

organisaatio, oli heikompaa: organisaatiokohtaisia riskejä koskeva kysymys (kysymys 12)
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Kuva 5.3. Kuvaaja vastaajien avoimien vastauksien arvosanojen keskiarvoista katego-
rioissa tiedon löytyminen, tiedon merkitys sekä keinot ja seuraukset ennen koulutusta.
Yleisesti lähes kaikki vastanneet ymmärsivät tiedon löytymistä sekä keinoja ja seurauksia
paremmin mitä tiedon merkitystä. Tiedon löytymistä lukuunottamatta pisteet jäivät melko
huonolle tasolle: vain seitsemän vastaajaa (15:sta) saavutti arvosanan 3 tai sitä korkeam-
man keinojen ja seurausten osalta.

sai keskimäärin heikompia arvosanoja kuin henkilökohtaisia riskejä koskeva kysymys (ky-

symys 11).

Useat vastaajat saivat organisaatiotason riskeihin liittyville vastauksille arvosanan 12, ja

vain muutama henkilö saavutti arvosanan 3. Näiden tulosten perusteella voidaan päätel-

lä, että vaikka vastaajilla oli hyvä käsitys siitä, millaista tietoa heistä on löydettävissä, he

eivät useinkaan ymmärtäneet, miten tätä tietoa voitaisiin hyödyntää SE-hyökkäyksissä or-

ganisaatiota kohtaan. Vastausten perusteella erityisesti organisaatioon kohdistuvien ris-

kien ymmärrys oli heikko. Tämä viittaa siihen, että vaikka henkilökohtaiset riskit saatetaan

tunnistaa, organisaation näkökulma jää helposti huomiotta. Tämä voi muodostaa merkit-

tävän haavoittuvuuden ihmisoikeusorganisaatiolle.

Ennen koulutusta SE-hyökkäyksen keinoissa ja seurauksissa saavutettiin kaikkien osalta

hieman parempia arvosanoja kuin tiedon merkityksessä. Tässäkin kategoriassa on tosin

parantamisen varaa: seitsemän henkilöä saavutti arvosanan 3 tai parempi.

Kuvasta 5.4. voidaan huomata, miten henkilöiden osaamistaso nousi koulutuksen jälkeen.

Voidaan huomata henkilöiden osaamisen olevan tasaista molemmissa kategorioissa. Lä-

hes kaikki vastanneet saavuttivat arvosanan 3 tai parempi vähintään jommassa kummas-

sa kategoriassa. Keinojen ja seurausten osalta henkilöt saavuttivat nyt hyviä arvosanoja,

lähes kaikkien saadessa keskiarvon 3 tai parempi.

Voidaan ajatella tapahtuneen merkittävä muutos, jos erotus ennen ja jälkeen koulutuksen
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Kuva 5.4. Kuvaaja vastaajien avoimien vastauksien pisteytyksien keskiarvoista katego-
rioissa tiedon merkitys sekä keinot ja seuraukset koulutuksen jälkeen. Yleisesti lähes
kaikki vastanneet ymmärsivät keinoja ja seurauksia paremmin mitä tiedon suojaamisen
merkitystä. Yleisesti pisteet olivat hyvällä tasolla, lähes kaikki vastaajat yltäen arvosanaan
3 tai enemmän molemmissa kategorioissa.

on henkilöillä suurempi kuin 0,5 pistettä kategorioiden sisällä. Kun verrataan kuvia 5.3 ja

5.4 voidaan nähdä kategoriassa tiedon merkitys keskiarvojen parantuneen tai pysyneen

samana lähes kaikilla (7/8) toiseen kyselyyn vastanneilla. Kategoriassa keinot ja seurauk-

set erot ovat vähäisempiä, kun vain neljällä ihmisellä huomataan tapahtuneen merkittävä

muutos osaamisessa. Osaaminen on nyt tasaisempaa kategorioiden välillä lähes kaikilla

(6/8) vastanneista.

Yhteenvetona koulutuksen jälkeen vastanneiden osaaminen nousi kaikissa kategorioissa

ja erot kategorioiden välillä pienenivät. Erityisesti tämä kasvu näkyi tiedon merkityksessä.

Koulutuksen merkitys ymmärrykseen SE-hyökkäysten keinoista ja seurauksista oli vähäi-

sempää. Tämä on ymmärrettävää, sillä koulutuksessa panostettiin nimenomaan tiedon

merkitykseen SE-hyökkäyksissä ja hyökkäysten keinoja ja seurauksia käytiin läpi vain vä-

hän. Osaamisessa on vielä kehittämisen varaa, sillä osalla vastanneista keskiarvot jäivät

vielä alle 3:n.

Tutkimuksen perusteella lisäkoulutus tiedon merkityksestä SE-hyökkäyksissä, sekä SEhyök-

käyksen keinoista ja seurauksista olisi tarpeen. Koulutuksen keinona voisi olla esimerkiksi

luvussa 4 mainitut simulaatiot tai skenaariokoulutukset. Tämän koulutuksen vaikuttavuu-

desta pidemmällä aikavälillä ei voida tehdä johtopäätelmiä, sillä tästä ei ole vertailutietoa.

Koulutuksen vaikuttavuutta voisi mitata uudella kyselyllä myöhemmin, jotta saadaan kä-

sitys koulutuksen pidempiaikaisista vaikutuksista.
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5.3.3 Oman osaamisen arvioiminen suhteessa osaamiseen

Kuten todettu, oman osaamisen yliarvioiminen voi johtaa liian itsevarmaan tietoturvakäyt-

täytymiseen ja tietoturvaohjeiden ja käytäntöjen laiminlyöntiin. Tässä tutkimuksessa ha-

luttiin selvittää, voiko koulutuksella vaikuttaa oman osaamisen yliarvioimiseen sekä näin

mahdollisesti parantaa organisaation suojautumista. Tämä selviää, kun vertailemme it-

searvion ja avoimien vastauksien pisteytyksien keskiarvojen erotuksia ennen ja jälkeen

koulutuksen. Taulukossa 5.3 on esitelty itsearvioiden ja avoimien vastauksien pisteiden

keskiarvojen erotukset kaikissa mitatuissa kategorioissa ennen koulutusta.

Taulukko 5.3. Ensimmäisen kyselyn itsearvion ja todellisen osaamisen pisteytyksien kes-
kiarvojen erotus mitatuissa kategorioissa. Mikäli erotus on negatiivinen, vastaaja on ar-
vioinut oman osaamisensa yläkanttiin. Jos erotus on positiivinen, vastaaja on puolestaan
aliarvioinut osaamistaan. Nolla tarkoittaa, että itsearvio vastaa arvioitua osaamistasoa.
Jos erotus on suurempi kuin 0.5 tai pienempi kuin −0.5, on kyse merkittävästä erosta.

Nimi Tiedon löytäminen Tiedon merkitys Keinot ja seuraukset

Kaino 1 −1.5 −1.5

Ami 1 1 −0.8

Misa 1 −2 −1.5

Runo 2 −1.2 −2.5

Paju 0 −1.2 −2.9

Nova 1 −2.3 −2.3

Pyry −1 −1 −1.7

Kuura 0 −1.7 −2.9

Valo −1 −0.7 −1.8

Juni 0 −1.7 −1.6

Milo 2 −0.8 −0.7

Ruu −1 −1.2 0.3

Andrea 1 0.3 −0.9

Nikita 0 −1.8 −1.9

Kim 1 −1.3 −1.6

Taulukosta 5.3 voidaan havaita tiedon löytymisen suhteen osaamisen vastanneet kaikista

parhaiten itsearviota. Itse asiassa tässä kategoriassa suuri osa (8/15) arvioi omaa osaa-

mistaan jopa alakanttiin. Vain kaksi henkilöä arvioi osaamistaan yläkanttiin ja muilla oma

osaaminen vastasi itsearviota. Tiedon merkityksessä huomataan lähes kaikkien (13/15)

arvioineen omaa osaamistaan yläkanttiin. Yksi arvioi omaa osaamistaan alakanttiin ja

vain yhdellä vastanneista oma osaaminen vastasi itsearviota. Keinoissa ja seurauksis-

sa osaaminen oli 14 henkilöllä merkittävästi yläkanttiin arvioitu. Erot itsearvion ja oman
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osaamisen suhteen olivat todella suuria, jopa arvoa 2,9. Tästä voidaan päätellä henkilöi-

den arvioivan omaa osaamistaan yläkanttiin kategorioissa tiedon merkitys, sekä keinot ja

seuraukset.

Taulukko 5.4. Toisen kyselyn itsearvion ja osaamisen pisteytyksien keskiarvojen erotus
mitatuissa kategorioissa. Mikäli erotus on negatiivinen, vastaaja on arvioinut oman osaa-
misensa yläkanttiin. Jos erotus on positiivinen, vastaaja on puolestaan aliarvioinut osaa-
mistaan. Nolla tarkoittaa, että itsearvio vastaa arvioitua osaamistasoa. Jos erotus on suu-
rempi kuin 0.5 tai pienempi kuin −0.5, on kyse merkittävästä erosta.

Nimi Tiedon merkitys Keinot ja seuraukset

Kuura 0.2 −1.3

Valo −1 −1.5

Juno −1.7 −2.2

Milo −0.3 −0.6

Ruu −0.8 −0.9

Andrea −1.2 −0.7

Nikita −1 −2

Kim −0.5 −1.5

Taulukossa 5.4 nähdään itsearvion ja osaamisen erotuksien arvot mitatuissa kategoriois-

sa koulutuksen jälkeen. Taulukosta voidaan nähdä henkilöiden yhä arvioivan omaa osaa-

mistaan merkittävästi yläkanttiin molemmissa kategorioissa. Tiedon merkityksen osalta

kahdella henkilöllä oma osaaminen vastasi itsearviota. Keinoissa ja seurauksissa taasen

kaikki arvioivat omaa osaamistaan merkittävästi yläkanttiin. Erot ovat yhä tässä katego-

riassa todella suuria.

Tutkimuksessa haluttiin selvittää, onko henkilöiden itsearviot saatu paremmin vastaa-

maan omaa osaamista koulutuksen jälkeen. Tätä voidaan tulkita kuvista, joissa on esi-

tetty erotukset ennen ja jälkeen koulutuksen molempien kategorioiden osalta. Jos erotus

on lähempänä arvoa 0 koulutuksen jälkeen, on tapahtunut positiivinen ja haluttu muutos

itsearvion ja osaamisen suhteessa.

Aloitetaan tarkastelemalla kategoriaa tiedon merkitys. Kuvasta 5.5 havaitaan, että viidel-

lä kahdeksasta vastaajasta tapahtui merkittävä positiivinen muutos. Yhdellä vastaajalla

(tunniste Andrea) muutos oli selvästi negatiivinen. Tämä viittaa siihen, että oma arvio ja

todellinen osaaminen erkanivat toisistaan koulutuksen jälkeen.

Tarkastellaan seuraavaksi kategoriaa keinot ja seuraukset ja esitetään tulokset kuvassa

5.6. Tässä kategoriassa muutos oli vähäisempää ja vain kolmella kahdeksasta vastaa-

jasta tapahtui merkittävä muutos positiivisempaan itsearvion ja osaamisen suhteessa.
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Kuva 5.5. Kuvaaja itsearvion ja osaamisen erotuksesta ennen ja jälkeen koulutuksen
kategoriassa tiedon suojaamisen merkitys. Jos jälkeen-arvo on lähempänä arvoa 0 on
muutos ollut positiivinen ja toivottu. Kuvasta huomataan viiden (8:sta) vastaajan oman
osaamisen vastaavan nyt paremmin itsearviota.

Kuva 5.6. Kuvaaja oman arvion ja osaamisen erotuksesta ennen ja jälkeen koulutuksen
kategoriassa keinot ja seuraukset. Jos jälkeen-arvo on lähempänä arvoa 0 on muutos
ollut positiivinen ja toivottu. Kuvasta huomataan kolmella (8:sta) vastaajasta oman osaa-
misen vastaavan nyt paremmin omaa kokemustaan osaamisestaan.

Kuvien 5.5 ja 5.6 perusteella voidaan päätellä, että itsearvion ja osaamisen välistä kuilua

onnistuttiin kaventamaan erityisesti kategoriassa tiedon merkitys, mutta ero säilyi suurena

kategoriassa keinot ja seuraukset. On tärkeää huomioida, että osallistujat arvioivat omaa

ymmärrystään tutkimuksen aikana selvästi yläkanttiin. Avoimien kysymysten pisteet jäi-

vät lähes kaikilla alemmiksi kuin heidän itsearvionsa. Erityisesti kategoriassa keinot ja

seuraukset oma osaaminen arvioitiin huomattavan optimistisesti.
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5.3.4 Havainnot koulutuksesta

Ensimmäisen kyselyn perusteella laadittiin koulutus, jossa keskityttiin SE-hyökkäyksiin

yleisellä tasolla, tiedon suojaamisen merkitykseen sekä SE-hyökkäysten seurauksiin. Kou-

lutuksessa pyrittiin korostamaan, miksi ihmisoikeuspuolustajien on tärkeää suhtautua SE-

hyökkäyksiin ja niiltä suojautumiseen vakavasti. Koulutuksen aikana kerättiin muistiinpa-

noja osallistujien oivalluksista sekä käytiin keskusteluja pohdintatehtävien pohjalta. Tässä

osiossa tarkastellaan näiden muistiinpanojen sisältöä sekä koulutuksen aikana käytyjen

keskustelujen pohjalta tehtyjä havaintoja.

Koulutukseen itsessään eivät osallistuneet kaikki tiimien henkilöt, vaikka organisaatio on

linjannut jokaisen olevan velvollisia osallistumaan tietoturvakoulutuksiin. Lisäksi osa kou-

lutuksessa etänä olevista eivät olleet täysin läsnä, vaan tekivät samalla muita töitä. Tämä

osoittaa välinpitämättömyyttä tietoturvaa koskevissa asioissa ja koulutuksissa, mahdol-

lisesti jopa omien kykyjen yliarvioimista, sillä näin koulutukselle tai läsnä olemiselle ei

välttämättä koeta olevan tarvetta.

Koulutuksen alussa osa osallistujista vaikutti itsevarmoilta oman suojautumiskykynsä suh-

teen. Tämä kävi ilmi ensimmäisen pohdintatehtävän aikana, jossa pienryhmissä pyydet-

tiin arvioimaan psykologisten keinojen hyödyntämistä SE-hyökkäyksissä ihmisoikeustyötä

tekeviä vastaan. Molemmissa ryhmissä todettiin, etteivät nämä keinot vaikuta heihin suo-

raan, koska he kokevat osaavansa tunnistaa hyökkäykset hyvin. Tämä lähestymistapa

tehtävään ja koulutukseen voi vahvistaa aiempaa havaintoa siitä, että osallistujat arvioi-

vat omaa ymmärrystään SE-hyökkäysten keinoista yläkanttiin. Ensimmäisessä pohdin-

tatehtävässä syntyi myös rakentavaa keskustelua siitä, miten ihmisoikeustyöntekijöiden

erityispiirteitä voidaan käyttää heitä vastaan. Osallistujat tunnistivat seuraavia haavoittu-

vuuksia:

• tietämättömyys

• ystävällinen ja auttamishaluinen

• laajat sosiaaliset verkostot ja näkyvyys

• luottamus,

• kiire,

• moraalinen velvollisuus ja

• auktoriteetti.

Muutamalla osallistujalla oli entuudestaan kokemusta luottamuksen rakentamisesta ja

auktoriteetin hyödyntämisestä. Esille nousi esimerkkejä tilanteista, joissa esimerkiksi esi-

henkilön nimissä oli lähetetty sähköposteja. Harjoituksen aikana SE-hyökkäyksissä hyö-

dynnettäviä inhimillisiä elementtejä tunnistettiin varsin hyvin.
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Toisessa pohdintatehtävässä pienryhmille esitettiin esimerkkitapaus (kuvattu myös luvus-

sa 4.2), ja heidän tehtävänään oli analysoida, mitkä tekijät mahdollistivat hyökkäyksen

onnistumisen ja miten se olisi voitu estää työntekijöiden toimesta. Esimerkki osoittautui

onnistuneeksi ja osallistujat tekivät useita merkittäviä oivalluksia. He tunnistivat hyökkäyk-

sen onnistumiseen vaikuttaneita tekijöitä, kuten:

• henkilöiden varomattomuus, välinpitämättömuus ja epätietoisuus,

• harmittomalta tuntuvan avoimen tiedon hyödyntäminen,

• hyväuskoisuuden kääntyminen henkilöä ja organisaatiota vastaan, sekä

• avuliaisuus, yhteisten mielenkiinnonkohteiden ja yhteiskunnallisen tilanteen hyö-

dyntäminen.

Osallistujat oivalsivat, että kyseessä ei ollut yksittäisen henkilön suuri virhe, vaan useiden

henkilöiden tekemät pienet virheet, jotka yhdessä mahdollistivat hyökkäyksen onnistumi-

sen. Nämä tekijät johtivat lopulta virheiden eskaloitumiseen, teknisten suojausten kiertä-

miseen ja hyökkäyksen toteutumiseen.

Koulutuksen lopussa käytiin keskustelua koulutuksen tavoitteiden toteutumisesta ja osal-

listujien oivalluksista. Esille nousi huolenaiheita muun muassa toimiston vierailukäytän-

nöistä, omien tietojen julkisuudesta sekä huolettomuudesta sosiaalisessa mediassa. Näi-

den huolien vastapainoksi osallistujat toivat esiin myös merkittäviä oivalluksia suojautu-

miseen liittyen. Eräs osallistuja totesi ymmärtävänsä nyt paremmin työnantajan tietotur-

vaohjeiden merkityksen.

Näiden havaintojen perusteella voitiin päätellä, että osallistujat tunnistivat koulutuksen

jälkeen aiempaa paremmin tiedon merkityksen SE-hyökkäyksissä, sekä hyökkäyksissä

käytetyt keinot ja niiden seuraukset. Lisäksi he vaikuttivat ymmärtävän paremmin, miksi

juuri he ovat alttiita SE-hyökkäyksille ja miksi suojautuminen on otettava vakavasti. Tä-

tä havaintoa tukee myös toisen kyselyn tulokset koulutuksen osalta. Koulutuksen saamia

palautteita tarkasteltaessa voidaan todeta, että koulutus arvioitiin keskimäärin arvosanal-

la 4,2, mikä sijoittuu hyvän ja erittäin hyvän välille. Suurin osa osallistujista antoi arvosa-

naksi 4, ja muutama arvioi koulutuksen erittäin hyväksi (arvosana 5). Tämä palaute tukee

havaintoja koulutuksen onnistumisesta.

Koulutuksen jälkeisen kyselyn perusteella osallistujat kokivat ymmärtävänsä paremmin

SE-hyökkäyksen keinoja (keskiarvo 3,8), seurauksia (3,6), suojautumista (3,4), tietotur-

vallista työskentelyä (3,8) sekä omien tietojen suojaamisen merkitystä (3,7). Kaikki väittä-

mät saivat kaikilla osallistujilla arvosanaksi joko 3 tai 4, eli pääasiassa totta tai erittäin tot-

ta. Tämä tukee aiempaa havaintoa koulutuksen onnistumisesta, sillä paras mahdollinen

arvosana oli tässä kategoriassa 4.
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5.3.5 Havainnot kyselyistä

Tutkimuksessa tarkasteltiin varsinaisen osaamisen lisäksi myös osallistujien suhtautumi-

sen muutosta tutkimuksen aikana. Ensimmäisessä kyselyssä oli vastauksissa huomatta-

vissa tietynlaista humoristista suhtautumista, ja osa vastaajista ei tuntunut ottavan kyse-

lyä tosissaan. Esimerkiksi keinoissa ja seurauksissa oli vastauksia kuten "tapahtuu kaik-

kea kamalaa"ja "asennetaan pommi". Koulutuksen jälkeisessä kyselyssä nämä ensim-

mäisessä kyselyssä humoristisesti vastanneet henkilöt vastasivat kysymyksiin laajemmin

ja vakavammalla otteella.

Nämä havainnot vahvistavat sitä, että koulutukseen osallistuvien henkilöiden suhtautumi-

nen kysymyksiin muuttui vakavammaksi ja he osasivat nyt vastata kysymyksiin paremmin.

Suhtautuminen tietoturvaan liittyvään kyselyyn siis muuttui positiivisemmaksi.

Tutkimuksessa ongelmaksi muodostui osallistuvien henkilöiden sitoutuneisuus tutkimus-

prosessiin. Tämä voi viestiä henkilöiden heikosta motivaatiosta tietoturvatoimintaan. Tä-

mä voi johtua henkilöiden muista työkiireistä, omien suojautumiskykyjen yliarvioinnista

tai välinpitämättömyydestä. Olisikin tärkeää, että organisaatio saisi nostettua henkilös-

tön motivaatiota tietoturva-asioihin, mutta myös kehittäisi sellaisia tietoturvatoimintoja, jot-

ka henkilöstö kokee mielekkäinä. Organisaation olisi hyvä korostaa tietoturvakoulutusten

priorisointia muiden työkiireiden ohella.

5.4 Johtopäätökset

Tutkimustyön tavoitteena oli lisätä ymmärrystä SE-hyökkäysten luonteesta ihmisoikeus-

puolustajien keskuudessa ja arvioida koulutuksen vaikuttavuutta tietoturvaosaamisen ke-

hittämisessä. Tutkimuksessa pyrittiin myös selvittämään, voidaanko koulutuksella vaikut-

taa oman tietoturvaosaamisen yliarvioimiseen.

Ensimmäisen kyselyn tulokset osoittivat, että vastaajien itsearvioitu osaaminen oli usein

ristiriidassa heidän todellisen osaamisensa kanssa. Erityisesti tiedon merkityksen ja hyök-

käyskeinojen ymmärrys osoittautui heikoksi, vaikka vastaajat arvioivat osaamisensa näillä

osa-alueilla korkeaksi. Tämä viittaa taipumukseen yliarvioida omaa tietoturvaosaamista,

mikä voi muodostaa riskin organisaatiolle.

Koulutuksen aikana osallistujat alkoivat tunnistaa ihmisoikeustyön erityispiirteisiin liittyviä

haavoittuvuuksia, kuten hyväntahtoisuutta, vastuunkantoa ja auttamishalua. Harjoitukset

ja keskustelut auttoivat konkretisoimaan, miten pienet virheet voivat yhdessä mahdollis-

taa hyökkäyksen onnistumisen. Koulutuksen lopussa osallistujat osoittivat lisääntynyttä

tietoisuutta sekä henkilökohtaisista että organisaatiotason riskeistä.

Jälkikysely vahvisti käsitystä koulutuksen vaikuttavuudesta. Osallistujat arvioivat koulu-

tuksen erittäin myönteisesti ja kokivat ymmärryksensä parantuneen kaikilla mitatuilla SE-
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hyökkäyksen osa-alueilla. Avointen vastausten arvosanat olivat selvästi korkeampia kuin

ennen koulutusta, mikä osoittaa todellisen osaamisen kehittymistä. Ero itsearvion ja to-

dellisen osaamisen välillä säilyi erityisesti hyökkäyskeinojen ja seurausten osalta.

Visualisointien perusteella havaittiin, että vastaajien kokemus osaamisestaan oli koulutuk-

sen jälkeen tasaisempi eri osa-alueilla. Tiedon merkityksen osalta itsearvio ja todellinen

osaaminen vastasivat toisiaan paremmin kuin aiemmin, mutta hyökkäyskeinojen kohdalla

ero säilyi suurena. Kahden kyselyn vertailu osoitti, että koulutus paransi erityisesti tiedon

merkityksen ymmärrystä: kuudella kahdeksasta vastaajasta avoimien vastausten pisteet

paranivat merkittävästi. Myös hyökkäyskeinojen ja seurausten osalta havaittiin kehitys-

tä, joskin vähäisempää. Lisäksi vastaajien vastaukset olivat koulutuksen jälkeen laadul-

lisesti parempia, monipuolisempia ja osoittivat syvempää ymmärrystä SE-hyökkäyksistä.

Tutkimuksen aikana tehdyistä havainnoista oli huomattavissa henkilöillä suhtautumisen

muutosta positiivisempaan SE-hyökkäyksiä koskevissa kysymyksissä sekä koulutukses-

sa. Tutkimukseen osallistuvat henkilöt eivät olleet kuitenkaan sitoutuneita prosessiin ja

osallistujien määrä väheni tutkimusprosessin edetessä.

Tuloksena voidaan todeta, että koulutus lisäsi osallistujien osaamista ja tietoisuutta SE-

hyökkäyksistä, mutta samalla paljasti tarpeen jatkokoulutukselle. Erityisesti tarvitaan li-

sää koulutusta tiedon merkityksestä, sekä erilaisista SE-hyökkäyksen keinoista ja niiden

seurauksien tunnistamisesta. Tulokset osoittavat, että koulutuksella on keskeinen rooli

ihmisoikeuspuolustajien tietoturvavalmiuksien kehittämisessä ja organisaation suojaami-

sen vahvistamisessa. Koulutuksella oli myös keskeinen rooli suhtautumisen muutoksessa

positiivisempaan suuntaan. Ihmisoikeusorganisaation tulisi korostaa tietoturvan merkitys-

tä, mutta myös kehittää koulutuksia, jotka tuntuvat henkilöstölle mielekkäältä. Tämä voisi

parantaa henkilöstön sitoutuneisuutta tietoturvaan.

Koska osaamisessa oli havaittavissa kehittymistä kuukausi koulutuksen jälkeen, voidaan

olettaa, että koulutusmetodeilla saavutettiin ainakin jonkin tasoisia pidempiaikaisia tulok-

sia. Luvussa 3.3 esitettyjen tutkimuksien mukaan koulutusten vaikutusten kesto voi olla

lyhytaikainen, vain pari viikkoa. Tällä koulutusmetodilla saavutettiin siis suhteessa esitet-

tyihin tutkimuksiin pidempiaikaisia tuloksia. Koulutuksen vaikuttavuudesta aikaan suhteu-

tettuna ei voida tehdä tarkempia päätelmiä, sillä osaamista mitattiin koulutuksen jälkeen

vain kerran. Osaamista olisikin hyvä ylläpitää ja kehittää lisää säännöllisillä koulutuksilla.

5.4.1 Kritiikki

Tutkimuksessa hyödynnettiin selkeää tutkimusasetelmaa ja monipuolista aineistonkeruu-

ta. Tutkimusryhmä oli tarkasti rajattu ja kyselyt sisälsivät sekä numeerisia että avoimia

kysymyksiä, mikä mahdollisti monipuolisen analyysin. Tämä lähestymistapa oli vahvempi

kuin pelkästään yhden vastaustyypin käyttö olisi ollut. Koulutusosio oli sisällöllisesti on-

nistunut: se oli selkeästi rajattu, hyvin suunniteltu ja käytännönläheinen. Pohdintatehtä-
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vät tukivat osallistujien keskittymistä ja oppimista, ja koulutus sai osallistujilta positiivista

palautetta. Kyselyissä varmistettiin anonymiteetti, mikä todennäköisesti lisäsi vastaajien

turvallisuuden tunnetta ja rohkaisi rehellisiin vastauksiin.

Tutkimuksella oli myös selkeitä rajoitteita: Pieni otoskoko rajoittaa tulosten yleistettävyyt-

tä. Vastaajajoukko ei välttämättä edusta laajemmin ihmisoikeustyötä tekevien kenttää.

Itsearviointiin perustuvat vastaukset osoittautuivat usein ylioptimistisiksi. Tähän saattoi

vaikuttaa arviointiasteikko ja sen subjektiivisuus. Avoimien vastausten pisteytys perus-

tui laadulliseen tulkintaan, mikä voi sisältää arvioijan henkilökohtaisia painotuksia. Vaikka

arviointikriteerit pyrittiin pitämään johdonmukaisina, tulkinnat voivat vaihdella arvioijasta

toiseen. Koulutuksen vaikuttavuutta arvioitiin lyhyellä aikavälillä, mikä ei mahdollista pit-

käaikaisten vaikutusten arviointia. Pidemmän aikavälin seurantatutkimus olisi tarpeen.

Tiedon löytymisen osa-alue jätettiin pois toisesta kyselystä, minkä vuoksi sen kehitystä

ei voitu arvioida koulutuksen jälkeen. Tämä rajoittaa kokonaiskuvaa koulutuksen vaiku-

tuksista. Sosiaalinen toivottavuus saattoi vaikuttaa vastauksiin, erityisesti koulutuksen jäl-

keen. Osallistujat saattoivat vastata tavalla, jonka kokivat toivotuksi tai hyväksyttäväksi.

Lisäksi tutkimukseen osallistujat tunsivat tutkimuksen tekijän, mikä saattoi vaikuttaa pa-

lautteen positiivisuuteen. Koulutuksen vaikutusten mittaaminen jäi rajalliseksi. Vaikka ky-

selyt toteutettiin ennen ja jälkeen koulutuksen, konkreettisen osaamisen arviointi jäi puut-

teelliseksi. Tarkempia tuloksia saataisiin esimerkiksi simulaatioihin perustuvilla testeillä.

Avoimien kysymysten arviointikriteerit olisi ollut hyödyllistä määritellä etukäteen. Tämä

olisi voinut parantaa kysymysten laatua ja selkeyttä. Lisäksi, jos arviointitapa olisi kerrottu

osallistujille, se olisi voinut ohjata heitä vastaamaan tarkemmin ja informatiivisemmin.

Lopulta tutkimus oli rakenteeltaan vahva ja koulutus onnistunut, mutta tulosten tulkinnas-

sa on syytä huomioida otannan rajallisuus, arviointimenetelmien subjektiivisuus ja kou-

lutuksen vaikutusten kertaluontoinen tarkastelu. Koulutuksen pitkäaikaisvaikutuksesta ei

voida siis tehdä johtopäätöksiä.

5.4.2 Jatkotyö

Jatkotutkimuksessa ja siihen liittyvissä koulutuksissa olisi hyödyllistä huomioida seuraa-

vat kehittämiskohteet: Koulutuksen vaikuttavuutta tulisi tarkastella pidemmällä aikavälillä.

Esimerkiksi 36 kuukauden kuluttua toteutettava seurantakysely mahdollistaisi sen arvioi-

misen, kuinka pysyviä muutokset osaamisessa ja asenteissa ovat. Tämä auttaisi tunnista-

maan, missä määrin koulutuksen vaikutukset säilyvät arjessa. Laajempi osallistujamäärä

ja vertailuryhmien hyödyntäminen parantaisivat tutkimuksen yleistettävyyttä. Vertailuryh-

män avulla voitaisiin arvioida koulutuksen vaikutuksia suhteessa niihin, jotka eivät ole

saaneet vastaavaa koulutusta.

Jatkotutkimuksessa tulisi kehittää menetelmiä, jotka tukevat realistisempaa itsearviointia.

Esimerkiksi reflektiiviset tehtävät tai vertaisarviointi voisivat auttaa osallistujia tunnista-
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maan osaamisensa tarkemmin. Jatkossa olisi tärkeää selvittää, miten henkilöt voivat itse

kartoittaa ja hallita heistä verkossa olevaa tietoa ja miten tämä vaikuttaa heidän suo-

jautumiskykyynsä SE-hyökkäyksiä vastaan. Koulutuksen sisältöjä tulisi kehittää edelleen

tukemaan oppimista mahdollisimman tehokkaasti. Esimerkiksi simulaatiot, verkkokurssit

ja pelillistäminen voivat lisätä sitoutumista ja oppimisen vaikuttavuutta. Lisäksi koulutuk-

sessa kannattaa hyödyntää konkreettisia esimerkkitapauksia ja ryhmäkeskusteluja, jotka

tukevat kokemuksellista oppimista ja yhteistä reflektointia.
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6. YHTEENVETO

Tässä diplomityössä tarkasteltiin sosiaalista manipulointia hyödyntäviä kyberhyökkäyksiä

eli SE-hyökkäyksiä (engl. social engineering) sekä niiden hyödyntämistä erityisesti ihmi-

soikeuspuolustajiin. SE-hyökkäys määriteltiin kyberhyökkäyksen muotona, jossa hyödyn-

netään psykologista manipulointia saadakseen käyttäjä toimimaan tavalla, joka on haital-

linen hänelle itselleen tai hänen edustamalleen organisaatiolle.

Työssä analysoitiin SE-hyökkäyksiä sekä teknisestä että inhimillisestä näkökulmasta. Kir-

jallisuuskatsauksen perusteella tunnistettiin kolme keskeistä inhimillistä tekijää, jotka vai-

kuttavat hyökkäysten onnistumiseen: uhrin ominaisuudet (esim. tietämättömyys ja tekni-

nen osaamattomuus), hyökkääjän käyttämät psykologiset keinot (esim. luottamus, kiire

ja pelko) sekä käyttäjävirheet (esim. salasanojen jakaminen). Teknisten hyökkäysmuoto-

jen joukossa tunnistettiin muun muassa phishing, vishing, SMiShing, baiting, väärennetyt

verkkosivut ja semanttiset hyökkäykset.

Hyökkääjät profiloitiin eri tasoille ja motivaatiotekijöiden mukaan. Toimijoina voivat olla

esimerkiksi valtiolliset tahot, kilpailijat tai sisäiset toimijat, ja heidän tavoitteensa vaihte-

levat taloudellisesta hyödystä tiedon varastamiseen tai järjestelmien vahingoittamiseen.

Työssä kehitettiin kirjallisuuden pohjalta seitsemänvaiheinen hyökkäysmalli, joka kuvaa

hyökkäyksen etenemistä kohteen määrittelystä poistumiseen. Malli huomioi myös hyök-

käyksen ei-lineaarisen luonteen ja vaiheiden toistettavuuden.

Työssä tarkasteltiin SE-hyökkäyksen erityispiirteitä kun kohteena ovat ihmisoikeuspuo-

lustajat. Ihmisoikeuspuolustajista tunnistettiin useita inhimillisiä haavoittuvuuksia, kuten

ystävällisyys, auttamishalu ja laajat sosiaaliset verkostot, jotka voivat altistaa heidät SE-

hyökkäyksille. Hyökkäysten seuraukset voivat olla vakavia, kuten toiminnan lamaannutta-

minen, tiedon varastaminen, kiristys tai jopa fyysinen uhka. Työssä korostettiin suojautu-

misen merkitystä sekä yksilö- että organisaatiotasolla. Yksilötasolla painotettiin tietotur-

vallista työskentelyä, kun taas organisaatiotasolla keskeisiksi keinoiksi nousivat henkilös-

tön koulutus ja tietoturvakulttuurin vahvistaminen.

Teorian havaintojen pohjalta toteutettiin empiirinen tutkimus, jonka tavoitteena oli kehit-

tää ihmisoikeuspuolustajien suojautumista SE-hyökkäyksiä vastaan. Tutkimuksessa kes-

kityttiin erityisesti siihen, miten koulutuksen avulla voidaan parantaa tietoturvaosaamis-

ta ja tarkentaa oman osaamisen kokemusta. Tutkimuksessa haettiin vastauksia seuraa-
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viin kysymyksiin: "Kuinka hyvin ihmisoikeuspuolustajien itsearvio tietoturvaosaamises-

taan vastaa heidän todellista osaamistaan SE-hyökkäyksiin liittyen?", "Voidaanko kou-

lutuksen avulla parantaa osaamista ja tarkentaa itsearviota?", sekä "Miten osallistujien

suhtautuminen SE-hyökkäyksiin muuttuu koulutuksen jälkeen?".

Tutkimus toteutettiin kysely- ja havainnointitutkimuksena. Kyselyitä oli kaksi, joiden vä-

lissä oli koulutus. Kyselyissä osallistujat arvioivat omaa osaamistaan numeerisesti sekä

vastasivat avoimiin kysymyksiin, jotka mittasivat heidän todellista osaamista. Avoimet ky-

symykset arvioitiin ja tuloksia verrattiin henkilön itsearvioihin. Koulutuksen jälkeisen kyse-

lyn tuloksia verrattiin ensimmäiseen kyselyyn, jolloin saatiin kuva henkilökohtaisen osaa-

misen kehittymisestä koulutuksen myötä. Kyselyiden avoimista vastauksista ja koulutuk-

sesta tehtiin havaintoja osallistujien suhtautumisesta tietoturvaa ja SE-hyökkäyksiä koh-

taan.Näin pyrittiin arvioimaan, kuinka hyvin henkilöiden oma kokemus vastaa heidän to-

dellista osaamistaan. Tutkimus toteutettiin kolmivaiheisena: alkukysely, koulutus ja loppu-

kysely. Kyselyiden tuloksia vertailemalla pyrittiin arvioimaan koulutuksen vaikuttavuutta ja

suojautumiskyvyn kehittymistä. Tutkimuksen keskeiset tulokset olivat:

Ennen koulutusta suurin osa vastaajista arvioi osaamisensa SE-hyökkäyksen keinoista

ja seurauksista korkeaksi. Oma osaaminen koettiin heikoksi erityisesti SE-hyökkäyksistä

yleisesti sekä tiedon merkityksestä. Avoimista vastauksista saadut pisteet osoittivat to-

dellisen osaamisen olevan heikompaa lähes kaikissa osa-alueissa. Henkilöillä oli hyvä

ymmärrys heistä avoimesti löytyvistä tiedoista. Henkilöt siis ymmärsivät, mistä heistä

löytyy tietoa, mutta eivät kokeneet ymmärtävänsä, miten sitä voidaan hyödyntää SE-

hyökkäyksissä. Tulokset korostivat tarvetta koulutuksille erityisesti tiedon merkityksestä

sekä SE-hyökkäyksen keinoista ja seurauksista. Koulutuksen jälkeen osallistujien itsear-

vio ja todellinen osaaminen parani selvästi, erityisesti tiedon merkityksen osalta. Myös

hyökkäyskeinojen ja seurausten tunnistaminen kehittyi, joskin vähemmässä määrin. It-

searvion ja todellisen osaamisen välinen ero kaventui useilla osallistujilla, mutta säilyi eri-

tyisesti SE-hyökkäysten keinojen osalta vielä suurena. Tämä osoittaa, että koulutus lisäsi

osaamista, mutta olisi tärkeää kehittää keinoja, joilla oma osaaminen saataisiin vastaa-

maan omaa osaamisen kokemusta.

Yleisesti avoimien vastausten laatu parani koulutuksen jälkeen: vastaukset olivat katta-

vampia, monipuolisempia ja osoittivat syvempää ymmärrystä. Toiseen kyselyyn myös

suhtauduttiin vakavammin ja asenteissa tapahtui vastauksien perusteella muutos posi-

tiivisempaan. Koulutus sai osallistujilta positiivista palautetta, ja sen sisältö koettiin hyö-

dylliseksi ja konkreettiseksi. Osallistujat tunnistivat aiempaa paremmin omat ja organi-

saation haavoittuvuudet sekä suojautumisen tärkeyden. Osallistujien sitoutuneisuus tut-

kimustyöhön oli heikko. Organisaation tulisikin korostaa henkilöstölle tietoturvakouluttau-

tumisen priorisointia, mutta myös kehittää kouluttamismenetelmiä jotka motivoivat henki-

löstöä osallistumaan.
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Tutkimustyössä oli myös selkeitä rajoitteita. Näitä oli mm. pieni otoskoko, arviointiasteik-

kojen subjektiivisuus, koulutuksen vaikutusten lyhyen aikavälin arviointi ja vaikutusten mit-

taamisen rajallisuus. Jatkotyönä suositellaan koulutusta, joka syventää ymmärrystä SE-

hyökkäysten keinoista ja seurauksista entisestään. Koulutusten vaikutusta tulisi mitata

suuremmalla osallistujamäärällä, paremmilla asteikoilla ja menetelmillä pidemmällä aika-

välillä.

Työn lopuksi voidaan todeta, että SE-hyökkäysten torjunta edellyttää sekä teknistä että in-

himillistä ymmärrystä. Ihmisoikeusorganisaatioiden on tärkeää panostaa jatkuvaan kou-

lutukseen, tietoturvakulttuurin vahvistamiseen ja henkilöstön valmiuksien kehittämiseen,

jotta he voivat suojautua yhä monimuotoisemmiksi kehittyviä uhkia vastaan.
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Koulutuksen arviointi
Tässä osiossa arvioit saamaasi koulutusta yleisesti. Vastaa seuraavan asteikon mukaan:

1 = erittäin huono
2 = huono
3 = keskinkertainen
4 = hyvä
5 = erittäin hyvä

Annan yleisesti koulutukselle arvosanan * 3.

1 2 3 4 5

Voit antaa tässä avoimen palautteen. Mikä oli hyvää, mitä kehittäisit tai mikä jäi 
mietityttämään?

4.



Oman osaamisen kehittyminen
Tässä osiossa arvioi oman osaamisesi kehittymistä koulutuksen seurauksena.  Vertaa omaa osaamistasi tämän hetkisen 
tilanteen ja ennen koulutusta vallinneen tilanteen välillä. Vastaa seuraavan asteikon mukaan:

1 = ei lainkaan totta
2 = hieman totta
3 = pääasiassa totta
4 = erittäin totta

Koen ymmärtäväni nyt paremmin SE-hyökkäyksen keinoja. * 5.

1 2 3 4

Koen ymmärtäväni nyt paremmin SE-hyökkäyksen seurauksia. * 6.

1 2 3 4

Koen ymmärtäväni nyt paremmin, miten voin suojautua SE-hyökkäyksiltä. * 7.

1 2 3 4

Koen ymmärtäväni nyt paremmin, miten tärkeä merkitys tietoturvallisella työskentelyllä ja 
tietoturvakäytänteiden noudattamisella on. * 

8.

1 2 3 4

Koen ymmärtäväni nyt paremmin, miten tärkeä merkitys omien tietojen suojaamisella on. * 9.

1 2 3 4

Koen ymmärtäväni nyt paremmin, miten tärkeä merkitys organisaation tietojen 
suojaamisella on. * 

10.

1 2 3 4

Voit kuvailla oman osaamisesi kehittymistä tässä vapain sanoin.11.



Oman osaamisen arviointi
Tässä osiossa arvioit yleisesti omaa osaamistasi SE-hyökkäyksiin liittyen. Vastaa seuraavan asteikon mukaan:

1 = erittäin huono
2 = huono
3 = keskinkertainen
4 = hyvä
5 = erittäin hyvä

Muista: SE-hyökkäys (Social engineering attack, sosiaalinen hyökkäys) on kyberhyökkäyksen keino, jossa hyökkääjä psykolo‐
gisesti manipuloi järjestelmän käyttäjää toimimaan itselleen tai organisaatiolle haitallisella tavalla.

Miten arvioit tämän hetken ymmärrystäsi SE-hyökkäyksistä yleisesti? * 12.

1 2 3 4 5

Miten arvioit tämän hetken ymmärrystäsi SE-hyökkäyksien erilaisista keinoista? * 13.

1 2 3 4 5

Miten arvioit tämän hetken ymmärrystäsi SE-hyökkäyksien seuraamuksista? * 14.

1 2 3 4 5

Miten arvioit tämän hetken ymmärrystäsi SE-hyökkäyksiltä suojautumisessa? * 15.

1 2 3 4 5



Tiedon suojaamisen merkitys
Tässä osiossa arvioit sinusta saatavilla olevaa tietoa ja sen merkitystä SE-hyökkäykseltä suojautumisessa. Vastaa seuraavan 
asteikon mukaan:

1 = erittäin huonosti
2 = huonosti
3 = keskinkertaisesti
4 = hyvin
5 = erittäin hyvin

Vastaa sen jälkeen avoimiin kysymyksiin.
Muista: SE-hyökkäys (Social engineering attack, sosiaalinen hyökkäys) on kyberhyökkäyksen keino, jossa hyökkääjä psykolo‐
gisesti manipuloi järjestelmän käyttäjää toimimaan itselleen tai organisaatiolle haitallisella tavalla.

Miten hyvin arvioit olevasi tietoinen siitä, kuinka paljon sinusta on tietoa avoimesti saatavilla? 
* 

16.

1 2 3 4 5

Miten hyvin arvioit ymmärtäväsi henkilökohtaisia riskejä, joita sinusta avoimesti löytyvä 
tieto voi aiheuttaa? * 

17.

1 2 3 4 5

Miten hyvin arvioit ymmärtäväsi organisaatioon kohdistuvia riskejä, joita sinusta avoimesti 
löytyvä tieto voi aiheuttaa? * 

18.

1 2 3 4 5

Arvioi lyhyesti, miten näitä sinusta löytyviä tietoja voidaan käyttää SE-hyökkäyksissä, kun 
kohteena olet sinä itse. * 

19.

Arvioi lyhyesti, miten näitä sinusta löytyviä tietoja voidaan käyttää SE-hyökkäyksissä, kun 
kohteena on työnantajasi. * 

20.



SE-hyökkäyksen keinot
Tässä osiossa arvioit numeerisesti omaa ymmärrystäsi mahdollisista SE-hyökkäyksen keinoista. Arvioi väitteitä seuraavan 
asteikon mukaan:

1 = Ei pidä ollenkaan paikkansa,
2 = Ei pääasiassa pidä paikkansa,
3 = En osaa sanoa,
4 = Pitää pääasiassa paikkansa, 
5 = Pitää täysin paikkansa.

Muista: SE-hyökkäys (Social engineering attack, sosiaalinen hyökkäys) on kyberhyökkäyksen keino, jossa hyökkääjä psykolo‐
gisesti manipuloi järjestelmän käyttäjää toimimaan itselleen tai organisaatiolle haitallisella tavalla.

Ymmärrän miksi tuntemattomista lähteistä tulleita linkkejä tai liitetiedostoja ei tulisi avata. * 21.

1 2 3 4 5

Ymmärrän miksi sähköpostin/tekstiviestin lähettäjän tai soittajan henkilöllisyys tulisi 
varmistaa. * 

22.

1 2 3 4 5

Ymmärrän miksi sosiaalisen median tietoja tulisi rajoittaa (esimerkiksi yksityiset tilit, piilotetut 
ystävälistat). * 

23.

1 2 3 4 5

Ymmärrän miksi nettisivujen suojaus tulisi tarkistaa ennen tietojen lähettämistä (esimerkiksi 
kirjautumistiedot, pankkitiedot, tai muut henkilötiedot). * 

24.

1 2 3 4 5

Ymmärrän miksi toimistolle ei tule päästää henkilöitä ilman varattua tapaamista tai 
vastaanottajaa. * 

25.

1 2 3 4 5

Ymmärrän miksi minun tulisi kehittää ymmärrystäni järjestelmien, kuten laitteiden tai 
sovellusten toiminnallisuudesta (tietoturvan näkökulmasta). * 

26.

1 2 3 4 5

Ymmärrän millaisia psykologisia vaikutuskeinoja hyökkääjä voi minuun käyttää. * 27.

1 2 3 4 5



SE-hyökkäyksen seuraukset
Pohdi, mihin onnistunut SE-hyökkäys seuraavissa tilanteissa voi pahimmillaan johtaa.

Muista: SE-hyökkäys (Social engineering attack, sosiaalinen hyökkäys) on kyberhyökkäyksen keino, jossa hyökkääjä psykolo‐
gisesti manipuloi järjestelmän käyttäjää toimimaan itselleen tai organisaatiolle haitallisella tavalla.

Olet avannut haitallisen sähköpostilinkin. * 28.

Sinulle soittaa henkilö, joka väittää olevansa IT-tuesta ja uskot häntä.  * 29.

Olet hyväksynyt Facebookissa ystäväksi vahingossa jonkun, joka vain esittää ystävääsi. * 30.

Toimistolle tulee käymään henkilö, joka väittää tulleensa tarkistamaan palohälyttimet. Päästät 
hänet vapaasti työskentelemään. * 

31.
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