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Pilvipalveluiden käyttö on yleistynyt nopeasti myös julkishallinnossa, tarjoten mahdollisuuksia 
joustavaan, skaalautuvaan ja kustannustehokkaaseen palvelutuotantoon. Samalla 
pilvipalveluiden tietoturvariskit, sääntelyvaatimukset ja henkilöstön osaamisvaatimukset ovat 
nousseet keskeisiksi hallinnan haasteiksi. Erityisesti julkishallinnon tehtäväkentässä korostuvat 
riskienhallinnan, liiketoiminnan jatkuvuuden ja sääntelyn noudattamisen vaatimukset. 

Tämä diplomityö tarkastelee, miten julkishallinnon organisaatiot voivat hallita pilvipalveluiden 
tietoturvariskejä kustannustehokkaasti ja millaisia vaatimuksia tämä asettaa henkilöstön 
osaamiselle. Tutkimus toteutettiin kirjallisuuskatsauksena, jota täydennettiin asiantuntijakyselyllä. 
Työssä keskityttiin tietoturvauhkien, riskienhallintakäytäntöjen, kustannusvaikutusten, 
osaamistarpeiden sekä liiketoiminnan jatkuvuuden ja huoltovarmuuden tarkasteluun Suomen 
julkishallinnon kontekstissa. 

Tulosten perusteella pilvipalveluiden riskienhallinta edellyttää koko palvelun elinkaaren 
kattavaa lähestymistapaa, jossa tekniset suojauskeinot, hallinnolliset käytännöt ja 
sääntelyvaatimusten täytäntöönpano yhdistyvät. Tietoturvakustannukset kohdistuvat muun 
muassa teknisiin ratkaisuihin, vaatimustenmukaisuuden hallintaan ja henkilöstön osaamisen 
kehittämiseen. Kustannustehokkuutta voidaan parantaa riskiperusteisella suojaustasolla, tiedon 
elinkaaren hallinnalla ja kohdennetulla osaamisen johtamisella. 

Henkilöstön osaamisvaatimukset ulottuvat teknisen tietoturvan hallinnasta sääntelyn 
soveltamiseen ja sopimustekniseen osaamiseen. Osaamispuutteet voivat heikentää 
päätöksenteon laatua ja lisätä riippuvuutta ulkopuolisista toimijoista. Työssä korostui tarve 
suunnitelmalliselle ja roolikohtaiselle osaamisen kehittämiselle. Lisäksi havaittiin, että 
palveluntarjoajariippuvuuden hallinta ja kriittisen datan säilyttäminen EU/ETA-alueella ovat 
merkittäviä huoltovarmuuden näkökulmasta. 

Työn päätteeksi esitetään kymmenen suositusta, jotka pohjautuvat työn tuloksiin ja joiden 
avulla julkishallinnon organisaatiot voivat kehittää pilvipalveluiden hallintaa turvallisesti, 
kustannustehokkaasti ja strategisesti. Suosituksissa korostuvat muun muassa riskienhallinnan 
elinkaarilähtöisyys, osaamisen johtaminen, sopimustekninen varautuminen sekä liiketoiminnan 
jatkuvuuden ja huoltovarmuuden turvaaminen. 
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The use of cloud services has rapidly increased in the public sector, offering opportunities for 
flexible, scalable, and cost-efficient service delivery. At the same time, security risks, regulatory 
requirements, and personnel skill demands related to cloud services have become key challenges 
in management. In particular, risk management, business continuity, and regulatory compliance 
are emphasized in the operations of public sector organizations. 

This thesis examines how public sector organizations can manage cloud service security risks 
cost-effectively and what kinds of requirements this places on personnel competencies. The 
research was conducted as a literature review, supplemented by an expert survey. The study 
focuses on information security threats, risk management practices, cost impacts, skill 
requirements, and issues related to business continuity and national preparedness in the Finnish 
public sector context. 

The results show that managing security risks in cloud services requires a lifecycle-wide 
approach, combining technical safeguards, administrative practices, and regulatory compliance 
measures. Information security costs are related to technical solutions, compliance management, 
and personnel development. Cost-efficiency can be improved through risk-based protection 
levels, data lifecycle management, and targeted skills development. 

Personnel requirements cover technical security expertise, regulatory application, and 
contract management skills. Gaps in competencies can weaken the quality of decision-making 
and increase dependency on external support. The study highlights the need for systematic and 
role-specific competence development. It was also found that managing vendor dependency and 
ensuring that critical data remains within the EU/EEA area are important for national 
preparedness. 

Based on the findings, ten recommendations are presented to support public sector 
organizations in developing secure, cost-efficient, and strategic cloud service management. The 
recommendations emphasize, among other things, lifecycle-based risk management, 
competence development, contract-based contingency planning, and ensuring business 
continuity and national preparedness. 
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1. JOHDANTO 

Pilvipalveluiden hyödyntäminen on noussut keskeiseksi osaksi julkishallinnon 

digitalisaatiokehitystä. Pilvipalvelut tarjoavat mahdollisuuksia parantaa resurssien 

käytön tehokkuutta ja palveluiden skaalautuvuutta, mikä on erityisen merkityksellistä 

tilanteessa, jossa julkisella sektorilla korostuvat tuottavuuden ja kustannustehokkuuden 

vaatimukset. (Vithayathil, 2018; Valtiovarainministeriö, 2020a; 2020b; Chang, 2020) 

Pilvipalveluiden käyttöönotto muuttaa samalla organisaatioiden vastuuta ja kykyä hallita 

tietoturvariskejä, henkilöstöresursseja ja palveluiden sääntelyä. Riskienhallinta, 

osaamisvaatimukset ja sääntelyn noudattaminen muodostavat kokonaisuuden, jossa 

virheelliset ratkaisut voivat johtaa merkittäviin taloudellisiin, toiminnallisiin ja 

oikeudellisiin seurauksiin. (Alassafi et al., 2017; Karlsson & Islam, 2022; ENISA, 2021) 

Pilviympäristö tuo mukanaan uudenlaisia uhkia, kuten toimittajaloukun (vendor lock-in), 

tiedonhallinnan epäselvyydet, globaalien palveluiden sääntelyhaasteet ja tekniset riskit, 

jotka voivat realisoitua nopeasti ja laaja-alaisesti (Kranz et al., 2016; Bhatti et al., 2021; 

Digifinland, 2023). Julkishallinnon erityispiirteet, kuten lainsäädäntövelvoitteet, 

kansalaisten oikeuksien turvaaminen ja kansallinen huoltovarmuus, korostavat 

entisestään tarvetta hallita näitä riskejä järjestelmällisesti. Samanaikaisesti henkilöstön 

osaamiseen kohdistuu uusia vaatimuksia: teknisten taitojen rinnalla tarvitaan 

ymmärrystä sääntelystä, sopimusten hallinnasta ja riskitietoisesta päätöksenteosta 

(Chang, 2020; Yang et al., 2020). 

Tämän työn keskiössä ovat julkishallinnon mahdollisuudet hallita pilvipalveluihin liittyviä 

tietoturvariskejä kustannustehokkaasti ja kehittää samalla henkilöstön osaamista. 

Diplomityö toteutettiin kirjallisuuskatsauksena, jota täydennettiin asiantuntijakyselyllä. 

Tarkastelu keskittyy pilvipalveluiden käyttöön Suomen julkishallinnossa ja tuo esiin 

sääntely-, kustannus- ja osaamisnäkökulmien keskinäisriippuvuuksia. 

Työ koostuu kahdeksasta luvusta. Johdannon jälkeen luvussa 2 kuvataan 

tutkimusmenetelmä ja aineisto. Luvussa 3 tarkastellaan pilvipalveluiden tietoturvariskejä 

ja hallintakeinoja julkishallinnossa. Luku 4 käsittelee riskienhallinnan 

kustannusvaikutuksia ja hyötyjä. Luvussa 5 syvennytään henkilöstön 

osaamisvaatimuksiin ja kehittämistarpeisiin. Luku 6 tarkastelee liiketoiminnan 
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jatkuvuuden ja kansallisen huoltovarmuuden näkökulmia, joita täydentävät sääntelyyn ja 

varautumiseen liittyvät teemat. Luvussa 7 esitetään työn tulokset, ja viimeisessä luvussa 

8 arvioidaan työn onnistumista ja esitetään jatkotutkimusaiheita. 

1.1 Tutkimuskysymykset 

Tutkimuksen tavoitteena on vastata seuraaviin kysymyksiin: 

1) Miten julkishallinnon organisaatiot voivat hallita pilvipalveluiden 

tietoturvariskejä kustannustehokkaasti? 

• Millaisia tietoturvariskejä pilvipalveluissa syntyy erityisesti julkishallinnolle? 

• Millaisia kustannuksia tietoturvariskien hallinnasta syntyy? 

• Mitkä käytännöt mahdollistavat kustannustehokkaan riskienhallinnan? 

• Miten sääntely vaikuttaa riskien kustannustehokkaaseen hallintaan? 

2) Millaisia henkilöstövaatimuksia pilvipalveluiden turvallinen käyttö asettaa 

julkishallinnolle? 

• Mitä osaamista turvallinen pilvipalveluiden käyttö edellyttää? 

• Millaisia osaamispuutteita julkishallinnon henkilöstöllä tällä hetkellä on? 

• Millaisilla toimenpiteillä henkilöstön osaamista voidaan kehittää 

kustannustehokkaasti? 

1.2 Käsitteiden määrittely 

Tässä luvussa määritellään työn kannalta keskeiset käsitteet, joiden ymmärtäminen 

yhtenäisellä tavalla on edellytys aihealueen tarkastelulle. 

Pilvipalvelu (cloud service) tarkoittaa mallia, jossa tietotekniikkapalvelut, kuten 

laskentaresurssit, tallennustila ja sovellukset, toimitetaan verkon yli palveluntarjoajan 

infrastruktuurista. Palvelut voivat olla julkisia, yksityisiä tai hybridimallisia, ja niille on 

ominaista skaalautuvuus, itsepalvelu, resurssien yhdistely ja joustava kapasiteetin 

käyttö. (Mell & Grance, 2011; Trautman, 2018; Valtiovarainministeriö, 2020a; 2020b) 

Julkishallinto viittaa tässä työssä valtionhallinnon, hyvinvointialueiden ja kuntien 

muodostamaan kokonaisuuteen, jonka tehtävänä on tuottaa julkisia palveluita, 

toimeenpanna lakeja ja ylläpitää yhteiskuntajärjestystä sekä kansalaisten hyvinvointia. 

Julkishallinnon toiminta perustuu lakiin ja demokraattiseen ohjaukseen, ja sen 

erityispiirteisiin kuuluvat julkisuusperiaate, sääntelyyn perustuva vastuu, toiminnan 

läpinäkyvyys, sekä palveluiden saatavuuden ja jatkuvuuden turvaaminen kaikissa 
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olosuhteissa. (Pollitt & Bouckaert, 2011; Valtiovarainministeriö, 2020b; Valtioneuvosto, 

2022) 

Monissa englanninkielisissä lähteissä käytetään termejä kuten 'public sector', 

'government' tai 'public administration', joilla voi olla erilaisia painotuksia riippuen 

kontekstista. Tässä työssä julkishallinnolla viitataan nimenomaan Suomen valtion, 

hyvinvointialueiden ja kuntien hallintoon, ei esimerkiksi laajennettuun julkiseen sektoriin, 

kolmannen sektorin toimijoihin tai valtionyhtiöihin, ellei erikseen toisin mainita. 

Tietoturva viittaa toimenpiteisiin ja menettelyihin, joiden tavoitteena on suojata tietoa 

luvattomalta pääsyltä, käytöltä, muokkaukselta tai tuhoutumiselta. Pilvipalveluissa 

tietoturva muodostuu useista kerroksista, mukaan lukien tekninen suojaus (esim. 

salaus), hallinnollinen ohjaus (esim. sopimukset ja politiikat) ja käyttäjätason osaaminen. 

(Ali et al., 2020; Karlsson & Islam, 2022) 

Riskienhallinta tarkoittaa järjestelmällistä prosessia, jossa tunnistetaan, arvioidaan ja 

hallitaan uhkia, jotka voivat vaikuttaa organisaation tavoitteiden saavuttamiseen. 

Pilvipalveluiden yhteydessä tämä sisältää sekä teknisiä että hallinnollisia toimenpiteitä, 

jotka kohdistuvat muun muassa tietoturvaan, jatkuvuuteen ja sääntelyn noudattamiseen. 

(Alassafi et al., 2017; ENISA, 2021; ISO/IEC, 2022c) 

Riskiperusteisuus (risk-based approach) tarkoittaa resurssien kohdentamista 

suhteessa arvioituihin uhkiin ja niiden vaikutuksiin. Tietoturvassa tämä ilmenee 

esimerkiksi siten, että kriittisimpiin tietoihin tai järjestelmiin kohdistetaan tiukempia 

suojatoimia kuin vähemmän kriittisiin. Tämä lähestymistapa voi parantaa taloudellista 

tehokkuutta, koska suojaustoimenpiteet perustuvat arvioituihin riskeihin, eivät oletettuun 

tasajakaumaan. (ENISA, 2021; ISO/IEC, 2022c; Ali et al., 2024) 

Resilienssi viittaa organisaation kykyyn sietää, hallita ja palautua häiriöistä sekä 

sopeutua muuttuviin olosuhteisiin siten, että sen keskeiset toiminnot ja palvelut säilyvät 

toimintakykyisinä. Julkishallinnon kontekstissa resilienssi korostuu erityisesti 

kyberturvallisuuteen, palveluiden jatkuvuuteen ja huoltovarmuuden varmistamiseen 

osana kokonaisturvallisuutta. (Huoltovarmuuskeskus, 2023; Valtiovarainministeriö, 

2024) 

Kustannustehokkuudella tarkoitetaan tässä työssä suhdetta, jossa saavutetaan 

halutut vaikutukset tai tavoitteet mahdollisimman pienillä resurssipanoksilla. 

Kustannustehokkuusanalyysi vertailee eri toimintavaihtoehtojen kustannuksia 

suhteessa niiden tuottamiin vaikutuksiin ilman, että vaikutuksia muunnetaan rahallisiin 

arvoihin. Julkishallinnon kontekstissa kustannustehokkuus merkitsee kykyä toteuttaa 

yhteiskunnallisesti tärkeitä tehtäviä, kuten palvelujen jatkuvuuden turvaamista, riskien 
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hallintaa ja sääntelyn noudattamista siten, että käytetyt resurssit ovat mahdollisimman 

vähäiset suhteessa saavutettuun hyötyyn. (Drummond, 2015; Boardman et al., 2018)  

Kustannustehokkuuden arvioinnissa kiinnitetään huomiota sekä kustannusten hallintaan 

että vaikutusten laatuun ja laajuuteen. Pilvipalveluiden tietoturvariskien hallinnassa tämä 

tarkoittaa esimerkiksi sitä, että tietoturvaa vahvistetaan niin, että riskit pienenevät 

merkittävästi ilman, että kustannukset kasvavat suhteettomasti organisaation kokoon tai 

tehtäviin nähden. 

Kyselyllä viitataan tässä työssä keväällä 2025 toteutettuun asiantuntijakyselyyn, jossa 

kerättiin näkemyksiä julkishallinnon pilvipalveluiden tietoturvariskeistä, kustannuksista ja 

henkilöstövaatimuksista. Kaikki lainaukset, ja tulkinnat merkinnällä (Kysely), viittaavat 

tähän aineistoon. 
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2. TUTKIMUSMENETELMÄ 

Tässä luvussa kuvataan tutkimuksen toteutustapa, menetelmälliset ratkaisut ja aineiston 

muodostaminen. Työ perustuu kirjallisuuskatsaukseen, jota täydennettiin 

asiantuntijakyselyllä. Näiden yhdistämisen tavoitteena oli muodostaa kokonaisvaltainen 

käsitys pilvipalveluiden tietoturvariskien hallinnasta julkishallinnossa erityisesti 

kustannus- ja henkilöstövaikutusten näkökulmasta. 

2.1 Kirjallisuuskatsaus 

Kirjallisuuskatsauksen tavoitteena oli kartoittaa olemassa oleva tutkimustieto 

pilvipalveluiden tietoturvariskeistä, niiden hallinnasta, kustannuksista ja 

osaamisvaatimuksista julkishallinnon kontekstissa. Aineistoa etsittiin systemaattisesti 

useista akateemisista tietokannoista: Tampereen yliopiston Andor-palvelusta, IEEE 

Xploresta, ACM Digital Librarysta, SpringerLinkistä ja Google Scholarista. Lisäksi 

hyödynnettiin viranomaislähteitä kuten ENISA, NIST, Traficomin 

Kyberturvallisuuskeskus ja Valtiovarainministeriö.  

Hakuprosessi eteni vaiheittain. Aluksi käytettiin laajoja hakulausekkeita, kuten “cloud 

security” OR “cybersecurity” AND “public sector” ja “cloud computing risks” AND 

“government”, joiden avulla muodostettiin yleiskuva aihealueesta. Tämän jälkeen hakua 

tarkennettiin tutkimuskysymysten eri osa-alueisiin: tietoturvariskit ja sääntely (esim. 

GDPR, NIS2), kustannusvaikutukset (esim. cloud cost management), henkilöstön 

osaamistarpeet (esim. IT skills gap, cybersecurity training) sekä liiketoiminnan jatkuvuus 

ja huoltovarmuus (esim. cloud resilience). Hakutuloksia kertyi alkuvaiheessa useita 

satoja, joista karsittiin pois julkaisut, jotka eivät kohdistuneet julkisen sektorin kontekstiin 

tai tuottaneet olennaista tietoa työn tutkimuskysymyksistä. 

Lopulliseen tarkasteluun valikoitui yhteensä 61 lähdettä. Näistä 23 oli vertaisarvioituja 

tieteellisiä artikkeleita, 3 konferenssijulkaisua ja 6 aiheeseen liittyvää kirjaa. Lisäksi 

aineistoon sisällytettiin 14 julkisen sektorin viranomaisten tai vastaavien tahojen 

tuottamaa ohjeistusta ja raporttia (esim. Valtiovarainministeriö, Traficom), 8 

kansainvälistä ohjeistusta tai standardia (esim. ENISA, ISO) sekä 7 kaupallista tai 

yksityisten asiantuntijatoimijoiden raporttia ja analyyseja. Lähteet kattoivat sekä 

empiirisiä tutkimuksia (kuten kyselyt, tapaustutkimukset ja tilastolliset analyysit) että 

asiantuntijanäkemyksiä ja normatiivisia suosituksia. Tässä työssä aineistoa 
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hyödynnetään lähdeviitteiden kautta eri luvuissa, eikä sitä ole käsitelty erikseen 

systemaattisessa analyysitaulukossa. 

2.2 Asiantuntijakysely 

Kirjallisuuskatsauksen täydentämiseksi tutkimuksessa toteutettiin asiantuntijakysely, 

jonka tavoitteena oli kerätä käytännön näkökulmia julkishallinnon pilvipalveluiden 

tietoturvahaasteista, niiden hallintakeinoista sekä kustannus- ja henkilöstövaikutuksista. 

Kysely toteutettiin sähköpostitse, mikä mahdollisti vastaajien joustavan osallistumisen ja 

harkitun vastauksen muodostamisen. Kyselyyn vastasi viisi asiantuntijaa, jotka edustivat 

eri organisaatioita ja rooleja, kuten tietohallintojohtajia, tietoturva- ja IT-asiantuntijoita tai 

muita pilvipalveluiden käytön kannalta relevantteja toimijoita. Kysely lähetettiin 

kahdeksalle henkilölle. 

Kyselyn tavoitteena on täydentää kirjallisuuskatsauksen löydöksiä ja selvittää, miten 

pilvipalveluiden tietoturvariskit hallitaan käytännössä julkishallinnossa. Kysymykset (liite 

1) käsittelivät seuraavia teemoja: 

1. Pilvipalveluiden käyttö ja tietoturva 

2. Liiketoiminnan jatkuvuus ja huoltovarmuus 

3. Kustannukset 

4. Henkilöstön osaamistarpeet 

5. Lainsäädännön vaikutus ja kehittäminen 

6. Tulevaisuuden näkymät ja kehitysehdotukset 

Kaikki asiantuntijavastaukset käsiteltiin luottamuksellisesti ja anonymisoitiin siten, että 

yksittäisiä vastaajia tai heidän edustamiaan organisaatioita ei ole mahdollista tunnistaa. 

Vastaukset analysoitiin temaattisen analyysin avulla siten, että kunkin teeman sisällä 

tunnistettiin yhteneviä ja toisistaan poikkeavia näkemyksiä. Näin voitiin tarkastella 

aihetta kriittisesti eri näkökulmista ja tunnistaa käytännön kannalta relevantteja 

havaintoja. 

2.3 Tutkimuksen rajaukset ja luotettavuuden arviointi 

Tutkimuksessa keskitytään tarkastelemaan pilvipalveluiden tietoturvariskien hallintaa 

erityisesti kustannusten ja henkilöstövaikutusten näkökulmasta. Tutkimuksen 

ulkopuolelle on rajattu teknisten ratkaisujen yksityiskohtainen analyysi sekä syvällinen 

juridinen tarkastelu. Lisäksi tutkimus keskittyy Suomen julkishallintoon, mikä rajoittaa 

tulosten yleistettävyyttä kansainvälisessä kontekstissa. 
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Kirjallisuuskatsauksessa pyrittiin käyttämään johdonmukaisia hakumenetelmiä ja 

valitsemaan korkealaatuisia, aiheen kannalta relevantteja lähteitä. Asiantuntijakyselyssä 

vastaajien valinnassa painotettiin ammatillista monipuolisuutta ja kokemuksellista 

edustavuutta. Rajallinen vastaajamäärä sekä heidän organisaatioidensa erityispiirteet 

voivat kuitenkin vaikuttaa tulosten yleistettävyyteen. 

Asiantuntijavastausten mahdollinen subjektiivisuus ja kokemuksellinen vinouma 

huomioitiin analyysissä, ja aineistoa tulkittiin kriittisesti sekä suhteessa kirjallisuuteen 

että tutkimuskysymyksiin. Näistä rajoitteista huolimatta valitut menetelmät tarjoavat 

riittävän pohjan tarkastella pilvipalveluiden tietoturvariskien hallintaa julkishallinnon 

kustannus- ja henkilöstönäkökulmista. 
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3. TIETOTURVARISKIT JULKISHALLINNON 

PILVIPALVELUISSA 

Pilvipalveluiden käyttö julkishallinnossa on kasvanut merkittävästi, sillä ne tarjoavat 

kustannustehokkaita, skaalautuvia ja joustavia ratkaisuja IT-infrastruktuurin hallintaan 

(Mell & Grance, 2011; Valtiovarainministeriö, 2024). Pilvipohjaiset ratkaisut tukevat 

julkishallinnon digitalisaatiota ja palveluiden saavutettavuutta, mutta samalla ne tuovat 

mukanaan tietoturva- ja tietosuojahaasteita, erityisesti kansalaisten henkilötietojen, 

kriittisen infrastruktuurin ja kansallisesti merkittävän datan osalta (Alonso et al., 2016; 

Huoltovarmuuskeskus, 2023; Kuntaliitto, 2022). Näiden riskien hallinta edellyttää 

suunnitelmallisuutta, sääntelyn noudattamista ja huoltovarmuusnäkökulmien 

huomioimista. 

Julkishallinnon organisaatioiden on varmistettava, että pilvipalvelut täyttävät kansalliset 

ja kansainväliset tietoturvavaatimukset. Keskeisiä sääntelykehikkoja ovat EU:n yleinen 

tietosuoja-asetus (GDPR), NIS2-direktiivi, digitaalisen rahoitusalan sietokykysäädös 

(DORA) sekä kansalliset huoltovarmuusvaatimukset. (Euroopan parlamentti ja 

neuvosto, 2022a; 2022b; Huoltovarmuuskeskus, 2023) Lisäksi pilvipalveluiden käyttöön 

vaikuttavat strategiset suuntaviivat, kuten Ensisijaisesti pilveen (Cloud 1st) -periaate ja 

hybridipilviratkaisut, sekä kansainväliset pilvipalvelustrategiat, jotka tarjoavat oppeja ja 

vertailukohtia julkishallinnon riskienhallinnan kehittämiseen (Valtiovarainministeriö, 

2024). 

3.1 Pilvipalveluiden tietoturvariskit 

Pilvipalveluiden yleistyminen julkishallinnossa on lisännyt tarvetta tunnistaa ja hallita 

niihin liittyviä tietoturvariskejä. Julkishallinnon erityispiirteet, kuten laaja henkilötiedon 

käsittely, korkeat sääntelyvaatimukset ja kriittisten palveluiden jatkuvuus, asettavat 

pilvipalveluille poikkeuksellisia vaatimuksia. (Abrar et al., 2018; Kuntaliitto, 2022) Tässä 

alaluvussa tarkastellaan tietoturvariskejä, jotka liittyvät pilvipalveluiden käyttöön 

julkishallinnossa, ja analysoidaan niitä asiantuntijakyselyn havaintojen avulla. 

3.1.1 Tietovuodot ja tietomurrot 

Tietovuodot ja tietomurrot ovat edelleen merkittävimpiä riskejä pilvipalveluissa. 

Julkishallinnon hallinnoima tieto on usein arkaluonteista ja henkilöön yhdistettävissä, 
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mikä tekee siitä erityisen houkuttelevan kohteen hyökkäyksille (Evans, 2019; 

Valtiovarainministeriö, 2020a). Pilvipalveluiden monikäyttöympäristöt ja hajautetut 

arkkitehtuurit voivat altistaa tiedot väärinkäytöksille, erityisesti jos käyttöoikeuksia ei 

hallita riittävän tarkasti (Ali et al., 2020). 

Kyselyssä nousi esiin huoli loppukäyttäjien toiminnasta tietovuotojen riskitekijänä: 

"Suurin yksittäinen riski on loppukäyttäjä, joka ei ymmärrä, miten tietoja käsitellään 

pilvessä." Tällä ei todennäköisesti viitata siihen, että käyttäjän tulisi hallita teknisiä 

yksityiskohtia tai suorittaa riskianalyysejä. Sen sijaan kyse on käytännön toimintatapojen 

ymmärtämisestä, kuten siitä, milloin tiedon jakaminen on turvallista, miten tunnistaa 

epäilyttävä viestintä tai miksi tietynlaista sisältöä ei tulisi käsitellä tietyissä sovelluksissa 

tai laitteissa. Tällaiset virhepäätelmät voivat johtaa henkilötietojen paljastumiseen, 

vaikka tekninen suojaus olisi muodollisesti kunnossa. (Kysely) 

Käyttäjän tietoturvaymmärrys liittyy siten ennen kaikkea arkisiin valintoihin ja toimintaan: 

milloin klikata linkkiä, miten varmistaa viestin aitous tai mihin ympäristöön tietoa 

tallennetaan. Tämä operatiivinen osaaminen on tietoturvan näkökulmasta kriittistä ja 

edellyttää jatkuvaa koulutusta ja ohjausta, ei vain muodollisia käytäntöjä tai sääntöjä. 

Organisaation riskienhallinta ei voi nojautua oletukseen teknologian riittävyydestä, jos 

käyttäjä ei toimi sen edellyttämällä tavalla. (Kysely) 

3.1.2 Palvelunestohyökkäykset ja saatavuusongelmat 

Pilvipalveluiden kautta tuotettavien julkisten palveluiden jatkuva käytettävyys on kriittinen 

vaatimus. Palvelunestohyökkäykset (DDoS) tai tekniset häiriöt palveluntarjoajan 

infrastruktuurissa voivat vaikuttaa kansalaisten arjen kannalta olennaisiin järjestelmiin, 

kuten terveydenhuoltoon tai verohallintoon. (Huoltovarmuuskeskus, 2023) 

Yksi asiantuntijavastaus tiivisti tilanteen: "Olemme käytännössä täysin pilvialustan 

saatavuuden armoilla: jos toimittajalla on ongelmia, vaikutukset näkyvät heti meidän 

palveluissamme." Tämä korostaa riskienhallinnan suunnittelun merkitystä myös 

palveluiden jatkuvuuden osalta. 

3.1.3 Datan sijainti ja sääntelyhaasteet 

Pilvipalveluiden hajautettu toimintamalli voi johtaa epäselvyyksiin datan sijainnista ja 

siihen sovellettavasta lainsäädännöstä. Kun data sijaitsee EU:n ulkopuolella tai useissa 

maissa samanaikaisesti, voi julkishallinnolla olla vaikeuksia varmistaa GDPR:n, NIS2-

direktiivin tai kansallisten tietosuojavaatimusten täyttymistä (Euroopan parlamentti ja 

neuvosto, 2022; Valtiovarainministeriö, 2024). 
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Asiantuntijat nostivat esiin sopimus- ja valvontariskit: "Meillä ei ole aina varmuutta siitä, 

missä data fyysisesti sijaitsee tai miten tiedon käyttöä valvotaan palveluntarjoajan 

päässä." Tämä vaikeuttaa vastuiden määrittelyä ja viranomaisvalvonnan toteuttamista. 

3.1.4 Palveluntarjoajariippuvuus ja huoltovarmuus 

Pilvipalveluiden ulkoistettu luonne lisää riippuvuutta palveluntarjoajasta, mikä voi 

muodostaa riskin erityisesti häiriötilanteissa tai kriiseissä. Tätä ilmiötä kutsutaan 

toimittajaloukuksi (vendor lock-in), jossa organisaation mahdollisuudet vaihtaa 

palveluntarjoajaa tai hallita palveluiden jatkuvuutta itsenäisesti ovat rajoittuneet. 

Julkishallinnon on kyettävä takaamaan kriittisten toimintojen jatkuvuus kaikissa 

olosuhteissa, mikä ei aina toteudu, jos palveluntarjoaja kohtaa esimerkiksi vakavan 

teknisen vian tai liiketoimintariskin. (Bhatti et al., 2021; Huoltovarmuuskeskus, 2023) 

Palveluntarjoajan joutuessa vaikeuksiin, sitä hyödyntävän organisaation mahdollisuudet 

toimia tilanteen hyväksi ovat erittäin rajalliset (Kysely). Tämä havainto tukee 

huoltovarmuusstrategioiden vahvistamisen tarvetta osana pilvipalveluiden 

käyttöönottoa. 

3.1.5 Datan elinkaaren hallinta 

Datan elinkaaren hallinta on osa pilvipalveluiden riskienhallintaa ja 

kustannustehokkuutta. Elinkaaren hallinta kattaa tiedon käsittelyn vaiheet luonnista 

säilyttämiseen, arkistointiin ja lopulliseen poistamiseen (ISO/IEC, 2022b; ENISA, 2021). 

Pilviympäristössä tämä tarkoittaa erityisesti tietojen luokittelua, säilytysaikojen hallintaa 

ja järjestelmällistä poistamista tarpeettomuuden perusteella. 

Tarpeettoman tiedon säilyttäminen kasvattaa sekä tietoturvariskejä että 

palvelukustannuksia (Ali et al., 2020; ENISA, 2021). Asiantuntijakyselyn vastaukset 

tukevat havaintoa: “Datan elinkaaren hallinta ja tarpeettoman tiedon poistaminen voivat 

tuoda merkittäviä kustannussäästöjä. Turhien tietojen säilyttämisestä aiheutuvat riskit 

ovat usein suurempia kuin niiden poistamiseen liittyvät kustannukset.” 

Elinkaaren hallinnan toteuttaminen tukee myös sääntelyvaatimusten, kuten GDPR:n 

tietojen minimointiperiaatteen, täyttämistä (Euroopan parlamentti ja neuvosto, 2016). 

3.2 Pilvipalveluiden tietoturvariskien hallinta 

Pilvipalveluiden tietoturvariskien hallinta on olennainen osa digitaalisten palveluiden 

turvallista ja vastuullista käyttöä julkishallinnossa. Edellisessä luvussa kuvatut riskit, 
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kuten tietovuodot, palvelunestohyökkäykset, sääntelyhaasteet ja 

palveluntarjoajariippuvuus, edellyttävät organisaatioilta sekä teknisiä että hallinnollisia 

hallintatoimenpiteitä. Riskienhallinta ei ole yksittäinen toimenpide vaan jatkuva prosessi, 

joka edellyttää monialaista osaamista ja ennakoivaa otetta. (Ziani & Medouri, 2018; Ali 

et al., 2024; ISO/IEC, 2022c; Valtiovarainministeriö, 2024) 

Hyvä lähtökohta on selkeä hallinnollinen ohjaus. Tähän kuuluu esimerkiksi 

tietoturvapolitiikkojen määrittely, henkilöstöohjeistukset sekä roolien ja vastuiden selkeä 

jakaminen. Riskienhallintaa tukevat myös sopimukset ja palvelutasosopimukset (SLA), 

joissa määritellään osapuolten vastuut, tietoturvavaatimukset ja poikkeustilanteiden 

toimintamallit. (Ali et al., 2020; Bhatti et al., 2021) 

Riskienhallinta pilvipalveluissa tulisi ulottaa koko palvelun elinkaareen, joka kattaa 

vaiheet suunnittelusta ja hankinnasta aina alasajoon saakka. Elinkaarilähtöinen 

lähestymistapa tukee ennakoivaa hallintaa ja auttaa varautumaan esimerkiksi 

toimittajariskeihin ja siirtymätilanteisiin (Valtiovarainministeriö, 2024). 

Toimittajahallinta ja auditointikäytännöt ovat olennainen osa riskienhallintaa. Esimerkiksi 

Katakri- ja PiTuKri-kriteeristöt tukevat toimittajien arviointia. “Ilman selkeää vastuunjakoa 

riskejä ei voida hallita systemaattisesti”, kuten eräs kyselyn vastaaja totesi. Vastausten 

perusteella hallinnolliset rakenteet muodostavat perustan, jolle tekniset toimet 

rakentuvat. 

Tekniset kontrollit, kuten pääsynhallinta (IAM), salaus, monivaiheinen tunnistautuminen 

(MFA), lokien hallinta ja nollaluottamusperiaate (Zero Trust), muodostavat teknisen 

suojakerroksen, joka estää ja havainnoi uhkia (Valtiovarainministeriö, 2024). Zero Trust 

-malli perustuu oletusluottamuksen sijaan jatkuvaan todennukseen. Sen hyödyntäminen 

edellyttää kuitenkin kykyä arvioida, missä tilanteissa mallista saavutetaan todellista 

hyötyä suhteessa kustannuksiin ja hallinnolliseen kuormaan (Krumm, 2023). 

Useat riskienhallinnan viitekehykset, kuten ISO/IEC 27005 ja NIST SP 800-30, tarjoavat 

menetelmiä uhkien ja vaikutusten arviointiin. Pilvipalveluiden kontekstissa näiden 

viitekehysten soveltaminen vaatii mukauttamista, sillä osa hallinnasta on ulkoistettua ja 

näkyvyys rajoittuu usein palveluntarjoajan dokumentaatioon. Suojaustason määrittely 

perustuu riskien todennäköisyyden ja vaikutusten arviointiin. Tämä mahdollistaa 

kontrollien suhteuttamisen todellisiin uhkiin, jolloin voidaan välttää sekä ylisuojautuminen 

että suojauspuutteet. Ali ja muut (2024) korostavat, että menetelmän valinta tulisi tehdä 

käyttötarkoituksen, sidosryhmien ja sääntelyvaatimusten perusteella. 

Tietoturvakontrollien vaikuttavuus riippuu henkilöstön osaamisesta. Tämä viittaa 

tarpeeseen tunnistaa epäilyttävä toiminta, noudattaa käytäntöjä ja ymmärtää toimintansa 
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vaikutus tietoturvaan. Käyttäjien koulutus, jatkuva perehdytys ja tietoisuuskampanjat 

ovat keinoja saavuttaa riittävä osaamistaso. (Jones et al., 2019; Nafea & Almaiah, 2021) 

Käytännön riskejä voi syntyä myös sovellusten päivitysvastuista. 

Pilvipalveluympäristöissä osa ohjelmistoista tai niiden komponenteista voi olla 

organisaation tai loppukäyttäjän hallinnassa, jolloin päivittämättömät versiot 

muodostavat haavoittuvuuden. Tämä korostaa teknisten käytäntöjen, kuten keskitetyn 

päivitysten hallinnan, ja riittävän ohjeistuksen merkitystä. (Kysely) 

Riskienhallinta on kokonaisuutena moniulotteinen prosessi, jossa tekniset ratkaisut, 

hallintamallit ja osaamisen kehittäminen muodostavat toisiaan tukevan kokonaisuuden. 

Julkishallinnon erityispiirteet, kuten laaja sääntely ja kriittisen tiedon käsittely, 

edellyttävät riskienhallinnan toteuttamista realistisesti, kustannustehokkaasti ja 

läpinäkyvästi. (Valtiovarainministeriö, 2024; Karlsson & Islam, 2022) 

3.3 Pilvistrategiat julkishallinnossa 

Pilvipalveluiden strateginen hyödyntäminen on muodostunut olennaiseksi osaksi 

julkishallinnon digitalisaatiota useissa maissa. Strategisella tasolla pyritään ohjaamaan 

pilvipalveluiden käyttöönottoa tavalla, joka mahdollistaa niiden hyötyjen saavuttamisen, 

mutta samalla huomioiden tietoturva-, sääntely- ja huoltovarmuusnäkökohdat. (Mell & 

Grance, 2011; Valtiovarainministeriö, 2024) 

Suomessa valtionhallinnon pilvipalvelustrategia nojaa Ensisijaisesti pilveen (Cloud 1st) -

periaatteeseen, jonka mukaan pilvipalvelu on ensisijainen vaihtoehto aina, kun sen 

käyttö on teknisesti, tietoturvallisesti ja taloudellisesti perusteltua (Valtiovarainministeriö, 

2024). Tilanteeseen vaikuttaa myös se, ettei useimpia valmisjärjestelmiä ole enää edes 

saatavissa paikallisesti asennettavina, vaan niitä tarjotaan ainoastaan pilvipalveluina 

(Valtiovarainministeriö, 2020b). Tämän rinnalla on korostettu hybridipilvimallin 

merkitystä, missä osa palveluista tuotetaan julkisissa pilvissä ja osa omissa 

ympäristöissä, esimerkiksi kansallisesti kriittisen datan kohdalla (Digifinland, 2023; 

Huoltovarmuuskeskus, 2023). Näin saavutetaan tasapaino skaalautuvuuden ja 

suvereniteetin välillä.  

Monet maat ovat soveltaneet pilvipalvelustrategioita eri painotuksin: 

• Iso-Britannia omaksui Cloud 1st -strategian jo vuonna 2013 ja kehitti G-Cloud-

mallin, jonka tavoitteena on alentaa IT-kustannuksia ja lisätä kilpailua. Malli 

korostaa jaettuja palveluita, yhteisiä sopimuksia ja sääntelyn hallintaa. (Jones et 

al., 2019) 
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• Saksa on käynnistänyt Gaia-X-hankkeen, jonka tavoitteena on luoda avoimeen 

arkkitehtuuriin perustuva eurooppalainen pilviekosysteemi, joka vahvistaa 

strategista riippumattomuutta ja vähentää riippuvuutta yhdysvaltalaisista ja 

kiinalaisista toimijoista (Gaia-X, 2024; Internet Society, 2021). 

• Yhdysvalloissa käytössä on FedRAMP, joka määrittelee valtion virastojen 

pilvipalveluille pakolliset turvallisuusvaatimukset ja auditointimenettelyt (Metheny 

& Krush, 2017). 

Nämä strategiat heijastavat eroja siinä, kuinka vahvasti valtio haluaa hallita tietoa ja 

infrastruktuuria itse, ja kuinka se hallitsee riskejä globaalissa palvelumarkkinassa. 

Vaikka strategisia periaatteita on määritelty, niiden käytännön toimeenpano ei ole 

ongelmatonta. Bellamy (2013) osoittaa, että julkisen sektorin pilvisiirtymässä haasteita 

ovat olleet turvallisuus- ja vastuuriskit, osaamisvajeet sekä hallintamallien puute, jotka 

voivat hidastaa tai estää tehokasta pilvistrategian toimeenpanoa. 

Haasteita aiheuttavat muun muassa epäselvät vastuut strategiatasolta operatiiviseen 

toimintaan sekä palveluntarjoajariippuvuus ja pitkän aikavälin kustannusvaikutukset 

(Bellamy, 2013; Vithayathil, 2018; Bhatti et al., 2021, Putra et al., 2020). Lisäksi 

myöhemmässä sääntelykehityksessä on tunnistettu erityisiä haasteita kansainvälisten 

pilvipalveluiden vaatimustenmukaisuudessa, kuten ristiriidat EU:n GDPR:n ja 

Yhdysvaltojen Cloud Actin välillä (Rojszczak, 2020). 

“Strategioita on, mutta niiden jalkauttaminen jää usein puolitiehen.” Tämä havainto 

korostaa, että strateginen linjaus ei yksin riitä, vaan sen tueksi tarvitaan resursseja, 

osaamista ja selkeitä käytännön ohjeita (Kysely). 

Hyvin laadittu pilvipalvelustrategia toimii perustana myös tietoturvan ja riskienhallinnan 

suunnittelulle. Strateginen ohjaus voi tukea esimerkiksi: 

• kustannustehokkaiden ja turvallisten hybridimallien valintaa, 

• palveluntarjoajien arviointikriteerien yhdenmukaistamista, 

• sekä sääntelyn ja tietosuojan varmistamista jo hankintavaiheessa. 

Pilvipalvelustrategia voi parhaimmillaan yhdistää turvallisuuden ja tehokkuuden 

tavoitteet tavalla, joka tukee julkishallinnon digitalisaatiota pitkäjänteisesti. (Vithayathil, 

2018; Kanwal et al., 2021; Kuntaliitto, 2022) 

3.4 Sääntelyn vaikutus tietoturvariskien hallintaan 

Pilvipalveluiden käyttö julkishallinnossa edellyttää tarkkaa sääntelyn ja 

vaatimustenmukaisuuden hallintaa, sillä organisaatioiden on noudatettava sekä 

kansallisia että kansainvälisiä tietoturva- ja tietosuojasäädöksiä. Sääntelyn tavoitteena 
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on varmistaa, että pilvipalveluissa käsiteltävä data on asianmukaisesti suojattu, palvelut 

pysyvät toimintavarmoina ja lakisääteiset tietosuoja- ja turvallisuusvelvoitteet täyttyvät. 

(Novkovic & Korkut, 2017; Valtiovarainministeriö, 2024) 

3.4.1 EU-sääntelykehys 

Euroopan unionin sääntelykehys muodostaa perustan julkishallinnon pilvipalveluiden 

turvalliselle ja sääntelyn mukaiselle käytölle. EU-tason sääntelyn tavoitteena on 

harmonisoida tietosuoja- ja tietoturvakäytännöt jäsenvaltioiden välillä, vahvistaa 

digitaalisten palveluiden resilienssiä sekä turvata kansalaisten perusoikeudet 

digitaalisessa ympäristössä (Euroopan parlamentti ja neuvosto, 2016; 2022a; 2022b; 

Novkovic & Korkut, 2017; Valtiovarainministeriö, 2024).  

Tässä alaluvussa tarkastellaan neljää keskeistä säädöstä tai sääntelykokonaisuutta: 

GDPR, NIS2-direktiivi, DORA ja Yhdysvaltojen Cloud Actin vaikutukset EU-kontekstissa. 

GDPR – Yleinen tietosuoja-asetus 

EU:n yleinen tietosuoja-asetus (2016/679) ohjaa henkilötietojen käsittelyä myös 

pilvipalveluiden kontekstissa. GDPR koskee sekä rekisterinpitäjiä että henkilötietojen 

käsittelijöitä, joiksi pilvipalveluntarjoajat useimmiten luokitellaan. Asetus edellyttää muun 

muassa: 

• lainmukaista, läpinäkyvää ja oikeudenmukaista käsittelyä, 

• selkeitä sopimuksia käsittelijöiden kanssa, mukaan lukien 

tietojenkäsittelysopimukset (DPA) ja tarvittaessa standardisopimuslausekkeet 

(SCC), 

• tietoturvaloukkausten ilmoittamista valvontaviranomaiselle 72 tunnin kuluessa, 

• sekä tietosuojaa koskevan vaikutustenarvioinnin (DPIA) suorittamista 

riskialttiissa käsittelytoimissa. 

Pilvipalveluiden käyttö tuo GDPR:n näkökulmasta erityisiä haasteita, kuten 

henkilötietojen maantieteellinen sijainti, datan replikointi ja oikeus tulla unohdetuksi. 

Lisäksi rekisterinpitäjän on pystyttävä todentamaan palveluntarjoajan 

tietoturvakäytännöt, mikä edellyttää auditointioikeuksia ja jatkuvaa valvontaa. 

(Valtiovarainministeriö, 2024) 

Julkishallinnon organisaatioiden on varmistettava, että: 

• tietoja käsitellään lainmukaisesti ja läpinäkyvästi, 

• siirrot EU:n ulkopuolelle tapahtuvat vain asianmukaisin suojakeinoin, 

• ja että pilvipalveluntarjoaja toimii rekisterinpitäjänä tai henkilötietojen käsittelijänä 

selkeiden sopimusehtojen mukaisesti. 
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GDPR:n seuraamusmaksut perustuvat organisaation vuotuiseen liikevaihtoon (art. 83), 

mutta julkishallinnossa sanktiot määritellään kansallisesti. Suomessa 

Tietosuojavaltuutetun toimisto ja Traficom voivat kohdistaa esimerkiksi huomautuksia ja 

korjausmääräyksiä. Käytännössä seuraamuksista merkittävämpiä ovat mainehaitat ja 

sisäiset muutostarpeet. (Euroopan parlamentti ja neuvosto, 2016; Valtiovarainministeriö, 

2024) 

NIS2-direktiivi 

NIS2-direktiivi (EU 2022/2555) laajentaa alkuperäisen NIS-direktiivin soveltamisalaa ja 

velvoitteita myös useisiin julkishallinnon organisaatioihin (Euroopan parlamentti ja 

neuvosto, 2022a). Sen tavoitteena on vahvistaa kriittisten palveluiden kyberturvallisuutta 

ja yhteiskunnan resilienssiä. 

Direktiivi edellyttää riskienhallintatoimenpiteiden toteuttamista pilvipalveluiden käytössä. 

Tämä kattaa muun muassa pääsynhallinnan, varmuuskopioinnin, ulkoistusten 

valvonnan ja palautusvalmiudet. Lisäksi direktiivi velvoittaa raportoimaan 

tietoturvapoikkeamista kansalliselle viranomaiselle, Suomessa Traficomin 

Kyberturvallisuuskeskukselle (Tietokeskus, 2024; Valtiovarainministeriö, 2024). 

Direktiivi tuo vaatimuksia myös pilvipalveluntarjoajien toiminnan valvottavuuteen, ja 

julkishallinnon on varmistettava, että ulkoistetut palvelut noudattavat suojaus- ja 

raportointivelvoitteita. Sääntelyn ensisijaisena tavoitteena on parantaa riskienhallinnan 

läpinäkyvyyttä, vaikka rikkomuksista voi seurata myös hallinnollisia seuraamuksia. 

(Euroopan parlamentti ja neuvosto, 2022a; Tietokeskus, 2024) 

DORA 

DORA (Digital Operational Resilience Act, EU 2022/2554) koskee ensisijaisesti 

rahoituslaitoksia, mutta sen vaatimuksilla on heijastusvaikutuksia myös julkisen sektorin 

kriittisiin IT-järjestelmiin. Laki edellyttää, että organisaatiot: 

• suunnittelevat kyberhyökkäysten varalta kattavat jatkuvuussuunnitelmat, 

• hallitsevat kolmansien osapuolien, kuten pilvipalveluntarjoajien, tietoturvariskejä, 

• sekä raportoivat merkittävistä tietoturvapoikkeamista viranomaisille. (Euroopan 

parlamentti ja neuvosto, 2022b) 

DORA on merkittävä, koska se asettaa ensimmäistä kertaa EU-tasolla vaatimuksia myös 

kriittisille ICT-palveluntarjoajille, mukaan lukien pilvipalveluita tarjoavat yritykset. Tämä 

kehitys tukee sääntelyn tiukentumista myös julkishallinnon osalta, vaikka suora 

soveltamisala ei vielä kata sitä. 
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Cloud Act, Schrems II ja Gaia-X 

Yhdysvaltain Cloud Act (2018) velvoittaa yhdysvaltalaisia pilvipalveluntarjoajia 

luovuttamaan viranomaisille dataa myös silloin, kun se sijaitsee EU:n alueella. Tämä on 

ristiriidassa GDPR:n kanssa, joka kieltää henkilötietojen siirron kolmansiin maihin ilman 

riittäviä suojatoimia (GDPR, Art. 44–49). (Rojszczak, 2020) 

Privacy Shield oli EU:n ja Yhdysvaltojen välinen tietosuojakehys, joka mahdollisti 

henkilötietojen siirron EU:sta yhdysvaltalaisille yrityksille. Euroopan unionin tuomioistuin 

mitätöi järjestelyn vuonna 2020 (ns. Schrems II -ratkaisu), koska se ei tarjonnut riittäviä 

suojakeinoja yhdysvaltalaista valvontaa vastaan. (Tietosuojavaltuutetun toimisto, 2020) 

Päätös on vaikuttanut rajoittavasti siihen, miten julkishallinto voi hyödyntää 

kansainvälisiä pilvipalveluita erityisesti Yhdysvaltoihin linkittyvien toimittajien kanssa. 

Vastauksena näihin haasteisiin, EU:ssa on kehitetty strategioita tiedon hallinnan ja 

riippumattomuuden turvaamiseksi. Esimerkiksi Gaia-X-hanke tähtää avoimen ja 

läpinäkyvän pilviekosysteemin luomiseen, joka noudattaa EU:n tietosuoja- ja 

tietoturvastandardeja. Se tarjoaa vaihtoehdon suurten kansainvälisten toimijoiden 

hallitsemille pilvipalvelumarkkinoille ja tukee strategista riippumattomuutta erityisesti 

julkishallinnon toimijoiden näkökulmasta. (Gaia-X, 2024) 

Nämä ristiriidat korostavat sitä, että teknologinen riippuvuus globaaleista toimijoista tulee 

huomioida myös oikeudellisena riskinä pilvipalveluiden tietoturvariskien hallinnassa. 

Kokonaisuutena EU:n sääntelykehikko asettaa julkishallinnon pilvipalveluiden käytölle 

tiukat reunaehdot, mutta tarjoaa samalla rakenteita, joiden avulla riskit voidaan hallita 

järjestelmällisesti ja oikeudellisesti perustellusti. 

3.4.2 Suomen kansallinen sääntely ja ohjeistus 

Vaikka EU-lainsäädäntö luo perustan pilvipalveluiden sääntelylle, Suomen 

julkishallinnon toimintaa ohjaavat myös kansalliset ohjeistukset ja 

turvallisuusvaatimukset. Näiden tarkoituksena on tukea sääntelyn soveltamista 

käytännössä ja huomioida suomalaisen julkisen sektorin erityispiirteet, kuten toiminnan 

julkisuus, yhteiskunnallinen vastuu ja kriittisten tietojärjestelmien rooli. 

Valtiovarainministeriön alaisuudessa laaditut Valtiovarainhallinnon tietoturvaohjeistukset 

(VAHTI) muodostavat keskeisen kansallisen viitekehyksen tietoturvan hallintaan. 

VAHTI-ohjeet tarjoavat suosituksia muun muassa pilvipalveluiden hankintaan, riskien 

arviointiin, tietojen luokitteluun, suojaamiseen ja sopimusten hallintaan. Esimerkiksi 

VAHTI 2/2020 sisältää tarkistuslistoja ja mallipohjia, jotka tukevat organisaatioita 
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turvallisessa käyttöönotossa. (Valtiovarainministeriö, 2020b; 2024) Ohjeet täydentävät 

EU-sääntelyä erityisesti tilanteissa, joissa toimitaan monitoimittajaympäristössä tai 

hyödynnetään hybridipilviratkaisuja.  

Kansallinen turvallisuusauditointikriteeristö (KATAKRI) on puolestaan kehitetty 

turvallisuusluokitellun tiedon (Turva III ja IV) käsittelyyn. Kriteeristö jakautuu neljään osa-

alueeseen: hallinnolliseen, henkilöstö-, fyysiseen ja tietoturvallisuuteen. Katakria 

sovelletaan erityisesti viranomaisorganisaatioissa ja kriittisen infrastruktuurin ylläpitäjillä. 

Pilvipalveluiden hyväksyttävyydessä Katakri-yhteensopivuus voi olla ratkaiseva tekijä 

erityisesti tiedon sijainnin ja pääsynhallinnan näkökulmista. (Puolustusministeriö, 2020) 

Pilvipalveluiden turvallisuuden arviointikriteeristö (PiTuKri) on Traficomin 

Kyberturvallisuuskeskuksen kehittämä työkalu, jonka avulla voidaan arvioida 

pilvipalveluntarjoajien kykyä täyttää kansalliset ja kansainväliset tietoturvavaatimukset. 

Kriteeristö pohjautuu mm. ISO/IEC 27001 -standardiin, NIST:n viitekehyksiin ja ENISAn 

suosituksiin. Se kattaa osa-alueet kuten: 

• organisaation turvallisuus ja hallintamalli, 

• tietojen säilytys ja siirto, 

• lokitus, auditointi ja valvonta, 

• vikasietoisuus ja jatkuvuus, 

• alustariippuvuudet ja siirtymäkyvykkyys (Kyberturvallisuuskeskus, 2020b). 

PiTuKri tarjoaa systemaattisen pohjan palveluntarjoajien vertailuun ja riskienhallintaan 

erityisesti hankintojen valmisteluvaiheessa. Vuoden 2024 päivityksen mukaan se 

korostaa aiempaa vahvemmin vaatimustenmukaisuuden osoittamista, erityisesti riskien 

dokumentoinnin, tietoturvatiedon vertailtavuuden ja vaatimusten jäljitettävyyden 

näkökulmista (Traficom, 2024). Jäljitettävyys tarkoittaa, että jokaiselle vaatimukselle 

voidaan osoittaa käytännön toimenpide tai dokumentti, mikä mahdollistaa sekä 

auditoinnin että jatkuvan parantamisen. Näin PiTuKri toimii työkaluna paitsi hankintojen 

tueksi myös jatkuvan tietoturvan arvioinnin välineenä. 

Huoltovarmuuskeskuksen ja Valtiovarainministeriön linjaukset korostavat datan 

sijainnin, suvereniteetin ja toimittajariippuvuuden hallinnan merkitystä. Tärkeimpiä 

periaatteita ovat: 

• Kriittinen data tulee ensisijaisesti säilyttää Suomessa tai EU:n sisällä. 

• Exit-strategian on oltava teknisesti ja sopimuksellisesti mahdollinen. 

• Paikallisesti hallinnoidut ratkaisut voivat olla perusteltuja tietyissä palveluissa. 
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• Tapauskohtainen arviointi, jossa huomioidaan palvelun tietosisältö, 

yhteiskunnallinen merkittävyys sekä saatavuusvaatimukset myös 

poikkeusoloissa. (Huoltovarmuuskeskus, 2023; Valtiovarainministeriö, 2024) 

Vaikka kansalliset ohjeistukset ja kriteeristöt tarjoavat rakenteet sääntelyn 

toteuttamiselle, asiantuntijakyselyn perusteella toimeenpano ei ole aina yksiselitteistä. 

Vastaajien mukaan sääntely voi näyttäytyä hajanaisena tai ristiriitaisena, etenkin 

tilanteissa, joissa vaatimuksia annetaan useilta viranomaisilta samanaikaisesti. Tämä 

vaikeuttaa niiden tulkintaa ja käytännön toteuttamista. Lisäksi erään vastaajan mukaan 

sääntelyn vaikuttavuus jää heikoksi, jos organisaation johto ei ymmärrä vaatimusten 

merkitystä tai niiden edellyttämiä resursseja. (Kysely)  

Tämä näkökulma täydentää Valtiovarainministeriön (2020; 2024) ja VAHTI:n (2020) 

linjauksia, joissa painotetaan johdon vastuuta ja tietoturvan kokonaisvaltaista hallintaa, 

mutta ei käsitellä yksityiskohtaisesti toimeenpanon esteitä. Kyselyn perusteella voidaan 

todeta, että sääntelyn vaikuttavuus riippuu lopulta siitä, kuinka hyvin julkishallinnon 

organisaatiot kykenevät tulkitsemaan ja jalkauttamaan vaatimukset osaksi toiminta- ja 

päätöksentekoprosesseja. 
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4. KUSTANNUS-HYÖTY-ANALYYSI 

PILVIPALVELUIDEN TIETOTURVASSA 

Kustannusten ja saavutettavien hyötyjen tasapainoinen arviointi on tärkeä osa 

pilvipalveluiden strategista hyödyntämistä (Chang, 2020; Valtiovarainministeriö, 2024). 

Julkishallinnossa pilvipalvelut voivat tarjota huomattavia etuja esimerkiksi 

toimintavarmuuden ja resurssitehokkuuden osalta (DigiFinland, 2023; Bellamy, 2013), 

mutta ne tuovat mukanaan myös lisäkustannuksia, erityisesti tietoturvavaatimusten, 

sääntelyvelvoitteiden ja liiketoiminnan jatkuvuuden turvaamisen näkökulmista (Bhatti et 

al., 2021; Huoltovarmuuskeskus, 2023). Kustannustehokas ja turvallinen pilvipalveluiden 

käyttö edellyttää siksi tarkkaa kustannus–hyöty-analyysiä, joka ottaa huomioon sekä 

suorat että epäsuorat vaikutukset organisaation toimintaan (Yang et al., 2020; Ali et al., 

2020; Krumm, 2023). 

Tässä luvussa tarkastellaan aluksi pilvipalveluiden tietoturvatoimien 

kustannusrakennetta ja budjetoinnin haasteita. Toiseksi analysoidaan, millaisia hyötyjä 

tietoturvainvestoinnit voivat tuottaa ja millä keinoin kustannustehokkuutta voidaan 

parantaa riskiperusteisesti. Lopuksi käsitellään liiketoiminnan jatkuvuuden taloudellista 

arvoa sekä mekanismeja, joilla jatkuvuudenhallinta voi tuottaa suoria ja välillisiä säästöjä 

sekä vahvistaa julkisten palveluiden resilienssiä. 

4.1 Tietoturvatoimien kustannusrakenne ja budjetoinnin 

haasteet 

Pilvipalveluiden tietoturvakustannukset muodostavat merkittävän osan julkishallinnon 

IT-budjeteista. Perinteisiin konesaliratkaisuihin (on-premise) verrattuna 

kustannusrakenne painottuu pilvipalveluissa kiinteiden investointien sijaan operatiivisiin 

ja kulutusperusteisiin menoihin (Armbrust et al., 2010; Putra et al., 2020). 

Kustannukset muodostuvat useista toisiinsa kytkeytyvistä teknisistä ja hallinnollisista 

tekijöistä. Tallennus- ja käsittelykulut määräytyvät suoraan datan määrän ja käytön 

volyymin perusteella: mitä enemmän dataa siirretään, käsitellään ja säilytetään, sitä 

korkeammiksi kokonaiskustannukset nousevat (Ali et al., 2020; Yang et al., 2020). 

Suurten tietomassojen pitkäaikainen säilytys voi muodostaa huomattavan 

kustannuserän, mikä korostaa tiedon elinkaaren hallinnan ja tarpeettoman datan 

poistamisen merkitystä (Kysely). 
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Teknologiset suojaustoimet, kuten salausratkaisut, aiheuttavat lisäkustannuksia 

erityisesti silloin, kun käytetään kehittyneempiä avainhallintavaihtoehtoja, kuten 

asiakaskohtaista avainsalausta (SSE-C) tai palveluntarjoajan hallinnoimaa avainta 

(SSE-KMS). Esimerkiksi Amazon Web Services -ympäristössä KMS-avainsalaukseen 

sisältyy erillisiä maksuja avainten käytöstä, jotka voivat muodostaa merkittävän 

kustannuserän suurivolyymisessa käytössä. (AWS, 2024) Näihin liittyvät kustannukset 

riippuvat muun muassa avainoperaatioiden määrästä, datan käsittelyvolyymista ja 

suojaustavan valinnasta. Lisäksi anonymisointi voi kasvattaa tallennusvolyymia 

esimerkiksi pseudonymisoinnin (henkilötietojen muokkaaminen siten, että yksittäinen 

henkilö ei ole suoraan tunnistettavissa) tai tietojen aggregoinnin (yksittäisten tietueiden 

yhdistäminen yleisemmiksi tilastollisiksi kokonaisuuksiksi) seurauksena, mikä nostaa 

epäsuorasti kustannuksia (Euroopan parlamentti ja neuvosto, 2016; Bogusch, 2024). 

Tallennuskuluihin vaikuttavat myös automaattiset varmuuskopiointikäytännöt, joiden 

perushinta on tyypillisesti 0,01–0,03 €/Gt/kk palveluntarjoajasta ja säilytysratkaisusta 

riippuen (AWS, 2024; Bogusch, 2024). Korkeamman suojaustason vaatimukset, kuten 

monialuevarmistukset tai nopeat palautusratkaisut voivat jopa kaksinkertaistaa 

varmistus- ja palautuskustannukset (Bogusch, 2024). Kustannusvaikutukset vaihtelevat 

käyttötapauksen, datan kriittisyyden ja teknisen toteutuksen mukaan, ja siksi ne tulisi 

arvioida osana kokonaisvaltaista kustannus–hyöty-analyysiä (Armbrust et al., 2010; 

Putra et al., 2020). 

Tietoturvateknologiat, kuten pääsynhallinnan (IAM) ja monivaiheisen tunnistautumisen 

(MFA) toteutus, edellyttävät investointeja hankintaan, käyttöönottoon ja jatkuvaan 

ylläpitoon. Nämä kasvattavat palveluiden kokonaiskustannuksia, mutta ovat samalla 

keskeisiä turvallisuuden ja vaatimustenmukaisuuden kannalta. (Alassafi et al., 2017; 

Bhatti et al., 2021) 

Tietoturvavalvonnan kustannuksia lisäävät SOC-palvelut (Security Operations Center), 

uhkatunnistusjärjestelmät ja poikkeamien hallintaan käytetty työaika. Lisäksi 

vaatimustenmukaisuuden hallinta, kuten sopimusdokumentaatio, auditointivalmiuksien 

ylläpito ja henkilöstön koulutus, aiheuttavat usein piilokustannuksia, joita on vaikea 

ennakoida budjetoinnissa. (Bhatti et al., 2021; Tietosuojavaltuutetun toimisto, 2022) 

Sääntelyyn liittyvät kustannukset muodostavat oman kokonaisuutensa. Pilvipalveluiden 

käyttöön sovellettavat velvoitteet, kuten GDPR:n ja NIS2-direktiivin mukaiset 

auditointiprosessit, lokitietojen hallinta sekä vaikutustenarviointien (DPIA) laatiminen, 

edellyttävät teknisiä ja hallinnollisia resursseja (Tietosuojavaltuutetun toimisto, 2022). 
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Näiden täyttäminen kasvattaa hallintakustannuksia, mutta laiminlyönti voi johtaa 

sanktioihin ja mainehaittoihin (Euroopan parlamentti ja neuvosto, 2016; 2022a). 

Transaktiokustannuksia syntyy erityisesti siirtymävaiheessa pilvipalveluihin. 

Muutosjohtaminen, prosessien uudelleenmuotoilu ja henkilöstön toimintatapojen 

sopeuttaminen vaativat resursseja sekä hallinnollisesti että operatiivisesti (Makhlouf, 

2020). Nämä eivät aina näy teknisissä laskelmissa, mutta vaikuttavat olennaisesti 

siirtymän onnistumiseen ja kustannustehokkuuteen (Makhlouf, 2020; Bhatti et al., 2021). 

Kyselyn mukaan pilvipalveluiden vaikutuksia IT-kustannuksiin on vaikea arvioida, koska 

useimmat palvelut ovat saatavilla vain pilvipalveluina. "Yleisellä tasolla ICT-palvelujen 

osuus organisaatioiden kokonaiskustannuksista on kasvamassa ja asiakkaiden kyky 

vaikuttaa hinnankorotuksiin on heikko." Arviointia vaikeuttaa myös se, että 

vaatimustenmukaisuus aiheuttaa piilokustannuksia, jotka eivät aina näy budjetissa. 

Tämä näkyy erityisesti keskikokoisissa ja pienissä viranomaisissa, joilla ei ole omia 

tietoturva- tai sopimusjuridiikan asiantuntijoita (Kysely). 

Pilvipalveluiden hinnoittelumallit vaikeuttavat budjetoinnin ennustettavuutta. 

Kulutusperusteisuus tarkoittaa, että kustannusarviot perustuvat usein oletuksiin, joihin ei 

aina ole käytettävissä tarkkaa tietopohjaa. Tämä voi johtaa sekä yli- että alibudjetointiin, 

etenkin uusien palveluiden käyttöönotossa ilman täyttä näkyvyyttä niiden operatiivisiin 

vaikutuksiin. (Heikkonen, 2023) 

Myös Bhatti ja muut (2021) osoittavat, että riittämätön riskienhallinta IT-ulkoistuksissa 

voi aiheuttaa piilokustannuksia esimerkiksi sopimusneuvotteluissa, valvonnassa ja 

palautumisessa. Tämä pätee myös pilvipalveluihin, joissa vastuiden ja hallinnan 

hajautuminen kasvattaa hallinnollisia haasteita. 

Pilvipalveluiden tietoturvatoimien kustannusrakenne on monikerroksinen ja vaatii 

uudenlaista talousajattelua. Kustannusten tehokas hallinta edellyttää teknisten ja 

hallinnollisten elementtien yhdistämistä, näkyvyyden lisäämistä sekä kykyä perustella 

investoinnit suhteessa niiden tuottamaan hyötyyn. (Ali et al., 2020; Chang, 2020) 

4.2 Tietoturvatoimien hyötynäkökulmat ja 

kustannustehokkuus 

Tietoturvatoimiin liittyvät investoinnit voidaan nähdä paitsi välttämättömänä kuluna myös 

strategisena keinona tuottaa lisäarvoa julkishallinnon organisaatiolle. Kun toimenpiteet 

suunnitellaan ja kohdennetaan riskiperusteisesti, niillä voidaan saavuttaa hyötyjä niin 
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toiminnan jatkuvuuden, luottamuksen kuin taloudellisen tehokkuuden näkökulmasta. 

(Yang et al., 2020; Alassafi et al., 2017) 

Tietoturvan hyötynäkökulma julkishallinnossa voidaan jäsentää seuraaviin osa-alueisiin: 

• Sääntelykyvykkyyden vahvistuminen: Selkeä ja dokumentoitu tietoturvan 

hallintamalli helpottaa viranomaisvalvontaa ja vähentää sanktioriskejä (GDPR, 

NIS2). Tämä tuo ennustettavuutta ja suojaa organisaatiota oikeudellisilta 

seurauksilta. (Valtiovarainministeriö, 2024) 

• Riskien pienentyminen ja kustannusten hallinta: Hyvin toteutetut 

suojatoimenpiteet, kuten pääsynhallinta, salaus ja varmuuskopiointi, vähentävät 

merkittävästi tietovuotojen ja palvelukatkosten riskiä. Näin vältetään suuria 

korjauskustannuksia ja mainehaittoja. (Krumm, 2023; Nafea & Almaiah, 2021) 

• Osaamisen kohdentaminen ja ulkopuolisen tuen tarpeen vähentyminen: 

Oikein mitoitettu koulutus ja osaamisen kehittäminen mahdollistavat 

päätöksenteon ilman ulkopuolista riippuvuutta, mikä vähentää neuvonta- ja 

sopimuskustannuksia. (Chang, 2020; Karlsson & Islam, 2022) 

• Toiminnan skaalautuvuus ja resurssitehokkuus: Pilvipalveluiden 

kustannukset voivat mukautua käytön mukaan. Tietoturva-automaatio, kuten 

jatkuva valvonta ja poikkeamien tunnistus, mahdollistaa henkilöstöresurssien 

kohdentamisen tehokkaammin. (Microsoft, 2024; KPMG Finland, 2024) 

Kuten aiemmin todettiin, tiedon elinkaaren hallinta tuo kustannus- ja turvallisuushyötyjä 

erityisesti tarpeettoman tiedon karsinnassa. Tiedon luokittelu ja säilytysaikojen hallinta 

voivat siten vähentää tallennuskustannuksia, vapauttaa kapasiteettia ja pienentää 

tietomurtoriskiä (Yang et al., 2020). 

Myös viitekehysten hyödyntäminen voi parantaa kustannustehokkuutta. Esimerkiksi 

NIST SP 800-30:n ja ISO/IEC 27005:n kaltaiset mallit tukevat organisaatioita siinä, miten 

suojauksen tasot voidaan suhteuttaa riskeihin ja käytettävissä oleviin resursseihin 

(Malatji et al., 2022; ISO/IEC, 2022c). Näin vältetään ylisuojausta ja panostetaan 

kohteisiin, joissa suojaus tuo eniten hyötyä. 

Lisäksi kustannustehokkuutta voidaan parantaa palvelutasosopimusten (SLA) avulla, 

joissa tietoturvavastuut, palvelun palautusajat (RTO, RPO), auditointioikeudet ja tietojen 

säilyvyys määritellään selkeästi. Tämä vähentää hallinnollista epävarmuutta ja 

mahdollistaa riskien osittaisen siirtämisen palveluntarjoajalle. (Ali et al., 2020) 

Kirjallisuudessa pilvipohjaisten tietoturvaratkaisujen kustannustehokkuutta perustellaan 

usein automaation tuomilla hyödyillä. Esimerkiksi Chang (2020) sekä Kranz ja muut 

(2016) esittävät, että automatisoidut uhkien havainnointi- ja vasteprosessit voivat 

vähentää manuaalisen työn tarvetta sekä nopeuttaa reagointia tietoturvaloukkauksiin. 

Tällaiset hyödyt oletetaan usein saavutettaviksi lineaarisesti teknologian käyttöönoton 
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myötä. Asiantuntijakyselyn perusteella tämä oletus ei kuitenkaan toteudu kaikissa 

julkishallinnon organisaatioissa.  

Useat vastaajat toivat esiin, että vaikka automaatio tarjoaa teoriassa tehokkuushyötyjä, 

niiden realisointi edellyttää sekä riittäviä henkilöstöresursseja että osaamista, mitä 

kaikilla organisaatioilla ei tällä hetkellä ole. Lisäksi automaation käyttöönotto vaatii usein 

erillistä investointia ja huolellista budjetointia, jonka merkitystä ei aina tunnisteta riittävän 

ajoissa. Esimerkiksi eräs asiantuntija totesi, että automatisoidut ratkaisut jäävät helposti 

hyödyntämättä, mikäli organisaatiokulttuuri ei tue uusien teknologioiden käyttöönottoa 

tai niihin ei ole varattu riittäviä resursseja. Näin ollen automatisoidun tietoturvan 

kustannushyödyt eivät ole itsestäänselvyyksiä, vaan ne riippuvat vahvasti organisaation 

valmiuksista ja johdon tuesta. (Kysely) 

Yhteistyö julkishallinnon sisällä edistää myös kustannustehokkuuden parantamista. 

Esimerkiksi yhteiset kilpailutukset, koulutusalustat ja turvallisuustarkastusmenetelmät 

voivat tuottaa skaalaetuja ja vähentää päällekkäistä työtä. Kyselyssä ehdotettiin 

pilvipalveluiden tietoturvan keskittämistä tai jakamista yhteisiin yksiköihin, jolloin 

tietoturvakustannukset ja resurssit voidaan optimoida koko hallinnon tasolla. 

4.3 Liiketoimintavaikutukset ja jatkuvuuden taloudellinen arvio 

Liiketoiminnan jatkuvuuden turvaaminen on keskeinen osa julkishallinnon 

pilvipalveluratkaisujen hallintaa, ja sillä on merkittäviä vaikutuksia sekä palveluiden 

toimintavarmuuteen että organisaation toimintamalleihin. Tietoturvariskien hallinnan 

yhteydessä on huomattava, että jatkuvuuden varmistamiseen liittyy taloudellisia 

vaikutuksia. Keskeytykset digitaalisissa palveluissa voivat johtaa suoriin operatiivisiin 

tappioihin sekä epäsuoriin vaikutuksiin, kuten kansalaisten luottamuksen 

heikkenemiseen, viranomaisvastuiden laiminlyöntiin tai poliittisiin seurauksiin. 

(Huoltovarmuuskeskus, 2023; Valtiovarainministeriö, 2024) 

Pilvipalveluiden mahdollistamat jatkuvuusratkaisut voivat vahvistaa palveluiden 

saatavuutta ja vähentää riskien toteutumisen vaikutuksia. Nämä toimet muodostavat 

samalla perustan organisaation tekniselle ja hallinnolliselle resilienssille. (Trautman, 

2018; Kajiyama et al., 2017) 

Jatkuvuudenhallinnan kustannuksia ei tule tarkastella erillisenä kulueränä, vaan 

sijoituksena, joka pienentää keskeytysten todennäköisyyttä ja niiden vaikutuksia. Vaikka 

esimerkiksi monipilviarkkitehtuurien käyttöönotto tai sopimuksiin sisältyvät 

saatavuusvaatimukset voivat kasvattaa alkuinvestointeja, ne tarjoavat pitkällä aikavälillä 

suojaa kalliilta palvelukatkoksilta. (Trautman, 2018; Huoltovarmuuskeskus, 2023) Tämä 
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havainto korostui myös asiantuntijakyselyssä: "On parempi maksaa hieman enemmän 

suunnittelusta ja sopimuksista kuin kohdata käyttökatko, jota ei voi itse hallita." 

Kokonaiskuvaa täydentää huoltovarmuusnäkökulma. Kansallisesti kriittisten toimintojen 

kohdalla edellytetään, että palvelut ovat käytettävissä myös vakavissa häiriötilanteissa, 

kuten kyberhyökkäysten tai geopoliittisten kriisien aikana. Tähän liittyvät kustannukset 

voivat muodostua esimerkiksi kansallisten auditointivaatimusten täyttämisestä (esim. 

Katakri, PiTuKri), ylimääräisten verkkoyhteyksien ja palvelinkapasiteetin 

varmistamisesta tai vaihtoehtoisten toimintamallien kehittämisestä. 

(Kyberturvallisuuskeskus, 2020b; Valtioneuvosto, 2022) 

Hyötyjen taloudellinen arvo näkyy erityisesti tilanteissa, joissa investoinneilla vältetään 

keskeytyksen seurauksena syntyviä epäsuoria vaikutuksia (Gordon et al., 2011). Näihin 

voivat kuulua viivästykset lakisääteisten palveluiden tuotannossa, palveluiden 

palauttamisen viiveestä aiheutuvat lisäkulut, korvausvastuut ja auditointivaatimusten 

epäonnistuminen, sekä julkisuuskuvan ja luottamuksen menetys. (Gordon et al., 2011; 

Valtiovarainministeriö, 2024) 

Kustannustehokkuutta voidaan lisäksi parantaa jakamalla varautumiseen liittyviä 

ratkaisuja laajemmin viranomaisten välillä (Valtiovarainministeriö, 2024). Myös kyselyn 

mukaan pienet ja keskisuuret organisaatiot voivat hyötyä keskitetystä 

varmuuskopioinnista, yhteisistä jatkuvuussuunnitelmista ja sopimusteknisestä tuesta, 

mikä mahdollistaa mittakaavaedut ja alentaa yksikkökustannuksia. 

Palvelutasosopimusten (SLA) rooli kasvaa, kun arvioidaan liiketoiminnan jatkuvuuden 

hallinnan taloudellista vaikutusta. Selkeästi määritellyt saatavuusprosentit, vasteajat, 

auditointioikeudet ja siirtymävalmiudet (exit-strategiat) vähentävät epävarmuutta ja 

auttavat hallitsemaan riskejä sopimusperusteisesti. (Ali et al., 2020; Krumm, 2023) 

Liiketoiminnan jatkuvuuden hallinta pilvipalveluissa muodostaa merkittävän osan 

kustannus–hyöty-tarkastelua. Hyvin suunniteltu jatkuvuusratkaisu ei ainoastaan 

vähennä operatiivisia riskejä, vaan vahvistaa koko organisaation kykyä toimia vakaasti 

nopeasti muuttuvassa digitaalisessa toimintaympäristössä. (Kranz et al., 2017; Ali et al., 

2020) 
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5. HENKILÖSTÖNÄKÖKULMA 

PILVIPALVELUIDEN TURVALLISESSA 

HALLINNASSA 

Pilvipalveluiden käyttöönotto julkishallinnossa tuo mukanaan muutoksia 

osaamisvaatimuksiin ja henkilöstörakenteisiin. Muutos ei ole ainoastaan teknologinen, 

vaan se vaikuttaa myös toimintaan, roolijakoon ja päätöksentekoon. (Kajiyama et al., 

2017; Nafea & Almaiah, 2021; Digifinland, 2023) 

Valtiovarainministeriö (2024) linjaa, että osaamisen sekä sen johtamisen merkitys 

korostuu erityisesti silloin, kun pilvipalvelut liittyvät kriittisiin toimintoihin, henkilötietojen 

käsittelyyn tai sääntelyä vaativiin ympäristöihin. Tämä luku tarkastelee roolikohtaisia 

osaamisvaatimuksia, nykytilan puutteita ja kehittämistarpeita sekä osaamisen vaikutusta 

päätöksentekoon ja riskienhallintaan. 

5.1 Roolikohtaiset osaamistarpeet julkishallinnossa 

Turvallinen pilvipalveluiden käyttö edellyttää monialaista osaamista. Roolikohtaiset 

vaatimukset voivat vaihdella merkittävästi, mikä korostaa suunnitelmallisen ja 

kohdennetun osaamisen kehittämisen tarvetta. Vaikka teknologia itsessään on 

keskeinen osa pilvisiirtymää, sen onnistuminen riippuu pitkälti organisaation kyvystä 

ymmärtää, ohjata ja johtaa pilvipalveluihin liittyviä tietoturva-, kustannus- ja 

riskinäkökulmia (Alassafi et al., 2017; Valtiovarainministeriö, 2024). 

Asiantuntijakyselyssä nousi esiin, että nykyinen osaaminen on osin siiloutunutta ja 

sidoksissa vanhoihin järjestelmä- ja toimintamalleihin, mikä vaikeuttaa uudenlaisten 

pilviosaamisten omaksumista. Osaamisen jatkuvuus ja laajeneminen useampiin 

teknologioihin ja kokonaisuuksiin nähtiin edellytyksenä muutoksen onnistumiselle 

(Valtiovarainministeriö, 2020a; Digifinland, 2023). 

Alla kuvataan relevantit osaamistarpeet eri rooliryhmittäin. 

Tietohallintojohto ja strateginen johto 

• Strateginen ymmärrys pilvipalveluiden roolista osana digitaalista infrastruktuuria 

ja toimintakyvyn turvaamista (Valtiovarainministeriö, 2024) 

• Kustannusten, riskien ja hyötyjen arviointi päätöksenteon tukena (Ali et al., 2020; 

Karlsson & Islam, 2022) 
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• Lainsäädännön (esim. GDPR, NIS2, Valmiuslaki) vaikutusten tuntemus (ENISA, 

2021; Valtioneuvosto, 2022) 

• Osaamisen johtaminen ja resurssien allokointi muuttuvassa 

toimintaympäristössä (Chang, 2020; Valtiovarainministeriö, 2020a) 

• Muutoskyvykkyyden ja tuottavuuden johtaminen (Heikkonen, 2023) 

Tietoturvapäälliköt ja -asiantuntijat 

• Tietoturvaviitekehysten soveltaminen (ISO/IEC 27001, NIST SP 800-30, VAHTI, 

PiTuKri) 

• Poikkeamien hallinta, jatkuvuussuunnittelu ja varautuminen (Valtioneuvosto, 

2022) 

• Palveluntarjoajien arviointi ja sopimusteknisten ehtojen määrittely (Ali et al., 

2020) 

• Tiedon elinkaaren hallinta, luokittelu ja suojausratkaisut (Yang et al., 2020) 

Tietosuojavastaavat ja asiakirjahallinto 

• GDPR:n ja kansallisten tietosuojasäädösten soveltaminen pilvipalveluihin 

(ENISA, 2021) 

• Tietosuojavaikutusten arvioinnit (DPIA), henkilötietojen käsittelyn valvonta ja 

dokumentointi (Tietosuojavaltuutetun toimisto, 2022) 

• Sääntelyvaatimusten käytännön toteutus ja raportointivalmiudet 

(Tietosuojavaltuutetun toimisto, 2022) 

Hankinta- ja sopimusasiantuntijat 

• Pilvipalveluihin liittyvä sopimustekninen osaaminen (esim. SCC, DPA, exit-

strategiat) (Alassafi et al., 2017; Valtiovarainministeriö, 2024) 

• Kustannusrakenteiden, hinnoittelumallien ja markkinamekanismien ymmärrys: 

kyky arvioida eri palveluntarjoajien hinnoittelumalleja (esim. kulutusperusteinen, 

kapasiteettipohjainen) ja ymmärtää tarjoajien liiketoimintalogiikkaa ja 

kilpailuasetelmia (Ali et al., 2020; Valtiovarainministeriö, 2024) 

• Sääntely- ja turvallisuusvaatimusten sisällyttäminen hankintasopimuksiin 

(Valtiovarainministeriö, 2020b) 

• Tietoturvan auditointivaatimusten ja vastuiden määrittely 

palvelutasosopimuksissa (SLA) (Ali et al., 2020) 

Tekninen henkilöstö: kehittäjät, järjestelmäasiantuntijat, arkkitehdit 

• Pilviteknologiat, API-rajapinnat ja palvelujen integrointi (Kranz et al., 2016; Yang 

et al., 2020) 

• Tietoturvatoimintojen toteuttaminen käytännössä (salaukset, IAM, lokitus) 

(Alassafi et al., 2017) 

• Tekninen kyvykkyys konfiguroida, optimoida ja valvoa pilvipalveluita (Microsoft, 

2024) 
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• Ymmärrys tietojen sijaintiin, siirrettävyyteen ja rajapintoihin liittyvistä riskeistä 

(Kranz et al., 2016) 

Kaikki työntekijäryhmät 

• Perustason tietoturvakäytännöt: turvallinen kirjautuminen, salasanojen hallinta, 

tietojen jakaminen (Kysely) 

• Sosiaalisen manipuloinnin tunnistaminen ja riskitietoisuus (Nafea & Almaiah, 

2021) 

• Tietoturvapolitiikan tuntemus ja kyky reagoida poikkeamiin (Ali et al., 2020) 

• Työelämätaidot: muutoskyvykkyys, kriittinen ajattelu, vastuullisuus ja jatkuva 

oppiminen (Kysely) 

Julkishallinnon pilvisiirtymä edellyttää siis kykyä johtaa muutosta ja mukautua nopeasti 

muuttuviin teknologisiin ja sääntelyllisiin vaatimuksiin (Karlsson & Islam, 2022; Malatji et 

al., 2022).  

5.2 Tunnistetut osaamispuutteet ja niiden vaikutukset 

Asiantuntija-arvioiden ja tutkimustiedon perusteella julkishallinnossa esiintyy 

osaamispuutteita, jotka heikentävät pilvipalveluiden turvallista ja tehokasta 

hyödyntämistä. Puutteita on havaittu sekä teknisissä valmiuksissa että sääntelyn, 

sopimusten ja strategisen päätöksenteon osaamisessa. (Karlsson & Islam, 2022; Chang, 

2020) 

Pilvipalveluympäristö muuttaa loppukäyttäjien tietoturvatietoisuuden vaatimuksia 

verrattuna perinteisiin järjestelmiin (on-premise), sillä pilvipalvelut mahdollistavat tiedon 

jakamisen, synkronoinnin ja tallentamisen tavoilla, joita ei aiemmin ollut käytössä. 

Esimerkiksi SharePointin, OneDriven tai muiden julkisten linkkien jakotoiminnot voivat 

johtaa vahingossa tietovuotoihin, mikäli käyttäjä ei tunnista kontekstia tai jakamisen 

laajuutta. (Ali et al., 2020; ENISA, 2021; Karlsson & Islam, 2022) 

Asiantuntijakyselyssä korostui, ettei nykyinen osaaminen vastaa pilvipalveluiden 

toimintalogiikkaa tai hallinnallisia vaatimuksia. Useissa vastauksissa todettiin, ettei 

organisaatiolla ole näkyvyyttä siihen, mitä osaamista on käytettävissä tai mihin 

osaamista tulisi suunnata. Tämä vaikeuttaa ennakoivaa osaamisen johtamista ja 

koulutuksen kohdentamista (Kysely). 

Osaamispuutteet kohdistuvat useille osa-alueille. Teknologisen osaamisen osalta 

asiantuntijat toivat esiin puutteita pilviteknologioiden käytännön tuntemuksessa, 

erityisesti API-rajapintojen hyödyntämisessä, palveluiden integroinnissa ja 

alustariippumattomassa kehityksessä. Pilviympäristön suojausmekanismit, kuten 
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pääsynhallinta, tiedon salaus ja lokien hallinta, edustavat monille uusia ja vielä 

vakiintumattomia osaamisalueita (Malatji et al., 2022). 

Osaamisvajaukset edistävät myös teknisen velan kertymistä. Huonosti suunnitellut 

ratkaisut johtavat dokumentoimattomiin järjestelmiin ja epäoptimaalisiin 

konfiguraatioihin, joiden korjaaminen aiheuttaa lisäkustannuksia ja teknistä riippuvuutta 

(Karlsson & Islam, 2022; Bhatti et al., 2021). 

Sääntely- ja tietosuojaymmärryksen puutteet vaikeuttavat pilvipalveluiden turvallista 

hyödyntämistä julkishallinnossa. Erityisiä haasteita aiheuttaa GDPR:n, NIS2-direktiivin 

ja kansallisten ohjeistusten (esim. VAHTI, Katakri) soveltaminen käytäntöön, mikä näkyy 

muun muassa vaikeuksina hallita datan sijaintia, toteuttaa DPIA-menettelyjä ja laatia 

tietosuojasopimuksia (SCC, DPA) asianmukaisesti. (Tietosuojavaltuutetun toimisto, 

2022) Ilman riittävää sääntely- ja sopimusosaamista organisaatiot voivat tehdä 

ratkaisuja, jotka altistavat ne toimittajariippuvuudelle tai vaatimustenvastaisille 

palvelumalleille, mikä puolestaan heikentää palvelun jatkuvuutta ja oikeudellista suojaa 

ongelmatilanteissa (Alassafi et al., 2017; ENISA, 2021). 

Sopimushallinnan ja toimittajariippuvuuden ymmärrys osoittautui niin ikään 

puutteelliseksi. Sopimuksiin liittyvät tekniset ja oikeudelliset yksityiskohdat ovat usein 

erillisten asiantuntijoiden vastuulla, mikä voi johtaa kokonaisvaltaisen näkemyksen 

puutteeseen (Bhatti et al., 2021; Krumm, 2023). Asiantuntijakyselyn vastaukset tukivat 

tätä havaintoa: exit-strategioiden, auditointioikeuksien ja palvelutasovaatimusten (SLA) 

riittävä ymmärrys oli monissa organisaatioissa puutteellista. 

Strategisen ja johtamislähtöisen osaamisen osalta tunnistettiin vaikeuksia arvioida 

teknologisten ratkaisujen kokonaisvaikutuksia ja strategista merkitystä muuttuvassa 

toimintaympäristössä. Erityisesti ennakoiva johtaminen ja teknologinen joustavuus 

nousivat esiin kehittämiskohteina. Kuten eräs vastaaja tiivisti: “Pilviosaaminen ei ole 

enää vain teknistä – se on strateginen kysymys.” 

Lisäksi työelämä- ja muutososaaminen on kriittinen mutta usein aliarvostettu osa-alue. 

Pilvisiirtymä edellyttää kykyä johtaa muutosta, tukea jatkuvaa oppimista ja toimia 

vastuullisesti hajautetuissa ja monitoimittajaympäristöissä. (Kranz et al., 2016; Kajiyama 

et al., 2017; Vithayathil, 2018) Sekä asiantuntijakyselyssä että kirjallisuudessa todettiin, 

että puutteet osaamisessa johtavat konsulttien käyttöön, mikä nostaa kustannuksia, 

hidastaa päätöksentekoa ja heikentää organisaation itsenäisyyttä (Ali et al., 2020; Yang 

et al., 2020).  

Osaamispuutteilla on monitasoisia vaikutuksia. Ne heikentävät päätöksenteon laatua, 

kun ratkaisuja tehdään ilman riittävää ymmärrystä riskeistä ja sääntelystä (Chang, 2020; 
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Karlsson & Islam, 2022). Tämä voi johtaa joko ylimitoitettuihin suojaustoimenpiteisiin, 

jotka kasvattavat kustannuksia, tai riittämättömiin ratkaisuihin, jotka altistavat 

tietoturvauhille. Lisäksi osaamispuutteet heikentävät tietoturvapolitiikan jalkautumista. 

Ilman koulutusta ja sisäistettyjä käytäntöjä tietoturvavaatimukset jäävät irrallisiksi, mikä 

lisää inhimillisten virheiden ja sääntelyrikkomusten riskiä (Kranz et al., 2016; Nafea & 

Almaiah, 2021). 

5.3 Osaamisen kehittäminen ja kustannustehokkuus 

Tunnistetut osaamistarpeet ja -puutteet osoittavat, että pilvipalveluiden turvallinen ja 

kustannustehokas hyödyntäminen julkishallinnossa edellyttää järjestelmällistä 

osaamisen kehittämistä. Valtiovarainministeriö (2024) korostaa, että osaamisen 

kehittäminen on nähtävä investointina, joka vähentää ulkopuolisen tuen tarvetta, 

pienentää riskejä ja tukee sääntelynmukaista päätöksentekoa. 

Asiantuntijakyselyn perusteella koulutukseen liittyy kaksi keskeistä haastetta: ensinnäkin 

osaamisen nykytila jää usein kartoittamatta systemaattisesti, ja toiseksi kehittäminen 

tapahtuu satunnaisesti ilman strategista suunnitelmallisuutta. Kuten eräs vastaaja totesi: 

“Koulutuksen pitäisi olla osa jatkuvaa kehittämistä, ei yksittäinen tapahtuma, muuten 

tieto unohtuu eikä muutu toiminnaksi.” 

Roolikohtainen ja elinkaarilähtöinen osaamisen kehittäminen 

Valtiovarainministeriö (2020a; 2024) korostaa, että osaamisen kehittämisen tulee 

perustua roolikohtaisiin osaamismalleihin ja huomioida eri tehtäväalueiden erityispiirteet. 

Esimerkiksi tietoturvapäälliköt tarvitsevat syvällistä sääntely- ja riskienhallintaosaamista, 

kun taas tekninen henkilöstö tarvitsee käytännön valmiuksia pilvialustojen turvalliseen 

hallintaan. Koulutuksen tulisi perustua organisaation tietoturvamaturiteetin arviointiin, eli 

siihen, kuinka systemaattisesti organisaatio kykenee hallitsemaan ja kehittämään 

tietoturvaa eri toimintatasoilla. Arviointi voidaan toteuttaa esimerkiksi ISMS-

viitekehyksen, NIST:n mallien tai VAHTI-ohjeistuksen pohjalta, ja sen tuloksia voidaan 

hyödyntää osaamisen kehittämisohjelmien suunnittelussa. (Mell & Grance, 2011; Ali et 

al., 2020; ISO/IEC, 2022a)  

Koska pilvipalveluiden hallinta kattaa koko palvelun elinkaaren suunnittelusta 

hankintaan, käyttöönottoon, valvontaan ja alasajoon, on tärkeää, että koulutus tukee 

osaamista näissä kaikissa vaiheissa. Osaamisen kehittämisen ei tule rajoittua teknisiin 

käyttövalmiuksiin, vaan sen on katettava myös sopimus- ja riskienhallintavalmiudet, 

palvelutasojen arviointi sekä tiedon elinkaaren hallinta. (Yang et al., 2020; 

Valtiovarainministeriö, 2024) 
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Kustannustehokkaat koulutusratkaisut 

Koulutuksen järjestämisessä kustannustehokkuus on tärkeää erityisesti pienille ja 

keskisuurille organisaatioille, joilla ei ole omia koulutusresursseja. Seuraavat keinot 

edistävät tehokasta ja taloudellista osaamisen kehittämistä: 

• Yhteiset koulutusalustat ja resurssien jakaminen: DigiFinlandin mukaan 

valtiohallinnon yhteiset koulutusohjelmat ja digitaaliset oppimisympäristöt ovat 

lisänneet koulutuksen saavutettavuutta ja alentaneet yksikkökustannuksia 

(DigiFinland, 2023). 

• Verkko- ja moduulipohjaiset kurssit: Nämä mahdollistavat joustavan 

oppimisen, jossa osaamista voidaan kohdentaa esimerkiksi Zero Trust -malliin, 

GDPR:n soveltamiseen tai API-rajapintojen suojaamiseen (Krumm, 2023). 

• Simulaatiot ja skenaariopohjaiset harjoitukset: Esimerkiksi 

kyberturvallisuusharjoitukset parantavat valmiuksia toimia poikkeustilanteissa ja 

tukevat oppimista realistisessa kontekstissa (Malatji et al., 2022). 

• Työssäoppiminen ja mentorointi: Sisäisten osaajien hyödyntäminen 

kouluttajina tukee osaamisen siirtymistä organisaation sisällä ja vahvistaa 

henkilöstön sitoutumista pitkäjänteiseen kehittämiseen myös pilvipalveluiden ja 

tietoturvan hallinnassa (Alassafi et al., 2017). 

Changin (2020) mukaan suunnitelmallinen koulutusinvestointi voi vähentää virheiden 

riskiä, parantaa projektien onnistumisastetta ja vähentää ulkopuolisen tuen tarvetta. 

Tämä tukee organisaation päätöksentekokykyä ja parantaa resurssien kokonaishyötyä. 

Muutoskyvykkyys ja työelämätaidot 

Pilvisiirtymä edellyttää henkilöstöltä teknisten taitojen ohella myös vahvaa 

työelämäosaamista. Kyselyn vastausten perusteella kehityskohteita ovat muun muassa 

muutoskyvykkyys, jatkuva oppiminen ja poisoppiminen, ongelmanratkaisu, kriittinen 

ajattelu ja itseohjautuvuus. Näitä taitoja tarvitaan ympäristössä, jossa sääntely ja 

teknologiat muuttuvat jatkuvasti. 

Erityisesti julkishallinnossa osaamisen johtaminen on kriittistä, sillä 

lainsäädäntövelvoitteet, huoltovarmuus ja tietosuoja eivät salli osaamisvajeita kriittisissä 

toiminnoissa. Osaamiskartoitusten ja jatkuvan kehittämisen avulla voidaan kohdentaa 

resurssit tehokkaasti ja vahvistaa organisaation kykyä hallita tietoturvariskejä sekä tukea 

sääntelyä, jatkuvuutta ja kustannustehokkuutta. (Valtiovarainministeriö, 2024) 

Koulutuksen kustannustehokkuus ei tarkoita minimiresursseilla selviytymistä, vaan 

resurssien viisaampaa kohdentamista. Suunnitelmallinen, roolikohtainen ja 

elinkaarilähtöinen koulutus parantaa organisaation valmiutta kohdata uusia uhkia, 

toteuttaa sääntelyä ja varmistaa pilvipalveluiden hallinnan tehokkuus kaikilla tasoilla. 



31 

 

5.4 Osaamisen merkitys päätöksenteolle ja riskienhallinnalle 

Päätöksenteon tulisi perustua dokumentoituun ja ajantasaiseen osaamiseen. 

Osaaminen ei ole pelkästään operatiivinen voimavara, vaan kriittinen osa organisaation 

hallintakykyä, strategista suunnittelua ja riskienhallintaa. Julkishallinnon toiminnan 

uskottavuus perustuu muun muassa siihen, että palvelut ovat luotettavia, sääntelyä 

noudatetaan johdonmukaisesti ja kansalaisilla säilyy luottamus digitaalisiin järjestelmiin. 

(Valtiovarainministeriö, 2024; Karlsson & Islam, 2022) 

Osaaminen päätöksenteon tukena 

Alassafi ja muut (2017) korostavat, että Information Security Governance -

viitekehyksessä osaamisella on keskeinen rooli tietoturvariskien hallinnassa kaikilla 

organisatorisilla tasoilla. Mikäli osaamispohja on riittämätön, päätöksenteko perustuu 

oletuksiin, ulkopuolisten neuvonantajien näkemyksiin tai perinteisiin toimintamalleihin, 

jotka eivät välttämättä ole soveltuvia pilvipalveluiden hajautetussa ja nopeasti 

muuttuvassa toimintaympäristössä. 

Osaamisen ja päätöksenteon välinen suhde voidaan jäsentää seuraavasti: 

• Osaaminen mahdollistaa vaihtoehtojen arvioinnin. Teknologisten ja 

hallinnollisten vaihtoehtojen vertaileminen edellyttää ymmärrystä niiden 

vaikutuksista tietoturvaan, kustannuksiin ja sääntelyyn (Ali et al., 2020). 

• Osaaminen mahdollistaa riskien tunnistamisen ja priorisoinnin. Ilman 

asiantuntemusta riskit jäävät havaitsematta tai niitä ei osata suhteuttaa 

liiketoimintaan ja kriittisiin toimintoihin (Kranz et al., 2016). 

• Osaaminen tukee sopimusteknistä neuvottelukykyä. Päätöksenteko sopimus- ja 

hankintavaiheessa on erityisen kriittistä, sillä siinä määritellään vastuut, valvonta 

ja jatkuvuuden edellytykset (Bhatti et al., 2021). 

• Osaaminen rakentaa tietopohjan resilienssille. Organisaation kyky toipua 

häiriöistä ja säilyttää toimintakyky riippuu siitä, missä määrin osaamista on jaettu, 

dokumentoitu ja ylläpidetty (Malatji et al., 2022). 

Asiantuntijakyselyssä nousi esiin huoli siitä, että päätöksiä tehdään usein ilman 

ymmärrystä siitä, mitä ollaan hankkimassa tai mihin sitoudutaan. Kuten eräs vastaaja 

totesi: “Kun ei tiedetä, mitä ostetaan, ei voida hallita sitä, mitä saadaan.” Tällaisissa 

tilanteissa riskienhallinta jää reaktiiviseksi eikä perustu ennalta laadittuun suunnitelmaan 

tai riskiarvioon (Kysely). 

Valtiovarainministeriö (2024) linjaa, että osaamiseen perustuva johtaminen on edellytys 

sille, että julkishallinto voi hyödyntää pilvipalveluita sääntelyn mukaisesti ja hallitusti. 

Tämä tarkoittaa muun muassa kykyä: 
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• arvioida palveluntarjoajien vastuuta ja tietosuvereniteettikysymyksiä, 

• suhteuttaa tekniset ja hallinnolliset kontrollit liiketoiminnan tavoitteisiin, 

• sekä muodostaa kattava näkemys riskeistä ennen päätöksentekoa. 

Osaaminen riskienhallinnan perustana 

Riskienhallinta on vaikuttavaa vain silloin, kun se pohjautuu riittävään tietoon ja kykyyn 

soveltaa tätä tietoa käytännössä. Pelkkä riskikartoitus tai viitekehysten nimeäminen ei 

riitä, jos niitä ei osata soveltaa organisaation prosesseihin, sopimuksiin tai 

päätöksentekoon. Osaamiskartoitukset tulisikin sisällyttää osaksi 

riskienhallintaprosessia, jotta riskit voidaan tunnistaa, arvioida ja käsitellä 

systemaattisesti. (ISO/IEC 27005, 2022c; Valtiovarainministeriö, 2020a) 

Sopimustekninen osaaminen korostuu erityisesti pilvipalveluiden hankintavaiheessa, 

jossa määritellään vastuut, auditointioikeudet ja palvelun jatkuvuutta turvaavat 

sopimusehdot. Osaamisvaje näillä alueilla voi johtaa riskialttiisiin sopimuksiin, joissa 

palveluntarjoajaan sitoudutaan ilman riittävää näkyvyyttä tai palautumismahdollisuuksia. 

(Bhatti et al., 2021) 

Osaamisen laajuus ja jakautuneisuus vaikuttavat suoraan organisaation resilienssiin. 

Häiriötilanteissa nopea reagointi ja palautuminen edellyttävät sitä, että keskeinen 

osaaminen on jaettua, dokumentoitua ja testattua. Jos tietoturvaosaaminen on 

keskittynyt yksittäisille henkilöille tai ulkopuolisille toimijoille, kasvaa riippuvuus ja 

samalla haavoittuvuus. (Malatji et al., 2022) 

Osaaminen muodostaa perustan, jonka varaan rakentuvat sekä päätöksenteon laatu 

että riskienhallinnan vaikuttavuus. Se mahdollistaa vaihtoehtojen vertailun, riskien 

priorisoinnin, sääntelyn tulkinnan ja strategisen varautumisen. Ilman tätä perustaa 

pilvipalveluihin liittyvät päätökset jäävät helposti hajanaisiksi, eivätkä 

riskienhallintatoimet integroidu osaksi operatiivista tai strategista ohjausta. 

Siksi osaamisen kehittäminen ei ole pelkästään henkilöstöön kohdistuva toimenpide, 

vaan koko organisaation resilienssiä, luotettavuutta ja yhteiskunnallista vastuuta tukeva 

perusta, joka mahdollistaa hallitun ja kustannustehokkaan pilvipalveluiden 

hyödyntämisen julkishallinnossa. 
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6. TIETOTURVARISKIEN HALLINTA, 

LIIKETOIMINNAN JATKUVUUS JA 

HUOLTOVARMUUS PILVIPALVELUISSA 

Digitaalisten palveluiden toimintavarmuus ja lakisääteisten velvoitteiden täyttäminen 

edellyttävät julkishallinnossa sitä, että pilvipalveluiden käyttö on hallittua myös häiriö- ja 

kriisitilanteissa. (Huoltovarmuuskeskus, 2023; Valtioneuvosto, 2022). Tässä luvussa 

tarkastellaan kolmea osa-aluetta, joiden kautta tietoturvariskien hallinta kytkeytyy 

laajempaan toimintaympäristöön: riskienhallintaa, liiketoiminnan jatkuvuutta ja 

kansallista huoltovarmuutta. Näitä yhdistää tarve varautua toimintakatkoksiin, hallita 

riippuvuuksia ja ylläpitää kriittisten palveluiden toimintakykyä myös poikkeusoloissa. 

Liiketoiminnan jatkuvuus ja huoltovarmuus ovat julkishallinnon kontekstissa 

erityisasemassa, sillä monet viranomaispalvelut liittyvät suoraan kansalaisten 

toimeentuloon, oikeuksiin ja turvallisuuteen. Palveluiden keskeytykset voivat vaikuttaa 

laajasti yhteiskunnan toimintaan, minkä vuoksi varautuminen ei ole ainoastaan tekninen 

kysymys vaan myös hallinnollinen ja yhteiskunnallinen vastuu. (Huoltovarmuuskeskus, 

2023; Valtioneuvosto, 2022) Näiden näkökulmien kytkeminen tietoturvariskien hallintaan 

mahdollistaa kokonaisvaltaisemman arvioinnin siitä, miten pilvipalveluita voidaan 

hyödyntää hallitusti ja kestävästi julkishallinnossa. 

6.1 Riskienhallinnan periaatteet ja viitekehykset 

pilviympäristössä 

Pilvipalveluiden käyttöönotto muuttaa organisaation riskiprofiilia myös liiketoiminnan 

jatkuvuuden ja huoltovarmuuden näkökulmasta. Hajautetut palvelut, 

monitoimittajaympäristöt ja rajallinen näkyvyys palveluntarjoajien toimintaan asettavat 

uusia vaatimuksia riskienhallinnalle. (Kranz et al., 2016; Alassafi et al., 2017; Ali et al., 

2024) 

Riskienhallinnan tulee perustua rakenteelliseen lähestymistapaan, jossa tekniset ja 

hallinnolliset riskit suhteutetaan organisaation kriittisiin toimintoihin ja 

sääntelyvelvoitteisiin (Ziani & Medouri, 2018; ISO/IEC, 2022c). Erityisesti liiketoiminnan 

jatkuvuuden ja kansallisen huoltovarmuuden turvaaminen edellyttävät, että 

riskienhallinta on integroitu osaksi organisaation johtamisjärjestelmää ja perustuu 

iteratiivisiin arviointeihin (ISO/IEC, 2022c; Ali et al., 2024). 
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Pilvipalveluiden tietoturvariskien hallinnassa korostuu tarve systemaattiselle ja jatkuvalle 

tietoturvatoimien kehittämiselle. Tähän tarkoitukseen soveltuu tietoturvan 

hallintajärjestelmä (ISMS, Information Security Management System), joka tarjoaa 

organisoidun lähestymistavan tietoturvan suunnitteluun, toteuttamiseen, valvontaan ja 

parantamiseen. (ISO/IEC, 2022a; Valtiovarainministeriö, 2020b) ISMS perustuu 

riskiperusteiseen ajatteluun ja jatkuvan parantamisen malliin (Plan-Do-Check-Act), ja se 

tukee olennaisesti muun muassa GDPR:n ja NIS2-direktiivin vaatimustenmukaisuuden 

hallintaa pilvipalveluympäristöissä (ISO/IEC, 2022a). 

Pilvipalvelujen erityispiirteet, kuten palveluntarjoajariippuvuus ja hajautetut 

tietojenkäsittely-ympäristöt, edellyttävät ISMS:n mukauttamista ulkoistettuihin 

palveluihin ja toimittajahallintaan. Julkishallinnon organisaatioiden tulisi sisällyttää 

ISMS:n periaatteet pilvihankintoihin ja palvelusopimuksiin, jotta riskit ja vastuut ovat 

hallittavissa koko palvelun elinkaaren ajan. (Ali et al., 2020; Valtiovarainministeriö, 2024) 

Erityisesti palveluiden jatkuvuuden, poikkeamien hallinnan ja auditointimahdollisuuksien 

varmistaminen hyötyvät ISMS-pohjaisesta hallintamallista. 

Pilvipalveluympäristön erityispiirteet edellyttävät, että riskienhallinnan viitekehykset 

mukautetaan toimintaympäristön tarpeisiin. European Union Agency for Cybersecurity 

(ENISA) jakaa pilvipalveluiden tietoturvariskit kolmeen osa-alueeseen: teknisiin, 

hallinnollisiin ja sopimuksellisiin. Tämä jaottelu tarjoaa rakenteellisen lähtökohdan riskien 

tarkasteluun ja auttaa kohdistamaan hallintatoimia järjestelmällisesti eri osa-alueille. 

(ENISA, 2021) Lähestymistapa vastaa julkishallinnon tietoturva- ja jatkuvuustavoitteisiin, 

sillä se tukee muun muassa lainsäädännöllisten vaatimusten huomioimista, edistää 

toiminnan läpinäkyvyyttä ja mahdollistaa varautumisen häiriötilanteisiin 

palvelutuotannossa (Valtiovarainministeriö, 2024; Huoltovarmuuskeskus, 2023). 

ENISA:n (2021) suosittelema riskienhallintaprosessi sisältää seuraavat vaiheet: 

1. Kontekstin määrittely: organisaation strategisten, lainsäädännöllisten ja 

toiminnallisten vaatimusten tunnistaminen. 

2. Riskien tunnistaminen: uhkien, haavoittuvuuksien ja potentiaalisten vaikutusten 

kartoittaminen. 

3. Riskien arviointi: todennäköisyyden ja vaikutusten analyysi, riskitasojen 

määrittely. 

4. Riskien käsittely: kontrollien valinta, riskien hyväksyminen, siirtäminen tai 

poistaminen. 

5. Jatkuva seuranta ja raportointi: valittujen toimenpiteiden tehokkuuden arviointi ja 

dokumentointi. 
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Pilvipalveluiden riskienhallintaa tukevat myös kansalliset ohjeistukset, kuten VAHTI-

ohjeet, Katakri, PiTuKri sekä Valtiovarainministeriön (2020b; 2024) julkishallinnon 

pilvipalvelulinjaukset. Näissä korostetaan erityisesti seuraavia periaatteita:  

• riskien arviointi osana tietoturvan suunnittelua jo ennen palvelun käyttöönottoa, 

• sääntelyvaatimusten ja huoltovarmuustekijöiden huomiointi palveluntarjoajaa 

valittaessa,  

• palautumiskykyyn ja sopimusteknisiin ehtoihin liittyvien riskien analyysi 

(Kuntaliitto, 2022; Traficom, 2024). 

Kyselyn perusteella riskienhallintaa ei aina toteuteta järjestelmällisesti, vaan siihen 

suhtaudutaan reaktiivisesti tai liitetään se vain yksittäisiin teknisiin ratkaisuihin. Erään 

vastaajan mukaan “riskienhallinta jää helposti reaktiiviseksi, jos osaaminen ja resurssit 

eivät mahdollista kokonaiskuvan hahmottamista.” Tällaisessa tilanteessa myös 

kustannustehokkuus kärsii, kun riskeihin reagoidaan vasta niiden toteuduttua. 

6.2 Julkishallinnon toimintaympäristö ja haasteet 

riskienhallinnassa 

Julkishallinnon erityispiirteet muodostavat oman toimintaympäristönsä, jossa 

pilvipalveluihin liittyvä tietoturvariskien hallinta eroaa olennaisesti yksityisestä sektorista. 

Riskienhallintaa ohjaavat paitsi teknologiset ja organisatoriset reunaehdot, myös 

oikeudelliset, poliittiset ja yhteiskunnalliset velvoitteet, jotka heijastuvat sekä riskien 

arviointiin että valittuihin hallintatoimenpiteisiin. (Valtiovarainministeriö, 2024; 

Tietosuojavaltuutetun toimisto, 2022) 

Vaikka tämä työ kohdistuu julkishallintoon, on huomattava, että monet tietoturvaan ja 

riskienhallintaan liittyvät vaatimukset ovat samankaltaisia myös yksityisellä sektorilla. 

Esimerkiksi finanssialan organisaatioille, kuten pankeille, tietojärjestelmien jatkuva 

toimintakyky voi olla kriittisempää kuin monille julkishallinnon yksiköille. Myös sääntely, 

kuten GDPR, koskee yhtä lailla yksityisiä toimijoita. Tästä huolimatta julkishallinnon 

erityispiirteet, kuten toiminnan läpinäkyvyys, julkisuuslaki ja kansallinen huoltovarmuus 

asettavat sille omanlaisensa reunaehdot pilvipalveluiden käytölle. 

Sääntely- ja raportointivelvoitteet 

Pilvipalveluiden riskienhallinnan suunnittelussa on huomioitava kansalliset ja EU-tason 

sääntelyvelvoitteet, kuten GDPR, NIS2-direktiivi, arkistolaki, julkisuuslaki ja 

turvallisuusluokituksia koskevat määräykset (Ali et al., 2020; Euroopan parlamentti ja 

neuvosto, 2016; 2022a; Valtiovarainministeriö, 2024). Näiden vaatimusten täyttäminen 



36 

 

edellyttää muun muassa vaikutustenarviointien (DPIA) laatimista, tietovuotojen 

ilmoittamista, auditointien mahdollistamista ja tietojen säilytysaikojen hallintaa. 

Sääntelyllä on tärkeä rooli riskienhallinnan rakenteessa: se määrittää paitsi teknisiä 

suojausvaatimuksia myös edellyttää toiminnallisten ja yhteiskunnallisten riskien 

ennakointia. Erityisesti suomalaisessa julkishallinnossa korostuu vastuurooli 

kansalaisille palveluiden jatkuvuuden, läpinäkyvyyden ja luottamuksen ylläpitämisestä. 

(Valtioneuvosto, 2022) 

Riskienhallinta ei voi perustua yksinomaan teknisiin uhkiin, vaan sen on katettava koko 

organisaation yhteiskunnallinen toimintavelvoite myös kriisi- ja häiriötilanteissa 

(Huoltovarmuuskeskus, 2023; Valtiovarainministeriö, 2024). 

Hajautettu vastuunjako ja osaamisresurssit 

Monet asiantuntijat nostivat esiin, että julkishallinnossa riskienhallinta on usein 

hajautettua: vastuuta jaetaan eri yksiköiden ja toimijoiden kesken ilman keskitettyä 

ohjausta. Tämä voi johtaa epätasaisiin käytäntöihin ja siihen, että riskienhallinnan taso 

vaihtelee merkittävästi organisaatioiden välillä. “Pienemmillä viranomaisilla ei ole 

mahdollisuutta omaan riskienhallintaan, sillä aika, osaaminen ja henkilöstö puuttuvat.” 

Riskienhallinta jää tällöin tapauskohtaiseksi, eikä sitä osata suhteuttaa organisaation 

kokonaisstrategiaan tai palvelutuotannon prioriteetteihin (Karlsson & Islam, 2022). 

Lisäksi osaamispohjan kapeus estää monimutkaisten pilviympäristöjen 

kokonaisvaltaisen hahmottamisen ja riskien luokittelun, mikä vaikeuttaa tehokkaiden 

toimenpiteiden valintaa (Chang, 2020). 

Toimittajariippuvuus ja läpinäkyvyyden puute 

Yksi julkishallinnon riskienhallinnan haasteista on toimittajariippuvuus. Pilvipalveluissa 

tekninen hallinta on osittain ulkoistettu, ja organisaatioilla on rajalliset mahdollisuudet 

vaikuttaa esimerkiksi tietojen fyysiseen sijaintiin, varmuuskopiointiin tai 

palautusprosessiin (Kranz et al., 2016; Alassafi et al., 2017). Tämä vaikeuttaa riskien 

arviointia ja priorisointia, koska osa riskeistä jää piiloon erityisesti silloin, kun 

sopimusehtoja ei ole laadittu riittävän tarkasti (Krumm, 2023; Ali et al., 2024). 

Lisäksi osa organisaatioista luottaa toimittajan omiin valvonta- ja suojausmenettelyihin 

ilman, että niistä on saatavilla dokumentoitua näyttöä. Tämä asettaa kyseenalaiseksi 

riskienhallinnan läpinäkyvyyden, mikä puolestaan voi heikentää kykyä perustella 

päätöksiä auditoinneissa tai sidosryhmien suuntaan. (Bhatti et al., 2021) 
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Kriittisten palveluiden varautuminen 

Julkishallinnon vastuulla on useita yhteiskunnan kannalta kriittisiä toimintoja, joiden 

keskeytyminen voi aiheuttaa vakavia seurauksia väestön turvallisuudelle, palveluiden 

jatkuvuudelle ja taloudelliselle vakaudelle. Tämän vuoksi riskienhallinnan on sisällettävä 

varautuminen myös tilanteisiin, joissa pilvipalvelu ei ole käytettävissä tai tietoa ei voida 

palauttaa. (Huoltovarmuuskeskus, 2023) 

Käytännössä varautumisen taso vaihtelee, ja erityisesti pienemmissä yksiköissä voi 

esiintyä puutteita varautumisessa, vaikka niillä olisi vastuullaan kriittisiä tehtäviä 

(Kysely). Tämä korostaa huoltovarmuusnäkökulman merkitystä riskien arvioinnissa ja 

varautumistoimien suunnittelussa. Kriittisten palveluiden osalta varautumisen ja 

jatkuvuuden hallinnan vaatimukset käsitellään tarkemmin seuraavassa alaluvussa. 

6.3 Liiketoiminnan jatkuvuus ja kansallinen huoltovarmuus 

Pilvipalveluiden hyödyntäminen julkishallinnossa tuo mukanaan vaatimuksen turvata 

kriittisten toimintojen jatkuvuus myös häiriötilanteissa ja poikkeusoloissa. Koska suuri 

osa hallinnollisista ja operatiivisista prosesseista on nykyisin digitaalisesti tuotettuja ja 

riippuvaisia ulkoisista palveluntarjoajista, liiketoiminnan jatkuvuuden hallinta ei ole enää 

vain tekninen kysymys, vaan osa julkisen hallinnon strategista ja operatiivista 

varautumista. (Valtiovarainministeriö, 2024; Huoltovarmuuskeskus, 2023) 

6.3.1 Pilvipalvelut ja jatkuvuuden hallinta 

Skaalautuva kapasiteetti, monipaikkainen infrastruktuuri ja automaattinen 

varmuuskopiointi tekevät pilvipalveluista lähtökohtaisesti vahvan tukirakenteen 

julkishallinnon palvelujen jatkuvuudelle. Teknisen toipumisen mahdollisuudet paranevat 

erityisesti tilanteissa, joissa perinteiset järjestelmät voisivat epäonnistua. Samalla 

pilvipalvelut voivat kuitenkin muodostaa uusia riskejä jatkuvuudelle, ellei niitä tueta 

tarkoituksenmukaisilla suunnittelu-, hallinta- ja sopimusmenettelyillä. (ENISA, 2021; 

Krumm, 2023) 

Jatkuvuuden hallinta pilvipalveluissa perustuu kahteen ulottuvuuteen: toiminnalliseen 

varautumiseen ja tekniseen palautumiskykyyn. Toiminnallinen varautuminen kattaa 

prosessien kriittisyysluokituksen, priorisoinnin ja vaihtoehtoisten toimintatapojen 

suunnittelun. Tekninen jatkuvuus liittyy puolestaan käytännön toteutukseen: 

palautusajoiksi (RTO) ja tietojen menetyksen toleranssiksi (RPO) asetettuihin 

vaatimuksiin sekä kykyyn toteuttaa palautus suunnitellusti. (Trautman, 2018) 
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Asiantuntijakyselyssä nousi esiin, että vaikka teknisiä ratkaisuja on tarjolla, niiden 

tehokkuus edellyttää organisaation omaa valmiutta suunnitella, testata ja dokumentoida 

jatkuvuudenhallinnan prosessit. “Palautuminen ei tapahdu automaattisesti, vaikka 

palveluntarjoaja sanoisi niin, vaan siihen tarvitaan omat suunnitelmat ja testaaminen”, 

todettiin eräässä vastauksessa. 

Jatkuvuussuunnittelu pilviympäristössä edellyttää erityisesti: 

• kriittisten prosessien kartoitusta ja luokittelua (esim. mitkä palvelut eivät saa 

keskeytyä), 

• palveluntarjoajan jatkuvuusratkaisujen arviointia (esim. monialustaisuus, 

alueellinen hajautus), 

• palvelutasosopimusten (SLA) tarkkaa määrittelyä palautuskyvyn, vastuujakojen 

ja auditointioikeuksien osalta (Bhatti et al., 2021; Krumm, 2023), 

• palautusprosessien ja vikasietoisuuden (failover) säännöllistä testaamista. 

(Valtiovarainministeriö, 2024) 

Pilvipalveluiden valinnassa tulisi painottaa sitä, miten palveluntarjoaja toteuttaa 

resilienssiä ja miten se osoittaa sen konkreettisesti, esimerkiksi dokumentoidulla 

palautumissuunnitelmalla, ulkoisilla auditoinneilla ja mahdollisuudella asiakkaan omaan 

testaukseen. Tämä tukee kustannustehokasta jatkuvuudenhallintaa, jossa teknisille 

ratkaisuille ei aseteta ylimitoitettuja vaatimuksia, mutta kriittiset toiminnot varmistetaan 

luotettavasti. (Alassafi et al., 2017; Bhatti et al., 2021) 

6.3.2 Palveluntarjoajariippuvuus: palautuvuus ja varautuminen 

Pilvipalveluissa ulkoistettu infrastruktuuri ja sovelluskerrokset muodostavat väistämättä 

sidoksia palveluntarjoajiin. Toimittajaloukku (vendor lock-in) voi korostua tilanteissa, 

joissa palveluntarjoajaan kohdistuu häiriöitä, sääntelymuutoksia tai liiketoiminnallisia 

muutoksia, jotka vaikuttavat palveluiden saatavuuteen tai turvallisuuteen. (Kranz et al., 

2016; ENISA, 2021; Digifinland, 2023) 

Julkishallinnossa palveluntarjoajariippuvuus saa erityistä painoarvoa, koska tietojen 

säilyttämiseen, siirtämiseen ja poistamiseen liittyvät tiukat lainsäädännölliset ja 

kansallisen turvallisuuden velvoitteet. Tietosuojalainsäädäntö, turvaluokitellun tiedon 

käsittelyä koskevat säädökset, arkistointivelvollisuudet sekä huoltovarmuusvaatimukset 

asettavat rajoitteita sille, kuinka pitkäkestoisesti ja millä ehdoilla yksittäisiin, erityisesti 

ulkomaisiin, palveluntarjoajiin voidaan sitoutua ilman vaihtoehtoisia järjestelyjä. 

(Valtiovarainministeriö, 2020a; Tietosuojavaltuutetun toimisto, 2022) 
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Riippuvuusriskien ilmenemismuodot 

Palveluntarjoajariippuvuus voi ilmetä monin eri tavoin: 

• Tekninen riippuvuus: Järjestelmien, sovellusten tai rajapintojen sidonnaisuus 

tiettyyn alustaan (esim. AWS, Azure, Google Cloud). 

• Sopimustekninen riippuvuus: Puutteelliset exit-strategiat, pitkäaikaiset 

sitoumukset tai epämääräiset tietojen palautusehdot. 

• Taloudellinen riippuvuus: Siirtymiskustannusten, lisenssien ja 

tiedonsiirtomaksujen aiheuttamat esteet palveluntarjoajan vaihtamiselle. 

• Tietojen hallinnan riippuvuus: Rajallinen näkyvyys ja kontrolli tietojen sijaintiin, 

varmuuskopiointiin ja käsittelyyn liittyen. (Ali et al., 2020; AWS, 2024) 

Palautuvuus ja exit-strategiat 

Palveluntarjoajariippuvuuden hallinta edellyttää varautumista tilanteisiin, joissa palvelua 

ei voida enää jatkaa nykyiseltä toimittajalta. Tätä varten organisaatiolla tulee olla 

dokumentoitu exit-strategia, jossa määritellään palvelun päättämisen ehdot, tietojen 

siirron menettelyt, tekniset vastuut ja siirtymäaikataulu (ENISA, 2021; 

Valtiovarainministeriö, 2020b). 

Pelkkä sopimusvelvoite ei riitä, vaan palautuvuuden varmistaminen edellyttää myös 

siirtymäsuunnitelman testaamista käytännössä. Julkishallinnossa siirtymävaiheen 

resurssit ja aikataulu tulee määritellä jo ennen palvelun käyttöönottoa. 

(Valtiovarainministeriö, 2024; ISO/IEC 27017, 2021) Asiantuntijakyselyn mukaan ilman 

testattua palautuvuusmallia palveluntarjoajariippuvuus jää hallitsemattomaksi. 

Exit-strategian ja palautuvuuden huolellinen suunnittelu tukee liiketoiminnan jatkuvuutta 

ja vähentää kriisitilanteiden riskejä (Valtiovarainministeriö, 2020; Huoltovarmuuskeskus, 

2023). 

Hallintakeinot riippuvuuden vähentämiseen 

Riippuvuusriskien vähentämiseksi julkishallinnon organisaatiot voivat hyödyntää 

seuraavia keinoja: 

• Monipilvistrategia (multi-cloud): Käytetään useita palveluntarjoajia 

samanaikaisesti, mikä vähentää altistumista yhdelle taholle (Malatji et al., 2022; 

Microsoft, 2024). 

• Sopimusten ennakoiva suunnittelu: Exit-ehdot, tietojen omistajuuden 

varmistaminen ja auditointioikeudet sisällytetään sopimuksiin 

(Valtiovarainministeriö, 2020a; 2020b; ENISA, 2021). 

• Avoimet rajapinnat ja siirrettävät tiedostomuodot: Teknologinen 

standardointi parantaa järjestelmien yhteensopivuutta (ENISA, 2021). 
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• Skenaariopohjaiset harjoitukset: Toimittajariippuvuuteen liittyvien riskien 

testaus osana jatkuvuusharjoituksia (Kyberturvallisuuskeskus, 2020a). 

Palveluntarjoajariippuvuuden hallinta on siis keskeinen osa liiketoiminnan jatkuvuuden 

turvaamista pilviympäristöissä. Riippuvuus ei ole sinänsä vältettävissä, mutta sen riskejä 

voidaan hallita tehokkaasti strategisella suunnittelulla, sopimusteknisillä valinnoilla ja 

teknisellä valmistautumisella (Kysely). 

6.3.3 Huoltovarmuus ja kansallinen kriisivalmius 

Julkishallinnon kriittiset digitaaliset toiminnot ovat yhä riippuvaisempia ulkopuolisista 

toimijoista ja globaaleista infrastruktuureista pilvipalveluiden käytön yleistyessä. Tämän 

vuoksi pilvipalveluiden hallintakeinoja on arvioitava myös kansallisen huoltovarmuuden 

ja kriisivalmiuden näkökulmasta. (Valtiovarainministeriö, 2024; Huoltovarmuuskeskus, 

2023) 

Huoltovarmuuden ja pilvipalveluiden yhteensovittaminen 

Huoltovarmuus viittaa kykyyn ylläpitää yhteiskunnan elintärkeitä toimintoja kaikissa 

tilanteissa, mukaan lukien poikkeusolot, kyberuhat ja toimitusketjujen häiriöt. 

Tietojärjestelmät ja digitaaliset palvelut ovat osa tätä kriittistä infrastruktuuria. 

Pilvipalveluiden osalta huoltovarmuus tarkoittaa sitä, että palveluiden on oltava 

toimintavarmoja ja palautuvia, niiden tulee sijaita tai olla valvottavissa kansallisesti, 

niiden hallinnan on oltava sopimuksellisesti turvattu myös kriisitilanteissa, ja niiden 

riippuvuus yksittäisistä geopoliittisista tai kaupallisista toimijoista on minimoitava. 

(Puolustusministeriö, 2020; Kyberturvallisuuskeskus, 2020b; Valtioneuvosto, 2022) 

Suomessa kansallisia vaatimuksia ohjaavat muun muassa Katakri, PiTuKri sekä 

viranomaisten omat ohjeistukset, kuten VAHTI tai Valtiovarainministeriön julkaisema 

Pilvipalvelujen soveltamisohje. Näiden perusteella julkishallinnon organisaatioiden on 

kyettävä osoittamaan, että pilvipalveluiden käyttö ei vaaranna huoltovarmuuden 

tavoitteita. 

Tietojen sijainti ja palvelun hallittavuus 

Huoltovarmuuden näkökulmasta yksi keskeisimmistä kysymyksistä on tietojen ja 

palveluiden sijainti. Monien julkishallinnon toimialojen edellytys on, että tietoja 

säilytetään joko Suomessa tai vähintään EU-/ETA-alueella. Tämä liittyy sekä 

tietosuojalainsäädäntöön että mahdollisuuteen hallita riskejä kansallisesti, esimerkiksi 

tilanteessa, jossa kansainvälinen palveluntarjoaja joutuu ulkomaisen lainsäädännön tai 

kauppasaartojen vaikutuspiiriin. (Tietosuojavaltuutetun toimisto, 2022) 
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Eräässä asiantuntijakyselyn vastauksessa korostettiin datan ja datakeskusten fyysisen 

sijainnin merkitystä siten, että ne tulisi sijoittaa Suomen alueelle ja varmentaa 

maantieteellisesti hajautetusti eri puolille maata, esimerkiksi itä- ja länsisuuntaisesti. 

Tällainen alueellinen redundanssi vahvistaa palautumiskykyä tilanteissa, joissa tietty 

maantieteellinen alue joutuu kriisin tai häiriön kohteeksi, ja tukee kansallisia 

huoltovarmuusvaatimuksia konkreettisella tavalla. (Kysely) 

Huoltovarmuuden kannalta on myös ratkaisevaa, miten nopeasti ja kattavasti 

julkishallinnon organisaatio pystyy palauttamaan palvelunsa esimerkiksi toimittajan 

kaatuessa, verkon pirstoutuessa tai kyberhyökkäyksen jälkeen. Kyky palautua 

kriisitilanteessa ilman ulkopuolista riippuvuutta on yksi huoltovarmuuden mittari. 

(Huoltovarmuuskeskus, 2023; Valtioneuvosto, 2022) 

Kansallinen kriisivalmius ja yhteisharjoitukset 

Huoltovarmuus ei ole pelkästään tekninen kysymys, vaan osa kansallista kriisivalmiutta. 

Tästä syystä Suomessa toteutetaan säännöllisesti valtakunnallisia varautumis- ja 

jatkuvuusharjoituksia, joissa testataan kriittisten toimijoiden kykyä toimia 

häiriötilanteissa. Näihin harjoituksiin osallistuminen ja niiden pohjalta tehty kehittämistyö 

ovat osa organisaation huoltovarmuustoimintaa. (Huoltovarmuuskeskus, 2023) 

Asiantuntijakyselyssä painotettiin, että huoltovarmuuden näkökulma jää usein teknisten 

valintojen ja kustannusten varjoon: “Kukaan ei halua maksaa varmuudesta, ennen kuin 

sen puute realisoituu.” Kuitenkin juuri tällainen strateginen varautuminen mahdollistaa 

julkisten palveluiden jatkuvuuden ja väestön luottamuksen säilymisen kriisitilanteissa 

(Kysely). 

Lainsäädännölliset vaatimukset varautumiselle 

Julkishallinnon organisaatioilla on lakisääteinen velvollisuus varautua häiriötilanteisiin ja 

turvata tietojärjestelmien toimivuus myös poikkeusoloissa. Valmiuslaki (1552/2011) 

asettaa viranomaisille ja yhteiskunnan kannalta merkittäville toimijoille yleisen 

velvoitteen varautua poikkeusoloihin. Tämä kattaa myös digitaalisen infrastruktuurin ja 

tietojärjestelmien käytettävyyden kriisitilanteissa. 

Vastaavasti laki sähköisestä asioinnista viranomaistoiminnassa (13/2003) edellyttää 

viranomaisia huolehtimaan sähköisten palveluiden tietoturvallisuudesta ja 

toimintakyvystä myös häiriötilanteissa. Sähköisen viestinnän palvelulaki (917/2014) 

puolestaan koskee erityisesti viestintäverkkojen ja -palvelujen toimivuutta sekä 

varautumista teknisiin ja operatiivisiin uhkiin. 
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Tietyillä toimialoilla sääntely on vielä tarkempaa. Esimerkiksi laki sosiaali- ja 

terveydenhuollon asiakastietojen sähköisestä käsittelystä (159/2007) sisältää 

yksityiskohtaisia vaatimuksia potilastietojen suojasta ja saatavuudesta. Näissä 

tapauksissa huoltovarmuus ja tietojärjestelmien toiminta ovat suoraan yhteydessä 

perusoikeuksien toteutumiseen. 

Lisäksi EU:n kyberturvallisuusdirektiivi NIS2 velvoittaa viranomaisia ja kriittisiä toimialoja 

toteuttamaan riskienhallintatoimenpiteitä, mukaan lukien jatkuvuuden hallinta ja 

häiriöiden raportointi. Direktiivin kansallinen toimeenpano tiukentaa erityisesti 

tietoturvan, valvonnan ja palautuvuuden vaatimuksia. (Euroopan parlamentti ja 

neuvosto, 2022a) 

Näiden normien täyttäminen ei ole ainoastaan hyvä hallintotapa vaan osa sääntelyn 

noudattamista. Asiantuntijakyselyissä todettiin, että varautuminen on edelleen monessa 

organisaatiossa aliresursoitu tai epäselvä vastuiden osalta. 

Luvun 6 tarkastelussa lähdeaineisto painottuu vahvasti kansallisiin 

viranomaisohjeistuksiin ja säädöksiin, kuten Huoltovarmuuskeskuksen, 

Valtiovarainministeriön ja Katakrin julkaisuihin. Tämä lähdepainotus on 

tarkoituksenmukaista, sillä liiketoiminnan jatkuvuuden, huoltovarmuuden ja 

varautumisen vaatimukset määräytyvät Suomessa pitkälti kansallisen sääntelyn ja 

ohjeistuksen mukaisesti. Erityisesti poikkeusoloihin, digitaalisten palveluiden 

jatkuvuuteen ja tietoturvan varmistamiseen liittyvät vaatimukset ovat tiiviisti sidoksissa 

suomalaiseen lainsäädäntöön ja toimintaympäristöön. 

Kansallisiin lähteisiin tukeutuminen vahvistaa työn sovellettavuutta suomalaisessa 

julkishallintoympäristössä, jossa huoltovarmuuden ja kriisivalmiuden hallinta edellyttävät 

kansallisten normien ja ohjeistusten tuntemusta. Samalla huomioidaan, että nämä 

kansalliset ohjeistukset muodostavat perustan myös EU-tason sääntelyn, kuten NIS2-

direktiivin, kansalliselle soveltamiselle. Kansallisen viitekehyksen tarkastelu on näin 

olennainen osa julkishallinnon pilvipalveluiden riskienhallinnan arviointia ja kehittämistä. 

Näiden havaintojen pohjalta siirrytään kokoamaan työn keskeiset johtopäätökset ja 

suositukset, joiden tarkoituksena on vahvistaa julkishallinnon kykyä hallita 

pilvipalveluiden riskejä tehokkaasti ja varmistaa toiminnan jatkuvuus muuttuvassa 

toimintaympäristössä. 
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7. TULOKSET 

Pilvipalveluiden käyttö julkishallinnossa muuttaa organisaation tietoturvariskien 

luonnetta verrattuna perinteisiin konesalipohjaisiin ratkaisuihin. Riskit liittyvät erityisesti 

tiedon hajautettuun sijaintiin, palveluntarjoajien hallintaan sekä palveluiden toiminnan 

rajalliseen läpinäkyvyyteen. Näiden piirteiden vuoksi organisaation kyky hallita 

tietoturvaa itsenäisesti heikentyy, mikä lisää sopimusten, valvontamekanismien ja 

varautumissuunnittelun merkitystä. 

Havaintojen perusteella riskienhallinta pilvipalveluissa jää usein irralliseksi vaiheeksi, 

joka keskittyy lähinnä käyttöönottoon. Riskien tarkastelua ei systemaattisesti kytketä 

koko palvelun elinkaareen, mikä kasvattaa hallitsemattomien riskien ja ylimääräisten 

kustannusten todennäköisyyttä. Siksi on perusteltua sisällyttää riskienhallinta 

pilvipalvelun kaikkiin vaiheisiin suunnittelusta hankintaan, käyttöön, hallintaan ja 

alasajoon (Liite 2, suositus 1). 

Tietojen hallinta osoittautui keskeiseksi kustannustekijäksi. Tallennuskustannuksia 

kasvattaa erityisesti tarpeettoman datan säilyttäminen, joka samanaikaisesti lisää 

tietoturvariskejä. Kannattavampaa on kehittää tiedon elinkaaren hallintaa, jossa eri 

tietotyypeille määritellään säilytysajat ja tarpeeton tieto poistetaan hallitusti. Näin 

voidaan samanaikaisesti parantaa kustannustehokkuutta ja vahvistaa tietoturvaa (Liite 

2, suositus 2). 

Liiketoiminnan jatkuvuus ja huoltovarmuus edellyttävät, että organisaatiot eivät tukeudu 

vain yhteen palveluntarjoajaan. Häiriötilanteissa riskit kasvavat merkittävästi, jos 

vaihtoehtoisia ratkaisuja ei ole suunniteltu etukäteen. Tämän vuoksi on suositeltavaa 

hyödyntää hybridipilvi- ja monipilviratkaisuja, jotka tukevat toiminnan jatkuvuutta myös 

poikkeusoloissa (Liite 2, suositus 3). 

Palveluntarjoajariippuvuus korostui erityisesti tilanteissa, joissa sopimuksissa ei ole 

varauduttu palveluntarjoajan vaihtamiseen. Jos exit-strategiaa tai datan 

siirtomekanismeja ei ole ennalta määritelty, siirtyminen uuteen ympäristöön voi aiheuttaa 

merkittäviä viiveitä ja toimintakatkoksia. Siksi pilvipalvelusopimuksiin on syytä sisällyttää 

tiedonsiirtovaatimukset ja selkeä siirtymäsuunnitelma (Liite 2, suositus 4). 

Henkilöstöresurssien rajallisuus nousi esiin toistuvana huolena. Monissa 

organisaatioissa tietoturva- ja riskienhallintavastuut ovat hajautuneet useille henkilöille 

ilman selkeitä rooleja tai riittäviä resursseja. Tämä lisää haavoittuvuutta ja tekee 

toiminnasta riippuvaista yksittäisistä osaajista tai ulkopuolisista toimijoista. Tilanteen 
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korjaamiseksi kannattaa tunnistaa roolikohtaiset osaamistarpeet ja laatia niiden pohjalta 

kohdennettuja koulutus- ja kehityssuunnitelmia (Liite 2, suositus 5). 

Sääntelyn ja kansallisten turvallisuusohjeistusten merkitys pilvipalveluiden hallinnassa 

korostui sekä kirjallisuudessa että asiantuntijavastauksissa. Esimerkiksi VAHTI-ohjeet, 

PiTuKri ja Katakri tarjoavat konkreettisia työkaluja riskienhallintaan ja huoltovarmuuden 

varmistamiseen. Näiden soveltaminen tukee vaatimustenmukaisuuden toteutumista ja 

vähentää epäselvyyksiä esimerkiksi palveluntarjoajien valinnassa. Organisaatioiden on 

siis tarkoituksenmukaista nojautua näihin ohjeistuksiin pilvipalveluiden hallinnassa (Liite 

2, suositus 6). 

Sopimusteknisen osaamisen puute muodostaa käytännön riskin erityisesti 

hankintavaiheessa. Auditointioikeuksien, tietoturvavaatimusten ja jatkuvuudenhallintaa 

koskevien ehtojen puutteellinen huomiointi voi vaarantaa koko palvelun hallittavuuden. 

Hankintoihin osallistuvien henkilöiden on tärkeää saada koulutusta olennaisista 

sopimusehdoista ja hyödyntää valmiita mallisopimuksia (Liite 2, suositus 7). 

Ennen pilvisiirtymää tulisi aina tunnistaa organisaation liiketoimintakriittiset järjestelmät 

ja tiedot. Ilman tätä riski kohdentaa suojaustoimia väärin kasvaa. Riskiperusteinen 

lähestymistapa edellyttää, että korkean kriittisyyden kohteet arvioidaan erikseen ja 

niiden suojaus- ja varautumistoimenpiteet priorisoidaan (Liite 2, suositus 8). 

Pilvisiirtymän vaiheistus tarjoaa keinon hallita riskejä ja oppia asteittain. Kun siirtymä 

jaetaan useisiin hallittaviin vaiheisiin, voidaan kunkin vaiheen jälkeen arvioida 

onnistuminen ja tarvittaessa korjata suunnitelmaa ennen etenemistä. Näin riskit pysyvät 

hallinnassa koko siirtymäprosessin ajan (Liite 2, suositus 9). 

Lopuksi havaittiin, että pilvipalveluiden ja niitä koskevan sääntelyn kehittyessä myös 

riskienhallinnan ja osaamisen on kehityttävä. On tarpeen luoda vuosittainen 

arviointiprosessi, jossa tarkastellaan sekä organisaation teknisiä että organisatorisia 

valmiuksia: riskien tilaa, kustannuksia, sääntelyn noudattamista ja henkilöstön 

osaamista. Tämä mahdollistaa ennakoivan kehittämisen ja jatkuvan parantamisen (Liite 

2, suositus 10). 
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8. PÄÄTELMÄT 

Tässä luvussa arvioidaan työn tavoitteiden saavuttamista, aineiston ja menetelmien 

toimivuutta sekä työn rajoitteita. Lisäksi arvioidaan työn pohjalta laadittujen suositusten 

mahdollisuuksia edistää pilvipalveluiden turvallista ja kustannustehokasta käyttöä 

julkishallinnossa. Lopuksi esitetään jatkotutkimusehdotuksia, jotka perustuvat työn 

havaintoihin ja esiin nousseisiin kehittämistarpeisiin. 

8.1 Työn arviointi 

Tämä diplomityö toteutettiin kirjallisuuskatsauksena, jota täydennettiin 

asiantuntijakyselyllä. Menetelmävalinta oli perusteltu aihealueen laajuuden ja 

monitahoisuuden vuoksi. Työssä pyrittiin yhdistämään ajankohtainen tutkimustieto ja 

käytännön näkemykset kokonaisuudeksi, joka tukee julkishallinnon organisaatioiden 

päätöksentekoa. 

Kirjallisuuskatsauksessa hyödynnettiin vertaisarvioituja julkaisuja, kansainvälisiä 

viitekehyksiä sekä kansallisia ohjeistuksia ja raportteja. Kirjallisuus valittiin tukemaan 

tutkimuskysymysten kannalta olennaisia teemoja: riskienhallintaa, kustannuksia, 

osaamista ja sääntelyä. Rajaus Suomen julkishallintoon oli tarkoituksenmukainen työn 

laajuuden näkökulmasta, mutta se rajoittaa tulosten yleistettävyyttä muihin 

hallintomalleihin tai yksityiseen sektoriin. Myös kansainvälisiä näkökulmia sisällytettiin 

täydentämään tarkastelua, mutta niiden soveltaminen suomalaiseen kontekstiin edellytti 

kriittistä tulkintaa. 

Asiantuntijakysely toi esiin konkreettisia havaintoja pilvipalveluiden käytöstä ja hallinnan 

haasteista. Vastaajilla oli taustaa useista julkishallinnon rooleista, mikä mahdollisti 

näkökulmien rikastamisen esimerkiksi teknisistä, hallinnollisista ja 

tietosuojanäkökulmista. Kyselyä hyödynnettiin ennen kaikkea laadullisena aineistona, 

sillä vastaajamäärä oli rajallinen eikä mahdollistanut tilastollista yleistämistä. Vastausten 

analyysi tuki monilta osin kirjallisuuskatsauksen perusteella muodostettuja käsityksiä, 

mutta aineistojen välillä havaittiin myös eroavuuksia tai ristiriitoja. Samalla on 

huomioitava, että aineiston suppeus rajoitti kykyä tehdä kattavia johtopäätöksiä koko 

julkishallintoa koskien. 

Työn haasteena oli erityisesti tietoturvariskien hallintaan liittyvien kustannusten arviointi. 

Julkishallinnossa pilvipalveluiden kustannukset eivät useinkaan jakaudu erikseen 
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tietoturvaan liittyviin osakokonaisuuksiin, mikä vaikeuttaa niiden analysointia. Lisäksi 

käyttöperusteinen hinnoittelu, sopimuskohtaiset palvelutasovaatimukset ja teknologian 

nopea kehitys johtivat siihen, että vertailu esimerkiksi on-premise-ratkaisuihin ei ollut 

suoraviivaista. Teknisen velan, kehitystyön ja jatkuvuuden hallintaan liittyvien kulujen 

arviointi olisi vaatinut tarkempaa organisaatiokohtaista aineistoa, jota ei ollut 

käytettävissä. Tämän vuoksi kustannusvaikutukset voitiin esittää lähinnä laadullisesti ja 

esimerkkitasolla. 

Myös henkilöstön osaamisen tarkastelu oli rajallista. Vaikka työssä kyettiin tunnistamaan 

osaamisalueita ja niihin liittyviä puutteita, ei käytössä ollut määrällistä 

osaamiskartoitusaineistoa, eikä roolikohtaista osaamista voitu vertailla kattavasti. Tämä 

rajasi työn ulkopuolelle mahdollisuuden arvioida henkilöstön osaamisen nykytilaa 

laajemmin, mikä olisi vaatinut erillisen empiirisen tutkimusasettelun. Lisäksi 

osaamistarpeet vaihtelevat suuresti eri organisaatioiden, tehtäväalueiden ja 

palvelumallien mukaan, eikä työssä ollut mahdollista syventyä kaikkiin näihin 

variaatioihin. 

Liiketoiminnan jatkuvuutta ja kansallista huoltovarmuutta tarkasteltiin pääosin 

kansallisten ohjeistusten ja linjausten kautta, sillä empiirinen aineisto, kuten toteutuneet 

harjoitukset tai analysoidut kriisitilanteet, ei ollut käytettävissä. Huoltovarmuuden 

näkökulmasta olisi ollut hyödyllistä tarkastella konkreettisia esimerkkejä siitä, miten 

tietoa voidaan hajauttaa, suojata ja palauttaa kriisitilanteissa, mutta tämä olisi vaatinut 

pääsyn luottamuksellisiin aineistoihin, joita ei ollut käytettävissä. 

Työn pohjalta laaditut suositukset (Liite 2) kokoavat tiiviisti ne keskeiset toimenpiteet, 

jotka tämän työn havaintojen perusteella tukevat pilvipalveluiden turvallista ja 

kustannustehokasta käyttöä julkishallinnossa. Suositusten taustalla yhdistyvät 

kirjallisuuden esittämät viitekehykset ja asiantuntijakyselyssä esiin nousseet havainnot, 

jotka toivat esiin käytännön haasteita, kuten osaamisen näkyvyyden puute, sopimusriskit 

ja roolien epäselvyys. Näitä ei lähdekirjallisuudessa kuvattu yhtä konkreettisesti. 

Suositusten laadinnassa pyrittiin käytännönläheisyyteen ja luomaan selkeä rakenne, 

helpottamaan niiden hyödyntämistä esimerkiksi sisäisten ohjeistusten, 

hankintakäytäntöjen ja riskienhallintasuunnitelmien tukena. Suositukset voivat edistää 

pilviturvallisuutta tarjoamalla organisaatioille muistilistan tärkeimmistä kehityskohdista, 

mutta niiden tehokas hyödyntäminen edellyttää sovittamista kunkin organisaation 

erityispiirteisiin ja toimintaympäristöön. 

Pilvipalveluiden tietoturvariskien hallinnan, kustannusvaikutusten ja osaamistarpeiden 

teemat ovat jatkuvassa muutoksessa, mikä asettaa haasteita tulosten soveltamiselle 
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pitkällä aikavälillä. Työn tulokset tulisi nähdä osana laajempaa ja kehittyvää 

kokonaisuutta, jossa toimintaympäristön muutokset ja sääntelykehityksen vaikutukset 

edellyttävät jatkuvaa seurantaa ja arviointia. 

8.2 Jatkotutkimusehdotukset 

Työssä tunnistettiin useita jatkotutkimusalueita, jotka voisivat syventää ymmärrystä 

pilvipalveluiden tietoturvariskien hallinnasta, kustannusvaikutuksista ja osaamistarpeista 

julkishallinnon kontekstissa. 

Ensimmäiseksi olisi tarpeen tarkentaa pilvipalveluiden tietoturvatoimenpiteiden 

kustannus–hyöty-analyysiä. Tässä työssä havaittiin, että kustannustiedon hajanaisuus 

ja vaikeasti eriytettävät tietoturvaan kohdistuvat kulut estivät määrällisen arvioinnin. 

Jatkotutkimuksessa olisi hyödyllistä tuottaa kvantitatiivista aineistoa esimerkiksi 

tallennuskustannusten, auditointien, varautumisen ja henkilöstöresurssien osalta. 

Erityisen kiinnostavaa olisi tarkastella, miten eri suojaustasot vaikuttavat 

kokonaiskustannuksiin suhteessa saavutettuihin hyötyihin, kuten vähentyneisiin 

häiriötiloihin, sääntelyn noudattamiseen tai organisaation resilienssiin. 

Toiseksi olisi aiheellista syventää henkilöstön osaamisen ja koulutustarpeiden 

määrällistä tarkastelua. Työssä tunnistettiin osaamisalueita ja koulutustarpeita, mutta 

organisaatiokohtaista dataa osaamisen nykytilasta ei ollut saatavilla. 

Jatkotutkimuksessa voitaisiin toteuttaa laajempi osaamiskartoitus, joka huomioi eri roolit, 

vastuut ja vaadittavat osaamistasot. Tällainen tutkimus voisi tukea kansallista 

kehitystyötä osaamisstandardien tai yhteisten koulutusmoduulien rakentamisessa. 

Kolmanneksi olisi tärkeää tarkastella tarkemmin sopimushallinnan vaikutusta 

pilvipalveluiden riskienhallintaan ja kustannustehokkuuteen. Useissa vastauksissa nousi 

esiin, että sopimustekninen osaaminen on hajanaista ja valvontaoikeudet tai 

turvallisuusvaatimukset jäävät usein epäselviksi. Jatkotutkimus voisi keskittyä siihen, 

miten sopimusmallit, vastuunjaon selkeys ja auditointivaatimukset vaikuttavat riskien 

hallittavuuteen ja palveluiden pitkäaikaiseen kustannustasoon. 

Neljänneksi voitaisiin tarkastella konkreettisia toimintamalleja liiketoiminnan jatkuvuuden 

ja huoltovarmuuden varmistamiseksi. Tässä työssä aihetta lähestyttiin lähinnä 

kansallisten ohjeistusten kautta, mutta jatkossa olisi hyödyllistä analysoida toteutettuja 

varautumistoimia ja testattuja ratkaisuja esimerkiksi hybridipilviympäristöissä tai 

kriittisten palveluiden palautuvuutta tukevissa järjestelyissä. 
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Lopuksi voitaisiin tarkastella, kuinka julkishallinnon eri organisaatiot seuraavat ja 

arvioivat riskienhallintatoimiensa vaikuttavuutta. Riskienhallinnan kehittymistä voitaisiin 

mitata esimerkiksi tietoturvamaturiteetin kehityspoluilla, kustannustehokkuuden 

mittareilla tai sääntelyn toteutumista kuvaavilla indikaattoreilla. Tällainen tutkimus voisi 

tukea jatkuvan parantamisen mallien vakiinnuttamista osaksi julkishallinnon 

pilvipalveluiden käyttöä. 
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LIITE 1 ASIANTUNTIJAKYSELY 

Saate: 

Teen diplomityötä Tampereen yliopistossa aiheesta Pilvipalveluiden tietoturvariskien 

hallinta julkishallinnossa: Kustannus- ja henkilöstövaikutukset. Työni tavoitteena on 

selvittää, kuinka julkishallinnon organisaatiot voivat hallita pilvipalveluiden 

tietoturvariskejä kustannustehokkaasti sekä millaisia vaikutuksia tämä asettaa 

henkilöstön osaamisvaatimuksille. 

Osana tutkimustani kerään asiantuntijoiden näkemyksiä pilvipalveluiden käytöstä, 

tietoturvasta, kustannustekijöistä ja lainsäädännön vaikutuksista julkishallinnossa. Olisin 

erittäin kiitollinen, jos voisitte vastata oheisiin kysymyksiin oman asiantuntemuksenne 

pohjalta. Vastaukset voi lähettää sähköpostitse 14.3.2025 mennessä, ja ne käsitellään 

luottamuksellisesti. Kysymykset saa jakaa myös muille mahdollisesti sopiville henkilöille. 

Kysymykset on liitetty tämän viestin loppuun, ja voitte vastata niihin vapaamuotoisesti 

joko kaikkiin tai vain niihin, jotka ovat teille relevantteja. Mikäli teillä on kysyttävää tai 

haluatte keskustella aiheesta tarkemmin, voimme myös sopia lyhyen tapaamisen. 

 

Aihealue 1: Pilvipalveluiden käyttö ja tietoturva  

1. Mitä pilvipalveluita organisaatiossanne käytetään tällä hetkellä, ja mitkä ovat niiden 

keskeiset hyödyt?  

2. Mitkä ovat merkittävimmät tietoturvariskit, joita olette kohdanneet pilvipalveluissa?  

3. Kuinka näitä riskejä on pyritty hallitsemaan?  

4. Kuinka organisaatiossanne varmistetaan pilvipalveluiden tietoturva lainsäädännön 

näkökulmasta?  

Aihealue 2: Liiketoiminnan jatkuvuus ja huoltovarmuus  

5. Onko liiketoiminnan jatkuvuuden turvaamiseen suunnitelmia pilvipalveluiden 

käytössä? Jos on, millaisia?  

6. Kuinka huoltovarmuusnäkökohdat huomioidaan pilvipalvelujen käytössä?  

7. Miten organisaationne varmistaa kriittisten palveluiden saatavuuden mahdollisissa 

häiriötilanteissa?  

Aihealue 3: Kustannukset 

8.  Kuinka pilvipalveluiden käyttö on vaikuttanut organisaation IT-kustannuksiin?  

9. Millaisia lisäkustannuksia liittyy tietoturvan ylläpitoon ja jatkuvuussuunnitelmiin 

pilvipalveluissa?  

10. Miten kustannuksia voisi mielestänne vähentää ilman, että tietoturvasta tingitään?  

Aihealue 4: Henkilöstön osaamistarpeet  

11. Millaisia tietoturvaan ja pilvipalveluihin liittyviä osaamistarpeita organisaatiossanne 

on?  

12. Kuinka nykyisen henkilöstön osaaminen vastaa pilvipalveluympäristön vaatimuksia?  
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13. Onko henkilöstön kouluttamiseen investoitu riittävästi pilvipalveluiden käytön ja 

tietoturvan näkökulmasta?  

Aihealue 5: Lainsäädännön vaikutus ja kehittäminen  

14. Mitkä lainsäädännölliset vaatimukset ovat suurimpia haasteita pilvipalveluiden   

käytössä?  

15. Kuinka lainsäädäntö ohjaa organisaationne päätöksiä pilvipalveluiden valinnassa ja 

käytössä?  

16. Millaisia muutoksia lainsäädäntöön tarvittaisiin, jotta pilvipalveluiden käyttö olisi 

kustannustehokkaampaa ja joustavampaa?  

Aihealue 6: Tulevaisuuden näkymät ja kehitysehdotukset  

17. Millaisia kehitysehdotuksia teillä on pilvipalveluiden tietoturvakäytäntöjen 

parantamiseen?  

18. Mitä näkemyksiä teillä on lainsäädännön roolista tulevaisuuden 

pilvipalveluratkaisuissa?  

19. Miten organisaatio voi saavuttaa 95-prosenttisen pilvipalveluihin siirtymisen 

tavoitteensa kustannustehokkaasti? 
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LIITE 2 SUOSITUKSET JULKISHALLINNOLLE 

 

Tämä liite kokoaa diplomityön pohjalta laaditut suositukset julkishallinnon organisaatioille 

pilvipalveluiden tietoturvariskien hallintaan. Suositukset keskittyvät riskienhallinnan 

integrointiin, tiedonhallintaan, osaamisen kehittämiseen ja sääntelyvaatimuksiin 

vastaamiseen. 

 

1. Riskienhallinnan ulottaminen pilvipalveluiden koko elinkaareen 

Laadi ja ylläpidä riskienhallintasuunnitelma jokaiselle pilvipalvelulle. 

Voit hyödyntää ISO/IEC 27005 -standardia ja sisällyttää riskikartoituksen pilvipalvelun 

kaikkiin vaiheisiin hankinnasta alasajoon. 

 

2. Tiedon elinkaaren hallinnan vahvistaminen kustannusten ja riskien 

vähentämiseksi 

Määritä säilytysajat eri tietotyypeille (esimerkiksi henkilötiedot, asiakirjat, varmuuskopiot) 

ja poista tarpeettomat tiedot säännöllisesti. 

Voit ottaa käyttöön tiedon elinkaaren hallintamallin, joka sisältää selkeät luokittelu-, 

säilytys- ja poistopolitiikat, ja varmistaa niiden jalkautumisen osaksi päivittäistä toimintaa. 

 

3. Jatkuvuuden turvaaminen hybridipilvi- ja monipilviratkaisuilla 

Hyödynnä vaihtoehtoisia palvelumalleja ja varmista kriittisen datan sijainti EU:n sisällä. 

Toteuta liiketoimintakriittiset järjestelmät hybridipilvi- tai monipilvimallilla, ja testaa 

palautumiskyky säännöllisesti. Voit arvioida palveluntarjoajat PiTuKri- ja Katakri-

kriteeristön avulla. 

 

4. Exit-strategian varmistaminen osana pilvipalvelusopimuksia 

Laadi ennalta selkeä suunnitelma palveluntarjoajan vaihtoa varten. 

Määritä tietojen palautusmuoto, aikataulut ja vastuut selkeästi jo kilpailutusvaiheessa, ja 

sisällytä ne sopimuksiin. 

 

5. Roolikohtaisten osaamistarpeiden tunnistaminen ja koulutuksen 

kohdentaminen 

Arvioi säännöllisesti henkilöstön osaaminen suhteessa pilvipalveluiden ja tietoturvan 

vaatimuksiin, ja suunnittele koulutukset havaittujen kehityskohteiden perusteella. 

Voit hyödyntää yhteisiä koulutusalustoja ja räätälöidä sisällön roolikohtaisesti (esim. 

päätöksentekijöille, teknisille asiantuntijoille, hankinta-asiantuntijoille). 
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6. Kansallisten ohjeistusten ja valmiiden mallien hyödyntäminen 

Perusta organisaation käytännöt esimerkiksi VAHTI-ohjeisiin ja PiTuKriin. 

Rakenna riskienhallinta- ja hankintaprosessit näiden ohjeistusten varaan, ja varmista 

vaatimusten huomiointi myös sopimuksissa. Voit osallistua kansallisiin verkostoihin ja 

hyödyntää yhteisiä sopimusmalleja. 

 

7. Sopimusteknisen osaamisen kehittäminen pilvihankinnoissa 

Varmista sopimuksissa tietoturvavaatimukset, auditointioikeudet ja jatkuvuudenhallinta. 

Kouluta hankintoihin osallistuvat henkilöt tunnistamaan ja vaatimaan olennaiset 

sopimusehdot, ja laadi organisaatiokohtaiset mallisopimukset tukemaan käytäntöä.  

 

8. Kriittisten järjestelmien ja tietojen tunnistaminen ennen pilvisiirtymää 

Kohdenna suojaustoimet liiketoimintakriittisiin kohteisiin riskiperusteisesti. 

Määritä korkean suojaustason piiriin kuuluvat järjestelmät (esim. asiakasrekisterit, 

henkilötietoja sisältävät tietovarannot) ja valitse niille turvalliset siirtomallit. 

 

9. Pilvisiirtymien toteuttaminen vaiheittain riskien hallitsemiseksi 

Laadi siirtymäsuunnitelma ja aikatauluta toimet riskiarvioiden perusteella. 

Aloita vähemmän kriittisistä toiminnoista ja hyödynnä oppeja ennen seuraavia 

siirtymävaiheita. 

 

10. Pilvipalveluiden käytön ja riskienhallinnan seuranta jatkuvana prosessina 

Rakenna vuosikello, joka kattaa riskit, kustannukset, osaamisen ja sääntelyn 

toteutumisen. 

Voit hyödyntää palautetta, auditointien havaintoja ja osaamiskartoitusten tuloksia 

kehitystoimenpiteiden suunnittelussa. 


