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Teollisuuden digitalisaatio ja tuotantoprosessien kehittäminen ovat lisänneet kiinnostusta 

hyödyntää teollista esineiden internetiä (IIoT, engl. Industrial Internet of Things). Sen avulla 
fyysiset laitteet ja järjestelmät voidaan liittää verkkoon, jolloin prosesseista saadaan reaaliaikaista 
tietoa ja päätöksentekoa voidaan automatisoida. Samalla, kun järjestelmät kytketään verkkoon, 
niiden tietoturvasta tulee entistä tärkeämpää sekä samalla haastavampaa. 

Tässä kandidaatintyössä tarkastellaan, millaisia tietoturvariskejä IIoT-järjestelmiin liittyy, 
millaisia ratkaisuja niihin on kehitetty ja miten tietoturvaan panostaminen vaikuttaa 
organisaatioiden talouteen. Työ on toteutettu kirjallisuuskatsauksena, ja siinä hyödynnetään 
ajankohtaista tutkimustietoa, alan standardeja ja viitekehyksiä sekä käytännön esimerkkejä. 

IIoT-järjestelmien tietoturvaan liittyy monenlaisia uhkia, jotka voivat kohdistua eri 
järjestelmäkerroksiin. Näihin riskeihin vastaaminen vaatii niin teknisiä ratkaisuja kuten 
salausmenetelmiä, pääsynhallintaa ja tunkeutumisenhavaitsemisjärjestelmiä kuin organisaation 
sisäisiä toimintatapoja, kuten henkilöstön koulutusta. Lisäksi työssä tarkastellaan tietoturvan 
taloudellista näkökulmaa. Tietoturvapuutteet voivat aiheuttaa merkittäviä kustannuksia, mutta 
toisaalta oikein kohdennetut investoinnit voivat ennaltaehkäistä mahdollisesta hyökkäyksestä 
koituvia menetyksiä. Investointien kannattavuutta voidaan arvioida esimerkiksi erityisesti 
tietoturvainvestointeihin kehitetyn kannattavuuslaskelmamallin avulla. 

Yhteenvetona voidaan todeta, että IIoT:n tietoturva on monitasoinen kokonaisuus, joka vaatii 
huolellista suunnittelua ja jatkuvaa kehittämistä. Tietoturva ei ole pelkästään tekninen vaatimus, 
vaan myös liiketoiminnallinen ja strateginen kysymys, johon panostaminen voi tuoda merkittäviä 
hyötyjä. 
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1. JOHDANTO 

Teollinen esineiden internet (IIoT, engl. Industrial Internet of Things) on noussut 

keskeiseksi osaksi teollisuuden digitalisaatiota ja neljättä teollista vallankumousta. IIoT:n 

avulla voidaan yhdistää fyysiset laitteet ja ohjausjärjestelmät tietoverkkoihin. Integraation 

avulla voidaan mahdollistaa reaaliaikainen datankeruu, datan analysointi tiedoksi sekä 

päätöksenteon automatisointi. Tämä kehitys on lisännyt tuotannon tehokkuutta ja 

joustavuutta, mutta samalla kääntöpuolena se on tuonut mukanaan uusia haasteita 

erityisesti tietoturvan näkökulmasta. [1] 

IIoT-järjestelmien liittäminen internetiin on lisännyt hyökkäyspintaa sekä altistanut 

perinteisesti eristetyn operatiivisen teknologian (OT) samoille tietoturvauhille kuin 

informaatioteknologian (IT) [17]. Tietoturvan merkitys on siis noussut yhdeksi 

keskeisimmistä tekijöistä IIoT:n käyttöönotossa. Organisaatioiden täytyy myös samalla 

arvioida tietoturvan taloudellisia vaikutuksia sekä tietoturvainvestointien kannattavuutta 

[47] [50]. Näin ollen tietoturva ei ole pelkästään tekninen haaste, vaan samalla 

taloudellinen ja strateginen kysymys, joka vaatii organisaatiossa kokonaisvaltaista 

tarkastelua. 

Kandidaatintyön tarkoituksena on selvittää, millaisia tietoturvariskejä teollisen esineiden 

internetin järjestelmiin kohdistuu, millaisia ratkaisuja riskeihin on olemassa tai kehitteillä 

sekä miten tietoturvaan liittyvät investoinnit vaikuttavat organisaatioihin taloudellisesti. 

Työ on toteutettu kirjallisuuskatsauksena ja sen tavoitteena on koota ja jäsentää 

olemassa olevaa tutkimustietoa sekä alan käytännön ratkaisuja selkeäksi ja 

ymmärrettäväksi kokonaisuudeksi. 

Luvussa kaksi esitellään IIoT:n keskeiset käsitteet, IIoT:n mahdollistavat teknologiat 

sekä IIoT:n käyttökohteet. Luvussa kolme tarkastellaan IIoT-järjestelmien 

tietoturvariskejä ja niihin liittyviä teknisiä sekä organisatorisia ratkaisuja. Luvussa neljä 

analysoidaan tietoturvan taloudellisia vaikutuksia ja arvioidaan, miten tietoturvaan 

panostaminen voi muodostua kannattavaksi osaksi yrityksen tietoturvaa. Lopuksi 

luvussa viisi on työn yhteenveto. 
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2. TEOLLINEN ESINEIDEN INTERNET 

2.1 Määritelmiä 

Esineiden internetillä (IoT, engl. Internet of Things) tarkoitetaan fyysisten esineiden 

verkkoa, jonka tarkoituksena on laitteita yhdistäen mahdollistaa datan kerääminen, 

datan analysointi sekä automatisoitu päätöksenteko. Sanalla esine tai laite voidaan 

tarkoittaa mitä tahansa fyysistä objektia aina jokapäiväisistä kodin esineistä teollisuuden 

erikoisesineisiin. Esimerkiksi ranteessa oleva älykello on IoT-laite, samalla tavalla kuin 

teollisuudessa dataa tuottava sensori. Kuluttajille suunnatut IoT-laitteet ovat siis 

useammin ihmiskeskeisiä laitteita, kun taas teollisuudessa käytettävät laitteet keskittyvät 

useimmiten koneiden väliseen kommunikaatioon. IoT-laitteita siis onkin valtavan paljon 

erilaisia. [1] [3] IoT Analytics arvioi raportissaan, että maailmanlaajuisesti IoT-laitteita 

olisi vuoden 2024 loppuun mennessä jopa 18,8 miljardia [2]. Saman raportin mukaan 

IoT-laitteiden määrän kasvun odotetaan jatkuvan tasaisesti, jolloin vuonna 2030 laitteita 

olisi jo 41,1 miljardia. Kuluttajille suunnattu IoT on valtavan suuri markkina yli 200 

miljardin Yhdysvaltain dollarin liikevaihdolla [19], mutta tässä työssä kuitenkin tutkitaan 

tarkemmin teollisuuden tarpeisiin vastaavia IoT-laitteita sekä IoT-verkkoja. 

IIoT:lla tarkoitetaan koneiden ja ohjausjärjestelmien yhdistämistä tietojärjestelmiin ja 

liiketoimintaprosesseihin. Täten voidaan automaattisesti kerätä valtavia määriä dataa 

esimerkiksi sensoreilta, jonka avulla voidaan tehdä optimaalisia ratkaisuja teollisuuden 

operaatioissa. Teollisen esineiden internetin viestintä on siis koneorientoitunutta, 

koneiden välistä viestintää (M2M-viestintä, engl. machine-to-machine communications). 

IIoT voidaan käsittää koostuvan kolmesta osasta: fyysisistä laitteista, tiedonsiirrosta 

sekä datan analysoinnista [18]. Kuluttajille tarkoitettuihin IoT-laitteisiin ja verkkoihin 

verrattuna IIoT:lla on tiukempia vaatimuksia esimerkiksi verkon luotettavuuden ja laadun 

sekä tietoturvan suhteen. Kaikki järjestelmät kuten prosessin monitorointi eivät 

kuitenkaan vaadi täydellistä tiedonsiirron luotettavuutta, mutta esimerkiksi prosessin 

ohjausjärjestelmät voivat vaatia jopa 99,99 % luotettavuuden ja millisekuntien latenssin. 

IIoT:n tarjoamien mahdollisuuksien avulla tapahtuu nyt tai on pian tapahtumassa neljäs 

teollinen vallankumous. [1] 

IIoT:n tarjoamat mahdollisuudet ovat keskeisessä roolissa neljännessä teollisessa 

vallankumouksessa (4IR, Industry 4.0, engl. Fourth Industrial Revolution), jossa 

perinteiset manuaaliset ja toistuvat työtehtävät korvataan älykkäillä automatisoiduilla 

järjestelmillä. 4IR yhdistää edistykselliset teknologiat, kuten esineiden internetin, 
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pilvilaskennan sekä massadatan luoden uusia liiketoiminnallisia mahdollisuuksia sekä 

parantaen tuotantoprosessien tehokkuutta. [4] 

Kyberfysikaaliset järjestelmällä (CPS, engl. cyber-physical systems) tarkoitetaan 

teknologista kokonaisuutta, jossa yhdistyvät tietojenkäsittely, verkkoyhteydet ja fyysiset 

prosessit. Kyberfyysisessä järjestelmässä tietokoneet ja anturit seuraavat ja ohjaavat 

fyysistä ympäristöä reaaliaikaisesti. Kyberfyysisiä järjestelmiä ovat esimerkiksi älykkäät 

sähköverkot ja teollisuusautomaatiojärjestelmät, joissa järjestelmien tehokkaan 

toiminnan kannalta saumaton vuorovaikutus digitaalisen ja fyysisen maailman välillä on 

tärkeää. [5] 

Kuvassa 1 esitetään Venn-diagrammin muodossa esineiden internetin, teollisen 

esineiden internetin, neljännen teollisen vallankumouksen sekä kyberfyysisen 

järjestelmän suhteet toisiinsa. Esimerkiksi neljäs teollinen vallankumous mahdollistetaan 

kaikkien edellä mainittujen avulla. 

 

 

Kuva 1. IoT, IIoT, Industry 4.0 ja CPS Venn-diagrammi [1]. © 2018 IEEE 

 

2.2 IIoT:n mahdollistavat teknologiat ja luomat mahdollisuudet 

Kuten kaikki teknologia, myös IIoT perustuu mahdollistaviin teknologioihin. 

Mahdollistavalla teknologialla tarkoitetaan teknologiaa, joka toimii uuden innovaation 

perustana, mahdollistaen sen kehityksen ja käytön. [6] [7] IIoT:lla on lukuisia 

mahdollistavia teknologioita, kuten kehittyneet sensorit, tiedonsiirtomenetelmät, pilvi- ja 

reunalaskenta sekä tekoäly ja koneoppiminen. Kyberturvallisuusratkaisut ovat myös 
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tärkeässä osassa IIoT:n turvallisen ja luotettavan toiminnan kannalta. [8] Teollisen 

esineiden internetin kyberturvallisuuteen perehdytäänkin tässä työssä tarkemmin. 

IIoT tarjoaa uusia tapoja tehostaa tuotantoa, parantaa päätöksentekoa ja kehittää uusia 

liiketoimintamalleja. IIoT:n sovellukset ulottuvat useille teollisuudenaloille, kuten 

valmistavaan teollisuuteen, energiantuotantoon, logistiikkaan ja terveydenhuoltoon. [4] 

Luvussa 2.2.2 tarkastellaan keskeisiä käyttökohteita sekä niitä mahdollisuuksia mitä IIoT 

tuo mukanaan. 

2.2.1 Mahdollistavat teknologiat 
 

IoT laitteet, kuten sensorit ovat keskeinen osa IIoT-järjestelmiä. Ne mahdollistavat 

reaaliaikaisen tiedonkeruun teollisuusympäristöissä. Sensoreiden avulla voidaan kerätä 

dataa esimerkiksi lämpötilasta, kosteudesta, paineesta, tärinästä ja 

energiankulutuksesta. Sensoreita voidaan asentaa joka puolelle prosessia, jolloin niiden 

avulla tarkastella prosessin toimivuutta ja havaita erilaisia poikkeamia prosessissa, kuten 

vuotoja tai tulipaloja. Sensorit samalla vähentävät käsin tehtävää työtä, kun 

havainnointia voidaan tehdä etänä. [6] [8] 

Riippuen IoT-laitteen tyypistä, voivat laitteet tuottaa jatkuvasti suuria määriä dataa tai 

data voi olla hyvinkin kriittistä prosessin kannalta. Tällöin tiedonsiirtomenetelmät ja 

liitettävyys ovat keskeisessä roolissa. Niiden avulla mahdollistetaan IIoT:lle keskeinen 

koneiden välinen M2M-viestintä. Tiedonsiirtomenetelmät määrittävät sen, kuinka 

nopeasti, luotettavasti ja turvallisesti data liikkuu antureista eteenpäin 

ohjausjärjestelmille. Tiedonsiirtoa IIoT:ssa voidaan tehdä langattomasti tai langallisesti. 

Tiedonsiirtomenetelmän valintaan vaikuttavat useat tekijät, kuten yhteyden pituus, 

energiankulutus, tiedonsiirtonopeus, viive sekä turvallisuus. [10] Samoja kuluttajillekin 

tuttuja langattomia tiedonsiirtomenetelmiä, kuten Bluetoothia, Wi-Fiä, 5G:hen ja muihin 

mobiiliverkkoihin pohjautuvia menetelmiä käytetään IIoT:ssa. Langallisia 

tiedonsiirtotapoja, kuten Ethernet-verkkoa käytetään erityisesti silloin, kun keskeisessä 

roolissa on tiedonsiirron luotettavuus ja häiriönsieto. Tiedonsiirtomenetelmiä IIoT:lle on 

valtava määrä, sillä yksi menetelmä ei sovi kaikkiin käyttötarkoituksiin. [6] 

IIoT-laitteiden tuottama valtava määrä dataa täytyy käsitellä. Käsitteillä pilvi-, sumu ja 

reunalaskennalla viitataan siihen, missä tiedon analysointi ja käsittely tehdään. 

Pilvilaskennassa (engl. cloud computing) data prosessoidaan pilvipalvelimella usein 

kaukana datan lähteestä. Pilvilaskennan tärkein etu on prosessointitehon ja 

tallennustilan suuruus. Sumulaskennassa (engl. fog computing) tiedon käsittelypaikkaa 

tuodaan lähemmäs datan alkulähdettä. Sumulaskennassa datankäsittely tehdään 
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paikallisen verkon reunalla yhdessä sumupilvessä (fog cloud), joka hyödyntää samoja 

toimintaperiaatteita, kuin pilvilaskenta. Pilvilaskentaan verrattuna sumulaskennan etuja 

on esimerkiksi tiedonsiirron viiveiden vähentyminen pilven läheisyyden vuoksi sekä 

nopeammat datan prosessointi- ja analysointinopeudet. Molemmat hyödyistä ovat 

useimmiten erittäin tärkeitä asioita IIoT:lle. [11] Reunalaskennassa (engl. edge 

computing) datankäsittely tuodaan reunalaitteille (engl. edge devices) edelleen 

lähemmäs datan alkulähdettä, jolloin saadaan vielä enemmän lisähyötyjä verrattuna 

pilvi- ja sumulaskentaan. Reunalaskennan hyötyjä IIoT käytössä ovat esimerkiksi 

millisekunneissa mitattavat datan prosessointinopeudet, parempi tietoturvallisuus datan 

pysyessä yrityksen lähellä olevilla palvelimilla ja toiminnan kustannusten väheneminen 

datansiirron vähentyessä usein kaukana olevaan pilveen. [12] 

Tekoälyä ja koneoppimista hyödynnetään IIoT:ssa järjestelmien autonomisuuden ja 

tehokkuuden parantamiseksi. Tekoäly mahdollistaa itsenäisen päätöksenteon ja 

optimoinnin eri järjestelmätasoilla, kuten reunalaskennassa ja pilvipalveluissa, 

vähentäen ihmisen tarvetta puuttua järjestelmän toimintaan. Tekoäly tukee IIoT:n 

kyberfysikaalisia järjestelmiä, kuten autonomisia tuotantolinjoja ja teollisuusrobotteja, 

jotka sopeutuvat muuttuviin olosuhteisiin reaaliajassa. Lisäksi tekoälyä käytetään 

ennustamaan ja optimoimaan toimintaa hyödyntämällä suuria tietomääriä. Sensoridata 

voi kuitenkin olla virheellistä esimerkiksi sensoreiden tuottaman datan osalta tai 

tietoliikennekanavassa tapahtuvien häiriöiden vuoksi, jolloin datan luotettavuutta 

voidaan parantaa esimerkiksi virtuaalisten sensoreiden avulla. Näin tekoäly ja siihen 

liittyvät teknologiat auttavat optimoimaan IIoT:n toimintaa ja parantamaan järjestelmien 

kokonaistehokkuutta. [6] [13] 

2.2.2 IIoT:n käyttökohteet ja mahdollisuudet 
 

IIoT tuo terveydenhuoltoon merkittäviä parannuksia erityisesti potilasvalvonnassa. IoT-

pohjaisilla sensoreilla voidaan seurata potilaan elintoimintoja ja niistä saatavaa dataa, 

kuten esimerkiksi sykettä, verenpainetta, happisaturaatiota tai sydänsähkökäyrää. 

Potilaan tilan muutoksiin voidaan reagoida nopeasti terveydenhuollon ammattilaisten 

toimesta laitteiden antamien etähälytyksien avulla. IIoT teknologioiden avulla 

sairaaloiden lääkinnällisiä laitteita voidaan yhdistää, joka parantaa osaltaan 

potilasturvallisuutta ja auttaa resurssien tehokkaassa käytössä. [1] [4] [14] 

IIoT:n avulla voidaan luoda älykkäitä liikenne- ja tiejärjestelmiä. Sensoreiden avulla 

voidaan esimerkiksi tehdä älykkäitä moottoriteitä, älykkäitä liikennevaloja ja 

ruuhkanhallintaa sekä kuljettajaa avustavia järjestelmiä. Älykkäissä moottoriteissä 
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sensorit tarkastelevat ja mittaavat tien olosuhteita. Älykkäät liikennevalot mittaavat 

liikennettä ja dynaamisesti ohjailevat liikennevirtaa tai mahdollisesti jopa ottaa 

liikennevalot pois käytöstä tai käyttöön. Auton kuljettajaa avustavat järjestelmät voivat 

sisältää esimerkiksi reaaliaikaista tietoa liikennetilanteesta ja tunnistaa kuljettajan 

uneliaisuuden. [4] 

Logistiikka on ollut edelläkävijänä IIoT:n ja IIoT:hen liittyvien teknologioiden käytössä. 

Viivakoodeja on käytetty jo pitkään lähetysten seuraamisessa sen sijaan, että jokainen 

lähetys jouduttaisiin avaamaan ja tarkistamaan sisältö. E-logistiikassa (e-logistics) on 

mahdollista tarkastella kuljetuksia eri tavoin, riippuen esimerkiksi kuljetuksen laadusta ja 

tarpeista. Arvokkaimmille lähetyksille esimerkiksi GPS seuranta voi olla tärkeää, kun 

taas kylmäkuljetuksille lämpötilan seuraaminen on tärkeintä. IIoT:n avulla sensorit 

voidaan yhdistää verkkoon ja sitä kautta pilveen. Tietoja voitaisiin siis etäyhteydellä 

tarkastella yrityksen ohjelmistoista. [4] [14] 

Älykkäät tehtaat ja tuotantojärjestelmät hyödyntävät IIoT:ta valmistusprosessien 

automaatiossa ja optimoinnissa. IIoT yhdistää fyysiset laitteet ja digitaaliset järjestelmät 

mahdollistaen reaaliaikaisen seurannan ja hallinnan. Tämä kattaa koko tuotantoketjun 

raaka-aineiden hankinnasta lopputuotteiden toimitukseen. Sensorit keräävät tietoa 

esimerkiksi polttoaineen kulutuksesta, lämpötiloista ja ilmanlaadusta, ja tekoäly sekä 

data-analytiikka jalostavat tämän tiedon ennakoivaa huoltoa varten. Näin voidaan 

vähentää odottamattomia laiterikkoja ja tuotantokatkoksia, mikä parantaa tehokkuutta ja 

vähentää kustannuksia. IIoT mahdollistaa joustavat ja itseoptimoituvat 

tuotantoympäristöt, joissa valmistusprosesseja voidaan mukauttaa nopeasti muuttuviin 

tarpeisiin. [4] 

Älykkäät sähköverkot (smart grids) on innovaatio perinteisistä sähköverkoista, joka 

hyödyntää kehittyneitä automaatio- ja viestintäjärjestelmiä kaksisuuntaisten energian ja 

informaation virtauksen saavuttamiseksi. Älykkään sähköverkon käyttöönotto vaatii 

erilaisten valvontalaitteiden käyttöönottoa aina tuotannosta loppuasiakkaisiin asti. 

Suurimpana haasteena on suuri määrä laitteita, jotka on liitettävä toisiinsa, niitä on 

käytettävä nopeasti ja niiden jatkuva seuranta on varmistettava. Älykkäissä 

sähköverkoissa ongelman ratkaisemisessa voidaan hyödyntää IIoT-laitteita, IIoT-

verkkoja sekä pilvilaskentaa. Niiden avulla mahdollistetaan saumaton tiedonsiirto 

laitteiden ja järjestelmien välillä kaikkialla sähköverkossa. [15] 
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2.3 IIoT-verkkojen ja IIoT-laitteiden vaatimukset 

Teollisissa järjestelmissä yhteensopivuus on tärkeässä roolissa. Erilaisten järjestelmien 

osien pitää pystyä toimimaan yhdessä sekä vaihtamaan tietoa yksiselitteisesti toisilleen. 

Tiedon yksiselitteisyyden takaamiseksi voidaan käyttää esimerkiksi tiettyjä ennalta 

sovittuja datan muotoja tiedon samankaltaisuuden ja yhteensopivuuden takaamiseksi. 

Yhteensopivuudessa on myös yksi suuri haaste, nimittäin useat eri 

tiedonsiirtoprotokollat. Erilaisia tiedonsiirtoprotokollia käytetään teollisuudessa useita. 

Esimerkiksi Wi-Fi, 3G/4G/5G, ZigBee, Z-Wave, BLE, SigFox, NB-IoT, LTE-M ovat 

tällaisia protokollia. Suuri haaste tulee siitä, että osa edellä mainituista protokollista ovat 

eri valmistajien omaan käyttöönsä tekemiä, joka sulkee pois yhteensopivuuden muiden 

valmistajien ratkaisujen kanssa. Näin käyttäjät pakottautuvat lukittautumaan yhden 

valmistajan ratkaisuihin. Suljettujen ekosysteemien ylläpito myös lisää 

kokonaiskustannuksia, järjestelmien skaalattavuus kärsii ja innovaatioita kuihtuu. 

Ongelman ratkaisemiseksi ja yhteistyön parantamiseksi tarvitaan avoimia 

teollisuusstandardeja, jotka mahdollistavat eri toimittajien välisen tuen ja globaalin 

yhteensopivuuden. [4] [16] 

Skaalautuvuus on yksi IIoT:n keskeisimpiä vaatimuksia, sillä teollisten järjestelmien 

verkot voivat sisältää jopa tuhansia laitteita, kuten antureita, ohjaimia, koneita ja muita 

laitteita, jotka tarvitsevat yhdistää saumattomasti toisiinsa. Skaalautuvassa 

järjestelmässä uusien laitteiden liittäminen tulee olla mahdollista ilman merkittäviä 

muutoksia infrastruktuuriin. Perinteiset teollisuusverkot eivät pysty tukemaan IIoT:n 

vaatimia suuria laitemääriä, jolloin ratkaisuksi ovat tulleet matalatehoiset soluverkot, 

kuten 3G/4G/5G. Soluverkot kuitenkin vaativat mahdollistavan infrastruktuurin ja ne 

käyttävät taajuusluvan alaisia taajuuskaistoja. IIoT-laitteiden 

tiedonsiirtonopeusvaatimukset ovat yleensä alhaiset, joten tärkeämpää on mahdollistaa 

edullinen internet-yhteys laitteille, joilla on rajalliset resurssit, kuten vähäinen 

prosessoriteho, muisti ja alhainen energiankulutus. Tällöin viive, energiatehokkuus, 

kustannukset, luotettavuus ja tietoturva nousevat ensisijaisiksi vaatimuksiksi. [1] 

Reaaliaikainen suorituskyky on kriittistä IIoT-järjestelmissä. IIoT tukee tehtäväkriittisiä ja 

turvallisuuteen liittyviä sovelluksia, joissa ympäristön tietoja sekä hallintaan liittyviä 

tietoja on toimitettava täsmällisesti. IIoT-laitteet toimivat usein häiriöherkissä 

ympäristöissä, joissa viiveet ja tiedon epäluotettavuus voivat aiheuttaa merkittäviä 

ongelmia. IIoT-sovellusten räjähdysmäinen kasvu on lisännyt järjestelmien mittakaavaa 

ja monimutkaisuutta, mikä tekee reaaliaikaisen suorituskyvyn varmistamisesta entistä 

haastavampaa. IIoT-järjestelmän on pystyttävä käsittelemään odottamattomia ulkoisia- 

ja sisäisiä häiriöitä. Ulkoiset häiriöt johtuvat valvottavasta ja ohjattavasta ympäristöstä, 
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kuten äkillisistä paine- ja lämpötilanmuutoksista. Sisäiset häiriöt taas liittyvät IIoT-

verkkoon itseensä, kuten sääolosuhteista johtuviin signaali-kohinasuhteen muutoksiin. 

IIoT:n tarjoamaa palvelun laatua (QoS, engl. Quality of service) mitataan usein sen 

perusteella, miten hyvin se täyttää vaaditut päästä päähän (e2e, engl. end to end) ajat. 

Erilaisiin häiriöihin on keksitty ratkaisuja, jotka auttavat pitämään palvelun laadun 

hyväksyttävällä tasolla. Tällaiset häiriönhallintamenetelmät kuitenkin pohjautuvat lähes 

kaikki keskitettyyn arkkitehtuuriin (engl. centralized architecture), jolloin skaalautuvuus 

rajoittuu. Tutkimukset IIoT:n reaaliaikaisista vaatimuksista eivät ota huomioon ulkoisia 

häiriöitä. [1] [16] 

Energiankulutus on tärkeä osa monia IIoT-sovelluksia. Laitteet voivat olla paristo- tai 

akkukäyttöisiä, jolloin energiaa on käytettävissä rajallisesti ja laitteiden täytyisi toimia 

mahdollisesti jopa vuosia eli koko elinkaarensa ajan. Ratkaisuja energiankulutuksen 

pienentämiseen on haettu esimerkiksi laitetasolta, mutta myös ylempien 

verkkokerroksien toiminta vaikuttaa laitteen energiankulutukseen. IIoT-verkoissa 

käytetään usein tiheitä laiteverkkoja, jossa anturit voivat lähettää tietoa eteenpäin joko 

pyynnöstä tai jatkuvasti. Nopea jatkuva tiedon lähettäminen voikin kuluttaa huomattavia 

määriä energiaa. IIoT:ssa voidaan käyttää matalaenergiaverkkoja (LPWAN, engl. low-

power wide-area network). LPWAN verkoissa hyödynnetään energiatehokkaita 

ratkaisuja, kuten tähtitopologiaa, yksinkertaistettua solmusuunnittelua sekä 

kapeakaistakanavia. Muitakin energiankulutusta vähentäviä tapoja on, kuten 

kevytprotokollat ja vähävirtaiset radiotekniikat. IIoT-laitteet voisi valjastaa myös 

hyödyntämään ympäristöstä saatavaa energiaa, kuten aurinkoenergiaa, tärinää tai 

radiotaajuusenergiaa. [1] 

IIoT-laitteet saattavat toimia vaativissa olosuhteissa. Suurien lämpötilojen, tärinän, 

painen, pölyn, kosteuden ja kylmyyden kestävyys voi nousta jopa tärkeimmäksi tekijäksi. 

Vaativien olosuhteiden IIoT-laitteet ovat suurilta osin sellaisia, joita valvotaan etänä. 

Silloin esimerkiksi aikaisemmin mainittu energiankulutus ja käyttöaika nousee tärkeäksi 

tekijäksi. [16] 

Kuten kaikkia tietoteknisiä laitteita, myös IIoT-laitteita olisi tärkeää päivittää ja ylläpitää 

tasaisin väliajoin. Laiteohjelmistojen päivitys on tarpeellista asianmukaisten 

yhdyskäytävien ja palvelimien konfiguroinniksi [16]. Päivityksiin liittyvä yksi tärkeimmistä 

IIoT-laitteiden vaatimuksista on kuitenkin tietoturva, jota käsitellään tarkemmin ja 

kokonaisvaltaisemmin seuraavassa osiossa. 
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3. IIOT:N TIETOTURVA 

IIoT on yleisesti ottaen resurssirajoitteinen järjestelmä, joka toimii pienillä 

kaistanleveyksillä rajoittaen tiedonsiirtokapasiteettia. IIoT-laitteet ovat useimmiten lisäksi 

teknisiltä ominaisuuksiltaan rajallisia erityisesti prosessoritehon, muistin ja 

energiankulutuksen osalta. [1] Edellä mainittujen syiden takia IIoT-laitteita ja IIoT-

verkkoja ei voida suojata tietoturvallisesti aivan samalla tavalla kuin perinteisiä IT-

järjestelmiä. 

Operatiivisessa teknologiassa tietoturva on rakennettu jo pitkään sen varaan, että 

esimerkiksi tehtaissa käytettävät verkot on fyysisesti eristetty muusta internetistä. IIoT 

kuitenkin muuttaa asioita merkittävästi, sillä se poistaa eristyksen ja altistaa OT-verkon 

tavallisille tietoturvariskeille. IT-järjestelmissä tietoturvaan on panostettu jo pitkään, 

mutta OT-järjestelmissä ei niinkään verkon fyysisen eristyksen takia. IIoT:n myötä 

merkittäväksi haasteeksi nousee näiden kahden teknologia-alueen yhdistäminen 

tietoturvallisesti. [3] [18] 

CIA-malli (engl. confidentiality, integrity and availibilty) on tunnettu tietoturvan perusmalli, 

jota voidaan hyödyntää yleisellä tasolla myös IIoT:ssa. Keskeisimmät 

turvallisuustavoitteet mallissa ovat luottamuksellisuus, eheys ja saatavuus. 

Luottamuksellisuudella varmistetaan, että tieto on suojattu luvattomalta pääsyltä kaikissa 

tilanteissa. Eheydellä tarkoitetaan tiedon ja järjestelmien johdonmukaisuutta, tarkkuutta 

ja aitoutta. Saatavuus varmistaa, että järjestelmä ja tieto on saatavilla tarvittaessa. 

Teollisissa ympäristöissä on perinteisesti korostettu saatavuutta, mutta IIoT-ratkaisujen 

myötä luottamuksellisuus ja eheys ovat nousseet yhä merkittävämmiksi. CIA-malli 

tarjoaa hyvät lähtökohdat IIoT:n turvallisuustavoitteiden määrittelyyn, mutta konkreettiset 

tietoturvavaatimukset vaativat usein tarkempaa tarkastelua tietyssä kontekstissaan. [20] 

3.1 Tietoturvariskit ja -uhat 

Kuluttajille suunnatun IoT:n tietoturvariskien ja -uhkien tutkiminen on perinteisesti tehty 

tarkastelemalla hyökkäyksiä ja sen jälkeen niiden vastatoimenpiteitä [17]. Tässä työssä 

käytetään samaa mallia. Luvussa 3.1 tarkastellaan hyökkäyksiä eri 

protokollakerroksittain, jonka jälkeen luvussa 3.2 käydään läpi suojautumiskeinoja ja 

turvallisuusvaatimuksia. Kuvassa 2 esitetään IIoT-kerrosarkkitehtuuri, joka koostuu 

neljästä protokollakerroksesta. 
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Kuva 2. IIoT-kerrosarkkitehtuuri. Havaintokerros, verkkokerros, prosessointikerros 
ja sovelluskerros. Muokattu lähteestä [29]. 

3.1.1 Havaintokerros 
 

Havaintokerros on olennainen osa IIoT:n arkkitehtuuria. Se vastaa tiedon keräämisestä 

ja välittämisestä muille kerroksille. Havaintokerrokselle kuuluvat kaikki laitteet, jotka 

vuorovaikuttavat fyysisen maailman kanssa. Muun muassa sensorit kuuluvat 

havaintokerrokselle. [29] Kyberhyökkäyksen ei aina tarvitse tapahtua verkossa. IIoT:ssa 

laitteille tehtävä fyysinen vahinko on mahdollista. Päästessään IIoT-laitteeseen käsiksi 

hyökkääjä voi esimerkiksi tuhota laitteen, manipuloida sitä haluamallaan tavalla tai ottaa 

sen kokonaan haltuunsa. Esimerkiksi laiteohjelmiston versiota muuttamalla 

vanhemmaksi tai kokonaan toiseksi hyökkääjä voi luoda laitetta manipuloimalla 

mahdollisuudet hyökkäykselle verkon kautta. Tietojen varastaminen suoraan laitteesta 

sekä yhteyksien tutkiminen on myös mahdollista. Salakuuntelussa hyökkääjä voi 

tunkeutua johonkin verkon solmukohtaan tai laitteeseen, jolloin hyökkääjä voi saada 

haltuunsa laitteiden välistä salaista tietoliikennettä. Langattomissa verkoissa myös 

tietoliikennekanavaa voidaan salakuunnella. [30] IIoT-laitteet ovat myös alttiita 

tahalliselle sähkömagneettiselle häirinnälle, jolla voidaan aiheuttaa merkittäviä häiriöitä 

tietoliikennekanavassa. Häirintä voi johtaa esimerkiksi käyttökatkoihin IIoT-

järjestelmässä. [29] 

3.1.2 Verkkokerros 
 

Verkkokerroksen hyökkäyksissä hyökkääjät voivat saada haltuunsa tärkeää tietoa IIoT-

järjestelmästä tai manipuloida järjestelmän dataa. Verkkokerroksen hyökkäyksiltä 

suojautumisessa tärkeintä on riittävä datan salaus, mutta myös riittämätöntä 

todentamista, puutteellista pääsynhallintaa ja heikkouksia verkkoprotokollissa voi 

hyökkääjä käyttää hyväkseen. Verkkokerroksella on siis useita mahdollisia heikkoja 

kohtia, joita hyökkääjä voi käyttää hyväkseen. Todentamisen ja eheyden puolesta 

olisikin tärkeää, että tietoliikenteen salaus olisi hyvällä tasolla. Silloin hyökkääjä ei voi 
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luvattomasti päästä sieppaamaan, muuttamaan tai lähettämään haitallista tietoa 

järjestelmän sisällä [20]. 

Väliintulohyökkäyksessä (engl. MITM, Man-In-The-Middle attack) käytetäänkin juuri 

salauksen heikkoutta tai sen puuttumista hyväksi. Väliintulohyökkäyksessä kolmas taho 

salakuuntelee kahden IIoT-laitteen keskustelua ja voi joko pelkästään salakuunnella 

keskustelua tai jopa syöttää haitallista tietoa keskusteluun. [30] Kriittisissä IIoT-

järjestelmissä salaus- ja todentamistavat ovatkin juuri siksi välttämättömiä. [20] 

Verkkokerros on erityisen haavoittuvainen hajautetuille palvelunestohyökkäyksille (engl. 

DDoS attack, Distributed Denial-of-Service attack), jotka voivat ruuhkauttaa IIoT-

järjestelmän suurella määrällä verkkoliikennettä. Murtautumalla IIoT-järjestelmiin 

hyökkääjät voivat myös muodostaa IIoT-laitteista bottiverkkoja, joiden avulla voidaan 

tehdä laajamittaisia hyökkäyksiä. Hyökkäykset laitteilla voivat aiheuttaa merkittäviä 

käyttökatkoja ja toimintahäiriöitä niin hyökkäystä toteuttavaan IIoT-järjestelmään kuin 

hyökkäyksen kohteena oleviin toisiin järjestelmiin. [29] 

Yksi vaarallisimmista hyökkäyksistä IIoT-järjestelmää kohtaan on sinkhole-hyökkäys, 

jossa hyökkääjä voi sulautua verkkoon ja saada hallintaansa suuren osan järjestelmän 

viestinnästä. Tässä hyökkäyksessä haitallinen solmu lähettää ympäröiville solmuille 

vääriä tietoja ja esiintyy verkossa lyhimpänä reittinä määränpäähän. Tämän 

seurauksena suuri osa järjestelmän verkkoliikenteestä ohjautuu hyökkääjän hallitseman 

solmun kautta, mikä mahdollistaa viestinnän manipuloinnin ja tiedon sieppaamisen. [30] 

3.1.3 Prosessointikerros 
 

Prosessointikerros sijaitsee verkkokerroksen ja sovelluskerroksen välissä ja hoitaa 

nimensä mukaisesti datan prosessointia. Datan prosessointia voidaan tehdä esimerkiksi 

aikaisemmin työssä mainituin reuna- tai pilvilaskennan keinoin. Prosessointikerrosta 

uhkaavat useat eri uhat, sillä hyökkäyksissä voidaan hyödyntää verkon, laitteiden tai 

datankäsittelyjärjestelmien haavoittuvuuksia. [29] Yksi hyökkäystapa 

prosessointikerrokseen on kehittynyt jatkuva uhka (APT, engl. Advanced Persistent 

Threat), jossa tarkoituksena on saada hallinta verkosta pitkäaikaisesti ja huomaamatta 

usein eri keinoin. [31] APT-hyökkäys voi onnistuessaan aiheuttaa vakavia tietovuotoja 

tai toimintakatkoksia IIoT-järjestelmissä. Muita mahdollisia hyökkäyksiä 

prosessointikerrosta kohtaa on erilaiset haittaohjelmat, hyökkäykset datan eheyttä 

kohtaan sekä palvelunestohyökkäykset. IIoT-järjestelmässä ne voivat syöttää virheellistä 

dataa haitaten päätöksentekoa. Myös datan prosessointinopeus ja sen myötä 
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päätöksenteon viiveet voivat vaarantaa IIoT-järjestelmien toimintaa, erityisesti silloin kun 

reaaliaikainen reagointi on kriittistä. [29] 

3.1.4 Sovelluskerros 
 

IIoT:n sovelluskerros on lähimpänä loppukäyttäjää ja käyttää hyväkseen alempien 

kerrosten eli havainto-, verkko-, ja prosessointikerrosten dataa. Sovelluskerroksen 

tehtävä on hyödyntää dataa liiketoiminta- ja ohjaustarkoituksiin. Sovelluskerros sisältää 

siis erilaisia ohjelmistoja ja sovelluksia, mutta sitä ei pidä sekoittaa esimerkiksi IT-

järjestelmiin, sillä IIoT:n sovelluskerroksella tarkoitetaan IIoT-laitteissa toimivia 

ohjelmistoja. Kyberhyökkäyksille sovelluskerroksen altistaa sen monimutkainen ja 

toisiinsa kytkeytynyt luonne. Hyökkäykset sovelluskerrosta kohtaan kohdistuvat IIoT-

laitteilla toimiviin ohjelmistoihin ja sovelluksiin, joihin ei yleensä sovelleta yhtenäisiä 

tietoturvakäytänteitä [29]. Sovelluskerrokseen kohdistuvat hyökkäykset voivat olla 

esimerkiksi haittaohjelmat, palvelunestohyökkäykset tai tietojenkalasteluhyökkäykset eli 

phishing-hyökkäykset. Hyökkäyksistä voi aiheutua esimerkiksi tietovuotoja tai 

hyökkääjät voivat salata ja lukita yrityksen tietoja. Sovelluskerroksen kautta pystytään 

myös istuttamaan haittaohjelmia, joilla hyökkääjät voivat luoda bottiverkkoja. [32] 

Sovelluskerroksen suojaaminen on vaikeaa, sillä ohjelmistopäivitykset voivat tuoda IIoT-

laitteisiin uusia haavoittuvuuksia ja IIoT-laitteiden suuri määrä ja toiminnallisuuksien 

monimuotoisuus hankaloittaa tietoturvapoikkeamien havaitsemista ja valvontaa. [30] [29] 

3.1.5 Todelliset hyökkääjäprofiilit ja hyökkäysesimerkki 
 

IIoT-järjestelmät ovat houkuttelevia hyökkäyskohteita usein puutteellisen 

turvallisuutensa vuoksi. Tyypillisiä hyökkääjiä voivat olla esimerkiksi valtiolliset toimijat, 

rikollisryhmät, kilpailijat tai jopa tyytymättömät sisäiset toimijat. Hyökkääjien motivaatio 

vaihtelee riippuen hyökkääjästä. Valtiolliset toimijat tavoittelevat usein tiedustelutietoa tai 

sabotaasia [34]. Rikollisryhmien motivaatio on usein rahallinen, jolloin ne voivat 

harjoittaa esimerkiksi kiristystä tai tiedon myyntiä [35]. Sisäiset toimijat kuten työntekijät 

voivat tehdä sabotaasia ihan vain tyytymättömyyttään tai tietämättömyyttään [33]. 

Mato on tietynlainen haittaohjelma, joka on suunniteltu leviämään itsenäisesti 

tietokoneesta toiseen. Tällöin mato ei siis tarvitse mitään käyttäjän toimenpiteitä 

levitäkseen. [37] Stuxnet vuodelta 2010 oli edistynyt mato ja ensimmäinen tunnettu 

haittaohjelma, joka oli suunniteltu hyökkäämään teollisiin ohjausjärjestelmiin. Stuxnetin 

epäillään olleen operaatio Iranin ydinohjelman kriittistä infrastruktuuria vastaan ja se 
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hidastikin merkittävästi Iranin ydinohjelmaa. Stuxnet hyödynsi Microsoftin neljää 

nollapäivähaavoittuvuutta ja sisälsi PLC-järjestelmille suunnatun rootkit-ohjelman. 

Haittaohjelma saatiin tartutettua kahteen Siemensin valmistamaan ohjaimeen. 

Haittaohjelman avulla vahingoitettiin uraanin rikastamiseen käytettäviä sentrifugeja. 

Stuxnet levisi USB:n avulla toisistaan eristettyihin verkkoihin. Stuxnet onnistui leviämään 

kriittisiin ohjausjärjestelmiin pääsemällä urakoitsijoiden mobiililaitteisiin ja USB-

muisteihin, joita käytettiin myöhemmin luvattomasti liitettyinä järjestelmiin. Verkkojen 

fyysisen eristyksen (engl. air gap) tarjoama suojaus osoittautui riittämättömäksi, kun 

inhimilliset tekijät mahdollistivat haittaohjelman siirtymisen suljettuihin verkkoihin. USB-

tikkujen luvaton liittäminen oli jo ennen hyökkäyksen tapahtumista tunnistettu 

kyberturvallisuusuhaksi, mutta siihen ei kiinnitetty tarpeeksi huomiota. [36] 

3.2 Suojautumiskeinot ja turvallisuusvaatimukset 

Todentaminen mahdollistaa sen, että sekä käyttäjät että laitteet voivat luotettavasti 

osoittaa olevansa se taho, joksi väittävät itseään. IIoT-ympäristössä todentaminen tulisi 

toteuttaa mahdollisimman kevyesti laitteiden resurssirajoitteiden vuoksi, kuitenkaan 

tinkimättä turvallisuudesta. Resurssirajoitusten vuoksi IIoT-laitteissa on usein käytetty 

kevyempiä symmetrisen avaimen salausmenetelmiä, mutta nämä kärsivät heikommasta 

turvallisuudesta ja skaalautuvuudesta. Salausmenetelmät myös aiheuttavat viivettä 

tietoliikenteeseen, mikä voi muodostua ongelmaksi erityisesti symmetrisen avaimen 

salauksessa. IIoT-järjestelmissä, joissa on tiukat reaaliaikaisuusvaatimukset, jopa 

kevyet salaukset voivat tuottaa liikaa viivettä. Tällaisissa tapauksissa salaus ja 

todentaminen saatetaan jättää kokonaan toteuttamatta, vaikka yhteys internetin ja IIoT-

laitteiden välillä edellyttää riittävää turvallisuutta. Tämä korostaa uusien, IIoT-laitteille 

paremmin soveltuvien salausmenetelmien kehittämisen tärkeyttä. Avaintenhallinta on 

keskeinen osa sekä todentamista että salattua liikennettä. Skaalautuvuuden 

näkökulmasta avaintenhallinta on kuitenkin ongelmallista IoT-ympäristöissä. Julkisen 

avaimen menetelmät tarjoaisivat turvallisemman ja helpommin hallittavan vaihtoehdon 

symmetrisille avaimille, mutta ne vaativat enemmän laskentatehoa laitteilta. [17] Monet 

perinteiset kuljetus- ja verkkokerroksen salausmenetelmät, kuten TLS (Transport Layer 

Security) ja IPSec, ovat liian raskaita IIoT-käyttöön. Kevyempiä vaihtoehtoja näille ovat 

esimerkiksi TinyTLS ja DTLS, jotka on suunniteltu vastaamaan paremmin IIoT-laitteiden 

tarpeita. [20] 

Pääsynhallinta on tärkeä osa kyberturvallisuutta. NIST (National Institute of Standards 

and Technology) määrittelee pääsynhallinnan sanastossaan seuraavasti: Käyttäjälle, 
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ohjelmalle tai prosessille myönnetyt käyttöoikeudet tai näiden oikeuksien myöntäminen. 

[26] Pääsynhallintaa tarvitaan jo silloin, kun laitteessa on eri käyttötapoja kuten tavallinen 

käyttäjän käyttötapa sekä toinen järjestelmänvalvojalle päivitysten asentamiseen. Usein 

IIoT:ssa pääsynhallinnan toteuttaminen on haastavaa laitteiden 

resurssirajoittuneisuuden takia ja erityisesti energiankulutuksen minimoinnin takia. 

Erilaisia IIoT:ssa pääsynhallinnan mahdollistavia tekniikoita on ehdotettu tai on tekeillä. 

Tällaisia ovat esimerkiksi lohkoketjuihin tai sumulaskentaan perustuvat tekniikat. 

Perusideana molemmissa on siirtää pääsynhallintaprosessi pois resurssirajoitteiselta 

laitteelta. Sumulaskentaan perustuvassa ehdotuksessa pääsynhallintaprosessi 

siirrettäisiin usealta resurssirajoitteiselta IIoT-laitteelta yhdelle tai useammalle 

sumusolmulle. Sumusolmu tarjoaisi parempaa joustavuutta keskitetyn hallinnan myötä, 

mutta samalla tuo riskin solmun muodostuessa yksittäiseksi vikapisteeksi. Hajautetussa 

lähestymistavassa pääsynhallinta jaetaan useiden paikallisten sumusolmujen kesken, 

mikä parantaa puolestaan järjestelmän luotettavuutta ja skaalautuvuutta. [20] 

IIoT-verkon rakenteellinen turvallisuus on tärkeää. Teolliset verkot muuttuvat yhä 

monimutkaisemmiksi suuren laitemäärän takia, joka aiheuttaa verkoissa suorituskyky- ja 

skaalautuvuushaasteita. Monet verkonhallintajärjestelmät perustuvat omisteisiin 

ohjelmistoihin, jossa ohjelmaa käytetään käyttölisenssillä, jolloin ohjelman 

muokkaaminen tai levittäminen ilman erillistä lupaa on kielletty [49]. Tällöin niiden 

integrointi yleisiin hallintajärjestelmiin on mahdotonta. Kuitenkin samaan aikaan verkon 

täytyy olla joustava toimiakseen dynaamisissa ympäristöissä. Ratkaisuksi ongelmaan on 

olemassa kaksi erilaista tapaa. [20] Ohjelmisto-ohjatussa verkossa (SDN, engl. 

Software-Defined Networking) ohjaus- ja datansiirtotoiminnot ovat eroteltu toisistaan. 

SDN-pohjaisessa toteutustavassa toiminnot toteutetaan eri laitteissa, jolloin 

datapakettien siirrosta vastaavat datatason toimilaitteet ja ohjauspuoli on ohjaustason 

vastuulla. Kaikki ohjelmallisesti tuotettu älykkyys kuten reitityspäätökset ja tietoliikenteen 

priorisointi sijaitsee vain ohjaustasolla, jolloin datapakettien siirtoon datatasolla voidaan 

käyttää toteutukseltaan yksinkertaisempia laitteita. Tällöin datatason toimilaitteille jää 

ainoana tehtävänä datapakettien välitys ohjaustason erillisen SDN-ohjaimen ohjeiden 

mukaisesti. [25] Toinen tapa on verkkotoimintojen virtualisointi (NFV, engl. Network 

Function Virtualization), joka mahdollistaa tietoturva- ja verkkotoimintojen suorittamisen 

virtuaalisessa ympäristössä. SDN ja NFV toteutustavat pyrkivät vastaamaan neljään 

tietoturvavaatimukseen. Hallinta- ja konfigurointikuorman minimoimiseen, verkon ja sen 

tietoturvakäytäntöjen dynaamisen uudelleenkonfiguroinnin mahdollistamiseen, kykyyn 

määritellä ja toteuttaa verkon tietoturvakäytäntöjä sekä tietoturvakäytäntöjen 

toteuttamisesta aiheutuvan kuorman minimoimiseen. Verkkoarkkitehtuurin hallittavuus 
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ja konfiguroitavuus vaikuttaa myös viiveen hallintaan, joka on tärkeää aikakriittisissä 

IIoT-sovelluksissa. [20] 

Ylläpidettävyys ja päivitettävyys ovat tärkeitä IIoT:n kyberturvallisuuden ylläpitämisessä. 

IIoT-järjestelmien ohjelmistojen ja konfiguraatioiden on oltava muutettavissa, jotta ne 

voivat suojautua tietoturvauhkia vastaan, joita ei vielä aiemmin tunnettu. Päivitettävyys 

toimii vastatoimenpiteenä tietoturvahyökkäyksille. Se mahdollistaa esimerkiksi 

palomuuriasetusten jatkuvan muokkaamisen havaittujen uusien uhkien perusteella sekä 

ohjelmistopäivitysten tekemisen tunnistettuihin haavoittuvuuksiin. IIoT:ssa ylläpidon ja 

päivitettävyyden haasteet liittyvät IIoT-laitteiden resurssirajoitteisiin sekä IIoT-

ympäristön jatkuvaan muutokseen, jossa laitteiden määrä ja kokoonpano vaihtelee. 

Tämän vuoksi perinteiset ylläpitoratkaisut eivät usein sovellu IIoT-järjestelmiin. [20] 

Joissakin IIoT-järjestelmissä jokaisen IIoT-laitteen päivittäminen voi olla äärimmäisen 

vaikeaa, jolloin on ehdotettu useita riskienhallintastrategioita, joilla voidaan tunnistaa 

kiireellisimmin päivitystä tarvitsevat IIoT-laitteet. Näin voidaan vähentää vakavien 

hyökkäyksien riskiä infrastruktuuria vastaan. [21] IIoT-järjestelmien päivittäminen on 

usein myös monimutkaista ja aikaa vievää asiantuntijatyötä [21]. Laitteiden suuren 

määrän takia olisi hyvä, että ne pystyttäisiin päivittämään yksikertaisesti ja keskitetysti 

[20]. Ratkaisua päivitysten helpottamiseksi on haettu esimerkiksi globaalista 

sovelluskaupasta [21]. Ongelmaksi kuitenkin nousee useiden IIoT-järjestelmien salainen 

toiminnallisuus, jolloin suureksi kysymykseksi nousee luottamuksen puute 

sovelluskehittäjiin [20]. 

Tunkeutumisenhavaitsemisjärjestelmät (IDS, engl. Intrusion detection system) ovat 

IIoT:ssa erittäin tärkeitä. Niiden avulla voidaan havaita käynnissä olevia hyökkäyksiä ja 

siten alkaa toimiin hyökkäystä vastaan. Tunkeutumisen havaitseminen on erityisen 

tärkeää silloin, kun ennaltaehkäisevät tietoturvatoimet on toteutettu puutteellisesti tai 

hyökkäyksessä käytetään hyväksi nollapäivähaavoittuvuuksia. Vanhempia laitteita, joita 

ei voida aina päivittää uusien haavoittuvuuksien varalta täytyy valvoa jatkuvasti. [20] 

Perinteisille IT-verkoille suunniteltuja IDS-järjestelmiä ei voida kuitenkaan käyttää IIoT-

järjestelmissä. Tämä johtuu IIoT:n resurssirajoittuneisuudesta sekä siitä, että teollisissa 

verkoissa kaikki liikenne ei kulje yhden keskuspaikan kautta. Tällöin tunkeutumisen 

havaitsemisjärjestelmään tarvitaan enemmän verkon tarkkailupisteitä. Edellytyksenä 

IDS:lle on tehokas verkkopohjainen viestinnän valvonta, joka IIoT:n tapauksessa täytyisi 

olla mahdollisimman kevyt, jolloin se ei häiritsisi teollisia prosesseja. Yksittäisten 

pakettien tutkimisen sijaan tietoliikenteen valvontaa voitaisiin alkaa seuraamaan 

virtaustasolla, niin kuin kuluttajille suunnatussa IoT:ssa on ehdotettu tehtävän [23]. 

Virtaustason valvonnassa keskitytään pakettien sijasta viestiyhteyksien perustietoihin, 
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kuten lähde- ja kohdeosoitteisiin, datamääriin sekä yhteyksien kestoon [24]. 

Teollisuusprosesseissa tunkeutumisen havaitsemiseen voidaan käyttää prosessille 

suunniteltuja malleja ja havaitsemisen algoritmeja, joiden avulla voidaan yhä parantaa 

tunkeutumisen havaitsemisen tarkkuutta. Tutkimuksissa on jo saavutettu hyviä tuloksia 

niin tarkkuuden kuin reaaliaikaisuudenkin osalta. [27] 

Tietoturva ei nojaa pelkästään teknisiin ratkaisuihin, joita edellä on esitelty. Ihmiset ovat 

tärkeä osa tietoturvaa. Yrityksessä jokaisella työntekijällä on jokin rooli tietoturvassa, oli 

se sitten esimerkiksi sovittujen tietoturvasäännösten noudattaminen tai 

tietoturvallisuuden kehittäminen. [17] Kyberturvallisuustietoisuudella ja tehokkailla 

kyberturvallisuuskäytännöillä voidaan ennaltaehkäistä esimerkiksi henkilöstöön 

kohdistuvia kyberuhkia, vähentää liiketoimintariskejä sekä parantaa järjestelmien 

turvallisuutta ja vakautta kaikkialla organisaatiossa. Kyberhyökkäystilanteissa 

työntekijöiden tulee osata toimia oikein. Sen takia heidän täytyy ymmärtää jo ennalta 

uhkien olemassaolo ja tunnistus, hyökkäyksen pitkäaikaiset vaikutukset ja hyökkäyksen 

kehittyminen ajan myötä. Lisäksi heidän tulisi ymmärtää hyökkäyksen tarkoitusperä ja 

tunnistaa tilanteet, jossa hyökkäys todennäköisesti tapahtuu. [28] Henkilöstön 

tietoturvakoulutukset ovat siis tärkeässä osassa. Tietoturvakoulutuksen tulisi olla 

käytännönläheistä eikä pelkkää tiedon siirtämistä. Koulutuksen tulisi tarjota jatkuvaa 

palautetta osallistujalle, jolloin käyttäytymismuutokset säilyvät pitkällä aikavälillä. 

Yrityksessä säännöllinen järjestelmän tietoturva-analysointi on olennaista. Sillä voidaan 

selvittää, onko toteutetut turvatoimet riittäviä ja oikeita. [17] 

3.3 IIoT:n kyberturvallisuusstandardit ja viitekehykset 

3.3.1 ISA/IEC 62443 
 

ISA/IEC 62443 on kyberturvallisuusstandardien sarja, joka käsittelee 

teollisuusautomaation ohjausjärjestelmien (IACS, engl. Industrial Automation Control 

System) kyberturvallisuutta ja sietokykyä. Sietokyvyllä tarkoitetaan järjestelmän kykyä 

toimia kyberturvallisuushäiriöistä huolimatta sekä järjestelmän kykyä toipua 

odottamattomasta kyberturvallisuustapahtumasta. Standardisarja on tarkoitettu CIA-

mallin toteutukseen niin systeemien toimittajille, systeemien integroijalle sekä lopullisen 

omaisuudenomistajalle. Sarja on tehty tarkoituksella riittävän laajaksi, jotta sitä voidaan 

soveltaa kaikenlaisiin laitteisiin ja järjestelmiin kaikilla teollisuudenaloilla. [38] 

IIoT:n turvallisuusvaatimukset vastaavat hyvin pitkälti ISA/IEC 62443-standardisarjan 

vaatimuksia. IIoT ei kuitenkaan täysin sovi perinteiseen ajatteluun teollisuuden 
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automaatio- ja ohjausjärjestelmästä IIoT:n vähäisen virrankulutuksen sekä suuren 

laitemäärän takia. Myös pilvi- ja reunalaskenta sekä tekoälyn lisääntyvä käyttö on 

yleisempää kuin ennen. Tällöin standardista saatavia vaatimuksia ei voida suoraan 

soveltaa IIoT:ssa. Uudet innovaatiot aiheuttavat uudenlaisia haavoittuvuuksia, uhkia, 

riskejä, käyttökohteita sekä skenaarioita, mitä aikaisemmin ei ole mietitty. IIoT:lle ei ole 

vielä tähän päivään mennessä luotu omaa standardia, mutta sellainen kuitenkin 

tarvittaisiin. Toinen vaihtoehto olisi muuttaa ISA/IEC 62443-standardisarjaa siten, että se 

ottaisi huomioon myös IIoT:n erityispiirteet. Nykyinen tutkimustyö tarjoaa joitakin 

näkökulmia IIoT:n turvallisuuden eri osa-alueisiin, mutta ei riittävästi kattavia 

viitekehyksiä ja ohjeistuksia kovennuksiin, jotta niitä voitaisiin sisällyttää uuteen IIoT-

standardiin. [38] 

3.3.2 IIC Industry Internet of Things Security Framework 
 

Vaikka omaa standardia ei IIoT:lle ole luotu, on kuitenkin olemassa IIC:n julkaisema 

viitekehys IIoT:lle. Standardin ja viitekehyksen ero voidaan ajatella siten, että standardi 

kertoo mitä pitää saavuttaa ja viitekehys tarjoaa apua vaatimuksen saavuttamiseen [40]. 

Industry Internet of Things Security Framework (IISF) on perustavanlaatuinen julkaisu 

IIoT:n kyberturvallisuudesta, joka käsittelee turvallisuuteen, yksityisyysteen ja 

palautumiskykyyn liittyviä näkökohtia. Se auttaa IIoT-järjestelmien käyttöönotossa ja 

tarjoaa arkkitehtuureja ja parhaita käytäntöjä järjestelmien rakentamiseen. 

Viitekehyksessä käydään laajasti läpi eri aihealueita IIoT:hen liittyen aina 

kyberturvallisuuden peruspilareista riskienhallintaan ja tulevaisuuden IIoT:n 

suojaamiseen. [41] 

3.3.3 NIST Cybersecurity Framework 2.0 
 

NIST Cybersecurity Framework (NIST CSF) ei ole suoranaisesti suunniteltu IIoT:lle. Sen 

tarjoama viitekehys on kuitenkin laajasti sovellettavissa myös IIoT-ympäristöihin. 

Käytännössä NIST CSF keskittyy parantamaan kyberturvallisuutta tarjoamalla selkeän 

rakenteen riskienhallintaan ja turvallisuustoimien kehittämiseen. Kyberuhkien hallintaan 

se tarjoaa viisi päätoimintoa: tunnista (identify), suojaa (protect), havaitse (detect), reagoi 

(respond) ja palaudu (recover). Päätoimintojen avulla organisaatiot voivat arvioida 

nykytilanteensa, asettaa tavoitteita ja kehittää toimintasuunnitelmia kyberuhkien 

hallintaan. IIoT:ssa viitekehystä voidaan hyödyntää laajasti, sillä se auttaa hallitsemaan 

esimerkiksi järjestelmien monimuotoisuutta, huomioimaan laitteiden elinkaaren hallinnan 

sekä ohjelmistopäivityksistä huolehtimisen. Yksityiskohtaisia teknisiä ratkaisuja NIST 
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CSF ei kuitenkaan määrittele, vaan tarjoaa joustavan rakenteen, jota voidaan hyödyntää 

organisaation mukaan eri tavoin. [18] [42]  

3.3.4 NIS2 
 

NIS2-direktiivi on Euroopan unionin laajuinen kyberturvallisuusdirektiivi. Sen tavoitteena 

on vahvistaa niin EU:n yhteistä kuin jäsenvaltioiden omaakin kyberturvallisuutta 

erityisesti kriittisellä sektorilla. Direktiivi asettaa velvoitteita riskienhallintaan ja edellyttää 

merkittävistä tietoturvapoikkeamista raportointia viranomaisille. Lisäksi se määrittelee 

vähimmäistoimenpiteet, joita organisaatioiden on noudatettava kyberturvallisuusriskien 

hallitsemiseksi. Näin pyritään vahvistamaan yhteiskunnan kriittisten toimintojen suojaa 

ja parantamaan EU:n kykyä reagoida kyberuhkiin. NIS2-direktiiviä sovelletaan 

lähtökohtaisesti vain suuriin ja keskisuuriin kriittisen alan toimijoihin esimerkiksi 

energiantuotannossa, terveydenhuoltopalveluissa, liikenteessä sekä juomavedessä. 

Digitaalisten palveluiden osalta muutamalla toimialalla NIS2-direktiiviä sovelletaan 

kuitenkin myös pieniin ja mikrotoimijoihin. Tällaisia toimialoja on esimerkiksi 

aluetunnusrekisterit ja DNS-palveluntarjoajat. [39] 

NIS2 ei suoraan vaikuta siis IIoT:hen, vaan organisaatioihin, jotka voivat hyödyntää IIoT 

ratkaisuja toiminnassaan. IIoT:lla on useita mahdollisia käyttökohteita kriittisillä 

sektoreilla, kuten sähköntuotannossa, liikenteessä ja valmistavassa teollisuudessa. 

IIoT:ta hyödynnettäessä organisaatioiden täytyy tunnistaa ja hallita kyberriskejä, jotka 

silloin sisältävät myös IIoT:n käytöstä aiheutuvat kyberriskit. NIS2 myötä IIoT:n 

kyberturvallisuudesta tulee pakollista, eikä kyse enää ole pelkästään parhaiden 

kyberturvallisuuskäytäntöjen vapaaehtoisesta noudattamisesta. [30] [39] 
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4. TIETOTURVAN TALOUDELLISET 
VAIKUTUKSET 

Tietoturvan kustannukset ovat tärkeä osa tietoturvallisuuden toteutumisessa. Yritykset 

haluavat tuottaa voittoa, jolloin myös tietoturvan kustannuksien ja tietoturvasta saatujen 

hyötyjen tulee olla nähty nettopositiivisiksi yrityksessä. Muutoin tietoturvaan investointi 

ei kannata, jolloin sitä ei liiketoiminnan näkökulmasta oikeastaan edes kannattaisi tehdä. 

Useimmiten kuitenkin tietoturvaan investointi on kannattavaa, sillä esimerkiksi 

kyberhyökkäyksestä aiheutuvat tuotantokatkot voivat nousta rahallisesti mitattuna 

todella suuriin summiin, jolloin tietoturvan parantamiseen kuluneet investoinnit olisikin 

voineet olla vain murto-osa menetetystä summasta. Nykypäivänä jatkuvasti kasvavat 

kyberhyökkäysmäärät osoittavat sen, että kyberturvallisuuteen täytyy panostaa 

jatkuvasti enemmän. [43] 

4.1 Tietoturvan kustannukset IIoT-järjestelmissä 

IIoT-järjestelmissä tietoturvasta voidaan ajatella syntyvän suoria kustannuksia. Niihin 

liittyvät esimerkiksi laitteet ja ohjelmistot, testaus- ja arviointityö sekä henkilöstökulut. 

[45] Tällaiset kustannukset voidaan helposti osoittaa tietoturvan parantamisesta 

syntyviksi kustannuksiksi, jolloin niitä on helppo vertailla ja kohdistaa oikeisiin paikkoihin. 

IIoT-järjestelmien tietoturvan epäsuorat kustannukset ovat kustannuksia, joita ei voida 

yhtä selkeästi lukea IIoT-järjestelmän kustannuksiksi, kuin suoria kustannuksia. 

Epäsuoriin kustannuksiin voidaan lukea kuluja, joita aiheutuu esimerkiksi tietomurtojen 

korjaamisesta, liiketoiminnan keskeytymisestä sekä mainehaitoista. [45] 

Tietoturvan kustannusten ei myöskään voida täysin ajatella tapahtuvan 

käyttöönottohetkellä, vaan kustannukset ulottuvat koko järjestelmän elinkaarelle. IIoT-

järjestelmissä toivotaan järjestelmälle mahdollisimman pitkää käyttöikää, mikä tarkoittaa, 

että tietoturvaa on kehitettävä jatkuvasti koko järjestelmän käytön ajan. Lisäkustannuksia 

elinkaaren aikana voi tulla esimerkiksi verkon jatkuvasta valvonnasta sekä päivityksistä 

ja ylläpidosta [45]. 

4.2 Tietoturvapuutteiden taloudelliset riskit 

Tietoturvapuutteista aiheutuu taloudellisia riskejä. Rikollisuudesta aiheutuvia menetyksiä 

voi tapahtua esimerkiksi kiristyshaittaohjelmien muodossa, joiden tarkoituksena on lukita 

yrityksen tietoja salauksen taakse ja vaatia maksettavaksi lunnaita salauksen 
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purkamiseksi ja toimintakyvyn palauttamiseksi [35]. Kiristyshaittaohjelmat ovat 

yleistyneet jatkuvasti vuosien saatossa ja esimerkiksi tietoturvayhtiö Sophos:in raportin 

mukaan vuonna 2024 valmistavan teollisuuden organisaatioista jopa 65 % olisi joutunut 

kiristyshaittaohjelman uhriksi viimeisen vuoden aikana [44]. Saman raportin mukaan 

jopa kuusi yritystä kymmenestä maksaa hakkereiden asettamat lunnasvaatimukset, 

joiden keskimääräinen suuruus oli 1,2 miljoonaa Yhdysvaltain dollaria. 

Lunnasvaatimuksia korkeammiksi kustannuksiksi voi kuitenkin nousta liiketoiminnan 

keskeytymisestä johtuvat kustannukset, joka voi osaltaan selittää organisaatioille 

asetettujen lunnasvaatimusten maksuhalukkuutta. Liiketoiminnan keskeytyminen onkin 

yksi suurimmista tietoturvapuutteiden taloudellisista riskeistä. IIoT Worldin analyysin 

mukaan yhden tunnin katkos tuotannossa voi maksaa yritykselle jopa 262 000 

Yhdysvaltain dollaria [46]. Silloin tuotannon keskeytyminen yhdeksi päiväksi voi maksaa 

helposti enemmän, kuin rikollisten asettamat lunnasvaatimukset. Tietoturvaan 

panostamalla etukäteen voidaan onnistua välttämään niin liiketoiminnan 

keskeytymisestä, kuin lunnasvaatimuksista aiheutuvat kustannukset. 

Yritykselle voi aiheutua mainehaittojen muodossa taloudellisia menetyksiä vielä muiden 

kyberhyökkäyksestä johtuvien kustannusten lisäksi. Onnistunut kyberhyökkäys, jossa 

hyökkääjät saavat haltuunsa dataa asiakkaista, voi heikentää asiakkaiden luottamusta 

yritykseen merkittävästi. Erityisesti tunnetut yritykset voivat lisäksi saada osakseen 

paljon negatiivista huomiota sosiaalisessa mediassa, joka voi heikentää yrityksen 

mainetta ja tunnetta luotettavuudesta. Edellä mainittujen vaikutusten takia myös 

yrityksen osakkeiden hinnat voivat tippua ja siten vaikuttaa pitkäaikaisestikin yrityksen 

arvoon. Tietoturvan kehittäminen voi siis auttaa estämään merkittävien haittojen 

syntymistä yrityksen imagoon ja brändiin. [47] 

Yhteiskunnan toiminnan kannalta kriittisten alojen keskisuuria ja suuria yrityksiä 

koskevan NIS2-direktiivin noudattamatta jättäminen on merkittävä taloudellinen uhka. 

Seuraamusmaksu noudattamatta jättämisestä voi olla jopa 10 miljoonaa euroa tai 2 % 

yrityksen maailmanlaajuisesta vuotuisesta liikevaihdosta, riippuen siitä kumpi summa 

suurempi. NIS2-direktiivissä on myös mahdollisuus keskeyttää yrityksen toiminta 

vakavissa tapauksissa. Direktiivin noudattamisessa on havaittavissa vaihtelua 

toimialoittain sekä yrityksen koon mukaan. Toimialoilla, joilla kyberhyökkäyksiä voi tulla 

jopa päivittäin, kuten pankki- ja rahoitusalalla, direktiiviä noudatetaan hyvin ja turvatoimet 

voivat olla jopa parempia kuin vaaditut toimet. Pienemmissä organisaatioissa direktiivin 

toimeenpano voi edetä hitaasti, tai se voi olla vielä pahasti kesken, vaikka 

kyberturvallisuuslaki direktiivistä tuli voimaan Suomessa 8. huhtikuuta 2025. [48] 
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4.3 Tietoturvainvestointien kannattavuus 

Tietoturvainvestointien kannattavuutta voidaan arvioida taloudellisesti. Tietoturvaan 

sijoitetun pääoman tuoton (ROCI, engl. Return on Cyber Investment) mallissa 

kyberratkaisun hankkimisen kannattavuutta arvioidaan vertaamalla vuositasolla 

kyberhyökkäyksen aiheuttamia kustannuksia siihen, kuinka paljon hyökkäyksen 

kustannukset vähenevät vastatoimenpiteiden ansioista. ROCI-malli ottaa huomioon 

paljon kustannuksia seisokkien kustannuksista mainehaittoihin, mutta sen keskeistä 

kaavaa sijoitetun pääoman tuotosta (ROI, engl. Return on Investment) voidaan soveltaa 

tietoturvayhteydessä muodossa 

𝑅𝑂𝐼 =
𝑉𝑢𝑜𝑠𝑖𝑡𝑡𝑎𝑖𝑛𝑒𝑛 𝑜𝑑𝑜𝑡𝑒𝑡𝑡𝑎𝑣𝑖𝑠𝑠𝑎 𝑜𝑙𝑒𝑣𝑎 𝑡𝑎𝑝𝑝𝑖𝑜

𝑉𝑎𝑠𝑡𝑎𝑡𝑜𝑖𝑚𝑒𝑛𝑝𝑖𝑡𝑒𝑖𝑑𝑒𝑛 𝑘𝑢𝑠𝑡𝑎𝑛𝑛𝑢𝑘𝑠𝑒𝑡
∗ 100%, 

jossa  

𝑉𝑢𝑜𝑠𝑖𝑡𝑡𝑎𝑖𝑛𝑒𝑛 𝑜𝑑𝑜𝑡𝑒𝑡𝑡𝑎𝑣𝑖𝑠𝑠𝑎 𝑜𝑙𝑒𝑣𝑎 𝑡𝑎𝑝𝑝𝑖𝑜

= (𝑀𝑎ℎ𝑑𝑜𝑙𝑙𝑖𝑠𝑡𝑒𝑛 𝑡𝑎𝑝𝑎𝑢𝑠𝑡𝑒𝑛 𝑚ää𝑟ä 𝑣𝑢𝑜𝑑𝑒𝑠𝑠𝑎)

∗ (𝑇𝑎𝑝𝑎𝑢𝑘𝑠𝑒𝑛 𝑚𝑎ℎ𝑑𝑜𝑙𝑙𝑖𝑛𝑒𝑛 𝑡𝑎𝑝𝑝𝑖𝑜) ∗ (%𝐴𝑙𝑡𝑖𝑠𝑡𝑢𝑚𝑖𝑠𝑎𝑠𝑡𝑒). 

 

Vastatoimenpiteiden kustannuksiin lasketaan mukaan alkuinvestoinnit, koulutus, 

käyttöönottoon liittyvät kulut sekä vuotuiset ylläpitokustannukset. Lisäksi huomioon 

otetaan vaikutukset palvelutasoon sekä energiankulutukseen. [50] 

Ilman taloudellisen hyödyn kattavaa perustelua kyberturvallisuusteknologioiden 

käyttöönottoa epäröidään organisaatioissa. Teollisuusjärjestelmien jatkuva toiminta on 

usein etusijalla, jolloin järjestelmän toiminnan keskeyttäminen uusien ratkaisujen 

asentamiseksi sekä henkilöstölle lisätyön tuottaminen ratkaisujen ylläpitoon ja 

auditointiin voi olla vaikeasti perusteltavissa ilman selvää taloudellista hyötyä. [50] 

Tämän vuoksi tietoturvainvestointien kannattavuuden laskemisesta on merkittävää 

hyötyä organisaation tietoturvan parantamisessa. 

Investoinnin kannattavuuden mittaamisessa on yksi suuri haaste. Toisin kuin muissa 

liiketoimintaan liittyvissä investoinneissa, kyberturvallisuuteen investoimisessa arvoa 

tuotetaan ennaltaehkäisemällä tappioita, eikä suoria tuottoja luomalla. Tällöin 

sidosryhmille kyberturvallisuuteen investoinnin hyötyjen todistaminen voi olla haastavaa. 

[51] Lisäksi kyberhyökkäyksestä aiheutuvien tappioiden suuruusluokan arviointi on usein 

haastavaa, jos suoraan vastaavanlaisia tapauksia ei ole ainakaan julkisesti tiedossa ja 

niistä aiheutuneet kustannukset ovat salaista organisaation sisäistä tietoa. Tällöin 
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hyökkäyksen taloudellisten vaikutusten luotettava arviointi on vaikeaa, vaikka sen tekisi 

kyberturvallisuuden asiantuntija. 
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5. YHTEENVETO 

Teollisen esineiden internetin käyttöönotto tuo käyttökohteissaan merkittäviä hyötyjä, 

mutta samalla altistaa järjestelmät uusille tietoturvauhille. IIoT:n mahdollistama datan 

kerääminen, analysointi ja päätöksenteon automatisointi parantaa tehokkuutta ja 

joustavuutta. Tietoturvan merkitys korostuu jatkuvasti enemmän, sillä järjestelmien 

yhdistäminen internetiin lisää tietoturvariskejä, jotka voivat aiheuttaa merkittäviä 

taloudellisia ja toiminnallisia haittoja organisaatiolle. 

Tässä kandidaatintyössä tarkasteltiin IIoT-järjestelmien tietoturvariskejä 

protokollakerroksittain sekä esiteltiin hyökkäysesimerkkinä Stuxnet. IIoT:n 

tietoturvahaasteet liittyivät muun muassa resurssirajoitteisiin IIoT-laitteisiin, jatkuvasti 

muuttuvaan verkkoon ja puutteelliseen päivitystenhallintaan. Suojautumiskeinoina 

esiteltiin kevyet salausmenetelmät, pääsynhallintaratkaisut, ohjelmisto-ohjatut verkot, 

tunkeutumisenhavaitsemisjärjestelmät sekä henkilöstön koulutus. 

Työssä tarkasteltiin myös tietoturvan taloudellisia vaikutuksia. Tietoturvapuutteet voivat 

aiheuttaa merkittäviä kustannuksia esimerkiksi tuotantokatkosten, 

kiristyshaittaohjelmien sekä mainehaittojen muodossa. Tietoturvainvestointien 

kannattavuus perustuu puutteista johtuvien kustannusten ehkäisemiseen. Investointien 

kannattavuutta voidaan arvioida esimerkiksi ROCI-mallin avulla, joka vertailee 

kyberhyökkäysten aiheuttamia kustannuksia ja niihin kohdistettujen vastatoimien 

tuottamia säästöjä, tarjoten näin rahallisen näkökulman tietoturvainvestointien 

tehokkuuteen. 

IIoT:n tietoturva ei ole pelkästään tekninen kysymys, vaan myös taloudellinen ja 

strateginen haaste. On tärkeää, että organisaatio tunnistaa tietoturvaan liittyvät riskit, 

arvioi niiden vaikutukset sekä panostaa tietoturvaan kokonaisvaltaisesti. Tietoturvaan 

investoimista ei tule nähdä pelkkänä kustannuksena ja välttämättömänä pahana, vaan 

nähdä se keinona turvata liiketoiminnan jatkuvuus ja kilpailukyky alati muuttuvassa 

digitaalisessa ympäristössä. 
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