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Internet on kasvanut meidan yhteiskuntamme yhdeksi kulmakiveksi, jota iiman emme parjaisi.
HTTP-protokollaan (engl. Hypertext Transfer Protocol) tormaa tietamattaan jokainen internettia
kaytettdessaan. HTTP-protokolla vastaa laitteiden valisesta kommunikoinnista, hakee puolestasi
resursseja seka dataa puolestasi. Tassa tydssa perehdytdan HTTP-protokollan yksiin tarkeim-
mista ominaisuuksista, jonka avulla se pystyy nopeuttamaan internetissa asiointia. HTTP-vali-
muisti antaa HTTP-protokollalle kyvyn tallentaa vastausviesteja muistiin, joita se voi hyédyntaa
tilanteen sen salliessa.

Tydssa perehdytaan tarkemmin HTTP-protokollasta 16ytyviin otsikoihin, joilla voi vaikuttaa va-
limuistin toimintaan. Otsikot ovat HTTP-protokollan sisélla olevia tyhjia kenttia, joihin kayttaja voi
asettaa erindisia saantoja siita, miten han haluaa viestittelyn laitteiden valilla toimivan.

Tyd on toteutettu kirjallisuuskatsauksena aiheeseen liittyen, ja tydssa on pyritty kasittelemaan
aihetta johdonmukaisesti. Tekstin paaajatuksena on se, etta henkilo, jolla ei ole vahvaa tietotek-
niikan ymmarrysta kykenisi ymmartamaan tekstia ja oppimaan HTTP-valimuistin toiminnan pe-
rusteet. Tekstissa ensin selitetdan HTTP:sta perusteet, jotta lukija pystyy sisdistamaan seuraa-
vien kappaleiden asiat. Seuraavaksi perehdytddn HTTP-valimuistin toimintaan protokollassa
seka siihen minkalaisissa internet konfiguraatioissa sitd voidaan kayttaa. Taman jalkeen pereh-
dytaan siihen mitka otsikkokentat vaikuttavat valimuistin toimintaan ja miten.

Avainsanat: HTTP-protokolla, HTTP-otsikot, Internet, Tietoliikennetekniikka, HTTP-valimuistit

Taman julkaisun alkuperaisyys on tarkastettu Turnitin Originality Check -ohjelmalla.
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LYHENTEET JA MERKINNAT
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HTML
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URL
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Content Delivery Networks

Cascading Style Sheets

Hypertext Markup Language

Hypertext Transfer Protocol
Multipurpose Internet Mail Extension-like
Uniform Resource Identifier

Uniform Resource Locator

World Wide Web



1. JOHDANTO

Tassa tutkimuksessa perehdytdan HTTP:n historiaan seka kerrotaan perusteet siihen,
kuinka HTTP toimii protokollana. HTTP on laajasti kaytdéssa oleva protokolla, joka on
helpottanut internetin kayttéonottoa ja sitd on myos paivitelty tiettyjen tarpeiden mukaan
pitden nain ollen protokollan ajan tasalla. HTTP on internetin toiminnan kannalta tarkein
protokolla, silla jokainen nettisivu tarvitsee sita toimiakseen. HTTP:n kyvyn pysya ajan
tasalla voidaan todeta johtuvan sen erinaisista otsikkokentista, joilla HTTP:ta pystyy an-
tamaan kayttajalle parhaan mahdollisen kayttdja kokemuksen nettisivusta. Monissa
muissa lahteissa, joista voi etsia tietoa valimuisteihin liittyen, on tieto saatavilla jollain
muulla kielella kuin suomeksi ja usein kirjoitettu henkildlle, joka on kiinnostunut aiheesta
jo etukateen. Taman tekstin tavoitteena olisi tehda helposti ymmarrettava ja informatiivi-

nen katsaus HTTP:n valimuistien toimivuuteen.

Tutkimus kohdistuu HTTP-valimuistien perusteisiin eli siihen, kuinka valimuistit toimivat
ja auttavat HTTP:n toiminnassa. Luvussa 2 kasitellaan HTTP:n historiaa ja perehdytaan
siihen miltd HTTP-paketti nayttaa. Luvussa myos esitellaan otsikkokentat ja kerrotaan
niiden tarkoitus HTTP:ssa. Taman jalkeen luvussa 3 selvitetdan lukijalle valimuistin eri-
tyypit. Taman luvun jalkeen lukijalla on siis kasitys, miten selaimen valimuisti, valityspal-
velimen muisti ja sijaisvalimuisti eroavat toisistaan. Luvussa 4 keskitytaan erityisesti sel-
vittdmaan eri otsikoiden merkitys valimuistin toiminnassa. Tama aloitetaan selostamalla
se, kuinka Cache-Control-otsikkokentta toimii ja kuinka sitd kaytetdan. Tahan keskity-
tdan tarkemmin sen takia, koska se on tarkein otsikko valimuistin toiminnan kannalta ja
silld on suuri maara eri asetuksia, joilla valimuistin toimintaa voidaan ohjata toimimaan
halutusti. Taman jalkeen kaydaan lapi, kuinka Cache-Control-kenttda voidaan kayttaa
Expires-otsikkokentédn kanssa seka kuinka Etag- ja Last-Modified-kentat liittyvat toi-
siinsa. Kaydaan lapi otsikkokentat Age, Vary ja Content-Length. Luvussa 5 selostetaan
tydn tarkoitus ja mita sen lukemisesta olisi tarkoitus oppia. Lisdksi pohditaan sita, miten

ty6ta voisi laajentaa kattavammaksi.



2. HTTP PROTOKOLLA ESITTELY

Tassa luvussa kasitelladn HTTP:n historiaa ja sen toiminnan perusteet, jotta lukijalle
muodostuu kasitys HTTP:sta. Taman luvun jalkeen lukijalla on tietdmys HTTP:n histori-
asta ja sen kayttotarkoituksesta. Tama auttaa lukijaa sisaistamaan valimuistiin ja otsikoi-

hin liittyvaa sisaltoa, jota myohemmissa kappaleissa kasitellaan.

2.1 HTTP:n historia

HTTP on ollut ensisijainen informaation siirtoprotokolla WWW:ssa sen kehittdmisen
alusta 1990 vuodesta saakka. HTTP alkoi yksinkertaisilla lyhyen viiveen yhteyksilla ja
yhdellda metodilla (GET), jonka avulla pystyttiin pyytamaan polkunimen avulla identifioi-
dun tiedoston vaihtoa. HTTP:n kaytdn kasvaessa sita laajennettiin niin, ettd protokolla
littda pyynnot ja vastaukset viestin sisaan ja siirtda kaikenlaisia tiedosto muotoja kaytta-
malla MIME tapaisia mediatyyppeja ja reittipyyntoja valittgjien kautta. Nama protokollat
nimettiin HTTP/0.9 ja HTTP/1.0. Kolme eniten kaytdssa olevaa versiota HTTP:sta ovat:
HTTP/1.1, HTTP/2.0 ja HTTP/3.0. Jokaista naista versiosta on paivitetty tarpeiden mu-
kaan eika mikaan naista versioista ole hyddytén. Protokollan kayttétarkoituksen mukaan
jokaisella versiolla on tiettyja ominaisuuksia mita ne suorittavat toisia protokolla versioita
paremmin. HTTP alun perin suunniteltiin vain verkkosivuja varten, mutta nykyaan silla

voidaan kayttaa esimerkiksi videoiden suoratoistoon ja tiedostojen siirtdmiseen. [1][2]

2.2 HTTP protokollan toimintaperiaatteet

HTTP on tekstipohjainen protokolla, joka koostuu useista tekstitiedostoista. Tama mah-
dollistaa HTTP:n olevan helposti muokattavissa toteuttamaan haluttuja toimenpiteita.
HTTP:n tarkoitus on luoda kayttoliittyma, joka vuorovaikuttaa HTTP-pyynnon saajan
kanssa valittamatta sen tyypista, laadusta tai implementaatiosta. HTTP:n toimimiseen
tarvitaan kaksi osapuolta, joita yleensad kutsutaan asiakkaaksi ja palvelimiksi. Yleisin

kayttétarkoitus HTTP:lle on nettisivujen lataaminen. [1]

Jokainen HTTP-viesti on joko pyynt6- tai vastausviesti. HTTP-viestilla on tietty runko,
jota se noudattaa riippumatta viestin sisallésta. Tama on pyyntéviestin tapauksessa seu-
raavanlainen: aloitusrivi, otsikot ja viestinsisaltd. Aloitusrivi sisaltdéd metodin, pyynto
URL:n ja HTTP-versio numeron. Metodit ovat kaskyja, jotka kertovat HTTP-viestin tar-
koituksen. Yleisimmat metodit ovat GET, HEAD sekd POST, mutta muitakin metodeja

on olemassa. URL:sta selviaa, mihin resurssiin HTTP-viesti kohdistuu kaytdssa olevassa



verkossa. Version ilmaiseminen tapahtuu kahdella numerolla, jotka on erotettu toisistaan

pisteella. Esimerkiksi jos kaytdssa olisi HTTP-versio 1.1 ilmaistaisiin se tavalla: 1.1. [2]

HTTP-protokolla kdynnistyy siten, etta asiakas pyytda muodostamaan yhteyden identi-

fioidulle palvelimelle GET-metodilla ja kertoo viestin syyn seka reititys vaylan. Palvelin
kuuntelee pyyntdja ja kasittelee tulevat pyynnét yksitellen ja tulkitsee viestin. Taman li-
saksi palvelin vastaa pyyntéon protokollan mukaisesti yhdella tai useammalla viestilla.
Jos viestin toteuttaminen vaatii muita resursseja, kuten esimerkiksi JavaScriptia, palvelin
lahettaa viestin myos kyseiselle resurssille. Kun viesti on saatu tulkittua, lahetetaan vas-
tausviesti asiakkaalle protokollan mukaisesti. Taman jalkeen asiakas tarkastaa onko
viesti tulkittu oikein ja jatkaa aloittamaansa prosessia protokollan mukaisesti. Alapuolella
on esimerkki kuvat 1 ja 2 yksinkertaisista HTTP-viesteista. [1][2][4][5][9]

v Hypertext Transfer Protocol
Ml GET /connecttest.txt wrTP/2.0\c\0 ___ |

» [Expert Info (Chat/Sequence): GET /connecttest.txt HTTP/1.1\r\n]
Request Method: GET
Request URI: /connecttest.txt
Request Version: HTTP/1.1

Cache-Control: no-cache\r\n

Connection: Close\r\n

Pragma: no-cache\r\n

User-Agent: Microsoft NCSI\r\n

Host: www.msftconnecttest.com\r\n

\r\n

[HTTP request 1/1]

Kuva 1. Kuvassa HTTP/1.1 pyyntésanoma viesti asiakkaalta palvelimelle.

¥ Hypertext Transfer Protocol
Ml HTTP/1.1 200 OK\r\n
» [Expert Info (Chat/Sequence): HTTP/1.1 200 OK\r\n]
Response Version: HTTP/1.1
Status Code: 200
[Status Code Description: OK]
Response Phrase: OK
» Content-Length: 22\r\n
Date: Tue, 11 Feb 2025 16:25:55 GMT\r\n
Connection: close\r\n
Content-Type: text/plain\r\n
Cache-Control: max-age=3@, must-revalidate\r\n
\r\n
[HTTP response 1/1]
[Time since request: ©.028285000 seconds]

[Request URI: http://www.msftconnecttest.com/connecttest.txt]
File Data: 22 bytes

Kuva 2. Kuvassa HTTP/1.1 vastaussanoma viesti palvelimelta asiakkaalle.

Kuvissa ladataan Microsoft Edge selaimen aloitussivu palvelimelta HTTP-protokollan
avulla heti sen jalkeen, kun asiakas on muodostanut internet-yhteyden. Kuvissa nakyy
aiemmin kappaleessa esitelty viestirakenne seka muutamia otsikkokenttia, joista Cache-
Control-otsikon toimintaan perehdytaan tarkemmin luvussa 4. Kuvat paketeista on otettu

Wireshark nimisella ohjelmalla [8].



3. HTTP VALIMUISTIEN TOIMINTA

Valimuistien tarkoitus on parantaa HTTP-protokollan nopeutta tallentamalla jo aiemmin
lahetetty viesti muistiin, josta protokolla voi sen tarvittaessa ottaa mydhemmin kayttéon.
Valimuisti ei ole oletusarvoisesti kaytdossa, mutta voidaan ottaa kayttoon protokollan no-
peuden parantamiseksi. Seuraavaksi on esitetty vaatimukset, joiden tulee tayttya vali-

muistin aktivoimista varten.

Tilanne, jossa valimuistiin saa tallentaa pyyntoviestin vaatii tiettyjen kriteerien tayttyvan.
Ensimmaisena kriteerina on vaatimus, ettd valimuisti ymmartaa pyyntdmetodin. Toisena
kriteerind on vaatimus siita, ettei viestiin vastaaminen ole jaanyt kesken katsomalla sen
tilanne tilaviestista. Kolmantena kriteerina on vaatimus siita, etta viestin tila on lopullinen.
Taman nakee viestin tilakoodista (engl. status code). Tama tarkoittaa sita, ettei protokol-
lan viestin kasittely ole jaanyt kesken ja sen on onnistunut kaskyjen mukaan. Tama
kriteeri voidaan ohittaa, jos valimuisti ymmartaa vastauksen tilakoodin tai viesti sisaltaa
must-understand-cache-direktiivin. Neljantena kriteerina on tilanne, jossa no-store-direk-
tiivia ei ole otettu kayttéon vastauksessa. Viidentena ja kuudentena kriteerind on vaati-
mus, etta valimuistin tyypin tulee olla jaettu. Viimeisena kriteerina on tilanne, missa pyyn-
toviestissa ei saa olla Private direktiivia tai Authorization-otsikkokenttda aktiivisena. Jos
Authorization-otsikkokenttaa ei haluta kayttaa, voidaan vastausviestissa kayttda myds
direktiivia, joka sallii jaetun valimuistin kaytén. Valimuistin aktivoittamiseksi, jonkin seu-
raavista kriteereista tulee tayttya vastausviestissa: Julkinen vastausdirektiivi, Yksityinen
vastausdirektiivi, Expires-otsikkokentta, max-age-vastausdirektiivi, Valimuistin laajen-
nus, joka antaa sille oikeuden tallentua muistiin tai tilaviesti, joka on maaritelty tallennet-
tavaksi. [2][3][5][9]

Valimuistiin tallennetun vastauksen kaytto edellyttaa seuraavien kriteerien tayttyvan. En-
simmaisena kriteerind on vaatimus siita, ettd vastausviestin ja pyyntoviestin URI on
sama. Seuraavana kriteerina on se, etta pyyntémetodi, johon tallennettu viesti on yhdis-
tetty, sallii sen uudelleen kaytén. Seuraavana kriteerina on vaatimus siita, etta otsikot
tallennetussa viestissa vastaavat pyyntoviestin otsikoita. Muistissa oleva viesti ei saa
sisaltda no-cache-direktiivia ellei sita ole validoitu onnistuneesti. Muistissa olevan viestin
tulee olla joko tuore tai palvelimelta on saatu lupa kayttda viestia vanhentuneena tai on
onnistuneesti validoitu. Alapuolella on kuva 3, jossa valimuistia on hyédynnetty. Vali-

muistin kdytdon huomaa siita, etta sen tilakoodi on 304 eika 200 niin kuin kuvassa 2. [3]



¥ Hypertext Transfer Protocol
» HTTP/1.1 304 Not Modified\r\n
Content-Type: application/pkix-crl\r\n
Last-Modified: Tue, 29 Apr 2025 22:15:06 GMT\r\n
ETag: "68114f6a-30b"\r\n
Cache-Control: public, max-age=7166\r\n
Expires: Sat, @3 May 2025 18:39:47 GMT\r\n
Date: Sat, @3 May 2025 16:40:21 GMT\r\n
Connection: keep-alive\r\n
Server-Timing: cdn-cache; desc=HIT\r\n

Server-Timing: edge; dur=1\r\n

Akamai-GRN: ©.09bal702.1746290421.b95f5801\r\n

Server-Timing: ak_p; desc="1746290421632_35109385_3110033409_7 349 10 0 _-";dur=1\r\n
\r\n

[Time since request: ©.010683000 seconds]
[Request URI: /DigiCertGlobalRootCA.crl]

Kuva 3. Kuvassa vastausviesti, jossa hybédynnetddn vélimuistia (304 Not-Mo-
dified)

HTTP-valimuistien ominaisuudet riippuvat niiden kayttétarkoituksesta. Valimuistin toi-
mintatavat voidaan jakaa kolmeen eri kategoriaan: valityspalvelimen avulla toimivaan
valimuistiin, selaimen avulla toimivaan valimuistiin ja sijaisvalimuistiin. Valimuistit voi-
daan jakaa kahteen eri kategoriaan: yksityiset valimuistit ja jaetut valimuistit. Eri valimuis-
tityypit on esitetty kuvassa 4. Taman lisaksi kuvasta selvidd se, onko muisti jaettu vai
yksityinen. Kuvassa on myds havainnollistettu visuaalisesti muistin sijainti palvelimeen
ja kayttadjaan nahden. Vain selaimen valimuisti kuuluu yksityiseen valimuistikategoriaan
ja jaettuun valimuisti kategoriaan kuuluvat valityspalvelin valimuistit seka sijaispalveli-
men valimuistit. Valimuistin ollessa yksityinen se tarkoittaa valimuistin olevan ainoastaan
selaimen kaytossa eika kukaan muu paase siihen kasiksi. Jaettuun valimuisti kategori-
aan kuuluvilla on taas yhteista se, etta niihin pdasee useampi eri taho kasiksi riippuen
siitd kumpi valimuistityyppi on kyseessa. Valimuistit eroavat toisistaan seka kayttotarkoi-
tuksensa ettd sijaintinsa perusteella HTTP-protokollan yhteyden muodostuksessa.
HTTP-valimuistit eivat automaattisesti tallenna kaikkea saamaansa informaatiota muis-
tiin, koska sen kaytto ei ole oletusarvoisesti paalla. Tasta seuraa se, etta valimuisti pitada
ottaa erikseen kayttdon toteuttamalla aikaisemmin kappaleessa esitetyt kriteerit. Tama
on toteutettu nain, koska nain voidaan kontrolloida paremmin sita, kuinka valimuisti saa
tallentaa tietoja muistiin ja myéntaa luvan siihen kuka ja kuinka usein valimuistiin paasee
kasiksi. Tama kaytantd parantaa tieturvallisuutta, johon ei tdssa tydssa kuitenkaan sen
enempaa keskityta. [4][6][11]



HTTP maarittdad sopivan vastauksen pyyntéén valimuistiavaimen avulla, joka koostuu
vahintdan pyyntdmetodista ja kohde URI:std. Naiden tietojen avulla HTTP-protokolla
pystyy etsimaan sen valimuistista oikean vastauksen metodiin. Nain ollen kaytetty me-
todi maarittelee sen missa tilanteissa tallennettua vastausta kaytetdan pyyntéén vasta-
tessa. Nykyaan HTTP:ssa on yleista kayttaa valimuistia vain GET-metodin vastauksien
luomiseen, jolloin riittaa, etta kayttdd URI:ta valimuistiavaimena. Valimuisti voi tallentaa
useampia vastauksia, joita se voi kayttda pyyntddn vastaamiseen. Nama voivat olla esi-
merkiksi GET metodin tapauksessa vahvistus siita, etta viesti on mennyt perille (200 OK)
tai se voi olla vahvistus siita, ettd jokin meni pieleen viestin lahetyksessa (404 Not
Found). MyGs lahetys on jaanyt kesken vastaus (206 Partial Content) on mahdollinen
GET-metodin tapauksessa. My6s muut viestit ovat mahdollisia tallentaa valimuistiin, jos
kaytetdan muita HTTP-protokollan metodeita. Valimuistilla on useampia eritapoja paat-
tad mita vastausviestia se kayttda. Tama tapahtuu usein kayttamalla viestille anettua
painotus arvoa. Painotusarvon voi asettaa viestille g-arvon avulla tai samantapaisella
muulla otsikkokentalla. Jos tallaista mekanismia ei ole kaytdssa tai valimuisti 16ytaa sa-
man arvoisia vastauksia, valitsee se tuoreimman vastauksen. Jos valimuisti ei |16yda vas-
tausta pyyntéviestiin, [&hettda se viestin eteenpain alkuperaiselle serverille mukanaan

informaatio kaikista vastauksista, mita valimuistiin on tallennettu. [1][3][4]

Reverse Proxy

Shared Cache Origin
Browser - ~
L — — ] =
g \44447“

cache
cache

Private Cache Shared (Proxy) Cache

cache -
cache

Shared (Managed) Cache

Kuva 4. Kuvassa eri valimuisti tyypit sijainniltaan oikeissa paikoissaan, seka kuuluuko

vélimuisti julkiseen vai yksityiseen kategoriaan. [11]



3.1 Valityspalvelimen valimuistin toiminta

Valityspalvelimen valimuistit sijaitsevat asiakkaan ja alkuperaisen verkkopalvelimen va-
lissa. Naiden valityspalvelinten luonnista ja hallinnoinnista vastaa yleensa Internet-pal-
veluntarjoaja, yritykset tai organisaatio. Eli tahot, joilla on kyky ja luottamus muilta kysei-
sen verkonkayttajilta hallinnoida koko verkkoa. HTTP-yhteyden muodostamistilanteessa
kaikki HTTP-pyynnét ohjataan talle luodulle valityspalvelimelle ja kaikki kommunikaatio
tapahtuu tdman kautta. Valityspalvelin siis toimii asiakkaan roolissa kommunikoidessaan
verkkopalvelimen kanssa. Tama nakyy HTTP:n toiminnassa niin, etta valityspalvelin suo-
rittaa ensin kommunikoinnin asiakkaan kanssa ja aloittaa toisen HT TP-yhteyden samaan
aikaan verkkopalvelimen kanssa. Tasta syysta kun asiakas haluaa aloittaa HTTP-yhtey-
den verkkopalvelimen kanssa pitda, asiakkaalle valittda myds alkuperaisen palvelimen
isantanimi, silld asiakas ja verkkopalvelin eivat missdan vaiheessa muodosta yhteytta

toistensa kanssa. Taman isantanimen valitysta varten kaytetdan otsikkorivia Host. [2][6]

Valityspalvelimen hyvid puolia ovat sen tietoturvallisuutta parantava yhteydensalaus,

seka viiveen vahennys, ettd verkon kuormituksen pienentaminen. [2][9]

3.2 Selaimen valimuistin toiminta

Selaimen valimuisti sijaitsee kayttajan paassa. Sen erona valityspalvelimeen seka sijais-
valimuistiin on se, ettei sita voi kayttaa kuin yksi kayttaja kerrallaan. Toisena erottavana
tekijana on se, etta selaimen valimuisti pystyy tallentamaan Private-otsikolla varustettuja

viesteja.[9]

Nettisivut pohjautuvat kaikki HTML-tiedostoista ja niihin liitetyista resursseista, jotka ovat
litettyna HTML-tiedostoon. Sivua ladatessa asiakas lataa nettisivun tiedoston ja siihen
litetyt mahdolliset resurssit (JavaScript tai CSS) itselleen kayttden HTTP-protokollaa lu-
vussa 3 esitellylla tavalla. Tasta syysta nettisivut ovat luonnollisempaa toteuttaa selai-
men valimuistin avulla, jossa se sijaitsee asiakkaan paassa selainohjelmissa itsessaan.
Toinen merkittava erottava tekija toisiin muistityyppeihin on se, etta valimuistiin ei paase
kukaan muu kasiksi. [4][6][9]

3.3 Sijaisvalimuistin toiminta

Sijaisvalimuisti sijaitsee nettisivuja yllapitavan serverin laheisyydessa ja on vastuussa

muistin toiminnasta ja hallinnoinnista. Tasta on hyotya silloin, kun siihen kohdistuva verk-



koliikenteen maara on suuri ja serveri on julkisesti kaikkien saatavilla. Esimerkiksi mah-
dollisten palvelunestohydkkayksien sattuessa ei alkuperainen serveri joudu hyékkayk-
sen alaiseksi. Vaikka sijaisvalimuistin ja valityspalvelimen valimuistin toiminta muistutta-
vat toisiaan, eroavat ne toisistaan niiden kyvysta kasitella suuria maaria pyyntdviesteja.
Suurin ero sijaisvalimuistin ja valityspalvelimen valimuistin kannalta on siis niihin kohdis-

tuvan verkkoliikenteen maara. [6][9]

Sijaisvalimuistia varten HTTP:hen on luotu sitd varten otsikko nimeltddn CDN-Cache-
Control, jota kutsutaan kohdennetuksi HTTP-valimuistin hallinta menetelmaksi. Taman
kayttaminen johtuu siita, etta joissakin tilanteissa on toivottua, etta erityyppisia muisteja
voidaan kontrolloida yksittain vaikuttamatta muihin. Taman otsikon toimintaan palataan

luvussa 4.1 [7]

Sijaisvalimuistia kaytetdan nykyaan CDN tyyppisissa jarjestelmissa kuten esimerkiksi
Cloudflare, jolla on tuhansia servereitd datakeskuksien lahelld, joita se sitten vuokraa
datakeskuksien palveluita kayttaville yhtiille. Sijaisvalimuistin suurin hyéty on valimuis-
tin tuominen asiakkaiden kayttoon globaalisti, samalla pitavansa niiden hallinnoinnin ser-
vereilla.[7][10]



4. OTSIKKOKENTAT VALIMUISTIN TOIMINNASSA

Tassa luvussa avataan otsikkokentan toimintaa ja tutustutaan valimuistin kannalta tar-
keimpiin otsikkokenttiin. Luvussa myds tullaan huomaamaan, kuinka otsikot muokkaavat
HTTP-protokollaa. Jotta otsikoiden vaikutusta valimuistiin olisi helpompi sisdistaa, ker-
rotaan tassa kappaleessa aluksi HTTP-protokollan otsikkokentista yleisesti ja sen jal-
keen kasitellaan tarkemmin otsikkokenttia, jotka merkittavasti mahdollistavat ja muutta-
vat valimuistin toimintaa. Kaikista kriittisimmat otsikot valimuistin kannalta ovat: Cache-

Control, Etag, Age, Last-Modified, Expires, Content-Length ja Vary.

HTTP-protokollalla on otsikkokenttia, joidenka avulla pystytaan muokkaamaan protokol-
lan toimintaa. Nama kentat lahetetaan seka vastaanotetaan ennen varsinaista viestia ja
niitd kutsutaan otsikkokentiksi. Otsikkokentat ovat maaritelty kaikkiin HT TP-protokolla-
versioihin eli voit vaihtaa HTTP-versioiden valilla ilman ongelmia. Jos vastaan tulee ot-
sikkokenttd esimerkiksi lahetyksessa toiselle laitteelle, joka toimii muissa HTTP-versi-
oissa kuin talla hetkella kaytdssa olevassa, protokolla yksinkertaisesti vain ohittaa taman
kentan. [4][5]

Otsikkokentat voidaan jakaa kahteen eri kategoriaan riippuen siitd milla tavalla valimuisti
kasittelee niitd. Nama kategoriat ovat nimeltdan "hyppy kerrallaan” ja "paasta paahan”.
"Paasta paahan” otsikko mahdollistaa sen, etta otsikot lahetetdan aina vastaanottajalle.
Kaytannossa tama tarkoittaa sita, etta valityspalvelimien tulee |ahettda alkuperainen ot-
sikko muokkaamattomana vastaanottajalle ja valimuistien tulee tallentaa otsikot vali-
muistiin. "Hyppy kerrallaan” otsikko taas estaa uudelleenlahetyksen ja valimuistiin tallen-
nuksen kokonaan. Tama kaytannossa tarkoittaa, etta viesti, jolle tama otsikko on an-
nettu, saadaan lahettda vain kerran ja kukaan muu kuin vastaanottaja ei saa koskea
siihen. [4][5]

4.1 Cache-control

Valimuistin toiminnan mahdollistamiseksi on pakko kayttaa tata otsikkokenttaa, joka mo-
nilla eri direktiiveillddn ohjaa valimuistin toimintaa. Cache-Control-otsikkokenttaa kayte-
tdan pyyntd- sekad vastausviesteissa. Tata otsikkokenttda laajennettiin HTTP/1.1 versi-
0ssa, jossa ndma seuraavat direktiivit ovat tulleet mahdollisiksi kayttaa. Naitd alalukuja
kaytetdan vastaus viesteissa yhdessa Cache-Control-otsikkorivin yhteydessa antamaan

sille arvoja. [5][9]
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Cache-Control-kentasta on olemassa versio CDN-Cache-Control, jolla on sama seman-
tiikka Cache-Control-vastauskentan kanssa. Jos tama maaritys on kaytdssa, valimuistin
tulee muodostaa lista otsikkokentista, jotka halutaan ottaa huomioon tassa tarkenne-
tussa valimuistin kasittelyssa. Listassa on jarjestyksella valia, sillda sen avulla kerrotaan
valimuistille prioriteetti taso kullekin listan otsikolle. Jos viestissa on otsikoita, jotka eivat
esiinny luodussa listassa, tulee ne paastaa viestissa lapi ilman, ettad ne voivat vaikuttaa
valimuistin toimintaan. Valimuistin tulee myds toteuttaa ainakin otsikot: max-age, must-

revalidate, no-store, no-cache, private. [7]

4.1.1 Max-age

Taman direktiivin tehtdva on antaa resursseille aika, jonka jalkeen niita ei voi kayttaa

uudestaan ja joudutaan ne ajan loppumisen jalkeen pyytamaan uudestaan. [3][4][9]

Max-age-direktiivissd on olemassa vaihtoehtoinen versio s-max-age, joka koskettaa ai-
noastaan jaettuja valimuisteja. Sen tarkoitus on antaa naille valimuisteille kyky tallentaa
normaalisti tallentumattomille vastauksille tallennusoikeus, mutta muuten se toimii I1ahes

samalla tavalla kuin max-age-direktiivi. [3][9]

4.1.2 No-store

Tama on kaikista valimuistiin vaikuttavista direktiiveista yksinkertaisin toiminnaltaan. Sen
tehtava on estaa viestin tallentaminen valimuistiin. Tilanteessa, jossa no-store-direktiivia
sisaltdmaa viestia kaytetaan, joutuu asiakas lataamaan tiedoston uudestaan. Tama on
tietoturvallisuuden kannalta hyédyllinen, silla esimerkiksi verkkopankissa voidaan olla
varmoja siita, ettei tietoja jaa valimuistiin talteen. Tata direktiivia ei kuitenkaan tule se-
koittaa No-cache-direktiiviin, vaikka nimesta voisi paatella niiden olevan samaa tarkoit-
tavia. [3][4][9]

4.1.3 No-cache

Toisin kuin nimesta voisi paatella, tama direktiivi mahdollistaa valimuistiin tallennuksen,
mutta asiakas joutuu kysymaan lupaa valimuistin kayttoon aina taman direktiivin ollessa
kaytdssa. Luvan kysyminen tapahtuu niin, ettd asiakas lahettaa uudelleenvalidointi pyyn-
non serverille, josta serveri tarkastaa onko valimuistiin tallennettu sisalto eriava pyynto-
viestissa olevan resurssin kanssa. Jos resurssi ei ole muuttunut, 1&hettda serveri pyyn-
toviestiin vastauksen Not-Modified. Jos resurssi on muuttunut, lahettaa serveri muuttu-

neen resurssin asiakkaalle. [3][4][9]

Erona no-store-direktiivilla ja no-cache-direktiivilla on se, etta no-cache-direktiivin ollessa
kaytdssa voidaan viesti tallentaa valimuistiin. Viestin kayttdé vain vaatii luvan aina, kun

sitd halutaan kayttaa.
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4.1.4 Revalidate

Tama luku ei nimeltdan vastaa suoraan direktiivia, silla tassa kasitelldadn kumpaakin di-
rektiivia must-revalidate ja proxy-revalidate. Tdma sen takia, etta niiden eroavaisuudet

ovat hyvin minimaaliset.

Must-revalidate-direktiivin tarkoitus on varmistaa, ettei vastausviesti ole vanhentunut va-
limuistissa. Tama tarkoittaa sita, etta jos viestissa esiintyy must-revalidate-direktiivi ei
valimuisti saa kayttaa sita vastaamiseen ennen kuin sille on suoritettu vahvistus pro-
sessi. Proxy-revalidate on muuten sama direktiivi, mutta se koskee nimensa mukaisesti

vain valityspalvelimen valimuisteja. [3]

4.2 Etag

Serveri tunnistaa resurssin muuttumisen Etag-vahvistustunnistuksen avulla. Serveri
kayttaa vahvistustunnusta kaikissa viesteissa, jotka on mahdollista tallentaa valimuistiin.
Asiakas taas laittaa vahvistustunnuksen If-None-Match- tai If-Match-otsikkorivikenttaan,
jotta serveri tietdad missa tilanteessa viesti halutaan otettavan huomioon. If-Match antaa
viestille ominaisuuden, jossa serveri tarkastaa onko pyydetylla resurssilla sama Etag
kuin tassa viestissa ja serveri hyvaksyy tdman viestin vain, jos Etag on sama. If-None-
Match taas toimii vastakohtaisesti If-Match-direktiivin kanssa, eli jos Etag ei vastaa ser-
verilld muistissa olevaa Etagia hyvaksytaan pyyntdé. Tama on yleinen tapa estaa vali-

muistin turha tayttd samoilla kopioilla resursseista. [3][4][5]

4.3 Age

Taman otsikkokentan tehtava on antaa aika sekunneissa siita, kuinka kauan aikaa sitten
viesti on luotu tai serveri on vahvistanut sen. Jos viestissa ndkyy tdma otsikko, tarkoittaa
se sita, ettei serveri luonut sita vastauksena viestiin vaan se haki taman valimuististaan.

[3]9]

Age-otsikkokentta voidaan laskea kahdella eri tavalla. Ensimmaiseksi apparent-age-las-
kentatapa lasketaan miinustamalla Date-otsikkokentan arvo kellon ajasta missa vastaus-
viesti onnistuneesti tallentui vastaanottajalle. Toisena tapana on kayttaa corrected-age-
value-tyylia. Tassa tavassa lasketaan myds apparent-age-arvo, mutta otetaan myds
huomioon aika pyynto- ja vastausviestin valilla. Taman lisaksi aika voidaan laskea myos
kayttamalla muita otsikkokenttia. Tdhan perehdytddn tarkemmin seuraavassa luvussa
4.4, [3][9]
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4.4 Last-modified

Taman otsikkokentan tarkoitus on antaa tieto siitd, milloin resurssia on viimeksi muo-
kattu. Tatd voidaan kayttda esimerkiksi erottamaan eri versiot samasta resurssista ja
auttamaan valimuistia arvioimaan onko resurssi stabiili. Jos resurssia on muokattu ly-
hyen ajan sisalla, ei sitd aina kannata tallentaa valimuistiin. Tata otsikkokenttaa ei kui-
tenkaan tule sekoittaa Etag-otsikkoon, joka vaikuttaa ensisilmayksella toimivan samassa
kayttotarkoituksessa. [3][5][9]

Last-modified-otsikkoa voidaan kayttda laskemaan aikaa, milloin resurssia on viimeksi
muokattu. Tama tapahtuu laskemalla Date-otsikkokentan ja Last-modified-kentan ero-
tuksen. Tata tapaa voidaan kayttaa, jos serveri ei erikseen anna vanhentumisaikaa vies-
teille. On kuitenkin tarkeaa huomata, ettad tama tapa ei anna valttamatta aina tasmallista
aikaa vaan enemminkin aaritapauksen siitd, milloin viesti vanhentuu viimeistaan. Vali-
muistin ja Last-modified-otsikon ollessa kaytossa on suositeltavaa kayttaa resursseille

aika-arvoa, joka eroaa murto-osan taman otsikkokentan arvosta. [3][5][9]

4.5 Expires

Taman vastausviesteissa kaytettavan otsikon tarkoitus on kertoa, milloin tdma vastaus
vanhenee. Tama on valimuistien kannalta hyddyllinen ominaisuus, silla talla informaati-
olla valimuisti kykenee varmistamaan viestin tuoreuden. Expires-otsikon arvo on siis
HTTP protokollan maarittdama paivamaara muodossa: viikonpaiva, paiva, kuukausi,
vuosi ja kellonaika. Taman otsikon avulla valtytaan silta, ettei vastausviesti ole vanhen-
tunut. Se myds mahdollistaa saman vastausviestin uudelleen kaytén ilman validointia,
kunhan sen Expires-otsikon aika on edelleen voimassa. Talla otsikolla voidaan myos
antaa valimuistiin tallentumattomalle viestille oikeus tallentua valimuistiin. Tarkeda on
myo6s huomata se, ettd jos viesti sisaltdd Cache-control-otsikon ja max-age-direktiivin

kumoaa se Expires-kentan kokonaan. [3][5][9]

4.6 Content-length

Taman kaikissa viestityypeissa kaytossa oleva otsikkokentan tarkoituksena on ilmoittaa,
kuinka monta tavua viestin sisaltd on kooltaan. Tama on hyddyllinen otsikko valimuistin
toiminnan kannalta, koska tdman tiedon avulle pystytdan varmistumaan siita, etta vas-
taanotettu viesti on tallentunut kokonaan. Jos valimuistilla ei olisi tietoa viestin koosta,
saattaisi sinne tallentua koko viestin sijasta osittainen viesti. Viestin pituuden voi selvittaa

ilman tata otsikkoa, mutta tdma otsikko helpottaa tiedon saamista. Talla otsikolla on



13

myo6s muita hyodyllisia ominaisuuksia, joista valimuisti hyotyy. Esimerkiksi se, etta vali-
muisti voi lukea otsikon arvon ja allokoida tdman verran muistista tilaa valmiiksi. Sita voi
myo6s kayttaa laskemaan kannattaako viestin siirto suorittaa loppuun tilanteessa, jossa
datan siirto keskeytyy. Valimuisti voi talldin tehda paatdksen siirtakd se datan loppuun
riippuen siita, kuinka suuri prosentti datasta jai siirtdmatta. Otsikkoa voi myds kayttaa

arvioimaan kauanko viestin siirtdminen suunnilleen tulee kestamaan. [1][5][9]

4.7 Vary

Taman vastausviestissa olevan otsikon tehtava on kertoa, mita pyyntoviestissa I0yty-
vasta informaatiosta kaytettiin vastauksen muodostamiseen. Toisin sanoen viestin lahet-
taja voi valitsemillaan otsikoilla muokata tulevaa vastausviestia. Tallainen yleinen otsikko
on esimerkiksi accept-language, joka maarittelee halutun vastauskielen. Tama otsikko-
kentta ei kuitenkaan ota huomioon mitaan HTTP-protokollan aloitusriviin sisaltyvasta in-
formaatiosta. Vary-viestikentta siis koostuu joko listasta, jossa on nimetty pyyntoviestista

Nk

poimitut otsikot tai yleismerkista "*”. Jos viestissa on kyseinen merkki, silloin vastaus-
viestin muodostamiseen on kaytetty muita kuin otsikoita. Tallaiset tilanteet ovat usein
HTTP-protokollan syntaksin ulkopuolisia tekijéita, kuten esimerkiksi asiakkaan verkko-

osoite.

Vary on tarkea otsikkokentta valimuistin kannalta, koska sita voidaan kayttaa valimuis-
tiavaimien vahvistamiseen. Taman otsikkokentan avulla valimuistiavain voi yhdistaa vas-
taanotetun pyyntéviestin sille mahdolliseen vastaukseen. Tama ei kuitenkaan ole mah-
dollista tilanteissa, joissa Vary-kentta sisaltaa yleismerkin ja tdssa tilanteessa viestia ei
tallenneta valimuistiin. Valimuistin ollessa kaytdssa on suositeltavaa kayttaa tata otsik-
kokenttaa, jos tarkoitus on kayttdd useampaa eri vastausviestia. Viestia ei tallenneta
valimuistiin ollenkaan, jos se sisaltda yleismerkin. Mikali valimuistilla on useampia eri
vastausvaihtoehtoja pyyntoviestin URI:hin ja vastaus vaihtoehdoilla on Vary-otsikko kay-

tossa, tulisi sen kayttdd uusinta mahdollista viestia, jolla on Vary-kentan arvo. [1][3][5]
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5. YHTEENVETO

Tyo6ssa kasiteltin HTTP:n valimuistin mahdollistavat tekijat ja miten eri parametrit vaikut-
tavat sen toimintaan. Tyon tarkoituksena oli mahdollistaa oppiminen valimuistien toimi-
nasta, vaikkei lukijalla olisi mitdan ennakkotietotaitoa tietoliikenteesta. Tyon tarkoitus ol
herattaa lukijan kiinnostus aiheeseen. Toisena motivaattorina tyohon oli se, ettei
HTTP:sta ole paljoakaan materiaalia suomeksi. Tasta syysta [dhdemateriaali oli padosin
englanniksi. Tyon haasteena oli myos se, ettei tasta materiaalista ole mielekasta tehda
kirjoitelmaa kokonaan suomeksi. Koska HTTP ollessa alun perin englannin kielelle luotu

protokolla, ei otsikoita esiinny koskaan suomen kielella.

Tyon helppolukuisuus saavutettiin ensin perehdyttamalla lukija HTTP:n historiaan seka
sen tarkoitukseen. Luvun jalkeen lukija ymmartad HTTP:n idean ja miten se toimii kay-
tanndssa, jotta valimuistin tarkeys on helpompi sisaistaa. Seuraavaksi lukijalle esiteltiin
perusasiat, jotka vaaditaan valimuistin toteuttamiseksi. Kaytannéssa tama tarkoittaa
HTTP:n muokkaamista niin, ettd valimuisti voidaan aktivoida. Taman jalkeen lukijalle esi-
teltiin erilaiset valimuistityypit ja kaytiin 1api niiden eroavaisuudet toisiinsa. Tydssa tode-
taan, ettd jokaisella eri valimuisti tyypilla on omat etunsa seka tdman takia eri kayttékoh-
teet. Lopuksi lukijalle kerrottiin valimuistin toimintaan eniten vaikuttavat otsikot seka ku-
vailtiin niiden toimintaa valimuistin ollessa kaytéssa. Tarkeimpana otsikkona on Cache-

Control, joka kehitettiin ainoastaan valimuistin ohjausta varten.

HTTP:n laajuuden ja sen erindisten valimuistiin vaikuttavien ominaisuuksien takia ei
tassa tydssa ehditty kasittelemaan kaikkia siihen liittyvia osa-alueita kattavasti. Esimer-
kiksi tdssa tekstissad ei puhuta ollenkaan valimuistin aiheuttamista tietoturvariskeista,
joista voisi kokonaan tehda oman tutkimuksen. Myos valimuistin nopeutta ja tarkkuutta,

seka niihin vaikuttavia tekijoita, voisi tutkia kattavammin jatkotutkimuksessa.
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