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Internet on kasvanut meidän yhteiskuntamme yhdeksi kulmakiveksi, jota ilman emme pärjäisi. 
HTTP-protokollaan (engl. Hypertext Transfer Protocol) törmää tietämättään jokainen internettiä 
käytettäessään. HTTP-protokolla vastaa laitteiden välisestä kommunikoinnista, hakee puolestasi 
resursseja sekä dataa puolestasi. Tässä työssä perehdytään HTTP-protokollan yksiin tärkeim-
mistä ominaisuuksista, jonka avulla se pystyy nopeuttamaan internetissä asiointia. HTTP-väli-
muisti antaa HTTP-protokollalle kyvyn tallentaa vastausviestejä muistiin, joita se voi hyödyntää 
tilanteen sen salliessa. 

Työssä perehdytään tarkemmin HTTP-protokollasta löytyviin otsikoihin, joilla voi vaikuttaa vä-
limuistin toimintaan. Otsikot ovat HTTP-protokollan sisällä olevia tyhjiä kenttiä, joihin käyttäjä voi 
asettaa erinäisiä sääntöjä siitä, miten hän haluaa viestittelyn laitteiden välillä toimivan. 

Työ on toteutettu kirjallisuuskatsauksena aiheeseen liittyen, ja työssä on pyritty käsittelemään 
aihetta johdonmukaisesti. Tekstin pääajatuksena on se, että henkilö, jolla ei ole vahvaa tietotek-
niikan ymmärrystä kykenisi ymmärtämään tekstiä ja oppimaan HTTP-välimuistin toiminnan pe-
rusteet. Tekstissä ensin selitetään HTTP:stä perusteet, jotta lukija pystyy sisäistämään seuraa-
vien kappaleiden asiat. Seuraavaksi perehdytään HTTP-välimuistin toimintaan protokollassa 
sekä siihen minkälaisissa internet konfiguraatioissa sitä voidaan käyttää. Tämän jälkeen pereh-
dytään siihen mitkä otsikkokentät vaikuttavat välimuistin toimintaan ja miten.  

 
 
Avainsanat: HTTP-protokolla, HTTP-otsikot, Internet, Tietoliikennetekniikka, HTTP-välimuistit 
 
 
Tämän julkaisun alkuperäisyys on tarkastettu Turnitin Originality Check -ohjelmalla. 
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TEKOÄLYN KÄYTTÖ OPINNÄYTTEESSÄ 

 
Opinnäytteessäni on käytetty tekoälysovelluksia: 

 

☒  Ei  
☐  Kyllä 
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1. JOHDANTO 

Tässä tutkimuksessa perehdytään HTTP:n historiaan sekä kerrotaan perusteet siihen, 

kuinka HTTP toimii protokollana. HTTP on laajasti käytössä oleva protokolla, joka on 

helpottanut internetin käyttöönottoa ja sitä on myös päivitelty tiettyjen tarpeiden mukaan 

pitäen näin ollen protokollan ajan tasalla. HTTP on internetin toiminnan kannalta tärkein 

protokolla, sillä jokainen nettisivu tarvitsee sitä toimiakseen. HTTP:n kyvyn pysyä ajan 

tasalla voidaan todeta johtuvan sen erinäisistä otsikkokentistä, joilla HTTP:tä pystyy an-

tamaan käyttäjälle parhaan mahdollisen käyttäjä kokemuksen nettisivusta. Monissa 

muissa lähteissä, joista voi etsiä tietoa välimuisteihin liittyen, on tieto saatavilla jollain 

muulla kielellä kuin suomeksi ja usein kirjoitettu henkilölle, joka on kiinnostunut aiheesta 

jo etukäteen. Tämän tekstin tavoitteena olisi tehdä helposti ymmärrettävä ja informatiivi-

nen katsaus HTTP:n välimuistien toimivuuteen. 

Tutkimus kohdistuu HTTP-välimuistien perusteisiin eli siihen, kuinka välimuistit toimivat 

ja auttavat HTTP:n toiminnassa. Luvussa 2 käsitellään HTTP:n historiaa ja perehdytään 

siihen miltä HTTP-paketti näyttää. Luvussa myös esitellään otsikkokentät ja kerrotaan 

niiden tarkoitus HTTP:ssä. Tämän jälkeen luvussa 3 selvitetään lukijalle välimuistin eri-

tyypit. Tämän luvun jälkeen lukijalla on siis käsitys, miten selaimen välimuisti, välityspal-

velimen muisti ja sijaisvälimuisti eroavat toisistaan. Luvussa 4 keskitytään erityisesti sel-

vittämään eri otsikoiden merkitys välimuistin toiminnassa. Tämä aloitetaan selostamalla 

se, kuinka Cache-Control-otsikkokenttä toimii ja kuinka sitä käytetään. Tähän keskity-

tään tarkemmin sen takia, koska se on tärkein otsikko välimuistin toiminnan kannalta ja 

sillä on suuri määrä eri asetuksia, joilla välimuistin toimintaa voidaan ohjata toimimaan 

halutusti. Tämän jälkeen käydään läpi, kuinka Cache-Control-kenttää voidaan käyttää 

Expires-otsikkokentän kanssa sekä kuinka Etag- ja Last-Modified-kentät liittyvät toi-

siinsa. Käydään läpi otsikkokentät Age, Vary ja Content-Length. Luvussa 5 selostetaan 

työn tarkoitus ja mitä sen lukemisesta olisi tarkoitus oppia. Lisäksi pohditaan sitä, miten 

työtä voisi laajentaa kattavammaksi. 
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2. HTTP PROTOKOLLA ESITTELY 

Tässä luvussa käsitellään HTTP:n historiaa ja sen toiminnan perusteet, jotta lukijalle 

muodostuu käsitys HTTP:sta. Tämän luvun jälkeen lukijalla on tietämys HTTP:n histori-

asta ja sen käyttötarkoituksesta. Tämä auttaa lukijaa sisäistämään välimuistiin ja otsikoi-

hin liittyvää sisältöä, jota myöhemmissä kappaleissa käsitellään. 

2.1 HTTP:n historia 

HTTP on ollut ensisijainen informaation siirtoprotokolla WWW:ssä sen kehittämisen 

alusta 1990 vuodesta saakka. HTTP alkoi yksinkertaisilla lyhyen viiveen yhteyksillä ja 

yhdellä metodilla (GET), jonka avulla pystyttiin pyytämään polkunimen avulla identifioi-

dun tiedoston vaihtoa. HTTP:n käytön kasvaessa sitä laajennettiin niin, että protokolla 

liittää pyynnöt ja vastaukset viestin sisään ja siirtää kaikenlaisia tiedosto muotoja käyttä-

mällä MIME tapaisia mediatyyppejä ja reittipyyntöjä välittäjien kautta. Nämä protokollat 

nimettiin HTTP/0.9 ja HTTP/1.0. Kolme eniten käytössä olevaa versiota HTTP:stä ovat: 

HTTP/1.1, HTTP/2.0 ja HTTP/3.0. Jokaista näistä versiosta on päivitetty tarpeiden mu-

kaan eikä mikään näistä versioista ole hyödytön. Protokollan käyttötarkoituksen mukaan 

jokaisella versiolla on tiettyjä ominaisuuksia mitä ne suorittavat toisia protokolla versioita 

paremmin. HTTP alun perin suunniteltiin vain verkkosivuja varten, mutta nykyään sillä 

voidaan käyttää esimerkiksi videoiden suoratoistoon ja tiedostojen siirtämiseen. [1][2] 

2.2 HTTP protokollan toimintaperiaatteet 

HTTP on tekstipohjainen protokolla, joka koostuu useista tekstitiedostoista. Tämä mah-

dollistaa HTTP:n olevan helposti muokattavissa toteuttamaan haluttuja toimenpiteitä. 

HTTP:n tarkoitus on luoda käyttöliittymä, joka vuorovaikuttaa HTTP-pyynnön saajan 

kanssa välittämättä sen tyypistä, laadusta tai implementaatiosta.  HTTP:n toimimiseen 

tarvitaan kaksi osapuolta, joita yleensä kutsutaan asiakkaaksi ja palvelimiksi. Yleisin 

käyttötarkoitus HTTP:lle on nettisivujen lataaminen. [1] 

Jokainen HTTP-viesti on joko pyyntö- tai vastausviesti. HTTP-viestillä on tietty runko, 

jota se noudattaa riippumatta viestin sisällöstä. Tämä on pyyntöviestin tapauksessa seu-

raavanlainen: aloitusrivi, otsikot ja viestinsisältö. Aloitusrivi sisältää metodin, pyyntö 

URL:n ja HTTP-versio numeron. Metodit ovat käskyjä, jotka kertovat HTTP-viestin tar-

koituksen. Yleisimmät metodit ovat GET, HEAD sekä POST, mutta muitakin metodeja 

on olemassa. URL:stä selviää, mihin resurssiin HTTP-viesti kohdistuu käytössä olevassa 
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verkossa. Version ilmaiseminen tapahtuu kahdella numerolla, jotka on erotettu toisistaan 

pisteellä. Esimerkiksi jos käytössä olisi HTTP-versio 1.1 ilmaistaisiin se tavalla: 1.1. [2] 

 HTTP-protokolla käynnistyy siten, että asiakas pyytää muodostamaan yhteyden identi-

fioidulle palvelimelle GET-metodilla ja kertoo viestin syyn sekä reititys väylän. Palvelin 

kuuntelee pyyntöjä ja käsittelee tulevat pyynnöt yksitellen ja tulkitsee viestin. Tämän li-

säksi palvelin vastaa pyyntöön protokollan mukaisesti yhdellä tai useammalla viestillä. 

Jos viestin toteuttaminen vaatii muita resursseja, kuten esimerkiksi JavaScriptiä, palvelin 

lähettää viestin myös kyseiselle resurssille. Kun viesti on saatu tulkittua, lähetetään vas-

tausviesti asiakkaalle protokollan mukaisesti. Tämän jälkeen asiakas tarkastaa onko 

viesti tulkittu oikein ja jatkaa aloittamaansa prosessia protokollan mukaisesti. Alapuolella 

on esimerkki kuvat 1 ja 2 yksinkertaisista HTTP-viesteistä. [1][2][4][5][9] 

Kuva 1. Kuvassa HTTP/1.1 pyyntösanoma viesti asiakkaalta palvelimelle. 

Kuva 2. Kuvassa HTTP/1.1 vastaussanoma viesti palvelimelta asiakkaalle.  

Kuvissa ladataan Microsoft Edge selaimen aloitussivu palvelimelta HTTP-protokollan 

avulla heti sen jälkeen, kun asiakas on muodostanut internet-yhteyden. Kuvissa näkyy 

aiemmin kappaleessa esitelty viestirakenne sekä muutamia otsikkokenttiä, joista Cache-

Control-otsikon toimintaan perehdytään tarkemmin luvussa 4. Kuvat paketeista on otettu 

Wireshark nimisellä ohjelmalla [8].  
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3. HTTP VÄLIMUISTIEN TOIMINTA 

Välimuistien tarkoitus on parantaa HTTP-protokollan nopeutta tallentamalla jo aiemmin 

lähetetty viesti muistiin, josta protokolla voi sen tarvittaessa ottaa myöhemmin käyttöön. 

Välimuisti ei ole oletusarvoisesti käytössä, mutta voidaan ottaa käyttöön protokollan no-

peuden parantamiseksi. Seuraavaksi on esitetty vaatimukset, joiden tulee täyttyä väli-

muistin aktivoimista varten. 

Tilanne, jossa välimuistiin saa tallentaa pyyntöviestin vaatii tiettyjen kriteerien täyttyvän. 

Ensimmäisenä kriteerinä on vaatimus, että välimuisti ymmärtää pyyntömetodin. Toisena 

kriteerinä on vaatimus siitä, ettei viestiin vastaaminen ole jäänyt kesken katsomalla sen 

tilanne tilaviestistä. Kolmantena kriteerinä on vaatimus siitä, että viestin tila on lopullinen. 

Tämän näkee viestin tilakoodista (engl. status code). Tämä tarkoittaa sitä, ettei protokol-

lan viestin käsittely ole jäänyt kesken ja sen on onnistunut käskyjen mukaan.  Tämä 

kriteeri voidaan ohittaa, jos välimuisti ymmärtää vastauksen tilakoodin tai viesti sisältää 

must-understand-cache-direktiivin. Neljäntenä kriteerinä on tilanne, jossa no-store-direk-

tiiviä ei ole otettu käyttöön vastauksessa. Viidentenä ja kuudentenä kriteerinä on vaati-

mus, että välimuistin tyypin tulee olla jaettu. Viimeisenä kriteerinä on tilanne, missä pyyn-

töviestissä ei saa olla Private direktiiviä tai Authorization-otsikkokenttää aktiivisena. Jos 

Authorization-otsikkokenttää ei haluta käyttää, voidaan vastausviestissä käyttää myös 

direktiiviä, joka sallii jaetun välimuistin käytön. Välimuistin aktivoittamiseksi, jonkin seu-

raavista kriteereistä tulee täyttyä vastausviestissä: Julkinen vastausdirektiivi, Yksityinen 

vastausdirektiivi, Expires-otsikkokenttä, max-age-vastausdirektiivi, Välimuistin laajen-

nus, joka antaa sille oikeuden tallentua muistiin tai tilaviesti, joka on määritelty tallennet-

tavaksi. [2][3][5][9]  

Välimuistiin tallennetun vastauksen käyttö edellyttää seuraavien kriteerien täyttyvän. En-

simmäisenä kriteerinä on vaatimus siitä, että vastausviestin ja pyyntöviestin URI on 

sama. Seuraavana kriteerinä on se, että pyyntömetodi, johon tallennettu viesti on yhdis-

tetty, sallii sen uudelleen käytön. Seuraavana kriteerinä on vaatimus siitä, että otsikot 

tallennetussa viestissä vastaavat pyyntöviestin otsikoita. Muistissa oleva viesti ei saa 

sisältää no-cache-direktiiviä ellei sitä ole validoitu onnistuneesti.  Muistissa olevan viestin 

tulee olla joko tuore tai palvelimelta on saatu lupa käyttää viestiä vanhentuneena tai on 

onnistuneesti validoitu. Alapuolella on kuva 3, jossa välimuistia on hyödynnetty. Väli-

muistin käytön huomaa siitä, että sen tilakoodi on 304 eikä 200 niin kuin kuvassa 2. [3] 
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Kuva 3. Kuvassa vastausviesti, jossa hyödynnetään välimuistia (304 Not-Mo-

dified) 

 

HTTP-välimuistien ominaisuudet riippuvat niiden käyttötarkoituksesta. Välimuistin toi-

mintatavat voidaan jakaa kolmeen eri kategoriaan: välityspalvelimen avulla toimivaan 

välimuistiin, selaimen avulla toimivaan välimuistiin ja sijaisvälimuistiin. Välimuistit voi-

daan jakaa kahteen eri kategoriaan: yksityiset välimuistit ja jaetut välimuistit. Eri välimuis-

tityypit on esitetty kuvassa 4. Tämän lisäksi kuvasta selviää se, onko muisti jaettu vai 

yksityinen. Kuvassa on myös havainnollistettu visuaalisesti muistin sijainti palvelimeen 

ja käyttäjään nähden. Vain selaimen välimuisti kuuluu yksityiseen välimuistikategoriaan 

ja jaettuun välimuisti kategoriaan kuuluvat välityspalvelin välimuistit sekä sijaispalveli-

men välimuistit. Välimuistin ollessa yksityinen se tarkoittaa välimuistin olevan ainoastaan 

selaimen käytössä eikä kukaan muu pääse siihen käsiksi. Jaettuun välimuisti kategori-

aan kuuluvilla on taas yhteistä se, että niihin pääsee useampi eri taho käsiksi riippuen 

siitä kumpi välimuistityyppi on kyseessä. Välimuistit eroavat toisistaan sekä käyttötarkoi-

tuksensa että sijaintinsa perusteella HTTP-protokollan yhteyden muodostuksessa. 

HTTP-välimuistit eivät automaattisesti tallenna kaikkea saamaansa informaatiota muis-

tiin, koska sen käyttö ei ole oletusarvoisesti päällä. Tästä seuraa se, että välimuisti pitää 

ottaa erikseen käyttöön toteuttamalla aikaisemmin kappaleessa esitetyt kriteerit. Tämä 

on toteutettu näin, koska näin voidaan kontrolloida paremmin sitä, kuinka välimuisti saa 

tallentaa tietoja muistiin ja myöntää luvan siihen kuka ja kuinka usein välimuistiin pääsee 

käsiksi. Tämä käytäntö parantaa tieturvallisuutta, johon ei tässä työssä kuitenkaan sen 

enempää keskitytä. [4][6][11] 
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HTTP määrittää sopivan vastauksen pyyntöön välimuistiavaimen avulla, joka koostuu 

vähintään pyyntömetodista ja kohde URI:stä. Näiden tietojen avulla HTTP-protokolla 

pystyy etsimään sen välimuistista oikean vastauksen metodiin. Näin ollen käytetty me-

todi määrittelee sen missä tilanteissa tallennettua vastausta käytetään pyyntöön vasta-

tessa. Nykyään HTTP:ssä on yleistä käyttää välimuistia vain GET-metodin vastauksien 

luomiseen, jolloin riittää, että käyttää URI:tä välimuistiavaimena. Välimuisti voi tallentaa 

useampia vastauksia, joita se voi käyttää pyyntöön vastaamiseen. Nämä voivat olla esi-

merkiksi GET metodin tapauksessa vahvistus siitä, että viesti on mennyt perille (200 OK) 

tai se voi olla vahvistus siitä, että jokin meni pieleen viestin lähetyksessä (404 Not 

Found). Myös lähetys on jäänyt kesken vastaus (206 Partial Content) on mahdollinen 

GET-metodin tapauksessa. Myös muut viestit ovat mahdollisia tallentaa välimuistiin, jos 

käytetään muita HTTP-protokollan metodeita. Välimuistilla on useampia eritapoja päät-

tää mitä vastausviestiä se käyttää. Tämä tapahtuu usein käyttämällä viestille anettua 

painotus arvoa. Painotusarvon voi asettaa viestille q-arvon avulla tai samantapaisella 

muulla otsikkokentällä. Jos tällaista mekanismia ei ole käytössä tai välimuisti löytää sa-

man arvoisia vastauksia, valitsee se tuoreimman vastauksen. Jos välimuisti ei löydä vas-

tausta pyyntöviestiin, lähettää se viestin eteenpäin alkuperäiselle serverille mukanaan 

informaatio kaikista vastauksista, mitä välimuistiin on tallennettu. [1][3][4] 

 

Kuva 4. Kuvassa eri välimuisti tyypit sijainniltaan oikeissa paikoissaan, sekä kuuluuko 

välimuisti julkiseen vai yksityiseen kategoriaan. [11] 
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3.1 Välityspalvelimen välimuistin toiminta 

Välityspalvelimen välimuistit sijaitsevat asiakkaan ja alkuperäisen verkkopalvelimen vä-

lissä. Näiden välityspalvelinten luonnista ja hallinnoinnista vastaa yleensä Internet-pal-

veluntarjoaja, yritykset tai organisaatio. Eli tahot, joilla on kyky ja luottamus muilta kysei-

sen verkonkäyttäjiltä hallinnoida koko verkkoa. HTTP-yhteyden muodostamistilanteessa 

kaikki HTTP-pyynnöt ohjataan tälle luodulle välityspalvelimelle ja kaikki kommunikaatio 

tapahtuu tämän kautta. Välityspalvelin siis toimii asiakkaan roolissa kommunikoidessaan 

verkkopalvelimen kanssa. Tämä näkyy HTTP:n toiminnassa niin, että välityspalvelin suo-

rittaa ensin kommunikoinnin asiakkaan kanssa ja aloittaa toisen HTTP-yhteyden samaan 

aikaan verkkopalvelimen kanssa. Tästä syystä kun asiakas haluaa aloittaa HTTP-yhtey-

den verkkopalvelimen kanssa pitää, asiakkaalle välittää myös alkuperäisen palvelimen 

isäntänimi, sillä asiakas ja verkkopalvelin eivät missään vaiheessa muodosta yhteyttä 

toistensa kanssa. Tämän isäntänimen välitystä varten käytetään otsikkoriviä Host. [2][6] 

Välityspalvelimen hyviä puolia ovat sen tietoturvallisuutta parantava yhteydensalaus, 

sekä viiveen vähennys, että verkon kuormituksen pienentäminen. [2][9] 

3.2 Selaimen välimuistin toiminta 

Selaimen välimuisti sijaitsee käyttäjän päässä. Sen erona välityspalvelimeen sekä sijais-

välimuistiin on se, ettei sitä voi käyttää kuin yksi käyttäjä kerrallaan. Toisena erottavana 

tekijänä on se, että selaimen välimuisti pystyy tallentamaan Private-otsikolla varustettuja 

viestejä.[9] 

Nettisivut pohjautuvat kaikki HTML-tiedostoista ja niihin liitetyistä resursseista, jotka ovat 

liitettynä HTML-tiedostoon. Sivua ladatessa asiakas lataa nettisivun tiedoston ja siihen 

liitetyt mahdolliset resurssit (JavaScript tai CSS) itselleen käyttäen HTTP-protokollaa lu-

vussa 3 esitellyllä tavalla. Tästä syystä nettisivut ovat luonnollisempaa toteuttaa selai-

men välimuistin avulla, jossa se sijaitsee asiakkaan päässä selainohjelmissa itsessään. 

Toinen merkittävä erottava tekijä toisiin muistityyppeihin on se, että välimuistiin ei pääse 

kukaan muu käsiksi. [4][6][9] 

  

3.3 Sijaisvälimuistin toiminta 

Sijaisvälimuisti sijaitsee nettisivuja ylläpitävän serverin läheisyydessä ja on vastuussa 

muistin toiminnasta ja hallinnoinnista. Tästä on hyötyä silloin, kun siihen kohdistuva verk-
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koliikenteen määrä on suuri ja serveri on julkisesti kaikkien saatavilla. Esimerkiksi mah-

dollisten palvelunestohyökkäyksien sattuessa ei alkuperäinen serveri joudu hyökkäyk-

sen alaiseksi. Vaikka sijaisvälimuistin ja välityspalvelimen välimuistin toiminta muistutta-

vat toisiaan, eroavat ne toisistaan niiden kyvystä käsitellä suuria määriä pyyntöviestejä. 

Suurin ero sijaisvälimuistin ja välityspalvelimen välimuistin kannalta on siis niihin kohdis-

tuvan verkkoliikenteen määrä. [6][9] 

Sijaisvälimuistia varten HTTP:hen on luotu sitä varten otsikko nimeltään CDN-Cache-

Control, jota kutsutaan kohdennetuksi HTTP-välimuistin hallinta menetelmäksi. Tämän 

käyttäminen johtuu siitä, että joissakin tilanteissa on toivottua, että erityyppisiä muisteja 

voidaan kontrolloida yksittäin vaikuttamatta muihin. Tämän otsikon toimintaan palataan 

luvussa 4.1 [7] 

Sijaisvälimuistia käytetään nykyään CDN tyyppisissä järjestelmissä kuten esimerkiksi 

Cloudflare, jolla on tuhansia servereitä datakeskuksien lähellä, joita se sitten vuokraa 

datakeskuksien palveluita käyttäville yhtiöille. Sijaisvälimuistin suurin hyöty on välimuis-

tin tuominen asiakkaiden käyttöön globaalisti, samalla pitävänsä niiden hallinnoinnin ser-

vereillä.[7][10] 
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4. OTSIKKOKENTÄT VÄLIMUISTIN TOIMINNASSA 

Tässä luvussa avataan otsikkokentän toimintaa ja tutustutaan välimuistin kannalta tär-

keimpiin otsikkokenttiin. Luvussa myös tullaan huomaamaan, kuinka otsikot muokkaavat 

HTTP-protokollaa. Jotta otsikoiden vaikutusta välimuistiin olisi helpompi sisäistää, ker-

rotaan tässä kappaleessa aluksi HTTP-protokollan otsikkokentistä yleisesti ja sen jäl-

keen käsitellään tarkemmin otsikkokenttiä, jotka merkittävästi mahdollistavat ja muutta-

vat välimuistin toimintaa. Kaikista kriittisimmät otsikot välimuistin kannalta ovat: Cache-

Control, Etag, Age, Last-Modified, Expires, Content-Length ja Vary. 

HTTP-protokollalla on otsikkokenttiä, joidenka avulla pystytään muokkaamaan protokol-

lan toimintaa. Nämä kentät lähetetään sekä vastaanotetaan ennen varsinaista viestiä ja 

niitä kutsutaan otsikkokentiksi. Otsikkokentät ovat määritelty kaikkiin HTTP-protokolla-

versioihin eli voit vaihtaa HTTP-versioiden välillä ilman ongelmia. Jos vastaan tulee ot-

sikkokenttä esimerkiksi lähetyksessä toiselle laitteelle, joka toimii muissa HTTP-versi-

oissa kuin tällä hetkellä käytössä olevassa, protokolla yksinkertaisesti vain ohittaa tämän 

kentän. [4][5] 

Otsikkokentät voidaan jakaa kahteen eri kategoriaan riippuen siitä millä tavalla välimuisti 

käsittelee niitä. Nämä kategoriat ovat nimeltään ”hyppy kerrallaan” ja ”päästä päähän”. 

”Päästä päähän” otsikko mahdollistaa sen, että otsikot lähetetään aina vastaanottajalle. 

Käytännössä tämä tarkoittaa sitä, että välityspalvelimien tulee lähettää alkuperäinen ot-

sikko muokkaamattomana vastaanottajalle ja välimuistien tulee tallentaa otsikot väli-

muistiin. ”Hyppy kerrallaan” otsikko taas estää uudelleenlähetyksen ja välimuistiin tallen-

nuksen kokonaan. Tämä käytännössä tarkoittaa, että viesti, jolle tämä otsikko on an-

nettu, saadaan lähettää vain kerran ja kukaan muu kuin vastaanottaja ei saa koskea 

siihen. [4][5]  

4.1 Cache-control 

Välimuistin toiminnan mahdollistamiseksi on pakko käyttää tätä otsikkokenttää, joka mo-

nilla eri direktiiveillään ohjaa välimuistin toimintaa. Cache-Control-otsikkokenttää käyte-

tään pyyntö- sekä vastausviesteissä. Tätä otsikkokenttää laajennettiin HTTP/1.1 versi-

ossa, jossa nämä seuraavat direktiivit ovat tulleet mahdollisiksi käyttää. Näitä alalukuja 

käytetään vastaus viesteissä yhdessä Cache-Control-otsikkorivin yhteydessä antamaan 

sille arvoja. [5][9] 
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Cache-Control-kentästä on olemassa versio CDN-Cache-Control, jolla on sama seman-

tiikka Cache-Control-vastauskentän kanssa. Jos tämä määritys on käytössä, välimuistin 

tulee muodostaa lista otsikkokentistä, jotka halutaan ottaa huomioon tässä tarkenne-

tussa välimuistin käsittelyssä. Listassa on järjestyksellä väliä, sillä sen avulla kerrotaan 

välimuistille prioriteetti taso kullekin listan otsikolle. Jos viestissä on otsikoita, jotka eivät 

esiinny luodussa listassa, tulee ne päästää viestissä läpi ilman, että ne voivat vaikuttaa 

välimuistin toimintaan. Välimuistin tulee myös toteuttaa ainakin otsikot: max-age, must-

revalidate, no-store, no-cache, private. [7]  

4.1.1 Max-age 
Tämän direktiivin tehtävä on antaa resursseille aika, jonka jälkeen niitä ei voi käyttää 

uudestaan ja joudutaan ne ajan loppumisen jälkeen pyytämään uudestaan. [3][4][9] 

Max-age-direktiivissä on olemassa vaihtoehtoinen versio s-max-age, joka koskettaa ai-

noastaan jaettuja välimuisteja. Sen tarkoitus on antaa näille välimuisteille kyky tallentaa 

normaalisti tallentumattomille vastauksille tallennusoikeus, mutta muuten se toimii lähes 

samalla tavalla kuin max-age-direktiivi. [3][9] 

4.1.2 No-store 
Tämä on kaikista välimuistiin vaikuttavista direktiiveistä yksinkertaisin toiminnaltaan. Sen 

tehtävä on estää viestin tallentaminen välimuistiin. Tilanteessa, jossa no-store-direktiiviä 

sisältämää viestiä käytetään, joutuu asiakas lataamaan tiedoston uudestaan. Tämä on 

tietoturvallisuuden kannalta hyödyllinen, sillä esimerkiksi verkkopankissa voidaan olla 

varmoja siitä, ettei tietoja jää välimuistiin talteen. Tätä direktiiviä ei kuitenkaan tule se-

koittaa No-cache-direktiiviin, vaikka nimestä voisi päätellä niiden olevan samaa tarkoit-

tavia. [3][4][9] 

4.1.3 No-cache 
Toisin kuin nimestä voisi päätellä, tämä direktiivi mahdollistaa välimuistiin tallennuksen, 

mutta asiakas joutuu kysymään lupaa välimuistin käyttöön aina tämän direktiivin ollessa 

käytössä. Luvan kysyminen tapahtuu niin, että asiakas lähettää uudelleenvalidointi pyyn-

nön serverille, josta serveri tarkastaa onko välimuistiin tallennettu sisältö eriävä pyyntö-

viestissä olevan resurssin kanssa. Jos resurssi ei ole muuttunut, lähettää serveri pyyn-

töviestiin vastauksen Not-Modified. Jos resurssi on muuttunut, lähettää serveri muuttu-

neen resurssin asiakkaalle. [3][4][9] 

Erona no-store-direktiivillä ja no-cache-direktiivillä on se, että no-cache-direktiivin ollessa 

käytössä voidaan viesti tallentaa välimuistiin. Viestin käyttö vain vaatii luvan aina, kun 

sitä halutaan käyttää. 
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4.1.4 Revalidate 
Tämä luku ei nimeltään vastaa suoraan direktiiviä, sillä tässä käsitellään kumpaakin di-

rektiiviä must-revalidate ja proxy-revalidate. Tämä sen takia, että niiden eroavaisuudet 

ovat hyvin minimaaliset. 

Must-revalidate-direktiivin tarkoitus on varmistaa, ettei vastausviesti ole vanhentunut vä-

limuistissa. Tämä tarkoittaa sitä, että jos viestissä esiintyy must-revalidate-direktiivi ei 

välimuisti saa käyttää sitä vastaamiseen ennen kuin sille on suoritettu vahvistus pro-

sessi. Proxy-revalidate on muuten sama direktiivi, mutta se koskee nimensä mukaisesti 

vain välityspalvelimen välimuisteja. [3] 

 

 

4.2 Etag 

Serveri tunnistaa resurssin muuttumisen Etag-vahvistustunnistuksen avulla. Serveri 

käyttää vahvistustunnusta kaikissa viesteissä, jotka on mahdollista tallentaa välimuistiin. 

Asiakas taas laittaa vahvistustunnuksen If-None-Match- tai If-Match-otsikkorivikenttään, 

jotta serveri tietää missä tilanteessa viesti halutaan otettavan huomioon. If-Match antaa 

viestille ominaisuuden, jossa serveri tarkastaa onko pyydetyllä resurssilla sama Etag 

kuin tässä viestissä ja serveri hyväksyy tämän viestin vain, jos Etag on sama. If-None-

Match taas toimii vastakohtaisesti If-Match-direktiivin kanssa, eli jos Etag ei vastaa ser-

verillä muistissa olevaa Etagia hyväksytään pyyntö. Tämä on yleinen tapa estää väli-

muistin turha täyttö samoilla kopioilla resursseista. [3][4][5] 

4.3 Age 

Tämän otsikkokentän tehtävä on antaa aika sekunneissa siitä, kuinka kauan aikaa sitten 

viesti on luotu tai serveri on vahvistanut sen. Jos viestissä näkyy tämä otsikko, tarkoittaa 

se sitä, ettei serveri luonut sitä vastauksena viestiin vaan se haki tämän välimuististaan. 

[3][9] 

Age-otsikkokenttä voidaan laskea kahdella eri tavalla. Ensimmäiseksi apparent-age-las-

kentatapa lasketaan miinustamalla Date-otsikkokentän arvo kellon ajasta missä vastaus-

viesti onnistuneesti tallentui vastaanottajalle. Toisena tapana on käyttää corrected-age-

value-tyyliä. Tässä tavassa lasketaan myös apparent-age-arvo, mutta otetaan myös 

huomioon aika pyyntö- ja vastausviestin välillä. Tämän lisäksi aika voidaan laskea myös 

käyttämällä muita otsikkokenttiä. Tähän perehdytään tarkemmin seuraavassa luvussa 

4.4. [3][9] 
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4.4 Last-modified 

Tämän otsikkokentän tarkoitus on antaa tieto siitä, milloin resurssia on viimeksi muo-

kattu. Tätä voidaan käyttää esimerkiksi erottamaan eri versiot samasta resurssista ja 

auttamaan välimuistia arvioimaan onko resurssi stabiili. Jos resurssia on muokattu ly-

hyen ajan sisällä, ei sitä aina kannata tallentaa välimuistiin. Tätä otsikkokenttää ei kui-

tenkaan tule sekoittaa Etag-otsikkoon, joka vaikuttaa ensisilmäyksellä toimivan samassa 

käyttötarkoituksessa. [3][5][9] 

Last-modified-otsikkoa voidaan käyttää laskemaan aikaa, milloin resurssia on viimeksi 

muokattu. Tämä tapahtuu laskemalla Date-otsikkokentän ja Last-modified-kentän ero-

tuksen. Tätä tapaa voidaan käyttää, jos serveri ei erikseen anna vanhentumisaikaa vies-

teille. On kuitenkin tärkeää huomata, että tämä tapa ei anna välttämättä aina täsmällistä 

aikaa vaan enemminkin ääritapauksen siitä, milloin viesti vanhentuu viimeistään. Väli-

muistin ja Last-modified-otsikon ollessa käytössä on suositeltavaa käyttää resursseille 

aika-arvoa, joka eroaa murto-osan tämän otsikkokentän arvosta. [3][5][9] 

4.5 Expires 

Tämän vastausviesteissä käytettävän otsikon tarkoitus on kertoa, milloin tämä vastaus 

vanhenee. Tämä on välimuistien kannalta hyödyllinen ominaisuus, sillä tällä informaati-

olla välimuisti kykenee varmistamaan viestin tuoreuden. Expires-otsikon arvo on siis 

HTTP protokollan määrittämä päivämäärä muodossa: viikonpäivä, päivä, kuukausi, 

vuosi ja kellonaika. Tämän otsikon avulla vältytään siltä, ettei vastausviesti ole vanhen-

tunut. Se myös mahdollistaa saman vastausviestin uudelleen käytön ilman validointia, 

kunhan sen Expires-otsikon aika on edelleen voimassa. Tällä otsikolla voidaan myös 

antaa välimuistiin tallentumattomalle viestille oikeus tallentua välimuistiin. Tärkeää on 

myös huomata se, että jos viesti sisältää Cache-control-otsikon ja max-age-direktiivin 

kumoaa se Expires-kentän kokonaan. [3][5][9] 

4.6 Content-length 

Tämän kaikissa viestityypeissä käytössä oleva otsikkokentän tarkoituksena on ilmoittaa, 

kuinka monta tavua viestin sisältö on kooltaan. Tämä on hyödyllinen otsikko välimuistin 

toiminnan kannalta, koska tämän tiedon avulle pystytään varmistumaan siitä, että vas-

taanotettu viesti on tallentunut kokonaan. Jos välimuistilla ei olisi tietoa viestin koosta, 

saattaisi sinne tallentua koko viestin sijasta osittainen viesti. Viestin pituuden voi selvittää 

ilman tätä otsikkoa, mutta tämä otsikko helpottaa tiedon saamista. Tällä otsikolla on 
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myös muita hyödyllisiä ominaisuuksia, joista välimuisti hyötyy. Esimerkiksi se, että väli-

muisti voi lukea otsikon arvon ja allokoida tämän verran muistista tilaa valmiiksi. Sitä voi 

myös käyttää laskemaan kannattaako viestin siirto suorittaa loppuun tilanteessa, jossa 

datan siirto keskeytyy. Välimuisti voi tällöin tehdä päätöksen siirtäkö se datan loppuun 

riippuen siitä, kuinka suuri prosentti datasta jäi siirtämättä. Otsikkoa voi myös käyttää 

arvioimaan kauanko viestin siirtäminen suunnilleen tulee kestämään. [1][5][9] 

4.7 Vary 

Tämän vastausviestissä olevan otsikon tehtävä on kertoa, mitä pyyntöviestissä löyty-

västä informaatiosta käytettiin vastauksen muodostamiseen. Toisin sanoen viestin lähet-

täjä voi valitsemillaan otsikoilla muokata tulevaa vastausviestiä. Tällainen yleinen otsikko 

on esimerkiksi accept-language, joka määrittelee halutun vastauskielen. Tämä otsikko-

kenttä ei kuitenkaan ota huomioon mitään HTTP-protokollan aloitusriviin sisältyvästä in-

formaatiosta. Vary-viestikenttä siis koostuu joko listasta, jossa on nimetty pyyntöviestistä 

poimitut otsikot tai yleismerkistä ”*”. Jos viestissä on kyseinen merkki, silloin vastaus-

viestin muodostamiseen on käytetty muita kuin otsikoita. Tällaiset tilanteet ovat usein 

HTTP-protokollan syntaksin ulkopuolisia tekijöitä, kuten esimerkiksi asiakkaan verkko-

osoite. 

Vary on tärkeä otsikkokenttä välimuistin kannalta, koska sitä voidaan käyttää välimuis-

tiavaimien vahvistamiseen. Tämän otsikkokentän avulla välimuistiavain voi yhdistää vas-

taanotetun pyyntöviestin sille mahdolliseen vastaukseen. Tämä ei kuitenkaan ole mah-

dollista tilanteissa, joissa Vary-kenttä sisältää yleismerkin ja tässä tilanteessa viestiä ei 

tallenneta välimuistiin. Välimuistin ollessa käytössä on suositeltavaa käyttää tätä otsik-

kokenttää, jos tarkoitus on käyttää useampaa eri vastausviestiä.  Viestiä ei tallenneta 

välimuistiin ollenkaan, jos se sisältää yleismerkin. Mikäli välimuistilla on useampia eri 

vastausvaihtoehtoja pyyntöviestin URI:hin ja vastaus vaihtoehdoilla on Vary-otsikko käy-

tössä, tulisi sen käyttää uusinta mahdollista viestiä, jolla on Vary-kentän arvo. [1][3][5] 
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5. YHTEENVETO 

Työssä käsiteltiin HTTP:n välimuistin mahdollistavat tekijät ja miten eri parametrit vaikut-

tavat sen toimintaan. Työn tarkoituksena oli mahdollistaa oppiminen välimuistien toimi-

nasta, vaikkei lukijalla olisi mitään ennakkotietotaitoa tietoliikenteestä. Työn tarkoitus oli 

herättää lukijan kiinnostus aiheeseen. Toisena motivaattorina työhön oli se, ettei 

HTTP:stä ole paljoakaan materiaalia suomeksi. Tästä syystä lähdemateriaali oli pääosin 

englanniksi. Työn haasteena oli myös se, ettei tästä materiaalista ole mielekästä tehdä 

kirjoitelmaa kokonaan suomeksi. Koska HTTP ollessa alun perin englannin kielelle luotu 

protokolla, ei otsikoita esiinny koskaan suomen kielellä.  

Työn helppolukuisuus saavutettiin ensin perehdyttämällä lukija HTTP:n historiaan sekä 

sen tarkoitukseen. Luvun jälkeen lukija ymmärtää HTTP:n idean ja miten se toimii käy-

tännössä, jotta välimuistin tärkeys on helpompi sisäistää. Seuraavaksi lukijalle esiteltiin 

perusasiat, jotka vaaditaan välimuistin toteuttamiseksi. Käytännössä tämä tarkoittaa 

HTTP:n muokkaamista niin, että välimuisti voidaan aktivoida. Tämän jälkeen lukijalle esi-

teltiin erilaiset välimuistityypit ja käytiin läpi niiden eroavaisuudet toisiinsa. Työssä tode-

taan, että jokaisella eri välimuisti tyypillä on omat etunsa sekä tämän takia eri käyttökoh-

teet. Lopuksi lukijalle kerrottiin välimuistin toimintaan eniten vaikuttavat otsikot sekä ku-

vailtiin niiden toimintaa välimuistin ollessa käytössä. Tärkeimpänä otsikkona on Cache-

Control, joka kehitettiin ainoastaan välimuistin ohjausta varten. 

HTTP:n laajuuden ja sen erinäisten välimuistiin vaikuttavien ominaisuuksien takia ei 

tässä työssä ehditty käsittelemään kaikkia siihen liittyviä osa-alueita kattavasti. Esimer-

kiksi tässä tekstissä ei puhuta ollenkaan välimuistin aiheuttamista tietoturvariskeistä, 

joista voisi kokonaan tehdä oman tutkimuksen. Myös välimuistin nopeutta ja tarkkuutta, 

sekä niihin vaikuttavia tekijöitä, voisi tutkia kattavammin jatkotutkimuksessa. 
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