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Kyberriskit ovat nousseet merkittdviksi osaksi yritysten liiketoimintaympéristod, ja erityisesti yritysten
siirtyminen verkkoon, etdtyon yleistyminen sekéd kyberhyokkaysten monimuotoistuminen ovat lisdnneet niihin
riskeihin kohdistuvaa huomiota. Ne ovat vuonna 2024 listattu kolmatta vuotta perdkkdin Allianzin
riskibarometrissi tdrkeimmaéksi riskiksi ja vuonna 2024 yli viiden prosentin erolla toisena olevaan liiketoiminnan
keskeytysriskiin verrattuna. Kybervakuuttaminen on keino siirtdé ndité riskejéd, mutta sen arviointi ja hinnoittelu
on vakuutusyhtioille haastavaa kyberriskien nopean kehityksen, epdvarmuuden ja vahinkohistorian vahdisyyden
vuoksi. Tédmén vuoksi vakuutusyhtididen asiakas- ja riskinvalinta on noussut keskeiseksi vélineeksi

kybervakuuttamiseen liittyvien riskien hallinnassa.

Tutkielman tavoitteena on selvittdd, miten vakuutusyhtidt toteuttavat asiakas- ja riskinvalintaa
kybervakuuttamisessa, mitkd tekijat valintaan vaikuttavat ja millaisia haasteita prosessiin liittyy. Liséksi
tarkastellaan, miten vakuutuksenottajan oma kyberturvallisuus ja riskienhallinta vaikuttavat vakuutusyhtididen
arviointiin. Tutkimus on laadullinen ja perustuu suomessa toimivissa vahinkovakuutusyhtidissd toimivien
asiantuntijoiden puolistrukturoituihin haastatteluihin. Aineisto analysoidaan teoriaohjaavan sisdllonanalyysin
menetelmin. Aineistoa peilataan teoriaosuuteen ja verrataan teorian esiin nostamia ongelmia kyberriskien

vakuutuskelpoisuudesta esimerkiksi haitallisen valikoitumisen ja moraalikadon osalta.

Tutkimustulokset vahvistavat jo olemassa olevaa kyberriskein vakuuttamiseen liittyvad tutkimustietoa, mutta
nostavat my0s esiin asioita, jotka eivét ole linjassa aiemman tutkimuksen kanssa. Tulokset osoittavat, ettd
asiakas- ja riskinvalinta kybervakuuttamisessa perustuu tarkkaan ja tapauskohtaiseen arvioon asiakkaan
riskiprofiilista, kyberturvallisuuden tasosta ja toimialan erityispiirteistd, jota toteutetaan esimerkiksi
kyselylomakkeen ja ulkoisien skannereiden avulla. Vakuutusyhtiot kohtaavat haasteita erityisesti systemaattisen
riskin suuruuden, riskin arvioinnin vaikeuden ja nopeasti muuttuvan uhkakentén vuoksi. Kyberriskien jatkuva
kehitys ja merkityksen kasvu edellyttdvét yhtiGilta entistd kehittyneempid arviointi- ja valintamenetelmid, jotta

vakuutusturva voidaan mitoittaa oikein ja kestivall4 tavalla.
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1 JOHDANTO

1.1 Tutkielman aihealueen esittely

Kyberriskit ovat jatkuvasti tehneet nousua yritysten merkittdvimmiksi liitketoiminnan
riskeiksi. Ne ovat vuonna 2024 listattu kolmatta vuotta perdkkédin Allianzin
riskibarometrissé tirkeimmaksi riskiksi ja vuonna 2024 yli viiden prosentin erolla toisena
olevaan liiketoiminnan keskeytysriskiin verrattuna. Trendin my0s odotetaan jatkuvan
samalaisena tulevaisuudessa, kun digitalisaatio ja teknologia kehittyy entisestdéin ja
yritykset  siirtdvdat jatkuvasti liiketoimintaansa verkkoon, joka lisdd uhkia
kyberonnettomuuteen tai -hyokkdykseen. Barometrissd tietovuoto on listattu eniten
huolta aiheuttavaksi kyberriskiksi 59 % toimesta. Viime vuosina on tapahtunut useita
suuren profiilin kyberonnettomuuksia, jotka ovat myos kasvattaneet tietoisuutta

kyseisesta riskistd. (Allianz 2024.)

My0s kiristynyt kansainvilinen tilanne ja Venijin hyokkdyssodan alkaminen on lisdnnyt
mahdollisuutta erityisesti kyberrikollisuuden kohteeksi joutumiselle. Finanssivalvonta on
vuonna 2022 antanut tiedotteen, jossa se kehottaa valvottaviaan tehostettuun
kyberturvallisuuden seurantaan. Tiedotteessa ohjeistetaan, ettd yritysten tulee varmistaa,
ettd niiden suojaus kyberuhkia vastaan on riittdvalld tasolla sekd varmistua, ettd yritysten
ulkoistuskumppanit ovat huolehtineet omasta suojauksestaan. Covid-19-pandemia
vauhditti vuonna 2020 tyonteon murrosta ja lisdsi huomattavasti etityon mairaa.
miirdd. Vuonna 2020 huhtikuussa Sveitsin kansallinen kyberturvallisuuskeskus (NCSC)
raportoi, ettd ilmoitettujen kyberhyokkdysten méérd oli kolminkertaistunut ajasta ennen
pandemiaa. Rikolliset tunnistivat tilanteen, jossa tyOntekijoilld ei ole samanlaista

valvontaa sekd mahdollisesti heikompi tietoturva.

Térked osuus kyberriskien hallinnassa on se, ettd se ei ole vain IT osaston vastuulla. Se

vaatii yhtenevdd dialogia jokaisen yrityksen osaston vililld. Tehokkain keino hallita



kyberriskid on usein riskin pienentdminen, koska riskin vélttdmiseksi yrityksen tulisi olla
kokonaan kéyttdmattd tietotekniikkaa, joka ei nykypdivin yritysmaailmassa ole
mahdollista. Riskin pienentdminen on mahdollista esimerkiksi pdivittimalld jérjestelmid
jatkuvasti,  ylldpitdmélld  varmuuskopioita ja  varajdrjestelmid, kayttdmalla
viruksentorjuntaohjelmia ja palomuureja sekd kouluttamalla henkilostod. (Eling, M. &
Schnell, W. 2016., 476) Yksi viimeisten vuosien aikana suosiotaan nostanut tapa
suojautua kyberriskeiltd on kybervakuutus, jota voidaan kuvata riskin siirroksi. Globaali
kybervakuutusmarkkina on noussut jo 14 miljardin dollarin kokoiseksi ja Munich Re on
arvioinut sen saavuttavan 29 miljardin dollarin kokoluokan vuoteen 2027 mennessi.
Markkinoilla on siis huomattavaa kasvupotentiaalia, jota vauhdittaa lisddntyva tietoisuus
riskeistd, kyberhyokkdysten yleistyminen ja niiden monimutkainen luonne, suuret
taloudelliset vaikutukset sekd jatkuvasti tiukentuva sdéntely kuten lokakuussa 2024
voimaan tullut NIS2 direktiivi joka esitelldén tarkemmin my6hemmin teoriaosuudessa.
(Munich Re. 2024.) Vakuutusyhtididen pitdd pystyd pysymaién timén kehityksen mukana,

mutta samalla valttad riskejd uusien riskien kehittyessa.

Kybervakuuttaminen ja sen riskien arviointi on kuitenkin todella haastavaa verrattuna
perinteisiin ~ vakuutuslajethin ~ kuten = omaisuusvakuuttamiseen.  Ensimmdisend,
kybervakuuttajilla on vain noin vuosikymmenen pituinen vahinkohistoria, jonka
perusteella tehdd arvioita riskien suuruudesta ja todennédkoisyydestd. Kun vakuuttaja
arvioi esimerkiksi palovahingon riskin suuruutta, on silli monien satojen vuosien edesti
dataa, johon pohjata arvio. Kybervakuuttajat taas joutuvat toimimaan tdysin uudessa
dynaamisessa kentdssé, jossa on mahdollista jopa ilmestyé uusia riskeji, joita ei ole vield
ikind kohdattu. Toiseksi, kyberrikolliset kehittavét jatkuvasti toimintatapojaan ja keksivét
uusia tapoja vahingoittaa tietoverkkoja. Rikollisten jatkuva kehittyminen ja aktiivisuuden
kasvu on selvéd, koska vuodesta 2021 vuoteen 2023 oli kyberhyokkéysten médrdssa
Forbesin mukaan 72 % nousu. Vakuuttajat ovat perinteisesti nojautuneet asiakkaiden
tasaisiin riskiprofiileihin, ja ennalta-arvattavuuteen ja tillaista kasvua on mahdoton
ennustaa riittdvin tarkasti. Kolmanneksi kyberonnettomuudet skaalautuvat todella
helposti suuren luokan vahingoiksi. Esimerkiksi yksi iso yritys voi olla vastuussa
tuhansien toisten yritysten pilvipalveluista. Kun tdmén yrityksen tietoverkkoon pdisee
sinne kuulumaton henkild, voi vakuuttaja joutua maksamaan korvauksia jokaiselle

vahingossa kirsineelle osapuolelle (Granato, A. & Polacek, A. 2019).



Néamai mainitut syyt tekevit asiakas- ja riskinvalinnasta merkittavén osan vakuutusyhtion
riskienhallintaa. Koska kyseessd on nopeasti muuttuva, monimutkainen ja potentiaalisesti
laajalle levidvé riski, pitdd vakuuttajan olla erityisen huolellinen riskid ja asiakasta
arvioidessa. Asiakas- ja riskinvalinta mahdollistaa vakuutusmaksujen maédrittimiseen
niin, ettd ne vastaavat asiakkaan todellista riskid ja estdd riskin alihinnoittelun.
Asiakasvalinnalla voidaan myo6s vélttdd haitallisen valikoitumisen ongelmaa, joka
nostaisi korvauskustannuksia. Kun vakuutusyhti tekee asiakasvalintaa, voi se kannustaa
vakuutusta hakevaa asiakasta parantamaan omaa tietoturvaansa ja vakuutusyhtid voi

toimia edun ajajana my0s yhteiskunnassa.

Aihealueen merkittdvyyttd voidaan perustella aiemmin esitetylld ajankohtaisuudella ja
kasvavalla merkitykselld. Kyberriskit tulevat olemaan tulevaisuudessa jatkuvasti
vakavampi riski yrityksille ja yhteisdille. Néillé riskeilld on toteutuessaan laaja vaikutus
eri toimialoihin ja se koskettaa jokaista sektoria. Kyberhyokkédysten taloudellinen
vaikutus voi olla todella merkittidva, joka lisdd vakuutusten kysyntéd. Riskin arviointi on
sen dynaamisen luonteen takia kuitenkin haastavaa ja vakuuttajat ovat vakuutusriskin
kanssa ongelmissa. Tutkielma voi antaa ndkemyksid tulevaisuuden kehityksesti ja auttaa
ymmértiméadn miten kyberriskejd voidaan hallita entisti paremmin luoden lisdarvoa
vakuutusyhtidille, sen asiakkaille ja yleisesti yhteiskunnalle. Kyberriskejda ja
kybervakuuttamista on myos tutkittu vield melko véhin, joten aiheesta tehty tutkielma on
tervetullut lisd alalle. On myo6s yhteiskunnallisesti merkittdvad, ettd vakuutusyhtiot
l6ytdisivdt keinoja tarjota hyvén suojan antavia vakuutustuotteita kohtuullisella

vakuutusmaksulla kyberriskien ollessa jatkuvasti suurempi uhka kaikille.

1.2 Tutkielman tavoite, tutkimuskysymykset ja keskeiset rajaukset

Tutkielman tavoitteena on tutkia ja ymmaértad, miten kybervakuutuksen tarjoajat tekevét
asiakas- ja riskinvalintaa seka selvittdd mitka tekijit vaikuttavat tdhdn prosessiin. Tdmén
lisdksi tavoitteena on tutkia miten vakuutuksenottajan oma riskienhallintakdytinto
vaikuttaa vakuutuksen tarjoajien nékokulmasta arviointiprosessiin. Tutkimus pyrkii
tarjoamaan kattavan kokonaiskuvan kybervakuutusten vakuutuksen myontdmisen
arviointiprosessista sekd laajentamaan ymmarrystd ndiden menetelmien vahvuuksista ja

heikkouksista dynaamisessa ympdiristossd. Tutkimuskysymyksilld on tdrked rooli
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tutkimuksessa silli ne madrittelevdt tutkimuksen suunnan, selkeyttdvit rajauksia ja

tukevat tulkintaa analyysin aikana. (Hirsijarvi, Remes & Sajavaara, 2009, 30)

Tutkielman tutkimuskysymykset ovat seuraavat:

1) Mitkd ovat vakuutusyhtion kriteerit vakuutettavalle kyberriskille ja miten riskid

arvioidaan?

2) Miten vakuutusyhtiot arvioivat ja valitsevat vakuutettavat asiakkaat

kybervakuutuksissa?

3) Millaisia haasteita ja mahdollisuuksia vakuutusyhtiot kohtaavat asiakas- ja

riskinvalinnassa kybervakuuttamisessa?

Ensimméinen tutkimuskysymys keskittyy riskin vakuutettavuuteen eli siithen, mitkd
kriteerit vaikuttavat sithen hyvéksyykd vakuutusyhtié riskin vakuutettavaksi sekd
millaisia keinoja vakuutusyhtiolld on arvioida riskid. Toinen kysymys keskittyy
asiakasvalinnan prosessiin, kuten kéytettdviin kriteereihin ja menetelmiin. Se selvittdd
miten vakuutusyhtié arvioi asiakkaan kyberturvallisuusvalmiuksia, liiketoiminnan
luonnetta sekd selvittdd onko esimerkiksi yrityksen toimialalla merkitystd
asiakasvalinnassa. Kolmannella ~ kysymykselld ~ on  tarkoitus  tarkastella
kybervakuuttamisen kokonaiskuvaa. Aiheen ollessa nopeasti muuttuva, on tirkedd
tarkastella tulevaisuutta ja miten vakuutusyhtiot sen kokevat. Sen avulla on mahdollista
selvittdd, miten esimerkiksi —muuttuva teknologia ja tekodly vaikuttavat

kybervakuuttamiseen ja koetaanko niiden tuovan enemmaén uhkia vai mahdollisuuksia.

Tarkastellessa kyberriskien vakuuttamista ja kyseisen vakuutuslajin asiakas- ja
riskinvalintaa, ovat useat rajaukset tarpeen. Teoriaosuudessa kyberriskié kasitelladn riski-
ilmidné johon sisdltyy operatiivinen- sekd vakuutettava riski. Asiakas- ja riskinvalinnan
kannalta riskid kasitellddn kuitenkin pelkéstddn vakuutettavana riskind. Tutkielmassa

otetaan my0s huomioon vain vakuutuksen tarjoajan nidkokulma ja se miten eri asiat



vaikuttavat siithen. Ainoa tutkittava vakuutustuote tdssi tutkielmassa on kybervakuutus ja
muut vakuutustuotteet rajataan tutkielman ulkopuolelle. Kyberriskien vakuuttamista
kisitellddn tutkielmassa ainoastaan yrityksien ja organisaatioiden vakuutuksien
ndkokulmasta ja ndin ollen jdtetdén henkildasiakkaiden vakuuttaminen kokonaan
ulkopuolelle.  Yritys- ja henkiloasiakkaiden vakuutukset eroavat erityisesti
kyberriskeiltddn toisistaan merkittévésti, joten riittdvin ymmirryksen luomiseksi on

kyseinen rajaus tarpeellinen.

Kyberriskii kisitelldén teoriaosuudessa kansainviliselld tasolla, mutta empiriaosuudessa
keskitytddn Suomessa toimiviin vakuutuksentarjoajiin. Rajauksena ei ole pelkéstiddn
Suomessa  tarjottavat  kybervakuutukset, = mutta  jokaisen  haastateltavan
tyOnantajayritykselldi =~ on  toimipiste =~ Suomessa ja  toimintaa  Suomen
vakuutusmarkkinoilla. Empiriaosuuteen on valittu suomalaisia asiantuntijoita
haastatteluun, mutta koska ilmié on kansainvilinen ja laajasti verkottunut, on tarpeen
teoriaosuudessa  késitelld  aihetta kansainvélisesti. Kansainvélinen tarkastelu
teoriaosuudessa on tarpeen myods vdhdisen suomalaisen ja suomenkielisen tiedon

16ytymisen takia.

1.3 Tieteenfilosofia ja aikaisempi tutkimus

Tieteenfilosofia liittyy vahvasti tiedon kehittymiseen ja sen tiedon ominaisuuksiin.
Omilla arvoilla on paljon merkitystd sithen mitd aihetta padadytdén tutkimaan ja miten
tutkimus toteutetaan, joten tieteenfilosofia kertoo paljon tutkimuksen toteuttajan
maailmankatsomuksesta (Saunders, Lewis & Thornhill, 2009, 128). Myos
tieteenfilosofia, jonka tutkija valitsee, sisdltdd olettamuksia siitd, miten tutkija itse kokee
asian olevan, vaikka hén ei sitd itse valttdmaittd tiedosta. Usein tieteenfilosofian eri
lahestymistapoja kritisoidaan huonommiksi kuin toisia, mutta todellisuudessa se filosofia
on paras, joka vastaa juuri kyseisen tutkimuksen tutkimuskysymyksiin parhaiten
(Saunders ym., 2019, 108). Tieteenfilosofiassa on kolme keskeisté ajattelutapaa joita ovat
epistemologia, aksiologia ja ontologia. Jokainen niisté siséltid tarkeitéd eroja sen suhteen,

miten tutkimusprosessiin suhtautuu.

Aksiologia on filosofian ajattelutapa jota ohjaa tutkijan omat tutkimukseen liittyvit

esteettiset ja eettiset arvot. Jotta tutkimus on luotettava, on merkittdvdd millaisessa
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roolissa tutkijan omat arvot ovat tutkimuksen jokaisessa osa-alueessa. Epistemologia taas
liittyy aiheesta olemassa olevaan tietoon ja kisittelee sitd, miten voidaan tietdd, onko
jokin tieto totta. Ontologiset oletukset liittyvdt tiedon todelliseen luonteeseen, jotka
médrittdvat sen, miten tutkija nikee tutkimuskohteensa ja miten hén tutkii sitd ja sen
ilmiotd. (Saunders ym., 2019, 109-116). Tutkielman aiheen valintaa ovat ohjanneet
aksiologiset arvot, koska aihe liittyy tutkijan henkilokohtaiseen mielenkiintoon. Tutkija

kokee aiheen olevan yhteiskunnallisesti merkittévi ja ajankohtainen.

Saundersin ym. mukaan kauppatieteissi on viisi yleisinta filosofista suuntausta joita ovat
positivismi, kriittinen realismi, interpretivismi, postmodernismi ja pragmatismi
(Saunders ym., 2019, 144-151). Néistd voidaan valita tutkielmalle parhaiten sopiva
filosofinen suuntaus. Interpretivismisen tutkimuksen tarkoituksena on luoda uutta
laajempaa ymmaérrystd aiheeseen. Siind keskitytddn merkityksiin ja tulkintoihin joita
yksil6t ja yhteiskunta antavat asioille. Kybervakuuttaminen ja kyberriskit ovat aiheena
melko véhin tutkittuja, joten timén tutkielman tarkoitus on laajentaa ymmarrysti aiheen
ympérilld. Témén takia interpretivistinen ndkokulma sopii tutkielman tekoon. Tutkijan on
tissé tilanteessa tunnistettava omat oletuksensa, koska tutkimus korostaa tulkinnallisuutta
Interpretivistinen ldhestymistapa korostaa yksildoiden kokemusten ja merkitysten
ymmaértamistd tutkimuksen kohteena olevassa kontekstissa. Téméd ndkokulma sopii
tutkielman tavoitteeseen, silld kybervakuuttamisen kaltaisessa kehittyvissd ja
monitulkintaisessa ilmidssd asiantuntijoiden kisityksilld on keskeinen rooli. (Saunders

ym., 2019, 149).

Kyberriskejéd ja niiden vakuuttamista tutkitaan jatkuvasti enemmén, mutta aihealue on
vield melko uusi ja vdhin tutkittu. Tédhdn syynd on aiheen uutuus ja jatkuva kehitys.
Kyberonnettomuuksista ja vakuutuksista ei myoskain ole kertynyt vield riittdvasti dataa.
Monet organisaatiot eivdt ole aiemmin raportoineet realisoituneita kyberriskejd, joka
myo0s pienentdd tiedon maédrdd. Kyberriskit ovat ennustamattomia niiden kehityksen ja

kerrannaisvaikutusten takia.

Tutkielman tekemisessd on hyddynnetty useita kirjallisuus- ja verkkolédhteitd, mutta
seuraavaksi mainitaan muutamia keskeisid ldhteitd alalta. Néitd ovat mm. What do we
know about cyber risk and cyber risk insurance (Eling & Schnell, 2016), Insurability of
cyber risk (Biener, C., Eling, M. & Wirfs, J. 2015) ja Solving cyber risk (Coburn, A.,
Leverett, E. & Woo, G. 2019). Opinndytetdiden tasolla kybervakuuttamista on tutkittu
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jatkuvasti enemman, mutta voidaan aihetta silti pitdd vield uutena ja suhteellisen vahén
tutkittuna. Viime vuosien kaksi tuoreinta ja kattavinta kyberid késittelevdd pro gradu -
tutkielmaa Tampereen yliopistosta ovat Saku Saarelan kevddlld 2020 valmistunut
tutkielma  Kyberrikollisuus  operatiivisena  ja  vakuutettavana  riski-ilmiond
yritysvakuuttamisen ndkékulmasta sekd Kasimir Luostarisen vuoden 2023 keviilld
valmistunut tutkielma Kyberriskit vakuutusyhtion liiketoiminnan ja vakavaraisuuden
riskind. Aihealueen ympdrilldi on yhd paljon tilaa uudelle tutkimuksella ja aiheen
dynaaminen luonne pitdé aiheen jatkuvasti ajankohtaisena. Asiakas- ja riskinvalintaa on
tutkittu vuonna 2017 valmistuneessa pro gradu -tutkielmassa Asiakas- ja riskinvalinta

moottoriajoneuvovakuuttamisessa — Case Léhitapiola, jonka on tehnyt Ira Mensakov.

1.4 Tutkimusmenetelmiit ja aineisto

Kyseessd on laadullinen eli kvalitatiivinen tutkimus ja tutkimuksen tarkoituksena on
kuvata ja ymmairtdd miten kybervakuutuksen tarjoajat arvioivat vakuutettavien
organisaatioiden kyberriskeji ja selvittdd kuinka tehokkaita nykyiset arviointimenetelmét
ovat ennakoimaan tulevia ja kehittyvid kyberuhkia. Tarkoituksena ei ole testata olemassa

olevaa teoriaa vaan ymmartid tutkittavaa ilmiotd kokonaisuudessaan.

Tutkimuksen aineisto hankittiin toteuttamalla haastatteluja. Menetelmé, jolla aineisto
hankitaan, tulee aina olla perusteltu, jotta huonosti valittu menetelmi ei pilaa tehdyn
tutkielman uskottavuutta. (Koskinen, I. Alasuutari, P. Peltonen, T., 2005, 45). Tutkielma
paétettiin toteuttaa laadullisena tutkimuksena, koska aiheesta ei ole tehty aiempaa
tutkimusta ja haastattelu on tdstd syystd paras tapa kerdtd ihmisten asioille antamia
merkityksid ja tulkintoja. Haastattelujen muodoksi wvalittiin puolisturkturoitu
teemahaastattelu. Haastattelija muodosti valmiin haastattelurungon, joka ldhetettiin
haastateltavalle etukédteen. Haastattelutilanteessa kuitenkin jétettiin mahdollisuus
syventyé esiin nouseviin asioihin seké haastateltavalla on mahdollisuus nostaa esiin omia
aiheita sekd kysymyksid liittyen aiheeseen. (Koskinen ym. 2005, 104.) Laadullisessa
tutkimuksessa riittdvdd haastateltavien madrdd on vaikea tietdd ctukdteen, mikali
sovelletaan niin sanottua saturaation periaatetta. Tdlld tarkoitetaan sitd pistettd, jolloin
uudet haastattelut eivdt tuo endd merkittdvad lisdhyotyd tutkimuksen lopputuloksen
kannalta, vaan vastaukset noudattelevat samansuuntaista kaavaa. (Tuomi & Sarajarvi,

2018).

12



Puolistukturoidulla teemahaastattelulla hankittu aineisto analysoidaan laadulliselle
aineistolle tyypilliselld keinolla eli sisdllonanalyysilla. Analyysi toteutettiin
teoriaohjaavan sisdllonanalyysin keinoin. Teoriaohjaavassa analyysissd aikaisempi tieto
ohjaa tai auttaa analyysid. Tédsséd analyysissi aineistoa ldhestyttiin tutkielman teoreettisen
viitekehyksen nédkokulmasta. Aineistosta tunnistettiin sekd ennalta maéritettyihin
késitteisiin pohjautuvia siséltdja ettd uusia tulkintoja, jotka ryhmiteltiin tyypittelyn avulla
kuvaamaan vakuutusyhtididen asiakas- ja riskinvalinnan kiytantdjd. (Tuomi & Sarajarvi,

2018, 104).

Haastattelurunko l6ytyy liitteestd numero 1.

1.5 Teoreettinen viitekehys ja rakenne

Tieteellisessd tutkimuksessa on tirkedd tehdd selvd analyyttinen ero havaintojen ja
johtolankojen vilille. Tutkimuksessa havaintoja tarkastellaan aina johtolankoina niin, ettd
niitd tarkastellaan ainoastaan eksplisiittisesti médritellystd ndkokulmasta. Tétd erityistd
nidkokulmaa kutsutaan teoreettiseksi viitekehykseksi, joka esitellddn seuravaksi.
(Alasuutari, 2011, 79.) Teoreettinen viitekehys médarittdd millainen aineisto tulisi keréti
ja millaista analyysimenetelmdd tulisi kédyttdd. Samanaikaisesti myds aineiston luonne

asettaa rajoja teoreettiselle viitekehykselle. (Alasuutari, 2011, 64).

Vahinkovakuutusyhtion ydinliiketoimintaa on vakuuttaminen. Tdmén tutkielman
kannalta teoreettisessa viitekehyksesséd kuviossa 1 on nostettu esille kybervakuuttaminen.
Vakuutustoimintaan liittyy oleellisesti vakuutusriskejd, joiden hallintaan on useita
keinoja. Ndilld pyritddn takaamaan toiminnan jatkuvuus ja kannattavuus. Tutkielman
tavoitteen mukaisesti teoreettisessa viitekehyksesséd on tuotu esiin asiakas- ja riskinvalinta
vakuutusyhtion riskienhallinnan keinona, jolla voidaan suojautua vakuutusriskeiltd.
Asiakas- ja riskinvalintaan vaikuttaa myds moni vakuutusyhtion ulkopuolinen asia, joista
merkittdvimpid ovat eettiset ja lainsdddénnoélliset ndkokulmat kuten hyva vakuutustapa,
vakuustuslainsdddéntd ja vastuunvalinnan yleiset periaatteet. Tdémd on nostettu
teoreettisessa viitekehyksessd vakuutusyhtion ulkopuolella olevaksi merkittdviksi

asiaksi, joka on otettava huomioon.
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Etiikka ja lainsaadanto

Vakuutusyhtio
Riskienhallinta
Asiakas- ja riskinvalinta Kybervakuuttaminen
¥ X
Vakuutusriski

Kuvio 1. Teoreettinen viitekehys

Tutkimus rakentuu yhteensd viidestd pddluvusta. Johdantokappaleessa on esitelty
tutkielman aihealue ja sen tavoite. Seuraavaksi on esitelty tutkielman
tutkimuskysymykset ja oleelliset rajaukset. Johdantokappale sisdltdd myos katsauksen
tutkielman tieteenfilosofisiin 14htokohtiin, oleelliseen kirjallisuuteen sekd aiheesta
tehtyyn aikaisempaan tutkimukseen. Tdmaén jdlkeen esitelldén tutkielman menetelmit,

sekd aineisto. Kuluvassa alaluvussa esitellddn tutkielman teoreettinen viitekehys.

Tutkielman teoriaosuus on jaettu kahteen erilliseen lukuun, joista ensimmaiinen késittelee
kyberriskien vakuuttamista. Luku kisittelee riskin vakuuttamista, esittelee kyberriskin
méiiritelmédn ja sen luokittelun. Luku késittelee kyberriskin vakuutuskelpoisuuden
kriteerejd ja kybervakuutusmarkkinoita. Toinen teorialuku eli jérjestyksessdén kolmas
luku késittelee asiakas- ja riskinvalinnan merkitystd riskienhallinnan keinona. Luvussa
esitelldéin asiakas- ja riskinvalinnan roolia vakuuttamisen alalla jonka jéilkeen esitellddn
epasymmetrisen informaation késite ja sen tuomat ongelmat. Luvun lopussa kdyddan

vield ldpi eettiset ja lainsdddannolliset ndkokulmat, jotka ovat oleellisia asiakas- ja
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riskinvalinnan kentéssd. Ndma kaksi teorialukua luovat vahvat pohjan empirialle ja
avaavat valmiiksi tirkeitd késitteitd ja ongelmia, joita asiakas- ja riskinvalinnalla voidaan

ratkaista kybervakuuttamisessa.

15



2 KYBERRISKIT JA NIIDEN VAKUUTTAMINEN

2.1 Riskit ja vakuuttaminen

Riski voi tarkoittaa positiivisen tai haitallisen tapahtuman toteutumista. Téssd
tutkielmassa kuitenkin keskitytddn vain ei-toivottuun riskiin. Arkikielessd riskilld
tarkoitetaan usein uhkaa tai vaaraa, joka pitda sisilld&in mahdollisuuden tai ajatuksen, etti
jotain ei-toivottua voi tapahtua. Riski tarkoittaa haitallisen tapahtuman toteutumisen
todenndkoisyyttd. Riskid arvioidaan tutkimalla riskin todenndkdisyyttd ja vertaamalla sitd
sen aiheuttamaan vahinkoon toteutuessaan. Témi todenndkdisyyden ja vakavuuden
suhde tunnetaan termilld riskiprofiili ja sitd kdytetddn riskin arviointiin. (Coburn, Leverett
& Woo, 2019, 21). Riskiin on mahdollista siséltyd rahallinen menetys, haitta terveydelle,
haitta ympéristolle tai jokin muu tapahtuma, joka vaikuttaa yksiloiden ja yhteiskunnan
hyvinvointiin. Riski on epdvarmuuden vaikutus tavoitteisiin. Vaikutus on poikkeama
odotetusta ja se voi olla myoOnteinen, kielteinen tai molempia. (Turvallisuuskomitea.
2018.) Usein riski tunnistetaan vain negatiiviseksi, joten on tirkedd muistaa, ettd se voi

olla myds my0nteinen.

Vaikka arkikielessd riski on melko yksinkertainen ja ymmaérretty termi, on sille
kirjallisuudessa esitetty useita mééritelmid. Sana riski tulee alun perin italian kielestd
sanasta risicare, joka tarkoittaa kdannettynd ~uskaltaa”. Usein riskistd kirjallisuudessa
riskistd kéytetddn midritelmdd ’mahdollinen varallisuuden menetys ilman voittojen
mahdollisuutta, joilla korvata tappio.” (Wolke, T. 2017, 1.) Krause (2006, 707.) toteaa
riskin olevan joko puhdas riski tai spekulatiivinen riski. Puhtaan riskin tapauksessa
todenndkoisyydet ja lopputulemat on tiedossa ja se sisdltdd vain ei-toivotun
lopputuleman. Tillaiset riskit ovat harvinaisia, koska ne vaativat tarkkaa aineistoa
lopputulemista menneisyydestéd. Erityisesti yritysmaailmassa téllaista aineistoa ei ole
olemassa ja padtokset tulee tehdd asiantuntijuuden ja parhaan arvion mukaan.
Spekulatiivinen riski on yleisempi ja sen tapauksessa voidaan méadrittdd tapahtuma vain
sen todennékoisyyden perusteella (A tapahtuu todennikéisemmin kuin B) ja se sisdltdd

myo0s hyddyllisen tapahtuman mahdollisuuden.
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Riskit luokitellaan niiden satunnaisuuden perusteella kansainvilisen kdytdnnon mukaan
usein seuraaviin pareihin: dynaaminen ja staattinen, spekulatiivinen ja puhdas,
subjektiivinen ja objektiivinen sekd hajautuva ja systemaattinen. Dynaamiset riskit ovat
riskejd, jotka muuttuvat suhdanteiden ja olosuhteiden mukana, kun taas staattiset riskit
pysyvit samoina ndistd huolimatta. Tdma aiheuttaa sen, ettd staattisia riskejé on helpompi
arvioida niiden riskien vélilld. Vakuutettavat riskit ovat usein staattisia riskejd ja taas
litketoiminnan riskit dynaamisia. Subjektiivinen riski on henkilon henkilokohtaiseen
tilaan perustuva epavarmuusriski. Objektiivinen riski taas on toteutuneen tappion vaihtelu
odotetun tappion ympdrilld. Hajautuvan riskin ja systemaattisen riskin erona on se, etti
hajautuva riski on mahdollista eliminoida hajauttamalla, kun taas systemaattiseen riskiin

ei tdlld keinolla voi vaikuttaa. (Koskinen. Ahteensivu, Havakka & Kulmala 2018, 16.)

Riskinhallintaa helpottaa riskien luokittelu. Tdhidn on olemassa useita eri tapoja, mutta
yksi vakiintuneimmista on jakaa riskit neljdén eri lajiin: strategisiin-, operatiivisiin-,
taloudellisiin- sekd vahinkoriskeihin. T4lld tavalla riskit luokitellaan niiden tyypin sekd
lahteen mukaisesti. Strategiset riskit ovat riskejd, jotka ovat olennaisesti osa organisaation
pitkédn aikavélin tavoitteita. Pitkd4n ajanjaksoon liittyy lukuisia epdvarmuustekijoitd, niin
sisdisid kuin ulkoisia, jotka voivat aiheuttaa sen, ettei organisaatio saavuta tavoitteitaan.
Operatiiviset riskit ovat riskejd, jotka liittyvét organisaation piivittdiseen toimintaan. Ne
voivat olla vilittomid tai valillisid riskejd, jotka voivat seurata yrityksen riittdméttomista
tai epdonnistuneista prosesseista, jirjestelmisti, ulkoisista tapahtumista tai henkildstosta.
Esimerkkind voidaan pitdd korkoriskid, jolloin korkojen noustessa myds rahoituskulut
kasvavat. Kansainvilisesti toimivalle yrityksille hyvdnd esimerkkind taloudellisesta
riskistd voidaan pitdd myos valuuttariskid. Vieraan valuutan luottojen médrd saattaa
kasvaa huomattavasti tai vastaavasti saatavien méérd pienentyé valuuttakurssien mukana.
Vahinkoriskeilld tarkoitetaan perinteisempid riskejd kuten tyStapaturmia ja niistd johtuvia
tydvoiman puutteita. (Ilmonen, Kallio, Koskinen & Rajaméki 2022, 78-83.) Kyberriskit

luokitellaan erikseen luvussa 2.3.

Vakuutuksen perustehtdvini voidaan yleisesti pitdd riskin tasaamista. Riski tasataan niin,
ettd suuri midrd vakuutettuja siirtdd riskinsd maksua vastaan yritykselle eli
vakuutusyhtidlle. Riskin tasaaminen tapahtuu, kun vakuutusyhtié poolaa samankaltaiset

ja parhaassa tapauksessa toisistaan riippumattomat riskit keskenéén jolloin niisté riskeista
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maksettavien korvauksien mééra tasaantuu. Vakuutusyhtion toiminta perustuu puhtaiden
riskien siirtoon vakuutusyhtiille. Puhtailla riskeilld on normaalisti toteutuessaan vain
haitallisia vaikutuksia kuten aiemmin todettu, mutta kun vakuutusyhtié kokoaa riskeja
yhteen isoon riskipooliin tulee sithen mukaan voiton mahdollisuus. Téllin kyseessd on
puhtaan riskin sijasta spekulatiivinen riski, jonka lopputulos voi olla odotettua huonompi,
mutta my0s parempi. Vakuutusyhtio pyrkii ennakoimaan korvausmenon parhaan arvionsa
mukaan ja sovittamaan vakuutusmaksut niin, ettd ne kattavat korvausmenon ja yhtion
litketoiminnan kustannukset tuottaen voittoa (Kivisaari ja Kahola 2017, 42). Riskin
siirtdmisen edellytyksend on kuitenkin se, ettd on olemassa riittdvan suuri asiakasjoukko,
joka kohtaa tietyn riskin. Riskit ovat usein sellaisia, ettd yksilo ei haluaisi ottaa riskid,
mutta se ei ole mahdollista jokaisen riskin kohdalla. Tdmin kautta syntyy tarve siirtdd
riski toisen kannettavaksi hinnalla ja ehdoilla jotka molemmat osapuolet kokevat
kohtuullisiksi Kivisaari ja Kahola 2017, 44). Vakuutus on vakuutuksenottajalle keino,
jolla sattumanvaraisia suurempia taloudellisia vahinkoja voidaan tasata tasaiseksi

kustannukseksi jota on havainnollistettu alla olevalla kuvalla.

Vakuutusmaksun suhde vahingon maaraan

8
6
4
Vakuutusmaksu

Vuosi 1 Vuosi 2 Vuosi 3 Vuosi 4 Vuosi 5 Vuosi 6 Vuosi 7

W Vakuutusmaksu ® Vahinko

Kuvio 2. Vakuutusmaksun suhde vahingon miirdin. Mukaillen Kivisaari ja Rantala

2020.
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Vakuutussopimus on kahden sopijapuolen vélinen sopimus vakuutuksesta.
Vakuutussopimuslain (mukaan vakuutuksenottajan ja vakuutetun tulee antaa oikeat ja
taydelliset vastaukset kaikkiin kysymyksiin, joilla voi olla merkitysti vakuutuksenantajan
arvioon riskisté ja sen suuruudesta. Vakuutuksenottaja on myos velvollinen ilmoittamaan
muutoksista ilman aiheetonta  viivéstystd (Vakuutussopimuslaki 1994/543).
Vakuutuksenottajan vastuuksi muodostuu vakuutusmaksun maksaminen sovitun
mukaisesti. Vakuutuksenantajan vastuu on maksaa korvaus vakuutusehtojen mukaisesti
vakuutustapahtuman satuttua. Vakuutuksen elinkaari alkaa siitd, etti asiakas arvioi
riskinsé ja havaitsee haluavansa siirtdé riskin tai osan siitd jonkun muun kannettavaksi.
Elinkaari pédttyy sopimuksen irtisanomisella vakuutustarpeen paityttyd. (Pellikka, T.
2005, 30)

Kuvio 3. Vakuutuksen elinkaari. Mukaillen Pellikka 2005.



Rantalan ja Kivisaaren (2020) mukaan vakuuttamiseen kuuluu yleisen késityksen

mukaisesti viisi ominaisuutta;

1) Sattumanvaraisuus eli se toteutuuko riski ja jos toteutuu, kuinka suurena.
Sattumanvaraisuuteen kuuluu myo0s se, ettd riskin toteutuminen ei voi riippua
edunsaajan omasta tahdosta.

2) Vahingon mahdollisuus eli vakuutus voi koskea vain ennalta sovittua korvausta
mahdollisen taloudellisen vahingon varalta. Tami erottaa vakuutuksen
esimerkiksi vedonlyonnista.

3) Vakuutusmaksun ja riskin vastaavuus eli vakuutusmaksun tulee vastata riskin
suuruutta riittdvén tarkasti. Esimerkkind kalliin auton vakuutus on kalliimpi kuin
edullisemman auton, koska taloudellinen riski on suurempi.

4) Tasaus suuren joukon kesken eli vaatimus siitd, ettd vakuutusjdrjestelyn tulee
koskea useita riskiyksikditd ja yleensd useita vakuutuksenottajia.

5) Erillinen subjekti eli vakuutuksenantajan tulee olla vakuutuksenottajasta erillinen

ja riippumaton laitos.

2.2 Kyberriskien maaritelma ja erityispiirteet

Jotta kyberriskiin voi syventyd tarkemmin, tulee ensin késitelld termi kyber. Kyber on
lyhenne sanasta kyberavaruus, joka ymmaérretdén yleensa interaktiivisena alueena, joka
koostuu kaikista digitaalisista verkoista, joita kéytetdéin tietojen tallentamiseen,
muokkaamiseen ja viestintddn. Termi kyber sisdltdd kaksi keskeistd elementtid,
tietoverkot ja virtuaalitodellisuus. Virtuaalinen todellisuus tuo esiin kyberriskin
aineettoman muodon, joka todella vaikeuttaa riskiprofiilin maérittdmistd. Tietoverkko on

termind melko l&helld termid kyberavaruus. (Eling, M. & Schnell, W. 2016.)

Termi kyberriski kattaa monia riskejd, jotka vaikuttavat yritysten, hallitusten tai
yksildiden tietojenkdsittely- ja teknologiavarallisuuteen. Kyberriskin méarittdmiseksi on

tehty monia erilaisia yrityksid. Jotkut ndistd madritelmistd ovat melko kapeita, jotka
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liittavat kyberriskin haitallisiin sdhkdisiin tapahtumiin, jotka aiheuttavat liikketoiminnan
héiri6itd ja taloudellisia menetyksid. Toiset ottavat laajemman nékokulman liittimalla
kyberriskin tietoturvaan tai tietojdrjestelmien epaonnistumiseen. (Eling & Wirfs. 2016).
Kyberriskistd kédytetdéin usein sen laajaa médritelmdd, joka perustuu sithen, miten
vakuutus- ja rahoitusmarkkinoiden sddntelijat luokittelevat kyberriskin — eli

operatiiviseksi riskiksi. (Cebula ja Young, 2010).

Kyberriskin lisdksi on tutkimuksen kannalta oleellista myds madritelld termi
kyberonnettomuus, joka vaatii ensin kybertapahtuman maéirittelyn. Kybertapahtuma on
mikd tahansa havaittavissa oleva tapahtuma tietojérjestelméssid. Kybertapahtuma voi
joskus olla viite sithen, ettd kyberonnettomuus on tapahtumassa pian tai parhaillaan.
Kyberonnettomuus taas tarkoittaa tapahtumaa, joka vaarantaa tietojirjestelmén tai sen
késittelemien,  tallentamien  tai  vilittdimien  tietojen  kyberturvallisuuden.
Kyberonnettomuus rikkoo tietoturvakdytintdjd riippumatta siitd, onko se seurausta

tahallisesta toiminnasta vai ei. (EIOPA. 2019)

Kyberturvallisuus ja tietoturvallisuus ovat kyberriskiin ldheisesti liittyvid termeji, joita
useat pitdvét toistensa synonyymeina. Termit ovat toisilleen ldheisid ja samankaltaisia,
mutta niissd on tirkeitd eroja. Tietoturvallisuus on ollut termind jo pitkddn, mutta
kyberturvallisuus on viime vuosina nostanut profiiliaan merkittavésti. Yhdysvaltain
kansallinen standardi- ja teknologiainstituutti (NIST) méérittdd tietoturvallisuuden
tehtéviksi suojata tietoa ja tietojarjestelmid luvattomalta kaytoltd ja padsyltd. Tietoturvan
tavoitteena on tarjota tiedon luottamuksellisuus, eheys ja saatavuus. Niitd kolmea
kutsutaan CIA  kolmioksi, jota kéaytetddn yleisesti kyberriskienhallinnassa.
Tietoturvallisuutta on mahdollista pitdd ylakategoriana kyberturvallisuudelle, koska se
kattaa kaiken tiedon eikd vain kyberavaruudessa olevaa tietoa. Tietoturva kattaa my0s
esimerkiksi paperimuodossa olevan tiedon, joka on hyvé osoitus termien erosta. NIST
médrittelee  kyberturvallisuuden sdhkoisten viestintdpalvelujen ja -jérjestelmien
suojaamisena. Se kattaa kaiken, mika liittyy sdhkdisiin jarjestelmiin ja viestintdén. Tieto-
ja kyberturvallisuus menevét usealla osa-alueella kuitenkin ristiin ja vaativat

samankaltaisia turvatoimia. (Galarita. B. 2024.)
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Integrity

Confidentiality Availability

Kuvio 4. CIA - kolmio

Yleisesti tietoturvallisuudessa tunnettu CIA- kolmio tuo esiin keskeiset kdytdnnot
tietoturvallisuuden kannalta. Luottamuksellisuudella (confidentiality) tarkoitetaan
karkeasti yksityisyyttd ja sen toiminnot ovat suunniteltu estimiin péésy tietoihin niiltd
joihin ei ole sithen oikeutta. On normaalia, etti tieto luokitellaan sen mukaisesti kuinka
pahaa vahinkoa sen pddtyminen védriin késiin aiheuttaisi. Tiedon eheydelld (integrity)
tarkoitetaan sité, ettd tiedon luotettavuus, aitous ja johdonmukaisuus tulee sdilyttdd sen
koko elinkaaren ajan. Tieto pitdd sijaita niin, ettd sitd ei ole mahdollista muokata
ulkopuolisten toimesta ja se ei muutu, kun sitd siirtdd. Kolmion viimeinen osa eli
saatavuus (availability) tarkoittaa sitd, ettd tieto tulee olla johdonmukaisesti ja helposti
saatavilla valtuutetuille henkil6ille. Tam4 sisdltdd laitteiden yllépidon ja infrastruktuurin

huollon ja péivittdimisen (Hashemi-Pour. C. 2023.).

On huomattava, ettd kyberriskin luokittelu riippuu paljon kontekstista.
Kybervakuutuksen ostajille kyberriski voidaan tulkita operatiiviseksi riskiksi.
Vakuutusyhtidille kyberriskin allokointi kuitenkin riippuu siitd, mika osa liiketoiminnasta
otetaan huomioon. Jos pidimme vakuutusyhtiditd vakuutuskattavuuden tarjoajina, niin
kyberriski on vakuutusriski. Jos kuitenkin piddmme vakuutuksen tarjoajaa esimerkiksi

yrityksend, johon voidaan kohdistaa kyberhyokkéys, niin kyberriski tulkitaan jilleen
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operatiiviseksi riskiksi. Kyberriskin allokointi siis riippuu kontekstista. (Eling, M. &
Wirfs, J. 2016).

Kyberriskid miiritellessd tulee ottaa huomioon se, ettd miiritelméd ei ota kantaa sithen
onko  kyberonnettomuus tahallisen vai tahattoman toiminnan seurausta.
Kyberonnettomuudella tarkoitetaan mahdollista haitallista tapahtumaa, joka kohdistuu
kybertoimintaympéristoon ja toteutuessaan vaarantaa siitd riippuvaisen toiminnon.
(Turvallisuuskomitea. 2018, 25.) Yrityksen tietoihin voi luvatta padstd késiksi hakkeri,
jonka tarkoituksena on saada yrityksen tietoja kdsiinsd, mutta ulkopuolinen henkil6
saattaa padstd hédnelle kuulumattomaan tietoon kasiksi my0s esimerkiksi tyontekijan

inhimillisen virheen takia.

Kyberuhkia on monia erilaisia ja ne muuttavat jatkuvasti muotoaan. Euroopan unionin
kyberturvallisuusvirasto ENISA listaa vuoden 2024 kyberturvallisuuden raportissaan
viisi vakavinta ja suurimman riskin aiheuttavaa uhkaa sekd niiden taustalla olevaa
motivaatiota. Raportissa virasto jakaa motivaation viiteen erilaiseen: 1) taloudellinen
hyoty, 2) vakoilu, 3) tiedon tuhoaminen 4) ideologinen ja 5) tuntematon motiivi. On
tarkedd kuitenkin muistaa, ettd harvoin rikollisen toiminnan taustalla on vain yksi motiivi.
ENISA on erotellut ndmad kuusi uhkaa muista niiden merkittivyyden, laajalle
levinneisyyden ja vakavuuden takia. Ensimmadinen niistd on kiristyshaittaohjelma
(ransomware). Tama haittaohjelma ottaa haltuun kohteen tieto-omaisuuden ja lukitsee
sen. Ohjelma vaatii lunnaita vaihdossa padsystd kidsiksi tieto-omaisuuteen tai uhkaa
julkaisevansa tiedot muuten julkisesti. Lunnaat vaaditaan usein maksamaan
kryptovaluuttana. Kiristysohjelmat on ollut ENISAN raportointikauden yksi korkeimman
profiilin uhista useiden julkisten vahinkojen myd&td. Haittaohjelmaa, jolla ei kiristetd
uhria, kutsutaan my0s haitalliseksi koodiksi (malware). Tdma kyberuhka on suunniteltu
suorittamaan ei haluttu toiminta joka loukkaa tiedon luottamuksellisuutta, aitoutta tai

saatavuutta. (ENISA 2024.)

Yksi kyberuhka on ihmisen manipulointi tekeméédn toivottu asia (social engineering).
Tédmai uhka kattaa laajan skaalan eri toimintoja, joilla yritetdén saada tietoa tai palveluja
haitallisesti. Kéyttdjid on mahdollista huijaamisen ja manipulaation avulla saada
avaamaan asiakirjoja, sdhkoposteja tai avaamaan verkkolinkkejd. Namé huijaukset
hyodyntdvdat teknologiaa, mutta perustuvat kuitenkin ihmisen toimintaan.

Merkittivimmat tavat jolla manipulointia pyritdén suorittamaan on tietojen kalastelu
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(phishing), pelottelu (scareware) ja esittimalld jotain henkildd johon kiyttdja luottaa
kuten perheenjdsentd (honey-trap).  Neljads ENISAN esiin nostama uhka on
palvelunestohyokkédys (DDoS). Se on vanhempi kyberuhka, mutta edelleen todella
merkittdvd. Palvelunestohyokkdys toteutetaan ylikuormittamalla kohdepalvelun
verkkoliitkenne ylimddrdiselld liikenteelld estden kohteen péddsy tietokantaan.
Ylikuormitus tapahtuu usein bottiverkolla, jotka ovat muita kaapattuja laitteita liitettynd
etdyhteydelld toisiinsa. Nditd hyokkéyksid kédytetdén usein kiristdmiseen tai poliittiseen

héirintdén. (Kyberturvallisuuskeskus)

Viidentena on listattu tietovuoto. GDPR:n mukaan tietovuoto on mika tahansa tictovuoto,
joka johtaa tahalliseen tai tahattomaan tiedon tuhoutumiseen, héavidmiseen,
muokkautumiseen tai sen julkaisemiseen. Tietomurtoa taas voidaan pitdéd rikollisena
toimintana jonka tarkoituksena on hankkia padsy késiksi suojattuun dataan. Viimeinen
ENISAN listaama uhka on tiedon manipulointi. Tiedon manipuloinnilla tarkoitetaan
usein laillista kdytostd joka uhkaa toimintoja ja poliittisia toimintoja. Toiminnan takana

voivat olla valtiot tai yksityishenkilot. (ENISA 2024)

2.3 Kyberriskien luokittelu ja vaikutukset

Kyberriskien luokitteluun ei ole sen madritelmaa mukaillen yhté oikea tapaa. Elingin ym.
(2016, 476) mukaan kyberriskit on mahdollista jaotella niiden tarkoitusperdn mukaan
(rikollinen ja ei rikollinen), hyokkdyksen perusteella (palvelunestohyokkéys, tietovuoto
yms.) ja ldhteen perusteella (esim. terrorismi ja rikollisuus). Cebula ja Young (2010, 2)
luokittelevat kyberuhat neljdén eri padkategoriaan: 1) Ihmisten toiminta, 2) Jarjestelmien
jateknologien virheet, 3) Sisdisten toimintojen epdonnistuminen, 4) Ulkoiset tapahtumat.
Néama padkategoriat voidaan jakaa tarkemmin alakategorioihin, joka on havainnollistettu

kuviolla 5.

Ensimmaéiseen péédkategoriaan luetaan mukaan ihmisen tekemisestd tai tekeméttd
jattamisestd aiheutuneet kyberriskit. Tdméad piddkategoria voidaan jakaa kolmeen
alaluokkaan, joita ovat tahallinen toiminta, tahaton toiminta sekd toimimattomuus.
Tahalliseen toimintaan kuuluvat usein petokset, sabotaasi, varkaus ja vandalismi. Ndiden

tilanteessa toimitaan tietoisesti pyrkien aiheuttamaan haittaa organisaatiolla tai saamaan
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itselle hyotyé. Néité tahallisia tekoja organisaatiota kohtaan voivat suorittaa ulkopuoliset
tekijit tai tekijdt organisaation sisédltd, mutta useammin on tekija ulkopuolinen.
Tahattomiin tekoihin lukeutuvat virheet, erehdykset tai laiminlyonnit. Ndmé tapahtuvat
ilman tarkoitusta aiheuttaa haittaa organisaatiolle ja useimmin ovat organisaation siséisii
tapahtumia. Toimimattomuuden kohdalla yksilo ei tiedon, osaamisen ja ohjauksen
puutteen takia suorita tiettyd toimintoa, joka aiheuttaa organisaatiolle riskin. On myds
mahdollista, ettei tdtd toimintoa ole resurssien puutteen takia mahdollista suorittaa.

(Cebula & Young 2010, 3-4)
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Kategoria
1) Ihmisten toiminta
Tahaton toiminta

Tahallinen toiminta

Toimimattomuus

Kuvaus

Toiminta ilman tahallista tarkoitusta aiheuttaa haittaa

Toiminta, jonka tarkoitus on tehd haittaa

Tekemitta jatetty toimenpide

2) Teknologien ja jirjestelmien epitoimivaus

Laitteisto

Ohjelmisto

Jarjestelmit

P

3) Sisiiisen

Laitteiston fyysiset viat

ohjelmisto-omaisuuksista, kuten ohjelmista, sovelluksista

ja kiyttdjirjestelmistd johtuvat riski

Jirjestelmien toiminen vastoin odotuksia

Prosessin suunnittelu tai toteutus

Riittamattomit kontrollit

Tukiprosessien puute

4)  Ulkoiset tekijit

Katastrofit

Lainsaddéinto

Liiketoiminnan riskit

Ulkopuolinen palveluntuottaja

epiionnist

Puutteellinen prosessien toimeenpano tai suunnittelu

Kontrollien riittimattomyys prosessien hallintaan

Tukiprosessien puute tai epionnistuminen

Luonnolliset tai ihmisen aiheuttamat
tapahtumat johon organisaatio ei voi vaikuttaa

Lainséddinnén muuttumisen riskit

Liiketoimintaympiriston riskit

Riippuvuus ulkoisista palveluntuottajista

Yhteensopivuus,

Taulukko 1. Kyberriskin luokittelu. Mukaillen Cebula & Young, 2010

Kuten ensimmdinenkin, jaetaan myds toinen pédédluokka kolmeen alaluokkaan.
Teknologien ja jérjestelmien pddluokkaan kuuluvat operationaaliset riskit, jotka
aitheutuvat normaalista poikkeavista virheistd teknologiatuotteissa. Sen alaluokkiin
kuuluvat laitteistojen, ohjelmistojen ja jarjestelmien virheet. Laitteiden fyysisten vikojen
luokkaan kuuluvat kapasiteettiin, suoristuskykyyn, huoltoon ja vanhenemiseen liittyvét
ongelmat ja niistd aiheutuvat kyberriskit. Ohjelmisto-alaluokka késittelee riskejé, jotka

johtuvat kaikenlaisista ohjelmisto-omaisuuksista, mukaan lukien ohjelmat, sovellukset ja
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Keskeiset piirteet

Virheet, laiminlyonnit ja
erehdykset

Sabotaasi, petos,
varkaus tai vandalismi

Osaamisen, tiedon tai
ohjeistuksen puute

Kapasiteetti, suorituskyky
huolto ja vanheneminen

ohjelmointi, testaaminen,
turvallisuuskaytinnot ja
muutostenhallinta

Suunnittelu, integraatio,
vaatimukset ja
monimutkaisuus

Prosessien kulku,
dokumentointi, roolitus,
hilytykset, tietojako,
palvelutason sopimukset
ja tydnjako

Valvonta, mittarit,
suorituksen seuranta ja
prosessin omistajuus

Henkildstéresurssit,

rahoitus, koulutus ja
kehitys seka hankinta

Adri sasolosuhteet, tulipalo,
tulva, maanjaristys.
levottomuudet ja pandemia

Uudet lait, uuden siintelyn
noudattaminen ja
oikeudenkiynnit

Taloustilanne,
markkinatilanne ja
palveluntuottajan
epionnistuminen

Palvelut ja hyddykkeet



kayttojarjestelmét. Ohjelmistovikojen osatekijoitd ovat yhteensopivuus, kokoonpanon
hallinta, muutosten valvonta, tietoturva-asetukset, koodauskaytinnot ja testaus. Kolmas
alaluokkaa eli jirjestelmdalaluokka késittelee integroituja jérjestelmid koskevia
toimintahdiriditd, jotka estdvdt niitd tiyttdmastd niille asetettuja odotuksia.
Jarjestelmavikojen keskeisid osa-alueita ovat suunnittelu, vaatimustenmukaisuus,

integraatio ja jirjestelmien monimutkaisuus (Cebula & Young 2010, 4-5).

Kolmas pédluokka pitdd sisélladn organisaation epdonnistuneet sisdiset prosessit ja
tarkastelee prosessien epdonnistumista saavuttaa haluttu lopputulos. Tdma voi johtua joko
tehtidvadn sopimattomasta suunnitelmasta tai heikosta toteutuksesta jotka luovat yhdessa
padkategorian ensimmdiisen alakategorian. Suunnittelun ja toteutuksen keskeisid
elementtejd ovat prosessien kulku, prosessien dokumentointi, roolit ja vastuut,
tiedonkulku, palvelutason sopimukset ja tyOnjako. Seuraava alakategoria
prosessikontrollit késittelevdt prosessien epdonnistumista. Keskeisid elementtejd ovat
seuranta, erilaiset mittarit, tarkastukset ja prosessien omistajuus. (Cebula & Young 2010,

5-6)

Neljénnen ja viimeisen luokan kyberriskien jaottelussa muodostaa ulkoiset tekijét. Nailla
tarkoitetaan tapahtumia joihin organisaatio ei voi vaikuttaa. Yleensd ndiden tapahtumien
ajankohtaa tai toteutumista ei ole mahdollista suunnitella tai ennustaa. Ensimmaéisesséi
alaluokassa on katastrofit jotka ovat luonnon tai ihmiset aiheuttamia. Katastrofeja ei usein
luonnehdita kyberriskeiksi, mutta esimerkiksi tulvat ja muut luonnon &iriolosuhteet
uhkaavat tietoeverkkojen infrastruktuuria ja sitd kautta kyberturvallisuutta. Toinen
alaluokka liittyy lainsdddannoéllisiin riskeihin. Uusien lakien tai sddddsten noudattaminen
tai sen haasteet tuottavat riskejd liittyen tietoturvaan ja mahdollisiin sanktioihin tai
mainehaittaan. Liiketoiminnan riskit muodostavat kolmannen alaluokan. Tdhan luokkaan
siséltyvat markkinariski, taloustilanteen riski ja palveluntuottajan epdonnistuminen.
Ulkoisesta palveluntuottajasta riippuvaisuuden riskid kisittelevd alaluokka tarkastelee
riskejd, jotka johtuvat organisaation riippuvuudesta ulkopuolisista tahoista toimintojen
jatkumisen turvaamiseksi. Tamé alaluokka liittyy seuraaviin osa-alueisiin: julkiset

palvelut, hitdpalvelut, polttoaine ja kuljetus. (Cebula & Young 2010, 6-8)

Yksi kyberuhan muoto on my0s hiljainen kyberriski (silent cyber). Se tarkoittaa
mahdollisia kyber haavoittuvaisuuksia perinteisten omaisuus- ja vastuuvakuutusehtojen

sisélld, kun kyberriskejd ei ole selvisti rajattu pois vakuutuksen ehdoista. Toisin kuin
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kybervakuutuksissa joissa kyberriskit- ja korvaukset miiritellddn tarkkaan, ei niitd ole
lainkaan mainittu perinteisissd vakuutuksissa. Tdmd voi johtaa tilanteeseen, jossa
vakuutuksenottaja saattaa olettaa saavansa korvauksia kybervahingoissa, vaikka siité ei
ole erityistd mainintaa. Hiljainen kyber on noussut vakuutusyhtidille tarkeéksi teemaksi,
koska kyberuhkien yleistyessd on epédselvdd millaisia korvauksia joudutaan maksamaan.
Vakuutusyhti6 ei ole ehtoja tehdessddn osannut ottaa vakuutuksenottajan kohonnutta
riskid ja kaikkia riskeji huomioon vakuutusmaksun jéddessd liian alhaiseksi (Marsh
2019). Vuonna 2017 suuret kyberhyokkdykset nimeltddn Petya ja NotPetya aiheuttivat
todella suuria vahinkoja yrityksille. Ladkeyritys Merck, joka kérsi suurimmat vahingot
on tietojen mukaan saanut noin kaksi miljardia euroa vakuutuskorvauksia
kybervakuutuksesta ja kuljetusyritys Maersk yli 300 miljoonaa. 90 % néistd vahingoista
syntyi hiljaisen kyberin kautta, joka todella herdtti vakuutusalan tdhin ilmioon.
Vakuutusyhtiét ovat nyt uudistaneet ehtojaan niin, ettdi myos kyberuhat on otettu

huomioon. (Allianz 2019).

Kuten aiemmin todettu, on kyberriski operatiivinen riski jolla on useita negatiivia
vaikutuksia organisaation toimintaan. Julkisesti pdrssissd noteeratun yrityksen osakkeen
arvo laski keskiarvolta 7,5 % tietovuodon jdlkeen. Tdmin lisdksi mediaani markkina-
arvon lasku samassa tilanteessa oli 5,4 miljardia euroa. Kaikista huolestuttavinta on
kuitenkin se, ettd yritykselld kesti keskiarvolta 46 vuorokautta saada osakkeen arvo
nousemaan takaisin vuotoa edelténeelle tasolle, jos sille endd uudelleen pédstiin. (Huang,
K., Wang, X., Wei, W & Madnick, S 2023.) Vaikka osakkeen arvon &killinen lasku on jo
itsessddn vakava seuraus kyberonnettomuudesta, on onnettomuudella myds paljon

pitemmaén aikavélin vaikutuksia.

Kyberonnettomuus kuluttaa suoraan yrityksen varallisuutta, jota olisi voitu kdyttdd myos
tuottamaan uutta varallisuutta. Vuonna 2022, oli tietovuodon maailmanlaajuinen
kustannus keskiarvolta 4,35 miljoonaa euroa ja Yhdysvalloissa yksin se oli 9,44
miljoonaa euroa. Niihin kustannuksiin voivat sisdltyd esimerkiksi kiristysohjelmien
lunnaat, menetetty tulo, korjaustoimenpiteet ja oikeudenkdyntikulut. N&in suuret
kustannukset voivat ajaa pienemman yrityksen konkurssiin. My®os tilintarkastus on 13 %
kalliimpaa yrityksille joilla on tapahtunut tietovuoto verrattuna niihin joilla ei ole. (Huang
ym. 2023). Kyberonnettomuuden kustannukset péddtyvit usein kuitenkin asiakkaille ja

sijoittajille maksettavaksi. 60 % organisaatioista, joihin oli kohdistunut tietovuoto, olivat
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joutuneet nostamaan hintojaan sen takia. (Halock, 2022). Kyberturvallisuus tunnistetaan
nykypédivand merkittdvd riskitekijand ja kyberriskit voivat laskea organisaation
luottoluokitusta, joka vaikeuttaa sen rahoituksen edullista turvaamista. Yhdysvaltalainen
Moody’s ilmoitti vuonna 2018, ettd se alkaa arvioimaan yritysten kyberriskienhallintaa
osana luottoluokituksen arviota. Esimerkkind Equifax yrityksen luottoluokitus laski
vuoden 2017 tietovuodon seurauksena. (Huang ym. 2023.) Moody’s antama
luottoluokitus on arvio, joka kuvaa arvioidun organisaation kykya maksaa velkoja ja pitdd
lupauksensa. Luottoluokitus vaikuttaa suoraan siihen, miten yritys voi lainata rahaa ja

milld hinnalla.

Kyberriskit liittyvét myos suuresti mainehaittaan. Kyberriskeistd puhuttaessa kéytetidén
myo0s termid kybermaine. Kybermaineelle ei ole tiettyd tarkkaa médritelmdd, mutta se
keskittyy luomaan luottamusta ulkoisteen yleisoon liittyen kyberriskeihin. Organisaatiot
ovat tunnistaneet, ettd termiin liittyy keskeisesti asiakkaan luottamus, asiakkaan
mielikuva ja se miten yritys esiintyy julkisuudessa, jos onnettomuus tapahtuu. (Perera, S.,
Jin, X,. Maurushat, A. & Opoko, D. 2022.) Yritykset joilla on hyvd maine houkuttelevat
enemmdn ihmisid jokaisesta sidosryhmdstd. Maine ei ole faktapohjainen tieto
organisaatiosta vaan se voi olla todellisuudessa mainettaan parempi tai huonompi. Kun
yrityksen maine on huomattavasti parempi kuin sen todellinen toiminta, aiheuttaa tdmé
huomattavan riskin. (Eccles, R., Newquist, C. & Schatz, R. 2007). Tami pitee my0s

kybermaineeseen.

Nykypédividnd ihmiset joutuvat antamaan paljon henkildtietojaan organisaatioiden
haltuun. Luonnollisesti asiakkaat eivét halua asioida yrityksen kanssa jolla on historiaa
tietovuodoista tai huono kybermaine. 80 % asiakkaista poistuu yrityksestd, joka vaarantaa
heiddn henkilokohtaisen tietonsa. Timé ajaa asiakkaat paremman kyberturvallisuuden
omaavalle kilpailijalle. Tastd seurauksena melkein 60 % yrityksistd menee konkurssiin
tietovuodon jilkeen. Kyberonnettomuuksien ajankohtaisuuden ja kokoluokan takia ne
padtyvit usein my0s mediaan. Tdma tuo organisaatiolle kansainvilisesti huonoa mainetta
ajaen nykyiset sekd tulevat asiakkaat pois. Jos organisaation kybermaine on huono,
potentiaaliset yhteistyokumppanit tai sijoittajat eivdt mahdollisesti halua tehdd
yhteistyota tai aloittaa uusia hankkeita pysdyttden tulevaisuuden kasvun. Tdmi maine

saattaa vaikuttaa myo0s tyotekijoiden moraaliin, jos henkilokunta kokee, ettei tydantaja
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ole suojannut heiddn henkildtietojaan. Negatiivinen julkisuus vaikeuttaa osaavien

tyontekijoiden hankkimista. (Carnal, D. 2023.)

Deloitten tekemdn tutkimuksen mukaan vain 10 % kokonaisvaikutuksesta
kyberonnettomuudessa syntyy vilittomésti onnettomuuden jidlkeen. Ensimmadisind
pdivind ja viikkoina pitdd ensin lopettaa meneilldén oleva kyberonnettomuus, parantaa
turvallisuustoimia, kontaktoida sidosryhmié joita tilanne koskee ja estdi litketoiminnan
jatkumisen keskeytyminen. Ensiavun jédlkeen kestdd wvuosia korjata kaikki
onnettomuuden aiheuttamat vahingot. Yrityksen tulee korjata vahingot, suunnitella
uudelleen prosesseja sekd investoida kyberturvallisuuteen, jotta tilanne ei tule

tapahtumaan uudelleen. (Deloitte).

2.4 Kyberriskien vakuutettavuus

Kaikki riskit eivdt ole vakuutuskelpoisia, vaan vakuutuskelpoisuudella on tiettyjd
edellytyksid. Ensimmadisend, riskin toteutumisen todenndkdisyys pitdd olla riittdvalla
tarkkuudella mééritettdvissd ja ennustettavissa. Tamid on edellytys sopivien
vakuutusmaksujen maédrittdmiseen. Toisena, riskin tulee olla sen edunsaajasta
riippumaton. Tdma estdd esimerkiksi tahallaan tai torkedlld tuottamuksella aiheutetun
vahingon korvaamisen. Liiketoiminnan riskejd on téstd syytd vaikea vakuuttaa, koska
siind tilanteessa suuren riskin omaavan liiketoiminnan riskin kantaisi vakuutusyhtio ja
voiton saisi itselleen yritys. Kolmas edellytys on ajallinen stabiliteetti, joka tarkoittaa siti,
ettei riski muutu ajan myo6td ennalta arvaamattomasti paljon. Myos tissé tilanteessa olisi
vakuutusmaksua mahdoton riittdvdlla tarkkuudella méérittdd. Neljds ja viimeinen
edellytys on se, ettd ainakin suurvahinkojen toteutumisen pitdd olla harvinaista. Jos
vakuutustapahtuman toteutuminen on yleisti ja toistuvaa, saattaa vakuutusmaksun maara
muodostua vahingon suuruiseksi jolloin vakuuttaminen ei ole kannattavaa. (Rantala ym.,

2020, 77-80.)

Berliner (1982) esitteli yksinkertaisen, mutta tarkan ja kattavan ldhestymistavan
vakuutuskelpoisten ja vakuutuskelvottomien riskien erottelemiseksi. Tdma yhdeksdan
vakuutuskelpoisuuden vaatimukseen pohjautuva ldhestymistapa on edelleen usein

kaytetty, kun analysoidaan vakuutusmarkkinoita ja -tuotteita ja se esitetddn kuviossa 6.
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Némi vaatimukset on jaoteltu kolmeen laajaan kategoriaan jotka jaottelevat riskejd
aktuaaristen, markkinallisten ja yhteiskunnallisten vaatimuksien mukaan. Jotta riski
luokitellaan vakuutuskelpoiseksi aktuaarisesta ndkokulmasta, tdytyy riskin olla
riippumaton ja sen todennikdisyys on oltava mahdollista maarittd riittdvan luotettavasti.
Riskin tdytyy olla my0s hallitavissa sen suurimman mahdollisen tappion osalta sekd
keskimédrdisen tappion osalta. Riski ei myoOskddn saa sisdltdd huomattavaa midrad
epasymmetrisen informaation tuomia ongelmia kuten moraalikatoa ja haitallista
valikoitumista. Aktuaariset vaatimukset sisdltdvdt myds suurten lukujen lain, joka on
usein taloustieteessd kéytetty paradigma, jonka mukaan mitd suurempi méard keskendén
riippumattomia ja identtisesti jakautuneita riskejd poolataan yhteen, sitd pienempi on

tappioiden vaihtelu. (Biener, C., Eling, M. & Wirfs, J. 2015. 137.)

Markkinakriteerit liittyvdt vakuutusmaksutulon riittdvyyteen siten, ettd se tarjoaa
vakuutuksenantajalle riittdvin tuoton pddomalle pitden kuitenkin vakuutusehdot yleisesti
kohdeyleison hyvidksymind. Sopiva vakuutusmaksu koostuu odotettuja tappioita
siséltdvistd puhtaasta riskistd sekd parametririskeistd, jotka ottavat huomioon odotettujen
tappioiden volatiliteetin ja arvioiden epdvarmuuden. Tahén lisétdédn vield lisd, joka kattaa
vakuutustoiminnan kulut. Jotta vakuutuksentarjoaja voi toimia kannattavasti, mutta silti
tarjota tuotetta josta on hyotyd, on korvausrajat usein tarpeen. Yhteiskunnallisten
kriteerien tiyttimiseksi vakuutusturvan on oltava julkisen politiikan ja yhteiskunnallisten
arvojen mukaista sekd noudatettava vakuuttamisen lainsédddéntod. Lainsdddénto vaikuttaa
sithen millaisiin toimintoihin vakuutusyhtié saa osallistua ja millaisia riskejd ei saa
vakuuttaa (Biener ym. 2015. 137-138). Vakuutusyhtidilldi on merkittdvd rooli
kansantaloudessa, jonka takia ei se voi ottaa suurta riskid maksimaalisen tuoton

tavoittelemiseksi.
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Vakuutuskelpoisuuden

Kriteeri

Aktuaariset Kriteerit

Huomioitavaa

Arvio kyberriskin

vakuutuskelpoisuudesta

Vahingon sattumanvaraisuus

Dynaamisuus, riippumattomuus,

datan ja jélleenvakuutuksen puute

Ongelmallinen

Maksimi vahingon méaéra

Korvauskatolla voi suojautua

liialliselta vahingolta

Ei-ongelmallinen

Keskiméérdinen vahingon maéra

Pienempi kuin keskiarvolta

operatiivisissa vahingoissa

Ei-ongelmallinen

Vahinkojen mééra

Epasymmetrinen informaatio

Maéra kasvussa

Ei-ongelmallinen

Moraalikato ja haitallinen

valikoituminen ongelmana

Ongelmallinen

Markkinakriteerit
Vakuutusmaksut Korkeita, mutta laskeva trendi Vihenevdi ongelmallisuus
Vakuutusturva Turva on suppea ja usein sisiltia
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Taulukko 2. Kyberriskien vakuutuskelpoisuus. Mukaillen Biener ym. 2015 ja Berliner



Kuten aiemmin todettu, aktuaarisen kriteerin mukaan vahingon tulee olla riippumaton,
jotta suuri miédrd vahinkoja voidaan poolata yhteen ja riskid voidaan tarpeeksi hyvin
arvioida. Aktuaaristen kriteerien osalta Bienerin ym. (2015.) mukaan kyberriskin
vakuutuskelpoisuuden ongelmiksi nousee juuri riskin riippuvaisuus. Kyberjirjestelmit
on suurilta osin suunniteltu samalla tavalla, ja ne ovat alttiita samoille riskeille.
Korrelaation lisdksi riskien poolaaminen voi olla vaikeaa, koska kyberriskejd siséltévit
vakuutuspoolit eivit ole tarpeeksi laajoja. Kyberriskeille ei myoskiin ole vield tarjolla

asianmukaisesta jélleenvakuutusta joka vaikeuttaa vakuuttamista entisestian.

My®0s hinnoittelu muodostaa ongelman kyberriskien vakuuttamisessa sen puutteellisen
datan takia. Mallinnusmenetelmédt voivat olla miten tarkkoja tahansa, mutta ne eivét
kuitenkaan hyodytd vakuutusyhtiotd ilman niiden testaamista riittdvalld datalla.
Vakuutuksenantajat reagoivat tdhidn datan puutteesta johtuvaan epadvarmuuteen
asettamalla korkeita omavastuita ja alhaisia maksimikorvauksia tehden vakuutuksista
melkein hyddyttomid. Kyberriski on todella dynaaminen riski eli se voi muuttua
dkillisesti teknologian kehityksen ja uusin jérjestelmien kayttoonoton myotd. Myos tdmé
vaikeuttaa riskin vakuuttamista, koska tapahtuneet asiat eivdt vilttimittd vastaa
laisinkaan edes ldhitulevaisuutta. Ndiden syiden takia vahingon sattumanvaraisuuden
kriteerid pidetddn kyberriskein vakuuttamisen kannalta ongelmallisena. (Biener ym.

2015. 141-142.)

Maksimi vahingon méérd pidetdén ei-ongelmallisena, koska kyberriskien suurimmat
tappiot historiassa ovat pienempid kuin operatiivisten riskien tappiot keskiméadriisesti.
My0s korvausméérdd rajoittamalla titd ongelmaa voi hallita. Myds keskimiérdinen
kybervahingon tappion maird on hallittavissa, vaikka se eroaa kuitenkin merkittavésti
riippuen organisaation koosta ja kyberturvallisuudesta. Kybervahinkojen méédrd on
jatkuvasti nousussa, mutta Biernerin ym. (2015.) mukaan se vaihtelee paljon
vahinkoluokan mukaan ja ihmisen aiheuttama vahinko on selkedsti yleisin. Vahinkojen
méérd vaihtelee luonnollisesti niin, ettd suurilla yrityksilld on enemmén vahinkoja, mutta
vahinkojen mé&drdd ei pidetd ongelmallisena vakuuttamisen nikokulmasta.
Epédsymmetrisen informaation ongelmat moraalikato ja haitallinen valikoituminen ovat
my0Os kybervakuuttamisen kannalta ongelmallisia joka tekee téstd kriteeristd
ongelmallisen vakuutuskelpoisuuden ndkokulmasta. Moraalikadon ongelma nékyy

vakuutusyhtidlle,  kun  vakuutettu ei  ole  motivoitunut  investoimaan
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kyberriskienhallintaan, kun se on hankkinut jo vakuutuksen. Nykyaikaiset
tietojérjestelmét ovat laajasti liittyneet toisiinsa, joten kybervakuutuksen téysi hyoty tulee
esiin vain, jos jokainen yritys investoi kyberturvallisuuteen. On jonkin verran néytto4,
ettd yritykset jotka ovat kokeneet kybervahingon, hankkivat todennékodisemmin
kybervakuutuksen, miké johtaa haitalliseen valikoitumiseen. Haitallista valikoitumista
pahentaa datan puute, jolloin yrityksid on vaikea luokitella eri riskityyppeihin. (Biener

ym. 2015. 142-144.)

Kybervakuutuksia kuvataan usein jopa epéreilun kalliiksi. Tdhén on Bienerin ym. (2015.)
mukaan nelji syyté: 1) Tuotteen uutuus ja sen mukana riskipoolien pieni koko, 2) Pienet
markkinat, 3) Datan védhdisyys ja 4) Merkittdivd epdsymmetrinen informaatio.
Kybervakuutusten maksut ovat tdlld hetkelld korkeita, erityisesti pienille ja keskisuurille
yrityksille, mutta suhteellisia ottaen huomioon ndméd neljd syytd. Markkinat kasvavat
kuitenkin jatkuvasti ja vakuutusmaksut ovat laskussa. Kybervakuutukseen kuuluu
kuitenkin lisdkustannuksia verrattuna perinteisiin omaisuus- ja vastuuvakuutuksiin.
Vakuutuksen elinkaaren alkuvaiheessa yrityksen riskin arviointi saattaa viedd paljon
aikaa ja olla ndin ollen kallista. Kyberriskien vakuutusmaksut ovat yleisesti ottaen
kohtuullisia ja ne ovat laskussa. Vakuutusmaksut vakuutuskelpoisuuden kannalta ovat siis
vihenevin ongelmallisia. Kybervakuutuksissa on usein méidritelty
enimmdiiskorvausmiird, mutta todelliset korvausrajat vaihtelevat. Ehdoissa on myds
useita rajoitusehtoja kuten itse aiheutettu vahinko, vakoilu ja terrorismi. My0s epésuoria,
el mitattavissa olevia vahinkoja rajataan usein pois kuten mainehaitta. Ndmi on kuitenkin
my0Os mahdollista neuvotella lisdhinnasta mukaan vakuutusturvaan. Suuri ongelma
kybervakuutuksen ehdoissa on niiden monimutkaisuus, koska ehdoissa on paljon
rajoituksia ja riski on dynaaminen. Tdmé aiheuttaa vakuutuksenottajalle epdvarmuutta
siitd mitd vakuutus todella korvaa ja vidhentdé halua hankkia kybervakuutus. (Biener ym.

2015. 145-146).

Yhteiskunnallisista kriteereitd molemmat luokitellaan vdhenevésti ongelmallisiksi.
Kyberriskien vakuuttaminen lisdd huolta siitd, ettd kyberrikollisuuden esteet saattavat
vihentyd tai jopa tehdd rikoksista entistd houkuttelevampia vakuutuksenottajan
moraalikadon takia. Vakuutusyhtiot kuitenkin tarjoavat myds paljon kyberriskeihin
liittyvid konsultointipalveluja ja ajavat alalle uusia riskienhallinnan standardeja, jotka

tuovat mukanaan myoOnteisid vaikutuksia alalle. Lainsddddnnolliset rajoitukset voivat
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estdd tiettyjen riskien vakuuttamisen. Esimerkkind useissa maissa on sédiddetty, ettd
sadantelyrikkomuksista maaréttyjd sakkoja ei saa vakuuttaa. Uudet sdéntelyt ovat
vakuutusyhtidlle riski ja mahdollisuus, koska vakuutusehtoja on mukautettava siaéntelyn
mukaan, mutta uudet lait ja sddntely mahdollisesti myds lisdd vakuutusten kysyntidd
(Biener ym., 2015, 147.) Kaikesta tdstd huolimatta Borchin (1990, 315.) mukaan
vakuutuskelpoisuuden yksinkertainen kriteeri on kuitenkin se, ettd kaksi osapuolta

molemmat suostuvat sopimukseen.

2.5 Kybervakuutusmarkkinat

Kybervakuutusmarkkinoilla voidaan sanoa olevan kaksi osapuolta: 1) vakuutuksenantaja,
joka etsii mahdollisuutta tehda voittoa vakuutusmaksujen ylittdessd korvauskulut pitkalla
aikavililld vakuuttamalla riskid useiden yksildiden kesken ja 2) yksityishenkild tai
organisaatio, joka pyrkii maksimoimaan tuoton hallitsemalla epdvarmojen riskien
vaikutusta. Vakuutuksenantajan ndkokulmasta kybervakuutus on suuri kasvun
mahdollisuus, koska maailmassa on jatkuva kasvava tarve suojata kriittistd pddomaa
kuten tietoverkkoja, dataa ja mainetta. Haasteena on kuitenkin oikeiden
vakuutusmaksujen maédrittely, kun liian korkeat maksut ajavat asiakkaat kilpailijoille ja

liian alhaiset voivat johtaa suureen vakuutustappioon.

Kybervakuutus on edelleen vuonna 2024 melko tuore vakuutuslaji, joka on alun perin
kehittynyt tavallisesta vastuuvakuutuksesta. Koska timén vakuutuslajin tuotteet ovat niin
uusia, atheuttaa informaation puute alalle haasteita miérittdd koko alan kattavia
sopimuksia, ennustaa vaikutuksia ja saada kyseinen vakuutuslaji tuottavaksi pitkalld
aikavililld. Munich Re:n tekemin tutkimuksen (2023) mukaan 87 % vastaajista koki, etti
heidin organisaationsa ei ole valmistautunut kyberriskeihin riittdvasti huolimatta riskin
kasvaneesta tietoisuudesta. Munich Re arvioi, ettd kansainvélisesti kybervakuuttamisen
preemiot olisivat noin 14 miljardia dollaria vuonna 2023 ja jopa 29 miljardia vuonna
2027, joka osoittaa millaista kasvua alalle odotetaan. Kybervakuutusmarkkinat ovat
parhaillaan epdvakaat johtuen etityOn méérdstd, lisdéntyvistd kyberrikollisuudesta ja
vadrinymmarryksestd kybervakuutukseen johtuen. Vakuutusyhtiét pohtivat miten

kybervakuuttamisesta  saadaan  tasapainoinen  kokonaisuus  tuottavuuden ja
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kyberresilienssin vilille sekd miten voidaan luoda vakuutusturvaa joka hyddyttdd

molempia osapuolia. (Das, R. 2022, 93-94).

Kybervakuutukset ovat kohdanneet useita ongelmia sen rdjihdysmaéisen kasvun keskella.
Ensimméisend, kybervakuutusten ehdot ovat saaneet maineen vakuutuksena, joka ei
tarjoa riittdvdd turvaa vakuutuksenottajalle. Sophoksen tekemén tutkimuksen mukaan
vain 64 % kybervakuutetuista oli vakuutusturva kiristyshaittaohjelmaa varten. Toisena,
kun vakuutettuun organisaatioon kohdistetaan esimerkiksi kirityshaittaohjelman siséltava
hyokkdys, saattaa vakuutus korvata hyoOkkédyksen vaatimat lunnaat. Kun lunnaat
maksetaan, rohkaisee se rikollisia tekemddn entistd useampia hyokkayksié ja valikoimaan
kohteeksi erityisesti yrityksid joilla tiedetddn olevan riittdvd kyberturva vakuutuksen
muodossa. Kyberonnettomuuden keskitappion noustessa todella korkeaksi, on myos
vakuutusmaksu korkea. Pienien yrityksien on melkein mahdotonta hankkia
vakuutusturvaa tdmén takia ja Pk-yrityksille se myds muodostaa todella ison kuluerén.
Kuten todettu my0ds aiemmin, vakuutusyhtidt ovat saaneet negatiivista palautetta, koska
ne kdyttdvit ehdoissa vaikeasti tulkittavia termejd, kuten kohdistettu hyokkadys tai
sotatoimi joiden avulle ne voivat jittdd tiettyjd vahinkoja korvaamatta vaikka

vakuutuksenottaja on olettanut vahingon olevan korvattava. (Das, R. 2022, 94-96).

Perinteisemmait tietotekniikkaan liittyvdt vakuutukset liittyivdt tietokoneiden,
tiedostojen, ohjelmien ja muiden oheislaitteiden vakuuttamiseen. Uudemmat
nykyaikaiset vakuutustuotteet keskittyvdt edelld mainittujen liséksi litketoimintaa
haittaavien tilanteiden ja tiedon védriin késiin joutumisesta aiheutuvien tilanteiden
korvaamiseen. (Pellikka ym. 2020, 376.) Kybervakuutuksen korvauspiiriin kuuluu
Suomen suurimmissa vakuutusyhtidissd melko samankaltaiset vahingot ehtojen mukaan.
Kybervakuutuksesta korvataan liiketoiminnan keskeytymisen aiheuttama taloudellinen
vahinko, jos se on suoranainen seuraus tietomurrosta, tietokoneviruksesta,
palvelunestohyokkéyksestd tai haittaohjelmasta. Vakuutus korvaa myds valttamattomat
kulut jotka aiheutuvat vahingon syiden selvittelysti ja tietojen palauttamisesta. Yleiseen
vakuutukseen kuuluu myo6s vastuuvakuutus, josta voidaan korvata sellainen taloudellinen
kybervahinko, josta vakuutettu on korvausvastuussa. Rajoitusehtoina myds Pohjola ja
Lahi-Tapiola kdyttavét suhteellisen samankaltaisia ehtoja. Vakuutuksesta ei voida korvata
seuraamuksia, jotka perustuvat lain tai sopimuksen rikkomiseen, henkilo- ja

esinevahinkoa, vahinkoa joka on ollut vakuutusta tehdessd tiedossa, vahinkoa joka
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aiheutuu paivityksien puutteen takia eikd kybersodan, valtiollisen vaikuttamisen tai sodan
kaltaisten olosuhteiden aiheuttamia kuluja. (Pohjola 2024, Lahi-Tapiola 2024.). Pitad
kuitenkin muistaa, ettd ehtoja on mahdollista muokata vakuutusyhtion ja
vakuutuksenottajan yhteiselld neuvottelulla ja ndmé listatut ehdot ovat vain julkisesti

esilld olevien kybervakuutusten ehtoja jotka on suunnattu PK- yrityksille.

Swiss Re:n datan mukaan vuonna 2024 Yhdysvallat oli huomattavasti merkittdvin
markkina kybervakuutukselle 70 % vakuutusmaksutulolla mitattuna. Euroopassa
kyseinen méédrd on 19 %. Kybervakuutusmarkkinat ovat kasvaneet vuodesta 2017
vuoteen 2022 asti 32 % vuodessa. Nykypdivand markkina on vdhén rauhoittunut, vaikka
markkinoille edelleen ennustetaan 20 % vuosittaista kasvua joka perinteisemmaéssi
vakuutuslajissa olisi merkittdvd nousu. Aiemmin kasvua ajoivat suuret yritykset
Yhdysvalloissa, kun he hankkivat kybervakuutuksia ja vakuutusmaksut olivat
kohtuulliset. Kuitenkin vuosien 2019 ja 2020 vililli oli suuri mdidrd ransomware
kiristyshyokkayksid, joka ajoi vakuuttajat nostamaan vakuutusmaksujaan sekd
miettimdin  uudelleen  asiakas- ja  riskinvalintaa. He  arvioivat omia
kybervakuutusportfolioitaan, nostivat kyberturvallisuuden vaatimuksia sekd pienensivit
vakuutuskattoja. Alla olevasta kuviosta 7 voi huomata miten vuosien 2019 ja 2020
ransomware hyokkéykset vaativat vilitontd reaktiota vakuutusyhtioiltd. Vakuutusyhtiot

nostivat vakuutusmaksujaan sekd samalla pienensivit vakuutettavan riskin mééraa.
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2018 2019 2020 2021 2022 2023 2024

Hinta Vakuutusturvan laajuus

Kuvio 5. Globaali kybervakuutusten hintojen ja vakuutusturvan laajuuden muutos

verrattuna edelliseen vuoteen. Mukaillen Swiss Re Cyber Data 2024.

2.6 Kybervakuuttamisen sidantely ja tulevaisuus

Euroopan  unioni on  joulukuussa 2024  tuomassa  voimaan  uuden
kyberkestidvyyssddadoksen (EU) 2024/2847, joka tunnetaan nimelli CRA (Cyber
Resilience Act). Tamén sdaddoksen tarkoitus on parantaa EU:n markkinoille tulevien
tuotteiden tietoturvaa. Téamin takia tuotteen valmistaja on vastuussa tuotteen
kyberturvallisuudesta koko sen elinkaaren ajan ja se parantaa merkittavasti turvallisuuden
lapindkyvyyttd. Sdados koskee kaikkia digitaalisen elementin sisdltdvid ohjelmistoja ja
laitteita, jotka ovat suoraan tai epdsuorasti liitettynd toiseen laitteeseen tai verkkoon.
CRA:n vaatimukset sisédltavit myos esimerkiksi kédyttojarjestelmat, selaimet, salasanojen
hallintaohjelmat ja mikroprosessorit. S&ddos parantaa kyberturvallisuutta ndin koko
tuotantoketjussa. CRA:n  kyberturvallisuusvaatimuksiin ~ kuuluvat  turvalliset
oletusasetukset ja turvallisuuspiivitykset, luvattomalta pddsyltd estdminen, datan

luottamuksellisuus ja datan minimointi sekd keskeisten toimintojen turvaaminen.
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Pilvipalvelut eivdat kuulu CRA:n séddntelyn alle, mutta niiden toimittajalle tulee

kybervelvollisuuksia NIS2 -direktiivistd. (Kyberturvallisuuskeskus 2024.)

Euroopan komission EU:n laajuinen NIS2 -direktiivi on kyberturvallisuutta koskeva
lainséddénto joka korvaa aiemmin voimassa olleen verkko- ja tietoturvadirektiivin NIS.
Direktiivi koskee kaikkia organisaatioita, jotka ovat joko keskeisié tai tarkeitd riippuen
niiden koosta, kriittisyydestd ja toimialasta. NIS2-direktiivi vaatii, ettd toimijalla on
kiytossddn ajantasainen kyberturvallisuuden riskienhallinnan malli tietojdrjestelmien ja
niiden fyysisen ympériston suojelemiseksi. Toimijoilla on myds ilmoitusvelvollisuus
merkittidvistd poikkeamista liittyen. Suomessa poikkeamasta ilmoitetaan Traficomin
kehityksessd olevassa NIS2-ilmoitussovelluksessa. (Traficom 2024.) Aiheen
ajankohtaisuudesta kertoo myos se, ettd Euroopan Komissio on ilmoittanut heindkuussa
2024 investoivansa yli 210 miljoonaa euroa kyberturvallisuuteen Digitaalinen Eurooppa

hankkeen puitteissa. (Euroopan Komissio. 2024.)

Vuonna 2018 Euroopan Unioni voimaan pani uuden henkil6tietojen kasittelystd
médrddvan lain GDPR:n joka tulee sanoista General Data Protection Regulation. Tdmé
tietosuoja-asetus koskee kaikkia, jotka pitévit hallussaan henkilddataa, vaikka se olisi
vain oman yrityksen henkildistd. GDPR rikkeistd madrattavit sakot ovat todella korkeita
jane on jaettu kahteen tasoon. Alemman tason sakko voi olla kymmenen miljoonaa euroa
tai 2 % yrityksen vuotuisesta voitosta ja maksettavaksi tulee se kumpi ndistd on suurempi.
Vakavamman rikkeen sakko on joko 20 miljoonaa euroa tai 4 % yrityksen vuoden
voitosta. (Euroopan Komissio.) Aon ja DLA Piper ovat vuonna 2020 julkaistussa
raportissaan selvittineet GDPR:n ja kybervakuutuksen yhteyttd Euroopan eri maissa.
Raportin mukaan GDRP rikkeestd miérdtyt sakot ovat vakuutuskelpoisuuden harmaalla
alueella ja kiytdnnot vaihtelevat maiden vililld. Suurimmassa osassa maista sakot eivit
kuitenkaan ole vakuutettavia. Vaikka sakot eividt ole vakuutettavia, on
kybervakuutuksesta silti suuri hyoty yritykselle, jos sdddoksen rikkomus tapahtuu.
Vakuutus auttaa kattamaan kaikkia muita kuluja jotka syntyvdt, kun
kyberonnettomuuteen reagoidaan. Vakuutus korvaa esimerkiksi tietojen palauttamista,
antaa asiantuntijoita yrityksen kdyttoon. Esimerkiksi Pen Underwriting vakuutusyhtion
ehdoissa yritys on oikeutettu kayttimadn 100 000 dollaria ns. ensiapuna, kun

kyberonnettomuus on tapahtunut. (Vinciworks.)
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Vaikka NIS2 ja CRA eivit ole suoraan tehty ohjaamaan vakuutustoimintaa on niiden
vaikutus sithen kuitenkin selked. Kun yritykset pakotetaan sddadoksilld kehittdméén
tietoturvallisuuttaan, voivat myos vakuutusyhtiot tehdd helpommin arviota asiakas- ja
riskinvalintaan. Kun CRA:n mukaan tuotteen toimittaja vastaa tuotteen
kyberturvallisuudesta koko sen elinkaaren ajan, voi vakuutusyhtid jattda tdhén liittyvén
riskin pois arvioinnista, joka mahdollisesti laskee vakuutusmaksua ja mahdollistaa
asiakkaalle vakuutuksen hankkimisen. Vakuutusyhtid pystyy myds luottamaan siihen,
ettd vakuutusta hakevan asiakkaan tietoturva on véhintddn NIS2 ja CRA:n vaatimalla

tasolla ja riskin todenndkdisyys on merkittavésti pienempi.
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3 ASIAKAS- JA RISKINVALINTA
RISKIENHALLINNAN KEINONA

3.1 Asiakas- ja riskinvalinta vakuuttamisessa

Ennen vakuutussopimuksen tekemistd, tekee vakuutuksenantaja asiakas- ja
riskinvalintaa. Tdssé prosessissa vakuuttaja arvioi, mitkd sopimuksen hakijat voidaan
kelpuuttaa vakuutussopimuksen osapuoleksi ja millaisilla vakuutusehdoilla. Tdma on
monimutkainen prosessi, jossa otetaan huomioon asiakkaan profiili, millaista riskid he
haluavat vakuuttaa. Tdmin prosessin tekijoitd kutsutaan underwritereiksi ja heidén
tehtdvinsd on kerétd riittdvit tiedot riskistd ja asiakkaasta, jotta hdn voi méérittdd
mahdollisen vahingon suuruuden ja todennikodisyyden. Underwriter kéyttdd myos
hyodykseen historiallista dataa ja tilastollisia malleja. Hin hinnoittelee vakuutuksen, jotta

se vastaa riskid, mutta on samalla kilpailukykyinen. (Skipper & Kwon 2007, 503.)

Underwriterit ovat siis asiantuntijoita, joilla on kyky ymmartid vakuutettavaa kohdetta
vaarantavaa riskid. Pddtehtdvind on varmistaa, ettei vakuutusyhtio haali itselleen
epdakannattavaa riskid portfolioon. Jokaista epdvarmaa riskié ei kuitenkaan voi torjua vaan
underwriterin tulee 10ytdd tasapaino, jotta liiketoimintaa on mahdollista tehda.
Underwriter ei kuitenkaan ole yksin vastuussa riskin méadrittdmisestd, vaan hinelld on
apunaan monia muita omien alojensa asiantuntijoita. Esimerkiksi terveysvakuuttamisessa
apuna toimii lddkéareitd ja omaisuuden vakuuttamisessa insingorejd. Useimmissa yhtidissd
underwriter kerdd tarvittavat tiedot asiakkaalta ja sidosryhmiltd ja on lopulta kuitenkin

vastuussa paitoksenteosta. (Macedo 2009, 2-3.)

Asiakas- ja riskinvalinnan yksi tirkeimmistd tehtdvistd on hallita epdsymmetrisen
informaation aiheuttamia haittailmiditd, joita avataan tarkemmin seuraavissa luvuissa.
Vakuutusyhtion kyky arvioida asiakkaita ja heidédn riskejdnsd vaikuttaa suoraan
vakuutusyhtion kannattavuuteen. Jotta haitallinen valikoituminen voidaan vilttaa, tulee
vakuutusyhtion pystyd tunnistamaan korkean ja matalan riskin asiakkaat erikseen.
Vakuutusmaksun tulee olla suhteellinen vakuutettuun riskiin nidhden ja se onnistuu
ainoastaan tekemdilld analyysia asiakkaan liiketoiminnasta ja kyberturvallisuuden tasosta.
Huolellinen asiakasvalinta estdd sen, ettd vain korkean riskin asiakkaat hakeutuvat

vakuutuksen piiriin. Asiakas- ja riskinvalinta on erityisen kriittistd dynaamisen riskin
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osalta, kun muutoksia tapahtuu nopeasti. Suurimmat ongelmat epdsymmetrisessi

informaatiossa ja asiakas- seki riskinvalintaa ohjaavat sddnnot esitellddan seuraavaksi.

3.2 Episymmetrinen informaatio vakuutustoiminnassa

Epdsymmetrinen informaatio on taloustieteessd vakiintunut termi, jolla kuvataan
tilannetta missé transaktion toisella osapuolella on enemmén informaatiota kuin toisella.
Epédsymmetristd informaatiota esiintyy ldhes jokaisessa kaupankdyntitilanteessa. Ostaja
ei tiedd myyjén alinta hintaa jolla se on valmis tuotteen myymaién ja myyjé taas ei tiedd
mikd on korkein hinta, jonka ostaja on valmis tuotteesta maksamaan. Akerlof (1970)
havainnollisti ongelmaa kiytettyjen autojen markkinoilla. Ostajalla ei ole samaa tietoa
autosta kuin myyjdlld, jonka takia hén ei pysty erottamaan hyvié autoa huonosta. Timéan
takia hén ei ole valmis ottamaan riskid ja maksamaan kallista hintaa autosta, jonka ei
varmasti tiedd olevan hyva. Asiakas ajattelee tilanteen olevan kdytdnnossd 50/50 tilanne,
joten huonot ja hyvét autot myydéén samaan hintaan. Tdma tilanne ajaa hyvien autojen
kauppiaat pois markkinoilta, koska he eivit saa autoistaan riittdvaa hintaa. Tdmai johtaa
lopulta sithen, ettd huonommat autot ovat ajaneet hyvien autojen myyjdt pois

markkinoilta.

Kuten esimerkkind kéytetyssd autokaupassa, toimii ostaja yleensd osapuolena jolla on
vihemmin informaatiota. Kuitenkin finanssialalla tilanne on usein toisenlainen. Kun
henkild hakee lainaa esimerkiksi yritystoimintaansa, on hidnelld enemmén tietoa
todellisesta mahdollisuudesta onnistua. Vakuutuksenottaja tietdd paremmin oman
todenndkoisyytensd joutua onnettomuuteen ja voi jopa suoraan vaikuttaa siihen.
Vakuutussopimuksen osalta tiedon merkitys vain korostuu entisestién, koska sopimus
perustuu luottamukseen siitd, etti toinen antaa kaikki tarvittavat tiedot. Tdmé aiheuttaa
pidasiassa kahta ongelmaa joita ovat haitallinen valikoituminen ja moraalikato, jotka

esitellddn seuraavaksi.
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3.2.1 Haitallinen valikoituminen

Haitalliseksi valikoitumiseksi kutsutaan tilannetta, jossa vakuuttajalle ohjautuu paljon
korkean riskin omaavia asiakkaita koska vakuutusyhtié ei ole osannut hinnoitella
vakuutusta huomioiden eri asiakkaiden riskitasoja. Tdma johtaa siihen, ettd suuren riskin
omaavat asiakkaat hakeutuvat vakuuttajan asiakkaiksi vakuutuksen ollessa edullinen ja
pienemmain riskin omaavat siirtyviat muualle vakuutuksen ollessa liian kallis. (Cohen, A.
& Siegelman, P. 2010). Tdmé saattaa uhata yhtion vakavaraisuutta, sekd johtaa
asiakkaiden epdoikeudenmukaiseen kohteluun. (Rantala ym. 2020, 131). Perinteinen
haitallisen valikoitumisen teoria koskee vakuutusturvan ja sen vilisen riskin vilistd
korrelaatiota. Tamén teorian mukaan vakuutuksenottajat, jotka tietdvét itse olevansa
korkean riskin asiakkaita, pyrkivdt valitsemaan kattavamman vakuutusturvan ja
alhaisemmat omavastuut. Tdméan teorian mukaan ajatellaan, ettd vakuutusturvan mééra ja

riski korreloivat positiivisesti. (Cohen, A. & Siegelman, P. 2010)

Vain suuren riskin
asiakkaat jaavat kun

Riskin hinnaksi
Vakuutuksenantajalla muodostuu Hinta ei vastaa

riski on vakuutettu
halvaksi

ei ole tietoa riskista asiakkaiden todellista riskia
keskivarvo

Kuvio 6. Haitallisen valikoitumisen tapahtumaketju vakuutuksenantajan nikokulmasta.

Rothschild ja Stiglitz esittelivit vuonna 1976 klassisen haitallista valikoitumista
kuvaavan taloustieteellisen mallin. Mallin mukaan vakuutuksenantajat eivit pysty
kokonaan erottomaan korkean ja matalan riskin asiakkaita toisistaan ennen
vakuutussopimuksen tekoa. Vakuutusyhtiot kayttévit teoriaa hyddykseen tarjoamalla
asiakkaille erilaisia vakuutuskokonaisuuksia, jolloin asiakkaat itse luokittelevat itsensi
korkean tai matalan riskiprofiilin vakuutuksenottajaksi ottamalla esimerkiksi suuren tai
pienen omavastuun. Tdéméd on kannattavuuden kannalta todella tirkedd, koska jos
vakuutusyhtié hinnoittelee vakuutusturvan korkean riskin asiakkaiden mukaan, eivit
matalan riskin asiakkaat ota vakuutusta ja haitallisen valikoitumisen ongelma vahvistuu
entisestddn. Tatd tilannetta Rothschild ja Stiglitz kutsuvat haitallisen valikoitumisen

spiraaliksi. (Rothschild, M. & Stiglitz, J. 1976, 629—-649.)
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3.2.2 Moraalikato

Moraalikadon termi (moral hazard) on alun perin syntynyt vakuutusten kentissi, mutta
nykypéiviand koskee kaikkia sopimuksia. Sitd ei kuitenkaan tule sekoittaa yleisiin
ulkoistuvaikutuksiin, koska vakuutusyhtio ja vakuutettu ovat sopimussuhteessa ja taas
esimerkkind joen yldjuoksulla oleva saastuttava tehdas ja alajuoksulla sijaitseva kyld
eivdt. Alun perin moraalikato tunnistettiin henkivakuutusten yleisend haittailmiona.
(Borch. 1990. 320.) Tdma tarkoittaa sitd, ettd yksilon kdytds riippuu siitd, millaiselle
riskille hén altistuu. Kun taloudellinen riski siirtyy vakuutusyhtion kannettavaksi, alkaa
yksilo kdyttdytyméén tavalla joka altistaa hdnen todennikoisemmin riskille. (Marshall, J.

1976).

Asiakkaan motivaatio
estda vahinkoja
laskee

Riski siirtyy Enemman vahinkoja

ja korvauskuluja

vakuutuksenantajalle

Kuvio 7. Moraalikadon tapahtumaketju vakuutuksenantajan nikokulmasta

Worthamin (1986) mukaan moraalikato ilmenee kolmessa erilaisessa muodossa.
Ensimmdinen niistd on vakuutustapahtuman tahallinen aiheuttaminen, vahingon
korvausten liioittelu suuremmaksi tai jopa vahingosta ilmoittaminen jota ei ole edes
tapahtunut. Tdm& voi esiintyd esimerkiksi niin, ettd vakuutuksenottaja sytyttdd oman
autosta palamaan tai ilmoittaa varastetuksi puhelimen jonka hén itse hukkasi. Toinen
muoto jossa moraalikatoa ilmenee, on tilanne jossa vakuutuksenottajan kéyttdytyminen
muuttuu vakuutuksen takia. Vakuutuksenottaja kdyttdd vakuutuksen kattamaa palvelua
enemmén tai hdnen varovaisuutensa vahingon vilttdmiseksi laskee. Vahingon
sattumisella ei ole vakuutuksenottajalle niin suurta merkitysti, koska vastuun siitd kantaa
vakuutusyhtid. Hyva esimerkki tésté on sairausvakuutetun epéterveelliset eldméntavat tai
entistd herkempi hakeutuminen terveydenhuollon palveluihin. Néitd kahta moraalikadon

muotoa pidetiddn perinteisind ja moraalikato usein miéritellddn vain ndiden tilanteiden
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mukaan. Worthamin luokituksen mukaan kolmas moraalikadon muoto esiintyy, kun
vakuutusmaksut vastaavat vakuutusyhtion riskikartoitusta, mutta vakuutuksenottajalla on
enemmin tietoa kuin vakuutuksenantajalla. Vakuuttajan on vaikea tai jopa mahdoton
todellisuudessa tietdd puhuuko vakuutuksenottaja totta, koska vakuutuksenottaja voi
valehdella saadakseen edullisemman vakuutuksen. Vakuutusyhtid ei voi varmasti tietdd

esimerkiksi sitd tupakoiko vakuutuksenottaja vai ei. (Wortham 1986, 844-855)

Moraalikato jaetaan usein vield kahteen osaan joita ovat ex ante ja ex post -moraalikato.
Ex ante -vaiheessa yksilo, joka kohtaa onnettomuusriskin kuten kodin tukipalon, voi
yleensd tehdd toimia riskin pienentdmiseksi etukdteen. Ilman vakuutusta ndmé riskin
vélttdmiseksi tehnyt investoinnit hyddyttdisivdt suoraan ne tehnyttd yksilod. Kun
vakuutus onkin kdytossd, saakin vakuutusyhtio hyddyt ndistd investoinneista, joita yksilo
ei silloin endd ole motivoinut tekeméén ja riski on suurempi. Ex ante -moraalikadolla
tarkoitetaan siis toimintaa ennen vakuutustapahtumaa. Ex ante -moraalikato taas viittaa
vakuutustapahtuman jélkeisiin toimiin. Kun tarve korvaukselle on jo syntynyt, kédyttda
korvaukseen oikeutettu enemmaén resursseja vahingon korjaamiksesi kuin mitd hén olisi

kayttanyt, jos olisi itse vastuussa kustannuksista. (Winter 2013, 205)

3.2.3 Epiasymmetrinen informaatio kybervakuuttamisessa

Kyberriskit ovat todella dynaamisia riskejé, jonka takia vakuutusyhtion prosessit asiakas-
ja riskinvalinnassa voivat nopeasti vanhentua, kun arvioidaan asiakkaan
kyberturvallisuuden tasoa. Kyberonnettomuuksista on todella rajallisesti dataa joka
vaikeuttaa vakiintuneiden mallien médrittelyd asiakasvalintaan. Kyberturvallisuuteen ei
ole vield muodostunut vakiintuneita standardeja, joka aiheuttaa sen, ettd turvallisuuden
taso vaihtelee yrityksen valilld merkittdvasti. Yritykset itse tietdvdt oman
kyberturvallisuutensa ja sitd kautta riskitasonsa paremmin kuin vakuutusyhtio. Yritykset,
jotka tietdvdt oman kyberturvallisuuden olevan riittiméton tai muuten alttiimpi uhille,
ovat todennédkoinen asiakas hankkimaan kybervakuutusta. Tdmé voi johtaa haitallisen
valikoitumisen  kautta vakuutusturvan ja riskin positiiviseen korrelaatioon
kybervakuuttamisessa. Yritykset, jotka luottavat omaan kyberturvaansa ja ovat ndin ollen
matalamman riskin asiakkaita, eivdt yhtd todennékdisesti hanki kybervakuutusta. (Biener

ym. 2015, 137-139.)
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Kybervahinkoihin varautuminen saattaa olla yritykselle todella suuri kuluerd ja se vaatii
jatkuvaa ylldpitoa dynaamisen riskin hallinnassa. Kun yritys hankkii kybervakuutuksen,
laskee sen kannustin kyberturvallisuuden ylldpitoon huomattavasti, kuten moraalikatoa
kuvaavassa luvussa kerrottiin. Tdmé aiheuttaa sen, ettd kybervakuutuksen omaavat
yritykset ~ovat  kaikista suurimman uhan alaisia  kyberonnettomuuksille.
Kybervakuutuksissa moraalikadon ongelmien hallinta on haastavampaa kuin
perinteisissé lajeissa, koska tietoturvaan liittyen puutteiden havaitseminen on vaikeaa.

(Kesan, J., Majuca, R. & Yurcik, W. 2005. 9-16.)

3.3 Eettiset ja lainsdiddinnolliset nakokulmat

3.3.1 Hyva vakuutustapa

Hyvian vakuutustavan késitteelld tarkoitetaan sellaisia vakuutusyhtion kayttdmid
toimintatapoja, jotka kunnioittavat vakuutussopimuksen osapuolten oikeuksia ja
velvoitteita ja jotka johtavat kohtuulliseen lopputulokseen. Hyvédssd vakuutustavassa
keskeistd on vakuutusyhtion menettelyn asianmukaisuudesta asiakkaan kannalta. Sen
lisédksi se kattaa hinnoitteluun ja eri asiakasryhmiin kohdistuvat kysymykset. Hyvai
vakuutustapaa ei ole erikseen mééritelty missddn oikeusohjeessa, jonka tarkoituksena on
pitdd termi joustavana ja mahdollistaa lain tulkitseminen tilanteen vaatimalla tavalla.
(Pellikka.  2015. 20) Hyvddn  vakuutustapaan on  kuitenkin  vedottu
vakuutussopimuslaissa, tuomioistuimen paitoksissd ja valvontaviranomaisten ohjeissa.

(Luukkonen, Méntyniemi, Pekonen-Ranta, Raulos & Santavirta 2019, 162.)

Hyvi vakuutustapa seki laki takaavat sen, ettd asiakas pystyy luottamaan siihen, ettei
heidin tietojaan kerrota tai jaeta kenellekdin muulle kuin heille itselleen tai erikseen
heiddn valtuuttamalleen henkildlle. Edes aviopuolisolla tai perheenjisenelld ei ole
oikeutta saada tietoja ilman asianmukaista valtuutusta. Tietoon on myds vakuutusyhtion
sisdlld oikeutettu vain henkild, joka tarvitsee tietoa asian késittelyyn. Téstd syystd myos
vakuutusyhtion  tyontekija voi olla ulkopuolinen, jolle tieto ei kuulu.
Vaitiolovelvollisuuden piirin kuuluvat asiakkaan taloudellinen asema, liike- ja
ammattisalaisuus sekd terveydentilaa koskevat tiedot. Seuraava keskeinen periaate hyvin
vakuutustavan mukaisesti on se, ettd vakuutusyhtid korvaa vakuutustapahtumasta

aiheutuneen todellisen menetyksen. Tétéd periaatetta kutsutaan rikastumiskielloksi ja sen
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tarkoitus on estdd korvaukseen oikeutettua hydtymasti vakuutustapahtumasta. (Pellikka.

2015. 21)

Hyvédn vakuutustapaan kuuluu asiakkaan asianmukainen tunnistaminen. Vakuutusyhtio
tunnistaa henkilon, yrityksen tai yhdistyksen ennen sopimussuhteeseen ryhtymista.
Erityisesti yrityksen vakuuttamisessa on tirkedd varmistaa, ettd henkild on oikeutettu
sopimaan vakuutuksista kyseisen yrityksen puolesta. Sopimusvapaus tarkoittaa hyvin
vakuutustavan kontekstissa sitd, ettd vakuutusyhtido ei ole velvoitettu tekeméédn
vakuutussopimusta jokaisen sitd haluavan kanssa kuten aiemmassa kappaleessa todettiin.
Jotta vakuutus tulee hyvén vakuutustavan mukaan myontéda, tulee vakuutuksenottajalla
olla vakuutusintressi. Tami tarkoittaa sitd, ettd vakuutuksenottajan tulee olla
vakuuttamassa asiaa jonka hin omistaa tai joka on hénen hallinnassaan. (Pellikka. 2015.

22)

Vakuutusmaksut on hyvén vakuutustavan mukaan miéritettdvd vastaamaan vakuutettua
riskid. Vakuutuksista aiheutuvat kustannukset tulee suunnata oikeudenmukaisesti eri
riskiryhmien kannettavaksi. Myds vakuutusehtojen tulee olla kohtuullisia ja mikéli
vakuutusehtoihin tehddén muutoksia, pitdd vakuutusyhtion varmistaa, etteivit muutokset
johda kuluttajan kannalta kohtuuttomaan lopputulokseen. Tahén liittyy myo0s se, ettd on
hyvén vakuutustavan vastaista tehdd vakuutussopimuksia, jossa vakuutusturva on hyvin
vihdinen tai olematon. Vakuutuksen tuoma lisdarvo pitdd olla merkittdvd ja

vakuutusyhtidn vastuuta ei voi suojeluohjein ja rajoituksin rajata olemattomaksi.

3.3.2 Vakuutussopimuslaki

Vakuutukset ovat monessa suhteessa melko erilaisia kuin muut normaalit sopimukset.
Vakuutus on jollain tapaa abstrakti sitoumus, jolla myyddén turvaa mahdollisen
tapahtuman varalle sopimuksella jossa vakuutuksenantaja mairittdd sopimukselle usein
vaikeaselkoiset ehdot. Koska sopimus tehdddn tulevaisuuden varalle, ei asiakas voi
tarkistaa tuotteen toimivuutta etukiteen. Vakuutussopimuslaki tuli voimaan vuonna 1995
ja se on vakuutuksenantajan ja vakuutuksenottajan vélisid sopimuksia valvoa yleislaki.
Laissa sdddetédn vapaaehtoisille vakuutuslajeille, kuten kybervakuutukselle ominaisista
tunnuspiirteistd kuten vahinkojen korvaaminen, tiedonantovelvollisuus sekéd

vakuutussopimuksen alkaminen ja lopetus. Vuonna 2010 lakiin lisdttiin vakuutusyhtion
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vastuunvalintaan liittyvid madrdyksid kuten esimerkiksi velvollisuus perustella

vakuutushakemuksen hylkadmispaitos. (Luukkonen ym. 2019, 157).

Vakuutussopimuksessa  mdiéritty  tiedonantovelvollisuus  korostuu  erityisesti
vastuunvalinnassa, silld tiedonantovelvollisuus on tarkoitettu heikommassa asemassa
olevan, eli kuluttajaan ja kuluttajaan rinnastettavan eduksi. Tamé tarkoittaa sitd, ettd
vakuutuksenantajan tulee antaa tiedot vakuutuksesta seké niihin liittyvisté rajoitteita oma-
aloitteisesti ennen kuin sopimus tehddén. Jos vakuutuksenantaja ei anna tietoja, tai ei
pysty todistamaan antaneensa ne, vakuutus ei ole voimassa ehtojen mukaan vaan sen
mukaan mitd vakuutuksenottaja oli ymmartényt. Vastapainona vakuutuksenottajan tai
vakuutetun tulee vastata oikein ja taydellisesti kaikkiin hinelle esitettyihin kysymyksiin,
joita vakuutusyhtio esittdd tehdesséddn riskinvalintaa. (Luukkonen ym. 2019, 202.)
Tiedonantovelvollisuuteen kuuluu myds tiedon vélitdn oikaisu, jos vakuutuksenottaja

myO0hemmin huomaa tiedot virheellisiksi. (Vakuutussopimuslaki 1994/543, 4:22.)

3.3.3 Vastuuvalinnan periaatteet

Vakuuttaminen on vapaaehtoista liiketoimintaa joka tarkoittaa sitd, ettd vakuuttaminen
perustuu sopimuksiin ja molemmilla osapuolilla on vapaus valita sopimuskumppani.
Asiakas ja vakuutusyhtio tekevit padtoksen kenen kanssa se ryhtyy sopimussuhteeseen.
Vakuutusyhtio ei ole velvoitettu vakuuttamaan kaikkia vakuutuksen haluavia, mutta on
epadmiselle yleensé tarkat ehdot alalta johtuvan kilpailun takia asiakkaita ei haluta ajaa
kilpailijalle. Téatd vakuutusyhtididen tekemdd asiakkaiden valintaa kutsutaan
vakuutusyhtion ndkokulmasta vastuunvalinnaksi. (Pellikka, Peilimd, Puntari & Vaitomaa
2020, 77.) Jokaisella vakuutusyhtiolld on niiden oman liiketoimintamallin ja strategian
mukaiset vastuunvalinnan periaatteet. Niissd yhtid maédrittelee, minkélaisia riskejd se
haluaa vakuuttaa ja millaisilla ehdoilla. Vastuunvalintaperiaatteet ovat yhtiokohtaisia
kuten vakuutustuotteetkin, mutta aina kun tarjotaan korvauksia vakuutustapahtumien
varalle on yhtion tarjottava tosiasiallista turvaa. Vakuutusyhtion tulee aina selvittdd
asiakkaan vakuutusturvan tarve asiantuntevasti ja huolellisesti ja tavoitteena pidetddn siti,
ettd asiakkaan kanssa saadaan tehtyd hdnen tarpeidensa mukainen vakuutussopimus.
Tédma ei kuitenkaan aina ole mahdollista ja vakuutusyhtiolld on mahdollisuus kieltdytya

tekemdéstd sopimusta riskiin tai asiakkaaseen liittyvéstd syystd. (Finanssiala 2024.)
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Vakuutusyhtion tulee kuitenkin aina perustella vakuutuksen hylkd&minen tai

irtisanominen asiakkaalle (Vakuutussopimuslaki 1994/543).

Vastuunvalinnassa yhtidilld on kuitenkin myds yleisid periaatteita joita ne seuraavat.
Vakuutusyhtididen vastuunvalinnan mukaan vakuutuksen myontdmiseen ja hinnoitteluun
vaikuttaa henkilon asuinpaikka, vakuutuksen kohde, vakuutuskohteen sijainti ja
kayttotarkoitus, vakuutusturvan laajuus, vakuutusméédrd sekd vahinkojen lukumdiéra.
Erilaisia henkiloryhmid ei voi ilman hyviksyttivda syytd asettaa eriarvoiseen asemaan
esimerkiksi sukupuolen, rodun, etnisyyden tai uskonnon takia. On kuitenkin myds
hyvéksyttivid syitd kohdella eri ryhmii eri tavoin. Puhuttaessa henkilovakuutuksista,
liittyy riski merkittaviltd osin vakuutettavan henkilon ikddn ja terveydentilaan. Téssd
tilanteessa idn ja terveydentilan vakuutus voidaan kokonaan evidtd, tai méadrdtd

korkeampia vakuutusmaksuja. (Finanssiala 2024.)

Vakuutusyhtiot kieltdytyvit vakuutuksen myOntdmisestd liian suuren riskin takia useasti
mutta on mahdollista, ettd vakuutusyhtio kieltdytyy asiakkaaseen liittyvastd syystd. Tadma
johtuu usein tilanteesta jossa yhtid katsoo, ettei asiakkaan kanssa ole edellytyksid
luottamukseen perustuvaan sopimukseen. Perusteltuna syynd hyldtd vakuutushakemus
pidetddn asiakkaalla olevaa merkintdi vakuutusyhtididen yhteisessd
véadrinkdytosrekisterissd tai jos vakuutusyhtiolld on aihetta epdille asiakkaan toimivan
sellaisen henkilon asialla, jolle vakuutusyhtid ei myontdisi vakuutusta. Merkintd
véadrinkdytosrekisterissa tarkoittaa sitd, ettd asiakas on tehnyt vakuutusyhtiotd kohtaan
petoksen tai poliisille on ilmoitettu petosepdily. (Finanssiala 2024.) Jos titd rekisterid
kdytetddn perusteena epidimiselle, tulee se ilmoittaa vakuutuksen hakijalle (Pellikka ym.
2020, 51-52.) Vakuutusyhtion tulee pystyd mairitteleméén vakuutettava riski riittdvalla
tarkkuudella ja jos asiakas ei toimita yhtiolle riittdvad selvitystd vakuutuksen kohteesta
tai antaa védrid tai puutteellisia tietoja, ei riskin méadrittimine ole yhtidlle mahdollista ja

vakuutusopimusta ei voida tehda.

Epédamisen syynd voidaan myds pitdéd vakuutusmaksujen laiminlyontid. Vakuutusyhtio ei
tdssd tilanteessa halua tehdé uutta vakuutussopimusta, koska on suuri riski, etti se ei tule
saamaan vakuutuksen vastineeksi vakuutusmaksua. Vakuutusyhtié myos tarkastaa uuden
asiakkaan luottotiedot ja maksuhdiriomerkintd voi olla syy vakuutuksen epdidmiselle.
Asiakas voi kuitenkin maksaa vakuutusmaksun kausi kerrallaan etukdteen, jolloin

vakuutus voidaan asettaa voimaan ja yhtion vastuu alkaa vasta kun maksu on maksettu.
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Uutta vakuutusta hakevalta voidaan evédtd sopimus myds epdnormaalin
vakuutuskehityksen takia. Esimerkiksi asiakas, joka kolaroi autolla useasti vuodessa tuo
yhti6on paljon suuremman riskin kuin keskivertoasiakas ja ei yhtion ole jérkevdd

vakuuttaa tatd riskii. (Pellikka ym. 2020, 51-52).

Vakuutusyhtié on oikeutettu irtisanomaan vahinkovakuutuksen vakuutuskauden aikana,
jos yhtidlle selvidéd kauden aikana, ettd vakuutuksenottaja on sopimusta tehdessd antanut
vadria tai puutteellisia tietoja ja jos yhtio olisi saanut oikeat tiedot ei se olisi myontényt
sopimusta. Jos vakuutuskauden aikana on tapahtunut merkittivd vahingon
todenndkoisyyttd lisddvd muutos, jota vakuutuksenantajan ei voida katsoa ottaneen
huomioon sopimusta tehdessd. Sopimus voidaan irtisanoa myds, jos vakuutettu on
tahallisesti tai torkeélld huolimattomuudella laiminlyonyt suojeluohjeita. Sopimus on
oikeus irtisanoa my®ds, jos vakuutettu on vakuutustapahtuman jélkeen vilpillisesti antanut
vakuutuksenantajalle véaraa tietoa, joka vaikuttaa vakuutusyhtion vastuun arvioimiseen.
(Vakuutussopimuslaki 1994/543) Vakuutusalan toimintaa ohjaa vakuutussopimuslaissa
oleva hyvé vakuutustapa. Hyvé vakuutustapa tarkoittaa vakuutusalan vakiintuneita hyvii
kiytantdjd ja se asettaa vakuutuksenantajalle velvoitteen toimia ammattimaisesti ja
huolellisesti ottaen myds vakuutuksenottajan intressit aidosti huomioon. Hyvén
vakuutustavan valvontaa tekee Suomessa Finanssivalvonta. (FINE) Vakuutusyhtiéiden
toimintaa seuraa ja valvoo Vakuutusvalvontavirasto. Virasto voi vaikuttaa yksittéisilla

paitoksilla ja yleisohjeilla hyvin vakuutustavan sisdltoon.
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4 ASIAKAS- JA RISKINVALINTA
KYBERVAKUUTUKSESSA

4.1 Empiirinen aineisto ja sen analyysimenetelmai

Tutkielman tutkimusaineisto keréttiin asiantuntijahaastatteluiden avulla vuoden 2025
tammikuussa ja haastattelut jérjestettiin etiyhteyksin Microsoft Teamsin avulla.
Haastattelujen pituus oli noin yhden tunnin. Haastattelut my6s nauhoitettiin
haastateltavien suostumuksella. Haastattelurunko toimitettiin haastateltaville etukdteen
sahkopostitse. Haastateltavien asiantuntijoiden nimid, eikd tyOnantajia ole esitelty
tutkielmassa. Jokaisen haastateltavan kokemus ja asiantuntemus esitellddn lyhyesti, jotta
voidaan todentaa relevantti osaamisen tutkittavaan aiheeseen liittyen. Haastattelut
litteroitiin sanatarkasti heti haastattelun jilkeen, joka mahdollistaa suorien lainauksien
kdyttamisen. Litteroinnin jidlkeen haastattelut analysoitiin ja jaoteltiin teemoittain. Téssd
luvussa  analysoidaan  haastatteluista  saatua  tietoa ja  nostetaan  esille
tutkimuskysymyksien kannalta olennaiset asiat. Luku on jaoteltu teemoittain

haastattelurungon mukaan joka helpottaa tiedon jasentelyé ja my0s aineiston lukemista.

Haastattelut toteutettiin teemahaastatteluna ja niitd ohjasi haastattelurunko (liite 1.), joka
koostui yhteensd kuudestatoista kysymyksestd. Kysymykset oli jaoteltu neljddn eri
osioon, jotta haastattelun rakenne pysyy selkeéni ja johdonmukaisena. Ensimmaéaisessi
osuudessa  asiantuntija  kertoo omasta tyonkuvastaan ja  kokemuksestaan
kybervakuuttamisen parissa. Toinen osuus kisitteli tarkemmin riskin vakuutettavuuden
arviointia keskittyen sen haasteisiin ja arvioinnin keinoihin. Kolmas osio keskittyi
asiakasvalintaan ja siind Kkysyttiin asiantuntijalta erilaisia keinoja asiakasvalinnan
tekemiseen ja asiakkaan ominaisuuksien arvioimiseen. Neljin ja haastattelun viimeinen
osa késittelee tulevaisuuden haasteita ja mahdollisuuksia ja tarkentaa vield
epasymmetrisen informaation ongelmia moraalikato ja haitallinen valikoituminen.
Loppuun haastateltavalle annetaan vield mahdollisuus nostaa esilld hidnen mielestddn

tarkeitd asioita, joita ei oltu vield késitelty haastattelun aikana.

Asiantuntija A tyoskentelee yrityksessddn kybervakuuttamisen underwriterina ja vastaa
suuryritysten vakuutuksista. Hénelle on kertynyt alalta jo usean vuoden kokemus ja

hénelld on asiantuntemusta globaalista kybervakuuttamisesta. Asiantuntija B on
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tyonimikkeeltdin my0s kybervakuuttamisen underwriter ja tekee asiakas- ja
riskinvalintaa Suomessa kaikenkokoisille yrityksille. Hinelld on vakuutusalalta jo pitka
kokemus ja asiantuntemus. Asiantuntija on kansainvilisen vakuutusyhtion
kybervakuuttamisen underwriter ja toimii Suomen alueen kybervakuutuksien parissa.
Hénelld on viiden vuoden kokemus kybervakuutuksista. Asiantuntija D tyoskentelee
senior underwriterind kybervakuuttamisen parissa. Vakuutusalalta hin on kerryttinyt
kymmenen vuoden kokemuksen, josta puolet kybervakuuttamisen parissa. Haastatteluun
oli tarkoituksenmukaista valita juuri underwriter nimikkeelld tyoskentelevid

asiantuntijoita, jotta aineisto vastaa tavoitteisiin. Jokainen haastateltava tyoskentelee eri

yhtidssa.

A 3 vuotta Vahinkovakuutusyhtié | 7.1.2025 53min
B 3 vuotta Vahinkovakuutusyhtié | 14.1.2025 50min
C 5 vuotta Vahinkovakuutusyhtié | 15.1.2025 lh
Smin
D 5 vuotta Vahinkovakuutusyhtié | 21.1.2025 56min

4.2 Vakuutettava kyberriski ja sen Kriteerit

Teoreettisessa viitekehyksesséd esiteltiin Bienerin ym. (2015) kehittdmd malli, joka
tarkastelee kyberriskin vakuutuskelpoisuutta yhdeksédn eri kriteerin kautta. Ndiden
kriteerien avulla voidaan arvioida, onko tietty kyberriski sellainen, ettd se voidaan
sisdllyttdd vakuutustuotteisiin ja milld ehdoilla se on mahdollista vakuuttaa. Kyseinen

malli julkaistiin vuonna 2015, ja on tirkedd huomioida, ettd kyberympéristo on kehittynyt
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merkittdvisti timén jilkeen. Uudet uhkamuodot, teknologiat ja sdéntelymuutokset ovat
vaikuttaneet kyberriskien luonteeseen, minkd vuoksi on perusteltua tarkastella, kuinka

ajankohtainen ja sovellettava malli on nykyisesséd toimintaymparistossé.

Empiirisen osion aluksi haastateltavilta asiantuntijoilta tiedusteltiin, milld perusteilla
heididn edustamansa vakuutusyhtidt arvioivat vakuutettavan kyberriskin ominaisuuksia.
Liséksi kartoitettiin, millaisia menetelmié ja kdytdnnon keinoja yhtiot hyodyntévit ndiden
kriteerien tarkastelussa. Tarkoituksena oli selvittdd, miten teoriassa esitetty malli kohtaa
kidytannon  kokemuksen ja  millaisia  ndkemyseroja  asiantuntijoilla  on

vakuutuskelpoisuudesta.

Haastatteluiden  perusteella  voidaan todeta, ettd ndkemykset kyberriskin
vakuutuskelpoisuudesta vaihtelevat asiantuntijoittain. Asiantuntijat A ja B toivat esiin
nidkemyksen, jonka mukaan periaatteessa ldhes miké tahansa riski on vakuutettavissa,
mikadli sille madritellddn oikeat vakuutusehdot ja hinnoittelu perustuu riittdviin
riskinarviointiin. Toisin sanoen, vakuutuskelpoisuus on pitkélti kiinni siitd, kuinka

tarkasti ja yksityiskohtaisesti riskid kyetdédn hallitsemaan ja mallintamaan.

Toisaalta asiantuntijat C ja D korostivat, ettd on olemassa tiettyjd riskejé, joita heiddn
yhtionsd eivét vakuuta lainkaan. Asiantuntija C nosti esimerkkind tdllaisesta riskistd
yrityssalaisuuksiin liittyvét tapaukset, jotka voivat sisdltdd erityisen suurta epdvarmuutta
tai vaikeutta médrittdd tappion arvoa. Néin ollen kaikista riskeistd ei kdytdnnossd

muodostu vakuutettavia, vaikka ne teoriassa sitd voisivatkin olla.

Lisdksi asiantuntija A korosti maantieteellistd ulottuvuutta vakuutuskelpoisuuden
arvioinnissa. Hénen mukaansa riskin tulisi sijaita sellaisessa valtiossa, jossa
vakuutusyhtiolld on omaa toimintaa tai riittdvésti paikallistuntemusta. Tdméa mahdollistaa
riskin paremman ymmartdmisen ja hallinnan, mikd on oleellista vakuutuskelpoisuuden

arvioinnissa.

Asiantuntija B puolestaan kiteytti ndkemyksenséd kyberriskien vakuutuskelpoisuudesta

seuraavasti:

” Nden itse, ettd melkeinpd mikd tahansa riski on vakuutettavissa, kunhan vain

maksut ja ehdot sovitaan oikein. Tietenkin jossain kohtaa tulee se raja
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vakuutusmaksun suuruudessa vastaan, ettd se ei ole endd kannattavaa tai mielekdstd

2

vakuuttaa. Vakuutuskelpoinen se riski on silti.

Kaikkien haastateltujen asiantuntijoiden nikemyksen mukaan asiakkaan tietoturvan taso
on keskeisin yksittdinen tekiji kyberriskin vakuutuskelpoisuuden arvioinnissa.
Tietoturvatoimenpiteiden laatu ja kattavuus vaikuttavat merkittdvasti sithen, miten riski
ndhddan vakuutusyhtion ndkokulmasta — ja titd kautta myds vakuutusehtojen

muodostumiseen ja hinnoitteluun.

Asiantuntija C tdsmensi titd ndkokulmaa toteamalla, ettd arvioinnissa otetaan huomioon
muun muassa, kuinka sddnnollisesti organisaatio toteuttaa tietoturvapiivityksid, onko
varmuuskopiointikdytdnnt kunnossa ja kuinka henkiloston koulutuksesta kyberuhkien
varalta huolehditaan. Nama tekijét toimivat indikaattoreina siitd, kuinka vakavasti asiakas
suhtautuu  kyberuhkiin ja kuinka hyvin se on varautunut mahdollisiin

tietoturvaloukkauksiin.

Asiantuntija A tdydensi tdtd toteamalla, ettd tietoturvan tason tulisi olla linjassa arvioidun
riskin suuruuden ja asiakkaan toimialan erityispiirteiden kanssa. Tdma tarkoittaa, ettd
vakuutusyhtié ei sovella samanlaisia vaatimuksia kaikille asiakkaille, vaan arvioi
tietoturvan riittdvyyttd suhteessa toimialakohtaiseen riskiin. Esimerkiksi korkean
riskiprofiilin toimialoilla, kuten terveydenhuollossa tai finanssisektorilla, vaaditaan

luonnollisesti korkeampaa tietoturvatasoa kuin matalamman riskin toimijoilta.

Asiantuntija A muotoili ndkemyksensé seuraavasti:

"Tietoturvan taso tulee olla samalla tasolla toimialan kanssa. Jos kyseessd on
esimerkiksi kriittistd infraa niin vaatimukset tietoturvan tasolle ovat heti
huomattavasti korkeammat. Esimerkiksi jokin konsulttifirma vertauksena ei tarvitse

olla yhtd suojattu, jotta riski voidaan vakuuttaa.

My0s asiantuntija B nosti esiin kriittisen infrastruktuurin vakuuttamisen erityispiirteet
kybervakuutusten nidkokulmasta. Hinen mukaansa ndmé toimijat — kuten esimerkiksi
energia-, liikkenne- ja vesihuoltoalojen organisaatiot — ovat erityisasemassa
vakuutettavuuden osalta, koska niilld on usein jo valmiiksi korkea kyberturvallisuuden
taso. Tdma korkea suojaustaso ei ole sattumaa, vaan seurausta tiukasta sdantelystd, joka

ohjaa kyseisten toimijoiden tietoturvakdytintdja ja valvontaa. Lainsdddintd ja
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toimialakohtaiset standardit asettavat velvoitteita, joita noudattamalla niméd toimijat

kykenevit yllapitimain tietoturvaa tasolla, joka parantaa olennaisesti vakuutettavuutta.

Toisaalta asiantuntija B kiinnitti huomiota julkisen sektorin organisaatioihin, kuten
kouluihin ja kuntiin. Hdnen mukaansa ndiden toimijoiden kohdalla vakuuttaminen ei
usein ole mahdollista lainkaan. Tdma johtuu siitd, ettd vaikka organisaatioiden hallussa
on usein erittdin kriittistd ja arkaluontoista tietoa — esimerkiksi henkil6tietoja ja
oppilastietoja — niiden tietoturvan taso ei yleisesti ottaen vastaa riskin suuruutta. Lisdksi
julkisten toimijoiden kidytettdvissd olevat budjetit ovat tyypillisesti rajallisia, mikd estdd

riittdvan vakuutusmaksun madrittimisen ja siten estdd myos vakuutuksen mydntdmisen.

Kyberriskin arviointi ei kuitenkaan perustu ainoastaan tietoturvan tasoon. Arvioinnissa
huomioidaan myos yrityksen toimiala sekd se, millaista dataa yrityksen hallussa on.
Asiantuntija A esitti haastattelussa datan luokittelun kolmen pédaryhmin avulla:
henkildtiedot (PI, personal information), terveystiedot (PHI, personal health information)
sekd maksukorttitiedot (PCI, payment card information). Naéistd terveystiedot
muodostavat hdnen mukaansa kaikkein arkaluontoisimman ryhmin. Asiantuntija A toi
kuitenkin esiin mielenkiintoisen havainnon: vaikka téllaisten tietojen vuotaminen
herdttdd laajaa huomiota ja huolta, Suomessa on toistaiseksi vain harvoin seurannut
merkittdvid taloudellisia vahinkoja, Vastaamon tietomurron ollessa poikkeuksellinen
tapaus. Mediassa tietovuodoista uutisoidaan usein ndkyvédsti, mutta konkreettiset
seuraukset — erityisesti taloudellisessa mielessd — jaddavit monissa tapauksissa varsin
rajallisiksi. Tilanne poikkeaa merkittdvisti esimerkiksi Yhdysvalloista, jossa
tietomurtojen seuraukset voivat olla huomattavasti vakavampia. Tdma alueellinen ero on
vakuutettavuutta tarkasteltaessa olennainen ja se tulee ottaa huomioon arvioitaessa, missi

maantieteellisessd kontekstissa vakuutettava yritys toimii.

Haastattelurungon mukaisesti riskin vakuutettavuuden yhteydessd késiteltiin myos
systemaattista riskid, jonka kaikki asiantuntijat nimesivdt merkittdvdksi haasteeksi
kybervakuuttamisen ndkokulmasta. Systemaattinen riski viittaa tilanteeseen, jossa
yksittdinen tapahtuma voi aiheuttaa laajasti vaikuttavan ketjureaktion. Kybervakuutuksen
kontekstissa tdllainen tilanne voisi syntyd esimerkiksi silloin, jos suuri ja laajasti kdytossa
oleva pilvipalvelu, kuten Google Cloud, joutuisi laajan kyberhyokkdyksen kohteeksi.
Talloin seuraukset voivat kohdistua yhtdaikaisesti lukuisiin yrityksiin eri puolilla

maailmaa.
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Asiantuntija B painotti, ettd téllaisissa tapauksissa tirkeintd on tunnistaa ja kartoittaa
ulkoiset palveluntarjoajat, joita mahdollinen systemaattinen riski voisi koskettaa.
Haastateltujen asiantuntijoiden mukaan vallitseva kdytdntd alalla on, ettd tdllainen
systemaattinen riski on pakko siséllyttdd vakuutukseen — muuten asiakas ei ole halukas
ottamaan vakuutusta lainkaan. Asiantuntija A korosti tissid yhteydessd vakuutusyhtion
omaa vastuuta riskienhallinnassa: yhtion tulee hallita omaa riskiportfoliotaan siten, etti
mahdollinen systemaattinen riski ei aiheuta ylivoimaista taloudellista rasitetta. Tamé
tarkoittaa kdytdnnossi sitd, ettd vakuutettavien yritysten keskindistd korrelaatiota tulee
aktiivisesti seurata ja hallita. Portfoliossa ei saa olla litkaa samankaltaisia riskejé, jotka

voisivat realisoitua samanaikaisesti.

Asiantuntija C tdydensi titd ndkokulmaa toteamalla, ettd riskien hajauttaminen eri
toimialoille sekd maantieteellinen hajautus ovat keskeisid keinoja vdhentdd
systemaattisen riskin vaikutuksia. My®ds asiantuntija B jakoi tdmén ndkemyksen ja totesi

systemaattisen riskin hallinnasta seuraavaa:

”On tdrkedtd monitoroida nditd ulkoisia palveluntuottajia koska jos meilld onkin
asiakaskannasta 40 prosentilla sama palveluntuottaja joka on alhaalla niin meilld

ottaa ison osuman koko portfolio.

Tdmd voi johtaa siihen, ettd wuusiin  asiakkuuksiin ei voida  tdtd
riippuvuuskeskeytysturvaa laittaa. Tdlld tavalla saadaan portfolio pidettyd

’

hallinnassa.’

Haastatteluista saadun aineiston perusteella voidaan todeta, ettd asiantuntijoiden
nidkemyksissd riskin vakuutuskelpoisuus niyttdytyy kdytdnnon tasolla suhteellisen
toissijaisena tekijand vakuutusprosessin alkuvaiheessa. Useiden asiantuntijoiden mukaan
riski saadaan useimmissa tapauksissa sovitettua vakuutettavaksi, kun sille asetetaan
oikeanlaiset vakuutusehdot ja mééritellddn riskid vastaava, usein tapauskohtainen
hinnoittelu. Néin ollen vakuutuskelpoisuutta ei useimmiten ndhdd estivind tekijdnd
sindnsd, vaan pikemminkin ldhtGkohtana, jonka pohjalta riskin hallintaa ja hinnoittelua

voidaan ldhted rakentamaan.
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Tilanteet, joissa vakuutus jdd kokonaan myOntaméttd, liittyvitkin asiantuntijoiden
mukaan useammin asiakkaan erityispiirteisiin  kuin itse riskin teoreettiseen
organisaation kykyyn hallita riskié tai taloudellisiin resursseihin — palataan tarkemmin
seuraavassa kappaleessa, jossa syvennytdin asiakkaaseen liittyvien tekijoiden rooliin

vakuutuspaitoksissa.

Haastatteluissa esiin nousseet keskeiset arviointikriteerit, kuten organisaation teknisen
suojautumisen taso, kyberturvallisuuden hallintamallit seké liiketoiminnan kriittisyys ja
vaikutukset mahdollisen tietoturvaloukkauksen tapahtuessa, ovat vahvasti yhtenevéisid
Bienerin ym. (2015) esittimédn teoreettisen mallin kanssa. Tdma malli méérittelee
mitattavuuteen, hallittavuuteen ja taloudelliseen arvioitavuuteen. Néin ollen voidaan
todeta, ettd kdytdnnon arviointiprosessit, joita vakuutusyhtiot hyddyntévét, ovat ainakin
osittain teoreettisesti perusteltavissa  ja peilattavissa vakiintuneeseen
tutkimuskirjallisuuteen, koska yhtiot pyrkivét selvittimain riskin maksimisuuruuden ja

miten laajalle riski voi levita.

4.3 Asiakasvalinta ja sen keinot kybervakuutuksessa

Haastattelurungon mukaisesti keskustelut asiantuntijoiden kanssa siirtyivét seuraavaksi
tarkastelemaan asiakasvalinnan merkitystd kybervakuuttamisen ndkokulmasta. Kuten
luvussa 3.1 on aiemmin esitetty, asiakasvalinta muodostaa keskeisen osan vakuutusyhtion
kokonaisvaltaista  riskienhallintaa ja  vaikuttaa suoraan sen liiketoiminnan
kannattavuuteen. Tdmin vuoksi asiakasvalinnan prosessi ei ole ainoastaan hallinnollinen
toimenpide, vaan se heijastaa vakuutusyhtion strategista l&hestymistapaa riskin

arviointiin ja hallintaan.

Asiakasvalinnan kohdalla teoreettiset periaatteet ja kdytdnnon toimintamallit kietoutuvat
titviisti yhteen. Tdmd nékyy erityisesti siind, kuinka vakuutusyhtiét arvioivat
asiakkaidensa kyberturvallisuuskdytdantdjd ennen vakuutuksen myOntamistd. Elingin ja
Schnellin (2016) mukaan vakuutuksen myontdminen perustuu ennen kaikkea asiakkaan

riskiprofiilin huolelliseen arviointiin, jossa liiketoiminnan kyberturvallisuuden taso
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nousee  keskeiseksi  mittariksi. Tdmd ndkemys sai  vahvistusta  myos
asiantuntijahaastatteluissa, joissa korostettiin  systemaattisten ja ajantasaisten

turvatoimien merkitysti osana asiakkaan arviointia.

Haastattelujen perusteella voidaan todeta, ettd asiakasvalintaprosessi kdynnistyy
kidytainndssd aina tietopyynnolld, joka toteutetaan asiakkaille ldhetettavin
kyselylomakkeen muodossa. Kyseinen lomake toimii ldhtokohtana asiakkaan
kyberturvallisuuden tason kartoittamiselle. Kyselylomakkeen sisdltod muokataan usein
tapauskohtaisesti siten, ettd siitd saadaan juuri kyseista yritysti koskevat olennaiset tiedot
riskin arvioimiseksi. Asiantuntija B toi esiin, ettd etenkin silloin, kun asiakas kayttda
vakuutusmeklaria, on meklarilla saattanut olla oma kyselylomakkeensa, joka tdytetéén jo
ennen vakuutustarjouksen pyytdmistd. Tdméd nopeuttaa prosessia, mutta tuo samalla

haasteita arvioinnin yhdenmukaisuudelle.

Asiantuntija A kuvasi lomakkeen sisdltod tarkemmin ja mainitsi, ettd siind esitetdén
esimerkiksi kysymyksid varmuuskopioiden sdilytystavoista sekd siitd, miten yritys
kdytanndssd  tunnistaa ja  seuraa  mahdollisia  haavoittuvuuksia  omassa
tietoturvajarjestelmissddan. Niiden tietojen avulla muodostetaan alustava késitys

organisaation kyvystd hallita kyberriskeja.

Lomakepohjaisen arvioinnin rinnalla kaikki haastatellut asiantuntijat kertoivat
hyodyntidvansd my0s teknisid vélineitd, kuten ulkoisia skannereita, joiden avulla voidaan
tarkastella asiakkaan tietoturvan tilaa objektiivisesti. Asiantuntija C korosti ndiden
skannereiden merkitystd erityisesti siksi, ettd ne mahdollistavat puolueettoman
nidkemyksen asiakkaan kyberturvallisuuden tasosta. Skannereiden avulla tuotetaan
raportti, joka sisdltdd yrityksestd julkisesti 10ydettdvissd olevat tiedot ja mahdolliset
haavoittuvuudet. Mikili raportissa havaitaan tietoturvapoikkeamia tai -puutteita,
vakuutusyhtid voi vaatia niiden korjaamista ennen vakuutuksen mydntdmista.
Vaihtoehtoisesti riskin hallintaa voidaan toteuttaa muokkaamalla vakuutuksen ehtoja,

kuten asiantuntija A totesi:

” Raportin perusteella voidaan tarjota vakuutussopimusta tietyin ehdoin. Jos
skanneri sanoo, ettd x asia vuotaa niin voidaan ehtoihin asettaa, ettei tdstd

aiheutunutta vahinkoa korvata ja kun asia on skannerin mukaan korjattu voidaan

tehdd uudet ehdot.”
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Asiantuntija A havainnollistaa ehtojen muokkaamisen merkitystd esimerkilld, jossa
yrityksen varmuuskopiointikdytdnndissd havaitaan puutteita. Téllaisessa tapauksessa
vakuutuksen korvausosuutta voidaan rajata siten, ettd esimerkiksi kiristyshaittaohjelmien
— kuten ransomware-hyokkédysten — aiheuttamia vahinkoja korvataan aluksi vain 60
prosenttiin asti. Kun yritys osoittaa korjanneensa puutteen ja huolehtii varmuuskopioiden
asianmukaisuudesta, voidaan korvaustaso nostaa takaisin tdyteen sataan prosenttiin.
Tamé ldhestymistapa kuvastaa vakuutusyhtididen pyrkimystd ohjata asiakkaita
parantamaan omaa kyberturvallisuuttaan tarjoamalla selkeitd kannustimia ja ehtojen

lievennyksia riskienhallinnan kehittdmisesté.

Asiantuntija B puolestaan kertoo kokemustensa perusteella, ettd useimmat asiakkaat
suhtautuvat vakavasti asiakasvalinnan yhteydessd saatuihin tietoihin mahdollisista
haavoittuvuuksista. Yritykset ovat hdnen mukaansa usein hyvin halukkaita tekeméén
tarvittavat korjaukset vilittomésti, kun he saavat niistd konkreettista palautetta
vakuutusyhtidltd. Tima osoittaa, ettd vakuutusprosessin yhteydessé toteutettava arviointi
ei toimi pelkdstddn riskin hinnoittelun vilineend, vaan silld voi olla myds suora vaikutus

yritysten kyberturvallisuuden parantamiseen.

Vaikka kyselylomakkeet ovat tirked osa asiakasvalintaa, niihin liittyy kuitenkin myds
merkittdvid haasteita. Asiantuntija B nostaa esiin sen, ettd kysymykset esitetddn usein
binddrisessd muodossa, eli vastaukset ovat kylld/ei-tyyppisid. Tdméd voi johtaa
epatarkkoihin tai jopa harhaanjohtaviin vastauksiin, koska moniin kysymyksiin liittyy
harmaan sdvyjd, joita ei voida ilmaista yksiselitteisesti. Liséksi asiantuntija A lisdd, ettd
asiakkaan kyky vastata lomakkeen kysymyksiin oikein voi vaihdella suuresti. Vaikka
vastaamisen tavoitteena on antaa totuudenmukainen kuva, ei kaikilla organisaatioilla ole
tarvittavaa osaamista tai tietoa vastata teknisiin kysymyksiin oikein. T&hén liittyen

asiantuntija A toteaa seuraavasti:

2

aasteena toki myos se, kun kdytetddn kyselylomaketta, ettd asiakas ei osaa vastata
oikein tai ei ymmdrrd jotain kysymystd. Asiakkaan kanssa voidaan kdydd kysymykset
ldpi, mutta se edellyttid, ettd asiakas osaa sitd pyytdd. Tdamd on alalla piilevd riski
koska tdllaista on voinut tapahtua jo eikd sitd tiedetd. Asia tulee ilmi vasta, jos

’

vahinko tapahtuu.’

My0s muut asiantuntijat, erityisesti B, C ja D, painottavat haastatteluissa sitd, ettd paras

tapa varmistaa asiakkaan kyberturvallisuustason luotettava arviointi on jérjestdd suora
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tapaaminen asiakkaan kanssa. Téllainen henkilokohtainen vuorovaikutus on heidén
mukaansa erityisen tirkedd silloin, kun kyseessd on suurempi tai monimutkaisempi
organisaatio. Kaytdnndssd vakuutusyhtiot toteuttavat tdmdn ldhes poikkeuksetta
suurasiakkaiden kohdalla. Tapaamisessa on mahdollista esittdd tdsmentdvid kysymyksid
ja saada kokonaisvaltaisempi kuva asiakkaan tietoturvakdytdnnoistd kuin pelkén

lomakepohjaisen arvioinnin avulla.

Asiantuntija D tuo keskusteluun tirkedn nédkokulman liittyen kyselylomakkeiden
ajantasaisuuteen ja kyberriskien luonteeseen. Hdnen mukaansa kyberriskit ovat erittdin
dynaamisia, mik4 aiheuttaa sen, ettd tinddn laadittu lomake voi menettdd merkityksenséi
jo vuoden kuluessa. Lomake saattaa silloin siséltdd kysymyksid, jotka eivét endd ole
oleellisia, ja toisaalta jdttdd huomiotta uusia, olennaisia uhkia. Tdmd ajan mukana
muuttuva tilanne kdéntyy helposti vakuutuksen tarjoajan haitaksi, mikéli arviointiprosessi

ei pysy teknologisen ja uhkakentin kehityksen mukana.

Kaikkien haastateltujen asiantuntijoiden ndkemykset osoittavat, ettd kyselylomakkeita on
kiytossd useita eri versioita, jotka vaihtelevat laajuudeltaan ja sisdlloltddn. Osa
lomakkeista on valmiiksi rddtildity tietyille toimialoille, mikd helpottaa olennaisten
riskitekijoiden tunnistamista. Lisdksi asiantuntijat korostavat, ettd lomakkeita muokataan
usein  asiakaskohtaisesti, jotta ne vastaavat juuri Kyseisen organisaation
toimintaympéristdd ja mahdollistavat riittdvin ja relevantin tiedon kerddamisen.

Asiantuntija B kiteyttdd timéan kdytdnnon seuraavasti:

"Pddasiassa asiakasvalinnassa on dynaaminen kysymyslomake jota muokataan
yrityksen mukaan. Luonnollisesti isommalle yritykselle on enemmdn kysymyksid ja
myds spesifimpid. Eli lomakkeella minimivaatimukset ja niiden pddlle tarkemmat

yrityskohtaiset kysymykset.”

Asiakasvalintaprosessi el rajoitu pelkdstddn asiakkaan teknisten
kyberturvallisuuskdytintéjen tai ulkoisten skannereiden avulla kerdtyn datan
tarkasteluun. Haastateltujen asiantuntijoiden mukaan asiakkaan arviointi on
kokonaisvaltaista ja sithen sisdltyy my0s taloudellisten ja toiminnallisten tekijéiden
huomioon ottaminen. Yrityksen taloustilanne on yksi merkittidvistd elementeistd, joita
underwriter arvioi vakuutuspéddtoksen tueksi. Asiantuntija A tuo esiin, ettd heikossa
taloudellisessa  asemassa  olevat  yritykset saattavat ensimmdiisend karsia

kyberturvallisuuteen liittyvistd investoinneista, miké nostaa riskid merkittdvasti. Hinen
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mukaansa, jos yrityksen liiketoiminta on epdvarmalla pohjalla ja se kamppailee
toimintansa jatkumisesta, eivit tietoturvapanostukset todenndkdisesti ole prioriteettilistan

kérjessa.

Asiantuntija B kuitenkin huomauttaa, ettd tappiollinen tulos ei aina kerro yrityksen
kokonaisvaltaisesta vakavaraisuudesta. On tdysin mahdollista, ettd tilapdisesti
tappiollinen yritys on silti rahoituksellisesti vahva ja kykenevi investoimaan tarvittaviin
turvatoimiin. Tdma korostaa sitd, ettd taloudellisen tilanteen tarkastelussa on tidrkeda
arvioida myds yrityksen pitkén aikavélin kestidvyyttd eikd tehdé johtopaitoksid pelkkien

tilinpaatoslukujen perusteella.

Toinen keskeinen ndkokulma asiakasvalinnassa on yrityksen vahinkohistoria.
Asiantuntija D painottaa, ettd aikaisemmat kyberonnettomuudet voivat tarjota tirkedd
tietoa siitd, miten yritys on reagoinut kriisitilanteisiin ja millaisia toimenpiteitd on
toteutettu niiden jidlkeen. Myos asiantuntija B korostaa, ettd vahinkohistoria ei
automaattisesti estd vakuutuksen myoOntdmistd, mutta edellyttdd tarkkaa selvitysta siiti,
onko tapahtuneesta opittu ja onko havaitut haavoittuvuudet korjattu asianmukaisesti.
Yrityksen reagointikyky ja muutosvalmius nousevat tdssd kontekstissa keskeiseen

asc€maarn.

Sen sijaan tilanteet, joissa vanhat onnettomuudet ovat edelleen selvittdmétté tai niisté ei
ole tehty tarvittavia johtopdétoksid, muodostavat merkittivin esteen vakuutuksen
myoOntdmiselle. Asiantuntijoiden mukaan tilloin riskié ei ole perusteltua vakuuttaa, koska

vakuutusyhtidlld ei ole varmuutta siitd, ettei vastaavaa tapahtumaa voisi sattua uudelleen.

61



4.4 Kybervakuuttamisen haasteet

Haastattelujen seuraavassa vaiheessa keskityttiin kybervakuuttamiseen liittyviin
keskeisiin haasteisiin, joita oli késitelty my0s teoreettisessa viitekehyksesséd. Bienerin ym.
(2015) mallissa vakuutuskelpoisuuden rajoitteina ndhdé4n muun muassa epidsymmetrinen
informaatio, joka voi ilmeté kahdella tavalla: moraalikadon ja haitallisen valikoitumisen
muodossa. Moraalikato tarkoittaa tilannetta, jossa vakuutuksen saaminen vdhentdd
vakuutetun motivaatiota ennaltachkéistd riskejd, kun taas haitallinen valikoituminen
viittaa siihen, ettd juuri ne asiakkaat, joilla on suurempi riski, hakeutuvat vakuutuksen
piiriin.

Haastatellut asiantuntijat tunnistavat nidma ilmiét, mutta heiddn nikemyksensi eroavat
siitd, kuinka vakavina nditd ongelmia pidetddn kybervakuuttamisen kontekstissa.
Esimerkiksi asiantuntija A kertoo, ettei ole havainnut moraalikatoa merkittdvini
haasteena kéytdnnon tydssddn. Héinen mukaansa yritykset eivdt suhtaudu
kybervakuutukseen keinona luistaa omasta vastuustaan tietoturvasta, vaan ennemminkin
hakevat siitd viimeistd suojaa tilanteissa, joissa onnettomuus kaikista varotoimista
huolimatta pdisee tapahtumaan. Néin ollen vakuutusta ei ndhdé passivoivana tekijéni,

vaan lisdturvana, joka tdydentdd yrityksen omaa riskienhallintaa.

Asiantuntija A tuo esiin myos laajemman ndkdkulman moraalikadon problematiikkaan.
Hénen mukaansa vakuutusyhtiéilld on mahdollisuus toimia vastuullisina
yhteiskunnallisina toimijoina, jotka eivit pelkéstdén suojaa asiakkaitaan taloudellisilta
menetyksiltd, vaan my0s edistdvit yleistd kyberturvallisuuskulttuuria. Tietoisuuden
lisddminen ja asiakkaille suunnattu ohjeistus voivat hinen mukaansa vaikuttaa
positiivisesti koko yhteiskunnan kyberresilienssiin. Téllainen ldhestymistapa laajentaa
vakuutusyhtididen roolia perinteisestd riskinsiirtdjdstd kohti aktiivista kyberuhkien

ennaltachkaisijéa.

Asiantuntija B on pitkélti samoilla linjoilla. Han huomauttaa, ettd myos lainsdddanto
tukee moraalikadon torjumista: vakuutussopimuslaki velvoittaa asiakasta antamaan
totuudenmukaiset ja kattavat tiedot vakuutusta hakiessaan. Mikéli asiakas toimii
vilpillisesti tai salaa tietoa, voi vakuutusyhtio kieltdytyd korvauksesta. Tdméd toimii
asiantuntijan mukaan tehokkaana rakenteellisena suojana moraalikadon toteutumista

vastaan.
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Asiantuntija B korostaa lisdksi vakuutusyhtididen mahdollisuutta vaikuttaa asiakkaidensa
tietoturvakdytintoihin positiivisella tavalla. Vakuutusprosessin aikana tapahtuva
arviointi, ohjaus ja ehtojen mukauttaminen toimivat hdnen mukaansa paitsi
riskienhallinnan vélineind, myos koulutuksellisina toimenpiteind, joilla voidaan ohjata
yrityksid kehittdmédn tietoturvaansa systemaattisesti. Ndin vakuutusalan toimijoilla on
potentiaalia  toimia laajemmin  yhteiskunnan kyberturvallisuutta  parantavina

instituutioina.

” Mahdollisuutena on toimia kyberturvallisuuden parantajana. Kun asiakas saa
tietdd vakuutusyhtioltd haavoittuvuuksista, on ne mahdollista korjata. Kun vaaditaan
kontrolleja, niin paranee tietoturvallisuus sen mukana. Tavoitteena win — win tilanne,
kun asiakas saa korjattua tietoturvaa ja vakuutusyhtié vakuuttaa sen johdosta

pienemmdn riskin.

Asiantuntija A toteaa, ettd moraalikadon ilmid ei ilmene kybervakuutuksissa samalla
tavoin kuin perinteisissd vakuutuslajeissa, kuten esimerkiksi kaskovakuutuksessa.
Perinteisissd vakuutuksissa, kuten autovakuutuksissa, ajokiyttdytymisen muutoksia voi
olla vaikea havaita tai todistaa, mutta kybervakuutuksissa tilanne on eri. Jos asiakas
poistaa tietoturvan kontrollitoimenpiteitd kesken vakuutuskauden, timéa voidaan helposti
todentaa vahingon jéilkeen. Asiantuntija A korostaa, ettd kybervakuutuksen osalta
tietoisuus asiakkaan toimista on paljon helpommin seurattavissa ja tarkastettavissa.
Télloin moraalikadon syntyminen on vdhdisempdd, koska vakuutusyhtié voi varmistaa
asiakkaan noudattavan sovittuja tietoturvatoimenpiteitd ja reagoida nopeasti mahdollisiin

muutoksiin.

Asiantuntija D jakaa timin ndkemyksen ja lisdd, ettd hidnen kokemuksensa mukaan
asiakkaat kdyttaytyvét rehellisesti kybervakuutusten osalta. Hian kuitenkin huomauttaa,
ettd vaikka asiakas toimisi vilpittdmasti, voi silti ilmetd védrinymmaérryksia tai tilanne,
jossa asiakkaalla ei ole tdysin ajantasaista tietoa omasta henkilostonsd
tietoturvaosaamisesta. Tdmé voi johtaa tilanteisiin, joissa asiakkaan ilmoittamat tiedot

eivét tdysin vastaa todellisuutta, vaikka ei olisi ollut mitddn vilpillisté tarkoitusta.

Moraalikadon ohella haitallisen valikoitumisen ongelmaa ei ole asiantuntijoiden mukaan
todettu olevan kybervakuutuksissa. Asiantuntija C toteaa, ettd on yleistd, ettd yritykset,
joille kyberriskit ovat merkittdvid, hakevat vakuutusta, mutta tima ei kuitenkaan aiheuta

ongelmaa vakuutusalalla. Kyseinen ilmid ei ole samanlainen kuin perinteisissd
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vakuutuksissa, kuten ajoneuvovakuutuksissa, joissa voi olla riski, ettd ne, joilla on suurin
riski, hakeutuvat vakuutukseen. Kybervakuutusten osalta asiantuntijat korostavat, etti

tamé ongelma voidaan eliminoida riittdvalla asiakas- ja riskinvalinnalla.

Asiantuntija A lisdi, ettd ongelman voi poistaa juuri vakuutuksen hinnoittelun avulla. Kun
asiakkaan riskit arvioidaan oikein ja hinnoitellaan tarkasti, riskialttiimpien asiakkaiden
vakuutusmaksut ovat korkeampia kuin matalamman riskin asiakkaiden. Téll6in ei synny
haitallista valikoitumista, silld riskit hinnoitellaan niin, ettd ne vastaavat vakuutettavan
yrityksen kyberriskin tasoa. Asiantuntijat vertaavat tdssd jdlleen kybervakuutusta
perinteisiin vakuutuslajeihin, kuten ajoneuvovakuutuksiin. Kyse ei ole siitd, ettd
pyytdmalld asiakkailta tietoja voitaisiin tdysin selvittdd riskejd, kuten ajoneuvon
ajokdyttaytymistd, mutta kybervakuutuksessa asiakas voi tarjota konkreettista tietoa
kyberturvallisuuden tasostaan. Tamé puolestaan auttaa vakuutusyhti6itd arvioimaan
riskin todennékoisyyksid ja hinnoittelemaan vakuutuksen oikein. Asiantuntija C toteaa

asiasta seuraavasti:

"Térkein asia moraalikadon ja haitallisen valikoitumisen estimisessd on varmistaa,
ettd asiakkaat eivit laske tietoturvan tasoa vakuutuksen turvin. Siksi vakuutusyhtiot
kéyttavit riskiperusteista hinnoittelua ja ehtoja jotka ovat muokattavissa

asiakaskohtaisesti. ”

Jokainen asiantuntija toteaa, ettd kybervakuutuksia hakevat yritykset ovat useimmiten
niitd, jotka ovat varautuneet kyberriskiin kaikista parhaiten. Ndma yritykset tunnistavat
kyberriskin vakavuuden ja ovat investoineet sithen, mikd ndkyy korkeammalla
tietoturvan tasolla. Télloin vakuutuksen hakeminen on looginen jatkumo, silld yritykset
ymmértavit tarpeen suojata itseddn kyberuhkilta. Asiantuntijat korostavat, ettd haitallista
valikoitumista ei juuri synny, koska ne yritykset, jotka eivdit ole panostaneet
kyberturvallisuuteen, eivit yleensd edes tunnista kyseistd riskid. Tastd syystd he eivit

myo0skddn ole kiinnostuneita investoimaan kybervakuutukseen.

Témi kehitys tuo esiin yhteiskunnallisen uhan, silld riskin tunnistaminen ja siihen
varautuminen on edelleen monelle organisaatiolle haaste. Asiantuntija D nostaa esiin, etti
ongelma syntyy, kun yritykset eivét ole vield ymmartineet kyberriskin merkitysta. Télldin
ne voivat jaadéd tdysin ilman vakuutussuojaa, koska eivdt nde tarpeelliseksi varautua

ennalta mahdollisiin kyberhyokkdyksiin. Tdmé tilanne voi olla erityisen vaarallinen
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yhteiskunnan tasolla, kun monet pienet ja keskikokoiset yritykset jéddvit vaille riittdvad

turvaverkkoa kybervakuutuksen muodossa.
Asiantuntija D toteaa asiasta seuraavasti:

'Tdlld hetkelld ongelmana on ememmdn se, ettd yritykset ei lihde selvittdmddn
tarvetta kybervakuutukselle ja jos sellaista heille tarjotaan ei sitd oteta, koska sitd

riskin merkitystd ei tunnisteta”

Yhdeksi merkittdviksi haasteeksi asiantuntijat tunnistivat systemaattisen riskin, joka
kisiteltiin jo kappaleessa 4.2. Toinen suuri haaste, joka nousi esiin kaikilta
asiantuntijoilta, on kybervakuutuksen uutuus vakuutuslajina ja -tuotteena. Asiantuntija A
toteaa, ettd kybervakuutuksesta korvattavista vahingoista ei ole ehtinyt vield kertyd
tarpeeksi dataa, mikd estdd tarkkojen mallinnusten tekemisen. Tdmdn vuoksi ei ole

mahdollista ennustaa riittdvén tarkasti tulevia riskejd ja niiden mahdollisia vaikutuksia.

Asiantuntija C vertaa kybervakuutusta perinteisiin vakuutuslajeihin, kuten liikenne- ja
omaisuusvakuutuksiin. Néissd perinteisissd vakuutuslajeissa on satojen vuosien kokemus
ja dataa, joiden perusteella voidaan ennustaa myds tulevaisuuden vahinkoja ja riskejé.
Kybervakuuttaminen on kuitenkin kehittynyt vasta viime vuosikymmenien aikana, ja se
on edelleen kehittyvd alue, mikd tuo omat haasteensa arviointiin ja vakuutusten
hinnoitteluun. Asiantuntija B lisdd, ettd on olemassa vield monia vahinkoskenaarioita,
joita ei ole ndhty, mutta jotka voivat toteutua tulevaisuudessa. Néitd skenaarioita ei voida
ennakoida, koska teknologia kehittyy nopeasti, ja samalla myds kyberrikollisuuden

toimintatavat muuttuvat entistd kehittyneemmiksi ja tehokkaammiksi.

Asiantuntija D toteaa, ettd kybervakuuttamisen osalta on tdrkedd olla valmiina
reagoimaan muutoksen mukana ja ennakoimaan mahdollisimman hyvin tulevaisuuden
haasteet. Vakuutusyhtididen tdytyy jatkuvasti kehittdd toimintatapojaan ja prosessejaan,
jotta ne voivat reagoida nopeasti kybervakuutusten ja niiden asiakkaille mahdollisesti

tuomiin riskeihin.

Vakuutuslajin uutuuden lisdksi suuri haaste kybervakuutuksessa on sen dynaaminen
luonne. Asiantuntija B oli jo aiemmin todennut, ettd kaikkia tulevia vahinkoja ei olla vield
néhty, miké tarkoittaa sitd, ettd on todenndkdisté, ettd tulevaisuudessa tapahtuu vahinkoja,
joita ei ole osattu ennakoida vakuutuksen mydntdmisen hetkelld. Asiantuntija A tuo esiin,

ettd kyberonnettomuuksissa on usein enemmin rikollisuutta mukana verrattuna
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perinteisiin vahinkoihin, ja rikolliset kehittdvét jatkuvasti uusia keinoja hyddyntéé uusinta
teknologiaa omiin tarkoituksiinsa. Lisdksi yritysten toiminta on jatkuvasti enemmén

sahkoisessd muodossa, mikd lisdd kyberriskien méérdd ja monimutkaisuutta.

Dynaamisuus tuo vakavan haasteen vakuutuksen tekemiselle, mutta asiantuntijoiden
mukaan tima haaste voidaan hallita vain pitdmélld vakuutuksen sisdlto ja asiakkaan tiedot
saannollisesti ajan tasalla. Télloin vakuutusyhtid voi varmistaa, ettd asiakkaan turva on
riittdvalld tasolla, mutta samalla yhtié voi suojella omaa kannattavuuttaan ja varmistaa,
ettd se on tietoinen portfolioon siséltyvistd riskeistd. Asiantuntija C kiteyttdd asian

seuraavalla tavalla:

” Kyberriski muuttuu koko ajan, koska hakkerit keksivit uusia tapoja hydkdtd ja
teknologia kehittyy jatkuvasti. Tamd tekee vakuutuksen hinnoittelusta ja ehtojen

’

mddrittelystd vaikeaa, koska vanhat arviot eivdt vilttimdittd pdde endd huomenna.’

Témi havainto linkittyy hyvin teoriassa Elingin ja Schnellin (2016) esittiméddn
huomioon, ettd kyberriskin vakuutettavuus on erityisen haastavaa juuri riskin
dynaamisuuden takia ja koska toteutumisen todennékoisyyttd on vaikea arvioida riittdvan

tarkasti.

4.5 Kybervakuuttamisen tulevaisuus

Haastatteluissa esiin nousi erds mielenkiintoinen havainto, joka liittyi kybervakuutusten
hintojen vaihteluun, ja tdiméd havainto tuli ilmi kahden asiantuntijan puheenvuoroissa,
vaikka se ei suoraan liittynytkddn haastattelurungon varsinaisiin teemoihin.
Kybervakuutusten hinnoittelu poikkeaa monella tapaa muista vakuutuslajeista erityisesti
hintojen vaihtelunopeuden osalta. Asiantuntija B toi esiin, ettd kybervakuutusten
hintasyklit ovat poikkeuksellisen nopeita, silldi hinnat voivat nousta ja laskea
merkittdvisti lyhyen ajan kuluessa. Tamén ilmion taustalla on markkinoiden
dynaamisuus: kun kybervakuutusten hinnat nousevat, markkinoille houkutellaan uusia
tarjoajia, jotka pyrkivét kilpailemaan voittojen toivossa. Tédmid puolestaan johtaa
tarjonnan kasvuun, mikd lopulta alentaa hintatasoa. Toisaalta, kun hinnat laskevat

riittdvan alhaisiksi, monet tarjoajat vetdytyvdt markkinoilta, mikd aiheuttaa jélleen
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tarjonnan supistumisen ja hintojen nousun. Tdma sykli toistuu jatkuvasti, ja hintojen

vaihtelut voivat olla huomattavan nopeita ja ennakoimattomia.

Asiantuntija D puolestaan vertasi tdtd ilmiotd perinteisempiin vakuutuslajeihin, kuten
henki- ja omaisuusvakuutuksiin, joissa hintojen ja tarjonnan liikkeet ovat selvésti
hitaampia ja vdhemmaédn &killisid. Vaikka perinteisissd vakuutuslajeissa ndhtévit
hintasyklit saattavat olla samankaltaisia, ne kehittyvit huomattavasti pidemmalla
aikavililld ja muutokset tapahtuvat véhitellen. Tima viittaa siihen, ettd kybervakuutusten
markkinat eroavat perinteisistd vakuutusmarkkinoista erityisesti dynaamisuuden ja
markkinoiden reaktiokyvyn osalta. Kybervakuutusten nopea hintojen vaihtelu voi johtua
osittain markkinoiden nuoruudesta ja epdvakaudesta, mutta my0ds teknologian ja riskien
kehityksen nopeudesta, jotka vaikuttavat suoraan vakuutusten hinnoitteluun. Muutosta on

havainnollistettu kuviolla 8.

Markkinoilta saa korkeaa vakuutusmaksua ja
tarjoajia tulee lisda aiheuttaen tarjonnan kasvun

Vakuutuksen hinta on matala
ja sen kannattavuus ajaa

tarjoajia pois markkinoilta

= Kybervakuutuksen hinta

Kuvio 8. Yksinkertaistettu malli kybervakuutuksen hintojen muutoksista

Kybervakuuttamisen tulevaisuuden osalta keskustelu kéédntyi haastattelurungon
mukaisesti erityisesti tekodlyn rooliin ja sen vaikutuksiin asiakas- ja riskivalinnassa sekd

yleisemmin koko kybervakuuttamisessa. Asiantuntijat olivat yksimielisid siitd, ettd
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tekodly tarjoaa merkittdvid mahdollisuuksia vakuutusalalle, erityisesti suurten
datamédrien késittelyyn ja analysointiin, mikd puolestaan voi johtaa vakuutusprosessien
tehokkuuden parantamiseen. Tekoélyn avulla pystytddn tuottamaan entistd tarkempia ja
ajankohtaisempia analyysejd, jotka voivat tukea parempaa piaédtoksentekoa

vakuutusalalla.

Asiantuntija C:n mukaan tekodlyn ja nykyisten ulkoisten skannerien yhdistdminen voisi
olla erityisen hyodyllisti. Hén ehdottaa, ettd tdllainen yhdistelmd voisi tuottaa sekd
vakuutusyhtidlle ettd asiakkaille erittdin laadukkaita ja tarkkoja raportteja havaituista
riskeistd ja mahdollisista haavoittuvuuksista. Tallaiset raportit voisivat tarjota
underwritereille syvéllisempid ndkemyksid asiakkaidensa kyberriskiprofiileista, jolloin
vakuutusyhtidt pystyisivit tekemédn entistd tarkempia arvioita ja maiérittelemédn

vakuutusmaksut, jotka heijastavat paremmin asiakkaan todellista kyberriskitasoa.

Toisaalta asiantuntija A nosti esiin tekoélyn kaksijakoisen vaikutuksen. Vaikka tekodly
mahdollistaa  vakuutusyhtidille  entistd  tehokkaampia  prosesseja,  kuten
vakuutushakemusten kisittelyn automatisoinnin ja uusien tydkalujen kehittdmisen, hén
muistutti, ettd tekodlylld voi olla my0ds haitallisia vaikutuksia kybervakuutusalalle.
Asiantuntijan A mukaan tekodly voi toimia kyberrikollisten tydkaluna, jolloin se
mahdollistaa aiempaa monimutkaisempia ja tehokkaampia kyberhyokkayksid. Tekodlyn
avulla rikolliset voivat kehittdd uudenlaisia hyokkéysstrategioita ja toteuttaa niitd entisti
useammin ja nopeammin, mikd lisdd kybervakuutusten riskid ja tekee vakuutuksista

entistd haasteellisempia hinnoitella ja hallita.

Asiantuntija B puolestaan tiivisti tekodlyn roolin kybervakuuttamisen tulevaisuudessa
toteamalla, ettd vaikka tekodlylld on suuri potentiaali prosessien optimoinnissa ja riskien
arvioinnissa, sen vaikutukset eivét ole yksiselitteisesti positiivisia. Hinen mukaansa
tekodlyn kehitys tulee lisddmién sekd mahdollisuuksia ettd uhkia, jotka vaativat
vakuutusalalta jatkuvaa sopeutumista ja uudenlaista ajattelua riskien hallinnan ja

hinnoittelun osalta.

7 Tekodly on vihdin kaksipuolinen puukko. Vakuutusyhtiolle se tulee varmasti
toimimaan apuvilineend datan analysointiin. Riskin kannalta se auttaa rikollisia
tekemddn parempia hyokkdyksid, mutta myos yrityksid puolustautumaan.

Tulevaisuus ndyttdd miten se kehittyy.”
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Haastattelun ~ loppupuolella  asiantuntijoiden  kanssa  kéytiin  keskustelua
kybervakuuttamisen tulevaisuudesta, ja heiddn ndkemyksensd antoivat monipuolisen
kuvan alan kehityksestd. Asiantuntija D ilmaisi toivon ja uskoi vahvasti siihen, ettd
kybervakuutuksesta tulee tulevaisuudessa kiinted osa jokaisen yrityksen normaalia
vakuutusturvaa. Hin korosti, ettd télld hetkelld kybervakuutuksen hankkineiden yritysten
méérd on vield liian pieni, mutta trendi kohti yleisempdd omaksumista nédyttdisi olevan
nouseva. Asiantuntija C puolestaan ennakoi, ettd vakuutusyhtididen ja tietoturvallisuuden
asiantuntijoiden yhteistyd tulee syventymién, jolloin kybervakuutuksessa tullaan
painottamaan entistd enemmaén riskien vdhentdmistd sen sijaan, ettd pyrittiisiin niiden
taydelliseen torjumiseen. Tdmé ldhestymistapa heijastaa laajempaa trendid, jossa
riskienhallinta ndhddin jatkuvana prosessina, jossa pyritdén hallitsemaan ja vihentdméén

riskejd, mutta ei aina poistamaan niitd kokonaan.

Asiantuntija B puolestaan ndki tulevaisuudessa mahdollisuuden siihen, ettd
vakuutusyhtiét voisivat tarjota kokonaisvaltaisia tietoturvallisuuden paketteja osana
kybervakuutusta. Hén arveli, ettd asiakas- ja riskinvalinnassa tullaan yhd enemmén
tunnistamaan asiakkaiden haavoittuvuuksia, ja tdmad mahdollistaisi vakuutusyhtidille
suositella asiakkailleen kumppaneita, joiden kanssa asiakkaat voivat korjata havaittuja
haavoittuvuuksia. Téllainen palvelumalli voisi luoda kilpailuetua sédénnellylld alalla ja
parantaa asiakaskokemusta merkittdvasti, silld asiakkaat saisivat paitsi vakuutusturvaa

myo0s konkreettisia tydkaluja ja kumppaneita riskien hallintaan.

Haastattelun lopussa asiantuntija D nosti esiin myds sddntelyn roolin
kybervakuuttamisessa, erityisesti NIS2-direktiivin, joka oli kdsitelty teoriaosuudessa.
Asiantuntija huomautti, ettd vaikka sdéntelyn péddasiallinen tarkoitus ei ole suoraan
edistdd vakuutusyhtididen etuja, se voi kuitenkin toimia niiden eduksi. Sddntelyn myoti
yritykset joutuvat kiinnittiméén entistd enemmén huomiota kyberturvallisuuteensa, mika
puolestaan lisdd kysyntdd kybervakuutuksille. Asiantuntija D muistutti myds siitd, ettd
uusien sddntdjen ja sddnndsten, kuten GDPR:n, kdyttoonotto voi alkuun tuntua hankalalta
ja haastavalta, mutta niilld on valtava merkitys yksildiden ja yritysten turvallisuuden
kannalta. Sadntelyn kautta saadaan aikaan yhteinen turvallisuuskehikko, joka parantaa

kokonaiskuvaa ja lisdd luottamusta niin yritysten kuin kuluttajienkin keskuudessa.
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S YHTEENVETO
5.1 Tutkimuskysymyksiin vastaaminen ja johtopaatokset

Témin tutkielman tavoitteena oli tarkastella asiakas- ja riskivalinnan toteuttamista
kybervakuuttamisessa sekd vastata johdannossa esitettyihin tutkimuskysymyksiin.
Ensimmaéisen tutkimuskysymyksen osalta pyrittiin selvittimddn millaisia kriteerejd
vakuutusyhtidt asettavat vakuutettavalle kyberriskille ja samalla tutkimaan onko jotain
riskejd joita ei vakuuteta ollenkaan. Toinen tutkimuskysymys keskittyi asiakasvalintaan,
eli sithen miten vakuutusyhtié valitsee vakuutettavat asiakkaat ja millaisia keinoja
asiakkaiden ominaisuuksien selvittimiseen on kiytossd. Kolmas ja viimeinen
tutkimuskysymys oli asetettu selvittiméén asiakas- ja riskinvalinnan suurimmat haasteet
kybervakuuttamisessa sekd mahdollisuudet. Timi on tirkedd kyberin ollessa vield tuore
vakuutuslaji ja sen muuttumisnopeus on merkittdvd. Tutkimuksen antamia vastauksia

ndihin kysymyksiin kdyddén seuraavaksi ldpi tutkimuskysymyskohtaisesti:

1) Mitkd ovat vakuutusyhtion kriteerit vakuutettavalle kyberriskille ja miten

riskid arvioidaan?

Vakuutusyhtiot késittelevit vakuutettavaa riskid lahtokohtaisesti tapauskohtaisesti. Useat
asiantuntijat ovat sitd mieltd, ettd ldhes miké tahansa riski on vakuutettavissa, kunhan
ehdot ja hinta saadaan tdsmddméin vakuutettavaa riskid. Tdmi on kuitenkin vain
vakuutusyhtion nédkokulma, koska kun vakuutuksen hinta nousee liian korkeaksi, ei se
endd tuota asiakkaan ndkokulmasta hyotyd jolloin riskid ei kannata vakuuttaa.
Poikkeuksina voidaan nostaa esiin yrityssalaisuudet, joita asiantuntijat eivét olleet
valmiita vakuuttamaan. Yrityksiltd edellytetdén riittdvdn korkeaa tietoturvan tasoa, jotta
ehdot ja vakuutusmaksu voidaan asettaa kohtuulliseksi. Vakuutusyhti6lld tulee myos olla
osaaminen ja ymmaérrys kohteesta jota se vakuuttaa, sekd maasta jossa asiakas toimii.
Asiantuntijoiden mukaan tdma varmistetaan silld, ettd ei vakuuteta kohteita tai asiakkaita,

jotka toimivat sellaisessa maassa jossa vakuutusyhtiolld itsellédén ei ole toimintaa.

Riskin valinnassa kriittinen infrastruktuuri mielletddn todella korkean riskin omaavaksi,
mutta sédntelyn ansiosta niiden tietoturvan tason todella hyvilla tasolla, jonka takia heille
pystytdén tarjoamaan molempia osapuolia hyddyttivd vakuutussopimus. Vastapainona

esimerkiksi julkiset koulut tai kunnat. Ndilld toimijoilla on usein heikko tietoturva ja
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paljon riskialtista tietoa. Riski on silti vakuutusyhtion silmissd vakuutettava, mutta

ehtojen ja hinnan jilkeen ei asiakkaan endé kannata ottaa vakuutusta.

Tietoturvan tason, kuten kiytdntdjen, sdénnollisten pdivityksien, varmuuskopioiden ja
henkildston koulutuksien arviointi on isossa osassa vakuutettavan riskin méaarittelyd. On
myo0s tiarkedd, ettd erilaisien toimialojen asiakkaille asetetaan erilaisia vaatimuksia
riippuen toimialan riskitasosta. Esimerkkind terveydenhuolto, jossa tietoturvan
vaatimukset ovat todella korkeat kaiken arkaluonteisen tiedon takia. Vertauksena pieni
konsulttiyhtid, jossa vaatimukset voidaan asettaa huomattavasti pienemméksi. Yrityksien
hallussa oleva data voidaan jakaa kolmeen kategoriaan, joita ovat PI (henkil6tiedot), PHI
(terveystiedot) ja PCI (maksukorttitiedot), joista terveystiedot luokitellaan riskiltddan

korkeimmaksi.

Yhteenvetona voidaan todeta, ettd vaikka kyberriski on monimutkainen ja dynaaminen
riski, vakuutusyhtiot pitdvét sitd vakuutuskelpoisena, jos ehdot ja hinta saadaan
vastaamaan riskid. Riskin arviointia toteutetaan ottamalla huomioon tietoturvan taso,

toimiala, hallussa oleva data ja maantieteellinen sijainti.

2) Miten vakuutusyhtiot arvioivat ja valitsevat vakuutettavat asiakkaat

kybervakuutuksissa?

Asiakasvalinta on tirked prosessi ja siind on monia vaiheita joissa asiakkaalta kerdtidén
erilaista olennaista tietoa. Vakuutusyhtiot kerddvit suurimman osan tiedoista kdyttden
kyselylomakkeita. Kyselylomakkeen muoto on yleisesti vakio, mutta siithen lisitdén
kysymyksid riippuen asiakkaasta. Kyselylomakkeella pyritddn selvittimdin asiakkaan
perustiedot, liiketoiminnan koko ja tietoturvan taso. Usein isomman asiakkaan kanssa
otetaan myds tapaaminen, jossa lomakkeen tietoja kdydadn 14pi ja voidaan varmistaa, etti

kaikki tarpeellinen tieto on oikein.

Vakuutusyhtiot kdyttdvdat myos skannereita, joita ulkoiset palveluntuottajat tarjoavat.
Skanneri tarkastakaa kaikki asiakkaasta julkisesti saatavat tiedot, ja tekee niistd koosteen
vakuutusyhtidlle. Ndiden tietojen mukaan voidaan tunnistaa esimerkiksi tietoturvassa
haavoittuvuus. Haavoittuvuus raportoidaan myos asiakkaalle, jolloin asiakas voi korjata
sen tai vakuutuksen ehtoihin siséllytetdén kohta, jonka mukaan tdstd tunnistetusta

haavoittuvuudesta atheutunutta vahinkoa ei korvata.
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Asiakasvalintaa tehtdessd on tdrkedd osata katsoa myos asioita, jotka eivét ole suoraan
numeerisesti mitattavissa. Underwriter perehtyy asiakkaan taloustietoihin, ja selvittdd
millainen yrityksen taloustilanne on. Asiakasvalinnan tehtdvind on varmistaa, ettd asiakas
on myos tulevaisuudessa kykenevd suorittamaan vakuutusmaksu. Kyberin osalta
underwriter my0s miettii, ettd onko asiakas valmis investoimaan tietoturvallisuuteen

tulevaisuudessa, jos talous ei ole vakaalla pohjalla.

Asiakasvalinnassa tarkastellaan myds asiakkaan vahinkohistoriaa. Jos asiakkaalle on
tapahtunut historiassa kyberonnettomuus, tulee sithen kiinnittdd tarkkaan huomiota. Ei
ole suoraan negatiivinen asia, jos onnettomuus on tapahtunut. Tédrkeintd on se, miten
sithen on reagoitu ja onko asiakkaan toimesta varmistettu, ettd sama onnettomuus ei
tapahdu  uudestaan. Jos asiakkaalla on edelleen kesken aikaisemman
kyberonnettomuuden selvittely ja kaikki kustannukset eivét ole vield selvilld, on se

negatiivinen asia vakuutusyhtion ndkokulmasta.

Yhteenvetona asiakasvalinta perustuu asiakkaan tietoturvan tasoon, taloudelliseen
tilanteeseen ja mahdolliseen vahinkohistoriaan. Vakuutusyhtiot kéyttavét erilaisia

tyokaluja asiakkaan arviointiin, joista tdrkeimpané toimii dynaaminen kyselylomake.

Asiakas- ja riskinvalinta toimii kokonaisuutena ja niitd on vaikea selkedsti erottaa eri
prosesseiksi. Vakuutusyhtio pyrkii luomaan itselleen kaikilla keinoilla selkedn kuvan
asiakkaasta ja riskistd, jonka asiakas haluaa vakuuttaa. Asiakas- ja riskinvalinta
varmistaa, ettd vakuutusyhtio tietdd millaisia riskejd sen portfoliossa on ja varmistaa

oman kannattavuuden tulevaisuudessa.

3) Millaisia haasteita ja mahdollisuuksia vakuutusyhtiot kohtaavat asiakas- ja

riskinvalinnassa kybervakuuttamisessa?

Suurimmaksi haasteeksi kybervakuuttamisen alalla nostetaan sen dynaaminen luonne ja
nuori ikd. Kyberriskit ja -uhat muuttuvat jatkuvasti. Uusia uhkia syntyy luonnollisesti,
kun maailma siirtyy verkkoon, mutta myos rikolliset kehittdvdt jatkuvasti uusia
hyokkdysmenetelmid. Tdmd dynaamisuus tekee hinnoittelusta ja riskin arvioinnista
vakuutusyhtidille haastavaa. Nuoren idn vuoksi kyberonnettomuuksista ei ole dataa ja

luotettavia mallinnuksia ei voida tehda.

Toinen suuri haaste on systemaattisen riskin arviointi ja hallinta. Systemaattisella riskilla

tarkoitetaan laajasti skaalautuvaa ja levidvdd riskid. Systemaattisia riskejd ei ole
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mahdollista rajata vakuutuksista pois, koska téssi tilanteessa asiakas ottaa vakuutuksen
kilpailijalta. Vakuutusyhtion pitdé tehdé tarkkaa riskiportfolionhallintaa ja hajauttaa riskid

suurien pilvipalvelutuottajien kesken.

Kolmas haaste esiintyy asiakasvalinnassa. Vakuutuksien hakijat eivdt ole aina itse
tietoturvallisuuden ammattilaisia, vaan saattavat toimia tdysin eri alalla. Vaikka
vakuutusyhti6 kysyy asiakkaalta lomakkeen avulla tietoa, syntyy riski, ettd asiakas vastaa
tietdmattdan kysymyksiin vadrin. Tdma johtaa siihen, etti riski saatetaan vakuutusyhtion
toimesta arvioida ja hinnoitella vdérin. Asiakkaan kanssa keskustelu on térked keino

tamén ongelman vélttdmiseksi.

Johtopditoksend voidaan myds pitdd sitd, miten pieneksi ongelmaksi moraalikato ja
haitallinen valikoituminen kybervakuutuksen osalta koetaan. Teoriaosuuden riskin
vakuutuskelpoisuuden luokittelussa ndmé epdsymmetrisen informaation ongelmat
todettiin ongelmalliseksi. Kuitenkin asiantuntijat eivdt kokeneet ndin, vaan heidén
mukaansa ndmd ongelmat voidaan ratkaista laadukkaalla asiakas- ja riskivalinnalla.
Kybervakuuttamisessa siis nimé ongelmat tulevat esiin huomattavasti vihemmén kuin

perinteisemmissd vakuutuslajeissa.

Asiakas- ja riskivalinnan mahdollisuutena kybervakuuttamisessa on kuitenkin tunnistettu
todellinen vaikutus asiakkaan kyberturvallisuuden tasoon. Kun asiakas pidisee
keskustelemaan vakuutusyhtion kanssa ja yhdessd huomaamaan haavoittuvuuksia, on
asiakas yleensi halukas korjaamaan ne heti. Tdmé johtaa win-win tilanteeseen asiakkaan
sekd vakuutusyhtion ndkokulmasta. Kun vakuutusyhtid asettaa vaatimuksia
tietoturvallisuuden tasolla, on silld vaikutusta yhteiskunnan tietoturvallisuuden tasoon.
Vertauksena voidaan kayttdd palohélytintd, joka oli alun perin vakuutusyhtion vaatimus

janykyéén pakollisena jokaisen kodissa.

Yhteenvetona voidaan todeta, ettd kybervakuutuksilla on tarked rooli kyberturvallisuuden
parantamisessa, mutta samalla niiden tarjoaminen on haastavaa, silld riskejd on vaikea
mallintaa ja ne voivat muuttua nopeasti. Vakuutusyhtiot tekevét jatkuvasti toitd riskien
arvioinnin ja asiakasvalinnan parantamiseksi, mutta dynaamisten riskien, kuten

systemaattisten kyberuhkien, hallinta tuo haasteita my6s vakuutusyhtididen toimintaan.

Tutkielman tutkimuskysymysten vastausten perusteella voidaan todeta, ettd

teoriaosuuden esittimdt késitteet kuten vakuutettavuuden edellytykset saavat
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vahvistuksen my0s empiirisestd aineistosta. Kuitenkin esiintyy my®0s ristiriitaisuutta,
koska epdsymmetrisen informaation ongelmat eivét empiirisen aineiston mukaan ole
ongelma kybervakuutuksessa, vaikka teoriassa niiden kerrottiin titd olevan. Tutkielman
tulokset voivat palvella vakuutusalan toimijoita kehittdmddn asiakas- ja
riskinvalintaprosessejaan entistd systemaattisemmaksi. Tdméd onnistuu esimerkiksi
kehittdmélld ajan myotd mallinnuksia, hyddyntdmélld tekoédlyd sekd parantamalla

asiakkaiden tietoisuutta tietoturvallisuuden merkityksestd ja riskin suuruudesta.

5.2 Tutkielman arviointi

Tutkimuksen tavoitteena oli kartoittaa miten vakuutusyhtiot tekevét asiakas- ja
riskinvalintaa, seké millaisia haasteita ja mahdollisuuksia siihen liittyy. Aiheen késittely
aloitettiin  taustoittamalla ensimmaéisessd teorialuvussa kyberriskejd ja niiden
vakuuttamista  siséllyttdimélld mukaan kyberriskin = maééritelmd, luokittelu ja
vakuutettavuus sekd kybervakuutusmarkkinat ja séddntely. Toisessa teorialuvussa
késiteltiin asiakas- ja riskinvalintaa riskienhallinnan keinoja. Luvussa késiteltiin asiakas-
ja riskinvalintaa yleisesti, epdsymmetrisen informaation ilmiditd sekd eettisid ja

lainsdadannollisid nakokulmia.

Aihetta avaavaa kirjallisuuta 10ytyi monelta eri tieteenalalta, mutta haasteena oli, ettd
kirjallisuus on ndin dynaamisen aiheen osalta nopeasti vanhentunutta sekd
kybervakuuttamista on tutkittu luonnollisesti huomattavasti vihemmén kuin muita
vakuutuslajeja. Tutkimukseen 10ytyi kuitenkin riittdvd madrd kirjallisuutta syvén

ymmérryksen luomiseksi ennen kuin siirryttiin empiriaosuuteen.

Empiriaosuuden aineisto muodostui neljdstd asiatuntijahaastattelusta joista jokainen
toimii eri vakuutusyhtidssd kybervakuuttamisen underwriterind. Aineiso kerittiin
teemahaastattelulla, koska se on joustava menetelmd, joka jittdd asiantuntijalle
mahdollisuuden nostaa esiin asioita joita haastateltava ei ole osannut suoraan kysya.
Kybervakuuttamista on tutkittu ennalta todella vdhén, joten on todella tdrkedd, ettd
haastattelu ei ole liian strukturoitu. Haastateltavat valittiin kaikki toisistaan erilaisista

vakuutusyhtidistd, jotta aineistoon muodostuisi kattava kuva aiheesta.
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Tutkimustoiminnassa pyritddn vélttdmédn virheitd, jonka takia yksittdisessd
tutkimuksessa arvioitava sen luotettavuutta. Tutkimuksen luotettavuutta voidaan késitelld
validiteetin ja reliabiliteetin kédsitteiden avulla. Hirsjdrvi, Remes ja Sajavaara (2009, 231)
médrittelevit reliabiliteetin tarkoittavat sitd, missd méérin tutkimus kykenee tuottamaan
mittaustuloksia jotka ovat toistettavissa. Tdma tarkoittaa kdytdnndssa sitd, ettd tutkimus
voidaan osoittaa reliaabeliksi, jos kaksi eri tutkijaa tekee aineistosta samat padtelmaét. Jos
tamén tutkimuksen empiiristd aineistoa analysoitaisiin eri henkilon toimesta uudelleen,
on todennidkoisti, ettd siind paddyttiisiin samankaltaisiin lopputuloksiin. Jos tutkimus
toistettaisiin  usean vuoden kuluttua uudestaan, voisi lopputulos olla eri,
kybervakuutuksen dynaamisen luonteen takia. Tutkimustulokset voidaan todeta kuitenkin
tayttidvin reliabiliteetin vaatimukset, silld ne kuvaavat asiakas- ja riskinvalinnan nykytilaa

laajasti ja asianmukaisesti.

Validiteetti tarkoittaa sité, ettd tutkimuksessa on tutkittu juuri sitd, miti on luvattu. (Tuomi
& Sarajdrvi, 2018, 118). Validiteetin késite voidaan jakaa vield edelleen sisdiseen ja
ulkoiseen validiteettiin. Sisdiselld validiteetilla tarkoitetaan teoreettisten ja késitteellisten
méidritelmien sopusointua. Ulkoinen validiteetti puolestaan tarkoittaa johtopdétdksien ja

aineiston vélisen suhteen pétevyyttd. (Eskola, 1998, 154.)

Tutkielman ulkoista validiteettia on vahvistettu haastattelujen suunnittelulla. Jokaisella
haastateltavalla varmistettiin olevan asiantuntemus aiheesta, joka varmistettiin myos
lahettamélld haastattelukysymykset etukdteen. Haastattelut on litteroitu vélittomasti
haastattelujen jdlkeen ja analyysi on toteutettu seuraavana pdivénd, jotta lisdkysymysten
esittdminen haastateltaville olisi mahdollista vélittomaésti. Puolistrukturoitu haastattelu
ehkdisee vadrinymmairryksien syntymistd, kun on mahdollista esittdd tarkentavia

lisakysymyksia.

Sisdistd validiteettia on vahvistettu avaamalla ja perustelemalla hyvin kattavasti
menetelmdvalintoja ja  tutkielman tieteenfilosofiaa tutkielman ensimmaisessd
kappaleessa. Tutkielmassa on kiytetty alan tutkimuksessa tunnettuja artikkeleita ja
oppikirjaldhteitd. Lahteet on perusteellisesti harkittu ja niiden luotettavuutta on kriittisesti

arvioitu, joka lisdd sisdistd validiteettia.

Tutkimuksen tekemisessd on myds rajoitteita. Tamén tutkielman rajoitteena voidaan

osaltaan pitdd sitd, ettd haastateltavien asiantuntijoiden méédrd on rajattu neljdén.
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Kuitenkin haastattelujen myo6td on tunnistettu, ettd saturaatio huomioiden, ei
lisdhaastatteluista olisi varmasti saatu lisdd huomioita ja se ei olisi ollut
tarkoituksenmukaista. Alan asiantuntijoiden miérén ollessa vihdinen, on asiantuntijat ja
heidin edustamansa tydnantaja jétetty anonyymiksi. Timi voidaan nidhdé luotettavuutta
rajoittavana tekijdnd, mutta asiantuntijoiden kokemus ja asiantuntemus esittelemalld tata
on lievennetty. Pro gradun kokoiseen tutkielmaan liittyy myds rajoitus siitd, ettd tutkimus
tulee rajata toteutuskelpoiseksi. Tutkielmaan on tésti syysta keritty tavoitteiden kannalta

keskeisimmit asiat, ja tutkielmaa sivuaviin aiheisiin on perehdytty suppeammin.

Tédmin tutkimuksen aihealueeseen liittyvid jatkotutkimukseen sopivia aiheita on lukuisia.
Tutkimus voi tarkastella kybervakuutusta vakuutuksenottajan ndkdkulmasta, ottaen
huomioon millaisena vakuutuksenottaja kokee kybervakuutuksen hyddyn, ehdot ja sen
hankintaprosessin. Asiakas- ja riskinvalintaa olisi mahdollista vertailla myos
kansainvilisesti. Suomen markkina toimii melko eri tavalla kuin esimerkiksi
Yhdysvaltojen joka tuo mielenkiintoisen kulman wuudelle tutkimukselle. Téssd
tutkimuksessa nousi empiriassa esiin ongelma, jonka mukaan julkisten toimijoiden kuten
koulujen on vaikea varautua kyberonnettomuuksiin vakuutuksilla. Tutkimuksen voisi
tehdd aiheesta miten julkiset organisaatiot voivat suojautua kyberriskeiltd ja miten

vakuutusmarkkinat voivat palvella niita.
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7 LITTEET

Liite 1: Haastattelurunko

1) Taustakysymykset

a.
b.

Mika on tyonkuvasi ja vastuualueesi organisaatiossasi?
Miten pitkdén olet tydskennellyt kybervakuuttamisen parissa?

2) Riskin vakuutettavuuden arviointi

a.

b.
C.
d

Miten arvioitte onko tietty kyberriski vakuutettavissa?
Hyddynnittekd dataa tai teknologia tydkaluja riskin arvioinnissa?
Mitki ovat suurimmat haasteet kyberriskin arvioinnissa?

Miten huomioitte riskin systemaattisuuden eli mahdollisuuden laajasti
levidvédn riskiin?

3) Asiakasvalinta kybervakuutuksissa

a.

Miti kriteerejd kiytatte tehdessidnne asiakasvalintaa
kybervakuuttamisessa?

Kuinka arvioitte asiakkaan kyberturvallisuuskdytdntdjd ja niiden tasoa?
Mitka tekijét johtavat sithen, ettd vakuutussopimus myonnetéén tai
evataan?

Millainen rooli asiakkaan toimialalla ja liiketoiminnan luonteella on
asiakas- ja riskinvalintaa tehdessd?

4) Haasteet ja mahdollisuudet

a.
b.
C.

Mitki ovat suurimmat haasteet asiakasvalinnassa kybervakuutuksissa?
Miten moraalikato ja haitallinen valikoituminen on otettu huomioon?
Kuinka teknologia, kuten tekodly ja data-analytiikka voivat parantaa
asiakas- ja riskinvalinnan prosesseja?

Onko jotain muuta jota haluaisit lisétd aiheeseen liittyen?
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Liite 2: Tekoalyn kéaytto opinnaytteessi

TEKOALYN KAYTTO OPINNAYTTEESSA

Opinnaytteessani on kaytetty tekodlysovelluksia:

O Ei
Kylla

IImoitukseni mukaan olen kayttanyt opinnaytteessani tutkielmaprosessin aikana seuraavia
tekodlysovelluksia: Chatgpt ja Microsoft Copilot

Tekodlysovellusten nimet ja versiot: OpenAl GPT-4 ja Microsoft Copilot ( ei versiota)
Kayttotarkoitus: Ideointiin, Iahteiden etsimiseen, oikeinkirjoitukseen ja tekstien kddntdmiseen suomeksi.

Osiot, joissa tekoalyad on kdytetty: Gradun jokaisessa osiossa on tekoalyd kdytetty ideointiin ja ldhteiden
kddntdmiseen, paitsi johtopaatoksissa

Olen tietoinen siitd, ettd olen tdysin vastuussa koko opinndytteeni sisallésta, mukaan lukien osat, joissa
on hyddynnetty tekodlya, ja hyvaksyn vastuun mahdollisista eettisten ohjeiden rikkomuksista.
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