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Tassa tydssa tarkastellaan Suomen kuntien kyberturvallisuutta ja sen haasteita. Tyon tutki-
muskysymys on "Mita haasteita Suomen kunnilla on kyberturvallisuudessa, ja miten kyberturval-
lisuutta tulisi kehittdd?”. Tydssa tarkastellaan myds Suomessa olevia julkisen sektorin kybertur-
vallisuuden kehittamisstrategioita ja mahdollisia ratkaisuja tunnistettuihin haasteisiin. Aihe on tut-
kimuksen arvoinen, koska Suomen kuntien kyberturvallisuudesta ei ole tehty tarpeeksi tutkimusta
sen yhteiskunnalliseen merkitykseen nahden.

Ty0 on toteutettu kirjallisuuskatsauksena, joka kohdistuu tieteelliseen ja Suomen julkisen sek-
torin tietokannoissa olevaan aineistoon. Tydssa aihetta tarkastellaan johtamisen ja hallinnollisen
tason nakdkulmasta, eikad tydssa nain ollen oteta kantaa yksityiskohtaisiin teknisiin ratkaisuihin.
Taman lisaksi tydssa hyddynnetaan lehdissa ollutta tai organisaatioiden itsensa ilmoittamaa tie-
toa tapahtuneista kyberhydkkayksista.

Tydssa havaitaan, millaisia erilaisia kyberhyokkayksida Suomen kuntia ja julkista sektoria koh-
taan on kohdistunut. Tydssa havaitaan Suomen kuntin kohdistuneita raportoituja kyberhyokkayk-
sid yhteensa 14 kappaletta, joista yleisimpana oli tietomurto, joita oli 6 tapausta, seka 1 térkea
tietomurto. Suomen julkiseen sektoriin havaitaan kohdistuneen 10 tapausta, joista yleisimpia oli-
vat palvelunestohydkkaykset 6 tapauksella. Lisaksi tydssa tunnistettiin ainakin 3 tapausta, jotka
littyivat vakoiluun. Suomen kuntien kyberturvallisuuden haasteiksi havaitaan resurssien puute,
tiedon jakamisen puutteet, tiedon siiloutuminen toimialoittain, mittaamisen puutteet, selkeiden toi-
mintamallien ja prosessien puutteet. Suomessa on laadittu useita kehittamisstrategioita kybertur-
vallisuuden suhteen ja niissa on tunnistettu erilaisia kehittamistapoja. Selkeasti kuntiin kohdistu-
via kehittdmisehdotuksia on julkisissa kehittamisstrategioita vain vahan.
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1. JOHDANTO

1.1 Tutkimuksen tausta ja merkitys

Kuntien toiminnalla ja toiminnan kyberturvallisuudella on vaikutuksia koko suomalaiseen
yhteiskuntaan. Kunnat tuottavat kansalaisille tarkeita palveluja, kuten koulutusta, vesi- ja
jatehuoltoa, liikennetta ja joukkoliikennetta, turvallisuus- ja varautumispalveluita, tyolli-
syyspalveluja seka jarjestavat vaaleja (Valtiovarainmisterid n.d.). Hairion sattuessa
nama palvelut, kuten elintéarkeat vesi- ja energiahuolto, voisivat vaarantua. Kriittisten toi-
mialojen hairidt voivat aiheuttaa hyvin merkittavia hairiéitd myds muille yhteiskunnan toi-
mialoille (Lehtila et al. 2021). Kuntien kyberturvallisuuteen keskittyvan tutkimuksen va-
hainen maara ja tarve lisatutkimukselle on tunnistettu Yhdysvalloissa. Tutkimuksen
avulla voidaan edistda organisaatioiden resilienssin kasvamista ja kyberturvallisuuden
kaytantoja. (Preis & Susskind 2021) Haasteen tutkimukselle Suomen kontekstissa ai-

heuttaa kuntien erilaisuus esimerkiksi niiden koon suhteen.

On esitetty vaitteitd, ettd ennen Suomen ulkoministeriodn 2013 tapahtunutta tietomurtoa
Suomen julkisen sektorin tietoturvallisuuden taso on ollut merkittavan puutteellista (Rai-
vio 2013). Ennen ulkoministerién vuoden 2013 tietomurtoa olevaa aikaa kuvastaa Martti
J. Karin toteamus "Meilla hoettiin mantraa, jonka mukaan Suomessa on maailman puh-
taimmat tietoverkot. Nain ei valitettavasti kuitenkaan ollut, kuten myéhemmin kavi ilmi”
(Halminen 2024 s. 221). Myds kuntien kohdilla on viimevuosina havaittu merkittavia ky-

berhydkkayksia.

Suomeen kohdistuu paivittéain kybervakoilua, kyberrikollisuutta ja kybervaikuttamista
(Valtioneuvosto 2023 s. 7). Suomessa kyberturvallisuuden merkitysta korostaviksi asi-
oiksi on tunnistettu COVID-19-pandemia ja sen kiihdyttdma digitalisaatio, Venajan hyok-
kayssota Ukrainassa, Suomen Nato-jasenyys, Euroopan unionin (lyh. EU) tiukentuva ky-
bersaately ja maailmanlaajuisesti kiristynyt geopoliittinen tilanne (Paananen et al. 2024
s. 13). Tdma korostaa aiheen kasittelyn merkitysta ja ajankohtaisuutta. Aiemmissa ra-
porteissa ja tutkimuksissa esitetyistd huomioista voidaan paatella, etta aihe on merkityk-

sellinen ja tutkimuksen arvoinen.



1.2 Tutkimuskysymys ja rajaukset

Tyon tutkimuskysymys on "Mita haasteita Suomen kunnilla on kyberturvallisuudessa, ja
miten kyberturvallisuutta tulisi kehittda?”. Tama tutkimuskysymys valittiin, koska Suomen
kuntiin kohdistuneista kyberuhista ja -haasteista vaikutti olevan vain vahan tieteellista
tutkimusta saatavilla. Aiheen tarkastelun merkitystd korostaa erilaisten kyberhyokkays-

ten maara viime vuosina ja niiden kohdistuminen yhda enemman Suomen kuntasektoriin.
Alatutkimuskysymykset ovat seuraavat:

— Mitka ovat Suomen kuntien kyberturvallisuushaasteet, ja millaisia uhkia on reali-

soitunut?
— Millaisia kyberturvallisuushaasteita on tunnistettu toisissa maissa?

Tutkimuksen tavoitteena on luoda yhtendinen kokonaiskuva kirjallisuuskatsauksen
avulla raportoiduista kyberhydkkayksista, kyberturvallisuuden haasteista, jotka on tun-
nistettu ja mahdollisista ratkaisuista haasteisiin. Tavoitteena on myos tutkia, millaisia
strategioita on laadittu kyberturvallisuuden suhteen Suomessa. Tutkimuksessa tarkas-
tellaan Suomen kuntien kyberturvallisuutta johtamisen ja hallinnollisen tason nakdkul-
masta. Suomen kuntia tarkasteltaessa tulee huomioida, etta sosiaali- ja terveydenhuolto
seka pelastustoimi eivat enaa kuulu kuntien tai kuntayhtymien vastuualueelle 1.1.2023
voimaan tulleen sosiaali- ja terveydenhuollon uudistuksen jalkeen (Sosiaali- ja terveys-
ministerid 2023). Tama korostuu ulkomaisia tai ennen vuotta 2023 julkaistuja lahdeai-
neistoja tarkasteltaessa. Ty0ssa ei tarkastella spesifisti terveydenhuoltoa, koska sita tar-
kastellaan usein omana kokonaisuutenaan ja koska se ei enaa kuulu Suomessa kuntien

vastuualueelle.

Tutkimus rajataan koskemaan Suomen kuntia tutkimuksen laajuuden hallitsemiseksi.
Koska Suomen kunnista tieteellisen tiedon ja muun raportoinnin saanti on rajallista, hyo-
dynnetdan kansainvalista erityisesti kuntiin tai paikallishallintoihin kohdistunutta tutki-
musta. Myds Suomen julkiseen sektoriin liittyvia tutkimuksia ja raportteja kaytetaan kun-
tien tarkastelun apuna. Internetissa tapahtuva kiusaaminen (engl. cyberbullying) ja yksi-
tyisten yritysten ja yksityishenkildiden kyberturvallisuus rajattiin pois. Tutkimus toteutet-
tiin kirjallisuuskatsauksena, jolloin esimerkiksi haastatteluja ei tehty. Tutkimuksessa ei

oteta kantaa yksityiskohtaisiin teknisiin ratkaisuihin.



1.3 Tutkimuksen rakenne

Tyon toisessa luvussa kasitellaan kyberturvallisuuden kasitteita, kyberuhkien tyyppeja ja
kuntien kyberturvallisuuteen liittyvia toimintoja teorian tasolla. Tama taustoitus auttaa lu-
kijaa hahmottamaan tydn keskeiset kasitteet ja toimintaymparistdn, kuin ne tassa tydssa
on madaritelty. Kolmannessa luvussa kasitellaan tutkimusmenetelmaa ja tarkastellaan

tutkimusaineiston laatua.

Tydn neljannessa luvussa siirrytdan tutkimuksen tulosten esittelyyn. Luvussa tarkastel-
laan Suomen kuntiin ja julkiseen sektoriin kohdistuneita kyberhydkkayksia ja niiden seu-
rauksia poliisin tiedote- ja lehtikatsauksen avulla. Kuntien kyberturvallisuuden haasteita
ja niiden ratkaisuja kasitelldan luvussa 5 kayttden seka tieteellista etta julkisen sektorin
aineistoa. Viimeisessa luvussa kasitelldan tutkimuksen tuloksia, tulosten arviointia ja

mahdollisia jatkotutkimusten kohteita.



2. KYBERTURVALLISUUS JA KYBERUHAT

2.1 Kyberturvallisuus

Tietoturvallisuudella tarkoitetaan jarjestelyita, jotka takaavat tiedon luotettavuuden,
eheyden ja saatavuuden. Kyberturvallisuus on tavoitetila, jossa kybertoimintaymparisto
on suojattu ja sen sisdltéon voidaan luottaa. Kyberturvallisuuteen kuuluvat kyberuhkien
ennakointi, hallinta ja vaikutusten sietaminen. Kybertoimintaymparistd on yhdesta tai
useammasta tietojarjestelmasta koostuva ymparistd. (Sanastokeskus TSK 2018) Euroo-
pan unionin verkko- ja tietoturvavirastoa (lyh. ENISA) koskevassa asetuksessa kybertur-
vallisuudella tarkoitetaan toimia, joilla suojataan verkko- ja tietojarjestelmia ja naiden
kayttajia seka muita asianosaisia henkildita kyberuhilta (EU 2019/881 artikla 2). Yhdys-
valtain standardisointi- ja teknologiainstituutti (lyh. NIST) puolestaan maarittelee kyber-
turvallisuuden seuraavanlaisesti. Kyberturvallisuus on tietokoneiden, sahkdisten- ja lan-
gallisten viestintajarjestelmien, sahkdisten viestintapalveluiden ja sahkdisen viestinnan
suojaamista ja vahingoilta estamista, seka palauttamista. Lisaksi kyberturvallisuus tar-
koittaa naissa jarjestelmissa olevan tiedon saatavuuden, eheyden, todennuksen luotta-

muksellisuuden ja kiistamattdomyyden varmistamista. (NIST n.d.)

Tassa tyossa kaytetaan termia kyberturvallisuus, koska tarkastelun kohteena on tietojar-
jestelmien suojaamisen ja niihin kohdistuvat uhat ja Suomen julkisen sektorin suojaami-
sen suhteen kaytetaan usein termind kyberturvallisuutta. Padosin Suomen julkisen sek-
torin julkaisuissa on hyddynnetty Sanastokeskuksen julkaisemaa Kyberturvallisuuden
sanastoa ja siksi sita ja sen maaritelmia hydodynnetaan tassa tydssa. Kyberturvallisuutta

haastavat erilaiset kyberuhat ja uhkatoimijat, joita kasitellddn seuraavassa alaluvussa.

2.2 Kyberuhat, uhkatoimijat ja haastekategoriat

Kyberuhka maaritellaan sellaiseksi tilanteeksi, tapahtumaksi tai toiminnaksi, joka hairit-
see tai vahingoittaa verkko- tai tietojarjestelmia (EU 2019/881 artikla 2). Kyberhairid on
toteutunut kyberuhka, joka aiheuttaa haittaa toiminnalle. Verkkohydkkdys on toiminta,
jonka tavoitteena on pyrkia vaurioittamaan tai saamaan luvattomasti kayttéén tieto-
verkko, tietojarjestelma, data tai laite ja, se voidaan toteuttaa esimerkiksi palvelunesto-
hydkkayksena tai haittaohjelman avulla. Kyberhyokkayksella viitataan verkkohyokkayk-
seen, mutta hyokkaystapa voi olla myos tietoverkon ulkopuolinen. Kybervakoilulla tarkoi-

tetaan vakoilua, joka suoritetaan tietoverkkojen avulla ja se voi kohdistua valtioihin, yri-



tyksiin, yksityishenkildihin tai erilaisiin organisaatioihin. Kiristyshaittaohjelma salaa tie-
dostoja kayttajalta ja vaatii salauksen avaamisesta lunnaita. (Sanastokeskus TSK 2018)
Tietomurrolla tarkoitetaan tunkeutumista suojattuun tietojarjestelmaan tai tietojen oi-
keudetonta tarkastelemista (TEPA-termipankki n.d.). Palvelunestohydkkayksessa tieto-
jarjestelma tai palvelu pyritdan lamauttamaan kuormittamalla sita suurella maaralla pal-
velupyyntdja ja se toteutetaan usein hajautetusti bottiverkon avulla (Sanastokeskus TSK
2018).

Tietojenkalastelussa pyritddn saamaan kayttaja tekemaan itselleen jokin haitallinen toi-
menpide, kuten antamaan pankkitunnukset, lataamaan haittaohjelma, lahettdamaan ra-
haa tai tietoa. Toteutustapa voi olla esimerkiksi sdhkdpostiviesti, tekstiviesti, puhelu tai
valesivusto. (Kyberturvallisuuskeskus n.d.a) Kohdennetulla tietojenkalastelulla tarkoite-
taan kehittyneempaa tietojenkalastelua, jossa esimerkiksi sdhkodpostiviestiin on lisatty

uskottavuutta lisaavia tekijoita, kuten kohdehenkilon oikea nimi. (Norris et al. 2024)

Kohdistettu haittaohjelmahydkkays tai APT-hyodkkays (engl. Advanced persistent threat
attack) on monivaiheinen hydkkays, jonka uhrit ovat kohdistettuja. Toteuttajat ovat usein
valtiollisia tai niita lIahella olevia APT-ryhmia. (Sanastokeskus TSK 2018) Euroopan unio-
nin alueella suurimmat kyberuhat muodostavat kirityshaittaohjelmat, haittaohjelmat,
kayttajien manipulointi, tietoturvaloukkaukset, tietovuodot, palvelunestohyokkaykset ja

informaation manipulointi, joka vaikuttaa kansalaisten mielipiteisiin (ENISA 2024).

Erilaiset uhkatoimijat voidaan jakaa neljaan paaryhmaan: valtiosidonnaisiin toimijoihin,
kyberrikollisiin, yksityisen sektorin kyberhyokkaystoimijoihin (engl. Private Sector Offen-
sive Actors) ja haktivisteihin. Valtiosidonnaiset toimijat ovat hyvin rahoitettuja, ja nama
pyrkivat ajamaan oman maansa etuja, kuten suorittamaan vakoilua tai rahan hankintaa
kyberrikollisuuden keinoin. Kyberrikollisten paamaarana on rahan hankkiminen, ja tama
saatetaan toteuttaa esimerkiksi kiristamalla uhreja tai myymalla kaapattua dataa eteen-
pain. Tilaustoita tekevat hakkerit, jotka tarjoavat rikollisia palveluita, voidaan katsoa kuu-
luvan kyberrikollisiin. Yksityisen sektorin kyberhydkkaystoimijat ovat yrityksia, jotka ke-
hittdvat ja myyvat haavoittuvuuksia hyédyntavia haittaohjelmia ja nollapaivahaavoittu-
vuuksia. Haktivistit pyrkivat ajamaan omia poliittisia tarkoitusperiaan eteenpain hakke-
roinnin keinoilla. (ENISA 2024)

Kyberuhat aiheuttavat erilaisia haasteita organisaatioiden kyberturvallisuudelle. Kyber-

turvallisuuden haasteet voidaan tarkastella neljan eri kategorian avulla:
— Tekniset ja operatiiviset
— Vastuu ja kayttaytyminen

— Politiikka ja saantely



— Resurssit ja infrastruktuuri (Hossain et al. 2024).

Hossain et al. (2024) kategorioiden avulla voidaan seuraavissa kappaleissa helpommin
tarkastella tunnistettuja haasteita ja luokitella ne kappaleessa 5. Hossain et al. (2024)
esittelee myds artikkelissaan useita erilaisia ulkomaisia kuntia koskevia kyberhydkkays-

tapauksia, mutta ne ovat taman tyon rajauksen ulkopuolella.

2.3 Kuntien tietohallintojen mallit

Tarkastellaan Suomen kuntien tietohallintojen malleja, koska edellisessa alaluvussa
Hossain et al. (2024) esittdmana resurssit ja infrastruktuuri havaittiin merkittavaksi ky-
berturvallisuuden haastekategoriaksi. Tarkastelu auttaa ymmartdmaan Suomen kuntien
kyberturvallisuuteen kiinteasti liittyvan tietohallinnon olosuhteita ja kaytdssa olevia re-

sursseja. Suomen kuntien tietohallintojen malleiksi on esitelty nelja erilaista mallia:
— Tietohallinto jarjestetdan itse kunnan sisaisesti

— Inhouse-yhtidn kayttdminen, jossa palvelu ostetaan kunta- tai kuntayhtymaomis-

teiselta yhtiolta
— Iséntakunta-malli, jossa pienempi kunta ostaa palvelun suuremmalta kunnalta
— Ulkoistus, jossa palvelu ostetaan markkinoilta (Hillamo & Pesonen 2022).

Itse jarjestetyssa tietohallinnossa ongelmaksi on havaittu asiantuntijoiden rekrytoinnin
haasteet ja syvdosaamisen saavuttaminen on vaikeaa (Hillamo & Pesonen 2022). Kun-
nista ja kuntayhtymista 69 % jarjesti tietoturvan sisaisesti, 32 % inhouse-yhtion kautta,
22 % ulkoiselta palveluntarjoajalta ja 9 % kunta- tai kuntayhtymayhteistyéna vuonna
2018 (Hyvarinen & Parviainen 2018). 70 % Suomen kunnissa on Kuntaliiton kyselyn pe-
rusteella henkild, joka informoi kunnan johtoa tietoturvasta ja tehdyista toimenpiteista
(Lyly et al. 2021). Voidaan pohtia, onko kaikilla Suomen kunnilla todellisuudessa tarvit-

tavat resurssit ja tietotaidot sisaiseen toimintaan.

2.4 Regulaatio kyberturvallisuudessa

Hossain et al. (2024) tunnistavat politiikan ja sdantelyn merkittavaksi kyberturvallisuuden
haastekategoriaksi, joten tarkastellaan aihetta tarkemmin. Tietoihin kohdistuva saantely
tulee lisdantymaan ja pienilla kunnilla ei ole riittavasti osaamista uusien lakien kaytan-
tédnpanoon (Lyly et al. 2021). Esimerkiksi vaatimalla korkeampaa tietoturvan tasoa voi-
daan ohjata organisaatioiden toimintaa (Lehtila et al. 2021) ja nain nayttda tapahtuvan

yha@ enenemissd maarin niin EU:n kuin myds Suomen tasolla. Taman takia tietoihin ja



kyberturvallisuuteen liittyvan regulaation tarkastelu on merkityksellista. EU-asetukset tu-
levat voimaan kaikissa jasenmaissa samanaikaisesti ja samalla tavalla. EU-direktiivit
asettavat vaatimuksen muuttaa kansallista lainsdadant6a direktiivin mukaiseksi tietyssa
maaraajassa, tyypillisesti 2 vuodessa. (Euroopan komissio n.d.) Koska EU-direktiivien
vaikutus tulee kansalliseen lainsaadantdén viiveella, tarkastelemalla direktiivien ehtoja

voidaan varautua tuleviin lainsdadannollisiin muutoksiin ennakoivasti.

Suomessa valtioneuvosto (2024a) on esittanyt NIS2-direktiivin vahimmaisvaatimusten
pohjalta kokonaan uuden kyberturvallisuuslain luomista. Kuntien tarkeitéd suojattavia
kohteita tarkasteltaessa voitaisiin kayttaa hyvaksi NIS2-direktiivin vaatimuksia. Kuntien
NIS2-direktiivin alaisiin kohteisiin kuuluisi muun muassa juoma- ja jatevesihuolto, ener-
giasektori (esimerkiksi sahko ja kaukolampd), jatehuolto ja satamat (Kuntaliitto 2023).
Kunnilla voi olla omistuksessa myds lentokenttid, yksityisraiteita ja tietoverkkopalveluita,

jotka kuuluisivat direktiivin piiriin (Kuntaliitto 2023).

Euroopan unionin yleinen tietosuoja-asetus eli GDPR asettaa vaatimuksia yksityisten
ihmisten henkildtietojen kasittelyyn ja omien tietojen saatavuuteen (EU 2022). EU:n ja-
senmaat voivat itse paattda, voivatko viranomaiset tai julkishallinnon elimet saada
GDPR:n mukaisia hallinnollisia seuraamusmaksuja. (EU 2016/679 artikla 83) NIS2- eli
kyberturvallisuusdirektiivin tarkoituksena on vahvistaa kriittisten toimijoiden kyberturval-
lisuutta Euroopan unionin ja sen jasenvaltioiden tasolla seka saataa tietoturva-, riskien-
hallinta- ja raportointivelvoitteista (Kyberturvallisuuskeskus n.d.b). Suomen kansalli-
sessa lainsaadanndssa, kuten Tietosuojalaissa (2018), kaytetdan termia hallinnollinen
seuraamusmaksu toisin kuin EU:n GDPR:n ja NIS2 suomenkielisissa kdannoksissa,
joissa kaytetaan termia hallinnollinen sakko. Tassa tydssa kaytetdan kansallista termia
hallinnollinen seuraamusmaksu. NIS2-direktiivissa julkishallinto on maaritetty direktiivin
soveltamisalaksi, pois lukien kansallisen turvallisuuden ja lainvalvonnan toimijat. EU:n
jasenmaa voi paattaa, sovelletaanko NIS2-direktiivia paikallistason julkishallinon toimi-
joihin. (EU 2022/2555 artikla 2) EU:n jasenvaltiot voivat paattaa, voivatko julkishallinnol-
liset toimijat saada NIS2-direktiivin mukaisia hallinnollisia seuraamusmaksuja (EU
2022/2555 artikla 34). Taulukossa 1 on esitetty GDPR:n ja NIS2-direktiivin seuraamus-

maksujen maarat taulukkomuodossa niiden vertailun selventamiseksi.



Taulukko 1. GDPR ja NIS2-direktiivin seuraamusmaksujen mééarét
Saadostyyppi | Seuraamusmak- | TAl | Seuraamusmaksun | Lahde
sun enimmais- enimmaismaara pro-
maara euroina sentteina edellisen
tilikauden globaa-
lista liikevaihdosta
GDPR rikkomus | 10 000 000 € TAl | 2% (EU 2016/679
artikla 83)
GDPR vaka- | 20 000 000 € TAl |4 % (EU 2016/679
vampi rikkomus artikla 83)
NIS2 rikkomus 7 000 000 € TAl | 1,4 % (EU
2022/2555 ar-
tikla 34)
NIS2 vakavampi | 10 000 000 € TAl | 2% (EU
rikkomus 2022/2555 ar-
tikla 34)

Seka GDPR:n etta NIS2-direktiivin mukaan euromaaraisesta tai prosentuaalisesta sum-

masta tuomitaan maksettavaksi se, joka niistd on suurempi (EU 2016/679 artikla 83; EU

2022/2555 artikla 34). Havaitaan, etta hallinnolliset seuraamusmaksut voivat nousta hy-
vinkin suuriksi sekd GDPR:n ettd NIS2:n kohdalla.




3. TUTKIMUKSEN TOTEUTTAMINEN

3.1 Tutkimusmenetelma

Tutkimusmenetelmana tassa tutkimuksessa kaytetaan kirjallisuuskatsausta. Menetel-
mana kaytetaan integroivaa mallia, jotka voidaan Cooperin (1989 s.15) mukaan jakaa 5

kohtaan:
— Tutkimusongelman asettelu
— Aineiston hankkiminen
— Arviointi
— Analyysi
— Tulkinta ja tulosten esittdminen (Salminen 2011 s.8).

Torracon (2005 s. 356) mukaan integroivan kirjallisuuskatsauksen avulla voidaan tuottaa
aiheesta uutta tietoa ja tarkastella asiaa monipuolisesti (Salminen 2011 s. 8). Integroiva
kirjallisuuskatsaus ei seulo aineisto yhta tarkasti, kuin systemaattinen kirjallisuuskatsaus

ja nain ollen sen avulla voidaan kayttaa laajempaa aineistoa (Salminen 2011 s. 8).

3.1.1 Tieteellinen aineistohaku
Tavoitteena tieteelliselld haulla on luoda tydlle tieteellinen pohja, johon esimerkiksi julki-

sen sektorin tarkastelussa saatuja tuloksia voidaan verrata. Tietoa haetaan Tampereen
yliopiston tietokantapalvelu Andorista ja Elsevierin Scopuksesta. Tutkimuksen tieteelli-
sessa haussa etsitaan vertaisarvioituja tieteellisia artikkeleja. Aineistoa haetaan Ando-
rista englanninkielisilla termeilla, koska suurin osa tieteellisesta aineistosta on englan-
ninkielista ja koska suomenkielisilla termeilla 16ytyy l1ahes pelkastdan opinnaytetdita. Ai-

neistoa etsitddn myds helmenkasvatusmenetelmalla.

Aineistoa etsittdessa tulee huomioida kasitteiden maaritelmien epaselvyydet ja erilaiset
tulkinnat. Samoilla kasitteilld on useita erilaisia maaritelmia riippuen maarittelevasta or-
ganisaatiosta. Haasteen kasitteiden hakemiselle aiheuttavat erilaiset kirjoitusasut, esi-
merkiksi kyberhydkkayksen englanninkielisia termeja ovat "cyberattack”, cyber attack”
ja "cyber-attack”. Samanlaista termien vakiintumattomuutta esiintyy myés runsaasti suo-
menkielisessa termistdssa tai joillekin kasitteille ei ole olemassa suomenkielisia vasti-
neita. Yhdysvaltoja kasittelevan aineiston kohdalla tulee huomioida termien kunta (engl.
municipality) ja paikallishallinon (engl. local government) eroavaisuus. Yhdysvaltoja kos-

keva lahdeaineisto kayttaa padosin termia "local government”, joka kasittaa seka kunnat,
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etta niitd suuremmat piirikunnat. Tassa tydssa kaytetdan paasaantodisesti Iahdeaineiston
mukaista termia paikallishallinto, paitsi silloin, kun Ruotsin ja Norjan kuntien kasittelyn

kohdalla olisi lukemisen kannalta vaivalloista.

3.1.2 Julkisen sektorin aineistohaku
Tieteellisen aineiston lisdksi hyddynnetdan Suomen julkisen sektorin aineistoja, jotta ai-

hetta pystytaan tarkastelemaan Suomen kontekstissa. Julkisen sektorin aineistona kay-
tetdan suomalaisten viranomaisten, Kyberturvallisuuskeskuksen, ministerididen tai val-
tioneuvoston tekemia julkaisuja, raportteja ja toimintaohjeita. Tavoitteena talla on tarkas-
tella Suomen julkisen sektorin kyberturvallisuuden haasteita, erityispiirteita ja kehittdmis-
strategioita. Haku suoritetaan valtioneuvoston julkaisuarkisto Valtoon, joka sisaltaa eri
ministerididen julkaisuja. Aineistoa etsitaan poliisin uutisarkistosta hakusanoilla "kyber”,
"tietomurto” ja "palvelunesto”. Julkisen sektorin aineistojen hakemiseen kaytetdan suo-
menkielisid hakutermeja, koska aineisto on suomenkielistd. Osin ongelmallista julkisen
sektorin julkaisuissa on, ettd Valto ei kuitenkaan sisélla kaikkia mahdollisia julkaisuja,
vaan esimerkiksi Digi- ja viestintaviraston (lyh. DVV) julkaisuja jouduttiin hakemaan vi-
raston omalta verkkosivulta. Julkisen hallinnon julkaisut eivat myodskaan usein sisalla
lahdeviitteita, jolloin julkaisujen luotettavuutta ja niissa esitettyja vaitteita olisi helpompi

arvioida.

Poliisin raportoimiin ja muihin mahdollisiin tapauksiin etsitaan lisatietoa iteratiivisesti
Google ja DuckDuckGo -hakukoneiden avulla lehtien, viranomaisten ja asianosaisten
organisaatioiden julkaisuista. Haku toteutettiin kayttdmalla hakutermeina raportoitujen

tapausten nimia tai halulausekkeita "kunta tietomurto”, "kunta kyberhyodkkays, "kunta pal-

” ”

velunestohydkkays”, "kunta verkkohydkkays”. Lehtiaineistoon kohdistunut haku toteutet-
tiin, koska Suomessa ei ole julkaistu kokoelmaa tai aikajanaa kuntiin tai julkiseen sekto-
riin kohdistuneista kyberuhista ja aiheen tarkastelu on tasta johtuen haastavaa. Osaltaan
kuntiin ja julkiseen sektoriin kohdistuneiden uhkien selvittamista hankaloittaa, ettd osasta
tapauksista on vain poliisin lyhyt tiedote, uutismaininta ja ehka lehtihaastatteluita kysei-
sen kunnan paattaviltd henkildilta. Lehtiaineistojen kohdalla tulee huomioida, etta niiden
kirjoittajat eivat useinkaan ole olleet kyberturvallisuuden ammattilaisia ja naiden aineis-
ton luotettavuus on nain ollen alempi kuin tieteellisten aineistojen. Joistain tapauksista
saattaa loytya tapauksissa mukana olleiden asiantuntijoiden haastatteluja Pro Gradu- tai

maisteritutkielmista ja niiden kaytté edellyttda harkintaa.
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3.2 Tutkimusaineisto

Luotettavuuden takia aineistoksi valittiin vertaisarvioituja tieteellisia artikkeleja. Naista ar-
tikkeleista vain osa kasittelee aihetta tassa tydssa hyddynnettavalla tavalla. Suuri osa
hakulausekkeilla |I0ydetysta aineistosta kasittelee teknisia kyberturvallisuuden ratkaisuja
tai sellaisia maita, joiden julkinen sektori eroaa merkittavasti suomalaisesta ja ei siten
ollut tassa tydssa hyodyllistd. Tydssa kaytetty ulkomainen aineisto kasittelee kaytan-
ndssa Yhdysvaltoja, Ruotsia ja Norjaa. Voidaan pohtia, olisiko ainoastaan Pohjoismaihin
kohdistunut rajaus ollut tutkimuksen kannalta hyodyllisempi, mutta silloin ongelmaksi
olisi muodostunut englannin- ja suomenkielisen aineiston rajallinen maara. Taulukossa
2 on esitetty tieteelliseen aineistoon kohdistuneet haut, jotka on rajattu vertaisarvioituihin
artikkeleihin. Tarkasteltaessa taulukkoa 2 havaitaan, etta lopulliseen tydhon paatyi 11

tieteellista artikkelia yhteensa 730 hakutuloksesta.

Taulukko 2. Vertaisarvioinnilla rajatut hakulausekkeet

Vertaisarvioitu Andor | Scopus Helmenkas- | Paatyi
vatus tyé6hon

cyber AND municipality AND risk | 32 22 - 2

NOT bullying

cyber AND municipal* AND (risk* | 53 26 - 2

OR "risk management") AND (in-
formation OR knowledge) NOT
bullying

cyber AND (challenge OR prob- | 328 186 2 5
lem OR difficulty) AND ("public
sector" OR municipal®* OR "local

government") NOT bullying

(cyberthreat OR "cyber threat") | 19 64 - 2
AND ("public sector" OR munici-
pal* OR "local government") NOT
bullying

Poliisin uutisarkisto osoittautui tyon kannalta vain osin hyodylliseksi, koska osasta mer-
kittavistakaan kybertapahtumista ei I0ydy tietoa. Osaltaan poliisin uutisarkistosta tiedon
hakemista ja 16ytymista haittasi vaikeakayttéinen kayttoliittyma. Osasta suurista tapah-

tumista ei I10ytynyt tietoa poliisin uutisarkistoa kuin lyhyita tiedotteita, kun taas joistakin
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suhteellisen vahaisista tapauksista saattoi |0ytya tietoa. Poliisin julkaisuarkistosta puo-
lestaan 16ytyi lahes ainoastaan poliisin sisaista toimintaa kuvaavia raportteja, eivatka
nama julkaisut nain olleet tydn kannalta hyddyllisia. Valtioneuvoston julkaisuarkisto Valto
osoittautui tydon kannalta hyddylliseksi, koska se sisaltda eri ministerididen ja virastojen
julkaisuja helposti haettavassa muodossa. Nama kasittelevat lisaksi spesifisti Suomea
ja Suomen julkisen sektorin toimijoita. Taulukossa 3 esitetaan julkisen sektorin julkaisui-
hin kohdistuneet haut. Taulukkoa 3 tarkasteltaessa havaitaan, ettéd Valtosta 16ytyi useita
tydssa kaytettyja julkaisuja ja haun tulokset olivat hyvat tulosten maaran ja niiden kay-
tettdvyyden suhteen. Taulukossa 3 esitetdan myos Poliisin uutisarkiston hakujen kautta
I0ydetyt kyberhyokkaykset, joista etsittiin sen jalkeen tietoa muista lahteista. Taulukko 3
tarkasteltaessa havaitaan, etta julkiseen sektoriin kohdistuneen haun seurauksena ty6-

hon paatyi 16 lIahdetta 184 hakutuloksesta.

Taulukko 3. Julkisen sektorin hakulausekkeet

Hakulau- | Tietokanta Rajoite | Tulokset | Helmen- | Avulla | Paatyi
seke kasva- Ioyde- | tyohon
tus tyt

kyber Valto 2020- 46 4 - 8

AND tieto- 2025

turva

kyber Poliisin  uutis- | - 35 - 1 1
arkisto

tietomurto | Poliisin uutis- | - 81 - 2 4
arkisto

palve- Poliisin uutis- | - 7 - - 2

lunesto arkisto

kyber DVV tiedostot | 15 - - 1

AND

kunta

Tyossa kaytetaan myos Kuntaliiton julkaisuja, jotka I0ydettiin Kuntaliiton verkkosivuilta
kuntien digitaalisia asioita ja kyberturvallisuutta kasittelevistéd kohdista, joista I0ytyi 4
tyossa kaytettya lahdetta ja lisdksi helmenkasvatuksella tata kautta 16ytyi myds suomi.fi
palvelussa ollut DVV:n vuoden 2021 selvitys, jota ei ollut DVV:n omilla verkkosivuilla.

Kuntaliiton materiaalit tarjoavat tarkempaa tietoa Suomen kuntien toiminnasta. Tydhon
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valikoitui 20 lehtiartikkelia, jotka koskivat tapahtuneita kyberhydkkayksia. Naista 17 [0ytyi
Google-haun ja 3 DuckDuckGo-haun avulla. Muuramen ja Karkdlan kuntaan kohdistu-
neet kyberhydkkaykset [0ytyivat myos naiden hakujen yhteydessa kyseisten kuntien
verkkosivuilta. Onnettomuustutkintakeskuksen raportit koskien Helsingin kaupungin tie-

tomurtoa I6ytyivat puolestaan lehtiartikkelin kautta helmenkasvatuksena.

Tutkimusaineistoa etsittdessa havaittiin, etta tasmalleen Suomen kuntien kyberturvalli-
suutta koskettavaa aineistoa on saatavissa rajallinen maara. Tdman takia joudutaan so-
veltamaan ulkomaista aineistoa Suomen kuntien kyberturvallisuuden tarkastelussa. Ty6-
hon valittuja aineistoja yhdistaa keskittyminen kuntien tai Suomen julkisen sektorin ky-
berturvallisuuteen. Tyohon valituista tieteellisista artikkeleista suurin osa oli julkaistu
2020-luvulle. Julkisen sektorin aineistoista suurin osa oli alle 10 vuotta vanhaa. Aineiston
uutuus korostuu etenkin nopeasti kehittyvan kyberturvallisuuden alalla. Isossa osassa
tieteellista ja julkista hakua kunnat olivat ainoastaan sivuroolissa kyberturvallisuuden ka-
sittelyn kohdistuessa toisenlaisiin organisaatioihin kuten yrityksiin, eivatka nama artikke-

lit sen takia olleet hyodyllisia tata tyota varten.
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4.SUOMESSA RAPORTOIDUT KYBERHYOK-
KAYKSET

4.1 Suomen kuntiin kohdistuneet kyberhyokkaykset

Tassa kappaleessa siirrytaan tutkimuksen tulosten esittelyyn. Jotta saadaan ymmarrys
Suomen kuntasektorin kyberturvallisuudesta, tarkastellaan Suomen kuntiin kohdistu-
neita kyberhydkkayksia. Tarkastelemalla aikaisempia tapahtumia voidaan havaita yhtei-
sia ongelmakohtia, millaisilla tavoilla kuntiin on hyokatty ja millaisia vaikutuksia hyok-
kayksilla on ollut. Raportoituja kyberuhkia tarkasteltaessa rajataan tarkastelu koske-
maan pelkastdan Suomen kuntia ja julkista sektoria laajuuden hallitsemiseksi. Taman
lisdksi ulkomaisista tapauksista I0ytyy jo valmiiksi tutkimusta. Taulukossa 4 kaytetaan
tapahtumien kuvauksessa lahteissa olleita termeja. Tarkasteltaessa taulukkoa 4 havai-
taan, ettd Suomen kunnat ovat olleet viime vuosina usein erilaisten kyberuhkien koh-

teena.



Taulukko 4. Suomen kuntiin kohdistuneita kyberhydkkayksié
Tapahtumatyyppi Kohde Milloin | Lahde
Verkkohyokkays Kunnat Askola, Brandé, | 2009 (Linnake 2009)

Kerimaki, Myrskyla, Per-
naja ja Vesanto
Tietomurto Espoon kaupunki 2010 (Yle 2010)
Haitallinen krypto- | Lahden kaupunki 2018 (Hannula 2020)
louhija
Kiristyshaittaoh- Kokemaen kaupunki 2019 (Poliisi 2019)
jelma
Tietomurto Porin kaupunki 2019 (Joensuu 2019)
Torkea tietojarjestel- | Lahden kaupunki 2019 (STT 2019a)
man hairinta
Tietomurto Siuntion kunta 2019 (Savonen 2019)
Tietomurto Muuramen kunta 2022 (Muuramen kunta
2022)
Tietomurto Sakylan kaupunki 2022 (YI&-Tuuhonen
2023)
Verkkohyokkays Vesannon kunta 2023 (Lampinen 2023)
Kiristyshaittaoh- Rautavaaran kunta 2023 (Moliis 2023)
jelma
Tietomurto Karkdlan kunta 2023 (Karkolan kunta
2023)
Palvelunestohyok- Kaupungit Espoo, Hel- | 2024 (Hanhinen et al.
kays sinki, Jyvaskyla, Kotka, 2024; Rantanen et
Kuopio, Lahti, Pori, Tam- al. 2024)
pere, Turku ja Vaasa
Tdrkea tietomurto Helsingin kaupunki 2024 (Poliisi 2024)

15

Taulukosta 4 havaitaan 14 erilaista kyberhyokkaystapausta. Taulukon 4 perusteella vai-

kuttaisi siltd, ettd Suomen kuntiin kohdistuneiden kyberhydkkaysten maara on noussut
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tai niista on ainakin tiedotettu aiempaa enemman. Havaitaan myds, etta suurin osa ky-
berhydkkayksista on tietomurtoja, 6 kappaletta ja 1 térkea tietomurto. Taulukossa 4 on
my0s hyvin erikokoisia kuntia, pienista keskisuuriin ja suuriin, joten ongelma on selvasti
koko Suomen kuntasektoria koskeva. Suurinta osaa tapauksia vaikuttaisi yhdistavan,
ettd hyokkaajana olisi kyberrikollistoimija, jonka toiminnan vaikuttimena olisi taloudelliset
motiivit. Tatd ei voida kuitenkaan varmasti sanoa. Vuoden 2024 suuriin kaupunkeihin
kohdistuneessa palvelunestohyokkayksessa (Hanhinen et al. 2024; Rantanen et al.

2024) motiivina vaikuttaisi olevan poliittisesti motivoitunut hairikdinti.

Sakylaan kohdistunut kyberhydkkays aiheutti hairiditd muun muassa suun terveyden-
huollossa, jossa vuoroja jouduttiin siirtBmaan ja sosiaalihuollossa jouduttiin siirtymaan
varajarjestelmaan. Sakylaan kohdistunut hyokkays aiheutti useiden satojen tuhansien
euron vahingot. (Yla-Tuuhonen 2023) Seka Lahden ettd Sakylan tapauksia ennen kun-
nissa oli harjoiteltu toimia kyberhyokkayksia vastaan ja harjoittelusta kerrotaan olleen

hyotya kyberhyodkkaysten aikaisessa toiminnassa (STT 2019b; YIa-Tuuhonen 2023).

Sakylan kunnan tasolta on arvioitu Sakylaan kohdistuneen kyberhyokkayksen taustalla
olleen jotakin valtiota I&hella oleva ammattimainen toimija. Sakylan kuntaan kohdistu-
neesta kyberhyokkayksesta ei kerrota, johtuiko hyokkays kunnassa sijaitsevasta Porin
prikaatin varuskunnasta, mutta sen on arveltu vaikuttaneen asiaan. Puolustusvoimien

tietojarjestelmat ovat erillisia Sakylan kunnan tietojarjestelmista. (Rantala 2023)

Lahdessa kyberhyokkayksen aiheutti haavoittuva etakayttdohjelmisto yksittdisessa tie-
tokoneessa, jonka kautta hyokkaaja paasi Lahden kaupungin sisaverkkoon. Hyokkayk-
sen esto- ja korjaustoimenpiteet aiheuttivat merkittavaa haittaa tietojarjestelmien kaytolle
ja hetkellisesti ne kaikki olivat pois kaytosta. Lahdessa on otettu kyberhyokkayksen jal-
keen kayttdon tietoturvavalvomo, verkko on segmentoitu uudestaan ja on otettu kayttoon
seka tietoturvatestaukset seka auditoinnit. Hydkkayksen motiivia ei voida varmuudella
tietéda. (Ollila 2021) Lahden kaupunkiin vuonna 2019 kohdistuneen kyberhyokkayksen
suorat kustannukset olivat noin 700 000 €. Lahden tapauksen epasuorien kustannusten

arviointi on haastavaa. (Lehtila et al. 2021)

Kokemaella kyberhydkkays rajautui kaupungin hallinnon ja vesihuollon verkkosegment-
tiin, jossa kiristyshaittaohjelma salasi tietokoneiden tiedostoja ja vaati lunnaita niiden
avaamisesta. Joitakin tietoja menetettiin pysyvasti ja osa varmuuskopioista oli vanhen-
tuneita. Hyokkays haittasi kyseiseen verkkosegmenttiin kuuluneiden tydskentelya ja sah-

kopostiviestintda. Kokemaen tapauksen suorat kustannukset olivat noin 25 000 € ja tie-
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toturvan parantamiseen kaytetyt valilliset kustannukset olivat 75 000 €. Kokemaen ta-
paukseen kaytettyjen henkildéstoresurssien maaran arviointi on hankalaa. (Tammelin
2021)

Lahden tapauksessa hydkkayksen jalkeen lisattiin toimia muun muassa teknisen tieto-
turvan konfiguraatioiden ja valvonnan tehostamiseksi. Kokemaen tapauksessa havait-
tiin, etta henkiléstélla ei ollut tarvittavaa osaamista kaikista verkkoon liittyvista osista.
Hyokkayksen jalkeen Kokemaella muutettiin verkon ja kayttovaltuuksien dokumentointia,
varmuuskopiointia, ohjeita ja yllapitoa. Lahden tapauksessa oli tietoturvapolitikassa mai-
nittu ulkopuolisten suorittamat tietoturvatarkastukset, mutta niita ei toteutettu. (Tammelin
2021) Seka kuntien Askola, Brandd, Kerimaki, Myrskyla, Pernaja ja Vesannon tapauk-
sessa, ettd Sakylan tapauksessa hydkkays tapahtui ulkopuolisen palveluntuottajan
kautta (Linnake 2009; Yla-Tuuhonen 2023). Tdma korostanee kunnan kayttamien koko-
naan tai osin ulkoistettujen palveluntarjoajien kyberturvallisuuden arvioinnin ja valvonnan

tarkeytta.

Helsingin kaupungin tietomurron kohdalla noin 300 000 ihmisen tiedot vaarantuivat. Hel-
singin kaupungin tapaukseen on valtioneuvoston toimesta asetettu rippumaton Onnet-
tomuustutkintakeskuksen tutkintaryhman tutkimaan asiaa tapahtuman poikkeuksellisuu-
den vuoksi. (Onnettomuustutkintakeskus 2024) Helsingin kaupungin tietomurron vaka-
vuudesta kertonee se, ettd muut Onnettomuustutkintakeskuksen tutkimat poikkeukselli-
set tapahtumat ovat COVID-19-pandemia seka vakavia henkirikoksia, jotka ovat herat-
taneet merkittavaa yhteiskunnallista keskustelua (Onnettomuustutkintakeskus n.d.). Hel-
singin kaupungin tietomurron laajuutta voidaan verrata Suomessa aiemmin tapahtunei-
siin laajoihin tietomurtoihin, kuten Psykoterapiakeskus Vastaamon vuoden 2020 tieto-
murron 30 000 uhriin (Poliisi 2023) ja Valion vuoden 2024 tietomurron 70 000 uhriin (Va-
lio 2025). Vastaamon tapauksen kohdalla tulee kuitenkin huomioida varastettujen ter-
veystietojen vakavuusaste. Helsingin kaupungin tietomurron kohdalla epaillaan myos tie-

tosuojarikosta kaupungin toiminnassa (Rita 2025).

Vuoden 2024 laajasta suuriin Suomen kaupunkeihin kohdistuneesta palvelunestohyok-
kaysten sarjasta ei ole saatavilla tietoa poliisin tiedotteista. Voidaan pohtia, onko palve-
lunestohyokkayksista tarkemmin tiedottaminen edes tarpeellista, koska naissa hydkkaa-
jalla on tarkoitus usein hakea huomiota tai tuoda esille omia poliittisia paamaariaan. Toi-
saalta avoimuuden, yhteiskunnallisen keskustelun, ja aiheen tarkastelun kannalta on jok-

seenkin poikkeuksellista, etta poliisi ei tiedota asiasta.
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Vuosi 2019 nayttaytyy kdanteentekevana vuotena, jolloin kolmeen eri kaupunkiin koh-
distui merkittavia ja kansallisen uutiskynnyksen ylittavia kyberhydkkayksia. Heraa kysy-
mys, eikd aiemmin ole ollut kyberhairidita vai eivatkd ne ole vain tulleet yleiseen tietoon.
Raportoidut kyberhairiot kattavat ainoastaan 30 % kaikista kyberhairidista (Online Trust
Alliance 2017; Institute of Directors 2016; Kesan & Zhang 2021 mukaan). Olisi hyodylli-
sempaa, jos tietojarjestelmien haavoittuvuudet, kyberhydkkaykset ja niiden aiheuttamat

haitat olisi voitu valttaa etukateen tehdyilla toimenpiteilla.

4.2 Suomen julkiseen sektoriin kohdistuneet merkittavimmat
kyberhyokkaykset

Tarkastellaan Suomen julkiseen sektoriin kohdistuneita merkittavia kyberhyokkayksia.
Taulukossa 5 esitetdan tydssa loydetyt Suomen julkiseen sektoriin kohdistuneet ky-
berhyokkaykset.
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Taulukko 5. Suomen julkiseen sektoriin kohdistuneita kyberhyb6kkayksié
Tapahtuma- Kohde Milloin Lahde
tyyppi
Vakoilu ja térkea | Ulkoministerio 2013 (mahd. | (Rajamaki 2013; Hiltu-
vakoilu 2009-2013) nen 2014)
Palvelunesto- Valtionhallinto 2016 (Poliisi 2016)
hyokkays
Palvelunesto- suomi.fi 2018 (Poliisi 2018)
hyokkays
Palvelunesto- Vaalijarjestelma 2019 (CSIS 2025)
hyokkays
APT-hyokkays Eduskunta 2020-2021 (Poliisi  2021; CSIS

2025)

Pegasus-vakoi- Ulkoministerio 2021-2022 (Ulkoministerio 2022;
luohjelma STT 2022)
Palvelunesto- Ulkoministeri® ja | 2022 (CSIS 2025)
hyokkays puolustusministerio
Palvelunesto- Eduskunta 2022 (CSIS 2025)
hyokkays
Palvelunesto- Suomen Pankki 2024 (Hanhinen et al. 2024)
hyokkays
Epailty torkea tie- | Ulkoministerio 2025 (STT 2025)

tomurto

Taulukosta 5 havaitaan 10 erilaista kyberhyokkaystapausta. Havaitaan, etta rapor-

toiduista kyberhyokkayksista yleisin on palvelunestohyokkays, joka esiintyy 6 kertaa.

Toiseksi yleisimpia ovat erilaiset vakoilutapaukset, joita on ainakin 3 kappaletta, tosin eri

toteutustavoilla. Ulkoministerion vuoden 2025 tietomurrosta ei viela tiedeta tarpeeksi, jo-

ten sita ei ole laskettu tahan mukaan. Havaitaan, etta merkittavien kansainvalisten ky-

berhydkkaysten listalle on Suomen julkista sektoria koskien paatynyt useita tapauksia

(CSIS 2025).
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Suomen ulkoministeriddn kohdistui vieraiden valtioiden suorittamaa vakoilua, joka ha-
vaittiin vuonna 2013. Suojelupoliisi kuvailee hydkkaajaa erittain edistyneeksi ja vaikeasti
havaittavaksi. Tapauksia tutkittiin vakoiluna ja térkeana vakoiluna. (Hiltunen 2014) CSIS
(2025) vaittaa, ettd Suomen ulkoministerio olisi havainnut vuonna 2016 nelja vuotta kes-
taneen tietomurron. Tasta ei 16ydy lisatietoa ja vaikuttaisi, etta tama tieto on virheellinen
ja etta tama liittyy vuonna 2013 ulkoministeri6on kohdistuneeseen tietomurtoon ja vakoi-
luun. Tassa lienee kysymys virheellisesta vuosiluvusta, silla silloinen ulkoministeri Erkki
Tuomioja kertoi vuonna 2013 ulkoministerion vakoilun kestaneen nelja vuotta (Rajamaki
2013). Tama korostaa tarvetta tapahtuneiden kyberhyokkaysten paremmalle raportoin-
nille, tilastoinnille ja julkaisulle esimerkiksi suomalaisten viranomaisten tai Kyberturvalli-
suuskeskuksen toimesta, jotta luotettavaa ja oikeellista tietoa tapahtumista olisi saata-

villa.

Suomen ulkoministeridn tydtekijdiden puhelimiin kohdistui vuosina 2021-2022 kyberva-
koilua kaupallisella Pegasus-vakoiluohjelmalla. Pegasuksen avulla hydkkaaja on mah-
dollisesti saanut haltuunsa julkista ja alimman turvaluokitustason tietoa. (Ulkoministerio
2022) Pegasus-vakoiluohjelmaa myydaan ainoastaan valtiollisille tahoille ja hyokkaaja

on todennakdisesti myos ollut valtiollinen taho (STT 2022).

Suomen ulkoministeriodn kohdistui vuonna 2025 epailty torkea tietomurto, jossa etayh-
teyspalvelussa oli poikkeavaa toimintaa (STT 2025). Suuriin suomalaisiin kaupunkeihin
kohdistuneen palvelunestohydkkayksen kohteena oli myés Suomen Pankki (Hanhinen
et al. 2024). Vuonna 2016 valtionhallintoon kohdistui palvelunestohydkkays, jonka kolme
epailtya poliisi pystyi tunnistamaan (Poliisi 2016). Julkiseen hallintoon seka suomi.fi pal-
veluun kohdistui vuonna 2018 palveluestohyodkkayksia, joista epaillyn poliisi pystyi tun-
nistamaan (Poliisi 2018). Eduskuntaan vuosina 2020-2021 kohdistunutta APT-hyok-
kaysta tutkitaan térkedna vakoiluna, térkeana tietomurtona ja térkeana viestintasalaisuu-
den loukkauksena (Poliisi 2021).

Havaitaan, ettd Suomen kunta- ja julkiseen sektoriin on kohdistunut sdanndllisesti ky-
berhyokkayksia. Julkiseen sektoriin kohdistuneita kyberhydkkayksia kuntiin kohdistu-
neista erottaa esille tulleiden vakoilutapausten maara, joissa hyokkaajana on ollut valti-
ollinen taho. Havaitaan, etta seka kuntien etta valtionhallinnon kohdalla tietyt organisaa-
tiot, kuten ulkoministerié ja Lahden kaupunki, toistuvat I6ydetyissa tapauksissa useam-
man kerran. Voidaan pohtia, johtuuko tdma niiden hallinnoimien asioiden ja tietojen Kiin-
nostavuudesta, siitd ettd ne ovat olleet kyberturvallisesti haavoittuvia vai siita, etta ne

ovat noudattaneet muita organisaatioita avoimempia tiedotuskaytantoja.
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Ulkoministeridé on kuvaillut siihen kohdistuneita kybertapahtumia jokseenkin vahattele-
vasti, "laittomalta tiedustelulta ei voida suojautua taysin” (Ulkoministerio 2022) ja vuoden
2025 epaillyssa torkeassa tietomurrossa ulkoministerié oli kayttanyt tietoisesti haavoittu-
vaa etayhteyspalvelinta ja ainoastaan lisannyt sen valvontaa (STT 2025). Voidaan poh-
tia, onko tallainen suhtautuminen ja varautumisen taso kyberturvallisuudessa yleista
myo6s muualla Suomen julkisella sektorilla, mikali ndin merkittavan ja kriittisen toimijan

toiminnan taso on edella kuvatun kaltaista.

Osissa tapauksissa kyberhairidtilanteet ovat olleet niin laajoja, etta ne ovat nakyneet or-
ganisaatiosta ulospain esimerkiksi verkkosivujen toimimattomuuden vuoksi, jolloin asian
piilottelu ei olisi ollut mahdollista. Voidaan pohtia, myds regulaation merkitysta tahan.
Suomen kuntia ja julkista sektoria kohtaan tapahtuneita kyberhydkkayksia tarkastelta-
essa on hyva havaita, ettad vaikka erityyppisia hydkkayksia on tapahtunut, ilmi tulleiden
hyokkaysten ja niistd jaetun tiedon maara on suhteellisen rajallinen. Tama saattaa ai-
heuttaa virhepaatelmia, jos tdman perusteella aiheen tarkastelu kohdistuisi ainoastaan
edellisen kaltaisiin tapauksiin, sivuuttaen muut mahdolliset hyokkaystavat ja uhat. Ta-

man takia ulkomaisen lahdeaineiston tarkasteleminen olisi myds hyodyllista.
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5. KUNTIEN KYBERTURVALLISUUDEN HAAS-
TEET JA RATKAISUT

5.1 Kyberturvallisuuden haasteet

5.1.1 Kyberturvallisuuden haasteet Ruotsissa, Norjassa ja Yh-

dysvalloissa
Aineistossa kuntiin kohdistuneita kyberturvallisuuden haasteita Ruotsin, Norjan ja Yh-

dysvaltojen kuntien kohdalta. Taulukossa 6 esitelldan aineiston perusteella tunnistettuja
kyberturvallisuuden haasteita ulkomailta Hossain et al. (2024) esittdmien kategorioiden

mukaisesti, jotka on esitelty alaluvussa 2.2.

Taulukko 6. Kyberturvallisuuden haasteet kategorioittain
Ruotsin, Norjan ja Yhdysvaltojen kunnissa

Kategoriat Kyberturvallisuuden haasteet

Tekniset ja operatiiviset — Datan jakamisessa on epaselvyyksia ja virheita
(Caldarulo et al. 2024)

Vastuu ja kayttaytyminen — Haluttomuus jakaa tietoa tietoturvatapahtumista
(Andreasson et al. 2024)

— Kyberturvallisuudesta ei oteta vastuuta (Norris et
al. 2024)

— Kansalaisten organisaatioon kohdistamat pai-
neet (Preis & Susskind 2021)

— Yhteisen kielen puute muiden kuin IT-alan ihmis-
ten kanssa (Skjelvik & Verkstad 2023)

Politiikka ja saantely — Standardeita ei noudateta (Magnusson et al.
2023)

— Johtajat eivat ymmarra perusteita kyberturvalli-
suudesta (Norris et al. 2024)

Resurssit ja infrastruktuuri — Riittdmattdmat resurssit (Norris et al. 2024)
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Taulukosta 6 voidaan havaita, etta suurin osa tunnistetuista haasteista sijoittuu vastuun
ja kayttaytymisen kategoriaan. Ruotsissa kuntien kyberturvallisuuden haasteiksi on tun-
nistettu, etta tietoturvallisuus on muodostunut liian monimutkaiseksi pienille organisaati-
oille. Kyseisissa organisaatioissa on keskitytty ainoastaan ISO/IEC 27001 -standardin
vahimmaisvaatimusten tayttamiseen. (Magnusson et al. 2023) Kyseisessa standardissa
on tietoturvallisuuden hallintajarjestelmaan liittyvia vaatimuksia sen suunnittelun, toteut-
tamisen, yllapidon ja kehittdmisen suhteen (SFS Suomen Standardit n.d.) Ruotsin kun-
nista ainoastaan 6 % lapaisi tietoturvatarkistuksen taysin, 28 % osittain, 34 % ei l[&paissyt
tata ja 31 % tarkistuksista ei ollut saatavilla tietoja. Ruotsalaisten maakuntien tietoturva
oli tarkistusten mukaan parempi kuin kunnilla. Muista Pohjoismaista ainoastaan Norjasta
I6ytyi kahden julkisen toimijan tietoturvatarkastuksen tulokset, kun taas Ruotsissa vas-
taavia tarkastuksia oli tehty 62 kunnassa ja 10 maakunnassa. (Magnusson et al. 2023)
Vastaavan tarkastustiedon saaminen suomalaisista kunnista olisi hyodyllista niiden tut-
kimukselle, huomioiden kuitenkin, etta kuntien turvallisuutta ei talla vaarannettaisi. Ruot-
sissa on havaittu, ettd 71 % kunnista vastuu kyberturvallisuudesta on henkil6lla, joka

tekee kyberturvallisuuden t6itd muun tydén ohessa (Andreasson et al. 2021).

Yhdysvalloissa paikallishallinon kyberturvallisuushaasteiksi on tunnistettu lilan vahaiset
investoinnit, parhaita tyokaluja ei ole otettu kayttodn, koulutusta ei ole tarjottu tarpeeksi,
sopivimpia kyberturvallisuuspolitiikkoja ei ole otettu kayttdon ja parhaita kaytantdja ei ole
noudatettu. Lisaksi teknologia, kaytannat ja politiikkka olivat vanhentuneita. Taman lisaksi
kyberpoikkeamien maaraa ei tiedetty ja ylin johto ei tuntenut kyberturvallisuuden vaati-
muksia. Paattavat henkilot tarjosivat lilan vahan resursseja kyberturvallisuuteen eivatka
ottaneet siitd vastuuta. (Norris et al. 2021) Yhdysvalloissa 55,14 % paikallishallintoihin
kohdistuneista kyberuhista on tietomurtoja ja 20,12 % tahattomia tiedon paljastumisia
(Kesan & Zhang 2021). Yhdysvaltojen paikallishallinnossa paattavat henkilot eivat ota
vastuuta kyberturvallisuudesta, vaikka se kuuluisi heille aseman mukaan, vaan kybertur-
vallisuus ndhdaan pelkastaan tietohallinnon asiana. Kyberturvallisuuden asiantuntijat ei-
vat paase vaikuttamaan tarpeeksi budjetointiin ja resurssien ohjaamiseen, vaan joutuvat
toimimaan usein riittdmattdmien resurssien varassa. Vastuun kantaminen eroaa yksityi-
sestad sektorista, jossa toimitusjohtaja ja yhtién hallitus kantavat lopullisen vastuun toi-

minnasta. (Norris et al. 2024)

Organisaatiot eivat valttdamatta tunnista omia heikkouksiaan kyberturvallisuuden suhteen
ennen kuin ne kohtaavat kyberhyokkayksen. Laajamittainen paikallistasoon kohdistuva
uutiskynnyksen ylittava kyberhyokkays aiheuttaa johtajille paineen toimia asian suhteen.
Tallaisissa tilanteissa kyberturvallisuuteen kiinnitetaan huomiota ja sen parantamiseen

suunnataan resursseja (Norris et al. 2024) Paikallishallintoihin kohdistuvat poliittiset,
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lainsaadanndlliset ja eettiset paineet saattavat vaikeuttaa kyberturvallisuuden toimintaa

verrattuna yrityksiin, joilla voi olla vahemman naita rajoitteita (Preis & Susskind 2021).

5.1.2 Kyberturvallisuuden haasteet Suomessa
Tarkastellaan kyberturvallisuuden haasteita Suomessa. Taulukossa 7 esitelldaan aineis-

ton perusteella tunnistettuja kyberturvallisuuden haasteita Suomessa, Hossain et al.

(2024) esittamien erilaisten kategorioiden perusteella jaoteltuna.

Taulukko 7. Kyberturvallisuuden haasteet kategorioittain Suomessa

Kategoriat Kyberturvallisuuden haasteet
Tekniset ja operatiiviset — Mittarien puute (DVV 2023)
Vastuu ja kayttaytyminen — Johto ei ymmarra tai sitoudu (DVV 2021)

— Tiedon jakaminen on heikkoa (Paananen et al.
2024 s. 21-22)

Politiikka ja sdantely — Selkeiden prosessien puute (DVV 2023)

— Lainsaadannén rajoitteet tiedonvaihdolle (Paa-
nanen et al. 2024 s. 33-34)

Resurssit ja infrastruktuuri — Osaamisen puute (DVV 2021)

— Eroavaisuudet resurssien suhteen (Paananen et
al. 2024 s. 18)

Suomen kunnilla on keskimaarin valtion- ja aluehallintoa heikompi kyberturvallisuuden
taso. Eri kuntien valilld on havaittu olevan eroja resurssien suhteen. (Paananen et al.
2024 s. 18) Suomessa on ongelmia viranomaisten valisessd kommunikaatiossa ja saan-
telyssa kyberuhkien torjunnassa. Kyberturvallisuustietoja ei jaeta tehokkaasti eri toimi-
joiden valilla. Kansallisesta kyberturvallisuuden tilannekuvasta vastaa Kyberturvallisuus-
keskus tehden yhteisty6ta muiden tahojen kanssa. (Paananen et al. 2024 s. 21-22) Puo-
lustusliitto Nato asettaa vaatimuksia Suomen resiliessille, mikd puolestaan vaikuttaa
myds kansalliselle kyberturvallisuuden resilienssin kehittamiseen. Tiedonvaihto on tun-
nistettu hyvin tarkeaksi osa-alueeksi kyberturvallisuudessa. Nykyiselldan lainsdadantd
ja muut rajoitteet estavat tehokasta tiedonvaihtoa ja niiden muuttamista on ehdotettu.
Lisaksi aiheeseen liittyvia laintulkintoja on ehdotettu yhdenmukaistettavaksi. (Paananen
et al. 2024 s. 33-34)
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Suomen kunnissa on havaittu, etta organisaation ylimmassa johdossa ei ole tietohallin-
non tai tietoturvan asiantuntijoita, eika johto ymmarra tietoturvasta tai sitoudu siihen. 80
% edellakavijakuntien mukaan heilla ei ollut tarpeeksi osaamista organisaatiossa. (DVV
2021) Kuntien kohdalla erityiseksi ongelmaksi oli digitaalisen turvallisuuden mittarien
puute. Selkeiden prosessien ja toimintamallien puute oli tunnistettu. Kunnat olivat arvi-
oineet kyberturvallisuustilanteensa paremmaksi kuin hyvinvointialueet. (DVV 2023)
Tama eroaa Magnusson et al. (2023) tutkimuksesta Ruotsissa, jossa havaittiin maakun-
nilla parempi tietoturvan taso kuin kunnilla. On kuitenkin huomioitava, ettd Suomen koh-
dalla kyse oli itsearvioinnista. Kyberturvallisuuden puutteeksi oli my6s kirjattu negatiivi-
silta vaikuttamiskampanijoilta varautumisen, jonka arvioitiin olevan kaikista heikoimmalla
tasolla (DVV 2023), mutta voidaan pohtia kuuluisiko se jonkin toisen kategorian alle. Ky-
berturvallisuutensa suhteen kunnat arvioivat tilanteensa vuonna 2023 paremmaksi kuin
vuonna 2021 (DVV 2023).

5.1.3 Tiedon jakaminen ja siiloutuminen
Useissa lahteissa (Ring 2014; Preis & Susskind 2022; Skjelvik & Verkstad 2023; And-

reasson et al. 2024; Paananen et al. 2024 s. 33) tiedon jakaminen nousee esiin keskei-
sena kyberturvallisuuden haasteena ja tarkeana kehityskohteena seka Suomen etta ul-
komaiden kohdalla ja siksi sita kasitellaan muita haasteita perusteellisemmin. Yhdysval-
loissa paikallishallintojen asiantuntijoilla ei valttamatta ole halua vastata kyberturvallisuu-
den ongelmia koskeviin tutkimuksiin, silld he pelkaavat, etta tiedon jakaminen voisi vaa-
rantaa organisaation turvallisuuden (Norris et al. 2021). Ruotsin julkisen sektorin tutki-
muksessa havaittin myds haluttomuutta jakaa tietoa tapahtuneista tietoturvatapahtu-
mista. Syyna tahan pidettiin tiedon salassapitoa tai pelkoa ammatillisen maineen menet-
tamisesta. (Andreasson et al. 2024) Tassa voi havaita ongelman tiedon jakamisessa ja
tutkimuksen tekemiselle. On syyta pohtia, koskeeko haluttomuus jakaa tietoa tapahtu-
neista hairidistd ainoastaan tieteellisia tutkimuksia vai koskeeko tdma myds luottamuk-
sellisia tiedon jakamis- ja yhteystyoverkostoja. Olisiko tutkimuksen suorittajan pystyttava
todentamaan henkildllisyytensa ja tarkoituksensa, jotta tata ei sekoitettaisi vihamieliseen

tietojenkalasteluun?

Suomessa on perustettu ISAC-tiedonvaihtoryhmia, joiden avulla eri organisaatiot voivat
jakaa tietoa kyberuhista kustannustehokkaasti. Esimerkiksi kunnilla on kaytossa
KUNTA-ISAC-tiedonvaihtoryhma. (Kyberturvallisuuskeskus 2025) Tiedonvaihtoryh-
missa voidaan my0s jakaa sektorikohtaista- ja kybertydkalutietoa sekd mahdollistaa ver-
kostoituminen (Norris et al. 2024). Ruotsin kuntasektorilla 83 % vastaajista piti epaviral-
lista ammattilaisten tiedonvaihtoa kyberturvallisuudesta hyodyllisena ja tarkeana (And-

reasson et al. 2021). Ruotsissa hyodyllisimmaksi kybertiedon lahteeksi ilmoitettiin MSB-
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valmiusvirasto (ruots. Myndigheten for samhallsskydd och beredskaps), kun taas Euro-
polia ja ENISAa ei pidetty juurikaan hyddyllisind. Ruotsin puolustusvoimien toimijoita pi-
dettiin ainoastaan hieman hyodyllisina. (Andreasson et al. 2021) Tasta voitaisiin paatella,
etta kuntatoimijoille on tarkeaa organisaatiolle ja kansallisesti kohdennettu kyberturvalli-

suustieto.

Yhdysvaltojen kunnissa tahattomia ja tahallisia kyberhairiéita aiheuttavat epaselvyydet
ja huolimattomuudet datan jakamiskaytanndissa. Datan saanndllinen vastaanottaminen
lisda riskia haitallisille toimenpiteille tietojarjestelmaa kohtaan. (Caldarulo et al. 2024)
Kuntien paattajiltd ja johtajilta saattaa puuttua perustaidot kyberturvallisuudesta, jolloin

he eivat pysty johtamaan hyvin kyseisid aiheita kasittelevia ohjelmia (Norris et al. 2024).

Tieto organisaatioiden haavoittuvuuksista voi aiheuttaa mainehaittaa tai altistaa ne uu-
sille uhille. Tietoturvaan liittyvan tiedon salaaminen haittaa aiheen tieteellista tutkimusta.
(Magnusson et al. 2023) Lahden kaupunki on tuonut kattavasti esille tietoa siihen koh-
distuneesta kyberhydkkayksesta, teknisia yksityiskohtia ja hydkkayspolkua myéden (Ol-

lila 2021) ja se nain ollen nayttaytyy poikkeuksena.

Suomen kyberturvallisuuden strategisen johtamisen suhteen johtamisvastuut ovat epa-
selvat ja pirstaloituneet usealle eri toimijalle. Eri ministeriot toteuttavat kyberturvallisuu-
den strategista johtamista omilla hallinnollisilla aloillaan siiloutuneesti. Ministeriot tarkas-
televat aihetta omasta nakokulmastaan eivatka hahmota kyberturvallisuuden kokonais-
kuvaa. Strategisen kyberturvallisuuden johtamiseen ei ole kaytdssa toimivaa yhteistyo-
mekanismia. Nopeasti eskaloituvassa kyberhairidtilanteessa toimijoiden valtuuksien pi-
taisi olla selkeita ja toimijoiden valisen tiedonvaihdon tulisi olla toimivaa ja nopeaa. (Lim-
néll & Lehto 2019) Myds kuntien kohdalla on havaittu tiedon siiloutumista (Lyly et al.
2021). Inmiset voivat olla jakamatta kyberuhkatietoa oman organisaation sisalla ja tama

vaikeutuu entisestaan, kun tietoa pitéisi jakaa organisaation ulkopuolelle (Ring 2014).

Yhteisen kielen ja ymmarryksen puute kyberturvallisuuden suhteen on tunnistettu ongel-
maksi. Norjan kuntasektorilla on havaittu, etta terveydenhuollon ja IT-alan ammattilaiset
eivat pystyneet kommunikoimaan tehokkaasti keskendan ja syyksi tdhan on esitetty eri-
laisia osaamisaloja. Tydntekijoiden tulee oppia koko ajan uusia asioita, mutta oman alan
ulkopuolisista asioista ajan tasalla pysyminen oman tyon ohella on havaittu haasteel-
liseksi. (Skjelvik & Verkstad 2023) My6s Suomen kuntien kohdalla on havaittu, etta kes-
kustelu on asiantuntijoiden valista, jonka ymmartamiseen vaaditaan tietyn tason ymmar-

rystd aiheesta ja alan termistdn tuntemista (Lyly et al. 2021). Talle yhteisen kielen ja
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ymmarryksen puutteelle haasteen aiheuttanee kyberturvallisuuden kasitteiden moni-
naisuus ja joissakin tapauksissa vaikea hahmotettavuus. Tassa voisikin nahda tietojoh-

tamisen suhteen kiinnostavan kehityskohteen.

5.2 Kyberturvallisuuden kehittaminen

5.2.1 Kehittamisstrategiat

Tarkastellaan Suomessa julkaistujen kansallisten kyberturvallisuusstrategioiden julkai-
suaikoja, pituuksia ja tekijoitd. Vuonna 2013 julkaistu kyberturvallisuusstrategia on 11
sivua pitka, julkisen taustamuistion ollessa 24 sivua pitka (Turvallisuus- ja puolustusasi-
ain komitean sihteeristé 2013), vuoden 2019 strategia on 5 sivua pitka (Turvallisuusko-
mitean sihteeristd 2019) ja vuosien 2024—2035 strategia on 42 sivua pitka (Paananen et
al. 2024). EU:n NIS2-direktiivi asettaa vaatimuksen tarkastella kansallisen kyberturval-
lisuustrategian paivitystarpeita 5 vuoden valein, mutta paivityksia voidaan tarpeen vaa-
tiessa tehdad useammin (Paananen et al. 2024 s. 42). On kuitenkin huomioitava, etta
pelkkien sivumaarien tarkastelu ei yksinaan kerro sisallon merkitettavyydesta, vaan si-
sallén laatu on tata tarkeampaa. Voidaan pohtia, onko vuoden 2019 strategian lisaksi
olemassa jonkinlainen taustamuistio. Havaitaan, ettd Suomessa julkaisuvali on ollut 1a-
hella tata jo ennen NIS2-direktiivin julkaisua. Osaltaan Suomen julkisen sektorin kyber-
turvallisuuden muutosta kuvastaa se, etta kyberturvallisuusstrategian on jokaisella ker-

ralla laatinut eri toimija.

Kyberturvallisuuden kehittdmisohjelma kasittelee Suomen kyberturvallisuuden kehitta-
mista ja se on laadittu yhteistydna useiden eri tahojen kanssa. Kehittamisohjelman paa-
tavoitteena on luoda kyberturvallisuuden ekosysteemi, joka tuottaa monenlaisia itsedan
vahvistavia positiivisia vaikutuksia. Kehittdmisohjelmassa on tunnistettu tarve lisata so-
veltuvien kyberturvallisuusosaajien koulutusta ja nykyisten tyontekijoiden jatkokoulu-
tusta. (Paananen 2021 s. 10—11) Julkisen sektorin ja elinkeinoelaman yhteistyon edista-
minen on tunnistettu merkittdvaksi mahdollisuudeksi, ja eri toimijoiden yhteisty6ta pyri-
tdan lisddamaan. Kehittdmisohjelman toimeenpanosuunnitelmassa eri toimenpiteille on
merkitty selkedt vastuutahot ja resurssoinnit. (Paananen 2021 s. 21) Kuntien ja hyvin-
vointialueiden kyberturvallisuuteen on tunnistettu tarvittavan nykyistd enemman tukea
(Paananen et al. 2024 s. 18).

Paananen et al. (2024 s.18) ei maarittele tarkasti kuntien ja hyvinvointialueiden kyber-
turvallisuuteen vaatimaa tukea, mika tekee sen tarpeen ja maaran arvioinnista haasta-
vaa. Kuten Ruotsin kuntien kohdalla on esitetty (Magnusson et al. 2023), Suomessakin
olisi hyddyllista tarkastella aihetta lukujen, auditointien ja tutkimusten avulla, jotta ongel-

man laajuudesta saataisiin parempi kokonaiskuva. Kyberturvallisuuden strategisessa
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johtamisessa avainasemassa on toimiva lainsdadanto, riittavat valtuudet, yhteydet poliit-
tisiin paatoksentekijoihin, kyvykkyydet ja tietotaito seka taloudelliset resurssit (Limnéll &
Lehto 2019). Tassa voikin nahda selvan yhtalaisyyden Hossain et al. (2024) esittamien

eri kyberturvallisuuden haasteiden kategorioiden suhteen.

Kuntien toiminnan jatkuvuuden, valmiuden ja varautumisen menettelyjen ajantasaisuus
ja kaytto kyberturvallisuuden suhteen on vuoden 2024 kyberturvallisuustrategian toteut-
tamissuunnitelmassa arvioitu tarkeimpien toimintojen joukkoon. Naiden huoltovar-
muuskriittisten alojen vaikutus on arvioitu erittdin suureksi ja kansallisesti merkittavaksi.
Suunnitelmassa on myo6s ehdotettu paikalliskyberpuolustuksen liittdmista entista parem-
min paikallis- ja aluetason varautumiseen ja toimintaan. Kuntien reaktiokyvyn ky-
berhairidtilanteisiin on otettu huomioon ja siihen on esitetty ratkaisuiksi esimerkiksi ris-
kienhallinnan, jatkuvan kehittdmisen ja turvallisten hankintojen kehittdmista. Kuntien ja
muun julkisen sektorin kyberturvallisuuden resurssien suunnittelu, seuraaminen ja hyo-
dyllisimmalld tavalla kohdentaminen oli myoés tunnistettu tarkeadksi. (Valtioneuvosto
2024b)

5.2.2 Auditoinnit ja sertifioinnit

Sertifikaattien hankkimisen velvoittavuuden avulla voidaan ohjata toimintaa ja parantaa
tietoturvaa, kun organisaatio joutuu tayttamaan tietyt kriteerit. Suomen kunnissa on tehty
vain vahan tietoturva-auditointeja, mika on johtanut suuriin eroihin tietoturvallisuuden ta-
sossa. Auditointi maksaa organisaatiolle sen laajuudesta ja yksityiskohtaisuudesta riip-
puen. Sertifioinnin avulla voidaan mahdollisesti valttda organisaation toimintaa hairitse-
via tapahtumia. (Lehtila et al. 2021) Koska Suomen kuntien kontekstista ei 16ytynyt tar-

kastusten tuloksia hyddynnetaan Ruotsin kuntia kasittelevaa aineistoa.

Ruotsissa vain nelja kuntaa oli ottanut ISO/IEC-tietoturvamallin kayttéon, vaikka 22 oli
paattanyt sen kayttéonotosta. Erityisesti tarkastuksissa havaittiin ongelmia kayttdoikeuk-
sien ja paasynhallinnassa. (Magnusson et al. 2023) Tama korostaa ulkopuolisten vaati-
musten ja tarkastusten merkitystd organisaation tietoturvallisuuden tasolle. Tulee huo-
mioida, etta sertifiointi ja auditointi eivat kuitenkaan yksin riitd, vaan tarvitaan myés muita

ratkaisutapoja kuten Magnusson et al. (2023) ovat esittaneet.

5.2.3 Seuraamusmaksujen vaikutus toimintaan
Talla hetkella julkisyhteis6 tai uskonnollinen toimija ei voi Suomessa joutua maksamaan

tietosuojarikkomuksesta GDPR:n mukaisia hallinnollisia seuraamusmaksuja (Tietosuo-
jalaki 2018 4 luku 24 §). Sakkojen tulee olla tallaisissa tapauksissa tehokkaita, oikeasuh-
taisia ja varoittavia (EU 2016/679 artikla 83). Voidaan pohtia, onko téllaisessa tilanteessa

ristiriita verrattuna yksityisiin yrityksiin, jotka voivat saada hyvin suuret seuraamusmaksut
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ja ajautua taman takia suuriin taloudellisiin vaikeuksiin tai jopa konkurssiin. Tarkastellaan
aihetta saantelyn nakodkulmasta. Vaatimalla korkeampaa tietoturvan tasoa voidaan oh-
jata toimintaa ennaltaehkaisevasti (Lehtila et al. 2021). Kuvassa 1 on kuvattu saantelyn
vaikutuksia tietoturvainvestointeihin ja niiden kustannuksiin. Nuolet kuvaavat vaikutus-

suhteita ja nuolen paalla olevat merkinnat vaikutuksen suunnan.

Tietomurron
todennakdisyys ™~

Kasvattaa

Vahentaa
Vaadittu tietoturvan | Investoinnit < Odotettu tappio
taso Kasvattaa— suojaamiseen tietomurrosta
Kasvattaa Vahentaa
-

~al Suojaamisen
kustannnukset

Kuva 1. Ennaltaehkéisevan sdéntelyn vaikutus (Mukaillen Romanosky & Acquisti
2009 s. 1069; Lehtilé et al. 2021)

Riski joutua vastuuseen tietomurron vahingoista kasvattaa organisaation halua torjua
tata riskia ja nain ollen kannustaa investoimaan parempaan suojaamiseen. Jalkikateista
saantelya voidaan toteuttaa myos valvonnalla ja sanktiomaksuilla, jos suojaamisen taso
ei vastaa ennalta maarattya. (Lehtila et al. 2021) Kuvassa 2 on kuvattu jalkikateisen

saantelyn vaikutuksia tietoturvainvestointeihin ja niiden kustannuksiin.

Todennakoisyys

Joutua kantamaan

vastuuta tietomurron

vahingoista
I

Kasvattaa Tietomurron
l / todennakdisyys [~

Vihentas Kasvattaa

Toimijat sisaistavat | _ | investoinnit < Odotettu tappio
kuluttajien vaninkoja | Kasvattaa suojaamiseen tistomurrosta
Kasvattaa Vihentad
L

~4|  Sucjaamisen
kustannnukset

Kuva 2. Jélkikéteisen sdéntelyn vaikutus (Mukaillen Romanosky & Acquisti 2009
s. 1072; Lehtila et al. 2021)

Romanosky & Acquisiti (2009 s.1093) esittavat, ettd paatdksentekijdiden on huomatta-
vasti helpompaa noudattaa ennalta maaritettya saantelya, kuin arvioida epavarmoja tie-
tomurtoja ja niiden jalkeisia korvauksia. Yksityishenkildlle datan vuotamisesta koituvat
kustannukset voivat olla seka rahallisia ettéd psykologisia ja nama seuraukset voivat olla

yhdentekevia tai elamaa jarkyttavia (Romanosky & Acquisiti 2009 s.1101). Naiden asioi-
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den perusteella voidaan pohtia, olisiko seuraamusmaksujen uhka voinut ohjata esimer-
kiksi Suomen kuntasektorin toimijoiden investointeja tiedon suojaamisen parantamiseen

ja nain ollen taman avulla jotkin tietomurrot olisi saatettu mahdollisesti valttaa.

5.2.4 Muut kyberturvallisuuden kehittamistavat

Kyberturvallisuus tarvitsee oman budjetin, jonka avulla pystytdan ratkaisemaan resurs-
seihin, kuten toiminnan rahoittamiseen seka tyontekijdiden palkkaamiseen ja koulutta-
miseen liittyvid haasteita. Kyberturvallisuuspolitiikkojen kayttéénoton ja toteuttamisen
avulla organisaatiolla on ohjeet tehokkaaseen ja turvalliseen toimintaan, mika auttaa or-

ganisoimaan toimintaa jarjestelmalliseksi. (Norris et al. 2024)

Tiedon siiloutumiseen liittyen on ehdotettu yhteisen tietovaraston luomista ja yhteistoi-
mintarakenteen kehittdmista. Eri toimijoiden yhteinen tietovarasto voisi helpottaa suurten
kyberhairididen tiedon kasittelya. Tama mahdollistaisi tiedon analysoinnin eri toimijoiden
kesken. Kybertilannekuvaan liittyen teknisia ratkaisuja tulisi parantaa, ja niiden yhteis-
kayttoa ja verkostopohjaista yhteistoimintaa tulisi lisata. (Limnéll & Lehto 2019). Yhdis-
tyneessa kuningaskunnassa kyberuhkatiedonvaihtoryhmassa organisaatio voi paattaa,
haluaako se jakaa tiedon nimellaan tai anonyymisti, ainoastaan viranomaisille, oman toi-

mialan toimijoille vai kaikille tiedonvaihtoryhmassa oleville (Ring 2014).

Akateemiset toimijat voivat auttaa parantamaan paikallistason kyberturvallisuutta. Myos
yliopistojen ja tutkijoiden yhteistyota kuntien kanssa kyberturvallisuuteen liittyen on eh-
dotettu. Jotta yhteistyon avulla voidaan antaa syvallisida parannusehdotuksia, yhteistyon
pitaa olla pitkakestoista ja laheista. Tutkimuksella voidaan parantaa seka organisaatioi-
den resilienssia etta kaytantoja. (Preis & Susskind 2021) Kyberresilienssia voidaan kas-
vattaa harjoittelemalla kyberhairittilanteissa toimimista ja harjoituksia tulee kehittaa vas-
taamaan todellista toimintaymparistdoa. Harjoitustoiminnan avulla voidaan parantaa seka

yksildiden ettd organisaatioiden osaamista ja valmiutta. (Paananen et al. 2024 s.30)

Julkisella sektorilla tarvitaan joustavampaa toimintaa ja avoimempaa tiedon vaihtoa ja
kommunikaatiota. Investoinnit tietotekniikkaan auttavat vahentdmaan odotettua ky-
berhairion kustannusta. Pienten paikallishallintojen investoinnit tietotekniikkaan vahen-
tavat kyberhairion odotettuja kustannuksia suhteessa vahemman verrattuna suurten pai-

kallishallintojen investointeihin. (Kesan & Zhang 2021)

DVV:n (2021) selvityksessa oli tunnistettu, ettd osa kunnista pystyy suorittamaan digi-
taalisen turvallisuuden hyvalla tasolla pienillakin resursseilla. Selvityksessa myos tunnis-
tettiin, etta kaikkia edellakavijakuntia yhdisti tietosuoja- ja tietoturvaloukkausten hallintaa

koskeviin harjoituksiin osallistuminen. Edellakavijakunnat myds hyédynsivat ulkoisia pal-
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veluita. Selvityksessa on myds havaittu, ettd vuonna 2020 tapahtuneet negatiiviset tie-
toturvallisuuteen liittyvat tapahtumat ovat vaikuttaneet toiminnan merkityksen korostumi-
seen. (DVV 2021) Tassa voi nahda yhtymakohdan Norris et al. (2024) esittdman nega-
tiivisen tapahtuman vaikutuksen organisaation toiminnan tehostamiseen. DVV:n (2023)
raportissa on esitelty erilaisia ratkaisutapoja ja kehitystapoja julkisen sektorin toimijoille.

Siinakaan kaikkiin haasteisiin ei I6ydetty selkeita ratkaisutapoja.
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6. YHTEENVETO

6.1 Tutkimuksen tulokset

Tyon tutkimuskysymys oli "Mita haasteita Suomen kunnilla on kyberturvallisuudessa, ja

miten kyberturvallisuutta tulisi kehittda?”. Tyon alatutkimuskysymykset olivat seuraavat:

— Mitka ovat Suomen kuntien kyberturvallisuushaasteet, ja millaisia uhkia on reali-

soitunut?
— Millaisia kyberturvallisuushaasteita on tunnistettu toisissa maissa?

Tyon tavoitteena oli tarkastella Suomen kuntien kyberturvallisuushaasteita ja millaisilla
tavoilla kyberturvallisuutta voisi kehittaa. Tutkimuksessa tunnistettiin erilaisia kyberhyok-
kayksia, jotka ovat kohdistuneet Suomen kuntiin ja julkiseen sektoriin. Kuntien osalta
tarkasteltiin myds niiden kyberturvallisuuteen liittyvia haasteita ja mahdollisia ratkaisuja
niihin.

Tarkastellaan ensimmaisen alatutkimuskysymyksen mukaisia Suomessa realisoituneita
uhkia. Ty6ssa havaittiin Suomen kuntin kohdistuneita raportoituja kyberhyokkayksia tau-
lukon 4 perustella yhteensa 14 kappaletta, joista yleisimpana oli tietomurto, joita oli 6
tapausta, seka 1 térkea tietomurto. Suomen julkiseen sektoriin havaitaan taulukon 5 pe-
rusteella kohdistuneen 10 tapausta, joista yleisimpia olivat palvelunestohydkkaykset 6
tapauksella. Lisdksi tunnistettiin ainakin 3 tapausta, jotka liittyivat vakoiluun. Rapor-
toiduista kyberhyokkayksista Suomen kunnissa tunnistettiin taulukon 4 perusteella muun
muassa tietomurrot, kiristyshaittaohjelmat ja toimintaa hairitsevat palvelunestohyokkayk-
set. Raportoidussa kyberhyokkayksissa julkisella sektorilla korostui vakavimmissa ta-
pauksissa valtiollisten toimijoiden tekemat vakoilutapaukset, joiden kesto saattoi olla
useita vuosia pitkd. Suomen kuntien kohdalla selkeasti valtiollisia toimijoita ei havaittu
kuin mahdollisesti Sakylan tapauksen kohdalla. Suomalaiset viranomaiset nimesivat
epaillyn tekijan selvemmin julkisen sektorin kuin kuntien tapauksissa. Osaltaan viran-
omaisten tiedottaminen oli vahaista vakavistakin kyberhyokkayksista. Geopoliittisten jan-
nitteiden kiristyessa ei voida todennakdisesti poissulkea valtiollisten tahojen kiinnostusta
esimerkiksi kuntien hallussa olevaa tietoa tai kriittista infrastruktuuria kohtaan. Osaltaan
tapahtuneissa tietomurroissa voi olla hankalaa tunnistaa tekijaa ja tdaman motiivia. Jois-
sakin tapauksissa viranomaiset ovat mahdollisesti voineet tunnistaa epaillyn, mutta eivat
ole koskaan tiedottaneet asiasta. Yhdysvaltojen paikallishallintojen kohdalla suurin osa
kyberhairidista oli puolestaan tietomurtoja ja tahattomia tiedon paljastumisia vaarille vas-
taanottajille (Kesan & Zhang 2021).
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Ensimmaisen alatutkimuskysymyksen mukaan tarkastellaan Suomessa havaittuja ky-
berturvallisuuden haasteita. Suomen kuntien kyberturvallisuuden haasteiksi havaitaan
resurssien puutteet, tiedon jakamisen puutteet, tiedon siiloutuminen toimialoittain, mit-
taamisen puutteet, selkeiden toimintamallien ja prosessien puutteet (DVV 2021; DVV
2023; Paananen et al. 2024 s. 18, 21-22, 33-34).

Toisen alatutkimuskysymyksen mukaisesti tarkastellaan ulkomaisissa kunnissa havait-
tuja kyberturvallisuuden haasteita. Ruotsin, Norjan ja Yhdysvaltojen kuntien kohdalla ha-
vaittiin haasteiksi kyberturvallisuudessa muun muassa resurssien puutteet, organisaa-
tioiden johtajien puutteellinen ymmarrys kyberturvallisuudesta ja vastuun valttely siita,
standardien noudattamattomuus tai ainoastaan vahimmaistason tayttaminen, kommuni-
kaation haasteet ja haluttomuus jakaa tietoa tietoturvatapahtumista (Magnusson et al.
2023; Skjelvik & Verkstad 2023; Andreasson et al. 2024; Norris et al. 2024). Ruotsin,
Norjan, Yhdysvaltojen ja Suomen kuntien kyberturvallisuushaasteissa voidaan nahda
yhtalaisyyksia erityisesti johdon heikossa tietdmyksessa, resursseissa, kommunikaati-

ossa ja tiedon jakamisessa.

Tutkimuskysymyksen mukaisia kehittamistapoja tarkasteltaessa havaitaan, ettd Suo-
messa on laadittu useita kehittamisstrategioita kyberturvallisuuden suhteen ja niissa tun-
nistettu erilaisia kehittamistapoja. Selkeasti kuntiin kohdistuvia kehittamisehdotuksia on
julkisissa kehittamisstrategioissa vain vahan. Heraa kysymys, ovatko kaikki strategiat
julkisia vai onko kyseisilla sidosryhmilla lisda strategioita. Tarkastellaan kyberturvallisuu-
den mahdollisia kehittdmistapoja Hossain et al. (2024) esittdmissa kategorioissa taulu-

kossa 8.
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Taulukko 8. Kyberturvallisuuden kehittdmistapoja kategorioittain

Kategoriat Kyberturvallisuuden kehittamistavat
Tekniset ja operatiiviset — Investoinnit tietotekniikkaan (Kesan & Zhang
2021)

— Yhteinen tietovarasto (Limnéll & Lehto 2019)

— Kyberuhkatilanteiden harjoittelu (Paananen et al.
2024 s.30)

— Tieteellinen tutkimus, joka parantaa resilienssia
ja kaytantoja (Preis & Susskind 2021)

Vastuu ja kayttaytyminen — Yhteistydn lisddminen (Preis & Susskind 2021)

Politiikka ja saantely — Sertifioinnit ja auditoinnit (Lehtild et al. 2021)

— Seuraamusmaksut (Romanosky & Acquisiti
2009; Lehtila et al. 2021)

— Kehittamisstrategiat

Resurssit ja infrastruktuuri — Investoinnit tietotekniikkaan (Kesan & Zhang
2021)

— Kyberturvallisuuden oma budjetti (Norris et al.
2024)

Taulukon 8 perusteella havaitaan, miten eri kehittdmistavat sijoittuvat eri kategorioihin
suhteellisen tasaisesti. Taman tutkimuksen perusteella vaikuttaisi silta, ettda Suomen
kuntien kyberturvallisuudessa tutkimuksen lisddminen olisi sellainen tapa, jolla pystyttai-
siin tuottamaan aiheen kasittelyyn merkittadvaa lisdarvoa. Tutkimustoimintaa voitaisiin
edistda niin akateemisen, kuin myos julkisen sektorin oman tutkimus- ja kehittdmistyon

suhteen.

6.2 Tulosten arviointi

Tasmallisesti Suomen kuntien kyberturvallisuuteen koskevaa aineistoa ei 10ytynyt kovin-
kaan paljoa, mikd osaltaan haittasi aiheen tasmallistd tarkastelua. Haasteen aiheutti
myoOs eri organisaatioiden ja aineistoissa osin eroavat kasitteet. Raportoitujen kuntiin

kohdistuneiden kyberhyokkaysten kohdalla tulee huomioida, etta valttamatta kaikki ky-
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berhydkkaykset eivat ole tulleet julkiseen tietoon. Osaltaan kyberhydkkaysten hakemi-
sessa myOs kyseisten tapausten otsikointi saattaa vaikuttaa hakutuloksiin. Vanhoissa
tapauksissa verkkosivut ovat saattaneet myés muuttua ja tieto nain poistua. Nain ollen
niissa esiintyvien organisaatioiden tuomitseminen kyberturvallisuudeltaan vastuutto-
miksi on epasuhtaista. Tassa tulee huomioida, ovatko omista kybervahingoistaan ilmoit-
taneet organisaatiot ainoastaan noudattaneet muita avoimempia tiedotuskaytantoja vai
onko niihin kohdistuneet hyokkaykset olleet sellaisia, joita ei olisi ollut mahdollista salata.
Taman tyon toteutukseen vaikutti se, etta kyseisista kyberhyokkayksista oli tietoa saata-
villa. Raportoituja kyberhyokkayksia on Suomen kuntien suhteen kuitenkin suhteellisen
vahan ja naista yleistyksien tekeminen saattaisi aiheuttaa vaaristymia potentiaalisten ky-

berhyokkaysten todenndkoisyyksien arvioinnissa.

Selkein vertailukohta télle tutkimukselle on Hossain et al. (2024). Hossain et al. (2024)
ovat pystyneet tunnistamaan hyvin laajasti erilaisia Yhdysvaltojen paikallishallintojen ky-
berturvallisuuteen vaikuttavia haasteita, ratkaisuja haasteisiin ja muita kyseisen toimin-
takentan erityispiirteita. Jalkikateen tarkasteltuna taman tyon kaltainen tutkimus olisi
saattanut olla hyddyllisempi Hossain et al. (2024) esittamien asioiden jatkotutkimuksena,
jolloin olisi tarkasteltu Hossain et al. (2024) havaitsemia asioita Suomen kuntien kon-

tekstissa.

Ruotsin, Norjan ja Yhdysvaltojen kuntien tarkastelun rajautuessa Suomen kanssa suh-
teellisen samankaltaisiin maihin, niista saatuja johtopaatoksia voidaan pitda mielekkaina.
Osaltaan naiden tulosten hyédyntaminen oli tarpeellista johtuen muuten liilan vahaisesta
aineistomaarasta, jos tarkastelu olisi rajoittunut ainoastaan Suomeen. Tydsta voisivat
hyotya aihetta tydssaan tai tutkimuksessaan kasittelevat henkilt. Tyosta 16ytyy listaus
tapahtuneista kyberhyokkayksista yhdesta paikkaa, mita ei aikaisemmin ollut, mika puo-
lestaan vahentaa kyseisten henkildiden tydomaaraa tapauksia ja niiden lahteita etsitta-

essa.

6.3 Tarve jatkotutkimukselle

Jatkotutkimuksen tarpeiksi havaitaan empiirisen kyselytutkimuksen tekeminen Suomen
julkisella ja kuntasektorilla toimivien IT- ja kyberturvallisuusammattilaisia koskien kyber-
turvallisuutta. Jatkotutkimuksen voisi my0s toteuttaa erilaisista kyberturvallisuuden en-
nakointi- ja kehittdmisstrategioista, koska niista vaikutta olevan saatavilla ainoastaan va-
han tietoa. Osaltaan tutkimusta voisi toteuttaa myo6s hyvinvointialueiden suhteen, koska
ne ovat olleet olemassa vasta vahan aikaa ja verrata niiden kyberturvallisuuden tasoa

esimerkiksi kuntiin tai valtionhallintoon.
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Aihetta voitaisiin tarkastella myos kuntien hallinnassa olevaa kriittisté infrastruktuuria
spesifisti koskien. Kriittisen infrastruktuurin tarkastelussa voitaisiin mahdollisesti verrata
eroavaisuuksia kunnan ja yksityisessa omistuksessa olevien kohteiden valilla. Jatkotut-
kimuksena voisi my0s selvittaa kappaleessa 4.1 havaituilta kyberhydkkayksen kohteeksi
joutuneilta kunnilta kyberhyokkayksen vaikutuksista kyselytutkimuksen avulla. Hyodyl-
lista olisi my0Os kyselytutkimuksen avulla selvittaa, kuinka paljon tapahtuneita kyberhyok-
kayksia torjutaan ja jatetaan ilmoittamatta eri kuntien kohdalta. Osassa ulkomaisessa
aineistoissa aihetta oli tarkasteltu laajojen data-aineistojen ja regressiomallin avulla. Tal-
lainen tarkastelu voisi olla myds hyddyllistd, jos kyseisen kaltainen laaja data-aineisto
olisi tehty Suomen kuntien kyberturvallisuuden suhteen. Osaltaan my0s tallaisen aineis-

ton kerdaminen olisi hyddyllista tulevan tutkimuksen kannalta.
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