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Tässä tutkielmassa käsitellään organisaation tietoturvan rakentamista tietoturva-arkki-

tehtuurin ja organisaatioiden tietoinfrastruktuurin osa-alueiden näkökulmasta. Tietotur-

vallisen organisaation saavuttamiseksi löydetään tärkeitä periaatteita, kuten järjestel-

mien pitäminen yksinkertaisena, dokumentaation rooli organisaatiossa, turvallisten 

verkkorakenteiden suunnitteleminen ja tietoturvallisen verkon ylläpitäminen. 

Tutkielmassa seurataan asiantuntijoiden tietoa tärkeistä tietoturvallisuuden mekanis-

meista ja organisaatioiden korvaamattomista operaatioista ja niiden turvaamisesta. Tut-

kielmassa annetaan esimerkki tapauksia teknologioista, jotka on luotu täyttämään tär-

keitä tietoturvallisuuden tavoitteita ja luodaan vertaisarvioitujen tutkimusten avulla pää-

telmiä ja pohjaa asiantuntijoiden keskuudessa vallitseviin periaatteisiin.  

 

Avainsanat: Tietoturvallisuus, kyberturvallisuus, organisaation hallinta, tietoverkot, do-

kumentaatio, ohjelmistokehitys. 
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TEKOÄLYN KÄYTTÖ OPINNÄYTTEESSÄ 
 

Opinnäytteessäni on käytetty tekoälysovelluksia: 

 

☒ Kyllä 

☐ Ei  

 

 

Ilmoitukseni mukaan olen käyttänyt opinnäytteessäni tutkielmaprosessin aikana seu-

raavia tekoälysovelluksia: 

 

Tekoälysovellusten nimet ja versiot: DeepL, käytetty 12.3.2025 

 

Käyttötarkoitus: Olen käyttänyt DeepL nettityökalua lähteen ” LIDERMAN, Krzysztof. 

“About Significant Reliable Information Security System Documentation for Information 

Risk Management.” Nowoczesne Systemy Zarządzania, vol. 7, no. 1, 2012, pp. 349–

63, https://doi.org/10.5604/18969380.1159257.” kääntämiseen puolasta englanniksi. 

 

Osiot, joissa tekoälyä on käytetty: Dokumentaatio osiossa on viitattu lähteeseen, mutta 

tekoälyn kääntämää tekstiä ei suoraan esiinny tutkielmassa. 

 

Olen tietoinen siitä, että olen täysin vastuussa koko opinnäytteeni sisällöstä, mukaan 

lukien osat, joissa on hyödynnetty tekoälyä, ja hyväksyn vastuun mahdollisista eettisten 

ohjeiden rikkomuksista. 
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LYHENTEET JA TERMIT 

- SDN, software defined network on tietoverkko, jossa verkon hallinta on erotettu 

reitittämisestä ja verkon ominaisuuksia voidaan hallita ohjelmallisesti [2]. 

- Tietoturvakulttuuri voidaan määritellä monella mahdollisella tavalla [3]. Tässä tut-

kielmassa käytetään seuraavaa määritelmää: ”The collection of perceptions, at-

titudes, values, assumptions and knowledge that guides how things are done in 

organization in order to be consistent with the information security requirements 

with the aim of protecting the information assets and influencing employees' se-

curity behavior in a way that preserving the information security becomes a se-

cond nature.” [3] 

- LAN tai ”local area network” eli suomeksi lähialueverkko on verkko, joka sijaitsee 

paikallisesti samalla alueella ja, jonka jäsen laitteille jaetaan oma lokaali IP-osoite 

verkon sisällä. 

- Luottamuksellisuus tai confidentiality on tietoturvan tavoite antaa tietoon pääsy 

vain valituille tahoille ja pitää tieto salassa ulkopuolisilta tahoilta [4]. 

- Luotettavuus tai integrity on tietoturvan tavoite pitää yllä tiedon oikeudellisuutta 

estämällä sen muuttaminen tahoilta, jotka eivät saa muuttaa tietoa ja estää tek-

nisistä virheistä johtuvaa muokkaantumista [4]. 

- Saatavuus tai availability on tietoturvan tavoite antaa keskeyttämätön ja luotet-

tava pääsy tietoon kaikille tarkoitetuille tahoille ja estää tekniset häiriöt tai tarkoi-

tukselliset hyökkäykset, jotka estävät tiedon käsittelyn [4]. 

- Aitous tai authenticity on tietoturvan tavoite pystyä takaamaan, että tiedon alku-

perä voidaan varmistaa ja, että tiedon alkuperä on tiedossa [4]. Aitoutta tarjoava 

palvelu tietää esimerkiksi miltä järjestelmän käyttäjältä tieto tulee ja voi todistaa 

tiedon tulevan kyseessä olevalta käyttäjältä. 

- Kiistämättömyys tai nonrepudiation on tietoturvan tavoite todistaa tiedon muutos-

ten ja välitysten takaisin otto. Kiistämättömyys siis on käsite siitä, että operaati-

oista voidaan aina todistaa, että sen on tehnyt tietty taho ja taho ei voi kiistää 

tehneensä operaatiota. [4] 

- DNS eli domain name service on protokolla, jolla laite voi hakea IP-osoitteen 

tekstimuotoiselle verkko-osoitteelle tai nimelle. [5] 

- DHCP (Dynamic Host Configuration Protocol) on protokolla, jolla reititin jakaa IP-

osoitteita verkkonsa laitteille. [5] 
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- SNMP (Simple Network Management Protocol) on protokolla, jolla verkkojen toi-

mintaa voidaan hallita yksinkertaisilla käskyillä. [6] 

- KISS-periaate (Keep it stupid simple) on ohjelmistosuunnittelussa ja tietohallin-

nollisissa vastuissa käytetty periaate tai mantra, joka merkitsee sitä, että järjes-

telmien pitää olla mahdollisimman yksinkertaisia tietoturvan ylläpidon edistä-

miseksi [3]. 

- CIA-kolminaisuus on ryhmä kolmea palvelua tai vaatimusta, jota tietoa jakavien 

järjestelmien pitää täyttää, jotta ne olisivat tietoturvallisia. CIA koostuu luottamuk-

sellisuudesta (confidentiality), luotettavuudesta (integrity) ja saatavuudesta 

(availability). CIA-kolminaisuutta käytetään tavallisesti järjestelmää uhkaavien 

riskien hallinnassa ja analysoinnissa. [3]
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1. JOHDANTO 

Tietoturvallisuuden rooli yhteiskunnassa tulee esille vahvemmin vuosi vuodelta ja valta-

osan alojen yritysten ja organisaatioiden on kannattavaa miettiä sähköisten palveluit-

tensa turvallisuutta. Riippuen organisaatioiden tyypistä ja tarjoamista palveluista, orga-

nisaatioiden pitää hallita verkkorakenteitaan ja kehitystapojaan, jotta organisaatiot pysy-

vät tietoturvallisina. 

Tässä tutkielmassa tutkitaan miten organisaatiot hallitsevat verkkoinfrastruktuuriaan ja 

miten palveluita tarjotaan ja kehitetään turvallisesti. Tutkielma käsittelee näitä aiheita 

pääasiassa yleisellä tasolla sen sijaan, että vertaisi työkalujen tai teknologioiden tehoa. 

Tutkielman tutkimuskysymyksenä on siis se, miten organisaatio pidetään tietoturvalli-

sena kokonaisuutena. 

Tietomurtojen yleisyys on kasvanut viime vuosien aikana huomattavasti pienien ja kes-

kikokoisten yritysten keskuudessa. Australiassa kyberrikollisuus on aiheuttanut vuosit-

tain miljardin dollarin edestä suoria kuluja [1]. Tämän takia organisaation tietoturvallinen 

hallinta ja turvallinen palveluiden tarjoaminen ovat avainasemassa tietoturva-alalla. 

Tämän tutkielman tavoite on kerätä yhteen tutkimustietoa organisaatioille tärkeistä tieto-

turva aihepiireistä. Tämän tarkoituksena on se, että lukijan olisi mahdollista saada yleis-

kuva organisaation verkon rakentamisesta ja tietoturvakulttuurin kehittämisestä. 

Tutkielma kirjoitetaan tunnettuja tietoturvaa opettavia kirjoja käyttäen yhdistäen niistä 

löytyvät tiedot vertaisarvioituihin tutkimuksiin aihealueen perusteella. Tutkielmassa on 

tarkoitus yhdistää laaja-alainen kokemuspohjainen asiantuntijoiden tieto tieteellisesti tut-

kittuihin periaatteisiin. Tälle kokemuspohjaiselle tiedolle on tarkoitus saavuttaa vertaisar-

vioituun tietoon perustuva pohja. 

Tutkimuksessa esitetään yleiskatsaus organisaatioiden tietoturvasta ja niihin liittyvistä 

keskeisistä aihealueista ja kokonaisuuksista. Tutkielma alkaa esitietojen selityksestä ja 

siirtyy tämän jälkeen kahteen keskeiseen ja kattavasti tutkittuun tietoturvan osa-aluee-

seen, joiden käsittelyn olen arvioinut tärkeäksi. 

Tutkimuksessa tullaan käsittelemään organisaatioiden tietoturvaa johdon näkökulmasta. 

Tutkielmassa havaitaan tärkeitä tietoturvallisuuden periaatteita, kuten järjestelmän yk-

sinkertaisuuden ylläpitäminen, yhtenäisten suunnitelmien rakentaminen ja laadukkaiden 

tietoturvatyökalujen tärkeys. 
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2. TUTKIMUSMENETELMÄT JA AINEISTO 

2.1 Tutkielman tyyppi 

Tutkielma on toteutettu soveltavana kirjallisuuskatsauksena, jossa on käytetty vertaisar-

vioimattomia tekstejä tietoturva-arkkitehtuurin turvallisesta kehittämisestä. Oppikirjoja ja 

asiantuntijoiden tietoa on tuettu vertaisarvioiduilla tutkimuksilla ja tiedosta on nostettu 

esille todennetut osat, jotta tutkielman tiedot ovat tuoreita ja vahvistettavia. 

Tutkielman tavoitteena ei ole tuoda esille varmistamatonta tai väärää tietoa, joten tutki-

muksessa ei käsitellä epävarmoja tai todistettavasti huonolaatuisia tietoturva uskomuk-

sia. Tutkielmassa on valikoitu luotettavia lähteitä ja luotettavia periaatteita lukuisista vä-

hemmän todistettavista periaatteista ja lähteistä.  

2.2 Aineistohankinta 

Tutkimuksen aineistohaussa on käytetty Andor tietokantaa lähteiden löytämiseen. Olen 

rajannut tiedonhakua termein network, tietoverkko, security, tietoturva, management, 

hallinta ja muiden liitännäisten sanojen taivutusmuodoilla ja olen valikoinut tuloksista 

olennaiset ja luotettavat lähteet. 

Sopivien lähteiden löytämisen vuoksi aineistoon on otettu mukaan oppikirjoja ja yritysten 

koulutuksissa käytettävää materiaalia, jotta saadaan tarpeeksi tietoa luomaan pohja 

ajantasaisille parhaan tavan mukaisille käytänteille. Aineiston hankinta on jatkunut kirjoi-

tusprosessin aikana ja aineistoa on hankittu kappaleiden aiheiden asiayhteyksissä. Esi-

merkiksi tietoverkkoja käsittelevää osiota kirjoittaessa, olen etsinyt tärkeitä lähteitä etsi-

mällä hakusanoilla network ja information security Andor järjestelmästä. 
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3. TIETOTURVA 

3.1 Tietoturva-arkkitehtuuri 

Tietoturva-arkkitehtuuri määritellään tietoturvan alalajien yhdistelmänä, joilla luodaan yh-

tenäinen kokonaisuus organisaation tietoturvan ylläpitämiseksi [7]. Tietoturva-arkkiteh-

tuurin tavoitteena on siis luoda yksittäinen kokonaisuus prosesseja ja työkaluja, joilla or-

ganisaation tietoturvaa saadaan ylläpidettyä. 

Tulevissa kappaleissa tullaan käsittelemään organisaation tietoturvaa yksittäisten koko-

naisuuksien tasolla. Nämä kokonaisuudet yhdessä muodostavat keskeisen pohjan yri-

tyksen tietoturvalle ja täten arkkitehtuurille. Tietoturva-arkkitehtuuriin on laaja koko-

naisuus ja tässä tutkimuksessa ei ole käytännöllistä käsitellä kaikkia mahdollisia tieto-

turva-arkkitehtuuriin liittyviä aiheita ja tekniikoita. 

3.2 Tietoturvallisuuden tavoitteet 

Tietoturvan kategoriaan on historian edetessä lisätty monia eri alakategorioita samalla, 

kun uhkia ja uusia konsepteja löydetään. Kuitenkin on tärkeää määritellä, mitä tavoitteita 

tietoturvalle annetaan, jotta nämä tavoitteet voidaan täyttää.  

Tietoturvalle voidaan määritellä viisi pilaria tai perustarvetta, jotka on tarkoitus täyttää 

kaikissa järjestelmissä. Nämä tavoitteet ovat luottamuksellisuus, luotettavuus, saata-

vuus, aitous ja kiistämättömyys [4]. Ensimmäisiin näistä kolmesta tavoitteesta viitataan 

CIA-kolminaisuutena ja näitä pidetään tietoturva-arkkitehtuurin pääasiallisina tavoitteina 

[4]. 

Tietoturvan tavoitteet eivät ole yksiselitteisiä ja tietoturvan määritelmää siirtämällä tai 

muokkaamalla, näitä tavoitteita voidaan määritellä lisää tai karsia pois. Aikaisemmin 

määritellyt perusperiaatteet toimivat pohjana tietoturvan määrittelylle, mutta tässä tutkiel-

massa käsitellään myös laajempia käsitteitä tietoturvallisuudelle ja järjestelmien suojaa-

miselle, joten kaikkia tavoitteita ei ole mielekästä listata. 
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4. TIETOVERKOT 

4.1 Tietoverkon määritelmä 

Tietoverkko tai ”information network” voidaan määritellä ryhmänä tietokoneita, niiden yh-

teyksinä ja laitteiden tarjoamina palveluina [8]. Tietoverkko on siis kahden tai useamman 

laitteen välisen kommunikoinnin luoma kokonaisuus. Tietoverkot voivat toimia tärkeänä 

infrastruktuurina yrityksen tai organisaation toiminnalle ja, suurelle osalle tekniikan alan 

yrityksistä, tietoverkon toimivuus vaikuttaa koko yrityksen toimintaan ja kannattavuuteen. 

Tietoverkot tarjoavat käyttäjille palveluita, joista osa on pakollisia kaikille verkoille ja osa 

on valinnaisia. Suurin osa nykyisistä tietoverkoista esimerkiksi jakavat osoitteet DHCP-

protokollalla (Dynamic Host Configuration Protocol) ja valtaosa myös jakaa tietyille lait-

teille DNS-nimen (Domain Name Service) [5]. Näiden palveluiden turvaaminen ja saata-

vuuden takaaminen on avainasemassa tietoverkkojen turvallisuudelle sillä koko verkon 

toimivuus voi perustua näihin palveluihin. 

Yksityiset verkot voidaan jakaa sisäisiin verkkoihin (intranet) ja ulkoisiin verkkoihin (ext-

ranet). Sisäiset verkot ovat yksityisiä verkkoja, jotka ovat usein suunniteltu antamaan 

pääsy rajatulle käyttäjäryhmälle arkaluontoiseen tietoon. Sisäiset verkot ovat usein LAN 

(Local Area Network) verkkoja, mutta niiden pääasiallinen tarkoitus on antaa pääsy vain 

tietylle käyttäjäryhmälle. [4] 

Ulkoinen verkko on yksityisen verkon alalaji, jossa verkko pääasiassa palvelee organi-

saation jäsenille tietoa, mutta sisältää myös tapoja jakaa ulkoisille toimijoille tietoa ja 

pystyy usein vahvistamaan ulkoisten käyttäjien tunnistautumiset [4]. Ulkoiset verkot ovat 

miten yritykset takaavat yleisen pääsyn palveluihinsa ja täten ulkoisten verkkojen turval-

lisena pitäminen voi olla haastavaa, koska rajoitettu pääsy ulkoisiinverkkoihin organisaa-

tion verkkojen ulkopuolelta on vaatimus valtaosalle palveluista. 

  



5 
 

 

 

4.2 Turvallinen rakenne 

Tyypillinen kodin tietoverkko eroaa huomattavasti organisaatioiden ja yritysten verkoista 

ja tyypillinen verkko ei seuraa turvallista rakennetta. Kaikkiin verkkoihin, kotitalouden ja 

yrityksen verkkoihin, voidaan silti soveltaa turvallisen suunnittelun periaatteita. 

Yksi vahvimmista työkaluista, mitä tietoverkkoa rakentaessa voidaan käyttää, on seg-

mentaatio. Tietoverkon segmentaatio tarkoittaa sen järjestämistä pienempiin kokonai-

suuksiin, jotka ovat suurimmiksi osiksi erillään toisistaan, mutta voivat silti kommunikoida 

keskenään. [4] 

Tietoturvan asiantuntijoiden keskuudessa esiintyvän KISS-periaatteen mukaan turvalli-

set järjestelmät ovat tyhmiä ja yksinkertaisia (KISS, ”Keep it stupid simple.”) [4]. Tätä 

sääntöä voidaan mahdollisesti soveltaa verkkojen rakenteessa myös. Tietoturvallisia 

verkkoja rakentaessa työkalujen keskittäminen ja yksinkertaistaminen vähentää hyök-

käysvektorien määrää ja auttaa henkilöstön toimintaa verkon hallinnassa ja monitoroin-

nissa. 

Verkkorakenteita tutkittaessa on tehty simulaatioita käyttäen peliteorian menetelmiä ja 

matemaattista graafiteoriaa tietoverkolle [9]. KISS-periaatetta on saatu tutkittua simulaa-

tioiden avulla vertaisarvioiduissa lehdissä [9], mikä antaa enemmän uskottavuutta koke-

mustiedolle. Simuloidussa ympäristössä, jossa verkkoa kuvattiin pisteiden ja yhteyksien 

graafina, uusien ominaisuuksien ja rinnakkaisten identtisten pisteiden lisääminen lisäsi 

ennustettua arvon menetystä [9]. Tästä voidaan spekuloida, että oikean maailman mo-

nimutkaisemmissakin järjestelmissä yksinkertaisuuden periaate on hyvin mahdollisesti 

hyvä työkalu tietoturvan kehittämiselle. 

Simulaatioissa on huomattu myös, että identtisten pisteiden lisääminen sarjaan pienen-

tää ennustettua menetystä tai järjestelmälle aiheutuvaa haittaa hyökkäysten takia [9]. 

Tästä voidaan spekuloida, että kaikki monimutkaisuus ei kuitenkaan pahenna verkon 

tietoturvaa. 

Päällekkäisyys on tekniikka, jolla tietoverkon saatavuutta parannetaan lisäämällä vara-

versiot verkon sisäisistä toiminnoista tai palveluista, jotta häiriön tapahtuessa palvelu tai 

toiminto on aina saataville [4]. Päällekkäisyys on todistettavasti parantanut verkkojen ja 

palveluiden saavuttavuutta simulaatioissa ja testeissä. Kuitenkin päällekkäisyys yksin ei 

ainakaan pilviympäristössä tuota tarpeeksi arvoa, mutta sen yhdistäminen muihin tieto-

turvan tekniikoihin parantaa verkon tietoturvaa [10]. 
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Turvallisen rakenteen lisäksi tietoverkkojen sisällä tapahtuvien toimintojen ja operaatioi-

den tarkkailu on olennaisessa asemassa tietoverkon turvallisuudelle. Tietoverkon ra-

kenne voidaan suunnitella mahdollisesti jo luonti vaiheessa monitoroitavaksi. 

 

4.3 Tietoverkon monitorointi 

Tietoverkon monitorointi on avainasemassa järjestelmän turvaamiselle. Ilman mahdolli-

suuksia tarkkailla ja hallita verkon toimintaa, uhkien havaitseminen ja estäminen vaikeu-

tuu huomattavasti. 

Verkon monitoroinnille tai näkyvyydelle voidaan havaita neljä pilaria tai perusperiaatetta, 

jotka monitorointi työkalujen ja verkon rakenteen on kannattavaa täyttää. Nämä pilarit 

ovat tiedon laatu, järjestelmän kasvettavuus, tiedon käyttökelpoisuus ja koneellinen ana-

lyysi. [11] 

Tiedon laatu kuvaa järjestelmän tiedon oikeudellisuutta, tarkkuutta, ajantasaisuutta, ver-

rattavuutta ja täydellisyyttä. Laadukas tieto verkosta vastaa avainasemassa oleviin ky-

symyksiin verkon toiminnasta ja jättää hyvin vähän arvauksien perusteelle. [11] 

Järjestelmän kasvettavuus kuvastaa hallinta infrastruktuurin mahdollisuuksia tulla kehi-

tetyksi muuttuviin tarpeisiin ja järjestelmän rakenteen laatua [11]. Tähän samaan ideaan 

voidaan liittää yksinkertaisuuden periaate, sillä hyvä infrastruktuuri on aikaisemmista 

huomioista yksinkertainen menettämättä toiminnallisuuksia. Kasvava järjestelmä välttää 

turhia komponentteja, mutta täyttää kaikki järjestelmän tarpeet [11]. 

Käyttökelpoinen tieto on tieto, jota järjestelmä ja työntekijä pystyy käyttämään operaati-

oiden suorittamiseen. Käyttökelpoista tietoa pystytään käyttämään järjestelmän koneel-

listamiseen ja ohjaamiseen ennalta-asetettujen sääntöjen mukaisesti. [11] 

Koneellinen analyysi kuvaa järjestelmän kykyä löytää datasta toistuvuuksia ja kuvioita ja 

esittää tämä tieto analysoijalle rakentavalla tavalla. Koneellinen analyysi on ollut hyvin 

rajoitettua historiallisesti, mutta tekoäly ja koneoppiminen ovat muuttamassa koneellisen 

analyysin laatua. [11] 

Tietoverkon monitorointimenetelmiä on tutkittu kattavasti [12] ja sen roolia tietoturvalli-

suudessa ei pidä olla huomioimatta. Suurien toimijoiden, kuten Netflix, Amazon ja You-

tube firmojen verkoissa on havaittu saatavuus ongelmia ja suuret yritykset käyttävät huo-

mattavia määriä budjetistaan tietoverkkojen ylläpitämiseen [12]. 

Tietoverkkojen monitorointiin on ehdotettu lukuisia eri teknologioita ja tekniikoita, joista 

suuri osa toimii hyvin ja niiden valinnassa on kannattavaa ottaa huomioon verkon 
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ainutlaatuinen rakenne. Yksi ehdotetuista tekniikoista, joka on aktiivisen tutkimuksen 

alla, on hajautettu monitorointi [13]. 

Hajautettu monitorointi on tekniikka, jossa verkko itse kirjaa ylös monitorointi dataa eli, 

yhden monitorointi serverin sijasta, verkon laitteet muodostavat monitoroinnista puura-

kenteen [13]. Avain asemassa hajautetun monitoroinnin tutkimuksissa ovat ongelmat, 

kuten datan tarkkuus yksittäisten datapisteiden vääristyessä ja hallinnan kasvatettavuus 

[13]. On siis mahdollista päätellä, että avainasemassa teknologian tutkimisessa on kaksi 

esitetystä monitoroinnin pilarista, mikä vahvistaa pilarien luotettavuutta käyttökelpoisina 

työkaluina. 

Tietoverkon monitoroinnin asemaa verkon turvaamiselle ei pidä aliarvioida, mutta ilman 

rakenteita tehdä tarpeellisia toimintoja kerätyn tiedon perusteella, monitorointi ei kaikissa 

tapauksissa paranna tietoturvaa. Tämän takia aikaisemmin mainittu käyttökelpoinen 

tieto on tärkeää monitoroinnille. Tietoverkon monitorointi voidaan kuvailla työkaluna, jolla 

pystytään päättelemään, mitä operaatioita tietoverkolle on kannattavaa tehdä. 

4.4 Tietoverkon hallinta 

Tietoverkkojen toimintaa varten kehitetty SNMP (Simple Network Management Protocol) 

on 1980-luvulla luotu protokolla, jonka avulla pystytään hallitsemaan tietoverkon toimin-

taa, mutta protokollan käyttö on ollut vähäistä [14]. Vaikka tietoverkkojen hallinta on tär-

keä osa-alue tietoturvaa, harmillisesti yksittäistä standardia ei ole kehitetty avainoperaa-

tioita varten ja monia kilpailevia teknologioita käytetään [14]. 

SNMP oli yksi ensimmäisistä hallinta ja monitorointi työkaluista ja sen kestävyys nykyi-

sessä markkinaympäristössä voi johtua protokollaan sisäänrakennetusta lisäosien tu-

esta [15]. SNMP on täten avainasemassa nykyisten hallintajärjestelmien ymmärtämi-

seen. 

SNMP on rakennettu yksittäisien kokonaisuuksien periaatetta noudattaen. SNMP:n do-

kumentaation kuuluu olla organisoitu näiden kokonaisuuksien mukaisesti ja yksittäisten 

rakenteiden pitää olla ymmärrettäviä asiayhteyksissään. SNMP:n suunnittelu periaattei-

siin kuuluu myös mahdollisuus hallita verkon asetuksia etäyhteyksien kautta verkon si-

sältä ja yksinkertaisuuden ylläpitäminen ilman, että protokollasta poistettaisiin vaatimus-

ten mukaisia toiminnallisuuksia. [16] 

SNMP:stä voidaan siis vetää johtopäätöksiä yleisesti hyväksyttävien hallinta mekanis-

mien perusteille. KISS-periaate näkyy SNMP standardin periaatteissa ja tehtävien erot-

taminen hallinnasta on SNMP:n alkuvuosista asti nähtävästi toiminut ainakin kyseisen 

protokollan kehityksessä. 
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SNMP-protokollaa suunnitellessa standardi ei sisällä määriteltyä tapaa vaikuttaa verkon 

topologiaan tai rakenteeseen ja SNMP itsessään toimii pääasiallisesti laitteiden hallin-

nassa ja monitoroinnissa [16]. Tietoverkkojen ja palveluiden kasvaessa on syntynyt tarve 

vaikuttaa verkkojen rakenteeseen nopeasti ja mahdollisesti muokata verkkojen topolo-

giaa tarpeita varten [17]. Tätä tehtävää varten on esitetty monia työkaluja, joista tärkein 

käsitellä on SDN tai software defined network. 

SDN:t (Software Defined Network) ovat laajalti tutkittu teknologia ja SDN:ien täydellinen 

selittäminen yksittäisessä tutkielmassa on epäkäytännöllistä [2]. Tarkastelemalla ongel-

mia, joita on koitettu ratkaista SDN teknologialla, voidaan tehdä päätelmiä verkon hallin-

nan tärkeistä osapuolista. 

2021 vuonna tehty kysely SDN:ien arvostetuista ominaisuuksista on löytänyt, että 

SDN:ien käytössä tarkoista teknologioista erotetut arvostetut toiminnallisuudet ovat hal-

linnan joustavuus, ohjelmoitavuus ja monitorointi ja sen havainnollistaminen [2]. Tämä 

saattaa johtaa johtopäätökseen siitä, että hyvät verkon hallinta työkalut antavat organi-

saatiolle työkalut, joilla automatisoida verkon hallintaa joustavasti ja antaa organisaa-

tiolle työkaluja monitoroida verkkoa ihmisystävällisesti. 

Tietoverkkojen hallinta on erittäin tärkeä osa organisaation tietoturvaa, mutta usein tie-

toverkot toimivat infrastruktuurina, jolla tarjotaan palveluita organisaation ulkopuolisille ja 

sisäisille toimijoille. Näiden palveluiden kehittämisen ja hallinnan tarkastelu on tärkeää 

organisaation tietoturvalle. Useissa tapauksissa palveluiden turvaaminen on myös tär-

keää verkon turvaamiselle. 
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5. PALVELUT 

5.1 Palvelun määritelmä 

Palvelu ja sovellus voivat arkikielessä tarkoittaa monia eroavia ja kenties jopa ristiriitaisia 

käsitteitä. Tämän tutkielman vuoksi palvelu määritellään organisaation kehittämänä ko-

konaisuutena, joka tarjoaa arvoa käyttäjäryhmälle ja sisällyttää organisaation itse kirjoit-

tamaa lähdekoodia. Palveluita käsitellään täten kehityksen prosessien ja turvallisuuden 

näkökulmasta. 

Sovellus määritellään tässä tutkielmassa yksittäisenä kokonaisuutena, joka toimii yksit-

täisessä ympäristössä, kuten selaimessa tai tietokoneeseen asennetun ohjelmiston 

kautta. Sovellus viittaa asennetun ohjelmiston tapauksessa itse ohjelmistoon ja se-

laimessa toimivassa ympäristössä kyseistä kokonaisuutta tarjoavaan nettisivuun ja sen 

lähdekoodiin. 

5.2 Turvallinen kehitys 

Palveluiden ja sovellusten kehittäminen on monimutkainen prosessi, johon osallistuu 

usein lukuisia ohjelmoijia. Asiantuntijoiden ja tietoturvakulttuurin käsitys turvallisesta ke-

hityksestä sisältää hahmotuksen siitä, että tietoturvan kuuluu olla osa palveluiden kehi-

tystä kehityksen aloituksesta kehityksen lopettamiseen asti [4]. 

Turvallista kehitystä varten on kehitetty monia järjestelmiä palvelun ja sovelluksen kehi-

tyksen organisointiin ja jäsentämiseen [4]. Näistä kehitysmalleista nousevassa ase-

massa oleva DevOps (development operations) on muokannut kehityskulttuurin maise-

maa [18]. DevOps on kehitystapa, jolla organisaatiot ja yritykset voivat kehittää ohjelmis-

toja nopeatahtisesti, mutta DevOps:in haitallisena puolena on tullut esille nopean kehit-

tämisen turvattomuus [18]. 

DevOps menetelmän kehittämiseksi luotiin DevSecOps (Development Security Operati-

ons), joka on kehitys menetelmä, johon on sisällytetty tietoturva avainasemassa doku-

mentaation ja koodianalyysin kautta [18]. Lopulta DevSecOps:inkin kehittämisen jälkeen 

on kehitetty CyberDevOps (Cyber Development Operations), joka kehittää DevSecOps 

menetelmän sisältämään vielä tarkempia ohjeita tietoturvan takaamiseen [18]. 

Ohjelmistokehitys standardeja ja metodeja tarkkailemalla on mahdollista löytää tärkeitä 

tehtäviä, jota kehitysprosessien pitää täyttää palveluiden ja ohjelmistojen turvaamiselle 

[19]. Kaikkien standardien ja kehitys tapojen läpikäyminen on epäkäytännöllistä 
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tutkimukselle, mutta standardit ovat avainasemassa turvallisessa kehityksessä ja niiden 

käyttöönotto pystyy edistämään kehityksen tietoturvaa huomattavasti. Kehityksen suun-

nittelu menetelmissä ja eliniässä on hyvä sisällyttää tietoturva kehityksen aloituksesta 

asti [19]. Tämän tarpeen täyttämiseksi edellä mainitut DevOps ja DevSecOps ja lukuiset 

muut kehityksen hallinta mallit ovat kehitetty. 

Tarkkojen tietoturvaroolien määritteleminen parantaa organisaation tietoturvaa kehityk-

sen aikana, sillä se poistaa epäselvyyttä vastuurakenteesta. Microsoft yrityksen mukaan 

kehitysprosessille on tärkeää määrittää ja palkata tietoturvatiimi hoitamaan tärkeitä ope-

raatioita tietoturvalle ja järjestämään tietoturvakoulutusta [19]. Tietoturvakoulutus tuottaa 

tärkeää arvoa ja turvallisuutta organisaatioiden ohjelmistoille. Tietoturvatietämys on oh-

jelmistokehityksen alalla oletettua vähäisempää ja vaikutusvaltaiset yritykset, kuten Mic-

rosoft, painottavat hyvän koulutuksen tärkeyttä organisaatioiden tietoturvalle. [19] 

Tietoturvakoulutuksen rooli organisaation rakenteissa ei ole vain tietämyksen kasvatta-

minen, mutta myös tietoturvallisten tapojen ja työkulttuuriin kehittäminen [20]. Näitä or-

ganisaation tietoturvaan liittyviä tapoja ja kulttuurillisia osapuolia havainnollistetaan kä-

sitteellä tietoturvakulttuuri [20]. Tietoturvakulttuurin kehitys organisaatiossa on eriteltä-

vistä muuttujista johtuva prosessi [20], jonka ennustaminen voi antaa organisaatiolle 

vahvoja työkaluja kehittää tietoturvaa ja sen rakenteita organisaatiossa. Organisaatioi-

den tietoturvakoulutus on vahvassa asemassa tämän kulttuurin kehittämiselle [20]. 

Keskeisenä osana ohjelmistojen ja palveluiden tietoturvaa on niiden turvavaatimusten 

määritteleminen kehityksen suunnitteluvaiheessa. Tietoturvavaatimuksia kehittäessä on 

tärkeää ottaa huomioon käyttäjäkunta ja käytettyjen tietoturvastandardien sopivuus ke-

hitettävään sovellukseen tai palveluun. [19] 

Turvalliseen kehitykseen kuuluu avainasemassa ohjelmiston koodin testaaminen ja laa-

duntarkkailu, joten se on sisällytetty moneen ohjelmistokehityksen malliin [20, 18]. Oh-

jelmistoa kehittäessä on hyvä sisällyttää koneellista koodin analysointia ja manuaalista 

läpikäyntiä koodin laadun takaamiseksi [20]. DevSecOps menetelmään sisällytetty do-

kumentaatio on tärkeä osa ohjelmistojen ja palveluiden turvaamista. Dokumentaation 

käsittely ohjelmistojen ja palveluiden asiayhteydessä on monien lähteiden mukaan tär-

keä osa ohjelmistojen kehitystä [4, 19, 18]. 

Selvästi tietoturvan kehitykselle ja tietoturvan ylläpitämiselle tarkkaan määritellyt ja do-

kumentoidut kehityssäännöt ovat tärkeässä asemassa. Kuitenkin KISS-periaatteen so-

veltaminen voi olla tässäkin tapauksessa järkevää, sillä liian monimutkaiset kehykset 

voivat aiheuttaa mahdollisesti ongelmia kehityksen nopeudessa ja koodin laadussa. Tie-

toturvakulttuurin kehittäminen on selvästi myös tärkeää asiantuntijoiden mukaan. 
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5.3 Dokumentaatio 

Dokumentaatio on laaja aihe, josta tieteelliset tutkimukset ovat verrannollisen harvinai-

sia. Dokumentaation asema organisaatioiden tietoturvassa on kuitenkin kattava ja se 

täyttää monia rooleja organisaation rakenteissa, joita ei pystytä täyttämään muuten. 

Tietoturvan menettelytapa (information security policy) organisaatiossa on dokumentoi-

tava kokonaisuus tietoturvakäytäntöjä, ohjelmointitaktiikoita ja toimenpiteitä, joita orga-

nisaatio noudattaa tietoturvan takaamiseksi. Tietoturvan menettelytapaa dokumentoita-

essa pitää esittää selvästi ja ymmärrettävästi lukuisia aiheita, kuten käytettävä termistö 

organisaation sisällä, dokumentaation ja yksittäisten dokumenttien laajuus, organisaa-

tion tietoresurssit ja yleiset periaatteet tietoturvan prosesseille ja korjaustoimenpiteille 

[21]. 

Ilman kattavaa ja laadukasta dokumentaatiota, on mahdollista, että organisaation sisällä 

toimenpiteet ja laadunvalvonta kärsivät huomattavasti. Ilman laadukasta dokumentaa-

tiota uusien työntekijöiden kouluttamisesta voi tulla haastavaa ja tiedonpuute voi aiheut-

taa tietoturva riskejä ja altistaa organisaatiota haavoittuvuuksille. Näiden riskien hillitse-

miseksi monille organisaatioille voi olla kannattavaa käyttää ennalta laadittuja pohjia ja 

tarkkailla dokumentaation laajuutta organisaation sisällä. 

ISO/IEC 27701 tietoturva standardi on yleisesti saatava tietoturva menettelytapa, jonka 

avulla organisaatiot pystyvät parantamaan tietoturvaansa ja on käytetty laajalti organi-

saatioiden ja yritysten keskuudessa. ISO/IEC 27701 standardi määrittelee mahdollisia 

dokumentaatiorakenteita, joiden avulla henkilötietojen käsittelijät ja tietotekniikkaorgani-

saatiot pystyvät rakentamaan mallin omalle dokumentaatiolleen. [22] 

Dokumentaatio voi olla organisaatiolle suuressa asemassa laillisessa ja ulkoisessa toi-

minnassa. Monet maat vaativat laillisia dokumentteja varsinkin henkilötietojen käsitteli-

jöiltä, jolloin kattavan dokumentaation ylläpitäminen on organisaation vastuulla [21]. 

ISO/IEC 27701 standardi esittää dokumentaatio pohjan, jolla organisaatiot pystyvät ra-

kentamaan laillisesti pätevän dokumentaation, joka kuvailee järjestelmää tarkasti [22]. 

Tietoteknisen kehityksen ja palveluiden ulkoistaminen on yleistä alalla ja antaa työkaluja 

yrityksille saada ulkoista asiantuntevuutta erikoistuneilta tahoilta. Ulkoistaminen altistaa 

kehityksen myös ainutlaatuisille tietoturvaongelmille, kuten vastuiden epäselvyydelle, 

käyttäjäpuolen tietoturvan heikkoudelle ja tietoturvakäytänteiden puutteellisuudelle orga-

nisaatioiden välillä [23]. Ratkaisuna valikoiduille ulkoistamisen tietoturvahaasteille on 

esitetty dokumentaatio, joka määrittelee tahojen vastuut, tietoturvaprosessit kaikille ta-

hoille, tietoturvatavoitteet ja tukevia dokumentteja kehityksestä ja teknisistä yksityiskoh-

dista [23].  
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6. YHTEENVETO 

Tässä tutkielmassa käsiteltiin organisaatioiden turvallisuutta tietoinfrastruktuurin alako-

konaisuuksien avulla. Tutkielmassa vastattiin keskeiseen kysymykseen: Miten organi-

saatiot pidetään tietoturvallisina johdon ja tietoturva-arkkitehdin näkökulmasta? Teks-

tissä on käsitelty monia yleisiä ja vallitsevia periaatteita tietoturvan näkökulmasta, kuten 

yksinkertaisuuden periaatetta ja tietoturvallisten järjestelmien tavoitteita. Tekstissä tuo-

tiin esille myös päätelmiä tieteellisten löytöjen merkityksestä asiantuntijatiedolle ja alettiin 

luomaan asiantuntijatiedolle perusteita vertaisarvioiduista tutkimuksista. 

Kirjallisuus tietoturva-arkkitehtuurista kokonaisuutena on verrannollisen harvinaista. On 

mahdollista, että tämä voi johtua siitä, että empiiriset tutkimukset ovat kalliita tutkijoille 

tehdä yhteistyössä yritysten kanssa ja mahdollisesti kulttuurillisesta epäluottamuksesta 

yrityksiltä paljastaa liiketoimintaansa tutkijoille [24]. Tämän takia jatkotutkimuksessa olisi 

rakentavaa pystyä keskittymään suurempiin organisaatioiden rakenteisiin ja tutkia tieto-

turva-arkkitehtuuria yhtenäisenä kokonaisuutena. 

Tässä tutkielmassa on käsitelty tietoturvaa alikokonaisuuksien avulla ja tällä on koitettu 

luoda yhtenäinen kuva organisaatioiden tietoturvasta. Tietotekniset järjestelmät vaihte-

levat vahvasti yritysten ja organisaatioiden välillä, joten tutkielman sisältöä ei pystytä so-

veltamaan kaikkiin yrityksiin. Tekstissä on käsitelty myös yleispäteviä periaatteita, kuten 

toistuvuutta, ja tietoturvan yleisiä periaatteita, jotka tuovat arvoa valtaosaan tietotekni-

sistä järjestöistä. 

Tämä tutkielma on kirjoitettu tietoturvaa opettavien kirjojen mukaan, joista aihealueet 

ovat koottu yhteen luomaan asiantuntijoiden tietoon perustuva kokonaisuus. Tätä tietoa 

on vahvistettu ja käsitelty vertaisarvioitujen tutkimusten avulla. Tutkimusmenetelmä luo 

siis mahdollista epävarmuutta aihealueiden tärkeydestä ja aineiston pätevyydestä. 

Tietoa tukee aineiston laaja-alainen käyttö ja arvostus tietoturvallisuuden asiantuntijoi-

den keskuudessa ja luotettavat tutkimukset ovat löytäneet suureen osaan tiedosta todis-

tusaineistoa, joka viittaa periaatteiden oikeudellisuuteen.  

Olen käsitellyt tutkielmassa mielestäni hyvin laaja-alaisesti tärkeitä tietoturvan osa-alu-

eita, kuten turvallista verkkorakennetta, yksinkertaistamista, monitoroinnin tärkeyttä ja 

turvallista kehitystä. Aihealue on kattava ja tutkielmassa on esitetty vain pintapuolinen 

tarkastelu aiheista. Uskon tutkielman silti antavan tärkeän ja käytännöllisen yleiskuvan 

tietoturvallisuuden rakentamisesta organisaatioille. 
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