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suosiota heijastelee ChatGPT:n kayttajamaaran kasvu — 100 miljoonaa kayttajaa 2 kuukaudessa,
joka on suurin millaan taman hetkisella teknologialla.
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Al has brought significant opportunities for the advancement of healthcare by offering better
diagnoses and optimizing workflows and administrative tasks, but at the same time there is a lot
of uncertainty in implementing Al in healthcare. This is reflected in the popularity of language
models leveraging generative Al, as seen in the growth of ChatGPT's user base—100 million
users in just two months, the largest for any current technology.

However, utilizing Al in healthcare involves numerous challenges, including legislation, ethical
issues, and employee competence. This thesis develops a model for implementing Al services in
a wellbeing region from the perspective of information management, addressing factors that fa-
cilitate Al adoption and associated risks.

The research was conducted in two phases. First, a literature review was performed, followed
by thematic interviews with Al and legal experts and an Al survey among the wellbeing region's
staff.

The study found that in the implementation of Al services in wellbeing regions, legislation reg-
ulating automatic decision-making and users' Al competence play a significant role.
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1.JOHDANTO

1.1 Tekoaly terveydenhuollossa

"Tydelama mullistuu kaikilla alueilla, eika terveydenhuoltoala ole poikkeus. Taman tule-
vaisuudenkuvan saavuttaminen ei vaadi kvanttihyppayksia, vaan olemassa olevat tek-

nologiat johtavat siihen kunhan ne otetaan kayttéén.” (Haastattelu H1)

Tekoaly on tuonut poikkeuksellisia mahdollisuuksia terveydenhuollon kehittdmiseen tar-
joamalla parempia diagnooseja ja optimoimalla tyénkulkuja ja hallinnollisia tehtavia,
mutta samalla tekoalyn hyddyntaminen terveydenhuollossa aiheuttaa merkittavia eetti-
sia kysymyksia (Tang et al. 2023). Generatiivista tekoalya hyddyntavien kielimallien en-
nennakematdnta suosiota heijastelee myds ChatGPT:n kayttajamaaran kasvu — 100 mil-
joonaa kayttajaa 2 kuukaudessa, joka on suurin milldan tdman hetkisella teknologialla
(Mesko & Topol 2023). Lupaavista tuloksista huolimatta tekodlyn hyddyntamisessa ter-
veydenhuollossa on vield kriittisia kysymyksia lainsdadantdoon ja eettisyyteen liittyen
(Meznaros et al. 2022) Globaalissa kyselyssa kuitenkin selvisi, ettd 85% haastatelluista
johtajista suunnittelevat investoivansa vahvasti tekoalyteknologioihin seuraavan kolmen

vuoden aikana (Lee et al. 2023).

Tekoalyn kayttdonoton organisaatioissa oletetaan lisddvan tehokkuutta ja tuottavuutta,
parantavan resurssien optimointia, asiakaspalvelua ja paatdksentekoa (Lee et al. 2023).
Mikalef et al. (2022) ndkee tekoalysovellusten kayttddnoton liittyvan tyon tehokkuuteen,
ajan vapautumiseen korkeampaa arvoa tuottavan tyon tekemiseen ja parantuneeseen
paatoksentekoon, joka yhdessa johtaa organisaation suorituskyvyn parantumiseen. Sen
lisdksi kielimalleja voidaan hyddyntaa terveydenhuollossa esimerkiksi dokumentoin-
nissa, lahtétarkastusten luomisessa, muistioiden kirjaamisessa ja tutkimusten tiivistel-

mien luomisessa tai asiakkaiden itsepalvelun parantamisessa. (Mesko & Topol 2023).

Lyhyella tahtaimelld helpoiten saavutettavat mahdollisuudet liittyvat diagnostiikan paran-
tamiseen, oikeiden hoitojen valintaan, olemassa olevien prosessien tehostamiseen, laa-
jojen tietomassojen selattdmiseen, hoitovirheiden estamiseen ja potilaan kokonaisvaltai-
seen ja kiireettdmaan kohtaamiseen. Jo nyt kaytdssa olevilla generatiivista tekoalya hy6-
dyntavilla chatboteilla voitaisiin vahentdd merkittavasti hyvinvointialueelle tulevia yhtey-

denottoja, jotka asiakkaat voisivat ratkaista itse julkisista tietolahteista 16ytyvilla tiedoilla.



Chatbotit voivat tarjota ihmiseen verrattavissa olevan asiakaspalvelijakokemuksen vyli-
vertaisella tietamyksella, minka avulla ihmiset I6ytaisivat hakemansa tiedon ilman yhtey-
denottoa. Tiedon |I6ytadminen ei kuitenkaan ole vain asiakkaiden ongelma, vaan myds
hyvinvointialueiden tyontekijat kayttavat merkittdvan ajan tyopaivasta tiedon etsimiseen
eri paikoista ja samalla tavalla generatiivisen tekoalyn ratkaisulla voidaan tehostaa hy-
vinvointialueen tyontekijdiden paivittaista arkea. Merkittava tekoalyn hyddyntamismah-
dollisuus on myds kuvantaminen ja radiologia. Jo talld hetkelld tekoalyratkaisut yltavat
ihmisen tasolle kuvien lausumisessa ja tulevaisuudessa tekoaly tulee selviytymaan viela
ihmistd paremmin. Tekoaly kerkedd myds lausua todennakdisesti yli 100 kuvaa siina
ajassa, kun ihminen lausuu yhden kuvan. Tekodly on huomattavasti ihmistd parempi
ymmartamaan laajoja tietomassoja, minka ansiosta varsinkin tekstimuotoisen tiedon ym-
martamisessa silla voidaan saastaa merkittavia maaria tyétunteja. Hyvinvointialueen toi-
mintaan liittyy paljon esimerkiksi asiakaspalautteen analysointia tai hoitokirjausten tar-
kastamista, ja jos ihmiselld menee 100 tuntia lukea 10 000 hoitokirjausta, tekoaly voi

hoitaa saman tehtavan muutamassa minuutissa.

Tekoalyratkaisujen kayttdonottoa hidastaa kuitenkin syystakin lainsdadanto ja potilastur-
vallisuuden varmistaminen, kenelld on vastuu tekoalyn tekemasta hoitopaatoksesta? Te-
koaly on teknologiana monimutkainen ja sen liséksi sen kayttdon liittyy laillisia, eettisia
ja sosiaalisia kysymyksia. Tekoalyn ominaisuudet (esimerkiksi autonomia, kompleksi-
suus ja sopeutumiskyky) ja niiden nopea kehitys vaikeuttavat tekoalyn riskien hallintaa,
mink& vuoksi tarvitaan uusia tydkaluja perinteisten riskinhallintakeinojen lisaksi (Tartaro
et al. 2023). Potilaiden ja kliinikkojen paaasiallinen huoli tekoalyn hyddyntamisessa on
ihmisten valisen interaktion vahentyminen ja luotettavan kommunikaation sailyttaminen,
minka lisaksi kliinikoita huolestutti automaattinen paatoksenteko, tasa-arvo ja syrjinnan
mahdollisuus (Tang et al. 2023). Mesko & Topol (2023) nakevat myds potilaan tietosuo-
jan varmistamisen suureksi haasteeksi. Generatiivisen tekoalyn kaytolle terveydenhuol-

lossa on siis syystakin esitetty tiukkaa regulaatiota (Mesto & Topol 2023).

1.2 Tutkimuksen konteksti

Diplomity6 on toimeksianto Pohjois-Savon hyvinvointialueen tietohallinnosta. Hyvinvoin-
tialueen tietohallinto vastaa hyvinvointialueen ICT-palveluiden jarjestamisesta ja kehitta-
misestd. Olemassa olevien palveluiden yllapitdmisen lisaksi tietohallinnolla on tarkea
rooli uusien tietojarjestelmien kayttdonotossa. Uusien tietojarjestelmien kayttdonoton



valvominen on keskitetty tietohallintoon, jotta voidaan varmistua siita, ettd uudet tietojar-
jestelmat tukevat hyvinvointialueen strategiaa, eivatka vaaranna potilasturvallisuutta, tie-

toturvaa tai -suojaa, tai hyvinvointialueen toimintaa ohjaavia saadoksia.

Tutkimus aloitettiin tietohallinnon kaytannon ongelman ratkaisemiseksi. Vuoden 2022 lo-
pussa alkaneesta generatiivisen tekoalyn kaytannon sovellusten yleistymisesta lahtien
tietohallinnon kasiteltdvaksi on enenevissa maarin tullut kyselyja tekoalya hyédyntavien
tietojarjestelmien kayttéonotosta. Tietohallinnossa tiedostettiin lainsdadannon asettamat
rajoitukset minka vuoksi haluttiin luoda yhtendinen malli, jonka avulla voidaan arvioida

uuden tekoalya hyédyntavan tietojarjestelman riskeja ja lainmukaisuutta.

Tietohallinnossa on valmiiksi kehitetty systemaattinen prosessi arkkitehtuurin, tietotur-
van ja tietosuojan arvioimiseen, ja kaikki uudet tietojarjestelmat kulkevat tdman proses-
sin lapi, ennen kuin ne voidaan ottaa kayttéon hyvinvointialueella. Tasta prosessista kui-
tenkin puuttui tekodlyn hyddyntamiseen liittyva arviointi, ja tutkimuksessa lahdettiin laa-
jentamaan t&atd prosessia kattamaan myo6s tekoalyyn liittyvan arvioinnin. Tietohallin-
nossa nahtiin tekoadlya hyodyntavat tietojarjestelmat samalla tavalla kuin muutkin tieto-
jarjestelmat, joissa ei hyddynneta tekoalya, ja tekoalyn kaytdn arviointi haluttiin saada

osaksi olemassa olevaa prosessia tietojarjestelmien arviointiin.

1.3 Tutkimuskysymys ja rajaaminen

Tyon tavoitteena oli luoda Pohjois-Savon hyvinvointialueelle tekoalypolitiikka ja sdanndl-
linen prosessi tekoalypalveluiden kayttddnottoon, jolla voidaan ohjata ja valvoa tekoalyn
kayttdéa. Vaatimuksena oli, ettd prosessi voidaan integroida osaksi organisaation ny-
kyista tietojarjestelmien kayttdonottoprosessia. Tyon aloitusvaiheessa kohdeorganisaa-
tiossa oli havaittu tekoalyn mahdolliset hyddyt terveydenhuollossa ja muutamia tekoaly-
palveluita oli jo kaytossa. Tieto tekoalysta oli kuitenkin siiloutunutta, eika yhteisia kaytan-
toja tekoalypalveluille ollut. Tyén suorittamisessa lahdettiin liikkeelle kirjallisuuskatsauk-
sella, jonka tavoite oli selvittaa, mita ei tiedeta. Kirjallisuuskatsauksessa selvitettiin teko-
alyn kayttdéon liittyvia riskeja, tekoalyn kayttéa maaradvaa lainsdadantda ja tekoalyn
kayttddnottoon vaikuttavia asioita. Kirjallisuuskatsauksessa pyrittiin vastaamaan kysy-

mykseen:

Q1: Mita asioita pitaa ottaa huomioon tekodlyn kdytossa julkisen terveyden-

huoltoalan organisaatiossa?

Kirjallisuuskatsauksen jalkeen tiedettiin mita ei tiedeta. Haastatteluilla ja tekoalykyselylla

pyrittiin luomaan kattava kuvaus siita, miten hyvinvointialue voi tukea tekoalyn hyotyjen



realisoitumista ja varmistaa kayttdonotettavien tekoadlypalveluiden kayttoon liittyvan lain-
saadannoén noudattamisen. Tutkimuksen toisessa vaiheessa pyrittiin vastaamaan kysy-

myksiin:
Q2: Mita asioita tarkastetaan kayttoonotettavalta tekoalypalvelulta?
Q3: Miten hyvinvointialue voi tukea tekodlyn hyoétyjen realisoitumista?

Jarkevan ja realistisen l1ahestymistavan varmistamiseksi tyon laajuutta piti harkita. Tutki-
mus suoritettiin diplomityotutkimuksena, joka aiheutti rajoitteita tyon laajuudelle. Tyon
tavoite oli luoda malli tekodlypalvelujen kayttéonottoon terveydenhuollossa, joten tutki-
mus ja tiedonkeruu rajattiin koskemaan vain tietojarjestelmien kayttéonottoa terveyden-
huollossa. Taman seurauksena tekoalyn kayttddnottoon liittyvia asioita, kuten eetti-
syytta, tekoalya ja lainsdddantda, tarkastellaan vain terveydenhuollon ja tietojarjestel-
mien kayttddnoton kontekstissa.



2. METODIT

Kappaleessa kaydaan lapi, miten tutkimus on toteutettu, ja miten naihin valintoihin on
paadytty. Luvussa 2.1 kasitelldan tutkimusfilosofia ja metodologiset valinnat, seka miten
niihin on paadytty. Sen jalkeen luvussa 2.2 kaydaan lapi tiedonkeruu menetelmat tutki-
muksen empiirisessa osiossa. Tutkimuksessa toteutettiin kirjallisuuskatsaus, jonka pe-
rusteella suunniteltiin haastattelut ja kysely. Haastatteluiden ja kyselyn tuloksien perus-

teella kirjallisuuskatsausta jatkettiin harkinnanvaraisesti todettujen puutteiden osalta.

2.1 Tutkimusfilosofia ja metodologiset valinnat

Tutkimusfilosofiaa ja metodologisia valintoja havainnollistetaan Saundersin et al. (2019)
esittamalla "tutkimussipulilla", joka tarkoittaa keratyn ja analysoidun aineiston ymparilla
olevia useita kerroksia. Nama kerrokset selittavat metodologiset valinnat, jotka ovat tut-
kimuslahestymistavan taustalla. "Tutkimussipulissa" on kuusi kerrosta, jotka voidaan ja-
kaa kolmeen kokonaisuuteen. Ensimmainen kerros, tutkimusfilosofia, koostuu filosofi-
sista valinnoista ja teoriakehityksen lahestymistavasta. Seuraavat kerrokset, metodolo-
giset valinnat, strategia ja aikajanne, muodostavat toisen kokonaisuuden, tutkimussuun-
nitelman. Tekniikat ja menettelytavat, jotka sijaitsevat "tutkimussipulin" ytimessa, muo-
dostavat kolmannen kokonaisuuden tutkimusasetelmassa. (Saunders et al. 2019). Kuva
1 tiivistda tydssa tehdyt metodologiset valinnat. Tassa luvussa kasitellaan tutkimusfilo-
sofiaan ja tutkimussuunnitelmaan liittyvia valintoja. Luvussa 2.2 kasitelldan tiedonkeruu-

tamenetelmia.



Tutkimusfilosofia:
Pragmatismi

Lahestymistapa:
Abduktiivinen

Menetelmavalinta:

v ST IcA v Canas

Monimenetelma tutkimus

Strategia:
Konstruktiivinen tutkimus

Aikajanne:
Poikittaistutkimus

Tekniikat:
Haastattelut,
kysely

Kuva 1: Tutkimusfilosofia ja metodologiset valinnat (muokattu ldhteestd Saun-
ders et al. 2019)

Tutkimus perustuu pragmatismin filosofiseen oletukseen. Taméa valinta katsottiin sopi-
vaksi, koska pragmatismissa tutkimuksen tarkoitus on ratkaista kaytdnnén ongelmia,

jotka perustuvat tutkimuksesta johdettuihin sovelluksiin (Saunders et al. 2019).

Teoriakehityksen lahestymistapa on abduktio, silla se mahdollistaa teorian rakentamisen
ja testaamisen vuorottelun (Saunders et al. 2019). Tassa tapauksessa tutkimus alkaa
kirjallisuuskatsauksella, jonka avulla valmistellaan teoriaa, toteutettavia haastatteluja ja
kyselyd. Haastatteluiden jalkeen kerattya tietoa voidaan kayttaa teorian muokkaamiseen
edelleen. Tama lahestymistapa osoittautui erityisen hyodylliseksi, silla yhdistamalla seka
induktiota ettd deduktiota voidaan muokata tutkimusta oikeaan suuntaan tutkimuksen
aikana ja paljastaa lisda tietoa tutkimuskohteesta (Janiszewski & Osselaer 2021). Ab-
duktiivinen lahestymistapa mahdollistaa my6s tietoon perustuvien paatdsten tekemisen



ja antaa ymmarrysta siita, mista ja miten tutkimuksen data on keratty seka kuinka ana-
lysoitua dataa hyoddynnetdan alkuperaisiin tutkimuskysymyksiin vastaamiseksi (Eas-
terby-Smith et al. 2012). Taman kontekstin kautta abduktio mahdollistaa kattavien rat-

kaisujen ldytdmisen laaja-alaiseen ongelmaan.

Metodologinen valinta on laadullinen monimenetelméatutkimus. Se valittiin, koska se pyr-
kii ymmartamaan kattavasti tutkimuskontekstin ominaisuuksia ja merkityksia (Saunders
et al. 2019). Koska tutkittavat aiheet ovat vaikeasti mitattavia, laadullinen lahestymistapa
katsottiin sopivaksi tdhan tapaukseen. Liséksi laadulliset menetelmat mahdollistavat rik-
kaan tiedon kerdamisen haastatteluista ja tarjoavat laajan nakdkulman aiheeseen
(Saunders et al. 2019). Kyseessa on myo6s laaja-alainen ongelma, eikd kokonaistutki-
muksen suorittaminen diplomityon puitteissa ole mahdollista. Tallaisessa tutkimuksessa,
jossa tutkijalla ei ole mahdollisuutta saada kattavaa tietoa kaikesta tutkimusongelmaan
liittyvasta, tyydytaan harkinnanvaraiseen naytteeseen (Helsingin Yliopisto 2023). Harkin-
nanvaraisessa otantamenetelmassa tarkkaan maaritettyd naytekokoa ei ole, vaan se

maaraytyy tutkimuksen mukaan (Saunders et al. 2019).

Tutkimus toteutettiin konstruktiivisena tutkimuksena, jonka tarkoitus oli luoda malli hyvin-
vointialueelle tekoalypalvelujen kayttéonottoon. Konstruktiivinen tutkimus sopi hyvin tar-
koitukseen, silla se keskittyy oikean maailman ongelmien ratkaisemiseen (Lukka 2000).
Tutkimuksessa ratkaistava ongelma oli hyvinvointialueelle ajankohtainen ja laaja-alai-
nen: tietojarjestelmien kayttdéonoton haasteiden lisdksi yhtalédn tuli mukaan lainsaa-

danto ja tekoalyn kayttoon liittyvat eettiset kysymykset.

Kyseessa on poikittaistutkimus, silla konstruktiivinen tutkimus suoritettiin suhteellisen ly-
hyessa ajassa (Saunders et al. 2019). Haastattelut toteutettiin lyhyen ajanjakson aikana,
mika johtui diplomitydn aikataulurajoitteista. Lisaksi tutkimus pyrkii vastaamaan ajankoh-

taiseen ongelmaan, mika oikeuttaa poikittaistutkimuksen kayton.

2.2 Tiedon keraaminen

2.21 Kirjallisuuskatsaus

Tiedonkeruu aloitettiin kirjallisuuskatsauksella, jonka tavoitteena oli luoda kattava koko-
naiskuva ongelmasta ennen tutkimuksen empiirisen osan aloittamista ja siten luoda
pohja tutkimukselle. Kirjallisuuskatsauksessa pyrittiin ensin selvittamaan asiat, joita ei
viela tiedeta, mika mahdollisti tutkimuksen empiirisen osion suunnittelun. Kirjallisuuskat-
saus mahdollistaa my6s valmiuksien luomisen tutkimuksen empiirisen osan suunnitte-
luun ja toteutukseen (Vilkka 2023).



Kirjallisuuskatsauksessa tunnistettiin tutkimuksen kannalta keskeisimmat aiheet ja on-
gelmat, joihin tutkimuksen tuloksena olevan mallin tulee vastata. Keskeisimmat kirjalli-
suuskatsaukseen liittyvat aiheet olivat tietojarjestelmien kayttéonotto terveydenhuol-
lossa, tekoaly, tekoalyyn liittyvat riskit terveydenhuollossa ja lainsdaadantd. Kaikkia ai-
heita tarkasteltiin tietojarjestelmien kayttoénoton kontekstissa terveydenhuollossa.
Tama aiheuttaa rajoituksia tutkimukselle, koska kaikkia aiheita, esimerkiksi tekoalyn
kayttdon liittyvaa etiikkaa, ei voitu kasitella laaja-alaisesti. Kirjallisuuskatsauksen perus-
teella voitiin kuitenkin luoda viitekehys, jossa kasitelldadn keskeisimmat ongelmat teko-
alyn kayttdonotossa terveydenhuollossa. Viitekehyksen pohjalta luotiin haastattelujen ja
kyselyn suunnitelma, jonka avulla kerattiin kattavampaa tietoa mallin sovittamisesta hy-

vinvointialueen toimintaan.

Kirjallisuuskatsaus toteutettiin tekemalla hakuja tieteellisten tutkimusten tietokannoista.
Tietokantoina kaytettiin Tampereen yliopiston tarjoamaa Andor palvelua ja Google Scho-
laria. Koska tutkimus sai alkunsa generatiivisen tekoalyn kayton yleistymisesta, kirjalli-
suuskatsauksessa painotettiin generatiiviseen tekoalyyn liittyvaa kirjallisuutta. Aiheen

uutuuden seurauksena my0s painotettiin alle viisi vuotta vanhaa kirjallisuutta.

2.2.2 Haastattelut

Haastattelut toteutettiin teemahaastatteluina, joissa haastateltiin terveydenhuoltoalalla
toimivia tekoalyn, lainsdadannon ja tietohallinnon ammattilaisia. Haastattelut suoritettiin
tammikuussa ja helmikuussa 2024 osittain etatapaamisilla ja osittain [dsnd. Haastattelut
tallennettiin ja litteroitiin analysointia varten. Haastatteluista on poistettu identifioivat koh-
dat. Alla on esitetty taulukko 1, jossa on kasattuna tiedot haastatelluista. Tekoalyasian-

tuntijoilla oli eri kysymysrunko kuin lainsdadannén asiantuntijoilla.

Haastattelu on joustava aineistonkeruumenetelma ja se on sopiva tilanteisiin, joissa ei
tiedeta tarkasti millaisia vastaukset voivat olla tai kun halutaan syventya johonkin tiettyyn
aiheeseen tarkemmin (Hirsjarvi & Hurme 2022), minka vuoksi se sopi hyvin tutkimuksen
tiedonkeruu menetelmaksi. Haastatteluissa tutkija on vuorovaikutuksessa tutkimuksen
kohteen kanssa, mikd mahdollistaa haastateltavien huomioimisen joustavasti ja tiedon
kerdamisen erilaisissa tilanteissa (Hirsjarvi & Hurme 2022). Joustavuutta lisdd myos

mahdollisuus saadella haastattelunaiheiden jarjestysta (Hirsjarvi & Hurme 2022).



Taulukko 1: Tiedot haastatelluista

Haastateltava

Osaamisalue

H1 Tekoalyasiantuntija

Tekoaly

H2 Data- ja digiliiketoiminnan johtaja

Tekoaly

H3 Hyvinvointialueen lakimies

Lainsaadanto

H4 Hyvinvointialueen lakimies

Lainsaadanto

2.2.3 Tekodlykysely

Tekoalykyselylla haluttiin selvittdad organisaation tydntekijdiden yleistd mielipidetta teko-
alysta, seka yksittaisia tarpeita tekoalykoulutukselle. Kyselytutkimuksella voidaan kerata
tietoa suurilta ihmisjoukoilta systemaattisella ja kvalitatiivisella tavalla, mika helpottaa tu-

losten tilastollista analyysia (Vehkalahti 2019), minka vuoksi se sopi hyvin tutkimuksen

tiedonkeruumenetelmaksi.

Tekoalykysely toteutettiin Pohjois-Savon hyvinvointialueen tydntekijdille helmikuussa
2024. Kyselyssa selvitettiin tyontekijoiden halua oppia tekoalyn hyédyntamista, nykyisia

kayttokohteita ja ideoita tekoalyn hyédyntamiseen. Kyselyssa oli 8 kysymysta taulukon

2 mukaisesti
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Taulukko 2: Tekoalykyselyn kysymykset.

Numero | Kysymys Kysymystyyppi
1 Kuinka hyvin tunnet tekoalyn konseptina? Monivalinta
2 Miten usein olet tekemisissa tekoalyn kanssa tdissa | Monivalinta

tai vapaa-ajalla?

3 Oletko kiinnostunut oppimaan lisda mahdollisuuk- | Monivalinta

sista hyddyntaa tekoalya tydnkuvassasi?

4 Mika olisi hyva tapa oppia tekoalya? Monivalinta (Monta

vaihtoehtoa)

5 Tyo6tehtava Avoin

6 Kerro vapaasti minkalaista koulutusta tekoalyyn liit- | Avoin

tyen haluaisit? Tekoaly, tydkalut, riskit, mahdollisuu-

det...

7 Mita tekoaly tydkaluja olet kayttanyt tdissa tai vapaa- | Avoin
ajalla?

8 Onko sinulla jo idea tekoalyn hyédyntamisestd hy- | Avoin

vinvointialueella?

Kysely jaettiin Pohjois-Savon hyvinvointialueen henkildstolle sdhkdpostitiedotteiden ja
intranetin kautta ja kyselyyn vastattiin verkkolomakkeella. Pohjois-Savon hyvinvointialu-
eella on tdissa noin 12 800 tyontekijaa, joista noin 2000 on hallinnollisia tydntekijéita tai
toimihenkilGita, joilla on paremmat edellytykset vastata kyselyyn. Vastauksia saatiin 229
kappaletta. Vaikka vastauksia saatiin runsaasti, on mahdollista, ettd kyselyyn vastan-
neissa painottui ne, joita tekoaly aiheena jo valmiiksi kiinnostaa, minka vuoksi tuloksia ei
voi suoraan yleistaa. Tiedotteet otsikoitiin hieman karkkaasti "Osaatko kayttaa tekoalya
tydssasi?” jolla pyrittiin herattdmaan kiinnostusta myds niissa, joita tekodaly ei ensisijai-

sesti kiinnosta.

Vastausten analysointiin kaytettiin Excel-taulukkolaskentaa, Edge Copilotia ja Power
Bl:ta. Vastaukset tuotiin Excel-taulukkoon. Kysymykset numero 1, 2 ja 3 olivat moniva-
lintakysymyksia ja ne visualisoitiin pylvdsdiagrammiksi. Kysymys 4 antoi mahdollisuuden
valita useamman vaihtoehdon, minkd vuoksi taulukkoon lisattiin omat sarakkeet kaikille
kysymyksen 4 vastausvaihtoehdoille, jonne merkattiin, oliko vastauksessa esiintynyt

tietty vaihtoehto. Kysymykseen 5, "Tyo6tehtava”, tuli paljon eri kirjoitusasuja ja termeja
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samoista rooleista, minka vuoksi taulukkoon luotiin uusi sarake yhtenaistetyille tyétehta-
ville. Ensimmainen versio yhtenaistetysta sarakkeesta tehtiin antamalla lista 5. kysymyk-
sen vastauksista Edge Copilotille ja pyydettiin luomaan listan perusteella uudet katego-
riat eri ty6tehtaville ja luokittelemaan vastaukset uusiin kategorioihin. Sen jalkeen tarkis-
tettiin Edge Copilotin tekemat kategoriat, joista poistettiin liilan toisiaan Iahelld olevat ka-
tegoriat, jotka ei olleet relevantteja tulosten tulkitsemisen kannalta. Taman jalkeen Edge
Copilotia pyydettiin kategorisoimaan alkuperaiset vastaukset uudelleen muokattuihin ka-
tegorioihin. Edge Copilotin tekema kategorisointi tarkastettiin ja korjattiin vaarin menneet
kategorisoinnit. Kysymys 6. vastauksista tunnistettiin viisi toistuvaa teemaa ja aihetta:
Tekoalyn hyddyntadminen tydssa, tekoalyn mahdollisuudet terveydenhoitoalalla, tekoalyn
perusteiden ymmartaminen, tekoalyn kayttdéon liittyvat riskit ja tydnantajan ohjeet teko-
alyn kayttéon. Huomionarvoista on, etta I6ydetyt teemat ovat hyvin lahella kysymyksen-
asettelun esimerkkeja. Sen jalkeen naille aiheille luotiin omat sarakkeet, joihin merkattiin,

onko vastauksessa mainittu yksittaista teemaa.
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3. KIRJALLISUUSKATSAUS

3.1 Tietojarjestelmien kayttoonotto terveydenhuollossa

Teknologian kayttéonottoa tutkii varsinkin kaksi tieteenalaa: Teknologian adaptaation
tutkimus, joka tutkii teknologian kayttéonottoa yksiloén tasolla ja kayttdéonoton tutkimus,
joka tutkii teknologian kayttdonottoa enemman organisaation tasolla (Schoville & Faan
2015). Suosituin malli kayttajatason ICT-jarjestelmien kayttéonottoon on 1989 kehitetty
TAM (Technology Acceptance Model) (Rahimi et al. 2018, Maranguni¢ & Grani¢ 2015).
TAM-mallissa teknologian kayttdonottoa ennustetaan kaytén helppouden, koetun hy6-
dyn ja ulkoisten muuttujien perusteella (Rahimi et al. 2018). Mallin hyddyn erilaisten tek-
nologioiden suhteen vahvistaa sen kayttd lukemattomissa tutkimuksissa eri teknologioi-
den kanssa (Maranguni¢ & Grani¢ 2015). Rahimi et al. (2018) kuitenkin havaitsi suurim-
man osan terveydenhuoltoon liittyvistda TAM-mallia hyédyntaneista tutkimuksista muo-
kanneen mallia, joka viittaisi siihen, ettei optimaalista versiota ainakaan terveydenhuol-
lossa TAM-mallista viela ole 16ydetty. Myds Maranguni¢ & Grani¢ (2015) toteavat mallin
kehittyneen jatkuvasti vuodesta 1989 lahtien. Myos Kukafka et al. toteaa ettei kayttoon-

ottoprojektia voi ajatella vain loppukayttajien adaptaation ndkékulmasta.

Berg (2001) listaa kolme myyttia terveydenhuollon tietojarjestelman kayttddnottoprojek-
teissa: Kayttéonottoprojektiin kuuluu vain tietojarjestelman teknisen valmistelu, tietojar-
jestelman kayttddnoton voi jattda vain tietohallinnon vastuulle ja tietojarjestelman kayt-
téonoton voi taysin suunnitella mukaan lukien organisaation vaatiman uudelleen suun-
nittelun. Sen sijaan tietojarjestelman kayttdonottoon liittyy aina epavarmuutta ja pelkan
teknisen muutoksen sijaan kayttdonottoprojekti pitaisi nahda koko organisaation muu-
tosprojektina (Berg 2001). Myo6s Kukafka et al. (2003) argumentoi, etté tietojarjestelmien
potentiaalia ei saada kokonaan hyédynnettya, mikali loppukayttdjien ja organisaation ke-
hityksen roolia ei huomioida tarpeeksi kayttoonottoprojekteissa. Tietojarjestelmien kayt-
toonottoprojekteissa organisaatio ja teknologia molemmat muuttavat toisiaan, josta epa-
varmuus syntyy (Berg 2001). Myos Kukafka et al. toteaa etta kayttéonottoprojekteissa
taytyy varmistaa loppukayttdjien resurssit, osaaminen ja usko uuden jarjestelman tuo-
maan muutokseen. Tietojarjestelmien kayttdonottoprojekteissa seka johdon etta loppu-
kayttajien on tuettava hanketta, jotta hankkeella on mahdollisuus onnistua (Berg 2001).
Onnistunut tietojarjestelman kayttéonotto vaatii strategista suunnittelua, jossa huomioi-

daan ihmisen ja organisaation rooli (Kukafka et al. 2003).
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Schoville & Faan (2015) ehdottaa terveydenhuollon tietojarjestelmien kayttéénottopro-
jekteihin uutta yhdistettya teknologian kayttdénottomallia ITIM (Integrated Technology
Implementation Model) jossa yhdistetdan teknologian adaptaation ja kayttdonoton tutki-
mus. Mallissa huomioidaan loppukayttgjien adaptointi, organisaation kayttéonottostrate-
gia, kayttéonotettavan teknologian luonne, uuden teknologian vaatima taydentava tek-
nologia, kayttdkohteena oleva terveydenhuollon tehtava, kayttajat, organisaation johto,
kommunikointi, regulaatio, taloudellinen tilanne ja ulkoiset toimijat. Kukafka et al. (2003)
ehdottaa viisivaiheista tietojarjestelmien kayttédnottoprosessia, johon kuuluu organisaa-
tion tavoitteiden ja tarpeiden selvittdminen, tietojarjestelman vaatimusten selvittdminen,
tietojarjestelman kayttotarpeiden ja kayttdétapausten selvittdminen, tietojarjestelman
kayttoon liittyvien tekijoiden, kuten ennakkoluulojen, tarvittavan koulutuksen ja kaytén
tukemisen toimenpiteiden selvittdminen ja viimeisena tietojarjestelman kayton proaktiivi-

nen tukeminen.

3.2 Tekodly

Tekoaly on kattotermi erilaisille sovelluksille, jotka pystyvat tekemaan loogista paattelya
vastaavaa ongelmanratkaisua ja analysoimaan kaytdssa olevaa dataa jotakin ennalta
maarattya kayttdtarkoitusta varten (Van Kolfschooten 2023). Tekoalyn maarittelyssa voi-
daan lahtea liikkeelle siita, ettd kaikki tekoalysovellukset perustuvat laajaan datamaa-
raan, jonka avulla on koulutettu algoritmimalleja, jotka jaljittelevat ihmisen kognitiivisia
kykyja (Knappertsbusch & Gondlach 2023). Tekoalysta puhuttaessa voidaan siis viitata

hyvin laajaan maaraan erilaisia sovelluksia.

Karkeasti ottaen tekoalyn toimintamalli on seuraava: Tekoalymalli koulutetaan aiemman
tiedon pohjalta tarkoitettua tehtavaa varten, esimerkiksi rontgenkuvasta murtuman tun-
nistava tekoalymalli voitaisiin kouluttaa kymmenilla tuhansilla aiemmilla rontgenkuvilla ja
vastaavien henkildiden perustiedoilla. Tatd koulutukseen kaytettavaa tietoa kutsutaan
koulutusdataksi. Koulutusdatan perusteella tekoalymalli pystyy sitten tunnistamaan mur-

tumia rontgenkuvista tai suorittamaan jotakin muuta ennalta maarattya tehtavaa.

Tekoalya voidaan kuitenkin luokitella pienempiin alaluokkiin teknisen toteutuksen perus-
teella. Tekoalysovelluksia voidaan luokitella teknisesti esimerkiksi generatiiviseen teko-
alyyn ja koneoppimismalleihin (Meznaros et al 2022). Generatiivinen tekoaly tarkoittaa
tekoalysovelluksia, joilla voidaan luoda uutta sisaltdéa, kuten tekstid, kuvia tai aanta
yleensa luonnollisella kielelld annetun komennon perusteella (Agraval 2023). Generatii-
visen tekodalyn toimintaperiaatetta on havainnollistettu kuvassa 2. Tunnetuin generatiivi-
sen tekodlyn sovellus talla hetkella on kielimallit ja esimerkiksi yleistyneet ChatGPT ja
Edge Copilot hyédyntavat generatiivista tekoalya ja kielimalleja. Kielimallit koulutetaan
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massiivisilla dataseteilla ja ne hyddyntavat miljardeja parametreja, mika johtaa ennen-
nakemattdémaan kompleksisuuteen, joka vaikeuttaa lapinakyvyyden, tasa-arvoisuuden
ja tarkoittamattomien seurausten tulkitsemista (Mesko & Topol 2023). Kielimallit luovat
vastauksen ennustamalla yhden kirjaimen kerrallaan, minka ansiosta ne pystyvat analy-
soimaan ja generoimaan tekstia tehokkaasti ja joustavasti kayttajan syoétteen perusteella
(Mesko & Topol 2023). Merkittava asia kielimalleissa on myds niiden yleinen luonne:
niitd ei kouluteta tiettyyn tarkoitukseen, kuten koneoppimismalleja, vaan ne adaptoituvat

kayttajan tilanteeseen (Mesko & Topol 2023).

‘ Jo muodostunut vastaus }

= !

Koulutusdata s ﬁ <

Tekoalymalli
Tekoalymallille annettu kysymys } ‘

‘ Ennustettu
vastaus kysymykseen

Kuva 2: Generatiivinen tekodély

Koneoppiminen tarkoittaa tekoalysovelluksia, jotka on koulutettu johonkin ennalta maa-
rattyyn tehtavaan (Van Kolfschooten 2023) ja joissa tekoalylla tehdaan tilastollista ana-
lyysia strukturoidusta datasta, eli etsitdan yhteyksia tai poikkeamia suurista datamaarista
(Meznaros et al. 2022). Koneoppimisen toimintaperiaatetta on havainnollistettu kuvassa
3 esimerkilld jossa ennustetaan potilaan riskia sairastua. Koneoppimisessa kaytetaan
yleensa tilastotieteenmenetelmia, joiden avulla tietokone voi oppia, eli toisin sanoen pa-
rantaa tehokkuuttaan jonkin tietyn tehtdvan suorittamisessa, ilman eksplisiittista ohjel-
mointia (Ailisto et al. 2018). Tama voi tarkoittaa esimerkiksi sovellusta, jossa ennuste-

taan potilaiden riskia saada tiettyja oireita.

Koulutusdata
—

Uuden potilaan tiedot

Pituus | Paino | Verenpaine | Syke | Laakitys A
[ | Aikaisemmat sairaudet | Liikunta |:> Tekoalymalli \:>
4 U

| |
| |

3 A0

Kuva 3: Koneoppiminen
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3.3 Riskit tekoalyn kaytossa terveydenhuollossa

Tekoalyriskien hallintasysteemin kayttéonotto voi olla haastavaa ja se onnistuakseen se
vaatii tietoisuutta, ymmarrysta, asiantuntemusta tekoalysta ja etiikasta seka oikeat ty6-
kalut ja prosessit (Tartaro et al. 2023). Generatiivisen tekoalyn kayttdonotto organisaa-
tiossa voi olla haastavaa teknologian uutuuden vuoksi: Generetiivisen tekoalyn integ-
roimiseen nyKkyisiin jarjestelmiin tai prosesseihin ei ole viela kehittynyt yleisia standardeja
(Agraval 2023). Tartaro et al. (2022) nékee, ettd organisaatioilta puuttuu tarvittavat tai-
dot, resurssit ja tydkalut tekoalyriskien hallitsemiseen tehokkaasti, mika johtuu osittain
tekoalyriskien monipuolisesta luonteesta: Tekoalyriskeihin sisaltyy teknisia, laillisia, eet-
tisid ja sosiaalisia riskeja. Tekoalyriskien hallintasysteemin pitda ottaa huomioon seka
tekniset etta ei-tekniset kayttajat ja se pitda integroida osaksi muita organisaation riskin-

hallintasysteemeja (Tartaro et al. 2022, Agraval 2023).

Tekoalyn kayttdon liittyy enemman riskeja kuin perinteisten uusien teknologioiden hyo-
dyntédmiseen. Tekoalyn riskien hallinta tulisi integroida osaksi organisaatioiden toimintaa
tekoalyn riskien minimoimiseksi ja hy6tyjen maksimoimiseksi kaikille sidosryhmille (Tar-
taro et al. 2023). Tartaro et al. 2023 luokittelee tekoalyyn liittyvat riskit kuuteen kategori-
aan: (1) Teknologiset, tiedon ja analytiikan Al-riskit, esim. vihamieliset hyokkaykset; (2)
Tieto- ja viestinta-Al-riskit, esim. vaaran tiedon levittdminen ja manipulointi; (3) Taloudel-
liset Al-riskit, esim. kasvavat epatasa-arvot; (4) Sosiaaliset Al-riskit, esim. massatyo6tto-
myys; (5) Eettiset Al-riskit, esim. syrjinta; ja (6) Lailliset ja saantelyyn liittyvat Al-riskit,
esim. maarittelematon vastuu (Tartaro et al. 2023). Mesko & Topol (2022) lisaavat teko-
alyn kayttdédn liittyviin riskeihin ongelmat paatosten lapindkyvyydessa, vastuussa ja rei-
luudessa seka eettisyydessa.

Yksi tekoalyn yleistymisen negatiivisista vaikutuksista on osaamisen heikkeneminen.
TyoOntekijdiden osaamisen nahtiin heikkenevan, kun ty6ta osittain ulkoistetaan tekoalylle
(Lee et al. 2023). Tdman on nahty myds lisddvan tyontekijoiden stressitasoja. Myods
Mesko & Topol (2023) mainitsee etta liika riippuvuus tekoalyratkaisuista johtaa tydnteki-

jéiden osaamisen heikentymiseen ja mahdollisesti myos virheisiin.

Yksi suurimmista tekoalyn riskeistd on vaarat vastaukset, jotka johtuvat vinoumista kou-
lutusdatassa. Homogeeninen koulutusdata voi johtaa tekoalysovelluksissa vaariin tulok-
siin, mika haittaa tasa-arvoa ja voi vaarantaa potilasturvallisuuden (Celi et al. 2022) Jos
tekoalyn koulutusdata siséaltéda vinoumia, kuten jonkin vaestéryhman aliedustusta tai yli-
edustusta tai vanhentuneita Idakinnallisia kaytantoja, kielimallit siirtdvat ndma vinoumat

my®os tuloksiin, mika lisaa riskia vaarista vastauksista ja vahentaa terveydenhuollon tasa-
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arvoisuutta (Mesko & Topol 2023). Valtaosa tekoalya koskevasta tutkimuksesta ja teko-
alysovellusten kayttdéon tarkoitetuista dataseteista on joko Kiinasta tai USA:sta, mika voi
aiheuttaa tekoalymallien huonon yleistymisen koko maailman populaatiolle ja lisata epa-
tasa-arvoa terveydenhuollossa (Celi et al. 2022). Algoritmit voivat alisuoriutua uusien
ldakkeiden tai aliedustettujen vaestéryhmien tapauksissa johtaen syrjintdan (Meznaros
et al. 2022).

Muita tekoalyn kayttoon liittyvia riskeja ovat tietosuoja ja kielimallien "hallusinointi”. Te-
koalyn riippuvuus laajoista maaristd koulutusdataa nostaa tietosuojan ja tietoturvan ris-
kid ja potilaan tietosuojan turvaaminen tulee olemaan suuri haaste (Mesko & Topol
2023). Kielimallit voivat joskus "Hallusinoida”, milla tarkoitetaan tekoalyn luomaa vas-
tausta, joka ei perustu syttedataan tai faktuaaliseen tietoon, esimerkiksi vaaran diag-
noosin tai hoito-ohjeen antaminen. Vaaraa tietoa voi olla vaikea havaita tekodlyn anta-
mista vastauksista, mika voi johtaa terveydenhuoltoalalla vakaviin seurauksiin. (Mesko
& Topol 2023).

3.4 Tekoalyn kayttoon liittyva lainsaadanto

Huolimatta tekoalyn lupaavasta tulevaisuudesta, sen soveltamista hidastaa lainsdadan-
ndlliset ja eettiset kysymykset automaattisesta paatoksenteosta terveydenhuollossa
(Meznaros et al. 2022). Tekoalysovelluksen rakentaminen ja kouluttaminen vaatii valta-
van maaran dataa, joka voi sisaltaa sensitiivista potilastietoa, minka vuoksi tietosuoja on
kriittinen laillinen kysymys varsinkin EU:ssa GDPR:n alla. GDPR myds kieltdd automati-
soidut yksittaispaatokset joillakin poikkeuksilla. (Meznaros et al. 2022). GDPR vaatii
myds avointa paatdoksentekoa, mutta nykyisille tekoalysovelluksille on vaikea nayttaa
paatokseen johtanutta logiikkaa ja vaikka paatdksen perustelut pystyttaisiinkin esitta-
maan, tekoalysovellusten kompleksisuus voisi johtaa siihen, ettd paatoksenteon kohde
ei sitd ymmartaisi, mikd voi johtaa ongelmiin GDPR:n kanssa. Tallaisissa tilanteissa
DPIA:n tulisi olla vaatimus tiedon rekisterinpitgjalle (Hamon et al. 2022). EU Al Act esittaa
riski-perusteisen lahestymisen tekodlyratkaisujen regulointiin, jossa esitetadan kolme ris-
kitasoa: hyvaksymaton riski, korkea riski ja pieni tai minimaalinen riski (Meznaros et al.
2022). Tietosuojan osalta GDPR:n ja EU Al Actin valilld on kompleksinen suhde, jossa

ne osittain tdydentavat toisiaan (Meznaros et al 2022).

Suomessa automatisoituja yksittaispaatoksid on mahdollista tehda vain TSA 22 artik-
lassa maaritellyissa tilanteissa muun muassa jos siitd on saadetty kansallisessa laissa
tai jos se perustuu rekisterdidyn nimenomaiseen suostumukseen. "Tietosuoja-asetuksen

22 artiklan mukainen automatisoitu yksittaispaatds on paatos
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e joka perustuu henkildtietojen pelkastdan automaattiseen kasitte-

lyyn, kuten profilointiin, ja

e jolla on tietosuoja-asetuksessa tarkoitettua rekisterditya koskevia
oikeusvaikutuksia tai muita merkityksellisia vaikutuksia rekiste-
roidylle” (Koivisto 2023)

Kansallisesti hallintolain (434/2003) 8 b luvussa on saadetty automaattisista hallintopaa-
toksista ja ndma saannokset tulevat kyseeseen hallintoasian kasittelyn paattavia ratkai-
suja koskien. Nimenomaisen suostumuksen kysyminen kaikilta potilailta tai asiakkailta
on melko vaikeaa ja hyvinvointialueen kysyessa suostumusta asiakkaalta valtasuhde
voidaan lain silmissd n&hda sellaisena, ettd asiakkaalla ei ole mahdollisuutta kieltaytya.
Toisaalta paatos ei perustu pelkastaan automaattiseen kasittelyyn, jos joku luonnollinen
henkild — esimerkiksi ladkari tai muu terveydenhuollon ammattihenkild — osallistuu paa-
toksentekoon tekoalypalvelun kanssa. Meznaros et al. (2022) taas maarittelee luonnolli-
sen henkildn osallistumisen: ” Rekisterinpitdjan on varmistettava, ettd paatdksen val-
vonta on merkityksellista, eikd pelkka muodollisuus. Valvonta on suoritettava henkilon
toimesta, jolla on valtuudet ja patevyys muuttaa paatésta”. Osallistumisen pitaa pystya
katsomaan my0s merkitykselliseksi niin, ettei esimerkiksi potilaan kontaktointia tai
muuta toimenpidetta koskevan paatoksen voida katsoa syntyneen pelkastaan automaat-
tisen kasittelyn perusteella. TSA 22 artiklan mukainen kielto ei mydskaan sovellu, jos te-
koalypalvelua kaytettdessa ei synny lainkaan yksilihin vaikuttavia paatoksia tai naiden

paatosten vaikutukset eivat ole merkittavia. (Koivisto 2023).

3.5 Tekoalyn kayttoonotto terveydenhuollossa

Talla hetkelld terveydenhuollossa olemassa olevat tekoalyn arvioinnin viitekehykset kes-
kittyvat raportointiin ja regulaatioon, mutta tarve olisi arvioida myo6s tekoalyn toiminnalli-
sia ja eettisid komponentteja. (Reddy et al. 2021). Generatiivisen tekoalyn hyodyllisyys
terveydenhuollossa on toistaiseksi huonosti ymmarretty aiheeseen liittyvien eettisten ja
lainsdadanndllisten ongelmien ja kayttddnoton haasteiden vuoksi (Reddy 2024). Agraval
(2023) mainitsee generatiivisen tekoalyn kayttéonottoon vaikuttavan kuusi asiaa: Yh-
teensopivuus nykyiseen teknologiaan, organisaation koko, ohjeet generatiivisen teko-
alyn kayttoon, ympariston epavarmuus ja kilpailu. Reddy (2024) nostaa tarkeimmiksi asi-
oiksi generatiivisen tekoalyn kayttéonotossa terveydenhuollossa tietosuojan, turvallisuu-
den ja ammattilaisten tietotaidon tarkeyden. Nair et al. (2024) taas jakoi tekoalyn kayt-
tédnoton suunnitteluun, kayttédnottoon ja yllapitdmiseen, jolloin eri vaiheissa vastaan tuli
eri ongelmia. Ongelmiin lukeutuivat johtaminen, muutoshallinta, vakuuttaminen, sitoutu-

minen, tyonkulku, resurssit, lainsdadanto, etiikka, data, koulutus ja arviointi. Reddy
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(2024) listaa generatiivisen tekoalyn haasteiksi datan saatavuuden, koulutusdatan oi-
keellisuuden, lapinakyvyyden ja tulkittavuuden, vaarat vastaukset, regulaation ja vali-
doinnin. Terveydenhuollon johtajat ndkevat tekoalyn kayttéonotossa haasteita tervey-
denhuollon ulkopuolisissa olosuhteissa, strategiseen muutokseen tarvittavan muutos-
johtamisen kapasiteetissa ja terveydenhuollon ammattilaisten tyonkuvan muuttumi-
sessa. (Peterson et al. 2022). Haasteita nahtiin tekoalyn kayttoon liittyvan lainsaadannon
noudattamisessa, laatuvaatimusten tayttdmisessd ja tekoalyosaamisen kouluttami-
sessa, systemaattisen Iahestymistavan kehittamisessa tekoalykayttéonottoprojekteissa,
ammattilaisten osallistamisessa kayttdonottoon ja luottamuksen rakentamisessa teko-
alyjarjestelmien ja ammattilaisten valille (Peterson et al. 2022). Kompleksiset tekoalyrat-
kaisut ja huono yhteensopivuus nykyisiin tyokaluihin ja prosesseihin hidastivat tekoalyn
kayttéonottoa (Agraval 2023). Uudet teknologiat, kuten generatiivinen tekoaly kohtaavat
usein vastustusta terveydenhuollon johtajilta, joka johtaa niiden hitaaseen kayttéonot-
toon (Peterson et al. 2022). Organisaatiot antavat myés enemman painoarvoa genera-
tiivisen tekoalyn ratkaisun mahdollisille riskeille, kuin sen tuomalle kilpailuedulle (Agraval
2023).

Julkisissa organisaatioissa tarkeaa tekoalyn kayttdédnotossa on eri funktioiden yhteistyd
ja halu ottaa kayttoon tekoalya, ettei asia jaa pelkastaan tietohallinnon tehtavaksi (Mika-
lef et al. 2022). Julkisen organisaation IT-johtajien kasityksilla tekodlysta todettiin olevan
vain vahainen vaikutus siihen, kuinka paljon he pystyivat edistamaan tekoalykyvykkyytta
(Mikalef et al. 2022). Positiivinen vaikutus kayttdédnottoon todettiin myds olevan organi-
saation yhteisilla, kannustavilla ja sallivilla tekoalyn kayton ohjeilla, kun taas rajoittavilla
tekoalyn kayton ohjeet todettiin toimivan esteena generatiivisen tekodlyn kayttéonotolle
(Agraval 2023). Julkisissa organisaatioissa myds innovatiivisuuden nahtiin vaikuttavan
positiivisesti tekoalyn kayttddnottoon ja hyodtyjen realisoitumiseen (Mikalef et al. 2022).
Agraval (2023) kuitenkin havaitsi, ettd organisaation vastaanottokyky, generatiivisen te-
koalyn tuoma kilpailuetu tai organisaation kyvykkyys teknologian hyddyntamiseen eivat
merkittavasti vaikuttaneet generatiivisen tekoalyn kayttdonottoon. Toisaalta hyvat koke-
mukset organisaation aiemmista kokemuksista generatiivisen tekoalyn kaytosta vaikut-
tivat positiivisesti kayttodnottoon (Agraval 2023). Organisaatioiden kannattaa siis aloittaa
pienesta tekoalykokeilusta, jolla edesautetaan suuremman tekoalyprojektin onnistu-
mista. Generatiivisen tekoalyn integroiminen terveydenhuoltoon vaatii huolellista muu-
tosjohtamista ja riskienhallintaa, johon kuuluu loppukayttdjien ymmarrys ja luottamus uu-
teen teknologiaan TAM-mallin mukaisesti, tarvittavan datan kerdaminen, kasittely ja sai-

lyttdminen, integrointi terveydenhuollon tyohon ja tietojarjestelmiin, generatiivisen teko-
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alyn hallinnointi tehtdvaan nimitetyn komitean avulla (Reddy 2024). Generatiivisen teko-
alyn komitean tehtaviksi Reddy (2024) laskee henkildstén ohjaamiseen tarvittavien oh-
jeiden ja politiikan luomisen, datan hallinnan kaytantojen laatimisen, vaarien vastauksien

aiheuttamien ongelmien minimoimisen ja riskienhallinnan.

Reddy et al. (2021) ehdottavat kuvassa 4 uutta mallia tekoalyn arviointiin, jossa tarkas-
tellaan tekoalyn kyvykkyytta, adoptointia ja hyddyllisyytta. Kyvykkyydessa mitataan eet-
tistd soveltuvuutta tilanteeseen, koulutusdatan oikeellisuutta ja tekoalyn suoriutumista
ennustamisessa. Hyddyllisyydessa mitataan tekoalyn tulosten yleistamista, turvalli-
suutta, lapinakyvyytta, tietosuojaa ja haittojen valttamista. Adoptoinnissa mitataan teko-
alyn suoriutumista potilastydssa, integrointia nykyiseen tyénkulkuun, laajempaa testaa-

mista useammissa tapauksissa ja sopivuutta kyseessa olevaan terveydenhuollon alaan.
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Kuva 4: TEHAI-malli tekoélyn arviointiin (Mukailtu ldhteestd Reddy et al. 2021)



4. TUTKIMUS

4.1 Haastattelut

4.1.1 Haastattelu H1 - tekoaly

1. Missa naet eniten mahdollisuuksia hyddyntaa tekoalya terveydenhuoltoalalla?

20

"Lyhyella tahtaimella helpoiten saavutettavat mahdollisuudet liittyvat diagnostii-
kan parantamiseen, oikeiden hoitojen valintaan, olemassa olevien prosessien te-
hostamiseen, laajojen tietomassojen selattdmiseen, hoitovirheiden estémiseen ja

potilaan kokonaisvaltaiseen ja kiireettdmaan kohtaamiseen.

Syovat ovat ihmisten monimutkaisimpien sairauksien joukossa, jossa ihmisen ra-
jat ovat keskeisena pullonkaulana hoitojen saatavuudessa, laadussa ja kehityk-
sessa. Koneita ndma rajat eivat koske — nykyiset isot konealymallit kasvavat ky-
vyissaan niille annettujen haasteiden mukana, joten sydpa on erinomainen kohde

konealyn soveltamiseen.

Syo6van taysivaltainen ymmartaminen vaatii koko ihmisen fysiologian ymmarta-
mista kaikilla tasoilla geeneista ja ladketieteellisestd kemiasta solujen, elinten ja

koko organismin tasolle.

Multimodaaliset foundation-mallit mahdollistavat tdman kokonaisvaltaisen ym-
marryksen uuttamisen heterogeenisesta laaketieteellisestd datasta joka on ke-

ratty eri aikoina, eri yksilGista, eri elimista, ja eri diagnostisilla menetelmilla.

Isot kielimallit mahdollistavat tdman koneopitun tietdmyksen haastattelun ja kay-

ton kaytannon terveydenhuollossa.

[...]

Nykyaan monet parhaista sydpahoidoista ovat edelleen kliinisissa kokeissa eikd
niitd ole vield hyvaksytty rutiinikdyttéon. Koska sydvan hoito tuntuu kehittyvan
eksponentiaalisesti nyt kun I&hes kaikki uusimmat ja tehokkaimmat syopahoidot
ovat konealyn tuella I6ydettyja, tulee tdma tilanne jatkumaan nahtavissa olevaan
tulevaisuuteen. Parhaat hoidot tulevat aina olemaan Kliinisissé kokeissa koska

uusia, parempia hoitoja syntyy niin tiuhaan tahtiin.

[...]

Chatbotit pystyvat paljon paremmin keskustelemaan potilaan kanssa kiireettd-

masti ja hallitsemaan koko terveys- ja hoitohistorian kuin kiireiset telemedicine-
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laakarit. Laakarit sitten saavat relevantit tiedot selkeasti ja tehokkaasti esitettyna

siten etta relevantteja yksityiskohtia ei kuitenkaan hukata.

Siihenkaan ei ole enaa pitkd aika, ettd jo tunnettuja teknologioita kayttédn otta-
malla saadaan parannettua kaikki syévat, ja kaikki muutkin vaivat, kaikilta ihmisilta
globaalisti. Talléin terveydenhuolto muuttuu luonteeltaan erilaiseksi, ihmisista pi-
detdan huolta ilman ajanvarauksia tai kiiretta. Laakareita ei valttamatta tarvita ih-
misten hoitamiseen ollenkaan, mutta heitd saatetaan koneiden toimesta kutsua

osallistumaan mielenkiintoisimpiin keisseihin, jos sattuvat olemaan Iahistolla.

Taman tulevaisuudenkuvan saavuttaminen ei vaadi kvanttihyppayksia, vaan ole-

massa olevat teknologiat johtavat siihen, kunhan ne otetaan kayttéon.
Tydeldma mullistuu kaikilla alueilla, eika terveydenhuoltoala ole poikkeus.”

2. Miten naet tekoalyn kayton kehityksen terveydenhuollossa? Miten kriittisia toimenpi-

teita voidaan tulevaisuudessa automatisoida?

"Terveydenhuolto on yksi konservatiivisimmista alueista, hyvista syista, joista po-
tilasturvallisuus on vain yksi. Myds esimerkiksi diagnostinen ja fysiometrinen ver-
tailukelpoisuus on sailytettava vanhoihin tapauksiin, ettei satojen vuosien aikana

saavutettua ladketieteellistd kokemusta heiteté pois.
Yksityisyys ja tietoturva ovat erittéin keskeisia aspekteja alalla.

Lahestulkoon kaikki osat terveydenhuollossa voidaan automatisoida, kuten myds
muilla aloilla. Automaation tavoite ei ole ihmisen tason saavuttaminen ja tyonteki-
joiden korvaaminen saastot edella, vaan ihmisen tason ylittdminen ja sitd kautta

kokonaisvaltainen palvelutason lisdédminen.”

3. Mika tekoalyn rooli talla hetkelld on? Tydn tukena, pienia ratkaisuja, kriittisia ratkaisuja

vai jotain muuta?

"Neuroverkkojarjestelmia on tyypillisesti koulutettu ground truth datalla, jota on
keratty ihmisten suoritteista, imitatiivisesti. Nain myés GPT-4 sukupolven LLM:t
on koulutettu. Talld koulutustavalla ihmisen tasoa ei juurikaan voida ylittaa eika
toteuttaa tyGsuoritteita, joita ihmiset eivat pysty tekemaan. Seuraavan sukupolven
mallit koulutetaan itsekilpailulla kuten Googlen AMIE, ja ne pystyvéat ylittdmaan

ihmisen tason.

Ihmisen tason ylittavat jarjestelmat mullistavat terveydenhuollon joka osa-alu-

eella.”

4. Millaisia riskeja tekoalyn kayttéon terveydenhuoltoalalla liittyy?
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"Samat riskit kuin terveydenhuollossa ylipdataan, potilasturvallisuus, tietoturva,

yksityisyys, ja niin edelleen.

Mutta sen lisdksi sekin on ymmarrettava riskiksi, ettd uusia hoitotapoja ei saada

tehokkaasti ja nopeasti laajaan kayttéon globaalisti.”

5. Oletko térmannyt lainsdadanndlliseen ongelmaan automaattisen paatoksen muodos-

tumisessa?

"Kaikkia lakeja ja vakiintuneita ohjeistuksia on noudatettava. Naissakaan ei varsi-
naisia ongelmia ole, laki vaatii hyvista syista, ettd jonkun on oltava vastuussa ko-
neen tekemista paatoksistd, ja ne on oltava selitettavissa. Lainsaadanto kehittyy
koko ajan, ja sita on seurattava. En ole lakimies, pystyn lahinnd kommentoimaan
suppeasti niitad asioita, joiden parissa itse tydskentelen talla hetkella, jotka putoa-
vat omalle tontilleni kuten GDPR ja potilasdatan yksityisyysvaatimukset.”

6. Vaatiiko tekoalypalveluiden kaytto kayttajalta "tekodly-osaamista” eli ymmartaa teko-
alyn periaatteet ja ainakin riskit? Esimerkiksi kielimalleissa yleinen ongelma on hallusi-
nointi ja kayttajan tulee pystya erottamaan hallusinointi jarkevasta vastauksesta. Vai riit-

taakod ammatillinen osaaminen hallusinoinnin tunnistamiseen?

"Tarkeinta on etta ihmisilla on jonkin tasoinen intuitio siitd miten modernit konealy-
jarjestelmat toimivat ja ajattelevat ja missa niitd kaytetdan "pistorasian takana".
Tama siksi ettd nama jarjestelmat koskevat ihmisia, vaikka he eivat niita suoraan
kayttaisikdan. On myos tarkeaa olla empaattinen koneita kohtaan, jolloin saa asi-

ansa paremmin selitetyksi niille sitd kautta, ettd ymmartaa miksi selitys ei toimi.

Hallusinointi ei ole isojen kielimallien erityisominaisuus, se on tarkea osa luovaa
ajatteluprosessia ihmisillakin. Ainakin yhdessa tutkimuksessa huomattiin, etta ih-
mis-annotoijat "hallusinoivat" enemman kuin chatbotit. Jos tietty tieto on tarkeaa
saada oikeellisena lapi, se pitda referoida lahteesta eika antaa kielimallille sepi-
tettavaksi. Muutoin voidaan sepittamista mitigoida pitamalla yksittaiset tydvaiheet
koneella selkeina ja yksinkertaisina. "Hallusinointi" ei juurikaan ole ongelma kay-
tdnndssa, mutta sen puute monesti on, kun tarvitaan luovaa ongelmanratkaisua

ja innovatiivisuutta.”

4.1.2 Haastattelu H2 - tekoaly

1. Miten tekoalya voi hyddyntaa terveydenhoitoalalla hyvinvointialueella?

“Niin, se on hyvin laaja kysymys. Jos miettii, ettd nyt heti, niin sitten se on kaikki
muu kuin se terveydenhuolto. Tarkoittaa esimerkiksi taloushallintoa tai HR:33 tai
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tdman tyylisia tukitoimintoja, sillda me emme p&ady ollenkaan terveydenhuollon

riskien puolelle.

Yksikaan potilas ei kuole, vaikka laskut jaisivat lahettamatta taman tyyppisissa
jutuissa. Sielld voi olla hankkeita tietojarjestelmista ja siella on paljon manuaalista
ty6ta ja sellaista. Tahan liittyy myos hyvinvointialueella haaste 16ytaa riittavasti
tydntekijoitd. Jos katsotaan uutisointia, niin sielld nakyy sellaista, ettd ei Suo-
messa ole tarpeeksi tekijoita, niin pitaisi miettid uusiksi sitd, mihin ammattilaisen

aikaa kaytetaan.

Otetaan vaikka Iaakarin tekemat hoitokirjaukset, mité pitaisi syo6ttaa potilastieto-
jarjestelmdan, sekd vapaana tekstina etta rakenteisena tietona, kaikki tieto kirja-
taan siind, niin voidaanko jotenkin helpottaa ammattilaisten ty6ta siind. Sama pa-
tee muuallakin, ettd ammattilaiset kayttavat taloushallinnon jarjestelmia ja tilanva-

rausjarjestelmia ja kaikkea tallaista.

Mutta ehké se ensimmainen asia on, ettad kannattaa katsoa myds muita, jotka ei-
vat liity kiintedsti terveydenhuollon ja sosiaalipalveluiden jarjestdmiseen. Siella on
samanlaisia riskeja ja samanlaista regulaatiota ja lainsdadannon maarayksia tul-
kittavaksi. Laskuja voi hyvaksya paljon kevyemmilld perusteilla kuin terveyden-
huollossa tehda hoitopaatdksia.

Mutta pitkalla aikavalilla, varmaan substanssitoiminnassa, tekoalylla voidaan te-
hostaa tai auttaa tydntekoa. Erityisesti kuvantamisratkaisuissa tekoaly voi auttaa

analysoinnissa, vaikka tekoaly ei paata hoidosta tai suorita hoitotoimenpiteita.”

2. Miten naet tekoalyn kehittymisen 10 vuoden paasta? Pystyisikd tekodly korvaamaan

laakareita?

"Naen, ettd se tapahtuu. Riskid arvioimalla voidaan soveltaa tekoalyd matalan ris-
kin alueilla, mutta paatokset tehdaan edelleen ammattilaisten toimesta. Jos se on
nyt sitten ennaltaehkaisevaa hoitoa tai allergioiden hoitoa, niin ehka joo. Mutta

sitten toisessa paassa on jotain toisenlaista.

Se, mita kadulla usein selitetdan, niin tdma vertautuu vahan siihen, etta kun kysyt
Googlelta tietysta asiasta, vaikkapa terveyskirjastolta, niin tdma on vahan sama

juttu tekoalyn kanssa. Mika on se inputti, mitd dataa on kaytetty koulutukseen?

Mikali siellda on paljon virheellista tietoa, ja sitten tama nakyy myds niissa, mutta
mita tulee ulos sun kysymyksiin, tai siihen, ettd minkalaisia vastauksia se tarjoaa
muutoksista tai jotain muuta, niin tavallaan paasee siihen, miten mielenkiintoista

on se, milla se on koulutettu, ja onko se sitten hyvalaatuista.”
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3. Puhutaan hyvinvointialueen tietojohtamisesta, mita voitaisiin parantaa tekoalylla?

"Tietojohtamisessa tulee mieleen, ettd asiantuntijat ja johtajat voisivat itse luoda
tarvittavat raportit ja koosteet. Tekoaly voisi auttaa tiedon selkeyttdmisessa ja yh-

distamisessa eri datalahteista.”
4. Mita asioita tekoalytydkalun kayttéonotossa pitaa ottaa huomioon tietohallinnossa?

"Eettinen puoli on tarked, kuten myds opetusdatan laatu ja virheettémyys. Tarvi-
taan kriittisyytta arvioida, onko dataa puhdistettu riittavasti ja ovatko anonymisoin-

timenetelmat toimivia.

Vaikka meilld on hoitosuositukset, aina on tapauskohtaista harkintaa, ettd mita
kannattaa tehda ja muuta. Nama eivat aina paljastu naissa arvioinneissa. Jos pys-
tytdan arvioimaan sitd, onko se painottunut tai ei, ja onko siella ollut virheellista
toimintaa. Joskus oletetaan, ettd ihmiset toimivat aina oikein, koska on lait, maa-
raykset ja tydohjeet, ettd ihmiset toimivat kaikki samalla lailla eikd tapahdu vir-
heellista toimintaa.

Sitten on varmaan semmoinen, etta jos opetetaan moninaisella datalla tai kayte-
taan valmiiksi opetettua mallia, niin mista me tiedetaan, mista lahteista se data on
tullut, ja pystytddnkd nama tunnistaa sitten jalkikateen, ettd milla perusteella te-
koaly paatyy johonkin. Pystyyko se jaljittamaan, mistd Idhteistd tama on opittu?

Semmoista tiettya kriittisyytta siina tarvitaan.

Sitten on varmaan semmoinen, ettd naissa keisseissa, jos itse opetetaan mallia,
niin sitten se datan riittava laajuus ja onko se osattu esimerkiksi puhdistaa riitta-
vasti. Sama koskee tilastodataa, eli muistetaanko tehda sen datan siivous ennen

analysointia, ettei sinne jaa kaikenlaisia mallinnusvirheitd mukaan

Sitten mietitdan sellaisia, ettd miten terveydenhuollon datalle tehdaan ano-
nymisointia tai pseudonymisointia, ja ovatko ne toimivia. Naita pitaa jotenkin arvi-
oida. Sitten varmaan semmoinen, etta jos on oppiva malli, niin miten sita kontrol-

loidaan, voiko se lahtea harhautumaan.

Jos on tuommoinen terveydenhuollon ladkinnallinen laite tai ohjelmisto, niin siella
on aika tiukka regulaatio siita, etta jos sinulla on jotakin tuotantokaytdssa, niin se
pitdd kokonaan verifioida. Nyt jos sinulla on semmoinen, mikd on tuotannossa

elava ja muuttuva malli, niin se ei ihan tayta niita kriteereita.”

5. Miten voitaisiin parhaiten arvioida tekoalymallin koulutuksen ja datan oikeellisuutta?
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"Hyvinvointialueet voivat kehittdad omia ratkaisujaan tai kayttda kumppaneita. On
tarkeaa tietda, mista data on peraisin ja arvioida sen luotettavuutta. Tietohallinnon

pitaa olla kriittinen ja varmistaa, ettéd mallit on koulutettu asianmukaisella datalla.

Sita voidaan arvioida vasten sitd dataa, mité on saatavilla siitd, mita ihmiset teki-
sivat vastaavassa tilanteessa. Tama on vaikka juuri sita, ettd kuvantamisen ku-
vista, ettd mita laakarit siitd 16ytavat, versus, mita tekoaly niista 16ytaa. Tai jos on
sosiaalietuuksiin paatoksia, niin miten ihmiset ovat tehneet vastaavassa tilan-

teessa.

Kysytaan toimittajalta niita, kylla ei testaus. Ennen tuotantoa on semmoinen, etta
sita kaytetdan tydn rinnalla. Sitad kautta siina on joku testiaika tai testimaara.

Sitten verrataan niita tuloksia, ettd miten asiantuntija on tehnyt. Se ehka voi olla
helppo toteuttaa. Se ehka voi olla jarkevinta siina tilanteessa.”

6. Miten mielestasi tekodlyn yleistdmisen myo6ta sovelluksen kayttdjan vastuuta tulisi

muuttaa? Pitdisikd sen vaatia enemman tai véhemman kayttajilta?

“‘Ehka. Mutta kylla se varmaan nostaa hieman rimaa. Kayttgjien pitaisi tietda, mi-

ten jarjestelmaa kaytetaan ja mita odottaa tuloksista.

Joo, kaikille tekoalyn eettisyyden peruskurssia. Kayttajien kouluttaminen tekoalyn
kayttdon on tarkeaa, jotta ymmarretaan, miksi tekoaly voi antaa outoja vastauksia

ja miten niita tulkitaan oikein.”

7. Osaatko sanoa, mitka asiat vaikuttaisivat siihen, etta tekoalysovelluksen tekema rat-
kaisu on yksiloon vaikuttava automaattinen paatds? Vaikkapa hoidon tarpeen kiireelli-

syys tai oireiden vakavuus?

“Ehka hoidon tarpeen arviointi ja riskiarviointi ovat esimerkkeja. Koronatestauk-
sessa ja koronaoireiden arvioinnissa kaytettiin paatdksentuen jarjestelmia, jotka
antoivat oikeuden ajanvaraukseen tai lahettivat testiin. Se oli paatdksentukijarjes-
telma, joka arvioi sydétteista riskiscoreja.

Jarjestelmasta tuli automaattisesti Iahete testeihin. Tama oli sdadnnénmukainen
prosessi, mutta se kohtasi haasteita ja tulkintoja. Esimerkiksi lahetteiden auto-

maattinen teko vaatii Iadkarin hyvaksynnan.”
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4.1.3 Haastattelu H3 - lainsaadanto

1. Mita lakeja ja asetuksia pitda ottaa huomioon, kun mietitdan tekoalyn kayttéa hyvin-

vointialueella?

“GDPR on erittain tarkea. Tama asetus koskee luonnollisten henkildiden suojelua
henkilGtietojen kasittelyssa seka naiden tietojen vapaata liikkkuvuutta. Se asettaa
vaatimukset henkilétietojen suojaamiselle ja kasittelylle, mikd on keskeista teko-

alyn kaytdssa terveydenhuollossa.

Laki terveystietojen toisiokaytosta vaikuttaa merkittavasti tekoalyn kayttdon jul-
kishallinnossa, koska tekoalyjarjestelmat tarvitsevat suuria maaria koulutusdataa.
Tama laki mahdollistaa terveystietojen kaytdn laajempiin tutkimus- ja kehitystar-
koituksiin, mik& on valttdamatdnta tekoalyn tehokkaassa hyddyntdmisessa.

Automaattinen paatoksenteko on keskeinen alue, joka vaikuttaa tekodlyn kayt-
téon julkishallinnossa. TSA 22 asettaa tarkat rajat missa asioissa saa tehda auto-

maattista paatoksentekoa ja talla hetkella se on tarkkaan rajattu.

TSA 35 artikla vaatii vaikutusten arvioinnin suorittamista. Tama tarkoittaa, etta
ennen uusien teknologioiden, kuten tekodlyn, kayttdonottoa on arvioitava niiden

mahdolliset vaikutukset tietosuojaan.

Tietosuoja-asetuksen alussa maaritellyt tietosuojaperiaatteet ovat myds keskei-
sid. Ne asettavat perusperiaatteet, kuten lainmukaisuuden, kohtuullisuuden ja 1a-
pinakyvyyden, joita on noudatettava henkilétietojen kasittelyssd. Nama periaat-
teet ovat tarkeita tekoalyn kehittdmisessa ja kaytdssa, jotta varmistetaan henkilo-

tietojen asianmukainen suojaus.

Osapuolten roolit ja vastuut on myds yksi kysymys, onko rekisterinpitaja hyvin-

vointialue vai tekoalysovelluksen toimittanut yritys?

Vuonna 2024 voimaan tuleva EU Al Act tuo myo6s uusia vaatimuksia tekoaly so-
velluksille. Tama saados asettaa erityisia vaatimuksia tekoalyjarjestelmille, jotka
ovat erityisen merkityksellisia korkeariskisilla alueilla, kuten terveydenhuollossa.
Se vaatii esimerkiksi tekoalyjarjestelmien Iapinékyvyytta ja turvallisuutta koske-
vien standardien noudattamista. Toisaalta EU Al Act tulee voimaan vasta 2026,

joten viela se ei ole niin kiireellinen.

Tietojarjestelmien vaatimukset julkishallinnossa ovat myos tarkeita ja tekoalylain-

saadanto ei korvaa niitéd vaan toimii vaan tdydentavana lainsdddantona.”
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2. Miten kayttodnotettavan sovelluksen laillisuutta kannattaisi arvioida hyvinvointialu-

eella?

"Kerataan poikkitieteellinen ryhma, jossa asiaa selvitetdan ja paatetdan. Ryh-
massa olisi hyva olla ainakin joku lakimies, tietosuojan edustaja ja kliinisen puolen

edustaja.”

3. Miten selvitetdan, muodostuuko sovelluksessa kiellettyja automaattisia yksittaispaa-

toksia?

"Rakennetaan terveydenhuoltoalalle sovelletut ohjeet asian tulkitsemiseen, missa

neuvotaan, mika on kiellettya automaattista paatdksentekoa ja mika ei.

Terveydenhuoltoalalla paatoksen merkittavyyteen vaikuttaa ainakin hoidon tar-
peen kiireellisyys, mahdolliset oikeusvaikutukset ja vaikuttaako paatds hoitoon vai

ei.

4.1.4 Haastattelu H4 - lainsaadanto

1. Mita lakeja ja asetuksia pitda ottaa huomioon, kun mietitdan tekoalyn kayttéa hyvin-

vointialueella?
“Asiaan vaikuttaa eniten GDPR ja hallintolaki.

Hallintolaissa annetaan selvat rajaukset sille, mita asioita saa paattaa automaat-
tisesti julkishallinnossa. Hallintolaissa kuitenkin puhutaan virallisista paatdksista,
eli tilanteissa missa lopputuloksena on viranomaisen paatods. Naita tilanteita voi

tulla sosiaalihuollon puolella, mutta terveydenhoidossa ei juurikaan.

Hallintolaissa on ollut aika tiukat rajat automaattiselle paatdksenteolle, mutta sii-

hen lisattiin vastikdan muutos, joka muutti sita sallivampaan suuntaan.

Laki tietojen toisiokaytostad tulee todennakdisesti tarpeeseen monessa kohtaa,
kun mietitdan perusteita tietojen kaytdlle. Nakisin, ettd “toisiolain” maarittdmista
perusteista varsinkin tietojohtaminen tulee olemaan hyddyllinen monessa tapauk-
sessa. Toinen voi olla tieteellinen tutkimus, mutta en kuitenkaan usko, etta sita
kovin monesti tullaan tarvitsemaan, niiden asioiden paattamiseen on kuitenkin

paattajat muualla kuin hyvinvointialueen organisaatiossa.

TSA 22 artikla automaattisesta paatdksenteosta ei ole minulle niin tuttu. Se rajoit-
taa automaattista paatdksentekoa, mutta ei niinkaan virallisia paatoksia, joten en
tieda onko se tassé asiassa relevantti.”
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3. Miten kayttdonotettavan sovelluksen laillisuutta kannattaisi arvioida hyvinvointialu-
eella?

”Asia on haastava koska konteksti vaikuttaa lain tulkintaan. Siihen on vaikea luoda
yksiselitteisia saantéja ja jokainen tilanne pitda arvioida erikseen.

Vaatii varmaan useamman eri alan asiantuntijan arviota.”

4. Miten selvitetddn, muodostuuko sovelluksessa kiellettyja automaattisia yksittaispaa-
toksia?

*Jokaisessa tilanteessa pitaisi aina ottaa huomioon eri lakien vaikutukset.

En osaa sanoa, voiko tahan tehda yksiselitteista ohjetta, konteksti vaikuttaa niin

paljon.”

4.2 Tekoalykysely K1

Tekoalykyselyyn vastasi 229 henkil6a, joista suurin osa oli sairaanhoitaja ja asiantunti-
joita ja kolmanneksi eniten projektipaallikéita kuvan 5 mukaisesti. Merkittavin huomio te-
koalykyselyssa oli, etta 75% vastasi ettd oppisi mielellaan lisda tekoalyn hydédyntami-
sesta tydssaan.

Tyotehtavat (kategorisoitu)

Sairaanhoitaja
Asiantuntija
Projektipaallikkd
Sosiaali- tai terveydenhuollon erityist...
Esimies

Sihteeri
Sosiaalityontekija
Osastonhoitaja
Lahihoitaja

Laakari
Rekrytointiasiantuntija
ICT-asiantuntija
Viestintdasiantuntija

Johdon assistentti

Kouluttaja

o
o
n
=]
U
=1
IS
S

Kuva 5: Tekodlykyselyn tyétehtédvé jakauma
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Nykyinen taso omasta tekoalyosaamisesta koettiin keskivalille ja yleisimmat vastaukset

oli joko "melko tuttu juttu” tai "melko mystinen konsepti”, jotka saivat 80% aanista kuvan
6 mukaisesti.

Kuinka hyvin tunnet tekoélyn konseptina?

elko tuttu juttu Melko mystinen konsepti Mystinen konsepti Hyvin tuttu juttu

200

150

100

50

Kuva 6: Miten tekodly koetaan?

Suosituin koulutusmuoto oli 80% aanista saanut “Luennot / Workshopit”, toisena tuli
verkkokoulutus, joka sai 60% aanista ja viimeiseksi jai tiedotteet ja tietoiskut sosiaali-

sessa mediassa, jotka eivat saaneet paljoa kannatusta kuvan 7 mukaisesti.

Mika olisi hyva tapa tekoalykoulutukselle?

200 200 200 200
150 150 150 150
100 100 100 100
50 50 50 50
0 ; . ' i
Koulutukset Verkkokurssi Tietoiskut sosiaalisessa mediassa Tietoiskut seinajulisteissa

Kuva 7: Mieluinen tapa tekodlykoulutukselle
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Avoimen kysymyksen “Kerro vapaasti minkalaista koulutusta tekoalyyn liittyen haluaisit?
Tekoaly, tyOkalut, riskit, mahdollisuudet...” selkeasti yleisin aihe vastauksissa oli konk-
reettiset vinkit tekoalyn hyddyntamiseen omassa ty0ssa, joka esiintyi 134 kertaa kuvan
8 mukaisesti. Toisiksi yleisin aihe huomattavasti pienemmalla kysynnalla oli tekoalyn
kayttdoon liittyvat riskit 54 esiintymiselld. Samaa tasoa oli ymmarrys tekoalyn periaattei-
den ymmarryksesta ja tekodlyn mahdollisuuksista laajemmin. Osa myo6s toivoi organi-
saation yhteista ohjetta tekoalypalveluiden kayttoon.

Tekodlykolutuksen teemat

® Tekoilyn hyddyntaminen @Riskit @ Tekodlyn mahdollisuudet @Tekodlyn perusteet @Tyonantaian ohjeet tekodlyn kayttéon

140

134
120
100
60 =
A4
40 38
20 17

Kuva 8: Mista aiheesta haluaisit koulutusta?

i}
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5. TULOKSET

5.1 Tekoalyn kayttoonottoon vaikuttavat asiat

Tekoalyn kayttddnotossa tulee huomioida potilasturvallisuuteen vaikuttava eettinen puoli
ja koulutusdatan oikeellisuus, tietosuoja, lainsdadanto ja jossain maarin myos loppukayt-
tajien koulutus (H1, H2). Riskiksi tekoadlyn kayttéonotossa tulee myds ymmartaa, ettei
uusia hoitotapoja saada riittdvan tehokkaasti laajaan kayttéon (H1). Myds kirjallisuu-
dessa esiin nousi etiikka, lainsdadantd, koulutusdata ja potilasturvallisuus (Nair et al.
2024, Reddy 2024, Reddy et al. 2021). Tekoalyn kayttoon liittyva eettisyyden tarkastelu
nahtiin hyvin tarkeana asiana (H2, Tartaro et al. 2023, Mesko & Topol 2022, Celi et al.
2022). Tietojarjestelmien kayttéonotossa yleisesti johdon tuki on tarkeaa (Kukafka et al.
2003, Berg 2001, Schoville & Faan 2015), eika tekoaly ole poikkeus ja johdon tuki ja
ohjeistus nahtiin tarkeana (Agraval 2023, Nair et al. 2024). Terveydenhuollon johtajat
nakivat haasteita riittdvan muutoshallinnan ja koulutuksen toteuttamisessa (Peterson et
al. 2022). Organisaation tekoalyohjeistuksella todettiin olevan positiivinen vaikutus teko-
alyn kayttdonottoon, mutta kieltavalla ohjeistuksella vaikutus oli negatiivinen (Agraval
2023) ja systemaattisen tekoalyohjeistuksen puute nahtiin haasteena tekoalyn kayttéon-
otossa (Peterson et al. 2022). Teknologian kayttddnottoa voidaan ennustaa TAM-mal-
lilla, joka kayttdonottoa yksildtasolla koettujen kaytdn helppouden ja hy6tyjen perusteella
(Rahimi et al. 2018). Myds tekoalyratkaisuissa koettu kaytén monimutkaisuus vahensi
kayttddnottoa ja koetut hyddyt lisasivat kayttdonottoa, joskin tekoalyratkaisun riskeja pai-
notettiin enemman kuin hydtyja (Agraval 2023).

Hyddyt tekoalyn kayttéonotossa ovat merkittavat (H1, H2, Lee et al. 2023, Mikalef et al.
2022, Nair et al. 2024, Reddy 2024). Potentiaalisia kayttokohteita on muun muassa diag-
nostiikan parantaminen, olemassa olevien prosessien tehostaminen, hoitovirheiden va-
hentédminen (H1). Tekoalyn hyédyntamista kriittisissa toimenpiteissa, kuten hoitopaatos-
ten tekemisessa, joudutaan kuitenkin viela odottamaan jonkun aikaa lainsaadannon ra-
joitteiden vuoksi (H1, H2, Peterson et al. 2022, Meznaros et al. 2022). Sen sijaan teko-
alya paastaan todennakdisemmin hyddyntamaan aiemmin ei-kriittisissa asioissa kuten

nykyisten tukitoimintojen, kuten HR:n ja tiedonhallinnan tehostamisessa (H1, H2).

Tekoalyn kayttéonottoa hidastaa lainsaadanté (H1, H2, H3, H4, Meznaros et al. 2022) ja
ratkaisuna tekoadlyn kayttdonotossa lainsdadannon asettamien vaatimusten selvitta-
miseksi tulisi muodostaa poikkitieteellinen komitea, joka pystyy ottamaan kantaa lain-
saadantdon, tietosuojaan ja -turvaan, terveydenhuoltoon ja tekodlyn tekniseen puoleen
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(H3, H4). Tekoalyn kayttédn vaikuttaa varsinkin GDPR, joka kieltdd automatisoidut yk-
sittaispaatokset ja asettaa tietosuoja- ja tietoturvarajoituksia tekoalya hyodyntaville tieto-
jarjestelmille (Meznaros et al. 2022). Tekoalyn hyddyntamiseen vaikuttaa myos EU:n tu-
leva tekodlyasetus EU Al Act, joka saatelee tekoalyd hyddyntavien tietojarjestelmien
kayttdéa ja kehitystd (Meznaros et al. 2022, H3). Lisaksi Suomessa tekoalyn kayttoon
vaikuttaa TSA artiklat 22 ja 35 (H3), seka hallintolaki (H4). Nama lait toimivat toisiaan
taydentaen, eika vield ole taysin selvaa, miten niita tulkitaan (H3).

5.2 Tekoalyyn liittyvat riskit

Tekoalyriskeihin sisaltyy teknisia, laillisia, eettisid ja sosiaalisia riskeja (Tartaro et al.
2022). Tekoaly eroaa perinteisista tietojarjestelmista siten, ettéd kaksi samaa komentoa
ei kaikissa tapauksissa johda kahteen samaan lopputulokseen, minka vuoksi sen toimin-
tavarmuutta voi olla vaikea validoida (H1). Tama on yleista varsinkin generatiiviseen te-
koalyyn pohjautuvilla sovelluksilla, kuten ChatGPT:n kaltaisilla chatboteilla. Tekoalypal-
velun kayttajan tulee siis tiedostaa mahdollisuus, etta chatbotin antama vastaus voi olla
virheellinen (H1, H2). Monissa tekoalyyn liittymattémissa tutkimuksissa on kuitenkin to-
dettu, ettd ihminen luottaa liikaa koneelta tulevaan informaatioon (H1) - Se lisaa riskia
vaaraan diagnoosiin. Generatiivista tekoalya hyddyntavien tietojarjestelmien yhteydessa
on siis hyva painottaa koulutusta mahdollisten vaarien vastausten tunnistamisen osalta.
Myds Reddy (2024) ja Mesko & Topol (2023) totesivat huomioon otettavaksi riskiksi ge-

neratiivisen tekoalyn vaarat vastaukset.

Tekoalyn tulos riippuu vahvasti sille annetusta koulutusdatasta (Wirtz et al. 2022, Mesko
& Topos 2023, Celi et al. 2022, Meznaros et al. 2022). Tekoalypalvelun kayttdonotossa
tulee siis varmistua siita, ettd koulutusdata kuvaa hyvin myds potilaita, joiden kohdalla
tekoalypalvelua on tarkoitus hyddyntaa (H2, Nair et al. 2024, Reddy 2024, Reddy et al.
2021). Valtaosa tekoalya koskevasta tutkimuksesta ja tekodlysovellusten kaytt6on tar-
koitetuista dataseteista on joko Kiinasta tai USA:sta, mikd voi aiheuttaa tekodlymallien
huonon yleistymisen koko maailman populaatiolle ja lisata epatasa-arvoa terveydenhuol-
lossa (Celi et al. 2022). Algoritmit voivat alisuoriutua uusien ladkkeiden tai aliedustettujen
vaestdryhmien tapauksissa johtaen syrjintdan (Meznaros et al. 2022). Jos esimerkiksi
tekoalypalvelulla arvioidaan riskid sairastua sydan- ja verisuonitautiin ja tekoalymallin
koulutusdata koostuu suurimmaksi osaksi amerikkalaisista miehista, voi olla, etta silla ei
saada yhta luotettavia tuloksia suomalaisilla naisilla. Tama johtuu siita, etta tekoaly oppii

tunnistamaan koulutusdatasta yksittaisia tekijoita, jotka viittaavat kohonneeseen riskiin
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sairastua sydan- ja verisuonitautiin. Nama tekijat ovat todennakaoisesti erilaisia amerik-
kalaisilla miehilld ja suomalaisilla naisilla. On aarimmaisen tarkedaa ymmartaa, sopiiko

koulutusdata tarkoitettuun kohde potilasryhmaan.

Tekoalypalvelut kayttavat suuria maaria henkildtietoa koulutusdatana, ja niiden kayttoéon
liittyy monesti potilaiden terveystietojen kayttdminen, mika nostaa tekoalypalveluiden tie-
tosuojariskia merkittavasti (Mesko & Topol 2023, H1, H2, H3). Myo6s tekoalypalvelun toi-
mittajat voivat joutua tietosuojahytkkayksen kohteeksi. Julkiset tekoalypalvelut, kuten
ChatGPT kayttavat useimmiten niille annettua tietoa uusien tekodlymallien kouluttami-
seen. Kysymyksen mukana mahdollisesti annetut salassa pidettavat tiedot kuten henki-
I6tiedot luovutetaan samalla tekoalypalvelun julkaisijalle. Toinen tietosuojaan liittyva riski
on organisaation omaan dataan liitettavat tekoalypalvelut, kuten Microsoft Copilot for
M365, joka auttaa kayttajaa 16ytdmaan tietoa. Tallaiset palvelut voivat 16ytda myos tietoa,
joka ei yksittaiselle kayttajalle kuuluisi, jos esimerkiksi kayttdoikeuksien hallintaa ei ole
jarjestetty oikein. Tama riski liittyy siis tilanteisiin, joissa tekoalypalvelulla on paasy tie-

toihin, joiden kayttda on rajattu, eli esimerkiksi kaikki henkildtietoa sisaltavat dokumentit.

Generatiivinen tekoaly on luonteeltaan dynaaminen, eli jokainen vastaus muodostuu eri
lailla ja vastauksen pohjalla tekoalymalli yhdistelee tietoa eri paikoista sen koulutusda-
tasta (H1). Mitd monimutkaisempia kysymyksia generatiiviselta tekoalylta kysytaan, sen
enemman sen pitdad yhdistelld tietoa eri paikoista ja kayttaa ihmisen kaltaista luovuutta
tietojen yhdistdmiseen (H1). Valillda tdma johtaa vaariin johtopaatoksiin ja vaariin vas-
tauksiin, mitd kutsutaan yleisesti tekoalymallin "hallusinoinniksi” (H1, Mesko & Topol
2023, Reddy 2024). Generatiivista tekoaly hyddyntavissa palveluissa on siis tarkeaa
tehda selvaksi, etta tekoaly voi myos vastata vaarin ja panostaa kayttajien koulutuksessa
vaarien vastausten tunnistamiseen. Toinen riski generatiivista tekoalypalvelua hyédyn-
tavissa chatboteissa on chatbotin vaarinkayttd, jossa taustalla olevan tekoalymallin ra-
joitukset ja ohjeet pystytdan ohittamaan chatin kautta (H1). Generatiivista tekoalya hyo-
dyntavat chatbotit toimivat yleensa siten, etta taustalla on ns. yleispateva tekoalymalli,
jonka toiminnallisuutta on sitten rajattu yhteen kayttotarkoitukseen. Esimerkiksi Chat-
GPT:n taustalla olevaa GPT-4 mallia kdytetdan monen chatbotin taustalla, joille on sitten
annettu rajoitukset, ohjeet sekd koulutusdataa, joiden avulla se saadaan kohdistettua
vain yhteen prosessiin. Joissain tapauksissa nama rajoitukset voidaan kuitenkin ohittaa
suoraan chatin kautta, mika voi johtaa vaaratilanteisiin. Esimerkiksi (Van der Watt 2023)
USA:ssa toimiva autokauppa oli lisdnnyt verkkosivuilleen chatbotin, jonka tarkoitus oli
auttaa oikean auton |6ytdmisessa. Chatin kautta saatiin kuitenkin ohitettua sille asetetut
rajoitteet ja chatbot vastasi myyvansa asiakkaalle uuden auton 1$ hintaan seka totesi

kaupan olevan laillisesti sitova.
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5.3 Henkiloston tekoalyosaamisen tukeminen

Tekoalyn hydtyjen realisoituminen vaatii myds henkilstoltd ymmarrysta tekoalyn mah-
dollisuuksista (Haastattelut H1, H2). My6s Kukafka et al. (2023), Berg (2001) ja Schoville
& Faan (2015) argumentoivat teknologian hyétyjen realisoituvan vasta kun kayttéénotto-
projektissa huomioidaan loppukayttajien rooli ja toiminnan muuttaminen. Koettu ymmar-
rys tekoalystd hyvinvointialueen henkil6stéon keskuudessa jakautui melko tasan nor-
maalijakauman mukaisesti kun 80 % vastasi tekoalyn olevan joko melko tuttu tai melko
mystinen konsepti ja 20 % vastasi tekodlyn olevan joko hyvin tuttu tai hyvin mystinen
konsepti (K1). Tuloksissa on otettava huomioon, etta siina ei selvitetty vastaajien 1aht6-
tasoa eika selkeitd maaritelmia eri vastausvaihtoehdoille, minka vuoksi kyselyn perus-
teella ei voida arvioida henkildston realistista ymmarrysta tekoalysta. Sen sijaan tuloksen
perusteella voidaan arvioida, etta vahintdan puolilla henkiléstosta on luottamusta teko-

alyn kayttéonottoon.

Peterson et al. (2022) huomioi tekoalyn kayttéonoton haasteeksi henkildston kouluttami-
sen. Reddy (2024) toteaa generatiivisen tekoalyn kayttéonotosta vastaavan komitean
vastuulle henkiléstén ohjaamiseen tarvittavien ohjeiden luomisen. Myds Agraval (2023)
toteaa organisaation yhteiselld tekoadlyn kayttdon kannustavalla tekoalyohjeistuksella
olevan positiivinen vaikutus kayttéénottoon, kun taas rajoittavien tekodlyn kaytén ohjei-
den todettiin toimivan esteend generatiivisen tekoalyn kayttdonotolle (Agraval 2023).
Myods tekodlykyselyssa 7% vastaajista kertoi haluavansa organisaation yhteisen teko-
alyohjeistuksen ilman siihen viittaavaa kysymyksenasettelua (K1). Tekoalykyselyn mu-
kaan selvasti eniten tekoalykoulutukselta kaivataan tietoa, miten tekoalya voi hyédyntaa
tydssa (K1). Parhaat ideat tekoalyn hyédyntamiseen hoitotyéssa ei todennakoisesti tule
strategia- ja kehittdmisyksikdsta vaan hoitoty6ta tekevalta tyontekijalta ja vastaavasti
muissakin tydtehtavissa niilta, jotka kyseista tydtehtavaa suorittavat, minka vuoksi hyvin-
vointialueen tulisi tukea tekoalyn hyddyntamisesta kiinnostuneiden tyontekijéiden mah-
dollisuuksia oppia tekoalysta ja mahdollisuuksista kayttaa sitd omassa tydssaan. Hyvin-
vointialueen henkildstd koki tekodlykoulutuksen mieluisana ja 75 % tekoalykyselyyn vas-
tanneista vastasi oppivansa mielellaan lisda tekoalyn hyddyntamisesta tydssaan (K1).
Parhaaksi tavaksi koulutukselle todettiin luennot ja workshopit, jota kannatti 80% vas-
taajista, toisena oli verkkokurssit jota kannatti 60% vastaajista ja selkeésti huonompana
vaihtoehtona nahtiin sosiaalisen median tietoiskut (25% vastanneista) ja seingjulisteet
(10% vastanneista) (K1). Hyvinvointialueella tydskentelee kuitenkin ihmisia hyvin erilai-
sissa rooleissa ja on tarkea tarjota erilaista tukea eri kohderyhmille, esimerkiksi hallin-
nollista ty6ta tekevilla on erilaiset mahdollisuudet hyddyntaa tekoalya, kuin hoitotyéta
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tekevilla, minka vuoksi myos tekoalyn vastuullinen kaytto ja tekoalyn hyoétyjen realisoitu-

minen eri kohderyhmilla vaatii eri tasoista koulutusta (H2).

5.4 Selvitys tekoalyn kayttoa maarittavasta lainsaadannosta

Tekoalyn kayttda sosiaali- ja terveydenhuollossa maarittelee talla hetkelld eniten auto-
maattiseen paatoksentekoon liittyva lainsaadanto, varsinkin EU:n yleisen tietosuoja-ase-
tuksen artikla 22: Automaattinen paatoksenteko (H3), missa maaritellaan kielletyt auto-
maattiset yksittaispaatokset seka hallintolaki (434/2023), jos kyseessa on asian auto-
maattinen ratkaiseminen (H4). Tulevaisuudessa my0ds voimaantuleva EU:n tekoalyase-
tus tulee maarittelemaan tekoalypalvelujen kayttédnottoa (H3, H4, Meznaros et al.
2022). Taman liséksi tietosuojaa maaritteleva lainsdadantd on hyvin suuressa roolissa,
koska tekoalyn kayttdé perustuu aina laajoihin tietomaariin (H3, H4, Meznaros et al.
2022). Tietosuojaa maarittelevasta lainsdadanndsta korostuu varsinkin EU:n yleinen tie-
tosuoja-asetus ja sosiaali- ja terveystietojen toissijaisesta kaytdstd annettu laki

(552/2019) (H3, H4). Tekoalyn kayton pitad myds noudattaa muita lakeja ja asetuksia.

Automatisoituja yksittaispaatoksia on mahdollista tehda vain TSA 22 artiklassa maaritel-
lyissa tilanteissa muun muassa jos siitd on sdadetty kansallisessa laissa tai jos se pe-
rustuu rekisterdidyn nimenomaiseen suostumukseen. Kansallisesti hallintolain
(434/2003) 8 b luvussa on saadetty automaattisista hallintopaatoksista ja nama saan-
nokset tulevat kyseeseen hallintoasian kasittelyn paattavia ratkaisuja koskien. Nimen-
omaisen suostumuksen kysyminen kaikilta potilailta tai asiakkailta on melko vaikeaa ja
hyvinvointialueen kysyessd suostumusta asiakkaalta valtasuhde voidaan lain silmissa
nahda sellaisena, ettd asiakkaalla ei ole mahdollisuutta kieltaytya, joten luvan kysymi-

nenkaan ei valttamatta ole riittdva peruste (Koivisto 2023).

Tarkeaa on arvioida, muodostuuko tekoadlypalvelussa TSA artikla 22 mukaisia automaat-
tisia yksittaispaatoksia. Erikseen on myods sdadetty viranomaisen neuvontaan kaytta-

masta automaatiosta, esimerkiksi chatbotien kaytésta (H4).
"Tietosuoja-asetuksen 22 artiklan mukainen automatisoitu yksittaispaatds on paatds

e joka perustuu henkildtietojen pelkastdan automaattiseen kasitte-

lyyn, kuten profilointiin, ja

e jolla on tietosuoja-asetuksessa tarkoitettua rekisterditya koskevia
oikeusvaikutuksia tai joka muuten vaikuttaa vastaavalla tavalla

merkittavasti rekisterdityyn ” (Koivisto 2023)
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Esimerkiksi paatds ei perustu pelkdstddn automaattiseen kasittelyyn, jos joku luonnolli-
nen henkild — esimerkiksi ladkari tai muu terveydenhuollon ammattihenkild — osallistuu
paatoksentekoon tekodlypalvelun kanssa. "Osallistumisen pitaa pystya katsomaan myos
merkitykselliseksi niin, ettei esimerkiksi potilaan kontaktointia tai muuta toimenpidetta
koskevan paatoksen voida katsoa syntyneen pelkdstdan automaattisen kasittelyn perus-
teella”. (Koivisto 2023).

Toiseksi 22 artiklan mukainen kielto ei sovellu, jos tekoalypalvelua kaytettdessa ’ei
synny lainkaan yksilihin vaikuttavia paatoksia tai naiden paatésten vaikutukset eivat ole
merkittavia”. (Koivisto 2023). Jos tekoalypalvelua kaytetaan esimerkiksi ainoastaan tule-
van resurssien tarpeen arviointiin tai muihin vastaaviin toimenpiteisiin, joiden vaikutukset
eivat kohdistu yksittaisiin asiakkaisiin, tekoalypalvelussa ei muodostu automatisoituja yk-
sittaispaatoksia.

Toisaalta kielletyn automaattisen paatéksen muodostuminen ei aina vaadi konkreettista
paatdsta — Esimerkiksi hallintopaatdsta tai paatésta hoidosta — vaan kielletty automaat-
tinen paatés voi muodostua tilanteessa, jossa joku henkild jaa hoidon ulkopuolelle auto-

maattisesti tehdyn kontaktointijarjestyksen perusteella.

Automaattisia hallintopaatoksia saatelee hallintolakiin (434/2023) lisatty 8 b luku
(487/2023) jossa saadetdan asian automaattisen ratkaisun edellytyksista. Asian auto-
maattisella ratkaisemisella tarkoitetaan asiankasittelyn paattavaa ratkaisua automaatti-
sella tietojenkasittelylla ilman, etta ratkaisun tarkastaa ja hyvaksyy luonnollinen henkild.
Saantely perustaa viranomaiselle toimivallan tehda ratkaisuja automaattisesti hallintola-

kiin sisaltyvilla edellytyksill3.

Hallintolakiin sisaltyvat sdannokset automaattisen ratkaisemisen sallitusta kayttdalasta,
oikeussuojaedellytyksesta ja automaattisesta ratkaisemisesta ilmoittamisesta asianosai-

selle.

"Viranomainen voi ratkaista automaattisesti asian, johon ei sisélly seikkoja, jotka edellyt-
tavat tapauskohtaista harkintaa, tai johon sisaltyvat tapauskohtaista harkintaa edellytta-
vat seikat virkamies tai muu asian k&sittelija on arvioinut. Ratkaisun on perustuttava lain
ja etukateisen harkinnan perusteella laadittuihin tiedonhallintalain (906/2019) 2 §&:n 16
kohdassa tarkoitettuihin kasittelysaantoihin.” (434/2023)

Tapauskohtaisella harkinnalla tarkoitetaan paatosta, joka vaatii kriittista tarkastelua el
muuta kuin Kylla / Ei kriteereja tai kynnysehtoja. Kaytdnnéssa viranomaisen on tunnis-
tettava kasittelemiensa asioiden joukosta olennaisilta piirteiltddn samanlaisina toistuvat
asiat (tyyppitapaukset), jotka viranomaisen arvion mukaan tulee ratkaista aina saman

saannon mukaan.
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Oikaisuvaatimusta tai siihen rinnastuvaa vaatimusta ei saa ratkaista automaattisesti. Au-
tomaattisen ratkaisemisen oikeussuojaedellytyksena on, ettd ratkaisun kohteena ole-
valla luonnollisella henkildlla on kaytéssaan hallintolain mukainen oikaisuvaatimus tai
siihen rinnastuva maksuton vaatimus. Hallintopaatoksesta on kaytava ilmi, ”jos asia on
ratkaistu automaattisesti, seka tieto siitd, missa tiedonhallintalain mukainen kaytt6énot-
topaatds on saatavissa.” Jos asiassa ei muun lain perusteella anneta hallintopaa-
tosta, em. tiedot seka tieto automaattisen ratkaisun perusteena olevista tiedoista on an-
nettava asianosaisella muulla tavoin viimeistaan asian kasittelyn paattyessa. Automaat-
tisesti ratkaistuissa asioissa ei ole tarpeen ilmoittaa henkildn nimed, jolta asianosainen

voi pyytaa tarvittaessa lisatietoja paatdksesta. (487/2023).

Yhdessa hallintolain kanssa on muutettu muun muassa julkisen hallinnon tiedon-
hallinnasta annettua lakia (906/2019, tiedonhallintalaki). Tiedonhallintalaissa sdadetaan
automaattisen ratkaisemisen kayttéonoton edellytyksista ja kayttdonotossa noudatetta-

vasta menettelysta.

Hallintolain perustelujen (HE 145/2022) mukaan asian automaattisella ratkai-
semisella viitataan hallintolain 7 lukuun (Asian ratkaiseminen) ja siind tarkoitettuun hal-
lintoasian kasittelyn paattavaan ratkaisuun, jolla paatetaan jonkun edusta, oikeudesta tai
velvollisuudesta. Tallaisia ratkaisuja tehdaan esimerkiksi asioissa, jotka koskevat etuu-
den hakemista (esimerkiksi sosiaaliturvaetuudet), velvoitetta (esimerkiksi verotus) tai lu-
paa (esimerkiksi ajokortti). Kuten hallintolain yleinen soveltamisala, ehdotettu saantely
koskisi lahtokohtaisesti niin luonnollisia henkil6ita kuin oikeushenkilditakin koskevia paa-
toksia. Koska saanndksessa asian ratkaisemisella tarkoitetaan hallintoasian kasittelyn
paattavaa toimea, saantely ei lahtdkohtaisesti soveltuisi esimerkiksi tosiasialliseen hal-

lintotoimintaan kuten julkisten palvelujen toteuttamiseen.

Viranomaisen neuvontaan kayttamaa automaatiota maarittelee laki Digitaalisten palve-
lujen tarjoamisesta (306/2019) 6a. Saantely koskee vain sellaista neuvontaa tai ohjauk-
seen liittyvaa palveluautomaatiota, jossa ei tuoteta viranomaisen ratkaisua, eli esimer-

kiksi chatbotia, joka auttaa asiakasta I6ytamaan tietoa.

"Viranomainen voi kayttda palveluautomaatiota antaessaan hallinnon asiakkaalle neu-
vontaa digitaalisessa palvelussa, joka perustuu reaaliaikaiseen viestien vaihtoon palve-

lun kayttajan ja viranomaisen palveluautomaation valilla, jos:
1. neuvonnassa ei tuoteta viranomaisen ratkaisua;

2. viranomainen on ennalta varmistanut palveluautomaatiossa tuotet-

tavan neuvonnan tietosisallon asianmukaisuuden;
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3. viranomainen on ennalta varmistanut, ettd palveluautomaatio tayt-

taa hyvan kielenkayton vaatimuksen;

4. kayttajalle kerrotaan, ettd han vaihtaa viesteja palveluautomaation

kanssa;

5. kayttgjalle tarjotaan mahdollisuus ottaa yhteys viranomaisessa toi-

mivaan luonnolliseen henkil6én asioinnin jatkamiseksi;

6. kayttgjalle tarjotaan mahdollisuus tallentaa palveluautomaation

kanssa kayty viestien vaihto.”

Viranomaisen on seurattava palveluautomaatiolla annettavan neuvonnan laatua ja
muuta sen asianmukaisuutta. Viranomaisen on nimettava seurannasta vastaava henkil,

jonka tehtavana on myos huolehtia laaduntarkkailun toteuttamisesta. (306/2019).

Euroopan parlamentin ja neuvoston asetus tekoalya koskevista yhdenmukaistetuista
saannoista (tekoalysaados) ja tiettyjen unionin sdaddsten muuttamisesta (tekoalyase-
tus) on valmistelussa ja sen arvoitu voimaantulo tapahtuu vuoteen 2026 mennessa. EU
asetus on voimaantultuaan suoraan sovellettava saados, johon voi liittya sen toimeen-

panon muuten edellyttdmaa kansallista lainsaadantoa (Meznaros et al 2022).

Tekoalyasetuksessa saadetaan tekoalypalvelujen vaatimuksista, jotka on jaettu kolmeen

luokkaan:
1. Kielletyt tekoalypalvelut
2. Korkean riskin tekoalypalvelut
3. Matalan riskin tekoalypalvelut

Mikali tekoalypalvelu ei kuulu luokkaan 1 tai 2, se kuuluu luokkaa 3, eikd asetus vaikuta
kyseisen tekoalypalvelun kayttddn. (Council of the European Union 2022). Luokkiin 1 ja
2 kuuluvat tekoalypalvelut on lueteltu tekoalyasetuksessa (Council of The European
Union 2022).

Nimensa mukaisesti kielletyt tekoalypalvelut tullaan kieltdmaan asetuksen voimaanastu-
essa, eika hyvinvointialueen kannata suunnitella siihen luokkaan kuuluvien tekoalypal-
velujen kayttéonottoa. Kiellettyja kayttétarkoituksia ovat esimerkiksi kognitiivinen kayt-
taytymisen manipulointi, kohdentamaton kasvokuvien haravointi internetista tai valvon-

takamerakuvista tai sosiaalinen pisteytys.

Korkean riskin tekoalypalveluihin lukeutuu esimerkiksi koulutukseen ja tyontekijan arvi-

ointiin, ensiapupalveluiden priorisointiin ja etuuksien myéntamiseen liittyvat kayttotarkoi-
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tukset. Korkean riskin tekoalypalveluiden kayttdonotossa vaaditaan laajempi vaikutusar-

vio seka vaatimuksia kayttajalle ja kayttéonottavalle organisaatiolle. Korkean riskin teko-

alypalvelujen kayttoon liittyy seuraavat vastuut:

Tekoalypalvelun kaytosta tulee toteuttaa ihmisoikeuksien vaikutus-
arvio (FRIA)

Kayttajan tulee jarjestaa tekoalypalvelun toiminnalle myo6s ihmisen

suorittama valvonta

Kayttdja on vastuussa siita, etta kayttaa tekoalypalvelua vain sen

valmistajan maarittamaan tarkoitettuun kayttétarkoitukseen

Mikali tekoalypalvelun kayttdma koulutusdata tulee kayttajalta itsel-
tédan, on kayttajan vastuulla varmistaa, ettd koulutusdata on rele-
vanttia valmistajan maarittdmaa tarkoitettua kayttotarkoitusta var-

ten

Kayttajan tulee seurata tekoalypalvelun toimintaa ja raportoida val-

mistajalle havaitut vakavat virheet toiminnassa

Kayttgjan tulee sailyttda tekoalypalvelun lokit vahintdan kuuden

kuukauden ajan

Tekoalypalvelun kaytostd tulee toteuttaa tietosuojavaikutusarvio
(DPIA)

Tekoalypalvelun kaytdn tulee olla linjassa my6s alan muun lainsaa-

dannon kanssa

Sosiaali- ja terveystietojen toissijaisesta kaytdstd annetussa laissa (552/2019) saade-

tédan sosiaali- ja terveydenhuollon toiminnassa tallennettujen henkilétietojen kayttami-

sestd muuhun kuin niiden alkuperaiseen tarkoitukseen (ensiokaytto). Toisiolain mukaisia

toissijaisia kayttdtarkoituksia ovat tilastointi, tieteellinen tutkimus, kehittdmis- ja innovaa-

tiotoiminta, opetus, tietojohtaminen, sosiaali- ja terveydenhuollon viranomaisohjaus ja —

valvonta sekd viranomaisen suunnittelu- ja selvitystehtava. Naista toisiolain mukaisista

kayttdtarkoituksista tietojohtaminen voi soveltua henkilétietojen toissijaiseksi kayttotar-

koitukseksi, mikali henkil6tietoja tarvitaan tekodlypalvelun kayttéon, esimerkiksi teksti-

muotoisen datan analysointi tekoalylla.

"Tietojohtamisella tarkoitetaan toisiolaissa asiakastiedon kasittelemista palvelunantajan

asiakas-, palvelu- ja tuotantoprosesseissa seuraavien asioiden tukena:

Toiminnan,
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¢ tuotannon ja talouden ohjaus, tai
e johtamisen ja paatdksenteon tuki”

Tietojen kasittelyn tulee liséksi olla valttamatonta palvelunantajan vastuulla toteutettavan
palvelutoiminnan tuottamista, seurantaa, arviointia, suunnittelua, kehittdmistd, johta-
mista ja valvontaa varten. Tietojohtaminen toisiolain mukaisena kayttéperusteena kos-
kee vain palvelunantajan omassa toiminnassa syntyneita tietoja tai sen omiin rekisterei-
hin tallennettuja tietoja. Tietojohtaminen on siten mahdollista myds henkildtietojen kasit-
telijalle, jotta se pystyy tehokkaammin arvioimaan ja seuraamaan toimintaansa.
(552/2019).

Toisiolain perusteella kerattyja tietoja ei saa luovuttaa kaytettavaksi yksityishenkilda kos-
kevassa hallinnollisessa paatoksenteossa. "Tietojohtamisessa on sen sijaan kyse palve-
lunantajan sisdisesta johtamisesta ja ohjauksesta, kuten esimerkiksi tuotantoproses-
sien kehittdmisesta, potilaan hoidon yhteensovittamisesta ja asiakassegmentoin-
nista” (Koivisto 2023).

Laakinnallisten laitteiden arvioinnissa otetaan kantaa potilasturvallisuuteen, mutta ei te-
koalyn lainsaadanndllisiin vaatimuksiin, mista seuraa laakinnalliseksi laitteeksi maaritel-

lyn tekoalypalvelun kannalta kaksi asiaa (719/2021):

1. Luokittelu laakinnalliseksi laitteeksi ei ole takuu siita, etta tekoaly-
palvelu voidaan ottaa kayttdon hyvinvointialueella. Tekoalypalve-
lussa voi esimerkiksi muodostua Suomen lainsdddanndn kieltamia
automaattisia yksittaispaatoksia, joita ei huomioida EU-tason lain-
sdadanndssa. Laakinnalliseksi laitteeksi luokitellut tekoalypalvelut

tulee siis my6s arvioida hyvinvointialueen tekoalyarvion mukaisesti.

2. Laakinnallisen laitteen luokittelu ottaa kantaa potilasturvallisuuteen,
mutta joissain tapauksessa on tarpeellista arvioida tekoalypalvelun

koulutusdatan mahdollisuutta vinoumaan.
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6. MALLI TEKOALYSOVELLUKSEN KAYT-
TOOONOTTOON HYVINVOINTIALUEELLA

Kirjallisuudessa tunnistettiin haasteita tekoalyn kayttéonotossa terveydenhuollossa ja to-
teutetut haastattelut tukivat kirjallisuutta sekd antoivat tarkemmat rajaukset tutkimuksen
kohteena olleen hyvinvointialueen haasteisiin. Tutkimuksen perusteella tekoalyn kayt-
téonottomallin tulee vastata lainsdadannon asettamiin vaatimuksiin, tekoalyn kayttoon-
oton eettisiin haasteisiin, tekoalyn kayttéon liittyviin riskeihin ja henkildston tekoalyosaa-
misen tukemiseen. Uusi malli tulee voida myds integroida osaksi tutkimuksen kohteena

olleen hyvinvointialueen olemassa olevaa tietojarjestelmien arviointiprosessia.

Tutkimuksen perusteella ehdotetaan mallia tekoalya hyddyntavien tietojarjestelmien
kayttéonottoon terveydenhuollossa. Uusi malli koostuu kahdesta osasta: Tekoalyn kay-

ton arvioinnista ja henkildstdn tekodlyosaamisen tukemisesta.

6.1 Tekodlyn kayton arvioinnin sovittaminen nykyiseen malliin

Tutkimuksen kohteena olevan hyvinvointialueen tietohallinnossa arvioidaan kaytt6on-
otettavien tietojarjestelmien arkkitehtuuria, tietoturvaa ja -suojaa niin kutsutun "porttipro-
sessin” avulla. Porttiprosessissa on maaritetty tietojarjestelman kayttédénoton roadmap,
jossa kuvataan tarvittavat toimenpiteet ja tarkastukset, tietojarjestelman tarpeen perus-
telemisesta kayttdonottoon, tarvittavilta sidosryhmilta, kuten hankkeen omistajalta, tieto-
hallinnolta ja ICT-palvelujen tarjoajalta. Porttiprosessissa on télla hetkella omat tarkas-
tukset arkkitehtuurille, tietoturvalle ja -suojalle, ja tarkoitus on tekodlyn kayton arviointi
samalla tavalla osaksi porttiprosessia. Vaatimuksena on, ettd tekoalypalveluiden kayt-
toéonoton ei tule erota muista kayttéonotettavista tietojarjestelmista vaan ne kulkevat nor-

maalisti porttiprosessin lapi.

Porttiprosessiin lisataan erillinen kohta "tekoalyn kayton arviointi”, joka toteutetaan tieto-
jarjestelmille, jotka kayttavat tekoalya jossain toiminnossaan. Porttiprosessissa huomioi-
daan siis normaalisti tietosuoja- ja tietoturva ja tekoalyn kaytdn arvioinnissa keskitytédan
tekoalyn kayttdon liittyviin lainsaadanndllisiin vaatimuksiin ja eettisiin kysymyksiin. Teko-
alyn kayton arvioinnin lisddminen porttiprosessiin vaatii kohdan lisdamista porttiproses-
siin, jossa todetaan, tarvitseeko tietojarjestelmalle toteuttaa tekoalyn kaytén arviointia.
Sen lisaksi porttiprosessin kayttajien ohjeistusta tulee muuttaa kattamaan tekoalyn kay-

ton arviointi.
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6.2 Tekoalyn kayton arviointi

Tutkimuksen perusteella tekoalyn kayttéonottoon liittyviin riskeihin, joita voidaan tieto-
hallinnosta kasin hallita, kuuluu lainsdadannon noudattaminen, tietosuojan varmistami-
nen ja tekoalyn kayton turvallisuus ja eettisyys. Tekoalyn kayton asetusten mukaisuutta

ja turvallisuutta arvioidaan kolmella tavalla:

e Selvitys syntyykd tekodlypalvelussa kiellettya automaattista paa-

toksentekoa
o Eettinen arvio tekodlypalvelun kaytdn vaikutuksista

o Luokittelu EU:n tekoalyasetuksen mukaiseen riskiluokkaan ja mikali
tekoalypalvelu kuuluu luokkaan 2: Korkean riskin tekoalypalvelu,

selvitys erillista vaatimuksista luokan 2 tekoalypalveluille.

6.2.1 Automaattisen paatoksenteon arviointi

Kielletyn automaattisen paatdoksen muodostumista voidaan arvioida Liitteen A mukai-
sella kyselylla. Kyselylld voidaan nopeasti selvittdd, muodostuuko tekoalypalvelussa
kiellettya automaattista paatdoksentekoa eli kiellettyja automatisoituja yksittaispaatdksia
tai hallintopaatoksia, jotka eivat tayta hallintolain vaatimuksia asiakasittelyn paattavan

ratkaisun automaalliselle tietojenkasittelylle.

Lainsdadanndssa annetaan myds maaraykset viranomaisen digitaaliseen neuvontaan,
eli esimerkiksi verkkosivuilla olevan chatbotin kdytté6n tai muuhun tilanteeseen, missa
viranomainen tarjoaa digitaalista, automaattista neuvontaa kansalaisille. Palveluauto-

maation kayttd on sallittua, kunhan seuraavat vaatimukset tayttyvat:
1. Neuvonnassa ei synny hallintopaatosta

2. Viranomainen on tarkastanut neuvonnassa tuotettavan tietosisallon

asianmukaisuuden

3. Asiakkaille kerrotaan, ettad kyseessa on automaattinen neuvonta

4. Asiakkaalla on mahdollisuus ottaa yhteyttd myds luonnolliseen henki-
166N

5. Viestien vaihdon voi tallentaa

6. Palveluautomaatiolle on nimetty seurannasta vastaava henkil
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6.2.2 Eettinen arvio tekoalypalvelun kayton vaikutuksista

Teknologian kayttdéa on pitkdan saadelty tietosuojaan liittyvilla asetuksilla, joilla on pyritty
turvaamaan yksilon oikeudet. Tekoaly ja siihen liittyva laajamittainen datan hyédyntami-
nen kuitenkin tuo mukanaan uusia ihmisoikeuksiin liittyvia tilanteita, joita perinteinen lain-

saadanto ei onnistu ottamaan huomioon.

Siksi on tarkeda myds arvioida tekoalypalvelun kaytén eettisia vaikutuksia yksittaisen

henkildn oikeuksia laajemmalla nakdkulmalla.

o Miten tekodlymallin koulutusdata on validoitu ja onko se yhteenso-

piva Ita-Suomen vaeston kanssa?

¢ Miten tekodlypalvelussa on otettu huomioon mahdollinen syrjinnan

ennaltaehkaisy?

e Onko tekoalymallin toiminta selitettavissa, eli pystytaanko siitéa na-

kemaan lopputulokseen johtaneet seikat?

6.2.3 Luokittelu EU:n tekoalyasetuksen riskiluokkaan
Tekoalypalvelu luokitellaan EU:n tekoalyasetuksen mukaisesti joko luokkaan
1. Kielletty tekoalypalvelu
2. Korkean riskin tekoalypalvelu
3. Matalan riskin tekoalypalvelu

Luokkiin 1 ja 2 kuuluvat tekoalypalvelut on listattu tekodlyasetuksessa jossa yllapidetaan
ajantasaista listaa luokkiin 1 ja 2 kuuluvista tekoadlypalveluista ja mikali tekodlypalvelu
I0ytyy listalta, maaraytyy luokka sen mukaan. Mikali tekoalypalvelu ei 16ydy listalta, kuu-
luu se luokkaan 3 eika luokittelu aiheuta lisatoimenpiteitd. Mikali tekoalypalvelu kuuluu

luokkaan 1, ei sitd voida ottaa kdyttdon hyvinvointialueella.
Yhteenveto millaisia palveluita mihinkin luokkaan kuuluu

EU:n tekoalyasetus astuu voimaan vasta 2026 mennessa, joten nama vaatimukset tulee
tayttya vuoteen 2026 mennessa. Korkean riskin tekoalypalvelujen kayttéonotossa vaa-

ditaan lisaksi selvitys seuraavista asioista:

o Tekoalypalvelun kaytdsta tulee toteuttaa ihmisoikeuksien vaikutus-
arvio (FRIA)

o Kayttajan tulee jarjestaa tekoalypalvelun toiminnalle myds ihmisen

suorittama valvonta
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o Kayttdja on vastuussa siita, ettd kayttaa tekoalypalvelua vain sen

valmistajan maarittamaan tarkoitettuun kayttétarkoitukseen

o Mikali tekoalypalvelun kayttdma koulutusdata tulee kayttajalta itsel-
taan, on kayttdjan vastuulla varmistaa, ettd koulutusdata on rele-
vanttia valmistajan maarittdmaa tarkoitettua kayttotarkoitusta var-

ten

o Kayttdjan tulee seurata tekoalypalvelun toimintaa ja raportoida val-

mistajalle havaitut vakavat virheet toiminnassa

o Kayttdjan tulee sailyttda tekoalypalvelun lokit vahintdan kuuden

kuukauden ajan

6.3 Henkiloston tekodalyosaamisen tukeminen

Tekoalyn hydtyjen realisoimiseksi hyvinvointialueen tulee tarjota tukea henkildstdn teko-
alyn kayttoon ja tekoalyosaamisen kehittdmiseen. Rajallisten resurssien vuoksi tuki tulee
kuitenkin kohdistaa niille, jotka tekoalysta eniten hyotyvat ja myds haluavat sitd hyddyn-
téda. Onkin tarkea tunnistaa minkalaista tukea eri kohderyhmat tarvitsevat: Esimerkiksi
hallinnollista tyéta tekevilla on erilaiset mahdollisuudet hyddyntaa tekoalya, kuin hoito-
tyota tekevilla, minka vuoksi myds tekoalyn vastuullinen kaytto ja tekoalyn hyotyjen rea-
lisoituminen eri kohderyhmilla vaatii eri tasoista koulutusta. Tekoalyosaamisen tukemi-
nen tulee kuitenkin toteuttaa vapaaehtoisuus edell3, jotta tekoalyn hyddyntdminen nah-
daan mahdollisuutena eika uhkana tai ylimaaraisena rasitteena. Tekoalyosaamisen tu-
keminen on jaettu kolmeen ryhmaan: Koko hyvinvointialueen henkiléstd, hallinnollista

tyota tekevat henkildt ja tekodlyn hyddyntamisesta kiinnostuneet tydntekijat.

6.3.1 Koko hyvinvointialueen henkilosto

Tekoalyn hyddyntdmisen mahdollisuudet hoitotydssé on viela pienet, minka vuoksi myds
tarve tekoalytuelle on pienempi. Koko hyvinvointialueen henkildstélle on kuitenkin hyo-
dyllistd ymmartaa, miten tekoaly eroaa normaalista tietojarjestelmasta esimerkiksi gene-
ratiivisen tekodlyn riskien ymmartdmiseksi. Tekoaly-uutisointi ja monet eri termit aiheut-
tavat myés hammennysta, minka vuoksi on hyva lahtea liikkeelle eri termien ja tydkalujen
nimien selventamisella. Tarkea osa on myos yksittaisten tydkalujen tietoturvaohjeet, ku-
ten esimerkiksi Edge Copilot ja mita tietoa sille saa antaa. Koulutus tulee toteuttaa ma-
talan kynnyksen ohjeilla, kuten sahkdpostitiedotteilla ja uutiskirjeella.
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6.3.2 Hallinnollista tyota tekevat

Toimihenkildille ja hallinnollista ty6ta tekevillda on huomattavasti enemman mahdollisuuk-
sia hyddyntaa tekoalya tyonkuvassaan ja tekoalyosaamisen tuki tulee kohdistaa ensin
heille. Annetaan konkreettisemmat ohjeet yksittaisten tydkalujen hyédyntamiseen, kuten
esimerkiksi Edge Copilotin kayttodn tietotydssa. Muita yleisia tekoadlypalveluja kayttéon-
otettaessa huolehditaan my6s niiden kayttdohjeiden jakamisesta. Koulutukseen tulee si-
sallyttdd myods osuus tekoadlyn mahdollisuuksista hyvinvointialueella, jolla kannustetaan
tydntekijoitad tutustumaan enemman tekoalyn hyédyntadmiseen omassa tyénkuvassaan.
Koulutus tulee toteuttaa matalan kynnyksen tiedottamisella, kuten intranet-uutisilla ja tie-

dotteilla seka nauhoitetuilla etdkoulutuksilla.

6.3.3 Tekoalyn hyodyntamisesta kiinnostuneet

Erikseen tekoalysta kiinnostuneille tydntekijoille tulisi viela tarjota mahdollisuuksia sy-
ventaa tekoalyosaamistaan syventavilla workshopeilla ja luennoilla tekoalyn hyédynta-

misesta ja mahdollisuuksista.



46

7.JOHTOPAATOKSET

7.1 Tutkimustulokset

Tutkimuksessa onnistuttiin luomaan systemaattinen malli tekoalya hyédyntavien tietojar-
jestelmien kayttéonottoon terveydenhuollossa, jolla voidaan selvasti vahentaa tekoalyn
kayttéonottoon liittyvaa epavarmuutta. Tekoalypalvelun kayttéonotossa hyvinvointialu-

eella on tarkeaa

arvioida, muodostuuko siina kiellettyd automaattista paatdksentekoa

tehda eettinen arvio tekoalypalvelun vaikutuksista

luokitella se EU:n tekodlyasetuksen mukaiseen riskiluokkaan.

Huolehtia henkildston tekodlyosaamisen tukemisesta

Lainsdaadannon puolesta tekoalyn kayttdon vaikuttaa eniten tietosuoja-asetuksen artikla
22, hallintolaki ja EU Al Act. Tietosuoja-asetuksen artikla 22 kieltdd automaattiset yksit-
taispaatokset, mutta lain tulkitseminen on haastavaa, joten automaattisen paatdksen-
teon arviointiin kehitettiin malli, jonka avulla voidaan systemaattisesti arvioida, vaatiiko

tekoalypalvelun kayttdonotto enemman selvitysta.

Tutkimuksessa todettiin haastattelujen tukevan kirjallisuutta tekoalyn kayttoonottoon liit-
tyvissd haasteissa. Tutkimuksessa havaittiin organisaation kannustavan ohjeistuksen
edistavan tekoalyn kayttdonottoa, kun taas rajoittava ohjeistuksen hidastavan sita. Ne-
gatiivisesti tekoalyn kayttdonottoon vaikuttaa kompleksiset ja huonosti nykyisiin proses-
seihin sopivat ratkaisut. Tutkimuksessa huomattiin myds, etta tekoalypalvelun koetut ris-
kit ja ongelmat koetaan merkittdvammaksi kuin tekoadlypalvelun tuomat hyédyt. Tekoalyn
kayttoon liittyvat suurimmat riskit ovat koulutusdatan vinoumista johtuvat vaarat vastauk-

set, generatiivisen tekoalyn hallusinoinnista johtuvat vaarat vastaukset ja tietosuoja.

Hyvinvointialueen tyontekijoille suunnatussa tekodlykyselyssa selvisi, ettd 75% tyonteki-
joistd oppisi mielelldan lisaa tekoalyn hyddyntamisestd omassa tydssaan. Mieluisim-
maksi koulutusmuodoksi nousi 80% &éanistd saaneet lasnakoulutukset ja workshopit.
Selvasti suosituin aihe tekoalykoulutukselle oli konkreettiset vinkit tekoalyn hyédyntami-
neen omassa tydssa. Myos tekoalyyn liittyvat riskit, ymmarrys tekoalyn perusteista ja
tekoalyn mahdollisuudet terveydenhuollossa toistuivat useasti.
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7.2 Tutkimuksen rajoitteet ja yleistyminen

Tutkimukselle aiheuttaa rajoitteita diplomityon laajuus, jonka vuoksi ongelmaa ei voinut
tutkia riittavalla kattavuudella. Tekoalyn, tekoalyyn liittyvan lainsaadannon ja tekoalyn
kayttoon liittyvien eettisten kysymysten kasittely toteutettiin tietojarjestelmien kayttéon-
oton konteksti, joka jatti kasittelyn ulkopuolelle tutkimuksen kannalta mahdollisesti rele-
vanttia kirjallisuutta. Lainsdadanndn osalta tutkimukseen sisallytettin Suomea koskeva
lainsdadanto, jolloin tutkimuksen tulosta ei voi yleistdd muualle kuin Suomeen. Myds-
kdan esimerkiksi hallintolaki ei koske muita kuin julkisia organisaatioita, minka vuoksi

tutkimusta ei voi yleistaa yksityisille terveydenhuollon organisaatioille.

Tutkimuksessa toteutettua tekoalykyselya ei voida yleistaa, koska kyselyn jakelun vuoksi
siihen todennakoisesti osallistui enemman henkil6ita, joita tekoalyn kayttd jo valmiiksi
kiinnosti. Myos tekoalykyselyn kysymyksen 6 vastauksiin on voinut vaikuttaa kysymyk-
sen asettelu, jossa annettiin esimerkkeja. Myds haastattelujen pieni maara aiheuttaa ra-

joitteita tyon yleistamiselle.

7.3 Uutuusarvo

Tutkimuksen teoreettinen uutuusarvo muodostuu laaja-alaisen ongelman tietojen keraa-
misesta yhteen. Tutkimuksessa kerataan yhteen tekoalyn kayttéonottoon terveydenhuol-
lossa liittyvaa tietoa lainsdadanndsta, tietojarjestelmien kayttddnoton tutkimuksesta, te-
koalyn kayttoon liittyvasta etiikasta ja terveydenhuollon haasteista. Tutkimuksessa myos

keratdan ajankohtaista tietoa terveydenhuollon tydntekijdiden suhtautumisesta teko-
alyyn.

Kirjallisuudessa on tunnistettu tekoalyn hyédyntamiseen ja lainsdadantdon liittyvia haas-
teita terveydenhuollossa, mutta tekodlya hyddyntavan tietojarjestelman kayttéonottami-
seen suomessa ei ollut systemaattista mallia. Tutkimuksessa luotiin ensimmainen malli,
joka vastaa hyvinvointialueiden toimintaa sdatavan lainsaadannon vaatimuksiin tekoalya
hyoédyntavan tietojarjestelman kayttdéonotossa. Sen lisaksi tutkimuksessa luotiin uusi
malli automaattisen paatdksenteon tunnistamiseen, joka on tarkea osa luodun mallin te-

koalyn kayton arviointia.

7.4 Jatkotutkimus

Tutkimus toimii suuntaa antavana aloituksena laajemmalle tutkimukselle tekoalyn kayt-
téonotosta terveydenhuollossa. Tutkimuksen rajoitteiden takia tekoalya kasiteltiin koko-
naisuutena, vaikka eri tekodlyn sovellusten valilla on merkittavia eroja. Tekoalyn kayt-

téonoton tutkimusta tulisi jatkaa tarkemmin rajatuilla tekoalyn sovelluksilla, esimerkiksi
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erikseen generatiivisen tekodlyn ja koneoppimisen kayttddnoton tutkimuksella. Sen li-
saksi tarkempaa tutkimusta tarvitaan tekoalyn kayttoon liittyvasta etiikasta seka lainsaa-
danndén osalta siita, miten EU Al Act tulee vaikuttamaan ja miten sita tulkitaan suhteessa

muihin tekoalyn kayttoon liittyviin lakeihin.

Myds nyt luodun mallin hyédyllisyytta kaytadnndssa tulee tutkia. Helpottaako luotu malli
tekoalya hyddyntavien tietojarjestelmien kayttdédnottoa ja mitd ongelmia sen kaytdssa
iimenee? Miten tekodlyosaamisen tukeminen kaytannossa vaikuttaa ja miten sita olisi

paras mitata?
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8. LIITE A: AUTOMAATTISEN PAATOKSENTEON
ARVIOINTI

Hallintopaatoksella tarkaitetaan
jotain viranomaisen tekema
Paatosts.

Palvelun tuottamisella tarkoitetaan
hyvinvointialueen tehtavien
hoitamista, kuten sairaanhoidon
tydtentivien toteuttamista

Tapauskohtainen harkinta
tarkoittaa muuta kuin Kylls / €
kriteerej tai kynnysehtoja

Oikaisuvaatimus el tilanne, joss3
asiakas pyytds oikaisua saamaansa
hallintopaatokseen

Esimerkiksi data-analyysi, resurssien
kohdistaminen tai resurssitarpeen
ennustaminen, joka ei kondistu
yhteen henkilodn

Esimerkiksi Edge Copilot tai muut
vastaavat henkilokohtaiset tydkalut

Luonnollinen henkilo el tyontekijs

Esimerkiks! tekodly tekee sdraportin
rontgen-kuvasta, jota radiologi voi
Kéyttds omassa lausunnossean

Tekoaly tekee valmiiksi rontgen-
«wvan lausunnon ja radiologi
tarkastas onko tekoalyn kanssa
somaa miclta

Tekosly lausuu rontgen-kuvan ja
radiologi hyvsksyy sen tarkastamatta
/

Tekoaly lausuu rntgen-kuvan joka
nyvaksytasn automaattisesti

Merkittavyyteen waikuttaa
esimerkiksi hoidon kriittisyys ja
hoidon tarpeen Kiireellisyys.

Merkittiva vaikutus: Tekoalyn avulla
oéitetdin onko potilaalla syopad tai
ketd valitaan seulontaan

Ei niin merkittiva vaikutus: Tekoalyn
avulla valitaan mita itsehoito-ohjeita
potilaalle annetaan

Kysymys Tulos
Kielletyn automaattisen
patdksenteon
muodostuminen
1. Onko kyseess&
hallintopéiitds vai palvelun
tuottaminen
Palvelun o
twottaminen  Hallintopastas
Sisaltyykd paatokseen
muuta kuin tapauskohtaista- sestSVIEY
harkintaa
o
oikaisuvaatimukseen Kylls
annettavasta padtoksests
& . Paatoksen lahtékohtaisesti
voi automatisoida
2. Tekoalypalvelun
Kayttokohde
Vieishallinnollinen suunnittelu, K‘""‘";‘LT"“K’""”':’“
" kehittaminen tai tictojohtaminen” | Ragioksid el pitai
‘ muodostua
| Kiellettyja automaattisia
G oksid el pitaisi
tuottavuustyokalu liee!
‘ uottavuusty :
Hoitokaytto tai
asiakkaan palvelu
v
3. Osallistuuko
pastoksentekoon luonnollista
henkiloa ja mika tekoalyn
rooli on?
Tekosly tuottaa lissanalyysia [Keliettyifattomasttita)
padtoksenteon tueksi pEAOK el plidlel
muodostua
Tekoily valmistelee paitoksen ja Kiellettyja ammnﬂsia
luonnollinen henkils tarkastaa sen | paitoksid ei pitdisi
muodostua
Tekoily valmistelee paitaksen ja luonnollinen
henkils muodollisesti hyvaksyy
Tekodly tekee padtoksen ilman
luonnollista henkilda
4. Onko padtokselld
merkittdv vaikutus
yksittaiseen potilaaseen?
Kuvaile vapaasti onko Liita kuvaus paatoksen
automaattisesti merkittavyydesta hankinnan
muodostuvalla pastksells ———— kohteen kuvauslomakkeelle.
merkittiva vaikutus Asia vaatii porttiprosessin
yhsittdiseen potilaaseer asiantuntijoiden arviota

Kuva 9: Projektin aikana hyvinvointialueelle kehitetty prosessikuvaus auto-

maattisen paatéksenteon arviointii



