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AKATEMIA, UKRAINAN SOTA
“Kéiynnissi on myos datasota” - minkiilainen on
teknologian merkitys Ukrainan sodassa?

Suurvaltakilpailussa teknologialla ja datalla on ollut jo vuosia aivan erityinen rooli.
Teknologian merkitys nikyy monin tavoin myos Ukrainan sodassa, kirjoittaa
tyoelaméprofessori Valtteri Vuorisalo. VAPAA LUKUOIKEUS

Valtteri Vuorisalo Tampereen yliopisto 11.3.2022 11:12

"Ukrainan viranomaiset ovat pystyneet hyédyntdmaan jattimaisten sosiaalisen median yritysten tarjoamia
alustoja erittdin hyvin osana viestintaansa ja informaatiosodankayntia”, kirjoittaa Valtteri Vuorisalo.

Kyky keratd, kayttaa ja jalostaa dataa vaikuttaa yha voimakkaammin siihen,

miten valtiot pystyvat kiayttamaan poliittista valtaa.

Geopoliittinen kilpailu ja teknologinen murros liittyvat kiinteasti yhteen myos
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sota-ajan kontekstissa. Esimerkiksi teknologian taustalla olevia energiavirtoja,
kuten Venijan maakaasua, kaytetaan geopoliittisen vaikutusvallan keinona niin

normaalioloissa kuin sota-aikana.

Milla muilla tavoilla teknologia nakyy Ukrainan sodan kontekstissa?

Teknologiayrityksillid on kasvava rooli sodassa

Yhdysvalloista ja Kiinasta lahtoisin olevat teknologiajtit keraavat ohjelmistojensa

avulla uskomattomia maaria dataa ihmisista ja heidan liikkeistdan.

Sota-aikana datan merkitys kasvaa entisestdan. Esimerkiksi yritysten tuottamat
satelliittipalvelut ovat kysyttyja Ukrainan sodan seuraamisen valineita.
Avaruusteknologiayritysten satelliittikuvien avulla on pystytty tarkkailemaan

joukkojen liikkeita seka ennen sotaa, ettd sodan jo sytyttya.

Teknologiayrityksilla on rooli sodassa myods muunlaisen osaamisen kautta. Muun
muassa Microsoft auttoi Ukrainan hallitusta sodan alkuvaiheessa tunnistamalla ja

torjumalla tulevia kyberhyokkayksia.

Yhta lailla teknologiayritysten merkitys on suuri infromaatiosodankaynnissa.
Ukrainan viranomaiset ovat pystyneet hyodyntamaan jattimaisten sosiaalisen
median yritysten tarjoamia alustoja erittain hyvin osana viestintdansa ja

informaatiosodankayntia.
Samalla Ukraina on onnistunut hyodyntamaan joukkoistamisen mahdollisuuksia.

Moni meista voi olohuoneestaan kasin osallistua esimerkiksi tiedustelutiedon
tuottamiseen. Yha useammalla on mahdollisuus kerata ja kayttaa massoittain
dataa, yhdistella sita ja tehda erilaisia analyyseja. Tasta on kyse esimerkiksi
Bellingcatin, avoimiin lahteisiin nojautuvan tutkivan journalismin yhteison,

toiminnassa.

Teknologia mahdollistaa taloussodan

Nykyinen kansainvilinen talousjarjestelma on erittain verkottunut ja
keskinaisriippuvainen. Siten talousjarjestelmat ovat myos helpommin
haavoittuvia. Kylman sodan aikaan ei ndin ollut koska Neuvostoliiton

talousjarjestelmat olivat vain heikosti linkittyneita ulkomaailmaan.



Nykyisenkaltainen teknologia mahdollistaa nopeiden talouspakotteiden
kayttoonoton. Monet Venajaan kohdistetut pakotteet pystyttiin toimeenpanemaan

silmanrapayksessa.

Talouspakotteista onkin tullut suoran taloudellisen tuen, humanitaarisen avun ja
aseviennin ohella lansiliittouman keskeisin valine tukea Ukrainaa. Lannen
talouspakotteet Vendjaa vastaan heti Ukrainan sodan alkuvaiheissa ovat olleet

ennityksellisen isoja. Tilannetta voi kuvata jopa termilld "taloussota”.

Synteettisen biologian keinot
Datan kerddmisen ja kayton muodot moninaistuvat kiihtyvalla tavalla.

Maailmalla kehitetaan synteettista biologiaa kuten elektroniikkaa, joka venyy ja
taipuu ihon kaltaisesti. Ndin se pystyy palauttamaan alkuperdisen muotonsa ja
toiminnallisuutensa vahingon, kuten lievan repeaman tai naarmuuntumisen,

sattuessa.

Laikkeitd ja aseita voidaan teoriassa ”ohjelmoida” DNA:n avulla ja luoda
esimerkiksi vain tiettyyn perimaan tehoavia biologisia aseita.
Komposiittimateriaaleihin voidaan lisata dataa valittavia valokuituja, jotka
toimivat sensoreina. Nain pystyttaisiin valittamaan tietoa esimerkiksi

asejarjestelman lampenemisesta tai sithen kohdistuvasta rasituksesta.

Ukrainassa naita uusimpia dataan perustuvia keinoja ei ole sodan ensiviikoilla

kaytetty tiedotusvalineiden antaman informaation perusteella.

Korjaus 13.3.2022: viimeisen lauseen muotoilua muutettu. Aiempi muoto oli:
Ukrainassa nditd uusimpia dataan perustuvia keinoja ei kuitenkaan vield sodan

ensiviikoilla kéaytetty ainakaan tiedotusvilineiden antaman informaation perusteella.
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