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1. JOHDANTO

Kyberturvallisuus on noussut yhdeksi valtionhallinnon keskeisimmista prioriteeteista,
silld kyberuhkien monimutkaistuminen ja niiden aiheuttamat riskit ovat kasvaneet mer-
kittavasti (Lee 2021). Julkisen sektorin hallinnoimat kriittiset tietovarannot ovat ratkaise-
van tarkeitd kansallisen turvallisuuden ja palvelujen jatkuvuuden kannalta, ja niiden suo-
jaaminen on elintarkeda myds kansalaisten luottamuksen sailyttdmiseksi (Carrillo & Se-
quera 2020).

Euroopan unionin uusi NIS2-direktiivi (Network and Information Systems Directive) aset-
taa jasenvaltioille entistd tiukempia velvoitteita ja tavoitteita kyberturvallisuuden vahvis-
tamiseksi. Direktiivin tavoitteena on lisata organisaatioiden kyvykkyytta vastata jatkuvasti
kehittyviin kyberuhkiin ja parantaa kriittisten infrastruktuurien suojausta, mika edellyttaa
valtionhallinnolta merkittdvia muutoksia nykyisiin toimintamalleihin ja kaytantdihin (Ky-
berturvallisuuskeskus 2024). Kyberturvallisuus nahdaan julkiselle sektorille valttamatto-
mana osana digitaalisen toimintaympariston hallintaa. Se varmistaa kansalaisten luotta-
muksen, palveluiden jatkuvuuden, lainmukaisuuden noudattamisen seka kansallisen tur-
vallisuuden (Simu & Zaman 2023). Panostamalla kyberturvallisuuteen julkinen sektori
pystyy tehokkaasti vastaamaan nykyajan digitaalisiin haasteisiin ja suojaamaan yhteis-

kunnan toimintaa (Tanriverdiyev 2022).

Tama tutkimus selvittda, kuinka NIS2-direktiivi vaikuttaa valtion virastojen ja laitosten
toimintaan ja miten ne ovat valmistautuneet vastaamaan naihin uusiin vaatimuksiin. Koh-
deorganisaationa tassa tutkimuksessa toimii BDO, kansainvalisesti tunnettu asiantunti-
jaorganisaatio, joka tarjoaa laajan valikoiman palveluita mm. julkisen hallinnon talouden

ja hallinnon asiantuntijana.

Johdantoluvussa esitelldan tutkimuksen taustat, tavoitteet, rajaukset seka kaytetyt me-
netelmat ja aineistot. Tdman jalkeen tutkimuksessa kaydaan lapi NIS2-direktiivin keskei-
set vaatimukset ja niiden konkreettiset vaikutukset valtion virastojen ja laitosten toimin-
taan. Tutkimus yhdistaa teoreettisen analyysin ja empiirisen kyselytutkimuksen, ja sen
tuloksena pyritdan antamaan selkea kuva siita, miten julkinen sektori on sopeutunut uu-

siin kyberturvallisuusvaatimuksiin ja mitd haasteita sekd mahdollisuuksia siihen liittyy.



1.1 Tutkimuksen tausta

Kyberturvallisuus on noussut yhdeksi keskeisimmista prioriteeteista valtionhallinnon toi-
minnassa, silld kyberuhkien monimutkaistuminen ja niiden aiheuttamat riskit ovat kasva-
neet huomattavasti viime vuosina (Lee 2021), ja tama on korostanut tarvetta laajemmille
ja tiukemmille saantelytoimenpiteille (Uzougbo et al. 2024). Julkinen sektori hallinnoi laa-
joja ja kriittisia tietovarantoja, joiden suojaaminen on valttdmatonta kansallisen turvalli-
suuden ja toiminnan tehokkuuden kannalta. Téaman vuoksi kyberturvallisuus on keskei-

nen osa valtion ja kuntien toimintavarmuutta. (Carrillo & Sequera 2020)

Luottamus julkisiin palveluihin perustuu tietojen turvalliseen kasittelyyn. Tietovuodot voi-
vat johtaa vakaviin seurauksiin, kuten identiteettivarkauksiin ja kansalaisten luottamuk-
sen menettdmiseen (Liu & Carter 2018). Kyberhyotkkaykset voivat aiheuttaa palvelujen
keskeytyksia, jotka voivat vaarantaa kansalaisten turvallisuuden ja hyvinvoinnin. Julkiset
palvelut, kuten terveydenhuolto, koulutus ja kriittinen infrastruktuuri, ovat riippuvaisia di-
gitaalisista jarjestelmista. Siksi on tarkeaa, etta julkinen sektori toteuttaa ennaltaehkai-
sevia toimenpiteitd. (Brown et al. 2021) Kyberturvallisuuden tarkoituksena on suojata
julkisen sektorin tietovarantoja, palveluja ja infrastruktuuria kyberuhilta, kuten tietomur-

roilta, palvelunestohydkkayksilta ja haittaohjelmilta (Simu & Zaman 2023).

Valtionhallinnon organisaatiot on noudatettava tiukkoja tietoturvavaatimuksia varmis-
taakseen palveluiden jatkuvuuden ja tietojen luottamuksellisuuden (ENISA 2022). Eu-
roopan unionin uusi NIS2-direktiivi (Network and Information Systems Directive) asettaa
jasenvaltioille tiukempia velvoitteita ja tavoitteita kyberturvallisuuden vahvistamiseksi. Di-
rektiivin tavoitteena on lisatd organisaatioiden kyvykkyytta vastata jatkuvasti kehittyviin
kyberuhkiin ja parantaa kriittisten infrastruktuurien suojausta (Kyberturvallisuuskeskus
2024). Valtionhallinnolle tdma tarkoittaa merkittavia muutoksia nykyisiin toimintamallei-
hin ja kaytantdihin. NIS2-direktiivi ei ainoastaan korosta riskienhallinnan ja poikkeamail-
moitusprosessien merkitysta, vaan myoés edellyttda johdonmukaista kyberturvallisuus-
kulttuuria, jonka rakentaminen vaatii resursseja, osaamista ja aikaa. (Wanecki et al.
2024) Yksi suurimmista haasteista valtionhallinnon organisaatioille on riittdvien resurs-
sien kohdentaminen ja kyberturvallisuuskulttuurin kehittdminen. Tama edellyttaa selkei-
den toimintamallien ja riskienhallintaprosessien kayttéonottoa seka saanndllista koulu-

tusta henkildstoélle (Kyberturvallisuuskeskus 2024).

Kyberturvallisuus on siis julkiselle sektorille ensisijainen ja valttamaton osa digitaalisen
toimintaympariston hallintaa. Se toimii perustana, joka mahdollistaa kansalaisten luotta-

muksen sailymisen, varmistaa palveluiden jatkuvuuden, takaa lainmukaisuuden noudat-



tamisen ja edistaa kansallista turvallisuutta (Simu & Zaman 2023). Digitaalisten palvelui-
den ja tietojarjestelmien kehittyessa kyberturvallisuus on noussut kriittiseksi tekijaksi,

joka suojaa seka julkisten palveluiden laatua etta niiden saatavuutta kriisitilanteissa.

Panostamalla kyberturvallisuuteen julkinen sektori pystyy tehokkaasti vastaamaan nyky-
ajan digitaalisiin haasteisiin, kuten tietomurtoihin, palvelunestohytkkayksiin ja muihin ky-
beruhkiin, jotka voivat vaarantaa yhteiskunnan toimintakyvyn. Tama strateginen panos-
tus ei ainoastaan suojaa yksittaisia palveluita, vaan se luo myods kokonaisvaltaisen tur-
vaverkon, joka edistaa koko yhteiskunnan toimintaa ja hyvinvointia. Lisaksi se mahdol-
listaa organisaatioiden varautumisen ja sopeutumisen nopeasti muuttuviin uhkakuviin,
mika on olennaista nykyajan dynaamisessa ja digitalisoituvassa toimintaymparistossa
(Tanriverdiyev 2022).

Aiemmat tutkimukset, kuten Brown et al. (2021) tutkivat, kuinka digitaaliset infrastruktuu-
rit voidaan suojata tehokkaasti julkisella sektorilla. Heidan tutkimuksensa osoitti, ettd mo-
nikerroksinen tietoturvamalli, jossa yhdistetdan teknisia ratkaisuja, kuten palomuurit ja
tunkeutumisenestojarjestelmat, seka organisatorisia toimenpiteita, kuten riskienhallinta-
prosessit ja henkildston koulutus, on tehokkain tapa suojautua kyberuhkilta. Tulokset ko-
rostavat myds jatkuvan valvonnan ja reaaliaikaisen uhkatiedustelun merkitysta. (Brown
et al. 2021) Lisaksi Lee (2020) on analysoinut tutkimuksessaan kansallisen turvallisuu-
den ja kyberturvallisuuden valista suhdetta. Hanen tutkimuksensa korostaa, etta jul-
kishallinnon tulee tehda tiivista yhteisty6ta kansainvalisten toimijoiden, kuten muiden val-
tioiden ja kansainvalisten jarjestojen kanssa, kyberuhkien torjumiseksi. Lee (2020) esitti,
ettd yhteinen uhkatietoalusta ja sdanndllinen tietojen vaihto eri toimijoiden kesken voivat
merkittavasti parantaa julkisen sektorin resilienssia kyberhyokkayksia vastaan. (Lee
2021) Myoés Williams (2018) tutki Euroopan unionin yleisen tietosuoja-asetuksen
(GDPR) vaikutuksia julkisen sektorin organisaatioihin. Hanen tutkimuksensa mukaan
GDPR on edistanyt tietoturvakaytantdjen parantamista pakottamalla organisaatioita pa-
nostamaan tehokkaaseen riskienhallintaan, saanndllisiin tietoturvatarkastuksiin ja tieto-
suojaprosessien dokumentointiin. Williams (2018) havaitsi, ettad tehokas tietosuojastra-
tegia vahentda merkittavasti tietovuotojen riskia ja parantaa kansalaisten luottamusta

julkishallinnon digitaalisiin palveluihin.

Aiemmat tutkimukset osoittavat, ettd kyberturvallisuus on monitasoinen haaste julkiselle
sektorille. Valtionhallinnon organisaatioilla on usein vastuullaan kriittisia infrastruktuureja
ja laajoja tietojarjestelmia, jotka tekevat niista kyberturvallisuuden kannalta erityisen alt-

tiita. NIS2-direktiivin tavoitteena on yhtenaistaa ja parantaa naiden organisaatioiden toi-



mintaa, jotta ne voivat entistd tehokkaammin varautua ja reagoida kyberturvallisuusuh-
kiin seka noudattaa yhteisia vaatimuksia ja parhaita kaytantoja (Kyberturvallisuuskeskus
2024).

Euroopan unionin NIS2-direktiivin tavoitteena on varmistaa, etta julkiset ja kriittiset orga-
nisaatiot pystyvat reagoimaan nopeasti ja tehokkaasti kasvaviin kyberuhkiin (Valtioneu-
vosto 2023). Tutkimuksen taustalla on tarve ymmartaa, , miten valtion virastot ja laitokset
ovat valmistautuneet tayttamaan NIS2-direktiivin vaatimukset ja mita vaikutuksia silla on
valtionhallinnon organisaatioiden toimintaan ja tunnistaa keskeisia kehityskohteita, jotka

voivat auttaa direktiivin tehokkaassa soveltamisessa.

1.2 Tutkimuskysymykset ja tavoitteet

Tutkimuksen lahtdkohtana on tarve syvallisesti ymmartaa, kuinka NIS2-direktiivi vaikut-
taa valtionhallinnon kykyyn vastata nykypaivan kyberturvallisuuden haasteisiin. Direktii-
vin keskeisena tavoitteena on vahvistaa kriittisen infrastruktuurin turvallisuutta ja edistaa
tietoturvakyvykkyyksia koko Euroopan unionin alueella. Valtion virastojen ja laitosten na-
kokulmasta tdma tarkoittaa, etta niiden on sopeutettava toimintaansa vastaamaan direk-
tiivin asettamia vaatimuksia. Direktiivi asettaa tiukat vaatimukset riskienhallinnan, poik-
keamailmoitusten ja kyberturvallisuuden jarjestelmallisen kehittamisen suhteen. Se tar-
joaa mahdollisuuden vahvistaa valtionhallinnon digitaalista turvallisuutta ja auttaa orga-

nisaatioita vastaamaan kasvaviin kyberuhkiin. (Kyberturvallisuuskeskus 2024)

Tutkimus keskittyy tunnistamaan direktiivin taytantdéonpanoon liittyvia haasteita, kuten
resurssien puutetta, ohjeistuksen hajanaisuutta ja lainsaadannon viivastymisia. Naiden
esteiden kartoittaminen on valttamatonta, jotta valtionhallinnon organisaatiot voivat ke-
hittdd toimintatapojaan ja vahvistaa valmiuksiaan direktiivin tavoitteiden saavutta-

miseksi.

Tutkimuksen paatavoitteena on selvittda, kuinka NIS2-direktiivi vaikuttaa valtion virasto-
jen ja laitosten toimintaan. Tavoitteena on ymmartaa, kuinka ndma organisaatiot ovat
valmistautuneet direktiivin kayttdonottoon, mitd konkreettisia toimenpiteitd ne ovat teh-
neet sen vaatimusten tayttamiseksi ja minkalaisia haasteita ne ovat kohdanneet proses-
sin eri vaiheissa. Lisaksi tutkimuksessa pyritdan analysoimaan, kuinka NIS2-direktiivin
vaatimukset on onnistuttu integroimaan osaksi organisaatioiden paivittaista toimintaa ja
hallintaprosesseja. Naita teemoja tarkastellaan tutkimuksen seuraavien tutkimuskysy-
mysten avulla, jonka tarkoituksena on tuottaa syvallista tietoa siitd, miten NIS2-direktiivi
on vaikuttanut valtion virastoihin ja laitoksiin ja mita toimenpiteitd sen taytantéénpano on

edellyttanyt:



o Miten NIS2-direktiivi vaikuttaa ja soveltuu valtion virastojen ja laitosten toimin-

taan?
o Mitka ovat keskeiset haasteet ja esteet NIS2-direktiivin soveltamisessa?

Lisaksi tutkimuksessa kiinnitetaan erityistd huomiota siihen, kuinka NIS2-direktiivi ohjaa
organisaatioiden riskien arviointia seka siihen, miten direktiivin mukanaan tuomat uudet
vaatimukset, tiedot ja ndkokulmat vaikuttavat kohdeorganisaation, BDO:n, nykyiseen di-
giturvamalliin. BDO hyodyntaa digiturvamallia arvioidessaan erityisesti julkisen sektorin
asiakkaidensa toimintaa NIS2-direktiivin nakokulmasta. Mallin avulla organisaatio pystyy
tunnistamaan mahdollisia kehityskohteita, arvioimaan niiden vaikutuksia ja tarjpamaan
asiakkailleen konkreettisia suosituksia tietoturvan parantamiseksi. Digiturvamallin jat-
kuva kehittdminen NIS2-direktiivin vaatimusten mukaisesti auttaa BDO:ta varmista-
maan, ettd sen tarjoamat palvelut ja asiantuntija-arviot pysyvat ajan tasalla ja tukevat
asiakasorganisaatioiden vaatimustenmukaisuutta yha tiukentuvassa saantely-ymparis-
tossa. Paivitetty mallin avulla BDO voi arvioida asiakkaidensa toimintaa direktiivin mu-
kaisesti, mika on olennainen osa kohdeorganisaation palvelutarjontaa ja asiakassuhtei-

den hallintaa.

Tavoitteiden saavuttamiseksi tutkimus yhdistaa teoreettisen ja empiirisen lahestymista-
van. Direktiivin vaikutusten arviointi eli tyon teoreettinen osuus on keskeinen osa tutki-
musta, silla se auttaa ymmartamaan, miten organisaatiot ovat mukauttaneet toimin-
taansa vastaamaan direktiivin asettamia vaatimuksia. Empiirinen osuus koostuu kysely-
tutkimuksesta, jonka avulla kerataan tietoa valtionhallinnon organisaatioiden nykytilasta,
kokemuksista ja ndkemyksista. Nain tutkimus tarjoaa monipuolisen ja kattavan kuvan

direktiivin vaikutuksista ja sen taytantdéonpanon tilasta.

Kohdeorganisaation digiturvamallin paivitys perustuu tdman tutkimuksen teoreettiseen
osuuteen, jolloin se tarjoaa vankan pohjan digiturvamallin paivitykselle maarittelemalla,
mitd konkreettisia vaatimuksia NIS2-direktiivi asettaa esimerkiksi riskienhallinnalle, tie-
toturvapolitiikoille ja poikkeamailmoituskaytanndille. Digiturvamallin paivitys teoriaosuu-
den pohjalta varmistaa, etta se vastaa NIS2-direktiivin vaatimuksiin ja toimii samalla kay-

tannollisena tydkaluna kohdeorganisaation kyberturvallisuuden hallinnassa.

Vaikka kohdeorganisaation digiturvamallin paivitys perustuu tdman tutkimuksen teoreet-
tiseen osuuteen, kyseista mallia ei kasitella yksityiskohtaisemmin tassa tutkimuksessa.
Tutkimuksen paatavoitteena on ensisijaisesti selvittaa, kuinka NIS2-direktiivi vaikuttaa
valtion virastojen ja laitosten toimintaan, jolloin kohdeorganisaatio voi kayttaa tutkimuk-

sen tuloksia muun muassa siihen, ettd se saa selkedmman kasityksen siita, millaisia



palveluja ja tukitoimia se voi tarjota asiakkailleen NIS2-direktiivin vaatimusten taytta-
miseksi. Tutkimuksen tuottama tieto auttaa organisaatiota tunnistamaan asiakaskun-
tansa yleisimmat haasteet ja tarpeet, jolloin se voi kehittda palvelutarjontaansa vastaa-
maan entista paremmin valtion virastojen ja laitosten vaatimuksia. Nain organisaatio voi
kohdentaa resurssejaan tehokkaammin ja kehittda palveluprosessejaan tukemaan asi-

akkaidensa kyberturvallisuuden hallintaa.

1.3 Tutkimuksen rajaukset

Tutkimuksessa keskitytaan erityisesti NIS2-direktiivin soveltamiseen valtion virastojen ja
laitosten toiminnassa. Tavoitteena on saada syvallinen ja yksityiskohtainen ymmarrys
siitd, kuinka tdma keskeinen lainsdadanndllinen viitekehys vaikuttaa julkisen sektorin toi-
mintaan, riskienhallintaprosesseihin ja kyberturvallisuuskaytantéihin. Sen sijaan, etta tar-
kasteltaisiin kaikkia kansallisia ja kansainvalisia sdadoksia, jotka voivat vaikuttaa kyber-
turvallisuuteen, tutkimuksessa rajataan huomio nimenomaan NIS2-direktiiviin. Tama ra-
jaus mahdollistaa sen, etta analyysi keskittyy tarkasti yhteen keskeiseen saantelykehyk-
seen, jolloin voidaan perusteellisesti tutkia sen vaatimuksia, haasteita ja mahdollisuuksia
valtionhallinnon organisaatioiden nakdkulmasta ilman, ettda muut saantelykehykset ha-

jauttaisivat tarkastelua tai aiheuttaisivat sekaannusta.

Lisaksi tutkimuksessa on tarkoituksellista jattaa tarkastelun ulkopuolelle yksityisen sek-
torin organisaatiot, koska niiden toimintaymparistot, resurssit ja saantelyvaatimukset
eroavat merkittavasti julkisen sektorin organisaatioista. Julkisen sektorin toimijoiden on
esimerkiksi noudatettava erityisia hallinnollisia velvoitteita ja julkisen hallinnon I&pinaky-
vyysvaatimuksia, jotka eivat valttamatta koske yksityisia yrityksia samassa laajuudessa
(Garg 2021). Yksityisen sektorin organisaatiot voivat sen sijaan soveltaa joustavampia
ja liiketoimintalahtdisempia ratkaisuja kyberturvallisuuden hallinnassa, mika johtaa eri-
laisiin toteutustapoihin ja kdytantoihin. Tallaiset erot tarkoittavat, etta yksityissektorin or-
ganisaatioiden kokemukset ja haasteet NIS2-direktiivin taytantdonpanossa saattavat
poiketa huomattavasti niista, joita esiintyy valtion virastoissa ja laitoksissa (Leisink et al.
2021).

Taman sektorikohtaisen eron vuoksi tutkimuksen tulokset ja havainnot on tarkoitettu ai-
noastaan valtionhallinnon nakdkulmaan, jotta ne olisivat mahdollisimman relevantteja ja
kayttdkelpoisia julkisen sektorin tarpeiden kannalta. Keskittamalla analyysin valtion vi-
rastoihin ja laitoksiin tutkimus pyrkii muodostamaan kokonaisvaltaisen kuvan siita, miten
NIS2-direktiivin vaatimukset, kdytannén haasteet ja mahdollisuudet vaikuttavat julkisen

sektorin riskienhallintaprosesseihin ja kyberturvallisuuskaytantdihin. Tallainen lahesty-



mistapa mahdollistaa myds sen, ettd saadaan selkea kuva siita, millaisia lisdtoimenpi-
teita ja kehityskohteita valtionhallinnon organisaatioiden tulisi ottaa huomioon vastatak-
seen direktiivin asettamiin tavoitteisiin tehokkaasti. Nain tutkimuksen tulokset voivat tar-
jota suoria ja konkreettisia suosituksia juuri julkisen sektorin organisaatioiden kehitta-

miseksi, iiman ettd muiden saantelykehysten vaikutus hairitsee analyysia.

1.4 Tutkimuksen rakenne

Tutkimuksen rakenne muodostuu kuudesta paaluvusta, jotka yhdessa rakentavat joh-
donmukaisen ja kattavan kokonaisuuden ja keskittyvat NIS2-direktiivin vaikutuksiin seka
sen soveltuvuuteen valtionhallinnon organisaatioissa. Naissa luvuissa kasitellaan tutki-
muksen eri osa-alueita vaihe vaiheelta, mikd luo vahvan pohjan tutkimuskysymyksiin

vastaamiselle.

Toisessa luvussa paneudutaan syvallisesti tutkimuksen keskeiseen aiheeseen eli NIS2-
direktiiviin. Tama luku konkretisoi tutkimuksen kontekstin, selittda direktiivin taustaa ja
kuvaa sen keskeiset vaikutukset valtionhallinnon toimintaan. Luvussa esitetdan direktii-
vin vaatimukset ja velvoitteet, erityisesti niiden osalta, jotka koskevat valtion virastoja ja
laitoksia. Nain lukija saa selkean kuvan siita, millaisia muutoksia ja haasteita direktiivin

kayttéonotto tuo mukanaan julkiselle sektorille.

Kolmannessa luvussa keskitytaan tutkimuksen teoreettiseen perustaan ja keskeisten ka-
sitteiden maarittelyyn. Tassa luvussa tdsmennetaan, mita tietyilla termeilla tarkoitetaan
tutkimuksen kontekstissa, mik& auttaa varmistamaan terminologian yhdenmukaisuuden
ja selkeyden lukijoiden keskuudessa. Esitetyt kasitteet ja teoriat muodostavat teoreetti-
sen kehyksen, jonka pohjalta voidaan mydhemmin arvioida NIS2-direktiivin vaikutuksia

ja sen soveltamista valtionhallinnon organisaatioissa.

Neljas luku kuvaa yksityiskohtaisesti tutkimusmenetelman valintaa ja sen kaytannon to-
teutusta. Tassa luvussa kerrotaan, miten tutkimus on suunniteltu ja toteutettu, minkalai-
sia menetelmia on kaytetty aineiston keruuseen ja analysointiin, sekad miten tutkimusky-
symyksiin on pyritty vastaamaan. Luku esittelee tutkimusprosessin keskeiset vaiheet,
jotka ovat ratkaisevan tarkeita tutkimuksen luotettavuuden ja johdonmukaisuuden kan-
nalta. Tdma luku antaa lukijalle kattavan kuvan siitd, miten tutkimus on kaytannossa to-

teutettu ja miten se tukee tutkimuksen tavoitteiden saavuttamista.

Viidennessa luvussa tarkastellaan kyselytutkimuksen tuloksia yksityiskohtaisesti. Tama
luku tarjoaa syvallisen ja kdytannonlaheisen katsauksen siihen, miten vastaajat ovat ko-

keneet NIS2-direktiivin vaikutukset ja sen soveltamisen organisaatioissaan. Kyselyai-



neisto tuo esiin konkreettisia havaintoja ja kokemuksia, jotka ovat keskeisia tutkimusky-
symysten vastaamisen kannalta. Tassa luvussa analysoidaan tuloksia niin numeerisesti
kuin laadullisesti, ja esiin nostetaan direktiivin kdytannén vaikutukset seka siihen liittyvat

haasteet, jotka ovat suoraan sidoksissa vastaajien kokemuksiin ja nakemyksiin.

Kuudennessa ja viimeisessa luvussa kootaan yhteen tutkimuksen keskeiset havainnot
ja esitetdan vastaukset asetettuihin tutkimuskysymyksiin. Tama luku toimii tutkimuksen
huipentumana, jossa analyysin ja empiiristen tulosten pohjalta tiivistetdan tarkeimmat
oivallukset ja esitetdan johtopaatdkset NIS2-direktiivin vaikutuksista valtionhallinnon or-
ganisaatioiden toimintaan. Luvun tarkoituksena on antaa lukijalle selkea ja kokonaisval-
tainen kuva tutkimuksen paakohdista ilman, ettéd hanen tarvitsee perehtya yksityiskoh-

taisesti kaikkiin aiempiin lukuihin.

Yhteenvetona, tutkimuksen rakenne on suunniteltu niin, ettd se johdattaa lukijan syste-
maattisesti aihealueen taustoista ja teoreettisista perusteista kaytanndn toteutuksen ja
tulosten analysointiin aina johtopaatdsten esittdmiseen asti. Tdma rakenne varmistaa,
etta tutkimuksen eri osa-alueet tukevat toisiaan ja yhdessa muodostavat selkedn koko-
naisuuden, joka vastaa tutkimuksen tavoitteisiin ja tarjoaa kattavan analyysin NIS2-di-

rektiivin vaikutuksista valtionhallinnon organisaatioissa.

1.5 Kohdeorganisaation kuvaus

BDO on kansainvalisesti tunnettu asiantuntijaorganisaatio, joka tarjoaa laajan valikoiman
palveluita useille eri toimialoille. Organisaation monipuolinen palvelutarjonta kattaa tilin-
tarkastuksen, veropalvelut, lakipalvelut, taloushallinnon palvelut, neuvonantopalvelut
seka ESG- eli vastuullisuuspalvelut, mika tekee siita keskeisen kumppanin seka yksityis-
etta julkiselle sektorille. Suomessa BDO on erityisesti vakiinnuttanut asemansa julkisen
hallinnon talouden ja hallinnon asiantuntijana, mutta yritys palvelee myo6s yksityisia or-
ganisaatioita monipuolisesti, tarjoten raataloityja ratkaisuja, jotka tukevat asiakkaiden lii-
ketoiminnan tehokkuutta ja kilpailukykya. Nain BDO auttaa asiakkaitaan navigoimaan
monimutkaisissa saantely-ymparistdissa ja sopeutumaan jatkuvasti muuttuvaan talou-

delliseen ja lainsaadanndlliseen kontekstiin (BDO 2023).

BDO:n vahva markkina-asema Suomessa heijastuu myds taloudellisissa tunnuslu-
vuissa. Vuonna 2024 BDO Suomen liikevaihto oli 42,9 miljoonaa euroa, kun taas koko
BDO:n kansainvalisen verkoston liikevaihto nousi 13,9 miljardiin euroon. Nama luvut ker-
tovat paitsi yrityksen kasvusta myos sen menestyksestd globaalissa mittakaavassa,

mika vahvistaa BDO:n roolia merkittdvana kansainvalisena toimijana. Yrityksen toimin-



taa ohjaa vahva arvopohja, jossa "People helping people" -periaate korostaa ihmiskes-
keisyytta kaikissa vuorovaikutustilanteissa. Tama periaate nakyy paivittaisessa tydssa ja
ohjaa seka yrityksen sisaisia etta ulkoisia suhteita, mika tukee asiakkaiden tavoitteiden

saavuttamista ja yhteis6jen hyvinvointia (BDO 2023).

BDO:n palvelutarjonta on suunniteltu vastaamaan eri toimialojen erityistarpeita. Yritys
palvelee muun muassa energia- ja infrastruktuurialaa, finanssi- ja pankkisektoria, kiin-
teistd- ja rakennusalaa, valmistavaa teollisuutta, seka julkista sektoria. Lisdksi palvelut
kattavat vahittais- ja tukkukaupan, teknologia- ja media-alan sekd yhdistykset, saatitt ja
yleishyodylliset yhteisot. Kunkin toimialan erityispiirteet ja saantelyvaatimukset otetaan
huomioon BDO:n palveluratkaisuissa, miké mahdollistaa raataldityjen ja toimivien ratkai-
sujen tarjoamisen asiakkaille. Nain asiakkaat saavat juuri heidan tarpeisiinsa sopivia pal-
veluita, jotka tukevat heidan liiketoimintaansa parhaalla mahdollisella tavalla (BDO
2023).

Kyberturvallisuus on noussut yha merkittavammaksi osaksi BDO:n asiantuntijapalveluita
erityisesti EU:n uuden NIS2-direktiivin myo6ta. Tama direktiivi asettaa tiukempia vaati-
muksia kyberturvallisuudelle ja edellyttda organisaatioilta systemaattista riskienhallintaa,
nopeita poikkeamailmoituksia seka turvallisuusprosessien jatkuvaa kehittamista (Kyber-
turvallisuuskeskus 2024). BDO on vastannut naihin haasteisiin kehittamalla NIS2-arvi-
ointitydkalun, jonka avulla yritykset ja julkisen sektorin toimijat voivat arvioida valmiuttaan
direktiivin mukaisiin vaatimuksiin. Arviointitydkalun avulla organisaatiot pystyvat tunnis-
tamaan mahdolliset kehityskohteet ja ryhtymaan tarvittaviin toimenpiteisiin ennakoivasti,
mika parantaa niiden kykya vastata nopeasti muuttuvien kyberturvallisuusvaatimusten
asettamiin haasteisiin (BDO 2025).

BDO:n asiantuntijatiimi tarjoaa tukea kaikissa NIS2-direktiiviin liittyvissa kysymyksissa ja
auttaa organisaatioita ennakoimaan seka sopeutumaan uusiin kyberturvallisuusvaati-
muksiin. Direktiivin mukainen valmistautuminen edellyttda selkeiden toimintamallien ja
prosessien kayttédnottoa, ja BDO tukee tatad prosessia tarjoamalla ajantasaisia ratkai-
suja, jotka vahvistavat tietoturvan hallintaa ja mahdollistavat jatkuvan kehittdmisen. Nain
BDO ei ainoastaan auta organisaatioita tayttamaan direktiivin vaatimuksia, vaan myos
parantaa niiden kyberturvallisuusvalmiuksia ja edistda digitaalisen ympariston turvalli-
suutta kokonaisuudessaan (BDO 2025).

Kaiken kaikkiaan BDO:n monipuolinen palvelutarjonta ja kyberturvallisuuteen panosta-
minen tekevat siitd keskeisen toimijan markkinoilla. Yrityksen kyky yhdistaa kansainvali-
nen osaaminen ja paikallinen asiantuntemus mahdollistaa sen, etta se pystyy tarjoa-

maan asiakkailleen kokonaisvaltaisia ratkaisuja, jotka eivat ainoastaan tayta nykyisia
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saantelyvaatimuksia, vaan my0s edistavat organisaatioiden tulevaisuuden menestysta
jaturvallisuutta. Tama kokonaisvaltainen lahestymistapa on erityisen tarkeaa nykyisessa
nopeasti muuttuvassa digitaalisessa toimintaymparistdssa, jossa kyberturvallisuus on

ratkaiseva tekija organisaatioiden kilpailukyvyn ja jatkuvuuden kannalta (BDO 2025).
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2. NIS2-DIREKTIIVI

Tulevissa osioissa kasitellaan tarkemmin NIS2-direktiivin taustaa, sen keskeisia vaati-
muksia ja vaikutuksia erityisesti Suomen lainsdadantéon, mukaan lukien tiedonhallinta-
lakiin ja kyberturvallisuuslakiin tehtavat muutokset. Tarkastelun kohteena ovat direktiivin
asettamat uudet velvoitteet, kuten riskienhallinnan kehittdminen, raportointivelvollisuu-
det ja valvontatoimenpiteet, joiden avulla pyritdan varmistamaan EU:n alueen yhtenai-

nen ja tehokas kyberturvallisuusymparisto.

2.1 NIS2-direktiivin tausta

Vuonna 2016 julkaistu ja 2018 voimaan tullut NIS1-direktiivi (EU) 2016/1148 pyrki pa-
rantamaan ja yhtenaistdmaan EU:n kyberturvallisuutta ja vahvistamaan verkko- ja tieto-
jarjestelmien hairidbnsietokykya. Kuitenkin muutaman vuoden kuluttua EU:n uudelleen-
tarkastelussa havaittiin, etta direktiivin tavoitteet eivat riittavasti vastanneet nykyisiin ky-

berturvallisuushaasteisiin.

NIS1-direktiivin suurimpina ongelmina pidettiin yritysten riittdmatonta kyberuhkien sieto-
kykya, jasenvaltioiden ja sektoreiden valisia eroja hairionsietokyvyssa, yhteisen ymmar-
ryksen puutetta suurimmista uhista ja haasteista seka koordinoidun kriisitoiminnan puu-
tetta. Jasenvaltiot ovat toteuttaneet direktiivin hyvin eri tavoin, ja direktiivin kayttéonotto
ei ollut yhtenaista jasenvaltioiden valilla. Naiden haasteiden ratkaisemiseksi Euroopan
parlamentti ja neuvosto ovat julkaisseet uuden NIS-direktiivin (EU) 2022/2555, joka tun-
netaan englanniksi nimella NIS2 (eng. Network and information security) ja numero 2
viittaa sen olevan jatkoa NIS1-direktiiville. Direktiivi tuli osa kansallista lainsaadantéa 17.
lokakuuta 2024. (Direktiivi 2022/2555/EU)

Taman uuden direktiivin tavoitteena on parantaa tietoturvaa koko EU:n alueella asettaen
organisaatioille yhtenaiset kyberturvallisuusriskien hallinta-, raportointi- ja valvontatoi-
menpiteet. (Direktiivi 2022/2555/EU) Jo NIS2-direktiivin alussa perustellaan, miksi tallai-
nen saados on tarpeellinen. Direktiivissa todetaan, ettad verkko- ja tietojarjestelmista on
tullut keskeinen osa arkea yhteiskuntien digitalisoituessa ja verkottuessa, mika on laa-
jentanut kyberuhkia ja lisdnnyt poikkeamien maaraa ja vakavuutta. Nama poikkeamat
vahingoittavat EU taloutta ja yhteiskuntaa seka heikentavat kayttajien luottamusta, joten
kyberturvallisuus on nyt tdrkedmpaa kuin koskaan. Tama kehitys laajentaa kyberuh-
kaymparistoa, mika nakyy poikkeamien maaran, laajuuden, kehittyneisyyden, esiinty-

mistiheyden ja vaikutusten lisdantymisend. Nama poikkeamat aiheuttavat merkittavaa
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vahinkoa EU:n taloudelle ja yhteiskunnalle seka heikentavat kayttajien luottamusta. (Di-
rektiivi 2022/2555/EU)

NIS2-direktiivin paatavoitteena on yhtenaistda naiden palvelujen turvallisuustaso koko
EU-alueelle. Tama saavutetaan vaatimalla organisaatioita toteuttamaan asianmukaisia
turvallisuustoimenpiteitd seka raportoimaan merkittavistd turvallisuusongelmista vas-
tuullisille viranomaisille. (Cipollone 2023) Direktiivi saavuttaa tdman vahvistamalla va-
himmaissdannoét koordinoidulle toiminnalle kyberturvallisuudessa, jarjestamalla jasen-
valtioiden vastuuviranomaisten toiminnan seka edistamalla yhteisty6ta jasenmaiden vi-
ranomaisten valilla. Lisaksi direktiivi ajantasaistaa luettelon aloista ja toiminnoista, joihin
kyberturvallisuusvelvoitteet soveltuvat, seka saataa oikeussuojakeinoista ja taytantoon-
panosta. (Direktiivi 2022/2555/EU)

Seuraavaksi tarkastellaan NIS2-direktiivin taustaa ja soveltamisalaa seka sen vaikutuk-
sia Suomen lainsdadantdéon. Tama kasittely tarjoaa kattavan nakyman direktiivin tavoit-
teisiin, sen keskeisiin velvoitteisiin seka niiden vaikutuksiin erityisesti tiedonhallintalain ja

kyberturvallisuuslain ndkdkulmasta.

NIS2-direktiivin erityispiirteista on se, etta sen sisaltd ja maaraykset viittaavat jatkuvasti
muihin saadoksiin, kuten toisiin asetuksiin tai direktiiveihin, ja niiden yksittaisiin artikloi-
hin. Tama tarkoittaa, etta direktiivin kokonaisvaltainen ymmartaminen ei rajoitu pelkas-

tdan sen omaan sisaltéoon, vaan edellyttaa perehtymista myds naihin viittauksiin.

Kaytannossa tama lisda huomattavasti sisaistettavan tiedon maaraa, koska lukijan on
hallittava paitsi NIS2-direktiivin omat artiklat, myds ne saanndkset ja yksityiskohdat, joi-
hin viitataan muissa saadoksissa. Esimerkiksi NIS2-direktiivissa saatetaan viitata tiettyyn
GDPR-asetuksen (yleinen tietosuoja-asetus) tai sahkdisen viestinnan tietosuoja-asetuk-
sen artiklaan, joiden tulkinta ja ymmartaminen vaativat ndiden saaddsten sisallon tunte-

musta.

2.2 NIS2-direktiivin sisalto

NIS2-direktiivi tuo mukanaan merkittavia uudistuksia kyberturvallisuuteen liittyviin rapor-
tointivelvoitteisiin ja viranomaistoimintaan. NIS2-direktiivin velvoitteet voidaan jakaa kol-
meen paaosaan toimijoiden nakdkulmasta: raportointi, riskienhallinta ja toimijaluetteloon

ilmoittautuminen. (Liikenne- ja viestintdministerié 2023b)

Yksi keskeisimmista uusista sdannoksista 16ytyy direktiivin 23. artiklasta, joka kasittelee
keskeisten ja tarkeiden toimijoiden raportointivelvoitteita. Taman artiklan mukaan toimi-

joiden on ilman aiheetonta viivytysta ilmoitettava CSIRT-yksikélle (Computer Security
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Incident Response Team) tai tarvittaessa toimivaltaiselle viranomaiselle kaikista merkit-
tavista poikkeamista. (Direktiivi 2022/2555/EU, s. 49) Suomessa CSIRT-yksikkdna toimii
Traficom kyberturvallisuuskeskuksen tilannekeskus. Poikkeama maaritellaan merkitta-
vaksi, jos se aiheuttaa tai voi aiheuttaa vakavan hairion palveluissa, taloudellisia tappi-
oita tai vahinkoa muille henkiléille tai yrityksille. Lisaksi toimijoiden on tarvittaessa tiedo-
tettava palvelujensa kayttajia tallaisista poikkeamista. (Direktiivi 2022/2555/EU, 23. ar-
tikla.) Toimenpiteet voivat pitdd sisallaan esimerkiksi tiedon jakamista, yhteistyokump-

panien ja -verkostojen yhteydenottoa seka teknista analyysia.

Direktiivin raportointivelvoitteet koskevat tilanteita, joissa kybervahinko on jo tapahtunut
(Liikenne- ja viestintaministerio 2023a). NIS2-direktiivi maarittelee raportointivelvoittei-
den vahimmaistason ja pyrkii sujuvoittamaan raportointia vahentaakseen toimijoiden ra-
situsta. Esimerkiksi NIS1-direktiivin mukaan keskeisten palvelujen tarjoajien oli ilmoitet-
tava merkittavistéd poikkeamista ilman aiheetonta viivytysta toimivaltaiselle viranomai-
selle tai CSIRT-yksikolle. NIS2-direktiivissa tarkennetaan, ettd ensi-ilmoitus on annet-
tava 24 tunnin ja jatkoilmoitus 72 tunnin kuluessa havaitsemisesta (Direktiivi
2022/2555/EU, 23. artikla). Nama tiukennetut raportointivaatimukset muodostavat yhden
keskeisimmista eroista alkuperaisen NIS1-direktiivin ja NIS2-direktiivin valilla. Tama tiu-
kennettu raportointivelvoite heijastaa direktiivin pyrkimysta parantaa reagointinopeutta ja
tehokkuutta kyberuhkien kasittelyssa. Toimijoiden velvollisuus ilmoittaa merkittavista
poikkeamista viipymatta varmistaa, etta viranomaiset saavat nopeasti tiedon potentiaa-
lisista riskeista ja voivat ryhtya tarvittaviin toimenpiteisiin tilanteen hallitsemiseksi. Tama
on erityisen tarkeaa, kun otetaan huomioon kyberturvallisuuden kasvava merkitys yh-

teiskunnan kriittisten toimintojen suojelussa.

Samanaikaisesti 30. artikla tarjoaa mahdollisuuden vapaaehtoiseen ilmoittamiseen niille
toimijoille, jotka eivat kuulu NIS2-direktiivin soveltamisalaan. Tama artikla mahdollistaa
toimijoiden ilmoitukset CSIRT-yksikdlle tai toimivaltaisille viranomaisille merkittavista
poikkeamista, kyberuhkista ja lahelta piti -tilanteista. Taman sdanndksen ansiosta myos
ne toimijat, jotka eivat ole suoraan velvoitettuja raportoimaan, voivat edistaa kyberturval-
lisuuden yleista tasoa tekemalla vapaaehtoisia ilmoituksia. Tdma lisda joustavuutta ja
kannustaa laajempaan yhteistydhdn kyberturvallisuuden parantamiseksi. (Direktiivi
2022/2555/EU, 30. artikla)

Direktiivin 8. artikla puolestaan keskittyy toimivaltaisiin viranomaisiin ja heidan tehta-
viinsa. Tama artikla ei suoraan edellytad toimenpiteita toimijoilta, mutta on tarkeaa, etta
toimijat ovat tietoisia siita, kuka heidan toimialallaan vastaa kyberturvallisuudesta ja val-

vontatehtavista. Jasenvaltiot nimeavat tai perustavat yhden tai useamman toimivaltaisen
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viranomaisen, joka vastaa naista tehtavista. Nama viranomaiset valvovat direktiivin nou-
dattamista ja toteuttavat tarvittavat toimenpiteet sen varmistamiseksi. Tama valvontara-
kenne on oleellinen, silla se luo selkeat vastuurajat ja parantaa koordinaatiota eri toimi-
joiden ja viranomaisten valilla. (Direktiivi 2022/2555/EU, 8. ja 31. artikla) Tama koko-
naisuus muodostaa selkean ja kattavan pohjan kansallisen kyberturvallisuuden paranta-
miselle ja varmistaa, etta sekd keskeiset ettd muut toimijat voivat osallistua aktiivisesti

yhteiseen turvallisuusponnistukseen.

Yhteenvetona voidaan todeta, ettd NIS2-direktiivin tuomat tiukennetut raportointivelvoit-
teet ja selkeat ohjeistukset toimivaltaisille viranomaisille ovat ratkaisevan tarkeita kyber-
turvallisuuden tason nostamisessa. Naiden sdanndsten avulla pyritdan varmistamaan
nopea ja tehokas reagointi kyberuhkiin, mikd on valttamaténta nykypaivan digitaalisten

palveluiden ja infrastruktuurien suojaamiseksi.

NIS2-direktiivi tuo myds merkittavia uudistuksia kyberturvallisuuden riskienhallintaan ja
operatiivisiin vaatimuksiin. Tama direktiivi asettaa selkeat velvoitteet keskeisille ja tar-
keille toimijoille varmistaen, ettad he toteuttavat kattavat ja ajantasaiset toimenpiteet ky-

beruhkien hallitsemiseksi ja toimintojen jatkuvuuden varmistamiseksi.

Riskienhallintavelvoite edellyttaa, etta toimijat tunnistavat, arvioivat ja hallitsevat riskeja,
joita kohdistuu niiden toiminnassa kaytettaviin viestintaverkkoihin ja tietojarjestelmiin.
NIS2-direktiivin 21. artiklan mukaan jasenvaltioiden on varmistettava, etta keskeiset ja
tarkeat toimijat toteuttavat asianmukaiset ja oikeasuhteiset tekniset, operatiiviset ja or-
ganisatoriset toimenpiteet hallitakseen riskeja, joita niiden toiminnoissaan tai palvelun-
tarjonnassaan kayttamien verkko- ja tietojarjestelmien turvallisuuteen kohdistuu. Artiklan
20. mukaan johto on vastuussa riskienhallinnan toteuttamisesta, ja heidan tulee valvoa,
ettd kaikki toimenpiteet ovat ajantasaisia ja riittavia. Tama velvoite varmistaa, etta ris-
kienhallinta on integroitunut osaksi toiminnan paivittaista johtamista ja etta siihen kiinni-

tetdan jatkuvasti huomiota.

Kyberturvallisuuden riskienhallinnan toimintamalli on toinen olennainen osa NIS2-direk-
tiivia. NIS2-direktiivin 21 artiklan 2 kohdan mukaan toimijoilla on oltava kaytéssaan ajan-
tasainen riskienhallinnan toimintamalli, jossa tunnistetaan verkko- ja tietojarjestelmiin
kohdistuvia ennakoitavissa olevia riskeja Taman mallin tulee kattaa kaikki vaaratekijat ja
suojata verkko- ja tietojarjestelmat seka niiden fyysinen ymparistd poikkeamilta. Artikla
21.2.a korostaa, etta riskianalyysit ja tietojarjestelmien turvallisuutta koskevat politiikat
ovat olennainen osa tata mallia. Toimintamallissa maaritellaan toimenpiteet, joilla suoja-
taan viestintaverkkoja ja tietojarjestelmia ennakoitavilta riskeilta. Tama sisaltaa esimer-

kiksi poikkeamien kasittelyn ja toimitusketjun turvallisuuden hallinnan. Toimenpiteet on
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suhteutettava toiminnan laajuuteen ja riskeihin, ja niiden on oltava teknisesti ja organi-
satorisesti riittavia vastaamaan nykyisiin kyberuhkiin. Direktiivin mukaan riskienhallinta-
toimenpiteissa on huomioitava vahimmaisosa-alueet, jotka on maaritelty 21. artiklassa.
Riskienhallintatoimenpiteet kattavat laajan kirjon erilaisia toimia, jotka varmistavat, etta
toimijat pystyvat tehokkaasti kasittelemaan ja hallitsemaan kyberuhkia. Naita alueita ovat
esimerkiksi poikkeamien kasittely, toimitusketjun turvallisuus, henkiléstéturvallisuus,
paasynhallinta ja todentaminen seka kryptografian kayttd. Toimenpiteet on suhteutettava
toiminnan laatuun ja laajuuteen sekd ennakoitavissa oleviin vaikutuksiin. Tama tarkoit-
taa, ettd toimijoiden on arvioitava toimintansa riskeja ja niiden mahdollisia seurauksia

suhteessa kaytettavissa oleviin resursseihin ja teknisiin mahdollisuuksiin.

Toimintamallissa ja hallintatoimenpiteissd on huomioitava useita osa-alueita. Ensinna-
kin, viestintaverkkojen ja tietojarjestelmien turvallisuus on varmistettava teknisten ja or-
ganisatoristen toimenpiteiden avulla. Tama sisaltda esimerkiksi viestintaverkkojen ja tie-
tojarjestelmien hankinnan, kehittdmisen ja yllapidon turvallisuuden seka haavoittuvuuk-

sien kasittelyn ja julkistamisen, kuten maaritelldan artiklassa 21.2.e.

Toimijan velvollisuutena on maarittaa ja toteuttaa riskienhallintatoimenpiteet, ja valvova
viranomainen valvoo naiden toimenpiteiden toteutumista. Tama tarkoittaa, etta jokaisen
toimijan on luotava selkeat prosessit ja menettelytavat, joiden avulla he voivat hallita ja

vahentaa kyberuhkien aiheuttamia riskeja.

NIS2-direktiivin vaatimukset eivat ole staattisia, vaan ne edellyttavat jatkuvaa paivitta-
mista ja parantamista. Toimijoiden on pidettava riskienhallintatoimenpiteet ajantasaisina
ja varmistettava, etta ne vastaavat muuttuvia uhkia ja toimintaymparistoja. Tama jatkuva
prosessi varmistaa, etta kyberturvallisuuden taso pysyy korkeana ja etta toimijat pystyvat
tehokkaasti suojaamaan kriittisia jarjestelmidan ja palveluitaan. Naiden vaatimusten
avulla pyritdén varmistamaan, etta toimijat ovat valmiita kohtaamaan nykypaivan kybe-
ruhkat ja varmistamaan palvelujensa jatkuvuuden ja turvallisuuden. Direktiivin artiklat 20
ja 21 ovat keskeisessa roolissa naiden vaatimusten maarittelyssa ja taytantédnpanossa,

mika heijastaa sen merkitystd eurooppalaisen kyberturvallisuuden parantamisessa.

Kolmas keskeisista vaatimuksista on toimijaluetteloon ilmoittautuminen, mika koskee eri-
tyisesti keskeisia ja tarkeitd toimijoita. Valvova viranomainen yllapitda valvontatoi-
mialansa osalta toimijaluetteloa, johon toimijoiden on ilmoittauduttava. Tassa yhtey-
dessa artikla 4 on merkittava, koska se luo perustan direktiivin soveltamisalalle ja maa-
rittelee, ketka toimijat ovat kriittisia kyberturvallisuuden kannalta. Tama maaritelma aut-

taa jasennellysti kohdistamaan resursseja ja valvontatoimenpiteitéd niihin toimijoihin,
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jotka ovat kriittisimpia yhteiskunnan toiminnan kannalta. Nain varmistetaan, etta kyber-
turvallisuuteen liittyvat riskit hallitaan tehokkaasti ja ettad yhteiskunnan keskeiset palvelut

ovat suojattuja.

NIS2-direktiivin 23. artikla asettaa vaatimuksia toimijoiden ilmoittautumiselle ja tietojen
ajantasaisuudelle valvovalle viranomaiselle. Tama artikla on keskeinen varmistamaan,
etta kaikki direktiivin soveltamisalaan kuuluvat toimijat ovat asianmukaisesti rekisteroi-

tyja ja ettd heidan tietonsa ovat ajantasaisia ja tarkkoja.

Artikla 23 maarittelee, ettd valvova viranomainen on vastuussa toimijaluettelon yllapi-
dosta. Toimijoiden on annettava valvovalle viranomaiselle tarkat ja ajantasaiset tiedot,
mukaan lukien nimi, yhteystiedot, IP-osoitealueet, toimiala ja keskeisen toimijan maari-
telman tayttyminen. Lisaksi toimijoiden on pidettdva nama tiedot ajantasaisina ja ilmoi-
tettava muutoksista viipymatta ja enintdan kahden viikon kuluessa muutoksesta. Valvova
viranomainen voi antaa teknisia maarayksia tietojen ilmoittamisesta, mika varmistaa,
etta ilmoittautumisprosessi on tehokas ja yhtenainen. Tama prosessi on keskeinen osa

NIS2-direktiivin pyrkimyksia parantaa kyberturvallisuutta Euroopassa.

NIS2-direktiivin artikla 26 kasittelee tietojen jakamista ja yhteistyota kyberturvallisuuden
parantamiseksi. Tama artikla korostaa tietojen jakamisen tarkeytta ja tarjoaa toimijoille
mahdollisuuden osallistua vapaaehtoiseen tietojen jakamisjarjestelyyn. Artikla 26 pyrkii
edistamaan kyberturvallisuutta parantamalla tiedonvaihtoa ja yhteisty6ta eri toimijoiden
valilla. Tama voidaan saavuttaa jakamalla tietoja kyberuhkista, haavoittuvuuksista ja
hyokkayksista seka parhaita kaytantdja ja ratkaisuja. Tietojen jakaminen voi tapahtua
toimijoiden kesken tai viranomaisten kanssa. Toimijat voivat valita, haluavatko he osal-
listua tahan tietojen jakamisjarjestelyyn. Vapaaehtoinen osallistuminen mahdollistaa
sen, ettd toimijat voivat jakaa tietoja kyberturvallisuusuhista ilman, etta siihen liittyy pa-
kottavia velvoitteita. Tama kannustaa toimijoita osallistumaan tietojen jakamiseen
omasta aloitteestaan, mika edistada luottamuksellisuutta ja avoimuutta. Artiklassa kan-
nustetaan luomaan yhteistydalustoja ja -verkostoja, joiden avulla toimijat voivat jakaa
tietoja tehokkaasti ja turvallisesti. Nama alustat voivat olla esimerkiksi kansallisia tai kan-
sainvalisia foorumeita, joissa toimijat voivat vaihtaa tietoja ja kokemuksia. On tarkeaa
varmistaa, etta jaettavat tiedot kasitelldaan luottamuksellisesti ja etta niihin liittyvat tieto-
suoja- ja tietoturvavaatimukset tayttyvat. Artikla 26 korostaa myds, etta tietojen jakami-
seen liittyvien menettelyjen on oltava turvallisia ja luotettavia, jotta toimijat voivat luottaa

siihen, ettd heidan jakamansa tiedot pysyvat suojattuina.
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Tietojen jakaminen ja yhteistyé parantavat kollektiivista kyberturvallisuutta, koska toimi-
jat voivat oppia toistensa kokemuksista ja reagoida nopeammin uusiin uhkiin. Tama yh-

teinen tietoisuus ja reagointikyky lisdavat koko ekosysteemin kyberturvallisuutta.

Lisaksi direktiivin artikla 24 kasittelee valvovien viranomaisten toimivaltuuksia ja velvoit-
teita kyberturvallisuuden valvonnassa. Tama artikla antaa valvoville viranomaisille tarvit-
tavat oikeudet ja vastuut varmistaakseen, etta toimijat noudattavat NIS2-direktiivin vaa-
timuksia. Valvovilla viranomaisilla on oikeus asettaa teknisia maarayksia tietojen ilmoit-
tamisesta. Tama tarkoittaa, ettd viranomaiset voivat kehittda tarkempia ohjeita ja saan-
toja toimijoille siitd, miten heidan on raportoitava kyberturvallisuuteen liittyvista asioista.
Esimerkiksi viranomainen voi maarittaa, etta tietoturvaloukkauksista on ilmoitettava tie-
tynlaisessa muodossa ja maaraajassa. Tallaiset tekniset maaraykset varmistavat, etta
toimijoiden ilmoitukset ovat johdonmukaisia ja sisaltavat kaikki tarvittavat tiedot, kuten
tapahtuman ajankohdan, luonteen, vaikuttavuuden ja tehdyt korjaavat toimenpiteet. Val-
vovilla viranomaisilla on my6s oikeus valvoa ja tarkastaa toimijoiden noudattamista.
Tama sisaltda oikeuden tehda auditointeja ja tarkastuksia paikan paalla. Jos tarkastuk-

sissa havaitaan puutteita, viranomaiset voivat vaatia toimijoilta korjaavia toimenpiteita.

Lisaksi valvovat viranomaiset voivat toteuttaa korjaavia toimenpiteita, jos toimija ei nou-
data direktiivin vaatimuksia. Tama voi tarkoittaa esimerkiksi maarayksia parantaa kyber-
turvallisuustoimenpiteita, paivittaa riskienhallintasuunnitelmia tai ottaa kayttdon uusia
turvallisuuskaytantoja. Valvovilla viranomaisilla on siis laajat valtuudet puuttua toimijoi-
den toimintaan ja varmistaa, etta kaikki vaaditut parannukset tehdaan. Valvovien viran-

omaisten velvoitteisiin kuuluu myos tietojen keraaminen ja yllapitaminen.

2.2.1 Tiedonhallintalaki NIS2-direktiivin mukaisesti

Hallituksen esitys eduskunnalle kyberturvallisuusdirektiivin (NIS2-direktiivi) taytantéon-
panoa koskevaksi lainsdadannoksi on edelleen eduskunnan kasittelyssa, ja sen hyvak-
syminen on viivastynyt. Tama teksti perustuu ainoastaan hallituksen esitykseen ja sen

pohjalta tehtyihin linjauksiin.

Tiedonhallintalain uudistukset laajentavat lain tarkoitusta kattamaan NIS2-direktiivin tay-
tantédnpanon erityisesti julkisen sektorin toimialalla. Lain soveltamisala on laajennettu
sisaltdmaan kriittiset julkiset toimijat, kuten tasavallan presidentin kanslia, puolustusvoi-
mat ja poliisi. Naiden toimijoiden tietojarjestelmat ovat elintarkeitéd yhteiskunnan toimin-
takyvyn ja turvallisuuden kannalta. Tdma muutos korostaa tarvetta varmistaa, etta kriit-
tisten toimijoiden viestintaverkot ja tietojarjestelmat ovat suojattuja monimutkaisia ja kas-

vavia kyberuhkia vastaan.
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Keskeinen muutos liittyy tiedonhallintayksikéiden riskienhallintavelvoitteisiin. Tiedonhal-
lintalain 18 b § edellyttaisi, etta tiedonhallintayksikéiden on tunnistettava, arvioitava ja
hallittava kyberriskeja. Naiden toimenpiteiden on oltava ajantasaisia ja oikeasuhtaisia.
Riskienhallinnan toimintamallin kayttdonotto on yksi lain merkittdvimmista muutoksista.
Tama malli tarjoaa yksikoille selkeat periaatteet ja vastuut, joita ne noudattavat havai-
tessaan kyberuhkia tai poikkeamia. Tallainen ennakoiva lahestymistapa varmistaa, etta
yksikot kykenevat suojaamaan jarjestelmansa tehokkaasti ja reagoimaan nopeasti mah-

dollisiin uhkiin.

Yksi tarkeimmistd NIS2-direktiivin tuomista muutoksista on poikkeamailmoitusten vel-
voite. Lain 18 d § maarittelee, ettad viranomaisten on ilmoitettava merkittavista poikkea-
mista 24 tunnin kuluessa havaitsemisesta ja annettava jatkoilmoitus 72 tunnin sisalla.
Lisaksi poikkeamasta on toimitettava loppuraportti kuukauden kuluessa. Tallainen nopea
ja kattava ilmoittaminen mahdollistaa tehokkaan reagoinnin ja minimoi kyberuhkien ai-

heuttamat vahingot.

liImoitusvelvollisuus ulottuu myds kyberuhkiin, jotka eivat ole viela realisoituneet. Tama
auttaa varoittamaan sidosryhmia ajoissa ja suojaamaan palveluja ennakoivasti. Trafico-
min rooli valvovana viranomaisena korostuu, ja silla on oikeus tarkastaa viranomaisten

toimet ja maarata uhkasakkoja kyberturvallisuusvelvoitteiden laiminlydnneista.

NIS2-direktiivin mukaisesti kriittisiksi toimijoiksi maaritellaan sellaiset julkiset yksikét, joi-
den toiminta on valttamatonta yhteiskunnan perustoimintojen yllapitdmiseksi. Naihin yk-
sik6ihin kohdistetaan tiukempia vaatimuksia riskienhallinnan, poikkeamailmoitusten ja
valvonnan osalta. Tama lisaa naiden toimijoiden vastuuta ja kannustaa niita panosta-

maan entistda enemman kyberturvallisuuteen.

Tiedonhallintalain muuttaminen NIS2-direktiivin mukaiseksi on valttamaton askel, jotta
Suomen julkinen hallinto pystyy vastaamaan nykypaivan kyberturvallisuushaasteisiin.
Lain muutokset, kuten laajennettu soveltamisala, riskienhallinnan toimintamallin kayt-
téoénotto, tiukemmat poikkeamailmoitusvelvoitteet ja valvontamekanismien vahvistami-
nen, luovat puitteet vahvemmalle ja yhtendisemmalle kyberturvallisuusymparistolle.
Nama uudistukset eivat ainoastaan paranna julkisten toimijoiden valmiuksia torjua kybe-
ruhkia, vaan myds vahvistavat kansalaisten ja sidosryhmien luottamusta julkisiin palve-

luihin.

Lainmuutokset asettavat Suomen kyberturvallisuuden uudelle tasolle, jossa ennakoiva
riskienhallinta, nopea reagointi ja tehokas valvonta ovat avainasemassa. Tama kehitys
on valttdmaton nykyajan digitaalisen infrastruktuurin haavoittuvuuksien ja kasvavien ky-

beruhkien hallitsemiseksi.
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2.2.2 Kyberturvallisuuslaki NIS2-direktiivin mukaisesti

NIS2-direktiivin (EU) 2022/2555 mukaiset muutokset Suomen kyberturvallisuuslakiin
tuovat merkittavia uudistuksia, joilla vahvistetaan kyberturvallisuuden saantelya ja hal-
lintaa. Kyberturvallisuuslain muutos ei ainoastaan paivitd saantelykehysta vastaamaan
nykyaikaisia kyberuhkia, vaan myds parantaa kriittisten infrastruktuurien ja palveluiden
resilienssia. Tamakin teksti perustuu ainoastaan hallituksen esitykseen ja sen pohjalta

tehtyihin linjauksiin.

Kyberturvallisuuslain soveltamisalaa on laajennettu kattamaan entistd useammat toimi-
jat ja palveluntarjoajat. Uudet sdanndkset koskevat esimerkiksi DNS-palveluntarjoajia,
pilvipalveluita ja datakeskuksia, jotka ovat kriittisessa asemassa yhteiskunnan digitaali-
sen infrastruktuurin yllapitdmisessa. Soveltamisalan laajennus varmistaa, ettd yha use-

ampi toimija joutuu noudattamaan tiukempia kyberturvallisuusvaatimuksia.

Lakiin on my®6s lisatty tarkempia maaritelmia, jotka selkeyttavat sdantelyn kohteita ja vel-
voitteita. Esimerkiksi "kyberuhka" kattaa laajemman kirjon tapahtumia, jotka vaarantavat
viestintaverkkojen ja tietojarjestelmien toiminnan. "Poikkeama" puolestaan maaritelldan
tapahtumaksi, joka vaarantaa tietojen saatavuuden, eheyden tai luottamuksellisuuden.

Nama maaritelmat luovat pohjan tarkemmalle ja tehokkaammalle saantelylle.

Riskienhallinta on keskeinen osa NIS2-direktiivin mukaisia muutoksia. Kyberturvallisuus-
lain 7 § velvoittaa toimijat tunnistamaan, arvioimaan ja hallitsemaan viestintaverkkojen
ja tietojarjestelmien turvallisuuteen kohdistuvia riskeja. Tama vaatii toimijoilta systemaat-
tista lahestymistapaa, jossa riskienhallinta kattaa tekniset, organisatoriset ja fyysiset toi-
menpiteet. Esimerkiksi toimitusketjujen turvallisuuden varmistaminen ja henkil6ston kou-

luttaminen ovat osa naita toimenpiteita.

Lain 8 § edellyttaa riskienhallinnan toimintamallin laatimista. Tama toimintamalli varmis-
taa, etta toimijat kykenevat systemaattisesti tunnistamaan ja hallitsemaan kyberuhkia.
Toimintamallin on sisallettava tavoitteet, menetelmat ja vastuut, mika lisda organisaatioi-

den kyberturvallisuusvalmiuksia ja helpottaa yhteisty6ta valvontaviranomaisten kanssa.

Poikkeamailmoitukset ovat térked osa uuden kyberturvallisuuslain sdantelya. Lain 11 §
asettaa selkeat aikarajat merkittavien poikkeamien ilmoittamiselle. Toimijoiden on ilmoi-
tettava merkittavasta poikkeamasta 24 tunnin kuluessa sen havaitsemisesta, ja jatkoil-
moitukset on tehtava 72 tunnin sisalla. Tama nopeuttaa viranomaisten reagointia ja aut-

taa estdmaan kyberuhkien laajempia vaikutuksia.
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Lisdksi lain mukaan toimijoiden on tiedotettava poikkeamien vaikutuksista palvelujen
kayttajille, mika lisda lapinakyvyytta ja varautumista. Jos poikkeama uhkaa laajasti yh-
teiskunnan toimintoja, valvontaviranomaiset voivat velvoittaa toimijat tiedottamaan ylei-

solle, mika parantaa yhteiskunnan kokonaisvalmiuksia kohdata kyberuhkia.

Liikenne- ja viestintaviraston alaisuudessa toimivan CSIRT-yksikoén (Computer Security
Incident Response Team) roolia on vahvistettu merkittavasti. CSIRT-yksikkd toimii kan-
sallisena ja kansainvalisena koordinaattorina kyberuhkien hallinnassa. Yksikon tehtaviin
kuuluvat muun muassa kyberuhkien ja haavoittuvuuksien seuranta, ennakkovaroitusten

antaminen seka reaaliaikainen kyberturvallisuusvalvonta.

CSIRT-yksikko osallistuu myds EU:n CSIRT-verkoston toimintaan, mika vahvistaa Suo-
men kykya reagoida rajat ylittaviin kyberuhkiin. Lisaksi yksikko tarjoaa toimijoille tietotur-
valoukkausten havainnointipalveluja ja suorittaa ennakoivaa haavoittuvuuskartoitusta,

mika parantaa toimijoiden valmiuksia torjua kyberuhkia ennen niiden toteutumista.

NIS2-direktiivin mukaiset muutokset lisdavat valvontaviranomaisten valtuuksia. Lain 27
§ mukaan valvonta kohdistetaan riskiperusteisesti keskeisiin toimijoihin, joiden toiminta
on kriittista yhteiskunnan kannalta. Valvovilla viranomaisilla on oikeus tarkastaa toimijoi-
den tietojarjestelmat ja vaatia turvallisuusauditointeja, mikali epailldaan vakavia laimin-

lyonteja.

Sanktiojarjestelma on myos laajennettu. Toimijoille, jotka laiminlydvat velvoitteensa, voi-
daan maarata hallinnollisia seuraamusmaksuja, joiden enimmaismaara voi olla 10 mil-
joonaa euroa tai kaksi prosenttia toimijan vuotuisesta liikevaihdosta. Tama korostaa ky-
berturvallisuusvelvoitteiden merkitysta ja kannustaa toimijoita noudattamaan saantelya

tarkasti.

2.3 NIS2-direktiivin soveltamisala

NIS2-direktiivin soveltamisala maaritelldaan sen 2. artiklassa. NIS2-direktiivia sovelletaan
julkisiin ja yksityisiin toimijoihin, jotka kuuluvat sen liitteissa | ja |l maariteltyihin toimija-
tyyppeihin. Jotta direktiivi koskisi toimijaa, sen on tarjottava palvelujaan tai harjoitettava
toimintaansa Euroopan unionissa. Lisaksi toimijan on taytettava keskisuurten yritysten
kriteerit, kuten maaritelty suosituksessa 2003/361/EY, tai ylittda kyseiset kynnysarvot.
(Direktiivi 2022/2555/EU, 2. artikla)

Artiklan 2 kohdan 1 lisaksi direktiivissa on maaritelty joukko poikkeuksia ja laajennuksia,

joiden perusteella tiettyja yrityksia voidaan sisallyttda soveltamisalaan riippumatta niiden
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koosta. Naita erityistapauksia ovat esimerkiksi toimijat, jotka tarjoavat ainoana jasenval-
tiossa yhteiskunnan tai talouden kannalta kriittisia palveluja. Tallaiset palvelut ovat elin-

tarkeita kriittisten toimintojen yllapidon kannalta.

Lisaksi artiklan 2 kohdan 3 mukaan direktiivin soveltamisalaan kuuluvat myds sellaiset
toimijat, jotka jasenvaltio on maaritellyt kriittisiksi yhteiskunnan huoltovarmuuden kan-
nalta. Tama tarkoittaa, etta vaikka toimijan koko ei tayttaisikdan normaaleja kynnysar-
voja, sen merkitys yhteiskunnan toimivuuden kannalta tekee siita direktiivin vaatimusten

alaisen.

Naiden maaritelmien ja erityistapausten avulla NIS2-direktiivi pyrkii varmistamaan, etta
kaikki tarkeat toimijat, jotka voivat vaikuttaa merkittavasti yhteiskunnan tai talouden toi-
mintaan, ovat riittadvan kyberturvallisuuden piirissa. Tama laajentaa ja tarkentaa sovelta-
misalaa huomattavasti verrattuna aiempiin sdadoksiin, ja tuo mukanaan selkeytta ja kat-

tavuutta Euroopan kyberturvallisuuden parantamiseksi.

NIS2-direktiivi kattaa monia elintarkeita palveluja ja digitaalisia palveluntarjoajia. Naihin
kuuluvat esimerkiksi energia, liikenne, pankkitoiminta ja terveydenhuolto. Lisaksi direk-
tiivi kattaa digitaaliset palvelut, kuten verkkomarkkinapaikat ja hakukoneet. (Cipollone
2023) NIS2-direktiivi laajentaa merkittavasti soveltamisalaansa verrattuna NIS1-direktii-
viin, tuoden mukaan taysin uusia toimialoja. Aikaisemman NIS1-direktiivin soveltamis-
alan ulkopuolelle jaivat esimerkiksi elintarvikeala, avaruus, julkishallinto, posti, jatevesi,
digitaalinen infrastruktuuri, digitaaliset palvelut ja valmistava teollisuus. NIS2-direktiivi
kattaa nyt myds nadma toimialat, mika parantaa koko yhteiskunnan kyberturvallisuutta

kattavammin. (Koivisto 2024)

NIS2-direktiivi kattaa useita kriittisia toimialoja, kuten liikenteen (satamat, rautatiet, len-
toliikenne ja maantiekuljetukset), energian (sahkdntuotanto, jakelu ja varastointi), pankit
ja rahoituspalvelut, terveydenhuollon, vesihuollon, elintarviketeollisuuden, teleoperaatto-
rit seka julkishallinnon (ministeridt, kunnat ja muut julkiset organisaatiot). Lisaksi se kos-
kee yrityksia, joissa on yli 250 tydntekijaa tai joiden liikevaihto ylittdd 10 miljoonaa euroa.
(Turve 2023) Lisaksi NIS2-direktiivi koskee myo6s pienyrityksid, jos ne toimivat alihankin-
taketjussa isompien yritysten kanssa. Tama johtuu siita, etta yritysten on varmistettava,
ettd koko toimitusketju noudattaa direktiivin mukaisia kyberturvallisuusvaatimuksia.
Tama vaatimus takaa, ettd pienemmatkin toimijat parantavat kyberturvallisuuttaan osana
laajempaa toimitusketjua. (DNA 2023) NIS2-direktiivi korostaa, etta pk-yrityksilla on eri-
tyisia haasteita, kuten alhainen kybertietoisuus ja korkeiden kyberturvallisuusratkaisujen

kustannukset. Nama haasteet lisaavat pk-yritysten alttiutta toimitusketjuihin kohdistuville
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hyokkayksille. Direktiivi pyrkii parantamaan koko toimitusketjun turvallisuutta, mika edel-
Iyttda myoOs pk-yritysten kyberturvallisuuden parantamista. (Direktiivi 2022/2555/EU,
s.11)

NIS2-direktiivin kayttdonotto ja laajennettu soveltamisala ovat tarkeita askeleita kohti
vahvempaa ja yhtenaisempaa kyberturvallisuutta Euroopan unionissa. Vaikka direktiivi
tuo mukanaan uusia haasteita, sen rooli yhteiskunnan kykyyn vastata nykyajan kyberuh-
kiin on erittain tarkea. Organisaatioiden ja toimialojen on nyt arvioitava omia tarpeitaan
ja valmiuksiaan vastata naihin uusiin vaatimuksiin. Tama varmistaa, etta ne voivat jatkaa

toimintaansa turvallisesti ja tehokkaasti digitaalisessa maailmassa. (Cipollone 2023)
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3. TEOREETTINEN VIITEKEHYS

Jotta tutkimuksen aihe ja sisaltd ovat helposti ymmarrettavissa seka yhtenaisesti tulkit-
tavissa, on tarkeaa maaritella tutkimukseen liittyvat keskeiset kasitteet ja niiden merkitys
tassa yhteydessa. Selkeiden ja tarkasti maariteltyjen kasitteiden avulla voidaan varmis-
taa, etta lukija ymmartaa tutkimuksessa kaytetyt termit oikein ja etta kasitteita kaytetaan
johdonmukaisesti koko tutkimuksen ajan. Talla tavoin voidaan myoés valttda mahdollisia
vaarinymmarryksia ja varmistaa, etta tutkimuksen tulokset ja analyysit perustuvat selke-
aan ja yhtenaiseen viitekehykseen. Kasitteiden maarittely tarjoaa myo6s lahtokohdan tut-
kimuksen teoreettiselle viitekehykselle ja auttaa rajaamaan tutkimuksen nakdkulmaa ja

painopisteita.

3.1 Kyberturvallisuus

Kyberturvallisuus on nykyaan olennainen osa kansalaisten jokapaivaista elamaa seka
valtion turvallisuuspolitiikkaa, silla se turvaa seka henkildkohtaisten etta yhteiskunnallis-
ten tietojen kasittelyn (Laukkanen 2018). Kyberturvallisuus kasitteena viittaa tilaan, jossa
kybertoimintaymparistoon voidaan luottaa ja jossa sen toiminta on asianmukaisesti suo-
jattu uhkia vastaan, mika tarkoittaa sita, etta informaation kasittelysta ei koidu vaaraa tai
hairidta jarjestelmien toiminnalle (Puolustusministerié 2013, Laukkanen 2018). Taman
tilan saavuttamiseksi on tarkedd ymmartaa ja hallita siihen liittyvia keskeisia kasitteita,
kuten kyberuhat, riskit, haavoittuvuudet, kyberhydkkaykset ja kyberpuolustus, jotka muo-
dostavat yhdessa kattavan viitekehyksen kyberturvallisuuden ymmartamiselle (Kybertur-

vallisuuskeskus 2020).

Kyberturvallisuuskeskuksen maaritelman mukaan kyberturvallisuus koostuu niista toi-
menpiteista, joilla organisaatiot suojaavat jarjestelmansa, ohjelmistonsa, laitteensa ja tie-
toliikenneyhteytensa kyberuhkilta (Kyberturvallisuuskeskus 2020). Naihin uhkiin voi lu-
keutua seka sisaisia etta ulkoisia haitallisia tapahtumia tai kehityskulkuja, jotka voivat
vaikuttaa negatiivisesti organisaation toimintaan, talouteen, sen hallussa olevaan tietoon
ja jopa liiketoiminnan jatkuvuuteen (Kyberturvallisuuskeskus 2020, s.4). Lisdksi nama
uhkat voivat kohdistua niin yksittaisiin kansalaisiin kuin laajoihin infrastruktuurijarjestel-
miin, mika korostaa kyberturvallisuuden kriittisyyttéd yhteiskunnan toimivuuden kannalta
(Laukkanen 2018).

Digitalisoitumisen my6ta kyberturvallisuuden merkitys on kasvanut entisestaan. Groom-

bridge (2023) on havainnut, etta jatkuvasti laajeneva digitaalinen ekosysteemi altistaa
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organisaatiot yha useammille ja moninaisemmille uhkille. Esimerkiksi pilvipalveluiden ja
loT-laitteiden (Internet of Things) yleistyminen on lisdnnyt seka riskienhallinnan etta tur-
vallisten toimintaymparistdjen merkitysta, silla ndma teknologiat tuovat mukanaan uusia,
usein monimutkaisia haavoittuvuuksia, jotka edellyttavat innovatiivisia toimintamalleja
niiden hallitsemiseksi (Lee 2021). Samalla kvanttitietokoneiden kehittyminen tarjoaa uu-
sia mahdollisuuksia tietojenkasittelyn tehostamiseen, mutta samalla se luo haasteita ny-
kyisille salausmenetelmille. Kvanttikryptografiaa hyodyntamalla voidaan kehittaa entista
vahvempia ratkaisuja tietoturvan parantamiseksi, mika osoittaa, etta teknologian kehitys

on kaksiterainen miekka (Zhou et al. 2017).

Euroopan unionissa kyberturvallisuuden yhtenainen kehys ndhdaan strategisena tavoit-
teena. ENISA (2024) korostaa tarvetta luoda yhteinen eurooppalainen kyberturvallisuus-
kehd, joka perustuu yhtenaiseen saantelyyn ja parhaisiin kaytantoihin. Tallainen malli
mahdollistaa kansallisten ja kansainvalisten kyberuhkien tehokkaan hallinnan ja luo poh-
jan vahvalle yhteistydlle eri toimijoiden valilla. Kansainvaliset organisaatiot, kuten YK ja
NATO, ovat myds keskeisia toimijoita tdssa kentassa: NATO tarjoaa jasenvaltioille kou-
lutusta ja teknista tukea kyberturvallisuuteen liittyvissa asioissa, kun taas YK pyrkii ke-
hittamaan globaalia viitekehysta, joka edistdd rauhanomaista yhteistyota kybertoimin-

taymparistdssa (UN 2023).

Suomessa kyberturvallisuutta kasitellaan laajasti seka valtion etta kansalaisten nakokul-
masta. Suomen kansallinen kyberturvallisuusstrategia, jonka tavoitteena on olla maail-
man osaavin valtio kyberturvallisuuden saralla, sisdltaa selkean vision, toimintamallin ja
strategiset linjaukset. Strategian keskeisia osa-alueita ovat muun muassa turvallisuus-
ympariston analysointi, syrjdytymisen ehkaisy, turvallisuusrakenteiden tehostaminen ja
yksilon seka yhteiskunnan kriisinkestokyvyn parantaminen, mika yhdessa muodostaa

perustan kattavalle kyberturvallisuuden hallinnalle (Laukkanen 2018).

Lisaksi NIS-direktiivi maarittelee tarkasti, kuinka kyberturvallisuusriskien hallintatoimen-
piteet tulisi toteuttaa. Direktiivissa asetetaan vahimmaisvaatimukset niille hallintatoimille,
joita direktiivin alaisuudessa toimivien tahojen on noudatettava, ja korostetaan jasenval-
tioiden roolia kybertoimintaympariston suojaamisessa (Direktiivi 2022/2555/EU, 21. ar-
tikla). Tama saantely palaa myos siihen, ettd tehokas kyberturvallisuus edellyttaa laajaa
kansainvalistd yhteisty6td. ENISA (2024) toimii keskeisena toimijana luomassa yhte-
naista kyberturvallisuuskehysta, jonka tavoitteena on saavuttaa korkea yhteinen kyber-

turvallisuustaso koko Euroopassa.
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Teknologian jatkuva kehitys tuo mukanaan uusia mahdollisuuksia, mutta myés monimut-
kaisia uhkia. Tekoalyn ja koneoppimisen kehittyminen tarjoaa kehittyneita tytkaluja uh-
kien havaitsemiseen ja torjuntaan, mutta samalla ne voivat mahdollistaa uusien uhkien
syntymisen, mika vaatii jatkuvaa valppautta ja innovatiivisuutta (ENISA 2024). Groom-
bridge (2023) painottaa, etta tulevaisuuden kyberturvallisuus edellyttda globaalin tason
jatkuvaa innovointia ja yhteisty6ta, jotta pystytdan vastaamaan digitalisaation tuomiin
haasteisiin. IBM:n (2023) mukaan tekoalypohjaiset jarjestelmat voivat merkittavasti ly-
hentaa tietomurtojen havaitsemisaikaa jopa 90 %, mika parantaa organisaatioiden kykya

reagoida nopeasti uhkatilanteisiin.

Kyberturvallisuus ndhdaan kriittisend elementtind yhteiskuntien toiminnan turvaami-
sessa, ja sen kehittdminen edellyttda monitieteistd nakdkulmaa ja joustavia ratkaisuja,
jotka huomioivat seka teknologiset ettd inhimilliset tekijat (Craigen et al. 2014). Kansalli-
set strategiat, kuten Suomen kyberturvallisuusmalli, toimivat usein esimerkkeina globaa-
lissa turvallisuusymparistdssa, ja ne tarjoavat mallin siitd, kuinka kyberturvallisuutta voi-

daan kehittaa ja yllapitdd menestyksekkaasti (Mori & Goto 2018).

Kyberturvallisuuden merkitys tulee kasvamaan entisestaan tulevaisuudessa, silla tekno-
logian kehitys tuo mukanaan seka uusia mahdollisuuksia ettd uusia uhkia (Abrahams
2024). Laukkasen (2018) tutkimus korostaa, etta tehokkaan kyberturvallisuuden takaa-
minen edellyttaa jatkuvaa riskienhallintaa, tietoturvallisuuden parantamista ja yksityisyy-
densuojan huomioimista. Kyberuhat voivat olla laajamittaisia, jolloin niita harjoittavat esi-
merkiksi valtiolliset toimijat ja globaalit kyberrikollisverkostot, tai ne voivat kohdistua yk-
sittaisiin toimijoihin, aiheuttaen merkittavia haittoja (Pandey 2023). Kyberturvallisuuskes-
kuksen (2020) mukaan nama uhat voivat kohdistua seka yksittaisiin kansalaisiin etta
kriittiseen infrastruktuuriin, kuten energiaverkkoihin ja terveydenhuoltojarjestelmiin. Mic-
rosoftin (2022) tietoturvaraportti korostaa, etta kyberhyodkkaysten torjunta edellyttda en-
nakoivaa riskienhallintaa, automatisoituja suojausratkaisuja ja globaalin yhteistyén vah-
vistamista. Esimerkiksi Colonial Pipeline -kyberhydkkays vuonna 2021 osoitti, kuinka
haavoittuvuudet energiasektorilla voivat laajentua yhteiskunnallisiksi kriiseiksi, mika johti

polttoainepulaan Yhdysvalloissa (CISA 2021).

Nain ollen kyberturvallisuuden kokonaiskuva rakentuu useiden eri tahojen ja saantely-
kehysten yhteisvaikutuksesta. Esimerkiksi NIS-direktiivi asettaa vahimmaisvaatimukset
kyberturvallisuustoimenpiteille, kun taas ENISA tarjoaa ohjeistusta ja parhaiden kaytan-
téjen mukaisia suosituksia, jotka ohjaavat jasenvaltioiden ja kansainvalisten organisaa-
tioiden kyberturvallisuustoimia. Lisaksi kansalliset strategiat maarittelevat, kuinka nama
kansainvaliset ja alueelliset vaatimukset tulisi integroida kdytannon toimintasuunnitel-

miin, jotta varmistetaan seka kansallisen etta yksittdisten organisaatioiden turvallisuus.
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Naiden eri saantelykehysten ja strategisten mallien yhteispeli muodostaa perustan,
jonka avulla voidaan rakentaa laaja ja monitasoinen suojaverkko, joka pystyy vastaa-

maan nykyajan monimutkaisiin kyberuhkiin.

Tama monitahoinen Iahestymistapa mahdollistaa sen, ettd kyberturvallisuutta voidaan
kehittaa ja yllapitda dynaamisesti, kun otetaan huomioon niin teknologian nopea kehitys,
uusien uhkien synty kuin kansainvalisen yhteistydon tarpeetkin. Seuraavassa kappa-
leessa tarkastellaan syvallisemmin kyberuhkia ja niiden hallintaan kaytettavia menetel-
mia. Talla analyysilla pyritdédn tuomaan esiin, miten eri sdantelykehykset ja strategiat
konkretisoituvat kaytannon toimenpiteiksi, ja miten ne yhdessa muodostavat kattavan
kehyksen, joka mahdollistaa kyberturvallisuuden vahvistamisen kokonaisvaltaisesti.
Tama puolestaan auttaa organisaatioita reagoimaan tehokkaasti uusiin uhkiin ja varmis-

tamaan digitaalisen toimintaympariston luotettavuuden.

3.2 Kyberuhat

Teknologian ja digitalisaation kehityksen my6ta kyberturvallisuuden merkitys on koros-
tunut entisestaan, ja siihen liittyvat riskit seka uhat ovat kasvaneet huomattavasti (Pan-
dey 2023). Internetiin liitetdan jatkuvasti uusia laitteita, mika laajentaa kyberrikollisten
mahdollisuuksia hyddyntad haavoittuvuuksia (Jerbi 2023). Taman vuoksi kyberturvalli-
suustoimia on kehitettava jatkuvasti, jotta digitaalinen toimintaymparistd pysyy turvalli-
sena (Salvi & Surve 2023). Euroopan unionin NIS2-direktiivi pyrkii vastaamaan muuttu-
viin kyberturvauhkiin tarjoamalla yhtenaistd saantelya ja velvoitteita kriittisille toimijoille
(Direktiivi 2022/2555/EU). Suomessa Viestintavirasto ja sen alaisuudessa toimiva Ky-
berturvallisuuskeskus vastaavat tieto- ja viestintaverkkojen turvallisuudesta (Jansson &
Sihvonen 2018).

Kyberuhat kehittyvat jatkuvasti seka teknisesti ettd strategisesti, ja nilden monimutkai-
suus on kasvanut merkittavasti vime vuosien aikana (Pandey 2023). Digitaalisen trans-
formaation mydéta organisaatioiden riippuvuus teknologiasta on lisdantynyt, mika on teh-
nyt niista entistd haavoittuvampia erilaisille kyberhydkkayksille. Taman seurauksena eri-
tyisesti kehittyneet pysyvat uhat (Advanced Persistent Threats, APT), kiristysohjelmat
(Ransomware) ja toimitusketjuhydkkaykset ovat nousseet merkittaviksi uhkiksi organi-
saatioiden tietoturvalle. Nama hyokkaykset pyrkivat yleensa saavuttamaan pitkittyneen
ja huomaamattoman paasyn kohdeorganisaation verkkoon, mahdollistaen tietojen va-

rastamisen tai jarjestelmien manipuloinnin. (Avdibasic et al. 2022)

Kehittyneet pysyvat uhat (APT) ovat erityisen vaarallisia, sillda ne ovat pitkdaikaisia ja

huomaamattomia hydkkayksia, joissa valtiolliset toimijat tai kehittyneet hakkeriryhmat
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tunkeutuvat kohdeorganisaatioon ja pysyvat siella pitkia aikoja. Tama mahdollistaa laa-
jan tiedonkeruun ilman valittémia jalkia. APT-hyokkaykset voivat pysya huomaamatto-
mina kuukausia tai jopa vuosia, mika tekee niistd haastavia havaita ja torjua. (Buchta
2024) APT-uhat ovat usein valtiollisten toimijoiden tai jarjestaytyneiden rikollisryhmien
tukemia, ja niiden tarkoituksena on saavuttaa strategisia etuja, kuten tiedustelutiedon

hankkiminen tai taloudellisen kilpailuedun saavuttaminen (Pandey 2023).

Viime vuosina kiristysohjelmakampanjat ovat lisdantyneet huomattavasti. Hyokkaykset
ovat kehittyneet yksittaisistd satunnaisista tapauksista organisoiduksi liiketoiminnaksi,
jossa kohteina ovat erityisesti kriittiset infrastruktuurit, kuten terveydenhuolto, energia- ja
vesihuoltojarjestelmat seka julkishallinnon organisaatiot. (Reshmi 2021) Kiristysohjelmat
lukitsevat organisaation tiedostot tai jarjestelmat ja vaativat lunnaita niiden palauttami-
sesta. Kiristysohjelmat aiheuttavat merkittavia taloudellisia tappioita ja voivat vakavasti

heikentaa organisaatioiden toimintakykya. (Jerbi 2023)

Toimitusketjuhyokkaykset ovat myds kasvava uhka, jossa kohteena ovat alihankkijat ja
kolmannen osapuolen ohjelmistotoimittajat. Hyokkaajat kayttavat haavoittuvuuksia ali-
hankkijoiden jarjestelmissa paastakseen varsinaisen kohdeorganisaation tietoihin.(Gok-
kaya 2023) Vuoden 2020 SolarWinds-hyokkays toi esiin toimitusketjuhyokkaysten vaka-
vuuden, silla se vaikutti useisiin suuryrityksiin ja valtionhallinnon organisaatioihin (Marti-
nez 2021). Salvi ja Surve (2023) painottavat, etta toimitusketjuhydkkaysten torjuminen
edellyttaa tiivista yhteistyota yritysten ja valtioiden valilla sekd toimitusketjun jatkuvaa

arviointia ja valvontaa.

loT-laitteiden nopea yleistyminen on lisannyt merkittavasti kyberhydkkaysten potentiaa-
lista kohdealuetta. loT-laitteet ovat jatkuvasti yhteydessa verkkoon, ja niiden turvalli-
suutta ei usein ole suunniteltu riittavasti. (Karie 2020) Avdibasic et al. (2022) huomaut-
tavat, ettd loT-teknologiat avaavat uusia haavoittuvuuksia, kuten heikosti suojattuja lait-
teita ja vanhentuneita ohjelmistoja. Bottiverkot, kuten Mirai, ovat hyédyntaneet miljoonia
haavoittuvia loT-laitteita laajamittaisiin palvelunestohydkkayksiin (DDoS). Salvi ja Surve
(2023) korostavat, ettd loT-hyokkaykset voivat kohdistua kriittisiin infrastruktuureihin, ku-
ten alykkaisiin sahkdverkkoihin ja terveydenhuollon jarjestelmiin, joista aiheutuvat vahin-
got voivat olla mittavia. loT-laitteiden suunnittelussa ei aina huomioida tietoturvaa riitta-
vasti, mika tekee niistd houkuttelevan kohteen hakkereille. "Security-by-design" -lahes-
tymistavan noudattaminen on keskeinen keino loT-laitteiden tietoturvan parantamiseksi.
(Daniel ja Victor 2024)

Kriittisen infrastruktuurin, kuten energiaverkkojen, terveydenhuollon ja logistiikan, suoje-

leminen on yksi kyberturvallisuuden suurimmista haasteista, silla nama jarjestelmat ovat
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elintarkeitd yhteiskunnan normaalin toiminnan turvaamiseksi (Naiho 2024). Naiden inf-
rastruktuurien toimivuus on kriittinen, silla niiden keskeytyminen tai hairié voi aiheuttaa
laaja-alaisia vaikutuksia koko yhteiskuntaan, mika nakyy esimerkiksi palveluiden pysah-
tymisena, taloudellisina menetyksina ja jopa kansallisen turvallisuuden vaarantumisena.
Das et al. (2023) toteavat, ettd kyberhyokkaykset naihin jarjestelmiin voivat aiheuttaa
vakavia hairidita, jotka leviavat nopeasti ja vaikuttavat moniin eri sektoreihin. Esimerkiksi
energiainfrastruktuurit ovat erityisen alttiita hyokkayksille, koska ne ovat usein yhtey-
dessa muihin kriittisiin jarjestelmiin, kuten viestinta- ja tietojarjestelmiin, joiden toiminta

on valttamatonta seka yksityiselle etta julkiselle sektorille. (Das et al. 2023)

Energiaverkkojen suojaaminen on keskeistd, silla jopa pienet hairiét naissa jarjestel-
missa voivat johtaa laajoihin sahkdkatkoksiin, jotka vaikuttavat teollisuuden tuotantoon,
julkisiin palveluihin ja kotitalouksien arkeen (Dawson et al. 2021). Tallaiset hyokkaykset
voivat aiheuttaa ketjureaktion, jossa yhden kriittisen jarjestelman toimintahairid johtaa
useiden muiden jarjestelmien epdonnistumiseen. Terveydenhuollon osalta tietojarjestel-
mien hairidt voivat vaarantaa potilasturvallisuuden, johtaa hoitovirheisiin ja hidastaa kriit-
tisten palveluiden, kuten hatatilanteissa tarvittavien hoitojen, saatavuutta. Logistiikka-
alalla taas kyberhyokkaykset voivat keskeyttaa toimitusketjuja, mika vaikuttaa koko ta-

louden toimivuuteen ja kansainvaliseen kauppaan. (Simu & Zaman 2023)

Nain ollen, Das et al. (2023) mukaan kyberhydkkaykset kriittisiin infrastruktuureihin eivat
ole ainoastaan tekninen ongelma, vaan niilla on myds merkittavia yhteiskunnallisia ja
kansallisen turvallisuuden ulottuvuuksia. TAma korostaa tarvetta kehittaa ja ottaa kayt-
to6on tehokkaita suojausratkaisuja, jotka huomioivat infrastruktuurien korkean haavoittu-
vuuden seka niiden laajan verkostomaisuuden. Vahvan ja resilienssin infrastruktuurin
rakentaminen edellyttaa paitsi kehittyneita teknisia ratkaisuja myas tiivista yhteisty6ta eri
toimijoiden valilla, mukaan lukien julkinen sektori, yksityiset yritykset ja kansainvaliset
yhteistydverkostot. Nain voidaan varmistaa, ettd mahdolliset kyberuhat pystytaan torju-
maan ennen kuin ne ehtivat aiheuttaa laajoja ja pitkdkestoisia haittoja yhteiskunnalle.
(Tkachov et al. 2024)

Daniel ja Victor (2024) painottavat, etta kriittisen infrastruktuurin suojaaminen vaatii tii-
vista yhteisty6ta hallitusten, yritysten ja muiden sidosryhmien valilla, seka tehokkaita toi-
mintaprotokollia ja tietojen jakamista (Daniel & Victor 2024). Esimerkiksi hyokkaykset
energiaverkkoihin voivat johtaa laajamittaisiin sdhkokatkoihin, mika vaikuttaa valittdomasti
terveydenhuoltoon, viestintdan ja muihin elintarkeisiin toimintoihin. Tallaiset hyokkaykset
ovat entista jarjestelmallisempia ja ne hyodyntavat kehittyneita taktiikoita, kuten toimitus-
ketjuhyodkkayksia ja kiristysohjelmia. (Daniel & Victor 2024) Kriittisen infrastruktuurin suo-

jaaminen vaatii tiivista yhteisty6ta hallitusten, yritysten ja muiden sidosryhmien valilla
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(Naiho 2024). Daniel ja Victor (2024) korostavat, etta tiedonvaihto ja yhteiset toiminta-
protokollat ovat ratkaisevia kyberuhkien ehkaisemisessa ja hallinnassa. Tallaisen yhteis-
tyon avulla voidaan varmistaa nopea reagointi uhkiin ja kehittaa tehokkaita suojameka-
nismeja (Daniel & Victor 2024).

3.3 Riski ja riskienhallinta

Riskin maarittely ja riskienhallinnan lahtokohta perustuu siihen ymmarrykseen, etta riski
on moniulotteinen kasite, joka sisaltaa seka uhkaavat tekijat ettd epavarmuuden mah-
dollistamat positiivisetkin vaikutukset (Kuusela & Ollikainen 2005). Riskienhallinnan ma-
temaattiset juuret voidaan jaljittaa vuoteen 1654, jolloin ranskalaiset matemaatikot Blaise
Pascal ja Pierre Fermat aloittivat kirjeenvaihdon, jossa he pohtivat uhkapelien riskien
laskentaa (Kahra 2005, Kuusela & Kanto 2005). Tama varhainen dialogi loi perustan
todennakdisyyslaskennalle, joka on muodostunut keskeiseksi menetelmaksi nykyaikai-

sessa riskienhallinnassa (Kahra 2005).

Historiallisesti riskin kasite on kehittynyt yksinkertaisesta uhkan ja epavarmuuden maa-
rittelystd monimutkaisemmiksi malleiksi, joissa huomioidaan seka riskin aiheuttamat hai-
tat ettd epavarmuudesta johtuvat mahdollisuudet (Kahra 2005). Arkikielessa riskilla vii-
tataan usein vaaraan ja epavarmuuteen, mika heijastaa kielen perinteista tapaa kasitella
tatd monisyista ilmiéta (Kuusela & Ollikainen 2005). Tieteellisessa kontekstissa riskin
arvioinnissa pyritaan tarkastelemaan ilmiota useasta nakdkulmasta, jolloin riskin maari-
telma ulottuu tilastollisista ja matemaattisista periaatteista aina subjektiiviseen kokemuk-
seen ja arviointiin (Kuusela & Kanto 2005). Nykyajan organisaatioissa riskienhallintaa
sovelletaan seka strategisella ettad operatiivisella tasolla, ja sen menestys perustuu sii-
hen, etta riskit tunnistetaan ja mitataan systemaattisesti seka paatdksenteossa otetaan
huomioon seka uhkien ettd mahdollisuuksien potentiaali (Kuusela & Ollikainen 2005).
Tama monitahoinen lahestymistapa mahdollistaa riskienhallintaprosessien jatkuvan ke-
hittdmisen ja mukauttamisen muuttuviin olosuhteisiin, mika on olennaista erityisesti ny-

kyisessd monimutkaisessa ja nopeasti kehittyvassa toimintaymparistdéssa (Kahra 2005).

Riski liittyy aina ei-toivottuun tapahtumaan, ja on olennaista ymmartaa riskien ja epavar-
muuksien valinen ero. Riskit ovat iimidita, jotka voidaan mitata objektiivisten menetel-
mien avulla, kun taas epavarmuudet jaavat usein subjektiivisten arvioiden varaan ja ovat
vaikeammin kvantifioitavissa (Koskinen et al. 2018, s. 16). Tama tarkoittaa, ettd vaikka
riskin suuruus voidaan maarittaa tilastollisten ja matemaattisten menetelmien avulla,
epavarmuuksiin liittyvat nakékulmat vaihtelevat yksiléllisesti ja organisaatiokohtaisesti.
Lisaksi riski voidaan tulkita menetyksen mahdollisuutena, olipa kyseessa taloudellinen,

terveydellinen tai yhteiskunnallinen arvo. Tama nakdkulma korostaa, etta riskin kokemus
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on usein subjektiivinen, silla yksittaiset toimijat saattavat painottaa eri arvoja eri tavalla
ja siten arvioida saman riskin eri intensiivisyyksina (Campbell 2006). Nain ollen riskin
maarittelyssa on otettava huomioon seka objektiiviset mittarit etta yksildlliset kokemuk-

set, mika tekee riskin kasitteesta monisyisen ja dynaamisen.

Knight (1921) tekee eron riskin ja epavarmuuden valilla siten, etta riskilla tarkoitetaan
objektiivisesti maaritettyja todennakoisyyksia, joita voidaan arvioida ja mitata matemaat-
tisin menetelmin, kun taas epavarmuus viittaa subjektiivisiin todennakoisyyksiin, joita ei
voida yhta tarkasti kvantifioida (Knight 1921). Tunnistetuille riskeille maaritellaan sen jal-
keen selkeat toimenpiteet ja kontrollit, joiden avulla organisaatiot pyrkivat vahentamaan
ja valttdmaan naiden riskien mahdollisia haitallisia vaikutuksia (Koskinen et al. 2018, s.
16).

Slovicin (1987) mukaan riskienhallinnan perustana on ymmarrys siita, ettad tekniset, ta-
loudelliset ja poliittiset riskit ovat liikeriskeja, jotka voivat johtaa joko voittoihin tai tappioi-
hin. Riskienhallinnan integroiminen liiketoiminnan tavoitteisiin on tarkeaa, silla se mah-
dollistaa avaintavoitteiden tdsmentamisen ja merkittdvimpien operatiivisten toimien maa-
rittelyn (Kuusela & Ollikainen 2005). Riskien tunnistamisessa keskeista on kartoittaa ne
riskit, joilla on vaikutusta tavoitteiden saavuttamisessa (Leino et al. 2005). Riskienhallinta
ei ole ainoastaan reaktiivinen prosessi, joka vastaa tapahtuneisiin riskeihin, vaan se on
my0s proaktiivinen prosessi, joka ennakoi ja valmistautuu tuleviin riskeihin. Tama enna-
koiva lahestymistapa auttaa organisaatioita vahentamaan riskeihin liittyvia epavarmuuk-
sia ja parantaa niiden valmiutta kasitelld odottamattomia tilanteita (Sarfraz & lvascu
2021, s.4).

NIS2-direktiivissa riskienhallinta maaritellaan kattavasti osaksi toimijoiden keskeisia vel-
voitteita. Direktiivi painottaa, etta riskienhallinnan toimenpiteet ovat olennaisia kybertur-
vallisuuden yllapitamiseksi ja kehittamiseksi. Sen mukaan toimijoiden tulee tunnistaa,
arvioida ja hallita kyberturvallisuuteen liittyvia riskeja. Riskienhallinnan tavoitteena on es-
taa poikkeamia ja niiden haitallisia vaikutuksia seka yllapitaa yhteiskunnan kannalta kriit-
tisten palvelujen toimivuutta. Riskienhallinta on direktiivin ytimessa, jonka perustana on
kyky tunnistaa ja arvioida mahdolliset kyberuhkat ja niiden vaikutukset toimijan jarjestel-
miin, verkkoihin ja palveluihin. Tama vaatimus ulottuu koskemaan seka teknisia etta or-
ganisatorisia toimenpiteita, mika tekee ldhestymistavasta huomattavasti aiempaa katta-
vamman. Direktiivin tavoitteena on varmistaa, etta toimijat eivat ainoastaan reagoi kybe-
ruhkiin, vaan myds ennakoivat niitd osana kokonaisvaltaista riskienhallintaprosessia.
NIS2-direktiivi maarittelee riskienhallinnan laajasti. Toimijoiden on paitsi tunnistettava ky-

berriskeja myds arvioitava niiden todenndkdisyyttd ja vaikutuksia. (Direktiivi
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2022/2555/EU) Tama edellyttaa jatkuvaa ja systemaattista lahestymistapaa, jossa huo-
mioidaan kaikki toiminnan osa-alueet, kuten teknologia, henkildsto, prosessit ja toimitus-
ketjut (Visure Solution 2023).

Yritykset kohtaavat paivittdin monenlaisia riskeja, kuten markkinoiden muutoksia, talou-
dellisia heilahteluja ja omien virhearviointien seurauksena syntyvia haasteita, jotka voivat
uhata niiden toiminnan jatkuvuutta ja tuloksia (Koskinen et al. 2018). Naiden riskien te-
hokas hallinta on elintérkeaa yritysten kilpailukyvyn sailyttamiseksi ja liiketoiminnan jat-
kuvan kehittdmisen mahdollistamiseksi. Ennakoiva suunnittelu ja huolellinen riskiana-
lyysi ovat keskeisia tyokaluja, joiden avulla yritykset voivat tunnistaa potentiaaliset uhat
ajoissa ja varautua niihin asianmukaisesti. Tallainen ennakoiva riskienhallinta auttaa yri-
tyksia sailyttdmaan toimintakykynsa ja sopeutumaan nopeasti muuttuviin olosuhteisiin,

vaikka epavarmuus ja odottamattomat tilanteet olisivat arkipaivaa (Hatton 2016).

Riskienhallinnan ydinajatuksena on varmistaa, etta yritys pystyy jatkamaan toimintaansa
kaikissa olosuhteissa rakentamalla samanaikaisesti kattavia ja kustannustehokkaita
suojajarjestelmia (Kuusela & Ollikainen 2005). Taman prosessin ymmartaminen vaatii
monipuolisia tyovalineita ja suojajarjestelmia kuten SWOT-analyysia ja riskikarttoja, seka

kattavia riskianalyyseja, jotka eivat saa perustua hataisiin paatelmiin (Suominen 2005).

Riskienhallinta ulottuu koko organisaatioon ja yhdistaa yhtion hallituksen, johdon ja tyon-
tekijat strategiaan ja suunnitteluun integroituna kokonaisuutena (Leino et al. 2005). Ris-
kien hallitseminen vaatii investointeja niin taloudellisesti kuin resurssien suhteen. Tahan
kuuluu esimerkiksi teknisen varmuuden lisddminen, suojatoimenpiteet, henkildston toi-

minnan kehittdminen seka vakuutusten hankkiminen. (Kuusela & Ollikainen 2005).

Riskienhallinta on prosessi, jonka tarkoituksena on tunnistaa, arvioida ja minimoida or-
ganisaatioita uhkaavat vaarat seka niistd mahdollisesti aiheutuvat kustannukset (Suomi-
nen 2005). Tehokas riskien kartoittaminen vaatii kehittyneita ja luotettavia valineita. Ha-
taisesti laaditut pika-analyysit eivat tarjoa luotettavaa pohjaa paatdksenteolle. Riski-
analyytikot kehittavat jatkuvasti monipuolisia kvalitatiivisia ja kvantitatiivisia menetelmia,
ja on tarkeaa, etta arvioinnit eivat nojaudu pelkastaan yksittdisen henkildon nakemyksiin
(Edrich 2003).

Jatkuva arviointi ja parantaminen ovat avainasemassa varmistettaessa, etta riskienhal-
lintaprosessi on mahdollisimman tehokas. S&anndllinen tehokkuuden arviointi ja proses-
sin jatkuva paivittdminen uusien tietojen ja kokemusten perusteella takaavat, ettéa orga-
nisaatio pystyy jatkuvasti parantamaan riskienhallintakykyaan. (Koskinen et al. 2018, s.

95) Myds NIS2-direktiivi painottaa tata jatkuvan kehittamisen lahestymistapaa, erityisesti
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sen vaatimuksissa toimijoiden kyberturvallisuuteen liittyvien riskienhallintatoimenpitei-
den osalta. Direktiivin mukaan organisaatioiden tulee saanndllisesti arvioida ja paivittaa
kyberturvallisuusstrategioitaan, riskienhallintaprosessejaan ja teknisia suojaustoimenpi-
teitdan, jotta ne pysyvat ajan tasalla muuttuvien uhkien ja olosuhteiden kanssa. Tama
korostaa proaktiivisen lahestymistavan merkitysta, jossa oppiminen menneista tapahtu-
mista ja uusien teknologioiden kayttéonotto ovat keskidssa. NIS2-direktiivin mukaan or-
ganisaatiot eivat voi pitaytya staattisissa riskienhallintakdytannoissa, vaan niiden on jat-
kuvasti mukautettava ja kehitettava toimintaansa tehokkaamman ja sietokykyisemman
kyberturvallisuusympariston varmistamiseksi. (Direktiivi 2022/2555/EU) Tama dyna-
miikka takaa, ettd organisaatiot voivat paremmin suojautua nykyajan monimuotoisilta ja
nopeasti kehittyviltd kyberuhilta (Abrahams 2024)

Riskienhallinta on siis kriittinen osa yrityksen johtamista ja liiketoimintastrategiaa, joka
vaatii johdonmukaista ja laaja-alaista sitoutumista kaikilta organisaation tasoilta. Tama
tarkoittaa, etta riskienhallinnan periaatteita ja toimintamalleja tulee sisallyttaa niin ylim-
man johdon strategisiin paatdksiin kuin myds operatiiviseen toimintaan ja paivittaiseen
paatoksentekoon. Riskienhallinta ei ole kertaluonteinen tai satunnainen tehtava, vaan se
on jatkuva, dynaaminen prosessi, joka kehittyy organisaation ja sen toimintaympariston

muuttuessa (Koskinen et al. 2018, s. 23).

Jatkuva seuranta ja sdannollinen arviointi ovat valttamattomia sen varmistamiseksi, etta
riskienhallintastrategiat pysyvat tehokkaina ja ajan tasalla. Tama tarkoittaa, etta organi-
saation on jatkuvasti tarkistettava ja paivittaava riskienhallintatoimenpiteitaan, jotta ne
vastaavat seka sisaisiin etta ulkoisiin muutoksiin, ja jotta mahdolliset uudet riskit voidaan
tunnistaa ja arvioida viipymatta (Baksa 2015). Tallainen jatkuva prosessi edellyttaa sys-
temaattista tiedonkeruuta, analysointia ja palautteen hyodyntamista, jotta riskienhallin-
nan keinoja voidaan parantaa ja kehittda edelleen. Nain varmistetaan, etta riskienhallin-
tastrategiat eivat jaa staattisiksi, vaan ne mukautuvat nopeasti muuttuviin olosuhteisiin
ja mahdollistavat yrityksen joustavan reagoinnin odottamattomiin tilanteisiin. (Volkova et
al. 2023)

3.4 Riskienhallinta julkisella sektorilla

Julkinen sektori kohtaa paivittain monimutkaisia riskeja, jotka liittyvat talouteen, lainsaa-
dantoon, ymparistdon, ja teknologian kehitykseen. Naiden riskien hallinta on kriittinen
osa julkisen hallinnon toimintakyvyn ja kansalaisten luottamuksen yllapitdmista. Riskien-
hallinta julkisella sektorilla eroaa yksityisen sektorin kaytannoista useista syista. Julki-
sella sektorilla riskienhallinta ei keskity pelkastaan taloudellisiin hyotyihin, vaan sen paa-

maarana on yllapitda yhteiskunnan toimivuutta ja kansalaisten hyvinvointia. (Ahmeti &
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Vladi 2017) Lisaksi Fone ja Young (2001) korostavat, etta julkisen sektorin riskienhallin-
nassa painottuvat julkisten varojen vastuullinen kayttd, oikeudenmukaisuus ja palvelujen
jatkuvuus (Fone & Young 2001).

Julkisen sektorin organisaatiot kohtaavat jatkuvasti laajan kirjon riskeja, jotka ovat usein
monimutkaisia ja ennalta arvaamattomia. Naihin riskeihin lukeutuvat esimerkiksi talous-
kriisit, jotka voivat vaikuttaa julkisen sektorin rahoitusjarjestelmiin ja siten uhata keskeis-
ten palveluiden jatkuvuutta, luonnonkatastrofit, jotka aiheuttavat vakavia vaurioita infra-
struktuurille ja vaativat valiténta toimenpidetta, sekd yhd moninaisemmat kyberuhat,
jotka kohdistuvat tietojarjestelmiin ja voivat vaarantaa kriittisten tietojen ja toimintojen
turvallisuuden. Naiden riskien hallinta edellyttéda laaja-alaista ja joustavaa lahestymista-
paa, joka ottaa huomioon seka ennalta maaratyt uhkatekijat ettd odottamattomat tapah-

tumat.

Vaikka yksityinen sektori on kehittanyt vakiintuneita ja tehokkaita kaytantoja riskienhal-
lintaan, julkisella sektorilla tilanne on usein erilainen. Julkiset organisaatiot kamppailevat
edelleen teoreettisten viitekehysten ja kaytanndon toteutusten kehittdmisen kanssa, mika
johtaa siihen, etta riskienhallintaprosessit ovat usein kehittymassa ja eivat viela vastaa
taysin monimutkaisten ja nopeasti muuttuvien uhkien asettamia vaatimuksia. (Ahmeti &
Vladi 2017) Tama kehitysvaihe nakyy esimerkiksi siina, etta julkisella sektorilla ei ole
viela yhta selkeita ja yhdenmukaisia toimintamalleja, jotka varmistaisivat riskien tehok-
kaan tunnistamisen, arvioinnin ja hallinnan. Tallainen tilanne korostaa tarvetta jatkuvalle
parantamiselle ja systemaattiselle lahestymistavalle, jotta julkiset organisaatiot pystyvat
sopeutumaan entista paremmin dynaamiseen toimintaymparistdoon ja varmistamaan pal-

veluidensa jatkuvuuden myds kriisitilanteissa. (Domokos et al. 2015)

Julkisen sektorin riskienhallintaan liittyy usein poliittisia paineita, jotka voivat rajoittaa pit-
kajanteistd suunnittelua ja tehda riskien arvioinnista haastavampaa (Lodge 2009). Polii-
tikkojen ja virkamiesten toiminta "kultakalamaljassa", jossa heidan paatdksiaan tarkkail-
laan jatkuvasti, voi lisata riskin valttamista ja vahentaa innovaatioiden maaraa (Lodge
2009). Julkisella sektorilla hallinnolliset byrokratiat ja tiukat budjetit voivat estda tehok-
kaan riskienhallinnan toteuttamisen (Mustaffha et al. 2021). Butenko (2024) esittaa, etta
esimerkiksi budjettien jakautuminen ja johdon jatkuva vaihtuvuus vaikeuttavat riskienhal-
linnan johdonmukaista suunnittelua ja toteutusta (Butenko 2024). Julkisella sektorilla ris-
kien arvioinnin tavoitteena on seka yhteiskunnallisten tavoitteiden turvaaminen etta paa-
toksenteon avoimuuden parantaminen (Fone & Young 2001). Julkisella sektorilla riskien
arvioinnin keskeinen haaste on yhdistaa paatoksentekoon liittyvat poliittiset ja yhteiskun-
nalliset vaatimukset. Tama tarkoittaa, ettd menetelmien on oltava riittdvan joustavia vas-

taamaan eri sidosryhmien tarpeisiin. (Mustaffha et al. 2021) Gorokhova (2023) korostaa,
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etta riskien arviointimenetelmien valinnassa tulee huomioida organisaation erityispiirteet
ja kaytettavissa olevat resurssit (Gorokhova 2023). Bloomfield (2019) esittda esimerkin
Yhdistyneen kuningaskunnan puolustusalan riskienhallinnasta, jossa riskien arviointi pe-
rustui sopimusehtojen huolelliseen suunnitteluun ja skenaarioanalyysiin. Tama lahesty-
mistapa auttoi tunnistamaan ja lieventdamaan todennakdisia riskeja ennen sopimusten
toteuttamista (Bloomfield 2019).

Modernit teknologiat, kuten ISO 31000 -standardin mukaisten jarjestelmien kayttd, tar-
joavat keinoja riskien tunnistamiseen, arviointiin ja hallintaan. Teknologiset ratkaisut voi-
vat helpottaa riskitietoisuuden lisddmista organisaatioiden kaikilla tasoilla ja siten paran-
taa paatoksenteon tehokkuutta. (Butenko 2024) Julkisella sektorilla riskienhallinnan on-
nistuminen riippuu usein yhteistydsta eri organisaatioiden valilla. Epaviralliset riskienhal-
lintajarjestelmat voivat tdydentaa virallisia jarjestelmia ja parantaa organisaatioiden ky-
kya vastata monimutkaisiin haasteisiin (Carlsson-Wall et al. 2018). Saantelykehykset,
kuten NIS2-direktiivi, ohjaavat julkisen sektorin riskienhallintakaytantéja tarjoamalla

suuntaviivoja, jotka edistavat systemaattista I1ahestymistapaa riskienhallintaan.

Julkinen sektori toimii ymparistdssa, jossa riskienhallinta on erityisen haastavaa. Toisin
kuin yksityisella sektorilla, jossa paatoksentekoa ohjaavat usein taloudelliset tavoitteet,
julkisella sektorilla painopiste on yhteiskunnallisten tavoitteiden saavuttamisessa ja kan-
salaisten hyvinvoinnin turvaamisessa. Tama tarkoittaa, etta julkisen sektorin on kyettava
hallitsemaan riskeja, jotka vaikuttavat laajaan joukkoon sidosryhmia ja toimintoja. Lisaksi
poliittiset paineet, budjettirajoitteet ja monimutkaiset hallinnolliset rakenteet tekevat ris-
kienhallinnasta monimutkaisen prosessin. (Ahmeti & Vladi 2017) Lodz University of
Technology (LUT) -tapaustutkimus tarjoaa konkreettisen esimerkin siita, kuinka julkinen
organisaatio voi kehittda ja toteuttaa kattavan riskienhallintajarjestelman, joka parantaa

sen resilienssia ja tehokkuutta. (Kapusécinska 2014)

LUT aloitti riskienhallintaprosessinsa kartoittamalla kaikki mahdolliset riskit, jotka voisivat
vaikuttaa sen toimintaan. Naihin kuuluivat esimerkiksi taloudelliset riskit, kuten budjetin
alijaamat, operatiiviset riskit, kuten opetuksen keskeytyminen, sekd maineeseen kohdis-
tuvat riskit, kuten negatiivinen julkisuus. Riskit arvioitiin systemaattisesti kayttaen seka
kvalitatiivisia ettd kvantitatiivisia menetelmia. Tama mahdollisti sen, etta jokaisen riskin

todennakdisyys ja vaikutus voitiin arvioida tarkasti.

Tunnistettujen riskien perusteella LUT kehitti toimenpidesuunnitelman. Jokaiselle riskille
maariteltin ennaltaehkaisevat ja reaktiiviset toimenpiteet. Esimerkiksi budjettiriskien
osalta kehitettiin tarkka taloudenhallintasuunnitelma, ja opetuksen keskeytyksia varten

laadittiin varautumissuunnitelmia. Naiden toimenpiteiden tavoitteena oli vahentaa riskien
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todennakdisyytta ja vaikutusta seka parantaa organisaation kykya selviytya odottamat-
tomista tilanteista. Riskienhallintajarjestelma ei jaanyt kertaluonteiseksi projektiksi, vaan
LUT integroi siihen jatkuvan seurannan ja arvioinnin. Tama mahdollisti riskienhallinta-
suunnitelmien paivittdmisen uusien tietojen ja olosuhteiden perusteella. Jatkuva paran-
taminen oli keskeinen osa prosessia, mika varmisti, ettd organisaatio pysyi valmiina koh-

taamaan muuttuvat riskit.

Lodz University of Technology -tapaustutkimus osoittaa, kuinka julkinen organisaatio voi
hyddyntaa riskienhallintaa strategisena tyokaluna. Vaikka Lodz University of Technology
-esimerkki on menestystarina, se tuo esiin myos julkisen sektorin riskienhallinnan haas-
teet. Poliittiset paineet, monimutkaiset hallinnolliset rakenteet ja budjettirajoitteet voivat
vaikeuttaa riskienhallintakdytantdjen kehittdmista ja toteuttamista. Lisaksi julkisen sekto-
rin organisaatioiden on tasapainoteltava erilaisten sidosryhmien tarpeiden valilla, mika

tekee paatdoksenteosta haastavaa.

Toisaalta tapaustutkimus osoittaa, ettd teknologiset tydkalut, kuten riskienhallintastan-
dardit ja -jarjestelmat, voivat tarjota ratkaisuja naihin haasteisiin. Lodz University of Tech-
nology -tapaustutkimus tarjoaa arvokkaita oppeja julkisen sektorin riskienhallintaan. Se
osoittaa, etta jarjestelmallinen ja strateginen Iahestymistapa riskienhallintaan voi paran-
taa julkisten organisaatioiden resilienssia ja tehokkuutta. Riskienhallinnan integrointi
strategiseen johtamiseen, koulutuksen ja tietoisuuden lisaaminen seka jatkuva seuranta
ja arviointi ovat keskeisia elementteja, jotka mahdollistavat menestyksekkaan riskienhal-
linnan. (Kapuscinska 2014) Tama tapaustutkimus toimii esimerkkina siita, kuinka julkisen
sektorin organisaatiot voivat hyodyntaa riskienhallintaa paitsi varautuakseen mahdollisiin

uhkiin, myos saavuttaakseen tavoitteensa tehokkaammin ja kestavammalla tavalla.

3.5 IS0 27001 -standardi

ISO/IEC 27001:2023 on kansainvalinen standardi, joka ohjaa tietoturvallisuuden hallin-
tajarjestelmien suunnittelua, toteutusta, yllapitoa ja jatkuvaa kehittdmista. Tama stan-
dardi maarittelee vaatimukset ja menetelmat, joiden avulla organisaatiot voivat tunnistaa
ja hallita tietoturvariskeja seka taata tiedon luottamuksellisuuden, eheyden ja saatavuu-
den. ISO/IEC 27001:2023:n avulla luodaan selkeéa toimintamalli, joka auttaa organisaa-
tioita valmistautumaan nykyajan monimuotoisiin kyberturvallisuusuhkiin ja yllapitamaan

tehokasta tietoturvakulttuuria.

Standardi tarjoaa kokonaisvaltaisen viitekehyksen, jonka avulla organisaatiot voivat sys-
temaattisesti arvioida ja kehittaa tietoturvatoimiaan. ISO/IEC 27001:2023:n menetelmat

eivat rajoitu pelkdstaan riskien tunnistamiseen, vaan ne sisaltdvat myos ohjeistuksen
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siitd, miten riskien hallintaan liittyvat prosessit integroidaan organisaation paivittaiseen
toimintaan. Tama tekee standardista hyddyllisen tydkalun niin pienille kuin suurillekin

yrityksille, jotka haluavat varmistaa tietojensa suojan ja vastata muuttuviin uhkakuviin.

Digitaalisen toimintaymparistdn haasteisiin vastaamiseksi ISO/IEC 27001:2023 korostaa
selkeiden toimenpiteiden ja vastuiden maarittelya. Standardin avulla organisaatiot voivat
laatia kattavan tietoturvapolitiikan, joka ohjaa seka strategista suunnittelua ettd kaytan-
non toimenpiteita. Tama jarjestelmallinen 1ahestymistapa mahdollistaa sen, etta tieto-
turva ei jaa sattumanvaraiseksi, vaan se muodostaa perustan organisaation kokonais-

valtaiselle riskienhallinnalle.

Lisaksi ISO/IEC 27001:2023 on tarkea osa laajempaa kyberturvallisuusstrategiaa, jossa
myos esimerkiksi NIS2-direktiivia hyddynnetaan. Vaikka NIS2-direktiivi asettaa laajat
vaatimukset kyberturvallisuudelle, ISO/IEC 27001:2023 tarjoaa yksityiskohtaiset ohjeet
ja konkreettiset toimintamallit ndiden vaatimusten tayttdmiseksi. Nain standardi toimii
eraanlaisena siltana teoreettisten vaatimusten ja kaytdnnon toimenpiteiden valilla, var-
mistaen ettd organisaatiot pystyvat kehittdmaan tehokkaita ja luotettavia tietoturvaratkai-

suja.

ISO/IEC 27001:2023:n merkitys korostuu erityisesti nykyisessa dynaamisessa digitaali-
sessa ymparistdssa, jossa tietoturvariskit ovat moninaisia ja kehittyvat jatkuvasti. Stan-
dardin avulla organisaatiot voivat rakentaa joustavan ja sopeutuvan tietoturvallisuuden
hallintajarjestelman, joka ei ainoastaan vastaa nykyisiin uhkiin, vaan mahdollistaa myos
ennakoivan reagoinnin tuleviin haasteisiin. Tama kokonaisvaltainen lahestymistapa on
ratkaisevan tarkea, kun pyritdan turvaamaan kriittiset tiedot ja sailyttdmaan seka sisai-

nen etta ulkoinen luottamus organisaation toimintaan.

ISO/IEC 27001:2023 maarittelee vaatimukset tietoturvallisuuden hallintajarjestelman pe-
rustamiselle, toteuttamiselle, yllapitdmiselle ja jatkuvalle parantamiselle. Sen keskeinen
tavoite on varmistaa tiedon luottamuksellisuus, eheys ja saatavuus riskienhallinnan kei-
noin. Standardin yleispatevyys tarkoittaa, ettd se on sovellettavissa kaikkiin organisaa-

tioihin riippumatta niiden koosta, toimialasta tai toiminnan luonteesta.

Ensimmainen tarkea askel standardin mukaisessa tietoturvallisuuden hallinnassa on toi-
mintaympariston ja sidosryhmien ymmartaminen. Organisaation on tunnettava ymparis-
ténsa — seka sisaiset etta ulkoiset tekijat — jotka vaikuttavat sen toimintaan. Samalla tulee
maaritella sidosryhmien tarpeet ja odotukset seka arvioida, miten nama vaikuttavat tie-
toturvallisuuden hallintaan. Tama analyysi auttaa myds rajaamaan tietoturvallisuuden

hallintajarjestelman soveltamisalan (Niemimaa 2022).
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Johtajuudella on keskeinen rooli tietoturvallisuuden hallinnassa. Standardi korostaa, etta
organisaation sisalla tulee maaritelld selkeasti roolit, vastuut ja valtuudet. Ylimman joh-
don on osoitettava sitoutumisensa tietoturvallisuuteen varmistamalla riittavat resurssit,
laatimalla ja hyvaksymalla tietoturvapolitiikka seka tukemalla jatkuvaa parantamista (Von
Solms & Von Solms 2004). Selkea johtajuus ja vastuunjako takaavat, etta kaikki organi-

saation tasot ymmartavat tietoturvallisuuden merkityksen ja toimivat sen mukaisesti.

Riskienhallinta muodostaa standardin kulmakiven. Organisaation tulee tunnistaa, analy-
soida ja arvioida tietoturvariskeja, jotta se voi valita ja toteuttaa sopivat hallintakeinot
riskien hallitsemiseksi (Bartnes et al. 2016). Riskienhallintaprosessi on jatkuva, mika
mahdollistaa organisaation sopeutumisen uusiin uhkiin ja muuttuviin toimintaymparistoi-
hin. Téma systemaattinen lahestymistapa auttaa varmistamaan, etta tietoturvallisuuden

hallintajarjestelma saavuttaa asetetut tavoitteet.

Tietoturvatavoitteiden asettaminen ja hallintajarjestelman suunnittelu ovat toinen keskei-
nen osa-alue. Standardin mukaan tietoturvatavoitteet tulee dokumentoida siten, etta ne
ovat mitattavissa ja yhdenmukaisia organisaation tietoturvapolitikan kanssa. Kaikki
muutokset hallintajarjestelmassa on suunniteltava huolellisesti ja toteutettava hallitusti.
Tukitoiminnot, kuten resurssien hallinta, henkiloston patevyys, tietoisuuden lisdaminen
ja viestinta, ovat valttamattomia onnistuneen tietoturvallisuuden varmistamiseksi. Lisaksi
dokumentoidun tiedon hallinta varmistaa, etta kaikki olennainen tieto pysyy ajantasai-

sena, oikeellisena ja kaytettavissa tarvittaessa.

Operatiivinen ohjaus ja suorituskyvyn mittaaminen ovat myds tarkeita elementteja. Or-
ganisaation tulee suunnitella ja ohjata toimintaansa tietoturvatavoitteiden saavutta-
miseksi seka hallita seka suunniteltuja ettad tahattomia muutoksia tehokkaasti. Jatkuva
seuranta ja mittaaminen mahdollistavat jarjestelman vaikuttavuuden arvioinnin, ja poik-
keamien tunnistaminen seka niiden juurisyiden analysointi auttavat ehkaisemaan vas-

taavien tilanteiden uusiutumisen tulevaisuudessa.

ISO/IEC 27001:2023:n liite A tarjoaa laajan valikoiman hallintakeinoja, jotka tukevat tie-
toturvallisuuden hallintajarjestelman tehokasta toteutusta. Nama hallintakeinot jakautu-
vat neljaén paakategoriaan: organisaatiota koskeviin, henkilostdon liittyviin, fyysiseen

ymparistoon liittyviin ja teknologisiin hallintakeinoihin.

Organisaatiota koskevat hallintakeinot (37 kappaletta) tarjoavat viitekehyksen ja toimin-
taperiaatteet, joiden avulla voidaan varmistaa tietoturvariskien hallinnan tehokkuus ja
tietoturvatavoitteiden saavuttaminen. Hyvin laaditut tietoturvapolitiikat ovat tassa keskei-
sia, silla ne maarittelevat organisaation sitoutumisen tietoturvaan, asettavat tiedon suo-

jaamisen periaatteet ja selkeyttavat roolit ja vastuut tietoturvan hallinnassa.
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Henkildéstoon liittyvat hallintakeinot (8 kappaletta) keskittyvat tyontekijdiden valintaan,
koulutukseen ja tietoisuuden lisdamiseen. Organisaation on varmistettava, ettd kaikki
tyontekijat, erityisesti ne, joilla on paasy arkaluonteisiin tietoihin, ovat luotettavia. Tama
tarkoittaa huolellista taustatarkastusta, selkeiden tyéehtojen maarittelya seka tietoturva-
toimenpiteiden noudattamista myos tydsuhteen paattyessa, jolloin esimerkiksi paasyoi-

keudet tulee poistaa ja organisaation omaisuus palauttaa.

Fyysiseen ymparistoon liittyvat hallintakeinot (14 kappaletta) ovat ratkaisevia organisaa-
tion fyysisen infrastruktuurin, laitteiden ja tietojen suojaamisessa. Naihin kuuluvat tilojen
turvallisuuden hallinta, paasynvalvonta, varmuuskopioiden sailytys ja ymparistdolosuh-
teiden valvonta. Esimerkiksi tilojen turvallisuuden varmistamiseksi voidaan kayttaa kul-

kukortteja, avaimia tai biometrisia tunnistusmenetelmia.

Teknologiset hallintakeinot (34 kappaletta) muodostavat neljannen ja viimeisen katego-
rian, jonka tarkoituksena on suojata organisaation digitaalista omaisuutta. Tarkeimpia
teknologisia toimenpiteita ovat paasynhallinta, monivaiheinen tunnistautuminen (MFA),
haittaohjelmien torjunta, lokitietojen hallinta, sdanndlliset varmuuskopiot seka ohjelmis-
tojen ja jarjestelmien paivittaminen. Naiden avulla varmistetaan, etta vain valtuutetut

henkilot paasevat kasiksi tietoihin ja etta mahdolliset haavoittuvuudet minimoidaan.

Lisaksi standardi painottaa, etta tietoturva on koko organisaation vastuulla, ja henkilds-
ton tietoisuus sekd osaaminen ovat avainasemassa. Saannodlliset koulutukset ja testauk-
set auttavat lisaamaan ymmarrysta tietoturvan perusperiaatteista, kuten vahvojen sala-
sanojen kaytdsta ja turvallisuuskaytanndista. Organisaation on varmistettava, etta tyon-
tekijat tietavat selkeasti, miten heidan tulee toimia tietoturvallisuuden varmistamiseksi, ja
ettd heilld on kaytdssdan helposti noudatettavat ohjeet ja raportointimenettelyt poik-

keamien ilmetessa.

Fyysiseen ymparistoon liittyvat toimenpiteet eivat rajoitu ainoastaan tilojen ja laitteiden
suojaamiseen, vaan niihin sisaltyy myos tietojen elinkaaren hallinta, mika varmistaa, etta
tiedot tuhotaan turvallisesti, kun niita ei enaa tarvita. Kaikki fyysisiin uhkiin liittyvat toi-
menpiteet tulee dokumentoida ja sdanndllisesti tarkistaa, jotta ne vastaavat organisaa-

tion muuttuvia tarpeita.

Teknologisten hallintakeinojen onnistunut kayttdonotto edellyttaa jatkuvaa yllapitoa, val-
vontaa ja paivittamista, silla uhkakentta muuttuu jatkuvasti. Kun kaikki ndma hallintakei-
not — organisaatiota, henkildstda, fyysista ymparistda ja teknologiaa koskevat — yhdiste-
tdan, organisaatio pystyy saavuttamaan kokonaisvaltaisen tietoturvan, joka tukee liike-

toiminnan jatkuvuutta ja luo luottamusta sidosryhmiin.
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Vaikka tutkimukseni paaaiheena on NIS2-direktiivi, ISO 27001 -standardi on olennainen
osa sen tarkastelua. Tama johtuu siita, ettd molemmat viitekehykset palvelevat samaa
paatavoitetta: parantaa organisaatioiden kyberturvallisuutta ja riskienhallintaa. Vaikka
naiden kahden kehikon lahestymistavat ja sdantelyasema eroavat toisistaan, niiden va-
linen yhteensopivuus ja tdydentavyys tekevat niista tehokkaan yhdistelman organisaa-
tioiden tietoturvan vahvistamiseksi. ISO 27001:n yksityiskohtaiset toimintamallit tayden-
tavat NIS2:n yleisia vaatimuksia, ja yhdessa ne tarjoavat kattavan Iahestymistavan tie-

toturvaan (PrivacyEngine 2024).

NIS2-direktiivi asettaa selkeat vaatimukset kyberturvallisuudelle EU:n alueella, mutta se
jattda organisaatioille vapauden valita, kuinka nama vaatimukset toteutetaan (Kosutic
2024). Tassa I1SO 27001 -standardi tarjoaa merkittavaa lisdarvoa. Se toimii kattavana
viitekehyksend, joka auttaa organisaatioita tayttdmaan NIS2:n vaatimukset tehokkaasti
ja jarjestelmallisesti. Standardi ei pelkastaan taydentad NIS2:n yleisia vaatimuksia, vaan
se tarjoaa myo6s konkreettisia toimintamalleja, jotka voivat parantaa organisaation tieto-

turvakaytantoja ja kyberresilienssia (Tschirpig 2024).

Seka ISO 27001 ettd NIS2 painottavat riskienhallintaa keskeisena osana tietoturvaa.
Naiden kehikoiden valilla on kuitenkin merkittdvia eroja lahestymistavassa. ISO 27001
tarjoaa systemaattisen ja yksityiskohtaisen mallin riskien tunnistamiseen, arviointiin ja
hallintaan. Standardi ohjaa organisaatioita dokumentoimaan ja analysoimaan mahdolli-
set uhkat, niiden todennakoisyydet ja vaikutukset, minka perusteella voidaan maarittaa
sopivat torjuntatoimenpiteet. Tama mahdollistaa riskienhallintaprosessin raataldinnin or-
ganisaation erityistarpeiden mukaan. NIS2-direktiivi puolestaan asettaa laajemmat ja
yleisluonteisemmat vaatimukset riskienhallinnalle. Direktiivi edellyttda, etta organisaatiot
ottavat kayttoon riittavat toimenpiteet kriittisten verkkojen ja tietojarjestelmien suojaa-
miseksi, mutta jattda toteutustavan organisaation paatettavaksi. Tassa ISO 27001 tay-
dentada NIS2:ta tarjoamalla kdytannénlaheiset ohjeet, joita voidaan hyddyntaa direktiivin

vaatimusten tayttamisessa.

NIS2 korostaa johdon aktiivista roolia kyberturvallisuusstrategioissa ja velvoittaa ylim-
man johdon varmistamaan, ettd organisaation kyberturvallisuus tayttda direktiivin vaati-
mukset. Tama siséltaa resurssien allokoinnin, tietoturvatoimien valvonnan ja saannalli-
sen raportoinnin (Direktiivi 2022/2555/EU). ISO 27001 tukee tata vaatimusta tarjoamalla
rakenteellisia menetelmia, joiden avulla johto voi hallita ja seurata tietoturvakaytantoja.
Standardi maarittada, kuinka tietoturvapolitikat laaditaan, toteutetaan ja katselmoidaan
saanndllisesti, mika varmistaa, etta johto on tietoinen tietoturvan tilasta ja siihen liittyvista
riskeistd. Tama yhteensopivuus vahvistaa NIS2:n asettamien vaatimusten noudatta-

mista ja tukee johdon sitoutumista tietoturvan kehittamiseen (Tschirpig 2024).
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Lisaksi NIS2 sisaltaa tiukat raportointivaatimukset, jotka koskevat tietoturvapoikkeamien
ilmoittamista viranomaisille. Direktiivi vaatii organisaatioita raportoimaan hairidista tie-
tyssa ajassa — esimerkiksi 24, 72 tai 30 paivan sisalla hairion havaitsemisesta — varmis-
taakseen, ettad viranomaiset voivat arvioida ja hallita kyberturvallisuuden tilaa kansalli-
sella ja EU:n tasolla. Vaikka ISO 27001 ei suoraan kasittele raportointivaatimuksia viran-
omaisille, se taydentaa NIS2:ta tarjoamalla ohjeita poikkeamien kasittelyyn ja dokumen-
tointiin. Standardi maarittaa, miten tietoturvapoikkeamat havaitaan, analysoidaan ja kor-
jataan, mika luo perustan tehokkaalle raportointiprosessille. Nain ISO 27001:n menetel-
mat voivat auttaa organisaatioita tayttdmaan NIS2:n raportointivaatimukset jarjestelmal-

lisesti ja luotettavasti.

NIS2:n ja ISO 27001:n yhdistaminen tarjoaa organisaatioille mahdollisuuden kehittaa
kattava tietoturvastrategia. NIS2 asettaa yleiset vaatimukset liiketoiminnan jatkuvuuden
varmistamiselle, kun taas ISO 27001 tarjoaa yksityiskohtaisia ohjeita esimerkiksi var-
muuskopioiden hallintaan ja kriisinhallintasuunnitelmien laatimiseen. Lisaksi NIS2 pai-
nottaa riittavien toimenpiteiden toteuttamista, mutta jattada niiden maarittelyn organisaa-
tioiden tehtavaksi. ISO 27001 taydentaa tata tarjoamalla konkreettisia teknisia ja hallin-
nollisia toimenpiteita, joita voidaan suoraan soveltaa NIS2:n vaatimuksiin. Standardin
kansainvalinen hyvaksynta tukee myds organisaatioita, jotka toimivat EU:n ulkopuolella,

ja nain se tdydentaa NIS2:n paikallisesti sovellettavia vaatimuksia.

Kayttamalla ISO 27001:8a NIS2-direktiivin tayttdmisessa organisaatiot voivat hyotya kat-
tavasta ja systemaattisesta lahestymistavasta tietoturvaan. Molempien kehikkojen yh-
distaminen ei pelkastaan vastaa lakisaateisiin vaatimuksiin, vaan auttaa myos kehitta-
maan organisaation tietoturvatoimintoja kokonaisvaltaisesti. Yhdistetty lahestymistapa
antaa organisaatioille mahdollisuuden ennakoida uusia uhkia, reagoida hairidihin tehok-
kaasti ja yllapitaa liikketoiminnan jatkuvuutta. ISO 27001:n tarjoama lisdarvo NIS2:n tayt-
tamisessa kiteytyy sen kyvyssa tarjota kokonaisvaltainen I&ahestymistapa tietoturvaan.
Standardi ei ainoastaan auta organisaatioita saavuttamaan NIS2:n vaatimuksia, vaan se
my0s tukee laajempaa tietoturvakulttuuria, jossa tietojen suojaaminen on jokaisen vas-
tuulla. Nain yhdessa nama kehikot mahdollistavat seka teknisten ettd organisatoristen
nakdkulmien huomioimisen, mika tekee niista taydentavia tydkaluja tietoturvauhkien hal-

linnassa.

Yhteenvetona voidaan todeta, etta ISO/IEC 27001:2023 on keskeinen tydkalu organi-
saatioille, jotka haluavat hallita tietoturvariskeja systemaattisesti ja parantaa tietoturval-
lisuuttaan. Standardi tarjoaa kattavan viitekehyksen, jonka avulla voidaan varmistaa tie-

don luottamuksellisuus, eheys ja saatavuus. ISO 27001 taydentaa NIS2-direktiivia tar-
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joamalla konkreettisia toimintamalleja ja menetelmia tietoturvan hallintaan, tukien sa-
malla myds johdon sitoutumista, tehokasta riskienhallintaa ja jatkuvaa parantamista.
Nain organisaatiot voivat rakentaa kattavan tietoturvastrategian, joka ei pelkastaan tayta

lakisaateisia vaatimuksia, vaan myos parantaa niiden kyberturvallisuutta, resilienssia ja
mainetta.
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4. TUTKIMUSMETODOLOGIA

Suunnittelu ja kehitys ovat tutkimusprosessin kriittisia vaiheita, joissa maaritellaan, miten
tutkimus toteutetaan kaytanndssa (Gelling & Engward 2015). Taman vaiheen tavoitteena
on luoda selked ja johdonmukainen suunnitelma, joka ohjaa tutkimuksen toteutusta ja
varmistaa tulosten luotettavuuden seka paikkansapatevyyden. Taman prosessin
keskeisiin  osa-alueisiin  kuuluvat tutkimusmenetelman valinta ja suunnittelu,
aineistonkeruun kaytannon jarjestelyt seka aineiston analyysin menetelmien maarittely
(Bemelmans 1979). Suunnittelun huolellisuus on erityisen tarkeaa, silla se vaikuttaa
ratkaisevasti tutkimuksen lopputulokseen ja sen hyddynnettavyyteen (Weber et al.
1990).

4.1 Lahestymistapa

Tutkimuksen |8hestymistapa perustuu suunnittelutieteelliseen tutkimukseen (design
science research), koska tavoitteena oli kehittda uusi ratkaisu tunnettuun ongelmaan.
Suunnittelutieteellinen tutkimusmenetelma on erityisen soveltuva lahestymistapa silloin,
kun halutaan seka ymmartaa syvallisesti tiettya ongelma-aluetta etta kehittaa sen
ratkaisuksi innovatiivinen artefakti. Tallainen lahestymistapa ei pelkastdan ratkaise
ongelmaa, vaan tuottaa myds uutta tietoa ja ymmarrysta siita, kuinka kyseinen ongelma

voidaan ratkoa tehokkaasti. (Hevner et al. 2004)

Tutkimusmenetelmana kaytetaan tapaustutkimusta, jossa analysoidaan, kuinka valtion
virastot ja laitokset ovat valmistautuneet direktiivin kayttdonottoon, mita toimenpiteita on
toteutettu ja millaisia haasteita on kohdattu. Tiedonkeruumenetelmina hyddynnetdan ky-
selyn, jonka avulla saadaan syvallista tietoa organisaatioiden kokemuksista ja kaytan-
noista. Tutkimuksen tavoitteena on siis tarjota kohdeorganisaatiolle kaytannodnlaheinen
ja teoreettisesti perusteltu ratkaisu NIS2-direktiivin vaatimusten tayttamiseksi, samalla

tuottaen yleista tietoa direktiivin vaikutuksista valtionhallinnon organisaatioihin.

Tutkimuksen teoreettista viitekehysta varten hyddynnettiin kattavasti olemassa olevaa
kirjallisuutta. Lahteiden etsinta suoritettiin Google Scholar -palvelun ja ANDOR-portaalin
tietokantojen avulla. Direktiiviin liittyvaa materiaalia haettiin virallisista EU-Iahteista, ku-
ten Euroopan komission julkaisuista ja alan asiantuntija-artikkeleista, jotta varmistettiin
kattava ymmarrys sen soveltamisesta ja vaatimuksista. Lahteiden valinnassa painotettiin
erityisesti niiden relevanssia ja ajantasaisuutta. Tutkimuksessa perehdyttiin perusteelli-

sesti NIS2-direktiiviin, sen taustaan, tavoitteisiin ja vaatimuksiin seka sen vaikutuksiin
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valtion virastojen ja laitosten toimintaan. Artefaktin kehittdmisprosessissa hyddynnettiin
iteratiivista ja osallistavaa lahestymistapaa, jossa kohdeorganisaation edustajat osallis-
tuivat aktiivisesti suunnitteluprosessiin. Tama mahdollisti seka ongelma-alueen syvalli-

sen ymmarryksen etta ratkaisun kaytannon toteutuksen parantamisen.

Tutkimuksen empiirinen osuus keskittyi artefaktin kehittamiseen, joka perustui kyselytut-
kimuksesta saatuun aineistoon. Kyselylla kartoitettiin valtion virastojen ja laitosten nake-
myksia NIS2-direktiivin tdytantdonpanosta, erityisesti liittyen valmistautumiseen, toteu-
tettuihin toimenpiteisiin seka kohdattuihin haasteisiin. Kyselyn tulokset tarjoavat kohde-
organisaatiolle arvokasta tietoa siita, miten valtion virastot ja laitokset ovat sopeutuneet
direktiivin vaatimuksiin ja millaisia kehityskohteita on tunnistettu. Artefaktin suunnitte-
lussa hyddynnettiin ensisijaisesti NIS2-direktiivin vaatimuksia, jotka toimivat kehitystyon

perustana.

BDO:n digiturvamallia paivitettiin NIS2-direktiivin vaatimusten mukaiseksi hyédyntamalla
ISO 27001 -standardin tarjoamia kaytanndnlaheisia ohjeita ja rakenteellisia menetelmia.
Paivityksessa keskityttiin erityisesti standardin viitekehyksiin, jotka mahdollistavat syste-
maattisen ja kattavan tietoturvariskien hallinnan. ISO 27001:n avulla maariteltiin tarkat
toimenpiteet riskien tunnistamiseen, arviointiin ja hallintaan, ja nama toimenpiteet sovel-

lettiin suoraan digiturvamalliin vastaamaan NIS2:n vaatimuksia mahdollisimman hyvin.

Lisdksi standardin rakenteellisia menetelmia hyddynnettiin organisaation tietoturvakay-
tantdjen selkeyttamisessa ja yhdenmukaistamisessa. Sen avulla luotiin selkeat prosessit
riskienhallinnan jatkuvaan kehittdmiseen ja dokumentointiin, mikd parantaa seuratta-
vuutta ja valvontaa. ISO 27001:n kaytannonlaheiset ohjeet tukivat erityisesti digiturva-
mallin kehittamista poikkeamien hallinnan, liketoiminnan jatkuvuuden ja johdon rapor-
toinnin osalta. Standardi tarjosi selkeat ohjeet tietoturvapoikkeamien kasittelyyn ja doku-
mentointiin, varmistaen NIS2-direktiivin raportointivelvoitteiden tayttymisen. Lisaksi liike-
toiminnan jatkuvuutta vahvistettiin standardin suositusten mukaisesti, muun muassa ke-

hittamalld varmuuskopiointikaytantoja ja tarkentamalla kriisinhallintasuunnitelmia.

4.2 Suunnittelutieteellinen tutkimusmenetelma

Suunnittelutieteellinen tutkimus, joka tunnetaan myds nimella suunnitteluldhtdinen tutki-
mus, on innovatiivinen ja monitieteellinen tutkimusmetodi, joka yhdistaa teoreettisen tie-
don tuottamisen ja kdytannén ongelmanratkaisun. Tama metodologia on erityisen suo-
sittu teknologian ja tietojarjestelmatieteiden alalla, mutta sen soveltamisala ulottuu laa-

jasti myds muihin tieteellisiin ja suunnittelualoihin (Peffers et al. 2007). Hevner et al.
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(2004) mukaan suunnittelutieteellinen tutkimus (Design Science Research, DSR) keskit-
tyy uusien ja innovatiivisten artefaktien, kuten tydkalujen, prototyyppien tai mallien, ke-
hittdmiseen. Taman tutkimusmenetelman kautta saavutetaan syvempaa ymmarrysta

tiettyjen ongelmien luonteesta ja niiden ratkaisuista (Hevner et al. 2004).

Artefaktien luomisen kautta tutkimusmenetelma yhdistaa kaytannén ongelmat teoreetti-
sen tiedon kehittAmiseen, jolloin syntyy uutta ymmarrysta seka ratkaisujen muotoilusta
ettad tutkimusalueen ominaispiirteista. Jarvinen ja Jarvinen (1995) mukaan konstruktii-
vista tutkimusta, jonka tavoitteena on luoda uusia ratkaisuja. He korostavat, etta vaikka
tutkimuksen lopputulos on usein tiedossa, menetelméat sen saavuttamiseksi kehittyvat

tutkimusprosessin aikana (Jarvinen & Jarvinen 1995).

Vaikka suunnittelutieteellinen tutkimus lahtdkohtaisesti painottuu ratkaisujen ja artefak-
tien kehittdmiseen, sen vahvuus piilee myo6s kyvyssa tuottaa teoreettista tietoa. Gregor
ja Hevner (2013) esittavat, ettd suunnittelutieteellinen tutkimuksen kautta kehitetyt rat-
kaisumallit voivat myds toimia teoreettisena perustana muiden ongelmien analysoimi-
selle ja ratkaisujen kehittamiselle (Gregor & Hevner 2013). Voidaan todeta, ettad suunnit-
telutieteellinen tutkimus on monipuolinen ja voimakas tutkimusmenetelma, joka mahdol-
listaa seka innovatiivisten ratkaisujen luomisen etta teoreettisen tiedon tuottamisen. Sen
laaja sovellettavuus eri aloilla ja iteratiivinen luonne tekevat siitd erinomaisen valinnan

erityisesti teknologian ja tietojarjestelmatieteiden tutkimuskentilla.

Peffers et al. (2007) kehittdma suunnittelutieteellinen prosessimalli tarjoaa selkean run-
gon naiden artefaktien suunnittelulle ja arvioinnille, sisaltden vaiheet ongelman maarit-
telysta ratkaisun esittelyyn ja viestintaan. Mallissa korostetaan iteratiivisuutta ja proses-
sin selkeda jaksottamista, joka auttaa tutkijoita seka ymmartamaan tutkimusongelman
ettd kehittdmaan siihen innovatiivisia ratkaisuja Tama malli soveltuu erinomaisesti tie-
teelliseen tutkimukseen ja kehitystydhon, jossa tavoitteena on ratkaista konkreettisia lii-

ketoiminnallisia ja teknologisia haasteita. (Kuva 1).
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1. Ongelman
tunnistaminen ja
motivointi

2. Ratkaisun
5. Viestinta tavoitteiden
maarittely

4. Demonstrointi ja 3. Suunnittelu ja
arviointi kehittaminen

Kuva 1. Suunnittelutieteellinen prosessimalli (Peffers et al. 2007)

Tutkimusprosessia ei tarvitse suorittaa naiden vaiheiden jarjestyksessa vaan voidaan
aloittaa mista tahansa ensimmaisen neljan vaiheen kohdasta riippuen tutkimuksen ai-
heesta ja lahestymistavasta. Lisaksi vaiheita voidaan toistaa useita kertoja: esimerkiksi
arviointivaiheen jalkeen voi palata suunnittelu- ja kehitysvaiheeseen, jotta saatu palaute

voidaan hyoddyntaa artefaktin kehittamisessa. (Peffers et al. 2007)

Suunnittelutieteellinen tutkimus pyrkii erityisesti laajentamaan yksiléiden ja organisaa-
tioiden kyvykkyyksia luomalla innovatiivisia ratkaisuja, jotka vastaavat kaytannén haas-
teisiin. Hevner et al. (2004) mukaan naiden artefaktien kehittdminen mahdollistaa syval-
lisemman ymmarryksen ongelma-alueista ja tarjoaa keinoja naiden ongelmien ratkaise-

miseksi.

4.3 Tutkimusvaiheet

Tutkimuksen eteneminen perustui Peffersin et al. (2007) suunnittelutieteellisen proses-
simallin perusperiaatteisiin (kuva 1), mutta sen toteutuksessa mallin vaiheita sovellettiin
joustavasti ja mukautettiin tutkimuksen erityispiirteisiin seka kaytannon tarpeisiin. Suun-
nittelutieteellisen tutkimuksen luonteelle tyypillinen iteratiivisuus korostui erityisesti tssa
tydssa, silla tutkimuksen eri vaiheet, kuten ongelman méaarittely, tavoitteiden asettami-

nen ja ratkaisun kehittdminen etenivat lineaarisesti. Tama lahestymistapa mahdollisti
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sen, ettd tutkimuksen aikana saatu uusi tieto ja palaute voitiin hyédyntaa valittémasti
seuraavissa vaiheissa. Peffersin et al. (2007) mukaan tallainen iteratiivinen prosessi on
keskeinen osa suunnittelutieteellista tutkimusta, koska se varmistaa, etta tutkimus pysyy
kiinni seka teoreettisessa kontekstissaan ettd kaytannon todellisuudessa. Hevner et al.
(2004) ovat painottaneet, etta suunnittelutieteessa tamantyyppinen dynaamisuus ja jous-
tavuus ovat olennaisia monimutkaisten, kaytannonlaheisten ongelmien ratkaisemisessa.
(Hevner et al. 2004)

Tutkimuksen demonstrointivaiheessa kehitetty ratkaisu tuotiin nakyvaksi kohdeorgani-
saation kontekstissa, ja samanaikaisesti arviointivaineessa ratkaisuja tarkasteltiin suh-
teessa alkuperaisiin tavoitteisiin ja NIS2-direktiivin vaatimuksiin. Tama iteratiivinen pa-
lautesykli mahdollisti ratkaisujen jatkuvan kehittdmisen ja mukauttamisen, mika on lin-
jassa Vaishnavin ja Kuechlerin (2015) esittamien suunnittelutieteellisen tutkimuksen pe-
riaatteiden kanssa. He korostavat, ettd suunnittelutiede on dynaaminen prosessi, jossa
ratkaisut kehittyvat vahitellen, kun teoria ja kaytantd vuorovaikuttavat keskenaan.

(Vaishnavin ja Kuechlerin 2015)

Suunnittelu- ja kehitysvaiheessa tutkimus hyotyi erityisesti Peffersin et al. (2007) mallin
yhdistamisesta muihin teoreettisiin viitekehyksiin, kuten 1ISO27001-standardiin ja NIS2-
direktiiviin. Naiden teoreettisten pohjien yhdistaminen ei ainoastaan taydentanyt tutki-
musta, vaan tarjosi myds konkreettisia tyokaluja ja ohjeita ratkaisujen kehittamiseen. Esi-
merkiksi ISO27001-standardin uusi versio tarjosi kdytannonlaheisia ja tarkkoja vaatimuk-
sia, jotka taydensivat NIS2-direktiivin yleisluontoisia ohjeita. Nain teoria ja kaytantd yh-
distyivat dynaamisesti ratkaisujen suunnittelussa, kehittamisessa ja arvioinnissa. Hevner
et al. (2004) painottavatkin, ettéd suunnittelutieteen arvo syntyy juuri tasta teorian ja kay-

tannon valisesta integraatiosta.

Lisdksi tutkimuksen etenemisen onnistuminen riippui merkittavasti tiiviista yhteistyosta
kohdeorganisaation ja muiden sidosryhmien kanssa. Yhteisty0 ei ainoastaan tukenut tut-
kimuksen kaytannon toteutusta, vaan varmisti myds, ettd kehitetyt ratkaisut vastasivat
kohdeorganisaation tarpeisiin ja olivat realistisia toteuttaa. Tama korostaa suunnittelu-
tieteen vuorovaikutteista luonnetta, jossa tutkijan ja organisaation valinen yhteistyé on
olennainen osa tutkimusprosessia. Esimerkiksi haastattelut, kyselyt ja palautesykli an-
toivat arvokasta tietoa, joka integroitiin suoraan tutkimusprosessiin ja ratkaisujen kehit-

tamiseen.

Kaiken kaikkiaan tutkimuksen eteneminen ei vain seurannut Peffersin et al. (2007) pro-

sessimallia, vaan myos mukautti sitda dynaamisesti ja joustavasti vastaamaan tutkimuk-
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sen erityistarpeita ja kdytannon reunaehtoja. Tama yhdistelma systemaattisuutta ja mu-
kautumiskykya mahdollisti sen, etta tutkimus saavutti tavoitteensa tehokkaasti ja loi seka
teoreettista etta kaytannadllista lisdarvoa. Suunnittelutieteellinen lahestymistapa osoittau-
tui nain ollen erityisen sopivaksi tutkimuksen toteutukseen, ja sen mukauttaminen vah-
visti entisestaan sen merkitystd monimutkaisten ongelmien ratkaisemisessa. Seuraa-

vissa kappaleissa kasitellaan paremmin tutkimuksen toteutusprosessia.

4.3.1 Ongelman tunnistus ja motivointi

Tutkimuksen aihe nousi esiin siita, ettd lokakuussa vuonna 2024 astui voimaan uusi ky-
berturvallisuusdirektiivi, NIS2. Taman vuoksi oli loogista aloittaa tarkastelemalla perus-
teellisesti varsinaista ongelmaa eli tutustua NS2-direktiiviin. Tutkimuksen pohjaksi luotiin
vahva teoreettinen perusta, joka sisalsi NIS2-direktiivin sisallén yksityiskohtaisen ana-
lyysin seka hallituksen esityksen kyberturvallisuusdirektiivin taytantdonpanoa koske-
vaksi lainsdadannoksi. Naiden dokumenttien perusteellinen tarkastelu tarjosi kokonais-
valtaisen ymmarryksen direktiivin tavoitteista, jotka keskittyvat erityisesti julkisen ja yksi-
tyisen sektorin kykyyn suojata tietojarjestelmiaan ja kasitella tietoturvauhkia. NIS2-direk-
tiivin vaatimukset kohdistuvat muun muassa riskienhallintaprosessien vahvistamiseen,
organisaatioiden valisten yhteistyorakenteiden parantamiseen seka kyberturvallisuuden
kansallisen valvonnan tehostamiseen. Analyysin tuloksena saatiin selkea kasitys siita,

mitd konkreettisia toimenpiteita valtion virastoilta ja laitoksilta edellytetaan.

Teoreettisen pohjan vahvuus korostui, silla sen avulla oli mahdollista ymmartaa direktii-
vin vaikutukset kyberturvallisuuden nykykaytantoihin. Kyselya varten tunnistettiin tutki-
musongelma, joka liittyy valtion virastojen ja laitosten valmistautumiseen NIS2-direktiivin
taytantdéonpanoon. Tassa vaiheessa kartoitettiin, millaisia haasteita organisaatiot koh-
taavat ja millaista tietoa tarvitaan, jotta artefaktin kehittdmiseen voidaan tarjota kaytan-

ndn nakemyksia. Taman pohjalta maariteltiin kyselyn tarkoitus.

Tama vaihe ei ainoastaan ankkuroinut tutkimusta vahvasti teoreettiseen viitekehykseen,
vaan myds varmisti, etta tutkimuksen pohjalta kehitetyt ratkaisut perustuivat empiirisesti
todennettuun Iahtétilanteeseen. Teoreettinen ymmarrys ja empiirinen aineisto yhdistyi-
vat luomaan perustan, joka ei vain vastannut tutkimuskysymyksiin, vaan myds auttoi
konkretisoimaan, miten NIS2-direktiivin vaatimukset voidaan kaytanndssa tayttaa orga-
nisaatioiden toiminnassa. Nain ollen tutkimuksen alkuvaihe loi vahvan pohjan myéhem-
mille vaiheille, kuten tavoitteiden maarittelylle ja ratkaisujen suunnittelulle, mahdollistaen
tutkimuksen systemaattisen etenemisen kohti direktiivin mukaista kaytdnnén sovelta-

mista.
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4.3.2 Ratkaisun ja tavoitteiden maaritys

Tutkimuksen toisessa vaiheessa keskityttiin maarittelemaan selkeat ja saavutettavissa
olevat tavoitteet. Tama vaihe oli keskeinen, silla ilman selkeasti maariteltyja tavoitteita
tutkimuksen kehittdmistyo olisi voinut jaada epajohdonmukaiseksi. Tavoitteiden maarit-
tely loi tutkimukselle konkreettisen. Tassa vaiheessa keskeisena tavoitteena oli suunni-
tella ja kehittda kysely, joka palvelisi tutkimuksen paatavoitteita ja tarjoaisi kohdeorgani-
saatiolle arvokasta tietoa NIS2-direktiivin taytantdonpanosta. Kyselylomakkeen suunnit-
telu perustui huolelliseen taustatyohon, jossa huomioitiin NIS2-direktiivin keskeiset vaa-

timukset seka kohdeorganisaation tarpeet ja asiantuntijoiden ndkemykset.

Kyselya suunniteltaessa pyrittiin varmistamaan, etta se kattaa monipuolisesti kaikki tut-
kimukselle relevantit teemat, jotta organisaatioiden valmistautumista ja mahdollisia
haasteita voidaan arvioida kattavasti. Kyselyn laadinnassa kiinnitettiin erityistd huomiota
selkeiden ja ymmarrettavien kysymysten muotoiluun, jotta vastaajat voisivat antaa mah-
dollisimman tarkkoja ja kattavia vastauksia. Kysymykset rakennettiin niin, etta ne kattai-
sivat sekd maarallisen ettd laadullisen tiedonkeruun, mikd mahdollisti organisaatioiden
kokemusten monipuolisen analysoinnin. Kyselytutkimuksessa kerattiin vastauksia val-
tion virastoilta ja laitoksilta. Kyselyn sisaltoa kehitettiin yhteistydssa kohdeorganisaation
tietoturvavastaavan kanssa, jotta se vastaisi organisaation tarpeisiin ja tarjoaisi konk-
reettista tietoa arviointitydkalun kehittamiseksi. Taman yhteistydn avulla varmistettiin,
etta kyselyn tulokset olisivat kaytdnnonlaheisia ja sovellettavissa suoraan organisaation
paatdoksenteossa ja kehitystoimenpiteissa seka kysymykset saatiin kohdennettua siten,
etta niilla voitiin kerata juuri sellaista tietoa, joka tukisi tavoitteiden maarittelya ja jatko-

tyoskentelya.

Kyselyn tavoitteena oli siis kartoittaa organisaatioiden nykytilaa, tunnistaa kaytannon
haasteita ja saada suoraa palautetta siita, millaisia kehitystarpeita NIS2-direktiivin tay-
tantddnpano toi mukanaan. Tavoitteiden maarittelyvaiheessa yhdistettiin teoreettinen
ymmarrys NIS2-direktiivin vaatimuksista ja standardien, kuten 1ISO27001:n, tarjoamista
viitekehyksista kaytannon sidosryhmiltd saatuihin tietoihin. Tama vaihe oli ratkaisevan
tarkea, silla se varmisti, ettd kehitystydéssa huomioitiin seka teoriassa esitetyt vaatimuk-

set ettd organisaation konkreettiset kdytannon tarpeet.

Tavoitteiden maarittelyvaihe muodosti perustan tutkimuksen seuraaville vaiheille, kuten
ratkaisujen suunnittelulle ja kehittdmiselle. llman tatd vaihetta tutkimuksen kehitysty®
olisi voinut olla epatarkkaa ja huonosti kohdennettua. Tiiviin yhteistydn ja monipuolisen
tiedonkeruun avulla saavutettiin kokonaiskuva, joka mahdollisti tutkimuksen etenemisen

selkedsti maariteltyjen ja realististen tavoitteiden mukaisesti. Taman vaiheen merkitys ei
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rajoittunut pelkastaan tutkimuksen onnistuneeseen toteutukseen, vaan se myds sitoutti
kohdeorganisaation ja sidosryhmat aktiivisesti mukaan kehitystyéhon, mika lisasi ratkai-
sujen hyvaksyttavyytta ja kaytettavyyttd. Tavoitteiden maarittelyn ansiosta tutkimus ky-
keni tarjoamaan konkreettisia ja kayttokelpoisia ratkaisuehdotuksia, jotka vastaavat seka

NIS2-direktiivin vaatimuksia ettd organisaation omia tarpeita.

4.3.3 Suunnittelu ja kehitys

Tassa vaiheessa maariteltiin tavoitteita mittaristolle ongelman hahmottamisen pohjalta,
ja selvitettiin, ettd mitd suunnitteluartefaktilla halutaan saavuttaa. Tassa vaiheessa kes-
kityttiin konkreettiseen kyselyn toteuttamiseen ja aineiston keruuseen. Kyselylomake,
joka oli aiemmassa vaiheessa huolellisesti suunniteltu ja testattu, l&hetettiin tarkoin vali-
tulle kohderyhmalle. Kohderyhmaan kuuluivat valtion virastot ja laitokset, jotka ovat kes-
keisessa roolissa NIS2-direktiivin tdytdntdonpanossa. Kyselyn jakelussa varmistettiin,
ettd mukana on monipuolisesti erilaisia organisaatioita, jotta saatu aineisto edustaisi laa-

jasti julkisen sektorin nakdkulmia ja kokemuksia direktiivin vaatimuksiin sopeutumisesta.

Tutkimukseen liittyva aineisto kerattiin siis kyselylla (lite A), jota I&hetettiin kymmenelle
valtion virastolle ja laitokselle sahkopostitse kohdeorganisaation maarittamille yhteys-
henkildille, mikd mahdollisti kohdennetun ja tarkoituksenmukaisen lahestymistavan.
Vaikka kysely lahetettiin huolellisesti valitulle kohdejoukolle, vastausprosentti jai al-
haiseksi. Kymmenesta organisaatiosta vain viisi toimitti vastauksensa, mika tarkoittaa 50
%:n vastausprosenttia. Tama oli tutkimuksen kannalta haasteellista, silla pienella vas-
tausmaaralla ei voitu tehda laajoja yleistyksia tai johtopaatoksia koko kohdejoukkoa kos-

kien.

Vaikka vastausprosentti ei ollut korkea, saadut vastaukset tarjosivat arvokasta tietoa,
joka muodosti perustan mallin arvioinnille ja kehitykselle. Vastaajille annettiin selkeat oh-
jeet kyselyyn osallistumisesta, ja heille annettiin riittdvasti aikaa vastata huolellisesti ky-
symyksiin. Kyselyyn vastaaminen oli suunniteltu kestdvan noin 15-30 minuuttia, ja kaikki
vastaukset kasiteltiin anonyymisti. Vastaajia pyydettiin ohjaamaan kysely tietoturvaan,
tietosuojakaytantdihin, riskienhallintaan tai NIS2-direktiivin tadytantddnpanoon perehty-

neelle henkildlle organisaation sisalla.

Kyselylomakkeen toteutus tehtiin kohdeorganisaation tarjoamalla Surveypal-alustalla,
joka osoittautui kaytanndlliseksi tyokaluksi. Surveypal tarjosi selkean ja intuitiivisen ym-

pariston kyselylomakkeen luomiselle, jakamiselle ja vastausten kerdamiselle. Lisaksi



50

alustan kyky tuottaa valmiita raportteja vastauksista helpotti merkittavasti aineiston ana-
lysointia ja raportointia. Tama teki tyokalusta erityisen hyodyllisen, koska se mahdollisti

tietojen nopean kasittelyn ja esittdmisen niin tutkimustiimille kuin muille sidosryhmille.

4.3.4 Demonstrointi ja arviointi

Kun kyselyvastauksia alkoi saapua, ne kerattiin jarjestelmallisesti ja tallennettiin analy-
sointia varten. Vastauksia tarkasteltiin seka maarallisesti etta laadullisesti, jotta voitiin
saada kokonaisvaltainen kasitys organisaatioiden tilanteesta ja mahdollisista kehitys-
kohdista. Maarallinen analyysi keskittyi esimerkiksi siihen, kuinka moni organisaatio oli
jo toteuttanut tiettyja toimenpiteita, kun taas laadullinen analyysi antoi syvempaa ymmar-

rysta vastaajien kohtaamista haasteista ja tarpeista.

Vastausten analysointi aloitettiin heti aineiston keruun paatyttya, ja tulokset jasennettiin
osana artefaktin suunnitteluprosessia. Saadun tiedon avulla tunnistettiin keskeiset kehi-
tysalueet, joihin organisaatiot tarvitsevat tukea NIS2-vaatimusten tayttdmiseksi. Tama
analyysivaihe loi perustan seuraaville tutkimusvaiheille, joissa kyselyn tuloksia hy6dyn-
nettiin sen varmistamiseksi, etta kehitetty arviointitydkalu vastaa kohdeorganisaation tar-
peita ja on kaytanndllinen sen kannalta. Arviointivaiheessa keskityttiin erityisesti uuden
digiturvamallin toimivuuden ja tehokkuuden tarkasteluun kayttaen kyselyaineistoa, joka
tarjosi arvokasta tietoa valtion virastojen ja laitosten nakemyksista NIS2-direktiivin tay-
tantdonpanosta, erityisesti sen haasteista, toteutetuista toimenpiteistd ja kehitystar-

peista.

Suunnittelutydn valmistuttua artefaktin esittely ja arviointi on suunniteltu toteutettavaksi
samassa yhteydessa, mikd mahdollistaa sujuvan siirtyman ratkaisun kehittamisesta sen
kaytannodn toimivuuden arviointiin. Tavoitteena on, ettd artefakti esitellaan tulevaisuu-
dessa kohdeorganisaation sisaiselle tarkastustiimille, jotka saavat arvioida ratkaisun so-
veltuvuutta ja toimivuutta heidan tarpeisiinsa nahden. Alustavien suunnitelmien mukaan
tiimin antama palautteen avulla voidaan tehdd mahdollisia hienosaatdja — esimerkiksi
dokumentaation tdsmentamista — jotta artefakti vastaisi asetettuja tavoitteita ja odotuk-
sia. Talla tavalla varmistetaan, etta ratkaisu on kdytanndllinen ja soveltuu hyvin organi-

saation tarpeisiin ennen sen lopullista kayttéonottoa.

Kohdeorganisaation osallistuminen arviointi- ja demonstrointivaiheeseen on suunniteltu
olemaan keskeinen tekija koko tutkimuksen onnistumisessa. Organisaatio on sitoutunut

tarjoamaan merkittavia resursseja, kuten Surveypal-alustan, jonka avulla kyselyn tulok-
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set analysoidaan systemaattisesti ja kattavasti. Tama resurssien tarjoaminen mahdollis-
taa paitsi aineiston perusteellisen analyysin myds sen, etta kehitettya ratkaisua voidaan

arvioida kaytannon toimivuuden ja soveltuvuuden nakoékulmasta.

Kohdeorganisaatio toimii tdssa suunnitellussa vaiheessa aktiivisena kumppanina, eika
sen rooli rajoitu vain teknisten resurssien tarjoamiseen. Sen asiantuntemus ja kokemus
tuovat lisdarvoa, silla organisaation suunniteltu rooli sillanrakentajana muiden kyselyyn
osallistuneiden organisaatioiden valilla varmistaa, ettd arvioinnissa otetaan huomioon
laajempi nakdkulma. Nain saadaan monipuolista palautetta, joka heijastaa eri toimijoiden

kokemuksia ja tarpeita.

Arviointivaiheen tarkoituksena on kerata arvokasta tietoa, joka paljastaa kehitetyn ratkai-
sun keskeiset vahvuudet sekd mahdolliset kehityskohteet. Tama vaihe mahdollistaa rat-
kaisun kaytanndnlaheisen testaamisen, jossa sen toimivuutta ja soveltuvuutta tarkastel-
laan reaaliaikaisesti. Kohdeorganisaation aktiivinen osallistuminen, tarjoamien resurs-
sien hyddyntaminen ja saatu palaute luovat perustan ratkaisun jatkokehittamiselle. Nain
voidaan tehda tarvittavia hienosaatdja, esimerkiksi dokumentaation tdsmentamista ja
pienempia stilistisia muutoksia, jotta lopullinen ratkaisu vastaa entista paremmin asetet-
tuja tavoitteita ja kaytannon tarpeita. Tama kokonaisvaltainen arviointiprosessi varmis-
taa, etta kehitetty ratkaisu on seka teknisesti toimiva etta organisaation tarpeiden mukai-

nen ennen sen lopullista kayttdoonottoa.

Kohdeorganisaatio voi hyoddyntaa kyselytutkimuksen tuloksia parantaakseen tarjoa-
maansa digiturvamallia, jonka avulla asiakkaat voivat systemaattisesti arvioida valmiut-
taan direktiivin mukaisiin vaatimuksiin, kuten jatkuvaan riskienhallintaan, poikkeamail-
moituksiin ja turvallisuusprosessien kehittamiseen. Tulosten pohjalta kohdeorganisaatio
voi auttaa ennakoimaan asiakkaidensa haasteita ja tarjpamaan ajantasaisia, direktiivin
mukaisia ratkaisuja, jotka tukevat organisaatioiden strategista tietoturvanhallintaa ja va-

rautumista kyberuhkiin.

Tutkimusprosessin tulokset tarjoavat myds kohdeorganisaatiolle syvallista tietoa asiak-
kaiden kohtaamista kaytadnndn haasteista, joiden pohjalta voidaan kehittda entista te-
hokkaampia ja asiakastarpeisiin mukautettuja palveluita. Lisaksi tutkimus antaa konk-
reettisia suosituksia NIS2-vaatimusten tayttamiseksi, kuten riskienhallintaprosessien ke-
hittdmiseen, poikkeamailmoitusten tehostamiseen ja organisaation tietoturvatietoisuu-
den lisdamiseen. Yhteenvetona voidaan todeta, etta tutkimuksen lopputuloksena liittyva
analyysi tarjoaa kohdeorganisaatiolle mahdollisuuden kehittda asiantuntijapalveluitaan
ja auttaa asiakkaitaan saavuttamaan NIS2-vaatimusten mukaisen tietoturvan tason te-

hokkaasti ja kattavasti.
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4.3.5 Viestinta

Kohdeorganisaation sisdinen viestinta oli tarkedssa roolissa, sillda se mahdollisti tiiviin
yhteistydn tutkimuksen kaikissa vaiheissa. Viestintaa toteutettiin muun muassa saanndl-
listen kokousten, sahkopostikeskustelujen ja dokumenttien vaihdon muodossa. Erityi-
sesti tietoturvavastaavan ja muiden avainhenkildiden kanssa kayty dialogi auttoi varmis-
tamaan, etta tutkimuksen aikana tehtavat paatokset perustuivat organisaation konkreet-
tisiin tarpeisiin ja etta ratkaisujen kehittdminen tapahtui organisaation toimintaympariston
ehdoilla. Tama viestinta ei ollut yksisuuntaista, vaan dialogimuotoista, mika mahdollisti

palautteen jatkuvan kerdamisen ja siihen reagoimisen tutkimuksen edetessa.

Tutkimuksen lopuksi kehitetty digiturvamalli on suunniteltu esiteltavaksi niille kohdeorga-
nisaation avainhenkildille, jotka tyoskentelevat sen parissa paivittain ja ovat vastuussa
sen kaytanndn soveltamisesta. Tavoitteena on, ettd ndma henkilét saavat kattavan ku-
van mallin toiminnasta ja sen tarjoamista mahdollisuuksista, mika on olennaista organi-
saation kyberturvallisuuden kokonaisvaltaisen kehittdmisen kannalta. Esittelyn kohde-
ryhmaan kuuluu muun muassa tietoturvavastaavia, riskienhallinnasta vastaavia henki-
16ita seka muita kyberturvallisuuden parissa toimivia asiantuntijoita, jotka tuntevat syval-
lisesti organisaation nykyiset toimintatavat, kohtaamat kaytannon haasteet seka kyber-
turvallisuuden erityistarpeet. Nain ollen heidan nakemyksensa ja palautteensa ovat kriit-

tisia ratkaisun toimivuuden ja jatkokehityksen kannalta.

Tulevassa esittelyvaiheessa pyritddn varmistamaan, ettd seka kehitetty digiturvamalli
ettd kyselysta saadut tulokset esitetaan kaytannonlaheisesti, visuaalisesti ja selkeasti.
Tavoitteena on, etta esiteltdvat tiedot eivat jaa pelkastaan teoreettisiksi abstraktioiksi,
vaan ne konkretisoituvat esimerkkien ja kdytannon tapausten kautta. Esimerkiksi esityk-
sessa tuodaan esiin, miten malli voi tukea paivittaista tyota riskienhallintaprosessien hal-
linnassa, miten se auttaa tunnistamaan ja hallitsemaan tietoturvapoikkeamia seka miten
se auttaa tayttdmaan direktiivin asettamia raportointivaatimuksia. Nain esityksen avulla
havainnollistetaan, miten malli vastaa organisaation konkreettisiin tarpeisiin ja miten se

voidaan integroida osaksi olemassa olevia toimintaprosesseja.

Esittelyn aikana suunnitellaan myds kattava vuorovaikutteinen palauteprosessi, jossa
kohderyhman jasenet paasevat antamaan palautetta mallin toimivuudesta ja sovelletta-
vuudesta. Tama palaute voidaan keratd muun muassa ryhmakeskustelujen, kyselylo-
makkeiden ja henkilékohtaisten haastattelujen avulla, mikd mahdollistaa monipuolisen
nakokulman saannin. Nain varmistetaan, ettad kehitetty ratkaisu ei perustu ainoastaan

teoreettisiin perusteisiin, vaan se on myos kaytannon tarpeisiin sopiva ja mukautetta-



53

vissa mahdollisiin tuleviin muutoksiin. Palautteen avulla voidaan tehda tarvittavia hie-
nosaatoja, kuten dokumentaation tdsmentamista, kayttoliittyman parantamista ja toimin-
taprosessien optimointia, jotta lopullinen malli tayttaa asetetut tavoitteet ja vastaa kayt-

tajien odotuksiin mahdollisimman hyvin.
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5. TULOSTEN ESITTELY

Kehitystydssa pyrittiin myos varmistamaan, etta kyselysta tuli selkea ja kayttajaystaval-
linen. Tama tavoite ohjasi kyselylomakkeen suunnittelua, joka jaettiin kolmeen paaosa-
alueeseen: taustatiedot, nykytilanne ja tulevaisuus. Kyselyssa kaytettiin seka kvantitatii-
visia etta kvalitatiivisia menetelmia, mika mahdollisti monipuolisen analyysin aineistosta.
Kvantitatiiviset tiedot saatiin monivalintakysymyksista, jotka helpottivat vastauksien ver-
tailua ja yleisten trendien havaitsemista. Kvalitatiivista aineistoa saatiin avoimista kysy-
myksista, joiden avulla vastaajat pystyivat kuvaamaan tarkemmin haasteitaan ja nake-
myksiaan. Naiden kahden menetelman yhdistelma mahdollisti kattavan néakékulman or-

ganisaatioiden NIS2-direktiivin kayttdonoton nykytilasta ja kehitystarpeista.

Analyysin kvantitatiiviset tulokset esitetdadn graafisesti diagrammien muodossa, jotta
trendit ja jakaumat voidaan visualisoida tehokkaasti. Kvalitatiivisten tulosten kohdalla
esitetaan tiivistettyja teemoja ja niiden tukena esimerkkeja vastaajien avoimista vastauk-
sista (Kozak 2019).

Tutkimukseen liittyvan aineiston keraamiseksi laadittiin sahkoinen kysely (liite A), jonka
tarkoituksena oli keratd monipuolista tietoa valtion virastojen ja laitosten nakokulmasta.
Kysely lahetettiin kymmenelle kohdeorganisaatiolle sahkodpostitse kohdeorganisaation
maarittamille yhteyshenkilGille. Jakeluprosessin yhteydessa lahetetyissa sahkoposti-
viesteissa annettiin selkeat ohjeet vastaamiseen ja kerrottiin diplomityon aiheesta, jotta
organisaatiot voisivat antaa panoksensa tutkimukseen vastaamalla liitteena olevaan ky-

selyyn. Kyselyyn vastaamisen arvioitiin kestavan keskimaarin noin 15-30 minuuttia.

Kysely toteutettiin modernilla Surveypal-alustalla, mikd mahdollisti vastausten reaaliai-
kaisen seuraamisen ja analysoinnin. Aineiston kerddmisen suunnitelmassa asetettiin
vastausajaksi kaksi viikkoa, jotta kaikilla kohdeorganisaatioilla olisi riittdvasti aikaa vas-
tata kyselyyn huolellisesti. Ensimmaisen viikon aikana seurannan yhteydessa havaitsin,
ettd vastausprosentti oli liian alhainen ja tasta syysta lahetin muistutusviestin yhteyshen-
kildille, jossa korostin kyselyn tarkeytta ja pyysin varmistamaan, etta organisaation edus-

tajat ehtivat vastata.

Kyselyyn saatiin yhteensa vain viisi vastausta, vaikka se lahetettiin kymmenelle organi-
saatiolle. Kyselyyn vastanneet henkilét edustivat organisaatioidensa tietoturva- ja ris-
kienhallintatoimintoja eri rooleissa. Vastaajat edustivat monipuolisesti erilaisia tehta-
vanimikkeita: joukossa oli muun muassa tietoturvapaallikko, joka vastaa organisaation

tietoturvan strategisesta kehittamisesta ja toteuttamisesta, sekad tietoturvavastaava,
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jonka tehtaviin kuuluu paivittainen tietoturvakaytantdjen valvonta ja kehittdminen. Lisaksi
vastauksiin osallistui Head of Cybersecurity, jonka rooli keskittyy organisaation kybertur-
vallisuuden kokonaisvaltaiseen hallintaan ja strategian johtamiseen, seka sisaisen tar-
kastuksen ja riskienhallinnan partneri, jonka vastuulla on tietoturvallisuuden ja tietosuo-
jan toimeksiannot osana laajempaa organisaation hallintomallia ja riskienhallintastrate-

giaa.

Tutkimusanalyysi on suoritettu myods anonyymisti, jolloin yksittaisia henkil6ita tai organi-
saatioita ei voida tunnistaa vastauksien perusteella. Tulokset linkitettiin suoraan tutki-
muskysymyksiin ja niiden perusteella tehtiin johtopaatdkset, jotka tukevat diplomitydn
tavoitteiden saavuttamista. Aineiston analyysin avulla vastattiin tutkimuskysymyksiin ja
se tarjosi konkreettista tietoa siita, kuinka hyvin organisaatiot ovat valmistautuneet NIS2-
direktiivin vaatimuksiin. Saadun tiedon pohjalta voitiin suunnitella ja kehittdad kohdeorga-
nisaation digiturvamallia, joka vastaa kohdeorganisaation ja sen asiakkaiden todellisiin
tarpeisiin ja tarjoaa kaytannon ratkaisuja direktiivin vaatimusten tayttdmiseksi. Kuitenkin,
koska vastaajien maara oli rajallinen, saatuja tuloksia ei voida yleistda koko valtionhal-

lintoon, vaan niita tulee pitaa suuntaa-antavina huomioina.

5.1 Taustatiedot

Kyselyn tarkoituksena oli arvioidaan vastaajien yleista tietoisuutta NIS2-direktiivista, or-
ganisaatioiden valmiustasoa ja direktiivin merkitysta. NIS2-direktiivi on Euroopan unionin
keskeinen valine, jolla pyritdan vahvistamaan kriittisen infrastruktuurin ja tietoturvan hal-
lintaa nopeasti kehittyvassa kybertoimintaymparistossa. Tassa kontekstissa tietoisuus
direktiivin vaatimuksista oli ratkaisevan tarkeaa onnistuneen toimeenpanon ja sen tavoit-

teiden saavuttamisen kannalta.

Kyselytulokset NIS2-direktiivin vaatimusten tietoisuudesta osoittavat vahvaa tietoisuutta
vastaajien keskuudessa. Diagrammin (Kuva 2) mukaan suurin osa vastanneista organi-
saatioista arvioi olevansa "erittain hyvin" perilla direktiivin vaatimuksista, mika viittaa vah-
vaan ymmarrykseen ja mahdollisesti jo tehtyihin valmisteluihin. Tulokset osoittavat posi-
tiivisen Iahtotilanteen tietoisuuden osalta, silla valtaosa vastaajista on antanut korkeim-
pia arvioita tietdmyksestaan. Vastausten perusteella voidaan paatella, ettd organisaatiot
ovat jo omaksuneet direktiivin keskeiset vaatimukset ja ovat hyvin perilla sen vaikutuk-
sista omaan toimintaansa. Tama on merkittava havainto, silla NIS2-direktiivilla on kes-
keinen rooli kriittisen infrastruktuurin ja tietoturvan vahvistamisessa EU:ssa. Vahva tie-
toisuus antaa organisaatioille hyvan perustan direktiivin kdytannén toteuttamiseen ja sen

mukaisiin toimenpiteisiin valmistautumiseen.



56

Direktiivin taytantdonpano edellyttaa eri toimijoiden valista yhteisty6ta. Vahva tietoisuus
voi helpottaa tata prosessia, koska organisaatiot ymmartavat selkeasti omat velvoit-
teensa ja roolinsa. Esimerkiksi tiedonvaihto ja raportointivelvollisuudet, jotka ovat kes-
keinen osa direktiivia, voivat toteutua tehokkaammin, kun osapuolet ovat hyvin informoi-
tuja. On kuitenkin tarkeda huomata, etta tietoisuus itsessaan ei takaa direktiivin vaati-
musten taysimaaraista taytantéonpanoa. Vaikka vastaajat ovat tietoisia direktiivista, hei-
dan kaytannon valmiutensa voi vaihdella. Esimerkiksi joillakin organisaatioilla voi olla
puutteita resurssien, teknologian tai osaamisen suhteen, jotka ovat valttamattomia direk-
tiivin asettamien standardien saavuttamiseksi. Tama korostaa tarvetta jatkotutkimuk-
selle, jossa arvioidaan paitsi tietoisuutta myos konkreettista valmistautumista ja toteu-

tustasoa. Nama asiat tulevat esille myéhemmin kyselyn tuloksissa.
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Kuva 2. Miten hyvin olet tietoinen NIS2 -direktiivin vaatimuksista?

Kysymyksessa "Miten hyvin organisaatiosi on tietoinen NIS2-direktiivin vaatimuksista?"
tulosten (Kuva 3) mukaan NIS2-direktiivin vaatimusten tietoisuus vaihtelee vastaajaor-
ganisaatioiden kesken. Viidesta vastanneesta organisaatiosta kaksi arvioi tietoisuutensa
olevan tasolla 3, mika osoittaa kohtalaista ymmarrysta direktiivin vaatimuksista. Toiset
kaksi organisaatiota arvioivat olevansa tasolla 4, mika viittaa hyvaan tietoisuuteen ja val-
miuteen tayttaa direktiivin vaatimukset. Yksi organisaatio arvioi tietoisuutensa tasolle 2,
mika tarkoittaa, etta silla on viela merkittavia kehitystarpeita tietoisuuden lisaamiseksi.
Tuloksista voidaan todeta, ettd vaikka yksil6tasolla NIS2-direktiivin vaatimusten tietoi-
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suus on vahvaa, organisaatioiden tietoisuus ei ole vielda samalla tasolla. Vaikka osa or-
ganisaatioista tuntee direktiivin vaatimukset hyvin, toisilla on vield parannettavaa yksi-
tyiskohtaisessa ymmarryksessa ja kaytannon soveltamisessa. Tama tulos viittaa siihen,
ettd vaikka organisaatiot ovat yleisella tasolla tietoisia direktiivista, sen taytantéénpa-

noon liittyy edelleen haasteita ja kehitystarpeita.

Keskitason tulokset nostavat esiin myés mahdollisen riskin, ettd osa organisaatioista ei
ole ajoissa valmistautunut direktiivin velvoitteisiin. Tama voi johtaa seuraamuksiin, kuten
saadosten noudattamatta jattamiseen liittyviin sakkoihin tai turvallisuusuhkiin, jotka joh-

tuvat puutteellisesta suojautumisesta.

Tulokset voivat heijastaa organisaatioiden sisdisen viestinnan ja tiedon jakamisen puut-
teita. Vaikka yksittaiset tyontekijat tai tiiminvetajat olisivat hyvin tietoisia NIS2-direktii-
vista, tieto ei valttdmatta vality tehokkaasti organisaation muille osastoille tai johdolle.
Tama voi johtaa tilanteeseen, jossa vain tietyt osat organisaatiosta ovat valmistautuneita
direktiivin taytantédnpanoon. Organisaatioiden tietoisuuden vahvistaminen on olen-
naista, jotta NIS2-direktiivin tavoitteet voidaan saavuttaa ja EU:n kyberturvallisuustaso

parantaa.
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Kuva 3. Miten hyvin organisaatiosi on tietoinen NIS2 -direktiivin vaatimuksista?

Kyselyn tuloksissa korostuu myos haasteita, joita organisaatiot ovat kohdanneet pyrkies-

sdan ymmartdmaan ja noudattamaan direktiivin velvoitteita (Kuva 4). Kyselyn vastaa-

jista kolme organisaatiota mainitsi ajan puutteen merkittdvana esteena direktiivin vaati-



58

muksiin perehtymisessa. Tama havainto korostaa, ettd monilla organisaatioilla ei ole riit-
tavasti resursseja osoittaa aikaa ja tydpanosta NIS2-direktiivin vaatimiin muutoksiin ja
valmisteluihin. Organisaatioiden arkipaivainen toiminta voi olla niin intensiivista, etta uu-

sien saadosten omaksuminen jaa toissijaiseksi, vaikka niiden merkitys olisi tiedostettu.

Resurssien puute oli seuraavaksi yleisin haaste, silld kahdessa organisaatiossa koettiin
taloudellisten tai henkildstoresurssien rajallisuus merkittavaksi ongelmaksi. Tama viittaa
siihen, ettad organisaatiot, erityisesti pienemmat toimijat, eivat valttdmatta pysty investoi-
maan tarvittaviin teknologisiin tai henkilostopohjaisiin ratkaisuihin, jotka mahdollistaisivat
direktiivin vaatimusten tayttamisen. Taloudelliset rajoitteet voivat myds estdd organisaa-
tioita hankkimasta ulkopuolista asiantuntemusta, mika puolestaan voi hidastaa vaati-
musten omaksumista. Kaksi organisaatiota nosti esiin luotettavien ja selkeiden tietolah-
teiden puutteen. Tama osoittaa, ettd vaikka direktiivistd on saatavilla yleista tietoa, sen
vaatimusten yksityiskohdat eivat ole riittdvan hyvin jasenneltyja tai helposti saatavilla or-
ganisaatioiden tarpeisiin. Selkeiden ja kaytanndnlaheisten ohjeistusten puuttuminen voi
johtaa siihen, ettad organisaatiot epardivat tai viivyttelevat tarvittavien toimenpiteiden to-

teuttamisessa.

Samaan kategoriaan liittyy myos direktiivin soveltamisen epaselvyys, jonka kaksi orga-
nisaatiota mainitsi haasteeksi. Tama epaselvyys voi liittya esimerkiksi siihen, miten di-
rektiivin vaatimukset koskevat eri toimialoja tai organisaation sisaisia rakenteita. Kun so-
veltamisen rajat ja velvoitteet jadvat hamariksi, organisaatiot saattavat kokea epatietoi-
suutta siitd, mitd konkreettisia toimenpiteita niiden tulisi tehda direktiivin noudatta-

miseksi.

Vahemman merkittavaksi esteeksi koettiin johdon tuen puute, jonka mainitsi yksi organi-
saatio. Tama viittaa siihen, ettd organisaatioiden johto on paaosin sitoutunut direktiivin
vaatimuksiin. On kuitenkin huomionarvoista, etta vaikka johto voi olla tietoinen direktiivin
tarkeydesta, resurssien ja aikataulujen puute saattaa estda vaatimusten priorisoinnin

kaytannoén tasolla.



59

Ajan puute — Ei riittavasti aikaa perehtya direktiivin

vaatimuksiin I—— 0,6

Resurssien puute — Ei riittavasti taloudellisia, henkilosto- tai
muita resursseja direktiivin vaatimusten omaksumiseen

I 0,4

Lainsdadannon monimutkaisuus — NIS2-direktiivi on

vaikeaselkoinen 0
Asiantuntemuksen puute — Organisaatiossa ei ole tarpeeksi 0
asiantuntijoita
Tuen puute johdolta — Organisaation johto ei tue tai priorisoi
pae] ¢ : ° o>

direktiivin vaatimuksiin tutustumista

Tietoldahteiden puute — Luotettavaa tai selkokielista tietoa
direktiivin vaatimuksista on vaikea I0ytaa

I 0,4

Direktiivin soveltamisen epadselvyys — On epdselvaa, miten
direktiivin vaatimukset koskevat omaa organisaatiota

I 0,4

Muutosvastarinta — Organisaation henkildsto vastustaa uusia
vaatimuksia ja muutoksia

Kustannukset — Direktiivin vaatimuksiin liittyvien muutosten
toteuttaminen on liian kallista

Jokin muu, mika? 0
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M Kaikki vastaajat (KA:3.8, Hajonta:2.48) (Vastauksia:5)

Kuva 4. Mitké ovat mielestédsi suurimpia haasteita NIS2-direktiivin vaatimuksiin tu-
tustumiselle?

Mielenkiintoista on, etta tutkimuksessa ei nimenomaisesti korostettu asiantuntemuksen
puutetta tai lainsdddannon monimutkaisuutta merkittavina esteina direktiivin taytantoon-
panossa. Tama havainto saattaa viitata siihen, etta direktiivin yleiset tavoitteet ja peri-
aatteet ovat periaatteessa selkeitd ja ymmarrettavia. Kuitenkin kaytannon soveltaminen
osoittautuu haasteelliseksi, mika voi johtua siita, etta vaikka teoriassa tavoitteet ovat sel-
keat, niilden konkreettinen implementointi organisaatioissa vaatii tarkempaa ohjeistusta

ja selkeita toimintamalleja.

Tallaiset haasteet edellyttavat laajaa ja tiivista yhteistydta eri toimijoiden valilla. On tar-
keada, ettd viranomaiset, organisaatiot ja asiantuntijat tekevat yhteistydta kehittddkseen
kaytannon ratkaisuja, jotka muuntavat direktiivin asettamat vaatimukset ja periaatteet
toimiviksi toimenpiteiksi. Yhteisty6 auttaa tunnistamaan kaytannén esteita ja kehityskoh-
teita, jolloin voidaan varmistaa, etta direktiivin tavoitteet toteutuvat mahdollisimman te-
hokkaasti ja kattavasti. Tama yhteistydprosessi on ratkaisevan tarke3, jotta voidaan var-
mistaa, etta kyberturvallisuuden parantamiseen tahtaavat toimenpiteet eivat jaa vain teo-
reettisiksi, vaan ne toteutuvat kaytanndssa ja tukevat organisaatioiden toimintakykya ja
turvallisuutta. (Silva 2024)
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5.2 Valmistautuminen ja kaytannon toteutus

Kun vastaajilta kysyttiin, kuinka tarpeellisina he pitavat NIS2-direktiivin mukanaan tuomia
uusia vaatimuksia organisaationsa kannalta, enemmistd vastaajista piti niita erittain tar-
peellisina (Kuva 5). Kyselyn mukaan kolme vastaajaa arvioi NIS2-direktiivin vaatimukset
erittain tarpeellisiksi (arvosana 5). Tama enemmiston kanta osoittaa, etta organisaatiot
yleisesti tunnistavat direktiivin mukanaan tuomien vaatimusten tarkeyden ja merkityksen.
Tama korostaa myds organisaatioiden ymmarrysta siita, ettd kyberturvallisuutta on tar-
peen vahvistaa EU:n alueella. Yksi vastaaja antoi arvosanan 4, mika edelleen tukee na-
kemysta, ettd vaatimukset nahdaan laajalti tarkeina. Naiden kahden ryhman osuus muo-

dostaa nelja vastaajaa, mika heijastaa vahvaa konsensusta direktiivin tarpeellisuudesta.

Huomionarvoista on, etta yksi vastaaja arvioi tarpeellisuuden arvosanalla 2. Tama kertoo
siitd, ettd osa vastaajista suhtautuu direktiivin vaatimuksiin varauksellisemmin. On mah-
dollista, ettd ndma vastaajat edustavat organisaatioita, jotka kokevat vaatimusten olevan
ristiriidassa heidan nykyisten resurssiensa, prioriteettiensa tai toimintansa kanssa. Tama
voi my0s heijastaa epavarmuutta siita, kuinka vaatimukset soveltuvat heidan erityiseen
toimialaansa tai liiketoimintaymparistoonsa. Tulokset voivat osaltaan kuvastaa organi-
saatioiden erilaisia lahtotilanteita. Kriittisen infrastruktuurin toimijat, jotka kohtaavat
enemman kyberuhkia, voivat pitaa vaatimuksia erityisen tarkeina. Toisaalta pienemmat
organisaatiot tai ne, joiden toimiala ei ole suoraan kriittisen infrastruktuurin piirissa, saat-

tavat kokea vaatimukset vahemman valttamattomiksi tai resursseihin nahden raskaina.

Tulokset osoittavat, ettd NIS2-direktiivin vaatimusten tarpeellisuus tunnistetaan laajalti
organisaatioissa. Suurin osa vastaajista on vahvasti samaa mielt3 siita, etta vaatimukset
ovat hyddyllisia ja tarpeellisia EU:n kyberturvallisuuden parantamiseksi. Tama positiivi-

nen asenne luo perustan direktiivin onnistuneelle toimeenpanolle.
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Kuva 5. Kuinka tarpeellisina pidéatte NIS2-direktiivin mukanaan tuomia uusia vaati-
muksia organisaationne kannalta?

Valtionhallinnon tarjoamat ohjeistukset ovat keskeinen tydkalu, joiden avulla organisaa-
tioiden odotetaan ymmartavan ja toteuttavan NIS2-direktiivin vaatimuksia. Kyselyn tulok-
set (Virhe. Viitteen lahdetta ei 16ytynyt.) osoittavat, ettd organisaatiot suhtautuvat oh-
jeistuksiin paaasiassa neutraalisti tai positiivisesti, mutta ne eivat kuitenkaan taysin vas-
taa kaikkien organisaatioiden tarpeita. Tdma analyysi keskittyy tarkastelemaan tulosten

merkitysta ja niiden taus-talla mahdollisesti olevia tekijoita.

Kyselyn mukaan kaksi vastaajaa arvioi ohjeistukset melko hyvin tarpeitaan vastaaviksi
(arvosana 4), kun taas toiset kaksi vastaajaa sijoittuivat keskitasolle (arvosana 3). Nai-
den ryhmien yhteinen osuus nelja vastaajaa osoittaa, ettd suurin osa vastaajista pitaa
ohjeistuksia vahintdan kohtalaisen hyddyllisind. Tama on positiivinen merkki siita, etta
valtionhallinnon tarjoamat ohjeistukset tarjoavat perustan, jonka varassa organisaatiot

voivat edeta direktiivin taytantddonpanossa.

Kuitenkin yksi vastaaja antoi arvosanan 2, mika viittaa siihen, etta kyseinen organisaatio
kokee ohjeistukset riittamattomiksi. On merkittavaa, ettei yksikadan vastaaja antanut kor-
keinta arvosanaa (5), mika voi osoittaa, etta taydellistd ohjeistusta, joka vastaisi taysin
organisaatioiden tarpeisiin, ei ole viela saavutettu. Eri organisaatioilla on erilaiset 1ahto-
kohdat ja tarpeet, mika voi osaltaan selittda vastausten hajontaa. Kriittisen infrastruktuu-
rin toimijat, kuten energiayhtiot tai tietoliikenneyritykset, saattavat kaivata tarkempia ja
spesifisempia ohjeita kuin esimerkiksi pienemmat yritykset, joiden kyberturvallisuustar-
peet eivat ole yhta laajoja. Tama viittaa siihen, etta ohjeistuksia tulisi raataloida enem-

man organisaatiokohtaisesti.
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Kuva 6. Kuinka hyvin valtionhallinnon NIS2-direktiiviin liittyvét ohjeistukset mieles-
tasi vastaavat organisaationne tarpeita?

Kun tarkasteltiin, onko organisaatioissa jarjestetty koulutusta tai tiedotusta NI1S2-direktii-
vista (Virhe. Viitteen lahdetta ei I6ytynyt.), kolme vastaajaa ilmoitti, ettd heidan orga-
nisaatiossaan on jarjestetty koulutusta, kun taas kaksi vastaajaa vastasi kielteisesti.
Mydnteisesti vastanneiden organisaatioiden avoimista vastauksista ilmenee, etta koulu-

tuksen toteutustavat vaihtelevat merkittavasti organisaatiosta toiseen.

Yksi organisaatio raportoi, ettd ulkopuolinen kouluttaja oli jarjestanyt kaksi erillistéa kou-
lutustilaisuutta: ensimmainen oli suunnattu digitaalisten palveluiden omistajille ja palve-
luvastaaville, ja toinen kohdistui johtoryhmalle. Lisaksi tietoturva- ja tietosuojavastaavat
olivat sparranneet kouluttajaa etukateen varmistaakseen, etta koulutuksen sisalto vastaa
organisaation erityistarpeita. Tama lahestymistapa osoittaa, etta kyseisessa organisaa-
tiossa koulutuksen raatalointiin on panostettu, ja sen tavoitteena on ollut kohdentaa tie-

toa tehokkaasti eri sidosryhmille.

Toinen organisaatio kertoi jarjestaneensa IT-palveluille tiedotustilaisuuden osana henki-
I6stoinfoa. Tama viittaa siihen, ettd kyseisessa organisaatiossa NIS2-direktiivin vaati-
musten tiedottaminen on integroitu osaksi laajempaa henkiloston informaatiota, mika voi
olla tehokas tapa varmistaa, etta tieto saavuttaa laajemman yleison. Samalla tama voi
kuitenkin tarkoittaa, etta tiedotuksen tarkempi kohdentaminen ja erikoistuminen voivat

jaada puutteellisiksi.

Avoimien vastausten perusteella voidaan havaita, etta koulutuksen ja tiedotuksen toteu-

tuksessa on huomattavia eroja organisaatioiden valilla. Osa organisaatioista panostaa
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yksityiskohtaisempaan ja kohdennetumpaan koulutukseen, kun taas toiset hoitavat tie-
dotuksen osana laajempaa viestintaa. Tama viittaa siihen, etta kaytannot eivat ole yhte-
naisia, ja osalla organisaatioista voi olla kehitettavaa tiedotuksen ja koulutuksen laa-

dussa sekéa kattavuudessa.

Kyselyn tulokset osoittavat, ettd vaikka osa organisaatioista on panostanut koulutuk-
seen, edelleen on niitd, joissa koulutusta ei ole jarjestetty lainkaan. Tama voi johtua re-
sursseista, priorisoinnin puutteesta tai siita, ettd organisaatiot eivat koe koulutusta tar-
peelliseksi omassa toimintaymparistéssaan. Naiden erojen vuoksi voi olla tarpeen kehit-
taa yhtenaisia suosituksia ja parhaita kaytantoja NIS2-direktiivin mukaisen koulutuksen
jarjestamiseksi, jotta kaikki organisaatiot voivat hyodyntaa yhtalaista tietopohjaa ja vah-

vistaa kyberturvallisuusvalmiuttaan.
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Kuva 7. Onko organisaatiossanne jérjestetty koulutusta tai tiedotusta NIS2-direk-
tiivista?

Kyselyssa vastanneiden mukaan kaikki viisi vastaajaa kertoivat organisaationsa tehneen
tiekartan tai suunnitelman NIS2-direktiivin taytantéonpanoa varten (Kuva 8). Avoimista
vastauksista ilmenee, ettd organisaatiot ovat lahestyneet direktiivin toimeenpanoa eri

nakokulmista ja kayttaneet monipuolisia menetelmia sen vaatimusten tayttdmiseksi.

Monet organisaatiot ovat keskittyneet tarkastelemaan suunniteltuja toimenpiteita erityi-
sesti riskienhallinnan nakdkulmasta varmistaakseen, ettd nykyiset prosessit vastaavat
NIS2-direktiivin vaatimuksia. Useissa organisaatioissa tietoturva- ja tietosuojavastaavien

perehdyttaminen direktiivin vaatimuksiin on ollut keskeisessa roolissa, ja tahan liittyen
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on tehty ristintarkistuksia eri viitekehysten, kuten DVV:n digitaalisen turvallisuuden
(DTARK) viitekehyksen ja NIS2-vaatimusten valilla. Tavoitteena on ollut varmistaa, etta

viitekehyksen soveltaminen kattaa myo6s direktiivin asettamat vaatimukset.

Yksi vastaaja kertoi, ettd organisaatio suunnittelee toteuttavansa NIS2-vaatimuksiin liit-
tyvia koulutuksia avainhenkiléille syksylla 2024. Taman lisaksi koko henkildstoélle on tar-
koitus jarjestda laajempi kyberturvallisuuskoulutus vuoden 2025 alkuun mennessa.
Tama lahestymistapa osoittaa, ettd organisaatiot pyrkivat varmistamaan, ettd kaikki
tydntekijat ovat tietoisia direktiivin vaatimuksista ja osaavat toimia niiden mukaisesti.
Koulutusten avulla organisaatiot voivat lisata sisaista valmiuttaan ja parantaa tietoturva-

kulttuuriaan.

Useat organisaatiot ovat integroineet NIS2-vaatimuksia osaksi olemassa olevia tietotur-
van hallintajarjestelmia. Esimerkiksi yksi vastaaja kertoi, ettd heidan organisaationsa on
sisallyttanyt NIS2-direktiivin vaatimukset osaksi ISO27001-standardiin pohjautuvaa tie-
toturvallisuuden hallintajarjestelmaansa. Tama viittaa siihen, ettd organisaatiot pyrkivat
yhdistamaan direktiivin vaatimukset jo olemassa oleviin rakenteisiin sen sijaan, etta ne
loisi taysin uusia prosesseja. Lisaksi NIS2-vaatimukset on otettu osaksi organisaation
tietoturvaohjeistusta ja digiturvamallia, mika tukee niiden kaytannon toteutusta osana or-

ganisaation paivittaista toimintaa.

Vaikka organisaatiot ovat jo aloittaneet direktiivin vaatimusten tayttdmisen, osa toteutuk-
sesta riippuu kuitenkin lain voimaantulon aikataulusta. Esimerkiksi poikkeamailmoitus-
menettelyt voidaan ottaa kayttoon vasta, kun viralliset iimoituskaytannot on esitetty kay-
tannodssa. Tama osoittaa, ettd organisaatiot seuraavat aktiivisesti lainsaadannon etene-

mista ja sovittavat omia prosessejaan sen mukaisesti.

Kyselyn tulokset osoittavat, ettd organisaatiot ovat sitoutuneet NIS2-direktiivin taytan-
tédnpanoon ja kayttdvat monipuolisia Iahestymistapoja vaatimusten toteuttamisessa.
Suunnitelmien yksityiskohtaisuudessa ja aikatauluissa havaitaan kuitenkin eroja, mika
voi viitata organisaatioiden erilaisiin valmiuksiin ja resursseihin. Vaikka jotkut organisaa-
tiot ovat edenneet pitkalle ja integroineet vaatimukset osaksi olemassa olevia hallinta-
mallejaan, toiset vasta valmistelevat koulutuksia ja prosessien kaytannon toteutusta.
Tama viittaa siihen, ettd NIS2-vaatimusten toimeenpano on organisaatiokohtaista, ja eri

toimijat etenevat siind omien resurssiensa ja kyvykkyyksiensad mukaisesti.



65

100,0 %

80,0 %

60,0 %

40,0 %

20,0 %
0,0 %

0,0 %
Kyll4 Ei

mKaikki vastaajat (KA:1.0, Hajonta:0.0) (Vastauksia:5)

Kuva 8. Onko organisaatiossanne tehty suunnitelma tai tiekartta NIS2-direktiivin
téytantéénpanoa varten?

Kaikki viisi kyselyyn vastannutta organisaatiota ilmoittivat kehittaneensa prosesseja
poikkeamien raportointiin NIS2-direktiivin mukaisesti (Kuva 9). Avoimista vastauksista
kay ilmi, etta organisaatiot ovat eri vaiheissa poikkeamien kasittelyprosessin kehittami-

sessa, ja kaytannot vaihtelevat kattavuudeltaan seka toteutuksen tasoltaan.

Yksi organisaatio raportoi, ettd heidan sisainen prosessinsa on jo maaritelty, mutta ul-
koinen yhteistyd valtionhallinnon kumppaneiden, kuten Valtorin, kanssa on viela kehit-
teilld. He korostivat, etta valtionhallinnossa on useita toimijoita, joiden kanssa prosessit
tulee yhteensovittaa. Talla hetkellda organisaation sisdinen prosessi noudattaa GDPR:n
vaatimuksia, joissa aikataulut eivat kuitenkaan ole yhta tiukkoja kuin NIS2-direktiivin

asettamat 24 ja 72 tunnin maaraajat.

Toisessa organisaatiossa poikkeamien ilmoitusmenettely on jo osana nykyisia proses-
seja, ja tietoturvavastaava toimii keskeisessa roolissa raportoinnin paakoordinaattorina.
Tama kaytanto on jo vakiintunut ja vastaa suurelta osin NIS2-direktiivin vaatimuksia. Kui-
tenkin organisaatio odottaa viela lain virallista voimaantuloa ja sen mukanaan tuomia

tarkempia ilmoituskaytantoja, kuten virallisia ilmoituskanavia ja lomakkeita.

Eras vastaaja kuvasi organisaationsa lahestymistapaa kaytannénlaheisemmaksi, jossa
Security Operations Center (SOC) vastaa jatkuvasta seurannasta ja poikkeamien kasit-
telysta, mukaan lukien viikonloppupaivystys. Tama toimintamalli mahdollistaa valittéman
reagoinnin mahdollisiin tietoturvaloukkauksiin ja varmistaa, etta ilmoitusvelvoitteet voi-
daan tayttda nopeallakin aikataululla. Tama osoittaa organisaation valmiuden reagoida

nopeasti ja jatkuvasti kyberturvallisuuspoikkeamiin.
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Toisaalta joidenkin organisaatioiden kohdalla poikkeamailmoitusmenettelyiden kehitta-
minen on vield kesken, ja ne ovat sidoksissa NIS2-lainsdadanndn voimaantuloon. Vas-
taajat ilmaisivat huolensa siita, etta tarkat ilmoituskaytannét ovat viela epaselvia ja vaa-
tivat lisdohjeistusta viranomaisilta. Yksi vastaaja toi esiin, etta tiedonhallintalain vahvis-
tuttua heidan suunnitelmissaan on ottaa kayttéon verkkolomake ja selkeat ohjeistukset

ilmoitusten kasittelyyn.

Kyselyyn vastanneet organisaatiot kertoivat myds paivittdneensa tietoturvaohjeistuksi-
aan siten, ettd ne kattavat NIS2-vaatimukset. Naissa ohjeistuksissa kasitellaan muun
muassa poikkeamaraportoinnin vastuuketjuja sekd menettelytapoja, joita organisaation
henkildston odotetaan noudattavan. Ohjeistuksen paivittdmisen myo6ta organisaatiot pyr-
kivat varmistamaan, etta kaikki tydntekijat ovat tietoisia velvoitteistaan ja osaavat toimia

poikkeamatilanteissa oikein.

Vastausten perusteella voidaan todeta, etta organisaatioilla on erilaisia Iahestymistapoja
NIS2-direktiivin mukaisiin poikkeamailmoitusprosesseihin. Osa organisaatioista on jo pit-
kalla prosessien kehittdmisessa, kun taas toiset odottavat viela virallisia linjauksia ennen

lopullisten kaytantdjen vahvistamista.
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Kuva 9. Onko organisaationne kehittdnyt prosesseja poikkeamien raportointiin
NIS-direktiivin mukaisesti?
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Kun vastaajilta kysyttiin, onko NIS2-direktiivi vaikuttanut heidan organisaationsa riskien-
hallintaprosesseihin (Kuva 10), kolme vastaajaa ilmoitti, etta direktiivilla on ollut vaiku-
tusta, kun taas kaksi vastaajaa ei kokenut sen tuoneen merkittavia muutoksia. Avoimista
vastauksista kay ilmi, ettd organisaatioiden lahestymistavat riskienhallinnan kehittami-
seen vaihtelevat, ja osa organisaatioista on edennyt jo systemaattisessa integroinnissa,

kun taas toiset keskittyvat viela arviointivaiheeseen.

Yksi vastaaja kuvasi, etta tietoturvariskien arviointia ja hallintaa on ohjeistettu osana or-
ganisaation kokonaisriskienhallintaa. Erityisesti yksikkdjen paallikoita ja palveluomistajia
on ohjeistettu tdhan prosessiin vuoden 2024 aikana. Tama viittaa siihen, etta riskienhal-
lintaprosessia kehitetdan laajasti eri organisaatiotasoilla. Vaikka integrointi on edennyt,
vastaaja totesi, ettd systematisointi vaatii viela lisaty6ta, mika osoittaa haasteita toimin-

tatapojen yhdenmukaistamisessa ja kadytannon toteutuksessa.

Toinen vastaaja ilmoitti, ettd heidan organisaationsa on aktiivisesti mukana tietoturvaris-
kien arvioinnissa. TAma voi viitata siihen, ettd organisaatio on jo huomioinut NIS2-vaati-
mukset osana nykyisia riskienhallintakaytantéja, mutta toimintaa ei ole viela taysin jar-
jestelmallistetty direktiivin vaatimusten mukaisesti. Tama kertoo organisaation sitoutumi-
sesta riskien arviointiin, mutta myods tarpeesta kehittaa seurantaprosesseja ja dokumen-

taatiota entista kattavammiksi.
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Kuva 10. Onko NIS2-direktiivi vaikuttanut organisaationne riskienhallintaprosessei-
hin?

Kyselyn tulokset osoittavat, ettéd NIS2-direktiivin vaikutus riskienhallintaan vaihtelee mer-

kittdvasti organisaatiokohtaisesti. Joissakin organisaatioissa direktiivin vaatimukset on
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otettu jo pitkalle kayttdéon ja tarvittavat toimenpiteet on toteutettu kattavasti, kun taas toi-
sissa ollaan viela varhaisessa vaiheessa, jolloin suunnittelu ja implementointi ovat vasta
alkutekijoissaan. Tama vaihtelu viittaa siihen, etta direktiivin taytantddnpanossa tarvitaan
entistd kohdennetumpia ja raataldityja toimenpiteitd, jotka huomioivat kunkin organisaa-

tion erityistarpeet ja toimintaympariston.

Lisaksi yhteisten kaytantdjen luominen olisi keskeista, jotta riskienhallintaprosessien in-
tegrointi olisi tehokasta koko organisaatiossa. Yhtenainen lahestymistapa mahdollistaisi
parhaiden kaytantdjen jakamisen ja jatkuvan kehittamisen, mika lopulta varmistaisi, etta
NIS2-direktiivin tavoitteet saavutetaan johdonmukaisesti ja tehokkaasti kaikissa organi-

saatioissa. (Kenny 2023)

5.3 Tulevaisuus

Kun vastaajilta kysyttiin, tuleeko NIS2-direktiivin toimeenpano aiheuttamaan muutoksia
aiempiin toimintatapoihin (Kuva 11), kolme vastaajaa ilmoitti mydntavasti ja kaksi vastaa-
jaa kielteisesti. Avoimet vastaukset tarjoavat syvempaa ymmarrysta siita, millaisia konk-

reettisia muutoksia organisaatiot odottavat ja miten ne vaikuttavat kdytannén toimintaan.

Yksi vastaajista korosti kyberturvallisuustilanteen entistd vahvempaa jatkuvaa tunnista-
mista ja seuraamista, joka edellyttaa systemaattista lahestymistapaa. Organisaation on
varmistettava, etta tietoturvaosaaminen ja tietamys ovat ajan tasalla organisaation kai-
killa tasoilla ja eri rooleissa. Tama tarkoittaa, etta tietoturvaan liittyvaa osaamista ei voi
kehittaa yksittaisilla koulutuksilla, vaan sen tulee olla jatkuvaa ja pitkajanteista. Tavoit-
teena on varmistaa, etta tietoturvaosaaminen on sisdanrakennettuna organisaation ra-

kenteisiin ja prosesseihin, eika pelkastaan erillinen toimenpide.

Toinen vastaaja mainitsi, ettd organisaation tutkimuspuolelle on lisatty tarkempia ohjeis-
tuksia NIS2-direktiivin vaatimusten mukaisesti. Lisaksi organisaatioon on sisallytetty uu-
sia tietoturvakoulutuksia, mukaan lukien ISMS (Information Security Management Sys-
tem) -koulutuksia seka kyberturvallisuuskoulutuksia. Nama toimet osoittavat, ettd orga-
nisaatiot pyrkivat kehittdmaan henkildstonsa tietoturvaosaamista ja juurruttamaan tieto-

turvavaatimukset syvemmalle organisaation kdytannén toimintaan.

Vastauksista ilmenee, ettd organisaatiot eivat nde NIS2-direktiivia pelkkana saantely-
vaatimuksena, vaan se toimii katalyyttina tietoturvan jatkuvalle kehittamiselle ja paranta-
miselle. Direktiivin vaatimusten tayttdminen ei rajoitu yksittaisiin projekteihin, vaan se
muuttaa organisaatioiden strategista lahestymistapaa tietoturvaan. Tama ilmenee erityi-
sesti siind, ettd organisaatiot pyrkivat systematisoimaan uusia kaytantdja ja vahvista-

maan tietoturvaa osana paivittaista toimintaa.
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Vaikka osa organisaatioista on jo ottanut kayttdon uusia toimintatapoja, vastausten pe-
rusteella voidaan todeta, etta prosessien systematisointi vaatii edelleen tyéta. Suurimpia
haasteita ovat koulutuksen laajuuden varmistaminen ja organisaation eri osastojen ja
toimijoiden yhdenmukaistaminen tietoturvakaytantdihin. Tama edellyttda johdon vahvaa

sitoutumista ja selkeiden ohjeistusten laatimista.

NIS2-direktiivin toimeenpano tuo mukanaan merkittavia muutoksia organisaatioiden toi-
mintatapoihin. Osa organisaatioista on jo lahtenyt toteuttamaan toimenpiteita esimerkiksi
koulutusten ja ohjeistusten muodossa, kun taas toisilla on vield edessa systematisoinnin
ja kaytantojen taytantdédnpanon vaihe. Kyselytulokset osoittavat, etta direktiivin vaikutuk-
set ulottuvat laajalle organisaatioiden rakenteissa ja edellyttavat jatkuvaa kehittdmista,

jotta tietoturva voidaan integroida saumattomasti osaksi organisaation arkea.

100,0 %

80,0 %

60,0 %

60,0 %

40,0 %

40,0 %

20,0 %

0,0 %
Kylla Ei

mKaikki vastaajat (KA:1.4, Hajonta:0.49) (Vastauksia:5)

Kuva 11. Tuleeko mielestdsi NIS2-direktiivin toimeenpano aiheuttamaan MUITA
muutoksia aiempiin toimintatapoihin?

Kun vastaajilta kysyttiin, miten NIS2-direktiivin kehitys vaikuttaa yhteistydhén muiden or-
ganisaatioiden ja kumppaneiden kanssa (Kuva 12), nelja vastaajaa ilmoitti, etta yhteistyd
ja tiedonvaihto tiivistyvat. Yksi vastaaja koki, ettei direktiivilla ole merkittdvaa vaikutusta

yhteistyéhon.

Vastausten perusteella suurin osa organisaatioista odottaa, ettd NIS2-direktiivi johtaa
tiiviimpaan yhteistyéhon ja tiedonvaihtoon muiden toimijoiden kanssa. Tama voi tarkoit-
taa muun muassa parempaa koordinaatiota, jaettua asiantuntemusta seka yhtenaistet-

tyja kaytantoja kyberturvallisuuden varmistamiseksi. Direktiivin tavoitteena on vahvistaa
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kansainvalista ja kansallista kyberturvallisuutta, mika vaatii entista tiivimpaa yhteistyota

eri sektoreiden ja organisaatioiden valilla.

Yksi vastaaja arvioi, ettei NIS2-direktiivin toimeenpano tuo heidan organisaatiolleen mer-
kittavia muutoksia yhteistydn osalta. Tama voi viitata siihen, etta kyseinen organisaatio
on jo aiemmin luonut vahvat yhteistydmallit, jotka tayttavat direktiivin vaatimukset, eika

sen tarvitse tehda suuria muutoksia prosesseihinsa.

On huomionarvoista, etta yksikaan vastaaja ei kokenut, etta direktiivin taytantdoonpano
monimutkaistaisi yhteistyota tai muuttaisi merkittavasti sidosryhmien valintaa. Tama
osoittaa, ettd organisaatiot ovat valmiita sopeutumaan NIS2-direktiivin vaatimuksiin yh-

teistydn osalta ilman suuria rakenteellisia muutoksia.

Yhteistyd ja tiedonvaihto o
I -

Sidosryhmien valinta muuttuu | 0,0 %

Yhteistyd monimutkaistuu | 0,0 %

Ei merkittdvaa vaikutusta - 20,0 %

Jokin muu, mika? | 0,0 %

0,0 % 20,0 % 40,0 % 60,0 % 80,0 %100,0 %
mKaikki vastaajat (KA:1.6, Hajonta:1.2) (Vastauksia:5)

Kuva 12. Miten arvioit NIS2-direktiivin kehityksen vaikuttavan yhteistyéhén muiden
organisaatioiden ja kumppaneiden kanssa?

Kyselyn viimeisessa avoimessa kysymyksessa vastaajat nostivat esiin laajan kirjon huo-
mioita, jotka liittyvat NIS2-direktiivin soveltamiseen. Tulokset osoittavat, ettd organisaa-
tiot kokevat edelleen merkittavia epavarmuuksia ja haasteita direktiivin kdytannon sovel-
tamisessa. Vastauksista nousee esiin kolme keskeistd teemaa, jotka kuvaavat tdman-
hetkista tilannetta: epaselvyydet toimintatapojen muutoksissa, lain voimaantulon viivas-

tymisesta johtuvat haasteet seka kansallisen lainsaadannon puutteet.
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Eras vastaajista totesi, ettd NIS2-direktiivin vaikutukset muihin organisaation prosessei-
hin ja toimintatapoihin ovat viela lilan epaselvia, mika johtaa erilaisten tulkintojen synty-
miseen. Tama epaselvyys aiheuttaa sen, ettd organisaatiot kaipaavat entistd selkeam-
paa ja yhtenaisempaa ohjeistusta valtionhallinnolta direktiivin toimeenpanon tueksi. IlI-
man keskitettyja linjauksia eri organisaatiot voivat omaksua vaatimukset eri tavoin, mika
puolestaan johtaa epajohdonmukaisuuksiin ja siten viivastyksiin seka tehottomuuteen
kyberturvallisuustoimenpiteiden toteuttamisessa. Tallainen tilanne korostaa tarvetta ke-
hittaa selkeita ja yndenmukaisia toimintamalleja, joiden avulla direktiivin vaatimukset voi-
daan muuttaa kaytannon toimenpiteiksi, jotka tukevat organisaatioiden turvallisuusstra-

tegioita.

Toinen keskeinen teema, jonka vastaajat mainitsivat, liittyy lainsaadannon vahvistumi-
sen viivastymiseen, erityisesti kansallisen kyberturvallisuuslain osalta (HE 57/2024 vp).
Vastaajien mukaan lain viivastyminen on aiheuttanut hAmmennysta organisaatioissa ja
johtanut ylimaaraisiin keskusteluihin siita, miten direktiivin vaatimuksia tulisi tulkita ja so-
veltaa. Vaikka lisdaikaa on saatettu hydédyntaa resurssivajeiden vuoksi, vastaajat pitivat
selkeyden puutetta haitallisena, koska se hidastaa kaytannon jarjestelyiden edistamista.
Esimerkiksi poikkeamailmoitusprosessin kehittaminen on osoittautunut haastavaksi il-
man virallisia ohjeistuksia ja selkeitd saantelylinjauksia, mika estaa organisaatioita to-
teuttamasta tarvittavia toimenpiteita tehokkaasti. Tama tilanne luo epavarmuutta ja estaa
organisaatioita optimoimasta riskienhallintaprosessejaan, mika puolestaan heikentaa

kyberturvallisuustoimenpiteiden kokonaisvaltaista tehokkuutta.

Kolmas teema, jonka vastaajat nostivat esiin, koskee kansallisen kyberturvallisuuslain
puutteita. Eras vastaaja korosti huolta siita, etta kansallisen lainsdadannon viivastyminen
aiheuttaa kdytannon vaikeuksia direktiivin taytantdonpanossa. liman selkeita puitteita ja
reunaehtoja organisaatiot joutuvat arvailujen varaan maaritellessaan, miten toimia direk-
tiivin vaatimusten mukaisesti. Tallainen tilanne hankaloittaa suunnitelmallista ja syste-
maattista toimeenpanoa, silld kansallinen saantely tarjoaisi yksityiskohtaisia ohjeita ja
kehyksia, joiden avulla organisaatiot voisivat mukauttaa toimintansa vaatimusten mukai-
siksi. Nain ollen kansallisen lainsdadannén puute on keskeinen tekija, joka vaikeuttaa

NIS2-direktiivin soveltamista Suomessa.

Yhteenvetona voidaan todeta, etta kyselyn tulokset viittaavat siihen, etta NIS2-direktiivin
soveltaminen kohtaa haasteita erityisesti epaselvan ohjeistuksen ja lainsdadannoén vii-
vastymisen vuoksi. Organisaatioiden nakemykset osoittavat, etta vaikka direktiivin ylei-
set tavoitteet ja periaatteet ovat periaatteessa selkeita, niiden kaytannén implementointi

jaa vield haastavaksi. Taman vuoksi direktiivin taytantdénpanon tehostamiseksi on tar-
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keaa kehittaa entistd kohdennetumpia toimenpiteita ja yhteisia kaytantoja, jotka mahdol-
listavat riskienhallintaprosessien tehokkaan integroinnin koko organisaatioissa. Tama
kehitystyd edellyttaa tiivista yhteistydta eri toimijoiden, kuten viranomaisten, organisaa-
tioiden ja asiantuntijoiden valilla, jotta voidaan saavuttaa direktiivin asettamat tavoitteet

mahdollisimman kattavasti ja tehokkaasti.
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6. JOHTOPAATOKSET

NIS2-direktiivin toimeenpanoa koskevan kyselyn tulokset tarjoavat arvokasta tietoa or-
ganisaatioiden valmistautumisesta, haasteista ja odotuksista direktiivin suhteen. Tutki-
muksen alkuperaiset kysymykset keskittyivat NIS2-direktiivin vaikutusten ja soveltuvuu-
den selvittamiseen erityisesti valtion virastojen ja laitosten nakdkulmasta. Naihin kysy-

myksiin etsittiin vastauksia kyselyn avulla:

o Miten NIS2-direktiivi vaikuttaa ja soveltuu valtion virastojen ja laitosten toimin-

taan?

¢ Millaisia haasteita ja esteita valtion virastot ja laitokset kohtaavat ottaessaan kayt-
toon NIS2?

Lisaksi luvussa esitetdan myos kehitysehdotuksia tutkimuksen perusteella.

6.1 Tulosten yhteenveto

Kyselyn perusteella voidaan todeta, etta NIS2-direktiivilla on jo havaittavissa monipuoli-
sia vaikutuksia valtion virastojen ja laitosten digitaaliseen turvallisuuteen ja riskienhallin-
taan, mutta sen taytantéonpanossa ilmenee merkittavia organisaatiokohtaisia eroja ja
haasteita. Kaikki kyselyyn vastanneet organisaatiot ovat aloittaneet valmistautumisen di-
rektiivin kayttdonottoon, mika viittaa siihen, etta perusymmarrys direktiivin vaatimuksista
on saavutettu. Kuitenkin vastaukset osoittavat, etta valmistautumisen taso vaihtelee huo-
mattavasti: osa organisaatioista on edennyt pitkdlle konkreettisten toimenpiteiden ja
suunnitelmien osalta, kun taas toiset ovat vasta alkuvaiheessa, mika kuvastaa eroja re-

sursseissa, tietoisuudessa ja riskienhallintaprosessien kypsyydessa.

Useimmat vastaajat arvioivat olevansa hyvin tietoisia NIS2-direktiivin vaatimuksista ja
niiden vaikutuksista omaan toimintaansa, mika osoittaa, ettd organisaatiot ovat panos-
taneet tietoturvan kehittdmiseen ja ovat periaatteessa valmistautuneet tuleviin muutok-
siin. Toisaalta osa vastaajista kuitenkin korostaa, etta pelkka tietoisuus ei riitd kdytannon
valmiuden varmistamiseen. Heiddan mukaansa organisaatioissa tarvitaan jatkuvaa lisa-
koulutusta ja selkeampaa ohjeistusta, jotta direktiivin vaatimukset voidaan muuttaa konk-
reettisiksi toimenpiteiksi. Tama erityisesti organisaation eri tasojen osalta tarkoittaa, etta
esimerkiksi ylimman johdon strategiset paatokset, operatiiviset prosessit ja kenttatason

toimenpiteet on synkronoitava siten, etta kaikki osa-alueet tukevat yhteista tavoitetta.
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Tulosten perusteella NIS2-direktiivi on vaikuttanut useilla eri tasoilla. Organisaatiot ovat
alkaneet tarkastella tietoturvaan liittyvia prosessejaan systemaattisemmin ja arvioimaan
nykyisia toimintamallejaan uudelleen. Direktiivi on toiminut katalysaattorina, joka on li-
sannyt tietoisuutta kyberturvallisuuden merkityksesta ja pakottanut organisaatiot tunnis-
tamaan kehityskohteita erityisesti riskienhallinnan, tietoturvapolitiikkojen ja raportointi-
menettelyjen osalta. Monien vastaajien mukaan tama prosessi on jo johtanut konkreetti-
siin toimenpiteisiin, kuten saanndllisiin koulutuksiin, tiedotustilaisuuksiin sekd uusien oh-
jeistusten ja toimintamallien laatimiseen. Ulkopuoliset kouluttajat ovat tarjonneet raata-
16ityja koulutuksia avainhenkildille, ja IT-palveluiden henkildstdlle on jarjestetty erillisia
tiedotustilaisuuksia, jotka keskittyvat tietoturvaan liittyvien uusien vaatimusten ymmarta-
miseen ja soveltamiseen. Nain on kuitenkin huomattu, etta yksittaiset koulutustilaisuudet
eivat riitd — jatkuva osaamisen kehittdminen ja seurantamekanismien rakentaminen ovat
valttamattomia, jotta direktiivin vaatimukset saadaan todella integroitua osaksi organi-
saatioiden jokapaivaisia toimintoja.

Kyselyn vastaukset paljastavat myds, etta direktiivin vaikutus nakyy selvasti organisaa-
tioiden kaytannon toiminnassa. Monet vastaajat ovat kertoneet, etta direktiivin myéta or-
ganisaatiot ovat alkaneet kayttda samoja viitekehyksia ja standardeja, mika helpottaa
tiedonvaihtoa ja yhtenaisten toimintamallien luomista eri virastojen ja laitosten valilla.
Tama yhtenaisyyden lisaantyminen on erittain tarkeaa, silla valtionhallinnossa eri orga-
nisaatioiden on kyettava toimimaan saumattomasti yhdessa, jotta ne pystyvat vastaa-
maan seka kansallisiin ettd kansainvalisiin kyberturvallisuusuhkiin tehokkaasti. Yhteis-
tydn ja tiedonvaihdon tiivistyminen on yksi suoraan NIS2-direktiivin asetuttamista tavoit-
teista, ja vastaajat kokevat sen parantavan organisaatioiden valmiutta kohdata tulevai-

suuden haasteet.

Kuitenkin kyselyssa nousi myds esiin useita merkittavia haasteita, jotka hidastavat NIS2-
direktiivin taytantédnpanoa. Ensimmaiseksi, vastaajat mainitsivat organisaatioiden sisai-
set epaselvyydet toimintatapojen muutoksissa. Monien mukaan direktiivin vaikutukset
muihin organisaation prosesseihin eivat ole viela taysin selvilld, mika johtaa erilaisiin tul-
kintoihin vaatimuksista. Tama epaselvyys voi aiheuttaa viivastyksia ja tehottomuutta,
koska ilman keskitettyja ja selkeita ohjeistuksia eri organisaatiot voivat omaksua direktii-
vin vaatimukset eri tavoin, mika puolestaan vaikeuttaa yhteisten toimintamallien kehitta-

mista.

Toiseksi, vastaajat nostivat esiin lainsdadanndn vahvistumisen viivastymisen. Erityisesti
kansallisen kyberturvallisuuslain viivastyminen (esimerkiksi HE 57/2024 vp:n mukaiset
viivastykset) on aiheuttanut hAmmennysta organisaatioissa, mika on johtanut ylimaarai-

siin keskusteluihin ja epavarmuuteen siitd, miten direktiivin vaatimuksia tulisi tulkita ja
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soveltaa. llman virallisia ohjeita ja selkeita sdantelylinjauksia organisaatioiden on vaikea
kehittda ja implementoida poikkeamailmoitusprosesseja ja muita vaadittuja toimenpi-
teitd. Tama lainsdadannén puutteesta johtuva epavarmuus estaa organisaatioita toteut-
tamasta tarvittavia toimenpiteita tehokkaasti ja viivastyttaa kyberturvallisuustoimenpitei-

den kayttdonottoa.

Kolmantena haasteena kyselyn vastaukset korostivat kansallisen lainsdadannén puut-
teita. Eras vastaaja totesi, etta kansallisen kyberturvallisuuslain viivastyminen hankaloit-
taa direktiivin taytantdonpanoa, silla ilman yksityiskohtaisia ohjeita ja selkeita puitteita
organisaatiot joutuvat tekemaan tulkintoja, jotka voivat johtaa epayhtenaisiin toimenpi-
teisiin. Tallainen tilanne vaikeuttaa suunnitelmallista ja systemaattista toimeenpanoa,
koska organisaatiot eivat saa tarvittavaa tukea ja suuntaviivoja, jotka olisivat valttamat-

téomia kaikkien vaadittujen riskienhallintatoimenpiteiden tehokkaaseen implementointiin.

Yhteenvetona voidaan todeta, ettd vaikka NIS2-direktiivi on jo vaikuttanut mydnteisesti
organisaatioiden tietoisuuteen ja on jo edistanyt tiettyja riskienhallinnan prosesseja, sen
kaytanndn soveltamisessa esiintyy viela merkittavia haasteita. Epaselva ohjeistus, lain-
saadannon viivastymiset seka organisaatioiden sisadiset erot resursseissa ja osaami-
sessa muodostavat keskeiset esteet, jotka hidastavat direktiivin tavoitteiden saavutta-
mista. Naiden haasteiden ratkaiseminen edellyttaa entistd kohdennetumpia ja yhtenai-
sempia toimintamalleja, seka jatkuvaa yhteistyota viranomaisten, organisaatioiden ja
asiantuntijoiden valilla. Tallainen yhteistyd mahdollistaa parhaiden kaytantdjen jakami-
sen ja tukee organisaatioiden kykya mukauttaa toimintaansa muuttuvien vaatimusten
mukaisesti, mika lopulta parantaa koko julkisen sektorin kyberturvallisuutta. Lisaksi tar-
vitaan valiaikaisia ohjeita ja kaytantoja, jotka auttavat organisaatioita jatkamaan valmis-
tautumistaan, kunnes kansallinen lainsdadanto vahvistuu ja tarjoaa selkeat suuntaviivat.
Nain voidaan varmistaa, ettd NIS2-direktiivin taytantédnpano etenee johdonmukaisesti

ja ettéa direktiivin mydnteiset vaikutukset saavutetaan mahdollisimman tehokkaasti.

6.2 Tulosten arviointi

Kyselyyn vastanneiden organisaatioiden maara on rajallinen, mika vaikuttaa tulosten
edustavuuteen. Vain viiden organisaation vastausten perusteella on vaikea saada katta-
vaa kuvaa koko valtionhallinnon organisaatioiden valmistautumisesta NIS2-direktiiviin.
Tallainen pieni otoskoko tarkoittaa, ettd vaikka saadut vastaukset antavat suuntaa-anta-
vaa tietoa direktiivin kayttdonoton nykytilasta, ne eivat valttamatta edusta kaikkien valti-
onhallinnon toimijoiden kokemuksia tai valmiuksia. Lisdksi organisaatioiden valilla voi
olla merkittavid eroja resursseissa, prosessien kypsyydessa ja tietoisuudessa, mika vai-

keuttaa yksittaisten vastausten yleistdmista laajemmalle kokonaisuudelle.
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Onkin tarkeaa huomioida, etta kyselyn tuloksia tulee tulkita varoen, silla niiden edusta-
vuus on rajallinen ja ne antavat vain alustavan kuvan organisaatioiden valmistautumisen
tasosta. Nain ollen vaikka vastauksia voidaan pitaa suuntaa-antavina, niita ei voida suo-
raan yleistaa kaikkiin valtionhallinnon toimijoihin. Laajemman ja kattavamman nakemyk-
sen saamiseksi olisi tarpeen kerata lisda vastauksia useammista organisaatioista, mika
auttaisi muodostamaan monipuolisemman kuvan NIS2-direktiivin taytantéénpanon

haasteista ja edistymisesta valtionhallinnossa.

Lisdksi vastaajajoukon homogeenisuus voi vaikuttaa merkittavasti tulosten luotettavuu-
teen ja edustavuuteen. Homogeeniset vastaajajoukot, joissa vastaajat tulevat samankal-
taisista organisaatioista tai hoitavat samankaltaisia rooleja, saattavat tarjota vdhemman
objektiivisia tai tarkkoja vastauksia verrattuna monimuotoisiin ryhmiin, joissa edustetaan
laaja kirjo erilaisia ndkokulmia ja kokemuksia (Apfelbaum et al. 2014). Kyselyyn vastan-
neet edustavat padasiassa suuria valtion virastoja tai laitoksia, joiden toimintamallit ja
rakenteet ovat hyvin samanlaisia, jolloin tulokset saattavat antaa vaaristyneen kuvan,
joka ei kata kaikkien valtionhallinnon organisaatioiden monimuotoisuutta. Tallainen ho-
mogeenisuus voi johtaa siihen, etta tutkimuksessa havainnoidut tulokset heijastavat vain
tietyn segmentin tilannetta, jolloin pienempien organisaatioiden tai eri toimialojen edus-

tajien kokemukset jaavat vahemmalle huomiolle.

Toisaalta, jos vastaajajoukko koostuu eri sektoreista ja sisaltda monipuolisesti erikokoi-
sia organisaatioita seka erilaisista rooleista tulevia vastauksia, voidaan saada laajempi
ja monipuolisempi nakdkulma NIS2-direktiivin toimeenpanon haasteisiin. Monimuotoi-
suus vastauksissa parantaa tutkimuksen yleistettavyytta, silla se mahdollistaa useiden
eri organisaatiomallien, toimintatapojen ja asiantuntijalausuntojen huomioimisen. Moni-
muotoiset vastaajajoukot tarjoavat arvokkaita nakemyksia, jotka heijastavat tarkemmin
koko organisaatiokentan todellisuutta (Ashikali & Groeneveld 2015). Nain saadaan pa-
rempi kokonaiskuva siitd, miten erilaiset valtionhallinnon toimijat ovat valmistautuneet
NIS2-direktiivin vaatimuksiin ja millaisia erityishaasteita eri sektoreilla ja kokoluokissa
esiintyy. Tallainen laaja-alainen nakdkulma on elintarked, jotta voidaan kehittda yhtenai-
sia ja toimivia toimintamalleja, jotka tukevat direktiivin tavoitteiden saavuttamista koko

valtionhallinnossa.

Vaikka kyselylomake laadittiin huolellisesti ja sen siséltd perustettiin NIS2-direktiivin vaa-
timuksiin, on tarkeaa huomioida, etta vastausten laadukkuus voi vaihdella merkittavasti.
Tama johtuu siita, ettd vastaajat saattavat tulkita kysymyksia eri tavoin riippuen organi-
saatioidensa kaytannon toimintamalleista ja sisaisista prosesseista. Eri organisaatiot voi-

vat esimerkiksi painottaa tiettyja osa-alueita enemman kuin toiset, mika voi johtaa siihen,
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ettd samaan kysymykseen annetaan erilaisia vastauksia. Tallainen tulkintaero voi ai-

heuttaa epatarkkuuksia vastauksissa, mika vaikeuttaa tulosten vertailua ja yleistamista.

Lisaksi vastausten luotettavuutta voi heikentaa se, etta kaikilla vastaaijilla ei valttamatta
ole yhta syvallista perehtyneisyytta kaikkiin kyselyssa esitettyihin teemoihin. Esimerkiksi
organisaatiot, joiden riskienhallintaprosessit tai kyberturvallisuuden hallintamallit ovat
viela kehitysvaiheessa, eivat valttamatta osaa antaa yhta tarkkoja ja informoituja vas-
tauksia verrattuna organisaatioihin, joilla on vakiintuneempia kaytantdja. Tama voi johtaa
tilanteeseen, jossa vastaukset jaavat pintapuolisiksi tai joissa puuttuu kriittisia nakokul-

mia, jotka ovat olennaisia direktiivin taytantdonpanon kannalta.

My0s se, etta kyselyssa esitettyjen teemojen laajuus voi olla haastavaa, lisaa riskia vas-
tauksissa esiintyville epatarkkuuksille. Jos vastaajilla ei ole riittdvaa taustatietoa esimer-
kiksi riskienhallintaprosesseista tai kyberturvallisuuden hallintamalleista, heidan vas-
tauksensa saattavat perustua osittaiseen tai virheelliseen ymmarrykseen kyseisista tee-
moista. Talldin saatu aineisto ei valttdamatta heijasta organisaatioiden todellisia valmiuk-

sia ja haasteita NIS2-direktiivin kayttdonotossa.

Kaiken kaikkiaan, vaikka kyselylomake oli suunniteltu huolellisesti ja sen sisaltd perustuu
ajankohtaisiin direktiivin vaatimuksiin, on tarkeaa tiedostaa, etta vastausten laatu ja luo-
tettavuus voivat vaihdella vastaajien henkildokohtaisten kokemusten, organisaation si-
saisten toimintatapojen ja perehtyneisyyden mukaan. Tama epavarmuus korostaa tar-
vetta taydentavalle analyysille ja mahdollisesti lisamenetelmien kaytdlle, jotta saadaan

kattava ja luotettava kuva organisaatioiden valmistautumisesta NIS2-direktiiviin.

Kyselyn tuloksia tulkittaessa on tarkeda huomioida, etta vastaajat saattavat korostaa or-
ganisaationsa omia erityisia haasteita, mika vaikuttaa siihen, miten kokonaiskuva muo-
dostuu. Vastaajien antamat vastaukset heijastavat usein heidan henkilokohtaisia koke-
muksiaan ja organisaationsa sisaisia prioriteetteja, minkad seurauksena tietyt ongelmat
tai esteet voivat nousta esiin suhteellisen voimakkaasti. Tdma painottuminen voi johtaa
siihen, etta kyselyn tuloksissa korostuvat juuri ne haasteet, jotka ovat keskeisia tietyn
organisaation nakdkulmasta, mutta jotka eivat valttdmatta kata kaikkia mahdollisia n&-

koékulmia tai toiminnan vaatimuksia laajemmassa mittakaavassa.

Toisaalta kyselytulokset tarjoavat arvokasta tietoa yksittdisten organisaatioiden koke-
musperaisistd havainnoista, mikd on tarkeaa direktiivin taytantéénpanon ymmartami-
sessa ja kehityskohteiden tunnistamisessa. On kuitenkin huomioitava, ettd koska vas-
taajien ndkemykset perustuvat heidan omiin kokemuksiinsa, ne eivat valttamatta edusta

kaikkien valtionhallinnon organisaatioiden tilanteita tai huomioi kaikkia mahdollisia ulkoi-
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sia vaatimuksia. Taman vuoksi kyselyn tuloksia tulee kayttda yhdessa muiden tutkimus-
menetelmien kanssa, jotta voidaan muodostaa laajempi ja moniulotteisempi kuva orga-
nisaatioiden valmiuksista, haasteista ja tarpeista NIS2-direktiivin taytantddnpanossa.
Nain saadaan syvallisempi ymmarrys siita, kuinka direktiivin vaatimuksia voitaisiin kehit-

taa ja soveltaa entista tehokkaammin koko valtionhallinnossa.

Tulosten perusteella voidaan esittaa joitakin yleisia johtopaatoksia organisaatioiden val-
mistautumisesta ja haasteista NIS2-direktiivin toimeenpanossa. Kuitenkin, koska vas-
taajajoukko on pieni ja koostuu rajallisesta otoksesta, tulosten yleistaminen koko jul-
kishallintoon on rajoitettua. Organisaatiot voivat toimia erilaisissa toimintaymparistdissa,

joilla on omat erityispiirteensa ja valmiutensa vastata kyberturvallisuusvaatimuksiin.

Tutkimustulosten avulla kohdeorganisaatio saa kokonaiskuvan siitd, kuinka valtion viras-
tot ja laitokset ovat valmistautuneet direktiivin noudattamiseen seka millaisia konkreetti-
sia haasteita ja toimenpiteitad toimeenpanoprosessin eri vaiheisiin liittyy. Tama tieto mah-
dollistaa kohdeorganisaation palveluiden kohdentamisen tehokkaammin ja asiakaslah-
téisemmin, sillda ymmarrys asiakkaiden tarpeista ja haasteista paranee ja voi tarjota asi-
akkailleen relevanttia ja ajankohtaista neuvontaa. Tulokset osoittavat, ettd organisaatiot
kokevat ajan ja resurssien puutteen suurimpina haasteina. Kohdeorganisaatio voi hyo-
dyntaa taman tiedon esimerkiksi kehittamalla ratkaisuja, jotka tukevat organisaatioita te-
hokkaassa resurssien kohdentamisessa ja ajankaytdon optimoinnissa. Tama voi tarkoit-
taa esimerkiksi konsultointia organisaatioiden eri tasoille, auttaen siten varmistamaan,

etta tietoisuus muuttuu konkreettisiksi toimenpiteiksi.

Lisaksi, tutkimuksen esiin nostamat ohjeistuksen puutteet ja lainsdadannon viivastymiset
antavat kohdeorganisaatiolle mahdollisuuden tukea asiakkaitaan tarjoamalla selkeita oh-
jeita ja suosituksia direktiivin toimeenpanon eri vaiheisiin. Kohdeorganisaatio voi toimia
asiantuntijana ja tukipilarina organisaatioille, jotka kaipaavat lisda suuntaa ja varmuutta
valmistautumisessaan. Tutkimuksen avulla kohdeorganisaatio saa myds arvokasta tie-
toa riskienhallinnan nykytilasta ja kehitystarpeista. Osa organisaatioista on jo sisallytta-
nyt direktiivin vaatimuksia osaksi kokonaisriskienhallintaansa, mutta toiset vasta kartoit-
tavat tarvittavia toimenpiteitd. Kohdeorganisaatio voi taman perusteella tarjota raataloi-
tyja palveluja riskienhallintasuunnitelmien laadintaan ja parhaiden kaytantojen jalkautta-

miseen.

Lopuksi, tutkimuksen tuloksia voidaan hyddyntda myos kohdeorganisaation oman digi-
turvamallin kehittdmisessa. Tulokset antavat arvokasta ndkemyksellista siitd, millaisia

haasteita organisaatiot kohtaavat ja miten niitd voidaan ratkaista kaytannon tasolla.
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Tama mahdollistaa kohdeorganisaation toimintamallien hienosaadon ja prosessien opti-
moinnin, jolloin sen palvelut vastaavat entistd paremmin asiakasorganisaatioiden tar-
peita. Tulosten pohjalta voidaan luoda konkreettisia tydkaluja ja toimintamalleja, joiden
avulla asiakkaille voidaan tarjota kohdennettuja ratkaisuja seka kehittdd uusia palvelu-

konsepteja, jotka tukevat NIS2-vaatimusten tehokasta toteuttamista.

6.3 Jatkotutkimusehdotukset

Tutkimuksen jatkokehityksessa ehdotetaan, etta NIS2-direktiivin taytantdonpanon koko-
naiskuvan ymmartamiseksi ja sen kaytannon soveltamisen tehostamiseksi tulisi yhdistaa
kaksi keskeista ndkdkulmaa. Ensinndkin on tarpeen tehda laaja-alainen vertailututkimus,
jossa tarkastellaan muiden EU:n jasenvaltioiden kokemuksia ja parhaita kaytantoja di-
rektiivin implementoinnissa. Tallainen vertailututkimus tarjoaisi syvallista tietoa siita, mi-
ten eri jasenvaltioissa on kehitetty toimivia ohjeistuksia, toimintamalleja ja riskienhallin-
taprosesseja, jotka tukevat NIS2-direktiivin vaatimusten tayttdmista. Naiden kansainva-
listen kokemusten analysointi mahdollistaisi konkreettisten suositusten laatimisen, jotka
olisi mahdollista soveltaa Suomen kontekstissa. Tavoitteena olisi saada aikaan yhtenai-
sempi ja selkeampi ohjeistus, jonka avulla valtionhallinnon organisaatiot voisivat suunni-
tella, implementoida ja seurata toimiaan johdonmukaisesti direktiivin asettamien vaati-
musten mukaisesti. Nain saataisiin myos tunnistettua, millaisia eroja eri organisaatioiden
valilla esiintyy esimerkiksi resursseissa, kaytannon prosesseissa ja tietdmyksessa, ja

miten naita eroja voitaisiin kaventaa yhtendisempien toimintamallien avulla.

Toiseksi, jatkotutkimuksessa tulisi keskittya myds teknisten tyokalujen ja ratkaisujen ke-
hittdmiseen, jotka tukevat suoraan NIS2-direktiivin taytantddnpanoa. Tama nakdkulma
korostaa standardoitujen riskienhallintaprosessien ja tietoturvakaytantdjen integrointia
olemassa oleviin jarjestelmiin. Tutkimuksessa voitaisiin esimerkiksi selvittaa, miten digi-
taalisten analytiikkaohjelmistojen ja automaattisten valvontajarjestelmien kayttéa voitai-
siin laajentaa siten, ettd ne mahdollistavat reaaliaikaisen seurannan ja riskienhallinnan.
Lisdksi on tarkeaa tarkastella, miten interaktiivisia oppimisalustoja ja modulaarisia kou-
lutusmalleja voidaan hyédyntaa henkildston jatkuvassa osaamisen kehittdmisessa. Tal-
laiset tekniset ratkaisut eivat ainoastaan tehosta organisaatioiden kyberturvallisuusval-
miuksia, vaan myds varmistavat, etta kaikki tydntekijat ovat perilla direktiivin uusimmista
vaatimuksista ja parhaita kaytannoista. Nain organisaatiot pystyvat reagoimaan nopeasti
muuttuviin uhkiin ja varmistamaan, ettd heidan riskienhallintaprosessinsa ovat ajan ta-

salla ja toimivia.

Naiden nakodkulmien yhdistdminen muodostaa vahvan kokonaisuuden, joka tukee seka

teoreettista ettd kaytdnnon tydskentelyd NIS2-direktiivin tdytantdonpanossa. Tallainen
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kokonaisvaltainen lahestymistapa mahdollistaa sen, etta kansalliset viranomaiset, orga-
nisaatiot ja asiantuntijat paasevat jakamaan kokemuksiaan ja oppimaan toisiltaan. Yh-
teistyd eri toimijoiden valilld — niin kansallisesti kuin kansainvalisestikin — on avainase-
massa, jotta voidaan kehittda yhtenaisia ja kattavia toimintamalleja, jotka vastaavat di-
rektiivin asettamia tavoitteita. Lopulta tallainen |ahestymistapa ei ainoastaan edista ky-
berturvallisuuden parantamista, vaan myds varmistaa, etta valtionhallinnon organisaatiot
pystyvat tayttamaan direktiivin vaatimukset mahdollisimman tehokkaasti, kattavasti ja
johdonmukaisesti. Tama on ratkaisevaa, kun pyritdan turvaamaan digitaalinen toimin-
taymparisté ja yllapitdmaan kansallista turvallisuutta jatkuvasti muuttuvassa kyberuhkien

maailmassa.
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LIITE A: KYSELYRUNKO

Taustatiedot

Missa organisaatiossa tyoskentelet ja mika on roolisi kyseisessa organisaatiossa?”

Miten hyvin olet tietoinen NIS2 -direktiivin vaatimuksista?*

Ei lainkaan Erittdin hyvin

0 1 2 3 4 5

Miten hyvin organisaatiosi on tietoinen NIS2 -direktiivin vaatimuksista?*

Ei lainkaan Erittdin hyvin

0 1 2 3 4 5

Mitkd ovat mielestadsi suurimpia haasteita NIS2-direktiivin vaatimuksiin
tutustumiselle?*

Valitse yksi tai useampi vaihtoehto.

Ajan puute — Ei riittdvasti aikaa perehtya direktiivin vaatimuksiin

Resurssien puute — Ei riittavasti taloudellisia, henkilosto- tai muita resursseja direktiivin vaatimusten
omaksumiseen

Lainsaadannén monimutkaisuus — NIS2-direktiivi on vaikeaselkoinen

Asiantuntemuksen puute — Organisaatiossa ei ole tarpeeksi asiantuntijoita

Tuen puute johdolta — Organisaation johto ei tue tai priorisoi direktiivin vaatimuksiin tutustumista
Tietolahteiden puute — Luotettavaa tai selkokielista tietoa direktiivin vaatimuksista on vaikea loytaa

Direktiivin soveltamisen epaselvyys — On epaselvaa, miten direktiivin vaatimukset koskevat omaa
organisaatiota

Muutosvastarinta — Organisaation henkilosto vastustaa uusia vaatimuksia ja muutoksia
Kustannukset — Direktiivin vaatimuksiin liittyvien muutosten toteuttaminen on liian kallista

Jokin muu, mika?
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Valmistautuminen ja kaytannon toteutus

Kuinka tarpeellisina pidatte NIS2-direktiivin mukanaan tuomia uusia vaatimuksia

organisaationne kannalta?*

Miten hyvin valtionhallinnon NIS2-direktiiviin liittyvat ohjeistukset mielestési

vastaavat organisaationne tarpeita?*
Taysin

Ei lainkaan
4 5

0

Onko organisaatiossanne jarjestetty koulutusta tai tiedotusta NIS2-direktiivista?*

® Kylls
Ei

Miten koulutus tai tiedotus on toteutettu ja milla tasolla?*

Onko organisaatiossanne tehty suunnitelma tai tiekartta NIS2-direktiivin
taytantoonpanoa varten?”

® Kylla
Ei

Voitteko kertoa tarkemmin kaytannon toimista ja niiden aikataulusta?*
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Onko organisaationne kehittanyt prosesseja poikkeamien raportointiin NIS-
direktiivin mukaisesti?*

® Kylls
Ei

Miten tulette varmistamaan ensi-ilmoituksen 24 tunnin ja jatkoilmoituksen 72
tunnin sisalla?”

Onko NIS2-direktiivi vaikuttanut organisaationne riskienhallintaprosesseihin?*

e Kylls
Ei

Minké&laisia muutoksia (esim. tietoturvariskien korostaminen tai
riskienhallintasuunnitelmien tarkempi seuranta)?*
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Tuleeko mielestasi NIS2-direktiivin toimeenpano aiheuttamaan MUITA muutoksia
aiempiin toimintatapoihin?*
o Kylld

Ei

Millaisia muutoksia? Miten nama muutokset tulevat vaikuttamaan toimintaanne
kaytannossa?*

Miten arvioit NIS2-direktiivin kehityksen vaikuttavan yhteistydhon muiden
organisaatioiden ja kumppaneiden kanssa?*

Yhteisty0 ja tiedonvaihto tiivistyvat
Sidosryhmien valinta muuttuu
Yhteistyé monimutkaistuu

Ei merkittavaa vaikutusta

Jokin muu, mika?

Onko jotain muuta, mita haluaisitte tuoda esille NIS2-direktiivin soveltamiseen
littyen?



