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Tietoturvallisuuden merkitys digitalisoituvassa maailmassa kasvaa jatkuvasti, mikä asettaa 
kasvavia vaatimuksia yritysten tietoturvallisuudelle. Vaikka tietoturvallisuus usein mielletään tie-
totekniseksi konseptiksi, vaatii sen tavoitteiden toteutuminen tyypillisesti myös fyysisiltä turvalli-
suusuhilta suojautumista. Tässä työssä perehdytään yleisesti käytettyihin tapoihin huomioida fyy-
sisiä turvallisuusuhkia osana yrityksen tietoturvallisuuden riskienhallintaa. Lisäksi työssä pyritään 
selvittämään mitä mahdollisia heikkouksia nykyisissä toimintamalleissa on sekä miten vaihtoeh-
toisia toimintamalleja voitaisiin hyödyntää. 

Työ toteutettiin systemaattisena kirjallisuuskatsauksena. Työssä perehdytään nykyisin tyypil-
lisesti käytettyihin toimintamalleihin, niiden vahvuuksiin ja heikkouksiin sekä esitettyihin vaihtoeh-
toisiin toimintamalleihin. Vaihtoehtoisista toimintamalleista pyritään löytämään mahdollisia etuja 
suhteessa yleisesti käytettyihin sekä arvioimaan mahdollisia syitä niiden käytön vähäisyydelle. 

Tutkimuksessa tunnistettiin nykyisin tyypilliseksi toimintamalliksi fyysisen turvallisuuden to-
teuttaminen erillisenä toimintona tietoturvallisuudesta, vaikka näiden kahden toiminnon välillä 
usein onkin päällekkäisyyksiä. Esimerkiksi tietoturvallisuudelle ei usein mielletä fyysisiä turvalli-
suustoimia, vaikkakin tietoturvallisuuden piiriin kuuluu usein fyysisiä laitteita. Näin ollen erillisten 
toimintojen mallissa saattaa aiheutua tietoturvallisuuden ja fyysisen turvallisuuden toimipiirien ra-
japintaan haavoittuvuuksia. Näin ollen työssä esitetäänkin fyysisen turvallisuuden ja tietoturvalli-
suuden vahvempaa yhteistoimintaa joko erillisten toimintojen yhteensovittamisella tai kokonais-
valtaisella yhdistämisellä saman suunnittelun ja johtamisen piiriin nk. yhdistetyksi turvallisuudeksi. 
Erityisesti erillisten toimintojen yhteensovittamisen yhteydessä havaittiin useissa tapauksissa 
haasteeksi erilaiset toimintatavat sekä turvallisuuskulttuuri, jonka parantamiseen syvennytään 
osana fyysisen turvallisuuden tarkastelua. Osana yhdistettyä turvallisuutta tarkastellaan tietotur-
vallisuuden kasvavaa osa-aluetta, kyberfyysisiä järjestelmiä, joiden turvallisuuden takaamiseksi 
tarvitaan uusia ja moderneja toimintatapoja. 
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LYHENTEET JA MERKINNÄT 

 
 

 
 

GDPR    Euroopan unionin Yleinen tietosuoja-asetus 2016/679 

CIA-malli  Tietoturvallisuuden perustavoitteita määrittelevä malli, joka 

muodostuu kolmesta peruspilarista: luottamuksellisuus (con-

fidentiality), eheys (integrity) ja saatavuus (availability). 

Biometrinen tunnistus Tunnistaminen vaikeasti väärennettävillä fyysisillä ominai-

suuksilla, kuten kasvon- tai sormenjälkitunnistus sekä nimi-

kirjoitus. 

Kriittinen infrastruktuuri Perusrakenteet, palvelut ja niihin liittyvät toiminnot, jotka ovat 

välttämättömiä yhteiskunnan elintärkeiden toimintojen ylläpi-

tämiseksi. Esimerkkeinä voidaan pitää esimerkiksi energian 

tuotanto- ja jakeluverkkoa, vesi- ja jätehuoltoa sekä tietolii-

kenneverkkoja. 
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1. JOHDANTO 

Tietoturvallisuus on digitalisoituvassa maailmassa jatkuvasti ajankohtainen aihe, jonka 

merkitys tulee kasvamaan tulevaisuudessakin. Perinteisesti tietoturvallisuus on mielletty 

lähinnä IT-alan yritysten tehtäväksi, mutta nykyisin ja tulevaisuudessa jokaisen yrityksen 

tai muun yhteisön tulee miettiä organisaationsa tietoturvatarpeita. Tästä hyvänä esimerk-

kinä voidaan tarkastella esimerkiksi EU:n yleistä tietosuoja-asetusta (GDPR), joka vel-

voittaa kaikkia tahoja, jotka käsittelevät henkilötietoja missään muodossa. Tietoturvalli-

suudella tarkoitetaan tyypillisesti jonkin arvokkaan tai tärkeän tiedon suojaamista. Niin 

sanottu CIA-malli määrittelee tietoturvallisuuden perustan muodostumaan kolmesta pi-

larista: luottamuksellisuus (confidentiality), eheys (integrity) sekä saatavuus (availability). 

Tämän työn tavoitteena oli lähdemateriaaliin perehtyen selvittää, miten fyysiset turvalli-

suusuhat vaikuttavat CIA-mallin mukaisten tietoturvallisuuden tavoitteiden toteutumi-

seen yrityksen toiminnassa ja miten näitä tekijöitä tulisi huomioida riskienhallinnassa. 

Osaltaan työ pyrkii myös analysoimaan mahdollisia heikkouksia nykyisin yleisesti käyte-

tyissä toimintamalleissa. Työn motivaattorina ovat toimineet havainto fyysisen ulottuvuu-

den pienestä roolista kyberturvallisuuden opetuksessa sekä henkilökohtainen mielen-

kiinto riskienhallintaan, aihepiiriin ja monipuolinen työkokemus turvallisuusalalta. 

Luvussa 2 käsitellään tutkielmassa käytettyjä tutkimusmenetelmiä ja kuvataan keskei-

siltä osin läpikäytyä prosessia. Osana prosessia arvioidaan käytettyjä lähteitä sekä nii-

den valintaperusteita.  

Työssä löydettiin kaksi erilaista tapaa varautua fyysisiin turvallisuusuhkiin tietoturvalli-

suuden viitekehyksessä. Luvussa 3 aihetta tarkastellaan erillisten toimintojen näkökul-

masta, jonka jälkeen luvussa 4 tarkastellaan yhdistetyn turvallisuuden (engl. convergent 

security) lähestymistapaa, jossa pyrkimys on kaikkien eri turvallisuuden osa-alueiden 

suunnitteluun ja hallintaan keskitetysti osana yhtenäistä prosessia. 

Luvussa 5 pohditaan kummankin mallin vahvuuksia sekä heikkouksia lähdemateriaalista 

tehtyjen johtopäätösten keinoin. Lisäksi luvussa vertaillaan yleisellä tasolla malleja toi-

siinsa sekä pyritään löytämään mahdollisia periaatteita eri mallien soveltamiskohteisiin.  

Luku 6 kokoaa yhteen tutkielman keskeisen sisällön sekä esittää avoimeksi jääneitä ky-

symyksiä mahdollisen jatkotutkimuksen pohjaksi. Työssä tunnistettiinkin ajantasaisen li-

sätutkimuksen tarve, kuten useista lähdemateriaaleista kävi ilmi. 
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2. TUTKIMUSMENETELMÄT 

Työn ensisijaisina tutkimuskysymyksinä toimivat: ”Minkälaisia riskejä fyysiset turvalli-

suusuhat aiheuttavat yrityksen tietoturvallisuudelle?” sekä ”Miten näitä tekijöitä tulisi ot-

taa huomioon yrityksen tietoturvallisuuden riskienhallinnassa?” Tutkielma toteutettiin kir-

jallisuustutkimuksena, jossa lähdemateriaalia etsittiin ensisijaisesti Tampereen yliopis-

ton Andor-tietokannasta, sekä toissijaisesti Google Scholar, ACM Digital Library, IEEE 

Explore sekä ScienceDirect -tietokannoista.  

Hakuja kohdistettiin tietokantojen luonteen sekä alan yleisten julkaisukäytäntöjen perus-

teella ensisijaisesti englannin kielellä laajemman aineiston saavuttamiseksi. Hakuja aloi-

tettiin kohdistamalla tietokantoihin termien ”physical security” sekä ”information security” 

tai ”data security” yhdistelmillä, jonka jälkeen hakuja laajennettiin löydetystä aineistosta 

poimittujen avainsanojen avulla, keskeisimpänä ”convergent security”. 

Löydetyn aineiston karsintaa ja valintaa toteutettiin arvioimalla aineiston relevanssia ot-

sikon, avainsanojen ja tiivistelmän sekä myöhemmässä vaiheessa johdannon perus-

teella. Näin pyrittiin varmistamaan valittujen aineistojen relevanssi sekä riittävän laaja 

tarkastelunäkökulma.  

Useiden sisällöltään hyödyllisten lähteiden haasteeksi osoittautui ikä. Useat sisällöltään 

käyttökelpoiset lähteet saattoivat olla reilusti yli viisi vuotta vanhoja, joten näiden lähtei-

den ajantasaista tieteellistä arvoa ei voida pitää täysimittaisena. Osaa näistä lähteistä on 

kuitenkin hyödynnetty taustoittamaan ja tarjoamaan perusperiaatteita turvallisuussuun-

nittelusta, sillä näiltä osin niitä voidaan pitää käyttökelpoisina. Lisäksi myös uudempien 

julkaisujen keskeisiin argumentteihin sisältyy lähes poikkeuksetta laadukkaan ja ajan-

kohtaisen tutkimuksen riittämätön määrä aihealueesta, joten voidaan vanhempienkin 

lähteiden käyttöä pitää perusteltuna. Hyödyllisen aineiston vähäisen määrän takia ai-

neistoa valinnassa priorisoitiin sisällöllistä laatua aineiston iän sijasta. 
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3. FYYSINEN TURVALLISUUS 

Fyysinen turvallisuus käsitetään tyypillisesti organisaation infrastruktuurin ja henkilöstön 

suojaamisena. Yrityksen toiminnan kannalta keskeisinä fyysisinä turvallisuusuhkina voi-

daan pitää esimerkiksi onnettomuuksia, vahingontekoa sekä varkauksia. Vallitseva käy-

täntö yritysten turvallisuussuunnittelussa käsittää fyysisen turvallisuuden erillisenä toi-

mintona tietoturvallisuudesta, vaikka tietoturvallisuuden piiriin liittyykin usein fyysisiä lait-

teita. (Ciagala, 2024; Sumner, 2009) 

Toisaalta fyysisten laitteiden turvallisuudesta huolehtiminen on keskeinen osa tietotur-

vallisuutta. Näin ollen fyysisestä turvallisuudesta huolehtiminen palvelee myös tietotur-

vallisuuden tavoitteita. (Lestari 2024) Mikäli fyysiset laitteet mielletään osaksi tietoturval-

lisuuden viitekehystä, täytyy osana tietoturvallisuustoimia olla joitakin fyysisiä toimenpi-

teitä. Näin ollen käytännössä kaikissa tapauksissa voidaan katsoa fyysisen ulottuvuuden 

turvallisuudella olevan merkitystä tietoturvallisuuden tavoitteiden kannalta.  

Tämä luku tarkastelee fyysistä turvallisuutta tietoturvallisuudesta erillisenä konseptina, 

kuitenkin tietoturvallisuuden viitekehyksen tavoitteiden toteutumisen näkökulmasta. Li-

säksi luvussa esitellään tunnistettuja heikkouksia erillisten toimintojen mallissa sekä esi-

tetään mahdollisia keskeisiä parannuskeinoja. 

3.1 Yhteensovittaminen tietoturvallisuuteen 

Tyypillisesti toisistaan erillään käsitettyjen tietoturvallisuuden ja fyysisen turvallisuuden 

osastojen toimintatavat sekä tavoitteet saattavat erota toisistaan hyvinkin paljon 

(Ciagala, 2024). Näin ollen yhteensovittamisen yhteydessä aiheutuu väistämättä ristirii-

toja, joiden ratkaisemisessa keskeistä ovat kompromissit, jotka palvelevat molempien 

toimintojen tavoitteita mahdollisimman hyvin. Keskeisessä roolissa yhteensovittamisen 

kannalta on myös toimivan turvallisuuskulttuurin luominen (ks. luku 3.2), jolloin koko or-

ganisaation toiminta saadaan tukemaan tavoitteita. 

Erityisesti isoissa yrityksissä on siirrytty entistä enemmän koko yrityksen laajuisten poli-

tiikkojen suuntaan, erityisesti tietoturvallisuuden puolella (Aleem et al., 2013). Yrityksen 

laajuisen politiikan tavoitteena on yhdenmukaistaa yrityksen toimintatapoja sekä suju-

voittaa yhteistyötä. Näin ollen yrityksen laajuisten politiikkojen kehittäminen tukee osal-

taan fyysisen turvallisuuden sekä tietoturvallisuuden yhteensovittamista. 

Toisaalta esimerkiksi Żywiołek (2018) esittää vaihtoehtoista käsitystä tietoturvallisuuden 

käsittämiseen, jossa tietoturvallisuutta ei käsitetä vain tietoteknisenä konseptina, vaan 
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myös fyysisten sekä organisaation ja sen yksilöiden käytänteiden summana. Samoin 

Han ja muut (2009) esittävät fyysisten turvallisuustoimien suunnitteluun mallia, jossa 

kaikki osalliset ryhmät osallistuvat suunnitteluprosessiin. Näiden näkemysten mukaista 

lähestymistapaa yhteensovittamiseen voidaan katsoa lähestyvän merkittäviltä osin yh-

distetyn turvallisuuden lähestymistapaa (ks. luku 4).  

Fyysisiin turvallisuhkiin varautuminen sekä niiltä suojautuminen tulisi lähes poikkeuk-

setta kuulua osaksi yrityksen tietoturvapolitiikkaa. Monet tyypilliset toimintatavat kuten 

varmuuskopiointi suojaavat myös fyysisiltä uhilta tiedon saatavuuden kannalta, joita voi-

vat olla esimerkiksi onnettomuudet sekä laitteiston vioittuminen. Yhtä lailla kriittisen ja 

arvokkaan tiedon, kuten esimerkiksi palvelinhuoneiden, luotettavuuden ja eheyden ta-

kaaminen vaativat osakseen fyysisiä turvallisuustoimia, jota tyypillisesti toteutetaan ku-

lunvalvonta- tai pääsynestojärjestelmillä. (Lestari, 2024) Tästäkin näkökulmasta vaikut-

taa epäloogiselta ajatella fyysistä turvallisuutta sekä tietoturvallisuutta toisistaan täysin 

erillisinä.  

3.2 Turvallisuuskulttuurin kehittäminen 

Turvallisuuskulttuurilla tarkoitetaan organisaation ja sen toimijoiden tapaa suhtautua ja 

ymmärtää organisaatioon kohdistuvia turvallisuusuhkia sekä niiden ehkäisyyn ja torjun-

taan suunniteltuja toimenpiteitä. Hyvän ja toimivan turvallisuuskulttuurin merkitys koros-

tuu useissa turvallisuuden edistämistä tarkastelevissa tutkimuksissa. Valitettavasti kui-

tenkin valtaosa tutkimuksesta keskittyy yksinomaan tietoturvallisuuden viitekehykseen. 

Fyysisen turvallisuuden käytäntöjä on tarkasteltu lähinnä kriittisen infrastruktuurin kon-

tekstissa. (Ciagala, 2024) 

Onnistumisen edellytyksistä ja siihen vaikuttavista tekijöistä fyysisen turvallisuuden vii-

tekehyksessä on hyvin vähän tutkittua tietoa, joten turvallisuuskulttuurin luomisen perus-

taa voitaisiin vaihtoehtoisesti etsiä muualta. Esimerkiksi tietoturvallisuuden viitekehyk-

sestä voitaisiin etsiä toimintamalleja fyysisen turvallisuuskulttuurin luomiseen. Tietotur-

vallisuuden ja fyysisen turvallisuuden tavoitteet ja vaaditut toimenpiteet saattavat olla 

hyvin erilaisia tai jopa ristiriidassa keskenään, joten näiden periaatteiden soveltaminen 

vaatii jonkinlaisia kompromisseja. (Ciagala, 2024; Han et al. 2009)  

Fyysisen turvalliskulttuurin luomista ja kehittämistä haittaa monesti myös kunnollisten 

suorituskyvyn mittareiden puuttuminen. Monien organisaatioiden tapauksessa fyysi-

sestä turvallisuudesta vastaavan osaston tavoitteet on määritelty ainoastaan ylätason 

strategisina käsitteinä, joiden toteutumista on lähes mahdotonta mitata. Vastaavasti tie-
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toturvallisuuden puolella monesti erilaisia analyyttisia mittareita hyödynnetään huomat-

tavasti enemmän. (Aleem et al., 2013) Näin ollen tietoturvallisuuden toimintamalleista 

voisi myös tällä osa-alueella olla hyötyä kulttuurin kehittämisessä, joka samalla tukisi 

johdon päätöksentekoa. 

Vaikka turvallisuuskulttuuri kattaa alleen myös merkittäviä korkean tason strategisia ta-

voitteita, saattaa sen puutteista aiheutua myös yksinkertaisia riskejä tietoturvallisuudelle. 

Esimerkiksi Żywiołekin (2018) tekemässä tutkimuksessa kolmen teollisuusyrityksen tur-

vallisuuskäytännöistä, havaittiin selkeitä puutteita henkilöstön tietoturvallisuuden ym-

märryksestä, joka voidaan johtaa osittain puutteellisen koulutuksen ja heikon turvalli-

suuskulttuurin seurauksiksi. Hälyttävimpinä esimerkkeinä tutkimuksesta voidaan nostaa, 

että alle puolet haastatelluista työntekijöistä tunnisti yrityksen työasemat merkittäviksi 

yrityksen tietoturvallisuudelle ja alle joka kymmenes tunnisti muistitikkuihin sekä muihin 

siirrettäviin tallennuslaitteisiin liittyvät riskit (Żywiołek, 2018). Vaikka otanta tutkimuk-

sessa onkin verrattain pieni, voidaan sitä käyttää hyvänä esimerkkinä puutteellisen tur-

vallisuuskulttuurin seurauksista. Yhtä lailla erilaiset tallennuslaitteet ja työasemat ovat 

hyviä esimerkkejä fyysistä tietoturvallisuushaasteista. 

Turvallisuuskulttuurin luomiseen voitaisiin ottaa mallia myös kriittisen infrastruktuurin tur-

vallisuuskäytännöistä (Ciagala, 2024). Kriittisen infrastruktuurin toimintamallien sovelta-

mista voitaisiin hyödyntää erityisesti yrityksen kriittisimpien toimintojen ja tietojen turvaa-

miseen. Toisaalta suunnittelussa tulee kuitenkin ottaa huomioon käytettävyysnäkökoh-

dat, sillä liian vahvat turvatoimet heikentävät usein käytettävyyttä, joka puolestaan johtaa 

huonoihin käytäntöihin (Han et al., 2009). Esimerkiksi kriittisen infrastruktuurin vaatimuk-

set kulunvalvonnalle saattavat olla keskimääräisen yrityksen toimintaan suhteutettuna 

tarpeettoman vaativia ja haitata henkilöstön normaalia toimintaa. 
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4. YHDISTETTY TURVALLISUUS 

Yhdistetty turvallisuus (engl. convergent security) tarkoittaa fyysisen turvallisuuden sekä 

tietoturvallisuuden yhdistämistä turvallisuussuunnittelussa sekä siihen liittyvässä riskien-

hallinnassa (Kang & Kim, 2015). Vaihtoehtoisena käännöksenä englanninkieliselle ter-

mille voitaisiin käyttää termiä kokonaisturvallisuus, mutta kyseinen termi on Suomessa 

vakiintunut käytettäväksi koko yhteiskunnan laajuisesta eri tahojen yhteistyössä tehdystä 

varautumisesta ja riskienhallinnasta (Turvallisuuskomitea). 

Luvussa tarkastellaan yhdistettyä turvallisuutta, sen eroavaisuuksia erilliseen fyysiseen 

turvallisuuteen sekä erilaisia lähestymistapoja yhdistetyn turvallisuuden suunnitteluun. 

Luvussa 4.2 tarkastellaan kyberfyysisiä järjestelmiä sekä analysoidaan niiden riskejä 

sekä mahdollisuuksia yhdistetyn turvallisuuden kontekstissa. 

4.1 Yhdistetyn turvallisuuden suunnittelu 

Kang ja Kim (2015) esittävät yhdistetyn turvallisuuden toimintamallien laajempaa käyt-

töönottoa fyysisen turvallisuuden ja tietoturvallisuuden rajapinnan muuttuessa jatkuvasti 

häilyvämmäksi. Tällaisia toimintoja ovat esimerkiksi biometriset tunnisteet sekä kyber-

fyysiset järjestelmät. Biometrisen tunnistuksen yhteydessä on myös merkittävää havaita, 

kuinka turvallisuustoimi itsessään voi vaatia tietoturvallisuustoimia GDPR:n mukaisesti. 

Aleem ja muut (2013) vastaavasti lähestyvät yhdistettyä turvallisuutta ensisijaisesti tur-

vallisuusuhkien näkökulmasta: monet riskitekijät sijoittuvat fyysisen turvallisuuden ja tie-

toturvallisuuden toimipiirien väliin, jolloin ilman toimivaa yhteistoimintaa saattaa syntyä 

haavoittuvuuksia ns. saumakohtiin. Ongelmaa kasvattaa entisestään monien yritysten 

toimintatapa ulkoistaa fyysisen turvallisuuden toiminnot turvallisuusalan toimijalle, esi-

merkiksi vartiointiliikkeelle (Żywiołek, 2018; Sumner, 2009). Näin ollen monissa yrityk-

sissä saattaa syntyä tilanne, jossa fyysisestä turvallisuudesta ei yrityksen sisällä ole vas-

tuussa kukaan, jolloin reagointi ja kehittäminen jää helposti puutteelliseksi. Lisäksi ul-

koistaminen ulkopuoliselle toimijalle myös heikentää kommunikaation tehokkuutta, jota 

vaaditaan erityisesti akuuteissa ongelmatilanteissa. Useissa tapauksissa fyysisten tur-

vallisuustoimintojen heikkous aiheutuu osaltaan puutteellisesta ymmärryksestä (Opriș et 

al., 2023), jota haasteet kommunikaatiossa väistämättä aiheuttavat. 

Yhdistetty turvallisuus on akateemisessa viitekehyksessä alkujaan 2000-luvun alkupuo-

lelta, mutta tutkimusta on tehty pääosin organisaation saavuttamien etujen, kuten kus-

tannusten näkökulmasta. Sen sijaan toimintamallin hyödyistä turvallisuuden edistämisen 
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näkökulmasta tutkimustietoa on hyvin vähän. (Kang & Kim 2015) Toisaalta tutkimuksen 

vähäisyyttä voi osaltaan selittää myös yhdistetyn turvallisuuden toimintamalleja sovelta-

vien yritysten verrattain vähäinen määrä, jolloin myös konkreettista tarkasteluaineistoa 

on mahdollista saada hyvin vähän.  

Erilaisia tapoja toteuttaa yhdistetty turvallisuus löytyy pääpiirteittäin kolme. Ensimmäi-

senä vaihtoehtona on täysin yhdistetty prosessi, jossa kaikki turvallisuustoiminnot on 

keskitetty yhdeksi toimialueeksi. Toiseksi yhdistetty turvallisuus voidaan toteuttaa erilli-

sinä toimintoina keskitetyllä johtamisella, eli käytännössä yhden esihenkilön alaisuu-

dessa. Kolmantena vaihtoehtona on erillisten toimintojen velvoittaminen vahvaan ja jat-

kuvaan yhteistyöhön. (Aleem et al., 2013) Näistä vaihtoehdoista viimeisintä voidaan pi-

tää hyvinkin samanlaisena lähestymistapana luvussa 3.1. käsiteltyjen toimintamallien 

kanssa. Kaksi muuta lähestymistapaa vastaavasti ovat hyvin samankaltaisia, mitä Kang 

ja Kim (2015) esittävät yhdistetyn turvallisuuden käsitteeksi. Nämä kaksi lähestymista-

paa muistuttavat myös suunnittelumalleiltaan hyvin paljon menetelmiä, joita Han ja muut 

(2009) esittävät omassa artikkelissaan suunnitteluprosesseille.  

Yhdistetyn turvallisuuden suunnittelussa rajoittavaksi tekijäksi voi muodostua usein hen-

kilöstön osaaminen. Tietoturvallisuuden suunnittelusta ja hyvistä käytänteistä on lähteitä 

saatavilla runsaasti (Ciagala 2024). Näin ollen tietoturvallisuuden suunnittelu omana toi-

mintonaan yhdistettynä fyysisen turvallisuuden ulkoistamiseen saattaa olla monelle yri-

tykselle huomattavasti helpompi ratkaisu. Yhdistetty turvallisuus vaatiikin suunnittelijoilta 

huomattavasti laaja-alaisempaa osaamista erilaisista teknologioista, fyysisestä turvalli-

suudesta sekä yleisesti yrityksen toiminnan strategisista periaatteista (Aleem et al., 

2013). Näin ollen ammattitaitoisia yhdistetyn turvallisuuden suunnittelijoita ja johtajia on 

suhteessa yritysten potentiaalisiin tarpeisiin nähden todennäköisesti liian vähän. Voi-

daankin pitää mahdollisena, että vallitsevat käytännöt ovat osittain seurausta myös 

osaajien vähäisyydestä, eikä ainoastaan yritysten tavasta hahmottaa muuttavaa riskien-

hallintakenttää. 

Siirtyminen erillisistä fyysisestä turvallisuudesta ja tietoturvallisuudesta kohti yhdistetyn 

turvallisuuden mallia vaatii turvallisuussuunnittelun korkeammalla ns. strategiselle ta-

solle (Kang & Kim, 2015). Siirryttäessä strategiselle tasolle ylemmän yritysjohdon kyvyk-

kyys hahmottaa turvallisuuden tarjoamaa arvoa yrityksen toiminnalle sen jatkuvuuden 

takaajana korostuu. Keskeinen toimi siirryttäessä strategisen tason turvallisuuteen on 

yrityksen toimintatapojen ja turvallisuuspolitiikan yhdenmukaistaminen. Yhdenmukainen 

politiikka myös mahdollistaa paremmin toimintojen skaalaamisen yrityksen toiminnan 

laajentuessa (Kang & Kim, 2015). 
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4.2 Kyberfyysiset järjestelmät 

Kyberfyysisillä järjestelmillä tarkoitetaan fyysisen ja virtuaalisen järjestelmän yhdistä-

mistä yhdeksi toimintaympäristöksi. Tyypillisesti kyberfyysisessä järjestelmässä sulaute-

tut järjestelmät ja tietoverkkotoiminnot kontrolloivat fyysisiä prosesseja anturien ja muun 

laitteiden tuottaman datan pohjalta. (Philpot et al., 2020) Kyberfyysisiä järjestelmiä voi-

daankin lähestyä yhdistetyn turvallisuuden kontekstissa monesta näkökulmasta: näiden 

järjestelmien hyödyntäminen osana turvallisuussuunnittelua mahdollistaa uudenlaisten 

ja mahdollisesti tehokkaampien suojausten luomisen, toisaalta kyberfyysisten järjestel-

mien turvallisuus vaatii myös osaamista suunnittelijalta. 

Teollisuuden ohjausjärjestelmät (Industrial Control Systems, ICS) ovat yksi tyypillisimpiä 

kyberfyysisten järjestelmien hyödyntämistapoja. Näiden järjestelmien käyttö on kuitenkin 

lisääntynyt niin nopeaa tahtia, että erilaiset hyökkäykset näitä järjestelmiä kohtaan ovat 

kasvaneet jatkuvasti turvallisuuden puutteiden takia (Barrère et al., 2020). Näiden järjes-

telmien tapauksessa fyysinen turvallisuus ja tietoturvallisuus (tarkemmin tietojärjestel-

mien turvallisuus) yhdistyvät täysin toisenlaisella tavalla, sillä ohjausjärjestelmien turval-

lisuudella on merkitystä yrityksen fyysisille toiminnoille. Kyberfyysisiä järjestelmiä toimin-

nassaan hyödyntävän yrityksen onkin lähes pakollista omaksua yhdistetyn turvallisuu-

den toimintatapoja osaksi toimintaansa, sillä turvallisuuden eri osa-alueet ovat hyvin vah-

vasti sidoksissa toisiinsa.  

Kyberfyysisten järjestelmien haavoittuvuus johtuu usein niiden suunnittelutavasta. Monia 

alun perin sisäisiä ohjausjärjestelmiä on modernisoitu ja muutettu verkkoyhteyteen kyt-

ketyiksi, jolloin ilman asianmukaista turvallisuussuunnittelua saattaa monia aiemmin 

epärelevantteja haavoittuvuuksia jäädä alttiiksi ulkoisille hyökkäyksille. Tällainen kyber-

fyysisten järjestelmien kehitystapa johtaa monimutkaiseen ja hankalasti ylläpidettävään 

järjestelmään, jonka turvallisuudesta huolehtiminen on erittäin haasteellista. (Barrère et 

al., 2020) 

Toisaalta kyberfyysisiä järjestelmiä voidaan hyödyntää luomaan uudenlaisia suojauksia. 

Kyberfyysisten järjestelmiä hyödyntämällä voidaan luoda yhdistettyjä ns. integroituja tur-

vatoimia, joiden avulla voidaan tehokkaammin huomioida sekä tietoturvallisuuden että 

fyysisen turvallisuuden tarpeet. (Philpot et al., 2020) Yhtä lailla turvalaitteiden kytkemi-

nen verkkoyhteyteen mahdollistaa laitteistojen etäkäytön, joka voi tehostaa keskitettyä 

turvallisuuskoordinointia yrityksissä, joissa toimipisteitä on useampia. 

Kokonaisuutena kyberfyysisten järjestelmien hyödyntäminen osana turvallisuussuunnit-

telua tarjoaa uusia ja kokonaisvaltaisia ratkaisuja etenkin moniulotteisia turvallisuusuhkia 
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vastaan (Philpot et al., 2020). Kuitenkin näiden järjestelmien lisääntynyt käyttö lisää tie-

toturvallisuusriskejä ja etenkin huonosti suunnitellut ja ylläpidetyt järjestelmät ovat erit-

täin haavoittuvaisia useille erilaisille hyökkäyksille (Barrere et al., 2020). Näin ollen ky-

berfyysisten hyödyntäminen esimerkiksi teollisuudessa vaatii perinteistä enemmän myös 

tietoturvallisuusosaamista ja suunnittelua. 
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5. POHDINTA 

Kumpikin tunnistettu toimintamalli sisältää sekä vahvuuksia että heikkouksia. Jokaisen 

yrityksen toiminta ja edellytykset määrittelevät tapauskohtaisesti sopivimman toiminta-

mallin, mutta voidaan yleisellä tasolla löytää joitakin perusperiaatteita, joita hyödyntä-

mällä sopivimman mallin valinta tapahtuu sujuvasti. Keskeistä on kuitenkin ymmärtää, 

että lähes kaikkien yritysten tapauksessa sekä fyysistä turvallisuutta että tietoturvalli-

suutta tulee pohtia jollakin tasolla. 

Erillisten toimintojen tasolla toteutetussa turvallisuudessa suurimpana etuna on yleisistä 

toimintamalleista saavutettu toiminnan helppous. Erityisesti fyysisen turvallisuuden to-

teuttaminen ulkopuolisen palveluntarjoajan (tyypillisimmin vartiointiliike) avulla on yrityk-

sen toiminnan kannalta helppo ja yksinkertainen tapa tyypillisimmiltä fyysisiltä turvalli-

suusuhilta suojautumiseen. Yhtä lailla tietoturvallisuutta voidaan toteuttaa palveluntarjo-

ajan kautta. Kuitenkaan aina ulkoisten palveluntarjoajien hyödyntäminen ei helppou-

desta huolimatta ole välttämättä tehokasta. Etenkin mikäli yritys hyödyntää useampaa 

palveluntarjoajaa, on riski virheelliseen ja puutteelliseen kommunikaatioon suuri. Suu-

rimmat haasteet perustuvatkin usein juuri kommunikaation ongelmiin sekä puutteelliseen 

riskien tunnistamiseen ja hallintaan.  

Työssä käsiteltyjen seikkojen pohjalta täysin erillisten toimintojen mallia voidaan pitää 

vanhentuneena tai virheellisenä toimintamallina useimmissa yrityksissä. Lähes kaikissa 

yrityksissä on käytössä nykyisin sekä tietoturvallisuuden että fyysisen turvallisuuden toi-

menpiteitä eikä niitä voida yksiselitteisesti erottaa toisistaan. Yksinkertaisetkin fyysisen 

turvallisuuden toimenpiteet, kuten lukitut toimitilojen ulko-ovet palvelevat myös tietotur-

vallisuuden tavoitteita omalta osaltaan. Näin ollen ajatusta täysin erillisistä fyysisestä tur-

vallisuudesta ja tietoturvallisuudesta ei voida pitää realistisena useimmissa toimintaym-

päristöissä. 

Yhdistetyn turvallisuuden toimintamalleja hyödynnettäessä pystytään ratkaisemaan mo-

nia haasteita, joita erillisten toimintojen tasolla toteutetut toimintamallit sisältävät. Kun 

turvallisuutta suunnitellaan ja hallitaan yhtenä kokonaisuutena, riski kriittisiin virheisiin 

kommunikaatiossa ja riskintunnistuksessa on huomattavasti matalampi, vaikkei koskaan 

täysin olematon. Merkittävää on myös ymmärtää, ettei yhdistetyn turvallisuuden toimin-

tamalli sulje pois mahdollisuutta hyödyntää ulkopuolisia palveluntarjoajia turvallisuustoi-

mien toteuttamisessa. Esimerkiksi fyysisen turvallisuuden toteuttaminen vaatii lähes 

poikkeuksetta ulkopuolista toimijaa vartioimistoiminnan luvanvaraisuuden myötä (Laki 
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yksityisistä turvallisuuspalveluista 1085/2015). Keskeisessä roolissa onkin juuri yhdis-

tetty ja yhtäläinen suunnittelu sekä toimintamallit ja turvallisuuskulttuuri. Keskeisenä 

haasteena on usein juuri laajemman kokonaisuuden hallinta ja hahmottaminen.  

Osana yhdistettyä turvallisuutta voidaan hyödyntää kyberfyysisiä järjestelmiä. Integ-

roiduilla järjestelmillä voidaan luoda suojauksia, jotka palvelevat sekä tietoturvallisuuden 

että fyysisen turvallisuuden tavoitteita. Vastaavasti kyberfyysisten järjestelmien käyttö 

esimerkiksi teollisuuden ohjausjärjestelmissä vaatii perinteisiä tuotantolinjoja enemmän 

tietoturvallisuustoimia, jolloin yhdistetyn turvallisuuden menetelmien edut korostuvat. 

Yhdistetyn turvallisuuden toimintamallien hyödyntämisen voidaan ajatella soveltuvan eri-

tyisesti suurten ja voimakkaasti kasvavien yritysten käyttöön, jotka hyötyvät eniten kes-

kitetystä suunnittelusta ja yhdenmukaisista käytännöistä. Suuremmilla yrityksillä oletet-

tavasti on myös paremmin resursseja käytettävissä uusien toimintamallien käyttöönot-

toon. Pienempien yritysten osalta käytettävissä olevat resurssit saattavat rajoittaa toi-

mintamallien hyödyntämistä. Toisaalta pienissä yrityksissä keskitetty johtaminen ja 

suunnittelu saattaa usein toteutua vähäisen henkilöstön myötä automaattisesti. Pienten 

yritysten toiminnan kannalta keskeistä olisikin säilyttää nämä toimintamallit ja niistä saa-

vutettavat hyödyt myös yrityksen toiminnan laajentuessa.  

Koska yhdistetty turvallisuus tarkoittaa käytännön tasolla lähinnä suunnittelun ja johta-

misen keskittämistä, ei voida yksikäsitteisesti todeta, käyttääkö jokin tietty yritys yhdiste-

tyn turvallisuuden toimintamalleja. Samaisesta syystä voidaan pitää myös mahdollisena, 

että yhdistetyn turvallisuuden näennäisesti vähäinen hyödyntäminen on osittain myös 

nimeämiskäytännöllinen ongelma, eivätkä kaikki organisaatiot ole tietoisia yhdistetyn tur-

vallisuuden käsitteestä. Näin ollen on mahdollista, että yhdistetyn turvallisuuden toimin-

tamalleja tai hyvin vastaavia toimintamalleja soveltavia yrityksiä saattaa olla tiedettyä 

enemmän. Samoin yritysten toimintaa tarkasteltaessa on hyvä muistaa, ettei yritysten 

sisäinen toiminta, kuten riskienhallinta ole useinkaan julkista, joten perustavan laatuisia 

johtopäätöksiä ei voida tehdä julkisen tiedon perusteella. Kuitenkin julkisen tiedon sekä 

tieteellisen aineiston vähäisyyden perusteella voidaan perustellusti olettaa yhdistetyn 

turvallisuuden toimintamallien olevan vielä verrattain harvinaisia yritysten riskienhallin-

nassa. 
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6. YHTEENVETO 

Kokonaisuudessaan työssä löydettiin eri tasoisia tapoja varautua fyysisiin turvallisuus-

uhkiin osana yrityksen tietoturvallisuuden riskienhallintaa. Vallitsevana käytänteenä yri-

tystoiminnassa voidaan pitää tietoturvallisuuden käsittämistä omana aspektinaan eril-

lään fyysisestä turvallisuudesta, vaikkakin näiden aspektien välillä on selkeää päällek-

käisyyttä. Näissä tapauksissa fyysiset turvallisuustoimet tulisi käsittää osaltaan myös tie-

toturvallisuuden tavoitteita palvelevaksi toiminnoksi. Tällöin keskeisenä toimena on oi-

keanlaisen turvallisuuskulttuurin ja toimivien turvallisuuskäytäntöjen luominen sekä tuo-

minen osaksi yrityksen normaalia toimintaa koko organisaation laajuisesti. 

Vastaavasti fyysinen turvallisuus ja tietoturvallisuus voidaan pyrkiä yhteensovittamaan. 

Tällaisissa ratkaisuissa joudutaan usein tekemään kompromisseja eriävien tavoitteiden 

myötä ja näin ollen selkeitä yhdenmukaisia käytänteitä on haasteellisempi löytää. Yh-

teensovittamisen tasoa voidaan myös säädellä jonkin verran. Monissa tapauksissa käy-

tännöllisin tapa on muokata tiettyjä käytänteitä paremmin keskenään yhteensopiviksi ja 

laajemmin tavoitteita palvelevaksi. Huomattavasti laajempi, mutta mahdollisesti myös 

kokonaisuuden kannalta tehokkaampi ratkaisu on suunnittelusta ja johtamisesta lähtöi-

sin oleva yhteensovitus, yhdistetty turvallisuus, jossa koko turvallisuusprosessia hallin-

noidaan yhtenä suurena kokonaisuutena. 

Oikein toteutettuna yhdistetty turvallisuus pystyy erillisiä toimintoja laajemmin suojautu-

maan erilaisilta riskeiltä tietoturvallisuuden viitekehyksessä, mutta vastaavasti vaatii 

myös henkilöstöltä enemmän. Koko yrityksen henkilökunnan tulee olla paremmin tietoi-

nen turvallisuusriskeistä ja niiltä suojaavista keinoista, jolloin hyvän turvallisuuskulttuurin 

merkitys korostuu. Tämän lisäksi yhdistetyn turvallisuuden toteuttaminen vaatii suurem-

pia panostuksia myös johtajilta sekä turvallisuussuunnittelulta, sillä sen luomat haasteet 

vaativat huomattavan monialaista riskienhallinnan ymmärrystä.  

Käytännössä riskienhallinnan ja turvallisuussuunnittelun todelliset tarpeet ovat yksilölli-

siä jokaisen yrityksen toiminnassa, eikä näin ollen yhtä selkeää tapaa toteuttaa asioita 

voida löytää. Tehokas keskitetty johtaminen ja suunnittelu voivat kuitenkin parantaa yri-

tyksen riskinsietokykyä huomattavasti. Yhdistetyn turvallisuuden toimintaperiaatteiden 

omaksuminen osaksi yrityksen riskienhallintaa tarjoaisikin monissa tapauksissa nykyistä 

paremman suojan yrityksen toiminnan jatkuvuudelle. 

Työssä läpikäydyn lähdemateriaalin perusteella on ilmeistä, että etenkin ajantasaista tut-

kimusta aihepiiristä tarvittaisiin merkittävästi lisää. Ajantasaiselle tutkimukselle tarvetta 
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olisi erityisesti modernien turvallisuustoimien osalta, sillä turvallisuuden uhkakenttä 

muuttuu jatkuvasti. Tämän lisäksi etenkin turvallisuuskulttuurin sekä keskitetyn turvalli-

suusjohtamisen osa-alueilla myös hyvin perusluontoiselle lisätutkimukselle olisi tarvetta. 

Keskeisimpänä jatkotutkimuksen tavoitteena voisikin olla selvittää hyvän turvallisuuskult-

tuurin luomista ja sitä edesauttavia toimia, sekä tehokkaan keskitetyn turvallisuusjohta-

misen roolia organisaation riskinsietokyvyn kasvattamisessa. 
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