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Tietoturvallisuuden merkitys digitalisoituvassa maailmassa kasvaa jatkuvasti, mika asettaa
kasvavia vaatimuksia yritysten tietoturvallisuudelle. Vaikka tietoturvallisuus usein mielletaan tie-
totekniseksi konseptiksi, vaatii sen tavoitteiden toteutuminen tyypillisesti myos fyysisilta turvalli-
suusubhilta suojautumista. Tassa tyossa perehdytaan yleisesti kaytettyihin tapoihin huomioida fyy-
sisia turvallisuusuhkia osana yrityksen tietoturvallisuuden riskienhallintaa. Lisaksi tydssa pyritaan
selvittdmaan mitd mahdollisia heikkouksia nykyisissa toimintamalleissa on seka miten vaihtoeh-
toisia toimintamalleja voitaisiin hyddyntaa.

Tyd toteutettiin systemaattisena kirjallisuuskatsauksena. TyOssa perehdytaan nykyisin tyypil-
lisesti kaytettyihin toimintamalleihin, niiden vahvuuksiin ja heikkouksiin seka esitettyihin vaihtoeh-
toisiin toimintamalleihin. Vaihtoehtoisista toimintamalleista pyritaan lI6ytamaan mahdollisia etuja
suhteessa yleisesti kaytettyihin seka arvioimaan mahdollisia syité niiden kayton vahaisyydelle.

Tutkimuksessa tunnistettiin nykyisin tyypilliseksi toimintamalliksi fyysisen turvallisuuden to-
teuttaminen erillisend toimintona tietoturvallisuudesta, vaikka ndiden kahden toiminnon valilla
usein onkin paallekkaisyyksia. Esimerkiksi tietoturvallisuudelle ei usein mielleta fyysisia turvalli-
suustoimia, vaikkakin tietoturvallisuuden piiriin kuuluu usein fyysisia laitteita. Nain ollen erillisten
toimintojen mallissa saattaa aiheutua tietoturvallisuuden ja fyysisen turvallisuuden toimipiirien ra-
japintaan haavoittuvuuksia. Nain ollen tydssa esitetaankin fyysisen turvallisuuden ja tietoturvalli-
suuden vahvempaa yhteistoimintaa joko erillisten toimintojen yhteensovittamisella tai kokonais-
valtaisella yhdistamiselld saman suunnittelun ja johtamisen piiriin nk. yhdistetyksi turvallisuudeksi.
Erityisesti erillisten toimintojen yhteensovittamisen yhteydessa havaittiin useissa tapauksissa
haasteeksi erilaiset toimintatavat seka turvallisuuskulttuuri, jonka parantamiseen syvennytaan
osana fyysisen turvallisuuden tarkastelua. Osana yhdistettya turvallisuutta tarkastellaan tietotur-
vallisuuden kasvavaa osa-aluetta, kyberfyysisia jarjestelmia, joiden turvallisuuden takaamiseksi
tarvitaan uusia ja moderneja toimintatapoja.

Avainsanat: tietoturvallisuus, fyysinen turvallisuus, kyberturvallisuus, riskienhallinta,
turvallisuuskulttuuri, yhdistetty turvallisuus
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LYHENTEET JA MERKINNAT

GDPR Euroopan unionin Yleinen tietosuoja-asetus 2016/679

ClA-malli Tietoturvallisuuden perustavoitteita maaritteleva malli, joka
muodostuu kolmesta peruspilarista: luottamuksellisuus (con-

fidentiality), eheys (integrity) ja saatavuus (availability).

Biometrinen tunnistus Tunnistaminen vaikeasti vaarennettavilla fyysisilla ominai-
suuksilla, kuten kasvon- tai sormenjalkitunnistus seka nimi-
kirjoitus.

Kriittinen infrastruktuuri  Perusrakenteet, palvelut ja niihin liittyvat toiminnot, jotka ovat
valttamattomia yhteiskunnan elintarkeiden toimintojen yllapi-
tamiseksi. Esimerkkeina voidaan pitaa esimerkiksi energian
tuotanto- ja jakeluverkkoa, vesi- ja jatehuoltoa seka tietolii-

kenneverkkoja.



1. JOHDANTO

Tietoturvallisuus on digitalisoituvassa maailmassa jatkuvasti ajankohtainen aihe, jonka
merkitys tulee kasvamaan tulevaisuudessakin. Perinteisesti tietoturvallisuus on mielletty
Iahinna IT-alan yritysten tehtavaksi, mutta nykyisin ja tulevaisuudessa jokaisen yrityksen
tai muun yhteison tulee miettia organisaationsa tietoturvatarpeita. Tasta hyvana esimerk-
kind voidaan tarkastella esimerkiksi EU:n yleista tietosuoja-asetusta (GDPR), joka vel-
voittaa kaikkia tahoja, jotka kasittelevat henkilttietoja missdan muodossa. Tietoturvalli-
suudella tarkoitetaan tyypillisesti jonkin arvokkaan tai tarkean tiedon suojaamista. Niin
sanottu ClIA-malli maarittelee tietoturvallisuuden perustan muodostumaan kolmesta pi-

larista: luottamuksellisuus (confidentiality), eheys (integrity) seka saatavuus (availability).

Taman tyon tavoitteena oli lahdemateriaaliin perehtyen selvittdd, miten fyysiset turvalli-
suusuhat vaikuttavat CIA-mallin mukaisten tietoturvallisuuden tavoitteiden toteutumi-
seen yrityksen toiminnassa ja miten naita tekijoita tulisi huomioida riskienhallinnassa.
Osaltaan tyo pyrkii myés analysoimaan mahdollisia heikkouksia nykyisin yleisesti kayte-
tyissa toimintamalleissa. Tydn motivaattorina ovat toimineet havainto fyysisen ulottuvuu-
den pienesta roolista kyberturvallisuuden opetuksessa seka henkilokohtainen mielen-

kiinto riskienhallintaan, aihepiiriin ja monipuolinen tydkokemus turvallisuusalalta.

Luvussa 2 kasitellaan tutkielmassa kaytettyja tutkimusmenetelmia ja kuvataan keskei-
siltd osin lapikaytya prosessia. Osana prosessia arvioidaan kaytettyja lahteita seka nii-

den valintaperusteita.

Tydssa ldydettiin kaksi erilaista tapaa varautua fyysisiin turvallisuusuhkiin tietoturvalli-
suuden viitekehyksessa. Luvussa 3 aihetta tarkastellaan erillisten toimintojen nakokul-
masta, jonka jalkeen luvussa 4 tarkastellaan yhdistetyn turvallisuuden (engl. convergent
security) lahestymistapaa, jossa pyrkimys on kaikkien eri turvallisuuden osa-alueiden

suunnitteluun ja hallintaan keskitetysti osana yhtenaista prosessia.

Luvussa 5 pohditaan kummankin mallin vahvuuksia seka heikkouksia lahdemateriaalista
tehtyjen johtopaatdsten keinoin. Lisaksi luvussa vertaillaan yleisella tasolla malleja toi-

siinsa seka pyritdan I6ytdmaan mahdollisia periaatteita eri mallien soveltamiskohteisiin.

Luku 6 kokoaa yhteen tutkielman keskeisen sisallon seka esittda avoimeksi jaaneita ky-
symyksia mahdollisen jatkotutkimuksen pohjaksi. Tyéssa tunnistettiinkin ajantasaisen li-

satutkimuksen tarve, kuten useista lahdemateriaaleista kavi ilmi.



2. TUTKIMUSMENETELMAT

Tyon ensisijaisina tutkimuskysymyksina toimivat: "Minkalaisia riskeja fyysiset turvalli-
suusuhat aiheuttavat yrityksen tietoturvallisuudelle?” seka "Miten naita tekijoita tulisi ot-
taa huomioon yrityksen tietoturvallisuuden riskienhallinnassa?” Tutkielma toteutettiin kir-
jallisuustutkimuksena, jossa lahdemateriaalia etsittiin ensisijaisesti Tampereen yliopis-
ton Andor-tietokannasta, seka toissijaisesti Google Scholar, ACM Digital Library, IEEE

Explore seka ScienceDirect -tietokannoista.

Hakuja kohdistettiin tietokantojen luonteen seka alan yleisten julkaisukaytantdjen perus-
teella ensisijaisesti englannin kielella laajemman aineiston saavuttamiseksi. Hakuja aloi-
tettiin kohdistamalla tietokantoihin termien "physical security” seka "information security”
tai "data security” yhdistelmilla, jonka jalkeen hakuja laajennettiin I0ydetysta aineistosta

poimittujen avainsanojen avulla, keskeisimpana ”convergent security”.

Loydetyn aineiston karsintaa ja valintaa toteutettiin arvioimalla aineiston relevanssia ot-
sikon, avainsanojen ja tiivistelman sekd myohemmassa vaiheessa johdannon perus-
teella. Nain pyrittiin varmistamaan valittujen aineistojen relevanssi seka riittdvan laaja

tarkastelunakokulma.

Useiden sisalldltaan hyodyllisten lahteiden haasteeksi osoittautui ika. Useat sisalloltaan
kayttokelpoiset lahteet saattoivat olla reilusti yli viisi vuotta vanhoja, joten naiden lahtei-
den ajantasaista tieteellista arvoa ei voida pitaa taysimittaisena. Osaa naista lahteista on
kuitenkin hyddynnetty taustoittamaan ja tarjoamaan perusperiaatteita turvallisuussuun-
nittelusta, silla nailtd osin niitd voidaan pitaa kayttokelpoisina. Lisaksi myos uudempien
julkaisujen keskeisiin argumentteihin sisaltyy lahes poikkeuksetta laadukkaan ja ajan-
kohtaisen tutkimuksen riittdmaton maara aihealueesta, joten voidaan vanhempienkin
lahteiden kayttéa pitda perusteltuna. Hyddyllisen aineiston vahaisen maaran takia ai-

neistoa valinnassa priorisoitiin sisalléllista laatua aineiston ian sijasta.



3. FYYSINEN TURVALLISUUS

Fyysinen turvallisuus kasitetaan tyypillisesti organisaation infrastruktuurin ja henkiléston
suojaamisena. Yrityksen toiminnan kannalta keskeisina fyysisina turvallisuusuhkina voi-
daan pitada esimerkiksi onnettomuuksia, vahingontekoa seka varkauksia. Vallitseva kay-
tanto yritysten turvallisuussuunnittelussa kasittaa fyysisen turvallisuuden erillisena toi-
mintona tietoturvallisuudesta, vaikka tietoturvallisuuden piiriin liittyykin usein fyysisia lait-
teita. (Ciagala, 2024; Sumner, 2009)

Toisaalta fyysisten laitteiden turvallisuudesta huolehtiminen on keskeinen osa tietotur-
vallisuutta. Nain ollen fyysisesta turvallisuudesta huolehtiminen palvelee myés tietotur-
vallisuuden tavoitteita. (Lestari 2024) Mikali fyysiset laitteet mielletdan osaksi tietoturval-
lisuuden viitekehysta, taytyy osana tietoturvallisuustoimia olla joitakin fyysisia toimenpi-
teitd. Nain ollen kdytadnndssa kaikissa tapauksissa voidaan katsoa fyysisen ulottuvuuden

turvallisuudella olevan merkitysta tietoturvallisuuden tavoitteiden kannalta.

Tama luku tarkastelee fyysista turvallisuutta tietoturvallisuudesta erillisena konseptina,
kuitenkin tietoturvallisuuden viitekehyksen tavoitteiden toteutumisen nakodkulmasta. Li-
saksi luvussa esitellaan tunnistettuja heikkouksia erillisten toimintojen mallissa seka esi-

tetdan mahdollisia keskeisia parannuskeinoja.

3.1 Yhteensovittaminen tietoturvallisuuteen

Tyypillisesti toisistaan erilldaan kasitettyjen tietoturvallisuuden ja fyysisen turvallisuuden
osastojen toimintatavat seka tavoitteet saattavat erota toisistaan hyvinkin paljon
(Ciagala, 2024). Nain ollen yhteensovittamisen yhteydessa aiheutuu vaistamatta ristirii-
toja, joiden ratkaisemisessa keskeista ovat kompromissit, jotka palvelevat molempien
toimintojen tavoitteita mahdollisimman hyvin. Keskeisessa roolissa yhteensovittamisen
kannalta on my6s toimivan turvallisuuskulttuurin luominen (ks. luku 3.2), jolloin koko or-

ganisaation toiminta saadaan tukemaan tavoitteita.

Erityisesti isoissa yrityksissa on siirrytty entistd enemman koko yrityksen laajuisten poli-
tiikkkojen suuntaan, erityisesti tietoturvallisuuden puolella (Aleem et al., 2013). Yrityksen
laajuisen politiikan tavoitteena on yhdenmukaistaa yrityksen toimintatapoja seka suju-
voittaa yhteisty6ta. Nain ollen yrityksen laajuisten politikkojen kehittdminen tukee osal-

taan fyysisen turvallisuuden seka tietoturvallisuuden yhteensovittamista.

Toisaalta esimerkiksi Zywiotek (2018) esittaa vaihtoehtoista kasitysta tietoturvallisuuden

kasittdmiseen, jossa tietoturvallisuutta ei kasitetd vain tietoteknisend konseptina, vaan



my0s fyysisten sekd organisaation ja sen yksildiden kaytanteiden summana. Samoin
Han ja muut (2009) esittavat fyysisten turvallisuustoimien suunnitteluun mallia, jossa
kaikki osalliset ryhmat osallistuvat suunnitteluprosessiin. Naiden nakemysten mukaista
lahestymistapaa yhteensovittamiseen voidaan katsoa lahestyvan merkittavilta osin yh-

distetyn turvallisuuden lahestymistapaa (ks. luku 4).

Fyysisiin turvallisuhkiin varautuminen seka niiltd suojautuminen tulisi lahes poikkeuk-
setta kuulua osaksi yrityksen tietoturvapolitikkaa. Monet tyypilliset toimintatavat kuten
varmuuskopiointi suojaavat myds fyysisilta uhilta tiedon saatavuuden kannalta, joita voi-
vat olla esimerkiksi onnettomuudet seka laitteiston vioittuminen. Yhta lailla kriittisen ja
arvokkaan tiedon, kuten esimerkiksi palvelinhuoneiden, luotettavuuden ja eheyden ta-
kaaminen vaativat osakseen fyysisia turvallisuustoimia, jota tyypillisesti toteutetaan ku-
lunvalvonta- tai paasynestojarjestelmilla. (Lestari, 2024) Tastakin nakokulmasta vaikut-
taa epaloogiselta ajatella fyysista turvallisuutta seka tietoturvallisuutta toisistaan taysin

erillisina.

3.2 Turvallisuuskulttuurin kehittaminen

Turvallisuuskulttuurilla tarkoitetaan organisaation ja sen toimijoiden tapaa suhtautua ja
ymmartaa organisaatioon kohdistuvia turvallisuusuhkia seka niiden ehkaisyyn ja torjun-
taan suunniteltuja toimenpiteita. Hyvan ja toimivan turvallisuuskulttuurin merkitys koros-
tuu useissa turvallisuuden edistamista tarkastelevissa tutkimuksissa. Valitettavasti kui-
tenkin valtaosa tutkimuksesta keskittyy yksinomaan tietoturvallisuuden viitekehykseen.
Fyysisen turvallisuuden kaytantoja on tarkasteltu 1ahinna kriittisen infrastruktuurin kon-
tekstissa. (Ciagala, 2024)

Onnistumisen edellytyksista ja siihen vaikuttavista tekijoista fyysisen turvallisuuden vii-
tekehyksessa on hyvin vahan tutkittua tietoa, joten turvallisuuskulttuurin luomisen perus-
taa voitaisiin vaihtoehtoisesti etsid muualta. Esimerkiksi tietoturvallisuuden viitekehyk-
sesta voitaisiin etsia toimintamalleja fyysisen turvallisuuskulttuurin luomiseen. Tietotur-
vallisuuden ja fyysisen turvallisuuden tavoitteet ja vaaditut toimenpiteet saattavat olla
hyvin erilaisia tai jopa ristiriidassa keskenaan, joten naiden periaatteiden soveltaminen

vaatii jonkinlaisia kompromisseja. (Ciagala, 2024; Han et al. 2009)

Fyysisen turvalliskulttuurin luomista ja kehittdmistad haittaa monesti myds kunnollisten
suorituskyvyn mittareiden puuttuminen. Monien organisaatioiden tapauksessa fyysi-
sesta turvallisuudesta vastaavan osaston tavoitteet on maaritelty ainoastaan ylatason

strategisina kasitteina, joiden toteutumista on Idhes mahdotonta mitata. Vastaavasti tie-



toturvallisuuden puolella monesti erilaisia analyyttisia mittareita hyddynnetaan huomat-
tavasti enemman. (Aleem et al., 2013) Nain ollen tietoturvallisuuden toimintamalleista
voisi myods talla osa-alueella olla hy6tya kulttuurin kehittdmisessa, joka samalla tukisi

johdon paatdksentekoa.

Vaikka turvallisuuskulttuuri kattaa alleen my6s merkittavia korkean tason strategisia ta-
voitteita, saattaa sen puutteista aiheutua myds yksinkertaisia riskeja tietoturvallisuudelle.
Esimerkiksi Zywiotekin (2018) tekemassa tutkimuksessa kolmen teollisuusyrityksen tur-
vallisuuskaytannoista, havaittiin selkeitd puutteita henkildstdon tietoturvallisuuden ym-
marryksesta, joka voidaan johtaa osittain puutteellisen koulutuksen ja heikon turvalli-
suuskulttuurin seurauksiksi. Halyttavimpina esimerkkeina tutkimuksesta voidaan nostaa,
ettd alle puolet haastatelluista tyontekijdista tunnisti yrityksen tybasemat merkittaviksi
yrityksen tietoturvallisuudelle ja alle joka kymmenes tunnisti muistitikkuihin seka muihin
siirrettaviin tallennuslaitteisiin liittyvat riskit (Zywiotek, 2018). Vaikka otanta tutkimuk-
sessa onkin verrattain pieni, voidaan sita kayttaa hyvana esimerkkina puutteellisen tur-
vallisuuskulttuurin seurauksista. Yhta lailla erilaiset tallennuslaitteet ja tydasemat ovat

hyvia esimerkkeja fyysista tietoturvallisuushaasteista.

Turvallisuuskulttuurin luomiseen voitaisiin ottaa mallia myds kriittisen infrastruktuurin tur-
vallisuuskaytannoista (Ciagala, 2024). Kriittisen infrastruktuurin toimintamallien sovelta-
mista voitaisiin hydodyntaa erityisesti yrityksen kriittisimpien toimintojen ja tietojen turvaa-
miseen. Toisaalta suunnittelussa tulee kuitenkin ottaa huomioon kaytettavyysnakokoh-
dat, silla liilan vahvat turvatoimet heikentavat usein kaytettavyytta, joka puolestaan johtaa
huonoihin kaytantéihin (Han et al., 2009). Esimerkiksi kriittisen infrastruktuurin vaatimuk-
set kulunvalvonnalle saattavat olla keskimaaraisen yrityksen toimintaan suhteutettuna

tarpeettoman vaativia ja haitata henkiléston normaalia toimintaa.



4. YHDISTETTY TURVALLISUUS

Yhdistetty turvallisuus (engl. convergent security) tarkoittaa fyysisen turvallisuuden seka
tietoturvallisuuden yhdistamista turvallisuussuunnittelussa seka siihen liittyvassa riskien-
hallinnassa (Kang & Kim, 2015). Vaihtoehtoisena kdannodksena englanninkieliselle ter-
mille voitaisiin kayttada termia kokonaisturvallisuus, mutta kyseinen termi on Suomessa
vakiintunut kaytettavaksi koko yhteiskunnan laajuisesta eri tahojen yhteistydssa tehdysta

varautumisesta ja riskienhallinnasta (Turvallisuuskomitea).

Luvussa tarkastellaan yhdistettya turvallisuutta, sen eroavaisuuksia erilliseen fyysiseen
turvallisuuteen seka erilaisia Iahestymistapoja yhdistetyn turvallisuuden suunnitteluun.
Luvussa 4.2 tarkastellaan kyberfyysisia jarjestelmid seka analysoidaan niiden riskeja

seka mahdollisuuksia yhdistetyn turvallisuuden kontekstissa.

4.1 Yhdistetyn turvallisuuden suunnittelu

Kang ja Kim (2015) esittavat yhdistetyn turvallisuuden toimintamallien laajempaa kayt-
téonottoa fyysisen turvallisuuden ja tietoturvallisuuden rajapinnan muuttuessa jatkuvasti
hailyvammaksi. Tallaisia toimintoja ovat esimerkiksi biometriset tunnisteet seka kyber-
fyysiset jarjestelmat. Biometrisen tunnistuksen yhteydessa on myos merkittavaa havaita,

kuinka turvallisuustoimi itsessaan voi vaatia tietoturvallisuustoimia GDPR:n mukaisesti.

Aleem ja muut (2013) vastaavasti lahestyvat yhdistettya turvallisuutta ensisijaisesti tur-
vallisuusuhkien nakdkulmasta: monet riskitekijat sijoittuvat fyysisen turvallisuuden ja tie-
toturvallisuuden toimipiirien valiin, jolloin iiman toimivaa yhteistoimintaa saattaa syntya
haavoittuvuuksia ns. saumakohtiin. Ongelmaa kasvattaa entisestdan monien yritysten
toimintatapa ulkoistaa fyysisen turvallisuuden toiminnot turvallisuusalan toimijalle, esi-
merkiksi vartiointilikkeelle (Zywiotek, 2018; Sumner, 2009). N&in ollen monissa yrityk-
sissa saattaa syntya tilanne, jossa fyysisesta turvallisuudesta ei yrityksen sisalla ole vas-
tuussa kukaan, jolloin reagointi ja kehittdminen jaa helposti puutteelliseksi. Lisaksi ul-
koistaminen ulkopuoliselle toimijalle myds heikentdd kommunikaation tehokkuutta, jota
vaaditaan erityisesti akuuteissa ongelmatilanteissa. Useissa tapauksissa fyysisten tur-
vallisuustoimintojen heikkous aiheutuu osaltaan puutteellisesta ymmarryksesta (Opris et

al., 2023), jota haasteet kommunikaatiossa vaistamatta aiheuttavat.

Yhdistetty turvallisuus on akateemisessa viitekehyksessa alkujaan 2000-luvun alkupuo-
lelta, mutta tutkimusta on tehty paaosin organisaation saavuttamien etujen, kuten kus-

tannusten nakodkulmasta. Sen sijaan toimintamallin hy6dyista turvallisuuden edistamisen



nakokulmasta tutkimustietoa on hyvin vahan. (Kang & Kim 2015) Toisaalta tutkimuksen
vahaisyytta voi osaltaan selittdd myos yhdistetyn turvallisuuden toimintamalleja sovelta-
vien yritysten verrattain vahainen maara, jolloin myos konkreettista tarkasteluaineistoa

on mahdollista saada hyvin vahan.

Erilaisia tapoja toteuttaa yhdistetty turvallisuus l6ytyy paapiirteittdin kolme. Ensimmai-
sena vaihtoehtona on taysin yhdistetty prosessi, jossa kaikki turvallisuustoiminnot on
keskitetty yhdeksi toimialueeksi. Toiseksi yhdistetty turvallisuus voidaan toteuttaa erilli-
sind toimintoina keskitetylla johtamisella, eli kdytannéssa yhden esihenkilon alaisuu-
dessa. Kolmantena vaihtoehtona on erillisten toimintojen velvoittaminen vahvaan ja jat-
kuvaan yhteistydohon. (Aleem et al., 2013) Naista vaihtoehdoista viimeisinta voidaan pi-
téad hyvinkin samanlaisena lahestymistapana luvussa 3.1. kasiteltyjen toimintamallien
kanssa. Kaksi muuta lahestymistapaa vastaavasti ovat hyvin samankaltaisia, mitd Kang
ja Kim (2015) esittavat yhdistetyn turvallisuuden kasitteeksi. Nama kaksi lahestymista-
paa muistuttavat myds suunnittelumalleiltaan hyvin paljon menetelmia, joita Han ja muut

(2009) esittavat omassa artikkelissaan suunnitteluprosesseille.

Yhdistetyn turvallisuuden suunnittelussa rajoittavaksi tekijaksi voi muodostua usein hen-
kiloston osaaminen. Tietoturvallisuuden suunnittelusta ja hyvista kaytanteista on lahteita
saatavilla runsaasti (Ciagala 2024). Nain ollen tietoturvallisuuden suunnittelu omana toi-
mintonaan yhdistettyna fyysisen turvallisuuden ulkoistamiseen saattaa olla monelle yri-
tykselle huomattavasti helpompi ratkaisu. Yhdistetty turvallisuus vaatiikin suunnittelijoilta
huomattavasti laaja-alaisempaa osaamista erilaisista teknologioista, fyysisesta turvalli-
suudesta seka yleisesti yrityksen toiminnan strategisista periaatteista (Aleem et al.,
2013). Nain ollen ammattitaitoisia yhdistetyn turvallisuuden suunnittelijoita ja johtajia on
suhteessa yritysten potentiaalisiin tarpeisiin nahden todennakdisesti liian vahan. Voi-
daankin pitdd mahdollisena, ettd vallitsevat kaytannét ovat osittain seurausta mydés
osaajien vahaisyydesta, eika ainoastaan yritysten tavasta hahmottaa muuttavaa riskien-

hallintakenttaa.

Siirtyminen erillisista fyysisesta turvallisuudesta ja tietoturvallisuudesta kohti yhdistetyn
turvallisuuden mallia vaatii turvallisuussuunnittelun korkeammalla ns. strategiselle ta-
solle (Kang & Kim, 2015). Siirryttdessa strategiselle tasolle ylemman yritysjohdon kyvyk-
kyys hahmottaa turvallisuuden tarjpamaa arvoa yrityksen toiminnalle sen jatkuvuuden
takaajana korostuu. Keskeinen toimi siirryttdessa strategisen tason turvallisuuteen on
yrityksen toimintatapojen ja turvallisuuspolitikan yhdenmukaistaminen. Yhdenmukainen
politikka myOds mahdollistaa paremmin toimintojen skaalaamisen yrityksen toiminnan

laajentuessa (Kang & Kim, 2015).



4.2 Kyberfyysiset jarjestelmat

Kyberfyysisilla jarjestelmilla tarkoitetaan fyysisen ja virtuaalisen jarjestelman yhdista-
mista yhdeksi toimintaymparistdksi. Tyypillisesti kyberfyysisessa jarjestelmassa sulaute-
tut jarjestelmat ja tietoverkkotoiminnot kontrolloivat fyysisia prosesseja anturien ja muun
laitteiden tuottaman datan pohjalta. (Philpot et al., 2020) Kyberfyysisia jarjestelmia voi-
daankin lahestya yhdistetyn turvallisuuden kontekstissa monesta nakdkulmasta: naiden
jarjestelmien hyddyntdminen osana turvallisuussuunnittelua mahdollistaa uudenlaisten
ja mahdollisesti tehokkaampien suojausten luomisen, toisaalta kyberfyysisten jarjestel-

mien turvallisuus vaatii myds osaamista suunnittelijalta.

Teollisuuden ohjausjarjestelmat (Industrial Control Systems, ICS) ovat yksi tyypillisimpia
kyberfyysisten jarjestelmien hyddyntamistapoja. Naiden jarjestelmien kayttoé on kuitenkin
lisdantynyt niin nopeaa tahtia, etta erilaiset hyokkaykset naita jarjestelmia kohtaan ovat
kasvaneet jatkuvasti turvallisuuden puutteiden takia (Barrére et al., 2020). Naiden jarjes-
telmien tapauksessa fyysinen turvallisuus ja tietoturvallisuus (tarkemmin tietojarjestel-
mien turvallisuus) yhdistyvat taysin toisenlaisella tavalla, silla ohjausjarjestelmien turval-
lisuudella on merkitysta yrityksen fyysisille toiminnoille. Kyberfyysisia jarjestelmia toimin-
nassaan hyodyntavan yrityksen onkin lahes pakollista omaksua yhdistetyn turvallisuu-
den toimintatapoja osaksi toimintaansa, silla turvallisuuden eri osa-alueet ovat hyvin vah-

vasti sidoksissa toisiinsa.

Kyberfyysisten jarjestelmien haavoittuvuus johtuu usein niiden suunnittelutavasta. Monia
alun perin sisaisia ohjausjarjestelmia on modernisoitu ja muutettu verkkoyhteyteen kyt-
ketyiksi, jolloin ilman asianmukaista turvallisuussuunnittelua saattaa monia aiemmin
eparelevantteja haavoittuvuuksia jaada alttiiksi ulkoisille hyokkayksille. Tallainen kyber-
fyysisten jarjestelmien kehitystapa johtaa monimutkaiseen ja hankalasti yllapidettavaan
jarjestelmaan, jonka turvallisuudesta huolehtiminen on erittdin haasteellista. (Barréere et
al., 2020)

Toisaalta kyberfyysisia jarjestelmia voidaan hyédyntda luomaan uudenlaisia suojauksia.
Kyberfyysisten jarjestelmia hyddyntamalla voidaan luoda yhdistettyja ns. integroituja tur-
vatoimia, joiden avulla voidaan tehokkaammin huomioida seka tietoturvallisuuden etta
fyysisen turvallisuuden tarpeet. (Philpot et al., 2020) Yhta lailla turvalaitteiden kytkemi-
nen verkkoyhteyteen mahdollistaa laitteistojen etakaytdn, joka voi tehostaa keskitettya

turvallisuuskoordinointia yrityksissa, joissa toimipisteitd on useampia.

Kokonaisuutena kyberfyysisten jarjestelmien hydédyntdminen osana turvallisuussuunnit-

telua tarjoaa uusia ja kokonaisvaltaisia ratkaisuja etenkin moniulotteisia turvallisuusuhkia



vastaan (Philpot et al., 2020). Kuitenkin naiden jarjestelmien lisdantynyt kayttd lisaa tie-
toturvallisuusriskeja ja etenkin huonosti suunnitellut ja yllapidetyt jarjestelmat ovat erit-
tain haavoittuvaisia useille erilaisille hydkkayksille (Barrere et al., 2020). Nain ollen ky-
berfyysisten hyddyntaminen esimerkiksi teollisuudessa vaatii perinteistda enemman myds

tietoturvallisuusosaamista ja suunnittelua.
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5. POHDINTA

Kumpikin tunnistettu toimintamalli sisaltda seka vahvuuksia etta heikkouksia. Jokaisen
yrityksen toiminta ja edellytykset maarittelevat tapauskohtaisesti sopivimman toiminta-
mallin, mutta voidaan yleisella tasolla 16ytaa joitakin perusperiaatteita, joita hyddynta-
malla sopivimman mallin valinta tapahtuu sujuvasti. Keskeista on kuitenkin ymmartaa,
ettad l1ahes kaikkien yritysten tapauksessa seka fyysista turvallisuutta etta tietoturvalli-

suutta tulee pohtia jollakin tasolla.

Erillisten toimintojen tasolla toteutetussa turvallisuudessa suurimpana etuna on yleisista
toimintamalleista saavutettu toiminnan helppous. Erityisesti fyysisen turvallisuuden to-
teuttaminen ulkopuolisen palveluntarjoajan (tyypillisimmin vartiointiliike) avulla on yrityk-
sen toiminnan kannalta helppo ja yksinkertainen tapa tyypillisimmilta fyysisilta turvalli-
suusuhilta suojautumiseen. Yhta lailla tietoturvallisuutta voidaan toteuttaa palveluntarjo-
ajan kautta. Kuitenkaan aina ulkoisten palveluntarjoajien hyddyntaminen ei helppou-
desta huolimatta ole valttamatta tehokasta. Etenkin mikali yritys hyodyntaa useampaa
palveluntarjoajaa, on riski virheelliseen ja puutteelliseen kommunikaatioon suuri. Suu-
rimmat haasteet perustuvatkin usein juuri kommunikaation ongelmiin seka puutteelliseen

riskien tunnistamiseen ja hallintaan.

TyOssa kasiteltyjen seikkojen pohjalta taysin erillisten toimintojen mallia voidaan pitaa
vanhentuneena tai virheellisena toimintamallina useimmissa yrityksissa. Lahes kaikissa
yrityksissa on kaytdssa nykyisin seka tietoturvallisuuden etta fyysisen turvallisuuden toi-
menpiteita eika niitd voida yksiselitteisesti erottaa toisistaan. Yksinkertaisetkin fyysisen
turvallisuuden toimenpiteet, kuten lukitut toimitilojen ulko-ovet palvelevat myds tietotur-
vallisuuden tavoitteita omalta osaltaan. Nain ollen ajatusta taysin erillisista fyysisesta tur-
vallisuudesta ja tietoturvallisuudesta ei voida pitaa realistisena useimmissa toimintaym-
paristoissa.

Yhdistetyn turvallisuuden toimintamalleja hyddynnettdessa pystytdan ratkaisemaan mo-
nia haasteita, joita erillisten toimintojen tasolla toteutetut toimintamallit sisaltavat. Kun
turvallisuutta suunnitellaan ja hallitaan yhtena kokonaisuutena, riski kriittisiin virheisiin
kommunikaatiossa ja riskintunnistuksessa on huomattavasti matalampi, vaikkei koskaan
taysin olematon. Merkittdvaa on myds ymmartaa, ettei yhdistetyn turvallisuuden toimin-
tamalli sulje pois mahdollisuutta hyodyntaa ulkopuolisia palveluntarjoajia turvallisuustoi-
mien toteuttamisessa. Esimerkiksi fyysisen turvallisuuden toteuttaminen vaatii lahes

poikkeuksetta ulkopuolista toimijaa vartioimistoiminnan luvanvaraisuuden myéta (Laki
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yksityisista turvallisuuspalveluista 1085/2015). Keskeisessa roolissa onkin juuri yhdis-
tetty ja yhtalainen suunnittelu seka toimintamallit ja turvallisuuskulttuuri. Keskeisena

haasteena on usein juuri laajemman kokonaisuuden hallinta ja hahmottaminen.

Osana yhdistettya turvallisuutta voidaan hyddyntaa kyberfyysisia jarjestelmia. Integ-
roiduilla jarjestelmilla voidaan luoda suojauksia, jotka palvelevat seka tietoturvallisuuden
etta fyysisen turvallisuuden tavoitteita. Vastaavasti kyberfyysisten jarjestelmien kaytto
esimerkiksi teollisuuden ohjausjarjestelmissa vaatii perinteisia tuotantolinjoja enemman

tietoturvallisuustoimia, jolloin yhdistetyn turvallisuuden menetelmien edut korostuvat.

Yhdistetyn turvallisuuden toimintamallien hydédyntamisen voidaan ajatella soveltuvan eri-
tyisesti suurten ja voimakkaasti kasvavien yritysten kayttdéon, jotka hyotyvat eniten kes-
kitetysta suunnittelusta ja yhdenmukaisista kaytannoistd. Suuremmilla yrityksilla oletet-
tavasti on myds paremmin resursseja kaytettavissa uusien toimintamallien kayttéonot-
toon. Pienempien yritysten osalta kaytettavissa olevat resurssit saattavat rajoittaa toi-
mintamallien hyédyntamistd. Toisaalta pienissa yrityksissa keskitetty johtaminen ja
suunnittelu saattaa usein toteutua vahaisen henkiléston myéta automaattisesti. Pienten
yritysten toiminnan kannalta keskeista olisikin sailyttaa nama toimintamallit ja niista saa-

vutettavat hyodyt myos yrityksen toiminnan laajentuessa.

Koska yhdistetty turvallisuus tarkoittaa kaytannon tasolla lahinna suunnittelun ja johta-
misen keskittamista, ei voida yksikasitteisesti todeta, kayttaako jokin tietty yritys yhdiste-
tyn turvallisuuden toimintamalleja. Samaisesta syysta voidaan pitda myoés mahdollisena,
etta yhdistetyn turvallisuuden naennaisesti vahainen hyddyntaminen on osittain myos
nimeamiskaytanndllinen ongelma, eivatka kaikki organisaatiot ole tietoisia yhdistetyn tur-
vallisuuden kasitteesta. Nain ollen on mahdollista, etta yhdistetyn turvallisuuden toimin-
tamalleja tai hyvin vastaavia toimintamalleja soveltavia yrityksia saattaa olla tiedettya
enemman. Samoin yritysten toimintaa tarkasteltaessa on hyva muistaa, ettei yritysten
sisdinen toiminta, kuten riskienhallinta ole useinkaan julkista, joten perustavan laatuisia
johtopaatoksia ei voida tehda julkisen tiedon perusteella. Kuitenkin julkisen tiedon seka
tieteellisen aineiston vahaisyyden perusteella voidaan perustellusti olettaa yhdistetyn
turvallisuuden toimintamallien olevan viela verrattain harvinaisia yritysten riskienhallin-

nassa.
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6. YHTEENVETO

Kokonaisuudessaan tyossa I0ydettiin eri tasoisia tapoja varautua fyysisiin turvallisuus-
uhkiin osana yrityksen tietoturvallisuuden riskienhallintaa. Vallitsevana kaytanteena yri-
tystoiminnassa voidaan pitada tietoturvallisuuden kasittdmistd omana aspektinaan eril-
laan fyysisesta turvallisuudesta, vaikkakin naiden aspektien valilla on selkeda paallek-
kaisyytta. Naissa tapauksissa fyysiset turvallisuustoimet tulisi kasittaa osaltaan myos tie-
toturvallisuuden tavoitteita palvelevaksi toiminnoksi. Talldin keskeisena toimena on oi-
keanlaisen turvallisuuskulttuurin ja toimivien turvallisuuskaytantéjen luominen seka tuo-

minen osaksi yrityksen normaalia toimintaa koko organisaation laajuisesti.

Vastaavasti fyysinen turvallisuus ja tietoturvallisuus voidaan pyrkid yhteensovittamaan.
Tallaisissa ratkaisuissa joudutaan usein tekemaan kompromisseja eriavien tavoitteiden
my6ta ja ndin ollen selkeitd yhdenmukaisia kaytanteitd on haasteellisempi 16ytada. Yh-
teensovittamisen tasoa voidaan myos saadella jonkin verran. Monissa tapauksissa kay-
tanndllisin tapa on muokata tiettyja kaytanteita paremmin keskenaan yhteensopiviksi ja
laajemmin tavoitteita palvelevaksi. Huomattavasti laajempi, mutta mahdollisesti myds
kokonaisuuden kannalta tehokkaampi ratkaisu on suunnittelusta ja johtamisesta Iahtoi-
sin oleva yhteensovitus, yhdistetty turvallisuus, jossa koko turvallisuusprosessia hallin-

noidaan yhtena suurena kokonaisuutena.

Oikein toteutettuna yhdistetty turvallisuus pystyy erillisia toimintoja laajemmin suojautu-
maan erilaisilta riskeilta tietoturvallisuuden viitekehyksessa, mutta vastaavasti vaatii
my0Os henkilostolta enemman. Koko yrityksen henkildkunnan tulee olla paremmin tietoi-
nen turvallisuusriskeista ja niiltd suojaavista keinoista, jolloin hyvan turvallisuuskulttuurin
merkitys korostuu. Taman lisaksi yhdistetyn turvallisuuden toteuttaminen vaatii suurem-
pia panostuksia myds johtajilta seka turvallisuussuunnittelulta, silla sen luomat haasteet

vaativat huomattavan monialaista riskienhallinnan ymmarrysta.

Kaytannossa riskienhallinnan ja turvallisuussuunnittelun todelliset tarpeet ovat yksildlli-
sia jokaisen yrityksen toiminnassa, eikd nain ollen yhta selkeda tapaa toteuttaa asioita
voida 16ytaa. Tehokas keskitetty johtaminen ja suunnittelu voivat kuitenkin parantaa yri-
tyksen riskinsietokykya huomattavasti. Yhdistetyn turvallisuuden toimintaperiaatteiden
omaksuminen osaksi yrityksen riskienhallintaa tarjoaisikin monissa tapauksissa nykyista

paremman suojan yrityksen toiminnan jatkuvuudelle.

Tyossa lapikaydyn lahdemateriaalin perusteella on ilmeista, etta etenkin ajantasaista tut-

kimusta aihepiirista tarvittaisiin merkittavasti lisda. Ajantasaiselle tutkimukselle tarvetta
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olisi erityisesti modernien turvallisuustoimien osalta, silld turvallisuuden uhkakentta
muuttuu jatkuvasti. Taman lisaksi etenkin turvallisuuskulttuurin seka keskitetyn turvalli-
suusjohtamisen osa-alueilla myds hyvin perusluontoiselle lisatutkimukselle olisi tarvetta.
Keskeisimpana jatkotutkimuksen tavoitteena voisikin olla selvittda hyvan turvallisuuskult-
tuurin luomista ja sita edesauttavia toimia, seka tehokkaan keskitetyn turvallisuusjohta-

misen roolia organisaation riskinsietokyvyn kasvattamisessa.
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