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Dronejen rooli sodankaynnissa on noussut merkittdvaksi viimeisten vuosien aikana. Dronejen
suhteellisen halpa hinta ja niiden tarjoamat mahdollisuudet tiedustelussa sekd kohteeseen vai-
kuttamisessa ovat tehneet niistéd merkittdvan uhan taistelukentalla. Dronet ja niiden kayttotaktiikat
kehittyvéat vauhdilla erityisesti Ukrainan sodan johdosta, jossa osapuolet pyrkivat jatkuvsti kehitta-
maan uusia keinoja dronejen hyddyntamiseen. Tama on luonut kasvavan tarpeen myds dronejen
vastaisten menetelmien ja jarjestelmien kehitykselle.

Tassa tydssa kasitellaan taistelukentan droneuhan torjuntaa radiomenetelmin keskittyen hen-
kildtasoon eli yksittaisen taistelijan tasoon. Tyéssa késitellddn uhan torjuntaa reaktiivisten vastatoi-
mien nakdkulmasta, eli keskitytdan havaitsemiseen, paikannukseen seka torjuntaan. Havaitsemi-
sen ja paikannuksen suhteen esiteltédvat tekniset menetelmat seka julkisista lahteisté 16ytyvat jar-
jestelmat, toimivat passiivisesti eli ne eivat 1dheta radiosignaaleja ympéristéonsa, eika niit nain ol-
len kykene signaalitiedustelun keinoin havaitsemaan. Torjunnassa esiteltavat hairintimenetelmat
seké I6ydetyt hairintdlahettimet ovat aktiivisia, eli ne l1ahettavat ympéristéénsé radiosignaaleja ja
ne kyetdan myds vastapuolen signaalitiedustelun keinoin potentiaalisesti havaitsemaan.

Tydssa esitellddn ensin vaatimukset, joita henkilétaso ja taistelukentédn olosuhteet luovat dro-
neuhan torjunnan nakékulmasta. Seuraavaksi esitelldan eréita teknisia menetelmia, joilla droneja
voidaan havaita seké paikantaa. Naiden avulla analysoidaan julkisista I&hteista I0ytyneiden jarjes-
telmien kyvykkyyksié ja sopivuutta henkilétasolla kaytettdvaksi modernin taistelukentan olosuh-
teissa. Menetelmia tai olemassa olevia jérjestelmia ei esitelld tyhjentavésti, vaan tarkoituksena
on esitella sopivia esimerkkeja ja luoda nédin kéasitys droneuhan havaitsemisen ja paikannuksen
nykytilanteesta.

Taman jalkeen ty6ssé edetdan torjuntaan. Ensin esitellaan torjunnassa kaytettavat erilaiset
hairinndn muodot, josta edetddn analysoimaan julkisista lahteista I6ytyneitd jarjestelmia. Erityi-
sesti torjunnan tapauksessa valmista jarjestelmaa henkilétasolle ei 16ydy, joten tyéssa on keskityt-
ty etsimaan jarjestelmid, jotka ovat mahdollisimman sopivia kyseiseen tarkoitukseen.

Tydssa havaittiin, etté erityisesti dronejen havaitsemiseen on olemassa henkilétason radiome-
netelmin toimivia jarjestelmia, joita hydédynnetaan jo nyt taistelukentalld. Toisaalta havaittiin myés,
ettei torjuntaan ole avoimista l&hteista havaittu henkilétason vaatimuksia tayttavaa jéarjestelmaa.
Suurimpana haasteena henkilétason jarjestelmilla ovat dronejen jatkuva kehitys, miké tuottaa jat-
kuvan tarpeen kehittdd uusia jarjestelmia tai paivittdd vanhoja seka erityisesti torjunnan suuri ener-
giankulutus, mika vaatii suurten akkujen kantamista yksittaiselta taistelijalta.

Avainsanat: drone, drooni, lennokki, torjunta, havaitseminen, paikannus, radiomenetelma, henki-
I6taso, taistelukenttd, elektroninen suojautuminen
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LYHENTEET JA MERKINNAT

AOA Atsimuuttikulma (engl. Angle Of Azimuth)

AOE Korotuskulma (engl. Angle Of Elevation)

DWT Diskreetti aallokemuunnos (engl. Discrete wavelet transform)

F2T2EA Léyda, Lukitse, Seuraa, Valmistele, Vaikuta, Arvioi (engl. Find, Fix,
Track, Target, Engage, Assess)

F5 Léyda, Lukitse, Valmistele, Vaikuta, Arvioi (engl. Find, Fix, Fire, Fi-
nish, Feedback)

FHSS Taajuushyppelyhajaspektri  (engl. Frequency-hopping spread
spectrum)

FPV Ensimmaisen persoonan ndkyma (engl. First-person view)

GNSS Maailmanlaajuinen satelliittinavigointijarjestelma (engl. Global sa-
tellite navigation system)

IP Kotelointiluokka (engl. Ingress protection)

ISM Teollinen, tieteellinen ja ladketieteellinen (engl. Industrial, scientific
and medical)

MUSIC Usean signaalin luokittelu (engl. Multiple signal classification)

OSINT Avointen lahteiden tiedustelu (engl. Open source intelligence)

PSE Tehospektrientropia (engl. Power spectral entropy)

RF Radiotaajuus (engl. Radio frequency)

RSSI Vastaanotetun signaalin voimakkuuden ilmaisin (engl. Received
singal strength indicator)

SFS Taajuusspektri (engl. signal frequency spectrum)

WEE Aallon energian entropia (engl. Wavelet energy entropy)



1. JOHDANTO

Erilaisten dronejen rooli sodankaynnissa on kasvanut merkittavasti vime vuosien aikana.
Dronejen suhteellisen halpa hinta ja erilaisten dronejen tarjoamat laajat kayttétarkoituk-
set mahdollistavat dronejen kaytdn niin suurille valtiollisille armeijoille, kuin myés pienille
sissiryhmittymille. Droneja voidaan hyddyntad seka ilmasta tapahtuvaan tiedusteluun et-
ta hybkkaamiseen yhdistamalla niihin erilaisia aseita. Dronejen kaytdn lisdantyessa on
kasvanut mygs tarve niiden havaitsemiseen, paikantamiseen seka torjuntaan.

Tydn tavoitteena on selvittda onko taistelukentélle realistista kehittaa jarjestelmaa droneu-
han torjuntaan henkilétasolla. Tama selvitetddn vertaamalla jarjestelman vaatimuksia ja
avoimista l&hteistd 16ytyvid jarjestelmia. Vaatimukset maaritellaan selvittdmallé ensin tais-
telukentén ja erityisesti henkilétason tuottamat haasteet droneuhan torjunnassa. Taméan
jalkeen kirjallisuuden avulla méaaritellaan periaatteet, joiden avulla jarjestelméat toimivat.
Naita yhdistamalla arvioidaan avoimista lahteista I6ytyneiden jarjestelmien soveltuvuutta
henkilétason droneuhan torjunnassa.

Tydsséa dronejen havaitsemista ja paikannusta kasitelldan passiivisten radiomenetelmien
avulla. Taten tydsta rajataan pois muut havaitsemistavat kuten tutkat, akustiset seka op-
tiset havaitsemismenetelmat. Ty6sté rajataan pois myds havaitsemis- ja paikannusme-
netelmat, jotka pohjautuvat jonkinlaiseen valmistajan asentamaan identifikaatiomenetel-
maan. Talldisen aina paalla olevan identifikaatioprotokollan kayttdminen taistelukentalla
on epatodenndkdista. Torjunnassa kasitelladn héirintdd radiomenetelmiin pohjautuvien
hairintdldhettimien avulla. Taten torjunnasta rajataan ulos kaikki muut kuin radioliikentee-
seen pohjautuvat keinot kuten laserit ja kineettinen torjunta.

Sen lisdksi aihetta kéasitelldén yksittdisen taistelijan nakdkulmasta, eli hyédynnettédvan
laitteiston tulee olla henkilbkohtaiseen varustukseen sopivaa esimerkiksi hinnan seka pai-
non puolesta. Tydssa ei mydskaan pystyta luonnollisesti kdsittelemaan droneja, jotka ei-
vat kommunikoi radiosignaalien avulla, kuten autonomiset tai kaapelin avulla ohjattavat
dronet.

Dronejen henkilétasolla aiheuttaman uhan torjunnassa on téarkeda huomioida myés, kuin-
ka dronea kaytetdan henkilétasoa vastaan. On epatodennakdista, etta suurta, korkealla
lentavaa tiedusteludronea kaytettaisiin itsensa rajayttamalla yksittaista taistelijaa vastaan.
Toisaalta suhteellisen halvat kameralla varustetut dronet aiheuttavat henkilétasolle realis-



tisen uhan pudottamalla taistelijoiden paalle rajahteita tai lentdmalla taistelijaa kohti rajah-
téden. Tyb6ssa keskitytaankin tasta syysta erityisesti halpojen, kameraohjattujen dronejen
havaitsemiseen ja torjuntaan.

Kéytdssa olevia ratkaisuja etsittiin avoimista tietolahteistd (OSINT). Erityisesti Telegram
ja X (ent. Twitter) osoittautuivat hyviksi lahteiksi yritysten nettisivujen ja kayttdohjeiden
ohella. Tarvittavat kdannokset tehtiin joko Telegramin omaa k&d&nndsohjelmaa kayttéen tai
Chrome Web Storesta 16ytyvaa Immersive Translator selainlaajennusta hyédyntamalla.

Tydssé luvussa 2 perehdytdan dronejen havaitsemisen ja paikannuksen tekniseen perus-
taan. Luvussa 3 esitellddn ja analysoidaan avoimista tietolahteista 16ytyneita jarjestelmia
dronejen havaitsemiseen. Luvussa 4 perehdytaan dronejen torjunnan taustaan ja esitel-
laan lyhyesti avoimista tietolahteistd 10ytyneitd jarjestelmia.



2. DRONEN HAVAITSEMINEN JA PAIKANNUS
RADIOSIGNAALEJA HYODYNTAEN

Ensin esitellaan dronen torjunnan vaatimuksia henkilétasolla taistelukentan olosuhteissa.
Taman jalkeen dronen havaitsemiseen ja paikannukseen liittyvaé tutkimusta tarkastellaan
ja analysoidaan niissd esiintyvien menetelmien ominaisuuksia ja kaytettavyytta peilaten
aiemmin esiteltyihin vaatimuksiin. Torjunta esitelladn luvussa 4, ja myds sitd analysoi-
daan kayttamalla pohjana téssa luvussa esiteltyja henkilétason ja taistelukentan luomia
vaatimuksia.

2.1 Vaatimukset henkilotasolla ja taistelukentalla

Dronejen taistelukentélla aiheuttaman uhan vastatoimet voidaan jakaa karkeasti kahteen
erilliseen osaan eli ennakoiviin vastatoimiin (engl. preventive countermeasures) ja reakitii-
visiin vastatoimiin (engl. reactive countermeasures), jotka on esitelty kuvassa 2.1. Taman
tydn kannalta ennakoivat vastatoimet eli pelotevaikutus (engl. deterrence), tukahduttami-
nen (engl. suppression) ja vaistaminen (engl. avoidance) eivat ole merkityksellisia. Tyds-
sé keskitytdan reaktiivisiin vastatoimiin eli havaitsemiseen (engl. detection), paatéksente-
koon (engl. decision making) ja neutralisointiin (engl. neutralization).

Kuvasta 2.1 voimme havaita, etta reaktiivisten vastatoimien tapauksessa kaytettavissa
olevaa aikaa on vahé&n ja minka tahansa vaiheen epaonnistuminen tarkoittaa vastatoimien
epaonnistumista. Mikéli dronea ei kyetd havaitsemaan, paatésta ei kyetd tekemaan tai
torjuntaa aloittamaan riittdvan nopeasti, drone kykenee vaikuttamaan ilman vastatoimia.
Dronejen torjunnan kannalta aika onkin hyvin kriittinen elementti ja tdma tulee erityisen
selkeasti esille niin kutsutun toimintaketjun (engl. kill chain/processing chain) tapauksessa

Toimintaketjussa eri toiminnan vaiheet suoritetaan ketjussa vaihe kerrallaan ja yksittaisen
vaiheen keskeytyminen johtaa koko toiminnan keskeytymiseen. Erilaisia toimintaketjuja
on useita kuten esimerkiksi Yhdysvalloissa ilmavoimien kaytdssa ollut F2T2EA [7] tai sii-
ta kehitetty F5 [28]. Menematté tarkemmin erilaisten toimintaketjujen etuihin ja haittoihin,
tassa tyOdssa kaytettavaksi sopii Yhdysvaltain sisaisen turvallisuuden ministerion esittele-
ma [46], kuvassa 2.2 nakyva toimintaketju. Kyseinen toimintaketju kuvastaa hyvin kaikki
askeleet, jotka dronen onnistunut torjunta vaatii.
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Kuva 2.1. Dronejen aiheuttaman uhan vastatoimet [7]
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Kuva 2.2. Toimintaketju dronen torjunnassa [46]

Kuvan 2.2 toimintaketju etenee kohteen havaitsemisen (engl. Find), kohteen maarityksen
(engl. Fix) ja kohteen seuraamisen (engl. Track) kautta uhkaan vaikuttamiseen, joka késit-
tda dronen aiheuttaman uhan lieventamisen (engl. Mitigate) ja dronen tuhoamisen (engl.
Defeat). Toimivaan toimintaketjuun kuuluu my@s vaikutuksen arviointi ja tarvittaessa uu-
den toimintaketjun aloitus kohteelle mikali haluttua vaikutusta ei olla saavutettu. Toimin-
taketjun ollessa kaynnissa on hyvin mahdollista, ettd myds drone on havainnut torjuntaa
yrittdvan osapuolen ja sen vuoksi aika on erittdin kriittinen elementti taistelukentan ta-
pauksessa. Uhan aiheuttavalla dronella on k&ynnissa todennakdisesti hyvin samantyyp-
pinen toimintaketju, jonka katkaisuun tai véhintdankin viivyttdmiseen dronen torjunnassa
on pyrittdva. Dronen torjunnassa hyédynnettavissa jarjestelmissa onkin huomioitava kay-
tettdvyyden nopeus ja niiden on mahdollistettava nopea paatéksenteko ja droneen vaikut-
taminen ollakseen hyddyllisia. Kaytanndssa tdma tarkoittaa esimerkiksi sitd, ettei havait-
semiseen tai torjuntaan kaytettava jarjestelma voi olla esimerkiksi repussa kannettava,
vaan sen tulee olla kaytettavissa niin nopeasti kuin mahdollista.

Kaupalliset drone toimivat yleensa ISM-taajuusalueilla 2400,000-2483,500 MHz tai 5725,000—
5875,000 MHz, joilla toimii myds monia muita laitteita, kuten Wi-Fi tai Bluetooth tekniikoita
kayttavat laitteet. Suuri maara erilaisia laitteita samoilla taajuusalueilla voi tietyissa olo-



suhteissa tuottaa paljon héiri6ta, joka vaikeuttaa dronen havaitsemista. [19] Suurin osa
kaupallisista laitteista kayttda 2400,000—-2483,500MHz taajuusaluetta dronen ohjausyh-
teyteen ja joko samaa 2400,000-2483,500 MHz taajuusaluetta tai 5725,000-5875,000
MHz taajuusaluetta hyétykuorman eli esimerkiksi kameran ja ohjaajan véliseen kommu-
nikointiin [20].

Taistelukentan olosuhteissa dronen havaitsemisessa tulee ottaa huomioon taajusaluei-
den laajempi kaytto. Taistelukentalla kaydaan jatkuvaa kilpailua muun muassa juuri uusien
taajuuksien kaytdssa, jotta havaitsemista ja hairintda kyettaisiin valttdmaan. Viitteitd on-
kin siihen, etta esimerkiksi Venajan FPV-dronet voivat operoida esimerkiksi 422—-476 MHz
taajuuksilla [21], jolloin pelkkien ISM-taajuuksien tarkastelulla ja hairinnalla ei kyeta saa-
maan droneuhkaan mink&anlaista vaikutusta.

Taistelukentalla kaytettavat FPV-dronet eivat mydskaan valttamatta lahetd mitdén tele-
metriatietoja ohjaajalleen, vaan niitd ohjataan puhtaasti videosignaalin avulla [22]. Tam&
tarkoittaa sitd, ettd dronen havaitakseen, jarjestelman on kyettava havaitsemaan FPV-
dronen lahettdma videosignaali. Toisaalta se tarkoittaa myds, ettd FPV-dronejen ja jat-
kuvaa videokuvaa lahettamattémien dronejen havaitsemiseen kaytettyjen jarjestelmien
tulee havainnoida eri taajuusalueita.

Laboratorio-olosuhteiden ulkopuolella dronen havaitsemiseen ja paikannukseen kaytet-
tavaa jarjestelmaa suunnitellessa tulee ottaa huomioon myds taistelukentan olosuhteet
ja yksittéisen taistelijan tarpeet. Modernilla taistelukentalla taistelijan kantama kokonais-
kuorma vaihtelee 25-65 kg valilla [32]. Tasta johtuen jarjestelman paino tulee miminoida
eika useiden kilojen painoinen jarjestelma ole realistinen henkilétasolla kaytettavaksi. Jar-
jestelmien painoa voidaan vahentaa esimerkiksi energiankulutusta vahentamalla, koska
suuri osa jarjestelmien painosta tulee niiden vaatimien akkujen painosta.

Jarjestelmien tulee liséksi kestaa taistelukentén olosuhteita. Laitteen tulee kestaa pdlya
sekd vahintdan satavaa vetta ja roiskeita, mutta mielelladn myds veteen uppoamista. Li-
séksi laitteen taytyy kestdd myds iskuja, paineaaltoja seka lampdtilanvaihtelua ollakseen
taistelukentalla kaytettévissa. Esimerkiksi kotelointiluokka (IP) (engl. Ingress Protection)
on yksi standardi, jolla voidaan maéaritella laitteen olosuhteiden kestéavyys [27].

Jarjestelmaa suunniteltaessa tulee ottaa huomioon myds jarjestelman hinta sekd saata-
vuus. Vaikka yksittaisen jarjestelman hinta ei vaikuttaisi kovin suurelta, jokaiselle taiste-
lijalle annettavan jarjestelman kappalehinnan noustessa kokonaiskustannukset nousevat
nopeasti. Lisaksi saatavuuden kannalta pitda ottaa huomioon se, mita kyetaan valmista-
maan paikallisesti ja misté olisi mahdollisesti saatavuuspulaa konfliktitilanteessa. Nama
rajoitteet muovaavat jarjestelman vaatimuksia varsin olennaisesti.

Lisaksi taistelukenttéd on jatkuvassa muutoksessa, mikd luo omat haasteensa jarjesteman
kehitykselle. Ukrainan sodassa on viitteita hyvin lyhyelle, jopa viikkojen, elinialle kaytetyis-



s& menetelmissa [23]. Tasta johtuen jarjestelman tulee olla muokattavissa sopeutumaan
jatkuviin muutoksiin vastapuolen kayttamissd menetelmissa.

2.2 Dronen havaitseminen

Kirjallisuudessa esitellyt havaitsemismenetelmét voidaan jakaa karkeasti kahteen erilai-
seen toteutustapaan. Kirjallisuudessa [19, 35] siepatusta signaalista eritelladan ominai-
suuksia, joilla luodaan signaalille niin kutsuttu sormenjalki (engl. fingerprint). Sormenjal-
jestd voidaan tunnistaa, onko kyseessa drone ja mahdollisesti voidaan selvittad myds
dronen tyyppi. Kirjallisuudessa [42] esitellaan toinen tapa dronen havaitsemiseen, mika
pohjautuu dronen ja ohjaajan vélisen Wi-Fi- pakettilikenteen analysointiin. Pakettiliiken-
teen analysoinnilla voidaan dronen tyypin identifioinnin liséksi paatella sen status eli onko
drone maassa vai lentaako se.

Radiosignaalin sormenjalkeen perustuva dronen havaitseminen etenee tyypillisesti siten,
ettd ensin siepataan signaali radiovastaanotinta kayttaen [37]. Radiosignaalin kaappami-
seen voidaan kayttaa laitteina oskilloskoopia, spektrianalysaattoria tai ohjelmistoradioa.
[20]. Ohjelmistoradiot ovat hyvin muokattavia alustoja, joilla kyetdan toteuttamaan monia
eri toiminnallisuuksia kytkent6ja muuttamatta [29]. Ohjelmistoradion pieni koko, monipuo-
lisuus ja suhteellisen halpa hinta tekevatkin siitd potentiaalisen alustan myds dronejen
henkilbtasolla tapahtuvaan dronejen havaitsemiseen.

Kaapatusta signaalista taytyy seuraavaksi erotella ominaisuudet, joiden avulla tehdaan
paatds siita, tuleeko signaali dronesta vai ei. Usein yhden ominaisuuden hyédyntamisen
sijasta signaalista eristetdan useita eri ominaisuuksia ja luodaan naita analysoimalla sig-
naalille uniikki sormenjalki.

Kirjallisuudessa [19] 15 ominaisuuden joukosta karsitaan kolme tilastollisesti hyédyllisint&
ominaisuutta, joita sitten hyédynnetddn koneoppimismallin opettamiseen. Kyseisen ko-
neoppimismallin avulla kyetdan siten identifioimaan dronen tyyppi. Hyddyllisimpana va-
litut kolme ominaisuutta havaittiin olevan muototekija (engl. shape factor), huipukkuus
(engl. kurtosis) ja varianssi(engl. variance). Muototekija kertoo signaalin muodosta ja
se lasketaan signaalin datapisteiden neli6llisen keskiarvon ja datapisteiden itseisarvo-
jen keskiarvon suhteena. Huipukkuus kertoo kuinka voimakkaasti tutkitun signaalin aa-
rimmaiset reuna-arvot (engl. tails) poikkeavat normaalijakauman aarimmaisista reuna-
arvoista. Huipukkuus lasketaan kaavalla 2.1

L — Zf\;(:’;z —z)*

(N—-1)0f 1)

missa z; on yksittdinen datapiste,  on datapisteiden keskiarvo, N on datapisteiden koko-
naismaara ja o datapisteiden keskihajonta. Varianssi taas kertoo datapisteiden hajonnan



ja se lasketaan kaavalla 2.2

1 N
ot =5 X;u — w7, (2.2)

missé x; on yksittdinen datapiste, ;. on datapisteiden keskiarvo, ja N on datapisteiden
kokonaismaara.

Kirjallisuudessa [35] kaytetty yhdistelma on eristaa signaalista taajuusspektri (SFS) (engl.
signal frequency spectrum), aallon energian entropia (WEE) (engl. wavelet energy entro-
py) seka tehospekirientropia (PSE) (engl. power spectral entropy), joiden avulla tehdaan
paatelma onko signaalilahteena drone vai jokin muu kuvan 2.3 mukaisesti. Taajuusspeki-
riksi muuttaminen mahdollistaa alunperin aikatasossa olevan signaalin tarkastelemisen
taajuustasossa, mikd mahdollistaa eri taajuuskomponenttien analysoinnin. Aallon ener-
gian entropia on ominaisuus, joka kuvastaa signaalilahteen energian jakautumista. Se
voidaan laskea jakamalla signaali pienempiin komponentteihin diskreetin aallokemuun-
noksen (DWT) (engl. Discrete wavelet transform) avulla, jolloin yksittéisistd komponen-
teista voidaan laskea niiden energiat, joista muodostetaan todennakéisyysjakauma. Ta-
man jakauman avulla voidaan laskea Shannonin entropia kaavalla 2.3

K
H=-Y Plog, P, (2.3)
k=1

Tehospektrienergian avulla taas voidaan maérittda kuinka teho on jakautunut eri taajuus-
komponenttien kesken. Tassd menetelmassa tehon jakautumisesta eri taajuuksille luo-
daan todennakéisyysjakauma, jota voidaan hyddyntaa entropian laskemisessa kaavalla
2.3.

Kuva 2.3. Esimerkki havaitsemisen ja paikannuksen etenemisesta [35]

Yhdistamalla kerattyja ominaisuuksia voidaan luoda droneille uniikki tunniste, niin kut-
suttu sormenijalki. Vertaamalla havaitsemisvaiheessa luotua sormenjalkea tietokannassa
oleviin sormenjalkiin voidaan tunnistaa onko signaalildhde dronen ja jos on, mik& dronen
tyyppi on. Tama tietokantaan vertaaminen tehdaan kirjallisuudessa usein hyddyntamalla



erindisia koneoppimisalgoritmeja, kuten satunnaismetsé-algoritmia (engl. random forest)
[19, 35]. Satunnaismetsa toimii luomalla useita paatéspuita ja suorittamalla luokittelun
naiden paatéspuiden yhdistelmalla [47].

Sormenjalkeen perustuvalla menetelmalld on saatu varsin hyvié tuloksia testiolosuhteis-
sa. Hyddyntamalla useita eri signaalin ominaisuuksia ja koneoppimismenetelmia on paas-
ty jopa noin 98 % havaitsemistarkkuuteen (engl. detection accuracy) noin 25 sekunnin
aikajaksossa [19]. Tulee kuitenkin tiedostaa, ettd 25 sekuntia on dronejen torjunnassa ai-
van liian pitk& aika luotettavaan havaintoon ja testiolosuhteet eivat vastaa taistelukentan
olosuhteita. Menetelmé&ssa on silti potentiaalia olla toimiva myds taistelukentalla.

Signaalista ominaisuuksien eristdminen ja niiden hyédyntadminen vaatii kuitenkin hyvat ja
luotettavat algoritmit, mikd luo oman haasteensa menetelmalle. Tietyt signaalin ominai-
suudet voivat myoéskin olla toisiinsa liittyvia, mik& voi hankaloittaa niiden kerdamista sig-
naalista. Kyseisen ongelman valttdmiseksi, koneoppimisalgoritmeilla voitaisiin luokitella
ominaisuuksien sijasta raaka signaali sellaisenaan. Tall6in voitaisiin valttdd ominaisuuk-
sien kerd@misvaihe kokonaisprosessissa. [34]

Kaytettdessa radiosignaalin sormenjalked havaitsemismenetelmana, riippumatta siitd ana-
lysoidaanko raakasignaalia vai tiettyja signaalin ominaisuuksia, ongelmaksi muodostuu
siepatun signaalin vertaaminen tietokantaan tunnetuista droneista. Esitellyt koneoppimis-
mallit eivat kykene tunnistamaan muunalaisia droneja kuin ne, joita on kaytetty mallin
opettamiseen. Tahan menetelmaan pohjautuva jarjestelma ei siis kykene havaitsemaan
uusia dronetyyppeja ilman paivitysta koneoppimismalliin, mika tulee ottaa huomioon jar-
jestelmaa suunniteltaessa.

Drone voidaan havaita ja identifioida my6s analysoimalla kaapattua pakettiliikennetta pel-
ka&n RF signaalin analysoinnin sijaan. Talldin pakettien kaappamiseen voidaan hyddyntaa
esimerkiksi tavallista Wi-Fi vastaanotinta ja paketinkaappausohjelmaa [42]. Menetelmalla
kyetddn myds havaitsemaan onko drone maassa vai lentddké se ja minkalaisia ohjaus-
likkeita dronella tehdaan [42].

Pakettilikenteen analysoinnilla on saavutettu hyvid tuloksia erityisesti sisétiloissa ja ly-
hyilla etaisyyksilla ulkotiloissa. 200 metrin etdisyydella tehdyissa kokeissa pakettihavikin
(engl. packet loss) ollessa jo 73.8%, ilmaisutaso (engl. detection rate) pysyy 99.68%:ssa.
[42] Menetelmén heikkous on kuitenkin sen riippuvaisuus Wi-Fi protokollalla toimivas-
ta ohjaussignaalista. On &arimmaisen epatodennakoista, etta taistelukentalld kaytettavia
droneja ohjattaisiin Wi-Fi protokollan avulla ja néin ollen kyseinen menetelma on niissa
olosuhteissa mita suurimmalla todenndkdisyydelld hyddytdn.



2.3 Dronen paikannus

Dronen signaalin havaitseminen voi olla taistelukentalld jo itsessdan arvokas tieto. Ha-
vaitsemisen jalkeen oma toiminta voidaan pysayttda uhan valttdmiseksi ja vastatoimia
voidaan valmistella. Dronen aiheuttamaan uhkaan vaikuttamiseksi drone taytyy kuitenkin
myo6s paikantaa. Paikannus voidaan sekin toteuttaa useilla menetelmilld, joista todenna-
koisesti yksinkertaisin ja merkittavin henkilétasolla on silmin tehtédvé havaitseminen. Tata
voidaan kuitenkin helpottaa merkittdvasti erindisin radioteknisin menetelmin kuten selvit-
tamalla antenniryhman ja MUSIC algoritmin avulla signaalin tulosuunta [35] tai hy6dynta-
malla signaalin vaimenemista ja triangulaatiota [25].

Drone voidaan paikantaa hyédyntamalla useammasta antennista koostuvaa antenniryh-
maa ja MUSIC (engl. multiple signal classification) algoritmia. Tall6in signaali kaapataan
usealla eri vastaanottimella ja hyddynnetdan signaalin ja kohinan aliavaruuksien (engl.
subspace) ortogonaalisuutta tulosuunnan selvittdmisessa [24]. Tatd ominaisuutta hyo-
dyntamalla voidaan laskea avaruudellisen spektrin (engl. spatial spectum) huiput kaaval-
la2.4

1

Puusic(0) = a*()ExExa(f)’

(2.4)

joka tuottaa spektriin selvan huipun kulman 6 ollessa sama kuin signaalin tulokulma.
[24] Tasta voidaan paatelld signaalin tulosuunta. Kyseistd menetelmaa voidaan sovel-
taa my0s siten, ettd selvitetddn samaan aikaan sekd atsimuuttikulma (engl. Angle Of
Azimuth (AOA)) etté korotuskulma (engl. Angle Of Elevation (AOE)) [35]. Talléin hyddyn-
tamalla vahintdén kolmea vastaanottoaseamaa, kuvassa 2.4 nékyvalla tavalla, voidaan
paatelld dronen sijainti varsin tarkasti kolmiulotteisessa avaruudessa.

'_‘?' Actual Position
L l- Caleculated
WY ba— — =" aEilion
2 i ;
clas e : %
i e = N ---"'--____ IF
ﬁf- e dgla
% p = Giroussd T A
Receiver 1 Praijex L jomy ,.;

Receiver 3

Kuva 2.4. Esimerkki paikannuksesta kolmiulotteisessa avaruudessa [35]
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Vaikka tarkan sijainnin maarittdminen vaatiikin kolme vastaanottoasemaa, voidaan jo yh-
delld asemalla saada tietoon dronen karkea suunta. Henkildtasolla karkea suunta on jo
erittéin hyddyllinen informaatio ja sen avulla kyetaan tilanteen mukaan vaistdmaan uhkaa
tai mahdollisesti vaikuttamaan siihen. Henkilétasolla onkin tarkeda huomioida, ettad paras
tulos saavutetaan usein taistelijan omien aistien ja toiminnan seké teknisten menetelmien
yhteisvaikutuksella.

Toinen esiteltdvd mahdollinen tapa paikantaa drone on hyédyntaa kirjallisuudessa [25]
esiteltyd paikannusmenetelmaa, joka pohjautuu trilateraatioon ja vastaanotetun signaalin
voimakkuudeen ilmaisimeen (RSSI) (Received signal strength indicator). Tassa mene-
telméssé vastaanottoaseman vastaanotetun signaalin voimakkuuden ilmaisimen ja ole-
tetun vaimennusmallin avulla lasketaan vastaanottimen etaisyys signaalildhteeseen. Las-
kemalla etaisyydet vahintdan kolmelta vastaanottoasemalta, voidaan naiden etéisyyksien
ja trilateraation avulla laskea signaalilahteen sijainti.

50 m etédisyydelta tehdyissa paikannuksissa paikannustarkkuudeksi on saatu noin 2.47
m [25]. Tulokset on kuitenkin saatu kuvan 2.5 mukaisessa testausymparistéssa, jossa
etaisyydet ovat lyhyitd ja vaimennusmalli voidaan arvioida varsin helposti. Realistissa
olosuhteissa etaisyydet ovat pidempia ja vaimennusmallin arvionti haastavampaa vaih-
televan maaston johdosta. Paikannustarkkuus voi taten huonontua hyvin merkittavasti
taistelukentan olosuhteissa. Lisaksi paikallaan olevan dronen ohjaajan sijaan tavoitteena
olisi taistelukentalld paikantaa liikkuva drone. Menetelma vaatii vahintdan kolme toisis-
taan erilldén olevaa paikannusasemaa, mika ei ole yksittéiselle taistelijalle kdytanndssa
mahdollista toteuttaa, vaan vaatisi useamman vastaanottimen valistd kommunikaatiota.

eceiver
(X2, ¥2)

SDR Target
Receiver (Remote
(X1, y1) Controller) (X3, ¥3)

Kuva 2.5. Esimerkki signaalildhteen paikannuksesta [25]
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3. DRONEN HAVAITSEMINEN JA PAIKANNUS
KAYTANNOSSA

Luvussa esitelldén ja analysoidaan julksisista lahteista 16ytyneitd, dronen havaitsemiseen
tarkoitettuja jarjestelmid. Ensin esitelladn sormenjalkitekniikkaan pohjautuvat jarjestel-
mat, joista edetddn todenndkdisesti spektrianalyysiin pohjautuviin jarjestelmiin. Viimei-
seksi esitelldédn vield puhtaasti dronen videosignaalin kaappamiseen pohjautuva jarjes-
telma.

3.1 Sormenjalkeen pohjautuvat jarjestelmat

Dronen havaitsemiseen henkil6tasolla voidaan ka&yttdd monia erilaisia jarjestelmia. Jar-
jestelmat vaihtelevat erikoistuneista ja massatuotetuista jarjestelmista yksinkertaisiin kau-
pan hyllyltéd ostettuihin spektrianalysaattoreihin. Signaalin kaappamiseen ja signaalin omi-
naisuuksista sormenijaljen luontiin perustuvia jarjestelmia ovat esimerkiksi australialaisen
DroneShield yrityksen Rfpatrol Mk2 [40], venéalaisen 3mx yrityksen Bulat [3], kiinalaisen
Skyfend yrityksen Tracer [43], ukrainalaisen Kara Dag yrityksen Obriy [12]. Néiden laittei-
den toimintaperiaate vaikuttaa kaikissa pohjautuvan jonkinlaisen tietokannan yll&pitoon,
johon kaapatusta signaalista luotua sormenjalkeéd verrattaan. Laitteiden suorituskyvyssa,
koossa, hinnassa seka yhdistettavyydessa muihin jarjestemiin on kuitenkin suuria eroja.

RfPatrol Mk2 on RF-signaalin havaitsemiseen perustuva jarjestelma [40]. Jarjestelman
valmistaja, DroneShield, on onnistuneesti myynyt tuotteitaan muun muassa Yhdysvaltain
hallinnolle [36]. DroneShield onkin esitellyistd havaitsemiseen kehitetyista jarjestelmista
ainut, joka on myynyt tuotteitaan NATO-maille. Taulukko 3.1 esittelee RfPatrol Mk2 jarjes-
telman téarkeimmat ominaisuudet.

RfPatrolMk2-jarjestelman todellisesta kyvykkyydesta ja toimintatavasta on hyvin vahan
tietoa saatavilla, mutta sivustolla [40] kuitenkin puhutaan helposti asennettavista paivi-
tyksista joilla laitteen tietokanta pidetdan ajantasalla, mika viittaa tietokantaan, johon lai-
te vertaa kaapattua signaalia. Naista paéatellen laite todennékdisesti sieppaa signaalin,
vertaa signaalia koneoppimisalgoritmien avulla tunnettuihin droneihin ja ilmoittaa mika-
li havaitsee uhan. Laitteen toiminta onkin todennakdisesti hyvin samankaltaista kuin lu-
vussa 2 esitellyissa havaitsemismenetelmissa. Lisaksi RfPatrolMk2-jarjestelma voidaan
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Taajuusalueet Ei tietoa
Kantama Ei tietoa
Havaitsemisaika Ei tietoa
Kokonaispaino 1200 g
Mitat (ilman antennia) 228 x 92 x 49 mm
Antennien pituus Useita vaihtoehtoja
Toiminta-aika yhdella latauksella 10 h
Hinta 10 000-35 000 $
Kayttélampdtila -20-67 °C
Kotelointiluokka (IP) 67
Halytystapa Kuva, varing, aani

Taulukko 3.1. RfPatrol Mk2-jarjestelman ominaisuudet

Kuva 3.1. RfPatrol Mk2
[40]

yhdistédd DroneShieldin johtamisjarjestelmaan (C2) (engl. Command and Control), jolloin
paikannetusta dronesta saadaan vélitettya tieto eteenpain tehokkaasti ja tilannekuva on
helpompi pitaa ajantasalla.

Jarjestelman esittelysta saa kasityksen, etta kyseinen jarjestelma on tarkoitettu dronen ja
ohjaajan valisen kontrollisignaalin havaitsemiseen. Tama tekisi jarjestelméasta hyodyttd-
man taistelukentélle suunniteltujen FPV-dronejen havaitsemiseen, mikéli ne eivat laheta
telemetriatietoja ohjaajalleen. Toisaalta on myés mahdollista, etta laite kykenee havain-
noimaan taajuusalueita, joilla drone l&dhetdé videosignaalia, jolloin FPV-dronejen havait-
seminen olisi jarjestelmalld mahdollista.

Bulat-jarjestelm& on varsin pieni, noin radiopuhelimen kokoinen laite, josta on valmistet-
tu useita eri versioita. Telegramissa jaettavista paivityksistd paatellen kaytéssa ovat talla
hetkelld versiot Bulat v.3 ja Bulat v.4 [5] [6]. Bulat v.3 on ulkoisesti hyvin samankaltainen
kuin Kiinalaisen Al asar yrityksen AAT-DT02-H handheld UAV detector [10] ja BoriStone
yrityksen jarjestelma [50], mika viittaa vahintaankin epaselvaan laitteen alkuperaan. Jar-
jestelm@n eri versiot vaikuttavat hyvin samankaltaisilta ja tdssa ty6ssa kasitelldankin vain
uusinta versiota Bulat v.4. Bulat v.4-jarjestelman tarkeimmat ominaisuudet on esitellaan
taulukossa 3.2.
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Taajuusalueet 300-6200 MHz
Kantama 1,5 km
Havaitsemisaika Ei tietoa
Kokonaispaino 300 g
Mitat (ilman antennia) 120 x 60 x 34 mm
Antennit 1x 125 mm ja 1x 220 mm
Toiminta-aika yhdella latauksella 6,5h
Hinta 88 000 ruplaa
Kayttélampdtila -20-45 °C
Kotelointiluokka (IP) Ei tietoa
Halytystapa Kuva, varing, aani

Taulukko 3.2. 3mx Bulat v.4-jarjestelmdn ominaisuudet

Kuva 3.2. Bulat [3]

Bulat-jarjestelman toimintatavasta ei ole saatavilla varmaa tietoa, mutta sen toiminta poh-
jautuu jalleen hyvin todennakdisesti siepatun signaalin ja tunnetuista droneista muodos-
tetun tietokannan vertaamiseen. Jonkinalaiseen tietokantaan viittaa ainakin valmistajan
sivuilta 16ytyva kappale, jossa he pyytavat lahettdméaén erilaisia 300-6200MHz taajuusa-
lueella toimivia droneja, jotta ne voidaan lisaté laitteen tietokantaan [3]. Bulat-jarjestelmaa
voidaan kayttaa myds spektrianalysaattorina, jolloin se ei automaattisesti halyté havaituis-
ta droneista, eika pyri tunnistamaan niiden tyyppia [2].

Bulat-jarjestelmén pystyy yhdistdmaén Tair-rannekelloon Bluetooth Low Energy-teknologian
(BLE) avulla, jolloin yht& Bulat-laitetta voidaan kayttaa lahettdmaan varoitus useaan Tair-
kelloon. Tair-kellot kykenevat myés lahettamaan tiedon havaitusta dronesta muille Tair-
kelloille [4]. Valmistaja takaa Bulat-jarjestelméan ja Tair-kellon véliselle kommunikaatiolle
50m kantaman sekd 20m kantaman kellojen véliselle tiedonsiirrolle, olettaen molemmissa
tapauksissa nakdyhteyden sailyvan. ldeaalitilanteessa laitteiden maksimikommunikaatio-
etaisyyteen vaikuttavat Iahetysteho, antennit seka signaalin vaimeneminen siirtokanavas-
sa. Lisaksi todellisuudessa maksimietdisyyteen vaikuttavat lisdksi kohina ja hairiét siirto-
kanavassa. [49] Tuntematta laitteiden todellista rakennetta ja olosuhteita joissa jarjestel-
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mi& kaytetddn seka testaamatta laitteita todellisissa olosuhteissa, niiden todellista mak-
simikommunikaatioetdisyytta on haastavaa arvioida luotettavasti. Valmistajan ilmoittamat
etaisyydet vaikuttavat kuitenkin mahdollisilta.

Skyfend Tracer jarjestelmésté on kahta eri versiota, Tracer P ja Tracer S [15]. Tracer P-
jarjestelma kykenee havaitsemaan vain tiettya tunnistusprotokollaa, kuten DronelD:t4, 1&-
hettavat dronet [43]. Talldisen tunnistussignaalin I&hettdminen taistelukentan olosuhteis-
sa on epatodenndkéista, ja tydbn kannalta kiinnostavampi versio onkin Tracer S. Tracer S
kykenee valmistajan mukaan analysoimaan taajuusspektrid ja néin tunnistamaan myés
tunnistusprotokollaa kayttamattomat dronet vertaamalla havaittua dronea laitteessa ole-
vaan dronetietokantaan [44]. Taulukko 3.3 esittelee jarjestelman tarkeimmat ominaisuu-
det.

Kuva 3.3.

Tracer S [44]

Taajuusalueet

868 MHz/915 MHz/2,4 GHz/5,2
GHz/5,8 GHz

Kantama 2 km
Havaitsemisaika <3s
Kokonaispaino 1000 g

Mitat (ilman anten-
nia)

222 x 85 x 45 mm

Antennit 3x 200 mm
Toiminta-aika yhdelld | 5 h
latauksella

Hinta Ei tietoa
Kayttélampdtila -20-60 °C
Kotelointiluokka (IP) | 65
Halytystapa Varina, aani

Taulukko 3.3. Tracer S-jarjestelman ominaisuudet

Lisdksi suunnatulla antennilla Tracer S-jarjestelmé kykenee havaitsemaan dronen val-
mistajan mukaan jopa 5 km paasta. Toisaalta suunnattuja antenneja kaytettdessa vain
2,4 GHz taajuudesta yl6spain olevat taajuudet ovat kaytettavissa havaitsemiseen. [44]

Tracer-jarjestelméan suurin ulkoinen ero aiemmin esiteltyihin jarjestelmiin on se, ettei lait-
teessa itsessaan ole nayttéa. Laite ilmoittaa havaituista droneista joko &danen tai varindn
avulla. Vaihtoehtoisesti Tracer-jarjestelmat voidaan yhdistdad myds Skyfend yrityksen tar-
joamaan johtamisjarjestelmaan, jolloin useaa laitetta voidaan hyddyntaa yhtaaikaisesti.

Obriy-jarjestelma on FPV-dronejen havaitsemiseen tarkoitettu jarjestelma. Obriy on Ukrai-
nalaisen Kara Dag yrityksen tuote. Obriy on FPV-dronejen havaitsemiseen kehitetty jar-
jestelmd, joka toimii yleisimmilla kaupallisten dronejen kayttamilld taajuuksilla. Jarjestel-



15

ma kykenee havaitsemaan vain videosignaalia I&hettavat dronet. [12] Tarkeimmmat tiedot
jarjestelmasté on esitelty taulukossa 3.4.

Taajuusalueet

1,2 GHz/2,4 GHz/5,2 GHz/5,8
GHz

Kantama 2,5—4 km
Havaitsemisaika Ei tietoa
Kokonaispaino Ei tietoa

Mitat (ilman anten-
nia)

n.170 x 70 x 35 mm

Antennit 3x suunnattu ja 2x suuntaama-
ton

Toiminta-aika yhdelld | 8 h

latauksella

Hinta n. 550 $

Kayttolampdtila -20-60 °C

Kotelointiluokka (IP) | 51 (arvio)

Halytystapa Kuva, aani

Taulukko 3.4. Obriy-jédrjestelmdn ominaisuudet

Kuva 3.4. Obriy [12]

Obriy-jarjestelmalla voidaan selvittdd my6s dronen suunta. Tarkempaa tietoa suunnan
selvitystavasta ei ole, mutta esimerkiksi signaalin tulosuunnan selvittdminen luvussa 2
esitellylld MUSIC-algoritmilla on mahdollinen selvitystapa. Valmistajan tiedoista selviaa,
etté signaalin suunnan selvittdminen vie 15-20 sekuntia, mika viittaa siihen, etta laitteen
tulee suorittaa laskuoperaatioita suunnan selvittdmiseksi [12]. Liséksi kyseinen jarjestel-
ma kykenee myds vastaanottamaan ja nayttdmaan dronen lahettdmaa videoa naytéllaan.

3.2 Spektrianalysaattorit

Ukrainan sodassa kaytetadan myds vahemman erikoistuneita laitteita kuten yksinkertai-
sia spektrianalysaattoreita. Kuvassa 3.5 nakyy vaitetysti venalainen spektrianalysaattori.
Kyseinen spektrianalysaattori kykenee ilmeisesti seuraamaan neljalla eri taajuusalueella
tapahtuvaa liikennettd saman aikaan ja halyttdd mikali nailla alueilla tapahtuva tietolii-
kenne ylittda ennalta maaritetyn rajan. Laitteen alkuperasta tai mahdollisesta ohjelmiston
uudelleenasennuksesta ei ole varmaa tietoa, mutta laite vaikuttaa olevan muokattu dro-
nekaytt6a varten paatellen sen antamista halytyksista.

Myds yksinkertaista, muokkaamatonta spektrianalysaattoria voi kdyttaa dronejen havait-
semiseen. Tallainen spektrianalysaattori nayttda tarkastellulta taajuusalueelta vain taa-
juusspektrin, joten sen tulkitseminen jaa laitteen kayttajan vastuulle. Taistelutilanteessa
kayran tulkitseminen voi olla haastavaa ja vaatii ennalta opeteltuja taitoja ja tietamysta
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Kuva 3.5. Viitetysti venéldinen spektrianalysaattori [41]

dronejen kayttdmasta taajuusalueesta, joten nopeatempoiseen paatdksentekoon taiste-
lukentélla kyseinen ratkaisu ei ole optimaalinen.

Spekirianalysaattoreiden kaytettdvyys riippuu myés hyvin paljon alueen tietoliikenteen
maarasta. Mikéli analysaattoreiden tarkastelemalla taajuusalueella on paljon liikennetta,
analysaattoreiden nayttamasta taajuuspektristéd on hyvin vaikeaa, ellei perati mahdotonta
paatelld onko lahistélla drone vai tuleeko signaali jostain muusta, samalla taajuusalueella
toimivasta ldhteesta. Toisaalta liikuttaessa alueella, jossa ei ole paljoa hairitsevaa liiken-
nettd voi spektrianalysaattori olla varsin hyddyllinen laite antamaan ennakkovaroituksen
|ahistolla liikkuvasta dronesta.

Suoraan kaupasta ostettujen spektrianalysaattoreiden lisdksi Ukraina kayttdd sodassa
laitteita kuten Tsukorok [13]. Tsukorok on Drone Spices yrityksen jarjestelma, josta on
kaksi eri versiota: Tsukorok ja Vanilla Tsukorok. Tsukorok kykenee valmistajan mukaan
havaitsemaan siivellisia droneja taajuusalueilla 865-885 MHz, 902-928 MHz sek& 970-
1020 MHz. Tyypillisid havaittavia droneja ovat esimerkiksi Venajan kayttamat, siivelliset
Eleron- ja Lancet-dronet. Néiden lisaksi Vanilla Tsukorok kykenee havaitsemaan 2,4 GHz
taajuusalueella tapahtuvaa liikkennetta eli esimerkiksi DJI Mavic-droneja. 2,4 GHz taajuu-
della laitteen tehokas kantama on hyvin lyhyt, vain 300-400 m, mika rajoittaa ominaisuu-
den hyodyllisyytta merkittéavasti. [18, 45] Tsukorikin tdrkeimmat ominaisuudet on esitelty
taulukossa 3.5.

Tsukorokin toiminta perustuu ilmeisesti dronen I&hettdmien telemetriatietojen havaitsemi-
seen. Tama voi aiheuttaa haasteita, mikali samalla taajuudella toimii omia droneja joita
ohjataan laheltd Tsukorok-jarjestelmada. Tsukorok todennakdisesti havaitsee talléin oman
dronen kontrollisignaalin, eik& vastapuolen dronen lahettamia telemetriatietoja. Kyseinen
ongelma voi helposti aiheuttaa vaaria havaintoja, jotka tekevat jarjestelmasta epéaluotet-
tavan.
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Taajuusalueet 701-1020 MHz

Kantama 8—16 km

Havaitsemisaika <5 min

Kokonaispaino 100 g

Mitat (ilman anten- | 100 x 120 x 40 mm

nia)

Antennit 2X

Toiminta-aika yhdelld | 15-20 h

latauksella

Hinta n.60 $

Kéayttélampdtila Ei tietoa

Kotelointiluokka (IP) | Suojattu pélyltd, mutta ei tar-
Kuva 3.6. Tsukorok [18] kempaa tietoa

Halytystapa Kuva, dani

Taulukko 3.5. Tsukorok-jérjestelman ominaisuudet

3.3 Analogisen videosignaalin kaappaus

Dzyga-jarjestelma on videosignaalin kaappamiseen pohjautuva jarjestelma. Dzyga toi-
mii 1010-1780 MHz ja 4900-6060 MHz taajusalueilla, joista analogisen videosignaalin
havaitessaan laite antaa ilmoituksen pienella nayt6lla taajuudesta ja kanavasta jolla lai-
te on havaittu. Samanaikaisesti isolla nayt6lla nékyy dronen l&dhettdméa videosignaali.
Laitteessa on myds yksinkertainen salauksenpurku mikali kaapattu signaali on salattu
kdannettyna videona (engl. inverted video). Laitteen kayttgja voi laitteessa olevasta kyt-
kimesta manuaalisesti kytkea salauksenpurun paalle mikali video vaikuttaa kdannetylta.
Dzyga-jarjestelméassa ei vaikuta olevan keinoja monimutkaisempien salausmenetelmien
purkuun. [17] Taulukko 3.6 esittelee jarjestelman tarkeimméat ominaisuudet.

Dzyga-jarjestelméasta on saatavilla myds versio, jossa vastaanottoyksikkd antenneineen
on erillinen kontrolliyksikdsta. Talldin laitteen kayttaja voi olla esimerkiksi auton sisalla
ja antennit auton katolla. Muuten jarjestelma toimii samalla periaatteella kuin kannettava
Dzyga. [33]
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Taajuusalueet 701-1020 MHz

Kantama Ei tietoa

Havaitsemisaika <10s

Kokonaispaino 600 g

Mitat (ilman anten- | n. 200 x 100 mm

nia)

Antennit 2X

Toiminta-aika yhdelld | Ei tietoa

latauksella

Hinta n. 480 $

Kéayttélampdtila Ei tietoa

Kotelointiluokka (IP) | Ei tietoa

Halytystapa Kuva, &ani
Taulukko 3.6. Dzyga-jérjestelmdn ominaisuudet

Kuva 3.7. Dzyga [16]

Kuva 3.8. Kuva Dzyga-jdrjestelmésté, jossa vastaanottoyksikké ja kontrolliyksikkd ovat
erillisid [33]
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4. DRONEN TORJUNTA

Luvussa esitelldan dronen torjuntaa radiohairintaa kayttaen. Ensin esitelldaan radiohéirin-
nan perusperiaatteita ja analysoidaan erilaisten menetelmien kaytanndllisyytta henkils-
tasolla kaytettavaksi. Sen jalkeen esitelldadn julkisista lahteista 16ytyneitd, radiohairintdan
pohjautuvia jarjestelmia ja analysoidaan niiden toiminnallisuutta.

4.1 Dronen torjunta radiohairinnalla

Radiohairintda voidaan toteuttaa monin eri tavoin. Taéman tutkimuksen tavoitteena ei ole
esitella kaikkia mahdollisia tapoja toteuttaa radiohéirintdd vaan kayda lapi dronen hairin-
tdan kaytannéllisimmat menetelmat. Ndma menetelméat ovat monikanavahairinta (engl.
barrage jamming), kapeakaistainen hairintd (engl. tone jamming), tdsmahairinta (engl.
smart jamming/protocol-aware jamming) ja pyyhkaisyhairinta engl. sweep jamming, puls-
simuotoinen hairintd (eng. pulse jamming) seka reaktiivinen hairinta (engl. reactive jam-
ming/follower jamming). Kuva 4.1 esittelee teoreettisia spektrejd kasiteltaville hairintame-

netelmille.
A
A [
- -
a) 1.57542GHz i | b) AR '
A
A A
-------- S A,
C} 1.57542GH: f | d} 1.57542GHz f
& T
-
| E.') L5754 2GHr i

Kuva 4.1. Teoreettiset spektrit a.) monikanavahdirinnélle, b.) kapeakaistaiselle héirinnélle,
c.) pyyhkéisyhdirinnélle, d.) pulssimuotoiselle héirinnélle ja e.) tdsméahdairinnélle [39]
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Monikanavahairinnassa héiritAdn montaa taajuuskanavaa samanaikaisesti. Hairinta voi
kohdistua koko taajuusalueseen tai vain osaan siitd. Monikanavahairinnén toimintaperi-
aatteena on kaytanndssa nostaa taustamelun tasoa vastaanottimessa lahettamalla taus-
tamelua muistuttavaa signaalia halutulla taajuusalueella. Monikanavahairinnan hyva puo-
li hairintAmenetelmana on se, ettei se vaadi tarkkaa tietoa hairittivasta signaalista vaan
tarkoituksena on estdd kommunikaatio koko taajuusalueella. Toisaalta menetelman huo-
nona puolena on héairintasignaalin tehon jakautuminen suurelle taajuusaluelle, jolloin ha-
lutun vaikutuksen saavuttaminen hairinndssa voi vaatia hyvin suurta lahetystehoa. [38]
Lisaksi monikanavahairintd estdd myds oman osapuolen kommunikoinnin hairitylla taa-
juusalueella, joten hairintamenetelméan kaytettdvyys voi olla vahingollista myds omalle
toiminnalle.

Kapeakaistaisessa hairinngssa voidaan hairitd yhta tai useampaa taajuutta samanaikai-
sesti. Yhden taajuuden hairintd voidaan toteuttaa tuottamalla halutulla taajuudella jat-
kuva aalto ja lahettdmalld sita hairittavalle vastaanottimelle. Haluttaessa hairitd useam-
paa taajuutta toimintaperiaate on sama, mutta jatkuvia aaltoja tuotetaan kaikille halutuille
taajuuksille yhtaaikaisesti. [38] Menetelman hyvana puolena on hairintdtehon kohdistami-
nen tietylle taajuudelle, jolloin haluttu vaikutus on mahdollista saavuttaa tilanteessa, jossa
hairinnan kohde toimii yhdella tai useammalla ennalta tiedetylla taajuudella, eika kykene
hyédyntamaan hajaspektritekniikkaa (engl. spread spectrum technique). Menetelma on
kaytanndllinen esimerkiksi perinteisia viestijarjestelmia vastaan [29], mutta erityisesti taa-
juushyppelyhajaspekti (FHSS) (engl. frequency-hopping spread spectrum), jossa kaytetty
taajuus vaihtelee tietyn mallin mukaisesti tekee kapeakaistaisesta hairinnasta hyédyténta
[38].

Mikali tieddmme ennalta tiedonsiirtoprotokollan voidaan sité hairitd tdsmahairinnan avul-
la. Tass& hairinndn muodossa hairintad toteuttava taho on ennalta kyennyt selvittdmaan
tarvittavat tiedot kohteesta, kuten taajuushyppelyhajaspektrin taajuuksien jarjestyksen ja
tarkat ajoitukset [48]. Tasmahairintd eroaa muista esitellyistd hairinnan muodoista myds
siten, ettd kohdetta hairitddn kohinan sijaan kohteen omia signaaleja muistuttavilla sig-
naaleilla. Tallaista signaalia on vaikeaa havaita erityisesti sen toimiessa reagoivana eli
héiritddn vain oikean lahettimen ldhettdessa [29].

Tasmahairinnalld voidaan saavuttaa muita menetelmid parempi hairintateho halutuilla
taajuuksilla mikali kokonaislahetysteho pysyy samana [26]. Menetelman huonona puole-
na on kuitenkin se, ettd kommunikaatioprotokollan ominaisuudet ja ajoitukset tulee tuntea
etukateen, joten hairintalahettimen tulee olla tietoinen dronen tyypistd ja sen kommuni-
kaatioprotokollasta. Esimerkiksi Ukrainalaisen Kvertus yrityksen LTEJ Mirage hyédyntaa
tasmahairintda saavuttaakseen valmistajan tietojen mukaan kohinaan perustuvaa hairin-
tad paremman hairintavaikutuksen samalla lahetysteholla [30]. Kaytdnndssa taisteluken-
talla erityisesti henkilétasolla FPV-dronejen torjunnassa kyseistd menetelmaé on kuiten-
kin haastavaa hyddyntaa. FPV-dronejen kayttdmat kommunikaatioprotokollat voivat olla
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vastapuolen itse kehittdmia ja talléin on varmempaa pyrkia hairitsemaan niitd kohinalla ja
suurella teholla.

Pyyhkaisyhairinnassa hairinta toteutetaan siten, etta taajuutta vaihdetaan tietyin aikava-
lein ja kanaville kohdistetaan nain hairintaa yksi kerrallaan. Pyyhkaisyhéirinnan tulee hai-
ritd yhtd kanavaa riittdvan kauan verraten signaalin symboolinopeuteen, jotta hairinnalla
saavutetaan haluttu vaikutus. [29] Toisaalta pyyhkaisyn tulee olla niin nopea, etta haluttu
taajuusalue saadaan kaytya Iapi riittdvan lyhyessé ajassa. Pyyhkaisyhairinnassé voidaan
my06s hairitd useaa kanavaa kerrallaan, mika pidentda aikaa joka yhden kanavan hairin-
td&n voidaan kayttaa. Taman kaantdpuolena taas on sama rajoite kuin monikanavahairin-
nassa eli yhden kanavan hairinnan teho laskee mikali kokonaisteho pysyy samana tehon
jakautuessa usealle kanavalle. [38]

Pulssimuotoisessa hairinndssa signaalin pulssia vaihdellaan paalle ja pois. Pulssisuh-
teella (engl. duty cycle) maéritetdan kuinka paljon ja kuinka usein hairintasignaalia 1a-
hetetdan. Pulssimuotoisella hairinnalla voidaan saavuttaa sama hairintateho kuin moni-
kanavahairinnassa huomattavasti pienemmalla energiankulutuksella, koska lahetin ei ole
paalla kokoajan. [38]

Reaktiivisessa hairinndssa hairintalaite pyrkii paikantamaan mille kanavalle taajuushyp-
pelya hyddyntava lahetin vaihtoi ja siten "seuraamaan"signaalia. Talla tavoin hairintélai-
te kykenee hairitsem&éan signaalia taajuushyppelysta huolimatta. Hairintalaite ei kykene
taysin reaaliaikaisesti seuraamaan hairittdvaa Iahetintd, mutta teknisesti on mahdollista
kyetd paikantamaan oikea kanava riittdvan nopeasti hairinnan mahdollistamiseksi. Var-
sinaisesti hairinndn muotona voisi toimia esimerkiksi aiemmin esitelty kapeakaistainen
hairinta. [38]

Sopivan menetelman valinta riippuu monista asioista kuten kohteesta, hairinnan tavoit-
teesta ja siitd kuinka paljon halutaan itse tuottaa havaittavaa radioliikennetta. Mikali koh-
de on kyetty tunnistamaan, sen tiedonsiirtoprotokolla tunnetaan riittavalla tarkkuudella ja
halutaan hairita vain kyseista kohdetta, tAsmahairinta on periaatteessa toimiva vaihtoehto
hairinnan muodoksi. Parhaimmillaan menetelmalla voidaan saavuttaa hyvin vaikeasti ha-
vaittavissa olevaa ja paikannettavaa hairintda, joka on myés hyvin tehokasta ja suhteelli-
sen vahan energiaa kuluttavaa. Toisaalta taistelukentédn nopeasti muuttuvissa olosuhteis-
sa ja hyvin lyhyessa aikaikkunassa pelkastaan tdsmahairintdan pohjautuva jarjestelma ei
tarjoa valttamatta riittdvad suojaa. Uusien dronejen taistelukentalle tulo ja haasteet esi-
merkiksi dronen tyypin tunnistamisessa voivat tehda tdsmahairinnasta hyédyttéman.

Henkilétasolla tapahtuva héirintd on luonteeltaan omasuojahairinta ja talléin esimerkiksi
laajalla taajuusalueella tapahtuva monikaistahairinta voisi toimia lyhyen kantaman hairin-
nassda. Silla voitaisiin saavuttaa hairinnan taso, jossa dronen kommunikaatio hairiintyisi
ja voitaisiin onnistua vaistdmaan kiireellinen uhka sekd saada lisdaikaa muiden torjun-
tamenetelmien kaytdlle. PitkAn kantaman hairintddn menetelma ei toimisi hairintatehon
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jakautuessa usealle kanavalle, eikd mydskaan pitkdkestoiseen hairintdadn suuren ener-
giankulutuksensa takia. Pyyhkaisyhairintd seka pulssimuotoinen hairinta voisivat toimia
samassa tarkoituksessa, mutta hieman pienemmalla energiankulutuksella.

4.2 Torjunta kaytannoéssa

Henkilétason jarjestelmalle kriittisid ominaisuuksia, kuten alhainen paino, tayttavia jarjes-
telmid ei 16ydy julkisista |&hteista. Tassa alaluvussa esitellaénkin jarjestelmia, jotka ovat
edes lahellla kaytettavyytta henkildtasolla. Liséksi luvussa analysoidaan jarjestelmien toi-
minnallisuutta ja sitd miksi ne eivat sovella kaytettavaksi henkilbtason jarjestelmana. Esi-
teltavia jarjestelmia ovat Droneshield DroneGun Mk4 [14], NT Service EDM4S [11], Kver-
tus AD Counter FPV Backpack [31] ja lisaksi eras tunnistamaton jarjestelma [1].

DroneGun Mk4 on suuren pistoolin kokoinen, yhdella kadella kaytettava jarjestelma dro-
nejen torjuntaan. Jarjestelmén taajuuksista mainitaan, etté se toimii ISM-taajuuksilla seka
GNSS-taajuuksilla. [14] Jarjestelmalla kyetaan siis vaikuttamaan ainakin kaupallisiin dro-
neihin, jotka hyddyntavat ndita taajuuksia. Jarjestelman hairintdan kayttdmasta tavasta ei
I16ydy mitdan tietoja, joten sitd on mahdotonta arvioida luotettavasti. Jarjestelma on IP67
suojattu [14] eli se on polytiivis ja kestdd hetkellisen upotuksen veteen [27]. Taulukko 4.1
esittelee jarjestelman keskeiset ominaisuudet.

Taajuusalueet ISM- ja GNSS-
taajuuksia

Kantama Ei tietoa
Kéynnistysaika <3s
Kokonaispaino 3200 g
Mitat n. 500 x 300 mm
Toiminta-aika yhdelld la- | 1 h
tauksella
Hinta Ei tietoa $
Kéayttélampdtila -20-55 °C

Kuva 4.2. DroneGun Mk4 [14] —
Kotelointiluokka (IP) 67

Taulukko 4.1. DroneGun Mk4-jarjestelmdn ominai-
suudet

DroneGun Mk4 on henkiltasolle kaytettdvaksi liilan painava 3,2 kilogramman painoisena.
Jokaiselle taistelijalle ei voida realistisesti lisata noin suurta painoa kannettavaksi. Taméan
liséksi jarjestelma on kaytannossa erillinen ase, jonka kayttéénotto vie ylimaaraista aikaa
ja vaatii kayttajaltd kahden eri aseen valilla vaihtelemista.

Toinen jarjestelmé dronejen torjuntaan on EDM4S, jota markkinoidaan myés nimella Skywi-
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per. Kyseinen jarjestelma on kahdella kadella kaytettava, kivaaria muistuttava laite, jo-
ka kykenee hairitsemaén valmistajan mukaan ISM- sekd GNSS-taajuuksilla seka lisaksi
muita, kayttajan valitsemia taajuusalueita. [11] Jarjestelm&a on vaitetysti kdytetty onnistu-
neesti Ukrainassa tuhoamaan Eleron-3 drone [9] ja sen kappalehinnan on vuonna 2022
ilmoitettu olevan noin 15000 euroa [8]. Taulukko 4.2 esittelee jarjestelman tarkeimmat
ominaisuudet.

Taajuusalueet 433 MHz/900 MHz/2,4 GHz/5,8
GHz/GNSS

Kantama 3-5km
Kéynnistysaika Ei tietoa
Kokonaispaino 5,5 kg
Mitat 1050 x 220 x 360 mm
Toiminta-aika yhdella | Ei tietoa
latauksella

Kuva 4.3. ED4MS [11] Hinta n.15000 € $
Kéayttélampdtila Ei tietoa
Kotelointiluokka MIL STD 810G

Taulukko 4.2. EDMA4S-jérjestelman ominaisuudet

EDM4S on henkiltasolla kaytettavaksi liian painava 5,5 kilogramman painoisena [11],
ja se on liian kallis jokaiselle taistelijalle annettavaksi. Jarjestelmaé on kuitenkin julkisten
lahteiden mukaan kaytetty onnistuneesti dronejen torjuntaan taistelukentalla [9].

Hairintalahettimen voi sijoittaa myds reppuun kuten Kvertus on tehnyt AD Counter FPV
Backpackin tapauksessa. Talléin saadaan painavat akut ja hairintédlahettimet kannettua
selassa kéasien sijasta. Henkildtason torjuntaan kokonainen kannettava reppu ei kuiten-
kaan ole realistinen, koska esimerkiksi kyseinen reppu painaa n. 9 kilogrammaa. Lisaksi
repun tehokas kantama on valmistajan ilmoituksen mukaan maksimissaan vain 150m, jo-
ten kyseisella jarjestelmalld voitaisiin realistisesti suojata ryhman kokoista osastoa. [31]
Todennékoisesti kyseinen jarjestelma on suunniteltu siten, etta héirintaa toteutetaan mah-
dollisimman tasaisesti kaikkiin suuntiin mik& heikentda kantaman todella lyhyeksi. Tauluk-
ko 4.3 esittelee jarjestelman tarkeimméat ominaisuudet.

Naiden jarjestelmien lisdksi julkisista lahteistd I6ytyy joitakin tunnistamattomia laitteita.
Eras niistd on esimerkiksi kuvassa 4.5 nékyva hairintalahetin. Lahetin koostuu suuntaa-
vista antenneista seka kivaarin kylkeen kiinnistetysta osasta, joka todennakdisesti sisal-
taa itse héirintalahettimen seké laitteen akun. Kayttdjan puoleisessa paadyssa taas on
virtapainike, jolla laite kaynnistetaan. Kyseinen l&hetin on kiinnitetty rynnakkokivaarin kyl-
keen ja ndin ollen suuntaaminen tapahtuu rynnakkokivaarilla téhtagdmalla. Tama nopeut-
taa jarjestelman kayttdéoénottoa ja tekee siitd helppoa kayttajalle. Huonona puolena kui-
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Taajuusalueet 130-1350 MHz
Kantama 150 m
Kéynnistysaika <30s
Kokonaispaino 9 kg

Mitat 500 x 300 x 200 mm
Toiminta-aika yhdelld la- | 2 h

tauksella

Hinta Ei tietoa
Kayttélampdtila Ei tietoa
Kotelointiluokka Ei tietoa

Taulukko 4.3. AD Counter FPV backback-

Kuva 4.4. AD Counter FPV Jjarjestelmdn ominaisuudet

backback[31]

tenkin on, etta jarjestelman paino on todennakdisesti useita kiloja ja se on taysin yhdella
puolella kivaaria. Tama tekisi kivaarin kdyttamisesta mité suurimalla todennakdisyydella
hyvin haastavaa. Kuvassa 4.6 on myds samankaltainen hairintalahetin kiinnitettyna ky-
paraan. Kyparaan kiinnittdmisessa myds etuna jarjestelman nopea kayttédnottovalmius,
mutta pitkaaikaisessa kaytdssa jarjestelma ei ole toispuoleisena realistinen ergonomisis-
ta syista.

Kuva 4.6. Tunnistamaton dronen hdirin-
Kuva 4.5. Tunnistamaton dronen taldhetin kypéraan kiinnitettyna [1]
héirintéldhetin kivaarin kylkeen kiin-

nitettyna [1]

Kokonaisuudessaan julkisista lahteistd 16ytyneet henkilétasoon parhaiten sopivat lahet-
timet eivat tarjoa valmista ratkaisua henkildtason torjunnassa kaytettavaksi. Kaikki 16y-
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tyneet jarjestelméat ovatkin henkildtasolla jokaisen taistelijan kannettavaksi liian painavia,
suurikokoisia ja liian hitaita ottaa kayttéén. Jotta henkilétason jérjestelma olisi hyddylli-
nen, tulisi silla kyetd hairitsemaan erityisesti rajahteilla varustettuja FPV-droneja, jotka
aiheuttavat valittdman uhan yksittaiselle taistelijalle. Usein nAma dronet kuitenkin kayt-
tavat varsin matalia taajuksia, mika aiheuttaa haasteita antennien suunnitteluun. Liséksi
vaadittavan tehon aiheuttama suuri energiankulutus, ja tésté johtuva isojen akkujen paino
aiheuttaa vaikeasti ratkaistavan haasteen henkilétason jarjestelman suunnitteluun.

Vaikuttaa silta, ettei nykyisilla menetelmilld voida saavuttaa tehokasta hairintdvaikutus-
ta henkilétasolla. Monet tassé tydssé esitellyista jarjestelmistd voisivat kuitenkin toimia
ryhmatason jarjestelmana, mikali esimerkiksi yhden taistelijan kantoon annetaan dronen
héirintdan suunnattu reppu, tai jonkun taistelijan pdaase korvataan dronea vastaan tar-
koitetulla hairintalaitteella. Talldéin ryhmalla olisi jonkinasteinen kyky vaikuttaa droneen ja
henkilétasolla tehtévaksi jaisi pyrkia vaistdmaan uhkaa niin kauan, ettd ryhméatason jar-
jestelmalla saataisiin haluttu vaikutus aikaan.
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5. YHTEENVETO

Tydssé esiteltiin seka teknisten menetelmien perusperiaatteiden etta henkilétason ja tais-
telukentén luomia vaatimuksia dronejen havaitsemiseen ja torjuntaan. Naiden vaatimus-
ten pohjalta analysoitiin nykyisten jarjestelmien kyvykkyyksia ja niihin peilaten pohdittiin
mahdollisuuksia kehittaa taistelukentan droneuhan torjuntaa henkilétasolla.

Tydssé havaittiin, ettd droneuhan torjunnassa aika on eras kriittisimmista, ellei perati kaik-
kein kriittisin muuttuja. Etaisyydestd, jolta pienen, itsensa rajayttdvan dronen voi havaita,
aikaa uhan realisoitumiseen on hyvin védhan. Téstéd johtuen kaikkien henkilétason droneu-
han vastajarjestelmien tulee olla nopeasti kayttédnotettavissa ja niiden tulee kyeta nope-
aan havaitsemiseen. Jarjestelmien tulee ajan puutteen vuoksi olla myés autonomisia siina
suhteessa, ettei havaitseminen vaadi kayttajalta toimenpiteita. Muita kriittisia vaatimuksia
ovat esimerkiksi suhteellisen laaja taajuusalue, jolla droneuhka kyetdan havaitsemaan ja
siihen kyetdan vaikuttamaan seka mahdollisimman pieni jarjestelman koko ja paino.

Kirjallisuutta ja avoimia lahteitd vertaamalla havaittiin, ettd kauko-ohjattujen dronejen ha-
vaitsemiseen on realistista toteuttaa varsin toimivia jarjestelmia henkilétasolla. Useita eri
periaatteilla toimivia jarjestelmid on jo kaytéssa esimerkiksi Ukrainan sodassa ja niiden
kehitys vaikuttaa olevan molemmille osapuolille varsin tarkeda. Yksikaan ldydetty jarjes-
telma ei kuitenkaan ole taydellinen ja esimerkiksi hinta vaikuttaa olevan monissa jarjes-
telmissé toistaiseksi liian korkea jokaiselle taistelijalle jaettavaksi. Myds dronejen nopea
kehitys tuottaa haasteita erityisesti osapuolten itse kehittdmien dronejen tapauksessa,
koska monet havaitsemisemenetelmat vaativat ennakkotietamysta havaittavasta uhasta.
Vaikuttaa kuitenkin silté, ettéd havaitseminen henkilétasolla on realistista ja siihen kyetaan
luomaan uskottavia jarjestelmia.

Paikannus henkilétasolla on hieman havaitsemista haastavampi osa-alue. Tyéssa havait-
tiin, ettd tarkkaa paikannusta on henkilétasolla monimutkaista tehda, koska tama vaatisi
useita, toisistaan erillisid havaitsemisasemia. Toisaalta olisi mahdollista lahettda henkild-
tason jarjestelmien kerddma data yhteiselle palvelimelle, joka naiden tietojen avulla laski-
si dronen tarkan sijainnin. Tall6in haasteena olisi kuitenkin se, etta tarkan paikannuksen
saavuttamiseksi yksittaisten havaitsemisjarjestelmien tulisi 1ahettdd myds tarkka aika ja
oma sijaintinsa palvelimelle. Menetelmi& voidaan kuitenkin hyédyntad karkean suunnan
selvittamiseen myds henkilétasolla, mitd voitaisiin hydédyntda apuvélineend dronen pai-
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kannukseen. Talléin tarkka paikannus tehtaisiin taistelijan omilla aisteilla, mutta radiome-
netelmiin pohjautuvaa jarjestelmaa kaytettaisiin avustamaan naita aisteja.

Tydssa havaittiin myds, ettd dronejen torjunta henkilétasolla radiomenetelmin on aina-
kin toistaiseksi osoittautunut eparealistiseksi. Torjunnan vaatima teho aiheuttaa sen, etta
energiankulutus kasvaa liian suureksi henkilétasolla kannettavalla jarjestelmalle. Tama
aiheuttaa sen, etta jarjestelman koko ja paino kasvavat liian suureksi. Jokaisen taistelijan
kannettavaksi ei yksinkertaisesti voida lisatd useiden kilogrammojen painoista, kahdella
k&della kannettavaa erillista asetta. Toisaalta tydssa |6ytyneista jarjestelmista moni sopisi
esimerkiksi ryhmatasolla kaytettavaksi, jolloin voitaisiin saada hieman suuremmalle yksi-
kolle realistinen vaikutuskyky. Vaikuttaakin silta, ettd henkilotasolla tulee keskittya uhan
vaistdmiseen ja pyrkia sitomaan uhka niin pitkaksi aikaa, ettd esimerkiksi ryhméakohtai-
sella jarjestelmalld kyetdan vaikuttamaan uhkaan.

On tarkeaa tiedostaa ettad henkilétason dronejen vastaiset toimet radiomenetelmilla liit-
tyvat aina suurempaan kokonaisuuteen. Dronejen, kuten monien muidenkin asejarjes-
telmien, uhkaa onkin hyvin vaikeaa, ellei mahdotonta, poistaa kokonaisuudessaan. Uhan
torjuntaan ei ole olemassa yhta toimivaa jarjestelmag, joka ratkaisisi kaikki ongelmat nyt ja
tulevaisuudessa. Dronejen aiheuttama uhka on myds jatkuvassa muutoksessa seka tek-
niikan etta taktiikan osalta, mika tulee ottaa huomioon niin kokonaisuudessa kuin myds
henkilétason jarjestelm&a suunniteltaessa. Erilaisten teknisten ratkaisujen ja niihin so-
veltuvien taistelutapojen avulla seka naiden hyvalla koulutuksella dronejen aiheuttamaa
uhkaa voidaan kuitenkin lieventaa nyt ja tulevaisuudessa.

Tydssé on pyritty keskittymé&éan kokonaisuuteen esittelemalld menetelmét ja olemassa ole-
vat jarjestelmét varsin lyhyesti. Ty6ta voisikin jatkaa tutkimalla molempia kokonaisvaltai-
semmin. Mielenkiintoista olisi my&s rakentaa taistelukentélle tarkoitettu henkilétason jar-
jestelmd. Tallaiselld jarjestelmalld voisi saada hyvan kasityksen siitd mihin nykytekniikalla
kyetaan. Toisaalta tydn pohjalta voisi jatkaa tutkimusta myds vahemman teknisestéd nako-
kulmasta ja testata minkalainen vaikutus esimerkiksi taisteluharjoituksessa henkilétason
jarjestelmilla on.
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