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Arkaluonteinen viestinta on usein salattua, mutta paras salainen viestinta on myos piilotettua.
Tassa apuun tulee steganografia, jolla viestinnan olemassaolo voidaan piilottaa ja viestinta to-
teuttaa piilossa nakyvilla. Digitaalinen steganografia piilottaa tietoa bitteihin, kuviin ja tekstin aset-
teluun tai sanamuotoihin tavalla, joka on merkityksellinen viestinnan osapuolille mutta merkityk-
setdn ulkopuolisille tarkkailijoille. Paras puolustus on viestinnan havaitsemattomuus, mutta toi-
saalla steganalyysi pyrkii havaitsemaan ja purkamaan steganografista viestintaa. Digitalisaation
myota steganografian ja steganalyysin ikuinen kilpajuoksu on nopeutunut ja mukaan on tullut
myds uusi arvaamaton osapuoli: tekoaly.

Tekoaly ja huomiota keranneet suuret kielimallit, joiden avulla tekodly kykenee inhimillista jal-
jittelevaan tekstintuottoon, tuovat uudenlaisia mahdollisuuksia etenkin tekstisteganografiaan kuu-
luvan lingvistisen steganografian toteuttamiseen. Tekoadlyn mahdollistavan neuroverkon opetta-
minen on kuitenkin vaativa ja pitkékestoinen urakka, joka vaatii laskentatehon lisaksi myo6s katta-
vaa opetusaineistoa. Suomenkielinen tekoalykeskustelu on jaanyt englannin jalkoihin, ja toisaalta
suomen Kielioppi kielelle ominaisine taivutuksineen tekee suomen kielen kaytosta tekstia tai pu-
hetta kasittelevissa teknologioissa haastavaa.

Tutkielmassa laaditaan saantdpohjainen, suomen kieltd taivuttava sanankorvausohjelma,
jossa sanankorvaustaulukon avulla luonnollisesti taivutettuja sanoja voidaan korvata toisella lau-
seessa. Alkuperainen lause analysoidaan sanantunnistusohjelmalla, ja saadun kieliopillisen tie-
don perusteella ohjelma taivuttaa korvaavan sanan vastaavaan sijaan. Tama toiminnallisuus on
tuttu suomalaisesta taktisesta viestinnasta ja on sen paivitys tietotekniseen toteutukseen, mutta
samalla se mahdollistaa tekoalyn tarvitseman opetusaineiston tuottamisen. Lisaksi kasitellaan
digitaalista steganografiaa, neuroverkkoja, suuria kielimalleja ja transformer-arkkitehtuuria seka
esitetdan nelja tapaa opettaa kielimallia toteuttamaan vastaavaa sanankorvausta. Taman lisaksi
testataan kaupallisen, pitkalle opetetun kielimallin onnistumista suomen kielen sanankorvauk-
sessa. Lopussa esitetdan jatkotutkimushankkeita ja spekuloidaan tekoalyn suomia uusia mah-
dollisuuksia seka steganografiaan ettd steganalyysiin.
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Sensitive communication is often encrypted, but the best secret communication is also hidden.
Here comes in steganography, which allows hiding the existence of communication and hiding
communication in plain sight. Digital steganography hides information in bits, images, and text
positioning and phrasing in a way that is meaningful to communicating parties but meaningless
to outside observers. The best defense is the imperceptibility of communication, but elsewhere,
steganalysis seeks to detect and recover steganographic communication. Digitalization has has-
tened the endless rivalry between steganography and steganalysis and a new, unpredictable
party has entered the fray: artificial intelligence.

Artificial intelligence and attention-garnering large language models that enable artificial intel-
ligence to emulate human text generation have provided new opportunities especially for linguistic
steganography, a subcategory of text steganography. However, training the neural network that
enables artificial intelligence is a demanding and time-consuming task that requires both pro-
cessing power and extensive training data. Finnish artificial intelligence discussion has been over-
shadowed by English; likewise, Finnish grammar with its characteristic inflections makes it chal-
lenging to use Finnish language in technologies that deal with written or spoken language.

This thesis introduces a rule-based word substitution program that inflects Finnish language
and allows replacing natural words with another with the help of a word substitution table. The
original sentence is analyzed with a word recognition software, and the grammatical information
obtained allows the program to inflect the replacement word accordingly. This functionality is fa-
miliar from Finnish tactical communication and is a digital update to it, but at the same time, it
enables producing training data needed by artificial intelligence. In addition, digital steganogra-
phy, neural networks, large language models, and transformer architecture as well as four ways
to train a language model to perform corresponding word substitution are discussed. Additionally,
the performance of an extensively trained, commercial language model is tested in Finnish word
substitution. Further research opportunities are discussed in the end, along with speculations on
new opportunities provided by artificial intelligence for both steganography and steganalysis.

Keywords: activation function, artificial intelligence, attention, ChatGPT, deep learning,
embedding, fine tuning, generative Al, generative steganography, GPT, hallucination,
information hiding, language model training, large language models, linguistic steganography,
Microsoft Copilot, natural language processing, neural network training, neural networks, NLP,
overfitting, prefix tuning, prompt engineering, prompt tuning, reinforcement learning, statistical
language model, steganalysis, steganography, supervised learning, tactical communication, text
steganography, token, tokenization, transformer, underfitting, unsupervised learning, Voikko.
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TEKOALYN KAYTTO OPINNAYTTEESSA

Opinnaytteessani on kaytetty tekoalysovelluksia:

O Ei
Kylla

limoitukseni mukaan olen kayttanyt opinnaytteessani tutkielmaprosessin aikana seuraavia
tekoalysovelluksia:

Tekoalysovellusten nimet ja versiot: Microsoft Copilot (GPT-4 Turbo) ja ChatGPT (GPT-4
mini)

Kayttotarkoitus: Diplomitydssa on testattu kaupallisen kielimallin Microsoft Copilot soveltu-
mista ty0ssa kasiteltyyn suomenkieliseen peittamiseen ja dokumentoitu testin tulokset. Teko-
alyn generoimat vastaukset on annettu tutkielman liitteessa ja testin tulokset on referoitu
omin sanoin luvussa 5.6. Lisaksi on lyhyesti kaytetty sovellusta ChatGPT, jonka erot kaupal-
liseen versioon on niin ikadan referoitu omin sanoin luvussa 5.6.

Itse tyon kirjoittamisessa ei ole kaytetty tekoalya, vaan tydssa referoidaan ja dokumentoi-
daan tekoalylla tehdyn testin tulokset.

Osiot, joissa tekoalya on kaytetty: luku 5.6 ja liite

Olen tietoinen siita, etta olen taysin vastuussa koko opinnaytteeni sisallésta, mukaan lukien
osat, joissa on hyddynnetty tekoalya, ja hyvaksyn vastuun mahdollisista eettisten ohjeiden
rikkomuksista.



ALKUSANAT

Vahan tekoalya vai paljon tekoalya, siind pulma. Vuosikymmenia kytenyt tutkimus tuntuu
yhtakkia nayttaytyvan kaikkialla, ja 2020-luku on osoittautunut entisen ja uuden maail-

man vedenjakajaksi. Tutkimustiedon ja kdytannon sovellusten paivittyminen on huimaa.

Suurkiitokset Taneli Riihoselle ja Okko Rasaselle vasymattomasta ohjauksesta ja tar-
kastustyosta. Opastuksenne on ollut korvaamatonta ja vaivannakdanne arvostetaan Kii-
tollisuudella.

Diplomitydn tekeminen suomeksi saattaa vaikuttaa epatavalliselta valinnalta. Olkoon
tama viimeinen ristiretki suomen kielen puolesta aikana, jolloin englanti hallitsee suoma-

laista tieteellista diskurssia enemman kuin koskaan.

Tampereella 16.12.2024

Satu Johansson
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1. JOHDANTO

Tekoaly on arkipaivaistynyt ja vaikuttaa olevan lasna kaikkialla. Samalla siita tuntuu tul-
leen jonkinlainen kattotermi kaikelle tietotekniselle, jota tehdaan ilman merkittavaa ihmi-
sen tyopanosta. Tama ei luonnollisesti ole aivan totta, mutta jonkinlainen kiinnostuksen
aalto ja pienia, arkisia sovelluksia hakukoneen avuliaista vastauksista uutistiivistelmiin
ilmestyy paivittdin. Samalla ovat yleistyneet huomiota herattaneet suuret kielimallit, joi-
den avulla tekoaly kykenee luonnollisen kielen kasittelyyn ja inhimilliseltd vaikuttavaan

tekstintuottoon.

Erillisend mutta ei kuitenkaan irrallisena osa-alueena viestinta on voimakkaassa murrok-
sessa. Viestintada leimaa voimakas digitaalistuminen ja jako avoimissa kanavissa. Tama
patee myds arkaluonteiseen ja ulkopuolisilta piilotettavaan tietoon, jota ei enda suojata
sdilyttamalla ja jakamalla tietoa fyysisessa formaatissa, johon paasy on tarkkaan rajattu.
Sen sijaan luottamuksellista tietoa jaetaan eri tavoin kryptografialla salattuna suojaamat-
tomissa kanavissa. Tahan tilanteeseen lisasuojauksen tuo kryptologiaan linkittyva tie-

teenala steganografia, joka katkee viestinnan ulkopuolisten tarkkailulta.

1.1 Tyon motivointi ja rajaukset

Tyo kasittelee toisaalta steganografiaa ja tiedon katkemista, toisaalta tekoalya ja sen
huomionarvoista saavutusta suuria kielimalleja: valtavia tilastollisia, supertietokoneiden
laskemia, matriiseista ja vektoreista koostuvia malleja, joiden avulla tietokone kykenee
tuottamaan ihmisen tasoista tekstia, vastaamaan kysymyksiin ja tuottamaan uskottavia
konekaannoksia. Kielimallien avulla luonnollisen kielen kasittely on kokenut todellisen
herdamisen ja nopeasti yleistynyt arkiseksi osaksi verkon palveluiden ja hakukoneiden
kayttoa, yritysten toimintaa ja erilaisia helppokayttdtoimintoja. Samoin kielimallien kayttd
herattda keskustelua omistajuudesta, kun generatiivista tekoalya kaytetaan tekstintuot-
toon viestinnassa ja opiskelussa. Aihealue on kipindivan ajankohtainen, mutta asiallisen

tiedon saaminen on silti tydlasta.

Toisaalla taas on steganografia, tiedon piilottamisen opinala. Steganografia pyrkii esta-
maan salaisen tiedon paljastumista katkemalla viestinnan olemassaolon kokonaan naa-
mioimalla viestin joksikin yleiseksi ja harmittomaksi asiaksi, joka ei herata ulkopuolisen

tarkkailijan mielenkiintoa. Kun kryptografia salaa viestin sisallén, steganografia salaa



viestin olemassaolon. Steganografiaa ovat nakymattémat musteet, kuviin piilotetut kuvat
ja tekstiin piilotetut salaviestit. Sitd ovat tietoliikenteen manipuloiminen ja redundanttien
rakenteiden valjastaminen valittdmaan tietoa, joka sulautuu massaan. Steganografian
sovellusalueet ovat loputtomia ja maailman mukana kehittyvia. Digitaaliseen viestintaan
kohdistuva tarkkailu on elvyttanyt kiinnostusta myds steganografiaa kohtaan, ja samalla
neuroverkkojen ja tekoalyn kehitys on avannut uusia mahdollisuuksia seka toteuttaa ste-

ganografiaa ettd havainnoida ja purkaa silla toteutettua viestintaa.

Samaan aikaan kun tekoaly yleistyy hieman kaikkialla, tulee myds kiinnostusta hyédyn-
tada uuden teknologian mahdollisuuksia my6s aiemmin puhtaasti ei-tietoteknisiin asioihin.
Tassa mukaan tulee peittdminen, sanankorvaus, jolla etenkin suomalaisessa sotilaalli-
sessa radioviestinnassa naamioidaan kriittista tietoa ulkopuolisilta tarkkailijoilta. Peitta-
misessa taktisesti tarkeat sanat korvataan jollain toisella. Esimerkiksi viesti "ammukset
ovat lopussa ja evakuointi mahdotonta” voitaisiin ilmaista "kalat ovat verkossa ja rapu-
saalis runsasta”. Nykyisin kaytdssa olevassa viestinnassa peittdminen toimii edelleen
paperitulosteina jaetuilla sanankorvaustaulukoilla, eikd tdman toiminnan korvaamiseen

ole ollut vaihtoehtoja.

Tasta tulee tarve suomen kieltd oikeakielisesti taivuttavan ohjelman laatimiselle, mista
syntyy tutkielman paaasiallinen kaytannon osuus ja laadittu sanankorvausohjelma, joka
hyoédyntaa sille annettuja sanastoja. Samalla tehdaan tarkeaa pohjatyota tekoalyn hyo-
dyntamista varten, silla tekoalyn opettaminen vaatii laajaa opetusaineistoa, jota ei ole
olemassa valmiiksi. Sanankorvaustoiminnallisuuden avulla sellaista voidaan kuitenkin
laatia, ja tarkkuutta vertailevan toiminnallisuuden avulla ohjelman toimintaa arvioida ja
parantaa entisestaan. Valmiin kayttajasovelluksen toteuttaminen on rajattu tutkielman

ulkopuolelle, mutta arkkitehtuuri ja tarvittava toiminnallisuus on toteutettu.

Erédana motivaationa, joka ansaitsee ehdottomasti tulla mainituksi ja kaikin puolin koros-
tetuksi, on halu koota yhteen kunnollista suomenkielista tutkimustietoa asiasta, josta ei
suomeksi kirjoiteta paivalehtia ja yksittaisia blogeja lukuun ottamatta. Tekoalysta ja ste-
ganografiastakin I0ytyy englanniksi runsaudensarvi nimellisia lahteita, mutta uskottavan
tieteellisen tutkimustiedon erotteleminen yksityisyrittelidasta harrastuskirjoittelusta ei ole
triviaali haaste. Suomen kielen sanastoty0 ei ole tydn itsetarkoitus, mutta se on ehdotto-

masti tarkein tyosta saatava sivuvirta.

Tyon ulkopuolelle jaa monia kiinnostavia aihealueita, jotta kasittely pysyy jarkevassa laa-
juudessa. Tyossa ei kasitelld peitesanastojen laatimista eikd steganografian psykolo-
giaa, kuten keinoja tehda viestinnasta ihmistarkkailijalle huomaamatonta. Lukuisia teko-

alyn mahdollistavia neuroverkkorakenteita ominaispiirteineen ei ole mahdollista kasitella



kattavassa laajuudessa, vaan niihin on halutessaan tutustuttava muissa yhteyksissa.
Kielimallien kehityksen historia ja monia tilastollisten kielimallien edistysaskeleita ja
aiempia malleja on sivuutettu, vaikka ne sinallaan ovat kiinnostavia ja niissa tehty tutki-
mus on osaltaan mahdollistanut tdmanhetkisten suurten kielimallien uskottavan kyvyn
jaljitellda ihmisen ilmaisua. Rajaukset ovat kuitenkin ovat tarkoituksenmukaisia, tarkoituk-

sellisia ja tarpeellisia, ja kaiken lyhyt historia on jatettava tietokirjallisuuden huoleksi.

1.2 Tyodn tavoitteet

Tyon tavoitteena on 16ytaa tietotekninen toteutus aiemmin puhtaasti ihmisen varassa ol-
leelle sanankorvauspeittamiselle, jossa arkaluonteisina pidetyt sanat korvataan avoi-
messa tai tarkkaillussa kanavassa viestiessa harmittoman oloisilla koodisanoilla. Suo-
men kielta ja taivutuksia analysoivia ohjelmistototeutuksia on saatavana useita, mutta ei
ohjelmistoja, jotka taivuttaisivat suomea kayttajan pyytamalla tavalla. Oikolukuohjelmat
ja konekdanndkset ovat asia erikseen, eivatka ne korvaa tata puutetta. Suomen kielen
ominaispiirteena sanat taipuvat kymmenilla tavoilla useiden tekijdiden samanaikaisesta
vaikutuksesta, minka kielen kayttaja kylla ymmartaa intuitiivisesti. Naiden tapojen doku-
mentointi on lahinna suuntaa antavaa jopa kielen rakennetta kasittelevassa kirjallisuu-
dessa, ja kieliopin saantdjen sovellettavuus saantdpohjaiseen toteutukseen loppujen lo-

puksi heikkoa.

Sen lisaksi tydn tavoitteena on selvittaa, milla tavoin peittdmista voidaan toteuttaa teko-
alyn ja suomalaisten kielimallien avulla. Tama tarkastelu pitaytyy teoreettisena lukuun
ottamatta Iyhytta kokeellista osuutta, jolla pyritddn vahvistamaan tai kumoamaan ke-

veimman menetelman soveltuvuus peittamiseen.

Lapi tydn tavoitteena on kattavan katsauksen luominen digitaalisen steganografian vali-
tuista osa-alueista, tekoalysta ja kielimalleista suomen kielelld, joista aiempi julkaistu tut-
kimustieto ja tavoitteellinen kielenhuolto on pirstaloitunutta, paikoin olematonta. Lisatie-
don etsimisen helpottamiseksi ja kasittelyn pitdmiseksi yksiselitteisend termit annetaan

myos englannin kielella.

1.3 Tyon tulokset

Kaytannon osuutena esitelldadn ohjelmallisesti toteutettu ratkaisu, jossa luonnollista suo-
menkielista tekstia voidaan peittaa sanankorvaustekniikalla ja peiteteksti purkaa takaisin
alkuperaiseksi selkotekstiksi. Sanankorvaus on tyypillistéd sotilaskaytdssa, jossa takti-
sesti tarkeaa viestintaa peitetaan vaihtelevien sanankorvaustaulukoiden avulla. Myos ar-

kisessa verkkoviestinndssa ilmié on tuttu: keskustelupalstojen estettyja tai kiellettyja



sanoja kierretdan ilmaisuilla, jotka ihmislukija tunnistaa tai paattelee helposti mutta ko-
neellinen tarkastus ei havaitse. Tallainen sanankorvaus on ihmiselle hyvin luontevaa ja
helppoa, mutta toiminnallisuuden toteuttaminen ohjelmallisesti on suomen kielen erityis-
piirteiden vuoksi haastavaa. Lisaksi toteutetaan alkuperaisen salatekstin ja puretun pei-
teviestin vertailu, jonka avulla toiminnallisuuden toteutusta voidaan arvioida nyt ja mah-

dollisen jatkokehityksen aikana.

Teoreettisena osuutena esitelldadn konsepti, jolla peittdminen olisi mahdollista toteuttaa
opettamalla suurta kielimallia omalla aineistolla. Tassa yhteydessa tunnistetaan kolme
saatdtekniikkaa, joilla suurta kielimallia voidaan opettaa halutun toiminnallisuuden toteut-
tamiseen. Naiden liséksi esitelldan tekniikka laatia kehotteita tavalla, jolla kielimalli to-
denndkdisimmin antaa haluttuja tuloksia. Kunkin tekniikan soveltuvuutta suomen kielen
sanankorvauspeittdmiseen arvioidaan. Kielimallin sdatotekniikoiden yhteydessa esite-
tdan toteutetun saantdpohjaisen peittdmisohjelman kaytté opetusmateriaalin tuottoon,
silla kielimallin opettaminen vaatii laajaa opetusaineistoa, jota ei ole muutoin saatavilla.
Lisdksi raportoidaan tulokset testauksesta, jossa peittdmista ja purkamista toteutettiin

valmiilla kaupallisella ohjelmistolla kehotteiden avulla.

Todetaan myds, etta kielimallien hyodyntamista hankaloittaa yleisesti vahainen panostus
suomenkieliseen kayttoon: siind missa malleja on esiopetettu englanniksi jopa monikym-
menkertaisella aineistolla ja taman jalkeen mallin ulostuloa muokattu kayttajan odotusten
mukaiseksi, suomenkielista aineistoa mallin opettamiseen on kaytettavissa suhteellisen
vahan ja valtavaa tydpanostusta vaatinut tydvaihe, joka mallista tekee naennaisen inhi-
millisen, on sivuutettu. Nain ollen myds mahdollisuudet kielimallien jatkokayttoon Iahte-

vat takamatkalta.

Tassa tutkielmassa kasittely keskittyy pitkalti GPT-kielimalliperheeseen, jonka teki tun-
netuksi chattibotti ChatGPT, ja sen pohjalta suomalaisen tutkimusryhman laatimaan kie-
limalliin FinGPT:hen. Tekoalyn sykli on nopeaa: yksin tutkielman kirjoittamisen aikana
on julkaistu lisaa erityisesti suomen kielialueelle suunnattuja kielimalleja, kuten Poro ja
Viking. Samalla GPT-malleja on paivitetty entistd monipuolisempiin versioihin. Eri mal-
lien tarkka vertailu on vaikeaa, silld suomalainen kielimalli on tehty nimenomaisesti avoi-
meen kayttoon osin yliopiston tutkimuksena. Vertailukohtana kaytetyn kaupallisen esi-
kuvan tarkat tekniset tiedot ja prosessin kuvaus puolestaan ovat liikesalaisuuksia — her-
keamattomasta julkisesta mielenkiinnosta ja satunnaisesti tihkuneesta tiedosta huoli-

matta.

Tyossa on myos osaltaan tehty tekoalyn ja syvaoppimisen kielenhuoltoa ja sanastotyota.

Tallainen tyd olisi tarkeda, mutta ammatillinen sanastotyd tuntuu jdéneen vahalle



huomiolle englanninkielisen tieteellisen diskurssin ja yleiskielisen tekoalydebatin halli-
tessa. Sanastotydta on tutkielmassa tehty sivujuonteena kerdamalla suomenkielista
verkkomateriaalia laajalti ja ottamalla parhaaksi arvioituja termeja kayttéén. Tehty tyo ei
ole normatiivista, eika sellaiseen ole annettu mandaattia. Toivottavasti tutkielman ote
kuitenkin osoittaisi, etta tekoalysta ja syvaoppimisesta on mahdollista keskustella myés

suomeksi.

Merkittdvastad panostuksesta huolimatta tyd jatti paljon kysymyksia ja mahdollisuuksia
lisdtutkimukselle. Taman vuoksi esitetdan kattavasti pohdintoja jatkotutkimuksesta ja
suomenkielisen peittdmisen modernisoinnista edelleen suuria kielimalleja hyddynta-

malla.

1.4 Tyodn rakenne
Tutkielman rakenne jakautuu seuraavasti.

Luvussa 2 esitellaan digitaalisen steganografian eri sovellusalueita ja toisaalta stegana-
lyysia, jolla steganografista viestintda pyritdan havaitsemaan ja hairitsemaan. Erityista
huomiota kiinnitetdan tekstisteganografiaan ja tekstisteganalyysiin perinteisten tekniikoi-

den lisdksi myos neuroverkkojen avulla toteutettuna.

Luvussa 3 kasitelladn suomen kielen erityispiirteita, jotka tekevat luonnollista suomen
kieltda kasittelevan ohjelman toteuttamisesta erityisen haastavaa, ja esitelldén laadittu
toiminnallisuus suomen kielen kasittelyn toteuttamiseen. Lisaksi esitellaan suomalai-
sessa maanpuolustuskontekstissa tarked sanankorvauspeittdminen, jota saantdpohjai-
sella ohjelmatoteutuksella on mahdollista toteuttaa koneellisesti ja automatisoidusti il-

man kayttajalta tavallisesti vaadittavaa sanataiturointia.

Luvussa 4 tutustutaan koneoppimisen kautta syvaoppimiseen ja neuroverkkojen mah-
dollistamaan tekoalyyn. Lisaksi esitelldaan luonnollisen kielen kasittelyn mullistanut trans-

former-arkkitehtuuri.

Luvussa 5 tutustutaan lahemmin transformer-arkkitehtuurin pohjalle rakentuneisiin suu-
riin kielimalleihin ja niiden hyddyntamiseen kevyemmilla tekniikoilla kuin kielimallin ta-
vanomainen, pitkdkestoinen ja vaativa opettaminen. Lisaksi spekuloidaan saatoteknii-
koiden soveltuvuutta peittdmiseen ja testataan helpoimman tekniikan kehotesuunnitte-
lun soveltuvuutta itse. Tassa yhteydessa esitetdan kaupallisella kielimallilla tehdyn peit-

tamistestin tulokset.

Luvussa 6 kootaan tutkielman keskeiset havainnot ja esitetdan nakemyksia jatkotutki-

muksesta.



2. STEGANOGRAFIA JA TIEDON KATKEMINEN

Tassa luvussa tutustutaan steganografian toimintaperiaatteisiin ja erilaisiin digitaalisen
steganografian lajeihin. LAhemmin kasitellaan tekstisteganografiaa sekd steganografi-

sen viestinnan havaitsemiseen ja purkamiseen kaytettya steganalyysia.

2.1 Steganografian toiminta ja jaottelu

Steganografia on tiedon piilottamista, katkemista. Toisin kuin kryptografia, joka keskit-
tyy viestin sisallon salaamiseen, steganografia pyrkii salaamaan viestinnan olemassa-
olon ylipaataan. Usein steganografinen viestintd kuitenkin hyédyntaa kryptografista sa-
lausta. Toisin pain viestin katkemisesta on suurta hydtya tilanteissa, joissa jo salauksen
kayttd herattda epailyja. (Karampidis et al. 2018, s. 217; Othman 2020, s. 1, 16) Ste-
ganografiassa vaikkapa kuvaan tai tekstiin katketaan jotain muuta, kuten toinen kuva,
kirjoitettu salaviesti tai bitteja. Vastapuolella steganalyysi pyrkii havaitsemaan ja purka-
maan steganografista viestintda. Steganalyysia voivat toteuttaa kone- ja ihmistarkkailija

muun muassa tilastollisella analyysilla ja havainnoimalla. (Karampidis et al. 2018, s. 218)

Steganografia on yllattavan arkipaivaista, vaikka siihen kasitteena térmaa harvoin: sita
hyddynnetaan setelirahan autentikoinnissa, tekijanoikeuksia suojaavassa nakymatto-
massa digitaalisessa vesileimauksessa ja luonnollisesti kaikenlaisen salattavan tiedon
katkemisessa siten, etta tietoa tarkasteleva ulkopuolinen ei havaitse eika edes epaile
piiloviestin olevan olemassakaan. Myds nakymattomat musteet (invisible ink) ovat tun-
nettu esimerkki steganografiasta. Steganografian idea on siten olla piilossa nakyvilla (hi-
ding in plain sight). (Karampidis et al. 2018, s. 217; Othman 2020, s. 1-2, 8-9, 15; Eu-
roopan keskuspankki 2024)

Steganografiaa voidaan havainnollistaa niin sanotulla "taikakolmiolla” (*magic triangle”)
(kuva 1), jossa kuvataan tiedon katkemiseen kaytetyn tekniikan kolme kriteerid (Othman
2020, s. 17):

1. Kapasiteetti (capacity), toisin sanoen tekniikan kyky katkea tietoa suhteessa al-
kuperaisen viestin (kuten teksti, aani, kuva) kokoon. Esimerkki suuren kapasitee-
tin tekniikasta on naiivi steganografia (naive steganography), jolla viitataan mah-
dollisimman yksinkertaisesti toteutettuun salaukseen, kuten nollasalaus (null
cipher). Nollasalauksessa piiloviesti yksinkertaisesti muodostuu vaikkapa viestin
kunkin sanan ensimmaisesta kirjaimesta (Othman 2020, s. 2)

2. Havaitsemattomuus (undetectability tai imperceptibility), toisin sanoen havait-
semisen vaikeus: kuinka vaikeaa tai helppoa ihmis- tai konetarkkailijan on huo-
mata, etta viestiin on katketty piiloviesti. Esimerkki korkeasta havaitsemattomuu-
desta ovat turvalliset steganografiatekniikat, toisin sanoen tekniikat, joita ei ole



mahdollista havaita ihmisen tarkastelulla tai tilastollisella analyysilla (Hamid et al.
2012, s. 180)

3. Kestavyys (robustness), toisin sanoen kyky sailyttaa katketty viesti ennallaan
huolimatta kuvan tai 4anen havidllisestd kompressoinnista, kopioinnista, suodat-
tamisesta tai muusta digitaalisen median tyypillisesta toimenpiteesta. Esimerkki
korkeasta kestavyydesta on digitaalinen vesileimaus

Naiden lisaksi tulee huomioida tiedon katkemisen ja purkamisen monimutkaisuus
(complexity), joka vaikuttaa paitsi tekniikan helppokayttdisyyteen myds kayttokustannuk-
siin, seka tekniikan turvallisuus (security). Kaytetty steganografinen tekniikka on aina
kompromissi kapasiteetin, havaitsemattomuuden ja kestavyyden valilla. (Othman 2020,
s. 17) Osana harkintaa on my0s steganografian resistenssi steganalyysia vastaan. Erit-
tain korkeaan havaitsemattomuuteen ja kestavyyteen panostava steganografiatekniikka
todennakdisesti vastustaa steganalyysia onnistuneesti (viestia ei voi ulkopuolinen tark-
kailija havaita, purkaa tai korruptoida), mutta vain naihin kahteen osa-alueeseen panos-
tavan tekniikan kapasiteetti on luultavasti niin rajoittunut, ettd kaytannon sovelluksissa

sen kayttokelpoisuus jaa vahaiseksi. Taikakolmio on esitetty kuvassa 1.

kapasiteetti

aiivi steganografia

turvalliset

steganografitekniikat digitaalinen vesileimaus

havaitsemattomuus kestavyys

Kuva 1. Tiedon kétkemisen “taikakolmio”. Léhteestd Othman (2020, s. 17).

Steganografinen prosessi eli piiloviestin tuottaminen steganografian avulla voidaan esit-
taa yksinkertaisesti nain: peiteobjektiin (cover tai carrier) upotetaan salaviesti (hidden
message tai embedded data) jotain steganografista algoritmia eli keinoa kayttaen, jol-
loin saadaan piiloviestin sisaltava stego-objekti (stego object). Steganografinen pro-

sessi on esitetty kuvassa 2.



peiteobjekti stego-objekti
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salaviesti

Kuva 2. Steganografinen prosessi, jossa salaviesti upotetaan olemassa olevaan
peiteobjektiin.
Nouseva steganografian laji on generatiivinen steganografia, jossa salaviestin sisal-
tava stego-objekti generoidaan eli tuotetaan sen sijaan, etta salaviesti upotettaisiin ole-
massa olevaan peiteobjektiin. Generatiivista tekodlya on lyhyessa ajassa kaytetty tuot-
tamaan kaikenlaista uutta sisaltéa tekstista kuvaan ja aanesta videoon. (Wei et al.
2022a, s. 1). On luultavaa, ettd generatiivisen tekoalyn edelleen yleistyessa myoés kai-
kenlainen generatiivinen steganografia yleistyy. Generatiivinen steganografinen pro-

sessi on esitetty kuvassa 3.

peiteobjektin
generointi stego-obijekti

= [ = o

Kuva 3. Generatiivinen steganografinen prosessi, jossa salaviestia varten
tuotetaan peiteobjekti.

salaviesti

Peiteobjekti voi olla tekstia, kuvaa, danta tai se voi olla mika vaan alusta, johon on mah-
dollista upottaa (embed) informaatiota. Hyva peite paitsi huomioi taikakolmion kriteerit
mahdollisimman hyvin myds on yleinen, eika piiloviestin upottamisesta aiheutuva pieni
laadun alenema herata huomiota. Nain vaalitaan steganografisen viestin yleista ajatusta

olla huomiota herattamaton ja piilossa nakyvilla. (Zielinska et al. 2013, s. 3—4, 11)

Steganografinen prosessi voi myos sisaltaa salaviestin koodauksen kryptografian ja sa-
laimen (cipher) avulla salatekstiksi (ciphertext) seka salauksessa stegoavaimen (stego
key) kayton, jolla varmistetaan, etta purettu ja peitteesta irrotettu salaviesti ei kuitenkaan
ole ulkopuolisen luettavissa (Agarwal 2013, s. 1). Mahdollinen stegoavain voi olla yksi-
tyinen tai julkinen (private key, public key), ja salaus siten symmetrista tai epasymmet-
ristd eli julkista (Anderson & Petitcolas 1998; Sharp 2001). Tallainen julkista salausta

hyédyntava steganografia on varsin lahella kryptografiaa, silld Kerchoffsin periaatteen



mukaisesti vain avain on salaista tietoa: ei kaytetty steganografinen algoritmi, ei peite

eika edes viestinnan olemassaolo (Ke et al. 2019).

Peitteiden yleisyys ei ole muuttumatonta. Tekstiviesti olisi ollut huomiota herattava ja
harvinainen viestintdmuoto vuonna 1993, mutta kymmenen vuotta myéhemmin se oli jo
taysin arkinen: Suomessa lahetettiin 2003 keskimaarin 31 tekstiviestia liittymaa kohti (Lii-
kenne- ja viestintaministerio 2004). Vuonna 2010 otettiin maailmanlaajuisesti noin
0,35 biljoonaa (10'?) kuvaa paivassa, joista 40 % matkapuhelimella, ja vuonna 2024 ku-
via otettiin 1,94 biljoonaa, joista 96 % matkapuhelimella. (Heyman 2015; Broz 2024) Sa-
maan aikaan kuvien ottaminen ja jakaminen on suorastaan muuttunut arkipaivaisesta
tyhjanpaivaiseksi samalla, kun kuluttajalaitteiden kuvanlaatu on parantunut. Nakemykset

peitteen yleisyydesta ja vaivihkaisuudesta ovat siis monin tavoin sidoksissa aikaan.

Siind missa matkapuhelinkuvalta kesti kymmenen vuotta arkipdivaistya ja toiset kymme-
nen syrjayttaa kilpailijat, generatiivinen tekoaly toteutti vastaavan harppauksen kuukau-
sissa: vain kymmenen kuukauden aikana vuosien 2022—-2023 aikana generatiivisella te-
koalylla tuotettiin arviolta 15 miljardia kuvaa, ja toukokuussa 2023 tekoalyn arvioitiin tuot-
tavan yli 34 miljoonaa kuvaa paivassa (Valyaeva 2023). Jos kuvien tekodlyboomin kat-
sotaan alkaneen DALL-E 2 -kuvageneraattorimallin julkaisusta vuonna 2022 (ibid.) ja
kehitys on noin nopeaa, tamanhetkista julkaisutahtia tai tekoalykuvien kokonaismaaran

suuruusluokkaa on mahdotonta arvioida.

Vastaava generatiivisen tekoalyn kehitystahti toteutuu muussakin digitaalisessa medi-
assa: nopeasti yleistyvat syvavaarennokset (deepfake) videolla, danella ja kuvalla eivat
valttamatta ole edes vaikuttamisen valine, vaikka ne ovatkin profiloituneet sellaiseksi
(Chauhan 2024, s. 141-142), vaan ne ovat YouTubessa lukuisten fanivideoiden toteu-
tustapa. Mihin tdma kehitys johtaakaan, steganografiaan meneillaén oleva murros linkit-

tyy ainakin kahdella merkittavalla tavalla:

e Generatiivinen steganografia ja sen myo6ta steganalyysi kehittyy generatiivisen
tekoalyn rinnalla. Kehitys mahdollistaa entistda monipuolisempien stego-objektien

tuottamisen.

o Valtava tekoalypohjaisen materiaalin saatavuus verkossa tarjoaa tilaisuuksia
myds stego-objekteille sulautua huomaamatta massaan ja olla piilossa nakyvilla.
Generatiivisen steganografian ohella my6s upottamista hyddyntava steganogra-
fia, joka kayttaa tekoadlyn luomaa kuvaa, tayttda helposti vaatimukset peitteen

yleisyydesta (Zielinska et al. 2013, s. 3).

Tekoalyyn kohdistuvat sdantelytoimet, kuten tekoalyn luomaa puhedanta kayttavien au-

tomatisoitujen puheluiden (robocall) kielto Yhdysvalloissa (Chauhan 2024, s. 142) ja
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Euroopan Unionin tuleva tekoalyasetus (Hallamaa 2023a), voivat vaikuttaa epasuorasti
myoOs steganografian toteuttamismahdollisuuksiin. Samoin kryptografiaan kohdistuva
saantely linkittyy steganografiaan, vaikka steganografia sindnsa vaikuttaa toistaiseksi
saastyneen nimenomaisesti siihen kohdistuneilta lainsaadanndllisilta rajoituksilta (War-
kentin et al. 2008, s. 30; Wood 2023). Tama toki ei ole uutta: steganografia on aina ha-

kenut paikkaansa muutosten keskella muun yhteiskunnan hakiessa tasapainoaan.

On myos olemassa peitteetonta steganografiaa (coverless steganography) tai upotuk-
setonta steganografiaa (steganography without embedding). Peitteettdmassa stegano-
grafiassa peiteobjekti (cover tai carrier) sailyy muuttumattomana, ja salaviesti valitetdan
sen sijaan kuvaamalla (mapping) salaviesti osissa useiden peiteobjektien ja hajautus-
taulujen (hash tables) avulla (Meng et al. 2024, s. 1-2). Erityispiirteena peitteetdn ste-
ganografia voi toisinaan olla erityisen vastustuskykyinen passiiviselle steganalyysille el
steganografian kaytén havaitsemiselle (ibid., s. 20). Peitteetdnta generatiivista kuvaste-
ganografiaa yhdistettyna mainittuun Kerchoffsin periaatteeseen ovat tutkineet esimer-
kiksi Ke et al. (2019).

Digitaalinen steganografia — toisin sanoen digitaalisessa muodossa viestittdvan tiedon
katkeminen — voidaan jakaa viiteen paaasialliseen osa-alueeseen (Kaur & Rani 2016,
s. 2; Tidmarsh 2023):

Tekstisteganografia (fext steganography)

Kuvasteganografia (image steganography)
Audiosteganografia (audio steganography)
Videosteganografia (video steganography)

o~ wdh =

Verkkosteganografia (network steganography)

Eri steganografian lajeja voidaan myds yhdistella multimediasteganografiaksi (multime-
dia steganography). Luonnollisesti vaikkapa tekstisteganografia ei suinkaan rajoitu digi-
taaliseen toimintaymparistdon, vaan salattua viestintaa esiintyy ja se syntyi bittimaailman

ulottumattomissa. Esitelldan seuraavassa naita steganografian lajeja.

Tekstisteganografia

Tekstisteganografiassa tekstiin piilotetaan salaista tietoa. Tyypillisia tapoja tiedon piilo-
tukseen ovat tekstin muotoilu, sanojen korvaus tai viestin piilottaminen toisen viestin si-
saan, kuten oikean viestin koostuminen tekstin sanojen ensimmaisista kirjaimista (Agar-
wal 2013, s. 2; Othman 2022, s. 2-6). Tutkielmalle keskeista tekstisteganografiaa kasi-

tellaan lahemmin omassa luvussaan 2.2.
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Kuvasteganografia

Kuvasteganografiassa kuvaan piilotetaan salaista tietoa, kuten toinen kuva tai tekstia.
Kuvasteganografian onnistuminen perustuu pitkalti siihen, ettéa silma ei tyypillisesti ha-
vaitse vahaisia vivahde-eroja vareissa, ja harmaasavyilla (grayscale) voidaan edelleen
haivyttaa savyeroja ihmiskatsojan ulottumattomiin. Vahaisetkin vivahde-erot ovat kuiten-
kin edelleen tietokoneen tulkittavissa, ja salattu tieto siten purettavissa. Tama tarkoittaa
sita, ettd ihmisen merkityksettdmana ohittama kuva on edelleen koneellisen tarkastuk-
sen havaittavissa. (Othman 2020, s. 4, 9)

Kuvasteganografiaa voidaan toteuttaa eri tavoin (Othman 2020, s. 10, 13—-15):

o LSB (least significant bit), binaariluvun vahiten merkitsevan bitin kayttaminen tie-

don katkemiseen

e Algoritmit ja muunnokset (transformations), kuten diskreetin kosinimuunnok-
sen (DCT, discrete cosine transformation), nopean Fourier-muunnoksen (FFT,

fast Fourier transform) tai aallokemuunnoksen (wavelet transform) kayttoé

o Peittaminen ja suodattaminen (masking and filtering). Naita kaytetadan 24-bitti-
siin kuviin ja harmaasavykuviin piilotettuihin vesileimoihin, joilla suojellaan teki-

janoikeuksia ja merkitdan teosten lisatietoja

Naista tekniikoista erityisen kiinnostava on LSB, silla vahiten merkitsevaan bittiin perus-
tuvaa salausta hyddynnetaan laajalti myds muissa steganografian lajeissa. Vaikka kasit-
tely on kuvien kontekstista, esitetty periaate patee yleisesti bindarimaailmaan — toisin

sanoen kaikkeen digitaaliseen ja tietokoneilla tapahtuvaan toimintaan.

Digitaalisissa kuvissa kaytetty varisyvyys (color depth) on tyypillisesti 8-, 16- tai 24-bitti-
nen, tosin varisyvyys ei rajoitu naihin vaihtoehtoihin. Varisyvyys tai bittisyvyys (bit depth)
kuvaa varien maaraa ja siten tarkkuutta, joilla yksittainen pikseli esitetdan. Tallainen
8-bittinen kuva voi koostua 256 varisavysta (28) ja 24-bittinen puolestaan 16,7 miljoo-

nasta varisavysta (224).

Havainnollisuuden vuoksi ajatellaan vanhaa 8-bittistd JPEG-kuvaa (.jpg), jonka 256 va-
risdvya esitetddn RGB-varimallilla punaisen (Red), vihrean (Green) ja sinisen (Blue) yh-
distelmina. Puhdas punainen saa siten arvon (255,0,0), puhdas vihrea (0,255,0), puhdas
sininen (0,0,255), musta (0,0,0) ja valkoinen (255,255,255). Muut varisavyt esitetaan eri-
laisina yhdistelmina kutakin komponenttia. Varisavy voidaan edelleen esittaa desimaali-
lukujen sijaan binaarilukuina tai heksadesimaalilukuina. Esimerkiksi puhdas punainen

pikseli voidaan ilmaista

e desimaalilukuna (255,0,0)
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e binaarilukuna (11111111,00000000,00000000)
¢ heksadesimaalilukuna (#FF0000)

Binaariluvun oikeanpuolimmaista bittia (11111111) kutsutaan vahiten merkitsevaksi bi-
tiksi, ja kuvasteganografia muiden steganografisten sovellusten tavoin hyodyntaa tata
bittia tiedon piilottamiseen, silla bitin muuttaminen ei yleensa merkittavasti vaikuta alku-
peradisen kuvan tai tiedoston ulkonakoon tai sisaltoon. Otetaan lyhyt esimerkki Shakyaa
(2020) mukaillen. Salainen viesti, joka halutaan valittaa, on 104 eli numerot 1, O ja 4,
Suomen pelastustoimen sateilyhalytyskoodi (Salonen & Okkolin 2008, s. 26). limaistuna
3-bittisena binaarilukuna nama luvut ovat 001, 000 ja 100. Alkuperainen kuva on kolme

pikselia sisaltdva kuva, joka on luotu osoitteesta https://make8bitart.com |16ytyvallad ku-

vatyokalulla.

Salaus toteutetaan siten, etta kukin binaariluku upotetaan merkki kerrallaan kuvan varin
R-, G- tai B-kanavaan (channel). Siten siis joko punaisen, vihrean tai sinisen varisavyn
vahiten merkitsevaa bittia kaytetdan ilmaisemaan uuden luvun (001,000,100) osia. Sa-
laus kokonaisuudessaan on esitetty taulukossa 1. Taulukossa vahiten merkittava bitti on

lihavoitu ja salauksessa muutetut arvot on merkitty punaisella varilla.

Taulukko 1 Esimerkki LSB-salauksen toteutuksesta.

Alkuperainen kuva Stegokuva

magenta RGB(255,0,255) | RGB(254,0,255) | Luvun 1 (001) salaus
R11111111 R11111110
G 00000000 G 00000000
B11111111 B11111111
vari #ffO0ff vari #fe0O0ff

mintunvihred | RGB(66,252,143) | RGB(66,252,142) | Luvun 0 (000) salaus
R 01000010 R 01000010
G 11111100 G 11111100
B 10001111 B 10001110
vari #42fc8f vari #42fc8E

turkoosi RGB(42,209,252) | RGB(43,208,252) | Luvun 4 (100) salaus
R 00101010 R 00101011
G 11010001 G 11010000
B 11111100 B 11111100
vari #2ad1fc vari #2BDOFC



https://make8bitart.com/
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Kuten esimerkista havaitaan, LSB-salauksen kayttd ei valttamatta edellyta, etta vahiten
merkitsevaa bittid muutettaisiin aina. Othman (2020, s. 12) arvioikin, ettd LSB-salausta
hyoédyntavassa kuvasteganografiassa noin puolet biteista vaihdetaan toiseksi. Kuvassa
4 on esitetty alkuperainen peitekuva ja edella kuvatun salaviestin sisaltava stegokuva

allekkain.

alkuperainen kuva

. stegokuva

Kuva 4. Esimerkki LSB-salauksesta kuvasteganografiassa.

Tuotettu salaus tai salaviesti ei itsessdan ole erityisen vaikuttava, mutta se havainnollis-
taa LSB-tekniikan toteuttamista. Kuvien valilla on erittain vaikea havaita eroja silmamaa-
raisesti, ja kdytanndn toteutuksessa muutetut pikselit olisivat vain pienia pisteita lopulli-
sessa stegokuvassa. Sopivia sijainteja muutettujen pikseleiden piilottamiseen ovat valo-
kuvan kohinaiset, varikyllaiset kohdat (Othman 2020, s. 8).

Salausta ei tarvitse toteuttaa bitti kerrallaan, vaan useita bitteja voidaan korvata kerralla
suurempia viesteja valitettaessa. Viestin purkamisen ei myodskaan tarvitse olla erityisen
monimutkaista tai monivaiheista, vaan tulkintaa voidaan helpottaa tekemalla paatelmia
bindariluvun parillisuudesta tai parittomuudesta. Yksityiskohtiin voi tutustua lahteessa
Shakya (2020).

Samaa tekniikkaa hyédyntden kuvaan voidaan piilottaa haluttuja yksityiskohtia, kuten
tekstia, koodia tai toinen kuva. Kuvan piilottamisesta kuvaan ja useamman bitin muok-
kaamisesta binaariluvussa Shakya (2020) antaa edelleen esimerkkeja, samoin varoituk-
sen siita, ettad useita bitteja kerrallaan muokkaavassa salauksessa myos purettu sala-
viesti saattaa korruptoitua. Tama on yleinen huoli kuvasteganografiassa: erilaiset kuvan
kompressoinnissa tapahtuneet muutokset ja langattoman tiedonsiirron epavarmuus
yleensakin altistavat steganografian aina tahattomille muutoksille. Muutoksista huoli-
matta viestin valittyminen ei valttamatta esty, kuten Shakya toteaa, vaan lopputulos toimii

kyllin hyvin. Samaa ajattelua korostetaan lapi tekoalya kasittelevan luvun 4.

Mielenkiintoinen strategia piilottaa kuvasteganografiaa on satunnaisten pikseleiden va-
linta tavalla, jossa kuva vaaristyy mahdollisimman paljon ja tilastolliset oletukset eivat
enaa pade; talla pyritdan etenkin vastustamaan universaalia steganalyysia eli stegano-
grafian havainnointia ylipdataan. Universaalia steganalyysia kasitelldan luvussa 2.3.

My6s satunnaisten pikseleiden valinta tavalla, joka ottaa huomioon JPEG-kuvan
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havidllisen pakkauksen, DCT-muunnokset ja lisdksi hyddyntada virheenkorjauskoodeja
(error correcting codes) vaikuttaa piilottavan kuvasteganografian ja LSB-tekniikan kayton
hyvin. (Solanki et al. 2007, s. 4—7) Tutkimus on tosin toteutettu ennen neuroverkkojen
analysointikykyjen esiinnousua, joten vanhat oletukset eivat valttamatta pade, aivan ku-
ten myo6s steganografian toteuttamiselle on avautunut koneoppimista laajempia mahdol-
lisuuksia syvaoppimisessa. Tekoalyn ja koneoppimisen kehitystd kasitelladn luvussa
41.

Audiosteganografia

Audiosteganografiassa salainen viesti piilotetaan aanitiedostoon. Salainen viesti voi olla
lahes mita vaan digitaalista viestintaa: kuvaa, tekstia, aanta tai jopa tiedostoja, kuten
PDF:ia. Kiinnostavana yksityiskohtana myos populaarikulttuurista tuttu takaisinpeittami-
nen (backmasking), jossa aanitallennetta taaksepain kelatessa (rewind) paljastuu salattu

viesti, on audiosteganografiaa. (Domsch 2013, s. 8; Tidmarsh 2023)

Aanitiedoston formaatille, johon piiloviesti katketaan, on useita vaihtoehtoja: erityisen
kaytettyja ovat WAV- ja MP3-tiedostot seka VolP-tekniikka (AlSabhany et al. 2020, s. 8,
10, 14, 20-22). Tutkimuskartoituksessa WAV-tiedostoa hyddynsi perati 84 % audioste-
ganografiaa kehitténeista tutkimuksista ja VolP-tekniikkaa 7 % (ibid., s. 20). Voi olettaa,

ettd myds kaytanndn toteutuksissa WAV-tiedosto dominoi kenttaa.

Audiosteganografian havaitsemattomuutta ihmistarkkailussa auttaa kuuloaistin heikko
vaiheentunnistus ja toisaalta haittaa kuuloaistin herkkyys satunnaiselle kohinalle, jos
stegotiedostoa verrataan alkuperaiseen lahteeseen (Othman 2020, s. 4). Audiostegano-
grafiassa hyddynnetaan LSB-tekniikan ohella vaiheeseen (phase), kaikuun (echo) ja ha-
jaspektritekniikkaan (spread spectrum) perustuvia salauksia (ibid., s. 6). Audiostegano-
grafian heikkous on digitaalisen kanavan epavarmuudessa: pienetkin virheet Iahetyk-
sessa voivat muuttaa hienovaraisesti piilotetun viestin bitteja, jolloin piilotettu viesti kor-
ruptoituu. Toisin sanoen useiden audiosteganografisten tekniikoiden kestavyys (ro-
bustness) on heikko. (AlSabhany et al. 2020, s. 8, 10, 14, 20-22)

Videosteganografia

Videosteganografiassa salainen viesti piilotetaan videotiedostoon. Viesti voidaan piilot-
taa muun muassa videon pakkaamisvaiheessa (compression), upottamalla bittivirtaan
(bit stream), manipuloimalla raakavideon pikseleitd tai kayttden muunnoksia, kuten
DCT:ta (Liu et al. 2019, s. 238). Viestin katkemiseen kaytetty tekniikka suunnitellaan

tyypillisesti hyédyntdmaan jotain nimenomaista videoformaattia, kuten Flash-videota



15

(.flv), Windowsin .avi-formaattia tai videonpakkausstandardeja H.264 (MPEG-4 AVC) ja
H.265 (HEVC) (Singh & Singhal 2017, s. 691).

Audiosteganografian tapaan myos videosteganografia on herkka viestintakanavan epa-
taydellisyyksille ja piiloviestin korruptoitumiselle, joskin videosteganografiaa toteuttavien
tekniikoiden kestavyydessa (robustness) on huomattavia eroja (Jenifer et al. 2018,
s. 628-630; Liu et al. 2019, s. 238-239, 244). Viestin piilottaminen heikentaa herkasti
videon laatua ja altistaa steganografian kayton ulkopuolisen tarkkailijan havaitsemiselle.
Parhaan videolaadun lopullisessa viestissa sailyttavat tekniikat puolestaan tyypillisesti
mahdollistavat vain suhteellisen pienten viestien katkemisen (Jenifer et al. 2018, s. 628—
629). Videosteganografia kuitenkin steganografian lajina hyotyy seka nako- etta kuulo-
aistin vajavaisuuksista: pienet ja vahittaiset muutokset jadvat helposti ihmiskatsojalta ha-
vaitsematta, aivan kuten kuva- ja audiosteganografiassa tapahtuvat muutoksetkin. Ku-
vasteganografiaa voidaan viestin upottamisen jalkeen parannella tekoalyn avulla (Liu et
al. 2019, s. 246), joten on luultavaa, ettd vastaavat edistysaskeleet tulevat kayttdon myds
videosteganografiassa, jos nain valitetty viesti muuten karsisi liilan suuresta havaittavuu-

desta.

Verkkosteganografia

Verkkosteganografia hyodyntaa tietoliikenneprotokollien rakenteita salatun tiedon valit-
tamiseen. Erityisen kayttokelpoinen on TCP/IP-pinoprotokolla, jonka kayttamattémiin ja
varattuihin otsikkokenttiin (header field) on mahdollista piilottaa bitteja ja siten salattua
tietoa. Tallaiset lisaykset eivat estd tavanomaisen viestin kulkua tai heratd huomiota
verkkoliikennetta tarkkailevassa tahossa, silla naiden kenttien sisaltoa ei tarkasteta vas-
taanottimessa. Mahdollisia kohteita salatun viestin piilottamiselle ovat TCP-protokollan
Flags-kentta ja IP-protokollan Type of Service (ToS) -kentan ylimaaraiset bitit. Myds
IP-pakettien jarjestysnumerointia on mahdollista kayttaa steganografisiin tarkoituksiin.
(Lubacz et al. 2014, s. 228)

Verkkosteganografiaa voidaan ajatella myés OSI-mallin eli tietoliikenneprotokollien ker-
rosmallin pohjalta. Lubacz et al. (2014, s. 227) ovat koonneet kullekin kerrokselle esitet-
tyja steganografisia metodeja, joiden voi laveasti sanoen katsoa hyddyntavan joko ker-
rosten protokollien otsikkorakenteita tai kehysten taytebitteja (padding), tiedonsiirtotapaa
ja pakettien uudelleenlahetyksia. Kuvassa 5 on esitetty kooste keinoista toteuttaa ste-
ganografiaa ja tiedon katkemista eri OSI-mallin kerroksilla ja niihin liittyvilla tietoliikenne-

protokollilla.
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Esimerkkeja

OSlI-mallin kerrokset HT TP-otsikon manipulointi

VolP-protokollan danindytteiden LSB-
manipulointi

7. sovelluskerros

6. esitystapakerros SIP-otsikon manipulointi

5. istuntokerros TCP-segmenttien tahallinen

uudelleenlahetys

4. kuljetusk
uijetuskerros IP-pakettien jarjestely ja otsikoiden

manipulointi

3. verkkokerros
Ethernet-kehyksen taytebitit ylempien

kerrosten protokollia varten

2. siirtokerros

Tahallisesti korruptoidut kehykset
1. fyysinen kerros

[T

WLAN-protokollan OFDM-symboleiden
taytebitit

Kuva 5. OSI-mallin mukaan jdsenneltyjéa keinoja toteuttaa verkkosteganografiaa.
Léhteestd Lubacz et al. (2014, s. 227).

Erikseen jaoteltujen digitaalisen steganografian lajien lisaksi steganografialla on muita-

kin kiinnostavia kayttokohteita. Kasitellaan niita lyhyesti seuraavassa.

Muita steganografian sovellusalueita

Vaikka edella steganografia on lajiteltu melko tarkkarajaisiin osa-alueisiin, usein tiedon
katkeminen yhdistelee eri elementteja. Esimerkkina tasta on sellainen multimediaste-
ganografia, jossa viestintaa piilotetaan Microsoft PowerPointin tiedostojen animaatioihin
ja danielementteihin. Yang ja Chen (2008) ovat tutkimuksessaan ehdottaneet, ettd Po-
werPointin eri elementteihin — kuviin, tekstiruutuihin, muotoihin — lisatyt animaatiot ja 8a-
net merkitsevat eri asioita. Yhteensa tutkimuksessa l6ydettiin hakellyttavat 13 miljardia
tapaa piilottaa tietoa ohjelmiston elementteihin ja niiden variaatioihin (Yang & Chen
2008, s. 3104). Esimerkiksi tietylla leikkauksella esiin tuotu, maaratyn varinen viivaele-
mentti merkitsee tiettya asiaa, kirjainta tai merkkia. Ei-tekstimuotoinen viestinta edellyt-
taa jaettua koodikirjaa (code book) viestin lahettdjan ja vastaanottajan valilla, mutta ar-

kipaivainen sovellus voi avata odottamattomia tilaisuuksia piilotetulle viestinnalle.

Steganografian soveltuminen laittomiin tarkoituksiin on ilmeista. Varoittava esimerkki
steganografian sovelluksista on stegware, steganografiaa hyddyntava haittaohjelma

(malware), jossa koodiin, HTML-tiedostoihin, kuviin tai muuhun mediaan on piilotettu
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haittaohjelma, jota perinteiset tietoturvaohjelmistot eivat havaitse. Stegware voidaan
my0Os piilottaa tavanomaisen verkkoliikenteen tai tiedostorakenteiden sekaan osana
verkkosteganografiaa, jolloin paastyaan lapi tietoliikkenne- ja tietoturvatarkistuksista hait-
takoodi purkautuu ja paasee toteuttamaan tarkoitustaan. (SIMARGL 2020; Monika & Es-
wari 2023, s. 4401-4403)

Tiedustelutoiminta ja yritysvakoilu ovat niin ikdan ilmeisia steganografian sovellusalueita:
vuonna 2023 Yhdysvalloissa annettiin tuomio General Electricin entiselle tyontekijalle,
joka oli l1ahettanyt yrityksen liikkesalaisuuksia auringonlaskua esittdvaan kuvaan katket-
tyna. Liittovaltiotasolla huomiota herattanyt teko paljastui sattumalta, kun tydntekijan ha-
vaittiin kayttaneen yhtion ulkopuolista tydkalua huomattavan suuren kuvamaaran salaa-

miseen (encrypt). (Yhdysvaltain oikeusministerio 2023)

Toistaiseksi tietoturvapalvelut eivat nimenomaisesti tunnista steganografian kayttéa hy-
vassa tai pahassa, vaan steganalyysia toteuttavat tietoturvatydkalut on laadittu 1ahinna
tutkimuskayttoon. Keinot stegwaren tunnistamiseen rajoittuvat steganalyysin yleisiin kei-
noihin, joita kasitelldan luvussa 2.3, ja yleiseen tietoturvakehitykseen, tosin on mahdol-
lista, ettd nimenomaan steganografinen tarkastelu nousee merkittadvammaksi myos ky-
berturvallisuudessa ja tietoturvassa yleensa. Vaikka steganografiaa hyddyntavat hyok-
kaykset ovat lisdantyneet vuosi vuodelta, on steganografian kayttd edelleen paaosin —
olematta liilan hauska — katkettya. (Oza 2019; SIMARGL 2020; Monika & Eswari 2023,
s. 4402-4403)

Steganografisia tekniikoita voisi esitella hyvinkin laveasti, silla tutkimusalue on toisaalta
poikkeuksellisen laaja ja toisaalta mielenkiintoinen juuri vahaisen tunnettuuden ja arki-
sen toteutuksen hienovaraisuuden vuoksi. Tama tutkielma kuitenkin keskittyy tekstiste-

ganografiaan, jota kasitellaan tarkemmin seuraavassa.

2.2 Tekstisteganografia

Agarwal (2013, s. 92) pitda tekstisteganografiaa vaativimpana steganografian lajina.
Teksti ei samalla tavoin sisalla ylimaaraista (redundant) tietoa kuin muut digitaalisen ste-
ganografian alustat, joissa mediaan kuuluu lahtdkohtaisesti epataydellisyys: daanentois-
ton saroét, pienet epatarkkuudet kuvissa, hairiét videon toistossa tai muutokset langatto-
massa tiedonsiirrossa. Sen sijaan tekstin muotoiluun tai sisaltdéon piilotettu viesti on tark-

kailijan herkasti havaittavissa (ibid.).

Huomautettakoon kuitenkin, ettd ihmisen aivotoimintaan kuuluu leimallisesti ilmié pa-
reidolia — taipumus nahda merkitysta ja sdannénmukaisuutta satunnaisuudessa, kuten

eldinhahmoja pilvissa, kasvonkuvia paahtoleivassa tai viestintda kohinassa (Camenzind
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et al. 2024, s. 1-2) — joten tarkankaan katsojan havainnot eivat valttamatta paljasta ste-
ganografisen viestinnan todellista kayttéa. Satunnainen lukija saattaa havaita omituista
asettelua tai kirjoitusvirheita tekstissa mutta ohittaa ne huolimattomuusvirheina. Ste-
ganografia kuitenkin pyrkii haivyttamaan epailyksetkin viestinnan olemassaolosta, joten

huoli tekstisteganografian liian helposta havaittavuudesta ei ole aiheeton.

Tekstisteganografia voidaan jaotella kolmeen paatyyppiin (Por & Delina 2008, s. 690;
Agarwal 2013, s. 92-93; Majeed et al. 2021, s. 8):

Muotoon perustuvat tekniikat (format-based methods)

2. Satunnaisuuteen ja tilastollisuuteen perustuvat tekniikat (random and statis-
tical generation)

3. Lingvistiset tekniikat (/inguistic methods)

Usein tekstisteganografian kayttaminen ei kuitenkaan rajoitu tarkasti maariteltyyn kate-
goriaan. Tutkimusjulkaisut eivat valttamattd kategorisoi esittdmidan tutkimustuloksia
tekstisteganografiaa kummemmin, ja myds toisenlaisia jaotteluja on esitetty sen kum-
memmin perustelematta. Esitellddn kuitenkin lyhyesti esitetyn jaottelun mukaisia tapoja

toteuttaa tekstisteganografiaa.

Muotoon perustuvat tekniikat hyddyntavat tekstin tai merkkien asettelua ja erilaisia
fontteja salaisten viestien valittamiseen. Osa tekniikoista soveltuu vain maaratyn aak-
koston tai merkistdén kanssa hyddynnettavaksi, kuten arabiankieliseen kirjoitukseen tai
Unicode- ja ASCII-merkistdon piilotettu viestinta. (Majeed et al. 2021, s. 17-18) Yleisia
tekniikoita ovat myds ylimaaraisten valilyontien (whitespace) hyédyntadminen ja sanojen

tai rivien siirtdminen (word shift, line shift) (Agarwal 2013, s. 93).

Satunnaisuuteen ja tilastollisuuteen perustuvat tekniikat ovat sekalainen kokoelma
steganografista viestintaa. Niilld voidaan tuottaa piiloviestin sisaltdvaa mutta silti satun-
naiselta vaikuttavaa tekstia tilastollisiin sanojen esiintymis- ja jarjestystodennakoisyyk-
siin perustuen. Toisaalta voidaan myo6s luoda pituudeltaan ja kirjainten esiintymisti-
heydeltdan uskottavia "sanoja” tai pikemminkin merkkijonoja, joilla ei ole todellista leksi-
kaalista merkitysta. Viesti voidaan piilottaa talla tavoin luotuun peitetekstiin joko bittita-

solla tai sitten se voidaan piilottaa itse sanoihin. (Por & Delina 2008, s. 690-691)

Majeed et al. (2021, s. 20-21) katsauksessa satunnaisuuteen ja tilastollisuuteen perus-
tuvat tekniikat hyédyntavat monipuolisesti erilaisia alustoja. Naihin lukeutuvat muun mu-
assa RSA-salausta eli julkisen avaimen salausta hydédyntava steganografia, sdhképostin
cc-kenttaa eli kopiokenttdd hyddyntava salaus ja Markovin ketjuja (Markov chain) hy6-

dyntavat salaukset. Myds nama tekniikat voivat olla sidoksissa tietynlaiseen merkistoon,
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kuten kiinalaisten kirjoitusmerkkien pariteettia eli binaariluvun parillisuutta tai paritto-

muutta hyédyntava salaus.

Lingvistiset tekniikat kiinnittavat huomion peitetekstin ja stegotekstin kielellisiin ominai-
suuksiin. Peiteviesti voidaan piilottaa syntaksiin, ja peiteteksti yleensa noudattaa kohde-
kielen rakenteita. (Por & Delina 2008, s. 691) Salaviesti voidaan upottaa olemassa ole-
vaan tekstiin (embedded) tai salaviestin valittamiseen kaytetty teksti voidaan generoida
eli tuottaa steganografiaa varten (generated). (Ziegler et al. 2019, s. 1) Lingvistinen ste-
ganografia voidaan siten jaotella muokkaukseen perustuviin (edit-based) tai generoimi-

seen perustuviin (generation-based) tekniikoihin. (ibid.)

Huolimatta semantiikan ja kieliopillisuuden erityisestéd merkityksellisyydesta myos ling-
vistisessa steganografiassa salaviesti iimaistaan tyypillisesti bitteind varsinaisten sano-
jen sijaan. Talléin on sovittava merkistdsta, jota viestijat kayttavat. Usein kaytettyja vaih-
toehtoja ovat ASCII ja Unicode. Esimerkiksi isoilla kirjaimilla kirjoitettu hataviesti "SOS”
olisi 8-bittisella ASCII-merkistolla ilmaistuna 01010011 01001111 01010011 (valit luetta-
vuuden vuoksi) (ASCII 2024), mutta nollista ja ykkdsista koostuvan binaarikoodin merki-

tys on vapaasti viestijoiden sovittavissa.

Generatiivinen lingvistinen steganografia eli generoitua tekstia hyodyntava tekstiste-
ganografia on noussut viime vuosien trendiksi. Vaikka erillisen peitetekstin tuottaminen
on esitetty mahdollisuutena jo kymmenia vuosia — esimerkkeja tasta ovat Waynerin
(1992) yhteydettomat matkintafunktiot (context-free mimic functions) ja Bennettin (2004,
s. 16—21) selonteko generatiivisesta lingvistisesta steganografiasta — todellinen mahdol-
lisuus generatiiviseen lingvistiseen steganografiaan alkoi kuitenkin neuroverkkojen ja
kielimallien kehityksen myéta vuodesta 2017 alkaen (Ziegler 2019, s. 1). Neuroverkkoi-

hin tutustutaan luvussa 4 ja niitd hyddyntaviin suuriin kielimalleihin luvussa 5.

Viime vuosien lingvistisen steganografian kehitystyd onkin pitkalti keskittynyt nimen-
omaan generatiivisen lahestymistavan ymparille, kuten Majeed et al. (2021, s. 12-21)
katsauksessa ilmenee. Katsauksessa paaosin mainittuja lingvistisen steganografian tut-
kimuskohteita ovat olleet nimenomaan neuroverkkojen avulla tuotetut steganografisen
viestin sisaltavat tekstit, jotka aiempaa paremmin piiloutuvat ihmis- ja konetarkkailijalta
muun tekstin sekaan. Lingvistisen steganografian kapasiteettia (capacity) on parannettu
erilaisilla tilastollisilla analyyseilla ja edelleen neuroverkkojen suomilla mahdollisuuksia.
Myés Huffmanin koodauksella (Huffman coding) toteutettuun haviéttdimaan pakkaami-
seen ja tiettyjen kielten (arabia, kiina) ominaisuuksiin perustuvaa lingvistista steganogra-

fiaa on kehitetty edelleen.
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Kiinnostava generatiivinen sovellus on my6s viestinnan naamioiminen roskapostiksi
(spam). Waynerin (1992) matkintafunktioihin perustuvaa roskapostikonetta voi kokeilla

osoitteessa www.spammimic.com. Kone tuottaa erehdyttavasti roskapostia muistutta-

vaa tekstia, johon on piilotettu bitteja ja bittijonoja, tosin tuotettu stegoteksti on Iyhyellakin
salaviestilla huomattavan pitka ja voisi siten kaytossa herattda huomiota muiden roska-

postien joukossa. (Bennett 2004, s. 8-9)

Ei-generatiivisista lingvistisen steganografian sovelluksista Majeed et al. (2021) mainit-
sevat synonyymien hyddyntamisen viestin piilottamisessa. Synonyymien kayttda lingvis-
tisessad steganografiassa ovat tutkineet muun muassa Lockwood ja Curran (2017), joi-
den sovelluksessa sana voidaan korvata synonyymilldan tai saman aihepiirin sanalla
steganografisen viestin lahettdjan ja vastaanottajan jakamaa tesaurusta (thesaurus)
kayttden. Tesaurus antaa hakusanaa vastaan saman aihepiirin sanoja: esimerkiksi sa-
nalle kissa voidaan kayttaa useita synonyymeja, mukaan lukien osuvat kissaeléin, kolli
ja kotikissa tai vahemman osuvat leijjona ja pantteri. Tutkimuksessa kaytetty englannin-

kielinen hakuteos antoi sanalle kissa 16 vastaavaa synonyymia.

Hakuteoksen sisaltamien synonyymien lukumaaran mukaan sanoille annettiin ulkopuo-
liselle tarkkailijalle tuntemattomia bittiarvoja, joiden sisaltama viesti oli edelleen vain vies-
tijdiden tiedossa. Tallainen synonyymista sanankorvausta hyddyntava viestinta voi olla
taysin luonnollista: kissan vieminen elainlaakariin virkkeilla "Vein kissan elainlaakariin” ja
"Vein kollin eldinlaakariin” voi tarkoittaa samaa asiaa, mutta eri muodon kayttaminen

viestii silti jotain salattua. (Lockwood & Curran 2017, s. 7-8)

Majeed et al. (2021) katsauksessa mainitaan myds Microsoft Wordin kommenttitydkalun
tarjoamat mahdollisuudet salattujen viestien valittdmiseen. Samoin on tutkittu bittimuo-
toisten viestien piilottamista englanninkielisten tekstiviestien yleisiin slangilyhenteisiin
(Shirali-Shahreza & Shirali-Shahreza 2007). Lingvistista steganografiaa toteutetaan siis

monipuolisilla ja kekselidillakin tyokaluilla, niin generatiivisena kuin ei-generatiivisenakin.

Vaikka bindarikoodia eri tavoin tekstin sekaan piilottava tekstisteganografia hallitsee tut-
kimuskenttaa, se ei missdan nimessa ole koko totuus tekstisteganografian kayttota-
voista. Etenkin toisen maailmansodan aikaan hyddynnettin muiden steganografisten
viestintatapojen, kuten mikropisteiden (microdot) ja nakymattémien musteiden, ohella
nollasalausta (null cipher), jossa salaviesti on piilotettu tekstina tekstin lomaan. Nimensa
mukaisesti tallaista viestia ei ole kryptologian keinoin salattu tai kryptattu (encrypt) ennen
sen valittamista ja katkemista steganografian avulla; useinhan naita kahta salaustiedetta

kaytetaan samanaikaisesti, ja niiden erottelu voi toisinaan tuntua keinotekoiselta.


http://www.spammimic.com/
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Othman (2020, s. 2-3) esittaa tunnettuja esimerkkeja tekstin piilottamisesta tekstiin nol-
lasalauksen avulla. Ensimmaisessa, merihenkisessa mainosviestissa todellinen viesti
saadaan ottamalla kunkin sanan kolmas kirjain:

Fishing freshwater bends and saltwater coasts rewards anyone

feeling stressed. Resourceful anglers usually find masterful leapers

fun and admit swordfish ramnk overwhelming anyday.

Nain piilotettu viesti olikin suora avunpyynto ja lista pyydettavista asioista:

Send lawyers, guns, and money.

Toinen viesti — vaitetysti toisen maailmansodan aikainen akselivaltojen tiedusteluviesti —
sisaltaa todellisen viestin piilotettuna kunkin sanan joka toiseen kirjaimeen:
Apparently neutral's protest is thoroughly discounted and

ignored. Isman hard hit. Blockade issue affects pretext for embargo

on by products, ejecting suets and vegetable oils.

Nain piilotettu viesti sisalsikin tiedon liittoutuneiden upseeri Pershingin liikkeista:

Pershing sails from NY June 1.

Taman tutkielman kaytannon osuus perustuu nimenomaisesti tallaiseen sanallisesti to-
teutettuun lingvistiseen steganografiaan ja sen erityistapauksena suomalaisessa sotilas-
kaytossa tarkedan sanankorvauksella toteutettuun peittamiseen, jota suomen kielen ra-
kenteen ohella kasitellaan kautta luvun 3. Peittdminen muistuttaa ehka lahimmin Chap-
manin ja Davidan (1997) esittelemaa NICETEXT-toteutusta, jossa sanat on jaoteltu se-
manttisen merkityksen ja kayttotarkoituksen mukaisiin kategorioihin, joiden sisalla sa-
noja voidaan korvata toisella. Nain tuotetaan harmittoman oloista mutta oikean tyylista
’kivaa tekstid’, nice text. Samantyylinen toiminnallisuus siséltyy peittdmisessa sanasto-
jen kayttdon, kun substantiivit korvataan substantiiveilla ja adjektiivit adjektiiveilla, jos-

kaan peitesanastojen laatimista ei kasitella tassa tutkielmassa.

Jatkotutkimuksessaan Chapman et al. (2001) kehittivat NICETEXT-toteutusta edelleen.
Muutoksia haluttiin etenkin sen vuoksi, ettd huomiota herattdmattdman pidemman teks-
tin laatiminen lausemalleilla ja semanttisilla synonyymeilld on haastavaa, vaikka lyhyt
teksti onkin melko helppo tuottaa (Chapman et al. 2001, s. 1). Jatkotutkimuksessa mal-
lille annetusta samasta syotteesta saatiin useita syntaktisesti uskottavia stegoteksteja,
kun lauseen syntaksianalyysin pohjana kaytettiin halutun tyylista esimerkkitekstia (ibid.,
S. 4-6). Lahes vuosikymmen mydhemmin Yang ja Cao (2010) ratkoivat tutkimuksessaan

edelleen samaa ongelmaa: pitka generoitu stegoteksti paljastuu todennakdisemmin kuin
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lyhyt. Tuossa tutkimuksessa englanninkielistd peitetekstia analysoitiin yksityiskohtai-
sesti, ja nain selvitettyja kielen metapiirteita (meta features) sovellettiin erilaisilla mate-
maattisilla malleilla uskottavan stegotekstin laatimiseen. Tunnistettuihin metapiirteisiin
lukeutuivat erot stegotekstien ja tavallisten tekstien sanojen pituudessa ja sanojen sisal-

tamien kirjainten yleisyydessa. (Yang & Cao 2010, s. 662-663)

Itse asiassa Chapmanin ja Davidan toteutuksessa esitetty sanojen koneellinen katego-
risointi muistuttaa yksinkertaisuudessaankin yllattavan paljon 20 vuotta myéhemmin ke-
hitettyja suurten kielimallien embedding-vektoreita, jossa sanan ominaisuudet tallenne-
taan matemaattisesti monisata- tai monituhatulotteiseen vektoriin. Samoin toteutuksen
kyky tuottaa tekstia mallina annettua tekstityylid matkien on juuri samanlaista generatii-
vista tekstintuottoa, jota tdman hetken suuria kielimalleja hyédyntavat tekoalysovellukset
tekevat monipuolisesti. Suuria kielimalleja ja embedding-vektoreita kasitelldan luvussa
5. Tassa yhteydessa lienee kuitenkin mielekkainta ajatella peittdmista erdanlaisena ling-

vistisen steganografian erikoistapauksena ilman lahempia yhtalaisyyspohdintoja.

2.3 Steganalyysi ja steganografian heikkoudet

Steganografian vastinpari on steganalyysi (steganalysis), jolla steganografista viestintaa
pyritdan tunnistamaan, purkamaan ja hairitsemaan. Passiivinen steganalyysi tahtaa ai-
noastaan steganografian kayton tunnistamiseen tai toisinaan hairitsemiseen, kun taas
vaativampi aktiivinen steganalyysi tahtada tunnistamisen lisdksi viestin purkamiseen.
(Cheddad et al. 2010, s. 745; Karampidis et al. 2018, s. 218) Passiivista tunnistamista
voidaan kutsua myds nimelld universaali tai sokea tunnistus (universal detection, blind
detection) (Karampidis et al. 2018, s. 218) mukaillen ajatusta, ettd steganografian toteu-
tustapa (algoritmi) ei ole tunnettu. Oikeastaan on hedelmallista ajatella, etta steganalyysi
on myds steganografisen algoritmin validointia: nerokkainkin algoritmi on tarkistettava ja

tarvittaessa vahvistettava steganalyysia vastaan.

Nimitysta "universaali” kdytetaan kuitenkin lahinna steganografian tunnistamisesta tietyn
median sisalla: kuvasteganalyysille kehitetty universaali tunnistus ei auta tekstistegana-
lyysissa. Harvinaisena poikkeuksena LSB-tekniikan kaytdlle digitaalisessa mediassa
yleisesti on ehdotettu matemaattista steganalyysimenetelmaa (Dumitrescu & Wu 2005).
Tapaustutkimuksessa menetelmaa kuitenkin sovellettiin yksinomaan kuvasteganografi-

aan, vaikka sen ilmoitettiin soveltuvan myds aanelle ja videolle.

Hydkkaykset steganografiaa vastaan — tai kdantaen steganalyysin keinot — voidaan ja-
otella sen mukaan, tunnetaanko kuvan 2 mukaiset stego-objekti, peiteobjekti, salaviesti

ja steganografinen algoritmi tai ohjelmisto (tool). Esimerkkeja algoritmeista eli tavoista



23

toteuttaa steganografiaa ovat LSB ja DCT-muunnos. Helpoin tekniikoista on tunnettu
stego -hyokkays (known stego attack), jossa tunnetaan kaikki osat salaviestia lukuun
ottamatta. Astetta vaikeampi toteutettava on valittu viesti -hyokkays (chosen message
attack), jossa luodaan stego-objekti kayttden tunnettua algoritmia ja salaviestia. Saa-
dusta stego-objektista pyritdan tunnistamaan kyseisen algoritmin piirteita (signature), joi-
den avulla havaita muita stego-objekteja viestinnasta. Tata vaativammassa valittu
stego -hyokkayksessa (chosen stego attack) puolestaan saatavilla ovat stego-objekti
ja sen luomiseen kaytetty algoritmi. Puolestaan tunnettu viesti -hyokkayksessa
(known message attack) saatavilla ovat stego-objekti ja sen sisaltama salaviesti. Tasta
vaikeammassa tunnettu peite -hyokkayksessa (known cover afttack) vertaillaan tun-
nettua peite- ja stego-objektia. Vaikein tekniikoista on vain stego -hyokkays (stego only
attack), jossa tunnetaan ainoastaan stego-objekti, mutta ei mitdadn muuta. (Karampidis

et al. 2018, s. 217-218) Hydkkaystyypit on esitetty taulukossa 2.

Taulukko 2 Hybkkéystyypit steganografiaa vastaan helpoimmasta vaikeimpaan.
Léhteestd Karampidis et al. (2018, s. 217-218).
Tunnettu | Valittu Valittu Tunnettu | Tunnettu Vain
stego viesti stego viesti peite stego
Stego-objekti | X v v v v
Peiteobjekti v p ¢ p 4 p 4 v X
Salaviesti X v X v X X
Algoritmi v v v X X 2

Steganografisen viestin sisaltdvan median laatu maarittelee siihen soveltuvia stegana-
lyysin keinoja. Kuitenkin voidaan tehda seuraava yleisluontoinen jaottelu steganalyysin
tekniikoista (Karampidis et al. 2018, s. 218):

o Tilastollinen steganalyysi, jossa alkuperaisen median ja stegomedian ominai-

suuksia analysoidaan tilastollisesti

o Koneoppimiseen ja neuroverkkoihin perustuva steganalyysi, jossa neuro-
verkolle annetaan esimerkkeja stegomediasta. Nain koulutetaan koneellinen luo-
kittelija (classifier), joka tunnistaa sybtteena saamastaan mediasta steganografi-
alle tyypillisia piirteitd ja kayttda oppimaansa tietoa steganografian tunnistami-
seen toisaalla. Ohjattua oppimista kasitellddn neuroverkkojen yhteydessa lu-

vussa 4.1

Naiden lisaksi on oleellisena huomioitava ihmistarkkailijan havainnointi. Mikali teksti

vaikuttaa liilan oudolta tai kuva lilan vaaristyneelta, steganografia uhkaa paljastua, ja
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avainasemassa steganografiassa on salaisen viestinnan olemassaolon katkeminen. |h-
mistarkkailija ei luultavasti ole keskeisessa roolissa reaaliaikaisessa verkkosteganogra-
fiassa tai sitd havainnoivassa verkkosteganalyysissa, jos viestinnan valineena kaytetaan
datapaketteja. Mikali verkkosteganografia taasen muuttaa VolP-puhelun laatua liiaksi,

tarkkailijan mielenkiinto voi herata.

Steganalyysin keinot vaihtelevat siis stegomedian mukaan. Kuvasteganalyysi hyddyntaa
kuvan manipulointia suodatuksella (filtering), k&antémisella (rotating), leikkauksella
(cropping) ja kuvakaantamisella (translating). Kuvakdantdmisessa kuva konekaanne-
tdan tekstintunnistusohjelman (Optical Character Recognition, OCR) avulla, jolloin ku-
vasta voidaan irrottaa siihen upotettua tekstia. Tilastollisessa steganalyysissa voidaan
tarkastella kuvan histogrammia (ensimmaisen kertaluvun tilastot) tai pikselien ominai-
suuksia, kuten korrelaatiota, etaisyytta ja suuntaa (toisen kertaluvun tilastot). Myés DCT-
muunnosta ja muita muunnoksia hyddyntadvan steganografian kertoimet (coefficients)

voivat osaltaan auttaa kuvasteganalyysissa. (Cheddad et al. 2010, s. 745)

Tekstisteganografiassa erilaisiin tilastollisiin kielimalleihin perustuvaa steganalyysia on
hyddynnetty muun tilastollisen steganalyysin rinnalla jo 2000-luvun alkupuolelta saakka.
Katsaukseen kielimalleja ja monenlaisia neuroverkkoja hyddyntavistd universaaleista

tekstisteganalyysimenetelmista voi tutustua lahteessa Yang et al. (2022).

NICETEXT-tekniikkaa ja Markovin ketjuja hyodyntavat salausmenetelmat tuottavat tilas-
tollisilta ominaisuuksiltaan uskottavaa stegotekstia, mutta tuotettu teksti ei ole luonnol-
lista, jolloin ihmistarkkailija erottaa sen helposti. Tekniikoita hyddyntava tekstistegano-
grafia sopiikin vain tilanteisiin, joissa steganalyysia suorittaa konetarkkailija. (Chen et al.
2008, s. 225) Naihin tekniikoihin perustuva stegoteksti, vaikka kieliopillisesti ja tilastolli-
sella tarkastelullaan korrektia, eroaa etenkin korrelaatioltaan: lauseen sisalla sanat eivat
lity toisiinsa luontevasti toisiinsa. Generoitu teksti yhdistelee sanoja vaarin, kuten lau-
seessa "She is an actor”, kun luonnollisessa nykyenglannissa edelleen kaytettaisiin il-
maisua "She is an actress”. Steganalyysin keino generoidun tekstin erottamiseen olisikin
tassa tapauksessa epatyypillisten korrelaatioiden havainnointi tekstikorpuksen ja luokit-

telijan avulla.

Chen et al. (2008, s. 229-234) tutkimuksessa stegotekstin tunnistamisessa paastiin 94—
98 % tarkkuuteen, tosin luotettava havainnointi edellytti varsin suurta tekstiaineistoa,
kooltaan vahintdan 20 kB. Suurin resistenssi havainnointia vastaan oli Markovin ketjuihin
perustuneella stegotekstilla kuitenkin siitd huvittavasta syysta, ettad tekniikka toisinaan
lisaa ylimaaraisia valilyonteja sanojen valiin, jolloin generoidun stegotekstin ominaisuu-

det muistuttavat enemman tavanomaista vertailuaineistoa.
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Tata seuranneessa Meng et al. (2009) jatkotutkimuksessa, jossa niin ikdan hyédynne-
taan tilastollista kielimallia, Chen et al. (2008) tutkimuksen 16yddksia ja tutkimusasetel-
maa seka lisdksi tavallisen ja stegotekstin perpleksiteettia (perplexity), paastiin jo lahes
94 % havainnointitarkkuuteen kymmenesosalla aineiston koosta, vain 2 kB kokoisella
tekstiaineistolla. Havainnointitarkkuus ylitti 96 %, kun aineiston koko oli 5 kB. Perpleksi-
teetti viittaa kielimallin kykyyn ennustaa tekstin rakentumista. Yleistajuisesti aiheeseen
voi tutustua Chiusano (2022).

On syyta huomata, ettd Chen et al. (2008) ja Meng et al. (2009) tutkimukset on tehty
ennen laajamittaista tekoalyn lapimurtoa vuonna 2017. Sitd seurannut suurten kielimal-
lien ja transformer-neuroverkkojen yleistyminen on aiheuttanut sen, ettd kyvykkyys ge-
neratiiviseen kielentuottoon on kasvanut ja monipuolistunut ilmiémaisesti. Ei ole kohtuu-
tonta spekuloida, ettd myds kyvykkyys toteuttaa steganografiaa on samalla edistynyt
harppauksin. Koska steganalyysi seuraa vaistamatta uuden tekniikan jaljessa, parhaas-
sakin tapauksessa vanavedessa, kiintoisa kysymys onkin, onko tilastollisen steganalyy-
sin kyky tunnistaa stegomediaa suhteessa parantunut vai heikentynyt. Samoin voidaan
pohtia, patevatkd aiemmat oletukset lainkaan, kun tavallista tekstia ja kuvaa laatiikin nyt

heikosti ennustettava ja uudella tavalla arvaamaton tekoaly ihmisen sijaan.

Wang et al. (2023) toteuttavat lingvistista steganalyysia samoilla periaatteilla kuin gene-
ratiivisten suurten kielimallien opettaminen. Itseohjautuvalla opettamisella (self-supervi-
sed learning) esiopetettu kielimalli saadaan pienella maaralla opetusnaytteita tunnista-
maan eri algoritmeilla toteutettua generatiivista steganografiaa erityyppisista teksteista:

elokuva-arvosteluista, lyhyista sosiaalisen median paivityksista ja uutissivustoilta.

Erona kielimalleihin tdama Wang et al. (2023) kehittdma muutaman naytteen steganalyysi
(few-shot steganalysis) hyddyntaa bayesilaista neuroverkkoa (Bayesian neural network,
BNN), jossa neuroverkon opettamisessa saadettavat painokertoimet ovat lukuarvojen
sijaan todennakdisyysjakaumia. Tutkimuksessa saatiin lupaavia tuloksia pienelld aineis-
tolla eri algoritmeja tunnistavasta lingvistisesta steganalyysista, ja samalla kierrettiin niin
kielimallien kuin steganalyysinkin tyypillinen ongelma: koneoppimisen tarvitsema suuri,
mielellddn myds luokiteltu opetusaineisto. Neuroverkkojen rakenteita kasitelldan luvussa

4.2, neuroverkkojen opettamista luvussa 4.3 ja kielimallien opettamista luvussa 5.3.

Wang et al. (2023) tutkimuksessa testattiin kuitenkin vain kahta neuroverkoista kumpua-
vaa lingvistisen steganografian algoritmia. Nama olivat generatiiviseen tekstisteganogra-
fiaan takaisinkytketyilla neuroverkoilla perustuva Huffmanin koodaus (Yang et al. 2019;
myo6s Shen et al. 2020) ja datan pakkausta todennakoisyysjakaumien avulla hyddyntava

aritmeettinen koodaus (Ziegler et al. 2020). Siten edelleen on kiinnostava kysymys,
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kuinka tutkimuksessa esitetty lupaava, joskin pienimuotoinen muutaman naytteen ste-
ganalyysi yleistyisi muihin algoritmeihin tai kenties jopa ilman neuroverkkoja tuotettuun
tekstisteganografiaan. Kohtuudella voi joka tapauksessa ennustaa, etta kielimallien ja
alati monipuolistuvien neuroverkkojen rooli on tulevaisuuden steganografiassa ja ste-

ganalyysissa keskeinen — todennakdisesti tavalla, jota ei viela voida ennakoida.

Tekstisteganografia on aiemmin luvussa 2.2 nimetty haastavimmaksi steganografian la-
jiksi. Toisaalta tatad heikkoutta saattaa kompensoida tekstisteganografialle ominainen
resistenssi steganalyysia vastaan. Digitaalisiin kuviin ja multimediaan verrattuna digitaa-
lisen tekstin piirteet ovat moninaisia ja heikosti yksilditavissa juuri steganografian lasna-
oloon. Salaviestin upottamisessa on my6s huomattavan paljon variaatiota, ja upottami-
nen vaaristad alkuperaistd mediaa vain vahan (low embedding distortion). (Ahvanooey
et al. 2019, s. 10) Tarkka tunnistus (specific detection), jossa kaytetty algoritmi tai ste-
ganografinen keino on tunnettu, on odotetusti yleisluontoista universaalia tunnistusta tar-
kempi keino havainnoida tekstisteganografiaa. Universaalista lahestymistavasta houkut-
televan tekee kuitenkin sen potentiaali havainnoida myds aiemmin taysin tuntemattomia

salaviestin upottamistapoja. (ibid., s. 10-11)

Ahvanooey et al. (2019, s. 11) jaottelevat tekstisteganalyysin hydkkaykset kolmeen ka-

tegoriaan:
1. Visuaaliset hyokkaykset (visual attacks), joissa yleensa ihmistarkkailija havait-
see tekstin syntaksissa, ilmaisussa tai kieliasussa jotain poikkeavaa. Satunnai-

suuteen ja tilastollisuuteen perustuva tekstisteganografia on erityisen altis paljas-
tumaan ihmistarkkailijan tarkastelussa

2. Rakenteelliset hyokkaykset (structural attacks), joissa salaviesti tuhotaan
muuttamalla tekstin ulkoasua tai muotoilua. Muotoon perustuva tekstistegano-
grafia on erityisen herkka talle, tosin samalla se on myos kestava vaaristelya
(distortion) vastaan. Toisin sanoen muotoon perustuvalla tekniikalla laadittu sa-
laviesti on helppo tuhota, mutta hyékkaajan on vaikea muuttaa sen sisaltéa

3. Satunnaisuuteen ja tilastollisuuteen perustuvat hyokkaykset (random and
statistical attacks), joissa tarkastellaan sanojen esiintymisen todennakdisyysja-
kaumaa ja haetaan tilastollisia eroavaisuuksia tunnetun tekstin seka tarkastelta-
van tekstin valilld steganografian paljastamiseksi

Koontitutkimuksensa perusteella Ahvanooey et al. (2019) tarkastelevat eri tekstistegano-
grafian lajien (luku 2.2) ominaisuuksia viestinnassa (kuva 1) ja vastustuskykya stegana-
lyysia vastaan. Vaaristelynkestavyydelld (distortion robustness) tarkoitetaan tekniikan
kykya vastustaa salaviestin muuntelua yrittavaa hyokkaysta ilman, ettd muutokset na-
kyisivat viestijdille. Silla voidaan viitata myés tietylla tekniikalla toteutetun tekstistegano-
grafian yleiseen alttiuteen vaaristya viestintdkanavassa. (ibid., s. 9) Nakodkulma on siis

hieman eri kuin steganografiassa kestavyydelld (robustness) tavanomaisesti, silla
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korkea vaaristelynkestavyys ei sulje pois viestin herkkyyttad tuhoutumiselle, ainoastaan

muuntelulle. Tutkimuksen havainnot on koottu taulukkoon 3.

Taulukko 3 Tekstisteganografian eri lajien ominaisuuksia ja kyky vastustaa ste-
ganalyysia. Lahteestd Ahvanooey et al. (2019, s. 15).

Tekstistegano- Havaitse- Kapasiteetti | Vaaristelyn- | Huomioita

grafian laji mattomuus kestavyys

Lingvistiset 00 o Y0 - Kielikohtainen

tekniikat (englanti, arabia)
- Korkea komplek-
siteetti

Muotoon 00 Y X} 00 - Salaviestin upot-

perustuvat taminen ei muuta

tekniikat alkuperaisen teks-
tin sisaltda

Satunnaisuuteen | @ Q0 00 - Sidoksissa alku-

ja tilastollisuuteen peraisen tekstin

perustuvat kieleen

tekniikat - Korkea komplek-
siteetti

Selitykset: Q00 - Korkea, Q0- Keskitasoinen, Q- Matala.

llman tarkoituksellistakin ulkopuolista hairintaa steganografista viestintaa on mahdollista
hairitd tahattomasti. Stegokuvan tallentaminen havidllistd pakkaamista hyddyntavaan
JPEG-muotoon tuhoaa herkasti etenkin LSB-tekniikkaa hyddyntavan salaviestin, tosin
vaikkapa DCT-muunnoksia hyddyntavat tekniikat voivat olla resistentimpia peukaloinnille
(Cheddad et al. 2010, s. 734; Othman 2010, s. 11). Monet sisalldnjako- ja viestintapal-
velut, kuten Instagram, Facebook ja Outlook, pakkaavat automaattisesti niilla jaettuja
tiedostoja (Christian 2022a, Christian 2022b, Microsoft 2024), nakyvimmin kuvatiedos-
toja. Vaikka viestintavalineena ne ovat erinomaisen tavallisia ja tayttavat siten hyvin on-
nistuneen steganografisen viestinnan kriteerin kyllin yleisen viestintdkanavan kaytosta
(luku 2.1), niiden kayttokelpoisuus steganografiseen viestintdan voi olla heikko tai sel-

laiseksi muuttua viestijan toiminnasta riippumatta.

Sama ongelma koskee luonnollisesti dani- ja videotiedostojen pakkaamista. Asetteluun
perustuvalla tekstisteganografialla tuotettu salaviesti on helppo tuhota yksinkertaisesti
kopioimalla ja liittdmalla (copy-paste) viesti uuteen pohjaan. Hieman epaonnistunut va-
lokopiointi tai tulostus on niin ikdan hyvin yksinkertainen tapa hairita tallaista viestintaa.
(Ahvanooey et al. 2019, s. 11) Digitaalisen kanavan bittivirheet tai epataydellisyydet,
vaikka luultavasti merkityksettémia tavanomaisessa viestinndssa, voivat olla tuhoisia

hienovaraisessa steganografisessa viestinnassa.
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Kohtuudella voi spekuloida, etta etenkin tekstisteganografiassa tietynlaista outoutta sie-
detaan tiettyyn pisteeseen asti; tdman voi todeta kuka tahansa yleisilla keskustelupals-
toilla kavija, silla vaikeaselkoisia ja jokseenkin jarjettdmia viesteja on ollut jo silloin, kun
minkaanlaista varteenotettavaa, julkisesti hyddynnettavaa generatiivista tekoalya ei ole
ollut olemassakaan. Samoin epataydellisyydet kuvasteganografiassa ja muussa multi-
median kaytdssa voidaan yksinkertaisesti sivuuttaa asiaankuuluvina. Kaiken lopulta rat-
kaisee kayttdtarkoitus: jos tekstisteganografiaa hydédynnetadan pikaviestinndssa tai sosi-
aalisessa mediassa, epataydellisyys on sallittua. Jos sitd hyddynnetaan julkisvirallisissa
materiaaleissa, steganografiselta materiaalilta edellytetty eheys muuttuu taysin, samoin

kuin materiaaliin kohdistuva kriittinen tarkastelu.

Etenkin muotoon perustuva tekstisteganografia on altis havainnoinnille. Ylimaaraiset va-
lilydnnit tai erilaisten fonttien kayttd tai muu poikkeava asettelu nakyvat herkasti tekstin-
kasittelyohjelmassa, kuten Agarwal toteaa (2013, s. 92), tosin Agarwal ei perustele ha-
vainnoinnin vahingollisuutta. Tekstinkasittelyohjelmissa on arkihavaintojen perusteella
ennemmin poikkeus kuin sdantd nahda toivotusta formaatista poikkeavaa asettelua tai
fonttien kayttdéa eri lahteista siirretyn tekstin leikkaamisen ja limaamisen (copy-paste)
seurauksena, eika tallaista havainnointia voi itsessaan pitaa indikaationa steganografi-

sesta toiminnasta.

Vaille huomiota jaa myds analyysi siita, kuinka halukas ulkopuolinen tarkkailija on todella
koskemaan tuntemattomiin tiedostoihin, jotka voivat ilman steganografista viestintaakin
sisaltaa monenlaisia haittaohjelmia. Tilanne luonnollisesti muuttuu, mikali salatun vies-
tinnan kaytosta on jo valmiiksi epailyksia: silloin tavanomainen tuntemattomien tiedosto-
jen tietoturvallinen kaytto oletettavasti jaa taka-alalle. Jos tarkempi pohdinta tiedostojen
sisallésta sivuutetaan, mainittu muotoon perustuva steganografia on havaittavissa paitsi
tekstinkasittelyohjelman tyyli- ja muotomaarityksia tarkkailemalla myos yleisesti tekstin-
tunnistusta (OCR) hyodyntamalla. Vaarana tunnistetuksi tulemisen liséksi on myds sa-

laviestin tuhoutuminen. (Agarwal 2013, s. 93)

Tassa on tutustuttu steganografian eri lajeihin ja toteutustapoihin, etenkin tekstistegano-
grafiaan ja sen erikoisalueena lingvistiseen steganografiaan, joka pyrkii sailyttdmaan
viestinnan kielellisen merkityksen piiloviestin valittamisesta huolimatta. Seuraavassa tu-
tustutaan etenkin suomalaisessa armeijassa merkitykselliseen peittdmiseen, joka toteu-
tetaan sanankorvauksena. Samalla tutustutaan suomen kielen ominaispiirteisiin, jotka
tekevat sanankorvauksesta monin verroin haastavampaa kuin mitd se olisi vaikkapa
englanninkielisessa kontekstissa. Samalla esitetdan diplomityosséa toteutettu ohjelma,
jolla suomenkielinen sanankorvaus toteutetaan. Hieman sivutun ja paljon vihjaillun teko-

alyn aika tulee mybéhemmissa luvuissa.
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3. PEITTAMINEN OHJELMALLISESTI

Tassa luvussa kasitelldan diplomitydssa ohjelmallisesti toteutettua sanankorvausta,
jossa sovelluksen avulla tuotetaan selkotekstin kanssa kieliopillisesti yhtenevaa peite-
tekstia, joka puolestaan puretaan takaisin selkotekstiksi. Tallainen sanankorvaus on kie-
len puhujalle luontevaa ja yksinkertaista, mutta saman toiminnallisuuden toteuttaminen
ohjelmallisesti on haastavaa. Luvussa kasitellddn ohjelmoinnissa tehtyja valintoja ja ar-
vioidaan lopullisen ohjelman toimintaa. Valmista ohjelmaa voidaan kayttdd sanankor-
vausta hyodyntavaan suomenkielisen tekstin peittdmiseen sellaisenaan, ja toisaalta silla

voidaan luoda lahdeaineistoa suuren kielimallin opettamiseen.

3.1 Peittaminen sanankorvauksella

Yksinkertainen mutta toimiva tapa peittda viestintda on sanankorvaus. Tall6in viestissa
salattavat sanat korvataan toisilla salaustaulukon mukaisesti, jolloin lopullinen viesti on
kieliopillisesti samanlainen mutta merkitykseltdan erilainen. Peittamisessa salaustauluk-
kona kaytetaan sanankorvaustaulukkoa: listaa salattavista sanoista ja sanoista, joita nii-
den tilalla kaytetdan. Sanankorvaustaulukko on toisin sanoen viestinnan osapuolten kes-
kendan jakama koodikirja. Sanankorvauksessa viestinnan olemassaolon salaaminen ei
ole niinkdan olennaista, mutta viestinnan sisaltd voidaan katkea tehokkaasti. Havainnol-
listetaan sanankorvauksen toimintaa yksinkertaisella esimerkilld, jossa kaytetaan taulu-

kossa 4 esitettyd sanankorvaustaulukkoa.

Taulukko 4 Sanankorvaustaulukko.
Selkosana Peitesana
ajoneuvo kapylintu
drooni hippiainen
kenttasairaala kanto
sotilas kaKki
tukikohta juurakko
tuntematon tulipunainen

Viesti "tuntematon ajoneuvo matkalla kenttasairaalaan, lahettdkaa droonit” olisi peitet-
tyna "tulipunainen kapylintu matkalla kantoon, 1ahettakaa hippiaiset”. Tallaisesta viestista
voi edelleen tunnistaa, etta jotain on menossa jonnekin, mutta sisalto ei yksittaisesta
viestista ole silti paateltavissa. Sopivasti muotoiltuna ja sopivassa kanavassa viestittyna

tuollainen viesti voisi yksinkertaisesti olla lintubongareiden havaintojen raportointia.



30

Sanankorvaus ei ole murtovarma peittamiskeino. Peitettya viestintaa kylliksi havainnoi-
malla tallainen salaus on luonnollisesti mahdollista murtaa. Helppo keino salauksen pa-
rantamiseksi on useiden peitesanojen antaminen samalle selkosanalle, ja luotettujen

viestijdiden keskenaan sopima jarjestys siita, milloin mitakin salausta kaytetaan. Esi-

merkki tallaisesta taulukosta on annettu taulukossa 5.

Taulukko 5 Sanankorvaustaulukko, jossa selkosanaa vastaa usea peitesana.
Selkosana Peitesana 1 Peitesana 2 Peitesana 3
ajoneuvo kapylintu hippidinen kaki
drooni hippiginen juurakko kanto
kenttdsairaala kanto kanto képylintu
sotilas kaki kaki hippiainen
tukikohta juurakko kapylintu juurakko
tuntematon tulipunainen taivaansininen ruohonvihrea

Tallaisessa salauksessa voidaan kayttaa samoja peitesanoja, kuten taulukon 5 substan-
tiiveilla, mutta niihin yhdistyvat selkosanat vaihtuvat ulkopuoliselle lahettgjalle tuntemat-
tomalla tavalla. Peitesanat voivat myos vaihdella, kuten taulukon adjektiivilla. Aiempi
viesti "tuntematon ajoneuvo matkalla kenttasairaalaan, lahettdkaa droonit” voisi nyt olla
“taivaansininen hippidinen matkalla kantoon, lahettakaa juurakot” tai "ruohonvihrea kaki
matkalla kapylintuun, lahettakaa kannot”. Koska naissa salausmuodoissa muuttui aino-
astaan kaytetty peitesana, viesteista on edelleen paateltavissa, etta jotain on menossa
jonnekin, kuten ensimmaisestakin salauksesta. Kuitenkin salauksen murtaminen on vai-
keutunut jo tdssakin yksinkertaisessa esimerkissa. Peitesanaston laatiminen ja peittami-

sen turvallinen toteuttaminen eivat kuitenkaan kuulu tdman tutkielman kasittelyyn.

Sanankorvaus on yleisesti kdytdssa armeijan radioviestinnassa. Peittdminen sanankor-
vaustaulukoita hyddyntamalla on ihmiskayttajalle luontevaa, mutta tilanne muuttuukin,
kun sama toiminnallisuus halutaan toteuttaa ohjelmallisesti. Ongelman avaamiseksi on

syyta ensin tarkastella suomen kielen erityispiirteita ja rakenteita.

3.2 Suomen kielen lyhyt kielioppi ja ominaispiirteita

Suomen kielessa on lukuisia leimallisia erityispiirteita, joiden huomioiminen on valttama-
tonta ja toisaalta ohjelmallisesti haastavaa, kun halutaan toteuttaa luonnollista kielta tuot-
tava ohjelmisto. Monikollisuuden ja taivutuksen ohella kirjoitettua suomen kielta hallitsee

astevaihtelu.

Kirjoitetussa suomen kielessa tarkeimmat naista ovat astevaihtelu, taivutus (deklinaa-
tio tai konjugaatio) ja monikollisuus, jotka kukin voivat vaikuttaa sanan lopulliseen muo-

toon yhtaaikaisesti. Verbeilla on lisdksi huomioitava aikamuoto (tempus) ja tapaluokka
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(modus), adjektiiveilla puolestaan vertailuluokka (komparaatio). Koska valittu ohjelmal-
linen lahestymistapa on sanankorvausta — sana korvataan eli peitetdan toisella saman
sanaluokan sanalla, joka on taivutettu samaan sijaan — sellaisista seikoista kuten rekti-
osta (sanojen taipuminen maaratyssa sijassa), kongruenssista (predikaatin taipuminen
subjektin mukaan) tai oikeakielisyydesta ei huolehdita ohjelmallisesti, vaan naista kie-
lioppiseikoista huolehtiminen on yksinomaan kayttajan vastuulla. Tarkastellaan mainit-
tuja piirteita lyhyesti. Luettelomaisen esitystavan on tarkoitus korostaa sita, kuinka yksit-
taisella sanalla voi olla kymmeniakin taivutusmuotoja, joita ei voi toteuttaa yksioikoisesti

huomioimatta sanaan samanaikaisesti vaikuttavia muitakin erityspiirteita.

Nomineilla (substantiivi, adjektiivi, numeraali, pronomini) on suomen kielessa 15 sija-
muotoa, jotka harvinaisimpia lukuun ottamatta esiintyvat seka yksikdssa ettd moni-
kossa. Nama sijamuodot ovat nominatiivi, genetiivi, partitiivi, essiivi, translatiivi, inessiivi,
elatiivi, illatiivi, adessiivi, ablatiivi ja allatiivi. Naiden liséksi esiintyy useimmiten nomina-
tiivi- tai genetiivimuotoinen akkusatiivi ja harvinaisemmat abessiivi, komitatiivi ja instruk-
tiivi. (Hakulinen et al. 2004, s. 1174-1175)

Verbit taipuvat aktiivissa persoonan (yksikén ja monikon 1.—-3. persoona) mukaan tai
passiivissa. Verbeilld on lisdksi aikamuoto eli tempus (preesens, imperfekti, perfekti,
pluskvamperfekti) ja tapaluokka eli modus (indikatiivi, potentiaali, konditionaali, impera-
tiivi). (Hakulinen et al. 2004, s. 134, 437, 1452, 1510) Seka verbien ettd nominien sija-
paatteisiin vaikuttaa sanan vokaalien koostumus eli vaikkapa nominin inessiivin paate
voi olla -/la tai -l& (merkitdan yhteisesti -llA) riippuen siita, sisaltdako sana tai yhdysverbin

loppuosa pelkastaan etuvokaaleja /, e, y, &, 6 vai myds takavokaaleja a, o, u (ibid., s. 37).

Kuitenkaan suomen sanojen taivutus ei ole yksioikoisesti sijapaatteiden lisddmista sa-
navartaloon ja tata varten oikean sanavartalon tunnistamista. Sanojen taipumista oikean

sijamuodon tai aikamuodon lisdksi sdatelevat myds sanan taivutustyyppi ja astevaihtelu.

Taivutustyyppi tarkoittaa kokoelmaa sanan taipumisen ominaisuuksia, jotka yhdistavat
samaan taivutustyyppiin kuuluvia sanoja. Kotimaisten kielten keskus maarittelee suo-
men kielelle taivutustyypit 1—-78 ja 99, yhteensa 79 muotoa. (Kotus 2024b) Tasta huoli-
matta taivutustyypin toimintaa tai reunaehtoja ei ole Kotuksen jaottelussa juurikaan maa-
ritelty, vaan kyseessa on enemmankin kielenkayttajan sisasyntyisesti ymmartama saan-
ndsto ja jaottelu. TAma jaottelu toimii ihmiskayttajalle varsin ymmarrettavasti ja riittavalla
tarkkuudella, mutta saman toiminnallisuuden toteuttaminen ohjelmallisesti edellyttaa ai-
van erilaista jarjestelmallisyytta. Taivutustyyppien esiintymien maaraa tarkastelemalla

ohjelman toteutukseen voitiin tehda tarkoituksenmukaisia valintoja, kun toteutus keskittyi
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yleisimpiin taivutustyyppeihin. Naihin palataan myéhemmin luvussa 3.6. Taivutustyypin

lisaksi sanan rakenteeseen vaikuttaa oleellisesti sanan mahdollinen astevaihtelu.

Astevaihtelu tarkoittaa sanansisadistd konsonantin kahdentumista tai yksinkertaistu-
mista (pakata -> pakkaan, takki -> takin) tai konsonantin vaihtumista (luuta -> luudan)
sanan eri taivutusmuodoissa. Astevaihtelu voi olla vaikuttaa myds useampaan konso-
nanttiin tai vokaaliin samanaikaisesti (poika -> pojan) tai vaihdella eri sijamuotojen valilla
huomattavasti (kasi -> kdden -> kattd -> kasien/katten, kynsi -> kynnen -> kyntta ->
kynsien/kyntten). Kotimaisten kielten keskus maarittelee astevaihtelulle tyypit A—M, yh-

teensa 13 muotoa. (Kotus 2024a)

Samalla sanalla voi olla kaytdssa useita hyvaksyttavia taivutusmuotoja, joiden esiintymi-
nen vaihtelee kayttajan mieltymyksen tai tottumuksen mukaan (vanhempien — vanhem-
pain, omenoiden — omenoitten — omenien). Lisdksi sanat voivat olla toistensa homonyy-
meja: perusmuodoltaan samanlaisia mutta erimerkityksisia sanoja, kuten kuusi (puu) ja
kuusi (luku). Suomen kielen homonyymit voivat taipua samalla tavalla tai kuulua koko-
naan eri taivutustyyppeihin, kuten aika (substantiivi) ja aika (taipumaton adjektiivi). Ho-
monyymien lukumaara on kokonaisuudessaan vahainen, vain alle 0,9 % suomen kielen
sanalistan (kotus.xml) sanoista, ja suurin osa sanalistan homonyymeista kuuluu samaan
taivutustyyppiin, joten ndiden olemassaoloa ei ole ollut tarpeen erikseen huomioida. Oh-

jelman toteutuksessa tehtyja valintoja kasitellaan tarkemmin luvussa 3.4.

Seuraavassa kasitellaan laaditun peittdmisohjelman toimintaa ja ulkopuolisia kom-

ponentteja, joita ohjelman toteutus hyoddyntaa.

3.3 Ohjelman toiminta vaiheittain

Osana tutkimusta koodattiin Python-kielinen peittdmisohjelma, jolle annetaan syoétteena
selkokielinen, todellisen merkityksen sisaltava lause. Ennen peittdmista ohjelma siistii
sy6tteen: valimerkit ja erikoismerkit poistetaan, ja isot kirjaimet korvataan pienilla. N&in
saadusta selkokielisesta lauseesta tuotetaan selko- ja peitesanat sisaltdvan sanaston
avulla peitelause. Purkamisvaiheessa prosessi kaannetdan toiseen suuntaan: peite-
lause puretaan kaanteissanaston avulla takaisin selkolauseeksi. Koska peitelause on
tehty siistitysta syotteesta, peitelausetta ei ennen purkamista tarvitse siistia. Ohjelman

toiminta on esitetty kuvassa 1.
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Selkoteksti
(syote)
Selkotekstin Peiteteksti
siivoaminen (sydte)
Siivottu Peitetekstin
selkoteksti purkaminen
Peitetekstin Selkoteksti
luominen (tuloste)
Peiteteksti
(tuloste)

Kuva 6. Peittdmis- ja purkamisprosessin vaiheet. Peittdminen kuvattu vasemmalla
Ja purkaminen oikealla.

Ohjelmallisessa sanankorvauksessa tarkeimmat ulkopuoliset osat ovat ilmainen, avoi-
men lahdekoodin sanantunnistusohjelmisto Voikko ja Kotimaisten kielten keskuksen
(Kotus) tuottama lista (kotus.xml) suomen kielen sanoista taivutusmuotoineen ja aste-
vaihteluineen, joita ohjelma hyddyntaa peittdmis- ja purkamisprosessin eri vaiheissa.
Voikko ja Kotuksen sanasto tarjoavat analyysin selko- ja peitesanan perusmuodosta ja
taivutetun sanan kieliopillisista ominaisuuksista, joiden mukaan ohjelmisto taivuttaa pei-

tesanan samaan kieliopilliseen sijaan.

Peittamisprosessi toimii siten, etta siistimisen jalkeen syoétetta kasitelldaan sana (merkki-
jono) kerrallaan. Kukin syétteen sana analysoidaan yksitellen Voikon analyze-funktion
avulla. Peittdminen tehdaan ainoastaan nomineille (tarkemmin ottaen substantiiveille ja
positiivimuotoisille adjektiiveille) ja verbeille, joten muun muassa partikkelit, konjunktiot
ja pronominit ovat automaattisesti tarkastelun ulkopuolella. Tallaisiin sanaluokkiin kuulu-
vat sanat, kuten myds sanat, joita Voikko ei tunnista ollenkaan, lisatdan sellaisenaan
ohjelman palauttamaan merkkijonoon. Samoin tehdaan sanoille, joiden perusmuotoa ei

I6ydy peitesanastosta ja joita ei siten ole tarkoituskaan peittaa.

Kun selkosana on tunnistettu peitettavaksi, vastaavan peitesanan taivutustyyppi (tn) ja
astevaihtelu (av) haetaan Kotuksen sanalistan tiedoista. Mikali taivutustyyppia ei 16ydy,
oletetaan, ettd sana on yhdyssana, jolloin ohjelma Voikon analyze-funktion tietoja kayt-
taen erottelee yhdyssanan loppuosan eli perussanan, jonka mukaan taivutus tapahtuu.
Esimerkiksi yhdyssana "yhdyssana” taipuu perussanan "sana” mukaan, ja vain talle it-
senaiselle osalle kotus.xml sisaltaa tarkat tiedot. Ohjelma kutsuu omaa taivutusfunktiota
joko substantiiveille tai verbeille kayttden kutsussa tietoa muun muassa peitesanan tai-

vutustyypista, astevaihtelusta ja selkosanan ominaisuuksia, kuten aikamuotoa, sijaa ja
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monikollisuutta. Saatu peitesana lisatdan tdman jalkeen paluumerkkijonoon. Jos peite-
sana on harvinaista sijamuotoa, jota ohjelma ei osaa taivuttaa, lisatdan paluumerkkijo-
noon pelkastaan perusmuotoinen peitesana. Toteutuksen valintoja on kasitelty tarkem-

min kappaleessa 3.4. Tassa kuvattu peittdmisprosessi on esitetty kuvassa 7.

Sybéte

v

Syétteen
siistiminen

A 4

Syétteen
pilkkominen

l ei tunnista

Voikko sanaa «| Sanalapi
analyysi sellaisenaan
eiole
tunnistaa verbi/
sanan nomini

A

[analyysi]
Sanaluokan
tarkistus

on verbi/ el

nomini v peitettava

Tarkastetaan
peitesanasto

h 4

Haetaan tn,avei loydy | Yhdyssana.
kotus.xml | — peitesanan Erotetaan taipuva
tn,av - ] osa
kasitellaan taipuva

tnyav|ijtyy osa peitesanana

A 4

S[a:ﬂalyysi] || Taiwtetaan
elkosanan peitesana

taiwutustiedot

yhdistetaan
taipumaton osa
taiwutettuun osaan

Y
Lisatédan
sana
paluumerkki-
jonoon

!

Peiteteksti

Kuva 7. Selkotekstin muuntaminen peitetekstiksi.

Peitetekstin purkaminen takaisin selkotekstiksi on yksinkertaisuudessaan kaanteinen
peittdmisprosessi. Peiteteksti analysoidaan Voikon analyze-funktion avulla sana sanalta,

ja kaanteisestad peitesanastosta tarkastetaan, kuuluuko sana peitesanojen joukkoon.
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Peitesanan kieliopilliset, Voikon avulla selvitetyt ominaisuudet yhdistetdan selkosanan
kotus.xml-tiedostosta saatuun taivutustyyppiin ja astevaihteluun, ja selkosana taivute-
taan haluttuun kieliopilliseen sijaan verbin ja substantiivin taivutusfunktioita kayttaen.
Myo6s purkamisvaiheessa ja lopullisessa sanantaivutuksessa yhdyssanat kasitellaan
erottelemalla ainoana taipuva perussana yhdyssanan alkuosasta, kunnes lopulta saa-

daan purettu selkoteksti paluumerkkijonona. Purkamisprosessi on esitetty kuvassa 8.

Peiteteksti

'

Peitetekstin
pilkkominen

l el tunnista

Voikko sanaa «| Sanalapi
analyysi sellaisenaan

eiole
tunnistaa l verbi/

>

sanan nomini

[analyysi]
Sanaluokan
tarkistus

on verbi/ ei
nomini v peitettava

Tarkastetaan

peitesanasto

Y

Haetaan tn,avei loydy »| Yhdyssana.
kotus.xml — selkosanan Erotetaan taipuva
tn,av - - osa
kasitellaan taipuva

tn,av 16ytyy osa selkosanana
- 4
P[a_rt1alyy3|] || Taiwtetaan
'e| esa'nan selkosana
taiwtustiedot

yhdistetdan
taipumaton osa
taiwutettuun osaan

v
Lisataan
sana P
paluumerkki- |
jonoon

Purettu
selkoteksti

Kuva 8. Peitetekstin purkaminen takaisin selkotekstiksi.

Lisaksi ohjelmaan on toteutettu toiminnallisuus, joka vertailee siistittya selkotekstia ja
purkamisessa saatua selkotekstia toisiinsa merkkijono kerrallaan. Vertailu tuottaa pro-
sentteina ilmaistun kokonaislukuarvon, joka kertoo, kuinka hyvin purettu peiteteksti vas-

taa alkuperaista selkotekstida. Merkkijonokohtaisella vertailulla saadaan numeerinen
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arvio peiteprosessin tarkkuudesta, jota voidaan hydédyntda ohjelman testaamisessa.

Tarkkuuden arviointia on havainnollistettu kuvassa 9.

Siivottu

selkoteksti Peiteteksti
3 Tarkkuus- ¢ |
vertailu
Tarkkuus-

%

Kuva 9. Puretun selkotekstin ja alkuperéisen selkotekstin tarkkuusvertailu.

Ohjelman suunnittelussa ja toteutuksessa tehtyja valintoja kasitellddn seuraavassa.

3.4 Ohjelman toteutuksessa tehdyt valinnat

Jotta ohjelman toteutus on pysynyt jarkevassa laajuudessa, toteutuksen suunnittelussa
ja itse toteutuksessa on tehty priorisointia. Kuten kappaleessa 3.1 on esitetty, suomen
kielen sanoille tunnusomaista taipumista saatelee suuri maara samanaikaisesti vaikut-
tavia tekijoita, joiden huomioiminen on kielen kayttajalle melko luontevaa mutta luotet-
tava tietotekninen toteuttaminen vaativaa. Ohjelman kayttokontekstiksi on ensisijaisesti
tarkoitettu sotilaallinen viestinta: tdman mukaisesti toteutus on keskitetty sellaisiin taivu-
tusmuotoihin ja tapaluokkiin, jotka arvioitiin taktisessa viestinnassa yleisiksi. Mikali ohjel-
maa mydhemmin laajennetaan ja kehitetdan edelleen, voidaan mukaan tarvittaessa si-
sallyttaa harvinaisempia taivutusmuotoja tai sanaluokkia. Nyt tehdyt valinnat kattavien

ydintoiminnallisuuksien toteuttamiseksi kasitelladn seuraavassa.

3.4.1 Kayttotarkoituksen mukaiset valinnat

Kayttotarkoituksen mukaisia valintoja olivat paatokset toteutettavista taivutusluokista ja
verbien tapaluokista. Suomen kielessa on substantiiveille 14 itsenaista sijamuotoa, jollei
nominatiivi- tai genetiivimuotoista akkusatiivia huomioida (Hakulinen et al. 2004,
s. 1174-1175). Harvinaisia sijamuotoja lukuun ottamatta kukin taipuu eriavasti yksikossa
ja monikossa. Toteutus huomioi naista yksikollisena ja monikollisena 11 ja jattaa huo-
miotta harvinaiset abessiivin (aseitta), komitatiivin (teitse) ja instruktiivin (sotilaineen).
Naiden merkitys on helppo ja nykykielessa luontevaakin ilmaista yksinkertaisemmilla ra-

kenteilla (ilman aseita, tieta/teita pitkin, sotilaiden kanssa).

Verbien aikamuodoista huomioitiin preesensin ja imperfektin ohessa perfektin ja
pluskvamperfektin muodostamiseen tarvittava |l partisiippi (tehnyt, laulanut), mutta ei

| partisiippia (laulava) tai agenttipartisiippia (laulama), jotka osin esiintyvat myds
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itsenaisina sanakirjasanoina Kotuksen suomen kielen sanalistassa. Verbeistd huomioi-
tiin indikatiivi ja kieltomuodon ohella imperatiivi eli kAskymuoto mutta ei harvinaisempaa
ja varsinkin sotilaskayttéén vierasta potentiaalia (tehnee, saanee) tai konditionaalia (te-
kisi, ehtisi). Adjektiivien komparaatiota ei toteutettu, silla komparatiivin ja superlatiivin
toteuttaminen positiivin oheen kaikille siiamuodoille olisi tehnyt toteutuksesta kohtuutto-
man laajan. Myds omistusliite (possessiivisuffiksi) jatettiin ensimmaisen toteutuksen ul-

kopuolelle.

Toteutuksessa oletetaan, ettd peitesana ei voi esiintyad selkosanana. Liséksi oletetaan,
ettd Voikko tunnistaa kaytetyn peitesanan oikein ja kyseinen sana tai peitesanana toimi-
van yhdyssanan taipuva osa Idytyvat kotus.xml-tiedostosta. Selkosanoille ja siten kayt-

tajan viestien sisalldlle ei ole rajoituksia.

3.4.2 Ohjelmallisen toteutuksen valinnat

Kayttajan syotteita ei rajoiteta tai oikolueta, lukuun ottamatta erikoismerkkien poistoa
syotteesta. Mikali haluttaisiin, ettad kayttadjasovelluksissa yleinen ennakoiva tekstinsyotto
otettaisiin kayttédn myods peittdmisohjelmassa, edellyttaisi tdma kokonaan uusien ohjel-
mistokomponenttien lisaamista. Tassa vaiheessa tallaisen toteutuksen edellytyksia tai
mahdollista toteutusta ei ole tarkasteltu. Tehtya paatosta luultavasti tarkasteltaisiin uu-
delleen, mikali ohjelmaa paatetaan kehittaa jatkossa, ja samalla toteutettaisiin ohjelmalle
graafinen kayttoliittyma. Samalla mahdollisesti haluttaisiin muutoksia nykyiseen sana sa-
nalta toimivaan peittamislogiikkaan, joka nykyisellddn ei mahdollista puhtaiden erisni-
mien tai useasta sanasta koostuvien sanaliittojen peittdmistd. Samoin valimerkkien ja

isojen kirjainten poistamista tarkasteltaneen uudelleen.

Liitepartikkeleita (-pA, -hAn) ei huomioitu, silla Voikon analyze-funktio ei tunnista niiden
olemassaoloa. Liitepartikkelin sisaltava selkosana kasitellaan peittamisessa ja peittami-
sen purkamisessa kuin sanassa ei olisi kyseista loppuliitettd. Tata ei kuitenkaan voi pitaa
merkittdvana puutteena, silla litepartikkelien kayttd ei sanottavasti sisalla informaatiota,
vaan tuo viestintdan l1ahinna savyeroja, jopa tahatonta monitulkintaisuutta (Kielitoimiston
ohjepankki 2023).

3.5 Ohjelman toiminta

Sanojen taivutuksen perustana on kaytetty Kotuksen julkaisemaa listaa suomen kielen
sanoista (kotus.xml). Tassa listassa on noin 96 000 sanaa, joista perussanoja on noin
39 000. Naista toteutus huomioi noin 20 000 kappaletta ja joita ndin ollen voidaan kayt-

tda peitesanoina siten, ettd ohjelma osaa taivuttaa niitd oikein. Tahan lukuun sisaltyy
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my®0s jonkin verran sanalistassa olleita yhdyssanoja tai liitteitd. Kaytettavissa olevien sa-
nojen lukumaaraa pienentaa se, ettd osaa sanalistan sanoista ei Voikon analyze-funktio
tunnista (esimerkiksi koirarotu "bernhardilainen” tai sen taivutusmuodot), joten lopullisten
peitesanojen toimivuus on luonnollisesti tarkistettava ennen kayttéénottoa. Toisaalta yli-
voimaisesti suurinta osaa suomen kielen yhdyssanoista ei ole sisallytetty tahan 20 000

sanan joukkoon. Jokerihaku osoitteessa www.sanapu.org tuottaa 84 -kivi-paatteista yh-

dyssanaa, joita kaikkia voitaneen hyddyntada peitesanoina, silla sanan “kivi” taivutus-
luokka on huomioitu toteutuksessa. Nain ollen todellista peitesanojen maaraa on mah-

dotonta arvioida, mutta se voidaan todeta vahintaankin riittavaksi.

Selkosanoille ei ole asetettu rajoituksia. Peittdminen oikeakielisesti onnistuu, silla peite-
sanojen lista on rajattu, joskin erittain laaja, mutta viestin purkaminen oikeakielisesti riip-
puu siita, onko selkosanojen taivutusluokkia huomioitu. Peitesanojen tulkitseminen pe-
rusmuotoisiksi, taivuttamattomiksi selkosanoiksi onnistuu, mutta kieliopin mukainen tai-

vutus ei valttamatta ole mahdollista.

Jos puretun sanan eli kayttajan alun perin sybétteend antaman sanan taivutusta ei ole
sisallytetty ohjelmaan, ohjelman ensimmainen toteutus mahdollistaa puretun selkosanan

esittdmiseen kolme vaihtoehtoa:
¢ Vaihtoehto 1: Selkosana esitetdan sellaisenaan perusmuodossa (nominatiivi).

e Vaihtoehto 2: Selkosanalle kaytetdan kullekin sijalle tyypillista taivutusmuotoa,
joka liitetdan perusmuotoiseen sanaan kaksoispisteella. Lisdksi sana merkitaan
kaarisulkeilla, (). Tata vaihtoehtoa kaytetaan vain substantiiveille, joilla sijapaat-
teet ovat tunnistettavia, toisistaan erottuvia ja oletettavasti luonnollisen kielen-

kayttdjan ymmarrettavissa. Esimerkiksi "sanasta” merkitdan (sana:sta).

o Vaihtoehto 3: Selkosanalle kaytetaan kieliopillista taivutusta, jossa perusmuotoi-
seen sanaan liitetdan kieliopillisia maareitd plusmerkilla, +. Lisaksi sana merki-
taan kaarisulkeilla, (). Tata vaihtoehtoa kaytetdan seka nomineille etta verbeille.
Liitetty kieliopillinen analyysi ei ole taydellinen. Esimerkiksi "kenttatykistostd” mer-
kitddn (kenttatykisto+MON+INESS) ja ‘’tiedustelivat” merkitdan (tiedus-
tella+MENNYT+MON.3.PERS.), kun taydellinen kieliopillinen kuvaus sanalle olisi

"aktiivin indikatiivin monikon kolmannen persoonan imperfekti”.

Seuraavassa on esimerkki viestistd, jossa selkosanat kuuluvat ohjelmaan sisaltyneisiin

taivutusluokkiin. Alkuperainen ja purettu viesti ovat yhtenevat.


http://www.sanapu.org/
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Selkoteksti: baretit havaittu sadan metrin padsta haupitseista hal-
lista eteldén

Saatu peiteteksti: hyasintit havaittu sadan metrin péaasta pyodkeista hon-
gasta etelaan

Purettu selkoteksti: baretit havaittu sadan metrin padsta haupitseista hal-
lista etelédéan

Selkoteksti ja purettu teksti olivat yhtaldisia 100 % tarkkuudella.

Annettu viesti on esimerkinomainen. Sotilasviestinndssa suunnat ilmastaan koordinaat-
tien avulla (Taistelijan opas 2013, s. 211), ja kaytetty peitteisto vaihtelee tilannekohtai-
sesti (tulenjohto, tiedustelutiedon valittaminen, tilanneviestinta). Numeroita, aakkosia ja
erisnimia, kuten osastojen tai yksikkéjen nimia, sisaltavien ilmausten valittamiseen on

omat saantdénsa (Sotilaan kasikirja 2019, s. 218).

Seuraavassa on esimerkkeja viesteista, joissa viestin selkosanat eivat kuulu ohjelmaan
sisaltyneisiin taivutusluokkiin. Ensimmaisessa tapauksessa peitetyt sanat on viestia pu-

rettaessa annettu perusmuodossa (vaihtoehto 1).
Selkoteksti: ilmatorjuntavaunut ovat tappaneet ja sotilaat ovat te-
loittaneet vaarallisia vihollisia

Saatu peiteteksti: hallitsijaparit ovat eksyttaneet ja kobrat ovat alis-
taneet tynkia gepardeja

Purettu selkoteksti: ilmatorjuntavaunu ovat tappaa ja sotilas ovat teloit-
taneet vaarallisia vihollisia

Selkoteksti ja purettu teksti olivat yhtaladisia 66 % tarkkuudella

Toisessa tapauksessa sanoille, joiden taivutusta ei ole sisallytetty ohjelmaan, on lisatty

tyypillinen sijapaate (substantiivit) tai annettu kieliopillinen kuvaus (verbit) (vaihtoehto 2).
Selkoteksti: ilmatorjuntavaunut ovat tappaneet Jja sotilaat ovat
teloittaneet vaarallisia vihollisia

Saatu peiteteksti: hallitsijaparit ovat eksyttdneet Jja kobrat ovat
alistaneet tynkia gepardeja

Purettu selkoteksti: (ilmatorjuntavaunu:t) ovat (tappaa+PERF.) ja
(sotilas:t) ovat teloittaneet vaarallisia vihollisia

Selkoteksti ja purettu teksti olivat yhtalaisiad 66 $ tarkkuudella.

Kolmannessa tapauksessa kaikille sanoille, joiden taivutusta ei ole sisallytetty

ohjelmaan, on annettu kieliopillinen kuvaus (vaihtoehto 3).

Selkoteksti: ilmatorjuntavaunut ovat tappaneet Jja sotilaat ovat
teloittaneet vaarallisia vihollisia

Saatu peiteteksti: hallitsijaparit ovat eksyttaneet Jja kobrat ovat
alistaneet tynkid gepardeja

Purettu selkoteksti: (ilmatorjuntavaunu+MON.NOM.) ovat (tappaa+PERF.) Jja
(sotilas+MON.NOM. ) ovat teloittaneet vaarallisia
vihollisia

Selkoteksti ja purettu teksti olivat yhtalaisia 66 % tarkkuudella.
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3.6 Ohjelman toiminnan arviointi

Ohjelman perustana on kaytetty Kotuksen listaa suomen kielen sanoista (kotus.xml). Sit-
temmin Kotus on julkaissut uuden version sanalistasta, Nykysuomen sanalistan (nyky-
suomensanalista2022.csv, paivitetty 20.4.2023) (Nykysuomen sanalista 2023), johon on
lisatty uudissanastoa, kuten "drooni”, ja yhdyssanoja. Sanojen lukumaara on yli 104 000.
Yksittaisia sanoja lukuun ottamatta ei ole varmaa, olisiko uuden listan kayttéon ottami-
sella saavutettavissa merkittavaa hyotya, silld lisdyksistd suurin osa koostuu yhdyssa-
noista, joiden kasittely ja taivutus perustuu joka tapauksessa yhdyssanan jalkimmaiseen
osaan eli perussanaan, kuten luvussa 3.3 on esitetty. Lisdksi yhdyssanoja voidaan suo-
men Kielessd muodostaa lahes rajattomasti (Lehtinen 2013), ja paivitettykin sanalista

kattaa arkipaivaisista sanoista vain pienen osan.

Nain ollen peiteratkaisujen kattavuutta arvioidessa hyddyllisintd on tarkastella perussa-
noja — toisin sanoen itsenaisia sanoja, jotka eivat ole yhdyssanoja — joita kotus.xml-lista
sisdlsi noin 39 000 kappaletta. Taivutusluokkia on Kotuksen luokittelun mukaan yh-
teensa 79 (luokat 1-78 ja 99). Ohjelmaan valittiin yleisimmat taivutusluokat, joiden yh-

teenlaskettu esiintymien lukumaara oli tastd maarasta 51 %.

Ohjelman mahdollista jatkokehitysta suunnitellessa huomionarvoista on se, etta suhteel-
lisen pieni maara luokkia, 14 kappaletta, kattaa yli 80 % perussanojen lukumaarasta.
Perati 18 taivutusluokkaa sisaltaa alle 5 esiintymaa eli taivutusluokkaan kuuluvaa perus-
sanaa. Ohjelman kayttotarkoitus laaditun prototyypin ulkopuolella maarittda lopulta,
mitka luokat ohjelman mahdollisissa tulevissa versioissa toteutukseen halutaan sisallyt-
taa. Kayttotarkoituksen mukaan voi olla hyvin mielekasta sisallyttaa toteutukseen sanat
"vasen” ja "mies” ainoina esiintyminaan sisaltavat taivutusluokat 37 ja 42. Nykyisen to-
teutuksen voidaan arvioida kuitenkin olevan lukumaaraisesti hyvin kattava. Luokkiin kuu-
luvien sanojen taivutuksessa on luonnollisesti huomioitu myds astevaihtelu, jota edusta-
vat astevaihtelutyypit A—M. Kuva 10 havainnollistaa taivutusluokkien yleisyytta ja pienen
esiintymamaaran sisaltavien luokkien suhteessa korkeaa maaraa, mika tekee kaikkea

suomen kielta taivuttavasta ohjelmasta haasteellisen ja erittain tyélaan toteuttaa.
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Kuva 10. Ohjelmaan siséllytettyjen taivutusluokkien kattavuus kaikista suomen
kielen sanoista. Kunkin taivutusluokan esiintymien lukumééré on esitetty
pystypalkeilla ja vasemmanpuoleisella asteikolla. Esiintymien kumulatiivinen
summa prosenttiosuutena kokonaisuudesta on esitetty oranssilla viivalla ja
oikeanpuoleisella asteikolla. Vihreét pylvéét ja oranssi pisteviiva kuvaavat
ohjelman kattavuutta ja toteutukseen siséllytettyja taivutusluokkia.

Luvussa 3.5 on esitetty esimerkkitulosteita ohjelman toiminnasta. Yleisesti voidaan arvi-
oida, etta ohjelma toimii odotetusti huomattavan kattavalle maaralle taivutusmuotojen,
tapaluokkien, astevaihtelun, aikavaihtelun ja monikollisuuden yhdistelmia. Mahdollisia
ongelmia on suurelta osin ennakoitu sopivien peitesanojen valinnoilla ja lahes huomaa-
mattomilla, kayttajalle todennakdisesti merkityksettomilla rajauksilla toteutukseen, kuten

luvussa 3.4 on kuvattu.

Ongelmia, joita toteutuksessa ei pystytty taysin estamaan, voi tulla sanoista, joille Voikon
analyze-funktio antaa odottamattomia tuloksia. Voikko kykenee analysoimaan kieltd mo-
nipuolisesti huomioiden jopa taivutusmuodot, joita ihminen ei tule ajatelleeksi, kuten
"mind” analysoidaan sanan "mika” taivutusmuodoksi persoonapronominin nominatiivin
sijaan tai sana "kasteen” analysoidaan harvinaisen sukunimen Kaste genetiiviksi yleis-
sanan "kaste” genetiivin sijaan. Jos analyysi sisaltda useita mahdollisia tuloksia, juuri
oikean, kulloinkin tarkoitetun sanan perusmuodon poimiminen peittdmista varten tulos-
listasta on ohjelmallisesti haastavaa, silla sdantépohjaiselta toteutukselta puuttuu ihmi-
sen luontainen ymmarrys. Jo sydtteen analysointi sana kerrallaan estaa tdmankaltaisen

semanttista kontekstia jaljittelevan ratkaisun toteuttamisen saantépohjaisesti.

Tassakaan asiassa sanankorvauslistoja kayttava ihminen tuskin tulisi edes ajatelleeksi
ongelmaa, jonka ratkaiseminen ohjelmallisesti on haastavaa. Kuvattu tilanne ei ohjelmaa
testatessa tullut merkittavasti vastaan, mutta mahdollisuus ongelmille on silti hyva tie-

dostaa ja toteutuksen yksityiskohtia pohtia jatkossakin. Kuitenkin kun arvioidaan
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ohjelman osaamien sanojen kattavuutta ja toteutuksen toimintaa yleisesti, voidaan arvi-

oida, etta luotu prototyyppi on vahintaankin riittava.

Tassa luvussa on esitelty ohjelmallinen toteutus sille, kuinka sanankorvauslistojen avulla
ihmisen toteuttama tekstisteganografia voidaan toteuttaa tietotekniikkaa hydédyntaen.
Suomen kielen ominaispiirteiden vuoksi ihmiskayttajalle luontainen sanankaytté ohjel-
mallisesti toteutettuna on vaativa ja monimutkainen kokonaisuus, vaikka kaikkein harvi-

naisimmat sanamuodot jatettaisiinkin toteutuksen ulkopuolelle.

Olemassa olevan peittamisratkaisun modernisoidulle versiolle on kuitenkin olemassa toi-
nenkin, erittain ajankohtaista teknologiaa hy6dyntava vaihtoehto: tekoalyn ja suurten kie-
limallien kayttdminen peittdmiseen. Seuraavassa luvussa perehdytdan tarkemmin voi-
makkaasti kehittyvaan alaan ja mybhemmin esitetdan tapoja, joilla suurten kielimallien

luomisessa tehtyja edistysaskeleita voidaan hyddyntada myds tekstisteganografiassa.
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4. NEUROVERKOT JA TEKOALY

Neuroverkot ovat jo vuosia hallinneet tekoalyn kehitysta ja mahdollistaneet sen suurim-
mat edistysaskeleet. Tassa luvussa perehdytdan lyhyesti koneoppimiseen ennen kuin
siirrytdan neuroverkkojen syvaoppimiseen ja lopulta transformer-arkkitehtuuriin, joihin

suuret kielimallit perustuvat.

4.1 Tekoaly ja koneoppiminen

Tekoalylla (artificial intelligence, Al) tarkoitetaan laajasti maaritellen tietokoneiden ja oh-
jelmistojen kykya toteuttaa ihmisille ominaisia, ajattelua ja alykkyytta vaativia toimintoja
(Goodfellow et al. 2016, s. 1; IBM 2024a). Kaytdssa oleva tekoaly on kapeaa tai heikkoa
(narrow, weak Al): se toteuttaa tarkasti rajattua tehtavajoukkoa, kuten ajoneuvojen au-
tomatisoitua ajamista tai virtuaaliavustajien Siri ja Alexa toimintoja (Vartiainen et al. 2021,
s. 106; IBM 2024a). Taman naennaisen alykkdan mutta todellisuudessa silti sdantoja
noudattavan tekoalyn vastapari on vahva tekoaly (strong Al), jossa koneella saavutetaan
ihmista vastaava, itsestaan tietoinen alykkyys. Vahvan tekoalyn viimeinen askel on su-
pertekoaly (superintelligence), jossa koneen alykkyys ja kyvykkyys ylittavat ihmisen. Te-
koalyn huikeista edistysaskeleista ja hatkahdyttavan nopeasta arkipaivaistymisesta huo-
limatta vahva tekoaly on puhtaasti teoreettista ja toistaiseksi olemassa vain tieteisviih-
teessa. (Vartiainen et al. 2021, s. 106; IBM 2024a)

Tekoalyn tarkea osa-alue ja mahdollistaja on koneoppiminen (machine learning), jossa
kone (agent) oppii ja muodostaa asetettuun ongelmaan ratkaisumallin suuresta maa-
rasta aineistoa ilman, ettd ohjelmalle sy6tetdan valmiita malleja tai saantoja. Koneoppi-
misen sopiikin erityisen hyvin tilanteisiin, joissa opetusdataa on runsaasti saatavilla
mutta ilmidn mallintaminen on ihmisen tekemana tyolasta — jopa mahdotonta — tai tutki-
musongelman ratkaisemiseksi epamielekasta. (Goodfellow et al. 2016, s. 1-2; Vartiai-
nen et al. 2021, s. 106) Koneoppimisen arkisia sovelluksia on kaytdssa lukemattomia,
aina automatisoiduista turvajarjestelmistd navigaattorin reittivalintojen optimointiin ja
verkkokauppojen henkildkohtaisiin ostosuosituksiin (Vartiainen et a. 2021, s. 108). Ko-
neoppimista toteutetaan kolmella paaasiallisella menetelmalla: ohjattu oppiminen (su-
pervised learning), ohjaamaton oppiminen (unsupervised learning) ja vahvistusoppimi-
nen (reinforcement learning). (Russell & Norvig 2016, s. 693—694; Vartiainen et al. 2021,
s. 106-107)
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Ohjatussa oppimisessa koneelle annetaan opetusdatana esimerkkeja halutuista sytte-
tuloste-pareista (input-output), joiden perusteella kone oppii funktion, jolla annetusta
syotteestd muodostetaan tuloste tai ulostulo. Ohjattua oppimista kaytetdan esimerkiksi
sahkopostien roskapostisuodattimissa, joiden suoritus paranee sitd mukaa, kun sahko-
posteja merkitdan roskapostiksi tai ei-roskapostiksi. (Russell & Norvig 2016, s. 695; Var-
tiainen et al. 2021, s. 106—-107)

Ohjaamattomassa oppimisessa kone oppii havainnoimaan saamistaan sydétteista sa-
mankaltaisuuksia tai yhteyksia ilman palautetta tekemistaan havainnoista. Ohjaamatto-
man oppimisen yleinen toteutus on klusterointi (clustering) eli ryhmittely tai ryvastys,
jossa kone pyrkii tunnistamaan hyodyllisia ryhmia ilman, etta sille on ensin annettu luo-
kiteltuja esimerkkeja tallaisista. Ohjaamatonta oppimista kaytetdan esimerkiksi verkko-
kaupan ostajalle tehdyissa, samaan tuoteryhmiin perustuvissa ostosuosituksissa. (Rus-
sell & Norvig 2016, s. 694—695; Vartiainen et al. 2021, s. 107)

Vahvistusoppimisessa koneelle kerrotaan jokin kriteeri toivotulle tai ei-toivotulle toimin-
nalle, mutta toisin kuin ohjatussa oppimisessa, haluttua toimintaa ei voida suoraan maa-
rittda jokaiselle mahdolliselle syotteelle. Algoritmi pyrkii vahvistusten — palkitsemisen tai
rankaisemisen — kautta optimoimaan toimintaansa palkintojen maksimoimiseksi. Vahvis-
tusoppimista voidaan kayttaa muun muassa tyovuorolistojen suunnitteluun. Kun sovel-
lukselle annetaan palautetta sen ehdottamiin tydvuorolistoihin, sovellus oppii suunnitte-
lemaan kayttajalle mieluisampia vaihtoehtoja. (Russell & Norvig 2016, s. 695; Vartiainen
et al. 2021, s. 107; Laatikainen 2024) Ihmisen toteuttama vahvistusoppiminen on myos
olennainen osa suurten kielimallien opettamista, mita kasitelldaan luvussa 5.3. Koneoppi-
misen muodostamat mallit koostuvat erilaisista tilastollisista todennakdisyyksista, joihin
kuitenkin perehdytaan tassa tutkielmassa vain pintapuolisesti. Koneoppimisen matema-
tiikkaan voi perehtyd yksityiskohtaisesti muun muassa Kevin P. Murphyn teoksessa

Machine Learning: A Probabilistic Perspective (2022).

Tekoalya hyddyntavien jarjestelmien kehitystydn kulmakiveksi on etenkin 2020-luvulla
voimakkaasti tullut uudenlainen tekoalymalli: perustamalli (foundation model). Siina
missa perinteinen tekoalymalli on opetettu tiettyd kayttétarkoitusta varten, perustamallit
ovat suurella aineistolla esiopetettuja (pretrained) yleismalleja, joita voidaan edelleen
opettaa hyvinkin monipuolisia kayttotarkoituksia varten. Niitd voidaan opettaa eri medi-
oilla (teksti, kuva, dani) ja sen jalkeen kayttaa tuottamaan ja ymmartamaan sisaltéa eri
aloilla, kuten luovilla aloilla, koodauksessa tai biologian tutkimuksessa. (Schneider et al.
2024, s.1)
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Tarkea sovellus perustamalleista ovat laajalla kieliaineistolla opetetut suuret kielimallit,
joihin perehdytaan tarkemmin luvussa 5. Samassa yhteydessa kaydaan lapi myds suur-
ten kielimallien — ja siten samalla perustamallien — opettamiseen kaytettyja tekniikoita,
joiden avulla voidaan saavuttaa merkittavia tuloksia kohtuullisella tydpanoksella ja mal-
tillisilla kustannuksilla. Tekoalymallin ja suurien kielimallien opettaminen on perinteisesti
erittain kallista opettamiseen tarvittavien laskentaresurssien takia: OpenAl:n kehittdman
GPT-3 kielimallin yhden opetuskierroksen on arvioitu maksaneen noin viisi miljoonaa
dollaria (Smith 2003). Kokonaisen mallin opettaminen on vaatinut useita opetuskierrok-
sia ja kuukausia koneiden suoritustehoa seka kehittajien tydpanosta, tosin todelliset kus-
tannukset ovat liikesalaisuuksia. Perustamallien avulla laaditut monipuoliset tekoalyso-
vellukset, joiden kehittdminen on nopeaa ja kustannuksiltaan maltillista, ovat ymmarret-

tavasti houkutteleva tapa tekoalyn hyddyntamiseen.

Saatu huomio on tosin tuomassa perustamallit Euroopan Unionin saantelyn alaiseksi,
mikali tekeilld oleva EU:n tekoalyasetus toteutuu ehdotetussa laajuudessa (Hallamaa
2023a). Ei pida myoskaan aliarvioida tekoalyn kaupallista merkitysta. Suurten teknolo-
giapanostusten ja mahdollisesti naista saatavien hyotyjen lisdksi myds epaonnistumiset
kayvat kalliiksi: Googlen Bard-kielimallin epaonnistunut demonaytds sulatti yhtion pors-
siarvosta hakellyttavat 100 miljardia Yhdysvaltain dollaria (Teubner 2023, s. 96). Vaikka
tallainen isku on teknologiajatin ydinosaamisalueella erityisen raskas, ei ole syyta vaha-
telld muihinkaan toimijoihin kohdistuvia vaikutuksia tekoalyn onnistuessa tai epaonnistu-

essa.

Edelleen on aiheen mainita alati laajemmalle sovellusalueelle levittyva generatiivinen
tekoaly (generative Al), joka kykenee laajan opetusaineiston omaksuttuaan tuottamaan
kayttajan kehotteesta (prompt) eri medioihin taysin uutta sisaltéa, kuten tekstia, kuvaa,
aanta ja videota. Mainitut perustamallit ja suuret kielimallit ovat tarkeita esimerkkeja ge-
neratiivisesta tekoalysta ja sen kaytosta tekstin tuottamisessa. Generatiivista tekoalya
hyddyntavista sovelluksista mainittakoon keskustelubotti ChatGPT, kuvia tuottava
DALL-E ja GitHubin koodaustyokalu Copilot. Kaikille naille on yhteistd kyky ihmismai-
seen vuorovaikutukseen: sovellukselle annetaan jokin tehtava toteutettavaksi tai esite-
taan jokin kysymys tai vaite, jolloin sovellus reagoi tuottamalla vastauksen tai vastineen
samaan tapaan kuin ihminen vastaavan pyynndn saadessaan. Generatiivinen tekoaly ei
suinkaan ole erehtymatdnta, mutta sen antamat naytét ja nopeasti kehittyva, inhimillista
osaamista yhad paremmin jaljittelevad suorituskyky ovat olleet vaikuttavia jo lyhyessa
ajassa. (Martineau 2023; Teubner et al. 2023, s. 95; Kallio 2024)

Seuraavassa perehdytdan neuroverkkoihin, joiden ymmartaminen auttaa ymmartamaan

my0s tarkeitd suuria kielimalleja.
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4.2 Syvaoppiminen ja neuroverkot

Koneoppimisen kehittyneempi muoto on lineaaristen mallien sijaan keinotekoisiin neu-
roverkkoihin (artificial neural networks) perustuva syvaoppiminen (deep learning). Ko-
nealyn ja toisaalta koneoppimisen suuret edistysaskeleet perustuvat juuri neuroverkko-
jen kehitykseen. (Vartiainen et al. 2021, s. 106) Yksinkertaisimmillaan neuroverkkoa voi-
daan havainnollistaa jotain kiinnostavaa ilmiéta kuvaavana funktiona f, f : R»— Rm, jolla
n-ulotteisesta syotevektorista x saadaan m-ulotteinen tulostevektori y, kuten kuvassa 11

on esitetty.

neuroverkko

f

syote tuloste

Kuva 11. Yksinkertaistettu neuroverkko on musta laatikko.

Neuroverkkoa kuvaavaa funktiota f ei tunneta, mutta kone pyrkii oppimaan sen saa-
mansa opetusdatan perusteella. Kaytannon neuroverkot ovat luonteeltaan epalineaari-
sia; itse asiassa useita piilokerroksia sisaltaviin syvaneuroverkkoihin liittyy luonteen-
omaisesti erdanlainen perinteisia koneoppimisen lineaarisia malleja merkittdvampi en-
nustamattomuus ja epavarmuus siitd, kuinka neuroverkkoja hyddyntava kone on tarkal-
leen ottaen paatynyt tiettyyn lopputulokseen. Jopa kehittdjilleen ne ovat eraanlaisia ku-
van 11 mukaisia mustia laatikoita (black box), jossa mallin osasten tarkka vaikutus mallin
toimintaan ja mallin tapa kasitelld annettua syoétetta ovat epaselvia (Russell & Norvig
2016, s. 693; Vartiainen et al. 2021, s. 113). Silti niiden suorituskyky ja riittavan luotettava
toiminta ovat edelleen mahdollistaneet suuria edistysaskeleita seka tekoalyn etta kone-
ja syvaoppimisen kehityksessa (IBM 2024a). Neuroverkot ovat kaytdssa seka tavan-
omaisessa koneoppimisessa ettd syvaoppimisessa, mutta erityisen leimallisia ne ovat

syvaoppimiselle.
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Neuroverkot ovat ihmisen aivoja ja biologisia hermosoluja eli neuroneita jaljittelevia ra-
kenteita. Neuroverkko koostuu syotekerroksesta (input layer), yhdesta tai useammasta
piilokerroksesta (hidden layer) ja ulostulokerroksesta (output layer). Kukin kerros
koostuu keinotekoisista neuroneista (neuron), joissa toteutetaan neuroverkon laskutoi-
mituksia ja sail6tdan verkon opettamisen kaytettavia parametreja (parameter). (Tuomi-
nen 2024) Neuroverkon parametrit muodostuvat neuronien valisten yhteyksien paino-
arvoista (weight) ja neuronien vakiokertoimista (bias) (Korpihalkola 2024). Esimerkki

neuroverkosta on esitetty kuvassa 12.

sydtekerros piilokerros 1 piilokerros 2 ulostulokerros

Kuva 12. Neuroverkko, jossa kahden neuronin sybtekerros yhdistyy kolmen
neuronin piilokerrokseen, joka edelleen yhdistyy neljdn neuronin piilokerrokseen
Ja edelleen ulostulokerrokseen.

Tarkastellaan seuraavaksi neuroverkon matematiikkaa lahteen Tuominen (2024) poh-
jalta. Kuvaan 13 on merkitty neuronin saaman syotteen x lisaksi neuroverkon toimintaan
vaikuttavat painot w, vakiokertoimet b ja aktivaatiofunktiot ¢, joita kasitelldan luvussa

4.2.2. Eri kerroksilla voidaan kayttaa samaa aktivaatiofunktiota tai eri aktivaatiofunktioita.

aktivointifunktio
P1

b1

aktivointifunktio

tulosvektori
y=(y1)

sydtevektori
X = (xq X2)

Kuva 13. Neuroverkko, jossa kahden neuronin syttekerros yhdistyy neljdn
neuronin piilokerrokseen, joka edelleen yhdistyy yhden neuronin
ulostulokerrokseen. Neuroneilla on liséksi paino w ja vakiotermi b, jotka
vaikuttavat neuronin laskutoimituksiin.
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Neuroverkossa seuraavan kerroksen neuronin syétteena toimii edellisen kerroksen neu-
ronin painotettu summa, johon on lisatty kerroksen vakiotermi b. Otetaan neuroverkko,
joka syotekerros on [ = 0 ja ulostulokerros / = L. Talléin N, on kerroksen / neuronien
lukuma&ara, w;' on kerroksen /-1 neuronin i ja kerroksen / neuronin j vélinen paino, kun
taas b/ on kerroksen / neuronin j vakiotermi.

Kerroksen / neuronia j vastaava painotettu summa saadaan talldin kaavalla

Nip—1

1 _ I 1-1 l

i=1
jossa a/"' on edellisen kerroksen neuronin tulos.

Kerroksen / neuronin j painotettu summa z/ syétetdan aktivaatiofunktioon, jolloin saa-

daan neuronin tulos eli syote seuraavaan kerrokseen kaavalla

Ni_q
af = o) = 9( ) whal ™t + b)), @)
i=1
jossa ¢ (fii) on kunkin kerroksen aktivaatiofunktio.

Neuroverkot ovat pohjimmiltaan vektori- ja matriisilaskentaa. Vektoreilla ja matriiseilla

ilmaistuna kerroksen [ vakiotermeja vastaa vektori

b' = (b}, ...,b}), (3)
kerroksen / neuroneiden painotettuja summia vastaa vektori

2 = (2, .., 2}), 4)

ja kerroksen / painoja vastaa N.1xN-ulotteinen matriisi

Wi1 Wiz Win,
L e )
WI{/, 1 Wllv;_lz WI{/, 1Ny
Talloin
z! = a'~'W! + bt (6)
ja
al = 9(z') = (@(z), ., o(zk, ). %

Tarkastellaan seuraavaksi erityylisia neuroverkon rakenteita.
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4.2.1 Neuroverkon rakenne

Neuroverkon rakenne ja neuroverkossa kaytetyt kerrokset valitaan kayttétarkoituksen
mukaan. Merkittavid neuroverkkoarkkitehtuureja ovat eteenpainkytketty neuroverkko
(feedforward neural network, FFNN tai FNN), takaisinkytketty neuroverkko (recurrent
neural network, RNN) ja konvoluutioneuroverkko (convolutional neural network, CNN).
Naista yleisin on eteenpainkytketty neuroverkko, jossa tieto kulkee aina yhteen suun-
taan, edelliselta kerrokselta seuraavalle. Sekvenssien kasittelyssa ja tilatietoa sailytta-
vassa takaisinkytketyssa neuroverkossa puolestaan voi olla silmukoita, joissa tietoa pa-
lautetaan myos edeltaville kerroksille. Etenkin kuvantunnistuksessa ja aikasarjadatan
kuten danen kasittelyssa tarked konvoluutioneuroverkko puolestaan hyédyntada konvo-
luutiokerroksia ja muun muassa ristikorrelaatiota eli liukuvaa pistetuloa verkkoa paivitta-
vissa laskutoimituksissaan. (Murphy 2022, s. 424, 465-467)

Eteenpainkytketty neuroverkko on kaytdssa suurille kielimalleille tarkeassa transformer-
arkkitehtuurissa, johon palataan luvussa 5. Kuvassa 14 on esitetty eteenpainkytketty
neuroverkko, joka on lisdksi taysin yhdistynyt neuroverkko (fully-connected neural net-
work), silla kunkin kerroksen kaikilla neuroneilla on yhteys seuraavan kerroksen neuro-

neihin. Useimmat neuroverkot ovat taysin yhdistyneita. (Korpihalkola 2024)

Kuva 14. Eteenpéinkytketty ja taysin yhdistynyt neuroverkko. Tieto kulkee vain
yhteen suuntaan ja kunkin kerroksen neuronit kytkeytyvét aina seuraavan
kerroksen neuroneihin.

Syvaoppimisessa piilokerroksia on useita (Chhabra & Goyal 2023, s. 220), ja useita pii-
lokerroksia sisaltdvaa neuroverkkoa kutsutaan syvaneuroverkoksi (deep neural net-
work). Syvaneuroverkko voi rakentua sadoista, jopa tuhansista piilokerroksista. Eri ker-
rokset voivat olla yhdistelma useita erityyppisia rakenteita (Sainath et al. 2015, s. 4581).
Syoétekerroksen kukin neuroni edustaa jotain opetusdatan ominaisuutta tai piirretta (fea-
ture). Nama parametrit esitetddn numeroarvoja sisaltavana vektorina. Parametreja kut-

sutaan toisinaan myds attribuuteiksi (attribute). (Murphy 2022, s. 1-2; Korpihalkola 2024)
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4.2.2 Aktivaatiofunktio

Aktivaatiofunktiota (activation function) kaytetdan neuroverkon piilokerroksissa ja ulos-
tulokerroksessa muuntamaan edellisen kerroksen sydte epalineaariseksi. Aktivaa-
tiofunktiolle viedaan edellisen kerroksen neuroneiden syoétteiden painotettu summa, jo-
hon on lisatty neuronin vakiotermi, jolloin saadaan seuraavalle kerrokselle vietava epali-
neaarinen syo6te. (Tuominen 2024) Epalineaarisuuden avulla neuroverkon kaytto ei ra-
joitu vain lineaaristen regressio-ongelmien ratkaisuun, vaan verkon syoétteen ja tulosteen
valille on mahdollista luoda monimutkaisia, hierarkkisia suhteita, joiden avulla neurover-

kolla voidaan mallintaa monimutkaisia, epalineaarisia ongelmia. (Lee 2023, s. 3)

Neuroverkon yleisid aktivaatiofunktioita ovat logistinen sigmoid-funktio, hyperbolinen
tangentti (tanh) ja transformer-arkkitehtuurissa kaytetty ReLU-funktio (Rectified Linear
Unit tai rectifier function) muunnoksineen (Vaswani et al. 2017, s. 5; Tuominen 2024).
Naiden rinnalle ovat nousseet GPT-kielimalleissa kaytetty GELU-funktio (Gaussian Error
Linear Unit) (Hendrycks & Gimpel 2016, s. 10) ja tuoreimpana Swish (Ramachandran et
al. 2017).

ReLU-funktio voidaan esittda kaavalla seuraavasti (Agarap 2019, s. 2):

x,kunx =0

ReLU(x) = {0, kunx <0 (®)

ReLU-funktion variantti, niin sanottu vuotava RelLU (leaky RelLU) puolestaan voidaan
esittaa kaavalla seuraavasti (Maas et al. 2013, s. 3):

x,kunx =0

vuotava ReLU(x) = {0.1x unx < 0° 9

Molempien ReLU-versioiden kuvaajat on esitetty kuvassa 15.

—

Kuva 15. ReLU-funktion kuvaaja vasemmalla ja vuotava ReLU -funktion kuvaaja
oikealla.
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ReLU-funktioiden heikkoudet iimenevéat kuvassa 15. Funktio ei ole derivoituva nollassa,
ja negatiivisilla arvoilla alkuperaisen funktion arvo on nolla. Neuroverkon opettamisessa
neuronien paino voi talléin pudota nollaan, jolloin neuroni kuoleentuu. Tata ongelmaa
ratkaisee osin vuotava RelLU, joka edelleenkaan ei ole derivoituva nollassa mutta joka
negatiivisilla arvoilla ei mydskaan ole arvoltaan nolla. (Tuominen 2024) Neuroverkon

opettamiseen palataan tarkemmin luvussa 4.3.

GELU-funktio puolestaan voidaan esittda kaavalla (Lee 2023, s. 3)

2
GELU(x) = 0.5x| 1 + tanh \/; (x +0.044715x3) | |, (10)

jossa esiintyva hyperbolinen tangentti (tanh) maaritelldan kaavalla
X __ e—x

e
tanh(x) = ——.
) eXx+e™*

(11)
GELU-funktiolla, joka on aiemman ReLU-funktion siled approksimaatio (smooth appro-
ximation), on useita neuroverkon hallinnassa tarkeita ominaisuuksia. Se on epalineaari-
nen, kaikkialla derivoituva funktio, jonka derivaatat ovat jatkuvia. Nama ominaisuudet
ovat tarkeita etenkin silloin, kun verkon opettamisessa kaytetdan gradienttimenetelmaa.
(Lee 2023, s. 5) Gradienttimenetelma on esitelty neuroverkon opettamisen yhteydessa

luvussa 4.3. GELU-funktion kuvaaja puolestaan on esitetty kuvassa 16.

Kuva 16. GELU-funktion kuvaaja.

Neuroverkon ulostulokerroksen aktivaatiofunktiona on mahdollista kayttdd myods soft-
max-funktiota. Softmax eli normalisoitu eksponenttifunktio palauttaa neuroverkon ulos-
tulovektorin arvot vélille [0,1] ja arvojen summan arvoon 1. Sita kaytetdan sigmoid-funk-
tion ohella etenkin luokitusjarjestelmissa, joilla haetaan todennakaoisyyksia eri luokkien

esiintymiselle. (Korpihalkola 2024; Tuominen 2024)
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Softmax-funktio voidaan esittda kaavalla seuraavasti (Korpihalkola 2024):

eXi

softmax(xj) = W (12)
j L

Neuroverkon opettamisessa — toisin sanoen ilmiéta sopivasti kuvaavan matemaattisen
mallin kertoimien etsimisessa — hyddynnetaan kahta menetelmaa: vastavirta-algoritmia

ja gradienttimenetelmaa. Kasitellddn naitd seuraavassa.

4.3 Neuroverkon opettaminen

Neuroverkon opettamisessa ja mallintamisessa on pohjimmillaan kyse matriisi- ja vekto-
rilaskennasta. Ohjatussa oppimisessa neuroverkon parametreja (kertoimia) eli painoja
ja vakiotermeja paivitetdan iteratiivisesti siten, ettd neuroverkon ulostulo saadaan vas-
taamaan haluttua tulostetta annetulla syétteelld mahdollisimman tarkasti. Ohjaamatto-
massa oppimisessa haluttu tuloste ei ole tiedossa, mutta my6s tdma koneoppimisen laji
hyédyntaa tassa luvussa esiteltyja matemaattisia metodeja neuroverkon painojen ja va-
kiotermien maarittdmiseen. Koneoppimisen eri lajeja kasiteltiin aiemmin luvussa 4.1. Ha-
vainnollisuuden vuoksi tassa kasittelyssa keskitytaan ohjattuun oppimiseen lahteen Tuo-
minen (2024) pohjalta. Kerrataan ja esitellaan ensin tassa esityksessa kaytettavat mer-

kinnat, joita on sivuttu lapi luvun 4.

Neuroverkon parametreja eli kertoimia ovat painot w ja vakiokertoimet b. Neuroverkon
opettaminen siten, etta syotteestd x saadaan tavoiteltu tuloste y, edellyttaa naiden ker-
toimien maarittamista iteratiivisesti. Opetusvaiheessa syotteesta x saadaan tulos t, jonka
arvoa verrataan virhefunktion E avulla haluttuun tulokseen y. Neuroverkon opettaminen
on siten myds virhefunktion minimointia. Virhefunktion minimoinnissa kaytetadan useim-
miten gradienttimenetelmaa, joka puolestaan hyddyntaa vastavirta-algoritmia piiloker-
rosten parametrien paivittdmiseen. On huomattava, ettd tassa kasitellyt matemaattiset
kaavat ja neuroverkossa kaytetyt algoritmit vaihtelevat neuroverkon kayttétarkoituksen

mukaan.

4.3.1 Vastavirta-algoritmi ja virhefunktio

Virhefunktio E (error function) on usean muuttujan (kaikkien neuronien painojen ja va-
kiotermien) funktio, jonka arvoa vastavirta-algoritmilla (backpropagation) pyritdan mini-
moimaan. Virhefunktio kuvaa neuroverkon tavoitetuloksen y ja neuroverkon antaman

tuloksen t valisen tuloksen erotusta. (Tuominen 2024)

Neuroverkon opettaminen tapahtuu vastavirta-algoritmin avulla. Aluksi lasketaan halu-

tulla syétejoukolla neuroverkon kunkin neuronin aktivaatio ja siitd seuraava tulos ¢, joiden
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perusteella voidaan mitata virhefunktion saama lukuarvo kyseiselle syoétejoukolle. Ta-
man jalkeen lasketaan painojen ja vakiotermien osittaisderivaatat dE/ow ja 6E/db verkon
tekeman virheen suhteen, jotta tiedetaan, miten painoja tulisi muuttaa virheen pienenta-
miseksi. Koska gradienttien laskenta etenee iteratiivisesti taaksepain alkaen verkon vii-
meisesta kerroksesta aina edeltdvan kerroksen virheen gradienttia ja derivaatan ket-
jusaantdéa hyodyntaen, kutsutaan tata menetelmaa vastavirta-algoritmiksi. Verkon uudet
painot ja vakiotermit puolestaan saadaan gradienttimenetelmalld (gradient descent)
muuttamalla hieman naiden parametrien arvoja saatujen gradienttien vastavektoreiden
suuntaan, jossa virhefunktion arvo pienenee nopeimmin. Kaytannossa vastavirta-algo-
ritmi siis mahdollistaa gradienttimenetelman soveltamisen monikerroksiselle neurover-
kolle. Verkon opettamisessa on tarkeaa, ettd pieni muutos neuronin painossa muuttaa

neuroverkon tulosta vain vahan. (Tuominen 2024)

Kaytetty virhefunktio valitaan kulloisenkin kayttétarkoituksen mukaan, ja neuroverkon eri
kerroksilla voidaan kayttaa eri virhefunktioita. Virhefunktio voidaan ilmaista esimerkiksi

euklidisen normin neliona kaavalla

1 1%
E=—llt=yll? =5 ) (6 =y’ (13)
k=1

jossa t on neuroverkon antama tulos, y on tavoiteltu tulos, k on neuronien lukumaara ja
m on neuroverkon kerrosten lukumaara. Ulostulokerroksella hyddynnetaan usein etenkin
luokitteluun ja todennakdisyyksien laskemiseen soveltuvaa logistisen regression virhe-
funktiota eli ristientropian virhefunktiota (cross-entropy cost function), jonka avulla neu-
roverkon ulostuloksi saadaan todennakdisyyksia [0 ... 1]. (Tuominen 2024) Logistisen

regression virhefunktio ilmaistaan kaavalla

1 m
E=-% kz:l(yklog(af) + (1= yi) log(1 — a), (14)

jossa vektori a- = (a+, ..., am") kuvaa verkon antamia tuloksia ja N on opetusesimerkki-
joukon koko. Yleinen regressioanalyysissa kaytetty virhefunktio on myds keskinelio-
summa (mean squared error, MSE) (Tuominen 2024). Virhefunktiosta voidaan kayttaa
myds nimitysta tappio- tai hukkafunktio (loss function) tai kustannusfunktio (cost func-
tion) tai kaytetyilla nimityksilla voi olla vivahde-eroja.

Neuroverkolle, jonka ulostulokerrosta merkitaan indeksilla L, voidaan esittda virhefunk-

tion osittaisderivaatta viimeisen piilokerroksen painon suhteen kaavalla

0E _ OF OEz}

awl 7L gwk
dw;; 0z 0wy

=(t—y)¢'(z)ai " kuni=1..kjaj=1..m, (15)
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jossa t on neuroverkosta saatu tulos, y on neuroverkon tavoitetulos, ¢’ on kerroksen
aktivaatiofunktion ensimmainen derivaatta, z on yksittdisen neuronin tulos ja a~' on ver-
kon viimeisen piilokerroksen neuronin painotettu summa, kun viimeisella piilokerroksella
on jneuronia, i =1 ... k, ja ulostulokerroksella j neuronia, j = 1 ... m. Kaavan muodosta-
misessa on hyodynnetty derivoinnin ketjusdantdéa. Osittaisderivaatan kaavan tarkka

johto on esitetty lahteessa Tuominen (2024).

Virhefunktion osittaisderivaatta ulostulokerroksen vakiotermien suhteen voidaan puoles-

taan esittaa kaavalla

0E  OF OEz}

55E = 37 o5t = (G —¥)9'(7) kanj = 1...m. (16)
] ] ]

Myés tdman kaavan johto, jossa hyddynnetaan ketjusdantda, on esitetty [ahteessa Tuo-
minen (2024).

Kuten kaavoista 13 ja 14 voi paatella, vastavirta-algoritmi on luonteeltaan rekursiivinen:
kerroksen parametrien osittaisderivaatat voidaan laskea, kun tunnetaan edeltavan ker-
roksen osittaisderivaatat. Viimeisen piilokerroksen eli kerroksen L-1 virhefunktion osit-
taisderivaatat painojen ja vakioiden suhteen antavat osittaisderivaatat sitd edeltavalle
kerrokselle L-2, ja niin edelleen. Nain ollen algoritmi etenee vastavirtaan, viimeisesta

kerroksesta kohti ensimmaista. (Tuominen 2024)

Jatketaan vield algoritmin kaavojen kasittelya yleisilla piilokerrosten esityksilla. Aiemmin
esiteltyja merkint6ja kayttaen piilokerrokselle virhefunktion osittaisderivaatta kerroksen /

painon suhteen voidaan esittaa kaavalla

Niya

OE N
= a7 () D (6= 300 ) T whit (17)
k=1

I
ow;;

Kuten kaavasta nahdaan, piilokerroksen / virhefunktion osittaisderivaatta edellyttaa tie-
toja myos edellisen kerroksen /-1 neuronin summasta, kyseisen kerroksen / neuronin j
aktivaatiofunktion ensimmaiseen derivaattaan vietdvasta neuronin summasta ja seuraa-
van kerroksen /+1 virheen summasta. Kaavan muodostamiseen tarvitaan derivoinnin
ketjusaannon lisaksi osittaisderivaattojen ketjusaantéa. Myos taman kaavan johto on esi-

tetty tarkemmin lahteessa Tuominen (2024).

Piilokerroksen [ virhefunktion osittaisderivaatta vakiokertoimien suhteen voidaan vastaa-

vasti esittaa kaavalla

Nit1

9E )
awi, ~ 7@) 2 (6 = y0)9' () it (18)
ij pr]

ow
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Seuraavaksi kasitelladn gradienttimenetelmaa, joka hyoédyntaa vastavirta-algoritmilla

laskettuja derivaattoja.

4.3.2 Gradienttimenetelma ja neuroverkon oppimisnopeus

Gradienttimenetelmalla minimoidaan virhefunktiota. Virhefunktio on edella esitettyjen
kaavojen mukaisesti usean muuttujan funktio, jota minimoidaan iteratiivisesti. Tuolloin
funktiolle haetaan lokaali minimi siten, ettd neuroverkon neuronien aktivaatiot ja niista
seuraava virhefunktio lasketaan opetusesimerkkijoukon alkuparametrien avulla. Téaman
jalkeen parametrien arvoja paivitetdan vastavirta-algoritmilla ja korjataan sopivin aske-
lein gradientin vastavektorin suuntaan, jotta virhefunktion arvo pienenee. Matriisi- ja vek-

torimuodossa parametrien muutokset piilokerroksella / voidaan esittda kaavoilla

W wh == (b = 700’ (20) (@) Ja bl = bl =13 (e =300’ (), (19)
xX€eA xeA

joissa a on verkon oppimisnopeus (learning rate) tai askelpituus (step size) ja N on ope-

tusesimerkkijoukon A alkioiden lukumaara. Parametrien paivitysta jatketaan, kunnes vir-

hefunktion arvo on kyllin pieni, 1ahella nollaa. Vaihtoehtoisesti verkon paivitys paatetaan,

kun opetuskierroksesta toiseen paivittyva askel menee nollaan. (Tuominen 2024)

Usein kaytetdan stokastista gradienttimenetelmaa (stochastic gradient descent, SGD),
jossa verkkoa paivitetdan jatkuvasti kunkin opetusesimerkkijoukon A syétteen jalkeen.
Tallainen verkko on nopeasti oppiva mutta toisaalta herkka yksittaisten poikkeavien syot-
teiden aiheuttamille hairidille. Stokastisen ja perinteisen gradienttimenetelman valimuo-
tona kaytetdan minisatsigradienttimenetelmaa (mini batch gradient descent), jossa ope-
tusesimerkkijoukko sy6tetdan verkolle pienempind osajoukkoina. Tallainen vahittainen
paivittdminen on laskennallisesti helpompaa hallita, ja samalla verkon paivittyminen lo-

kaaliin minimiin on vakaampaa. (Tuominen 2024)

4.3.3 Mallin yli- ja alisovittaminen

Neuroverkon opettamisen — ja samalla koneoppimisen — yleisia ongelmia ovat neurover-
kon kuvaaman matemaattisen mallin yli- ja alisovittaminen. Ylisovittamisessa malli toimii
tarkasti opetusesimerkkijoukolle, mutta ei kykene ennustamaan opetusesimerkkien ul-
kopuolista laajempaa ilmitta eikd edes mallin testaamiseen kaytettyja testiesimerkkeja
(Cunningham & Delany 2021, s. 3; Tuominen 2024). Malli on toisin sanoen oppinut ope-
tusdatan liian hyvin, eika kykene yleistdmaan ilmiéta. Erityisen suuri riski ylisovittaminen
on suurissa, tuhansien parametrien neuroverkoissa, kun opetusesimerkkien maara on

rajallinen suhteessa verkon kokoon.
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Ylisovittamista voidaan estaa useilla tavoilla (Tuominen 2024):

Opetusesimerkkien lukumaaraa kasvattamalla

Opettamisen lopettamisella riittadvan aikaisin (early stopping), jolloin neuro-
verkon tulos tarkastetaan kunkin opetuskierroksen jalkeen kayttden naytteita,
joita ei ole kaytetty verkon opettamisessa. Opettaminen pysaytetdan, kun neuro-

verkon tulos heikkenee edeltdvan opetuskierroksen tuloksen tarkkuudesta

Neuroneiden osittaisella poistamisella verkosta (dropout layer) ja siten ver-
kon koon pienentamisella, jolloin yksittaisista piilokerrosten neuroneista tulee
itsendisempia ja verkosta kestavampi (robust). Tama menetelma keskiarvoistaa

verkon toimintaa, kun poistettuja neuroneita muutetaan kunkin kierroksen jalkeen

Painojen pienentamiselld L2- ja L1-saannostelylla (regularization), jolloin virhe-
funktiota muutetaan siten, etta sen minimi I6ytyy pienemmilla painoilla. Karkeasti
kuvaten L1-saanndstely pyrkii arvioimaan kaytetyn datan mediaania ja L2-saan-
nostely datan keskiarvoa. L1-saannostely on kaytanndllinen etenkin silloin, kun
opetusdatan piirteiden joukko on huomattavan suuri ja tarkeiden piirteiden rajaa-
minen pienempaan joukkoon tarpeen (Taunk 2020). Saanndstely hyoddyntaa

edelleen gradienttimenetelmaa painojen paivittamisessa

Naiden tekniikoiden yhteisena tavoitteena on tehda neuroverkosta kestavampi ja saataa

mallin painoja siten, ettd neuroverkosta tulee toimivampi (Tuominen 2024). Tassa tut-

kielmassa erityisen kiinnostavaa on opetusesimerkkien lisddminen, johon palataan ope-

tusesimerkkien generoimisen ja siirto-oppimisen yhteydessa luvussa 5.4.

Alisovittamisessa neuroverkon parametrit eivat kykene mallintamaan haluttua ilmiéta, ja

verkko oppii huonosti (Tuominen 2024). Siind missa ylisovitettu malli ennustaa esimerk-

kijoukon taydellisesti mutta ei osaa ennustaa laajempaa ilmi6ta eika verkon toimivuuden

varmistamiseen kaytettavaa testidataa, alisovitettu malli ei kykene ennustamaan edes

opetusdataa, vaan syotteen ja neuroverkon antaman tuloksen valinen ero on liian suuri

ja verkon antamat tulokset virheellisia. Yleensa alisovittaminen havaitaan nopeasti aikai-

sessa vaiheessa opettamista.

Alisovittamista voidaan estaa useilla tavoilla (Rahman 2020; IBM 2024b):

Lisaamalla verkon piilokerroksia
Lisaamalla piilokerrosten neuronien lukumaaraa

Lisaamalla verkon opettamiseen kaytettya aikaa ja muuttamalla verkon ark-

kitehtuuria, kuten vaihtamalla kaytettyja aktivaatiofunktioita
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Naiden tekniikoiden yhteisena tavoitteena on tehda neuroverkosta monimutkaisempi, jol-
loin neuroverkko kykenee mallintamaan tutkittua ilmi6ta yksityiskohtaisemmin. Monimut-
kaisen mallin kasittely vaatii kuitenkin enemman laitteiston laskentatehoa ja -aikaa, ja

monimutkaisuus puolestaan lisaa ylisovittamisen riskia.

Yli- ja alisovittamisen dilemmaa voidaan visualisoida yksinkertaisella kuvaajan sovitta-
misella mittausdataan. Alisovittamisessa malli — tassa tapauksessa kuvaaja — ei huomioi
edes mallin luomisessa kaytettyja mittauspisteita riittdvan tarkasti. Ylisovittamisessa
malli huomioi opetusdatan ja sen poikkeavatkin arvot liian yksityiskohtaisesti, jolloin
saatu malli ei yleisty tutkittavaan ilmiéon ja on laskennallisesti epakaytanndllinen. lhan-
teellisessa sovituksessa malli kuvaa mittausdataa riittdvan hyvin olematta silti tarpeetto-

man monimutkainen. Sovittamisen haasteita on esitetty kuvassa 17.

A A 1\

. .
> >

alisovitus thanteellinen lisovitus
sovitus y

Kuva 17. Alisovitetun mallin kuvaaja vasemmalla ja ylisovitetun mallin kuvaaja
oikealla. Alisovitettu malli ei huomioi opetusdataa riittévéasti, kun taas ylisovettu
malli on liian yksityiskohtainen, eiké yleisty laajempaan ilmiéén. lhanteellinen
sovitus keskellé kuvaa mittauspisteita riittavéalla tarkkuudella.

Koneoppimiseen perustuvat jarjestelmat eivat tyypillisesti ylla taydelliseen tarkkuuteen,
mutta usein jarjestelma saadaan toimimaan riittavan hyvin riittadvan suurella todennakai-
syydelld. Neuroverkko voi muodostua jopa tuhansista eri tavoin rakennetuista piilover-
koista, mutta usein neuroverkon rakenne voidaan lopulta ajatella vain mustana laatik-

kona, joka toteuttaa annettua tehtavaa riittadvan hyvin, kuten luvun 4.2 alussa on todettu.

Erilaisten syvaoppimisen rakenteiden joukosta esiin nousee kuitenkin yksi ylitse muiden:
luonnollisen kielen kasittelyn mullistanut transformer-arkkitehtuuri, jota kasitelldan seu-

raavassa.

4.4 Transformer-arkkitehtuuri

Transformer-arkkitehtuurista on vaikea puhua sortumatta ylisanoihin tai jo sanotun tois-
tamiseen. Googlen tutkijaryhman vuoden 2017 julkaisussa "Attention Is All You Need”

(Vaswani et al. 2017) esitelty transformer, muunnin, mullisti tekoalytutkimuksen.
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Julkaisua on yksin tieteellisten julkaisujen hakupalvelun Google Scholarin mukaan sitee-
rattu yli 144 000 kertaa (joulukuu 2024), ja tekoalyn hatkahdyttdvan nopeasta kehityk-
sesta ja arkipaivaistymisesta huolimatta kyseinen arkkitehtuuri on seitseman vuotta myo-
hemmin edelleen tekoalykentan johtava teknologia (state-of-the-art, SOTA) neuroverk-

kojen rakentamiseen.

Erityisen leimallista ja talle tutkielmalle kiinnostavaa ovat olleet harppaukset luonnollisen
kielen kasittelyssa ja suurten kielimallien kehitys, silla arkkitehtuurin avulla on luotu niin
sanotusti "keskustelemaan kykeneva” ChatGPT-palvelu, jossa tekoaly vastailee ihmista
muistuttavasti ja usein jarkevan kuuloisesti sille esitettyihin kysymyksiin. Samaan arkki-
tehtuuriin perustuu myds kdanndspalvelu Google Translate, jonka konekadannokset ovat
harppauksia ja taas harppauksia edelld 1ahinna huvittuneisuutta herattaneitd 2000-luvun
alun konekaannoksia. Huomautettakoon, kuten luvussa 4.1 mainittiin, etta tallainen inhi-
millistd suorituskykyd muistuttava tekodly on naennaisesta inhimillisyydestaan huoli-
matta heikkoa tekodlya eika todellista alykkyytta, mutta transformerilla saavutetut tulok-
set ovat joka tapauksessa vaikuttavia: jopa niin, etta tekoalyn ja ihmisen tuottaman teks-
tin ja taiteen rajat ovat alkaneet hamartya ja vaatimukset tarkemmasta saantelysta vah-

vistuneet (edelleen luku 4.1).

Transformerin kasittelyssa joudutaan valitettavasti turvautumaan englannin ja suomen
sekaiseen kieleen, silla useilla tekoalytutkimuksen ja transformer-arkkitehtuurin nimityk-
silla ei ole suomenkielisia nimia, ei vakiintuneita versioita sen paremmin kuin satunnai-

sesti kaytettyjakaan.

4.4.1 Transformerin syotteen muodostuminen

Kasittely aloitetaan varsinaisen transformerin ulkopuolisesta ja silti siihen kiinteasti liitty-
vasta asiasta: tokenoijasta ja transformerin sy6tteen muodostumisesta. Transformer ka-
sittelee sydtteend saamaansa tekstia pienina palasina nimeltdan foken, jotka saadaan,
kun syétteena tai tulosteena annettu sana jaetaan pienempiin osasiin. Tokeneiksi jakoa
kutsutaan nimella tokenointi (fokenization), ja tokenointi toteutetaan tokenoijassa (fo-
kenizer). (Janakiram 2024)

Tokenointi tapahtuu seuraavissa vaiheissa (Restack 2024):

o Tekstin esikasittely (text preprocessing), jossa sybte siivotaan ylimaaraisista
valilyénneista, muutetaan pienella kirjoitetuksi (lowercase) ja normalisoidaan. Ta-

man vaiheen toteuttaa esitokenoija (pretokenizer) (Hugging Face 2024)

e Sanan jakaminen osiin (subword segmentation), jossa algoritmi pilkkoo sanat

tokeneiksi kayttdmansa algoritmin mukaan. Tokenoijaa yleisesti kutsutaan sen
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tassa vaiheessa kayttamalla algoritmilla, kuten BPE (Sennrich et al. 2015) tai
WordPiece (Schuster & Nakajima 2012)

o Tokenin kuvaus (foken mapping), jossa tokenille annetaan pysyva kokonaislu-
kutunniste token ID (integer ID), jota kaytetaan lapi prosessoinnin. Pysyvalla tun-

nisteella varmistetaan, etta sama teksti tokenoidaan aina samalla tavoin

Tokenoijia on useita eri tyyppeja, kuten GPT-kielimalliperheen ja suomalaisen kielimallin
FinGPT:n hyédyntama BPE (Byte-Pair Encoding) eli tavu-parikoodaus, joka ennustaa
symboleihin sitomiensa tavuparien todennakoisyytta. Merkittdva tokenoijatyyppi on
myos niin ikdan transformereihin  perustuvien BERT-kielimallien hyédyntama
WordPiece, joka ennustaa malliin sybtetyn opetusdatan todennakoisyyttd oppimiensa
saantdjen perusteella. Kolmas transformeriin perustuvissa kielimalleissa kaytetty to-
kenoijatyyppi on SentencePiece (Kudo & Richardson 2018), jota hydédynnetdan muun
muassa kiinan, japanin ja thain kielen tokenoinnissa. Tokenoija voi olla integroitu, kuten
GPT-3-kielimallissa, tai sopiva tokenoija voidaan valita kielimallin kulloisenkin kayton
mukaan. (Luukkonen et al. 2023, s. 4; Hugging Face 2024; Restack 2024)

Olennaiset vaiheet GPT:n BPE-tokenoijan toiminnasta voidaan esittdd seuraavasti

(tarkka kuvaus Hugging Face 2024):

e Sydte pilkotaan sanoihin esitokenoijassa (pretokenizer). BPE oppii sanojen esiin-
tymistiheyden ja luo sanaston, jonka symboleita voidaan myo6s yhdistella sen op-

pimien sdantdjen mukaisesti

o BPE laskee kaikkien mahdollisten symboleiden yhdessa esiintymiselle todenna-
kdisyyden (kuten onko todennakdisempaa, etta "t” ja "h” esiintyvat yhdessa kuin
ettd "t” ja ”j” esiintyvat yhdessa). Vaiheittain etenevien symboleiden yhdistamisten
ja mahdollisimman yleisten yhdistelmien tunnistamisen my6tad muodostuu lopul-
linen tokenoijan kayttama sanasto (vocabulary), joka Hugging Facen (2024) eng-

lanninkielisessa esimerkissa on

["b", "g", "h", "n", "p", "s", "u", "ug", "un", "hug"]

ja kokoelma yksil6llisia sanoja, joka on

("hug", 10), ("p" "ug", 5), ("p" "un", 12), ("b" "un", 4), ("hug" "s", 5)

Esimerkin sanakokoelmassa luvut viittaavat esiintymistodennakdisyyksiin. Sanaston lo-
pullinen koko on ennen tokenointia maariteltava hyperparametri eli koneoppimisessa en-

nen opettamisen aloittamista asetettava parametri.
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Transformer-pohjaisen kielimallin tavoin myos tokenoija on opetettava ennen kayttda.
Saatavilla on valmiiksi opetettuja tokenoijia, mutta kaytetyn sanaston voi laatia ja to-
kenoijan opettaa myds itse. Nain toimi muun muassa FinGPT-kielimallin laatinut tutkija-
ryhma, joka kaytti pohjana ohjelmistoyhtié Hugging Facen tokenoijaa, mutta tyypillisiin
englannin kielen tokenoijiin verrattuna toteutti tokenoijalle poikkeksellisen laajan sanas-
ton, yli 131 000 tokenia. Talla pyrittiin huomioimaan suomen kielen erityispiirteita. (Luuk-
konen et al. 2023, s. 4)

Vaikka transformerin tarkeat kasitteet embedding and positional encoding esitetdankin
osana transformerin rakennetta luvun 4.4.2 kuvassa 19, niité on aiheen kasitella jo tassa.
Tokeneiden ohella molemmat koodaavat matemaattiseen muotoon sellaista kielen se-
manttista ymmarrysta, joka osaltaan sallii tilastollisen mallin tuottaa inhimillista jaljittele-

vaa kielta.

Termi embedding viittaa erdanlaiseen 'upotteeseen’ tai 'upottamiseen’: embedding-vek-
torilla sanaan upotetaan semanttista ja leksikaalista merkitysta. Metzger (2022) kuvaa
osuvasti, ettd embeddingin avulla sanat (tokenit) tuodaan vektoriavaruuteen, jossa malli
oppii yhtalaisyyksia sanojen ja niiden merkitysten valilla. Jattimainen embedding-vektori
sisaltaa liukulukuja, jotka mallin opettamisen aluksi asetetaan johonkin alkuarvoon (ini-

tialization), ja kukin tallaisen vektorin alkio kuvaa jotain sanan ominaisuutta.

Kaksi samankaltaista sanaa, kuten "ruusu” ja "neilikka”, sijaitsevat vektoriavaruudessa

” on

lahekkain. Ne voisivat jakaa vaikkapa ominaisuuksia (feature) "kukkamaisuus”, "kasvi-

maisuus”, "punaisuus” ja "leikkokukkamaisuus”, jolloin tallaiset ominaisuudet saisivat toi-
siaan lahella olevia lukuarvoja embedding-vektorissa. Puolestaan kaksi erilaista sanaa,
kuten "malmi” ja "ymmarrys”, sijaitsisivat kaukana toisistaan. Ne saisivat toisistaan kau-
kana olevia lukuarvoja vaikkapa ominaisuuksissa "metallimaisuus”, “kaivostoimintamai-
suus” ja "luonteenpiirremaisyys”. Oikeassa mallissa tdmankaltaisia matemaattisesti ar-
votettuja ominaisuuksia olisi kullakin sanalla satoja tai tuhansia. Embedding kuvaa siten

sanojen liittymista toisiinsa ja niiden merkitysta. (Metzger 2022)

Tarkea ominaisuus on niin ikdan positional encoding, jota tassa kutsuttakoon nimella
sijainnin koodaus. Transformer-arkkitehtuuri ei sisalla aiemmin merkittdvassa roolissa
olleita konvoluutiokerroksia ja takaisinkytkettyja kerroksia, vaan niiden roolin on ottanut
sijainnin koodaus, jonka avulla ilmaistaan ja sailytetdan sanojen keskinaista jarjestysta
sekvenssissa (Vaswani et al. 2017, s. 6; Li et al. 2023, s. 3). Samat sanat eri jarjestyk-
sessa voivat ilmaista eri asiaa tai muuttaa sanotun kontekstia. Esimerkiksi lauseet "car
ran over the deer” tai "deer ran over the car” tarkoittavat aivan eri asiaa. Alkuperainen

tutkimusryhma hyddynsi sijaintitiedon tallennuksessa siniaallon muotoa, jonka arveltiin
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toimivan myos tilanteessa, jossa syotteen sekvenssit ovat mallin opetusdatassa kaytet-
tyja pidempia (Vaswani et al. 2017, s. 6). Sijainnin koodaus voidaan lisata suoraan em-
bedding-vektorin paalle (superimpose), silla vektorit ovat samanulotteisia. (Li et al. 2023,
s. 3)

Lopullinen transformerin syéte — samoin kuin ulostulo — muodostuu token ID:n, embed-
dingin ja sijainnin koodauksen summana. On syyta huomauttaa, etta token ID:t itsessaan
eivat ole vektorimuotoisia, vaan niistad tehdaan sellaisia one-hot-koodauksella (one-hot
encoding) kasittelyn mahdollistamiseksi. One-hot-koodauksessa luodaan vektori asetta-
malla merkityksellisen indeksin alkio ykkoseksi ja tayttamalla muut vektorin alkiot nollilla
(padding). Todellinen merkityksellinen vektorisointi syntyy vasta embedding-osan liitta-
misen myota (Metzger 2022). Transformerin sy6tteen muodostumista tekstisyotteelle on

havainnollistettu kuvassa 18.

. sijainnin N
token embeddin syote
g koodaus Y
too - tod €0,0 Peoo  Peoal [Xo0 0 Xoa
: ' N N : =] : : :
tao ta,a €d Pedo t Déqq Xgo0 - Xdd

Kuva 18. Transformerin syétteen muodostuminen tekstisyotteelle.

Token ja embedding ovat niin tarkeitd rakennusosia, etta niihin ja etenkin tokenoinnin

haasteisiin suomen kielessa palataan viela suurten kielimallien yhteydessa luvussa 5.2.

4.4.2 Transformerin rakenne

Kenties suurimpana innovaationa transformer perustuu tarkkaavaisuuteen (attention),
jonka avulla neuroverkon sydte ja tuloste kytketaan toisiinsa (Vaswani et al. 2017, s. 1—
2). Tarkkaavaisuus on syvaoppimisen mekanismi, joka neuroverkkojen tapaan jaljittelee
ihmisen luontaista toimintaa. Siind missa neuroverkot matkivat ihmisen fyysista hermos-

toa, tarkkaavaisuus matkii ihmisen kognitiota.

Kun ihminen poimii kokonaisuudesta olennaiset asiat silmailemalla tekstin tai kuvan tiet-
tyja osia, sama valikoiva keskittyminen (selective focus) toteutetaan syvaoppimisessa
tarkkaavaisuusmekanismilla, jossa annettujen syotteiden tietyille osille annetaan suu-
rempi painoarvo kuin toisille (Hong 2023). Talla tavoin neuroverkkomalli oppii tunnista-
maan syotteista tarkeita elementteja ja muun muassa suurissa kielimalleissa ja luonnol-
lisen kielen kasittelyyn liittyvissa tehtavissa tunnistamaan yhteenkuuluvia sanoja ja ele-

mentteja. Transformerin kayttdama itsetarkkaavaisuus (self-attention tai intra-attention)
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on tarkkaavaisuuden laji, jolla yksittdisen sekvenssin osaset suhteutetaan toisiinsa en-

nen sekvenssin perusteella laskettavaa ulostuloa (Vaswani et al. 2017, s. 2).

Aiemmin luonnollisen kielen kasittelyyn erikoistuneet neuroverkot hyédynsivat konvoluu-
tiokerroksia ja takaisinkytkettyja kerroksia (recurrent layer), mutta transformereissa ne
korvannut tarkkaavaisuusmekanismi mahdollisti erinomaisten tulosten lisaksi myos
aiempaa tehokkaamman rinnakkaislaskennan (parallel computing), jolla mallin suoritus-
kykya voitiin merkittavasti parantaa. Tarkkaavaisuusmekanismilta puuttuva sekvenssi-
tieto on transformer-rakenteessa tuotettu sijainnin koodauksella (positional encoding),
joka esiteltiin luvussa 4.4.1. Transformerin rakenne on esitelty kuvassa 19.
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Kuva 19. Transformerin rakenne. Enkooderi vasemmalla ja dekooderi oikealla.
Suomennettu ldhteestéd Vaswani et al. (2017, s. 3).
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Alkuperainen transformer-arkkitehtuuri kayttda enkooderi-dekooderi-rakennetta (enco-
der-decoder), pinottua itsetarkkaavaisuutta (stacked self-attention) ja taysin kytkettyja,
eteenpainkytkettyja kerroksia (fully-connected feedforward layer) (Vaswani et al. 2017,
s. 3). Tallaisessa rakenteessa enkooderi prosessoi syotteen ja dekooderi tuottaa tulos-
teen. Enkooderi-dekooderi-rakenteen kielimallit soveltuvat erityisen hyvin kielen ja kon-
tekstin ymmartamiseen seka luokitteluun liittyviin tehtaviin. Nimenomaisesti tekstintuot-
toon (text generation) erikoistuneet kielimallit, kuten GPT, puolestaan hyodyntavat ra-
kenteenaan tyypillisesti pelkkdd dekooderia (decoder-only) sekvenssissa seuraavan to-
kenin ennustamiseen. (Fu et al. 2023, s. 1; Naveed et al. 2023, s. 24; Nielsen et al. 2024,
s. 1)

Enkooderi koostuu kuudesta samanlaisesta kerrospinosta, N = 6, jossa kukin kerros
koostuu kahdesta alikerroksesta (sublayer). Ensimmaisella alikerroksella sijaitsee moni-
painen itsetarkkaavaisuusmekanismi ja toinen kerros on taysin kytketty ja eteenpainkyt-

ketty. Kukin kerros normeerataan siten, etta kerroksen ulostulo on
alikerroksen_ulostulo = kerrosnormi(x + alikerros(x)) (20)

jossa alikerros(x) on alikerroksen funktio. Normeeraus parantaa transformerin suoritus-

kykya ja vakautta merkittavasti (Naveed et. al. 2023, s. 22).

Dekooderissa alikerroksia on kolme, ja kolmannella kerroksella toteutetaan monipainen
tarkkaavaisuus enkooderin ulostulosta. ltsetarkkaavaisuuden alikerros on peitetty (mas-

ked), ja ulostulon embedding siirretdan yhdella.

Vaswani et al. (2017, s. 3—4) kuvaavat tarkkaavaisuusfunktiota kyselyn ja avain-hyoty-
kuorma-parien yhdistamisena tulosteeseen. Kysely Q (query), avaimet K (key) ja hyoty-
kuormat V (value) ovat matriiseja, joiden avulla tuloste lasketaan painotettuna summana
(weighted sum). Nama matriisit saadaan projektiona eli lineaaritransformaationa alkupe-
raisesta syotesekvenssista kullekin tokenille, ja neuroverkon opettamisen aikana matrii-
sit oppivat eri painokertoimet kayttdtarkoitustensa mukaan. Laveasti kuvaten Q liittyy
kerroksen ulostuloon, K ulostulon toteuttaneeseen syotteeseen, ja V on syotteeseen liit-
tyva, laskennallisesti opetettu kuvaus. Yhdessa nailla toteutetaan tarkkaavaisuutta ja
maaritetdan syotteen eri osien ja eri tokeneiden keskinaista tarkeytta. (Dugas 2024; Ngu-
yen 2024)

Hyodyntden Q-, K- ja V-matriiseja transformerin kayttdma monipainen itsetarkkaavai-

suus (multi-head self-attention) voidaan esittaa kaavalla (Vaswani et al. 2017, s. 5)

monipainen(Q, K, V) = konkat(pad, ... paa,)WO, (21)
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jossa konkat viittaa konkatenointiin (concatenation) eli merkkijonojen yhdistamiseen ja
WO on ulostulon paino. Yksittdinen paa (head) eli rinnakkainen tarkkaavaisuuskerros

(parallel attention layer) saadaan kaavalla
paa; = tarkkaavaisuus(QWiQ, KWK ,VWiV), (22)
jossa tarkkaavaisuusfunktion parametrit ovat matriiseja.

Monipaisen tarkkaavaisuuden osa skaalattu pistetulotarkkaavaisuus (scaled dot-product

attention) tuottaa painot avaimille Q, K ja V kaavalla (Vaswani et al. 2017, s. 4)

, QK"
tarkkaavaisuus(Q, K, V) = softmax V, (23)

V&
jossa dk on syotteen ulottuvuus. Softmax-funktion kaava on esitetty luvussa 4.2.2.

Edelld kuvattu tarkkaavaisuusmekanismi on esitetty kuvassa 20. Kuvassa esiintyva
peitto (masking) toteutetaan vain dekooderissa asettamalla softmax-funktion paramet-
reja mahdollisimman pieneksi (-«), jolloin funktion tuottama arvo menee nollaan ja de-
kooderissa virheellinen tulosten siirtyminen vasemmalle estyy (Vaswani et al. 2017, s. 5;
Murphy 2022, s. 518). Merkintd h (head) kuvaa rinnakkaisia tarkkaavaisuuskerroksia.
Linearisoinnin ja softmax-funktion avulla dekooderin ulostulona saadaan todennakai-

syyksia, joilla ennustetaan jarjestyksessa seuraavaa tokenia.
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Kuva 20. Transformerin tarkkaavaisuusmekanismin kerrosrakenteita. Skaalattu
pistetulotarkkaavaisuus vasemmalla ja monipéinen tarkkaavaisuus oikealla.
Suomennettu ldhteestéd Vaswani et al. (2017, s. 4).
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4.4.3 Transformerin sovellusalueet

Transformer-arkkitehtuurin vahvuuksia ovat soveltuvuus hyvin erityyppisiin kayttétarkoi-
tuksiin, rinnakkainen ja siten nopea sekvenssin osien prosessointi ja lyhyt opetusaika
verrattuna aiemmin hallitsevina olleisiin konvoluutiota ja takaisinkytkentaa hyddyntaviin
neuroverkkoihin (Vaswani et al. 2017, s. 1). Transformer voi myds selvita luonnollisen
kielen kasittelyn tehtavista ilman tehtavakohtaista opettamista. Neuroverkon opettami-
sessa tama vaihe on yleensa tydlas ja kallis toteuttaa (ibid., s. 1, 10; mainittu myés luku
4.1). Suurin vahvuus on kuitenkin yksittaisten — vaikka sinansa merkittavien ja ainutlaa-
tuistenkin — teknisten ominaisuuksien sijaan transformereiden suhteellisen lyhyessa
ajassa antamat naytot hyvin erityyppisilla tekodlyn sovellusalueilla my6s kaupallisessa

kaytossa.

Taman tutkielman kiinnostuksen kohteena ovat erityisesti luonnollisen kielen kasittelyyn
liittyvat tehtavat, mutta transformereita on hyddynnetty erityisen laajassa valikoimassa
tekoalytehtavia, mukaan lukien konenakd, konekaantadminen, automaattinen puheentun-
nistus ja puhesynteesi seka ladketieteellinen kuvantaminen (Latif et al. 2023). Sitad on
kaytetty kuvien, musiikin ja proteiinisekvenssien luomiseen (Murphy 2022, s. 524).
Transformeriin perustuva ohjelma on jopa voittanut ammattilaispelaajia reaaliaikaisessa
strategiapelissa StarCraftissa luomalla innovatiivisia strategioita, joita ihminen ei osannut
odottaa (AlphaStar 2019).

Menestyksekkaalla teknologialla on myds heikkoutensa, joita Thangavel (2023) tunnis-
taa useita. Huolimatta edistysaskeleista edeltaviin tekniikoiden nahden transformerille
olennainen embedding eli syotteen tai tulosteen muuntaminen vakiomittaiseksi vektoriksi
vaatii merkittavasti muistia ja laitteiston suoritustehoa. Tama rajaa jonkin verran laitteita,
joilla transformereita voidaan kayttaa. Toisaalta sekvenssien oletettu vakiomittaisuus ja
itsetarkkaavaisuusmekanismi eivat skaalaudu kovin hyvin vaihtuvamittaisiin tai erittain
lyhyisiin syotteisiin, vaan niiden kaytto heikentaa transformerin toimintaa ja luotettavuutta
(myos Ji et al. 2022, s. 13).

Osa Thangavelin (2023) nimeamista heikkouksista johtuu pikemminkin yksinkertaisesti
siita, etta transformer — tai mikdan muukaan olemassa oleva neuroverkko — ei todellisuu-
dessa ole alykas, vaikka silla voidaan tuottaa keskustelua simuloiva sovellus, joka osaa
vastata kysymyksiin ihmisen lailla. Kuten luvussa 4.1 todetaan — ja mita on syyta koros-
taa — kehittyneinkin tekodly on edelleen ndennaisen alykasta heikkoa tekoalya, joka ei
kilpaile ihmisen kanssa. Transformer ei kykene luotettavasti arkijarjen mukaiseen paat-
telyyn, uusiin laskutoimituksiin tai johtopaatoksiin (Teubner et al. 2023, s. 97; Thangavel

2023; Peng et al. 2024, s. 2), koska naiden tehtavien moninaisuus vaatii joko luontaista
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alya tai niin kattavan aineiston opetusdataa, ettei sellaista toistaiseksi ole olemassa.
Transformerin toiminta on lapinakymaténta, joten jopa kehittdjien on vaikea paatella,
miksi malli paatyy vaariin tuloksiin tai miten ongelma estetaan jatkossa. Etenkin satun-
naiset tai harvoin toistuvat tapahtumat ovat transformerille ongelmallisia. (Thangavel
2023) Lapinakyvyyden puutetta on kuitenkin vaikea pitda nimenomaan transformerin
heikkoutena. Kuten luvussa 4.2 on esitetty, kaikkien neuroverkkojen tapaan transforme-
rikin on lopulta erdanlainen musta laatikko, jonka luotetaan toimivan riittdvan hyvin. Van-

han ohjelmistosuunnittelun viisauden mukaisesti tdma on ominaisuus, ei virhe.

Transformerit karsivat myos suurten kielimallien ja etenkin ChatGPT-sovelluksen tunne-
tuksi tekemasta hallusinoinnista (hallucination), jossa sovellus esittda taysin valheellisia,
jopa hupaisan epatodellisia vaitteitd hyvinkin vakuuttavasti taytena totena. Peng et al.
(2024, s. 1-2) esittavat, etta hallusinointi on transformer-arkkitehtuurin sisasyntyinen,
vaistamatdén ominaisuus ennemmin kuin mallin opettamisen tai opetusdatan laadusta
aiheutuva ongelma, tosin Ji et al. (2022, s. 11-14) esittdvat useita keinoja ainakin va-
hentaa transformerin hallusinointia juuri ndihin tekijdihin paneutumalla. Keinoja ovat ope-
tusdatan laadun parantaminen, relevantin datan maaran lisdaminen ja mallin vahvistus-
opettaminen (luku 4.1), joilla kaikilla vahennetaan kohinaisen datan (noisy data) aiheut-

tamaa hallusinointia.

Myos pienet muutokset transformerin rakenteeseen voivat tehda sen tarkkaavaisuusme-
kanismista kestdvamman ja estaa transformerin luontaista taipumusta hallusinointiin (Ji
et al. 2022, s. 13). Hallusinointiin palataan suurten kielimallien yhteydessa luvussa 5.
Vaikka nykyisiin transformer-pohjaisiin kielimalleihin on toteutettu alkuperaisesta poik-
keavia rakenteita, kuten pelkan dekooderin kaytté enkooderi-dekooderi-rakenteen sijaan
ja Swish-aktivaatiofunktion kayttd ReLU:n sijaan (mm. Ramachandran et al. 2017; Na-
veed et al. 2024), Vaswanin et al. vuoden 2017 julkaisu on edelleen koneellisen kielen-

kasittelyn de facto -standardi.

Seuraavassa luvussa syvennytaan suuriin kielimalleihin ja palataan alkuperaiseen peit-
tamissovellukseen, jonka avulla ohjelmallinen peittdminen onkin toteutettavissa tekoaly-
pohjaisesti. Samalla esitelldan tekniikoita, joilla raskasta laskentatehoa ja huomattavaa
tydbmaaraa vaatineita kielimalleja voidaan hyddyntaa tarkkarajaisiin kayttétarkoituksiin yl-
lattavan kevyelld panostuksella, jopa kannettavalla tietokoneella ja yksinkertaisilla ke-

hotteilla.
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5. PEITTAMINEN KIELIMALLEILLA

Tassa luvussa kasitellaan suuria kielimalleja, joiden kehittdmisen ja sittemmin esiinmars-
sin transformer-arkkitehtuuri ja tekoalyn harppaukset mahdollistivat. Uutena mahdolli-
suutena esitetdan tapa toteuttaa peittdminen sanankorvauksella kielimallien avulla. Siina
missa kielimallien laatiminen vaatii mittavaa opetusaineistoa ja laskentatehoa, vapaasti
julkaistujen mallien hyédyntaminen tallaistakin erikoistarkoitusta varten voi olla mahdol-
lista jopa kannettavalla tietokoneella. Erityinen mielenkiinnon kohde ovat suomalaiset
kielimallit. Kun sadantdpohjaisessa peittdmisessa suomen kielen erityispiirteet vaativat
kehittgjalta aivan erityistd osaamista ja syvaa ymmarrysta kielen rakenteesta, tekoaly-
pohjainen peittdminen on haasteellista pienen kielialueen ja vield pienempien kehitys- ja
tutkimusresurssien vuoksi. Tarvittavan opetusdatan tuottamiseen tekoalymallille on kui-
tenkin ratkaisu: Hyddynnetaan laadittua peittdmisohjelmaa lisdaineiston tuottamiseen.

Lopussa raportoidaan kaupallisella mallilla toteutetun peittamistestin tulokset.

5.1 Suuret kielimallit

Suuria kielimalleja (large language models, LLMs) on sivuttu tutkielmassa useaan ker-
taan. Yksinkertaisesti maaritellen suuret kielimallit ovat suurella datamaaralla opetettuja
tilastollisia malleja, jotka laskevat yhteistodennakadisyyksia sanojen tai tokeneiden esiin-
tymiselle. Suurten kielimallien kehitys pohjautuu luvussa 4.4 esiteltyyn transformer-ark-
kitehtuuriin ja laajemmin syvaoppimisen ja neuroverkkojen edistysaskeleisiin. Suurten

kielimallien asemaa tekoalykentalla on havainnollistettu kuvassa 21.

tekoaly

koneoppiminen

Syvaoppiminen

suuret
kielimallit /

Kuva 21. Suurten kielimallien suhde muihin tekoélykentdn osa-alueisiin.

Suurten kielimallien vahvuus on erilaisissa luonnollisen kielen kasittelyyn (natural lan-
guage processing, NLP) liittyvissa tehtavissa: naihin kuuluvat luonnollisen kielen ym-

martaminen (natural language understanding, NLU) ja Iluonnollisen kielen
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tuottaminen (natural language generation, NLG). Luonnollisen kielen jaottelua eri osa-

alueisiin on havainnollistettu kuvassa 22.

luonnollisen kielen

kasittely
(NLP)
\
luonnollisen kielen luonnollisen kielen
tuottaminen ymmartaminen
(NLG) (NLU)

Kuva 22. Luonnollisen kielen késittelyn osa-alueet.

Kielen ymmartamiseen liittyvia tehtavia ovat luetun ymmartamisen ohella tekstityyppien
luokittelu, tunnetilojen tunnistaminen tekstissa, jarkeily ja matemaattinen paattely, kun
taas tekstin tuottamiseen liittyvia tehtavia ovat lauseiden taydennys, tiivistelmien tai uu-
den tekstin laatiminen ja konekdanndkset. (Naveed et al. 2023, s. 24) Esimerkkeja luo-
kittelutehtavistad (classification) ovat kayttajaarvostelun tulkitseminen myonteiseksi tai
kielteiseksi tai tekstityypin tunnistaminen proosaksi tai uutiseksi. Erityisen huomionar-
voista ovat suurten kielimallien naytdét generatiivisen tekodlyn kaytdéssa, kun suurella

tekstiaineistolla opetetut mallit kykenevat tuottamaan taysin uutta tekstia.

Tunnettuja kaupallisia sovelluksia ovat suuret kielimallit popularisoinut OpenAl:n GPT-
kielimalliperhe ja Googlen T5-sarja, Bard seka taman jatkaja Gemini. Yhteensa Naveed
et al. (2023, s. 2) nimeavat vuosilta 2019-2024 lahes 60 suurta kielimallia, yhtd monta
suljetun lahdekoodin kuin avoimen lahdekoodinkin julkaisua lukuisilta toimijoilta, ei aino-
astaan teknologiajateiltd. Tahan lukemaan ei sisally tassa tutkielmassa GPT:n ohella
erityisen kiinnostava FinGPT, valmistuessaan laajin suomen kielella laskettu kielimalli
(Hallamaa 2023b). Turun yliopiston tutkijaryhman TurkuNLP:n ja ohjelmistoyhtid Hug-
ging Facen yhteistydssa luoma FinGPT on kehitetty OpenAl:n kielimallin GPT-3 pohjalta
(Luukkonen et al. 2023, s. 2), mutta on sen lahdekoodi ja lopullinen jaadytetty (frozen)
kielimalli ovat vapaasti saatavilla. Sittemmin tutkijaryhma on jatkanut pienten kielten ke-
hitysty6ta Silo Al:n kanssa toteutetulla suomenkielisella Poro-kielimallilla ja siihen perus-
tuvalla yhteispohjoismaisella, monikielisella Viking-kielimallilla. Myés nama kielimallit

ovat vapaasti saatavilla. (Aamuset 2024; Turun yliopisto 2024)

On kuitenkin huomattava, etta sinansa ansiokkaat suomenkieliset suuret kielimallit eivat
ole lapikdyneet mallin inhimillistdmisessa olennaista vaihetta: vahvistusoppimista ih-
mispalautteella (reinforcement learning from human feedback, RLHF) (Stoffelbauer
2023). ChatGPT:n menestys johtuu osin juuri siihen kohdistuneesta monipuolisesta kiin-

nostuksesta ja kaytetystd mittavasta tydpanoksesta (Teubner et al. 2023, s. 96).
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LUMI-supertietokoneella kuukausia lasketut kielimallit ovat tavallaan raakadataa, joka
sisaltdaa todennakoisyyksia ja tarvittavat luonnollisen kielen kasittelyn rakennusosaset
keskinaisine suhteineen mutta jota ei ole keskustelubotti ChatGPT:n tapaan opetettu ja
palkittu antamaan sellaista ulostuloa, jota ihmiskayttaja todellisuudessa tarkoittaa. Tasta
ihmisen tarkoittamasta intentiosta kaytetdaan nimitysta alignment. Siind missa Chat-
GPT:lle esitettyihin kysymyksiin on mahdollista saada jarkevan oloisia vastauksia jopa
suomeksi, FInGPT tuottaa kylla kieliasultaan muodollisesti oikeaa suomea mutta vailla
jarjen hiventa. Osaltaan tdma voi johtua suomenkielisen opetusaineiston rajallisesta saa-
tavuudesta englanninkieliseen verrattuna. GPT-3:n ja GPT-4:n kaltaisen suuren kielimal-
lin opettaminen voidaan jakaa kolmeen paavaiheeseen (Stoffelbauer 2023):

1. Esiopetus (pretraining), jossa luodaan tilastollinen malli suurella maaralla raa-

kadataa. Tama oppiminen on ohjaamatonta (unsupervised), tarkemmin maaritel-
tyna itseohjautuvaa (self-supervised)

2. Ohjehienosaato (instruction fine tuning), jolla mallia opetetaan luokitellulla da-
talla noudattamaan saamiaan ohjeita ihmisen toivomalla tavalla. TAma oppimi-
nen on ohjattua (supervised)

3. Vahvistusoppiminen ihmispalautteella (reinforcement learning from human
feedback), jolla edelleen parannetaan mallin kykya noudattaa saamiaan ohjeita
ja tuottaa ihmisen toivomia ulostuloja

Vahvistusoppiminen on siis jatkoa hienosaaddlle, ja yhdessa naiden avulla tilastollinen
malli saadaan vastaamaan ihmisen tarkoitusperia tai intentiota (align with human inten-
tion). Kielimallin opettamisen vaiheet on esitetty kuvassa 23.

ohjaamaton ohjattu vahvistus-
esiopetus esiopetettu hienosaato oppiminen

laaja kielimalli suuri kielimalli sovellus
opetusaineisto :: > (PLM) :: > (LLM) :: >

Kuva 23. Suuren kielimallin opettaminen opetusaineistosta sovellukseksi.

Suuren kielimallin muokkaamiseen ihmisen toiveita vastaavaksi ja perinteista hienosaa-
t6a ja vahvistusoppimista kevyempiin tekniikoihin palataan luvussa 5.4. Vahvistusoppi-
misen ja hienosaadon tarkoitus ei ole pelkastaan tuottaa ihmisen kielimallille antamiin
tehtaviin mahdollisimman tarkkoja ja osuvia tuloksia: niilla pyritddn myos karsimaan ja
estamaan epatoivottuja vastauksia. Suositun ChatGPT-keskustelubotin vastauksista on
karsittu julkaisijan epaeettiseksi tai loukkaavaksi katsomaa materiaalia (OpenAl 2023),
tosin tallaisella moderoinnilla on vastareaktionsa ja verkkohaulla 16ytyvat miten teet -op-
paat (how-to) antavat yksityiskohtaisia neuvoja rajoitusten kiertamiseen. Niin ammattilai-
set kuin harrastelijatkin testaavat naita rajoituksia: on raportoitu, ettd ChatGPT on saatu
tuottamaan erilaisia haittaohjelmia ja kalastelukirjeita, vaikka tallaisten tuottaminen pi-

taisi nimenomaan olla estetty (Marcelline 2023).
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Kielimallin onnistuneisuus ja osuvuus on riippuvainen aineistosta, jolla se on opetettu, ja
koska opetusaineiston on oltava valtavan suurta, sen laadukkuuden varmistaminen ei
ole yksinkertaista. Laadukkuus on myds subjektiivista: kieliopin lisaksi asiasisaltd voi
tehda aineistosta laadukkaan tai huonolaatuisen, mutta laadukkaan aineiston erottami-
nen on vaikeaa. Otetaan esimerkiksi sairauksien hoito-ohjeet: vaivaan kuin vaivaan 16y-
tyy monta, usein painvastaista nakemysta. Kun sovelluksen halutaan antavan vain oi-

keaa faktatietoa, faktojen valinta jadkin paradoksaalisesti laatijan varaan.

Edelld kuvattu moderointi on eettisen debatin asia, mutta lopulta suurten kielimallien
kaytto ja hyodyntaminen paatyvat samaan johtopaatokseen, jota tassa tutkielmassa ko-
rostetaan toistuvasti tekoalyn kanssa: tarkeintd on ymmartaa, mita kielimallilla voi tehda
ja mita ei, ja miksi nain on. Aivan kuten transformereita kasitellessa todettiin (luku 4.4.3),
olennaista on ymmartaa, mihin tekoaly ja suuret kielimallit soveltuvat. Yksi huomionar-
voinen heikkous suurilla kielimalleilla on: esiopettamisen jalkeen kielimalli ei enaa pai-
vity, vaikka neuroverkko oppisikin kayttajien toiminnan perusteella. Alkuperaisen Chat-
GPT:n opetus paattyy vuoteen 2021, joten silla ei ole kykya vastata kysymyksiin myo-
hemmista tapahtumista. Sittemmin rajoitetta on loivennettu integroimalla bottiin hakuko-
neen ominaisuuksia, jolloin botti voi linkittaa kayttajalle verkosta Ioytamaansa tietoa. Jos
sovellus kuitenkin esittdd omaa faktatietoa jaadyttamisen jalkeisistd tapahtumista, ky-

seessa on kielimallin hallusinointi.

Hallusinointi on suurten kielimallien lieveilmioé, mahdollisesti jopa transformer-arkkiteh-
tuurin sisasyntyinen ominaisuus, kuten Peng et al. esittavat (2024, s. 1-2). Hallusinoin-
nissa kielimalli esittda totena taysin keksittya, jopa absurdia tietoa (Naveed et al. 2023,
s. 33). Hallusinoinnilla voidaan my®s viitata tilanteeseen, jossa kielimallille esitetyt jatko-
kysymykset ovat ristiriidassa aiempien vastausten kanssa tai eivat liity annettuun kehot-
teeseen (ibid.). Esimerkiksi ChatGPT on saatu esittdmaan keksitylle tiedejulkaisulle tay-
sin keksittyja l&hdeluetteloita julkaisutietoineen, tosin on syytd huomata, etta tassa yh-
teydessa kyseessa oli aiemmin mainitun moderoinnin kiertdminen tutkimustarkoituk-
sessa (Teubner et al. 2023, s. 97). My6s hallusinoinnin yhteydessa korostuu tarve ym-

martaa tekoalyn sovellusalueita ja rajoitteita.

Edella on kasitelty suuria kielimalleja ja niiden opettamista. Seuraavaksi paneudutaan

suurten kielimallien rakenteeseen.
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5.2 Suurten kielimallien rakenne

Suuret kielimallit pohjautuvat yleensa transformer-arkkitehtuuriin, joka esiteltiin luvussa
4.4, Kasittelyn painopiste on OpenAl:n GPT-kielimalleilla ja erityisesti GPT-3:lla, johon

suomenkielinen kielimalli FinGPT perustuu (Luukkonen et al. 2023, s. 1).

Ennen yleista suurten kielimallien rakennusosasten esittelya on syyta kerrata tarkeimmat
havainnot transformereiden ja neuroverkkojen opettamisesta. Alkuperainen transformer
perustuu enkooderi-dekooderi-rakenteeseen (kuva 19), tosin suurissa kielimalleissa on
my0s pelkastdan enkooderiin tai pelkastdan dekooderiin perustuvia ratkaisuja, jotka niin
ikédan kykenevat suoriutumaan luonnollisen kielen kasittelyyn liittyvista tehtavista. Muun
muassa kielimalli GPT-3 ja sen seuraajat ovat perustuneet pelkkaan dekooderiin. (Na-
veed et al. 2023, s. 24) GPT-3:n opettamisessa on kaytetty 175 miljardia (775 billion tai
175B) parametria, kun taas FInGPT:n opettamisessa on kaytetty 13 miljardia parametria
(13B) (Luukkonen et al. 2023, s. 1; Naveed et al. 2023, s. 9).

Suomalaisen mallin suhteessa pientd kokoa selittaa se, etta tutkimusryhmalla ei yksin-
kertaisesti ollut enempaa opetusdataa saatavilla, vaan kaikki sahkoiset suomenkieliset
tekstit oli jo kaytetty. Tuolloin arvioitiin, etta tata paremman mallin tuottaminen edellyttaisi
perati kymmenien miljardien sanojen edesta uutta tekstia. (Hallamaa 2023b) FinGPT on
kuitenkin selkeasti suuri kielimalli, jolle rajana voidaan pitaa miljardia parametria (1B)
(Stoffelbauer 2023).

Token ja embedding ovat suurten kielimallien olennaisia rakennusosasia. Niita kasiteltiin
jo transformereiden sydtteen muodostumisen yhteydessa luvussa 4.4.1, mutta tarkastel-

laan molempia vield hieman kielen muodostumisen ja merkityksen nakokulmasta.

5.2.1 Token

Kielimalli jakaa saamansa syo6tteen oman koodausmallinsa (encoding scheme) mukai-
siksi tokeneiksi. Sydte voi olla tekstia tai etenkin myéhemmissa kielimalleissa myoés

muuta dataa, kuten kuvia.

Kuvassa 24 on esimerkki tokenoinnista, joka on toteutettu OpenAl:n tokenointityokalulla

osoitteessa https://platform.openai.com/tokenizer. Kyseisella tydkalulla voi tokenoida

tekstia siten, kuin tokenointi on GPT-kielimalleissa toteutettu. Englanninkielinen lause
"Unknown vehicles sighted en route to field hospital” sisaltaa kielimallin GPT-3 mukai-
sella tokenoinnilla 51 merkkia ja yhdeksan tokenia. Naiden tokenien saamat numeroar-
vot ovat [20035, 5672, 6504, 276, 551, 6339, 284, 2214, 4436].


https://platform.openai.com/tokenizer
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Tokens Characters

9 o1

Unknown vehicles sighted en route to field hospital

Kuva 24. Englanninkielisen lauseen tokenointi.

Kuvassa 25 on esitetty vastaavan suomenkielisen lauseen tokenointi. Suomenkielinen
lause "Tuntemattomia ajoneuvoja havaittu matkalla kenttasairaalaan” sisaltaakin nyt 59
merkkia ja perati 28 tokenia. Naiden tokenien saamat numeroarvot ovat [51, 2797, 368,
1078, 296, 544, 257, 73, 505, 84, 13038, 6592, 387, 6862, 715, 84, 2603, 74, 30315,
479, 298, 83, 11033, 82, 958, 64, 6081, 272].

Tokens Characters

28 59

Tuntemattomia ajoneuvoja havaittu matkalla kenttdsairaalaan

Kuva 25. Suomenkielisen lauseen tokenointi.

Yksinkertainen esimerkki kuvastaa hyvin tokenoinnin haasteellisuutta. Englanninkieli-
sesta lauseesta voi helposti huomata, etta tokenit tdssa yhteydessa kuvaavat merkityk-
sellisia osasia: itse asiassa ainoa sana, joka on jaettu useampiin tokeneihin, on sana
"sighted”, jossa imperfektin tunnus -ed on erotettu paaverbista (fo) sight. Toisessa aari-
paassa suomen sana "kenttdsairaalaan” on jaettu perati yhdeksaan tokeniin, eika toke-
neiksi jako perustu tavurajoihin tai sijapaatteisiinkaan: jo yhdyssanan alkuosassa ensim-
mainen tavu kent- on eroteltu keskelta tokeneihin k ja ent, ja sanaa matkalla ei ole ja-

oteltu sijapaatteen mukaan matka + lla (yksikon adessiivi) vaan mat + k + alla.

Lempinen (2024) huomauttaa, ettd nimenomaan suomalaisia — suomen kKielta ja suoma-
laista perspektiivia ymmartavia — kielimalleja tarvitaan, koska analyyttisen englannin
kanssa hyvin suoriutuvat kielimallit eivat valttamatta kykene suoriutumaan suomen kal-
taisen agglutinoivan kielen kaytosta. Kielimallit ennustavat tokeneiden yhteensopivuu-
den todennakoisyyksia, ja liian pienet tai lukuisat tokenit heikentavat mallin varmuutta.
Lempinen edelleen esittaa, ettd toimimaton tokenointi voi myds lisata kielimallin hallusi-

nointia.

Tokenointi vaikuttaa mallin luotettavuuden ja toimivuuden ohella myds kustannustasoon.
Tokenin tai enimmilladan muutaman tokenin ennustaminen kerrallaan vaatii koko verkon
lapi etenevan laskentasyklin. Palveluina tarjottavat kielimallit kuten GPT hinnoitellaan

tyypillisesti tokeneiden lukumaaran mukaan, ja niiden kayttamat, englannille optimoidut
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tokenoijat pilkkovat muut kielet huomattavasti pienempiin osasiin (Petrov et al. 2023, s.
1-2, 4, 7). Kun edella testattiin alkuperaisen ChatGPT:n ja kielimalli GPT-3:n kayttamaa
tokenoijaa suomen ja englannin lauseille, huomattiin merkittava ero saatujen tokeneiden
maarassa. Pienilla kielilla myds kaytettavissa olevan opetusdatan maara on paljon pie-
nempi kuin englannilla. Tama huomattiin jo kotoisan FinGPT:n yhteydessa: mallin opet-
taminen lopetettiin, kun laadukasta opetusdataa ei yksinkertaisesti enaa ollut saatavilla
(Hallamaa 2023b). Suurten kielimallien luominen ja kayttdminen pienille ja harvinaisille

kielille voi siten olla huomattavan kallista.

Viela eras huomionarvoinen heikkous liittyy tokenoinnin toimintaan: Kielimallin tokenei-
den suuri maara kasvattaa kielimallia hyodyntavien sovellusten latenssia (Petrov et al.
2023, s. 7-8). Maailmassa, joka alati reaaliaikaistuu ja toimii yhtd enemman alypuhelin-
ten varassa, viiveeseen liittyvat huolenaiheet ovat merkittavia. Jos eivat vield, niin tule-

vaisuudessa.

5.2.2 Embedding

Embeddingeihin upotetaan kielimallin ymmarrys — nyansseja ja kontekstia jaljitteleva
matemaattinen kuvaus — kielen rakenteesta. Ajatellaan havainnollisuuden vuoksi, etta
yksi embedding kuvaa yhta sanaa. Talloin yhdessa embeddingissa on satoja tai jopa
tuhansia parametreja, ja kukin parametri muodostaa oman ulottuvuutensa d-ulotteisessa
koordinaatistossa. Jos opetusdata koostuu tekstista, kukin tekstin token tai tassa tapauk-
sessa sana muodostaa oman embeddinginsd samaan koordinaatistoon. Lahekkain
koordinaatistossa olevat parametrit liittyvat todennakoisesti toisiinsa, ja tilastollinen malli

on ennen kaikkea todennakoisyyksien laskemista. (Janakiram 2024)

Havainnollisia ja hauskoja esimerkkeja varsin abstraktista konseptista esittavat Vylo-
mova et al. (2015, s. 1). Otetaan kaksi moniulotteista embedding-vektoria, joista toisen
merkitys on kuningas ja toisen kuningatar. Vektoriin kuningas on tallennettu parametrit
eli ominaisuudet hallitsija ja mies. Vektoriin kuningatar on tallennettu parametrit hallitsija

ja nainen. Vektori kuningatar voidaan ennustaa yksinkertaisella laskutoimituksella
kuningas — mies + nainen = kuningatar. (24)
Toisessa esimerkissa laskutoimituksella
pariisi — ranska + puola = varsova (25)
voidaan ennustaa paakaupunkeja, ja kolmannessa laskutoimituksella

autot — auto + omena = omenat (26)
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voidaan ennustaa monikollisuutta. Tallainen semanttinen ymmarrys on ihmiselle helppoa
ja luontevaa, kuten kuka tahansa Alias-sanaselityspelia pelannut tai englanninkielisia
sanantaydennystehtavia "king is to queen as man is to " tehnyt tietda. Kielimalleilla
tata inhimillistd ymmarrysta voidaan jaljitelld odottamattomankin osuvasti. Luonnollisesti
todelliset embeddingit sisaltavat valtavasti enemman ominaisuuksia kuin nama esimer-
kit, mutta ne auttavat hahmottamaan ajatusta toisiinsa liittyvien asioiden samankaltai-

suuksista.

5.3 Suurten kielimallien opettaminen

Koneoppimisen ja samalla syvaoppimisen tekniikoista on aiemmin luvussa 4.1 esitelty
ohjattu oppiminen, ohjaamaton oppiminen ja vahvistusoppiminen. Naiden rinnalla
neuroverkkojen opettamisessa tarkeda on osittain ohjattu oppiminen (semi-supervi-
sed learning, SSL), jota kaytettiin myos alkuperaisen transformerin opettamisessa (Vas-
wani et al. 2017, s. 9). Osittain ohjattu oppiminen on ohjatun ja ohjaamattoman oppimi-
sen valimuoto: koneelle annetaan seka luokiteltua aineistoa — siis esimerkkeja syote-
tuloste-pareista — etta luokittelematonta aineistoa, ja koneen annetaan muodostaa malli
kohinaisesta, alustavasti luokitellusta aineistosta (Russell & Norvig 2016, s. 695). Suur-
ten kielimallien esiopettamisessa puolestaan kaytdssa on itseohjautuva oppiminen
(self-supervised learning, myos SSL), joka on tdysin ohjaamatonta oppimista (Stoffel-
bauer 2023).

Edelleen neuroverkon opettamista voidaan jakaa hienompiin osasiin. Kielimallien opet-
tamisessa tarkeaa on luokitteluongelmissa hyddynnetty muutaman naytteen oppimi-
nen (few-shot learning, FSL), joka sijoittuu osittain ohjatun oppimisen ja ohjaamattoman
oppimisen valimaastoon (Ahuja 2023). Muutaman naytteen oppimista ja edelleen hie-
nosaatda kaytettin GPT-3-kielimallissa (Brown et al. 2020, s. 1), joka oli GPT-3.5:n ja
siihen pohjautuneen ensimmaisen ChatGPT:n edeltaja. Hienosaatdéén ja muihin opetus-
metodeihin, joilla kielimallia raataldidaan tiettyyn tehtavaan sopivaksi, palataan luvussa
5.4. Luokittelussa voidaan kayttda myos naytteetonta oppimista (zero-shot learning,
ZSL), jolloin koneelle ei anneta minkaanlaisia valmiiksi luokiteltuja esimerkkeja mallin
muodostamiseksi, tai yhden naytteen oppimista (one-shot learning, OSL), jolloin ko-
neelle annetaan vain yksi esimerkki kustakin luokasta mallin muodostamiseksi (Murphy
2022, s. 651).

Muutaman naytteen oppiminen edellyttda asianmukaista opetusdataa mallin luomiseksi.
Aiemmin luvussa 4.4.3 on todettu, etta transformer-arkkitehtuuri karsii herkasti opetus-
datan puutteesta. Sama heikkous on periytynyt myos transformereihin perustuville suu-

rille kielimalleille. Ongelmaa voidaan helpottaa siirto-oppimisella (fransfer learning),
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jossa laajalla opetusaineistolla esiopetettu kielimalli voidaan hienosaataa valittua loppu-
paan tehtavaa (downstream task) varten pienehkélla luokitellulla opetusaineistolla (Mur-
phy 2022, s. 627). Siirto-oppiminen voidaan luonnollisesti toteuttaa laajallakin luokitel-
lulla opetusaineistolla, jos sellaista on kaytettavissa. Laajaa opetusaineistoa on tyypilli-
sesti kaytettavissa kuvantunnistustehtavissa, joissa alkuperaisesta opetusaineistosta
saadaan kierroilla ja skaalauksilla edelleen tunnistettavissa olevia kuvia mallin kaytté6n
(ibid., s. 629-630).

Pienilla kielialueilla ja erikoisaloilla kaytettavissa olevan tekstiaineiston maara on kuiten-
kin yleensa rajallinen, ja talloin siirto-oppiminen tulee kyseeseen. Siirto-oppimisessa
malli opetetaan toisintamaan sen yhtaalla oppimaa lopputulosta ensin testiaineistoon ja
mydhemmin taysin uuteen aineistoon toisaalla. Esimerkiksi cloze-testit (cloze tasks) eli
tekstin aukkotaydennystehtavat tutulla saatelauseella "Taydennad puuttuva sana” ovat
hyvin tyypillisia siirto-oppimisella opetettavia tehtavia (Murphy 2022, s. 630). Mallille an-
netaan opetusesimerkkeja, joissa puuttuva sana on tdydennetty valmiiksi, minka jalkeen
sille annetaan tehtavaksi toteuttaa sama toiminnallisuus uuteen aineistoon samaa tay-
dentamista pyytavaa kehotetta kayttaen. Myos aiemmin mainittu naytteeton oppiminen

on siirto-oppimista.

Seuraavaksi palataan tekstin peittamiseen sanankorvauksella, mutta nyt aiemman oh-
jelmallisen toteutuksen sijaan esitelladn mahdollisia tapoja toteuttaa sama toiminnalli-
suus tekoalyn ja suurten kielimallien avulla. Samalla palataan laadittuun peittdmisohjel-

maan, jota voidaan nyt hyddyntaa opetusaineiston tuottamisessa kielimallia varten.

5.4 Suuren kielimallin opettaminen omalla aineistolla

Suurten kielimallien opettaminen on tyolasta ja vaatii merkittavia resursseja. Tama tas-
sakin tutkielmassa toistettu havainto on edelleen todenmukainen ja paikkansapitava ar-
vio, mutta ei koko totuus. Ensin laajan kielimallin laskeminen vaatii kuukausia supertie-
tokoneen tai rinnakkain kytkettyjen supertietokoneiden laskentatehoa, minka jalkeen
mallin hienosaatd ja halutun toiminnan vahvistaminen voidaan vasta alkaa, jotta mallia

voidaan kayttaa mielekkaalla tavalla loppupaan tehtavien toteuttamiseen.

Siina missa mallin laskenta on edelleen joko suurten kaupallisten toimijoiden tai tieteel-
listen tutkimusyhteisdjen varassa, mallin opettaminen tarkkaan maariteltyihin tehtaviin
on mahdollista jopa yrittelidalle harrastajalle, kunhan laskettu kielimalli on saatavilla. Esi-
tetyt tekniikat ovat sellaisia, jotka on suunniteltu toteutettavaksi vapaasti saatavilla ole-
van FinGPT:n tai mahdollisesti Poron kanssa. Avainasemassa tallaisessa pienimuotoi-

sessa mutta tarkkarajaisessa toteutuksessa on siirto-oppiminen, silla kielimallia ei ole
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esiopetettu tai vahvistusopetettu ihmispalautteella sanankorvauspeittamiseen. Nain ol-
len opetusvaiheessa joudutaan antamaan esimerkkeja halutuista syote-tuloste-pareista

eli selkoteksti-peiteteksti-lausepareista.

Opetusdatan lisaksi tarvitaan testidataa, jolla opetetun mallin oikeanlaisesta toiminnasta
voidaan varmistua. Esimerkkeja oikeista tulosteista eli peiteteksteista voidaan toteuttaa
laaditulla peittamisohjelmalla, silld ohjelma osaa taivuttaa merkittdvaa maaraa suomen
sanoja annetussa sijassa ja muodossa. Tarvittavan aineiston luominen kasin ei olisi rea-
listista tai jarkevaa, mutta toteutettua ohjelmaa voidaan kayttaa tuottamaan suuri maara
peitelauseita kerralla yksittaisten peitelauseiden sijaan, jolloin kielimallille saadaan riitta-
vasti sekd opetusaineistoa etta testidataa. Tutkielman olennaisin kdytanndn osuus on jo
toteutettu peittdmisohjelmaa laadittaessa, joten esitetyt opetustekniikat esitetdan paa-

osin teoreettisina vaihtoehtoina.

Soveltuvia tekniikoita kielimallin opettamiseen omalla aineistolla on nelja. Helpoimmasta

vaikeimpaan nama ovat:

Kehotesuunnittelu (prompt engineering)
Kehotesaato (prompt tuning)

Etuliitesaato (prefix tuning)

o Dnh =

Hienosaato (fine tuning)

Lukuun ottamatta ensimmaista vaihtoehtoa, kehotesuunnittelua, erityyppiset saatotek-
niikat edellyttavat aina opetusaineiston kayttéa, ja myos kehotesuunnittelussa mallille
annettava esimerkit ovat hyodyllisia. Saatétekniikoiden kayttd on kokonaisuudessaan

kehotesuunnittelua vaativampaa, kuten havainnollistettu kuvassa 26.

kehote- kehote- etuliite- hieno-
suunnittelu saato saato saato

vaikeustaso

Kuva 26. Kielimallin sdatdmisen tekniikat helpoimmasta vaikeimpaan.

Kaydaan seuraavassa lapi erilaisia kielimallin opettamiseen soveltuvia tekniikoita. Toisin
kuin luvussa 5.1 esitetty, supertietokoneiden varaan rakentuva suurten kielimallien opet-
taminen ja etenkin raskas hienosaatd, kevyempia tekniikoita voi olla mahdollista toteut-

taa jopa kannettavalla tietokoneella, etenkin maltillisen kokoisilla kielimallin versioilla.
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5.4.1 Kehotesuunnittelu

Kehotesuunnittelu (prompt engineering; myés prompt design tai priming) viittaa kehot-
teiden laatimiseen tavalla, jolla kielimalli todennakoéisimmin antaa haluttuja tuloksia. Ke-
hotesuunnittelussa kaytdssa ovat kovat kehotteet (hard prompts), toisin sanoen teksti-
muodossa annettavat, ihmiselle ymmarrettavat kaskyt ja esimerkkitulosteet, joiden mu-
kaan mallin halutaan toimivan. ltse malli ja neuroverkon parametrit pysyvat muuttumat-
tomana. Kehotesuunnittelun etuna voidaan pitaa sita, etta kielimallia ei tarvitse toisintaa
kutakin loppupaan tehtavaa varten erikseen. Suuret kielimallit ovat nimensa mukaisesti
suuria ja niiden koko on kasvanut harppauksin — hyvana esimerkkind GPT-3:n 175 mil-
jardista (175B, 10°) parametrista GPT-4:n vaitetysti lahes 1,8 biljoonaan (1.8T, 10'?) pa-
rametriin alle kolmessa vuodessa — joten on mielekasta kayttdd samaa mallia useisiin
tehtaviin. (Lester 2021, s. 1; McGuinness 2023; Grammarly 2024)

Kehotteessa on tyypillisesti tehtavan kuvaus ja mahdollisesti esimerkkeja halutuista lop-
putuloksista (Lester 2021, s. 1). OpenAl (2024) nimeda oppaassaan useita strategioita,
joilla kehotteiden laatua voi parantaa. Parhaan lopputuloksen saavuttaa yhdistelemalla
eri strategioita ja ennen kaikkea kokeilemalla. Tekoaly oppii, mutta niin oppii tekoalyn

kanssa toimiva ihminenkin. Hyva kehote

e on tasmallinen. Se maarittelee tarkasti lopputuloksen halutun muodon (haiku-
runomitta, CSV-taulukko, binaariluku, amerikanenglanti) ja antaa esimerkkeja sa-

mankaltaisista tuotoksista.

o pyytaa tarkkaan eriteltyja Iahteita ja tarkkoja sitaatteja lahteista, jos vaarana on,

etta kielimallin vastaus voisi sisaltaa hallusinointia.

¢ pilkkoo monimutkaiset kokonaisuudet pieniin osatehtaviin, jolloin kielimalli toden-
nakdéisemmin paatyy oikeaan lopputulokseen. Hyvassa tehtavassa kielimalli voi

hyédyntaa osatehtavien tuloksia lopullisen vastauksen kokoamisessa.

¢ johdattelee kielimallia ja pyytaa tulosten tarkistamista, etenkin silloin, kun mallia
pyydetdan suorittamaan tehtavia, joissa kielimallit ja transformer-arkkitehtuuri
ovat heikoimmillaan: taysin uudet laskutehtavat, looginen paattely ja jarkeily (luku
4.4.3). Téallainen ajatuksenkulkua (chain of thought, CoT) jaljitteleva, johdatteleva
kehotteiden kayttd parantaa merkittavasti kielimallien onnistumista nailld perin-
teisesti heikoilla osa-alueilla (Wei et al. 2022b, s. 1-9) ja myds vahentaa niiden

hallusinointia (Peng et al. 2024, s. 2).

e ohjaa kielimallin tarvittaessa hyodyntamaan ulkopuolisia lahdeita: tietokantoja,

koodaus- tai kirjoitustyOkaluja ja ohjelmarajapintoja (application programming
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interface, API). Tata generatiivisen tekoadlyn metodia kutsutaan haulla paranne-

tuksi luomiseksi (retrieval-augmented generation, RAG).

o testaa valilla mallia, jotta varmistetaan, ettad kaytetyt kehotteet varmasti paranta-
vat saatuja tuloksia kokonaisuudessaan, eivat vain yksittaisind onnistuneina tu-
losteina. Tama voidaan toteuttaa pyytamalla tarkkaan maaritelty selonteko jos-
tain yleisesti tunnetusta faktasta, kuten Kuuhun laskeutumisesta (kuka, mita,
missa?) ja vertaamalla saatua vastausta ihmisen laatimaan esimerkkivastauk-
seen. Jos malli ei palauta oikeanlaista vastausta kaikkiin kysymyksessa esitettyi-
hin osakysymyksiin kyllin suurella toistomaaralla (vahintdédan kymmenen mutta
jopa 10 000 toistoa hyvan tilastollisen luotettavuuden saamiseksi), malli ei toimi
hyvin. Tama strategia sopii tarkistuksiin automatisoiduissa ymparistoissa silloin,
kun halutaan arvioida osien summaa ennemmin kuin osia. Toisin kuin muut esi-
tetyt strategiat, jotka selvasti hyotyvat ihmisen harkinnasta ja kokonaisuuksien

hallinnasta, testaus nojaa automatisointiin jo toistojen suuren maaran vuoksi.

Esimerkkeja kielimallille annetuista kehotesuunnittelun mukaisista hyvista kehotteista
voivat olla vaikkapa seuraavat (mukaillen OpenAl 2024):

Tiivista triplalainausmerkkien sisdalld annettu teksti 50 sanaan.

mnn reoksti 777

Kuinka p&asen Helsingista Diisseldorfiin mahdollisimman halvalla? Listaa kaytetyt
liikennevadlineet kullakin etapilla, matkaan kuluva aika ja arvioitu kokonais-
matka-aika.

Nimed viisi ihmiskunnan merkittavinta keksintod 1900-luvulla ja perustele, miksi
ne ovat merkittéavia.

K&dannad triplalainausmerkkien sisdlld annettu teksti suomesta englantiin.
mru kaannettavd teksti 777

Samaa toimintaa toistavissa tehtavissa, kuten lasku- tai sanastotehtavissa, voidaan
kayttda yhden naytteen kehotteita (one-shot prompting) nain (mukaillen DAIR Institute
2024):

Kdadnna suomesta englantiin: juusto -> cheese

Kéanné suomesta englantiin: leipa ->

tai muutaman naytteen kehotteita (few-shot prompting) nain:

Laske: 3+5=8
Laske: 8+100=108
Laske: 5+12=17

Laske: 6+4=
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Yhden naytteen ja muutaman naytteen kehotteet ovat tapa toteuttaa luvussa 5.3 esitel-
tya yhden naytteen ja muutaman naytteen oppimista (one-shot learning, few-shot lear-
ning). Samoin naytteetdn oppiminen (zero-shot learning) naytteettdoman kehotteen avulla
(zero-shot prompting tai direct prompting) avulla on mahdollista. Naytteetdén kehote si-
saltaa ainoastaan toteutettavan tehtavan ilman esimerkkeja halutuista ulostuloista. Eten-
kin naytteettdman kehotteen onnistunut kayttdé kuitenkin edellyttaa, ettd mallin esiope-
tusvaiheessa (pretraining) kaytetty aineisto on sisaltdnyt vastaavanlaisia koulutusesi-
merkkeja. (Microsoft Learn 2024)

Kehotesuunnittelu ja kehotesuunnittelijana (prompt engineer) toimiminen nousivat kiin-
nostuksen kohteeksi vuonna 2022, ja jo puolessatoista vuodessa alkoi vaikuttaa silta,
ettd sen aika on ohi. Ihmisten laatimien, ihmisen ajattelua vaativien kehotteiden haasta-
jaksi ja jopa voittajaksi ovat — ironista kylld — nousseet tekoalyn itse itselleen laatimat
kehotteet. Niiden muotoilu voi olla ihmisen silmaan kummallinen tai jopa jarjetén, mutta
ne toimivat ja antavat hyvia tuloksia. Syyna téhan voi olla se, etta koneen itsensa laatimat
kehotteet tyostavat paremmin matemaattista mallia, kun taas ihmissuunnittelija pyrkii
kielelliseen ja inhimilliseen vuorovaikutukseen, jota tilastollinen malli todellisuudessa ei
toteuta, naennaisesta ymmarryksesta huolimatta. (Genkina 2024; Lui 2024) Tallainen

autotune on ehka haastanut ihmisen, mutta nahtavaksi jaa, onko se korvannut tata.

Lester et al. (2021, s. 4) huomauttavat, ettd muutaman naytteen oppimista hyddyntava
GPT-3 tuottaa hyvia tuloksia kehotteilla. Kehotesuunnittelulla onkin potentiaalia Chat-
GPT:n kaltaisten, vahvistusoppimisella hienosaadettyjen mallien kaytossa. Osuvilla ke-
hotteilla saadaan mallin potentiaali parhaiten kayttdon. Kehotesuunnittelu ei kuitenkaan
sovellu kielimalleihin kuten FinGPT, joiden esiopetusvaiheessa ei ole kaytetty haluttuja
tehtavid mukailevaa opetusaineistoja ja joita ei ole muutenkaan hienosaadetty tai vah-

vistusopetettu.

Vaihtoehto kehotesuunnittelulle ovat kielimallien saatoétekniikat, joilla mallin ulostuloihin
voidaan vaikuttaa syvallisemmin. Tassa avainasemassa ovat opetusdatan kayttd ja mal-

liin liitettyjen lukuarvojen tai mallin parametrien saato.

5.4.2 Kehotesaato

Kehotesaatd (prompt tuning) on kehotesuunnittelua vaativampi tapa opettaa kielimalli
omaan kayttéon. Kehotesaatd — kuten muutkin saatétekniikat — hyddyntaa pehmeita ke-
hotteita (soft prompts). Kehote on tdssa yhteydessa kenties hieman harhaanjohtava ni-

mitys, silld kyseessa eivat ole pienet napparat muutaman rivin ohjeistukset, joina
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kehotteita yleensa ajatellaan. Nyt kehote on malliin lisattava osa, reaaliarvoinen vektori,

jonka lukuarvoja opettamisen aikana saadetaan.

Kehote voidaan esittda matemaattisesti seuraavasti (Lester et al. 2021, s. 2-3): malli saa
syotteend vektorin X ja tuottaa ulostulona vektorin Y. Kehote on siten syotteeseen X
lisatty sarja kehotetokeneita P, P = {p1, p2, ..., pn}, jonka avulla malli todennakoéisimmin
tuottaa oikean ehdollisen todennakdisyyden Prs(Y|[P; X]). Tama todennakoisyys on siis
tapa, jolla kielimalli ennustaa jarjestyksessa seuraavaa tokenia tai sanaa. Mallin varsi-
naisia parametreja 0 ei kehotteita kaytettdessa muuteta. GPT-3:ssa kehotetokenit P ovat

osa transformerin embedding-taulukkoa.

Kehotesdadossa todennakdisyyden laskeminen muuttuu. Halutun ulostulon Y todenna-
kdisyys saadaan vastavirta-algoritmilla paivittamalla parametreja 0, gradienttimenetel-

malla, ja laskettava ehdollinen todennakadisyys on nyt Pre;ep(Yl[P; X]).

Lester et al. (2021, s. 3) esittavat kehotesaadon kayttdmisen T5-kielimallilla, joka GPT:n
tavoin pohjautuu transformer-arkkitehtuuriin. Jarjestelmalle sy6tetdan n kappaletta toke-
neita, X = (x1, X2, ..., Xn). Tokeneihin lisataan embedding, jolloin muodostuu matriisi X €
R" ¢, jossa n on tokeneiden lukumaara ja e on embedding-avaruuden ulottuvuus. Kehote
konkatenoidaan eli yhdistetdan tdhan matriisiin, jolloin saadaan kehoteparametrit P. ja
embedding-token-matriisin siséltava yhteismatriisi [Pe; Xe] € RP**¢, Todennakoisyytta Y

laskiessa vain mallin syOtteeseen lisattyja kehoteparametreja P. paivitetaan.

Lester et al. (2021, s. 1) paatyivat tutkimuksessaan siihen, etta kielimallin koon ja mallin
parametrien maaran kasvaessa 10 miljardiin voidaan kehotesaadolla saavuttaa yhta hy-
via tuloksia kuin koko mallin hienosaadolla. Merkittavana etuna yhta mallia voidaan tal-
I16in edelleen kayttda useisiin loppupaan tehtaviin, kun taas hienosdadoén ideana on
luoda samasta kielimallista itsendinen kopio kutakin tehtadvaa varten ja opettaa se laa-
jalla aineistolla suoriutumaan juuri kyseisesta tehtavasta. Hyva suorituskyky, monikayt-
toisyys ja kokonaisuudessaan dramaattisesti pienemmat prosessointikapasiteetin varas-
tointikulut tekevat kehotesdadosta ymmarrettavasti erittdin houkuttelevan vaihtoehdon
hienosaadolle. Saman toiminnallisuuden toteuttaminen vaati tutkitussa kehotesaadossa
20 tuhatta parametria ja hienosaadossa 11 miljardia. Ero siis yli viisi suuruusluokkaa

(orders of magnitude, 10°), kun parametrin koko oli viisi tokenia (Lester et al. 2021, s. 2).

On kuitenkin huomattava, ettd kehotesaatod kuroo hienosaadon suorituskyvyn eron um-
peen vasta silloin, kun mallin koko on vahintdan mainittu 10 miljardia (10'°) parametria.
Jos mallin koko on noin miljardi parametria (10°), mita pidetaan suuren kielimallin rajana

(Stoffelbauer 2023), hienosaadetty malli suoriutuu merkittavasti kehotesaadettya mallia
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paremmin. Kehotesuunnittelun ja kovien kehotteiden hyddyntadminen puolestaan tuottaa

merkittavasti heikompia tuloksia mallin koosta riippumatta. (Lester et al. 2021, s. 1)

Kehotesaadon onnistuminen ja suorituskyky erilaisissa luonnollisen kielen kasittelyn teh-
tavissa korreloi suoraan saadén suunnittelussa tehtyihin valintoihin. Parhaita tuloksia
yleisesti antavat pitkat, yli 20 tokenin kehotteet, ja parametrien alkuarvojen asettaminen
opetusdatasta johdettuihin arvoihin satunnaistuksen sijaan. Kuitenkin suurimpana teki-
jana kehotesaadetyn mallin toimivuudessa on alkuperaisen mallin koko: melkein minka
hyvansa kehotesaadon parannuksen voi jopa sivuuttaa silla, etta kasiteltava kielimalli on
yksinkertaisesti mahdollisimman suuri. (Lester et al. 2021, s. 5-6) Parhaita tuloksia tut-
kimuksessa antoi T5-XXL, jonka koko oli 11 miljardia parametria ja kehotesdaddssa kay-

tettyjen parametrien maara yli 600 000. (ibid., s. 17)

Suoraviivaisesti voi ajatella taman perusteella, ettd FinGPT:n 13 miljardia parametria
(Luukkonen et al. 2023, s. 1) on riittdvan kookas malli, ettd kehotesaatda voitaisiin hyo-
dyntda mallin opettamisessa tekstisteganografiaan siitd missa kielimallien parhaana pi-
dettyd tekniikkaakin, hienosaatdéa. Samoin Lester et al. (2021, s. 2) tutkimuksessa on
lahtokohtana kaytetty samaan tapaan esiopetettua (pretrained) mutta loppupaan tehta-
viin hienosaatamatontd mallia, jollaisena myoés FinGPT on kuvattu (Luukkonen et al.
2023, s. 1, 9). Kehotesaadon kanssa toimiessa selvaa on myds valttamaton tarve tuottaa
omaa opetusaineistoa ja testidataa, mika voi pienen Kielialueen ja erikoisalan kohdalla

olla haastavaa.

Kuvatun kehotesaadodn (prompt tuning) kanssa toisinaan paallekkaisena sukulaiskasit-
teena esitetaan hieman yksinkertaistettu P-tuning, jossa paivitettavat parametrit kayvat
lapi lyhemman opetusprosessin. Kummankin saatolajin perusajatus on sama: itse kieli-
mallin parametreja ei muuteta eika kielimallista tehda kopioita, vaan ainoastaan saade-
taan siihen liitettdvan kehotteen parametreja. Tassa tutkielmassa P-tuning ei kuitenkaan
ole erityisen merkityksellinen, silla se soveltuu ainoastaan luonnollisen kielen ymmarta-
miseen (NLU) liittyviin tehtaviin, ei luonnollisen kielen tuottamiseen (NLG), toisin kuin

muut esitetyt tavat opettaa kielimallia. (Li & Liang 2021, s. 1; Sinha 2024)

5.4.3 Etuliitesaato

Etuliitesaatd (prefix tuning) sijoittuu haastavuudessaan kehotesdadon ja hienosaadon
valiin. Tdman saatdmenetelman lahestymistapa on samantapainen kuin kehotesaadon:
mallin parametreja ei muuteta, vaan muokataan ainoastaan malliin liitettya, kehotepara-
metrit sisaltavaa tehtdvakohtaista reaaliarvoista vektoria (continuous task-specific vec-

tor), josta nyt kaytetaan nimitysta etuliite.
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Kehotesaadon ja etuliitesaadon erottaa se, ettad kehotesaaddssa kehoteparametrivektori
lisatdan ainoastaan neuroverkon syotekerrokseen embedding-kerroksella (kuva 19), kun
taas etuliitesaaddssa kehoteparametrivektorit eli etuliitteet lisdtdan myds neuroverkon
piilokerroksiin. Mallia ei kummassakaan tekniikassa toisinneta eri loppupaan tehtavia
varten, vaan ainoastaan kehoteosasta tehdaan eri tavalla sdadettyja kopioita, jolloin da-
tan varastointikustannukset ovat maltilliset. Loppupaan tehtavia voivat olla vaikkapa
tekstin tiivistdminen, kdantaminen ja esittdminen taulukon sijaan tekstimuodossa. (Li &
Liang 2021, s. 1) Etuliitesaatéa transformerin rakenteessa on havainnollistettu kuvassa
27.

ulostulo y

syote kerrokselle L

/[ transformer kemros L ]\
T___—___ rr = s om
ek, BLp ht, hL, ht, hts,
esiopetettu
transformer
syote kerrokselle 2
T 621 sz hzl hzz |"z'r hz'm
transformer kerrcs 2
T syote kerrokselle 1
Q transformer kerros 1]/ D D D D D D
64 o'y, h'y nb n';  hly
sybte x
H_J L J
T
jaadytetyt
kielimallin
parametrit

Kuva 27. Etuliitesaédén havainnollistus.

Verkon saatamiseen vaadittu aika ja laskentateho, saadettavien parametrien maara ja
verkon monimutkaisuus kasvavat etuliitesaadossa kehotesaatdéa suuremmaksi, mutta
pysyvat edelleen maltillisina hienosaatéon verrattuna (Li & Liang 2021, s. 1-2; Toloka
2024). Jo kehotesdadolla voidaan saavuttaa erinomaisia tuloksia etenkin riittdvan suu-
rilla kielimalleilla. Etuliitesdatd soveltuukin tilanteisiin, joissa mallinnettava ongelma on
niin monimutkainen, etteivat yksinkertaisempi kehotesaatd tai vain syotekerrokselle li-
satty kehotevektori riitd tuottamaan mallin saamista sydtteista haluttua vastetta. (Lester
et al. 2021, s. 5-6; Toloka 2024) Etuliitesaatd on esitelty Li & Liang (2021) julkaisussa
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erityisesti luonnollisen kielen tuottamiseen (NLG) liittyville tehtaville, ja myéhemmin Liu
et al. (2022) ulottivat menetelman myds luonnollisen kielen ymmartamiseen (NLU), tosin
he kutsuivat menetelmaa nimella P-Tuning v2. Tassa tutkielmassa kaytetdan yksin-

omaan nimitysta etuliitesaato.

Etuliitesaadossa etuliite lisataan seka transformerin enkooderiin ettd dekooderiin (kuva
19), jolloin saadaan z = [ETULIITE; x; ETULIITE’; y] (Li & Liang 2021, s. 4). Taman
avulla alustetaan 6:lla parametrisoitu, opetettava matriisi Po, joka sisaltaa etuliitteen pa-
rametrit. Etuliitteen indekseja merkitaan yi,, ja opetettava matriisi on kooltaan |Piax| %
dim(h)), kun itseisarvolla |Pis| tarkoitetaan etuliitteen pituutta. Edelleen maaritellaan ope-

tettava funktio h; siten, etta

Poli,:], josi € P,
hi :{ B[l ] josi idx (27)

LM (z;, hp<;) muutoin,
missa LM viittaa kielimalliin (language model). Varsinaisesti etulitesaaddéssa maksimoi-
daan samaa suurimman uskottavuuden kaavaa kuin hienosaadossa, mutta ainoastaan
etuliitteen parametreja 6 opetetaan. Kielimallin parametreja ¢, jotka on parametrisoitu
matriisiin Pe, ei opeteta. (Li & Liang 2021, s. 4) Suurimman uskottavuuden maksimointi

on esitetty hienosaadon yhteydessa (luku 5.4.4).

Etulitesdaadolla on mahdollista saavuttaa vaikuttavia, osin jopa hienosaatdéa parempia
tuloksia kielimallin opettamisessa vain haviavan pienelld maaralla parametreja (0,1-2 %)
koko mallin hienosaatoon verrattuna. Etuliitteen pituus vaikuttaa sadadon onnistumiseen
olennaisesti: tutkimuksessa tiettyihin kynnysarvoihin saakka mallin suoritus parani,
mutta liian pitka etuliite oli laskennallisesti raskas ja perati heikensi mallin suorituskykya.
(Li & Liang 2021, s. 7)

Suurin kysymys mallin sdatdétekniikan valitsemisessa lieneekin tarkoituksenmukaisuus:
seka kehotesaato etta etulitesaatd soveltuvat nimenomaan luonnollisen kielen tuottami-
seen (NLG) liittyviin tehtaviin. Naista etuliitesaato valitaan silloin, kun mallinnettava asia
on niin monimutkainen, ettei kehotesaadolla kyetd saavuttamaan kyllin hyvia tuloksia,
mutta kuitenkin niin yksinkertainen, ettei mallin kaikkien parametrien opettaminen hie-
nosaadolla ole tarpeen. Laskentatehon ja datan varastointitilanvaatimukset kasvavat
aina, kun saatotekniikoissa siirrytdan vaativampiin ratkaisuihin. Vaikka aloitushetkella re-
surssitilanne olisi salliva, ennakointi on olennaista: suuren kielimallin pienetkdan osat
eivat ole vahaisia, ja useiden pienten osien — kehote- tai etuliitematriisien — opettaminen

ja varastointi kumuloituvat herkasti.
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5.4.4 Hienosaato

Hienosaato (fine tuning; myds model tuning) on kielimallien opettamisen parhaaksi kat-
sottu kaytanne (de facto standard). Vaikka yksinkertaisemmat kehotesaato ja etuliite-
saatd ovat esittaneet vakuuttavan haasteen hienosaadolle ja osin myos ylittdneet sen
suorituskyvyn valikoiduissa tehtavissa, hienosaadon yleinen suorituskyky eri tehtavissa
on edelleen vaikuttava ja tavoiteltava. My0s tassa tutkielmassa kevyempien saatéteknii-

koiden ja kehotesuunnittelun kayttd on suhteutettu nimenomaan hienosaadon suoritus-
kykyyn.
Kielimallille pg(y|x), jota kuvaavat parametrit ¢, hienosdatd voidaan esittda seuraavasti

(Li & Liang 2021, s. 3). Kaikkien kerrosten konkatenoitu aktivointifunktio merkitaan h;

hi=[h{", ..., h{"]. Aktivaatiofunktio askeleella i saadaan kaavalla
h; = LMy (z;, h;), (28)

jossa LM viittaa kielimalliin (language model), z sy6tteen ja ulostulon konkatenaatioon,
z = [x;y], ja h< askelta edeltdneiden vasemman puolen aktivaatioiden konkatenaatioon.
Seuraavan tokenin todennakadisyys lasketaan kayttaen vektorin h; viimeista kerrosta kaa-

valla
p(Zi41]hsi) = softmax(Wuh™), (29)

jossa W¢ on kielimallin sanastoa kuvaava esiopetettu matriisi, toisin sanoen one-hot-

koodattu token ID -matriisi (luku 4.4.1). Softmax-funktion kaava on esitetty luvussa 4.2.2.

Hienosdadossa gradienttimenetelman avulla maksimoitava suurimman uskottavuuden

logaritmi (log-likelihood) voidaan siten esittaa kaavalla

max logpy (¥1x) = Z logpy (zilhey), (30)
€Y gy
jossa Yiax on ulostulon y indeksi. Kaytdnndssa tama on sama kuin luvussa 4.3.1 kuvattu

logistisen regression eli ristientropian virhefunktion minimointi ohjatussa oppimisessa.

Edella esitetty soveltuu GPT-tyyppisiin autoregressiivisiin kielimalleihin, joissa aikasarja-
datan edelliset havainnot selittavat tulevaa. Saman kehittdjan OpenAl:n BERT-kielimallit

puolestaan ovat kaksisuuntaisia (bidirectional), eika niiden opettamista kasitella tassa.

Hienosaatéa pidetdan parhaana vaihtoehtona monimutkaisiin, paattelya, kontekstia tai
nyanssien tulkintaa vaativiin ongelmiin, joiden mallintaminen edellyttdd monimutkaista ja
mahdollisimman taitavasti ihmisen paattelykykya mallintavaa neuroverkkoa. Heikkou-
tena hienosaatd on laskennallisesti raskas ja vaativa toteuttaa, ja karsii herkasti mallin

ylisovittamisesta (luku 4.3.3). Hienosaadetty malli ei ole yleiskayttdinen: kielimalli
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toisinnetaan jokaista loppupaan tehtavaa varten, ja kukin kopio opetetaan erikseen to-
teuttamaan juuri kyseista tehtavaa parhaalla mahdollisella tavalla. Hienosaato, tastakin
erikoistumisesta huolimatta, on kaikkien neuroverkkojen tapaan eraanlainen musta laa-
tikko. Hienosaadetyn mallin toiminta ei valttamatta ole ihmisen ennustettavissa tai epa-
toivottu toiminta korjattavissa ja estettavissa, vaan etenkin inmisten kanssa toimivat kie-

limallit, kuten ChatGPT, vaativat rinnalleen viela vahvistusoppimista inmispalautteella.

5.5 Suomen kielen tekoadlypohjainen tekstisteganografia

Edella on esitelty kehote- ja sdatdtekniikoita suuren kielimallin opettamiseen. Tekniikat
vaihtelevat laskennallisesti kevyesta kehotteiden kayttamisesta koko kielimallin ja kaik-
kien sen parametrien muokkaamiseen. Englanninkielisten kielimallien saatamisesta
etenkin pehmeiden kehotteiden ja opetusdatan avulla on saatu hyvia tuloksia. Toisinaan
jo pelkka kielimallin esiopettaminen ilman hienosaatda toimii erinomaisesti. Itse asiassa
hienosaato voi toisinaan johtaa ilmidéon katastrofaalinen unohtaminen (catastrophic for-
getting), jossa hienosaadetty kielimalli ei enda kykene toteuttamaan sellaisia loppupaan
tehtavia, joista se pelkdn muutaman naytteen oppimisen ja esiopettamisen jalkeen viela

suoriutui (Jain et al. 2024).

Ydinkysymys onkin se, soveltuvatko englanninkielisten kielimallien opettamisessa toimi-
vat tekniikat ja havainnot suomenkieliseen materiaaliin. FinGPT on ansiokas kielimalli,
mutta sita ei ole vahvistusopetettu eikd hienosaadetty minkaanlaisiin peittamista tai sa-
nankorvausta sivuaviin tehtaviin. Kehotesuunnittelu ei siten todennakaisesti ole realis-
tinen vaihtoehto suomenkieliseen peittamiseen ja tekstisteganografiaan talla kielimallilla.
Kaytettavissa on vain esiopetettu kielimalli, jolla saatujen tulosten oivallisuuteen ei osu-
villakaan kehotteilla pysty vaikuttamaan, jos mallia ei ole opetettu toteuttamaan peitta-
mista. Hyvana puolena lahtétilanteessa toki on se, ettd edella kuvattu katastrofaalinen
unohtaminen ei liene FinGPT:ssa samalla tavalla riski kuin pidemmalle opetetuissa kie-

limalleissa.

Luvussa 5.6 on kuitenkin testattu kehotesuunnittelua monikielisella, etenkin englannille
optimoidulla kaupallisella mallilla. Testauksessa kaytetty Microsoft Copilot perustuu kat-
tavasti vahvistusopetettuun kielimalliin GPT-4 Turbo. Siind missa FinGPT:n kayttdminen
kehotesuunnittelulla ei vaikuta nykymuodossaan todennakdiseltd mahdollisuudelta peit-
tamisen toteuttamiseen, yleiskayttdinen Copilot antoi testissa lupaavia tuloksia suomen-
kielisessa sanankorvauksessa. Kokeilun tuloksia on kasitelty lAhemmin seuraavassa lu-
vussa, mutta konseptitodistuksena (proof of concept) testi osoittaa, etta peittdminen te-

koalylla on mahdollista.
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Mikali kuitenkin osoittautuisi, etta yleiskayttéinen ja muulle kuin suomen kielelle optimoitu
malli ei lopulta toimisi kyllin luotettavasti, ratkaisu voisi sen sijaan |6ytya suomalaisesta
kielimallista ja pehmeista kehotteista tai jopa hienosaadosta. Voidaan spekuloida, etta
sanankorvauspeittdmisen mallin hienosaadolla on tarpeettoman raskas keino, ja peit-
taminen tekoalypohjaisesti olisi mahdollista toteuttaa jo kevyimman vaihtoehdon, keho-
tesaadon, avulla. Peittaminen sanankorvauksella on mekaanista toimintaa, ja jos kieli-
malli kykenee tuottamaan kieliopiltaan oikeaa suomea, on mahdollista, etta peittdminen

onnistuu melko kevyilld sdadoilla ja siirto-oppimisella.

Samalla on kuitenkin luultavaa, etta kielimallin siirto-oppiminen ei todellisuudessa ole
nain yksinkertaista. Selkoteksti on todellista, jarkevaa tekstia, jonka mukaan myos kieli-
mallin todennakdisyydet ja kyky ennustaa seuraavaa tokenia on laskettu. Haluttu peite-
teksti kuitenkin on sellaista, jonka sanat eivat loogisesti kuulu yhteen. Siind missa kieli-
malli ennustaa sanojen ja tokeneiden jarjestysta todennakdisyyksien pohjalta, peiteteksti
tietoisesti rikkoo yhdessa esiintymisen todennakodisyyksia. Mahdollinen kompromissi
tassa ristiriidassa voi olla peitesanastojen laatiminen teeman mukaan ja yhteenkuuluvien
peitesanojen hyddyntaminen. Jos peitesanoina kaytetaan esimerkiksi yksinomaan vaik-
kapa vesilintuihin liittyvia termeja, kielimallin toiminta peittamiskaytdssa saattaa paran-

tua.

Tilanne muuttuu myos, mikali sanankorvausta ajatellaan vasta lahtokohtana ja peitta-
mista suunnitellaan toteutettavaksi muillakin keinoin, kuten korvaamalla lauseita taysin
erimuotoisilla, selkotekstista kieliopillisesti poikkeavilla lauseilla. Myds peittaminen, jossa
hyddynnetaan salauksellisia elementteja, kuten kiertavia salausavaimia tai muita kielia,
voi hyotya mutkikkaampien saatotekniikoiden kaytosta mallin opettamisessa. Tallainen
peittdminen voi jopa edellyttaa koko mallin hienosaatoda erilaisiin tehtaviin, jos suhteelli-
sen kevyita tehtadvakohtaisia etuliitteitd hyddyntava etuliitesaatdokaan ei tyydyttavasti

mallinna tilannetta.

Valittavan tekniikan laji ei ole yhdentekeva: se vaikuttaa olennaisesti tarvittavan las-
kenta- ja datanvarastointikapasiteetin valitsemiseen, samoin mallin tdyden kyvykkyyden
hyédyntamiseen, silld yksittaisissa tehtavissa jokin saatdlaji voi yllattden suoriutua si-
nansa kyvykkaampaa tekniikkaa paremmin. Olennainen kysymys kaikkien saatoéteknii-
koiden kanssa on opetus- ja testidatan maara ja laatu: aineiston riittavyys ja uuden,
edustavan aineiston tuottaminen ovat huolenaiheita etenkin silloin, kun toimitaan kape-
alla kielialueella ja vield kapeammalla erikoistumisalueella. Mallin opettamiseen ja tes-

taamiseen tarvittavan aineiston tuottamista on kasitelty luvussa 5.4.
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Hienosaadon ansiokasta historiaa ei ole syyta sivuuttaa, vaikka muut saatétekniikat ovat
tuottaneet lupaavia tuloksia ja haastaneet sen valta-asemaa. On mahdollista, etta kevy-
empien pehmeiden kehotteiden suorituskyvyn raja tulee vastaan nopeastikin, kun peit-
tamista kehitetdan syvallisemmin, ja lopulta hienosaadoésta tulee ainoa luotettava vaih-
toehto toteuttamaan erilaisia loppupaan tehtavia. Tallaisten edistyneempien peittamis-
menetelmien kehittdminen jaa lopulta taman kasittelyn ulkopuolelle, mutta mahdollisia

jatkotutkimusaiheita pohditaan viela luvussa 6.

5.6 Peittaminen Microsoft Copilotin ja kehotesuunnittelun
avulla

Edelld on spekuloitu, ettd kehotesuunnittelu ei todennakoisesti olisi toimiva vaihtoehto
FinGPT:n kaltaisen kielimallin kanssa, vaikka se tai mahdollisesti Poro mieluisin vaihto-
ehto juuri suomen kielelle suunniteltuna, laadittuna ja tokenoituna olisikin. Sen sijaan
kiinnostava kysymys on, voisiko monikielisyydessa osin tahattomastikin (mm. Eliot 2023;

Petrov et al. 2023, s. 1) ansioitunutta ChatGPT:ta hyddyntaa peittamiseen.

Testaus toteutetaan Microsoft Copilot -ohjelmalla, joka toimii ChatGPT:n tavoin chatti-
bottina ja perustuu kielimalliversioon GPT-4 Turbo. Toisin kuin ChatGPT:n ilmaisversio

osoitteessa https://chatgpt.com, joka kayttdd mallia GPT-4 mini, maksullinen ohjelma

vastaili testauksen ohella auliisti myos kysymyksiin omista teknisista tiedoistaan. Mar-
raskuussa 2024 testatun version opetus paattyy lokakuuhun 2023 (ilmaisversion syys-
kuuhun 2021), minka jalkeisiin tapahtumiin se voi hakea verkosta vastauksia hakuko-

neen tavoin.

Ohjelmien vertailu on sinalldan kiinnostavaa ja etenkin savyerot niiden antamissa vas-
tauksissa erityisen havaittavia inhimillisen innokkaan Copilotin ja kliinisen GPT-4 minin
valilla, samoin toisinaan huomattavat erot vastausten tarkkuudessa, kun teknisia tietoja
kysyttiin molemmilta englanniksi. Valilla ilmaisversio tuli jopa antaneeksi hyddyllisempaa
tietoa, mutta useimmiten sen vastaukset olivat suppeampia. Tama pohdinta teoriassa
samaa periaatetta noudattavien chattibottien toiminnan eroista on kuitenkin tdssa yhtey-
dessa vain kiinnostava sivujuonne, ja suomenkielisen peittdmisen kokeilemiseen vali-

taan Copilot.

Taman kielimallin ulostuloja ja sy6tteen ymmarrysta on kattavasti ohjattu ihmisen toteut-
tamalla vahvistusoppimisella, mika voi olla eduksi kokeilussa, vaikka nimenomaisesti
peittdmista ja suomenkielistd sanankorvausta sen opetusaineisto ei olisikaan sisaltanyt.
ChatGPT:hen kohdistunut mittava vahvistusopettaminen myds antaa vapautta kehottei-

den laatimiseen, silld ohjelma ymmartaa usein puutteellisestikin laadittu pyyntdja ainakin
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englanniksi. Nain ollen kehotesuunnittelulle luvussa 5.4.1 mainittuja hyvia kaytanteita ja

OpenAl:n ehdottamia merkintatapoja ei luultavasti ole tarpeen noudattaa tarkasti.

Testauksessa kaytetdan luvussa 3.1 esiteltyja taulukoita 4 ja 5. Tassa kuvattu testi on

dokumentoitu tutkielman liitteessa.

Ennen testausta arvio oli, ettd vaikka englanniksi opetettu chattibotti luultavasti taipuisi
suomeksi vahintaankin helppoon sanankorvaukseen (perusmuotoisten sanojen korvaa-
minen toisilla), botin ohjeistaminen saattaisi edellyttaa kehotteiden antamista englan-
niksi. Huoli osoittautui aiheettomaksi: Ohjelma suoriutui yleiskielelld suomeksi annetuista

ohjeista ja korjauksista sangen hyvin.

Testissa kaytiin keskustelua yhteensa 20 Copilotin antaman vastauksen verran. Ensin
botille annettiin taulukko 4, jossa yhta selkosanaa vastaa yhta peitesana, ja pyydettiin
sitd korvaamaan annetussa virkkeessa esiintyvat sanat annetuilla korvaajillaan. Botti on-
nistui tdssa ensiyrittdmalta taivuttaen peitesanat erikseen maarittelematta oikein, ja tes-
tausta jatkettiin eri virkkeilld. Kun testattava virke kirjoitettiin pienilla kirjaimilla ilman lo-
petuspistettd, botti antoi vastauksessaan silti isolla alkukirjaimella alkavan, pisteeseen

paatetyn vastauksen.

Ongelmia ilmeni, kun botille annettiin taulukko 5, jossa yhta selkosanaa vastaa useita
peitesanoja, ja pyydettiin tuottamaan samasta lauseesta useita versioita. Tassa vai-
heessa botti yhtakkia unohti taivuttaa sanoja, mutta korjasi tulosteensa palautteesta,

eika tehnyt samaa virhettd myohemmissa vaiheissa.

Tassa kyseessa ei ole luvussa 5.5 mainittu kielimallin katastrofaalinen unohtaminen,
vaan mahdollinen syy voisi olla kielimallin konteksti-ikkunan (context window) rajallinen
koko, joka Copilotissa on sen oman ilmoituksen mukaan 8 192 tokenia. Konteksti-ikku-
nalla tarkoitetaan sitd maaraa tokeneita, jonka malli kerrallaan muistaa keskustelun ai-
kana (Viebrock 2024). Lukuun sisaltyvat Copilotissa myds valimerkit ja valilydnnit. Kui-
tenkin testin pituus oli tdssa vaiheessa melko lyhyt, vaikka GPT tokenoisikin suomen
kieltd huomattavan pieniin osasiin englantiin verrattuna (luku 5.2.1). Lisaksi annettu sa-
nankorvaustaulukko sailyi botin muistissa, joten selitys on kyseenalainen. Samoin sen
jalkeen, kun bottia pyydettiin sailyttdmaan alkuperaisen tekstin kirjoitusasu, tulosteeseen

ei mydhemmissa vaiheissa tullut muutoksia.

Seuraavaksi botille viritettiin ansa, joka saantdpohjaisessa ohjelmatoteutuksessa oli
huomioitu yksinkertaisella rajauksella (luku 3.4.1). Selkoteksti sisalsikin nyt sellaisia koo-
disanoja, joita normaalisti kaytettaisiin ainoastaan peitesanoina. Rajaus ei sindnsa ole
kohtuuton: Taktista viestintda ei mainittavasti rajoittane, jos viestinnan ulkopuolelle raja-

taan vaikkapa keskustelu kivilajeista tai lintujen liikkeista silloin, kun tallaiset sanat on
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varattu yksinomaan peitteistddn. Botti kuitenkin paatteli, etta lauseessa esiintyvat, peite-

sanastossa jossain kohtaa esiintyvat sanat taytyy korvata.

Tassa kohtaa hyddylliseksi strategiaksi osoittautui luvussa 5.4.1 esitetty ajatuksenkulku
(chain of thought), jossa tulostetta korjataan johdattelemalla mallia vaiheittain. Samoin
kayttdkelpoiseksi osoittautui yhden naytteen kehote (one-shot prompting), jossa yhdesta
peitevirkkeesta annetaan mallille korjattu versio ja pyydetaan sita toteuttamaan vastaa-

vat korjaukset loppuihin vastauksiin.

Viimeisena testina kokeiltiin, kuinka malli suoriutuu viestin purkamisesta. Mallin kaytta-
maa sanankorvaustaulukkoa muutettiin littdmalla siihen kuvitteellinen otsikkorivi ja ni-
meamalla sarakkeet nimityksilla alkuperdinen sana, salaus1, salaus2 ja salaus3. Lisaksi
annettiin yhden naytteen kehote siita, kuinka salaus2:11a toteutettu virke palautettaisiin
alkuperaiseen muotoonsa ja mika nain saadun vastauksen tulisi olla. Sen jalkeen bottia
pyydettiin palauttamaan alkuperdiseen muotoonsa salaus3:lla toteutettu virke, minka

botti osasi heti.

Purkamista kokeiltiin uudestaan eri virkkeella, nyt palaten takaisiin metodiin salaus2, ja
tassa vaiheessa botti joutui testin vaikeimman ongelman eteen: kahdesta lauseesta
koostuneen virkkeen purkaminen ei enda onnistunutkaan. Useista korjausyrityksista
huolimatta vaikutti silta, kuin botti olisi soveltanut eri salausta virkkeen kumpaankin lau-
seeseen. Pyyntd kayttdaa samaa salaus2:ta koko virkkeeseen johti vaariin korjauksiin.
Edelleen tehtdvanannon, kaytettavan virkkeen ja kaytettavan salausmetodin toistaminen

kehotteessa johti niin ikdan vaaraan tulokseen.

Lopulta purkaminen onnistui siten, etta botille lueteltiin tulosteessa olleet virheet ja sanat,
joita on kaytettava korvaajina. Lopputulokseen paadseminen vaati alkuperaisen kehot-
teen lisdksi kolme korjauksia sisaltavaa kehotetta, vaikka aiempi samaa salausta hyo-
dyntanyt, niin ikdan kahden lauseen virke oli mennyt kerralla oikein nyt vaaditun neljan
kehotteen sijaan. Tassa kohtaa konteksti-ikkunan rajallisuus olisi aiempaa uskottavampi
selitys, silla viestiketju oli tdssa vaiheessa kestanyt merkittavasti pidempaan. On mah-
dollista, ettd ongelma olikin botin ndkékulmasta jokin aivan muu kuin kayttajan tulkinta
siitd, ettd kaytetty salaus oli vaihtunut kesken virkkeen, ja tasta syysta pyynté kayttaa
samaa salausta koko virkkeeseen ei korjannutkaan tilannetta. Tassa tapauksessa tar-
kasti ihmisen intentiota noudattava malli olisi luultavasti ollut patevampi laatimaan itsel-

leen omat kehotteensa (autotune) kuin ihmiskayttaja (myos luvun 5.4.1 pohdinta).

On myds mahdollista, etta bottia sekoitti se, etta eri salauksissa kaytettiin samoja peite-
sanoja. Talla emuloitiin todellista peitteiston kayttoa, jossa sanoja voidaan kierrattaa jon-

kin ennalta sovitun rotaation mukaisesti, mutta tekoaly olisi kenties toiminut paremmin,
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jos kukin salaus olisi sisaltanyt vain ainutkertaisia peitesanoja. Vaikka botti yhtakkia
unohtikin kayttdmansa salauksen keskella virketta, se osasi kuitenkin vaistaa sille aiem-
min viritetyt ansat; Se osasi ohittaa sanan, jota ei ollut tarpeen purkaa (peitesanojen ja
selkosanojen erillisyytta oli jalleen rikottu tahallisesti), ja antaa vastaukset pyydetylla kie-

liasulla.

Testin aikana ohjelma oli kohtelias ja avulias seka valmis korjaamaan toimintaansa. Oh-
jelma reagoi saamaansa kiitokseen ja kaupanpaallisind kaytti hymiditakin osuvasti. Oh-
jelmaa vakisinkin puhuttelee miellyttavasti vastaan. Ystavallinen kaytds chattibottia koh-
taan on kaytdstapojen ohella perusteltua: ChatGPT toimii paremmin, kun kayttdja on

kohtelias oman kielialueensa normien mukaisesti (Marr 2024; Yin et al. 2024).

Reiluuden vuoksi on mydnnettava, etta tietyissa asioissa jo peittdmiseen opettamatonkin
tekoaly voitti sdantépohjaisen peittdmisohjelman. Sdantdépohjainen toteutus on talla het-
kella lausepohjainen, eikd mahdollista virkkeiden peittamista siten, etta valimerkit ja isot
kirjaimet sailytettaisiin myos peitelauseessa. Tama ominaisuus on tiedossa, ja luultavasti
toteutus kokee muutoksia, mikali laadittua toiminnallisuutta padadytaan tyostamaan myo-
hemmin lisda. Tekoadly myos automaattisesti korjasi peitetyn virkkeen kielioppia huoleh-
timalla virkkeen aloittavan ison kirjaimen ja sen lopettavan pisteen kaytosta, kunnes bot-
tia ohjeistettiin sailyttdmaan alkuperainen kieliasu. Taman ominaisuuden ei voi katsoa
olevan yksiselitteisesti hyva tai huono. Toisaalta aiotussa kayttotarkoituksessa ei ole
suotavaa, ettd ohjelma tekee kayttgjan puolesta paatoksia. Toisaalta kayttajasyotteen

oikoluku on tunnistettu jatkokehitysta tai ainakin harkintaa vaativaksi tarpeeksi.

lloinen yllatys oli myds botin mainio selviytyminen yleiskielella annetuista, sanamuodol-
taan vaihtelevistakin kehotteista. Sanoja "peittdminen” tai "purkaminen” ei testissa kay-
tetty tai botille opetettu, vaan haluttu toiminta kuvattiin sanankorvauksena (itse asiassa
"sanakorvauksena”, minka botti ymmarsi) ja tekstin palauttamisena alkuperaiseen muo-
toonsa. Naiden termien opettamisella ei olisi ollut lisdarvoa, sillda Copilot kayttaa jaady-

tettya kielimallia, eika olisi voinut hyddyntaa tietoa mybéhemmissa keskusteluissa.

Tarkeimmat havainnot tekoalyn potentiaalin ja odottamattoman hyvan suomenkielisen
suorituskyvyn ohella ovat myds tassa toteutuneet, sindnsa odotetut huolenaiheet. Teko-
alyn toteuttamien vastausten varaan on hyvin helppo tuudittautua. Usean oikean vas-
tauksen jalkeen saatu vaara vastaus melko samanlaiseen tehtavaan jaa helposti ihmis-
tarkastajalta huomaamatta ja voi tulla yllatyksena. Ongelman aiheuttajan 16ytdminen on
tallaisessa tapauksessa vaikeaa, ellei suorastaan mahdotonta. Virheiden havaitseminen
on hankalaa, silla tekoalyn antamat vastaukset ovat tavallaan syotetta parempia: Teko-

aly sailytti moitteetta valimerkit, kasitteli usean lauseen virkkeita ja korjasi jopa
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oikeinkirjoitusta. Luotettavuudessa saantdpohjainen ohjelmatoteutus kuitenkin voitti te-
koalyn tassa pienimuotoisessa testissa. Mydskaan Copilotin kykya taivuttaa suomea ei
testattu kattavasti kaikissa sijamuodoissa, joten etenkin jo nyt ongelmallinen purkaminen

nominatiivia, genetiivia ja partitiivia harvinaisemmilla sijapaatteilla voi tuoda yllatyksia.

Kun peittamista toteutetaan massatoteutuksena, on valttdmatonta suunnitella tapoja
kontrolloida suuria maaria opetus- ja testiaineistoa. Tassa apua antaa laadittu saanto-
pohjainen peittdmistoiminnallisuus, mutta senkaan erehtymattémyyteen ei ole syyta luot-
taa varauksettomasti. Sdantdpohjainen toteutus ei sisalla kaikkia suomen sanoja, vaikka
sen kattavuus onkin erittdin laaja. Jotta pitaydytdan mielekkaassa toteutuksessa, kaikkia
sanaluokkia kattavaa ohjelmaa ei todennakoisesti ole jarkevaa toteuttaa myohemmin-
kaan, vaan opetus- ja testaustarkoituksiin on 16ydettava keinoja myds muista strategi-

oista, viime kadessa inmisen tarkastuksesta.

Kuvattu testi toteutettiin yhdessa viestiketjussa, jolloin tekoalyllad oli mahdollisuus oppia
palautteesta ja parantaa aiemmin saamiensa tietojen avulla myéhempia vastauksiaan.
Palautteen antaminen, vastausten arvioiminen ja tekoalya johdatteleva, vaiheittain to-
teutettu ajatuksenkulku eivat kuitenkaan ole loppukayttajan tehtava taktisessa viestin-
nassa, vaan todennakdisesti sovellus kaynnistetdan aina uudelleen Iyhyita vastauksia

varten.

Talldin avainasemaan sovelluksen kayttaman mallin opettamisen ohella nousee myods
aloituskehotteen sisaltd. Kehotteen ei tarvitse eikd pidakaan nakya kayttajalle sellaise-
naan, mutta sen tulisi sisaltda tehtdvanannon ohella ainakin kaytetty sanankorvaustau-
lukko ja esimerkkeja halutuista tulosteista. Edelleen olennainen kysymys on testissa
esiin tulleiden ongelmien valttaminen, etenkin akillisesti heikentynyt suorituskyky ja mal-
lin ndennainen salausmetodin vaihtaminen kesken virkkeen. Jarjestelmallisellda kehote-
suunnittelulla ja testauksella olisi toivottavasti mahdollista 16ytaa sellainen aloituskehote,
jolla havaitut ongelmat voitaisiin valttda luomatta uusia tilalle. Tekoadlyn ennustamatto-
muus on kuitenkin todellinen huolenaihe. Kuten Copilot pyydettaessa kertoo, sen anta-
mat vastaukset eivat ole aina samanlaisia, vaan voivat muuttua viestiketjun aiempien
vastausten perusteella. Viestiketjun mukaan vaihdellen — vaikkapa useita viesteja perak-
kain peitettdessa tai purettaessa — ja kattavasti testattukin ohjelma voi ja luultavasti an-
taakin sellaisia odottamattomia tuloksia, joihin kaikkiin paraskaan aloituskehote ei voi

varautua.

Voi my06s pohtia, olisiko peittdminen ja purkaminen on erotettava toisistaan jollakin ta-
valla, jolloin sovellus vaivihkaa vaihtaisi sisaista aloituskehotettaan ja aloittaisi uuden

keskustelun uudella konteksti-ikkunalla. Aiheellinen kysymys niin ikdan on, kuinka
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tallainen lopulta toteutettaisiin kayttomukavuuden karsimatta. Konteksti-ikkunan koko ei
luultavasti ollut syyna testissa havaittuihin epajohdonmukaisuuksiin, mutta taysin varma
tasta ei voi olla. Konteksti-ikkunan kokoa voidaan kasvattaa testissa kaytetysta, mikali
sen pienuus osoittautuisi ongelmaksi, ja sen ylittyminen voidaan estda jonkinlaisella

maksimimerkkimaaralla ja tarvittaessa pakotetulla uudelleenkaynnistyksella.

FinGPT:n tai mahdollisesti Poron muokkaaminen toteuttamaan peittamista ja myéhempi
sovellusmuotoinen toteutus ovat edelleen lopullisesti ratkaisemattomia aiheita. Tassa
ongelmana on myos kielimallin koon ja mobiililaitteiden suorituskyvyn ristiriita. Kuten lu-
vussa 4.4.3 mainittiin, transformereiden mittava koko yleensa estaa niiden hyddyntami-
sen mobiililaitteilla. Copilot ja ChatGPT toimivat toistaiseksi yksinomaan pilvipalveluina,
mutta tallainen rajoite ei ole mahdollinen taktisessa viestinnassa, eika kaupallinen, ulko-
puolisen toimijan hallinnoima kokonaisuus muutenkaan ole hyvaksyttava valinta tdhan

kayttoon.

Voidaan arvioida, ettd Copilot suoriutui pienimuotoisesta peittdmisesta ja purkamisesta
varsin hyvin. Ennen testausta oli pohdintaa, ettd kehotteet voisi joutua antamaan eng-
lanniksi, mutta huoli osoittautui turhaksi: Copilot osasi hyddyntaa yleiskielelld annettuja
kehotteita ja korjata toimintaansa niiden pohjalta. Sen suoritus ei ollut virheetdn, mutta

se oli lupaava.
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6. JOHTOPAATOKSET

Tassa tutkielmassa on tarkasteltu steganografiaa, peittamistd sanankorvauksella, sy-
vaoppimista, tekoalya ja neuroverkkoja paatyen lopuksi suuriin kielimalleihin ja niiden
mahdollisuuksiin. Liséksi on toteutettu syvallista kielen tuntemusta ja teknista osaamista
vaatinut sdantdépohjainen ohjelma, jolla luonnollista suomen kieltd voi analyysin pohjalta
taivuttaa monipuolisesti. Toteutetulla toiminnallisuudella voi jo nyt peittda ja purkaa suo-
menkielista viestintda peitesanastoja kayttaen, ja sitéd voi myds hyddyntaa opetusaineis-
ton laatimisessa tekoalylle. Samoin on esitetty vaihtoehtoja toteuttaa vastaava toimin-
nallisuus tekoalypohjaisesti opettamalla suurta kielimallia omalla aineistolla, perusteltu
tallaisen tutkimuksen toteutettavuus ja vertailtu tarjolla olevia vaihtoehtoja, vaikka diplo-

mitydn laajuus ei sallikaan eri vaihtoehtojen taysimittaista toteutusta ja vertailua.

Tekoalypohjaista peittamista testattiin kayttden OpenAl:n GPT-kielimalleihin perustuvaa
Microsoft Copilot -ohjelmaa. Chattibottina toimivalle ohjelmistolle annettiin saman kes-
kustelun aikana vaikeustasoltaan kasvavia tehtavia, joista osan se selvitti moitteetta,
osan Korjasi palautteesta ja osan korjasi usean palautekerran jalkeen. Vaikuttavaa oli
botin selviytyminen yleiskielisista ja vaihtelevistakin suomenkielisista kehotteista. Teko-
alyn suoritus ei ollut tdydellinen, mutta siina oli lupausta. Osaltaan tallainen yleiskayttoi-
nen, monikielinen ohjelma kuitenkin vahvisti tutkielmassa esitettyja ajatuksia tekoalyn

mahdollisuuksista steganografiseen viestintaan.

Tutkielman ote on ollut [&pi tutkimuksen kokonaisuuksiin ja suuruusluokkiin keskittyva.
Kasittelyn ulkopuolelle on jatetty sindnsa tarkeita aiheita, kuten luonnollisen kielen kasit-
telyyn liittyvda metriikkaa ja arviointikriteereja seka kaavojen matemaattista kasittelya.
Naita aiheita olisi helposti kasitellyt oman paalukunsa verran kumpaakin, mutta tallainen
kasittely ei olisi palvellut kokonaiskuvan muodostamista tarjolla olevista tekodlyn mah-
dollisuuksista. Pelin luonteeseen valitettavasti kuuluu, etta tekoadlya koskeva tieto on aa-
rimmaisen nopeasti paivittyvaa ja vanhenevaa. Historia ei luultavasti ole kovin armelias
nyt muodostetulle kokonaiskuvalle edes puolenkaan vuoden jalkeen, saati useamman

vuoden.

Myos steganografian luonteeseen liittyy monia kysymyksia, joita olisi kiinnostavaa tar-
kastella [lahemmin. Etenkin psykologinen nakdkulma olisi mielenkiintoinen: tutkimus siita,
mika tekee piiloviestista vaikeasti havaittavan ja kuinka viestitaan piilossa nakyvilla muu-

tenkin kuin nako- ja kuuloaistin heikkouksia hyodyntamalla. Toisaalta minka tahansa
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muun kuin konetarkkailijan lasnaolon olettaminen saattaa olla jo vanhakantaista, mutta

kysymys on joka tapauksessa kutkuttava.

Kaupallisella kielimallilla tehty testi toi lisda huomioita viela toteutusta odottavaan suur-
ten kielimallien opettamiseen omalla aineistolla. Seuraava vaihe jatkotutkimukselle olisi
toteuttaa prototyyppi suomalaisen kielimallin opettamisesta valituilla kielimallin saatotek-

niikoilla ja tarkastella, millaisia tuloksia niilla saadaan kaytannossa.

Nimenomaisesti taman tutkielman kasittelysta jaavia jatkotutkimus- ja jatkokehitysaiheita
on useita. Naihin kuuluvat lopullisen sovelluksen viimeistely nyt toteutettuja toiminnalli-
suuksia hyddyntden sekd merkityksellinen peitesanastojen laatiminen ja tdman laadin-
nan automatisointi. Naihin kuuluvat saatoétekniikan tai -tekniikoiden kaytannon testaami-
nen suomenkieliseen peittamiseen ja tehtyjen oletusten validointi tai uudelleenarviointi.
Koska kielimallien saatotekniikat kehittyvat nopeasti, mahdollisen jatkotutkimuksen tul-
lessa ajankohtaiseksi nyt esiteltyjen tekniikoiden tarkastelu ja paivittdminen osittain tai

kokonaan lienee ensimmainen askel kielimallien hallintaan.

Harkinnan arvoinen on myds pohdinta mahdollisen salauksen lisdamisesta steganogra-
fiseen viestiin ja erilaisten salausalgoritmien tai stegoavainten kaytto. Tallainen toimin-
nallisuus veisi toteutuksen lahemmas kryptografian aihealuetta, ja huomioiden tieteen-

alojen jokseenkin laheisen suhteen, hyppy ei kenties olisi kovin kaukaa haettu.

Erityisen kiintoisa kehitysajatus, jota tutkielmassa ei ole kasitelty lainkaan, on peittami-
sen toteuttaminen taysin toisessa muodossa olevalla viestilla. Sen sijaan, etta sanankor-
vauksella ilmaistaan viesti "tuntematon ajoneuvo matkalla kenttédsairaalaan” piiloviestilla
“taivaansininen hippidinen matkalla kantoon”, korvattaisiinkin viestin sisalté taysin toi-
senlaisella rakenteella, kuten "laineilla vene liplattaa”. Oletus on, ettéd neuroverkkojen ja
generatiivisen tekoalyn avulla tallainen toteutus voisi olla mahdollinen, mutta kirjallisuu-
desta ei I0ytynyt viitteita siitd, ettd vastaavaa tutkimusta olisi tehty. Tutkimus ja neuro-
verkkojen kykyjen koettelu kehittyy kuitenkin niin ennustamattomasti, etta tilanne voi
muuttua nopeasti. Viela pidemmalle vietyna tata ajatusta voisi kehittaa siten, etta peitta-
mista voisi toteuttaa mille tahansa tekstille sanankorvaustaulukoiden ulkopuolella joiden-

kin kielimalliin liitettyjen, ulkopuolisille tuntemattomien ehtojen aktivoituessa.

Tybn ohessa on tehty sivutoimista sanastoty6ta ja kielenhuoltoa tallentamalla ja valikoi-
malla vain hajanaisesti saatavilla olevaa suomenkielistd ammattisanastoa, osin luomalla
sellaista itse. Olisi tarkeaa, etta tekoalya, syvaoppimista ja steganografiaa kasittelevaa
terminologiaa koottaisiin ja suomen sanastoty6ta tehtaisiin myos normatiivisesti laajem-
malla asiantuntijakollegiolla ja -katselmoinnilla. Tieteellisia julkaisuja hallitsee englanti,

mutta tdman ei pitaisi olla este suomenkielisen tieteellisen sanaston kehittamiselle ja
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aktiiviselle kayttamiselle. Hyva tieteellinen kieli vaatii aktiivista panostusta ja sanaston

yllapitamista.

Steganografian merkittavyys todennakdisesti nousee jatkossa. Katkemisen kulta-aikana
saatetaan pitda toisen maailmansodan aikaista viestintda, mutta 2000-luvulla nousee
entistd hienovaraisempia, innovatiivisempia ja vaikeasti havaittavampia steganografisia
keinoja, jotka luultavasti yhdistelevat kryptografiaa ja steganografiaa uudella tavalla. Jo-
kainen steganografian edistysaskel on samalla vaistamaton kimmoke myds entista pa-

remman ja kattavamman steganalyysin kehittdmiseen. Tutkimusaihe ei ole vield valmis.
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LITE: PEITTAMINEN MICROSOFT COPILOTIN
AVULLA

# Microsoft Copilotin (ChatGPT) Kayttajan kehote
vastaus

Copilot, tassa on lista sanoista ja niiden
korvaajista puolipisteella (;) erotettuna:

ajoneuvo;kapylintu
drooni;hippidinen
kenttasairaala;kanto
sotilas:kaki
tukikohta;juurakko
tuntematon;tulipunainen

Korvaa seuraavassa virkkeessa sanat,
joille on listassa annettu jokin korvaava
sana. Sailyta alkuperaisen sanan kielioppi:

Nain tiedd monta ajoneuvoa matkalla kent-
tasairaalaan. (1)
1  Tassa on virke korvatuilla sanoilla:

“Nain tiedd monta kapylintua
matkalla kantoon.”

Onko jotain muuta, missa voisin
auttaa?
Tee sama myds naille virkkeille:

Tuntemattomia sotilaita on matkalla tuki-
kohtaan. Lahettakaa droonit.
2 Tassa ovat virkkeet korvatuilla sa-
noilla:

“Tulipunaisia kdkia on matkalla
juurakkoon. Lahettakaa hippiai-
set.”

Onko viela muita virkkeita, joihin
tarvitsisit apua?
Tee sama talle virkkeelle:

tuntematon ajoneuvo matkalla kenttasai-
raalaan, lahettakaa droonit
3  Tassa on virke korvatuilla sanoilla:

"Tulipunainen kapylintu mat-
kalla kantoon, lahettakaa hip-
pidiset.”
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Tarvitsetko apua vield jonkin muun
kanssa? (2)

Ymmarretty! Tassa on virke korva-

tuilla sanoilla uuden listan mukaan:

"Tulipunainen kapylintu mat-
kalla kantoon, lahettakaa hip-
pidiset.”

Onko jotain muuta, missa voisin
auttaa?

Tassa ovat kolme uutta virketta
korvatuilla sanoilla:

1. Tulipunainen kapylintu mat-
kalla kantoon, lahettakaa hip-
pidiset.

2. Taivaansininen hippidinen
matkalla kantoon, ldahettakaa
juurakko.

3. Ruohonvihrea kaki matkalla
kapylintuun, lahettdkaa kanto.

Copilot, tassa on uusi lista, kayta tata. Nyt
rivin ensimmainen on sana, joka halutaan
korvata, ja sen korvaajat on erotettu puoli-
pisteella (;).

ajoneuvo;kapylintu;hippidinen;kaki
drooni;hippidinen;juurakko;kanto kentta-
sairaala;kanto;kanto;kapylintu soti-
las;kaki;kaki;hippidinen tukikohta;juu-
rakko;kapylintu;juurakko tuntematon;tuli-
punainen;taivaansininen;ruohonvihrea

Copilot, toimi seuraavasti. Korvaa seuraa-
vassa virkkeessa (3)

Copilot, korvaa seuraavassa virkkeessa
sanat uusilla versioilla siten, etta lopputu-
lokseksi muodostuu kolme uutta virketta.
Toisin sanoen ensimmaisessa versiossa
kayta korvaamiseen ensimmaisen puoli-
pisteen jalkeisia sanoja, toisessa versi-
ossa toisen puolipisteen jalkeisia sanoja ja
kolmannessa versiossa kolmannen puoli-
pisteen jalkeisia sanoja.

Korvattava virke:

tuntematon ajoneuvo matkalla kenttasai-
raalaan, lahettakaa droonit
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Toivottavasti tdma auttaa! Onko jo-
tain muuta, misséa voisin olla
avuksi?

Totta, kiitos huomiosta! Tassa ovat
korjatut lauseet:

1. Tulipunainen kapylintu mat-
kalla kantoon, lahettakaa hip-
piaiset.

2. Taivaansininen hippiainen
matkalla kantoon, lahettakaa
juurakot.

3. Ruohonvihrea kaki matkalla
kapylintuun, lahettdkaa kannot.

Toivottavasti nama ovat nyt oikein!
Onko muuta, missa voisin auttaa?

Kiitos! Olen iloinen, etta lauseet
ovat nyt oikein. Jos tarvitset apua
muissa tehtavissa tai sinulla on
muita kysymyksia, olen taalla aut-
tamassa!l &

Tassa ovat kolme versiota anne-
tusta virkkeesta:

1. Hippidinen lentelee taivaalla,
viekaa tulipunaiset ket kan-
toon.

2. Kaki lentelee taivaalla, viekaa
taivaansiniset kdet kantoon.

3. Kéki lentelee taivaalla, viekaa
ruohonvihreat hippidiset kapy-
lintuun.

Toivottavasti ndma ovat oikein!
Tarvitsetko apua vield jossain
muussa?

Erinomaista, Copilot! Teit kuitenkin pienen
virheen: sana "droonit" on monikossa.
Nain ollen sen korvaavan sanankin pitaisi
olla monikossa. Lause 1 on oikein, mutta
voisitko korjata lauseet 2 ja 3?

Erinomaista, Copilot! Lauseet ovat oikein.

Copilot, tehdaan viela testi. Sama tehta-
vananto kuin aiemmin. Laadi kolme ver-
siota seuraavasta virkkeesta:

kapylintu lentelee taivaalla, viekaa tunte-
mattomat sotilaat kenttasairaalaan
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korjattuina siten, etta vain ensim-
mainen sana korvataan, jos se
esiintyy:

1. hippidinen lentelee taivaalla,
viekai tuntemattomat sotilaat
kantoon

2. kdki lentelee taivaalla, viekaa
tuntemattomat sotilaat kantoon

3. kaki lentelee taivaalla, viekaa
tuntemattomat sotilaat kapylin-
tuun

Toivottavasti nama ovat nyt oikein!
Onko muuta, missa voisin auttaa?

# Microsoft Copilotin (ChatGPT) Kayttajan kehote
vastaus
Copilot, tama testi oli vaikea, ja siing ol
pari asiaa korjattavaksi. Ensimmainen kor-
jaus: Antaisitko virkkeet pienella kirjoitet-
tuna ja ilman loppupistetta, kuten alkupe-
rainenkin virke oli?
9 Tassa ovat korjatut virkkeet pie-
nella kirjoitettuna ja ilman loppupis-
tetta:
1. hippidinen lentelee taivaalla,
viekaa tulipunaiset kdet kantoon
2. kdki lentelee taivaalla, viekaa
taivaansiniset kaet kantoon
3. kdki lentelee taivaalla, viekaa
ruohonvihreat hippidiset kapy-
lintuun
Toivottavasti nama ovat nyt oikein!
Onko muuta, missa voisin auttaa?
Kiitos, Copilot. Sitten viela se vaikea kor-
jaus: antamassani sanalistassa vain en-
simmainen sana korvataan, jos sita esiin-
tyy. Jos tekstissa esiintyy jokin korvaavista
sanoista eli puolipisteella erotetuista sa-
noista, sinun ei tarvitse korvata niita. Osai-
sitko muuttaa virkkeita tdman tiedon poh-
jalta?
10 Ymmarretty! Tassa ovat virkkeet

Viela ei mennyt oikein, yritetdan uudel-
leen.

Alkuperainen lause:
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11

12

13

Ymmarretty! Tassa ovat virkkeet
korjattuina siten, etta vain tarvitta-
vat sanat korvataan:

1. kapylintu lentelee taivaalla,
viekaa tulipunaiset kdet kantoon

2. kapylintu lentelee taivaalla,
viekaa taivaansiniset kdet kan-
toon

3. kdpylintu lentelee taivaalla,
viekda ruohonvihreit hippiaiset
kapylintuun

Toivottavasti nama ovat nyt oikein!
Onko muuta, missa voisin auttaa?

Ole hyva! Olen iloinen, etta pystyin
auttamaan. Jos sinulla on lisaa ky-
symyksia tai tarvitset apua muissa
asioissa, olen taalla auttamassal

~

Olen valmis kokeilemaan! Anna
minulle virke, jonka haluat palaut-
taa alkuperaiseen muotoonsa, ja

kapylintu lentelee taivaalla, viekaa tunte-
mattomat sotilaat kenttdsairaalaan

Korvaava lause 1. oikein:

kapylintu lentelee taivaalla, viekaa tulipu-
naiset ket kantoon

Huomaatko? Sailyta sana "kapylintu" sel-
laisenaan, koska sita ei tarvitse korvata.

Erinomaista, Copilot! Kiitos paljon.

Copilot, tehdaan viela testi. Nyt sinun teh-
tavasi on palauttaa virkkeessa alkuperai-
seen muotoonsa. Antamassani virkkeessa
sanat on siis jo korvattu toisilla. Kaytetaan
samaa listaa kuin aiemmin, mutta nyt olen
lisdnnyt listaan otsikkorivin:

alkuperainen sana;salaus1;salaus2;sa-
laus3

Jos kerron sinulle, ettd kaytdssa on sa-
laus2 ja pyydan palauttamaan alkuperai-
sen virkkeen virkkeesta "kapylintuja mat-
kalla tulipunaiseen juurakkoon", oikea vas-
taus olisi "ajoneuvoja matkalla tuntematto-
maan tukikohtaan". Oletko valmis kokeile-
maan?
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14

15

16

17

kerro, mika salaus on kaytossa.
Voimme aloittaa heti!

Tassa on virke palautettuna alku-
peraiseen muotoonsa kayttaen sa-
laus3:

tuntemattomia ajoneuvoja ha-
vaittu, lahettakaa droonit tutki-
maan

Onko jotain muuta, missa voisin
auttaa?

Kiitos! Olen iloinen, ettd se meni
oikein. Jos sinulla on lisaa kysy-
myksia tai tarvitset apua muissa
asioissa, olen taalla auttamassal

~

Tassa on virke palautettuna alku-
peraiseen muotoonsa kayttaen sa-
laus2:

tukikohtia ja sotilaita havaittu,
lahettakaa droonit tutkimaan ja
kenttasairaalat varmistamaan

Toivottavasti taméa on oikein! Onko
jotain muuta, missa voisin auttaa?

Totta, pahoittelut virheesta. Tassa
on korjattu virke kayttaen vain sa-
laus2:

tukikohtia ja kakia havaittu, la-
hettakaa hippiaiset tutkimaan ja
kannot varmistamaan

Palauta alkuperaiseen muotoonsa seu-
raava virke. Kaytdssa on salaus3:

ruohonvihreitad kapylintuja havaittu, lahet-
takaa kannot tutkimaan

Erinomaista, Copilot! Se oli oikein

Tehdaan viela toinen testi. Sama tehta-
vananto kuin asken eli annan sinulle virk-
keen, jossa sanoja on korvattu toisilla, ja
sinun tehtavasi on palauttaa alkuperainen
virke. Kéytdssa on salaus2. Palautettava
virke:

tukikohtia ja kakia havaittu, lahettakaa hip-
pidiset tutkimaan ja juurakot varmistamaan

Ennen pilkkua oleva osuus on oikein,
mutta loppuosa ei. Vaihdot vahingossa sa-
laus1:een, mutta sinun pitda kayttaa vain
salaus2 koko virkkeelle. Osaisitko korjata?
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18

19

20

(1)
(@)

3)

Toivottavasti tdma on nyt oikein!
Onko muuta, missa voisin auttaa?

Ymmarretty! Tassa on virke pa-
lautettuna alkuperaiseen muo-
toonsa kayttaen salaus2:

tukikohtia ja sotilaita havaittu,
lahettakaa droonit tutkimaan ja
kenttasairaalat varmistamaan

Toivottavasti tdama on nyt oikein!
Onko muuta, missa voisin auttaa?

Ymmarretty! Tassa on virke pa-
lautettuna alkuperaiseen muo-
toonsa kayttaen salaus2:

tukikohtia ja sotilaita havaittu,
lahettdakaa ajoneuvot tutkimaan
ja droonit varmistamaan

Toivottavasti tdma on nyt oikein!
Onko muuta, missa voisin auttaa?

Kiitos paljon! Olen iloinen, etta se
meni oikein. Jos sinulla on lisaa
kysymyksia tai tarvitset apua
muissa asioissa, olen taalla autta-
massa! ©

Viela ei mennyt oikein. Annan tehtavanan-
non uudestaan. Palauta annettu virke al-
kuperaiseen muotoonsa. Kaytéssa on sa-
laus2.

Palautettava virke:

tukikohtia ja kakia havaittu, 1ahettakaa hip-
pidiset tutkimaan ja juurakot varmistamaan

Tassa on viela virhe. salaus2 mukaan
sana "ajoneuvo" korvataan sanalla "hip-
pidinen" ja sana "drooni" korvataan sa-
nalla "juurakko". Nyt lauseen jalkimmai-
sessd osassa "lahettakaa hippiaiset tutki-
maan ja juurakot varmistamaan" on sanat
"hippiaiset" ja "juurakot" palautettava alku-
peraisiksi sanoiksi. Tekisitkd taman?

Taysin oikein! Korjasit hienosti, Copilot.

Tehtavanannossa kirjoitusvirhe. Sanan tielld sijaan lukee tieda.

Copilotia ei korjattu siita, etta virke aloitettiin isolla kirjaimella, kuten oikeakieli-

sesti kuuluukin.

Tehtavananto katkeaa kesken.
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