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Vakuutuspetokset ovat merkittdva ongelma vakuutusalalla, silld ne aiheuttavat taloudellisia menetyksia ja li-
sdavat vakuutusyhtididen hallinnollisia kustannuksia, mikd puolestaan nostaa rehellisten asiakkaiden
vakuutusmaksuja. Terveysvakuutusten kohdalla petokset voivat ilmetd esimerkiksi perusteettomina
korvaushakemuksina tai tarpeettomina laaketieteellisind toimenpiteind. Koska terveydenhuolto kasittelee
suuria maaria arkaluonteista tietoa, ala on erityisen altis vilpilliselle toiminnalle. Teknologian kehitys, erityisesti
lohkoketjuteknologia, tarjoaa kuitenkin uusia mahdollisuuksia vahentaa petollista toimintaa ja sen haitallisia
seurauksia. Lohkoketjuteknologia voi luoda turvallisempia ja lapinakyvampia jarjestelmia, jotka vahentavat
vaarinkaytdksia ja tehostavat petosten havaitsemista.

Tutkimuksen  tavoitteena  oli selvittaa, miten lohkoketjuteknologiaa  voidaan hyddyntaa
terveysvakuutuspetosten torjunnassa. Tutkimus keskittyi kahteen keskeiseen tutkimuskysymykseen: 1. Miten
lohkoketjuteknologia voi edistda terveysvakuutuspetosten tunnistamista ja ehkdisemista? ja 2. Mita tietoja
teknologia hyédyntaa petosten tunnistamisessa? Naiden avulla pyrittiin hahmottamaan, kuinka teknologia voisi
edistdd vakuutusalan prosesseja ja petosten ehkaisyad. Tutkimusmenetelmaksi valittin systemaattinen
kirjallisuuskatsaus ja tutkimus toteutettiin kvalitatiivisena tutkimuksena. Kirjallisuuskatsaukseen valittiin
kansainvalistd vertaisarvioitua tutkimuskirjallisuutta, ja aineiston analyysi tehtiin aineistoldhtdisella
sisallébnanalyysilla.

Tutkimusten tulosten mukaan lohkoketjuteknologia voi vahentdd petoksia erityisesti parantamalla tiedon
turvallisuutta ja lapinakyvyyttd. Tiedon muuttumattomuus estda vilpillisten tietojen muokkaamisen, ja
hajautettu rakenne mahdollistaa tehokkaamman tiedon jakamisen eri toimijoiden valilla. Nain vakuutusyhtitt
voivat paremmin havaita epailyttdvaa toimintaa ja vahentaa petosriskia. Teknologian tarjoama luotettava
tietojarjestelma auttaa varmistamaan, etta tiedot sailyvat tarkkoina ja oikeellisina. Lohkoketjuteknologia toimii
my0s alustana monelle muulle vakuutuspetostorjunnassa hyddynnetylle teknologialle ja mahdollistaa niiden
tietoturvallisen kayton ja kehittdmisen.

Toisen tutkimuskysymyksen osalta tulokset osoittivat, ettd lohkoketjuteknologia ja sen alustalla toimivat muut
teknologiat hydédyntavat monia erilaisia tietoja, kuten vakuutuksenottajan potilashistoriatietoja, maksuhistoriaa
tai vahinkotapahtumaan liittyvid tietoja esimerkiksi annetusta hoidosta, tutkimustuloksista tai
korvausvaatimuksen suuruudesta ja sisallostd. Erityisesti epanormaalit kayttdytymismallit tai muut
epatavalliset yhdistelmat tiedoissa olivat merkittdvimpia indikaattoreita petosten havaitsemissa. Tutkimuksen
tulosten perusteella voidaan todeta, etta erityisesti tietojen varmistaminen eri osapuolilta ehkaisee petosten
toteutumista.

Yhteenvetona voidaan todeta, ettd lohkoketjuteknologialla on potentiaalia parantaa vakuutusalan toimintaa ja
vahentaa terveysvakuutuspetoksia. Se ei ainoastaan lisaa tiedon luotettavuutta ja lapinakyvyytta, vaan tarjoaa
myds mahdollisuuden tehokkaampaan petosten tunnistamiseen. Vaikka teknologian kayttéonotto vaatii
edelleen kehitysty6ta ja yhteisty6ta eri toimijoiden valilla, sen mahdollisuudet ovat lupaavat niin taloudellisesti
kuin yhteiskunnallisesti.
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1 JOHDANTO

1.1 Aihealueen esittely ja merkitys

Nykyteknologia luo uudenlaiset puitteet petoksille, mutta myos niiden tunnistamiselle.
Kehittyvien teknologioiden myota esimerkiksi tekoalylla luodut vaarennetyt dokumentit
mahdollistavat yha kehittyneempia petoksia, joita ihmissilmalla voi olla vaikea havaita (PwC,
2023). Vakuutusala on erityisen altis petoksille, koska informaation epasymmetria tekee
vakuuttamisesta pitkalti sopimusosapuolten valiseen luottamukseen perustuvaa.
Vakuutusyhtioiden on voitava luottaa vakuutuksenottajien vilpittomyyteen ja kyettava
arvioimaan riskin hinta annettujen tietojen perusteella. Vakuutuspetosten tunnistaminen
onkin yksi vakuutusyhtididen keskeisimmista tehtavista, silla tunnistamattomat petokset
voivat aiheuttaa merkittavia taloudellisia menetyksia ja kasvattavat vakuutusmaksuja
(Viaene & Dedene, 2004, 314-318). Tasta voidaan paatella, etta vakuutuspetokset eivat ole
haitallisia ainoastaan vakuutusyhtidille, vaan niiden vaikutukset ulottuvat yksil6tasolta koko
yhteiskuntaan. Vakuutuspetosten kitkeminen hyodyttaakin sekd vakuutusasiakkaita etta
vakuutusyhtidita, ja se on myds osa vakuutusyhtididen yhteiskuntavastuuta (Finanssiala,
2021; Insurance Europe, 2024).

Teknologian kehittyessa vakuutuspetokset ovat yha digitaalisempia ja myds kansallisten
rajojen ylittavia, mika tekee niiden torjunnasta entistd hankalampaa (Viaene & Dedene,
2004, 317). Insurance Europen (2024) vuosittaisen raportin mukaan noin 10 % Euroopan
vakuutuskorvauksista liittyy petoksiin. Pelkastdan Suomessa vuonna 2022 vakuutusyhtigilla
oli 2500 epaselvaa vahinkoa tutkinnassa. Naiden epaselvien vahinkojen arvo oli noin 147
miljoonaa euroa (Finanssiala, 2023). Liséksi Finanssiala ry:n tekemassa haastattelussa
noin 16 % vastaajista myonsi tuntevansa jonkun vakuutuspetoksen tehneen henkilén ja 16
% vastaajista oli my0s taysin tai osittain samaa mielta siita, ettd on hyvaksyttavaa liioitella
vahingon maaraa korvaushakemuksessa (Finanssiala, 2022). Vakuutuspetokset koskevat
kaikkia vakuutuslajeja: henki-, omaisuus- ja terveysvakuutuksia. Tassa tutkielmassa

keskitytaan erityisesti terveysvakuutuspetoksiin.



Terveysvakuutus on viime aikoina kasvattanut suosiotaan Suomessa. Yle:n (2021) mukaan
jo yli 1,2 miloonalla suomalaisella on terveysvakuutus. Valitettavasti myos
terveysvakuutuspetokset ovat kasvussa. Rahallinen menoera terveydenhuollossa on
merkittava johtuen sektorin koosta ja sen sisalla liikkuvista rahasummista. Rahan suuri
volyymi ja isot massat arkaluontoisia henkilotietoja tekevat terveysvakuutuspetokset
houkuttelevaksi rikollisille. (Duman, 2017.) Tallainen vilpillinen toiminta on taakaksi jo
valmiiksi hauraalle terveydenhuoltojarjestelmalle, silla se nostaa terveysvakuutusmaksuja
ja kuormittaa vakuutusyhtiota. Terveysvakuutuspetoksia havaitaan seka yksilotasolla etta
terveydenhuollon edustajien toimesta. Yksilotasolla tehdaan esimerkiksi
identiteettivarkauksia, jolloin tarkoituksena on hydtya toisen henkilon vakuutusturvasta.
Toinen yksilotasolla tunnistettu petos on oirekuvan vaarentaminen ja korvaukseen
oikeuttavien reseptiladkkeiden myyminen. Terveydenhuollon puolesta voidaan toimia
petollisesti esimerkiksi hoitoon tarpeettomien valineiden tai testien ylimaaraisella
laskuttamisella (Li ym., 2022).

Petosten tunnistamiseksi olisi tarkeda tarkastella terveystietoja systemaattisesti.
Terveystietojen tarkasteleminen yksilotasolla on kuitenkin huomattavan kuormittavaa ja
kallista vakuutusyhtion nakokulmasta. Taman vuoksi teknologiaa on alettu hyoddyntaa
petosten havaitsemisessa. Lohkoketjuteknologia on yksi uusimmista teknologioista ja sen
potentiaali petosten tunnistamisessa on havaittu. Lohkoketjuteknologia perustuu
paaasiassa hajautettuun vertaisverkkoon, vertaisverkon konsensukseen ja kryptografiaan
(Saldamli, 2020; Treleaven et al., 2017; Murray, 2019). Lohkoketjuteknologia tarjoaa
toimintaperiaatteellaan mahdollisuuden kasitella tietoja luotettavasti ja lapinakyvasti, mika
luo hyvan lahtokohdan datan kasittelyyn ja petosten tunnistamiseen (Saldamli, 2020).
Lohkoketjuteknologia soveltuu hyvin esimerkiksi juuri arkaluontoisten terveystietojen

kasittelyyn sen turvallisuuden ja eheyden vuoksi (Zhang ym., 2022).

Taman  tutkielman  tavoitteena  on  kartoittaa  lohkoketjuteknologian  roolia
terveysvakuutuspetosten tunnistamisessa ja ehkaisyssa. Aiheen tutkiminen on erityisen
tarkeda, silla vakuutuspetokset aiheuttavat huomattavia kustannuksia paitsi
vakuutusyhtidille, myos vilpittomille asiakkaille seka valillisesti myds koko yhteiskunnalle.
Viaenen & Dedenen (2004) mukaan vilpillisten korvausvaatimusten maksaminen tuottaa



vakuutusyhtioille kasvavaa korvausmenoa, mikéd puolestaan kasvattaa vakuutusmaksuja.
Vakuutuspetosten havaitseminen kasvattaa myos tutkinnan kuluja. Tama vilpillinen kaytos
rasittaa vakuutusyhtioita, mutta ennen kaikkea vakuutusasiakkaita, jotka joutuvat petoksien
aiheuttamien kulujen vuoksi maksamaan suurempia vakuutusmaksuja. Laajemmassa
mittakaavassa vakuutuspetokset vaikuttavat koko yhteiskuntaan, silla petoksista saaduilla
varoilla rahoitetaan usein myos muuta rikollista toimintaa, kuten jarjestaytynytta rikollisuutta
(IAIS, 2011).

Uusia ratkaisuja petosten havaitsemiseen kehitetaan jatkuvasti, silla suuri osa petoksista
jaa edelleen tunnistamatta (Insurance Europe, 2013). Vaikka lohkoketjuteknologia kehitettiin
jo vuonna 2008 bitcoinin transaktioita varten, sen potentiaali vakuutusalalla on tunnistettu
vasta hiljattain. Integroimalla lohkoketjuteknologia vakuutuspetosten tunnistamiseen
voidaan potentiaalisesti saastaa merkittdvia summia seka vakuutusasiakkailta etta yhtidilta
(Roriz & Pereira, 2019). Ajankohtainen ilmié on sairaudenhoitokulujen vaarentaminen ja
hakeminen terveysvakuutuksesta. Harmillisesti monet naista petoksista jaavat kuitenkin
huomaamatta ja siitd maksaa rehellinen vakuutusasiakas (Finanssiala, 2023; Hyman,
2001). Tutkielman aihe on edelleen varsin tuore ja tutkimusta on toistaiseksi vahan, mutta
kiinnostus kasvaa nopeasti. On viitteita siita, ettd lohkoketjuteknologia tulee olemaan
merkittava muutostekija vakuutusalalla tulevaisuudessa, minka vuoksi tata aihetta on

tarpeen tutkia tarkemmin.

1.2 Tutkimuksen tavoite ja tutkimuskysymykset

Tutkimuksen tavoitteena on kartoittaa lohkoketjuteknologian potentiaalia
terveysvakuutuspetosten tunnistamisessa. Tutkimuksessa pyritaan luokittelemaan erilaiset
terveysvakuutuspetoslajit ja arvioimaan, kuinka hyvin lohkoketjuteknologia soveltuu naiden
petosten havaitsemiseen. Lisaksi tavoitteena on tuottaa konkreettisia tuloksia eri

teknologioiden toimivuudesta ja tehokkuudesta tassa kontekstissa.



Tutkimuskysymykset ovat seuraavat:

1. Miten lohkoketjuteknologia voi edistaa terveysvakuutuspetosten tunnistamista ja
ehkaisemista?
2. Mita tietoja lohkoketjuteknologia hyodyntaa terveysvakuutuspetosten

tunnistamisessa?

Ensimmainen tutkimuskysymys lahestyy aihetta yleisemmasta nakokulmasta eli kartoittaa,
milla tavoin lohkoketjuteknologialla voidaan vahentda petoksia ja niiden haitallisia
seurauksia. Tutkimuksessa pyritadn rajaamaan lohkoketjuteknologian kayttoonoton
taloudelliset kustannukset ja teknologian integroinnin muut haasteet pois arvioinnista. Tassa
tutkielmassa siis ikdan kuin oletetaan, ettd muut tekijat eivat rajoittaisi teknologian lisdamista

vakuutuspetostutkinnan lilketoimintoon, tai ainakaan tallaisia tekijoita ei huomioida.

Toinen tutkimuskysymys konkretisoi, miten lohkoketjuteknologiaa voidaan hyodyntaa
petosten tunnistamisessa, ja pyrkii selvittamaan, millaisia tietoja teknologia kayttaa
toiminnassaan. Tutkimuksen tarkoitus ei ole keskittya teknologiaan syvallisesti eika
perehtya sen konkreettiseen toteutukseen, vaan tuoda esille sita, millaiset henkildihin tai
ilmoitettuun vahinkoon liittyvat muuttujat ja tiedot otetaan huomioon terveysvakuutuspetosta

tunnistettaessa.

Tutkielma tehdaan yleisesti koskien terveysvakuutusta. Tutkimusta ei rajata vapaaehtoiseen
tai lakisaateiseen vakuutukseen, silla vakuutuksen lakisaateisyys riippuu kansallisen tason
lainsdadannosta, johon tutkimuksessa ei oteta kantaa. Tutkimuksen tarkoituksena ei
myo6skaan ole analysoida terveysvakuutuksen lakisdateisyytta tai sen muita ominaisuuksia.
Tutkimus ei rajaudu maantieteelliseen alueeseen, silla aihetta on mielekkaampaa tutkia
globaalilla tasolla, koska vakuutuspetokset ovat yleinen ongelma, jota havaitaan ympari
maailmaa  samankaltaisena ilmi6bnda. Tavoitteena on  tutkia  nimenomaan
terveysvakuutuspetoksen yleisimpia tunnusmerkkeja seka petosten tunnistamista

lohkoketjuteknologiaa hyodyntaen.



1.3 Tutkimusmenetelmat ja aineisto

Tama kandidaatintutkielma tehdaan kvalitatiivisena tutkimuksena. Kvalitatiivisen el
laadullisen tutkimuksen ideana on ymmartaa ja kuvata tutkittavan ilmion teoriaa (Saaranen-
Kauppinen & Puusniekka, 2009). Tutkimukseen valittiin kvalitatiivinen menetelm3, jotta
tutkimuksen teknologinen luonne saa ymmarrettdvamman muodon. Kvalitatiivinen
tutkimusmenetelma tarjoaa erityisen hyddyllisia tydkaluja silloin, kun on tavoitteena
syventya ja ymmartaa ilmioiden taustalla olevia mekanismeja ja konteksteja.
Terveysvakuutuspetosten tunnistaminen lohkoketjuteknologialla on itsessaan
monimutkainen kokonaisuus, jossa tarvitaan seka teknologian toiminnan ettd sen tuomien
haasteiden tarkkaa analyysia ja syvda ymmarrysta. Kvalitatiivisella lahestymistavalla
voidaan oppia tunnistamaan terveysvakuutuspetoksen tunnuspiirteet ja ymmartaa, kuinka

petoksia voidaan kitkea konkreettisesti lohkoketjuteknologiaa hyddyntaen.

Tutkimus tehdaan systemaattisena kirjallisuuskatsauksena. Aiheen tuoreus ja
kompleksisuus tekisivat esimerkiksi haastattelu- tai kyselytutkimuksen toteuttamisesta
haastavan, koska alan todellisia asiantuntijoita on etenkin Suomessa viela verrattain vahan.
Aiheesta on kuitenkin jo julkaistu korkeatasoisia tieteellisia artikkeleita, joiden pohjalta tehty
kirjallisuuskatsaus antaa mahdollisimman kattavan ja luotettavan kuvan ilmidsta. Myos
Finkin (2019) mukaan systemaattinen kirjallisuuskatsaus auttaa kartoittamaan ja
syntetisoimaan olemassa olevan tiedon, mika antaa kattavan kuvan siita, mita aiheesta jo
tiedetaan ja missa on viela tutkimusaukkoja. Lohkoketjuteknologia ja sen soveltaminen
terveysvakuutuspetosten havaitsemiseen on suhteellisen uusi ja nopeasti kehittyva
tutkimusalue, jonka vuoksi kattava systemaattinen kirjallisuuskatsaus auttaa ymmartamaan

seka tutkimuksen nykyiset puitteet etta uudet tutkimustarpeet.

Salmisen (2011) mukaan systemaattisen kirjallisuuskatsauksen taytyy noudattaa tiettyja
kriteereja. Menetelmalle ominaista on nimensa mukaan lahteiden systemaattisuus,
loogisuus ja yhteensopivuus. Systemaattinen kirjallisuuskatsaus noudattaa tarkkoja ja
lapinakyvia menetelmia, mika lisaa tutkimuksen luotettavuutta ja validiteettia. Taman

metodin yksi parhaimmista puolista on tehokas ja johdonmukainen tapa tiivistaa
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tutkimustuloksia yhteen. Tutkimustulosten vertailu ja nitominen yhteen lisaa toisaalta myos

tutkimusten uskottavuutta. (Salminen, 2011, 9-11.)

Systemaattisen kirjallisuuskatsauksen kriteerein tutkimukseen valikoitui lopulta kahdeksan
vertaisarvioitua tieteellista lahdettd. Tiedonhaussa kaytettiin Tampereen yliopiston Andor-
tietokantaa. Haku toteutettiin syyskuussa 2024. Aineistoa valitessa huomattiin kotimaisen
tutkimuksen puute, joten tutkimuksessa kaytettiin aineistona vain englanninkielisia lahteita.
Aihealue on varsin uusi, joten julkaisuvuotta ei rajattu erikseen. Tutkimuksen konkreettinen

toteutus, eli aineiston valinta, sisalto ja analyysimenetelmat kuvataan tarkemmin luvussa 4.

1.4 Teoreettinen viitekehys ja keskeiset kirjallisuuslahteet

Taman tutkielman teoriapohjaa havainnollistetaan kuviossa 1 esitetyssa teoreettisessa
viitekehyksessa. Viitekehyksessa kuvataan terveysvakuutuspetokset vakuutuspetosten
kontekstissa. Tutkielman ensimmainen teoriapohja on vahvasti vakuutustieteellinen ja
kasittaa vakuutuspetoksiin (ominaisuudet ja tyypit) seka niiden tunnistamiseen liittyvaa

tietoa. Lisaksi teoriassa esitellaan tarkemmin terveysvakuuttamista petosten kontekstina.

Toinen teoriapohja on lohkoketjuteknologiassa. Toisessa teoriaosiossa esitelldankin
lohkoketjuteknologian kaytannon sovelluksia, niiden toimintaperiaatteita, hyotyja ja
haasteita. Lohkoketjuteknologian yksi sovelluksista on sen kayttomahdollisuudet
vakuutuspetosten torjunnassa tama linkittdd tutkielman kaksi teoriapohjaa yhteen.
Lohkoketjuteknologian toimintaperiaate ja sen ainutlaatuiset ominaisuudet ovat syy, miksi

sen ajatellaan sopivan hyvin vakuutuspetostorjuntaan.
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Petokset vakuutusalalla Lohkoketjuteknologia

toiminta- hyodyt &
periaate haasteet

terveysvakuutus- Petosten kaytannon
petokset tunnistaminen sovellukset

Kuvio 1. Teoreettinen viitekehys

Tutkielman rakenne on seuraava: Johdannossa esitelladan tutkielman aihe, tavoite,
tutkimuskysymykset, tutkimusmenetelmat ja teoreettinen viitekehys. Ensimmainen
teorialuku (luku 2) kasittelee vakuutuspetoksia yleisella tasolla ja sisaltaa alaluvun, jossa
syvennytaan erityisesti terveysvakuutuspetoksiin, jotka ovat tutkimuksen kannalta
keskeinen aihe. Taman lisaksi luvussa 2  kasitellaan vakuutuspetosten
tunnistamisprosessia. Toisessa teorialuvussa (luku 3) kasitelldaan yleisemmin
lohkoketjuteknologian toimintaperiaatetta, sen roolia petostorjunnassa seka teknologian

hyotyja ja haasteita.

Luku 4 muodostaa tutkielman empiirisen osuuden. Luvussa 4 kaydaan aluksi lapi
tutkimusaineiston hankinta seka sen esittely ja analyysi. Taman jalkeen esitelldan
tutkimustulokset, jotka perustuvat systemaattiseen kirjallisuuskatsaukseen. Ensin esitellaan
lohkoketjuteknologian roolia terveysvakuutuspetosten tunnistamisessa ja sen jalkeen
kootaan yhteen muuttujat, joita teknologia hydédyntaa petosten tunnistamisessa. Luvussa 5
vastataan tutkimukselle asetettuihin tutkimuskysymyksiin seka arvioidaan tutkimuksen
onnistumista ja mahdollisia rajoitteita. Taman lisaksi luvussa kasitellaan tutkimuksen aikana
esiin nousseita  tutkimusaukkoja  aiheeseen littyen ja  tuodaan esille

jatkotutkimusehdotukset.
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1.5 Keskeiset kasitteet

Tassa alaluvussa kasitellaan keskeisia kasitteitd, jotka auttavat lukijaa ymmartamaan
tutkittavaa aihetta. Naiden kasitteiden maarittely luo aihepiirin kehyksen ja auttaa

hahmottamaan tutkimuksen olennaisia osatekijoita.

Vakuuttaminen perustuu riskinalaisten yksildiden eli vakuutuksenottajien ja vahinkojen
jakamiseen erikoistuneen vakuutuslaitoksen eli vakuutuksenantajan valiseen sopimukseen.
Vakuuttamisen perusperiaate perustuu suurten lukujen lakiin, joka tarkoittaa riskien ja
vahinkokustannuksien jakamista vakuutuksenottajien kesken. Sopimuksen tarkoitus on, etta
riskin toteutuessa vakuutuksenantaja korvaa vakuutuksenottajalle sattuneen vahingon.
(Rantala & Kivisaari, 2020, 56-57, 80).

Terveysvakuutus on vapaaehtoinen vakuutus, joka taydentaa lakisaateista
sairausvakuutusta ja tarjoaa raatalditavissa olevan turvan, joka kattaa sairauden tai
tapaturmien aiheuttamia kustannuksia. (Pohjola Vakuutus, n.d.). Suomessa Kkaikilla
vakituisesti asuvilla on lakisaateinen sairausvakuutus, joka korvaa sairaanhoidosta
aiheutuneita kustannuksia. Tama sairausvakuutus rahoitetaan tyonantajien, tyontekijoiden

ja valtion toimesta. (Jokela ym., 2021, 38.)

Suomen rikoslain mukaan vakuutuspetos tarkoittaa tekoja, joilla pyritdan hankkimaan itselle
tai toiselle oikeudettomasti vakuutuskorvausta, esimerkiksi sytyttamalla tuleen
palovakuutettu omaisuus (RL 36:4 §). Toisaalta rikoslain 36:1 § mukaan petos on toisen
erehdyttamista taloudellisen hyddyn saamiseksi. Nain ollen myos vakuutuspetokset

tayttavat usein petoksen tunnusmerkit ja ovat siten rikoslain mukaan rangaistavia.

Lohkoketjuteknologia on hajautettu jarjestelma, jossa vertaisverkon jasenien taytyy
saavuttaa yhteisymmarrys eli konsensus hyvaksyakseen lohkoihin lisattavat tiedot. Tiedot
tallennetaan paakirjaan, joka sisaltda kaikki suoritetut ja vahvistetut tapahtumat. Nama
tiedot jaetaan kaikkien osapuolten paikallisiin kopioihin lohkoketjusta, mika tekee
jarjestelmasta lapinakyvan ja luotettavan. Lohkoketjuteknologia toimii taysin hajautetun

vertaisverkon avulla, eika se tarvitse kolmatta osapuolta valikadeksi. (Yli-Huumo ym., 2016.)
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1.6 Aiempi tutkimus aiheesta

Tutkielman aihe liittyy terveysvakuutuspetosten havaitsemiseen lohkoketjuteknologialla.
Suomenkielista tutkimusta aiheeseen liittyen on hyvin vahan. Yleisemmin vakuutuspetoksiin
littyvaa tutkimusta on tehnyt mm. Timonen (2020) opinnaytetydssaan “Tutkintaan johtaneet
omaisuusvahingot Suomessa vuosina 2008-2018", Kuusisto (2021)
kandidaatintutkielmassaan “Vilppiin ja petoksiin liittyvien vahinkotapausten ratkaisut
vakuutuslautakunnassa”, Saajos (2020) opinnaytetydssaan “Petokset vakuutusalalla” ja

Paaso (2017) maisterintutkielmassaan “Petos ja vakuutuskorvaukset”.

Lahimpana aihetta on Jyrinsalon (2024) kandidaatintutkielma “Ajoneuvovakuutuspetosten
havaitseminen teknologian avulla”, jossa tutkitaan kirjallisuuskatsauksen muodossa tietyn
vakuutuslajin  petosten tunnistamista teknologian avulla. Toisin kuin Jyrinsalon
kandidaatintutkielmassa tassa tutkimuksessa pyritaan tarkastelemaan eri vakuutuslajien
petoksia ja erityisesti lohkoketjuteknologiaa hyoddyntavida menetelmia. Aiempiin
terveysvakuutuspetoksia  kasitteleviin  tutkimuksiin  tutustuttaessa  havaittiin, etta
vakuutuspetoksista on olemassa runsaasti tutkimusta, mutta terveysvakuutuspetoksiin
littyvia artikkeleita ja opinnaytetoita on niukasti. Terveysvakuutuspetokset eroavat myos
muista vakuutuslajeista, silla niilla on omat tyypilliset lajikohtaiset tunnuspiirteensa. Lisaksi
lohkoketjuteknologian soveltaminen vakuutuspetosten havaitsemiseen on viela tutkimaton
alue suomenkielisissa tieteellisissa julkaisuissa ja opinnaytetdissa. Tama tekee
tutkimuksesta ajankohtaisen ja tarpeellisen, silla se avaa uuden nakokulman ja laajentaa
ymmarrystd lohkoketjuteknologian potentiaalista erityisesti terveysvakuutuspetosten

ehkaisyssa.

Kansainvalisesti aihetta on kuitenkin tutkittu enemman, ja esimerkiksi englanniksi 10ytyy
useita  vertaisarvioituja  tieteellisia  tutkimuksia.  Yleisemmin  vakuutuspetosten
tunnistamisesta teknologialla 10ytyi paljon erilaisia tieteellisia tutkimuksia, muun muassa:
Tumminello ym. (2023) “Insurance fraud detection: A statistically validated network
approach”, Gomes ym. (2021) “Insurance fraud detection with unsupervised deep learning”
ja Aslam ym. (2022) “Insurance fraud detection: Evidence from artificial intelligence and

machine learning”. Tutkimusta on kuitenkin tehty myds aiheeseen laheisesti liittyvista
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aiheista. Esimerkiksi McGhin ym. (2019) ovat tutkineet Ilohkoketjun sovelluksia
terveydenhuollon kontekstissa. Tutkimuksessaan he punnitsivat lohkoketjun erilaisten
soveltamisalojen tuomia mahdollisuuksia ja haasteita. Artikkelissaan he kasittelevat

erityisesti alykkaita sopimuksia, petosten tunnistamista ja identiteetin varmentamista.

Cai ja Zhu (2016) tutkivat lohkoketjuteknologiaa niin sanotuissa mainejarjestelmissa (engl.
the reputation system). He keskittyivat tutkimuksessaan arviointipetoksiin (engl. rating fraud)
ja niiden vaikutuksiin kilpailjoiden aseman heikentamisessa. Tutkimuksessa erotellaan
subjektiiviset, mielipideperusteiset petokset ja objektiiviset, faktaperusteiset petokset.
Tulokset osoittavat lohkoketjuteknologian olevan tehokas objektiivisten petosten
tunnistamisessa. Toisaalta subjektiivisten petosten tunnistaminen on huomattavasti

hankalampaa.

Tama tutkimus eroaa aikaisemmista siing, ettd tutkimuksessa kasitelladn nimenomaan
vakuutuspetoksia terveysvakuutuspetosten nakokulmasta ja tutkitaan
lohkoketjuteknologian roolia tunnistamisprosessissa. Aiheesta l6ytyvia tutkimuksia on vasta
vahan, eikd niitd ole saatavila suomen kielelld. Tutkielma eroaa myds
tutkimusmenetelmallisesti monista aiemmista; sen tarkoituksena on koota yhteen ja
analysoida aiempia relevantteja tieteellisia tutkimuksia aiheesta. Kirjallisuuskatsauksen
vahvuutena on sen kyky tuottaa jarjestelmallisesti ja kattavasti yhteenvetoa jo tutkitusta
tiedosta, minka avulla saavutetaan monipuolinen ja syvallinen ymmarrys aiheesta. Lisaksi
katsauksen avulla voidaan tunnistaa tutkimuksen aukkoja ja tiivistaa jo olemassa olevaa

tietoa kadottamatta tarkeimpia osia.
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2 PETOKSET VAKUUTUSALALLA

2.1 Vakuutuspetokset yleisesti

Vakuutuspetokset ovat monimuotoisia ja niitd tehdaan monista eri syista. IAIS:n (2011)
mukaan naitd petoksia tekevat vakuutuksenottajat, ammattimaiset petoksentekijat, yhtion
henkilostdo seka muut sidosryhmat. Vakuutuspetos voidaan maaritella tietoisesti tekaistun
tai vaarennetyn korvausvaatimuksen esittamisena, korvausvaatimuksen liioitteluna tai
muiden tarpeettomien osien lisaamisena vaatimukseen. Vakuutuspetos voi olla myos
muulla tavalla eparehellista toimintaa. (Rantala & Kivisaari, 2020, 267—268.) Insurance
Europen (2019) mukaan petos voi tapahtua vakuutuselinkaaren missa vaiheessa tahansa,

mutta useimmiten vilppia yritetaan korvausta hakiessa.

Vakuutuspetokset ovat merkittdva ongelma ympari maailman ja Finanssialan (2023)
mukaan pelkastaan Suomessa vuonna 2022 vakuutusyhtigilla oli 2500 epaselvaa vahinkoa
tutkinnassa. Yhteensa naiden epaselvien vahinkojen arvo oli noin 147 miljoonaa euroa.
Finanssialan (2018) mukaan ajoneuvovakuutuspetoksia, jotka liittyvat autoihin,
moottoripyoriin ja veneisiin, on kappalemaaraisesti eniten. Naissa vakuutettu saattaa
liioitella omaisuuden arvoa tai vaittaa, ettd varkaus on tapahtunut, vaikka omaisuus on
edelleen vakuutetun hallussa. Toisaalta suurimmat perusteettomat korvaussummat
syntyvat henkilovahinkopetoksista. Tyypillisessa henkilovahinkopetoksessa vakuutettu voi
vaittaa olevansa tyokyvyton. Vakuutuspetokset voivat ilmeta monella eri tavalla ja eri
vakuutuslajeissa, mutta niilld on yhteinen piirre: ne aiheuttavat merkittavaa taloudellista

haittaa niin vakuutusyhtidille kuin asiakkaille.

Petosten taustalla olevat syyt voidaan jakaa kolmeen paatekijaan: motiivi,
jarkiperaistaminen ja tilaisuus. Useimmiten petosten taustalla on taloudellinen motiivi,
vaikka motiivit voivatkin vaihdella suuresti. Jarkiperaistdaminen on mielen prosessi, jossa
petos oikeutetaan itselle. Monet petoksen tekijat ajattelevat, etta myos muut tekevat niin tai
ettd vakuutuspetokset ovat niin sanottuja uhrittomia rikoksia. Petoksen tekemiseen

vaaditaan myds sopiva tilaisuus, jossa tekija olettaa kiinnijaamisen riskin olevan pieni. (l1AIS,
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2011, 4-5.) Monille ihmisille kyseinen sopiva tilaisuus voi olla erityisen houkutteleva, vaikka
heilla ei olisikaan aiempaa rikollista taustaa. Tallaisissa tilanteissa patee osuvasti
sananlasku ’tilaisuus tekee varkaan” (Felson & Clarke,1998). Vakuutusyhtididen onkin
tarkeaa tunnistaa nama tilaisuudet ja yrittaa kehittaa yha parempia tyokaluja petosten

havaitsemiseksi ja ennaltaehkaisemiseksi.

Vaikka monet vakuutuspetoksen tekijat eivat koe petoksella olevan varsinaista uhria,
rehelliset vakuutusasiakkaat ja vakuutusyhtiot karsivat merkittavasti petosten seurauksista
(Dean, 2004; Finanssiala, 2023). Tennysonin (2008) mukaan kuluttajien keskuudessa
vakuutuspetokset ovat varsin hyvaksyttavia, vaikkakin hyvaksymisaste on viimevuosina
laskenut.  Erityisesti  korvausvaatimusten liioittelua  pidetaan  petosmuodoista
hyvaksyttavimpana. On kuitenkin huomionarvoista, etta tutkimuksen vastaukset muuttuivat
jonkin verran, kun vakuutetuille selitettiin, miten vakuutuspetokset vaikuttavat myos heihin
itseensa, esimerkiksi korkeampien vakuutusmaksujen ja omavastuiden muodossa.
(Tennyson, 2008, 1995-1999). Vakuutustiedon lisdaminen nayttda vahentavan petosten
hyvaksyttavyytta ja sitd kautta niiden yleisyytta. Vakuutustieto parantaa asenteita
vakuutusyhtioitd kohtaan, mika puolestaan lisda luottamusta asiakkaan ja yhtion valilla.
Vakuutustiedon kehittaminen voi myos vahvistaa luottamusta koko vakuutusjarjestelmaan

ja toimia keinona vakuutuspetosten torjumisessa.

2.2 Vakuutuspetosten tyypit

Vakuutuspetoksia toteutetaan vaihtelevilla motiiveilla ja yhteiskuntaryhmasta riippumatta.
Erityisesti talouden taantuma ja yhteiskunnan epavarmuus nakyy vakuutuspetostilastoissa.
Henkilovahinkopetoksissa nakyy erityisesti julkisen terveydenhuollon vaikeudet, ja entista
pidemmat jonot antavat ihmisille motiivin antaa vakuutusyhtidlle virheellisia tietoja seka
pyrkia perusteettomasti siitymaan yksityiselle puolelle vakuutuksen kautta. (Niemela,
2024.)

Vakuutuspetoksia luokitellaan muun muassa sen mukaan, tapahtuiko vahinkotapahtuma vai

ei. Mikali vahinkotapahtuma on tapahtunut ja korvausvaatimusta liioitellaan tai vaaristellaan,

17



on kyseessa opportunistinen petos, eli petos, joka tehdaan sopivan tilaisuuden tullen. Mikali
vahinkotapahtumaa ei ole kaynyt, mutta korvauksia lahdetaan hakemaan, on silloin
kyseessa suunniteltu petos. (Tennyson, 2008, 1183.) Vakuutuspetokset voidaan jakaa viela
niin sanotusti koviksi ja pehmeiksi petoksiksi. Suunnitellut petokset ovat usein kovia
petoksia, jotka ovat selkeasti rikollisia ja niista on tarpeeksi selkaa nayttéa ja rikollisia
ominaisuuksia, kuten taloudellinen hyoty ja lain rikkominen. Nama tunnusmerkit pitaa
vakuutuspetoksessa olla, jotta se voitaisiin vieda oikeuteen. Opportunistinen petos on usein
luokiteltu pehmeaksi petokseksi, ja monesti sekin on rikollista, mutta monesti selkeaa
nayttda petoksesta ei ole, jolloin pehmeat petokset muodostuvat enemman vakuutusyhtion

hallintatehtavaksi taaten reilun korvauskasittelyn. (Tennyson, 2008, 1183; Kilroy 2024)

Vakuutuspetokset jaetaan my0s sisaisiin ja ulkoisiin petoksiin. Sisdiset petokset tehdaan
vakuutusyhtion sisapiirildisen, kuten tyontekijan, vakuutuksenvalittdjan tai johtajan,
toimesta. Sisainen vakuutuspetos voi olla esimerkiksi kavallus tai vakuutusten myyminen
ilman lupaa. (Viane & Dedene, 2004, 315.) Petos voi tapahtua myo6s sisaisen ja ulkoisen
tekijan yhteistyona. Esimerkkind tastd on tapaus, jossa vahinkoasiantuntija ja
kauneudenhoitoalan yrittaja tekivat yhteistyota. Yrittaja ilmoitti vakuutusyhtion tydntekijan
ehdotuksesta keksittyja vahinkoja, jotka vahinkoasiantuntija kasitteli itse. Saatuaan

vakuutuskorvaukset, yrittaja luovutti osan niista vahinkoasiantuntijalle. (Kerkela, 2024.)

Ulkoinen petos taas on useimmiten vakuutuksenottajan tai muun ulkoisen henkilon tekema.
Kyseessa voi olla esimerkiksi vaarien tietojen antaminen tai tekaistujen korvausvaatimusten
laatiminen. (Viaene & Dedene, 2004, 315.) Vaarien tietojen antaminen rikkoo
tiedonantovelvollisuutta, josta maarataan Suomen vakuutussopimuslaissa.
Vakuutussopimuslain 22§ mukaan tiedonantovelvollisuudella tarkoitetaan seuraavaa:
"vakuutuksenottajan ja vakuutetun tulee ennen vakuutuksen myontamista antaa oikeat ja
taydelliset vastaukset vakuutuksenantajan esittamiin kysymyksiin, joilla voi olla merkitysta
vakuutuksenantajan vastuun arvioimisen kannalta” (VakSL 22§). Tiedonantovelvollisuuden
rikkominen johtaa kaytannossa siihen, etta vakuutusyhtio ei kykene arvioimaan riskia oikein,
mika voi johtaa vaarinhinnoitteluun tai sellaisen riskin vakuuttamiseen, jota normaalisti ei
vakuutettaisi. Nain ollen vakuutuksenottaja voi hyotya saamalla perusteettomasti paremman
vakuutuksen ehdoiltaan tai hinnaltaan. (Viaene & Dedene, 2004, 316.)
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2.3 Vakuutuspetosten tunnistaminen ja ehkaisy

Vakuutuspetosten ehkaisemiseksi on ensiarvoisen tarkeaa ymmartada, miksi
vakuutuspetoksia tehdaan. Tama tieto auttaa kehittamaan tehokkaampia
ennaltaehkaisykeinoja ja tukee vakuutusyhtidita tunnistamaan petokset ajoissa.
Ymmarryksen pohjalta voidaan ottaa kayttoon toimivimmat menetelmat petosten

havaitsemiseksi ja niiden torjumiseksi.

Vakuutuspetosten ja  vaarinkaytosten torjunta on  osa  vakuutusyhtididen
yhteiskuntavastuuta. Vakuutusyhtididen tulee toiminnassaan tunnistaa, tutkia ja ilmoittaa
havaitsemistaan vaarinkaytoksista ja rikoksista. Vakuutuspetoksia tutkii Suomessa poliisi ja
muut viranomaiset, sen lisaksi vakuutusyhtidilla on myos sisainen tutkintatoiminto.
(Finanssiala, 2019.) Vakuutusyhtion tulee tutkinnassaan noudattaa hyvaa vakuutustapaa,
joka tarkoittaa toiminnan ammattitaitoisuutta, lainmukaista, eettisesti kestavaa, kohtuullista,

tasapuolista ja oikeudenmukaista toimintaa (Luukkonen ym., 2018, 112-113).

Vakuutusyhtiot ehkaisevat rikoksia hyodyntamalla yhteisia rekistereita, kuten vaarinkaytos-
ja vahinkorekistereita. Naissa rekistereissa jaetaan tietoa ilmoitetuista vahingoista ja
rikosepailyista. Vaarinkaytosrekisterin merkinnat perustuvat poliisille tai syyttajalle
ilmoitettuihin rikosepailyihin. Rekisterimerkinnat pyyhitdan viimeistaan viiden vuoden
kuluttua merkinnasta. Naiden rekisterien avulla vakuutusyhtiot voivat olla yhteydessa
toisiinsa, ja tunnistaa mahdolliset vaarinkaytokset. Vaarinkaytosrekisteri on hyodyllinen
vakuutuspetosten ennaltaehkaisyn kannalta, silla sen avulla vakuutusyhtiot voivat havaita
petoksia. (HE 87/2019.) Vakuutustutkijoiden seka vaarinkaytds- ja vahinkorekisterien lisaksi
on myos muita tapoja tunnistaa ja ehkaistd vakuutuspetoksia. Insurance Europen (2019)
mukaan myoOs ihmisten tietoisuuden kasvattaminen, vakuutusyhtion tyontekijoiden
kouluttaminen ja teknologian hyddyntaminen ovat proaktiivisia tapoja kamppailla

vakuutuspetoksia vastaan. Kasittelen ensin ihmisten tietoisuuden kasvattamista.
Ihmisten tietoisuuden kasvattaminen on yksi keino ehkaista vakuutuspetoksia (Insurance

Europe, 2019, 14). Esimerkiksi vakuutusehtojen esittaminen ymmarrettavassa muodossa ei

ole ainoastaan hyva tapa lisatd vakuutuksenottajien tietoisuutta, vaan se on myos
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lakisaateista. Vakuutussopimuslain luvussa 2 (pykalat 4b - 9a) kasitellaan vakuutuksesta
annettavia tietoja. Vakuutussopimuslain 4b §:ssd maaratdaan vakuutustarpeen
selvittamisesta. Tassa pykalassa paapointtina on se, etta vakuutuksenantajan on ennen
vakuutuksen tarjoamista selvitettava vakuutuksenottajan vakuutustarve ja lisaksi
selvitettdva vakuutuksenottajan tietdamys kyseisesta vakuutuksesta. Nain voidaan
varmistaa, etta vakuutuksenottaja tietaa, mihin on sitoutumassa. Vakuutussopimuslain 5
§:ssd8 maarataan tiedoista ennen sopimuksen tekemista. Tassa pykalassa maarataan, etta
vakuutuksenantajan on huolehdittava, etta vakuutuksenottaja ymmartaa sopimuksen ehdot,
vakuutusmuodot ja vakuutusmaksut. Tama pykala kattaa myds vakuutuksenantajan
velvollisuuden selvittaa vakuutuksenottajalle vakuutusturvan kattavuus ja rajoitusehdot.

Lisaksi 5a §:ssa maarataan, etta tiedot on toimitettava pysyvalla tavalla. (VakSL, 4b §, 5 §,

5a §.)

Vakuutusyhtio siis kantaa vastuuta siita, etta vakuutuksenottaja tietaa vakuutuksen ehdot,
omat vastuunsa ja vakuutuksen rajoitukset. On myos tarkedd ottaa huomioon, etta
vakuutuksenottaja nimenomaan ymmartaa mihin on sitoutumassa, mihin se voi vaikuttaa ja
milla tavalla (VakSL, 4b §, 5 §, 5a §). Mikali vakuutuksen kokonaisvaltaista ymmarrettavyytta
parannettaisiin, on mahdollista, etta tietamattomyydesta johtuvat petokset vahenisivat
(Insurance Europe, 2019, 21; Gill & Randall, 2015, 31-35).

Toinen proaktiivinen keino kitkea vakuutuspetoksia on vakuutusalan tydntekijoiden
kouluttaminen (Insurance Europe, 2019, 14). Vakuutuspetoksia tunnistetaan paaasiassa
poikkeavuuksien ja ristiriitaisuuksien avulla. Esimerkiksi kun vahingon olosuhde ei tasmaa
vakuutuksenottajan  kertomusta, vakuutuksenottaja vaatii toistuvasti korvauksia
samanlaisista menetyksista, tai vakuutuksenottaja kayttaytyy poikkeavalla tavalla, kuten
aggressiivisesti tai epavarmasti. Korvauskasittelijat, jotka tyoskentelevat paivittain
vakuutusrajapinnassa, ovat luonnollisesti avainasemassa vakuutuspetosten
tunnistamisessa ja torjunnassa. Taman vuoksi he ovat yksi tarkeimmista koulutettavista
ryhmista. (Morley ym., 2006, 165-179.)

Viimeisin esiteltava proaktiivinen vakuutuspetosten torjumiskeino on teknologian lisaaminen

vakuutustunnistusprosessiin. Teknologialla voidaan merkittavasti parantaa petosten

20



tunnistamista. Erityisesti suurien massadatojen analysointi tiedonlouhintateknologilla (engl.
data-mining) edistaa vakuutuspetosten tunnistamisprosessia. Nama
tiedonlouhintateknologiat pystyvat havaitsemaan muun muassa poikkeavuuksia tai muita
petollisia toimintamalleja, kuten toistuvat korvausvaatimukset. Teknologian yhdistaminen
henkiléston osaamiseen voi huomattavasti parantaa tehokkuutta petostorjunnassa. (Morley
ym., 2006, 167-179; Derrig, 2002, 271-278.)

Niin kuin jo aiemmin mainittu, vakuutuspetoksia ja niiden tekijoitd on monia. Sen lisaksi
datan manuaalinen lapikdyminen on erittdin kuormittavaa ja kallista vakuutusyhtidille.
Teknologiset ratkaisut, kuten tekoalysovellukset ja lohkoketjuteknologia, tarjoavat
potentiaalisia keinoja petosten tunnusmerkkien havaitsemiseen ja siten myos petosten
tunnistamiseen. Seuraavassa teorialuvussa kasitellaan lohkoketjuteknologian periaatteita ja
toimintaa, sen kaytannon sovelluksia petosten havaitsemisessa, hyotyja verrattuna

perinteisempiin teknologioihin seka siihen liittyvia haasteita.

2.4 Terveysvakuutuspetokset

Tassa alaluvussa kasitelldaan terveysvakuutusta sekd siihen liittyvida petoksia.
Kansainvalisesti kaytetaan yleisimmin termid terveysvakuutus eli "health insurance” kun
taas Suomessa puhutaan yleisemmin sairausvakuutuksesta eli "sickness insurance”. Tassa
luvussa kaytetaan soveltuvin osin molempia termeja, mutta niilla tarkoitetaan kaytannossa
samaa kokonaisuutta. Seuraavissa kappaleissa tarkastellaan seka lakisaateista etta
vapaaehtoista terveysvakuutusta ja kaydaan lapi yleisimpia terveysvakuutuspetosten

tunnusmerkistoja.

2.4.1 Lakisaateinen- ja vapaaehtoinen terveysvakuutus

Ihmisten terveyden- ja sairaanhoito on jarjestetty hyvin eri tavoilla eri puolilla maailmaa.
Terveydenhuoltoa rahoitetaan tyypillisesti joko verotuksella tai vakuutusmaksuilla.

Terveysvakuutus voi olla luonteeltaan joko lakisdateinen tai vapaaehtoinen. Monissa Keski-

Euroopan ja Latinalaisen Amerikan maissa lakisdateinen terveysvakuutus on
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terveydenhuollon paaasiallinen rahoitusmuoto, eli pakolliset vakuutusmaksut peritdan esim.
tyotuloista, ja niiden maksamiseen osallistuvat yleensa seka tyonantajat etta tyontekijat.
Maissa, joissa vakuutus on paaasiallinen terveydenhuollon rahoitusmuoto, jarjestelma
kattaa yleensa koko vaeston. Terveysvakuutuksen toimeenpanosta vastaa joko julkinen
laitos, ryhma itsenaisia rahastoja tai vakuutusyhtioita tai ammattiryhman, tyonantajan tai
maantieteellisen alueen perusteella maaraytyva sairausvakuutuskassa. Kaytannossa talldin
terveydenhuollon tuottaja tuottaa tarpeellisen palvelun ja sitten laskuttaa sen vakuutetun

potilaan lakisaateiselta sairausvakuutuslaitokselta tai -kassalta. (Klavus ym., 2005.)

Vapaaehtoinen sairausvakuutus toimii yleensa lakisaateisia terveysvakuutuksia ja -
palveluita taydentavana jarjestelmana. Yksityinen vapaaehtoinen vakuutus tarjoaa usein
laajemman valikoiman palveluja ja nopeamman paasyn erikoislaakareille. (Klavus ym.,
2005). Vapaaehtoisen sairausvakuutuksen avulla voidaan siis paasta hoitoon paitsi kuluitta,
myos mahdollisesti nopeammin. Vapaaehtoisen sairausvakuutuksen sisaltd vaihtelee eri
yhtididen valilla, ja vakuutus on usein raataloitavissa. (Jokela ym., 66—67; Tuorila, 2019, 20.)
Yksityisen sairausvakuutuksen osuus terveydenhuollon kokonaisrahoituksesta on etenkin
EU-alueella varsin pieni, ja kohdistuu usein esimerkiksi suurituloisille tai lapsiperheille.
(Klavus ym., 2005.)

Yhdysvalloissa taas tilanne on painvastainen, eli lakisdateinen sairausvakuutus (esim. yli
65-vuotiaille sekd vakavasti sairaille suunnattu Medicare ja pienituloisille suunnattu
Medicade) karsii heikosta hoidon saatavuudesta ja laadusta. Sen lisaksi nama lakisaateiset
ohjelmat kattavat vain pienen osan vaestosta, jattaen suuren joukon vaille riittavaa turvaa.
(Grabowski, 2007, 579-584.) Taman vuoksi suurin osa yhdysvaltalaisista hankKkii
terveysvakuutuksensa yksityisiltda vakuutusyhtiéiltd joko tydnantajan kautta tai itsenaisesti.
Yksityisten vakuutusten hinnat ja kattavuus vaihtelevat suuresti, ja ne voivat olla erittain
kalliita, erityisesti ilman tyonantajan tukea. Nain ollen tyOnantajan tarjoamat vakuutukset
ovatkin yleisin vaihtoehto, ja ne kattavat usein tyontekijan lisaksi myos perheenjasenet. (Su
ym., 2019, 673; Borelli, 2024.)

Suomen terveydenhuoltopalvelut koostuvat kolmesta osasta: julkisesta
perusterveydenhuollosta ja erikoissairaanhoidosta, lakisaateisen sairausvakuutuksen
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tukemana toteutettavasta tyoterveyshuollosta ja osittain lakisaateisen sairausvakuutuksen
korvaamasta yksityisesta terveydenhuollosta. Lahtdkohtaisesti kaikki Suomessa asuvat
kuuluvat julkisen terveydenhuollon piiriin, jonka kustannuksia kompensoidaan verovaroin.
Kaytannossa julkisesta terveydenhuollosta maksetaan kayton mukaan asiakasmaksuja,
jotka ovat kuitenkin vain murto-osa hoidon todellisista kustannuksista. Lisaksi tyontekijoilla
on Suomessa mahdollisuus kayttda julkisen terveydenhuollon ohella my6s tydnantajan
taysin kustantamaa tyoterveyshuoltoa, jonka kattavuus vaihtelee. Vaihtoehtoisesti yksilo voi

hakea hoitoa my0s yksityisilta terveyspalvelujen tuottajilta. (EU-Terveydehoito, n.d.)

Lisdksi Suomessa on olemassa lakisaateinen sairausvakuutus, joka toimii julkisen
terveydenhuollon rinnalla ja tdydentaa sen tarjoamia palveluita (Mattila, 2011, 12-14).
Sairausvakuutuksesta korvataan ensinnakin yksityisen hoidon kustannuksia (korvaukset
rajattuja ja tasoltaan alhaisia), ladkekustannuksia ja matkakuluja, seka ansionmenetysta
(esim. sairauspaivaraha). (Jokela ym., 2021, 38; Kansanelakelaitos, 2024.) Lakisaateista
turvaa voi taydentaa vapaaehtoisella sairausvakuutuksella, joka kattaa useimmiten

tutkimus-, hoito- ja ldakekuluja.

2.4.2 Terveysvakuutuspetosten tunnusmerkit

Terveysvakuutuspetokset ovat suuri haaste koko vakuutusalalle, silla terveydenhuollon
tappiot petosten vuoksi ovat kasvussa ympari maailman. Terveysvakuutuspetokset eivat ole
ongelma vain vakuutusyhtiolle, vaan ne ovat merkittava uhka myos jo valmiiksi hauraalle
terveydenhuoltojarjestelmalle. Sen lisaksi terveysvakuutuspetokset luonnollisesti nostavat
myos vakuutusmaksuja ja vakuutuksen omavastuita. Tama voi olla monelle yksildlle erittain

kuormittavaa ja haitallista rehellisille vakuutuksenottajille. (Li, ym., 2022, 1-4.)

Terveysvakuutuspetos voi tapahtua useassa eri tilanteessa ja monen osapuolen toimesta.
Terveysvakuutuspetoksia tekevat potilaat, terveydenhuollon edustajat ja vakuutusyhtion
edustajat. Sen lisdksi terveysvakuutuspetos voi tapahtua vakuuttamisen yhteydessa tai
hoitopolun eri vaiheissa. Petosten monimuotoisuus tekee niiden tunnistamisesta haastavaa.

Esimerkkina hoitopolun vaiheessa tehtavasta petoksesta voidaan mainita terveydenhuollon
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tarjoajan tekema ylilaskuttaminen tai potilaan terveydellisten haasteiden vaaristely.
(Johnson & Nagarur, 2016, 250; Duman 2017, 840; Li, ym., 2022, 4.)

Tutkimuksissa on tunnistettu monia eri terveysvakuutuspetoksen variaatioita.
Terveysvakuutuspetosten tekijaosapuolet voidaan Li ym. (2012) mukaan jakaa neljaan
kategoriaan. Nama kategoriat ovat: yksilot, palveluntarjoajat, palveluntarjoajien ja
vakuutuksenottajien valinen yhteistyo, ja petoksia tekevat rikosryhmat.
Terveysvakuutuspetoksia esiintyy runsaasti. Seuraavissa kappaleissa kasitellaan yleisimpia

esimerkkeja terveysvakuutuspetoksista eri tekijaosapuolten nakokulmasta.

Identiteettivarkauspetos (engl. identity fraud) on petos, jossa vakuuttamaton henkil kayttaa
vakuutetun henkilon identiteettid ja vakuutustietoja hyotydkseen perusteettomasti toisen
henkilon vakuutusturvasta. Identiteettivarkauden tekija voi tassa yhteydessa hyotya muun
muassa saamalla vaarin perustein sairauskulukorvauksia tai saadakseen terveydenhuollon
hoitoa. (Li ym., 2008, 276; Rashidian ym., 2012, 2; Thornton ym., 2015, 716.) Toinen
yksildiden tekema terveysvakuutuspetos on harhaanjohtaminen (engl. false reporting), joka
tarkoittaa sita, ettd vakuutettu kay laakarilla usein kertoen keksittyja sairauden oireita
paastakseen kasiksi reseptilaakkeisiin. Naita reseptilaakkeita kaytetdan ja myydaan

huumausainetarkoituksessa (Rashidian ym., 2012, 2.)

Myds palveluntarjoajat eli terveydenhuollon edustajat tekevat vakuutuspetoksia.
Palveluntarjoajien yleisimpiin petoksiin lukeutuu muun muassa ylikoodaus (engl. up-coding).
Ylikoodaus tarkoittaa sita, etta palveluntarjoajat saattavat laskuttaa kallimmista hoidoista
kuin mitd on todellisuudessa suoritettu, tai jopa laskuttaa hoidoista, joita ei ole lainkaan
tehty. (Li ym., 2008, 276; Rashidian ym., 2012, 2; Thornton ym., 2015, 716.) Toinen yleinen
palveluntarjoajien petos on ylilaskutus (engl. overcharging). Ylilaskutus tdssa yhteydessa
tarkoittaa sita, ettd palveluntarjoaja teettaa turhia vastaanottokaynteja, testeja ja
toimenpiteitd mita olisi tarve, maksimoidakseen korvauksen vakuutuksesta. (Li ym., 2008,
276; Thornton ym., 2015, 717.) Viimeisimpana tasta kategoriasta on erikseen laskuttaminen
(engl. unbundling), tama tarkoittaa sita, ettd palveluntarjoaja laskuttaa hoidoista tai

tarvikkeista erikseen, vaikka yhdessa tarjottuna se loisi kustannussaastoja. Palveluntarjoaja
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tekee nain maksimoidakseen korvauksen vakuutuksesta. (Li ym., 2008, 276; Thornton ym.,
2015, 716; Rashidian ym., 2012, 2.)

Yhteistyo palveluntarjoajien ja vakuutuksenottajien valilla tarkoittaa
terveysvakuutuspetoksen kontekstissa esimerkiksi laakkeiden, valineiden ja tarvikkeiden
vaihtamista (engl. drug, equipment, and supply replacement). Kaytannoéssa siis
terveydenhuollon palveluntarjoaja tekee yhteistyota vakuutetun kanssa. Tarkoituksena on
vaihtaa ei-korvattavia tuotteita korvattaviin tuotteisiin vaarentamalla resepteja ja laskutusta.
(Li ym., 2008, 276; Rashidian ym., 2012, 2.) Toinen esimerkki yhteistyopetoksesta naiden
kahden tekijaosapuolen valilla on perusteeton sairaalahoito (engl. false hospitalization).
Kyseisessa petoksessa palveluntarjoaja, eli tassa tapauksessa sairaala, hoitaa
vakuutuksen ottanutta potilasta, joka ei tayta sairaalahoidon vaatimuksia. Vaihtoehtoisesti
sairaala voi esittaa korvausvaatimuksen sairaalahoidosta useammalle vakuutetulle

potilaalle kuin mita on todellisuudessa hoidettu. (Thornton ym., 2015, 717.)

Viimeisimpana tekijaosapuolista kasitellaan petoksia tekevat rikosryhmat (engl. fraud
gangs). Tallaiselle ryhmalle on tyypillista muun muassa yhteistyd apteekkien, ladkarien ja
vakuutuksenottajien kanssa. Yksi yleisimmista rikosryhmat tekemista petoksista on
reseptiladkkeiden myynti (engl. drug selling). Tama toteutetaan kayttamalla
vakuutuksenottajien vakuutuskortteja reseptiladkkeiden hankkimiseksi. (Thornton ym.,
2015, 716.) Toinen hyvin yleinen petos rikosryhmille on laakarin lausuntojen ja
terveystietojen vaarentaminen. Vaarentamalla lausuntoja rikolliset paasevat kasiksi
perusteettomiin  terveysvakuutuskorvauksiin. (Li ym., 2008, 276.) Viimeisimpana
esimerkkind rikosryhman tekemista petoksista on reseptipetos (engl. prescription fraud).
Reseptipetoksessa rikosryhmat tekevat tiivista yhteistyota apteekkien kanssa paastakseen
toisten ihmisten terveysvakuutuskortteihin kasiksi ja hyotyakseen tasta taloudellisesti. (Li
ym., 2022, 4.)

Terveydenhuollossa kasitellaan suuria maaria monimutkaista terveysdataa ja arkaluontoisia
henkilotietoja, mikd tekee petosten tunnistamisesta haastavaa. Siksi teknologiaa, kuten
tekoalya, koneoppimista  ja lohkoketjuja, hyddynnetaan yha enemman
terveysvakuutuspetosten havaitsemiseen (Mohammed ym., 2023).
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3 LOHKOKETJUTEKNOLOGIA OSANA PETOSTEN
TUNNISTAMISPROSESSIA

3.1 Lohkoketjuteknologian periaatteet ja toiminta

Lohkoketjuteknologia on tapa tallentaa ja jakaa tietoa turvallisesti ilman tarvetta kolmannelle
osapuolelle, kuten pankille. Tama uusi teknologia tarjpaa mahdollisuuksia monille eri
toimialoille. Lohkoketjuteknologia toiminta nojaa kolmeen periaatteeseen: hajautettuun

vertaisverkkoon, vertaisverkon konsensukseen ja kryptografiaan. (Treleaven ym., 2017.)

Tama teknologia toimii hajautetussa vertaisverkossa ilman kolmannen osapuolen
keskitettya valvontaa. Hajautettu verkko koostuu lohkoketjun osapuolista, joissa jokaisella
osapuolella eli solmulla (engl. node) on oma kopio lohkoketjuun tallennetuista tiedoista.
Tama hajautettu  jarjestelma pitaa kirfjaa  kaikista tehdyistd  muutoksista.
Lohkoketjuteknologia kayttaa hajautettua vertaisverkkoa varmistaakseen tiedon eheyden ja
turvallisuuden. Taman menetelman ansiosta lohkoketjun manipulointi on vaikeampaa,
koska tieto on hajautettu useisiin palvelimiin sen sijaan, ettd se sailytettaisiin yhdessa
paikassa. (Nakamoto 2008; Murray, 2019.)

Lohkoketjuteknologian toiminta perustuu siihen, ettd vertaisverkon osapuolet ovat samaa
mieltd lohkoketjuun lisattavista tiedoista. Tata vertaisverkon konsensusta kutsutaan
konsensusalgoritmiksi (engl. consensus algorithm). Lohkoketjuteknologiassa kaytetaan
erilaisia konsensusmekanismeja, joilla taataan, etta kaikki solmut ovat samaa mielta
lohkoketjuun lisattavasta tiedosta. Kysesen mekanismin tavoitteet ovat: tiedon eheyden
varmistaminen, tiedon muuttumattomuus, tiedon luotettavuus, haitallisten osapuolien
estaminen ja hajautetun verkon luottamuksen yllapito. Konsensusmekanismit ovat
algoritmeja, joista monet toimivat samankaltaisella periaatteella. Tunnetuimmat algoritmit
ovat Proof of Work (PoW) ja Proof of Stake (PoS). Kun lohkoketjuun lisatdan uutta tietoa,
kaynnistyy ketjussa kaytettava algoritmi. Tieto lisataan lohkoon, kun ensimmainen solmuista
saa ratkaistua vaikean matemaattisen ongelman. Ongelman ratkaissut solmu saa lisata

tiedot lohkoon ja ansaitsee tasta palkkion. (Swan, 2015; Murray, 2019.)
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Lohkoketju hyddyntaa myds kryptografiaa (engl. cryptography), jota hyddynnetaan tietojen
suojaamiseen. Jokainen lohko sisaltda hajautusarvon (engl. hash), joka toimii linkkina
edelliseen lohkoon, muodostaen nain ketjun, jossa lohkot ovat kytkeytyneet toisiinsa.
Taman rakenteen ansiosta tietojen muuttaminen on erittain hankalaa, silld yhden lohkon
muokkaaminen edellyttaa kaikkien sita seuraavien lohkojen muuttamista. Téama ominaisuus

varmistaa tiedon eheyden ja estda manipuloinnin. (Nakamoto, 2008; Murray, 2019.)

Lohkoketjuteknologian keskeiset edut ovat siis tiedon muuttumattomuus, hajautettu rakenne
ja lapinakyvyys. Nama ominaisuudet tekevat siitd merkittavan tyokalun vakuutusalan
petosten ehkaisyssa. Vakuutusalalla on perinteisesti ollut epardintia uusien teknologioiden
kayttoonotossa, mutta lohkoketjuteknologia on herattanyt kasvavaa kiinnostusta erityisesti
petosten havaitsemisen kannalta. Teknologiaa on verrattu merkittaviin keksintoihin, vaikka
sen laajamittaisessa kayttoonotossa on edelleen haasteita, kuten energiatehokkuuden,

skaalautuvuuden ja saantelyn puutteet (Kar & Navin, 2021).

3.2 Lohkoketjuteknologia vakuutuspetosten tunnistamisessa

Tassa alaluvussa kuvataan lyhyesti ja teoriapohjaisesti lohkoketjuteknologian roolia
vakuutuspetosten  tunnistamisessa. Laajempi kartoitus teknologian  kaytannon
mahdollisuuksista  erityisesti  terveysvakuutuspetosten  kontekstissa on  tehty
kirjallisuuskatsauksen muodossa luvussa 4. Lohkoketjuteknologian kehitys on tuonut uusia
mahdollisuuksia useille toimialoille ja sen soveltaminen petosten tunnistamisessa on yksi
merkittavimmista. Lohkoketjuteknologia tarjoaa lapinakyvyytta, turvallisuutta,
muuttumattomuutta ja luotettavan tavan tallentaa tietoja. Lohkoketjuteknologian avulla
voidaan hyddyntaa myos muita keskeisia teknologioita. (Treleaven ym., 2017, 15-16.)

Lohkoketjuteknologian hajautetun vertaisverkon tilikirjoihin tallennetun digitaalisen jaljen
avulla voidaan varmistaa tapahtumien kulku, seka niiden turvallisuus ja aitous. (Ali, 2019;
Saldamli, 2020.) Naiden omaisuuksien vuoksi se sopii hyvin vaarinkaytdon tunnistamiseen ja
on siten houkutteleva ratkaisu erityisesti vakuutusalalla petosten tunnistamiseen.

Lohkoketjuteknologian on yksinkertaisuudessaan tietokantarakenne, jonka sisalle voidaan
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rakentaa erilaisia ohjelmia, jotka suorittavat automaattisesti ennalta maaritettyja ehtoja (Ali,
2019; Saldamli, 2020). Kuten jo todettu, lohkoketjuun voidaan integroida myds muita
teknologioita, kuten alykkaita sopimuksia, esineiden internetia seka tekoalysovelluksia,

kuten koneoppimista ja syvaoppimista. Naita teknologioita esitelldadn seuraavaksi.

Alykkaat sopimukset ovat lohkoketjualustalla toimivia ohjelmia, jotka hyoddyntavat
lohkoketjun tarjoamaa turvallisuutta ja muuttumattomuutta. Alykk&at sopimukset ovat
lohkoketjuteknologiaan perustuvia ongelmia, jotka voivat automatisoida prosesseja, kuten
korvaushakemusten vilpillisyyden arviointia ja maksun suorittamista (Luu ym., 2016, 256;
Macrinici ym., 2019, 2338.) Toinen teknologia, jota hyédynnetdan lohkoketjuteknologian
kanssa, on esineiden internet (Reyna ym., 2018). Esineiden internet viittaa laitteisiin ja
antureihin, jotka ovat kytketty keskenaan ja internetiin. Taman avulla ne voivat jakaa ja
kasitella tietoa yhdessa. Esineiden internetin tavoitteena on usein luoda alykkaita
sovelluksia, jotka helpottavat esimerkiksi arkea. Naita laitteita yhdistaa pilvipalvelu, jossa

tietoa tallennetaan ja analysoidaan. (Gubbi ym., 2013, 1647.)

Lohkoketjualustalla voidaan hyoddyntdd myds koneoppimista, joka on tekoalypohjainen
teknologia ja perustuu algoritmeihin, jotka analysoivat suuria maaria tietoja. Taman avulla
voidaan kehittaa ennustemalleja petosten havaitsemiseen. Ennustemallit voidaan
esimerkiksi kouluttaa erottamaan petolliset ja ei-petolliset vaatimukset (Jordan & Mitchell,
2015; Ali, 2017). Lisaksi koneoppimisen sovelluksia ovat muun muassa luottokorttipetosten
havaitseminen, kuvantunnistus ja luonnollisen kielen prosessointi (Jordan & Mitchell, 2015).
Nama ominaisuudet saastavat aikaa, tehostavat korvauspaatoksia, mutta myos auttavat

vakuutusyhtidita tunnistamaan toistuvia vilpillisia kaavoja ja siten ennakoimaan petoksia.

Toinen tekoalypohjainen teknologia, jota hyddynnetdan Iohkoketjualustalla, on
syvaoppiminen. Syvaoppiminen on koneoppimisen osa-alue, jossa kasitellddn suuria
maaria tietoja kayttamalla syvia, kerroksittaisia hermoverkkoja. Tiedon kasittely etenee
vaiheittain, jolloin jokainen kerros oppii tunnistamaan yha monimutkaisempia piirteita
datasta. Naita piirteitd ovat muun muassa kuvien varit, muodot ja esineet. Syvaoppiminen
on erityisen hyodyllinen suurien tietomaarien kanssa, kuten kuvan tunnistuksessa, puheen

ymmartamisessa ja tekstin kdantamisessa. Tama teknologia on hyvin kaytanndllinen, silla
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syvaoppimisen mallit oppivat itsenaisesti yhtalaisyyksia ja piirteita, jotka ovat tarkeita

annetun tehtavan ratkaisemiseksi. (LeCun ym., 2015.)

Lohkoketjuteknologia voisi mahdollistaa eri vakuutusyhtididen valisen tiedon jakamisen ja
nain auttaa estamaan petoksia, kuten kaksoiskorvauksia. Esimerkiksi vakuutusyhtio A voisi
pyytaa asiakkaalta tarvittavat tiedot, kuten auton rekisterinumeron, auton tiedot ja asiakkaan
ian. Jos asiakas yrittaisi hakea korvausta samasta vahingosta myoOs toiselta yhtiolta
(kaksoiskorvaus, engl. double dipping), lohkoketjuun tallennettu tieto voisi varoittaa yhtioita
paallekkaisista hakemuksista, mika estaisi petosyrityksen jo ennen korvauskasittelyn

aloittamista. (Roriz & Pereira, 2019.)

Kaksoiskorvausongelmaa havaitaan my0s terveysvakuutuksen kontekstissa. Eli
vakuutusasiakas yrittaa hakea korvausta kahdelta eri taholta saadakseen korvauksen
samasta vakuutustapahtumasta useammin kuin on oikeutettu. (Saldamli ym., 2017.) Tasta

paatellen tamanlainen kaytos toistuu vahinkolajista riippumatta.

Vakuutuksenottajat voivat usein esittda vaaraa tai harhaanjohtavaa tietoa vakuutusyhtidille
pyrkiessaan saamaan perusteettomia korvauksia ja saadakseen taloudellista etua. Tallaiset
petokset aiheuttavat merkittavia taloudellisia tappioita vakuutusyhtioille, ja niiden tehokas
tunnistaminen ja ehkaiseminen edellyttaa jarjestelman kehittamista, jossa prosessin kaikki
vaiheet ovat lapinakyvia ja luotettavasti jaljitettavissa. Lohkoketjuteknologia tarjoaa alustan,

jolle rakentaa lapinakyva ja luotettava jarjestelma petosten tunnistamiseksi.

Muun muassa Al-Quayed ym. (2023) tutkimuksessa esitelladn malli, jossa petosten
tunnistaminen tapahtuu kolmessa kerroksessa: ennustekerroksessa tekoadly ja
koneoppiminen luokittelevat petolliset tiedot erikseen, turvakerroksessa
lohkoketjuteknologia suojaa tiedot ja estada nain manipuloinnin, ja kasittelykerroksessa
varmistetaan alykkaiden sopimusten avulla, etta kaikki osapuolet saavat aidot ja luotettavat
tiedot. Toisaalta Ashfaq ym. (2022) tutkimuksessa naitda samankaltaisia kerroksia oli kaksi.
Heidan versiossaan jarjestelma koostuu lohkoketjukerroksesta ja koneoppimiskerroksesta.
Lohkoketjukerrokseen tallennetaan tapahtumien tiedot ja koneoppimiskerroksessa
havaitaan ja luokitellaan tapahtumat aitoihin ja vilpillisiin.
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Edellisista paatellen lohkoketjuteknologia tarjoaa merkittdvan mahdollisuuden tehostaa
vakuutuspetosten tunnistamista ja ehkaisemista. Eri teknologioiden yhdistaminen
lohkoketjuteknologiaan mahdollistaa petosten tehokkaan luokittelun ja ehkaisyn. Naiden
teknologioiden hyodyntaminen yhdessa voi paitsi vahentaa taloudellisia tappioita, mutta

my0Os parantaa vakuutusjarjestelmien kokonaisvaltaista toimivuutta ja luotettavuutta.

3.3 Lohkoketjuteknologian hyodyt verrattuna perinteisiin jarjestelmiin

Tassa alaluvussa kasitellaan lohkoketjuteknologian roolia vakuutuspetostorjunnassa ja
peilataan sitd nykyisiin niin sanottuihin perinteisempiin jarjestelmiin. Tutkimuksessa
esiteltavat perinteiset jarjestelmat sisaltavat myos teknologiaa sisaltavat ratkaisut, jotka ovat
olleet laajemmin ja pidempaan kaytdssa kuin lohkoketjuteknologia. Hilal ym. (2022) mukaan
vakuutuspetosten tunnistaminen oli pitkdan manuaalista ty6ta, joka on nyKkyisiin jarjestelmiin
verrattuna varsin tehotonta ja resursseja tuhlaavaa. Varsinkin petosten havaitseminen
ennakkoon on haastavaa pelkastaan ihmisresurssein. Taman vuoksi vakuutusyhtiot ovatkin

integroineet nykyaikaista teknologiaa vakuutuspetostorjunnan tueksi.

Vakuutusyhtidille on taloudellista tunnistaa vakuutuspetokset mahdollisimman aikaisessa
vaiheessa (Kajwang, 2022, 62; Hilal ym., 2022, 6-7). Vilpillisen toiminnan tunnistamista
voidaan helpottaa rakentamalla ennustemalleja datan avulla. Nykyaikaista teknologiaa
hyddyntamalla vakuutusyhtiot voivat ottaa vakuutuspetostorjuntaan mukaan historia- ja
reaaliaikaista dataa (Kajwang, 2022, 62; Hilal ym., 2022, 4-6). Vakuutusyhtiot voivat
hyddyntda data-analyysissa esimerkiksi palkkatietoja, aikaisempia korvaustietoja,
oikeudenkayntikuluja, demografisia tietoja, saatietoja, yhtibn muistinpanoja ja
aanitallenteita. (Kajwang, 2022, 62.)

Vakuutuspetostorjunnassa  hyodynnetddn paljon  koneoppimisalgoritmeja, kuten
paatospuita. Koneoppiminen on erittdin toimiva menetelma tunnistamaan Vvilpilliset
korvaushakemukset ja havaitsemaan petollisia toimintatapoja. Koneoppimisen yksi
isoimmista ongelmista on tietojen yksityisyyden seka tietoturvan varmistaminen. Asiakkaat

kokevat tietoturvan puutteellisuuden ongelmaksi, minka vuoksi monet eivat tdman vuoksi
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halua antaa lupaa arkaluontoisten tietojansa automaatiokasittelyyn vakuutusyhtiossa.
Koneoppimisjarjestelmia voidaan suojata homomorfisella salauksella (engl. homomorphic
encryption), joka mahdollistaa datan kasittelyn ilman tietojen purkamista. Tama parantaa
tietoturvaa ja lisda asiakkaiden yksityisyyttd mahdollistaen samalla petosten
ennustusmallien rakentamisen ja petosten paremman tunnistamisen. Homomorfinen salaus
on tehokas lisaamaan tietojen kasittelyn turvallisuutta, mutta se lisaa huomattavasti
kustannuksia ja tiedonsiitomaaraa. Salattujen tietojen kasittely ja siirtdminen on

huomattavasti hitaampaa. (Canillas ym., 2018, 25-30.)

Erityisesti tietojen siirtdminen organisaatiosta toiseen nahdaan myos uhkana tietovuotojen
ja luottamuksen puutteen vuoksi. Tama vaikeuttaa tietojen tarkempaa tutkimista seka uusien
menetelmien kehittamista. Tahan ongelmaan lohkoketjuteknologia tarjoaa ratkaisua.
Lohkoketjuteknologia tarjoaa luotettavan alustan, mikd mahdollistaa tietojen turvallisen
tallennuksen ja analysoinnin. Esimerkiksi identiteetti voidaan suojata kryptografisella
menetelmilla, joka parantaa huomattavasti asiakkaiden tietosuojaa. Lohkoketjuteknologia
on alustana joustava, silla koneoppimismallit, tekoaly, automaatio ja alysopimukset voidaan
integroida lohkoketjuteknologian tarjoaman luotettavan ympariston sisalle. (Pranto ym.,
2022.) Tama tarjoaa menetelmille mahdollisuuden toimia ja kehittya suojatussa

ymparistossa.

Nain ollen lohkoketjuteknologia tarjoaa merkittavid etuja organisaatioille. Ensinnakin se
parantaa tietoturvaa ja luotettavuutta, silla kryptografiset menetelmat suojaavat ja
parantavat asiakkaiden tietosuojaa. Toiseksi lohkoketjuteknologia voi vahentaa taloudellisia
kustannuksia samaan aikaan tarjoamalla tehokkaan ja turvallisen tavan tallentaa ja
analysoida tietoja. Kolmanneksi se on joustava alusta, johon voidaan integroida monia jo
kaytettyja teknologioita ja mahdollistaa vanhojen seka uusien menetelmien kehittamisen

suojatussa ymparistossa.
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3.4 Lohkoketjuteknologian haasteet vakuutusalalla

Niin kuin moni muukin teknologia, myos lohkoketjuteknologian kayttéonotto kohtaa
haasteita. Isoimpia ongelmia ovat skaalautuvuuden vaikeus, lainsaadanndlliset haasteet,
korkea energiankulutus, yhteensopivuushaasteet nykyisten jarjestelmien kanssa ja korkeat

kustannukset. (Niranjanamurthy ym., 2019, 12-13.)

Vakuutusala on tunnistettu yhdeksi nopeimmin kasvavista toimialoista. Tama johtuu osaksi
siita, etta vakuutustuotteita on yha enemman ja ihmisilla on yha enemman
vakuuttamistarpeita. Taman vuoksi vakuutusyhtididen tulisi laajentaa toimintaansa.
(Raikwar, 2018, 1.) Lohkoketjuteknologian yksi haasteista on huono skaalautumiskyky.
Lohkoketjuteknologian luonteen vuoksi se on hitaampi kuin keskitetyt tietokannat. Tama
johtuu siita, etta kun uusi tieto lisataan, lohkoketjussa suoritetaan samat tehtavat kuin
keskitetyssa tietokannassa, jonka lisaksi lohkoketjussa suoritetaan kolme muutakin
tehtavaa, eli konsensuksen saavuttaminen, tiedon lisddmisen vaatima laskentatehtava ja
kryptografisen suojauksen lisaaminen. Naiden tehtavien suorittaminen ja vahvistaminen on
monimutkaista ja voi aiheuttaa pullonkaulan kasittelyyn. (Niranjanamurthy ym., 2019, 12—
13; Bhutta ym., 2021, 7-8.)

Toinen suuri haaste lohkoketjuteknologian kayttdonotolle on sitd koskeva saantely, tai
oikeastaan sen puute tai vaihtelevuus. Lohkoketjuteknologian kayttda ei ole monessa
maassa selkeasti saannelty, mika luo epavarmuutta vakuutusyhtidille, jotka pohtivat
teknologian  integroimista  yhtidoon.  (Niranjanamurthy  ym., 2019, 12-13.)
Lohkoketjuteknologian  laajamittainen  hyddyntaminen  edellyttdd lainsdadannon
kehittamista, silla sdantelyn puute voi aiheuttaa merkittavia oikeudellisia ongelmia. Toisaalta
lian tiukka saantely voi rajoittaa innovaatioiden kehitysta ja kayttoonottoa. Lisaksi
vakuutukset voivat olla globaaleja, joka voi johtaa monimutkaisuuteen tai saaddseroihin
maiden valilla. (Rahkola, 2019, 60.)

Lohkoketjuteknologian suuri energiankulutus muodostuu lohkojen lisayksista, mika vaatii

merkittdvan maaran tietokoneen tehoa (Niranjanamurthy ym., 2019, 13). Korkea

energiankulutus liitetdan erityisesti Proof-of-Work (PoW)-konsensusalgoritmiin. PoW-
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konsensusalgoritmin toimintaperiaate perustuu siihen, ettd vertaisverkon osapuolet
kilpailevat ratkaistakseen vaativia matemaattisia pulmia, varmistaakseen tietojen lisaykset
lohkoihin ja saadakseen palkkion tehtavan ratkaisusta. Tama uuden lohkon luomisprosessi
tarvitsee merkittdavan maaran laskentatehoa ja nain myos energiaa. (Sedimeir ym., 2020,
600-604.) Esimerkiksi bitcoin, joka perustuu taysin lohkoketjuteknologiaan, kulutti vuosina
2020 ja 2021 arviolta noin 125 TWh energiaa vuodessa. Tama maara vastaa pienten
maiden vuosittaista sahkdnkulutusta. (Sedimeir ym., 2020, 603; Tomatsu & Han, 2023, 92.)
Energiankulutus ei kuitenkaan johdu tehottomista algoritmeista, vaan lohkoketjuteknologian
turvallisuusmekanismista, joka on suunniteltu kuluttamaan paljon energiaa. Suuri
energiankulutus ehkaisee hyokkayksia, koska hydkkaajan tulisi hallita 25-50 %
kokonaislaskentatehosta, jotta han voisi paasta kasiksi jarjestelmaan. Tunnetuista
algoritmeista Proof-of-Work (PoW), Proof-of-Authority (PoA) ja Proof-of-Stake (PoS), tama
edelld lyhyesti esitelty PoW on energiankulutuksen kannalta kuluttavin. (Sedimeir ym., 2020,
601.)

Vakuutusyhtiét hyoddyntavat liikketoiminnassaan jarjestelmia, joiden yhteensopivuus
lohkoketjuteknologian kanssa nahdaan myos ongelmana. Lohkoketjuteknologia ja sen
sovellukset tarjoavat ratkaisuja, joita varten yhtion taytyisi tehda merkittavia muutoksia jo
olemassa oleviin jarjestelmiin tai ne taytyisi kokonaan korvata uusilla lohkoketjuteknologian
kanssa sopivilla. (Niranjanamurthy ym., 2019, 13.) Tama vaatii yhtioltd paljon resursseja,
suunnittelua ja riskiarviointia. Naiden haasteiden lisdksi Linin ja Liaon (2017) mukaan
nykyisen jarjestelman muuttaminen soveltuvammaksi on merkittavan kallista seka
rahallisesti etta ajallisesti. Mainittujen haasteiden lisaksi lohkoketjuteknologia on
suhteellisen tuore keksintd ja sen integrointi vaatisi alan asiantuntijoiden apua. (Lin & Liao,
2017, 459-461.) Nimenomaan korkeat rahalliset investoinnit voivat olla integraation
esteena, vaikkakin lohkoketjuteknologia voisi tarjota saastoja pitkalla aikavalilla
(Niranjanamurthy ym., 2019, 13).
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4 LOHKOKETJUTEKNOLOGIAN ROOLI
TERVEYSVAKUUTUSPETOSTEN TUNNISTAMISESSA

4.1 Tutkimusaineiston hankinta ja esittely

Tutkielman empiirinen osuus toteutetaan systemaattisena kirjallisuuskatsauksena. Tassa
alaluvussa esitellaan, miten kirjallisuuskatsaus on tehty ja miten tutkimusaineisto on haettu.
Kirjallisuuskatsaus toteutettiin Finkin (2019, 6—7) mallia hyddyntaen. Finkin malli etenee

seuraavanlaisesti.

Tutkimuskysymyksen asettaminen
Tietokannan ja kirjallisuuden valinta
Hakusanojen valinta

Kaytannon seulan asettaminen
Sisallollisen rajauksen tekeminen

Katsauksen suorittaminen

N o O R~ 0N =

Synteesin tekeminen tuloksista

Finkin mallin (2019, 6—7) mukaan tutkimukselle maariteltiin ensin tutkimuskysymykset.
Taman vaiheen jalkeen siirryttiin seuraavassa jarjestyksessa tietokannan, kirjallisuuden,
hakusanojen ja hakusanalausekkeen valintaan. Tutkimuksessa paadyttiin kayttdamaan
Tampereen yliopiston Andor-tietokantaa, silla se osoittautui laajaksi korkealaatuisten
tieteellisten artikkelien valikoimaksi. Tutkielman aiheen tuoreuden vuoksi oli tarkeaa Ioytaa
tietokanta, jossa on paljon erityisesti laadukkaita kansainvalisia artikkeleita. Naita 0ytyi
Andorista, mika oli yksi tarkeimmista syista kayttaa kyseista tietokantaa tassa tutkielmassa.
Aineiston hankinnan rajaaminen tiettyyn tietokantaan parantaa tutkimuksen lapinakyvyytta
ja selkeyttdaa tutkimusprosessia. Nama ominaisuudet ovat Kkirjallisuuskatsauksen
asianmukaisen toteutuksen kannalta tarkeita, silla tutkimus on oltava myo6hemmin
toistettavissa (Fink, 2019, 6).
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Hakusanojen valinnassa hyddynnettiin aihealueeseen liittyvaa kirjallisuutta. Hakusanojen ja
hakusanalausekkeen maarittelyssa keskityttin tutkimuksen kannalta relevantteihin
kasitteisiin. Hakulauseketta rajattiin sopivammaksi operaattorilla AND ja operaattoria OR
kayttamalla saatiin laajennettua hakusanaa synonyymeja kayttamalla. Kaytetyt kasitteet ja

hakusanalauseke I0ytyy alla olevasta taulukosta 1.

Hakusanat Hakusanalauseke
health, medical, fraud, fraudulent, (health OR medical) AND (fraud OR
insurance, blockchain fraudulent) AND insurance AND
blockchain

Taulukko 1. Hakusanat ja hakusanalauseke

Tata hakulauseketta kayttaen tietokannasta 10ytyi yhteensa 221 osumaa. Hakulausekkeen
maarittelya seurasi seuraava vaihe, eli kaytannon seulojen asettaminen ja sisallollinen
rajaus. Finkin (2019, 7) mukaan kaytadnnon seulojen asettamisella on merkittava tehtava
eparelevanttien hakutuloksien karsimisessa ja hakusanalausekkeen kohdentamisessa.
Kaytannon seuloja ovat esimerkiksi julkaisuvuosi, artikkelin kieli ja tyyppi. (Fink, 2019, 7.)
Tassa kirjallisuuskatsauksessa kaytannon seulaksi asetettiin vertaisarvioidut artikkelit,
minka jalkeen hakutuloksia jai jaljelle 35 kappaletta. Vuosirajausta harkittiin, mutta se
todettiin tarpeettomaksi, silla kaikki tutkimus aiheeseen liittyen on varsin uutta. Vanhin
julkaisu, joka valittiin aineistoksi, oli vuodelta 2021. Kielirajausta harkittin myds, mutta
englanninkielisia hakusanoja kayttaessa, hakutuloksista tuli vain englanninkielisia
artikkeleita. Taman vuoksi itse seulaa kieleen liittyen ei tarvinnut asettaa.

Sisallollinen rajaus prosessin vaihe, jossa saatuja hakutuloksia arvioidaan tieteelliseen
tutkimuksen sopivaksi (Fink, 2019, 7). Tassa kirjallisuuskatsauksessa ei tehty varsinaista
rajausta artikkeleissa kaytettyjen menetelmien suhteen, mutta rajaus tehtiin enemmankin
sisallollisesti lukemalla tiivistelmia ja arvioimalla hakutulosten otsikoita. Nain katsaukseen

soveltuvien artikkeleiden maara putosi kahteentoista. Taman avulla varmistuttiin
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hakutulosten tieteellisesta laadusta ja sopivuudesta toteutettavaan tutkimukseen. Tassa
prosessin vaiheessa oli tarkeaa, etta artikkeli kasitteli terveysvakuutuspetosten
tunnistamista joko lohkoketjuteknologialla tai sen yhdistelmalla jonkin toisen teknologian
kanssa. Rajaus laajennettiin koskemaan lohkoketjuteknologian yhdistelmia muiden
teknologioiden kanssa, koska useimmat petosten torjuntaan kehitetyt sovellukset
edellyttavat lohkoketjuteknologian alustaa varmistaakseen tietojen turvallisuuden ja
eheyden. Lopulta jaljella olevat artikkelit seulottiin viela silla perusteella, kuinka hyvin ne
soveltuivat asetettuihin tutkimuskysymyksiin ja lopullinen kirjallisuuskatsauksen aineisto
muodostuu kahdeksasta tieteellisesta artikkelista. Edella esitellyt prosessin vaiheet ovat

tiivistetysti kuvattuna taulukossa 2.

Rajaustyyppi Rajaus Osumat

Tietokanta Tampereen yliopiston Andor

health AND (fraud OR fraudulent)
Hakusanalauseke 221
AND insurance AND blockchain

Kirjallisuuden

. Vertaisarvioidut artikkelit 35
tyyppi
Sisallsllinen rajaus Soveltuvuus tiivistelman ja otsikon 12
perusteella
Lopullinen rajaus Soveltuvuus tutkimuskysymysten kannalta 8

Taulukko 2. Seulontaprosessi ja sisalléllinen rajaus

Taulukossa 3 esitelldadn  kaikki  valitut  artikkelit  kirjoittajineen,  otsikoineen,
julkaisukanavineen ja julkiasuvuosineen. Taulukon ensimmaisessa sarakkeessa on

artikkelin tunnistenumero, jonka avulla kirjallisuuteen viitataan seuraavissa alaluvuissa.
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Tunniste Kirjoittajat Otsikko Julkaisukanava | Vuosi
Krishna, C., Kumar, D. . Cognitive
P y MedBlockSure: Blockchain- .
1 & Dharmender S.K. based insurance system Computation and | 2024
Systems
. Transactions on
Mahapatra, S. Smart h-(.:ham' A Emerging
2 & Sinha. D blockchain based Telecommu- 2024
T healthcare framework with cati
insurance fraud detection nications
Technologies
Zha_ng, G., Zhang, X., Ideptifying fraud in medical Future Generation
Bilal, M., Dou, W., insurance based on
3 Xu. X. & Rodri J blockchai dd Computer 2022
u, X. odrigues, J. ockchain and deep Systems
learning
Kapadiya, K., Patel, U., Blockchain and Al-
Gupta, R., Alshehri, M.D., empowered Healthcare IEEE O
4 Tanwar, S., Sharma, G. & | Insurance Fraud Detection: | A cess Joﬂfr?als 2022
Bokoro, P.N An Analysis, Architecture,
and Future Prospects
Healthcare Insurance
5 Ismail, L. & Zeadally, S. Frauds: Taxonomy and IEEE: IT 2021
Blockchain-Based Detection Professional
Framework (Block-HI)
Jena, S.K., Kumar, B., f;n acévancec: lﬂOCk?hgin'
5 Mohanty, B., Singhal, A. & ased Nyperiecger 1abrie | Decision Analytics | 5,4
Bari solution for tracing
arik, R.C o Journal
fraudulent claims in the
healthcare industry
Al -Driven Data Aggregation
El-Samad, W., Adda, M. & Level Smart Contracts for Procedia
7 Atieh, M. Blockchain Healthcare Computer Science | 2024
Insurance Claims
Adjudication
Amponsah, A, A novel fraud detection and
Acheampong A., prevention method for Decision Analvti 2022
8 Adebayo F. healthcare claim processing emsﬂ:jml;? viies
& Weyori, B.A. using machine learning and

blockchain technology

Taulukko 3. Kirjallisuuskatsauksen artikkelit
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4.2 Tutkimusaineiston analyysi

Finkin mallin mukaan toteutettavan systemaattisen kirjallisuuskatsauksen viimeisin vaihe on
itse synteesin tekeminen (Fink, 2019, 7). Tassa tutkimuksessa aineistoa kasitelldaan
aineistolahtdisen sisallonanalyysin avulla, joka etenee kolmivaiheisen prosessin mukaisesti.
Aineistolahtoinen sisallonanalyysi mahdollistaa laajan aineiston tiivistamisen ja
jasentamisen. Sen lisaksi tiivistetty ja jasennetty aineisto parantaa tulkittavuutta ja selkeytta.
Taman avulla voidaan tehokkaasti arvioida myos tutkimusten johdonmukaisuutta.
Kolmivaiheinen prosessi koostuu pelkistamisesta, ryhmittelysta ja kasitteellistamisesta.
(Miles & Huberman, 1994, 10; Tuomi & Sarajarvi, 2018, 90-91.)

Pelkistamisprosessissa etsitaan aineistosta ilmaisuja, jotka ovat relevantteja tutkimukselle.
Taman jalkeen aineistosta I0ytyneesta alkuperaisiimauksesta muodostetaan pelkistettyja
ilmauksia. (Tuomi & Sarajarvi, 2018, 90-92.) Seuraava vaihe tastd on ryhmittely.
Ryhmittelyssa aineistosta poimituista alkuperaisilmauksista etsitdan samankaltaisuuksia tai
eroavaisuuksia. Talla tavoin samankaltaiset pelkistetyt ilmaukset saadaan yhdisteltya
luokiksi. (Tuomi & Sarajarvi, 2018, 91-92.) Seuraavaksi tutkimuksessa havainnollistetaan

naita vaiheita kaytannon esimerkein.

Ensimmaista tutkimuskysymysta varten aineistosta etsittiin kohdat, jossa mainittiin
lohkoketjuteknologian toimintaperiaatteesta tai vaikutuksesta vakuutuspetostorjuntaan.
Taman jalkeen naista kohdista poimittin ydinajatus ja pelkistettin se ytimekkaaksi
ilmaisuksi. Toista tutkimuskysymysta varten aineistosta haettiin kohtia, joissa mainittiin
tiedot, joita lohkoketjuteknologia tai sen yhdistelmateknologiat hyddyntavat
vakuutuspetosten torjunnassa. Taulukossa 4 esitellaén lohkoketjuteknologian keskeisten

ominaisuuksien ja sen vakuutuspetostorjuntaan luomien etujen pelkistamisprosessia.
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Tunniste Alkuperainen ilmaus Pelkistetty ilmaus

Blockchain technology [12] is a mode to
manage the generation, access, and use of
trusted data through transparency and trust

Tietojen jaljitettavyys

Tietojen muuttumattomuus

3 rules. A blockchain is typically managed by a
peer-to-peer (P2P) network, the data stored on Tietojen turvallisuus
blockchain are unchangeable, non-forgeable,
and traceable. Tietojen hajautettu luonne

Taulukko 4. Esimerkki pelkistamisesta

Ryhmittelyprosessin kuvaamisessa esimerkkina kaytetaan toista tutkimuskysymysta.
Toinen  tutkimuskysymys  kasittelee  terveysvakuutuspetoksissa tunnistamisessa
hyddynnettavia muuttujia. Kyseiselle kysymykselle tehtiin edella esitetty pelkistamisprosessi
ja pelkistetyt ilmaukset listattiin alaluokkiin, joista saatiin muodostettua kolme paaluokkaa.

Yhta naista alaluokista havainnollistetaan taulukossa 5.

Paaluokka Pelkistetyt ilmaisut

Tiedot annetusta hoidosta

Tutkimusten tulokset

Vakuutustapahtumaan liittyva Korvausvaatimuksen suuruus

Korvausvaatimuksen sisalto

Maantieteellinen sijainti

Taulukko 5. Esimerkki ryhmittelysta
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4.3 Lohkoketjuteknologian rooli terveysvakuutuspetosten

tunnistamisessa ja ehkaisyssa

Alla olevassa taulukossa 6 ryhmitellaan lohkoketjuteknologian roolia
terveysvakuutuspetosten  tunnistamisessa ja ehkaisyssa. Lohkoketjuteknologian
ominaisuudet auttavat varsinkin petosten ehkaisyssa. Se tarjoaa myds alustan muille
taulukossa esitellyille teknologioille. Naita ominaisuuksia ja teknologioita kaydaan lapi tassa

alaluvussa.

Lapinakyva ja turvallinen
tietojen tallentaminen

Ominaisuudet Hajautettu vertaisverkko

Tiedon muuttumattomuus

Lohkoketju-

/ Reaaliaikainen tiedonsiirto
teknologia

Alykk&aat sopimukset

Muiden teknologioiden Koneoppiminen
hyodyntamisen mahdollistaja

Syvaoppiminen

Esineiden internet

Taulukko 6. Teknologioiden ryhmittely

Tassa alaluvussa esitellaan lohkoketjuteknologian keskeisimmat keinot ja ominaisuudet,
joita hyddynnetaan terveysvakuutuspetosten tunnistamisessa ja ehkaisyssa. Ensinnakin
aineistosta tehtiin havainto, etta lohkoketjuteknologian toimintaperiaatteet itsessaan ovat
terveysvakuutuspetosten torjunnassa tarkeassa roolissa. Kyseinen havainto tehtiin sen
perusteella, ettd jokaisessa kahdeksassa hyddynnetyssa artikkelissa korostettiin
lohkoketjuteknologian luomaa turvallista, hajautettua ja muuttumatonta ymparistda.
[1,2,3,4,5,6,7,8].

Lohkoketjuteknologian tarkeimmat ominaisuudet ovat lapinakyva ja turvallinen tietojen

tallentaminen, hajautettu  vertaisverkko ja  muuttumaton  kirjanpito.  Tietojen

muuttumattomuus ja jaljitettavyys esiintyvat jokaisessa artikkelissa oleellisina tekijoina
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terveysvakuutuspetosten tunnistamisessa. Lohkoketjuteknologia on monessa artikkelissa
esitelty hajautettuna paakirjajarjestelmana, joka tallentaa ja sailyttaa tietoja useissa
solmuissa ilman kolmannen osapuolen tarvetta. Tietojen tallentaminen hajautettuun ja
muuttumattomaan lohkoketjuun tekee tietojen manipuloinnista haastavaa seka vahentaa
petosten mahdollisuuksia. Tama johtuu siita, etta lohkoketju toimii hajautetun vertaisverkon
varassa, ja jokainen lohkoketjuun lisattava tieto vaatii lohkoketjun osapuolien
suostumuksen. Kun tieto tallennetaan lohkoketjuun, se salataan kryptografisella
suojauksella, mika tekee tiedosta muuttumatonta. Mikali tietoa halutaan muokata, tarvitaan
jalleen kerran koko vertaisverkon suostumus. Lisaksi tieto tiedon muuttamisesta jaa
pysyvasti lohkoketjuun. Nama ominaisuudet lisaavat lohkoketjuteknologian luottamusta ja
turvallisuutta. Edella mainitut ominaisuudet helpottavat manipulaation huomaamista
huomattavasti. [1,2,3,4,5,6,7,8.] Esimerkiksi, jos korvauskasittelija yrittaa jalkikateen
muokata vakuutuksenottajan hoitotietoja tai vaatimuksen yksityiskohtia, lohkoketjuun jaa

pysyva jalki muutoksesta, mika helpottaa petoksen havaitsemista ja ehkaisya.

Lohkoketjuteknologia tarjoaa lohkoketjun osallisille sidosryhmille suojatun alustan, jossa
tiedot valittyvat osapuolelta toiselle reaaliajassa. Tietojen tallentaminen samaan
jarjestelmaan mahdollistaa datan analysoinnin samaan aikaan. Tama nopeuttaa
terveysvakuutuspetosten tunnistamista ja mahdollistaa reaaliaikaisen
vakuutuspetostorjunnan. Reaaliaikainen tietojen tallentaminen yhteiseen
lohkoketjujarjestelmaan tehostaa korvaushakemusten tarkastusprosessia. [1,4,6,7.]
Oletetaan, etta potilas kay ladkarissa ja saa tietyn diagnoosin. Laakari tallentaa diagnoosin
ja hoitosuunnitelman lohkoketjujarjestelmaan. Nain useat osapuolet, kuten sairaala, laakari,
potilas ja vakuutusyhtio, voivat tarkastella tata tallennettua tietoa reaaliaikaisesti. Lohkoketju
takaa, ettd tiedot ovat muuttumattomia ja jaljitettdvissa, mika estaa niiden vaaristelyn
myohemmin. Toisaalta jos jokin osapuoli on syottanyt virheellisia tai epailyttavia tietoja, tama
nakyy heti ja korvausprosessi voidaan pysayttaa ennen kuin korvausmaksuja maksetaan.
[1,4,6,7.] Reaaliaikainen tieto mahdollistaa esimerkiksi ladkarishoppailun havaitsemisen
heti ja voi estaa tulevien kayntien korvauksien maksun. Laakarishoppailulla tarkoitetaan

useilla laakareilla kaymista, saadakseen useita korvauksia samasta vaivasta.
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Lohkoketjuteknologian ominaisuudet ovat edistavia tekijoitd terveysvakuutuspetosten
tunnistamisessa, mutta monesti lohkoketjuteknologia on alustana valttamaton muiden
teknologioiden tietoturvalliseen hyodyntamiseen. Lahes jokaisessa artikkelissa kaytettiin
lohkoketjuteknologian lisaksi jotain toista tai useampaa teknologiaa yhdessa [1,3,4,5,6,7,8].
Naiden teknologioiden hyddyntadminen ja kehittdminen edellyttdd useimmiten turvallista
alustaa, jonka lohkoketjuteknologia tarjoaa. Artikkeleissa nousi erityisesti muutama
kategoria eniten esille. Lohkoketjuteknologiapohjaisia alykkaita sopimuksia kaytettiin
jokaisessa artikkelissa. Lisaksi tekoadlya ja sen sovelluksia, kuten koneoppimista ja
syvaoppimista, kaytettin monissa artikkeleissa usein integroituna alykkaisiin sopimuksiin.
Naiden lisaksi esineiden internetia kaytettin muutamassa artikkeleissa. Taulukossa 7

esitellaan eri artikkeleissa hyddynnettyja teknologioita.

Paaluokka Teknologia 1723 (4|56 |78
Lohkoketjuteknologia X | X[ X | X | X|X]|X]X
Lohkoketjuteknologia Alykkaat sopimukset X | X | x| x| x| x]|x]|Xx
Koneoppiminen X X | X | X
Tekoaly
Syvaoppiminen X
Muut teknologia Esineiden internet X X

Taulukko 7. Artikkeleissa hyddynnettyjen teknologioiden ryhmittely

Kuten jo teoriaosuudessa on kuvattu, alykkaat sopimukset suorittavat automaattisesti
tehtavia ennalta maaritettyjen ehtojen mukaan. Terveysvakuutuskontekstissa tallaisia
tehtavia voivat olla muun muassa potilastietojen varmistaminen [1,2,8] ja
ladkarinlausuntojen [2] tarkistaminen. Lisaksi alykkaat sopimukset voivat maksaa
korvauksia [1,2,3,4,6,7], luoda korvauspaatoksia [3,4,6,7,8] ja valvoa osapuolien paasya
tietoihin [3]. Tapahtuman sisallon perusteella alykkaat sopimukset voivat maarittaa, ketka
osapuolet ovat vastuussa sen aitouden vahvistamisesta. Esimerkiksi hoitokertomuksiin
littyvissa tapauksissa ne voivat edellyttaa seka potilaan etta l1aakarin hyvaksyntaa.
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Tallainen alykkaisiin sopimuksiin pohjautuva prosessi auttaa torjumaan esimerkiksi
laskutuspetoksia, koska se varmistaa, etta tapahtuma perustuu todellisiin hoitotilanteisiin ja
niiden dokumentaatioon. Lisaksi alykkaat sopimukset voivat vastaavalla logiikalla havaita
muun muassa laakarishoppailun (engl. doctor shopping), provisiopohjaiset petokset (engl.
comission-based frauds), potilaiden itselle ohjaamisen (engl. self-referral) ja jarjestelman
harhauttamisen (engl. pinging the system). Laakarishoppailulla tarkoitetaan sita, etta potilas
hakeutuu useiden laakarien vastaanotoille saadakseen useita laakarintodistuksia, resepteja
tai hoitosuunnitelmia. Naiden avulla han voi hakea enemman vakuutuskorvauksia kuin
hanelle  kuuluisi. Provisiopohjaiset petokset taas liittyvat tilanteisiin, joissa
provisiopalkkainen osapuoli manipuloi tietoja saadakseen itselleen taloudellista hyotya tai
muita etuja. Potilaiden itselle ohjaaminen on toimintaa, jossa terveydenhuollon edustaja
ohjaa potilaan tiettyyn hoitopaikkaan, josta ohjaaja voi itse hyotya taloudellisesti. Tassa
yhteydessa ei ole kyse potilaan hyddyn maksimoimisesta, vaan ohjaajan taloudellisesta
hyodysta. Lisaksi jarjestelmaa voidaan yrittaa harhauttaa esimerkiksi vaarennettyjen

laakarintodistusten tai muiden tekaistujen tietojen luomisella. [5.]

Artikkelissa 5 kasiteltiin terveysvakuutuspetosten tunnistamista alykkaiden sopimusten
avulla. Jarjestelman vertaisverkon osapuolia ovat muun muassa sairaalat, l1aaketieteen
asiantuntijat, potilaat, diagnostiikkakeskukset, laaketieteellisten tarvikkeiden tarjoajat,
farmasiayritykset ja farmaseutit. Vertaisverkon osapuolet olivat kaikki osa korvausvaateen
vahvistusprosessia, mika mahdollisti petosten havaitsemisen nopeammin ja tarkemmin, silla
kaikki osapuolet voivat tarkistaa ja todentaa tiedot reaaliajassa. Tama vahentaa inhimillisia
virheita ja parantaa prosessin kokonaisvaltaista lapinakyvyytta. Jarjestelma auttoi seka
vahentamaan vaarinkaytoksista aiheutuvia taloudellisia menetyksia ettd parantamaan
potilasturvallisuutta estamalla petosten mahdollisuuden, jotka voisivat vaarantaa potilaan
hoidon laadun. [5.] Alykk&at sopimukset toimivat usein myds toisten teknologioiden rinnalla
ja hyddyntavat niiden tuottamaa dataa ennalta maaritettyjen ehtojen mukaisesti. Esimerkiksi
syvaoppimisen [3], koneoppimisen [4,6,7,8] ja esineiden internetin [4,6] rinnalla

hyodynnettiin alykkaita sopimuksia.

Lohkoketjuteknologioiden lisaksi tekoaly nousi aineistossa keskeiseksi teknologiaksi, jota
hyddynnetdan  terveysvakuutuspetoksissa.  Tekoalyyn  kuuluvaa  koneoppimista
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hyddynnetdan muun muassa korvausvaatimusten aitouden arvioinnissa. Aitouden arviointi
on kytketty alykkaaseen sopimukseen, joka siirtaa vaatimuksen ihmiselle kasiteltavaksi tai
vaihtoehtoisesti kasittelee vaatimuksen myonteisena, mikali vaatimus todetaan aidoksi
[4,7,8]. Tama voi tarkoittaa muun muassa vaatimuksen maksamista [4,7] tai
korvauspaatoksen lahettamista [8]. Lohkoketjualustalla toimivan koneoppimisen avulla
voidaan saatujen tietojen avulla luoda turvallisesti terveysvakuutuspetosten ennustemalleja
[4]. Artikkelissa 3 hyodynnettiin syvaoppimista potilaskertomusten diagnoosien maarittelyn
avuksi. Jos potilaskertomuksen diagnoosi ja siihen merkitty 1CD-10-koodi tunnistetaan
loogiseksi, alykas sopimus aktivoituu ja maksaa korvauksen suoraan. Muussa tapauksessa

potilaskertomus tarkistetaan manuaalisesti. [3.]

Artikkeleissa 4 ja 6 hyddynnettiin esineiden internetia. Esineiden internetida hyodyntavat
laitteet keraavat reaaliaikaista terveysdataa, kuten askelmdaraa ja sydamen syketta.
Vakuutusyhtio voi hyddyntaa naita tietoja muun muassa riskiarvioinnissa ja
vakuutushinnoittelussa. Lisaksi vakuutusyhtid voi luoda malleja vakuutuksenottajan
kaytoksesta, jolloin epajohdonmukaisuudet voidaan havaita helpommin. Vakuutuksenottaja,
joka jakaa laitteidensa reaaliaikaisen datan vakuutusyhtidlle, voi aktiivisesti liikkumalla
nauttia muun muassa edullisimmista vakuutusmaksuista. Naiden tietojen hyodyntamiseksi

vaaditaan kuitenkin tiettya tasoa tietosuojaa, jota lohkoketjuteknologia tarjoaa [4,6].

4.4 Terveysvakuutuspetosten tunnistamisessa hyodynnettavat

muuttujat

Tassa alaluvussa esitellaan tietoja, joita teknologiat hyddyntavat terveysvakuutuspetosten
tunnistamisessa. Monissa artikkeleissa on tarkasteltu tiedon mahdollisia kayttomekanismeja
yleisella  tasolla, mutta niissa ei ole tasmennetty, miten tai mihin
terveysvakuutuspetoskategoriaan tiettya tietoa konkreettisesti hyodynnetaan. Artikkeleissa
teknologiat havaitsivat ja analysoivat tietoja vakuutussopimuksista, korvaushakemuksista,
laakarinlausunnoista, laskuista tai muusta vakuutusyhtion saatavilla olevista tiedoista.
Tiedot liittyivat usein vakuutuksenottajaan, kuten aiempaan maksuhistoriaan ja

potilastietoihin. Lisaksi artikkeleissa kaytettiin usein myos vakuutustapahtumaan liittyvia
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tietoja, kuten annetun hoidon tietoja, tutkimusten tuloksia seka korvausvaatimuksen sisaltéa

ja suuruutta.

Kaiken kaikkiaan kirjallisuuskatsaukseen valikoituneissa artikkeleissa esiintyi hyvin monia
erilaisia muuttujia, joita hyddynnettiin terveysvakuutuspetosten tunnistamisessa. Alla
olevaan taulukkoon 8 on ryhmitelty artikkeleissa useimmin esiintyneita muuttujia.
Taulukkoon valittiin muuttujat, jotka mainittiin vahintaan kahdessa artikkelissa. Talla tavalla
pystyttiin rajaamaan muuttujien maaraa ja keskittymaan useimmiten hyddynnettaviin
muuttujiin. Muuttujat kategorisoitiin paaluokittain. Viimeisessa taulukon sarakkeessa nakyy,

kuinka monta kertaa kyseinen muuttuja esiintyi artikkeleissa.

Paaluokka Muuttuja Esiintyminen

Tiedot annetusta hoidoista 8

Tutkimusten tulokset 5

Vakuutustapahtumaan Korvausvaatimuksen suuruus 5
liittyva

Korvausvaatimuksen sisalto 4

Maantieteellinen sijainti 2

Vakuutuksenottajan maksuhistoria 6

Vakuutuksenottajaan Vakuutuksenottajan aiemmat potilastiedot 4

liittyva Vakuutuksenottajan henkiltiedot 2

Terveyssovellusten ja -laitteiden data 2

Vakuutukseen liittyva Vakuutuksen turva 3

Taulukko 8. Kaytettyjen muuttujien ryhmittely

Vakuutustapahtumaan liittyvat muuttujat olivat terveysvakuutuspetosten tunnistamisessa
eniten hyoddynnettyja teknologioiden toimesta. Eniten hyoddynnetty muuttuja oli tiedot
annetusta hoidosta, silla se mainittiin jokaisessa artikkelissa. Toinen monessa artikkelissa

mainittu muuttuja oli tutkimusten tulokset. Artikkelissa 3 esiteltiin konkreettinen menetelma,
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jossa tiedot annetusta hoidosta ja tutkimusten tuloksista olivat erittain keskeisessa roolissa.
Tassa tutkimuksessa keskityttiin hoitolaitosten liioiteltuihin diagnooseihin, joita voidaan
tunnistaa lohkoketjuteknologian ja syvaoppimisen avulla. Joissakin maissa hoitolaitos
laskuttaa diagnoosikoodin perusteella, joka voi motivoida ladkaria tai hoitolaitosta
merkkaamaan potilaan vaivaan nahden vakavamman diagnoosikoodin. Tutkimuksessa
rakennettiin malli, joka analysoi vakuutuksenottajan eli potilaan vaivan ja vertaa sita potilaan
valitusten perusteella 1aakarin antamaan ICD-10-diagnoosikoodiin. Jos malli havaitsee
merkittavan poikkeaman, tiedot annetusta hoidosta tarkastetaan manuaalisesti. [3.]

Annetun hoidon tietojen lisdksi muita keskeisia muuttujia olivat korvausvaatimuksen
suuruus ja sisalto. Artikkelissa 5 lohkoketjuteknologiaan rakennettu alysopimus luokittelee
vaatimuksen sisallon perusteella tapahtuman todellisuuden vahvistajat. Esimerkiksi annetun
hoidon vahvistaa potilas ja laakari. Vahvistettua tietoa verrataan korvausvaatimuksen
suuruuteen ja vakuutusyhtioltéd laskutettuihin palveluihin tai valineisiin. [5.] Teknologian
avulla voidaan verrata korvausvaatimuksia laskutettujen palveluiden sisaltoon ja laajuuteen,
mika helpottaa epaloogisuuksien, kuten tarpeettomien tai kokonaan suorittamatta jaaneiden

hoitojen tunnistamista. [3,4,5.]

Artikkeleissa esiteltiin myos useita vakuutuksenottajaan liittyvia muuttujia, joista yleisimpia
olivat potilashistoria ja maksuhistoria. Vaikka naita muuttujia  mainittiin - valituissa
artikkeleissa, niiden konkreettista kayttoa ei juurikaan avattu tarkemmin. Useissa
artikkeleissa kuitenkin korostettiin, ettd naiden muuttujien seurantaa hyddynnetaan
lohkoketjujarjestelmissa. Eri osapuolia, kuten hoitolaitoksia, potilaita tai apteekkeja,
pyydetaan joko taydentamaan tietoja [2, 6] tai seka taydentamaan etta vahvistamaan tietoja
[1, 3, 5]. Tallda kaytannodlla pyritaan lisdamaan tietojen luotettavuutta ja vahentamaan

terveysvakuutuspetoksia.

Artikkeleissa 1,2,3 ja 7 esiteltin vakuutuksenottajan potilashistoria teknologian
hyddyntdamana muuttujana [1,2,3,7]. Artikkelissa 7 tuotiin esille, ettd hyodyntamalla
korvausvaatimuksen maaraa, vakuutusturvan sisaltéd seka vakuutuksenottajan
henkilotietoja ja potilashistoriaa voidaan merkittdvasti parantaa terveysvakuutuspetosten
ennustemallien tehokkuutta [7]. Lohkoketjuteknologia-alustalla jokainen maksutapahtuma
kirjataan muuttumattomaan paakirjaan, mika tekee niista lapinakyvia ja jaljitettavia. Jos
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petollista toimintaa havaitaan, maksutapahtuman suorittajat ja vastaanottajat voidaan
helpommin jaljittaa. [3,4,5,6,7,8.] Artikkelissa 6 tarkastellaan maksutapahtumia ja niiden
muutoksia reaaliajassa. Esimerkiksi lisaantyneet epaonnistuneet maksutapahtumat tai
yllattdvat muutokset niiden volyymissa voivat viestia epailyttavasta toiminnasta. Naiden
huomaaminen ajoissa on tarkeda, jotta voidaan reagoida uhkiin ja varmistua, etta

jarjestelma pysyy luotettavana. [6.]

Artikkeleissa 4 ja 6 esineiden internetia kaytettiin antamaan reaaliaikaista ja tarkkaa dataa
esimerkiksi alyvaatteista ja -laitteista [4,6]. Artikkeleissa kaytettiin alylaitteiden tarjoamaa
tietoa kayttajan terveydentilasta, kuten sykkeesta, kalorinkulutuksesta ja aktiivisuuden
tasosta. Naita muuttujia hyodynnettiin esimerkiksi epanormaalien kayttaytymismallien
tunnistamiseen ja reaaliaikaiseen analyysiin. Lisaksi alylaitteet tarjoavat maantieteellista
sijaintitietoa, jonka avulla voidaan tunnistaa petollista toimintaa, jos korvausvaatimuksen
tiedot poikkeavat alylaitteiden keraamista tiedoista. Vakuutuksenottajat voivat olla valmiita
jakamaan alylaitteidensa tietoja vapaaehtoisesti turvalliselle lohkoketjualustalle, silla
luotettavan tietojen sailytyksen varmistaminen on monille erityisen tarkeaa. Motivaatiota
lisdd myods se, ettd terveysdatan avulla olisi mahdollista kustomoida ja alentaa
vakuutusmaksuja tai omavastuita, jos kayttaja liikkkuu aktiivisesti ja huolehtii terveydestaan.
Talla tavalla seka vakuutusyhtio etta asiakas voisivat hyotya tasta muutoksesta parhaalla

mahdollisella tavalla. [4,6.]
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5 JOHTOPAATOKSET

5.1 Vastaukset tutkimuskysymyksiin

Tutkimuksen tavoitteena oli selvittaa, miten lohkoketjuteknologia voi edistaa
terveysvakuutuspetosten tunnistamista ja ehkaisya seka mitkd muuttujat ovat keskeisia

tunnistamisprosessissa. Asetetut tutkimuskysymykset olivat:

1. Miten lohkoketjuteknologia voi edistaa terveysvakuutuspetosten tunnistamista ja
ehkaisemista?
2. Mita tietoja lohkoketjuteknologia hyodyntaa terveysvakuutuspetosten

tunnistamisessa?

Kirjallisuuskatsauksen avulla pystyttin vastaamaan kattavasti tutkimuskysymyksiin ja
saavuttamaan syvallista ymmarrysta siitd, miten lohkoketjuteknologiaa voidaan hyddyntaa
terveysvakuutuspetosten tunnistamisessa. Tulokset osoittavat, etta lohkoketjuteknologian
tarjoamat ominaisuudet, kuten tiedon lapinakyvyys ja muuttumattomuus, mahdollistavat
terveysvakuutuspetosten tehokkaamman havaitsemisen ja ehkaisyn. Esimerkiksi
lohkoketjuteknologian  avulla voidaan varmistaa, ettd vakuutuksenottajan ja
palveluntarjoajan valiset tiedot ovat yhdenmukaiset, mika estda esimerkiksi vaarien tai
liioiteltujen  korvausvaatimusten esittamisen. Lohkoketjuteknologia myo0s tarjoaa

tietoturvallisen alustan vakuutuspetostorjunnassa hyddynnettaville teknologioille.

Tulosten mukaan lohkoketjuteknologian turvallisuus, jaljitettavyys ja tietojen
muuttumattomuus tekevat siita erinomaisen tyokalun vakuutuspetosten torjuntaan. Myos
Zheng ym. (2017) korostavat, etta lohkoketjun tietojen muuttumattomuus estaa petolliset
muutokset  vakuutustietoihin.  Esimerkkind  voidaan ajatella tilannetta, jossa
vakuutuksenottaja  yrittda  jalkikateen  korottaa  sairauskulujaan.  Lohkoketjun
muuttumattomuus estaa taman, silla alkuperainen tapahtuma on tallennettu pysyvasti
lohkoon. Lisaksi lohkoketjuteknologian kolmannen osapuolen tarpeettomuus mahdollistaa

vakuutusprosessien suoraviivaistamisen ja kustannusten vahentamisen. Terveydenhuollon
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palveluntarjoajat voivat jakaa potilastiedot suoraan lohkoketjussa ilman, etta tietoja tarvitsee
erikseen siirtaa vakuutusyhtiolle. Nain eri osapuolilla on samat tiedot hallussa reaaliajassa.
Tama parantaa jarjestelman tehokkuutta, nopeuttaa korvausten kasittelya ja vapauttaa

resursseja esimerkiksi petosten tunnistamiseen.

Tulosten mukaan lohkoketjuteknologian katsotaan olevan sopiva erityisesti opportunististen
petosten tunnistamiseen. Myds Viaenen ja Dedenen (2004) tutkimuksen tulokset ovat
linjassa taman kanssa. Heidan tutkimuksensa toi esiin vakuutuspetosten jaon koviin ja
pehmeisiin petoksiin. Kovat petokset liittyvat suuriin, huolellisesti suunniteltuihin
petoskokonaisuuksiin, joissa voi olla useita osapuolia mukana. Kova petos voisi olla
sairaalahoidon jarjestaminen tekaistujen potilaiden nimissa, jolloin suuri maara
sairaalamaksuja saadaan korvattua vakuutusyhtidltd. Pehmeat petokset puolestaan
perustuvat opportunistiseen kayttaytymiseen, kuten liioiteltuihin vaatimuksiin todellisista
kuluista. Pehmea petos voi olla todellisen sairaanhoitokulun ilmoittaminen kaksinkertaisena

vakuutusyhtiolle perusteettomien korvausten saamiseksi.

Viaene ja Dedenen (2004) tutkimuksen mukaan pehmeita petoksia esiintyy huomattavasti
enemman, ja niiden yhteenlaskettu taloudellinen vaikutus on suurempi kuin kovien petosten.
Taman vuoksi erityisesti pehmeiden petosten torjuminen auttaa hillitsemaan petoksista
aiheutuvia vaikutuksia. Heidan tutkimuksessaan todetaan pehmeiden petosten johtuvan
paaasiassa tiedon epasymmetriasta. Taman tutkielman mukaan lohkoketjuteknologian
mahdollistama osapuolten valinen tiedon jakaminen vahentaa tiedon epasymmetriaa, mika
nain ollen tekee pehmeiden petosten toteuttamisesta vaikeampaa. Talla tavoin

lohkoketjuteknologia voi siis auttaa tunnistamaan ja ehkaisemaan naita petoksia.

Lohkoketjuteknologia tarjoaa tietoturvallisen alustan myos muille vakuutuspetostorjunnassa
hyodynnettaville teknologioille. Naiden teknologioiden hyddyntaminen taydessa
potentiaalissaan vaatii kuitenkin luotettavan alustan, jonka lohkoketjuteknologia tarjoaa.
Tulosten mukaan eniten lohkoketjun kanssa hyddynnetty teknologia on alykkaat
sopimukset. Alykkaat sopimukset ovat lohkoketjupohjainen ratkaisu, jonka avulla voidaan
automatisoida terveysvakuutuspetosten tunnistamista. Tarkeimpia toimintoja ovat

potilastietojen tarkistaminen ja kategorisointi. Alykk&at sopimukset suorittavat ennalta
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maaritettyjen ehtojen mukaan tarkastuksia ja merkitsevat epailyttavia tapahtumia, mika
parantaa prosessin tehokkuutta. Alykkaiden sopimusten ohella hyddynnettin myds muita
teknologioita. Erityisesti tekoalysovellukset, kuten koneoppiminen ja syvaoppiminen, olivat
laajasti kaytossa, ja lisaksi esineiden internetia hyddynnettiin. Tekoalypohjaiset teknologiat

olivat aineistossa keskeisessa roolissa.

Lyeonov ym. (2024) ovat tuoreessa Kkirjallisuuskatsauksessaan tarkastelleet tekoalyn,
erityisesti koneoppimisen, roolia rahoitusalan rikollisuuden torjunnassa. Heidan tuloksensa
tukevat taman tutkielman havaintoja, sillda molemmat osoittavat, ettd tekoalypohjaiset
ratkaisut pystyvat analysoimaan suuria tietomaaria ja havaitsemaan poikkeavuuksia
tehokkaasti. Lisaksi tutkimuksen mukaan nama ratkaisut ovat vahentaneet niin sanottujen
vaarien halytysten maaraa ja parantaneet petosten tunnistamisen tarkkuutta. Tassa
tutkielmassa saatujen tulosten mukaan tekoalysovellukset analysoivat muun muassa
potilastietoja ja havaitsevat niista poikkeamia, kuten epatavallisen korkeita laakari- tai
laakekuluja. Lohkoketjuteknologia takaa naiden tietojen eheyden, mika lisaa analyysin

luotettavuutta. Myds nama havainnot ovat linjassa Lyeonov ym. (2024) tulosten kanssa.

Lisaksi esineiden internetin osalta tulokset ovat hyvin samankaltaisia Lyeonov ym. (2024)
kanssa. He nostavat esiin esineiden internetin yhdistamisen naihin teknologioihin, mika
avaa uusia mahdollisuuksia reaaliaikaiseen datan hallintaan ja analysointiin. Tama ei ole
tarkeda vain vakuutuspetosten tunnistamisessa, vaan myos uusien vakuutustuotteiden
kehittamisessa. Esineiden internetia hyodyntavat laitteet, kuten alykellot, keraavat tietoja,
kuten syketta ja sijaintia, jotka tallennetaan lohkoketjuun. Naita tietoja voidaan hyodyntaa
vakuutuspetosten havaitsemiseen vertaamalla niita ilmoitettuihin tapahtumiin. Esimerkiksi
loukkaantumisilmoituksen yhteydessa kyseiset laitteet voivat varmistaa, onko kayttajan
fyysinen aktiivisuus todella laskenut tai onko sijainti paikkansapitava, vahentaen vaarien

korvausvaatimusten riskia.

Nama edellda mainitut tutkimukset tukevat saatuja tuloksia, jotka korostavat teknologioiden,
kuten lohkoketjuteknologian, tekoalyn ja esineiden internetin, roolia vakuutuspetosten
torjunnassa ja ehkaisyssa. Ne vahvistavat myds reaaliaikaisen datan kasittelyn tarkeytta ja
osoittavat, ettd teknologioiden integrointi parantaa seka tehokkuutta ettd tarkkuutta.
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Yhdistettyna kehittyneet teknologiat tarjoavat merkittavia etuja terveysvakuutuspetosten
torjunnassa. Naiden teknologioiden avulla voidaan parantaa tiedonhallinnan turvallisuutta,
vahentaa kustannuksia ja nopeuttaa prosesseja, mika luo luotettavampia ja tehokkaampia

ratkaisuja vakuutusalalle.

Toinen tutkimuskysymys kasitteli erityisesti sita, millaisia muuttujia seurataan ja kaytetaan
petosten tunnistamisprosessissa. Tuloksista ilmeni, etta teknologiat hyodyntavat laajasti
erilaisia tietoja. Vakuutuksenottajaan liittyvia tietoja, kuten potilashistoriatietoja ja
maksuhistoriaa kaytettiin paljon. Kuitenkin annetun hoidon tietoja, tutkimustuloksia ja

korvausvaatimuksien sisaltdoa seka suuruutta tarkkailtiin tulosten mukaan eniten.

Tulokset eivat sindnsa ole yllattavia, silla nama tiedot ovat helposti saatavilla ja
analysoitavissa. Erityisesti korvausvaatimukseen liittyvien tietojen tarkkailu on tarkeassa
roolissa, silla vakuutuspetokset tapahtuvat yleisimmin juuri korvausta hakiessa. Sen lisaksi
hoitolaitosten tuottamien raporttien, kuten laakarinlausuntojen ja tutkimustulosten, tarkkailu
yhdessa laskujen kanssa ei yllata, silla talla tavoin poikkeavuuksia voidaan huomata
tehokkaammin teknologiaa hyddyntaen. Monissa artikkeleissa kasiteltiin  kaytettavia
muuttujia, mutta tarkempaa tietoa siita, miten naita tietoja hyodynnetaan eri

terveysvakuutusten petoskategorioissa, tarvitaan viela merkittavasti lisaa.

Kuitenkin muuttujat, joita eri tutkimuksissa kaytettiin, ovat samankaltaisia kuin tassa
tutkimuksessa todettiin. Li ym. (2008) tutkimuksessa tutkittiin terveydenhuollon petosten
tunnistamista tilastollisin menetelmin. Tassa tutkimuksessa kaytettin muun muassa
korvausvaatimusten analyysia, jossa yksittaisia vaatimuksia verrattin tavanomaisiin
hoitopolkuihin ja tunnistettin epasaanndllisyyksia, kuten hoidollisesti tarpeettomia
toimenpiteita tai liiallista laskutusta. Lisaksi analysoitiin toistuvia ja epatyypillisia hoitoja seka
palveluiden ajallisia epajohdonmukaisuuksia. Tutkimuksessa hyodynnettin  myos
potilaaseen eli vakuutuksenottajaan liittyvia tietoja, kuten demografisia tietoja ja
maksuhistoriaa. Myds Obodoekwen ja van der Haarin (2018) tutkimuksessa esiteltiin osittain
samoja ja lisdksi samankaltaisia muuttujia. Muun muassa laakarien kirjoittamia 1CD-10-
koodeja ja hoitopolkuja vertailtiin tyypillisiin vastaaviin. Annettu hoito, joka ei tayttanyt
perinteisia |aaketieteellisia standardeja, merkittiin  korvauskasittelijgan manuaalista
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tarkastusta varten. MyOs laskutettuja palveluja analysoitiin, esimerkiksi ylihinnoittelun tai
tarpeettomien  palveluiden  tunnistamiseksi. = Tutkimuksessa analysoitin  myos
vakuutusturvaa ja vakuutussopimuksen ehtoja suhteessa korvausvaatimuksiin. Tassakin
tutkimuksessa otettiin huomioon vakuutuksenottajan maksuhistoria. Aiempien tutkimusten

tulokset kaytetyista muuttujista vastasivat taman kandidaatintutkielman tuloksia.

Tulosten perusteella voidaan myos todeta, etta petosten havaitseminen vaatii usein
monenlaista tietoa vilpillisen toiminnan tunnistamiseksi. Tallainen tieto voi olla aikaisempaa
historiatietoa, jota verrataan uuteen tietoon. Vaihtoehtoisesti voidaan tarkastella kahta
samaan asiaan liittyvaa tietoa ja vertailla niiden eroavaisuuksia, joiden perusteella voidaan
tunnistaa mahdollisia petosmalleja. Tamankaltaisten vertailujen tekeminen on kuitenkin
huomattavan  hidasta  ihmisten  toimesta  verrattuna  uusiin  teknologioihin.
Lohkoketjuteknologian tarjoama alusta, jossa kaikki tarvittavat tiedot ovat parhaimmillaan
helposti saatavilla, parantaa petostorjunnan tehokkuutta ja takaa tietojen luotettavan

sailytyksen.

Aiempia tutkimuksia tdysin samasta aiheesta on varsin vahan. Tutkimuksen tulokset ovat
kuitenkin pitkalti vastaavanlaisia verrattuna aiempiin tutkimustuloksiin ja teoriaan.
Lohkoketjuteknologian  hyddyntaminen  vakuutuspetostorjunnassa on  korostunut
terveydenhuoltosektorilla, silla kyseinen sektori sailyttaa massiivisia maaria arkaluonteista
tietoa. Sen vuoksi myds lohkoketjuteknologiaa on alettu soveltamaan terveysvakuutusten

kasittelyyn ja petosten tunnistamiseksi.

Myds muilla sektoreilla tietoturva on nahty merkittdvana haasteena, johon
lohkoketjuteknologia tarjoaa potentiaalisia ratkaisuja. Mateen ym. (2023) tarkastelevat
tutkimuksessaan lohkoketju- ja pilvipohjaista ratkaisua autovakuutusten hallintaan,
erityisesti tehokkuuden parantamisen ja vakuutuspetosten ehkaisyn nakokulmasta.
Tutkimuksen keskeisia teemoja ovat tietojen turvallinen tallennus, vakuutuspetosten
tunnistaminen, tietoturvan parantaminen seka korvauskasittelyn automatisointi. Mateen ym.
(2023) saavuttivat pitkalti samoja johtopaatdksia kuin tama tutkimus: tiedon turvallinen
jakaminen ja jaljitettavyys korostuivat keskeisina elementteina vakuutuspetosten

torjunnassa.
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Park ja Ryun (2019) tutkimuksessa tutkittin  lohkoketjuteknologian  roolia
terveysvakuutuksessa tietojen jakamisen ja vakuutuspetosten ehkaisyn nakokulmasta.
Heidan tutkimuksessaan nousi ilmi erityisesti lohkoketjuteknologian avulla saavutettava
informaation symmetria osapuolten valille. Heidan tutkimuksessaan nousi esille muun
muassa tietojen muuttumattomuus ja vaatimusten kasittely reaaliajassa mika ehkaisee
mahdollisten valikasien luomaa manipulaatioriskia. Myds Norta ym. (2019) tutkimuksessa
korostettiin  informaation epasymmetriaa ongelmana, johon ratkaisuna esitettiin

lohkoketjuteknologiaa sen pysyvan luonteen vuoksi.

5.2 Tutkimuksen arviointi ja jatkotutkimusehdotukset

Tutkimuksen luotettavuutta ja onnistumista voidaan arvioida validiteetin ja reliabiliteetin
avulla (Saaranen-Kauppinen & Puusniekka, 2009, s. 25-26). Reliabiliteetin eli
toistettavuuden osalta tutkimus on toteutettu huolellisesti. Tutkimuksessa kaytetyn aineiston
keruu- ja analyysiprosessi on kuvattu tarkasti, mika parantaa tutkimuksen lapinakyvyytta ja
toistettavuutta. Aineistonhakuprosessissa kaytetyt rajaukset, kuten tietokantojen ja
hakusanojen valinta, on dokumentoitu asianmukaisesti. Lisaksi asetettujen kaytannon
seulojen valinnat on perusteltu tutkimuksessa. Koska tutkimuksen aihe on uusi ja aihetta
kasittelevia artikkeleita on rajallinen maara, tama voi osaltaan heikentaa tutkimuksen
reliabiliteettia. Kirjallisuuskatsaukseen valittin  taman vuoksi ainoastaan kahdeksan

artikkelia, jotta aineiston laadusta ei tarvitsisi tinkia.

Validiteetin eli patevyyden kannalta on keskeista, ettd tutkimukseen valitut artikkelit
vastaavat mahdollisimman hyvin asetettua tutkimusasetelmaa ja tutkimuskysymyksia, mika
tuki tutkimuksen tavoitteiden saavuttamista. Valitut artikkelit kasittelivat tutkimuksen aihetta
varsin rajatusti, mutta tdman ansiosta tutkimuskysymyksiin saatiin selkeita ja kohdennettuja
vastauksia. Kuitenkin tutkimuksen tekninen luonne nakyi monissa artikkeleissa. Osa
artikkeleista keskittyi tutkimuksen kannalta tarpeettoman paljon teknisiin yksityiskohtiin,
kuten algoritmeihin ja kaytannon jarjestelman toteutukseen. Tama haaste tunnistettiin jo
tutkimuksen suunnitteluvaiheessa, minka vuoksi artikkeleita valittiin tiivistelmien ja

otsikoiden perusteella siten, etta tutkimuksen kannalta epaolennaisiin teknisiin toteutuksiin
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keskittyvat aineistot rajattiin  tarkasti katsauksen ulkopuolelle. Lisaksi aineiston
englanninkielisyys tuo mukanaan riskin ymmarrysvirheet, mutta tata riskia on pyritty
vahentamaan tarkastelemalla kaannoksia huolellisesti seka hyodyntamalla teknisia
apuvalineitd ja kriittistd arviointia. Haasteiden ennakointi ja niiden jarjestelmallinen
huomioiminen tutkimusprosessissa vahvistaa tutkimuksen validiteettia, silla mahdollisten

ongelmien vaikutus johtopaatoksiin on nain onnistuttu minimoimaan.

Tutkimusta suunniteltaessa tehtiin aiheeseen liittyvia hakuja, ja kirjallisuuskatsauksen
toteutusvaiheessa, muutama kuukausi myohemmin ilmeni, ettd aiheesta oli julkaistu uusi
artikkeli. Tama korostaa tutkimusaiheen ajankohtaisuutta. Aihe on melko uusi, mika kay ilmi
myos siita, etta aihetta kasittelevia tutkimuksia on rajallinen maara. Vaikka aihetta ei ole
juurikaan tutkittu Suomessa, kansainvalisesti vastaavia tutkimuksia on kuitenkin saatavilla.
[Imidn uutuus seka saatavilla olevan aiemman tutkimuksen rajallinen maara voi kuitenkin
rajoittaa tutkimuksen syvyytta ja laajuutta. Lisaksi ajankohtaisen aiheen tutkiminen
tarkoittaa, etta tutkimusymparistd muuttuu nopeasti, mika voi vaikuttaa tutkimuksen

relevanssiin ja tulosten yleistettavyyteen.

Teknologian kehityksen myota myos petosyritykset kehittyvat, mika tekee vakuutuspetosten
torjuntamenetelmien tutkimisesta ja kehittamisesta entista tarkeampaa. Aiheen
ajankohtaisuus ja merkitys yhdistettyna suomenkielisen tutkimuksen vahaisyyteen
korostavat tarvetta lisata alan tutkimusta Suomessa. Aihe tarjoaa runsaasti mahdollisuuksia
jatkotutkimukselle, erityisesti  lohkoketjuteknologian ja Suomen lainsdadannén
yhteensovittamisen nakokulmasta. Esimerkiksi lohkoketjun muuttumattomuuden ja EU:n
yleisen tietosuoja-asetuksen GDPR:n (2016/679) "oikeus tulla unohdetuksi” (engl. right to
be forgotten) liittyvien vaatimusten yhteensovittaminen on tarkea tutkimuskohde. Lisaksi
jatkotutkimuksessa voitaisiin tarkastella, miten lohkoketjun saantelyn vahaisyys vaikuttaa
lohkoketjun kayttdédnottoon vakuutusalalla Suomessa.
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