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Tämä tutkielma käsittelee käyttäjäkokemusta, käyttäjän kokemaa luottamusta ja näiden vaikutuk-

sia toisiinsa. Tutkielma tarkastelee erilaisia luottamukseen vaikuttavia tekijöitä ja ilmiöitä, sekä 

selventää käyttäjäkokemuksen merkitystä ohjelmistosuunnittelussa. Tutkielma pyrkii selvittä-

mään, miten käyttäjäkokemus vaikuttaa käyttäjän kokemaan luottamukseen. Tutkimus osoitti 

käyttäjäkokemuksella olevan vaikutusta käyttäjän kokemaan luottamukseen, asenteisiin ja toi-

mintatapoihin. Myös mustat mallit, tietosuoja, käyttöliittymä, sisältö ja ihmisen sisäiset ohjaavat 

mallit osoittivat osaltaan vaikuttavan luottamukseen. 
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Ilmoitukseni mukaan olen käyttänyt opinnäytteessäni tutkielmaprosessin aikana seuraavia 

tekoälysovelluksia: 

 

Tekoälysovellusten nimet ja versiot: [Listaa tähän kaikki tekoälysovellukset ja niiden versiot, 

joita olet käyttänyt tutkielmaprosessin aikana.] 

 

 

Käyttötarkoitus: [Kuvaa tähän yksityiskohtaisesti, mihin tarkoitukseen ja miten tekoälyä on 

sovellettu opinnäytteeseen tutkielmaprosessin aikana.]  

 

 

 

Osiot, joissa tekoälyä on käytetty: [Luettele tähän kaikki opinnäytteen vaiheet ja osiot, joissa 

tekoälyä on tutkielmaprosessin aikana käytetty.] 

 

 

 

 

Olen tietoinen siitä, että olen täysin vastuussa koko opinnäytteeni sisällöstä, mukaan lukien 

osat, joissa on hyödynnetty tekoälyä, ja hyväksyn vastuun mahdollisista eettisten ohjeiden 

rikkomuksista. 
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1 Johdanto 

Tämän tutkielman tarkoitus on perehtyä käyttäjäkokemukseen ja luottamukseen, sekä tar-

kastella käyttäjien toimintaa ja kokemuksia. Käyttäjäkokemuksen merkitys on nykypäi-

vänä erityisen suuri, sillä teknisesti kehittyneessä yhteiskunnassa oletus käytettävien lait-

teitten, ohjelmistojen ja verkkosivujen toiminnallisuudesta on kasvanut. Erottuakseen kil-

pailullisessa kentässä on ohjelmistokehittäjien toteutettava perustoiminnallisuuksien li-

säksi merkityksellinen ja ihmisläheinen käyttäjäkokemus. 

 

Tässä tutkielmassa tarkastellaan kirjallisuuskatsauksen keinoin käyttäjäkokemusta, käyt-

täjiä, luottamusta ja näiden välistä yhteyttä. Tutkielma keskittyy käyttäjäkokemuksen ja 

käyttäjän kokemaan luotettavuuden tunteeseen verkkosivujen ja ohjelmistojen konteks-

tissa. Luottamus on olennainen elementti kaikessa ihmisen vuorovaikutuksessa (Kosfeld 

ja muut, 2005), joten sen vaikutuksia tietoteknisessä ympäristössä on olennaista tutkia. 

Kirjallisuuskatsaus tarjoaa tutkielmalle kattavan lähestymistavan. Se tarjoaa mahdolli-

suuden tarkastella olemassa olevia tutkimuksia aihepiiristä ja nostaa esille näiden yhdis-

täviä tekijöitä, sekä tarkastella käyttäjäkokemuksen yleisiä teemoja sekä niiden ominai-

suuksien vaikutusta käyttäjiin. Aiemmat tutkimukset tarjoavat tieteellistä ja luotettavaa 

tutkimustietietoa, jonka pohjalta voidaan tehdä päätelmiä ja edistää tutkielman tavoitetta 

selventää käyttäjäkokemuksen merkityksellisyyttä ja luottavaisuuden muodostumista 

käyttäjissä. Tutkielmaan koottu tieto on ensisijaisesti Andor- ja ACM Digital Library tie-

tokannoista, sekä Google Scholarista. Hakusanoina toimivat lausekkeet, kuten “Trust 

AND User Experience”, “Trust AND Human Nature” ja “Dark Patterns AND (effect on 

trust OR Trust”. 

 

Tämä kirjallisuuskatsaus pyrkii kokoamaan aiempaa tutkimustietoa ja tuomaan esille yh-

teisiä tekijöitä, taustoja sekä mahdollisia vaikutuksia luottamuksen ja käyttäjäkokemuk-

sen välillä. Tutkimus pyrkii vastaamaan kysymykseen “Miten käyttäjäkokemus vaikuttaa 

käyttäjän kokemaan luottamukseen?”. Aihetta ovat aiemmin tutkineet muun muassa Mül-

ler ja muut (2018), joiden tutkimuksessa tarkasteltiin käyttäjien kokemaa luottamusta ja 

luottamussignaaleja. Seckler ja muut (2015) puolestaan perehtyivät luottamuksen muo-

dostumisen taustoihin, sekä pyrkivät tunnistamaan luottavaisten ja epäluottavaisten käyt-

täjäkokemusten taustatekijöitä. 

 

Tutkimus osoittaa, että käyttäjäkokemuksen ja luottamuksen välillä on yhteys. Yhteys ei 

ole kuitenkaan suoraviivainen ja vaikuttavia tekijöitä on moninaisesti. Luottamus vaikut-

taa myös käyttäjäkokemuksiin ja muun muassa käyttäjän kokemaan reiluuteen ja asentei-

siin verkkosivua tai ohjelmistoa kohtaan. 
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Tutkielman alussa kartoitamme käyttäjäkokemuksen taustoja ja sen merkitystä verkkosi-

vuissa ja ohjelmistoissa. Ymmärtäessämme käyttäjiä, siirrymme tarkastelemaan heidän 

toimintamallejansa ja -tapoja. Luottamukseen ja sen ulottuvuuksiin siirrymme luottamus-

signaalien ja luottavaisten kokemusten merkeissä. Lopuksi tarkastelemme mustia malleja 

ja niiden vaikutuksia käyttäjäkokemukseen ja koettuun luottamukseen, sekä käyttäjien 

asenteiden muutoksia käyttäjäretention yhteydessä. 

 

2 Käyttäjäkokemus 

Käyttäjäkokemus on kokonaisuus, joka muodostuu käyttäjän vuorovaikutuksesta käyttö-

liittymän, ohjelmiston tai verkkosivun kanssa. Hyvä käyttäjäkokemus mahdollistaa omi-

naisuuksien hyvän käytettävyyden ja osoittaa asianmukaisuutta, osaamista ja laatua. Mi-

ten aloitamme luomaan hyvää käyttäjäkokemusta? Normanin (2013) mukaan ratkaisu on 

ihmiskeskeinen suunnittelu, lähestymistapa, joka asettaa ihmisen tarpeet, kyvyt ja käyt-

täytymisen ensin. 

 

Hyvä suunnittelu alkaa psykologian ja teknologian ymmärryksestä. Ihmiskeskeinen suun-

nittelu on suunnittelufilosofia. Se tarkoittaa aloittamista hyvästä ihmisten ymmärryksestä. 

Ja vaatimuksista, joihin suunnitteluun tulee vastata. Tämä ymmärrys syntyy tarkkaile-

malla, sillä monesti ihmiset itse eivät ole tietoisia aidoista tarpeistaan ja jopa tietämättö-

miä vaikeuksista, joihin he törmäävät. Hyvät suunnittelijat luovat miellyttäviä kokemuk-

sia. Kokemus: muista sana. Insinöörit eivät pidä siitä; se on liian subjektiivinen. Kokemus 

on kriittinen. Sillä se määrittää kuinka hyvällä ihmiset muistavat vuorovaikutuksensa. 

Oliko kokemus positiivinen vai oliko se turhauttava ja hämmentävä? Kun kotimme tek-

nologia käyttäytyy tavalla, jota emme ymmärrä, saatamme hämmentyä, turhautua tai jopa 

tulla vihaiseksi -- kaikki negatiivisia tunteita. Kun on ymmärrystä, se saattaa johtaa tun-

teeseen kontrollista, osaamisesta ja tyytyväisyydestä tai jopa ylpeydestä -- kaikki voimak-

kaasti positiivisia tunteita. Kognitio ja tunteet ovat vahvasti yhteydessä keskenään, mikä 

tarkoittaa, että suunnittelijoiden pitää suunnitella molemmat mielessä pitäen. (Norman, 

2013, 8–10). 

 

Müller et al. (2018) mukaan verkkosivun tarkoitus ei ole vain tiedottaa potentiaalisille 

asiakkaille yrityksestä ja sen tuotteista ja palveluista, vaan myös tarjota mukava vuoro-

vaikutuskokemus käyttäjän ja verkkosivun välillä. 
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Käyttäjäkokemus muodostuu käyttäjien vuorovaikutuksesta verkkosivun tai ohjelmiston 

kanssa. Siihen liittyy useita eri suunniteluun, sisältöön, käyttäjään ja luottamukseen liit-

tyviä tekijöitä, joita tarkastelemme tulevissa kappaleissa. 
 

3 Käyttäjät 

Tässä kappaleessa tarkastelemme tarkemmin käyttäjiä ja heidän toimintaansa. Ymmärrys 

käyttäjästä yksilönä ja ihmisenä on oleellista, sillä teknologian ja ihmisen vuorovaikutus 

on monimuotoista. Teknologisten ominaisuuksien tarkastelu yhdessä ihmisille tyypillis-

ten piirteiden ja toimintatapojen kanssa luo pohjaa ymmärrykselle käyttäjäkokemuksen 

ja luottamussuhteiden merkityksellisyydelle. 

 

3.1 Yleinen toiminta ja käyttäytyminen 

Sosiaalinen epävarmuus on tarpeellinen esitekijä luottamuksen merkityksellisyydelle. Ti-

lanteessa, jossa sosiaalista epävarmuutta ei ole, eli tilanteessa, jossa vastapuoli ei hyödy 

valheellisuudesta tai vastapuolen aikeet ovat selkeät, vastapuolen luotettavuus ei ole mer-

kityksellistä. Luotettavuutta tarvitaan tilanteissa, joissa sosiaalinen epävarmuus on suurta. 

Vastaavasti tilanteissa, joissa ei ole mahdollisuutta valheellisuudelle tai hyväksikäytölle, 

eli tilanteissa, joissa epävarmuutta ei ole, luottamuksella ei ole roolia. (Yamagishi, 2011).  

 

Asettautuessa käyttäjän rooliin internetissä, voidaan miettiä millä tasolla käyttäjän epä-

varmuus on esimerkiksi tilanteessa, jossa käyttäjä selaa ennestään tuntemattomia verkko-

sivuja. On yleisesti tiedossa, että internetissä on valheellisuutta ja epäluotettavuutta ja 

onkin yleistä, että käyttäjiä pyritään huijaamaan epämääräisillä verkkosivuilla. Internetin 

epävarmuutta voidaan pitää suurena, sillä valheellisiin tai epämääräisiin verkkosivuihin 

törmääminen ei ole harvinaista. Suuri epävarmuus luo siis erityisen tarpeen luottamuk-

selle. 

 

Kun käyttäjä vierailee verkkosivuilla tai muilla alustoilla, visuaalinen ilme, sisältö ja 

muut tekijät ovat suuresti vaikuttamassa luottamukseen ja käyttäjäkokemukseen, mutta 

pinnan alla tapahtuu paljon enemmän. Käyttäjäkokemukseen vaikuttavia asioita ei ta-

pahdu vain tietoisuutemme tasolla, vaan myös molekyylitasolla, jota käyttäjä ei pysty itse 

hallitsemaan. Esimerkiksi, oksitosiini säätelee kognitiivisten neurovarkkojen aktiivi-

suutta, joka vahvistaa luottavaista käyttäytymistä (Damasio, 2005). Kosfeld ja muut 

(2005) tutkivat oksitosiinin vaikutusta ihmisen kokemaan luottamukseen. Tutkimukses-
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saan he antoivat koeryhmälle oksitosiinia nasaalisuihkeena ja tarkkailivat heidän luotta-

vaista käyttäytymistänsä. He toteavat, että intranasaalinen oksitosiini aiheuttaa merkittä-

vän nousun luottavaisessa käyttäytymisessä. 

 

Vaikka nykyään ihminen ja teknologia ovatkin vielä suhteellisen erillään, on teknologisen 

kehityksen suunta ollut lähemmäksi ihmistä. Ihmisen ja teknologian vuorovaikutus on 

ottanut kehitysaskeleita esimerkiksi virtuaalisen todellisuuden myötä ja joskus saattaakin 

tulla vielä aika sille, että käyttäjän luottamusta ja toimintaa pyritään ohjaamaan biologisin 

keinoin. Damasio (2005) pohtii artikkelissaan Kosfeldin ja muiden tutkimusta seuraa-

vasti: “Jotkut saattavat olla huolissaan mahdollisuudesta, että poliittiset tahot saattavat 

sumuttaa heidän tilaisuuksissaan yleisöä oksitosiinilla. Skenaario saattaa olla liian lähellä 

todellisuutta, mutta siitä huolestuneiden tulisi huomioida, että nykyiset markkinointitek-

niikat, poliittisille ja muille tuotteille, saattavat vaikuttaa luontaisella oksitosiinin vapau-

tumisella johtuen hyvin luoduista ärsykkeistä”. 

 

Ihmiselle on luonnollista olla epäileväinen ja epäluottavainen, varsinkin tutustuessa jo-

honkin uuteen. Kun käyttäjä ei ole varma verkkosivujen, palveluiden tai ohjelmistojen 

luotettavuudesta, käyttäjäkokemus saattaa heikentyä tai mahdollinen asiakkuus kuihtua.  

Käyttäjäkokemuksen suojelemiseksi olisi hyvä luoda ympäristö, jossa ei ole sosiaalista 

epävarmuutta, mutta sen sijaan ihmiselle tuttuja, luontaisesti luottamusta stimuloivia ele-

menttejä vastapainoksi epävarmuutta aiheuttaville tekijöille. Tuntemattomaan verkkosi-

vuun tai tahoon luottaminen on käyttäjälle arkipäiväinen riski, jota Yamagishi (2011) ku-

vailee seuraavasti: “Kun toimintamme perustuu jonkun luottamiseen, syntyy riski, että 

tulemme hyväksikäytetyksi, riski, jonka voisi välttää olemalla luottamatta. Tässä emme 

tarkoita riskiä vain itselle ja omalle hengelle, vaan myös riskiä omaisuudelle, maineelle 

ja itsetunnolle yms. -- riskiä omalle edulle sen laajimmassa merkityksessä”. Riskin otta-

minen on käyttäjän toimintaa, joka johtaa juurensa ennakkokäsityksiin ja luottamukseen. 

Riskin olemassaolo osoittaa jo itsessään matalaa luottamuksen tasoa. 

 

3.2 Käyttäjä yksilönä 

Käyttäjiä mietitään monesti homogeenisena käyttäjäryhmänä, jolla on tiettyjä toiminta-

malleja ja taipumuksia. On kuitenkin tärkeää nostaa esille yksittäinen käyttäjä ja tarkas-

tella ihmisluontoa ja yksilöllisiä toimintamalleja. Ihmisen aivot ovat monimutkainen 

kone, joka muodostaa ajatuksia, oletuksia ja ohjaa toimintaa. Tarkastelemalla esimerkiksi 

moraalista identiteettiä, voimme perehtyä tarkemmin toimintaa ohjaaviin tekijöihin ja 

hahmottaa millaisia vaikutuksia ihmisyydellä on käyttäjäkokemukseen. 
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Moraalinen identiteetti on aivan omanlaisensa identiteetti, joka pohjautuu oman itsensä 

moraalisiin ulottuvuuksiin (Reynolds & Ceranic, 2007, viitaten Bergman, 2002). Moraa-

linen identiteetti toimii itsesääntelymekanismina, joka asettaa parametreja yksilölliselle 

toiminnalle ja motivoi moraaliseen toimintaan (Reynolds & Ceranic, 2007, viitaten Blasi, 

1984; Damon & Hart, 1992; Erikson, 1964). 

 

Tulokset kertovat selkeästi harhaanjohtamisen ja moraalisen identiteetin kaksisuuntai-

sesta vaikutuksesta koettuun reiluuteen ja asenteeseen. Toisin sanoen, harhaanjohtaminen 

toimii moraalisen identiteetin kanssa ja yhdessä ne vaikuttavat koettuun reiluuteen ja 

asenteisiin. Tarkastellessa harhaanjohtamista, perusefektit osoittavat reiluuden ja asen-

teen muutoksien olleen suurempia korkean moraalisen identiteetin omaavalle ryhmälle, 

kuin matalan moraalisen identiteetin ryhmälle. Harhaanjohtavien mustien mallien vaiku-

tukset koettuun reiluuteen ja asenteeseen OTA-sivustolla (Online Travel Agency) olivat 

paljon suurempia ihmisillä, joilla on korkea moraalinen identiteetti. Voimme siis sanoa, 

että kuluttajat, joilla on korkea moraalinen identiteetti, olivat herkempiä harhaanjohtami-

selle ja osoittivat huomattavasti heikompaa koettua reiluutta ja asennetta, kun he tulivat 

tietoiseksi harhaanjohtavista mustista malleista. (Kim ja muut, 2023). 

 

Moraalisen identiteetin ohjaava voima selittyy johdonmukaisuuden periaatteella (consis-

tency principle), mikä sanoo, että identiteetti luo yksilölle tarpeen olla aito omalle itsel-

leen ja siten tarpeen toimia johdonmukaisesti oman identiteetin kanssa (Reynolds & Ce-

ranic, 2007, viitaten Erikson, 1964). 

 

4 Luotettavuus 

Müller ja muut (2018) käsittelevät tutkimuksessaan käyttäjäkokemuksen vaikutusta 

pankkisektorin asiakkaiden luottamukseen. Tutkimus käsittelee pankkisektorin nykyisiä 

toimintatapoja ja pyrki tarkastelemaan asiakkaan kokemaa luottamusta ja tunteita liittyen 

pankkien verkkosivuihin ja niiden sisältöön. He tuovat esille verkkosivulle saatua arvoa 

lisäämällä “luottamussignaaleja” ja vähentämällä “epäluotettavuutta osoittavia signaa-

leja”. Haastatteluiden, lomakkeiden ja silmän liikkeistä saadun datan avulla tutkimus 

löysi kuusi luottamusta osoittavaa signaalia: brändi, yhteystiedot, kuvia työntekijöistä, 

kuvat ja videot, tietosuojakäytäntö ja käyttöehdot sekä oikeusilmoitus. Relevantteja epä-

luottamusta osoittavia signaaleja olivat monimutkaisuus, jäsentämätön sisältö ja liiallinen 

tiedon määrä. 

 

Seckler ja muut (2015) tutkimus osoittaa, että luottamuksella ja epäluottamuksella on eri-

laiset edeltäjät (antecedents) ja että luottavaiset ja epäluottavaiset käyttäjäkokemukset 
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eroavat koetun rehellisyyden, pätevyyden ja aitouden (benevolence) kanssa. Luottamuk-

sella ja epäluottamuksella ei siis ole yhteistä loogista edeltäjää, vaan käsitteet käyttäytyvät 

toisistaan irrallaan. Heidän tutkimuksensa kokosi yhteen 221 tapahtumaraporttia aiem-

mista kokemuksista verkossa ja pyrki hahmottamaan, miksi verkkosivuun luotetaan tai ei 

luoteta ja kerätä tietoa verkkosivujen ominaisuuksista, jotka vaikuttavat luottamukseen. 

 

Eniten esille tulleet kuvaukset epäluottavaisista kokemuksista keskittyivät sivun sisältöön 

(Content design) (51.7 %) jonka jälkeen rakenteeseen (Structure design) (23.7 %) ja graa-

fiseen suunnitteluun (20.3 %). Mitä useammin ulottuvuus on mainittu, sitä useammin sen 

aiheuttamia epäluottavaisia tapauksia tapahtuu verkossa. Vastaavasti yleisimmät luotta-

vaiset verkkokokemukset liittyivät sisältöön (Content design) (46.6 %), henkilökohtaisiin 

ja sosiaalisiin todisteisiin (Personal and social proof) (26.2 %), sosiaalisiin viitteisiin (So-

cial-cue design) (10.7 %) ja rakenteeseen (Structure design) (9.7 %). Tulokset osoittavat, 

että epäluottavaiset ja luottavaiset kokemukset eroavat suuresti verkkosivujen piirteiden 

viidessä ulottuvuudessa, osoittaen sitä, että eri piirteet ovat merkityksellisiä luottamuk-

selle ja epäluottamukselle. (Seckler et al., 2015). 

 

Luotettavuutta haluavan tahon tulisi keskittyä luottavaisuutta edistävien ominaisuuksien 

lisäämiseen ja parantamiseen, sekä epäluotettavuutta osoittavien tekijöiden minimoimi-

seen. Luottavaisten ja epäluottavaisten kokemusten taustatekijät käyttäytyvät erillään, 

mutta molemmat vaikuttavat käyttäjän kokemaan luottamukseen. On siis olennaista pyr-

kiä edistämään käyttäjäkokemusta molemmista luottamuksen lähestymissuunnista. 

 

4.1 Luottamuksen ulottuvuudet 

Müllerin ja muiden (2018) tutkimuksesta nousi esille luotettavuutta ja epäluotettavuutta 

osoittavia signaaleja. Nämä signaalit liittyvät vahvasti käyttöliittymäsuunnittelun ele-

mentteihin, sekä teemoihin, joista ihminen hakee itselleen todisteita ja turvaa. Secklerin 

ja muiden (2015) tutkimuksessa nostettiin esille asioita, jotka aiheuttavat luottavaisia ja 

epäluottavaisia kokemuksia. Molemmissa tutkimuksissa nostettiin esille kolme epäluot-

tamusta aiheuttavaa tekijää: 

 

Taulukko 1. Epäluottamusta osoittavat signaalit ja kokemukset 

Müller ja muut (2018) Seckler ja muut (2015) 

Monimutkaisuus Rakenne 

Jäsentämätön sisältö Sivun sisältö 

Liiallinen tiedon määrä Graafinen suunnittelu 

 



-7- 
 

   

 

Epäluottamusta aiheuttavat signaalit ja kokemukset yhtenevät molemmissa tutkimuksissa 

sisällön ja sivun suunnittelun osalta.  Taulukon epäluottamusta osoittavat tekijät liittyvät 

vahvasti käyttäjäkokemukseen ja sitä edistävään käyttöliittymäsuunnitteluun. Käyttöliit-

tymäsuunnittelun olennainen tehtävä on taata selkeä ja helposti navigoitava käyttöliit-

tymä, joka tarjoaa olennaista tietoa käyttäjälle. Käyttäjän luottamuksen saamiseksi tulee 

tarkastella tarkkaan edellä mainittuja sivuston elementtejä, jotta epäluottavaisilta koke-

muksilta voitaisiin välttyä. 

 

Taulukko 2. Luottamusta osoittavat signaalit ja kokemukset 

Müller ja muut (2018) Seckler ja muut (2015) 

Brändi Sisältö 
Yhteystiedot Henkilökohtaiset ja sosiaaliset todisteet 
Kuvat työntekijöistä Sosiaaliset viitteet 
Kuvat ja videot Rakenne 
Tietosuojakäytäntö ja käyttöehdot  
Oikeusilmoitus  

 

Yhteystiedot, sosiaaliset viitteet sekä henkilökohtaisten ja sosiaalisten todisteiden vaiku-

tus luottamuksen muodostumiseen tukee Yamagishin (2011) tutkimusta ja havaintoja so-

siaalisen epävarmuuden merkityksestä. Hän kuitenkin toteaa, että tilanteissa, joissa sosi-

aalista epävarmuutta ei ole, luotettavuus ei ole merkityksellistä. Tämä ei kuitenkaan vält-

tämättä ole ristiriidassa sosiaalisten todisteiden ja viitteiden vaikutuksen kanssa, vaan en-

nemminkin osoittaa, että sosiaaliset todisteet ja viitteet edistävät luotettavuutta, mutta sa-

malla laskevat sen merkityksellisyyttä. Luotettavuutta tarvitaan tilanteissa, joissa sosiaa-

linen epävarmuus on suurta (Yamagishi, 2011), joten sosiaalisten todisteiden asema verk-

kosivu- ja ohjelmistosuunnittelussa on olennainen ennaltaehkäisemään epäluottavaisia 

kokemuksia. Rakenne, kuvat ja videot edistämässä käyttäjäkokemusta osoittautuvat kei-

noksi edistää luottamuksen muodostumista, sekä tarjoavat keinon esittää sosiaalisia to-

disteita käyttäjien epävarmuuden vähentämiseksi. 

 

4.2 Mustat mallit 

Mustat mallit ovat käyttöliittymäsuunnittelun valintoja, jotka hyödyttävät verkkopalve-

luita painostamalla, ohjaamalla tai hämäämällä käyttäjiä tekemään valintoja, joita he eivät 

tekisi täysin asiasta tietoisina tai jos heillä olisi mahdollisuus muille valinnoille. Tällaiset 

käyttöliittymäelementit ovat jatkuvasti yleisempiä digitaalisilla alustoilla, kuten sosiaali-

sen mediassa, verkkokaupoissa, mobiilisovelluksissa ja videopeleissä. Parhaimmillaan 

mustat mallit vain turhauttavat käyttäjiä, pahimmillaan ne hämäävät ja ohjaavat käyttäjiä 
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harhaan ja aiheuttavat esimerkiksi taloudellista haittaa, hämäävät käyttäjiä jakamaan suu-

ria määriä henkilökohtaisia tietoja tai aiheuttavat pakonomaista ja riippuvaista käyttäyty-

mistä aikuisissa ja lapsissa. Mathur ja muut (2019). Mustat mallit pyrkivät siis suoraan 

vaikuttamaan käyttäjiin ja heidän valintoihinsa. Tällainen toiminta saattaa vaikuttaa käyt-

täjien käsitykseen verkkosivuista ja heidän käyttäjäkokemukseensa. Tarkastelemme nyt 

hieman mustien mallien esiintyvyyttä ja mahdollisia vaikutuksia käyttäjien luottamuskä-

sitykseen. 

 

Mathur ja muut (2019) tutkivat mustien mallien esiintyvyyttä yli 11 tuhannessa verkko-

kaupassa ja kuvaavat havaintojaan: “Tuloksemme osoittaa, että joukko verkkokauppoja 

käyttää mustia malleja, jotka esittävät myötäileviä ja virheellisiä kuvauksia käyttäjille. 

Löysimme myös 22 erilaista kolmatta osapuolta, jotka mahdollistavat “sosiaalinen to-

diste" –mallin aktiivisuusilmoitusten toiminnan. Osa näistä osapuolista markkinoi räike-

ästi harhaanjohtavia toimintatapoja ja tarjoaa alustan verkkokaupoille, jolla he voivat vai-

kuttaa kuluttajien käyttäytymiseen tehostaakseen myyntiä. Aktiivisuusilmoitus on hetkel-

linen, usein toistuva ja huomiota herättävä ilmoitus, joka viestii tuotesivuilla muiden 

käyttäjien aktiivisuudesta. Löysimme vähintään yhden tapauksen mustista malleista noin 

11.1 % tutkimistamme verkkosivuista.  Huomionarvoista on että 183 verkkosivulla oli 

harhaanjohtavaa viestintää. Lisäksi huomasimme, että mustien mallien esiintyvyys oli 

yleisempää suosituilla verkkosivuilla ja mustat mallit on monesti asetettu kolmannen osa-

puolen toimesta “. Tutkimus osoittaa mustien mallien yleisyyden lisäksi sen, että mustilla 

malleilla pyritään vaikuttamaan käyttäjiin psykologisella tasolla ja ohjaamaan heidän 

käyttäytymistänsä. Mustissa malleissa ei siis ole kyse vain harhaanjohtamisesta tai epä-

määräisistä elementeistä. 

 

Waldmanin (2020) mukaan monet käyttäjät välittävät yksityisyydestään, mutta silti tek-

nologiayhtiöt ovat tehneet suunnitteluratkaisuja, jotka vaikeuttavat käyttäjien ymmär-

rystä valinnoista. Verkkoympäristöjä ei ole rakennettu pelkästään rajoittamaan käyttäjiä, 

vaan myös painostamaan tietojen paljastamiseen ja synnyttämään kognitiivisia vääristy-

miä, jotka kannustavat meitä luovuttamaan ja antamaan pois yksityisyytemme hallinnan. 

Verkkoalustat voivat toimia petollisin keinoin, koska laki, joka perustuu rationaalisen jul-

kistamisen (rational disclosure) myyttiin, sallii heidän. Toisenlainen lähestymistapa, tapa, 

joka perustuisi luottamuksen ja jakamisen yhteyteen, asettaisi verkkoalustoille korkeam-

man standardin uskollisuudelle, luottamukselle ja huolenpidolle. 

 

Tietosuojalain tulisi heijastaa sitä faktaa, että jaamme dataa muiden kanssa luottamuksel-

lisissa konteksteissa ja rationaalinen valinta ei riitä selittämään meidän päätöksiämme tie-
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tojen luovuttamisen suhteen, sekä sitä, että käyttäjiä täytyy suojella epäreilulta ja mani-

puloidulta tietojen luovuttamiselta. Laki vaatii asianomaisia tahoja toimimaan luottamuk-

sellisesti. Nämä tahot ovat itseasiassa datamme edunvalvojia: me olemme heille haavoit-

tuvassa asemassa ja luotamme heihin, sillä he esiintyvät luotettavina ammattilaisina. 

(Waldman, 2020 viitaten Balkin, 2016). Waldmanin kirjoituksia tukee Müllerin ja mui-

den (2018) havainnoimat luottamusta osoittavat signaalit “Tietosuojakäytäntö ja käyttö-

ehdot” sekä “Oikeusilmoitus”. 

 

Tarkastellessamme käyttäjiä ihmisinä ja yksilöinä, tulee meidän tiedostaa, että jokainen 

käyttäjä kuitenkin omaa omanlaisensa identiteetin. Kim ja muut (2023) totesivat tutki-

muksessaan, että mustat mallit vaikuttavat erityisesti korkean moraalisen identiteetin 

omaaviin käyttäjiin. Identiteetin vahvuus ei ole asia, jota ohjelmistokehittäjät voisivat ar-

vioida ja täten hyvän käyttäjäkokemuksen takaamiseksi tulisi ohjelmistot ja verkkosivut 

suunnitella sillä ajatuksella, että kaikki käyttäjät ovat herkkiä mustille malleille. Käyttä-

jien luottamuksen nauttimiseksi tulisi verkkosivujen olla rehellisiä aikeistaan ja pyrkiä 

selkeään viestintään käyttäjälle. 

 

Mustat mallit pyrkivät lähtökohtaisesti hämäämään tai hyväksikäyttämään käyttäjää, ei-

vätkä osoita kunnioitusta käyttäjille yksilöinä, jotka tekevät aktiivisesti päätöksiä omien 

kokemustensa perusteella. Seuraavassa kappaleessa tarkastellemme tarkemmin luotta-

muksen vaikutuksia käyttäjien aikeisiin, toimintaan ja niiden jatkumoon. 

 

4.3 Käyttäjäretentio 

Luottamuksen ollessa sillä tasolla, että käyttäjä on siirtynyt tuotteen tai palvelun varsi-

naiseksi käyttäjäksi, on olennaista tarkastella luottamuksen jatkuvia vaikutuksia käyttäjän 

säilyttämiseksi. Olemassa olevien käyttäjien säilyttämistä osana käyttäjäkuntaa kut-

summe käyttäjäretentioksi (eng. User retention). Zhang ja muut (2023) käsittelivät tutki-

muksessaan 671 laadukkaaksi todettua käyttäjäarviota eri Xiaomi-tuoteperheen tuot-

teista. He tarkastelivat käyttäjäkokemuksen, brändin luotettavuuden, brändilojaalisuuden 

ja käyttäjäretention sisäisiä toimintamekanismeja. Tutkimus oli kvalitatiivinen vertaileva 

analyysi, jonka lopputuloksena oli käyttäjäretentio ja selittävinä muuttujina käyttäjän kä-

sitys (eng. User perception), käyttäjän kognitio, brändin luotettavuus sekä brändilojaali-

suus. 

 

Tutkimuksemme osoittaa, että käyttäjän käsityksen lisäksi ei välttämättä tarvita muita te-

kijöitä luomaan korkeata tai matalaa retention tasoa. Konfiguraatiopolun korvaavassa 
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suhteessa käyttäjän käsitys ja kognitio voi korvata brändin luotettavuuden ja kiintymyk-

sen. Tämä tarkoittaa siis sitä, että käyttäjän kognitio tuotteen tai palvelun kanssa osoittaa 

laajempaa merkityksellisyyttä käyttäjänä pysymisen aikomuksen kanssa ja sitä, että on 

virheellistä käsitellä käyttäjäretentiota yhden muuttujan perspektiivistä. Käyttäjänä säily-

misen aikomuksen muodostuminen riippuu pääsääntöisesti käyttäjän käsityksen tasosta 

ja kognitiosta tuotetta tai palvelua kohtaan. Mitä vahvempi käyttäjän kognitiotaso on, sitä 

suoremmin se vaikuttaa käyttäjäretentioon. Käyttäjäretention muodostumisprosessi on 

laaja ja se kattaa erilaisia polkuja. Kuitenkin käyttäjäkokemuksen parantaminen osoittau-

tuu tehokkaimmaksi keinoksi käyttäjäretention saavuttamiseen. (Zhang ja muut, 2023). 

 

Zhangin ja muiden (2023) tutkimuksessa osoittautui kuitenkin luotettavuuden kannalta 

olennaiseksi huomiot eri tekijöiden keskenäisestä vuorovaikutuksesta: Kokemuksen laatu 

muodostuu käyttäjän käsityksen ja kognition vuorovaikutuksesta ja se vaikuttaa positii-

visesti luottamukseen, kiintymykseen ja käyttäjäretentioon. Käyttäjän kokema luottamus 

ja kiintymys ovat tukevia elementtejä käyttäjäretention muodostumisessa. 

 

Kasvattaakseen käyttäjäkuntaa ja säilyttääkseen olemassa olevat käyttäjät, tulee niin 

verkkosivujen kuin ohjelmistojen ja sovellustenkin tarjota laadukas käyttäjäkokemus, 

sekä pyrkiä luomaan luotettava ja vahva suhde käyttäjään. 

 

5 Keskustelu 

Tämän tutkimuksen tavoitteena oli selventää käyttäjäkokemuksen vaikutuksia käyttäjän 

kokemaan luottamukseen verkkosivustoilla ja erilaisten ohjelmistojen parissa. Tutkimus 

käsitteli kuitenkin pääsääntöisesti verkkosivujen ominaisuuksia ja elementtejä. Voidaan 

kuitenkin todeta, että piirteet, joilla on vaikutusta luottamukseen, esiintyvät myös usein 

ohjelmistoissa ja muissa tietoteknisissä ympäristöissä. Tutkimus totesi esimerkiksi käyt-

töliittymäsuunnittelulla olevan suuri painoarvo luottamuksen muodostumisessa, sekä esi-

merkiksi mustien mallien vaikutukset voivat näkyä myös useissa ohjelmistoissa ja sovel-

luksissa. Tutkimuksella saavutettiin tavoite selventää luottamukseen vaikuttavia taustate-

kijöitä ja saatiin selvyyttä käyttäjäkokemuksen ja luottamuksen moninaisuudesta. 

 

Käyttöliittymäsuunnittelun tiedetään yleisesti vaikuttavan suuresti käyttäjäkokemukseen 

visuaalisilla elementeillään. Kuitenkin tutkimuksessa toteamme, että visuaalisten ele-

menttien lisäksi esimerkiksi sisältö, sosiaaliset todisteet, kuvat, videot, yksityisyys ja tie-

tosuojakäytäntö ovat vaikuttamassa luottamuksen muodostumiseen. Tarkasteltaessa käyt-

täjää yksilönä, huomasimme myös yksilöllisiä vaikuttavia tekijöitä. Moraalinen identi-
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teetti on ohjaamassa käyttäjän toimintaa, sekä sosiaalinen epävarmuus osoittautui tarpeel-

liseksi esitekijäksi luottamuksen merkityksellisyydelle. Käyttäjän toiminnasta voimme 

myös todeta, että riskien ottaminen osoittaa epävarmuutta ja luottamuksen puutetta. 

 

Luottamuksen muodostumisessa havainnoimme sen kaksisuuntaisen vaikutuksen käyttä-

jäkokemuksen kanssa. Käyttäjäkokemus vaikuttaa käyttäjän kokemaan luottamukseen, 

mutta myös luottamus osoittaa vaikuttavan käyttäjäkokemukseen, asenteeseen ja koet-

tuun reiluuteen. Luottamukselle löytyy vastaparina epäluottamus ja huomasimme, että 

molemmat vaikuttavat käyttäjän käsitykseen verkkosivuista ja ohjelmistoista. Epäluotta-

mus ei toimi täysin samankaltaisesti luottamuksen kanssa mutta esimerkiksi luottamuk-

sen puute voi osoittaa epäluottamuksen olevan korkealla. Ne eivät ole peilikuvia toisis-

taan, sillä tutkimuksessa huomasimme niillä olevan erilaiset esitekijät. On kuitenkin olen-

naista tarkastella molempia ja pyrkiä käyttäjäkokemuksen suunnittelun yhteydessä ottaa 

molempien luottamustyyppien muodostuminen huomioon. 

 

Käyttöliittymän merkitys on käyttäjälle suuri ja sen elementtien moninaisuus saattaa tuot-

taa ohjelmistokehittäjälle haasteita. Tutkimukseen kootun tiedon avulla voimme todeta, 

että vain esimerkiksi helppokäyttöisyys ja visuaalinen ilme ei välttämättä riitä muodosta-

maan luottamussuhdetta käyttäjän kanssa. Käyttäjä välittää myös syvemmän tason asi-

oista, kuten yksityisyydestä ja omasta tietoturvasta. Luottamussuhdetta voidaan alkaa ra-

kentamaan paremmaksi osoittamalla käyttäjälle, että kehittäjät ovat ottaneet nämä asiat 

huomioon. Myös mustien mallien vaikutukset käyttäjäkokemukseen ja käyttäjien luotta-

mukseen osoittautuivat suureksi. Mustien mallien liiallinen läsnäolo aiheuttaa epäluotta-

musta ja saa käyttäjän kyseenalaistamaan verkkosivustojen tai ohjelmistojen motivaati-

oita. Hyvä käyttäjäkokemus muodostuu luottavaisesta suhteesta käyttäjän kanssa ja osoit-

tamalla rehellisyyttä ja läpinäkyvyyttä aikeissa, palveluissa ja toiminnassa. Käyttäjäko-

kemuksen onnistuminen on olennaista myös pysyvän asiakas- tai käyttäjäsuhteen muo-

dostumisessa eli käyttäjäretention saavuttamisessa. 

 

Tutkimus saavutti hyvän yleiskatsauksen käyttäjäkokemuksen tekijöistä, jotka vaikutta-

vat käyttäjän kokemaa luottamukseen. Tutkimus voikin siis toimia hyvänä lähtökohtana 

ohjelmistokehittäjille, jotka työskentelevät käyttäjäkokemuksen parissa. Tutkimuksessa 

esille nousseet asiat voivat tehostaa yritysten, yksityisten toimijoiden ja harrastelijoiden-

kin projektien ja tuotteiden vetovoimaa, sekä myös auttaa luomaan parempaa luottamus-

suhdetta käyttäjien kanssa. Tutkimus ei kuitenkaan kata kaikkia luottamukseen vaikutta-

via tekijöitä ja muita olemassa olevia luottamuksen ulottuvuuksia käsitteleviä tutkimuksia 

kannattaa tarkastella. Tutkimus ei onnistunut löytämään konkreettista käyttäjäkokemuk-

sen tekijää, joka vaikuttaisi säännöllisesti luottamukseen. Myöskään käyttäjäkokemuksen 
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luomaa arvoa ja luotettavuuden merkitystä käyttäjälle emme tarkastelleet tarpeellisesti. 

Tutkimus kuitenkin korostaa näiden asioiden moninaisuutta, joka osoittaa selkeiden syy-

seuraussuhteiden löytämisen hankaluuden. Jatkotutkimus luottamuksesta ja sen suhteesta 

käyttäjäkokemuksen kanssa on tarpeen. Esimerkiksi brändin vaikutuksia luottamuksen 

muodostumiseen on syytä tutkia lisää, sillä brändi on erittäin laaja tekijä niin uusissa, kuin 

olemassa olevissakin käyttäjä- ja asiakassuhteissa. Myös ihmisluonto ja ihmisen toimin-

nalliset taipumukset tietoteknisessä ympäristössä ja näiden yhteensopivuus osoittavat tar-

vetta tarkemmalle tutkimukselle. 

 

6 Yhteenveto 

Tutkimuksen keskeisiä havaintoja olivat käyttäjäkokemuksen vaikutus luottamukseen ja 

muihin käyttäjän kokemiin tunteisiin, kuten esimerkiksi reiluuteen. Luottamus on moni-

muotoinen kokonaisuus, joka muodostuu käyttäjän omista ennakkokäsityksistä, käyttäjän 

yksilöllisestä identiteetistä, käyttäjäkokemuksesta ja sisällön elementeistä. Vaikutuksia 

havaittiin myös yksilön turvallisuuteen ja skeptisyyteen liittyvistä tekijöistä, kuten tieto-

turvasta, mustista malleista ja sosiaalisista todisteista. Käyttäjää tulee ajatella yksilönä, 

joka kykenee kyseenalaistamaan ja joka tekee päätöksiä oman kokemuksensa perusteella. 

Luottamus, epäluottamus ja käyttäjäkokemus vaikuttavat selkeästi toisiinsa, mutta suoria 

yhteyksiä ei kannata lukijan johtaa omiin projekteihinsa. Tärkeämpää on luoda ympäristö, 

jossa käyttäjä kohtaa mahdollisimman vähän epäluottamusta aiheuttavia tilanteita ja käyt-

täjäkokemuksella luodaan luottavaisia tunteita. Ei ole yksittäistä keinoa saada käyttäjä 

luottamaan, mutta pyrkimällä luomaan rehellinen yhteys käyttäjän kanssa ja osoittamalla 

luotettavuuden piirteitä ja aitoutta, voidaan antaa käyttäjälle vahvempi lähtökohta päättää 

omasta luottamuksestaan. 
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