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Tamaén tutkielman tarkoituksena on suorittaa kirjallisuuskatsaus CPDLC:n (engl. controller-pilot
data link communications) kyberturvallisuuteen. Ty0 painottuu eri datayhteysmalleista (engl.
data link) erityisesti Euroopassa laajasti kidytossd olevaan VDL 2:n (engl. very high frequency
data link) haavoittuvuuksiin. Tutkielman péépaino on kommunikoinnissa, erityisesti ilma-aluk-

sen ohjaajien nikokulmasta, ja ilma-aluksen laitteistossa.

Tutkielma osoittaa, miten haavoittuvainen jirjestelmd on nykytilassaan. Yleisesti turvallisen
kommunikointijérjestelmén perustaksi on esitetty seuraavat ominaisuudet: todennus, luottamuk-
sellisuus, eheys, kiistimittomyys ja saatavuus (Gurtov, Polishchuk & Wernberg 2018). Lista-
tuista ominaisuuksista nykyisellddn CPDLC:sti 10ytyy jokaisella osa-alueella puutteita. Esimer-
kiksi luottamuksellisuutta ei ole toteutettu lainkaan; jarjestelma ei sisdlld minkéénlaista salausta.
Monet tutkijat ovat simuloineet kyberhyokkéystd jarjestelmédd vastaan ja onnistuneet siind (ks.
esim. Smailes ym. 2021 & Sathaye, Noubir, & Ranganathan 2022). Toistaiseksi mitéddn vakaviin
seuraamuksiin johtanutta oikeaa hyokkaysti ei ole toteutettu. Tama kirjallisuuskatsaus kuitenkin
osoittaa uhan olevan realistinen, ja monen pienen riskin realisoituessa samaan aikaan voi seuraava

ilmailukatastrofi olla mahdollinen.
Avainsanat: CPDLC, VDL2, kyberturvallisuus, ilmailu

Témaén julkaisun alkuperdisyys on tarkastettu Turnitin OriginalityCheck —ohjelmalla.
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TEKOALYN KAYTTO OPINNAYTTEESSA

Opinndytteessini on kiytetty tekodlysovelluksia:

O Ei
Kyl

Ilmoitukseni mukaan olen kayttinyt opinndytteesséni tutkielmaprosessin aikana seuraavia
tekodlysovelluksia:

ChatGPT, Scopus Al

Tekodlysovellusten nimet ja versiot:

GPT-4-turbo (GPT-4-0613), GPT-3.5, Scopus Al:n uusin versio lokakuu 2024.
Kéyttotarkoitus:

Tekodlyn avustuksella on tdssd tutkielmassa etsitty vain lisdldhteitd. ChatGPT:td on kéytetty
joidenkin yleisten ldhteiden etsinndssé ja Scopus Al:ta tieteellisten. Olen saattanut kysya
ChatGPT:1ti esimerkiksi seuraavaa: ”Do you know how often CPDLC-DLC is used in Eu-
rope?” ja jatkokysymys ”Could you tell me your source for the amount of airports using it in
Europe?” Scopus Al:ta kéytettiin testimielessd vain ldhinné alussa koska yhtdkéaén l4hteista,
jota se tarjosi, ei l0ytynyt Andorista tai yleisimmistd 1dhdesivuistani kuten ACM:sti. Mitddn
tekodlystd saatua ei ole lainattu suoraan tutkielmaan vaan kaikki lahdeviittaukset ovat alku-
peréisistd lahteista.

Osiot, joissa tekodlyd on kéytetty:

Tekodlyé ei sindnsi ole kéytetty tdssé tutkielmassa mihinkdan tiettyyn osioon vaan kuten ai-
kaisemmassa kappaleessa mainittiin, on sitd kaytetty lahinnd 1dhteiden etsintddn. Suoraan te-
kodlyn perusteella ei ole tuotettu mitdén tekstid, vaan tekodlyn kdyttdmin ldhteen kautta on
tarvittaessa tuotu sisdltod tekstiin.

Olen tietoinen siitd, ettd olen tdysin vastuussa koko opinnéytteeni sisillostd, mukaan lukien
osat, joissa on hyodynnetty tekoalyd, ja hyvaksyn vastuun mahdollisista eettisten ohjeiden
rikkomuksista.
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LYHENTEET

ACARS — Aircraft Communication Addressing and Reporting System
ACM — Association for Computing Machinery

ADS-B — Automatic Dependent Surveillance-Broadcast
ADS-C — Automatic Dependent Surveillance-Contract
ATN — Aeronautical Telecommunication Network
ATSU — Air Traffic Services Unit

CDA — Current Data Authority

CFIT — Controlled Flight into Terrain

CPDLC — Controller Pilot Data Link Communications
CTOT - Calculated Take Off Time

EASA — European Union Aviation Safety Agency
EGPWS — Enhanced Ground Proximity Warning System
FAA — Federal Aviation Administration

FANS — Future Air Navigation System

GPWS — Ground Proximity Warning System

HF — High Frequency

ICAO — International Civil Aviation Organization

MIN — Message Identification Number

MRN — Message Reference Number

MSA — Minimum Safe Altitude

MSK — Minimum Shift Keying

NDA — Next Data Authority

PDC — Pre-Departure Clearance

QNH — Mean Sea Level Pressure

RA — Resolution Advisory

SATCOM - Satellite Communications

SDR — Software-Defined Radio

SERA — Standardised European Rules of the Air

TA — Traffic Advisory
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TCAS — Traffic Collision Avoidance System
VDL — VHF Data Link
VHF - Very High Frequency
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1 Johdanto

Téasséd tutkielmassani tarkastelen ilmailun radioliikenteessd 1990-luvun loppupuolella
kayttoonotettua CPDLC:ti ja siithen liittyvid kyberturvallisuusriskejd erityisesti tuoreem-
man VDL 2:n ndkdkulmasta. Tutkielmani tavoite on kertoa lukijalle olemassa olevista
tiedostetuista riskeistd CPDLC:n kdytossé ja heréttii ajatuksia siité, olisiko jérjestelmén

tietoturvallisuuden parantamiseen syyti panostaa jatkossa enemmén.

CPDLC on tuonut lentoliikenteelle uuden tehokkaan ja selkeéin kommunikointitavan ei-
aikakriittiselle viestinnille. Jarjestelma muun muassa mahdollistaa nykyiset litkennemaa-
rdt, jotka saattavat kohota Euroopan alueella jopa yli 35 000 pédivittdiseen lentoon. Tdma
on jo ldhes koronapandemiaa edeltivilla tasolla (Eurocontrol data 2024). Téti ei kuiten-
kaan ole saavutettu riskittomésti; CPDLC mahdollistaa myds uuden véylan hyokata ky-
berrikollisille. Nykyisellddn jarjestelma on suhteellisen haavoittuvainen hyokkayksille.
Toistaiseksi viestinnéssi ei ole minkdénlaista salausta, eikd mitdan sisddnrakennettuja tur-
vamenetelmid perinteisen tarkistussumman (engl. checksum) liséksi (Gurtov, Polishchuk
& Wernberg 2018, 4-5 & Smailes ym. 2021, 53). Iso proseduraalinen suojamuuri on kui-
tenkin ilma-aluksen ohjaajat ja lennonjohtajat vakiomenetelmineen. Pelkkd onnistuneesti
ilma-alukselle 1&hetetty hyokkéysviesti ei itsessdén aiheuta ilma-aluksessa mitédén suu-
rempaa vilitontd uhkaa. Toisaalta, mikali proseduurien ja ohjeistuksien tuomat turvatasot

pettivit, saattavat seuraamukset olla hyvinkin suuret.

CPDLC:n kyberturvallisuuden ollessa matalalla tasolla olisi ensisijaisen tirkedd parantaa
suojausta ennen kuin mahdollinen hyokkéystd seuraava, jopa katastrofaalinen, onnetto-
muus padsee syntymdain. [lmailu on vankasti turvallisuuteen perustuva ala. Taten my0s
CPDLC:n proseduraalisessa kidytdssd on monta eri tasoa, missd mahdollinen hyokkiys
tulisi huomata. Toisaalta hyokkédyksen ollessa juuri oikein ajoitettu, ja useiden pienten
lipsahdusten osuessa samaan hetkeen, saattaa uhka pahimmillaan realisoitua jopa ithmis-

henkia vaativaksi katastrofiksi.

Tutkielmani 1dhteina on kéytetty isoilta osin Eurocontrollin tuottamaa materiaalia tieteel-
listen artikkelien liséksi. Eurocontrol (European Organisation for Safety of Air Naviga-
tion) on Brysselissd sijaitseva monikansallinen laitos, joka vastaa Euroopan unionin il-
matilojen lennonjohto- sekd varmistuspalvelujen suunnittelusta ja kehityksestd. Lisédksi
viranomaislihteistd 16ytyy ldhes koko maailman kattavan ICAO:n (International Civil
Aviation Organization), sekd Yhdysvaltojen ilmailuviranomaisen FAA:n (Federal
Aviation Administration) julkaisuja. Tieteelliseltd puolelta esilld ovat etenkin tutkimuk-
set, joissa kyberhyokkidyksid simuloitiin onnistuneesti laboratorio-olosuhteissa (mm.
Smailes ym. 2021 & Sathaye, Noubir, & Ranganathan 2022).



Seuraavassa kappaleessa esittelen tutkielmaani kdytettyjd tutkimusmenetelmid tiedon-
haun ja tiedonhaun tulosten valikoinnin suhteen. Kolmannessa kappaleessa avaan
CPDLC:n toimintaa niin laite- kuin proseduuritasolla. Tatd ymmarrystd hyodyntiden nel-
jannessé kappaleessa palaan viimeaikaisista tutkimuksista tirkeimmiksi nostettuihin ky-
berriskeihin ja niiden mahdollisiin seuraamuksiin riskien realisoituessa. Lisdksi neljdn-
nessd luvussa kerron, miten kyberriskeihin on tilla hetkelld varauduttu. Lopussa ennen

lahdeluetteloa kdydéén lapi katsauksella 10ydetyt tulokset.



2 Tutkimusmenetelméa
Tamin tutkielmani tutkimusmenetelména toimi kirjallisuuskatsaus. Tiedonhaun tutkiel-
maani suoritin syyskuun alun ja marraskuun lopun vilisend ajanjaksona vuonna 2024.
Tiedonhakuun kaytin pddasiassa verkkohakuja eri tietokantoihin. Lisdksi apunani oli pe-
rusasioiden ja -termien avaamiseen Suomen Ilmailuopistossa liikkennelentédjien koulutuk-
seen vuonna 2017-2019 kéytetty oppikirjasarja Oxford Aviation Academy ATPL Ground
Training Series. Hakuja suoritettiin padasiassa seuraavissa tietokannoissa:

e ACM Digital Library

e Andor

e Google Scholar

e [EEE/IET Electronic Library
Liséksi tiedonhakuun oli kiytdssd useamman ilmailuviranomaisen verkkosivut ja -aineis-
tot:

e Eurocontrol

e FAA

e ICAO
Tiedonhaussa kéytin pddasiassa seuraavia hakusanoja:

e ACARS AND ”cyber security”

e CPDLC

e CPDLC AND ”cyber security”

e datalink AND cyber security”

e “data link” AND cyber security”

Hakujen perusteella otin katsaukseen mukaan relevanteimpia artikkeleita. Tutkimukset
valitsin luettavaksi joko otsikon tai tiivistelmén perusteella. Tutkimuksia pyrin [0ytdméén
2020-luvulta, mutta muutamaa vanhempaakin tutkimusta referoin. Esimerkiksi osiossa
4.3.1 lahteind kaytin hieman vanhempiakin perustieto-oppaita, silld teknisten laitteiden
perustiedot ovat pysyneet samankaltaisina eivdtkd uusimmat péivitykset olleet tutkimus-
kysymyksen kannalta oleellisia. Artikkeleiden kielend oli kaikissa tapauksissa englanti,
silld suomalaista tuotantoa aiheesta ei 10ytynyt. Relevanttien materiaalien 19ytdminen
osoittautui hieman hankalaksi. Osa hauista, kuten esimerkiksi CPDLC AND ”cyber se-

curity”, tuotti ACM:n kautta vain nelji hakutulosta.

Valittuani artikkelit, silmiilin ne 14pi. Relevantteja osia kédytin hyddykseni ja suurin osa
niistd valikoitui tutkielmani ldhteiksi. Lahdeluetteloon pédtyneistd ldhteistd on kaikkiin

yksi tai useampi viittaus tutkielmassa.
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3 Lentoliikenteen lennonjohtamisen kommunikointitavat

3.1 CPDLC:n perusteet

CPDLC tarkoittaa lennonjohdon ja ilma-aluksen vélistd kommunikointitapaa datayhtey-
den avulla. Yhteys kehitettiin vaihtoehtoiseksi kommunikointitavaksi ndiden kahden ta-
hon vilille. Datayhteys mahdollistaa tehokkaampaa lennonjohtopalvelua, joka nostaa
kunkin lennonjohtajan ilmatilan ilma-alusmééran kapasiteettia. Tdhdn vaikuttavia teki-
jOitd ovat muun muassa ei-kiireellisen lennonjohtoselvitysten siirtyminen tekstimuo-
toiseksi CPDLC:n avulla, mikd vapauttaa kiireellisemmélle radioliikenteelle kaistatilaa
radiojaksolla. CPDLC myds mahdollistaa pienemmét lennonjohdolliset porrastusmi-
nimit. (ICAO 2013, 2—1.)

CPDLC on kaksisuuntainen viestielin. Lennonjohto voi ldhettd viestejad ilma-alukselle ja
ilma-alus lennonjohdolle. Kaksisuuntainen viesti koostuu kahdesta osasta: maa—satelliit-
tiyhteydesta (engl. uplink) (ks. kuva 1) ja satelliitti-maayhteydestd (engl. downlink).
[Ima-alus pystyy samanaikaisesti olemaan yhteydessd kahteen lennonjohtoelimeen: aktii-
viseen (CDA, engl. current data authority) ja inaktiiviseen (NDA, engl. next data autho-
rity) (ICAO 2013, 2-24). Aktiiviseksi tai inaktiiviseksi elimeksi pdéstikseen lennonjoh-
toalueen osoitetieto tiytyy 10ytyd koneen tietokannan osoitekirjasta. Esimerkiksi Airbu-
sin A32S-sarjan tai Embraerin 170/175/190/195-sarjan koneet eivét kykyne kirjautumaan
lennonjohtoelimeen, jota tietokannasta ei 16ydy (Finnair Plc & Airbus 2024 & Embraer
2019).

ATSU 1 %

Uplink

Logical
- Acknowledgement
(LACK)

Kuva 1 — Viestinvaihtosekvenssi lennonjohtoelimen ja ilma-aluksen vililld (ICAO
2013, 2-15).

Viesti kulkee ilma-aluksesta maahan ACARS-jdrjestelmén (engl. aircraft communication
addressing and reporting system) vilitykselld. ACARS siséltdd useita eri toimintaverkos-
toja: HF (engl. high frequency), VHF (engl. very high frequency), VHF:44 hieman uu-
dempi VDL ja SATCOM (engl. satellite communications). Euroopassa on jo kdynnissa
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siirtymd VDL 2:n kdyttoonottoon (ks. Eurocontrol Wiki). Lahtokohtaisesti VHF tai tule-
vaisuudessa suuremmissa maarin VDL on kdytossd mantereen péélld, missd maa-asemia
on runsaasti ja VHF:n kantama riittd4. Syrjdisemmilld alueilla tai meren paalld, missa
infrastruktuuria ei ole, on kéytossé kaksi eri pddmenetelmdd: SATCOM ja HF-radio. En-
simmadinen edelld mainituista toimii pddasiallisena viestintdvdylidné ja viesti kulkeutuu
geostationaaristen satelliittien kautta. HF toimii 1dhinnd varajarjestelméana, silld HF-ra-
dioaallon etenemisen ja bittinopeuden (engl. bit rate) vuoksi se on altis hairidille. Téten
10 osa viestin sisdllostd menee hdirionkorjausmekanismeihin. (Smailes ym. 2021, 55.)

Kuvassa 2 on esitelty eri tietovayldit ACARS-yhteydelle.

Mode Coverage Frequency Link Speed
HF Worldwide 2-30 MHz* Up to 5.4 kbps”
‘Plain Old’ Continental, _ ]

VHF over land ~131 MHz ~2.4 kbps

VHF Data Continental,

over land, limit- ~136 MHz ~30 kbps

ed deployment

Worldwide, except  L-Band (1-2 GHz) uplink Either 10kbps or
polar regions C-Band (6-8 GHz) downlink up to ~400kpbs®

Link mode 2

SATCOM

Kuva 2 — Eri ACARS-jérjestelmén toimintaverkostot (Smith ym. 2017).

CPDLC-viestintd alkaa aina kirjautumissekvenssilld. Sekvenssissd lennonjohtoelin kor-
reloi ilma-aluksen kirjautumistiedot lentosuunnitelman kanssa. (ICAO 2013.) Kirjautu-
missekvenssejd on kahden tyylisid: ensimmaéinen (initiaali) kirjautuminen ja yhteydenot-
topyynt0d seuraava automaattinen kirjautuminen. Ensimmaisend mainittua kdytetaan, mi-
kéli ilma-alus ei vield ole CPDLC-yhteydessd minkéddn lennonjohtoelimen kanssa (ku-
vassa 3 ATSU 1:n (engl. air traffic services unit) kirjautumisprosessi). Jilkimmaista kay-
tetddn, mikdli CDA-elin ldhettda kirjautumispyynnon ilma-alukselle esimerkiksi lennon-
johtoalueen vaihtuessa (kuvassa 3 ATSU 2). Télloin ilma-alus vaihtaa inaktiiviseen
NDA-elimeen automaattisesti (ks. kuva 3). Tdmi toimenpide on normaalisti automati-
soitu ilma-aluksissa. (ICAO 2013, 2-27.)



ATSU 1 % ATSU 2

—

| e—— Logon Request
I — Logon Response — |
Connection Request ——]

|« Connection Confirmation — |
o — - Exchange of
CPDLC messages

— NEXT DATA
AUTHORITY [ATSU 2]

= = ==

Contact Request — .
le — - Contact Response ~— =~ [—— Logon Request — |

|le—— Logon Response — |

—

l«—— Contact Complete l«—— Connection request

I Connection Confirmation —.|

f—

Termination Request —.|

Exchange of

'« Termination Confirmation = e — — -
CPDLC messages

_—

Kuva 3 — Viestinvaihtosekvenssi CDA:n (ATSU 1), ilma-aluksen ja NDA:n (ATSU 2)
vélilla (ICAO 2013, 2-31).

Ilma-alus vastaanottaa viesteji ainoastaan CDA-elimeltd. Mikéli NDA-elin tai muu taho
yrittdd ldhestyd ilma-alusta viestilld, saa viesti vastauksen DM63 NOT CURRENT DATA
AUTHORITY. (ICAO 2013, 2-33). CPDLC-viestinndssd, kuten ilmailun standardiradio-
litkenteessd, kommunikointi tapahtuu standardoidulla fraseologialla. Tdméan vuoksi jo-
kaiselle kommunikointiviestille 16ytyy CPDLC-jérjestelméstd oma viestinsd, mitd joko
lennonjohto tai ilma-alus kykenee kiyttiméin, seki niihin kuuluvat vastaukset. Joissain
lennonvaiheissa, esimerkiksi maassa, myds vapaa tekstikenttd on mahdollinen. Primééri-
vaylidnd toimii kuitenkin vakioviestit. Vakioviestien tarkoitus on selventdi radioliiken-
nettd. Se vdhentdd vadarinymmarryksien riskejé ja helpottaa kommunikointia esimerkiksi
niiden kéyttdjien kanssa, jotka eivdt puhu englantia didinkielendén. Kuva 4 kuvailee

erdstd esimerkkiviestiketjua, missd ilma-alus pyytdd nousua lentopinnalle 370.



%% ATSU

Step 1
DM9 REQUEST CLIMB TO FL370 —|

Step 2
UM20 CLIMB TO FL370
or CLIMB TO AND MAINTAIN FL370

Step 3
DMOWILCO — ™

Step | CPDLC Message | Response um DM Dialogue
Attribute | Status | Status | Status
1 Downlink request Y M/A Open Open
Uplink response Wil Open | Closed Open
3 Downlink response N Closed | Closed | Closed

Kuva 4 — Viestinvaihtosekvenssi ilma-aluksen pyytdessd nousua lento-
pinnalle 370 (ICAO 2013, 2-43).

Viestit sisdltdvit itse sanoman lisdksi identifioivia MIN- (engl. message identification
number) ja MRN-numeroita (engl. message reference number). MIN-numero on mika
tahansa kokonaisluku vililld 0...63. MIN-numeroita viesteille annetaan jirjestelmin mu-
kaan joko jirjestyksessd tai sattumanvaraisesti. Sekid ilma-alus, etti CDA antavat MIN-
numeron viestilleen. MRN-numero taas annetaan viesteihin, joissa vastataan johonkin.
MRN-numerona kéytetdéin samaa numeroa, joka l0ytyi alkuperdisen viestin MIN-nume-
rosta. Kuvassa 5 kuvataan esimerkki MIN- ja MRN-numerojen kiytostd. (ICAO 2013,
2-44-2-45.)
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CPDLC message MIN [MRN | Comment

DM 6 REQUEST FL350 |8 The aircraft system assigns a MIN of 8 to this message.
The downlink request 1s open.

UM | STANDBY 12 8 The ground system assigns a MIN of 12 to this uplink.

Because this uplink is a response to the downlink, the
ground system assigns the MRN equal to the MIN of the
downlink request (i.e. MRN = §).

UM | STANDBY i1s not a closure message. The status of
the downlink request 1s open.

UM 20 CLIMB TO|I13 8 The ground system assigns a MIN of 13 to this uplink (i.e.
FL350 or CLIMB TO AND the ground system increments the MIN of the previous
MAINTAIN FL350 uplink message by one).

UM 129 REPORT Because this uplink is a response to the downlink, the

MAINTAINING  [level] ground system assigns the MRN equal to the MIN of the

orf REPORT LEVEL FL350 downlink request (i.e. MRN = §).

DM 0 WILCO 9 13 The aircraft system assigns a MIN of 9 to this downlink (i.e.
the aircraft system increments the MIN of the previous
downlink message by one).

Because this downlink is a response to the uplink, the
aircraft system assigns the MRN equal to the MIN of the
uplink (i.e. MRN = 13).

DM 0 WILCO is a closure message. The status of the
uplink message is closed.

DM 37 MAINTAINING |10 The aircraft system assigns a MIN of 10 to this downlink

FL350 or LEVEL FL350 (1.e. the aircraft system increments the MIN of the previous

downlink message by one).

The aircraft system does not assign an MRN because the
associated uplink message has already been closed with the
WILCO response.

The ground system does not respond to this downlink
message because it does not require a response.

Kuva 5 — MIN- ja MRN-numeroiden logiikka (ICAO 2013, 2-45).

3.2 CPDLC:n kaytto ilma-aluksessa

Perinteisessd ilmailuradioliikenteessad on oletus, ettd jokainen ilma-aluksen ohjaaja kuu-
lee lennonjohdon selvitykset ja on ndin tietoinen niistdi. CPDLC:n viestiteknologian
vuoksi tdma aspekti poistuu ja viesti tuleekin nyt lukea jokaisen ohjaajan toimesta itse.
Edelld mainittu tuo proseduraalisia muutoksia. Tdma koskee myos ldhetettyjd viesteja.
(ICAO 2013, 5-1.) Télld saadaan varmistettua, ettd kaikki ilma-aluksen ohjaajat ovat ym-
mirtineet joko vastaanotetun tai ldhetettdvin viestin sisdllon oikein. Mikéli lentoa ope-
roidaan lisdtylld ohjaamohenkilokunnalla, tulisi lepotauolta tulevan ohjaajan kanssa
kiyda ldpi lepotauon aikaiset CPDLC-tapahtumat sekd informoida laitteiston sen hetkel-
linen tila (ICAO 2013, 5-2). CPDLC-viestintda tulisi valttaa kriittisten lennonvaiheiden
aikana. I[CAO suositteleekin, ettd alle 10 000 jalan (n. 3 km) korkeudessa meren pinnasta
kaytettdisiin kommunikointivdyldnd normaalia radioliikennettd. Ohjaajien tulisi reagoida
viesteihin riittivdn nopeasti, silld lennonjohdon l&hettdmét viestit ilma-alukselle sisélté-

vat aikakatkaisun. Mikéli ohjaamohenkilokunta ei vastaa viestiin 100 sekunnin kuluessa,
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tulisi uudelleenselvitystd varten heidén ottaa radiolla yhteys lennonjohtoon. (ICAO 2013,
5-10.)

CPDLC:n kédyton voi karkeasti jakaa kolmeen lennonaikaiseen osa-alueeseen: lahtoval-
misteluihin, matkalentovaiheeseen ja ldhestymisvaiheeseen. Hieman lentokentéstd ja il-
matilasta riippuen yksittdiselld lennolla voidaan CPDLC:t4 kdyttdd Euroopan ilmatilassa

lahes jokaisella edelld mainitulla osa-alueella.

Monilla Euroopan isoilla kentilld saadaan reittiselvitys CPDLC:n vilitykselld helpotta-
maan ldhtoruuhkia. Esimerkiksi Lontoon Heathrown lentokentdltd ldhtee viikon sisdén
jopa ldhes 5000 lentoa (Flightradar24 2024). Jotkut kentdt tarjoavat myos kdynnistyslu-
van CPDLC:n vilityksellda CPDLC-PDC:n (engl. pre departure clearance) yhteydessd,
esimerkiksi Brysselin EBBR (EBBR AIP 2024). Koska suurin osa liikenteesti painottuu
tiettyihin ruuhka-aikoihin, pitkien lennonjohtoselvityksien antaminen radion vilitykselld
olisi epakdytinnollistd ja vaatisi useita radiojaksoja. CPDLC:n ansiosta useat ilma-aluk-
set pystyvit pyytdmiin reittiselvitystd samanaikaisesti. Reittiselvitykseen sisdltyy nor-
maalisti lentoonldhtoselvitys ja alkunousukorkeus, toisiotutkavastaimen (engl. trans-
ponder) koodi, seuraava radiojakso sekd QNH (korkeusmittarin paineasetus, milld ilma-
aluksen korkeusmittarit niyttdvit oikeaa korkeutta merenpinnasta) (Sathaye, Noubir &
Ranganathan 2022, 552).

CPDLC:té kéytetddn erityisesti reittiselvityksen lisdksi matkalentovaiheessa. Euroopan
alueella jarjestelmé on kdytossd laajamittaisesti (ks. esim. Eurocontrol 2020 ja kappale 5,
kuva 9). CPDLC:td lennonjohto kdyttad yleisimmin ilmoittamaan ilma-aluksille seuraa-
vat radiojaksot ilma-alusten siirtyessid omalta lennonjohtoalueelta seuraavaan lennonjoh-
toalueeseen. Lennonjohto voi myds selvittdd muita ei-kiireellisid selvityksid, esimerkiksi
uusia lentopintoja tai ohjaussuuntia. Valtameriselvitykset (engl. oceanic clearance) ja
muut erityisselvitykset ovat jo monissa paikoissa tilattavissa CPDLC:n vilityksella.
Edelld mainittuja liséselvityksid tarvitaan tilanteissa, joissa ilma-alukset siirtyvét radio-
katveeseen esimerkiksi valtamerta ylittdessd. Osalle valtameren ylittdvistd reiteistd
CPDLC onkin jo pakollinen varuste (ks. FAA 2020).

Lahestymisvaiheessa ilma-alukselle voidaan selvittdd esimerkiksi alempia lentokorkeuk-
sia tai ohjaussuuntia. Lisdksi lennonjohto voi ldhettdd CPDLC:n avustuksella matkalen-
tovaiheen tapaan seuraavan radiojakson. Méardkenttdd ldhestyessd CPDLC:n kdytto va-
henee, silld lennonjohtoselvitykset alkavat muuttumaan aikakriittisemmiksi ja néin tarve

valittomalle radiokommunikaatiolle kasvaa.
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4 Kyberuhat

4.1 Uhkakuvat

Hydkétiakseen hyokkéajalla on useita rajoitteita, kuten esimerkiksi 1dhetysteho ja radio-
peitto (Sathaye, Noubir & Ranganathan 2022, 549). Liséksi kohteen lentokorkeus on tér-
ked tekija hyokkédyksen onnistumiselle. VHF-signaalia héiritsevdssd hyokkéyksessd
hyokkadja tarvitsee ndkoyhteysreitin (engl. line-of-sight), joten maanpinnan pyoreys ja
maastonmuodot aiheuttavat haasteita signaalin hiiritsemiseen. Radiopeittoa vastaan
hyokkédjan geologisella sijainnilla on merkitystd. Hyokkédjd voi parantaa radiopeittoaan
siirtdimdlld oman VHF-laitteistonsa optimaalisempaan paikkaan, esimerkiksi nostamalla
sen droonilla korkeammalle (Sathaye, Noubir & Ranganathan 2022, 550). Smailes ym.
(2021) suoritti tydssddn kdytdnnon testauksen Zurichin lentokentin l&heisyydessd hyok-
kaysikkunan pituudesta. Keskimiirin ilma-alus oli yhteydessa yksittdiseen CDA-elimeen
testausalueella noin 21 minuutin ajan. Mikali otettiin huomioon vain paivilla tapahtunut

litkkenne, timéa vdheni 16 minuuttiin.

Loytddkseen oikean hyokkdyshetken, hyokkadjilla tulisi olla késitys koneen lentoreitista.
Néama hyokkéija kykenisi selvittimain esimerkiksi koneen lentosuunnitelmasta tai vaih-
toehtoisesti koneen viélittdmistd ADS-B- tai ADS-C-tiedoista (engl. automatic dependent
surveillance-broadcast/contract). Tdma ei vield automaattisesti riittdisi tdyden kasityksen
saamiseen, silld nykyliikenteessd koneet lentdvit endd harvoin pisteeltd pisteelle reitti-
suunnitelmansa mukaan. Aika- ja polttoainekustannuksia yritetddn optimoida, jonka takia
lennonjohtajat monesti antavat liikkennetilanteen ja ilmatilarajoitusten puitteissa oikaisuja
joidenkin reittipisteiden ohi muuttaen koneen lateraalista lentorataa. Lisdksi lentosuunni-
telman vertikaalinen lentoprofiili ei aina pidd paikkaansa. Lentosuunnitelmassa esiinty-
véain lentoprofiiliin tulee usein muutoksia; lentosuunnitelma on saatettu optimoida esi-
merkiksi parantamaan lentoonldht66n annettua CTOT-rajoitusta (engl. Calculated Take
Off Time) (ks. Eurocontrol 2019). Rajoitteita syntyy, kun jokin osa lentoreitistd ruuhkau-
tuu ja koneiden sinne saapumis- ja tuloaikaa sdénnostelldén ilmatilakapasiteetin vuoksi.
Oikea lentokorkeus saattaa muuttua lahemmaéksi optimia, mikéli lennonjohtajan ilmatilan
litkkennetilanne sen mahdollistaa. Optimikorkeus taas saattaa muuttua, mikéli esimerkiksi

ilma-aluksen paino tai yldilmakehin olosuhteet muuttuvat ennustetusta.

Yksinkertaisen hyokkayslaitteiston minimihinnaksi arvioidaan alle 1000 $ (Sathaye,
Noubir & Ranganathan 2022, 550). Smailes ym. (2021) julkaisu antaa hinta-arvioksi
1150-1350 €. Molemmissa julkaisuissa esitelty laitteisto on samankaltainen ja tarvitsee
minimissddn seuraavat kolme komponenttia:
e Ohjelmistoradio, joka on kykenevidinen ldhettdméén ja kuuntelemaan ilmailura-
diojaksoilla (118 MHz — 137 MHz) litkkuvaa ACARS- ja radioliikennetta (engl.
software-defined radio, SDR).
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e Lihettimiseen ja vastaanottamiseen soveltuva VHF-antenni.
e Signaalinvahvistin, jonka teho mairdytyy kohteena olevan ilma-aluksen hyok-

kaysetdisyyden mukaan.

CPDLC-jérjestelman ldhettdmid ACARS-viestejd pystytddn héiritsemdan. CPDLC:n
kayttimdn ACARS-jéarjestelmin viestiliikenteen suorittama tarkistussummatarkastelu
(ks. 4.3.1) on altis bittimanipulaatiolle, esimerkiksi bitin kdantamiselle (engl. bit flip).
Kayttamalla titd haavoittuvuutta hyvikseen hyokkédjd saa estettyd viestin kulun lennon-
johtoon asti tarkistussummatarkastelun tullessa hylétyksi ja on ndin kykeneva hiiritse-
madn viestien kulkemista. Héirintd voi olla jatkuvaa tai reaktiivista, mutta erityisesti re-
aktiivinen héirintd on todettu paremmaksi. Sitd kdyttdessd kiinnijdédmisen riski pienenee
merkittdvisti. (Sathaye, Noubir & Ranganathan 2022.) Hyokkadjan tulisi kyetd héiritse-
miin vain tietyn ilma-aluksen viestejd. Mikali esimerkiksi koko lennonjohtoalueen vies-
tiliikkenne lakkaisi hdirinnédn vuoksi kokonaan, huomattaisiin timé lennonjohdossa suh-

teellisen nopeasti.

Yksi passiivisimmista hyokkédysskenaarioista on salakuuntelu (engl. eavesdropping). Ku-
ten johdannossakin mainittiin, CPDLC-viestit eivit sisdlld minkéénlaista salausta (Gur-
tov, Polishchuk & Wernberg 2018, 4-5 & Smailes ym. 2021, 53). Taten signaalin siepat-
tuaan hyokk&éjd olisi mahdollisesti kykenevdinen purkamaan viestin esimerkiksi ver-
kosta saatavilla olevilla valmiilla ohjelmointikirjastoilla, kuten acarsdec (ks. Leconte
2016) tai dumpvdl2 (ks. Lemiech 2020). Julkaisuissa esiintyi ristiriitaista tietoa siité, ettd
onnistuuko viestin purkaminen yksistién néillé kirjastoilla vai ei. Viestin rakenne on ylei-
sesti tiedossa (ks. kuva 6), joten voidaan olettaa tarpeeksi asiantuntevan hyokkédjan myds
omaavan valmiudet toimivan ohjelmointikirjastonsa kehittdmiseen. Hyokkaysté pidetién
passiivisena, silld hyokk&dja ei ole kykeneviinen vaikuttamaan itse viestiin, vaan kyke-

nee vain lukemaan sen sisillon.

Field | Size (bytes) | Description
Pre-key 16 Sequence of binary 1s
Bit-syne 2 Character "+ and ™’
Character-syne 2 2 ponsecutive <5YN=
Header start 1 Character <S0H=
Mode 1 Broadcast/Single RX
Address 7 Adrcraft Address
Ack 1 Technical Acknowledgment
Label 2 Message type
Block identifier 1 Sequence number
Start of text 1 <STH> or <ETX>il no text
Text =220 Printable characters
Suffix 1 =ETB> or «ETX=>if last block
BCS 2 Checksum
BCS Suffix 1 =DEL>

Kuva 6 — CPDLC:114 ldhetetyn ACARS-vies-
tin sisdlt6 (Sathaye, Noubir & Ranganathan
2021, Table 1).
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Erds hyokkdysskenaario on injektiohyokkédys (esim. Gurtov, Polishchuk & Wernberg
2018, Smailes ym. 2021), tai toisissa teksteissd spoofing-hyokkéys (huijaus tai vddren-
nos) (Sathaye, Noubir & Ranganathan 2022), missd hyokk&édja ldhettdd viestejd ilma-
alukselle tekeytymaillda CDA-elimeksi. Onnistuakseen tdssd hyokkadjan tulisi selvittda
ilma-aluksen CDA-elin. Yksi keino selvittimiseen olisi kdyttdd seuraavaa haavoittu-
vuutta; vanhemmat FANS 1/A-jarjestelmét (engl. future air navigation system) ovat hei-
kompia verrattuna vuosikymmentd uudempiin ATN B1-jérjestelmiin (engl. aeronautical
telecommunications network baseline 1). Mikdli ATSU-elin, joka ei ole CDA tai NDA
yrittdd ldhettdd viestid ilma-alukselle, vastaa ilma-alus yhteyden hylkdysviestilld. Hyl-
kaysviestiin sisdltyy my0s nykyisen CDA-elimen identiteetti. Télloin tieto CDA-elimesta
pédtyisi hyokkadjan késiin. (Sathaye, Noubir & Ranganathan 2022, 550.) Injektiohyok-
kiykselld 1dhetetyn viestin vaikutus olisi kuitenkin luultavasti lyhytkestoista silld kuten
aikaisemmin mainittiin, tulisi jokainen lennonjohtoselvitys kuitata esimerkiksi WILCO
(DM 0, ICAO 2013, A-32) -viestilld. Lennonjohdon saadessa aiheettoman WILCO-kuit-
tauksen ottaisi lennonjohto tdstd nopeasti yhteyttd ilma-alukseen mahdollisesti jopa en-
nen. kuin ilma-aluksen ohjaajat olisivat ehtineet reagoida selvitykseen (Smailes ym.
2021, 58). Mikali hyokkadja taas onnistuisi sieppaamaan my6s WILCO-kuittauksen itsel-

leen ennen sen saapumista lennonjohtoon, olisi hyokkays huomattavasti vaarallisempi.

Edelld kuvattu skenaario on nimeltddn véliintulohyokkdys (engl. man-in-the-middle)
(Sathaye, Noubir & Ranganathan 2022, 552 & Smailes ym. 2021, 58). Yksi kohtalaisen
vaarallinen hyokkdysskenaario olisi tilanne, jossa hyokk&é;jd onnistuisi 1dhettdimain UM
117 CONTACT [unit name] [frequency] -pyynndn (ICAO 2013, A-21) ilma-alukselle,
jossa pyydettéisiin ottamaan yhteys johonkin kantaman ulkopuoliseen sekd ilma-aluksen
CPDLC-osoitekannasta 10ytyvadan lennonjohtoalueeseen, joka olisi radiopeiton vuoksi
vain hyokk&éjén hallussa. Tamén liséksi viesti sisdltdisi vain hyokkadjan kaytdssé olevan
radiojakson. Mikili ilma-aluksen ohjaajat eivdit ymmartiisi viestiin vastatessaan lennon-
johtoalueen tunnuksen olevan geologisesti epdkorrekti, saattaisi hyokkadjd onnistua siir-
rattdmdin ilma-aluksen omalle radiokanavalleen. Tdmin jélkeen hyokkadjan tulisi vield
edelleen CDA-elimeksi tekeytyneend ldhettdd yhteyden katkaisupyyntd ilma-alukselle,
mikd vaihdattaisi ilma-aluksessa hyokkadjén tdysin hallitseman NDA-elimen CDA-eli-
meksi. Viimeisimmaisti vaiheesta tulisi jarjestelmin ldhettdd myds pyytdméton ilmoitus
lennonjohtoon (kuvassa 7 ATSU 1), minka pitéisi saada lennonjohto uudelleenyrittdméén
yhteydenottoa ilma-alukseen uudelleen. Mikali ilma-alus olisi jo ehtinyt poistua lennon-
johtajan radiojaksolta seuraavalle, olisi yhteydenotto haastavampaa. Kuvassa 7 ndytetdén
havainnollistava kuva asiasta. Osiossa 4.3.2 palataan olemassa oleviin proseduraalisiin
turvaverkkoihin, mutta mainittakoon, ettd yleisten lentosdintdjen mukaan ohjaajien tulisi

pitdd yhdessd ilma-aluksen monista radioista kuuntelulla kansainvilinen hétdjakso,
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121.500 MHz (Traficom 2018, SERA.14080). Tdma olisi lennonjohdolle nopea viyla ot-
taa yhteyttd radiojaksoltaan kadonneeseen ilma-alukseen. Tdméa yhteydenottokanava ei
kuitenkaan ole kovin arkipéivdinen ja titen saattaisi kestdd hetki saada yhteys ilma-aluk-
seen. Ndin viive saattaisi muodostua edelld mainitun esimerkin kaltaisessa tilanteessa

jopa minuuttien mittaiseksi. Tallin vahingonaiheutusvaaran mahdollisuus olisi jo suuri.
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Kuva 7 — Esimerkikki mahdollisen véliintulohydk-

kiyksen tapahtumaketjusta, jossa hyokkéaja (ATSU

X) onnistuu vaihdattamaan ilma-aluksen CDA:n it-
selleen vakuuttavasti (Smailes ym. 2021).

Todettakoon vield loppuun, ettd tdlld hetkelld onnistuneiden kyberhyOkkdyksien mééra
CPDLC:n kautta on toistaiseksi vdhdinen. Kuitenkin usea laboratoriossa simuloitu hyok-
kays suoritettiin onnistuneesti. Esimerkiksi Sathaye, Noubir & Ranganathan (2022) osoit-
tivat julkaisussaan, ettd heidén rakentamansa héirintélaite onnistui hdiritseméén signaalia
98.85 % todenndkdisyydelld 1,48 ms viiveelld. Hiirintdlaite onnistui tunnistamaan oikean
ilma-aluksen simuloidun signaalin C-ohjelmointikielesti 10ytyvéan libacars (ks. Lemiech,
2018) kirjaston avulla sekd pitdiméédn héirintdsignaalin vain niin pitkdnd, ettd ldhetetty
viesti saatiin luettua. Tdma voidaan todeta my0s tirkedksi seikaksi, silld hédirinnin kesto

vaikuttaa oleellisesti kiinnijddmisen riskiin.

4.2 Mahdolliset vaikutukset
Onnistuakseen hyokkiyksessddn tidytyy hyokkédjan saada ilma-aluksen ohjaajat hyvék-

symadin tekaistu CPDLC- tai radioviesti. Riippuen lennontilasta hyviksytty viesti voi olla
esimerkiksi véérdan lentoonldhtoreittiselvityksen antaminen, ristedvé ohjaussuunta toisen
ilma-aluksen kanssa (Sathaye, Noubir & Ranganathan 2022, 550) tai liian matalan reitti-
korkeuden selvittiminen vuoristoiselle alueelle. Tdma voi pahimmillaan johtaa fataaliin
CFIT-onnettomuuteen (engl. controller flight into terrain). Tama edellyttdd hyokkaajalta
asiantuntemusta kdytetyistd standardoiduista fraseologioista niin CPDLC:n, kuin radion

vilitykselld annettujen selvitysten puolelta.
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Lahtovalmisteluissa héirintd voi esiintyd esimerkiksi reittiselvityksen manipulointina.
Hyokkddja voi onnistua antamaan ilma-alukselle reittiselvityksen, jolla on risteédva lento-
rata toisen ilma-aluksen kanssa. Tdma tuottaa yhteentdrméyksen vaaran. Lisdksi hyok-
kddja voi onnistua antamaan ilma-alukselle toisiotutkakoodin, mika saattaa hdmata len-
nonjohtajaa luulemaan ilma-alusta toiseksi. Jopa ldhes 55 % erdén kyselyn lennonjohta-
jista pitdd edelld mainittua skenaariota isona uhkana tilannetietoisuudelle (Strohmeier
ym., 2016). Erds manipulaatiokeino on vaardn QNH-asetuksen antaminen. Erityisesti oi-
keaa painetta matalampi paine saattaa olla ilma-alukselle katastrofaalinen. Lahtokohtai-
sesti kuitenkin ongelma muodostuu isoksi vasta ilma-aluksen ldhestyessa kiitotietd laskua
varten ja erityisesti ldhestymisissd, joissa ilma-aluksen vertikaaliopastus perustuu tiysin
ohjaajien syottdmaén ilmanpaineasetukseen. (ks. Kaminski-Morrow, 2022.) Lentoonléh-
dossd isoin vaaratilanne syntyy vdirdn paineasetuksen aiheuttamasta selvityskorkeuden
ylityksesti tai alituksesta (engl. /evel bust). Talloin lennonjohdolliset porrastusminimit

saattavat alittua ja aiheuttaa vaaratilanteita ruuhkaisissa ilmatiloissa. (Eurocontrol 2008).

Reittilentovaiheessa uhkana on mahdollinen VHF-radion kautta tapahtuva véliintulo-
hyokkéys (Sathaye, Noubir & Ranganathan 2022, 552). Yleisend tapana Euroopassa, siir-
tyessd CPDLC:ta kayttiviltd lennonjohtoalueelta toiselle, saa ilma-alus CPDLC-viestin,
missd kehotetaan ottamaan yhteys seuraavan lennonjohtajan radiotaajuuteen (ks. UM
117, ICAO 2013, Table 4-1). Hyokkaija voi edellisessd kappaleessa mainitun esimerkin
mukaan antaa oman henkilokohtaisen taajuuden ja tekeytyd néin seuraavaksi lennonjoh-
tajaksi, jolloin hyokk&éja olisi kykenevdinen antamaan ilma-alukselle vélittomasti viha-
mielisen lennonjohtoselvityksen, esimerkiksi reittikorkeutena tai ohjaussuuntana. Onnis-
tuakseen tdssd vakuuttavasti hyokkddjén tulisi olla hyvin tietoinen edelld mainitusta il-
mailun vakiofraseologiasta, sekd koneiden lentoradasta esimerkiksi nopeuden suhteen.
Némad tiedot hyokkadjin olisi mahdollisuus saada esimerkiksi ADS-B: tai -C:n kautta (ks.
ICAO 2013). Toinen reittilentovaiheessa oleva uhka on useamman ilma-aluksen yhteen-
tormiysvaaran aiheuttaminen. Hyokkadja voisi viliintulohyokkédyksen tavoin tekeytyd
vélikddeksi ilma-aluksen ja lennonjohdon vilille ja selvittdd esimerkiksi kaksi samalla

lentokorkeudella lentdvié ilma-alusta ristedville ohjaussuunnalle. (Ks. myos kuva 8).
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Kuva 8 — Esimerkki hyokkdysskenaariosta, jossa hyokkaija sel-
vittidd kaksi ilma-alusta samalle lentopinnalle aiheuttaen tor-
maysriskin (Sathaye, Noubir, Ragnanathan 2022, 553).

Lahestymisvaiheessa CPDLC:n kéytto on vield suhteellisen vahiistd, mutta vaara on toi-
saalta suurempi ilma-aluksen ollessa matalampana. Reagointiaika vihamielisiin selvityk-
siin on paljon lyhyempi. Uhkia ovat esimerkiksi laskeutumisselvitys MSA-korkeuden
(engl. minimum safe altitude) alapuolelle (ks. FAA 2024) tai korkean maaston kanssa
ristedvi ohjaussuunta. Koska CPDLC:n kéytto matalalla lentokorkeudella on vield harvi-
naista ja vastoin ICAO:n suosituksia, on riski kuitenkin hieman alhaisempi. Toisaalta ai-
kaisemmassa esimerkisséd esitetyn onnistuneen viliintulohyokkéyksen jélkeen radiolla

annettuihin vihamielisiin selvityksiin olisi vain vdhén aikaa reagoida.

4.3 Turvaverkot

4.3.1 Tekniset turvaverkot

Kuten luvussa 4.1 totesin, VHF-radion kautta tehtavaa hyokkaysté rajoittaa kidytannossa
nikoyhteys. Radioyhteyskantaman voi laskea karkeasti seuraavalla kaavalla (Oxford

Aviation Academy Navigation 2: Radio Navigation 2011):

d =123 x (yhy + /1)

Ylla olevassa kaavassa 4/ ja h2 tarkoittavat maa-aseman ja ilma-aluksen korkeuksia jal-
koina ja tulos d on matka merimaileina. Téten esimerkiksi normaalilla matkalentokorkeu-
della lentopinnalla 380 lentévin ilma-aluksen puhuessa merenpinnan tasossa olevan maa-
aseman kanssa on radiokantama n. 240 merimailia eli n. 440 kilometrid. Oletettaessa mat-
kustajakoneen kulkevan n. 500 solmun maanopeutta (n. 926 km/h) tiysin tasaisessa maas-
tossa ilman minkédnlaisia muita esteitd, supistuisi hydkkiysikkunan koko noin tunnin

mittaiseksi.

CPDLC-jarjestelma siséltdd tarkistussummatarkastelun. Esimerkiksi jo viestid ilma-aluk-
sesta ldhettdessd suorittaa laite ACARS-tasolla tarkistussummatarkastuksen. ACARS-
viesti ldhetetdéin MSK (engl. minimum shift keying) (ks. Van Valkenburg 2001) VHF-
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kantoaallolla, jossa 1200 Hz:n 44ni merkitsee bitin kddntymista ja 2400 Hz &éni pitda bitin
muuttumattomana. Mikéli se hyldtdén, ei viesti ldhde ilma-aluksesta eteenpdin. Vastaavaa
tarkastustapaa kdytetddn my0Os maa-aseman padssd. Mikéli tarkistussumma hylétéén, pa-

lauttaa maa-asema virheilmoituksen. (Sathaye, Noubir & Ranganathan 2022, 551, 553.)

CFIT-vaaraa varten yleisimmistd ilma-aluksista 10ytyy maan l&heisyyden varoitusjarjes-
telmind EGPWS tai GPWS (engl. enhanced ground proximity warning system/ground
proximity warning system). Varjoitusjdrjestelmén tehtdvani on tuottaa eri tyylisid varoi-
tuksia ohjaajille, mikali koneen projektoitu lentorata ldhestyy jarjestelméadn asetettuja tur-
varajoja. Turvarajojen ylitys saattaisi johtaa reagoimattomana torméykseen. (Ks. Honey-
well 2011.)

IIma-aluksien ilmassa tapahtuvia yhteentormayksié vastaan ilma-aluksista 16ytyy TCAS-
jarjestelmd (engl. traffic collision avoidance system). Jarjestelmdn on tarkoitus antaa
ilma-alusten ohjaajille mahdollisten torméyksien vilttdmiseksi kahden tasoisia varoituk-
sia, TA- (engl. traffic advisory) ja RA-varoituksia (engl. resolution advisory). Ensimmai-
nen toimii audiovisuaalisena varoituksena mahdollisen tormiyksen ldhestyessa ja jalkim-
miinen antaa ilma-aluksille suorat ohjauskdskyt yhteen torméddmisen vélttdmiseksi. (Ks.
Eurocontrol, 2008.)

4.3.2 Proseduraaliset turvaverkot

Kuten jo kappaleessa 3 mainitsin, CPDLC-viestintimuoto on hyvin tarkkaan sdidelty.
Ilma-alusten ja lennonjohtajien viestit, sekd niiden vastaukset, noudattavat tiettyjd stan-
dardisoituja muotoja (ks. ICAO 2013, Appendix A). Kommunikointi on aina kaksisuun-
taista. Téten ilma-aluksen ohjaajien, sekd lennonjohtajien, tiytyy aina vastata selvityk-
seen, esimerkiksi ohjaajien selvitystd noudattaessaan viestilld WILCO (ICAO 2013, A-
32). Proseduurit ja ICAO:n suositukset myds suosivat tapaa, jossa kaikkien ohjaajien tu-
lee itsendisesti lukea ja ymmaértdd viesti sekd mahdollinen vastaus ennen l4hetystd. Kom-
munikoinnissa VHF-radio on edelleen priméériviyldnd. Mikili selvityksessd on jotain
epdselvid, pystyvit ohjaajat sen radiolla varmistamaan. My0s radion kautta kiyty kes-

kustelu noudattaa vakiofraseologiaa.

Kappaleessa 4.1. sivusin jo hieman kansainvélistd hédtdradiojaksoa 121,500 MHz. Euroo-
passa SERA:n (engl. standardised european rules of the air) kohta SERA.14080 kéytan-
nossd médrdd ilma-aluksen monitoroimaan hititaajuutta jatkuvasti lennon aikana, mikali
ilma-aluksessa oleva laitteisto ja ohjaamotehtévien vaihe sen mahdollistavat. Hétdjakso
on yksi véyld lennonjohtajalle tavoittaa radiojaksoltaan tai CPDLC-yhteydeltddn kadon-
nut ilma-alus. (Traficom 2018, SERA.14080.)
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Kappaleessa 3.2 ja 4.2 mainittuun vaiardn QNH-asetuksen asettamiseen on seké lentoyh-
ti6illd, ettd ilma-alusten valmistajilla, proseduraalisia suojamuureja. Korkeusmittarin
QNH-asetusta muuttaessa tulisi ohjaajien aina varmistua siitd, ettd ilma-aluksen kaikki
korkeusmittarit ndyttavét jarkevii ja tietylld toleranssilla olevia arvoja. Talld pyritédén es-
tdmaan vadran asetuksen kayttod. Tamén suojamuurin tulisi estdd esimerkiksi lentoonléh-
toselvityksen yhteydessd annetun vaiardn QNH-arvon asettamisen, silld ohjaajien taytyisi
verrata korkeusmittarin ndyttiméa aktuaalikorkeutta lentokentédn kartoissa annettuun kor-
keustietoon. (Finnair Plc & Airbus 2024 & Embraer 2019.
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5 Pohdinta

Tyoskentelen itse lentoyhtidssd litkennelentdjénd, joten CPDLC:n kdyttd varsinkin Eu-
roopan alueella on hyvin tuttua ilma-aluksen ohjaajan ndkokulmasta. Olen useasti miet-
tinyt ohjaamossa jarjestelmén kayttoon sisdltyvid riskejd ja siten paddyinkin tutkimaan

aihetta tdssa tutkielmassa.

CPDLC on mielestini huomattava parannus ilmailun radioliikenteeseen. Sen tuomat edut
ovat kattavat. [lmatilojen kapasiteetti nousee huomattavasti perinteisen VHF-radioliiken-
teen rajoitteiden takia. Perinteiseen tapaan kdydyssa radiokeskustelussa vain yksi taho voi
lahettdd puhetta kerralla ja ndin kaikkien muiden radiojaksolla olijoiden taytyy odottaa
vuoroaan. Lisdksi huonosti kuuluvien radiojaksojen sekd epéselvien aksenttien tuotta-
missa keskusteluissa saattaa olla vaikeuksia ymmaértid muita osapuolia standardifraseolo-
giasta huolimatta. Liikenneméérien kasvaessa lennonjohtoalueita jouduttiin jakamaan jat-
kuvasti yhé pienempiin sektoreihin, milloin saatavilla olevat radiojaksot alkoivat loppua
kesken. Euroopassa radioliikennejaksoja jouduttiin lisiiméaén muuttamalla entinen ra-
diojaksojen taajuusvili 25 kHz uuteen 8,33 kHz (ICAO 2017). Médrdénsd enempid jak-
soja ei voi kuitenkaan lisité, silld liian 1dhekkéin olevat taajuudet alkavat hdiritsemain
toisiaan. Lisdksi VHF-signaali tarvitsee ndkoyhteyden, miké varsinkin vuoristoisilla alu-
eilla saattaa lyhentéd signaalin kantamaa merkittavésti. Euroopassa on téll4 hetkelld kéy-
tossd iso siirtyméaprojekti CPDLC:n ja vield tarkemmin VDL2:n kdyttdonottoon koko Eu-

rocontrollin alaisella lennonjohtoalueella (ks. kuva 9).
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Kuva 9 — CPDLC VDL2:n kéyttdonottotilanne Euroopassa osoitteineen
29.10.2024 (Eurocontrol 2024).
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Kuten tutkielman perusteella voidaan todeta, CPDLC:n kehitystydsséd sen jarjestelmén
kyberturvallisuudella ei ollut kauheasti painoarvoa. Léhes jokaiseen lennonvaiheeseen,
jossa jarjestelmad kaytetdén, siséltyy kohtalaisen isoja riskeja. Injektoidut viestit saattavat
aitheuttaa monia vaaratilanteita: lentoonldhtévaiheessa vertikaalisesti ajatellen injektoitu
vadrd QNH-asetus tai alkunousukorkeus, horisontaalisesti kohti maastoa vievd ohjaus-
suunta tai ldhtoreitti. Matkalentovaiheessa riskeja ovat vastaavasti injektoitu risteédva oh-
jaussuunta tai lentokorkeus. Lahestymisvaiheessa riskiné on liian matalan korkeuden sel-
vittdiminen. Ndihin 10ytyy onneksi paljon proseduraalisia sekd jérjestelmallisid esteita:
ilma-aluksen puolelta maassa ohjaajien toimesta suoritettu korkeusmittarien ristiin ver-
tailu, ilmassa koneiden TCAS-jérjestelmit TA- ja RA-varoituksineen sekd CFIT:sti va-
roittavat GPWS/EGPWS-jérjestelmit. Isoimmilla kentilld esteind ovat lennonjohtajien
tutkandytot trendivektoreineen ja heilld ndkyvé koneiden ldhettimd ADS-B/C:n infor-
maatio. Unohtamatta tietenk&én ohjaajien mahdollisuutta varmistaa radiolla lennonjohta-
jalta saatu selvitys tai vastaavasti lennonjohtajien mahdollisuutta tarkistaa vastavuoroi-

sesti ilma-aluksen ohjaajilta heidén aikeensa.

Julkaisuissa esitetyt laboratorio-olosuhdedemonstroinnit kertoivat riskien olevan todelli-
sia. Oikea hyokkays ei sindnséd ole ihan helposti toteutettavissa; onnistuakseen omasta
mielesténi vaarallisimmassa skenaariossa, missi véliintulohyokkéaykselld hyokkadja on-
nistuu huijaamaan ilma-aluksen omalla radiojaksolleen ja ATSU-elimelleen, tdytyisi mo-
nen asian onnistua. Hyokkadjan tulisi olla hyvin tietoinen kohteeksi valikoidun ilma-aluk-
sen lentotiedoista. Niihin tietoihin hyokkaéja padsisi kédsiksi esimerkiksi ADS-B tai -C:n
kautta. Hyokkadjalla tulisi olla tehokas héirintdlaite, joka pystyisi estiméén viestien ku-
lun lennonjohtoon ja nimenomaan vain tietyn kohteeksi valikoidun ilma-aluksen jaamétta
siitd kiinni lennonjohdolle. Ilma-aluksen ohjaajien tulisi hyviksya ilma-aluksessa epénor-
maali UM 117 contact-pyyntd (ICAO 2013, A-21). [lma-aluksen siirtyessd hyokkadjan
radiojaksolle tulisi hyokkadjélld olla hyvin tiedossa vaadittava radiofraseologia onnistu-
akseen selvittdimain ilma-aluksen mahdollisesti pahamieliselle lentoradalle. Huolimatta
siitd, ettd monen asian tulisi onnistua yhti aikaa, on vastaavanlaisen tapahtumaketjun riski
todellinen. Tdmédn vuoksi mielestdni olisi ehdottoman tirkedd pyrkid kehittdmédn
CPDLC:n kybersuojausta ennen kuin vastaavanlainen riski realisoituu onnettomuudeksi

asti.

Tutkielmassani pidén erityisesti viranomaistahoista keréttyjd ldhteitdni luotettavina (Eu-
rocontrol, FAA, ICAO). Niisté ei kuitenkaan 10ytynyt suoraan kyberturvallisuuteen liit-
tyvadd tietoa. Aiheeseen liittyvien tieteellisten julkaisujen méérd jdi suhteellisen vé-
héiseksi. Moni julkaisu oli samoilta tutkijoilta, joten tutkimusten tuloksiin tulee suhtautua
pienelld skeptisyydelld. Olen kuitenkin julkaisujen kirjoittajien kanssa samaa mieltd siita,

ettd riski hyokkdykselle on todellinen ja sen estimiseen on tehty toistaiseksi liian vahén.
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CPDLC-infrastruktuurin kasvaessa, sekd kyberrikollisuuden ollessa jatkuvasti esilld esi-
merkiksi uutisissa, uskon siihen, ettd myds CPDLC tulee saamaan lisdregulaatiota kyber-

turvallisuuden suhteen.
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6 Yhteenveto

Téssd tutkielmassa hain vastauksia CPDLC:n kyberturvallisuuden tasoon. Mielesténi jér-
jestelméd voidaan todeta ldhteiden perusteella nykytilassaan haavoittuvaiseksi. Tarkaste-
len seuraavaksi asiaa jo johdannossa esiteltyjen yleisten turvallisen kommunikointijirjes-
telmin ominaisuuksien kautta (Gurtov, Polishchuk & Wernberg 2018).

e Todennus — jérjestelma ei sisdlld minkéénlaista henkilokohtaista todennusta mika
helpottaa hyokkééjan tyotd. Todennus syntyy vain ilma-aluksen ja ATSU-elimen
vilille.

e Luottamuksellisuus — CPDLC:n kdyttaméat ACARS-viestit eivit sisdlld minkdan-
laista salausta, ja viestien formaatti sekd muotoilu on yleisesti tiedossa. Hyokkaa-
jélla on siis ldhtokohtaisesti jo valmiiksi edellytykset sekd purkaa, ettd 1dhettda
viesteja.

e Eheys ja kiistimittomyys — kuten Sathaye, Noubir & Ranganathan (2022) ja
Smailes ym. (2021) demonstroivat riski sille, ettd viesti muokkaantuu esimerkiksi
viliintulohyokkaykselld ATSU:n tai ilma-aluksen sitd huomaamatta on suuri.

e Saatavuus — Jarjestelmi on helposti sekoitettavissa héirinnélld. Esimerkiksi sen
kiyttamd modulaation tarkistussummatarkastelu on herkki bitin kdantymiselle,
joka tapahtuessaan estii viestin kulun.

Y114 mainittujen heikkouksien perusteella ja ilma-aluksella mahdollisesti aitheutetun tu-
hon maaérilla (ks. esim. U.S. Department of Defense) on siis mielesténi aiheellista todeta
CPDLC nykytilassaan hyvinkin riskialttiiksi kyberhyokkéayksien kohteeksi. CPDLC-jér-
jestelmin tarpeellisuuden ja yleistyvyyden vuoksi onkin ensisijaisen tarkedd kehittaa jér-

jestelmin kyberturvallisuus vastaamaan timén hetken standardeja.
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