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Kybermaailma saattaa olla pk-yritykselle késitteend hieman hédmérd ja jopa uhkakuvia mieleen tuova, mutta
kéytdnnossd se on nykypdivind mille tahansa liiketoiminnalle tdysin vélttiméton osa-alue yrityksen koosta
huolimatta. Digitalisaatio mahdollistaa yrityksille valtavan méérin tietoa, tehokuutta sekd tydkaluja parantaa
asiakaskokemusta ja kehittéé liiketoimintaa. Edistykselld on kuitenkin myds varjopuolensa — nimittiin kyberriskit.
Ne ovat mittauksissa nousseet rdjahdysmaiisesti merkittdvimmaéksi yksittdiseksi riskilajiksi; tuhansia yrityksid
ajautuu niiden vuoksi konkurssiin ja miljardeja hédvidd kyberrikollisuuden kitaan vuosittain. Vakuutusyhtididen
rooli on ollut 1dpi historian toimia riskienhallinnan edistdjiné, eivitkd kyberriskit tee tdhén poikkeusta. Yhtididen
rooli hakee kuitenkin vield lopullista muotoaan kyberriskien kehittyessd dynaamisesti ja kasvavien
vakuutusmarkkinoiden pyrkiessd seuraamaan muutosta. Osapuolten yhteinen intressi on tietysti riskien mitigointi,
mutta miten tavoitetila saavutetaan kybervakuuttamisen nikokulmasta onkin haastavampi kysymys.

Tamén tutkielman tarkoitus on syventyd kybervakuuttamiseen ja tarkemmin sen yhteen osa-alueeseen eli
vakuutusyhtididen asettamiin kontrollivaatimuksiin. Kyberriskikontrolleilla pyritddn pienentdméédn yrityksen
riskitasoa ja suojautumaan mahdollisilta kyberriskeiltd. Niiden tavoitteena ei ole pelkéstdin pyrkid keinoilla milla
tahansa vilttymain kyberhyokkéyksiltd, vaan myds nostamaan yrityksen valmiutta reagoida ja toipua mahdollisesta
poikkeamatilanteista. Tutkielman tavoitteena on selvittdd, minkélaisia vaatimuksia vakuutusyhtiot asettavat pk-
yrityksille ja mikd niiden rooli on isommassa kuvassa pk-yritysten kyberriskien hallinnan osalta. Tutkielma ldhestyy
késiteltdvaa aihetta vakuutusyhtididen ndkokulmasta. Tutkielma toteutetaan laadullisena tutkimuksena, joka
palvelee parhaiten tavoitetta ymmaértda paremmin ilmion taustaa ja kontrollien vaikutuksia. Teoriaosuus pohjautuu
vakuutustieteen ja kyberturvallisuuden tieteenalojen kirjallisuuteen. Kyberriskien, pk-yritysten riskienhallinnan ja
kontrollivaatimusten véliset suhteet pyritdin médrittelemédn mahdollisimman tarkasti, jotta haastatteluaineiston
perusteella saatuja tuloksia voidaan peilata niitd vastaan. Empiriaosuuden aineisto on kerétty teemahaastatteluiden
avulla ja analysoitu teoriasidonnaisella siséllonanalyysilla.

Kontrollivaatimusten voidaan ajatella olevan kaksiterdinen miekka kyberriskejd vastaan, toisaalta ne kertovat
yritykselle vakuuttajan laajaan dataan perustuen vdhimmaéistason, jolla kyberturvan tulisi olla, mutta toisaalta ne
voivat my0s olla yrityksen liiketoimintaan epésopivia ja vaatia yritykseltd joissain tilanteissa liian suuria resursseja
niistd saatavaan hy6tyyn ndhden, jolloin riski saattaa jaddad kokonaan vakuuttamatta. Parhaimmillaan ne voivat
motivoida ja asettaa standardin pk-yritystd kriittisen kyberturvan perustason saavuttamisessa, huonoimmillaan ne
lannistavat ja hidastavat riskienhallinnan kehittymistd. Kontrollivaatimukset ovat konkreettinen mahdollisuus
vakuutusyhtidille vaikuttaa yritysten riskienhallinnan tekniseen ja hallinnolliseen tasoon ja isossa kuvassa myds
toimia yhteiskunnallisena suunnanndyttdjand, mutta tasapainon l6ytdminen vaatimustason ja riskinoton vélilld on
todellinen haaste.

Tutkielman tulosten perusteella voidaan todeta, ettd kybervakuuttaminen ja kontrollivaatimukset ovat tulleet
pysyvésti jddddkseen myds pk-sektorille, mutta kontrollitason vakiintumisesta ei voida vield puhua. Vaatimukset
vaikuttavat keventyvdn vakuuttamisprosessin tehostamisen ja myynninedistimisen nimissd, jota pyritdédn
paikkaamaan erilaisilla tyokaluilla teknologian kehityksen mydtd. Kontrolleilla on todistetusti merkittdva vaikutus
kyberriskien toteutumisen todennékoisyyksiin, joten vakuuttajien valinnoilla tulee olemaan pidemmalld aikavélilla
merkittdva vaikutus kybervakuuttamisen yleistyessa.
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1 JOHDANTO

1.1 Tutkielman tausta ja merkitys

Tutkielman taustalla on kybermaailman jatkuva laajeneminen ja sen yhteiskunnallisen merkityksen
kasvu. Samalla kun kybermaailma vaikuttaa laajemmin eri yhteiskunnan sektoreilla, sen riskit
kasvavat ja se luo yhd merkittivimman uhan eri organisaatioille. Kybervakuuttaminen on ollut
pitkdén jo yksi puhutuimmista vakuutuslajeista. Syitéd tdhédn on tietysti monia, mutta keskeisimpini
teknologian  levittdytyminen  kaikkiin  yhteiskunnan  osa-alueisiin,  kyberrikollisuuden
ammattimaistuminen ja aktivoituminen sekd kyberriskien hallinnan tietoisuuden parantuminen.
Vaikkakin vakuuttaminen on vain yksi mahdollisista riskienhallintakeinoista, on se yksi
oleellisimmista keinoista; riskin siirtiminen ja yrityksen taseen suojaaminen ennalta-arvaamattomilta
suurilta tappioilta on monille organisaatiolle ainoa keino selvitd laajamittaisesta kybervahingosta
ilman ajautumista maksuvaikeuksiin. On siis perusteltua selvittdd, miten kybervakuutusprosessi
toimii, mikd merkitys on kontrollivaatimuksilla tdssd prosessissa ja minkalaista problematiikkaa ja

mahdollisuuksia ndihin mahdollisesti liittyy.

Samoin kuin yksilot, my0s yritykset ovat yhd riippuvaisempia teknologiasta ja sen luomasta
kybermaailmasta. Nykypdivdnd tdimd maailma mahdollistaa ja tehostaa ldhes kaikkien yritysten
litketoimintaa, mutta silld on my0s varjopuolensa, kyberriskit. Kyberriskien hallinta on viime aikoina
korostunut entisestddn kybervahinkojen midrdn ja globaaleiden riskien ja epdvarmuuksien
lisdéntyessd. Turvallisuusalalla valitettavaa on, ettd usein vasta ldhelle tulevat realisoituneet riskit
atheuttavat aktivoitumista riskienhallinnan suhteen. Kyberriskit eivit myoskain kosketa ainoastaan
yrityksid, vaan myds yksiloitd ja yhteiskuntia. Kyberrikollisuuden laajuutta voidaan havainnollistaa
sen arvioidulla maailmanlaajuisella mittakaavalla; jos se suhteutettaisiin valtioihin, sen voitaisiin
ajatella olevan maailman kolmanneksi suurin talous Yhdysvaltojen ja Kiinan jidlkeen (World
Economic Forum, 2024). Tavallisilta ihmisiltd ja yrityksiltd hdvidd kyberrikollisuuden kitaan
arvioiden mukaan miljardeja euroja vuosittain ja summat ovat vain kohoamassa (IBM, 2024).
Kyberrikollisuudesta  puhutaankin usein digitaalisen vallankumouksen viistdméttoméana

varjopuolena.

Mika vakuutusten rooli sitten téssd kokonaisuudessa sitten on? Vakuutusten voidaan ajatella olevan
yhteiskunnan taloudellinen tukipilari. Ne luovat taloudellista turvaa, auttavat kestiméén katastrofeja

ja tarjoavat riittdvéan riskienhallinnan, jotta markkinataloudelle elintdrked ominaisuus eli riskinotto on



mahdollista (finanssialalle, 2024). Ilman vakuutuksia kukaan tuskin harkitsisi jattimdisid vihredn
siirtymédn investointeja tilla hetkelld Suomeen tai muuallekaan. Harva kansalainen tulee ajatelleeksi
niiden merkitystd arjessa, mutta loppujen lopuksi harva yhteiskunnan kriittinenkdin toiminta olisi
mahdollista ilman vakuutuksia. Riskien jakaminen ja niiden sattumanvaraisen luonteen muuttaminen
tasaiseksi vakuutusmaksuksi sisédltdd ylldttivén suuren arvon. Voidaan jopa ajatella, ettd suuri osa
modernin yhteiskunnan toimista muistuttaa vakuutustoimintaa (Kivisaari & Rantala, 2020).
Vakuutusyhtigilld on myo6s valtava mairé historiatietoa riskeisti ja sattuneista vahingoista, mikd on

kriittistd etenkin uuden riskityypin, kuten kyberriskin, hallintaa ajatellessa.

Kybervahingot ovat osoittaneet, ettd pienestdkin vaikeasti ennustettavasta erheestd voi seurata
massiivisen kokoiset taloudelliset tappiot, jolloin vakuutuskorvaukset ovat eloonjddmisen kannalta
valttdimattomyys. Tdhdn kuitenkin liittyy myds suuri haaste; miten vakuuttajat kykenevit
hallitsemaan ldhes loputonta kybermaailman riskikenttii ja poimimaan sieltd vakuutettaviksi sellaisia
riskejd, jotka he pystyvit arvioimaan riittdvan tdsméllisesti ja siten varmistamaan riskinkantokykynsé
ja kannattavan litketoiminnan. Puhutaan kyberriskikontrolleista ja niiden vaatimustenmaéaérittelysta,
minkd avulla vakuutusyhtiot pyrkivdt varmistumaan siitd, millaisia kyberriskejd tietyn yrityksen
toimintaan liittyy, miten se pyrkii niitd hallitsemaan ja toisaalta reagoimaan sekd palautumaan

organisaationa, mikéli vahinko joka tapauksessa sattuu.

Vakuutusyhtiéilld on suuri vaikutusvalta riskienhallinnan kehitykseen etenkin Suomessa, jossa ala on
hyvin keskittynyttd, riskienhallinta yleisesti hyvélld tasolla ja vakuutusyhtiot luotettavia. Koska
kybervakuutus on yhd useimmin vilttdmattomyys mahdollisuuden sijaan, asetetuilla kontrolleilla
pystytddn vaikuttamaan sithen, mihin suuntaan riskienhallintaa vieddin ja mitd teknisié ratkaisuja ja
kdytdnnon toimenpiteitd vaaditaan hyvaksyttdvddn kontrollitasoon ja riskin vakuutettavuuteen.
Samalla on kuitenkin hyvd muistaa, etteivit kontrollivaatimukset ole automaattisesti pelkéstddan hyva
asia. Kyberriskit muuttuvat nopeasti, eivitkd vakuutusyhtiot ehdi aina muutosvauhtiin mukaan
kontrollien osalta. Pk-yrityksid kohdellaan usein isona massana ja vakuutustuotteiden rdétilointi on
harvinaisempaa, jolloin myos kontrollivaatimukset saattavat soveltua huonommin yrityksen

litketoimintaan eikd niiden teho vélttimétta vastaa niihin kdytettyjd resursseja.

Samoin kuten vakuutukset ovat hyvinvointiyhteiskunnan toiminnan kannalta hyvin oleellisia, ovat
vakuutusyhtiot ndiden kulmakivien kantajia. Etenkin Suomessa vakuutusyhtiét ovat lépi historian
toimineet soihdunkantajina riskienhallinnan saralla, ja tissd roolissa asetettavat riskien

kontrollivaatimukset ovat keskeinen tyokalu. Usein kuulee puhuttavan siitd, kuinka Suomi on



yrityksille hyvd maa toimia, silld luonnonkatastrofiriskejd ei kdytdnnossé ole. Ei vulkaanista savua
tupruttavia tai lunta vydrivid vuoria, ei jdrisevid mannerlaattoja tai trooppisia hirmumyrskyja.
Kuitenkin koronapandemian levitessd ja ajaessa monia yrityksid syvddn ahdinkoon, saivat
suomalaiset samalla muistutuksen toisenlaisesta mahdollisesta katastrofin olemassaolosta; nimittdin
kyberkatastrofista. Traficomin alaisen kybeturvallisuuskeskuksen ylldpitimien tilastojen valossa
vuonna 2020 Suomessa ilmoitettiin kyberhyokkayksid 1521 kappaletta, kun taas seuraavana vuonna
ilmoitusten maard nousi yli nelinkertaiseksi, 6795 kappaleeseen (Traficom, 2024). On kuitenkin syyta
huomata, ettd kyse on suomalaisten organisaatioiden tekemistd virallisista ilmoituksista, eli
todellisten hyokkdysten maard lienee vield suurempi. Joka tapauksessa luvut antavat osviittaa
vahinkokehityksestd, jonka pohjalta vakuuttajien kiristyneet kontrolli- ja hintavaatimukset eivit ole
thme. Kyberriskien globaali luonne tarkoittaa, ettd kansainvélisesti luvut seurailevat samaa trendié,

mikd on my0s ndhtivissd kansainvélisten kybervakuutusten hintakehityksesti (kuvio 9).

Vakuuttajien tehtidva on luonnollisesti kannustaa yrityksid vakuuttamaan omia kyberriskejd, mutta ei
hinnalla milld hyvédnsd. Kyberriskit ovat ennennikeméttomén dynaaminen riskilaji, joiden
arvioiminen on haastavampaa johtuen ennen kaikkea jatkuvasta muutoksesta ja kehityksestd. Tama
puolestaan johtuu pitkalti teknologisen kehittymisen eksponentiaalisesta luonteesta. Siksi ennakointi
ja ennaltaehkdisevét toimenpiteet nousevat yhi suurempaan rooliin, mika on ollut vakuutusyhtididen
intressissd jo pidempddn (Kivisaari & Rantala, 2020). Kontrollivaatimukset ja niiden jatkuva
kehittdminen ja analysointi ovat tistd hyvé esimerkki. Kyberriskien vilttdminen on kaikkien yhteinen
intressi, ja siind vakuutusyhti6illi on merkittdvd asiantuntijan rooli. Asiakkailta keréttyd
informaatiota hyodyntdmailla, vakuutusyhtiot kykenevéit luomaan riittdvan perustason omasuojaan ja
parhaassa tapauksessa standardoimaan sen, jolloin yritysten rooli riskienhallinnassa helpottuu. Néin
on kdynyt my0s perinteisemmissd riskilajeissa, kuten paloriskissd. Vakuuttajan tehdessd omat
riskiarvionsa esimerkiksi tuotantolaitoksen paloriskeistd ja niihin liittyvistd suositeltavista
suojelutoimenpiteistd, voi yrityspdittdjd suhteellisen rauhallisin mielin luottaa toimenpiteiden
toteuttamisen jilkeen riskin olevan riittéviltid osin hallittu. Etenkin Suomessa vakuuttajia on pidetty
riskienhallinnan edistdjiné, kuten vaikkapa tuotantolaitosten automaattisten sammutusjirjestelmien
laaja kdyttoonotto osaltaan osoittaa (Karhunen, 2014). Kybervakuuttamisen saralla vastaavanlaista

kehitystd on jo pienemméissd mittakaavassa havaittu.

Vakuuttajien panostaessa yhi enenevissd mairin riskien preventioon pelkédn maksuntasaajan roolin
sijaan, on niiden rooli yksilon, yrityksen ja yhteiskunnan tasolla kasvavaa (Kivisaari & Rantala,

2020). Kybervakuuttamisen osalta sen merkitys on vield laajemmassa mittakaavassa osittain hdméaran



peitossa, johtuen toisaalta tutkimustiedon vidhiisyydestd ja toisaalta ilmion dynaamisuudesta;
viimeiseltd viideltd vuodelta kerétty vahinkotieto ei ole milldén tavalla tae tulevasta. Koska yritykset
ovat yhteiskunnan hyvinvoinnin mahdollistaja, keskityn tissé tutkielmassa selvittimaén sitd, kuinka
kybervakuuttamisen  ilmié laajentuu  yrityskentdlld  pienempiin  yrityksiin, millaisilla
kontrollivaatimuksilla vakuuttajat pyrkivdt markkinalaajenemista hallitsemaan ja minkélaisia
ongelmia sekd mahdollisuuksia tdhdn ilmioon liittyy. Pk-yritykset ovat relevantti rajaus, silld
vakuutusyhtiot tarkastelevat isompia yrityksid usein tapauskohtaisesti my0ds kontrollivaatimusten
osalta, mutta niiden osuus Suomessa on vain 0,2%:a kaikista yrityksistd (Suomen Yrittdjit, 2020).
Pk-yritykset muodostavat siis suuren markkina-alueen, mutta koska niille usein sovelletaan
vakiomuotoisia vaatimuksia vakuutettavuuden tdyttimiseksi, on mielenkiintoista tutkia millaisia
kontrolleja vakuuttajat tdlld hetkelld ovat niille valinneet, ja mitd ajatuksia heilld on tulevaisuuden

kehityksesta.

1.2 Tutkimuksen tavoitteet ja tutkimuskysymykset

Tutkielman tarkoitus on selvittidd, millaisia vaatimuksia kybervakuutusta tarjoavilla vakuutusyhtiéilla
on kiytdssd, minkédlainen vaikutus niilld on kyberriskien hallintaan vakuuttajan nikdkulmasta seka
millaisia haasteita ja mahdollisuuksia nithin liittyy. Tarkoituksena on kartoittaa ja mééritelld
minkélaisesta 1lmidstd nykypédivdnd on kyse, ja millainen sen rooli on isommassa riskienhallinnan
kuvassa. Tutkimuksen tavoitteena on kokonaisvaltaisesti parantaa ymmaérrystéd pk-sektoria edustavien
yritysten kyberriskien hallinnasta ja sen kontrolloinnista vakuuttamisen kontekstissa. Erityisesti
tavoitteena on analysoida vakuuttajien asettamien kontrollivaatimusten vaikutusta ja niiden roolia
kyberriskienhallinnassa. Tutkielma rakentuu kolmen tutkimuskysymyksen pohjalle, jotka

madrittelevdt samalla tutkimuksen paitavoitteet ja -rajaukset.

Tutkielman tutkimuskysymykset ovat seuraavat:

1) Millaisia kontrollivaatimuksia vakuuttajat asettavat pk-yrityksille kybervakuuttamisen
osalta?

2) Miten kontrollivaatimukset vaikuttavat pk-yritysten kyberriskien tasoon ja niiden hallintaan?
3) Millaisia haasteita ja kehitysmahdollisuuksia vakuuttajien asettamiin kontrollivaatimuksiin

liittyy?

Ensimmadisen tutkimuskysymyksen avulla haetaan vastausta oleelliseen perustietoon: millaisia

kontrollivaatimuksia ylipddtddn on juuri pk-sektorin kokoluokan yrityksille. Tdméin kysymyksen



avulla pohjustetaan muita tutkimuskysymyksid ja pyritddn luomaan lédpileikkaus vakuuttajien
kyberriskien hallinnan nykytilanteesta. Toinen tutkimuskysymys keskittyy vakuuttajien sijasta
yrityksiin. Kysymyksen tavoitteena on selvittdd, milld tavoilla vakuuttajien vaatimat kontrollit
parantavat pk-yrityksen kyberturvallisuuden kypsyystasoa ja toisaalta, parantavatko vaatimukset
organisaatioiden  kyberriskien hallintaa tai  yleisesti riskienhallintaprosesseja. Kolmas
tutkimuskysymys keskittyy kartoittamaan nykytilanteessa havaittuja ydinhaasteita, ja sitd miten
ndistd haasteista katse voitaisiin siirtdd kohti tulevaisuutta; miten ongelmat voitaisiin mahdollisesti
ratkaista ja mitd mahdollisuuksia kontrollivaatimukset riskienhallintaan ja turvallisempaan

kybermaailmaan tuo isossa kuvassa.

Liséksi tutkimuskysymysten tarkoituksena on maéritelld ja rajata aiheeseen liittyvda terminologiaa ja
niiden vilisid vaikutussuhteita tyon selkeyden sekd onnistuneiden tutkimushaastatteluiden
saavuttamiseksi. Kysymykset tdyttdvat niille tutkimuksen kannalta oleellisia tehtdvia: 1)
madritteleméddn tutkimuksen suunnan, 2) rajaamaan riittdvisti aihetta ja 3) tukemaan tulkintaa
analyysivaiheessa (Hirsjarvi, Remes & Sajavaara, 2009). Hyvin laadittujen tutkimuskysymysten
tarkoitus on taata riittdvd fokus ja suunta tutkimukselle alusta ldhtien. Tavoitteena on saada
teoriaosuuden taustoituksella ja empiriatulosten analysoinnilla sekd niiden véliselld dialogilla

mahdollisimman laadukkaat vastaukset valittuihin tutkimuskysymyksiin.

Tavoitteiden saavuttamisen kannalta on erityisen tdrkedd mdidritelld ja rajata riittdvén tarkasti
kasiteltavat kasitteet ja aihealueet. Koska kyberriskejéd tarkastellaan yrityksissd kokonaisvaltaisen
riskienhallinnan ja sithen liittyvin paitoksenteon kannalta, on vakuuttaminen riskienhallinnan
ndkokulmasta lopulta vain yksi keino muiden joukossa. Keskeisin rajaus liittyykin vakuuttamisen ja
riskin kontrolloimisen tasapainoon. Yrityksen nidkdkulmasta vakuuttaminen ja kyberturvallisuuteen
panostaminen ovat molemmat resursseja vaativia toimenpiteitd, joihin kuluvien investointien
tasapainoa pyritddn jatkuvasti arvioimaan. Tami seikka on myos huomioitava vakuutusyhtidissé
kontrollivaatimusten kontekstissa; tekniset ja hallinnolliset kontrollit ja niiden merkitys
kokonaisuuden kannalta on huomioitava arvioidessa optimaalista vaatimustasoa. Pk-yritysten
kyberturvallisuuden kypsyystaso voi olla usein suhteellisen alkeellistakin ja tietdmys heikkoa, minka

takia tutkielma ldhestyy aihetta vakuutusyhtididen ja asiantuntijoiden nédkokulmasta.

Liséksi tutkielmassa keskitytddn analysoimaan pk-sektoria edustavia yrityksid. Tdméa on perusteltua
muutamasta syystd. Ensinndkin vakuutusyhtiot jakavat usein oman toimintansa kahteen yrityskoon

perusteella: pk-sektoriin ja suuryrityksiin. Tdmén taustalla on tietysti riskin koko ja sen hallittavuus.



Pk-yrityksilld yksittéiset riskit ovat usein pienempid ja sitd kautta myos vakuuttajan ottama riski on
maltillisempi, jolloin riskid ei lahtokohtaisesti analysoida yhté tarkasti kuin suuryritysten vastaavia.
Pk-yritysten osalta strategiana on usein rakentaa volyymiltaan suuri pooli, jonka avulla hallitaan sen
riskejd ja jonka takia myOs maksutaso voi olla maltillisempi (Kivisaari & Rantala, 2020). Siksi
kontrollivaatimukset ovat usein laajempia suuryrityksille, mutta pk-sektorin osalta tilanne on hieman
mutkikkaampi; mihin vakuuttajat vetivit rajan kybervakuuttamisen yleistyessd? Suhteessa suuriin
yrityksiin vaatimuksia tdytyy varmasti keventdd, mutta kuinka paljon ja mitkd ovat kriittisid

kontrolleja séilyttdd, ovat avainkysymyksié jotka sdilyvit vield toistaiseksi avoimina.

1.3 Keskeiset késitteet

Kyber-alkuiset késitteet ovat monille vieraita, eikd kybermaailmaan liittyvien késitteiden maarittely
el ole vield tdysin vakioitunutta. Universaaleja miiritelmid ei ole joissain tapauksissa edes olemassa,
etenkddn paikallisella kielelld. Suomenkielistd tieteellistd kirjallisuutta aiheesta on hyvin véhin
olemassa ja késitteitd ei vilttdiméttd ole ollenkaan saatavilla, saati sitten tarkkoja méaaritelmid niiden
osalta. Téstd syystd on oleellista tdsmentdd tutkielmassa kisiteltdvin teeman osalta keskeisimmét
kisitteet ja niiden rajaus. Tama lisdd tutkielman selkeyttd, vihentdd vadrinymmarryksia ja palvelee
tutkimuksen tavoitteita. Kédsitteiden maéérittelyssd on pyritty valitsemaan alalla yleisesti kaytettyja
termejd ja niiden maaritelmid. On hyva huomioida, ettéd eri tahojen vélilld on vaihtelua siind, kuinka

késitteet ymmarretddn, mutta tdssi tutkielmassa niitd sovelletaan seuraavasti:

Kybermaailmasta saatetaan kiyttid myos termejd kyberympdristo tai kyberavaruus, mutta omasta
mielestd kybermaailma on maanldheisin ja ymmarrettdvin. Silld tarkoitetaan eri tietojirjestelmista,
tietoverkoista ja tietotekniikkalaitteista muodostuvaa digitaalista kokonaisuutta (Limnéll ym., 2014).
Yksinkertaistaen voidaan sanoa, ettd kyberymparisté on se paikka, missd sdhkdinen viestintd ja
tietojenkdsittely tapahtuu. Se luo oman “maailmansa” perinteisen fyysisen maailman rinnalle,
toisaalta niiden jatkuvasti integroituessa tiiviimmin toisiinsa muodostaen sen todellisuuden missé

elamme.

Kyberturvallisuus on ollut monien huulilla etenkin viime vuosina tietoisuuden lisddntyessd ja
thmisten paremmin ymmartiessd sen arvon. Kyberturvallisuudella tarkoitetaan nimensd mukaisesti
turvallisuutta kybermaailmassa. Tarkennettuna se syntyy toimenpiteistd, jotka luovat tavoitetilan
turvallisuuteen digitaalisessa ympéristossd (Limnéll ym., 2014). Turvallisuushan ei ole vaarojen ja

riskien poissaoloa, vaan niiden onnistunutta hallintaa. Kyberturvallisuuden muodostaa nelja seikkaa:
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teknologiset ratkaisut (esim. palomuurit ja varmuuskopiot), ihmisten kéyttdytyminen

(yksiloind,yrityksissé ja yhteiskunnassa), harjoittelu ja varautuminen sekd vakuuttaminen.

Kyberriskit voidaan jakaa karkeasti kahteen; kyberhyokkéyksistd ja tietovuodoista muodostuvat
riskit. Toki riskejd on paljon muitakin, mutta télld jaolla haetaan sitd, ettd kaikki riskit eivét ole
ulkoisia eivitkd edes rikollisten tai vihamielisten valtiollisten toimijoiden aiheuttamia, vaan usein
sisdiset riskit ndyttelevét isoa osaa, esimerkiksi tyontekijoiden tekemit virheet aiheuttavat yli puolet
tietovuodoista (IBM, 2024). Kyberriskit tarkoittavat siis mitd tahansa riskejd, jotka uhkaavat
kyberturvallisuutta. Riski siséltdd siis uhan, haavoittuvuuden ja vaikutuksen liiketoimintaan (Marotta
ym., 2017). Kyberriskin realisoituessa syntyy yritykselle kybervahinko, joka voi olla korvattava

kybervakuutuksesta, mikéli organisaatiolla sellainen on hankittu.

Kyberriskikontrollit ovat niitd toimenpiteitd, joita yritys harjoittaa parantaakseen omaa
kyberturvallisuutensa kypsyystasoaan ja siten myoskin pienentiméén riskitasoaan. Peruskontrollit
(kuvio 4) ovat etenkin vakuuttajien toimesta suhteellisen vakioituja, mutta asetetun vaatimukset
niiden osalta vaihtelevat voimakkaasti. Tavallisia perustason kontrolleja, jotka kaikilla yrityksilla
koosta huolimatta tulisi olla kunnossa on monivaiheinen tunnistautuminen, varmuuskopiointi ja
sdhkdpostisuodatus. Yrityksen tehdessd riskienhallintaa, se arvioi kyberriskin kokonaistason
nykyisilld kontrolleillaan, ja mikéli se arvioi jdédnndsriskin liian suureksi, voi se sen jilkeen joko lisété
tai parantaa nykyisid kontrolleja tai vaihtoehtoisesti siirtdd riskid vakuuttajalle ostamalla

kybervakuutuksen (Dambra, Bilge & Balzarott, 2020).

Kontrollivaatimuksilla tarkoitetaan tdssd tutkielmassa taas niitd kybervakuuttajien asettamia
vaatimuksia kontrolleista, jotka tulisi olla tietylld vaaditulla tasolla, jotta vakuutuksen voi ylipddtaan
hankkia. Vaatimukset vaihtelevat vakuutusyhtidittdin, ja luonnollisesti my0Oskin vakuutusyhtion
sisdlld asiakaskohtaisesti. Eri vakuuttajilla on hyvinkin erilaisia riskinottohalukkuuksia (risk appetite)
kyberriskien osalta, johtuen strategisista valinnoista, mikd nékyy asiakkaille eritasoisina
kontrollivaatimuksina sekd tietysti hintatasona ja ehtoeroina. Etenkin perustason kontrollit
vaikuttavat merkittavasti kyberriskien todenndkdisyyteen (Dambra ym, 2020), joten vakuuttaja on
niiden tilasta erityisen kiinnostunut. Haaste onkin 16ytdad tasapaino vaatimustasoon vakuuttamisen

kontekstissa.

Pk-yritys maédritelldadn yritykseksi, jonka palveluksessa on enintddn 250 tyontekijdd, ja jonka

vuosiliitkevaihto on enintdédn 50 miljoonaa euroa tai taseen loppusumma 43 miljoonaa euroa. EU:n
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alueella toimivista yhtidistd 99%:a on luokaltaan pk-yrityksid (Euroopan unioni, 2017). Pk-yritykset
voidaan jakaa virallisessa madritelméssd vield alakategorioihin, eli mikroyrityksiin (max. 10
tyontekijad), pieniin yrityksiin (alle 50 tyontekijdd) ja keskisuuriin (alle 250 tyontekijad).
Mikroyritykset ovat kuitenkin rajattu tdstd tutkimuksesta pois, johtuen kybervakuuttamisen
vihyydestd kyseisen kokoluokan yrityksissd. Kyberturvallisuuden kontekstissa pk-yrityksille
keskeisid ominaisuuksia ovat ketteryys, niukat resurssit, tietoisuuden puute ja vahva palveluiden

ulkoistaminen (Hoppe & ym., 2021).

1.4 Tutkimuksen tieteenfilosofia

Tieteenfilosofialla tarkoitetaan tutkimuksen osakokonaisuutta, jonka tutkijan tai tutkijoiden siithen
liitetyt oletukset ja uskomukset muodostavat eli miten tietoa 1dhestytdaan. Tieteenfilosofia on oleellista
madritelld riittdvan tarkasti ennen tutkimuksen varsinaista toteuttamista, silld tutkijan oletukset
vaikuttavat joka tapauksessa joko tiedostomatta tai tietoisesti tutkimuksen tuloksiin. Siksi tiedostetut
valinnat oletuksiin liittyen ovat tdrkeitd. Tutkimuksen tavoitteiden kanssa yhdensuuntaiset ja
johdonmukaiset oletukset luovat vahvan perustan tutkimuksen tieteenfilosofialle. Se puolestaan ohjaa
metodologian, tutkimusmenetelmien ja empiriaosuuden osalta tehtdvid valintoja tutkimuksen
edetessd. Tutkimusprosessia selkeyttimédn suunniteltu “tutkimussipulin” (research onion) uloin
kerros muodostuu juuri tutkimusfilosofiasta, eli siitd ndkokulmasta voidaan tutkimusfilosofian

ajatella olevan koko tutkimuksen perusta. (Saunders ym., 2019, 130-131.)

Eri tieteenfilosofisia suuntauksia on useita, joista tunnetuimpia esimerkkejd ovat posivitismi,
interpretivismi, realismi ja pragmatismi. Positivismi keskittyy ajatukseen todellisuudesta
objektiivisena totuutena, jota voidaan tutkia systemaattisesti. Positivistiseen tutkimukseen soveltuu
erityisen hyvin kvantitatiivinen eli mdiérdllinen tutkimus, jolloin tutkija toimii ulkopuolisena
tarkkailijana. Positivismia edustavalle tutkimukselle tyypillinen tavoite on kehittdd yleispdteva
tieteellinen selitys jollekin ilmidlle. Interpretivismi puolestaan painottaa ihmisten subjektiivista
kokemusta todellisuudesta. Tdssd suuntauksessa pyritddn ymmartdmain eri tulkintoja ja ndkokulmia
etenkin tutkittavien tahojen ndkokulmasta. Kriittinen realismi korostaa todellisuuden realiteetteja
riippumatta siitd, miten kukin sitd kokee. Se pyrkii syventyméén ilmion syvempiin ja piilossa oleviin
rakenteisiin, ja selittdimdidn sitd niiden kautta. Pragmatismi keskittyy nimensd mukaisesti
kaytdnnollisyyteen arvottaen tieteellisid tuloksia niiden kaytettdvyyden kautta. Pragmaattisessa
lahestymistavassa tutkimusmenetelmit voidaan valita suhteellisen vapaastikin sen pohjalta, ettd ne

palvelisivat mahdollisimman hyvin tutkimuksen tavoitteita. (Saunders ym., 2019, 144—145.)
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Téatd tutkielmaa ldhestytddn etenkin interpretivistisen suuntauksen kautta. Vaikka tutkimuksen
kannalta monet asiat ovatkin objektiivisia totuuksia, korostuu silti tutkimusmenetelmien kaytdssa
tulkinnat ja niiden merkitys. Interprevitismin avulla voidaan tutkia ja tulkita sitd, miten vakuuttajat ja
toisaalta pk-yritykset ymmartdviat kontrollivaatimusten merkityksen. My0s interpretivismille
tyypillinen ajatus tiedon olevan muuttuvaa ja dynaamista sekd suhteellisen pieni analysoitava
empiirinen aineistokoko sopivat tdhdn tutkimukseen hyvin. Toisaalta tutkimus siséltdd myds
elementtejd pragmatismista. Kéytdnnonldheisyys, todellisten ongelmien tunnistaminen sekd

kaytdnnon toimenpidesuosituksen viittaavat interpretivismin lisdksi pragmatismin suuntaukseen.

Laadullisesta tutkimuksesta kédytetddn myos termid “ymmartdva tutkimus”, mika kertookin hyvin sen
luonteen; sen tarkoitus on lisdtd lukijan ymmaérrysté tutkittavasta aiheesta (Tuomi & Sarajérvi, 2018,
28). Valitun tutkimusmenetelmien sekd tutkimuksen ldhdeaineiston taustalla on valitut
tutkimuskysymykset sekd tutkielman teoreettinen viitekehys. Hirsjarven ym. mukaan laadullinen
tutkimus tihtdéd laajentamaan ymmarrystd tutkittavasta ilmiosté, joten siksi se soveltuu hyvin tdhén
tutkielmaan (2009, 161). Kyberriskit, niiden strateginen hallitseminen vakuuttamisen ndkdkulmasta
on tieteellisesti tarkasteltuna suhteellisen uusi ja kompleksinen kokonaisuus, jonka késittelyyn

kvalitatiivinen tutkimus soveltuu mainiosti (Hirsjarvi ym., 2009, 163).

1.5 Tutkimusmenetelmat

Tieteelliset tutkimukset voidaan jakaa tutkimuksen tarkoituksen perusteella neljddn kategoriaan:
kartoittavaan, kuvailevaan, selittivdin ja ennustavaan tutkimukseen. Aiheen uutuuden ja vdhidisen
alemman tutkimusaineiston vuoksi tdméi tutkielma on selkeimmin kartoittava tutkimus, eli sen
tarkoitus on yleiselld tasolla kuvata tutkittavaa ilmiotd, tarkastella sen erityispiirteitd ja etsid
mahdollisesti uusia ndkokulmia ja mahdollisuuksia aiheeseen liittyen (Hirsjarvi ym., 2009).
Kartoittavassa tutkimuksessa oleellista on tehdad laaja selvitys olemassa olevasta kirjallisuudesta
teemaan liittyen, jotta sen pohjalta kyetdén taustoittavassa ja empiriaa pohjustavassa teoriaosuudessa
kuvata tutkittava ilmio riittdvan hyvin. Tamin péélle voidaan rakentaa keréttyyn aineistoon perustuva

empiriaosuus.

Mydskin empiriaosuudessa voidaan aineistoa kerétd neljdlla eri tavalla: dokumenteilla, havainnoilla,
kyselyilld ja haastatteluilla. Haastattelu on soveltuvin silloin, kun tutkimusaihe on tuntematon,
vastaukset vaihtelevat ja tavoitteena on syventdd ymmarrystd eli kartoittaa tilannetta (Hirsjarvi &

Hurme, 2022). Haastattelut ovat joustava aineistonkeruumenetelma, jossa haastattelussa itsessddn
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voidaan syventyd tiettyyn suuntaan riippuen haastateltavan vastauksista. Tamin takia
asiantuntijoiden haastattelu soveltuu hyvin tutkimuskysymyksiin aineistoa kerattdessa.
Tutkimushaastattelut voidaan jakaa kolmeen eri lajiin: strukturoituun (lomakehaastattelu),
puolistrukturoituun (teemahaastattelu) ja strukturoimattomaan haastatteluun (avoin haastattelu).
Perusperiaate on se, ettd mitd vihemmaén strukturoidumpi haastattelu on, sitd vihemman késittely on
yhdenmukaista niille (Hirsjarvi & Hurme, 2022). Lomakehaastattelu on yleisin haastattelumuoto, ja
se soveltuu parhaiten silloin, kun tiedetddn tdsmalleen, keneltd kysytdédn ja mitd halutaan kysya ja ettd
tarvittava tieto saadaan strukturoidulla haastattelulla. Kvalitatiiviseen tutkimukseen soveltuvat
paremmin avoin ja teemahaastattelu, jotka jittavit tilaa vapaammalle ja alkuperdisestd rungosta

poikkeavalle keskustelulle haastattelutilanteessa.

Puolistrukturoitu  teemahaastattelu perustuu kaikille haastateltaville annettaviin samoihin
kysymyksiin, mutta vastausvaihtoehtoja ei ole, vaan haastateltavat saavat tdysin itsendisesti vastata.
Talloin verrattuna strukturoituun haastatteluun ei ole vaaraa, ettd jotain kriittistd tietoa tutkimuksen
kannalta jéisi kerdamattd. Teemahaastattelussa kysymysten jérjestystd on myos mahdollista muuttaa,
mikdli se on laadukkaamman keskustelun kannalta jiarkevdd (Hirsjarvi & Hurme, 2022).
Teemahaastattelussa, etenkin ndin laajassa aihealueessa kuin kybervakuuttamisessa, on oleellista se,
ettd kisiteltdvit teemat ovat jasennelty selkedsti etukdteen. Talloin myds haastateltava ymmartavét
mihin ilmioon tutkimuksella pyritddn saamaan ymmarrystd ja vastauksia. Tdmén takia laadukas
esitietojen vdlittdminen ja tutkimusaiheen ldpikdyminen ennen haastattelua on oleellista.
Teemahaastattelun yksi suurimmista vahvuuksista on sen joustavuus; vastausten perusteella voidaan

tarkentaa ja mahdollisesti syventya tiettyyn yksityiskohtaan (Tuomi & Sarajirvi, 2018, 75).

Haastateltaviksi tdhdn tutkimukseen haluttiin vahintdin kuusi alan asiantuntijaa, joilla olisi riittdva
osaaminen ja ymmarrys aiheesta, jotta vastaukset olisivat riittdvdn laadukkaita. Laadullisessa
tutkimuksessa riittdvdd haastateltavien méadrdd on vaikea tietdd etukdteen, mikéli sovelletaan niin
sanottua saturaation periaatetta. Télld tarkoitetaan sitd pistettd, jolloin uudet haastattelut eivit tuota
endd merkittdvad lisdhyotyd tutkimuksen lopputuloksen kannalta, vaan vastaukset noudattelevat
samansuuntaista kaavaa. Toisin sanoen vastauksista kdy ilmi se peruskuvio, joka tutkimusasetelmasta
on mahdollista saada (Tuomi & Sarajérvi, 2018, 87). Koska sopivaa tarkkaa méérad haastateltavien
madrdstd on vaikea tietdd ennakolta, ldhdettiin aluksi tavoittelemaan 6-8 haastateltavaa, jota voidaan

pitdd myOs opinndytteelle soveltuvana mairina (Tuomi & Sarajdrvi, 2018, 85).

Aineiston kerddmisen lisdksi toinen tirked metodologinen valinta on analyysimuodon valinta.
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Laadullisen tutkimuksen aineiston analysointikeinoja on useita, joista tyypillisimpid ovat laadullinen
sisdllonanalyysi, teemoittelu ja tyypittely (Eskola & Suoranta, 2014). Tdssi tutkielmassa paddyttiin
kdyttdimadn analyysin ldhtokohtana laadullista sisdllonanalyysia, tarkemmin teoriasidonnaista
analyysia. Se pitdd sisdlladn abduktiivista pddttelyd, miké tarkoittaa sitd, ettd analyysille haetaan
vahvistusta sekd teoriasta ettd aineistosta tehdyistd havainnoista. Téll6in aineistoldhtdiset ja
teorialdhtoiset mallit kdyvit dialogia ja vuorottelevat analyysiprosessissa, eli sitd voidaan pitda
teorialdhtdisen deduktiivisen pddttelyn ja aineistoldhtdisen induktiivisen padttelyn hybridiversiona
(Tuomi & Sarajirvi, 2018, 83). Joustavuuden ja monipuolisuuden takia abduktiivinen pééttely sopii
hyvin tdmin tutkielman aineiston siséllonanalyysin menetelmiksi. Tasapaino on kuitenkin hieman
kallellaan deduktiivisen eli teoriapainotteisen analyysin suuntaan, silld tutkimuksen ldhtokohtana on
nojaaminen teoriaosuuteen ja sen luomaan viitekehykseen, vaikka induktiivinen pééttely onkin

oleellista laadullisessa tutkimuksessa (Eskola ja Suoranta, 2014, §83).

Sisdllonanalyysi auttaa teoreettisen viitekehyksen ja empiria-aineiston yhdistimisessd (Hirsjérvi ym.,
2009). Valintaa teoriasidonnaiseen sisdllonanalyysiin tukee myos tutkimuksen tavoite kartoittaa
nykytila kybervakuutusten kontrollivaatimuksien osalta ja parantaa ymmarrysta niiden merkityksesta
pk-sektorin yrityksille. Tuomen ja Sarajirven mukaan siséllonanalyysi mahdollistaa aineiston
lapikdynnin niin, ettd erityiset merkitykset nousevat esiin joiden avulla ilmi6té voidaan my®ds selittda
paremmin (2018). Analyysivaihe on tutkimuksen onnistumisen kannalta kriittinen vaihe, silld sen
pohjalta vastaukset esitettyihin tutkimuskysymyksiin tehdddn. Analyysivaihe myos vaikuttaa

vahvasti tutkimuksen luotettavuuteen ja merkitykseen.

1.6 Teoreettinen viitekehys ja tutkielman rakenne

Kvalitatiiviselle tutkielmalle tyypillisesti tutkielmaa pohjustetaan aluksi taustateorialla, johon
tutkimustuloksia voidaan peilata ja analysoida yhtdldisyyksid ja eroja. Taustateoriassa kasitellddn
ensiksi sekd kyberriskin késitettd ja yleisteoriaa, sekd kybervakuuttamisen késitteitd ja sen yleista
teoriaa. Tama siksi, ettd ne antavat perustason ymmérryksen ja luovat hyvédn pohjan syventyd
kyberriskien vakuuttamisen tirkeddn yksityiskohtaan; kontrollivaatimuksiin. Etenkin abduktiivista
padttelyd kéytettdessd myohemmin analyysivaiheessa korostuu tulkintateorian merkitys ja sen
antamat suuntaviivat tutkimuskysymyksiin. Teorioiden vélistd suhdetta kasiteltdvdin aiheeseen
kuvaa alla oleva teoreettinen viitekehys (kuvio 1). Viitekehys rakentuu tutkimuksen keskeisten

kisitteiden ympdrille, ja se luo pohjan tutkielman teoriaosuudelle ja sen my6hemmalle tulkinnalle.
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Kuvio 1. Tutkielman teoreettinen viitekehys

Viitekehyksen toimijoina ovat pk-yritys ja kybervakuutusta tarjoava vakuutusyhtié. Kuvion kehikko,
kybermaailma, toimii kontekstina, jossa toimiminen muodostaa yritykselle jatkuvasti kehittyvid
kyberriskejd. Omassa riskienhallintaprosessissaan yritys analysoi kohtaamiaan riskeji ja asettaa sekd
toteuttaa hyviksi ndkeménsa kontrollit hallitakseen kyberriskeja riittdvélld tasolla. Halutessaan yritys
voi myo0s kontrollien lisdksi vakuuttaa jadnndsriskid. Tdma on usein perusteltua, silld kyberriskeja ei
voi ikind hallita tdydellisesti (Strupczewski, 2021). Vakuutusyhtion tarkastellessa sille tarjottua
riskid, se ldhtokohtaisesti esittdd yritykselle tiettyjd kontrollivaatimuksia, jotka yrityksen tulee tai olisi
hyvé tayttdd vakuuttamista ajatellen. Yritys voi omassa vastauksessaan todeta kontrollien olevan
paikallaan tai laatia suunnitelman niiden tdytdntoonpanemiseksi. Yritys voi my0s kieltdytya
kontrollivaatimuksista, jolloin vakuuttajan vastuulle jdd valinta siitd, aikooko se mydntda
vakuutuksen siitd huolimatta ja mikali kylld, milld ehdoilla se sen tekee. Tutkielman viitekehys pyrkii
kiteyttimdan ja luomaan johdonmukaisen yhteenvedon kéytettdvistd keskeisistd kisitteistd, niiden

merkityksestd ja niiden vélisisistd suhteista.

Yksinkertaistettuna voidaan siis sanoa, ettd kybervakuutusprosessi ldhtee litkkeelle siitd, ettd omat
kyberriskikontrollit ovat kunnossa, sen jdlkeen jidnnosriskid voidaan hallita vakuuttamalla. Riskin
siirto, joka kiytdnndssd pk-yritysten osalta tarkoittaa melkein aina vakuuttamista, on tutkimusten

valossa tehokkain tapa hallita jaddnnosriskid (Marotta ym., 2017). Kybervakuutus ja organisaation
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omat riskikontrollit eivét siis missddn nimessid ole vaihtoehtoisia riskienhallinnan menetelmid, vaan
ne tdydentdvit toisiaan kokonaisvaltaisessa kyberriskien hallinnassa. Kontrollivaatimuksilla voidaan
kuitenkin ajatella olevan vahva tyontdva vaikutus yrityksille panostaa omaan kyberturvallisuuteen.
Kontrollivaatimuksia voi jossain mielessd verrata perinteisten vakuutusten suojeluohjeisiin, eli
esimerkkind jokaiselle tuttu suojeluohje napsauttaa pesukoneen hana pois pééltd, kun konetta ei

kayteta.

Tutkielma koostuu viidestd padluvusta; johdannosta, kahdesta teoriakappaleesta, empirialuvusta seka
yhteenvetoluvusta. Ensimmaéisend on johdantokappale, jossa esitellddn tutkielman teema, tavoitteet,
tutkimuskysymykset ja tutkimuksen toteutustapa. Jokainen pééluku on jaettu useampaan alalukuun.
Johdannossa kidydddn ldpi myos tutkimuksen tieteenfilosofiset ldhtokohdat ja aineiston keruu- ja
analysointitapa. Johdannon tarkoituksena on esitelld lukijalle aihe, sen tausta sekd merkitys
tieteellisesti, toisin sanoen se asettaa raamit tutkielmalle. Johdantokappaleen tarkoitus on myods

perehdyttdd lukija aiheeseen ja aikaisempiin saman teeman tutkimuksiin (Hirsjarvi ym., 2009).

Teoriaosuus on jaettu kahteen; taustateoriaan ja tulkintateoriaan. Teorioiden rakennetta voidaan
hahmottaa my0s teoreettisen viitekehyksen pohjalta (kuvio 1), josta voidaan néhda, ettd kdytdnndssa
kaikki muut viitekehyksen kisitteet kasitellddn taustateoriassa eli ne taustoittavat késiteltavia
paiteemaa — kontrollivaatimuksia, johon pureudutaan tulkintateoriassa tarkemmin. Taustateorialla
tuetaan myos tutkimuskysymysten valintaa ja tutkimuksen rajausta (Hirsjarvi ym., 2009).
Taustateoria késittelee pk-yritysten kohtaamia kyberriskeja ja niiden vakuuttamista yleisesti ilmiona.
Taustateorian tarkoitus on tuoda esille tutkielman kannalta relevantit kisitteet ja faktat. Se luo

perustan, jonka varaan tutkimuksen muut osuudet rakentuvat.

Tulkintateoria paneutuu tarkemmin kontrollivaatimuksiin, niiden ominaispiirteisiin ja merkitykseen
sekd vakuuttajien ettd asiakasyritysten kannalta. Tulkintateorian tarkoitus on ohjata tutkijan valintoja
etsiessddn vastauksia tutkimuskysymyksiin aineiston perusteella (Eskola & Suoranta, 2014, 82).
Tulkintateoria luo tissé tutkielmassa sen ndkokulman, josta aihetta tarkastellaan. On oleellista, ettid
kontrollivaatimukset miiritellddn alussa riittdvin tarkasti; selked kisitys niistd auttaa tutkimuksen
empiriavaiheessa tekeméén oleellisia huomioita tutkimuskysymysten kannalta. Tulkintateoria pyrkii
antamaan riittdvén laajan perusymmarryksen kaikkiin kolmeen tutkimuskysymykseen, joiden varaan
empiriaosuuden tulkintaa voidaan peilata ja analysoida. Tulkintateorian todellinen arvo tulee esiin

empirian ja teorian dialogissa tehdessé analyysia.
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Tutkielman sinet6i lopussa yhteenveto, jossa esitellddn keskeisimmat tehdyt havainnot ja analysoidut
padtelmat sekd vastataan tutkimuskysymyksiin eli kirjataan tutkimustulokset. Yhteenvedossa myos
arvioidaan tutkimusta retrospektiivisesti kokonaisuudessaan sekd listataan mahdollisia
jatkotutkimusehdotuksia. Ehdotusten lisdksi yhteenvedossa on hyvé asettaa tutkimus kontekstiin, eli
miten se asemoituu muihin tutkimustuloksiin ndhden. Arviointi on tirkeé osa tieteellista tutkimusta,
jossa arvioidaan tutkimuksen validiteettia eli pétevyyttd ja reliabiliteettia eli luotettavuutta.
Yhteenvedon tarkoitus on tiivistdd tutkimuksen keskeiset tulokset ja johtopaddtokset eli kuinka

tutkimuskysymyksiin onnistuttiin lopulta vastaamaan.
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2 KYBERRISKI JA SEN VAKUUTTAMINEN

2.1 Kybermaailma

Kybermaailma saattaa kuulostaa salamyhkaiseltd ja jopa tieteiselokuvamaiselta, mutta tosiasia on,
ettd se koskettaa meistd jokaista nykypédivand Suomessa. Vaihtoehtoisia termejd kybermaailmalle
voisivat olla kyberavaruus tai hieman maanldheisemmin kybertoimintaymparistd. Yhta kaikki, silla
tarkoitetaan ymparistdd, joka muodostuu toisiinsa yhteydessé olevista digitaalisista tietojirjestelmista
(Limnéll ym., 2014). Kyse on tuoreesta ja voimakkaasti kasvavasta maailmasta, joka tietysti haastaa
sen riskienhallintaa. Vaikkakin perinteinen fyysinen maailma on ensisijainen liiketoiminnan
toimintaympadristd, ei Suomessa voi nykypdivdnd vélttyd kyberpuolesta — niin tiiviisti ne ovat
kietoutuneet toisiinsa. Digitalisaation tarkoitus on luonnollisesti palvella niin yksiléiden kuin
yritystenkin tarpeita ja auttaa saavuttamaan tehokkaammin tavoitteitaan, arkisissa asioissa kuten
pankkisiirroissa tai ldheisten kanssa kuulumisten vaihtamisessa, kuten myds haastavammissa
tehtdvissd kuten avaruuslennoissa tai vakuutusteknisen vastuuvelan laskemisessa. Yritykset ovat
paljon vartijoina kybermaailmassa, silld valtaosa digitaalisista palveluista ja niiden kyberriskien

hallinnasta toteutetaan Suomessa yrityskentdn toimesta (Lehto, 2024).

Kybermaailma on auttanut yrityksid ottamaan valtavia kehitysloikkia viimeisten vuosikymmenten
aikana, etenkin Suomessa. Suomessa on panostettu tilld vuosituhannella merkittdvisti
digitalisaatioon, josta osoituksena on esimerkiksi viime vuotuinen kansainvélinen “digimestaruus”.
Yritysten osalta digitalisaation hyddyntdmisessd Suomi sijoittui toiseksi lansinaapurin jélkeen (Ala-
Yrkko ym., 2023). Kuten viimeiset pari vuosikymmentd liki olematonta talouskasvua todistaa, ei
vahva digiosaaminen yksinddn varmista yritysten menestysti tai talouskasvua. Toisaalta on myds
hyvd muistaa yhdysvaltalaisen tutkijan Roy Amaran laki: “Teknologian vaikutus yliarvioidaan
lyhyelld ja aliarvioidaan pitkélld tdhtdimella™ (Ratcliffe, 2016). Vaikka digiloikan elinkaari on vield
pahasti kesken, digitalisaation tarjoama tuottavuusapu on kiistaton. Esimerkiksi rahoitus- ja
vakuutustoiminnassa tuottavuus on pelkdstddn vuosikymmenessd kasvanut 35 prosenttia (ETLA,

2021).

Kuten kaikella, my6s kyberymparistolld on kddntdpuolensa. Yritykset joutuvat investoimaan suuria
resursseja padstikseen hyodyntdimdidn digimaailman etuja ja pysydkseen mukana kehityksen
kelkassa, ilman takuita niistd saatavista tuotoista. Puhutaan siis riskinottamisesta. Riski on kaiken

litketoiminnan ytimessd, eikd kyberympéristossid toimiminen tee tdhidn poikkeusta. Riski voidaan
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madritelld lukemattomilla eri tavoilla my0s tieteellisesti, mutta yksi tapa on yleisesti ajatella sitd
yksinkertaisesti seikaksi, mikd vaikuttaa yrityksen tavoitteiden saavuttamiseen (Hopkin, 2018, 16).
Vaikka liiketoimintaan kuuluukin perusajatus positiivisista riskeistd ja niiden tuomasta
mahdollisuudesta tuottoihin, sovelletaan selvyyden nimissa tissé tutkielmassa riskin késitteeseen sen
yleiskielellistd merkitystd eli vaaraa tai uhkaa siitd, ettd tarkasteltavalle organisaatiolle tapahtuu
jotakin epdedullista (Juvonen, ym., 2014, 8). Kyberympiriston osalta positiivisia riskeji voisivat olla
esimerkiksi onnistunut uusi ohjelmistopdivitys tai digi-innovaatio, mutta kuten todettua ne eivét ole
tdmaén tutkielman osalta relevantteja. Digitalisaation ja kyberymparistoon liittyvét riskit ovat juuri pk-
yrityksille erityisen suuri haaste, silld niilld usein kdytettdvit resurssit ovat pienempid, mutta riskit
voivat olla kuitenkin hyvin samankaltaisia kuin isoilla yrityksilld. Yksi syy miksi pk-yritykset
panttaavat investointeja on juuri kyberriskit ja valmistautumattomuus niihin (Sommer 2015, 1528).

Siksi kyberriskien hallinta olisi erityisen tdrkedd juuri pk-sektorille.
2.2. Kyberriskit

Fyysisen maailman rinnalle luotu kybermaailma siis luo valtavan méiérén uusia riskejé, joita kutsutaan
loogisesti kyberriskeiksi. Kyberriskille ei ole osittain sen uutuuden ja osittain monimutkaisuuden
takia selkedd universaalia maédritelmad kéytossd. Yksi kéytetty mééritelmd on: kyberriskilli
tarkoitetaan taloudellisen menetyksen, maineen vahingoittumisen tai muun vahingon riskid, joka
liittyy informaatioteknologiaan (Institute of Risk Management 2014, 10). Laveampi esimerkki:
Kyberriski sisdltid kolme eri ominaisuutta: digitaalinen vahinko digitaaliselle omaisuudelle,
digitaalinen vahinko fyysiselle omaisuudelle tai fyysinen vahinko digitaaliselle omaisuudelle (Bohme
ym., 2019). Tai kokoavampi: Kyberriski on operatiivinen riski, joka liittyy kybermaailmassa
tapahtuvaan toimintaan, joka uhkaa tieto- ja viestintditeknillisid resursseja ja joka voi aiheuttaa
aineellista vahinkoa, liiketoiminnan keskeytymistd tai maineellista haittaa organisaatiolle
(Strupczewski, 2021). Vaikka eri madritelmit ovat osittain erilaisia, yhteinen nimittdja on kuitenkin
se, ettd riski aiheutuu kyberympéristostd ja vaikuttaa negatiivisesti organisaatioon aineellisesti tai
aineettomasti. Téssé tutkielmassa kyberriski-termillé tarkoitetaan sellaista uhkaa, joka voi aiheuttaa
yritykselle taloudellista tappiota, liiketoiminnan keskeytyksen, mainehaittaa tai oikeudellista

vastuuta.
Oleellista on myds muistaa, ettei kyberriskejd yhdistetd ainoastaan kyberrikollisuuteen tai

kybersodankdyntiin, silld esimerkiksi tietovuodoista noin puolet aiheutuu tietotekniikan teknillisistéd

virheisti tai tyontekijoiden inhimillisistd virheistd (IBM, 2024). Moni yritys onkin havahtunut siihen,
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ettd osaamaton tai varomaton henkildsto voi olla organisaation merkittidvin kyberriski. Tdma korostuu
etenkin pienemmissé yrityksissd sekd Suomessa, missa kyberturvallisuus on muuten hyvilla tasolla,
eikd rikollisuus ole yhtd merkittdvd uhka kuin muissa maissa. On kuitenkin hyvd muistaa, ettd
Suomen ollessa kdrkimaita kansallisen kyberturvallisuuden osalta, on kyberrikollisuuden mééra ja
laatu kasvanut viime vuosina selvésti (Traficom, 2024). Yrityksen pienempi koko ei mydskédédn yksin
suojaa rikollisilta, silli kuten mainittua haittaohjelmien heijastevaikutukset voivat vaikuttaa
kaikenlaisiin organisaatioithin. Pienemmissd yrityksissd kyberturvan taso on alhaisempi, jolloin se
tekee siitd helpomman ja sitd kautta houkuttelevamman kohteen. Lisdksi kyberrikolliset eivit usein
spesifioi kohdettaan, vaan skannaavat internetid ja haavoittuvuuden I0ytyessd iskevit siithen.
Ongelma on, etteivdat pk-yritykset itse koe tutkimusten valossa olevansa houkutteleva kohde

tilastoista huolimatta (Alahmari & Duncan, 2020).

Kyberturvallisuuden voidaan ajatella olevan yrityksen tavoitetila, jossa kybertoimintaympéristoon
voidaan luottaa ja jossa litketoiminnan jatkuvuus voidaan turvata. Liséksi siihen lasketaan kuuluvan
yritysten toteuttamat toimenpiteet, joilla erilaisia kyberuhkia ja niiden vaikutuksia voidaan
ennakoivasti hallita ja tarvittaessa sietdd (Turvallisuuskomitea 2018, 25). Tdma tavoitetila saatetaan
ottaa helposti yrityksessd automaationa ja perustilana otettavana oletuksena, vaikka sen eteen tiytyy
ndhda vaivaa, kouluttautua jatkuvasti ja allokoida resursseja. On my0s hyvd muistaa, mitd kaikkea
kyberturvallisuus pitdd nykyddn sisdllddn. Se ei ole pelkéstddn tekniikkaa ja teknologiaa, vaan siithen
liittyy my0s sosiaalisia ja organisatorisia aspekteja. Kyberturvallisuus laajentuu digitaalisen
omaisuuden lisdksi kattamaan myds muun kybermaailmaan liittyvdn informaatioteknologian, sen

kayttdjdt ja muun kuin tietoon liittyvin omaisuuden (von Solms & van Niekerk, 2013).

Kyberriskien luonteeseen siis kuuluu, etti ne muodostuvat kyberymparistostd kédsin, mutta voivat
atheuttaa sekd henkilovahinkoja ettd aineellisia ja aineettomia vahinkoja digitaalisen
toimintaympariston lisdksi. Lisdksi ne ovat vaikeammin tunnistettavissa kuin perinteisemmat riskit,
jatkuvan muutoksen ja riskin verkostoituneisuuden vuoksi. Riskit eivit mydskéaén rajoitu vain tietylle
maantieteelliselle alueelle ja suurten kyberhyokkdysten kuten wvuoden 2017 NotPetyan
heijastevaikutukset varsinaisen iskukohteen ulkopuolelle voivat aiheuttaa satojen miljoonien eurojen
vahinkoja esimerkiksi litketoiminnan keskeytymisend (Neary, Steinberg & Stepan, 2021). Muita
kyberriskien erityispiirteitd ovat niiden vaikea ennustaminen esimerkiksi verrattuna
luonnonkatastrofeihin jatkuvan muutoksen takia ja toisaalta yritysten riippuvuus tietyistd suurista
teknologiafirmoista kuten GAFA-yhtioistéd tai muista Big Tech-yrityksistd (Eling & Schnell, 2016).

Esimerkki tillaisesta tapauksesta tapahtui tdnd kesdnd, kun tietoturvaohjelmiston pdivitys aiheutti
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laajoja  héiriditd ~ Microsoft-kdyttojarjestelmddn ja sen myotd  lukuisiin - yrityksiin

(Kyberturvallisuuskeskus, 2024).

Riskejd on kiytdnnodssd loputtomasti erilaisia, ja helpottamaan niiden hallintaa ne tyypillisesti
luokitellaan eri tasoisiin kategorioihin. Riskien luokittelu helpottaa niiden analysoimista ja hallintaa.
Yksi hyvin yleinen tapa yritysmaailmassa on luokitella litketoiminnan riskit neljaidn padkategoriaan:
strategisiin riskeihin, taloudellisiin riskeihin, operatiivisiin riskeihin ja vahinkoriskeihin.
Operatiiviset riskit liittyvit yritystoiminnan henkilostoon, paivittdisiin prosesseihin tai jarjestelmiin.
Operatiivisiin riskeihin siséltyy uhka mainehaitasta, mikd on oleellinen kyberuhkista puhuttaessa.
(Ilmonen, ym. 2022, 79). Kyberriskit voidaan kokonaisuudessaan siséllyttia siis padsdantoisesti tdhan
luokkaan. Tarkemmin kyberriskit voidaan vield jakaa niiden syntyperdn mukaan, sisdllyttien myds
inhimilliset tekijit yhdeksi. Téllainen jako voi olla esimerkiksi: 1) Thmisten toiminta, 2) jérjestelmai-
ja teknologiahdiriot, 3) Organisaation sisdisen prosessin epdonnistuminen ja 4) ulkoiset tapahtumat

(Biener ym. 2015).

Vaikka ensimmadisend saattaa tulla kyberriskeistd puhuttaessa mieleen rikollisjdrjestot ja niiden
masinoimat kyberrikokset, niin pk-yrityksistd puhuttaessa suurin uhka on kuitenkin listan
ensimmadisend eli thmisten toiminta ja inhimilliset riskit (Alahmari & Duncan, 2020). Toki tisséd on
hyvd muistaa, ettd usein tyontekijoiden tai kolmannen osapuolen virheen seurauksena aiheutuvat
kybervahingot sisdltdvat myos kyberrikollisuutta, tistd esimerkkind vaikkapa kalasteluviestit tai muu
sosiaalisesta manipuloinnista aitheutuva uhka. Huomionarvoista on siis késitteiden paillekkéisyys,
mutta selvdd on joka tapauksessa yrityksen henkiloston rooli kyberturvallisuuden toteuttajana. Tama
korostuu pk-yrityksissd, joissa tietoturvaohjelmat ja -prosessit eivit valttamattd ole kypsyystasoltaan

parhaalla mahdollisella tasolla (Toivonen, 2017).
2.3 Kyberriskien hallinta

Kuten edellisessd kappaleessa todettiin, kybermaailmaan liittyy sellaisia erityispiirteitd, joita ei
samalla tavalla muista riskilajeista 16ydy, ja jotka tekevit niiden hallinnasta erityisen haasteellista.
Tallaisia piirteitd ovat esimerkiksi riskeistd aiheutuvien vahinkojen kumuloituminen, yleinen puute
historiatiedosta ja epdsymmetrinen tieto (Eling, 2020). Néistd syistd kyberriskien realisoituessa
kustannukset voivat nousta erittdin suureksi ja muun muassa siksi kyberriskit on arvioitu usein
merkittdvimmaksi  yksittdiseksi  riskilajiksi  yrityksille.  Vaikka  kyberuhat tapahtuvat

kybermaailmassa, ovat ne péddsdéntoisesti thmisten vilisid konflikteja, joissa voi vilissd toki olla
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esimerkiksi botteja vélineellistetty. Thmisten vilisten konfliktien ennustaminen menneiden
tapahtumien perusteella on hyvin vaikeaa, jota voi verrata terrorismin tai sodan todenndkdisyyksien
ja vahinkojen arviointiin (Coburn, 2019). Alalla paljon kdytetyn saksalaisen vakuuttajan Allianzin
riskibarometrin mukaan kyberriskit ovat nousseet viimeisen kymmenen vuoden aikana sijalta
kahdeksan sijalle yksi, johon se on selvilla erolla viime vuodet listattu (Allianz 2014 & 2024). Tama

kertoo selvésti sen, kuinka nopeasta muutoksesta on kyse.

Kyberriskeissd yhdistyy siis yrityksen kannalta kaksi haastavaa elementtid: kybervahinkojen
atheuttamat korkeat kustannukset sekd niiden haasteellinen hallinta. Korkeista kustannuksista kertoo
tutkimustulos, jonka mukaan joka viides pk-yritys, jota on kohdannut kybervahinko, on ollut joko
hyvin ldhelld maksujérjestelyd tai joutunut konkurssiin (Hiscox, 2022). Tdma on yksi syistd, miksi
kyberriskien hallinta on niin tarkedd myos pk-yrityksille. Haaste monille yritysten johtajille on ajatus
siitd, ettd turvallisuusinvestoinnit eivét tue kasvua vaan pdinvastoin hidastavat sitd. Tutkimuksen
mukaan vain reilu kymmenys pk-yritysten johtajista ajattelee, ettd he ovat saaneet
kyberturvainvestoinneista halutun lisdarvon (Chaput, 2024). Syitd tdhdn taustalla voi olla monia.
Tosiasia on kuitenkin se, ettd parhaimmillaan hyvd hygieniataso kybermaailmassa voi olla muun
muassa kilpailuetua tuova, luottamuksen rakentaja ja tietysti riskienhallitsija; yrityksen kannattaa
lahtokohtaisesti valttad pitdmasta itsellddn yllattavia suuria riskejd. Oleellista on ndhdé puhtaan kulun

sijasta kyberturvassa investointi (von Solms & van Niekerk, 2013).

Voisi kuvitella, ettd Suomi olisi syrjdisend maana ja harvinaisena kielend kybermaailman lintukoto,
mutta ithan néin ei asia ole. Kybermaailman globaali luonne ja esimerkiksi tekodlykédédntdjat ovat
mahdollistaneet hyokkiykset myds kaukaisemmista maista Suomeen. Toisaalta my0s yhteiskunnan
pitkdlle edennyt digitalisaatio mahdollistaa laajan kirjon riskejd. Kyberhyokkdysten vuosittaiset
kustannukset mitataan Suomessakin miljardeissa (Sjovall, 2018). Laajuudesta pienempienkin
yhtididen osalta kertoo se, ettd jo reilu viisi vuotta sitten viisi prosenttia suomalaisista pk-yrityksista
altistui kyberhyokkdyksen kohteeksi vuoden aikana (Toivonen, 2017). Yritykset saattavat toki
pimittdd tietoja itseensd kohdistuneesta hyokkayksestd, joten tilastoihin on syytd suhtautua pienelld
varauksella. Merkittdvd hyppdys, niin maailmalla kuin Suomessa, tapahtui koronapandemian
puhkeamisen kanssa miltei samanaikaisesti vuosina 2019-2020. Talloin Suomessa hyOkkdysten
midrd kaksinkertaistui, ja arvion mukaan taloudellisten kustannusten maird kasvoi tdtdkin
nopeammin. Ndind vuosina Suomi sijoittui kyberturvallisuuteen liittyvissd ongelmissa selkedsti EU:n

keskiarvon yldpuolelle (Ali-Yrkko ym., 2020).

23



Suomesta on usein digitalisaation ohella puhuttu kyberturvallisuuden ykkdsmaana, joskin kaikki
tutkimustulokset eivit ole sitd tdysin vahvistaneet. Esimerkiksi vuonna 2020 tehdyn digibarometrin
mukaan Suomi on perdssd kaikkia muita Pohjoismaita kyberturvallisuudessa ja jadamaissd jilkeen
muistakin alan kdrkimaista. Esimerkiksi tietovuodot ovat suomalaisissa yrityksissd kolme kertaa
yleisempid kuin muissa EU28-maissa (Ali-Yrkko ym., 2020). Vaikka Suomen digitalisaatio on
edistynyt kiistatta maailman karkivauhtia, ei alan asiantuntijoita, etenkdin turvallisuuden osalta, ole
saatu selvisti riittavasti. Pddtekijand taustalla vaikuttaa varmasti asenne, joka nidkyy myds yritysten
kyberriskien  hallinnassa. Merkittdvimpid kehityskohteita ovat tilannekuva, turvallinen
ohjelmistokehitys ja henkiloston riittdvd osaaminen. Finanssialalle annetaan kuitenkin
erityismaininta kyberkypsyydesté (Sibakov, 2020). Osittain tdhén on syynéa regulaatio, joka pakottaa
finanssialan yritykset panostamaan kokonaisvaltaiseen riskienhallintaan ja turvallisuuteen. Toisaalta
selvd korrelaatio ndkyy myos siind, onko yritys integroinut kyberturvallisuusstrategian osaksi omaa
kokonaisstrategiaa (Digipooli, 2023). Lisdksi kyberturvallisuus vaatii myos taloudellisia

investointeja, ja mikéli kyberriskejé ei koeta aidoksi uhaksi, jaa riskienhallinta usein puutteelliseksi.

Nimenomaan pk-yritysten kyberriskien hallinnan tasosta ei ole laajoja tutkimuksia vield tehty, mutta
yksi ldhestymiskulma on peilata tilannetta isojen eli porssiyhtididen kautta. Tutkimuksen mukaan
112:sta suomalaisesta porssiyhtidistd 96 raportoi vidhintddn jollain tasolla vuosiraportoinnin
yhteydessa kyberturvallisuudesta (Haavisto, 2024). Luku on suhteellisen hyvé, mutta kddntGpuolena
voidaan ajatella, ettd vuosiraportoinnissa voidaan helposti syyllistyd tilanteen kaunistelemiseen.
Lisdksi jos yli kymmenys porssiyhtidistd ei mainitse sanallakaan kyberturvallisuudesta, mika
tietoisuuden ja tekemisen taso on pienemmén kokoluokan yrityksissd? Suomen kyberkypsyys-
selvityksen mukaan tilannekuva on yrityskentdlld parantunut viime vuosina, mutta saadun tiedon
hyodyntdminen jaa vajavaiseksi osaamisen, tekijoiden tai ajanpuutteen vuoksi. Lisdksi késitys oman
organisaation houkuttelevuudesta kyberhyokkéyksen kohteena voi vaikuttaa varautumisen tasoon
(Digipooli, 2023). Usein ongelmana on, ettei yrityksen johdon ja tietoturvasta vastaavan ajatukset

halutusta riskitasosta (rik appetite) kohtaa (Chaput, 2024).

2.3.1 Kyberriskien eri hallintakeinot

Riskienhallinnan merkitys on yrityksissd viime vuosina korostunut entisestddn, pitkélti globaalien
kriisien kuten koronapandemian ja Vendjdn hyokkdyssodan sekd niiden lieveilmidistd johtuen kuten
rajuista sdhko- ja korkomarkkinamuutoksista. PWC:n tutkimuksen mukaan kohonnut kiinnostus ei

ole kuitenkaan konvertoitunut riittdvdssd méédrin konkreettisiin toimenpiteisiin, vaikka
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riskienhallinnan ymmaérrys on parantunut; henkilo- ja teknologiaresurssit eivdt ole kasvaneet
vaatimusten mukana samaa vauhtia (PWC, 2023). Osasyynd tdhdn on varmasti monen yrityksen
kohdalla taloudellisesti tiukat ajat. Nollakasvussa liséresursointeja riskienhallintaan on vaikea tehda,
vaikka selked tarve olisi. Monen mielestd Vendja-maariskin realisoituminen hyokkayssodan myoti
ja merkittdvien tappioiden aiheutuminen monelle suomalaisyritykselle oli merkki suomalaisesta
riskienhallinnan heikkoudesta suhtautua omiin vaikutusmahdollisuuksiin epérealistisesti (Aspara,
2022). Lisdongelmana on myds se, ettd kyberturvallisuutta pidetddn vahvasti ’pakollisena pahana”
eikd sen tuomaa lisdarvoa ja kilpailuetua ndhdé, johtuen pitkélti tietotaidon ja ymmaérryksen

puutteesta (Chaput, 2024).

Keino Esimerkkeji toimenpiteisti

» Palomuurien ja virustorjunnan vahvistaminen
Pienentiminen * Henkil6ston kouluttaminen
* Varmuuskopioiden ylldpitdminen

* Kybervakuutus esimerkiksi yritysvakuutuksen laajennuksena tai itsendisend
vakuutussopimuksena

Vakuuttaminen

Kuvio 2. Perinteiset riskienhallinnan keinot (Mukaillen Juvonen ym., 2014) ja toimenpide-esimerkit

kyberturvallisuuden kontekstissa.

Mahdollisuuksia kyberriskien hallintaan on kdytdnnon tasolla monia. Yksi tapa keinojen esittimiseen
on nelijako riskin siirtdmiseen, pienentdmiseen, vilttimiseen ja pitdimiseen itselldén (Juvonen ym.,
2014). Toki jossain tapauksissa vakuuttaminen eriytetddn riskin siirtimisestd omaksi keinokseen
(kuten kuviossa 2), mika tdssd tutkielmassa on mielekéstd kybervakuuttamisen ollessa keskiossa.
Ennen sopivien hallintakeinojen valitsemista on tietysti tunnistettava ja arvioitava riskit prosessin

mukaisesti (kuvio 3). Oleellista on my0s huomata, ettei hallintakeinot ole poissulkevia. Toisin sanoen
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kdytdnndssd paras mahdollinen hallintataso saavutetaan yhdistdmaélld eri keinoja yrityksen koosta

riippumatta (Eling & Schnell, 2016).

Kontrollivaatimukset kyberriskeissd painottuvat hallintakeinoista etenkin vilttdmiseen ja
pienentdmiseen. Vilttdiminen poikkeaa keinona perinteisestd riskienhallinnasta siind, ettd
kybermaailmassa se on mahdollista tehdd ilman, etti itse liiketoimintaa muutetaan, vaan esimerkiksi
poistamalla ohjelmistosta haavoittuvuus (Eling & Schnell, 2016). Pienentdmistd voidaan pitda
yleisimpénd keinona ja sen alle menevét suurin osa riskikontrolleista, kuten monivaiheinen
tunnistautuminen, varmuuskopiot ja henkiloston koulutus. Riskin pienentdminen vaatii jatkuvia
toimenpiteitd ja kehittymistd organisaatiolta. Pienentimisen haaste on se, ettd kaytdnnossi
kyberriskejd voi mitigoida loputtomasti niin, ettd jadnndsriski on aina olemassa eli puhutaan niin
sanotusta optimointiongelmasta. Lisdksi tietyn vaiheen jilkeen lisdtyt kyberriskikontrollit eivét enda
paranna yrityksen arjen sujuvuutta. Pdinvastoin tilannetta voidaan ajatella fyysisen maailman kautta.
Jos tyopaikalla on jokaisessa huoneessa lukittava ovi ja jokaisessa nurkassa kamera kuvaamassa,
kuinka mielekis tyoympadristo silloin olisi. Itselld riskin pitdminen voi joskus kannattaa, etenkin jos
riski on hyvin pieni eiké siihen ole tehokkaita kontrolleja saatavilla. Kyberriskien osalta pk-yrityksen
kannattaa kuitenkin olla erityisen tarkkana siind, mitd se pitdd itsellddn, silld pieneltdkin tuntuvista

riskeistd voi koitua suuria tappioita pahimman skenaario toteutuessa. (Eling & Schnell, 2016)

Riskin siirtdiminen voi olla pienemmidlle yritykselle tehokas tapa ulkoistaa palvelun lisdksi samalla
sithen liittyvid kyberriskejd. Tédssd on kuitenkin oleellista muistaa, ettd ulkoistaminen ei poista
kuitenkaan kokonaan sithen liittyvd vastuuta yritykseltd (Benaroch & ym., 2020, 318).
Kybervakuuttaminen on vield pk-sektorilla suhteellisen tuntematon keino, etenkin Euroopassa.
Pohjois-Euroopassa kybervakuutettujen osuus arvioidaan olevan n. 10%:n luokkaa (Lemnitzer, 2021,
120) ja Suomessa asiantuntijoiden arviot ovat vieldkin maltillisempia (Ollila, 2024). Tietoisuus
yleistyy kuitenkin jatkuvasti ja hankintaprosessi helpottuu. Vakuuttaminen ei ole tietysti oikotie
onneen riskienhallinnan kokonaisuuden kannalta, vaan jotta kyberriski olisi ylipddtdan vakuutettava

riski, tdytyy sen hallinta olla organisaatiossa tietylla tasolla (Biener ym., 2015).

2.3.2 Standardeihin perustuva hallinta

Yksi tapa ldhestyd kyberriskien hallintaa on erilaisten standardien ja viitekehysten kautta. Nama
auttavat hahmottamaan kyberriskien hallintaa ja riittdvaa riskienhallinnan tasoa. Padsdéntoisesti ne

ovat toimivia tyokaluja, vaikkakin niissd on tietysti omat heikkoutensa ja soveltumattomuudet etenkin
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pk-yrityksille. Pk-yrityksilld usein heikon tietoturvan taustalla on resurssipula, mika tarkoittaa sita,
ettd toiminnan reunachtoja ja tavoitetasoja madrittelevdat standardit saattavat helpottaa
riskienhallintaty6td ja konkretisoida mitd kaikkea yrityksen tulisi tehdd kyberturvallisuutensa eteen
(Hoppe ym., 2021). Vaikka yleisimpia viitekehyksii ei olekaan spesifioitu nimenomaan pk-sektorille,
ovat ne silti suhteellisen joustavia organisaation koon suhteen, ja kyberriskien ollessa suhteellisen
samoja koosta riippumatta, patevit yleisesti my0s samat standardien kdytantdsuositukset ja

vaatimukset.

Riskienhallintaprosessi mielletddn perinteisesti monivaiheiseksi prosessiksi, josta  yksi
tunnetuimmista malleista on kansainvilisen standardisoimisjdrjestd ISO:n luoma ISO 31000-
standardi (kuvio 3). Padpiirteissddn se sisdltdd riskien arvioinnin, jota seuraa sen pohjalta toteutettava
riskin késittely ja seuranta. Riskien arviointi alkaa riskien tunnistamisella, jatkuu riskianalyysilla ja
merkityksen arvioinnilla (ISO, 2018, 15). ISO:n riskienhallintaprosessissa korostuu kyberriskien
osalta se, ettei hallinta jaa pelkéstddn I'T-osaston tai kyberturvallisuudesta vastaavan harteille, vaan
sithen osallistuu kokonaisvaltaisesti koko organisaatio (Antonucci, 2017). Tamad onkin yksi
keskeisimmistd haasteista, silld perinteisempien riskien kuten paloriskien ennaltachkdisy ovat
lapsesta asti juurrutettu ihmisten mieliin ja tulevat useimmilla my0s tydpaikoilla selkdrangasta, toisin

kuin kyberturvallisuuteen liittyvét periaatteet.

Kuvio 3. Riskienhallintaprosessi ISO:n standardin mukaisesti (ISO, 2018, 14)



Haastavin vaihe pk-yrityksen kannalta voi olla prosessin aloitus, eli tdsmaillinen kyberriskien
tunnistaminen. Kyberriskejd voi olla vaikea hahmottaa ja tunnistaa konkreettisesti, varsinkaan
sellaisen, joka ei ole piivittidin tekemisissd kyberturvallisuuden kanssa. Riskit voivat muodostua
organisaation sisdlté tai ulkoa — joko tarkoituksellisesti tai tahattomasti (Béhme ym. 2019). Toisena
seikkana on kustannus. Kyberriskejd on vaikea muuttaa euroiksi eli riskien merkityksen arviointi;
millaista taloudellista vahinkoa tietty kyberriski voi aiheuttaa. Kustannusten analysointi voi olla
miltei mahdotonta, esimerkiksi jos kyberhyokkays sisdltdd henkisten vékivallan elementtejd tai se
vaikuttaa voimakkaasti yrityksen maineeseen, jolloin yritysarvoon kohdistuva vaikutusta voi olla
pitkdlld aikavalilla hyvin vaikea arvioida (Eling & Schnell, 2016). Standardit pyrkivét vastaamaan
ndihin haasteisiin eli loppupeleissd tekemiin riskienhallinasta tehokkaampaa ja yksinkertaisempaa.
ISO:n riskienhallintaprosessissa vakuuttajien vaatimat kontrollivaatimukset kuuluvat 1dhtokohtaisesti

’riskien késittely” ja “raportointi” osiothin (ISO, 2018, 14).

Lisdhaasteen tuo vield tihed muutostahti, mikd vaikeuttaa historiadatan perusteella tehtivai arviota
tulevista riskiskenaarioista (Eling & Schnell, 2016). Riskin muutostahti on ndkynyt myos
julkaistuissa standardeissa. Esimerkiksi vasta voimaan tullut EU:n NIS2-direktiivi astui voimaan vain
muutama vuosi alkuperdisen standardin version jilkeen (EUR-Lex, 2022). Tami kertoo hyvin sen,
kuinka nopeasti riskikenttd muuttuu ja tahti tuskin on hidastumassa. NIS2-direktiivin tarkoitus on
parantaa ja harmonisoida etenkin yhteiskunnan tasolla kriittisten yritysten kyberturvallisuuden tasoa.
Tdméd voi koskea my0s pk-yrityksid, mikdli ne toimivat direktiivissd maadritellylld alueella.
Pienemmille yrityksille on kuitenkin annettu joitain helpotuksia raportoinnin ja sakkojen suhteen
(EUR-Lex, 2022). Merkittidvin ero tdssd viitekehyksessd on ISO:n standardeihin tietysti se, ettéd

direktiivi asettaa lakisdéteiset vaatimukset suositusten sijaan.

Yleisen riskienhallintastandardin lisédksi ISO on julkaissut liudan muitakin standardeja, joista yksi
merkittdvimmistd on tietoturvastandardi ISO 27001, jonka ensimmaiinen versio julkaistiin jo vuonna
2005. Standardi médrittelee  vaatimukset riskien arviointiprosessista sekd tietoturvan
hallintajirjestelmélle (ISO, 2022). Sen lisdksi, ettd standardinmukaisesta toiminnasta saatava
sertifikaatti lisdd luottamusta kumppaniverkostossa ja tietysti parantaa organisaation
kyberturvallisuuden kypsyystasoa, sitd voidaan vaatia yhid useammin yhteistyOkumppanien toimesta
— myos pk-yrityksiltd. Esimerkiksi monet puolustus- ja turvallisuusalan yritykset vaativat jokaiselta
alihankkijaltaan tietoturvasertifikaatteja. Sertifikaatit pakottavat yrityksen kdymaéan laajasti 1dpi omia
kyberriskejd ja nithin implementoituja kontrolleja, kuten alla olevasta kuviosta voidaan ndhdi. Yksi

paljon sovellettu viitekehys kontrollien suhteen on myds 18 kontrollin listaus (kuvio 10), johon on
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kerdatty CIS:n (Center for Internet Security) ndkemyksen mukaan oleellisimmat kontrollit

kyberturvallisuuden kannalta. (CIS, 2017).

ISO 27001 Risk Controls

®
O
OO
Organization People Physical Technological
37 controls 8 controls 14 controls 34 controls

Kuvio 4. Pdivitetyn ISO 27001:2022-standardin riskikontrollit jaoteltuna riskikategorioittain
(Djebbar & Nordstrom, 2023)

Miten vakuuttaminen sitten asemoituu néihin standardeihin ja viitekehyksiin? Mikéli yritys on
hankkinut itselleen sertifikaatin tai on esimerkiksi NIS2-direktiivin alla, kertoo se vakuutusyhtiolle
jo véhintddn sen, ettd asioita on kidyty ldpi ja perusjutut kyberriskien hallinnan osalta ovat
todenndkoisesti kunnossa (Marotta ym., 2017). Jos katsotaan esimerkiksi kuvion 4 jaottelua, ndhdaén
ettd kyseisessd ISO-sertifikaatissa on kontrolleja hyvin laajasti pk-yritykselle, ja mikali ne ovat kaikki
implementoitu kiitettdvasti, ei vakuuttajalla vélttimattd ole endd lainkaan lisétoiveita kontrollien

osalta (Djebbar & Nordstrom, 2023).

Useilla vakuutusyhti6illd kontrollivaatimukset perustuvatkin juuri standardeihin ja historiatiedon
valossa kaikista tehokkaimpiin kontrolleihin. Erilaiset jdrjestdjen standardit ja viranomaisten laatima
lainsdddadntd ovat entistd tdrkedampdd, kun poliittinen ja taloudellinen ympéristd on muuttunut jo
pidemmin aikaa epdvarmempaan suuntaan, jolloin yritysten riskienhallinnan merkitys korostuu.
Standardit, viitekehykset ja niiden noudattaminen pitdisi olla ldhtokohtaisesti kaikkien osapuolten
etu. Ne luovat osviittaa sille, missd yritysten riskienhallinnan taso olisi standardinmukainen, mutta
samalla ne ovat my0s neutraali malli ja auktoriteetti vakuuttajien suuntaan sen suhteen, missd menisi
riittdvén kontrollivaatimustaso. Lisdksi viranomaisten julkaisemat vaatimukset, kuten EU:n vastikdan
voimaan tullut yleinen tietosuoja-asetus GDPR sekd NIS2 lisddvit yritysten tietoisuutta
kyberriskeistdi ja niiden hallinnan tirkeydestd, mikd voi my0s osaltaan lisdtd kysyntda

kybervakuutuksille. (Marotta ym., 2017)
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2.4. Kybervakuuttaminen

Vaikka yritykset ovat maailmalla ja Suomessakin hyddynténeet kyberymparistoa liiketoiminnassaan
jo kymmenid vuosia, on kybervakuuttaminen suhteellisen tuore tulokas. Viimeisen noin kymmenen
vuoden aikana kybervakuutuksia on vasta laajemmin saapunut Suomen ja Pohjois-Euroopan
markkinoille. Ennen itsendisten (standalone) kybervakuutusten laajempaa tarjontaa, perinteiset
omaisuus- tai vastuuvakuutukset saattoivat sisdltdd kyberlaajennuksen ehdoissaan. Kolmas
vaihtoehto saada riskin siirtoa vakuuttamisella on niin kutsuttu hiljainen vakuutusturva, jossa
kybervahinkoja ei olla selkedsti ehdoissa lisdtty, mutta ei mydskddn rajattu pois (Vogel, 2018).
Myo6hemmin muiden omaisuusvakuutusten kyberlaajennuksia on niiden suurten kustannusten ja
vaikean ennustettavuuden takia purettu pois, ja siirrytty enemmaén itsendisten kybervakuutusten
suuntaan (Biener ym., 2015). Tami on johtunut useasta eri syystd, mutta yhtend paitekijand oli
vuoden 2017 aikana mylldnneet NotPetya ja WannaCry kyberhyokkiykset, jotka aiheuttivat
miljardien eurojen vakuutuskorvauksia vakuutusyhtidille, vaikkei kyseisid vakuutustuotteita ollut

suunniteltu erityisesti kyberriskien varalle (O’Brien & Davis, 2020).

Kybervakuutustuotteet voidaan jakaa karkeasti kahteen: omaisuus-keskeytysvakuutuksen perustuvaa
kyberturvaa ja vastuuvakuutuksiin perustuvaa turvaa. Omaisuusvakuutuksen perustuva
kybervakuutus kattaa péddosin kiayttokelvottomia laitteita ja tietojen palautusta sekd menetettyd
katetuottoa litketoiminnan mahdollisesta keskeytymisestd. Vastuuvakuuttamiseen pohjautuva
kybervakuutus kattaa enemmin kolmansille osapuolille aiheutettuja kustannuksia ja mahdollisia
vahingonkorvauksia ja oikeudenkdyntikuluja. Téllaisesta tuotteesta esimerkki on techpi-vakuutus
(professional indemnity for technology professionals), jossa yhdistyvdt sekd ammatillinen
vastuuvakuutus ja kybervakuutus. (Kuosmanen & Pitkdmaidki, 2023). Yleisintd on toki se, ettd
kybervakuutus on jonkinlainen yhdistelmé nditd ominaisuuksia riippuen tuotteen laajuudesta seké
vakuutuksenottajan litketoiminnasta. Suomalaiset yhtiét ovat piddtyneet péddosin kirjoittamaan
suppeampia ehtoja verrattuna kansainvélisin vakuutustuotteisiin. Ndin hinta on pysynyt
maltillisempana, mutta toisaalta ajatus suppeasta kattavuudesta voi aiheuttaa mielikuvaa turhana
vakuutuksena kyberriskeihin ndhden. Konkreettinen esimerkki téstd on lunnasvaatimukset, joka

saattaa kdantdd monen yrityksen valinnan kansainvéliseen ratkaisuun (Kailio, 2021).

Yhdysvalloissa kybervakuutuksia on yli 30%:1la yrityksistd (Granato & Polacek, 2019), minka
taustalla on osaksi paikallisen lainsddddnnon tiukemmat vaatimukset ja suurempi vastuuriski. Koska

mahdolliset kybervahingon kustannukset ovat suuremmat, myos kybervakuutuksen tarjoama suoja
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on merkittdvampi. Lisdksi Yhdysvalloissa on ollut Eurooppaa pidempiin voimassa lakisddteinen
raportointivelvollisuus kaikista kybervahingoista, joka on lisdnnyt yritysten tietoisuutta ja aktiivisutta
kyberriskien hallinnassa (Eling & Schnell, 2016). Vakuutusliiketoiminnassa volyymi nédkyy
vaistiméttd vakuutusten houkuttelevuudessa. Suomessa on luonnollisesti yrityksid murto osa
Yhdysvaltojen markkinaan verrattuna, ja vieldkin pienempi maard maksajia kybervakuutuksen osalta,
joka  viistimittd ndkyy hinnoittelussa ja  vakuutussopimusten = sisédllossd.  Suomen
vahinkovakuutusmarkkina on pitkilti jakautunut kolmelle suurimmalle yhtidlle: Pohjola vakuutus
32,6%, LahiTapiola-ryhma 27,8% ja If vahinkovakuutus 21,8% (Finanssiala, 2024). Kaikki Suomen
suuret vahinkovakuutusyhtiét tarjoavat kybervakuutusta. Lisdksi Suomessa toimii useita
kansainvélisid vakuuttajia aktiivisesti kybervakuutusmarkkinoilla, kuten yhdysvaltalaiset vakuuttajat

AIG ja Chubb.

Samoin kuin kyberriskien osalta, my0s kybervakuuttamista on haastava madritelld yksiselitteisesti,
osittain sen markkinoiden uutuuden takia, osittain sen diversiteetin vuoksi. Terminéd kybervakuutus
saattaa kuulostaa korkealentoiselta, joten kotimaiset vakuuttajat puhuvatkin mieluummin etenkin
pienempien yritysten parissa tietoturvavakuutuksesta, siséllon ollessa kuitenkin hyvin samanlainen.
Suomen ja kansainvilisten kybervakuutusten tarjonta poikkeavat toisistaan usein seké hintatason etté
vakuutusehtojen osalta, mutta madrittelen tdssd yleisen kansainvélisen linjan mukaisesti
kybervakuutuksen maééaritelmén ja sen sisdllon. Lahinnd oleellista on huomioida, ettid etenkin niin
dynaamiseen riskiin kuin kyberriskiin on saatavilla hyvin monenlaisia riatiloityja
vakuutusratkaisuja. Pddidea kybervakuutuksessa on kuitenkin korvata nimensd mukaisesti
vakuutuksenottajalle niitd taloudellisia menetyksid, jotka aiheutuvat kybervahingosta.
Poikkeuksellisen vakuutusturvan kybervakuutuksista tekee sen nopea muutostahti verrattuna muihin.
Hintataso ja ehdot voivat muuttua nopeastikin vahinkokehityksen mukaisesti markkinoiden hakiessa

vield tasapainoa. (Kuosmanen & Pitkdmaiki, 2023)

Kybervakuutuksella onkin nuoresta idstddn huolimatta monivaiheinen historia, joka sai alkunsa ensin
80-luvulla vastuuvakuutusten teknillisend laajennuksena, mutta kehittyi varsinaiseksi itsendiseksi
vakuutuslajiksi vasta 90-luvulla IT-kuplan kehittyessid ja kysynnédn kasvaessa. Usein ensimmaiseksi
kybervakuutukseksi tituleerataan kevéélla 1997 yhdysvaltalaisyhtid AIG:n myontdmid vakuutusta
nimelld “internet security liability policy” (Granato & Polacek, 2019). AIG oli my0ds ensimméinen,
joka lisdsi vakuutukseen kolmannen osapuolen kulut kattavan lisdyksen. Sen jdlkeen kysynta on ollut
jatkuvassa kasvussa, ja erilaisten vakuutusratkaisujen maird on kasvanut huimasti ympéri maailmaa.

Kybervakuutusten myynnit ovat olleet koko 2000-luvun selkedssd kasvussa, ja jotain kertoo
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markkinasta Euroopan suurimman jdlleenvakuutusyhtio6 Munich Re:n ennuste, jonka mukaan
seuraavan viiden vuoden aikana bruttomaksutulolla mitattuna kybervakuuttamisen markkina tulee yli
tuplaantumaan yli 30 miljardiin euroon (Munich Re, 2024). Potentiaalia on kuitenkin vield valtavasti,
silld samalla kuitenkin vasta alle puolet maailman yrityksistd ovat hankkineet kybervakuutuksen ja
pk-sektorista vield huomattavasti pienempi osa. Vertailun vuoksi perinteisten yritysvakuutuslajien

bruttomaksutulot ovat useita satoja miljardeja euroja (McDonald, 2023).

Kansainvilisen laajemman kybervakuutuksen kattavuuden voi jakaa karkeasti neljdédn osaan: 1)
katteenmenetys sekd ylimaaridiset kustannukset, 2) jarjestelmien ja tietojen palautuskustannukset, 3)
vahingot kolmannelle osapuolelle ja 4) kiristyskustannukset. Tdmé on toki hyvin tapauskohtaista ja
vain yksi tapa hahmottaa siséltd. Yleisesti voidaan myos jaotella, ettd kybervakuutuksesta voidaan
korvata vahingon sattuessa korvauksia vakuutetulle itselleen sekd kolmannelle osapuolelle
kohdistuneisiin kustannuksiin (Biener ym., 2015). Yleensd kybervahingosta aiheutuu jonkinasteista
keskeytystd yrityksen litkketoiminnalle, jolloin vahingosta atheutuu katteenmenetysti. Ylimaariisilla
kustannuksilla tarkoitetaan niitd kustannuksia, jotka liittyvit suoraan kybervahinkoon, mutta jotka
etvit tulisi muuten maksuun normaaleissa olosuhteissa, esimerkiksi ylityotunnit IT-osastolle tilanteen
selvittdmisestd. Kiristyskustannukset nostin esiin erikseen, silld kybervakuutussopimuksissa on eroja
korvaavatko ne lainkaan kiristystilanteisiin liittyva kustannuksia, mutta yleensa laajemmissa ehdoissa
myo6s lunnasmaksut on katettu. Kotimaiset vakuuttajat eivit niitd padsdantoisesti kata (Kailio, 2021),
ja téstd onkin ollut yhteiskunnallista keskustelua, ettd onko eettismoraalisesti oikein tukea rikollista

toimintaa maksamalla lunnaita.

Vaikka laajemmat kyberehdot tarjoavat yritykselle hyvén ja suhteellisen kattavan turvan kyberriskien
varalle, on yritysten johtajilla silti usein virheellinen kuvitelma niiden kattavuudesta. Tutkimuksen
mukaan yritysten talousjohtajista yli 70%:a oletti kybervakuutuksen korvaavan yrityksen brindin
heikkenemistd, sijoittajien luottamuksen laskua ja myynnin heikkenemistd kybervahingon
seurauksena. Mitddn ndistd tyypillinen vakuutus ei kuitenkaan kata (Granato & Polacek, 2019).
Ylipaitadn kyberriskeistd seuraavia vahinkoja ei vélttdmattd kyetd arvioimaan taloudellisesti aina
kovin tarkkaan, mikd haastaa omalta osaltaan vakuutusehtojen madrittelyd (Eling & Schnell, 2016).
Ja vaikka ne toisaalta voitaisiinkin mééritelld, haluaa vakuuttaja ldhtokohtaisesti rajata riskin
mahdollisimman selkedksi jo entuudestaan epdvarmassa riskilajissa. Sen lisdksi ettd yritysjohtajat
eivit tunne vakuutusten sisdltdd kovin tarkasti, on yleisesti ottaen tietoisuus hyvin heikkoa etenkin

pk-yritysten joukossa koko vakuutuksen osalta. Titd vahvistaa se, ettd vakuutettujen osuus Suomessa
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suunnilleen sama kuin kyberhyokkayksen kohteeksi joutuneiden pk-yritysten (Ollila, 2024 ja
Toivonen, 2017).

2.4.1. Vakuuttamiskelpoisuus

Vakuuttaminen perustuu suurten lukujen lain mahdollistamaan taloudelliseen riskienhallintaan;
suomeksi idea on varautua ikdviin yllatyksiin. Se on kuitenkin my0s tarkkaan laskettua litketoimintaa,
silld kaikki perustuu riskien arviointiin ja todenndkoisyyksien laskemiseen. Jos mietitddn isoakin
vakuutussalkkua kybervakuutuksia, jonka asiakasyrityksiin kohdistuu muutama isompi
kybervahinko, muuttuu portfolion tuotto nopeasti miinusmerkkiseksi. Vakuuttajat eivét luonnollisesti
halua kaikkia riskejd vakuuttaa, eikd se ole niiden liiketoiminnan tarkoituskaan. Vakuutusmaksujen
ja riskien suhde tulee aina vastata kokonaisuutena, ja jotta tietty riski voitaisiin vakuuttaa, siltd
vaaditaan tiettyjd ominaisuuksia ja edellytyksid (Kivisaari & Rantala, 2020). Siksi on olemassa
esimerkiksi kyberriskien osalta kontrollivaatimukset, joilla vakuuttajat pyrkivédt hallitsemaan

valitsemaansa riskia.

Voimakkaasti dynaamiset riskit kuuluvat vaikeammin vakuutettavien luokkaan, ja usein sellaisille
riskeille, jotka ovat esimerkiksi hyvin suhdanneherkkid ei 10ydykéddn vakuuttajaa. Tastd esimerkki
voisi olla poliittisen riskin vakuuttaminen epdvakaassa maassa tai terrorismin vakuuttaminen
riskialttiilla alueella. Vakuutuskelpoiselle riskille mielletdén olevan yleensd muutama kriittinen
ominaisuus. Yksi listaus vakuutettavalla riskille on ennustettavuus, riippumattomuus edunsaajasta,
stabiliteetti sekd riskin toteutumisen harvinaisuus. Ennustettavuudella tarkoitetaan sitd, ettd
vakuutettavaa riski tulee olla jollain tasolla ennustettavissa. Mikili ennustettavuus on heikkoa kuten
joissain kyberriskeissd, vakuuttaja joutuu pyytdmédn sopimuksesta korkeampaa hintaa, ja pyrkid
kasamaan yhteen esimerkiksi erilaisten syndikaattien avulla harvinaisempia riskejd.
Riippumattomuus edunsaajasta tarkoittaa sitd, ettei vakuutuksenottaja saa olla suoraan tahallaan tai
torkedlld tuottamuksella tuottanut vahinkoa, jotta se olisi korvattavaa. Stabiliteetti kuvaa nimensa
mukaan sitd vakuutettavan riskin ominaisuutta, jossa sen vaaditaan olevan riittdvdn vakaata

todennékoisyyksien valossa aikaan suhteutettuna. (Biener, Eling & Wirfs, 2015)

Tamaén vuoksi litkeriskit eivdt yleensd ole vakuutettavia riskejd (Kivisaari & Rantala, 2020). Riskin
toteutumisen harvinaisuus on laveahko vaatimus riskille, mutta toki idea on suhteuttaa harvinaisuus
aina vakavuuteen. Eli mitd suurempi vahinko voi olla kyseessd, sitd harvemmin se saa vakuuttajan

ndkokulmasta tapahtua. Tdméa on yksi kybervakuuttamisen ydinhaasteista, harva pystyi ennustamaan
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korvausmaéirien pomppua tultaessa 2020-luvulle, eikd ole mitddn syytd epdilld, etteikd niin voisi
kdydd myd6s tulevaisuudessa. Pahimmassa hyokkidysaallossa koronapandemian aikaan monet
vakuuttajat jopa vildyttelivit mahdollisuutta, ettd kyberriskid ei endéd kyettdisi vakuuttaa ainakaan
samassa mittakaavassa (Smith, 2022). Tdma uhka on kuitenkin suurimmaksi osaksi vdistynyt, mutta

toki on hyvin mahdollista, ettd vastaava ilmio tapahtuisi tulevaisuudessakin.

Tadma nelijakoinen listaus on yksi mahdollinen tapa ldhestyéd vakuutettavaa riskid, mutta toki samalla
on hyvad muistaa, ettd suhtautuminen riippuu aina hieman vakuuttajasta, eivitkd edellytykset ole
mustavalkoisia, koska kaikki on lopulta enemmaén tai vihemmén tulkintaa ja arviointia. (Kivisaari &
Rantala, 2020). Teknologian kehitys tuo oman mausteensa vakuutettavuuteen ja sen arviointiin, silla
menetelmit arvioida yrityksen kyberriskid kehittyvat jatkuvasti ja tuovat uusia mahdollisuuksia

vakuutusprosessiin ja vakuutusyhtion riskienhallintaan (World Economic Forum, 2024).

] T Arvio O c
Vakuutuskelpoisuuden kriteeristo : Keskeisimmiit havainnot
vakuutuskelpoisuudesta
Vahinkojen Oneelmalli ° Tiedon.pu}lte
ST A ST ngelmatinen e Kyberriskien muuttuva luonne
e Kyberriskien enimmdistappio on
Maksimivahingon _ _ pienempi kuin muiden riskien.
ST Ei-ongelmallinen e  Vakuutusyhtiot suojautuvat
suurimmilta tappioilta korvausrajoilla
Aktuaariset e Kyberriskin keskimdérdinen tappio
Kriteerit Keskimiiriinen Ei-oneelmallinen my0s pienempi kuin muiden riskien.
vahinko g e Riippuu yrityksen koosta,
omasuojelusta ja sitoutumisen tasosta.
o o ; ; e Kybervahinkojen méarin kasvu
Vahinkojen médrd | Ei-ongelmallinen e Riippuvainen tapahtumaluokasta
) e  Moraalikato ja haitallinen
Imiormaatlor} Ongelmallinen valikoituminen ovat merkittdvid uhkia
epasymmetria
e Epidvarmuustekijoistad johtuvat
Vakuutusmaksu Vihiinen ongelmallisuus korkeat vakuutusmaksut
e Kilpailun véhdinen méard toistaiseksi
Markkinakriteerit VTR ————
e Korvausrajat eivat valttimatta riitd
Vakuutusturva Ongelmallinen e Rajoitusehdot joskus ongelmallisia
e Korvattavuus voi olla epaselvaa
Yhteisk 1L e Moraalikato ja  kybermaailman
el‘tifeilastt:entna 15et Viahiinen onge]mallisuus verkottuneisuus lisdavét riskia
Yhteisk liset p e Vakuutuspetosten méaéré voi kasvaa
eiskunnallise
kriteerit e Sakkoja ei voida usein vakuuttaa
Lainsdadanndlliset Vihiinen oncelmallisuus | ® Riski uusista lakimuutoksista
rajoitteet & e Oikeudellinen uhka vakuuttajille ja
meklareille

Kuvio 5. Kyberriskien vakuutuskelpoisuustaulukko. (Mukaillen Biener ym. 2015; Berliner 1982)
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Toinen esimerkki vakuutuskelpoisuuden kriteeristostd nikyy ylla olevasta taulukosta (kuvio 5, Biener
ym. 2015; Berliner 1982), jossa on listattu kelpoisuuden kriteerejd yla- ja alatasolla, niiden
ongelmallisuuden tasoa ja oikealla keskeisimpiéd havaintoja kybervakuuttamiseen liittyen. Berlinerin
(1982) alun perin esittelemd jako on yksinkertainen, mutta silti kattava ja nykypéivandkin toimiva
tyokalu vakuutuskelpoisten ja vakuutuskelvottomien kyberriskien jakamiseen. Jaottelussa on
yhdekséén eri kategoriaan, ja ne jakautuvat kolmeen eri padluokkaan, jotka ovat aktuaariset kriteerit,
markkinakriteerit sekd yhteiskunnalliset kriteerit. Niille jokaiselle kriteerille on maédritetty omat
vaatimuksensa, jotta tarkasteltava riski on luokiteltavissa vakuutuskelpoiseksi (Biener ym. 2015).
Arvio ongelmallisuudesta on tietysti subjektiivinen ndkemys, ja noin kymmenessd vuodessa

esimerkiksi lainsddddnndlliset rajoitteet ovat muuttuneet merkittavésti.

Vakuutuskelpoisuus ei ole siis mitenkddn yksinkertainen kysymys, etenkddn kyberriskien saralla,
joka on tunnettu sen heikosta ennustettavuudesta, dynaamisesta luonteesta ja korreloituneisuudesta.
Koska kyberriskit kehittyviat jatkuvasti teknologian muuttuessa ja hyokkéystekniikoiden
monipuolistuessa, on vakuutusyhtididen vaikeaa arvioida nididen riskien todenndkdisyyttd ja
vaikutuksia tarkasti (Dambra ym., 2020). Harva olisi osannut kuvitella muutama vuosi sitten kuinka
paljon tekodly tulee muuttamaan tydeldmid, joten samalla tavalla sen aiheuttamia riskejd edes
lahitulevaisuudessa on vaikea ennustaa. Se tulee varmasti molempia osapuolia auttamaan (Jada &
Mayayise, 2023), mutta kumpaa enemmain ja miten se nékyy vahinkokehityksessd, on avainkysymys
vakuuttajille. Kansainvélisen tutkimuksen mukaan tietoturvajohtajista vain noin yhdeksin prosenttia
uskoo, ettd generatiivisesta tekodlystd on enemmin hyotyd puolustajille kuin kyberhyokkédjille
(World Economic Forum, 2024). Toisaalta samaan aikaan myds teknologia kehittyy puolustajien
ndkokulmasta ja tulee uusia mahdollisuuksia suojautua vaikkapa toimitusjohtajahuijauksilta tai
haittaohjelmilta, joten voidaan olettaa, ettd tuo luku tulee hyvin mahdollisesti muuttumaan

lahivuosina.

Lisdksi kybervakuuttamiseen liittyy wusein epdsymmetristi informaatiota, mistd atheutuu
moraalikatoa ja haitallista valikoitumista (Holmstrém, 1979, 89). Puutteellinen informaatio tarkoittaa
sitd, ettd vakuutuksenantajalla ei ole tdydellistd tietoa vakuutettavien yritysten kyberturvallisuuden
tasosta, mikd pakottaa sen nostamaan vakuutuksien hintaa (Eling & Schnell, 2016). Tama
hankaloittaa vakuuttamisprosessia entisestddn, etenkin pk-sektorin ndkokulmasta, joissa prosessi
pitdisi olla kustannustehokas ja julkista tietoa ei ole juuri saatavilla. Haitallinen valikoituminen
ilmenee kybervakuuttamisessa siten, ettd yritys, joka on alttiimpi kybervahingolle, hankkii itselleen

ennemmin vakuutuksen toisin kuin sellainen yhtio, jolla riski on pienempi. Tami voi pitemmalla
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aikavililld aiheuttaa sen, ettd vakuutuksenantajat kohtaavat keskiméiérin suurempia riskejd kuin on
odotettu (Bohme ym. 2019). Moraalikato puolestaan tarkoittaa tilannetta, jossa kybervakuutuksen
saaminen voi johtaa sithen, ettd yritykset eivdt investoi riittdvasti kyberturvallisuuteen, koska ne
luottavat vakuutuksen kattavan mahdolliset vahingot (Biener ym, 2015). Namai haasteet ovat osasyiti
sille, miksi kybervakuuttaminen on haastava vakuutettavuuden ndakokulmasta, mutta toisaalta samat

lainalaisuudet patevit muidenkin vakuutuslajien osalta.

Niin kutsuttu knock-on -efekti tai suomennettuna lumipalloefekti on vakuutettavuudesta puhuttaessa
oleellista huomioida. Téllainen tilanne voi esimerkiksi tulla kyseeseen, jos suuri ohjelmistotoimittaja
joutuu kyberhyokkdyksen kohteeksi ja vaikutukset levidvit globaalisti laajalle sen asiakkaiden
keskuudessa, aiheuttaen merkittdvid vahinkoja useissa eri yrityksissd samanaikaisesti ja voi
mahdollisesti levitd vield asiakkaiden asiakkaillekin vahingon kumuloituessa. Yksi esimerkki
téllaisesta riskistd realisoitui vuonna 2017 kun Ukrainaan alun perin suunnattu kyberhyokkays levisi
Windowsin haavoittuvuutta pitkin ympédri maailmaa ja esimerkiksi logistiikkajatti Maerskille
atheutui téstd “sivullisena uhrina” yli 300 miljoonan euron tappiot, kun se joutui asentamaan l&hes

kaikki tyoasemat uudelleen (Roth & Wesley, 2024).

Tadmaénkaltainen riski poikkeaa perinteisistd vakuutusriskien laskentamalleista, joissa riskit pyritdin
valitsemaan usein suhteellisen itsendisind ja sen voidaankin ajatella olevan yksi riskin
vakuutuskelpoisuuden periaatteista (Kivisaari & Rantala, 2020). Toki poikkeuksiakin on, esimerkiksi
jos mietitddn luonnonkatastrofeja, niin riskithdn ovat valtavia ja hyvinkin korreloivat keskenddn,
mutta joita kuitenkin pystytddn ennustamaan suhteellisen tarkoilla ennustusmalleilla ja
nykytekniikkaa hyddyntamalld. Lisdksi sddilmididen aiheuttamia suurvahinkoja varten vakuuttajat
ovat tehneet globaalisti jo pitkddn laajamittaista yhteistyotd (Suutari, 2021), toisin kuin
kybervakuutusten osalta, jossa vakuutusmarkkinat vield hakevat asemiaan ja yhtiot kasvattavat

tiimejadn.

Kyberriskit ovat paddsddntoisesti riippumattomia edunsaajasta, miké tarkoittaa, ettd yrityksen omilla
toimilla ei yleensd voida aiheuttaa tahallista kyberhyokkaystd, vaikka tietoturvan taso vaikuttaakin
riskin toteutumiseen. Téllainen tilanne voi kuitenkin kdyda toteen, mikéli yrityksen oma tyontekija
paéttéisi esimerkiksi kavaltaa rahaa tai asentaa kiristyshaittaohjelman. Nama tilanteet ovat kuitenkin
usein rajattu kybervakuutuksen ulkopuolelle. Stabiliteetin osalta, vaikka kyberrikosriskit muuttuvat
nopeasti, vakuutuksenantajat voivat kéyttdd Iyhyen aikavidlin sopimuksia ja sddnnollisid

uudelleenarviointeja hallitakseen tétd ongelmaa (Eling & Schnell, 2016). Usein kybervakuutukset
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myonnetddnkin vain méirdaikaisesti kerralla vain vuodeksi eteenpdin (Kuosmanen & Pitkdmaki,

2023).

Biener ym. (2015) soveltavat vakuutuskelpoisuuskriteeristod kyberriskien analysointiin. Berlinerin
kriteerit jakautuvat kolmeen péddluokkaan (kuvio 3): aktuaariset kriteerit, markkinakriteerit ja
yhteiskunnalliset kriteerit. Kussakin kategoriassa on omat vaatimuksensa, joiden tdyttyminen
madrittdd riskin vakuutuskelpoisuuden. Taulukon uloimmassa sarakkeessa on kuvattu kriteerin

mahdollista problematiikkaa kybervakuuttamisen osalta. (Biener ym., 2015)

Aktuaariset kriteerit sisdltivdt seuraavat vaatimukset: 1) Riskien tiytyy olla satunnaisia ja
riippumattomia, jotta vakuutuksenantajat voivat ennustaa vahinkojen todennikdisyyden ja asettaa
vakuutusmaksut sen mukaisesti. Kyberriskien osalta timé on ongelmallista, silla riskit eivit ole tdysin
riippumattomia ja hyokkaykset voivat levitd laajasti. 2) Vahinkojen suuruuden tulee olla rajallinen.
Kyberriskien kohdalla suurvahinkojen potentiaali on suuri, mikd voi asettaa rajoituksia vakuutusten
tarjoamiselle. 3) Keskiméériisen tappion tulee olla ennustettavissa, joka kyberriskien tapauksessa on
haasteellista, koska historiallista dataa on rajallisesti ja riskit muuttuvat nopeasti. Aktuaarisista
kriteereistd sattumanvaraisuuden vaatimus on erityisen haastava, koska kyberhyokkdykset voivat olla
hyvin suunniteltuja ja kohdistua tiettyihin yrityksiin tai toimialoihin, jolloin niiden riippumattomuus

kérsii. (Biener ym., 2015)

Markkinakriteerit siséltivdt seuraavat vaatimukset: 1) Vakuutettavien tulee altistua riskille
satunnaisesti. Kyberriskien osalta timé toteutuu vain osittain, koska yritykset voivat olla jatkuvasti
alttiina kyberhyokkéyksille. 2) Tietojen epdsymmetria vakuutuksenantajan ja vakuutuksenottajan
vdlilli tulee minimoida. Tdmid on merkittdvd ongelma kyberriskien vakuuttamisessa, koska
vakuutuksenantajat eivdt usein tiedd kaikkia yksityiskohtia vakuutettavan yrityksen
kyberturvallisuudesta, vaikka perusasiat saataisi selville. Henkildston osaamistaso ja tietoisuuden
kasvattaminen on esimerkki tdllaisesta laadullisesta seikasta, jota on vaikea mitata. 3) Maksujen tulee
olla oikeudenmukaisia ja riittdvid kattamaan riskit. Kyberriskien osalta tdméd vaatii tarkkaa
riskinarviointia ja jatkuvaa seurantaa. Markkinakriteereistd epdsymmetrinen informaatio on erityisen

merkittdva kyberriskien kohdalla. (Biener ym., 2015).

Naiden taulukon kriteerien valossa kyberriskit ovat teorian osalta osittain vakuutuskelpoisia, mutta
monien kriteerien tdyttiminen vaatii jatkuvaa kehitystd ja markkinoiden mukautumista. Kyberriskien

ennustettavuuden ja hallittavuuden parantaminen on keskeistd vakuutusten onnistumiselle, jossa
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teknologinen kehittyminen on isossa roolissa. Biener ym. (2015) korostavat, ettd vakuutuksenantajien
ja -ottajien vélinen tiivis yhteistyd ja kommunikaatio ovat olennaisia, jotta voidaan vidhentdd tiedon
asymmetriaa ja siten parantaa vakuutusmarkkinoiden toimivuutta ja hintatason stabiliteettia. T&ta
varmasti tulevaisuuden teknologiat tulevat omalta osaltaan helpottamaan, kun kaikkea tietoa ei

tarvitse vaihtaa sdhkopostiviestien tai haastattelujen vélityksella.

Kybervakuuttajat ovat jatkuvasti kehittyneet omaa underwriting-prosessia. Markkinat ovat olleet
kasvussa, ja vakuutusyhtiot investoivat yhd enemmin kyberturvallisuuden asiantuntemukseen ja
riskienhallintatydkaluihin. Tdéméa kehitys mahdollistaa entistd tarkemman riskien arvioinnin ja
hinnoittelun, mikd parantaa vakuutusten houkuttelevuutta sekd ylipdatddn riskien vakuutettavuutta.
Tulevaisuudessa my0s lainsdddannolliset muutokset ja standardisoinnit voivat helpottaa kyberriskien
vakuutusprosessia. Vakuutusten sisdltdjen standardisointi ja selkeyttdminen etenkin pienemmille
yrityksille, joilla ei ole vélttdmatta erillisid riskienhallintatiimié tai laajaa IT-osastoa tulkkaamassa
paattidvélld johdolle on oleellista, jotta vakuuttajat ja asiakkaat pddsevdt ldhemmds “samalle

aaltopituudelle” ja epdsymmetrisen tiedon méérd vihenee. (Granato & Polacek, 2019)

Yhteenvetona vakuutettavuuden osalta voidaan todeta, ettd vaikka kyberrikosriskien
vakuutuskelpoisuuteen liittyy merkittdvid haasteita, kuten riskien vaikea ennustettavuus, niiden
dynaaminen luonne ja toisaalta vakuutusliiketoiminnalle tyypilliset ilmidét kuten haitallinen
valikoituminen ja moraalikato, on myos useita tekijoitd, jotka tukevat ndiden riskien vakuuttamista ja
luovat sille merkittdvéan kasvupotentiaalin vakuutusalalla. Suurin on tietysti jatkuva digitalisaatio ja
riskitietoisuuden kasvu ja yritysten halu suojautua tiltd. Tadma ristiriitaisuus yhdistettyna teknologian
jatkuvaan kehitykseen tekee kybervakuuttamisesta mielenkiintoista, mutta riskialttiin ja
tuntemattoman tuotteen vakuutusyhtidille. Jokainen vakuutuskausi lisdd kuitenkin valtavat maarat
datan ja sen perusteella kasvavan riskiymmaérryksen méérdé, joten hintatason saattaa stabiloitua

tulevina vuosina. (Granato & Polacek, 2019)
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3 KONTROLLIVAATIMUKSET

3.1 Vahimmadisvaatimukset

Kyberriskit ovat siis merkittiaviéd kaikille yrityksille pienistd suuriin. Niitd on myos haastava hallita
niiden erityisluonteen vuoksi, mistd syystd myoskin niiden vakuuttaminen vaatii vakuuttajilta
erityistarkkuutta. Miten nditd riskejd ja niiden hallintakeinoja sitten arvioidaan ja analysoidaan
yrityksistd? Puhutaan kontrollivaatimuksista tai vakuutettavuuskontrolleista, joita vakuutusyhtiot
asettavat kybervakuutuksen vaatimukseksi (esimerkki kuvio 6). Ndiden vaatimusten tehtdvéna on
nimensd mukaisesti kontrolloida kyberriskejd ja ennen kaikkea niiden hallinnan tasoja, jotta

vakuuttaja voi varmistua rahoittamastaan riskistd (Shamma, 2018).

Toisaalta  kontrollivaatimukset ovat asiakasyritykselle tilaisuus tarkastaa oma
kyberturvallisuustasonsa ja mahdollisesti paikata 16ytyvid aukkoja. Itse kontrolleilla tarkoitetaan siis
kaytidntojd, joilla yritys suojaa itseddn kyberriskeiltd. Kontrolli-sana itsessddn saattaa olla hieman
epéselvd, sillé toisaalta sillé tarkoitetaan niitd teknisié ratkaisuja, joilla yritys pyrkii hallitsemaan omia
kyberriskejé, ja toisaalta se on yleistermi kaikille riskienhallinnan toimille. Téssé tutkielmassa kdytén
termid “kontrollivaatimus” kuvamaan niitd ehtoja ja vaatimuksia, joita vakuutusyhtido asettaa
kybervakuutuksen ehdoiksi seké joita se lisdksi toivoo asiakkaan tdyttdvdan, mutta jotka eivit ole
ehdottomia vakuutuksen myontdmiseksi (If, 2024). Kyseessd on joka tapauksessa elintdrked osa
kybervakuutusprosessia, mutta kuten muutenkin kybermaailmassa, myds kontrollivaatimukset ovat
muuttuneet dynaamisesti, mikd on osaltaan ollut syynd markkinan volatiliteettiin, silli niiden

muutokset ndkyvit vikisin myos vakuutussopimusten sisdllossi ja hintatasossa (Howden, 2023).

! @ ) o=

Multifactor authentication Endpoint Detection and Secured, encrypted and Privileged Access Email filtering and web Patch management and
for remote access and Response (EDR) tested backups Management (PAM) security vulnerability management
admin/privileged controls

Cyber incident response Cybersecurity awareness Hardening techniques, Logging and monitoring / End-of-life systems replaced Vendor / digital supply chain
planning and testing training and phishing testing including Remote Desktop network protections or protected risk management
Protocol (RDP) mitigation

Kuvio 6. Keskeisimpid kontrolleja. Tummalla vérjatyt ovat vihimmaisvaatimuksia eli jotka tulisi
vahintdédn olla vakuutuksenottajalla kunnossa. (Marsh Inc, 2020).

Kéydaan lapi vield tarkemmin ylld olevan taulukon perustason kontrollit eli niin sanotusti

vahimmaisvaatimukset, joita yrityksiltd edellytetdén, jotta vakuutus voidaan myontdd. Ndméd ovat
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relevantteja jokaiselle yritykselle maantieteellisestd sijainnista tai litketoiminnan koosta huolimatta
kyberturvallisuuden kannalta. Pelkéstdin nédiden viiden kontrollin kédyttd ei tietenkddn riitd
kokonaisvaltaisen kyberturvallisuuden varmistamiseksi, mutta ne luovat hyvédn perustan. Samoin
kuin yrityksetkin, myos niille soveltuvat kontrollit ovat tapauskohtaisia ja yksilollisid — toimiala ja
litketoimintamalli vaikuttavat kyberriskitasoon merkittidviasti, pahimmillaan pk-yrityskin voi
vaarantaa ithmisten henkid, mikéli se toimii kriittiselld toimialalla ja kohtaa vakavan kybervahingon
(Marotta ym., 2017). Tama luo ison haasteen yleispdtevien kontrollivaatimuksien mietintdén.
Myoskddn edelld mainitut viisi vdhimmaiskontrollia eivdt ole kaikille yrityksille pakollisia
vakuutuksen saamiseksi, mutta ndma ovat kuitenkin niin perustason kaytdnt6jd, ettd niiden
puuttuminen hyvin todennékoisesti vaikuttaa vahintddn sopimuksen kattavuuteen tai hinnoitteluun

(Marsh Inc, 2020).

Monivaiheista tunnistautumista sivuttiin jo aiemmin, ja se lienee nykypdivand vihintddn Suomessa
olla jokaiselle internetin kayttdjélle tuttu. Sen tehtdvd on varmistaa kayttdjélle turvallinen
kirjautuminen laitteelle tai ohjelmistoon ja samalla estdd hyokkéd;id kirjautumaan védralle tilille. Sen
toimintaperiaate on vaatia vdhintddn kahden tai useamman “todennuksen” kéyton ennen kuin
kirjautuminen jérjestelmddn onnistuu. Tdmé luonnollisesti tekee kyberrikosten toteuttamisesta
huomattavasti vaikeampaa, kun endd pelkdstddn salasanan hakkerointi ei riitd jdrjestelmin
sisddnpddsyyn (Kyberturvallisuuskeskus, 2020), jonka vuoksi sen kiyttdaste organisaatiossa
kiinnostaa suuresti vakuuttajia. Téllainen todennus voi olla salasanan liséksi esimerkiksi sormenjalki,
mobiilikoodi tai todennussovelluksen kayttd. Todennusmetodit voidaan jakaa kolmeen kategoriaan:
1) tietoon perustuva, esimerkiksi ulkoa muistettava salasana tai PIN-koodi, 2) omistamiseen
perustuva, kuten matkapuhelimeen ldhetettdvd koodi tai viivakoodin luku henkil6todistuksesta ja 3)
biometrisiin tietoihin perustuva, eli sormenjélki, kasvojen piirteet tai sykkeen tunnistus (EKG).
Monivaiheisen tunnistuksen kaytto sisddnkirjautumisessa pitdisi aina yrityksen koosta tai toimialasta
riippumatta olla laajalti kdytossd. Se on tutkimusten valossa kuitenkin kdytdssd vasta vain reilulla

puolella yrityksistd (Andreev ym, 2018).

Péitelaitteiden tunnistus ja késittely (Endpoint detection & response; EDR) on yksi oleellisimmista
hallinnollisista tyokaluista kyberturvallisuuden ylldpitimiseksi. Se suojaa yritysta haittaohjelmilta ja
hyokkéyksiltd ja sen avulla valvotaan jatkuvasti paatelaitteita kuten yrityksen palvelimia, tietokoneita
ja puhelimia. Tarkoituksena ei ole kuitenkaan vakoilla ja vahtia tyontekijoiden omia tekemisid, vaan
suojata laitteita ulkoisilta verkon kyberriskeiltd. Uhan havaitessaan EDR muodostaa hilytyksen ja

mahdollistaa nopean reagoinnin. Jarjestelmd saattaa myds mahdollistaa tietyn péételaitteen
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eristimisen verkosta tarvittaessa (Adarsh & Greeshma, 2023). Kuvainnollisesti se toimii kuin
toimiston automaattinen valvontakamerajérjestelmi; luo nikyvyyttd IT-infraan ja muodostamalla

automaattiset hilytykset se mahdollistaa nopean reagoinnin uhkiin.

Varmuuskopiointi tarkoittaa tietojen kopiointia erilliseen paikkaan turvaan, jotta tirkedt tiedot
voidaan palauttaa, mikidli alkuperdiset tiedot katoavat tai vahingoittavat. Kaytdnnossd jokaisella
yritykselld on litketoiminnan kannalta kriittisid tietoja digitaalisessa muodossa, useissa tilanteissa
tietyt tiedot ovat jopa elinehto bisnekselle, ja niiden puuttuminen voi aiheuttaa massiivisia
taloudellisia kustannuksia. Siksi varmuuskopiointi on vakuuttajien silmissd kriittistd, ja siksi
varmuuskopioinnin automatisointi ja sddnndllinen testaaminen on myods tdrkedd. Todistettavat
varmuuskopiot myds lisddviat yrityksen uskottavuutta (Kyberturvallisuuskeskus, 2020).
Varmuuskopiointiin liittyy nyrkkisddntd nimeltd »3-2-1 -sddnt6”, joka tarkoittaa ettd olisi
suositeltavaa kopioida alkuperdisen lisdksi tuplakopio, sdilyttdd tiedostoja vdhintddn kahdella eri
tallennusvilineelld (esim. pilvipalvelu + kovalevy) ja vdhintddn yksi kopioista tulisi olla kokonaan
erilladn verkosta vaikka ulkoisella kovalevylld. Lisdturvaa tuo varmuuskopion salaus, etenkin jos ne

sisdltavit yrityksen kannalta arkaluonteista materiaalia (Limnéll ym., 2014).

Péaasynhallinnalla tarkoitetaan prosessia, jossa hallitaan kéyttdjien padsya yrityksen jirjestelmiin ja
tietoithin. Erityisen oleellista on hallita ja valvoa yrityksen kriittisten IT-resurssien kdyttod eli niin
kutsuttuja erityisoikeudellista kayttod (Privileged access management; PAM). Niihin ei
lahtokohtaisesti ole hyvi olla padsyé kuin vain niilld henkil6illd, joille se on vélttdmittomyys, silld
jarjestelminvalvojilla on oikeudet muokata koko infrastruktuuria. Mikéli kyberhyokkadja péadsee
késiksi yllapito-oikeuksiin, voi lasku olla valtaisa. Mydskdén inhimillisten vahinkojen mahdollisuutta
el ole syytd jattdd huomiotta, jonka takia niin kutsuttu nollaluottamusmalli (Zero trust -
tietoturvamalli) onkin yleistynyt kyberturvallisuuden osalta edistyksellisissd  yrityksissa.
Tietoturvamallin mukaan kukaan tai mikddn ei ole automaattisesti luotettava, vaikka se olisi
organisaation sisdinen toimija, vaan kaikki kirjautumiset tunnistetaan ja vahvistetaan (Adarsh &

Greeshma, 2023).

Suodatinohjelmat ovat monelle tuttuja jo perustason sahkdpostipalveluista. [lmaisten versioiden laatu
tosin vaihtelee, mutta perusideana on suojata organisaatiota haitallisilta viesteilta tai verkkosivustoilta
(Adarsh & Greeshma, 2023). Harva yritys on varmaan tyystin kyennyt valttymédn esimerkiksi
toimitusjohtaja-huijausviesteiltd, joissa rikolliset pyrkivdt esiintymddn yrityksen johtajana ja

pyytdméddn esimerkiksi klikkaamaan virallisen nédkoiseksi naamioitua haitallista linkkid.
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Suodattimien tehtdvd olisi pyrkid tunnistamaan tdmédnkaltaisia viestejd, linkkejd ja sivustoja.
Kuitenkin kyberrikollisetkin ovat ajan saatossa kehittyneet ja esimerkiksi tekodlyn laajempi kaytto
on parantanut huijauksien laatua entisestddn. Viesteissd saatetaan usein vedota tunteisiin tai
kiireeseen, mikd voi lisdtd inhimillisen virheen tekemisen riskid. Lisdksi ulkomailta ldhetettyjen
suomenkielisten viestien laatu ja uskottavuus on parantunut (Kyberturvallisuuskeskus, 2020).
Sédhkopostihuijausyrityksid tapahtuu miljoonia vuosittain, ja niiden arvioidut kustannukset ovat
miljardeissa. Keskimddrdisen onnistuneen huijauksen kustannus oli viime vuonna 2023 globaalisti
miltei viisi miljoonaa euroa (IBM, 2024). Koska kustannukset ja volyymi ovat suuria, kiinnostaa
roskaposti- ja verkkosuodatusohjelmiston kayttd tietysti myods kybervakuutusta myontdavaa

vakuuttajaa.

3.2 Kontrollivaatimusten merkitys

Tavallinen kotivakuutus kuluttajalle tai kiinteistovakuutus yritykselle voidaan myontdd hyvinkin
minimaalisilla tiedoilla. Suurten lukujen lain mukaan asiakasmassan ollessa suuri, voidaan
vakuutuksia myontdd matalammalla kynnykselld ja jolloin varmistettuja kontrolleja ei tarvita niin
paljon tarjouksen antamiseen. Kybervakuutuksen osalta jonkinlainen kontrollikartoitusta voidaan
taas pitdd valttimattoména vakuutusyhtion ndkokulmasta. Kuten tdssdkin tutkielmassa on useampaan
kertaa kaynyt ilmi; kyberriskit ovat haastavia. Ilman minkd4n tasoisia kontrolleja, olisi
vakuuttaminen kdytdnnossd erityisen vaikeaa toteuttaa (If, 2024). Ilman kontrolleja
vakuutuksenottajat  voisivat  kdytdnnossd  saada  minkilaisella  vahinkohistorialla  ja
kyberturvallisuuden tasolla tahansa vakuutuksen, mika tietenk&én ei olisi pitkédssd juoksussa muiden

vakuutettujen etu.

Kuitenkin kyberriskien yhtend erityispiirteend voidaan pitdd niiden arvaamattomuutta.
Kybervahinkoja voi olla miltei mahdotonta ennustaa, vaikka historiatietoa olisikin riittdmiin
saatavilla. Tillaisia esimerkkejd riittdd historiasta, kuten aiemmin mainittu NotPetya-hyokkéys.
Vakuutusyhtiét ovat kuitenkin pyrkineet pienentimddn tdtd ongelmaa riskikontrolleilla, silld
kiistdimatontd on korrelaatio hyvien kyberriskikontrollien sekd kyberriskien todenndkodisyyden
valilla. Esimerkiksi teknologiajitti Microsoftin oman datan perusteella jo pelkédstdan monivaiheinen
tunnistus (MFA) vdhentda jopa 99 prosenttia tunkeutumisyrityksistd kdyttdjan tilille (Maynes, 2019).
Tasté syystd perusvaatimukset (kuvio 6 tummalla varjatyt) ovat pitkédlti samoja yhtidsti riippumatta.

Kuitenkin monella suuremmallakin yhtiolld saattaa olla ongelmia tdyttdd perusvaatimuksia,
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esimerkiksi arvioiden mukaan 1dheskédén kaikissa yrityksissd MFA ei ole kustannustehokkuudestaan

ja toimivuudestaan huolimatta aktiivisessa kaytossa.

3.2.1 Vakuutusyhtion ndkokulmasta

Jotta vakuuttajan intressejd ja insentiivejd voidaan analysoida tarkemmin kontrollivaatimusten
asettamisessa, paneudutaan téssd luvussa vield kybervakuutusprosessiin vakuuttajan nikokulmasta.
Kuviosta 7 on ndhtévissa vakuuttamisprosessin eri vaiheita. Prosessi voidaan jakaa karkeasti kolmeen
eri vaiheeseen: 1) riskin arviointi, 2) riskin rahoittaminen ja 3) riskin seuranta ja korvauskaésittely.
Riskin arviointi liittyy vakuutusyhtion tarpeeseen valikoida omaan riskiportfolioon oman strategiansa
mukaisia riskejd. Vakuutusratkaisut ldhtokohtaisesti laaditaan yrityskohtaisen riskiarvion pohjalta
(Rantala & Kivisaari 2020, 423). Etenkin pienemmilld ja tiettyyn vakuutuslajiin erikoistuneilla
yhti6illd niin kutsuttu “risk appetite” eli haluttu riskisegmentti voi olla hyvinkin suppea. Isoimmat
yhtidt taas ovat ldhtokohtaisesti hyvinkin kaikkiruokaisia, eiké alkukarsinta perustietojen perusteella
ndyttele niin suurta roolia prosessissa. Toisaalta pienikin yhtid voi olla sofistikoitunut tiettyyn

riskilajiin ja he saattavat jopa tavoittella riskialttiimpia yrityksid asiakkaiksi (Ollila, 2024).

Riskien arviointiin kuuluu siis kokonaisvaltaisesti portfolion hallinta ja riskien seulominen sen
perusteella. Vakuutusyhtiolld on tietty strategia siitd, miten se haluaa omaa portfoliota rakentaa ja
millaisia yrityksid se haluaa sinne asiakkaiksi. Lopulta kontrollivaatimukset ovat tdmén strategian
toteutuksen kdytdnnon implementointia. Tekniikan kehittyessd skenaarioiden laskentajdrjestelmat ja
riskien mallinnus ovat pitkélle kehittyneitd. Kybervakuutuksen osalta tullaan kuitenkin taas sen
erikoislaatuisuuteen; asiakkaiden vélisid riippuvuuksia on vaikea ennustaa. Kumuloituva riski ja niin
kutsuttu kyberkatastrofiriski, jossa jokin kybervahinko levidd laajalle nopeasti kyberymparistdssa
ovat niitd pahimpia mahdollisia skenaarioita, joita vakuuttajat joutuvat ottamaan huomioon.
Kybervakuutusportfoliota kasattaessa kerrannaisvaikutukset ovat erityisen térkeitd. (Tsohou ym.,

2023)

Kybervahingoissa voi tulla massiivisia vahinkoja yhdelld kertaa kuten vaikka luonnonkatastrofeissa,
mutta toisin kuin luonnon kanssa — tuhot eivét korreloi vélttimattd mitenkdin maantieteellisesti.
Arviointivaiheessa vakuuttaja pyrkii kerddmaén tarvitsemansa tiedot avoimista léhteisti ja asiakkaan
tayttdmistd hakulomakkeista — sekd tarvittaessa tdydentimédn tdsmentévilld lisdkysymyksilld,
esimerkiksi juuri toimialan tai henkilotietorekisterien perusteella (Tsohou ym., 2023). Toimialan

lisdksi muita kriittisid  tietoja, mitd vakuuttaja yrityksen koosta riippumatta kaipaa
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kybervakuuttamisen osalta, on padsdantoisesti verkkotunnus, liikevaihto- ja henkilostoméaéara.
Avoimista ldhteistd saatava tieto voi olla muutakin kuin nettisivuihin paillisin puolin tutustumista.
Vakuutusyhtiot tekevét yhd enenevissd méirin erilaisia haavoittuvuusskannauksia kybervakuutusta
hakeville yrityksille, joiden tarkoituksena on hankkia tietoa kriittisimmistd haavoittuvuuksista mihin

hyokk&ajat saattaisivat isked (Dambra ym., 2020).

|

1.

Deductibles

Actuarial data Risk exposure Coverage Premium
2.
Risk monitoring
Indemnity payout Claim validation
3.

Incident Claim submission

Kuvio 7. Kybervakuuttamisprosessi jaoteltuna kolmeen osaan. (Dambra ym., 2020).

Riskin rahoittaminen tai underwriting on prosessin seuraava vaihe, jossa kaikkea kerdttyd dataa
pyritddn hyddyntdmédn mairiteltdessd vakuutussopimuksen ehtoja sekd hintaa. Asiakkaalta keratty
data yhdistetddn niin kutsuttuun vakuutusmatemaattisen tietoon (actuarial data), jonka pohjalta
sopimuksen tietoja arvioidaan. Nyrkkisddnto tietysti on, ettd vakuutusmaksujen avulla pystytddn
maksamaan tulevat vahingot sekd liiketoiminnasta aiheutuneet kulut ja paille jdd vield palkkio
riskistd eli vakuutustekninen kate (Dambra ym., 2020). Kyberriskeissa yksi haastavimmista asioista
on arvioida tulevien vahinkojen mairdd. Vaikka isossa kuvassa kybervahingot ovat kasvaneet
vuosittain suhteellisen tasaisesti, on yksittdisissd vuosissa suuriakin vaihteluja, mitkd voivat kiayda
vakuutusyhtidille kalliiksi. Liséksi kybervakuutusta varten kerdttavét tiedot ja sopiva kontrollien
vaatimustaso ovat vaihdelleet paljon niin eri yhtididen vélilld ja kuin myds yhtion sisdisesti vuosien
mittaa. Syy on yksinkertainen: aktuaarista dataa on hyvin niukasti saatavilla, eikd konsensusta siita,
mikd olisi sopiva taso ole 10ytynyt (Dambra ym., 2020). Néin ei my0skdén tapahdu vilttamatta aivan
heti, silldi muutos on niin tiuhaa digitalisaation ja sen uusien ilmididen myo6td, ettd tasapainoa
joudutaan todennékoisesti vield vuosia etsimidédn, jos 10ytdiméddn koskaan. Prosessin lopuksi, kun

vakuuttaja on mielestddn saanut tarvittavan informaation keréttyd ja on tyytyvidinen asiakkaan
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kontrollitasoon, se tarjoaa vakuutussopimusta, jonka hyvéksyttyddn asiakkaalle astuu kybervakuutus

voimaan.

Kuten yritykset tavallisestikin, my0s vakuutusyhtiét ovat yksilollisid ja vaikka niitd koskee
finanssialalle tyypillinen tiukat regulaatiot ja riskienhallintavaatimukset (Sibakov, 2020), voivat
vakuuttajat pitkalti itse madritelld kontrollitason, jonka se haluaa asiakasyrityksen vahvistavan ennen
kybervakuutuksen myontdmistd. Kontrollit ovat kehittyneet ldpi kybervakuuttamisen lyhyen
historian, ja vakuutusyhtiét ovat myos kdytinnon kokeiluillaan pyrkineet 10ytiméaan optimitasoa
kybervakuutuksille vaadittavista turvallisuuskontrolleista. Tasapaino taytyy 10ytdd sen vélille, kuinka
paljon kontrolleja voidaan vaatia, ilman ettd se kdy liilan raskaaksi tai kalliiksi asiakkaalle ja
kiinnostus kybervakuutusta kohtaan ei katoa. Vakuuttajat ovat keskittyneet pk-yritysten osalta
teknisiin kontrolleihin. Tdma johtuu etenkin siitd, ettd hallinnollisia kontrolleja on vaikeampi mitata
etenkin kustannustehokkaasti, vaikkakin ne ovat yhti térkeitd kuin tekniset kontrollit (Hoppe & ym.,
2021).

Vaarana vakuutusyhtididen ndkokulmasta on se, ettd potentiaaliset asiakkaat kokevat jarkevammaksi
sijoittaa vakuutukseen menevit rahat omaan kyberturvallisuuden tason parantamiseen vakuutuksen
sijasta. Tdtd on myds tutkittu jonkun verran, ja yksi selvd havainto on se, ettei kybervakuutus toimi
aidosti kannustimena panostaa kyberturvallisuuteen, jos sellainen nykyiselld kontrollitasolla
myonnetddn. Tutkimuksen mukaan insentiivi muodostuu ainoastaan  silloin, mikali
kybervakuutusmaksusta on saatavilla alennusta parantamalla omaa kyberturvaa ja se on suorien
kustannusten valossa kannattavaa (Marotta ym., 2017). Tama toki ei ole poissuljettu tilanne, silld
vakuuttaja saattaa alentaa vakuutuksen hintaa, mikéli yritys parantaa omaa kyberturvallisuuden tasoa
merkittavasti. Joka tapauksessa vakuuttajien vastuulla on viesti siitd, miten vakuuttaminen ja muu
riskienhallinta kuten omasuoja eivit ole vaihtoehtoisia menetelmid, vaan ne tdydentivét toisiaan,

etenkin kyberriskien dynaamisen luonteen vuoksi.

Kysymys siitd, missd menee tasapaino kohtuullisen kontrollivaatimustason kanssa, on tutkimuksen
punainen lanka. Helppoa tai suoraa vastausta sithen ei luonnollisesti 10ydy, mutta vakuuttajien
tekemidt muutokset markkinavaatimusten mukana antavat jonkinlaista osviittaa. Teknologian jatkuva
kehittyminen ja tekoédlyn tuleminen mukaan yhtdlo6n tuo vield oman mausteensa. Pohjoismaiden
suurin vahinkovakuuttaja If arvioi, ettd CIS:n viisi ensimmdistd (kuvio 10) kyberriskikontrollia
pienentdd kyberhyokkéyksen todenndkdisyyttd jopa 85 %:a. Samalla If kuitenkin myds muistuttaa,
etteivdt kontrollit ole kertaluonteisia hankintaprojekteja, vaan niitd tiytyy olla jatkuvasti

parantamassa ja kehittdmassd (If, 2024). Sveitsildinen vakuuttaja Zurich arvioi puolestaan omassa
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tutkimuksessaan hieman maltillisemmin, ettd viiden kontrollin implementointi laskee
todenndkoisyyttd 66 prosenttia ja kymmenen kriittisintd kontrollia vdhentdd hyokkayksid 70

prosenttia (Zurich, 2023).

Tekodly ja jatkuvasti kehittyvat tyokalut helpottavat vakuuttajien ndkokulmasta kokonaisvaltaista
kyberriskien arviointia ja tdrkeimpien kontrollien analysointia. Etenkin kyberriskien osalta, kun
aikaisempaa historiadataa ei ole laajalti kdytettdvissd nousee tekodlylld toteutettava mallintamisen
merkitys (Giudici & Raffinetti, 2022). Euroopassa saatavilla olevaa dataa on vield vihemmaén
saatavilla ttukempien datankésittelylakien johdosta, kuin vaikkapa Yhdysvalloissa. Tdmén taustalla
on Yhdysvaltojen markkinan koko: se edustaa yksin miltei puolia koko globaalista
kybervakuutusmarkkinasta (Kshetri, 2021). Haasteena on my®0s tietysti keinoédlyn tuottaman arvion
luotettava varmentaminen, sekd menneeseen tietoon perustuva arvio tulevasta. Edes edelliset viisi
vuotta eivit vélttimattd kerro miten kyberriskit kdyttidytyvét seuraavan vuonna, jota taas vakuuttajat
pyrkivit vakuutuskautta laskelmoitaessa arvioimaan. Joka tapauksessa merkittdviaa edistysté tyokalut
ovat tuoneet, joista osoituksena on useampien vakuuttajien siirtyminen kybervakuutusten
myontdmisessd suoraviivaistettuun prosessiin, jossa pitkid paperilomakkeita on korvattu

haavoittuvuusskannauksilla ja kehittyneilld analytiikkatyokaluilla (Biener ym. 2015).

3.2.2 Pk-yrityksen ndkokulmasta

Kontrollivaatimuksien kaksiterdinen luonne tarkoittaa sitd, ettd samalla kun vakuuttaja saa
varmuuden tarkemmasta kyberriskitasosta ja mahdollisista voimassa olevista uhista, niin myos
asiakkaat joutuvat kdymiddn ldpi oman kyberturvallisuustason keskeisid elementtejd. Asiakkaan
ndkokulmasta kontrollivaatimukset saattavat mahdollisesti parantamaan nditd keskeisid elementteja
sekd parhaimmassa tapauksessa lisdtd mahdollisista keinoista ja kdytdnnoistd, joilla he voisi vield
petrata omaa kyberturvaa. Pk-yritykset saattavat kokea vakuutukset riesana ja pelkdstddn
ylimédédrdisend  litketoiminnan  kuluna, mutta  todellisuudessa  vakuuttajien  asettamat
kontrollivaatimuksetkin ajavat parhaillaan molempien osapuolten etua. Molemmilla on halu
pienentdd kyberriskid, ja lisdksi vakuuttajalla on tahto selvittdd merkittdvimmat haavoittuvuudet

yrityksen kyberturvassa, mikéd on samalla hyvaa riskienhallintaa yritykselle (If, 2024).
Vaikka etenkin matalamman riskin alojen yhtididen kohdalla puhutaan usein ainoastaan perustason

vaatimuksista, voi vakuuttamisprosessi olla monelle yritykselle ensimmaéinen kerta, kun se joutuu

kunnolla miettimdédn omia kdytossd olevia kontrollejaan kyberriskejd vastaan. Vaikka
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ideaalitilanteessa jokainen yritys olisi perilld omista kontrolleistaan, todellisuudessa ndin ei
kuitenkaan ole. Monet suuremmat sekd my0s pk-yritykset ovat ulkoistaneet omia tietoturvatehtdvia,
eikd tiedonkulku ole IT-osaston ja johtoryhmén vélilld valttdméattd aukotonta. Toisaalta
vakuutusyhtiot saattavat myos tehdd virheellisid oletuksia yhtion litketoiminnasta ja sithen
kohdistuvista riskeistd, jolloin vaaditut kontrollit eivdt sovellu tdysin asiakasyrityksen
litketoimintaan. Ldhtokohtaisesti yritys tuntee aina itse parhaiten oman liiketoiminnan ja siihen

liittyvat riskit, jokainen riski kun on kuitenkin yksil6llinen (Juvonen, ym., 2014).

Yritykselld on kolme pidkeinoa hallita kyberriskejddn: omasuojelu, itsevakuuttaminen ja tavallinen
vakuuttaminen (kts. kuvio 8). Yrityksen tekemid parannuksia omaan kyberturvallisuuteensa
kutsutaan yleisesti omasuojeluksi (self-protection). Kdytdnndssd ne ovat samoja toimenpiteitd kuin
vakuutusyhtididen arvioimat kyberriskikontrollit; niiden tarkoitus on parantaa organisaation
kyberturvallisuutta ja valmiutta reagoida riskeihin. Varmuuskopioiden salaaminen ja henkildston
kybertietoisuuden parantaminen ovat esimerkkejd omasuojelusta. Itsevakuuttaminen (self-insurance)
el varsinaisesti ole vakuuttamista, silld sithen ei liity vakuutussopimusta tai kolmatta osapuolta, joka
kantaisi vakuutettavan riskin. Itsevakuuttaminen sisdltdd kuitenkin elementin riskin rahoittamisesta,
silld siind yritys itse rahoittaa tiettyd riskid rahastoimalla sitd varten omaisuutta. Oleellista on
kuitenkin tilloin tehdd huolelliset arviot mahdollisista vahingon aiheuttamista kustannuksista, jotta
rahastoidut varat varmasti riittdvit sen kattamiseen ja liiketoiminnan varmistamiseen. Kolmantena
keinona on kybervakuuttamisen hankkiminen vakuutusmarkkinoilta. Ndma kolme vaihtoehtoa eiviét
toki ole poissulkevia, vaan péinvastoin laajimmissa tapauksissa yritys soveltaa riskienhallinnassaan
kaikkia kolmea keinoa (Toregas & Zahn, 2014). Omasuojelu on vilttimétontd vakuuttamisesta
huolimatta, ja toki kontrollivaatimusten tehtdvd on sitd vaatiakin. Vakuutettavissa olevat riskit

voidaan luonnollisesti sitten vakuuttaa kybervakuutuksella.

Kybervakuutus
(Cyber-insurance)

Itsevakuutus Omasuojelu
(Self-insurance) (Self-protection)

Kuvio 8. Kyberriskin hallintakeinot kolmijaoteltuna (Toregas & Zahn, 2014).
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3.2 Kontrollivaatimukset osana riskienhallintaa

On tdrkedd huomioida, ettd vaikka kybermaailma ja sen riskit saattavat dkkiseltddn tuntua erillisilta
muusta todellisuudesta, ovat ne kietoutuneet hyvin tiiviisti toisiinsa. Tdma tarkoittaa sitd, ettd
mydskin kontrollit liittyvét yrityksen muuhun kokonaisvaltaiseen riskienhallintaan. Jos yritys ei tété
aktiivisesti tiedosta, ei integraatio ole varmasti niin hyvélld tasolla kuin se voisi olla. Otetaan
esimerkkitapaukseksi henkiloston sddnnéllinen koulutus. Toivottavaahan olisi, ettd henkilostod
koulutettaisiin muutoinkin sddnnollisesti, jolloin kyberturvallisuuteen liittyvét teemat integroituisivat
ndihin koulutuksiin. Tdméa on esimerkki hallinnollisesta kontrollista. Toisena esimerkkind voimme
ottaa sddnnollisen varmuuskopioinnin, joka edustaa puolestaan teknistd kontrollia. Mikéli yritys
hoitaa ja péivittdd muuten tietojaan sddnnollisesti ja kurinalaisesti, ei tarvittava varmuuskopiointi
varmasti tuota péddnvaivaa. Mutta taas toisinpdin ajateltuna, mikdli nidmé asiat eivit yrityksen
toimintatavoissa, voi vakuuttajan médrddmié kontrolleja olla haastava toteuttaa, silld kuten todettua,
eivit ne ole erillisid asiakokonaisuuksia. Téssi tullaan siis yrityksen sisdiseen kulttuuriin, mikd onkin
ehkd yksi tirkeimmistd seikoista liittyen kyberturvallisuuden ylldpitoon ja kehittimiseen (Roth &
Wesley, 2024). Harva yritys on onnistunut nykypéivdnd nostamaan kyberturvallisuutta keskeisten

teemojen joukkoon, etenkdén IT-alan ulkopuolella (Ollila, 2024).

Kontrollien onnistunut implementointi vaatii myds onnistunutta johtamistyoti organisaatiossa. Kuten
edellisessd kappaleessa késiteltiin, kulttuuri ja henkiloston osallistaminen ovat avainasemassa
riskikontrollien johtamisessa ja hallitsemisessa. Johtaminen on jatkuvaa jalkaty6td arjessa, ja
kontrollit eivdt myodskddn toimi “hanki ja unohda” periaatteella, vaan ne vaativat jatkuvaa
aktiivisuutta ja seurantaa. Kontrollien tehtdvd ei ole ainoastaan laittaa puolustusta kuntoon ja
passiivisesti odottaa riskien mahdollista realisoitumista, vaan toimia aktiivisesti kyberriskien
hallitsemiseksi ja estimiseksi (Roth & Wesley, 2024). Selked kdytdnnon haaste riskienhallinnan
osalta on my®os se, ettd kyberturvallisuuden ollessa monille pk-yrityksille uusi teema ja etenkin kun
kybervakuuttaminen on Suomessa noin kymmenen vuotta vanha ilmid, niin vikisin osaamisvajetta
tdmaén tiimoilta on padtoksia tekevissd johtajamassassa. Riskikontrollien tirkeys ja niiden onnistunut
integrointi osaksi kokonaisvaltaista riskienhallintaa voikin vaatia tulkkausta ja “myyntity6td” IT-
osastolta, jolla on usein paras ymmaérrys teknisestd puolesta. Haastetta toki lisdd kyberriskien
kompleksisuus, eli pelkkd tekninen osaaminen ja riskien kontrollointi ei riitd, vaan yritysten tulee

myds arvioida niiden vaikutuksia talouteen ja litketoiminnan jatkuvuuteen (Hiscox, 2022).
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3.3 Resurssi- ja kustannusvaatimukset

Arvioidaan tdssd kappaleessa aikaisemmin ldpikdytyjen oleellisempien kontrollivaatimusten
atheuttamaa kustannustasoa ja resurssivaadetta yrityksille. Oleellista on se, ettd riskienhallinnassa
otetaan aina huomioon siitd aiheutuvat kustannukset, joita verrataan toimenpiteistd saatavaan
hy6tyyn. Kustannusléhtdisyys on oleellista sekd budjetoinnin, ettd resursoinnin kannalta, mutta ennen
kaikkea se on tuoton maksimoinnin kannalta oleellista, miké tietysti on kaiken liiketoiminnan
perusperiaate. ROI eli sijoitetun pddoman tuottoaste on laajalti kdytetty mittari. Kyberturvallisuuden
kontekstissa vastaava mittari olisi turvallisuusinvestoinnin tuottoaste ROSI (return on security
investment, kuvio 9). Kaavassa ALE (annual loss expectancy) kuvaa arviota vuosittaisesta
kybervahingosta aiheutunutta tappiota ja investoinnin kustannukset kuvaavat sitd rahamaaraa, joka
kuluu kyseisen kyberturvallisuutta parantavan tydkalun tai toimenpiteen kayttoonottoon ja yllépitoon.

(Schatz & Bashroush, 2017).

ROSI = ALEjman investointia — ALEimyestoinnin kanssa — Investoinnin kustannukset
investoinnin kustannukset

Kuvio 9: Turvallisuusinvestoinnin tuottokaava, jonka avulla yritys voi arvioida investointien

kannattavuutta (Schatz & Bashroush, 2017).

Kéytdnnon esimerkkind voidaan teoreettisesti ajatella, ettd arvioitu vuosittainen kustannus (ALE)
lasketaan vuosittaisen esiintymisasteen ARO:n (Annualized rate of occurance) ja yksittdisen
vahingon odotusarvon SLE:n (Single loss expectancy) tulosta. Eli esimerkkind Britanniassa on
tietojenkalastelun (phising) osalta arvioitu kustannus kolme tuhatta puntaa eli noin 3500 euroa.
Brittildisten viranomaisten selvityksen mukaan vuonna 2023 22 %:a yrityksistd joutui
tietojenkalastelun uhriksi (GOV.UK, 2024). Voidaan pyoristdd tdmid esiintymisaste (ARO) 0,2
tarkkuuteen, mikd on my0s hyvin yleisesti kdytetty tydluku kyberturvallisuudessa puhuttaessa.
Kéytannossd tuo luku tarkoittaisi, ettd todenndkodisyyksien valossa yritys joutuu kerran viiteen
vuoteen tietojenkalastelun kohteeksi. Valitaan esimerkkilaskelman investoinniksi monivaiheinen
tunnistautuminen (MFA), jota pidetddn nykypédivani niin kybervakuuttamisen osalta kuin muutoinkin
kyberturvallisuuden osalta perusvaatimuksena yritykselle kuin yritykselle, ja se on hyvin usein
kybervakuutuksen pakollisena kontrollivaatimuksena. Liséksi sitd pidetddn tehokkaana kontrollina
nimenomaan tietojenkalastelua (phising) silmilld pitden. Esimerkkind Microsoftin Entra MFA
maksaa kuusi euroa per kayttdjd, eli kymmenen hengen yrityksessd esimerkiksi noin 60 euron

vuosikustannuksesta. Talloin ALE ilman investointia olisi 700 euroa ja investoinnin kanssa 7 euroa,
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joten ROSI olisi 10,55%, mitd voidaan pitdd hyvina tuloksena. Usein yrityksilld on joka tapauksessa
Microsoftin tilin ostettuna tyontekijdlle, jolloin monivaiheinen tunnistus ei aiheuta yliméardistd

suoraa kulua ja ROSI olisi tietysti korkeampi (Maynes, 2019).

Kyseesséd oli tietysti ainoastaan hieman kompeld ja teoreettinen esimerkkilaskelma, kdytdnndssa
arvoja on huomattavasti vaikeampi laskea tietyn yrityksen osalta, ja yhi vaikeammaksi tilanne menee,
kun aletaan lisddméaén yhtaloon sitd lisdvaivaa ja kompleksisuutta, mitd useat paillekkéiset kontrollit
voivat tyontekijoille aiheuttaa. Haastetta lisdd myos kyberriskien vaistiméton jaanndsriski; vaikka
organisaatio varustautuisi kaikilla mahdollisilla kontrolleilla, jd4 aina mahdollisuus kybervahingolle.
Lisédksi kontrollit ensisijaisesti pienentdvit riskin tapahtuman todennékoisyyttd, eivét niinkddn sen
atheuttamaa vaikuttavuutta organisaatiolle (Uuganbayar, ym., 2021). Esimerkiksi: monivaiheinen
kirjautuminen (MFA) hankaloittaa kylld tietojenkalastelijan pddsyd yrityksen jarjestelméén, mutta
mikali ohitus onnistuu, ei kyseinen kontrolli pienenni lainkaan vahingon mééréa tai vakavuutta. Toki
yritykselld olisi hyvé olla useampi kontrollikerros, mutta ydinhaaste onkin maaritelld, missd menee
raja, jolloin kontrollit ovat “riittdvilld tasolla” kokonaisvaltaisen riskienhallinnan kannalta.
Kontrollien kasaantuessa tyontekijoiden kayttomukavuus rajoittuu, jonka lisiksi uusista kontrolleista
saatava hyoty saturoituu eli saatava lisdhyoty pienenee. Tdhdn syitd ovat kompleksisuuden liséksi
muun muassa investointien laskeva rajahydty eli suhteellisesti pienempi tuotto sekd resurssivaje
henkil6ston osalta etenkin pienemmaén kokoluokan yrityksissd, eli vaikkapa koulutuksen puute voi

hukata merkittavisti kontrollin potentiaalia. (Bohara ym., 2023).

Optimitasoa riittdvddan méaidrdan kontrolleja ja vakuutussuojan vililli on myos tieteellisesti pyritty
laskemaan useissa tutkimuksissa. Italialaisten suorittamassa tutkimuksessa rakennettiin algoritmi,
jonka avulla voitiin riskiarvoja, tehokkaimpia kontrolleja ja kustannustasoja hyddyntdmaélld laskea
paras mahdollinen optimitaso kontrolleihin satsaamiselle (Uuganbayar, ym., 2021). Kaérjistetysti
tutkimustulos oli, ettd yksinkertaisessa esimerkkilaskelmassa suunnilleen puolessa vilissd kaikkia
mahdollisia kontrolleja kulkee optimitaso. Téllaisten algoritmien haaste on pk-yrityksen kannalta se,
ettei todellisia resursseja ole arvioida téllaisia lukuja, silld jokaisen yrityksen tdytyy oma analyysi
tehda yksilollisesté riskipositiostaan. Siksi yksinkertaistavat standarditasot kontrolleille ovat hyvid ja
helpottavat yritysten tarttumista kdytdnnon toimiin teorian sijaan. Vakuuttajat voivat helpottaa
urakkaa luomalla omia selkeitd vakioituja kontrollivaatimuksia, jolloin hahmottuisi selked

viahimmaisvaatimustaso (kts. Marsh, 2020 ja If, 2024).
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Kansainvilinen ja voittoa tavoittelematon kyberturvallisuuden organisaatio Center for Internet
Security (CIS) tarjoaa turvallisuusohjeita ja standardeja tietoturvaparannusten toteuttamiseksi
erikokoisille yrityksille. Sen laskelmien mukaan 10-250 henked tyollistidville yritykselle
keskimadrdinen kustannus viidestd oleellisemmasta kontrollista (kuvio 10) olisi noin 25 tuhatta euroa,
mikd on kohtuullinen summa ottaen huomioon ensimmaisten kontrollien merkittdvin vaikutuksen
(CIS, 2024). Yksittdisillakin pdédtoksilla voi olla merkittdva vaikutus; Zurich esimeriksi mainostaa,
ettd pk-yritys voisi 10 000 dollarin kontrolli-investoinneilla heidén laskelmien mukaan védhentda
kokonaisriskid kiristyshyokkdyksen osalta jopa puoleen (Zurich, 2024). Vertailun vuoksi Suomessa
on suunnilleen yhteensd 20 tuhatta pk-yritystd, joiden vuosittaisen litkevaihdon keskiarvo on
yhdeksén miljoonaa euroa (Suomen Yrittdjat, 2020). Talloin vastaava investointi olisi siis noin 3%:a
kokonaisliikevaihdosta, jota voidaan pitdd kohtuullisena. Toisaalta kuten samassa tutkimuksessa ja
muissakin ldhteissd (kts. Shamma, 2018) todetaan, voi kriittisid kyberriskikontrolleja implementoida
myos varsin alhaisella budjetilla. Ongelmaksi usein kuitenkin pk-yrityksen osalta tulee osaamisvaje
— monesti yrityksissd ei ole omaa tietoturvajohtajaa (CISO), ja tarvittava osaaminen esimerkiksi
uusien kontrollien implementointiin joudutaan ostamaan ulkoistettuna palveluna, mikd nostaa

kustannustasoa (Hoppe & ym., 2021).
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Kuvio 10. Center for Internet Security (CIS) 18 kontrollia kyberturvallisuuden parantamiseksi.
(CIS, 2017).

Vaikka riskienhallinnassa on kyse muustakin kuin eurojen optimoinnista, ei niitik&in padtoksid voi

tehda ilman, ettd tukena on arvio kustannusvaikutuksista ja mahdollisista vaihtoehtoiskustannuksista.
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Riskienhallinnassa on kuitenkin aina huomioitava myds taloudelliset vaikutukset (Juvonen, ym.,
2014). Téllaisesta tilanteesta oiva esimerkki on tilanne, jossa pOydélli on kaksi vaihtoehtoa:
investointi omaan kyberturvallisuuteen tai saman rahan laittaminen vuosittain kybervakuutukseen.
Myo6s muita vaihtoehtoja on kuten itsevakuuttaminen eli oman vakuutuskassan” yllépito tai captive-
yhtion perustaminen vakuuttamisen ndkokulmasta. Ndmé ovat kuitenkin hyvin epédkdytannollisia
ratkaisuja pk-sektorilla suurten pddomavaateiden vuoksi, joten keskitytddn tdssd tutkielmassa vain

omasuojaan eli kyberturvallisuuden parantamiseen ja kybervakuuttamiseen.

3.4 Kontrollivaatimusten historia ja tulevaisuus

Kybervakuuttaminen on vakuutusmaailmassa uusi 1lmid, kymmenen vuotta on hyvin lyhyt aika
vakuutusliiketoiminnassa. Euroopassa sitd on ollut laajalti saatavilla vakuutusmarkkinoilta vasta noin
hieman yli kymmenen vuoden ajan (Granato & Polacek, 2019), mikd tarkoittaa, ettei ilman
lastentauteja ole selvitty — my0skddn nyt késiteltdvien kontrollivaatimusten osalta.
Kontrollivaatimusten historiaa on mielekédstd tarkastella kybervakuutusten markkinaliikkeiden
mukaan. Alkuvuosina vakuutusta tarjosivat 1dhinna siithen spesialisoituneet vakuutusyhtiot, joiden
kontrollivaatimukset olivat suhteellisen minimalistisia, kuten perustason palomuuria ja tarkeimpien
tietojen varmuuskopiointia. Kauppa kévi kuitenkin hyvin huonosti alkuvaiheilla, ja samaan aikaan
kyberturvallisuus ja teknologia kehittyivét nopeasti, mika tarkoitti laadukkaampia riskiarviointeja ja
pikkuhiljaa laajennettuja kontrollivaateita. Parantunut kyberturvallisuuden kypsyystaso sai hinnat
myds hetkellisesti laskemaan vuosien 2017-2018 paikkeilla (Kuvio 11, Howden 2023), joskin trendi

kéédntyi rajusti pian sen jilkeen.

,/Aﬂﬂﬂmmf“““"’“‘“‘—"ulllln |

Kuvio 11. Kybervakuutusmarkkinan hintakehitystd 2014-2023. (Howden, 2023).

52



Tultaessa 2020-luvulle kyberrikollisuus oli ilmiénd alkanut ammattimaistumaan ja levidméiin
voimakkaammin. Koronapandemian puhjetessa loppuvuodesta 2019 myds kyberrikollisuus kiihtyi
merkittavisti, mikd johtui osittain ihmisten siirtyessd jérjestden etdtyohon ja IT-infrastruktuurin
ollessa sielld alttiimpaa hyokkayksille. Suomessakin méérd miltei tuplaantui parissa vuodessa (Ali-
Yrkko ym., 2020), ja vakuutusten hinta reilusti yli tuplaantui (kuvio 9). Tahti kiihtyi Suomessa 2021,
kun haittaohjelmat levisivit tehokkaasti, ja Kyberturvallisuuskeskukselle ilmoitetut hyokkaykset
nelinkertaistuivat  edellisvuoteen ndhden (Traficom, 2024). Trendi oli vastaavanlainen
maailmanlaajuisesti, mika tarkoitti sitd, ettd pelkéstdén hinta ei noussut, vaan kontrollivaatimuksia
nostettiin samalla merkittdvésti, ja muutamasta perustason vaatimuksesta siirryttiin enimmilldén jopa
useiden satojen kysymysten hakemuslomakkeisiin. Vaatimukset kovenivat myds pk-sektorille
merkittavasti. Kybervakuutusten hinnat 1&htivat laskuun vasta vuoden 2023 lopulla, ja se on siitd
lahtien tdhdn pédivéén tasaisesti laskenut 10—15 % vuodessa, tdnd vuonna paikoitellen jopa hieman

enemméin (Howden, 2023).

Kontrollivaatimusten kehitys on seuraillut pitkilti markkinan kehitystd. Tdméa on hyvin luonnollista,
silldi mitd enemmaén vahinkoja sattuu, sitd enemméin vakuuttajat haluavat pienentdd portfolionsa
riskitasoa. Iso syy sille, miksi kontrollit ovat hollentyneet aivan viime vuosina on nédhtidvissd myos
vahinkotilastoista. Vuonna 2017-2020 oli pahoja kiristyshyokkédyksid ympédri maailmaa, mika
atheutti isoja vahinkopiikkejd ja sitd kautta kustannuspainetta vakuutusyhtidille. Nyt viimeisen
kahden vuoden aikana kiristyshaittaohjelmien takia maksetut korvaukset ovat vihentyneet selvésti,

mika on helpottanut vakuutusyhtididen painetta (Mclntosh ym., 2024).

Samalla kun hinnat ldhtivdt laskuun markkinan “pehmentyessd”, myos kontrollivaatimuksia
kevenettiin, etenkin pk-yritysten osalta, joissa riski on helpommin hallittavissa, kun vakuutusmaérét
ovat maltillisempia. Nykypdiviani kontrollivaatimukset ovat laskeneet tietyilld vakuuttajilla hyvinkin
vihaisiksi, voi esimerkiksi olla, ettd pelkkd monivaiheinen tunnistus, erilliset varmuuskopiot ja EDR
eli paitelaitteiden hallinta ja reagointi riittdvit varmistamaan vakuutuksen hankkimisen. Tai kuten
maailman suurimmalla vakuutusmeklarilla, yhdysvaltalaisella Marshilla, on néiden liséksi vield
pakollisina kontrolleina séhkdpostisuodatus ja yllapitokdyttdjien pddsynhallinta (kuvio 4, Marsh Inc.,
2020). Lontoosta kotoisin oleva CFC, jota pidetddn kybervakuuttamisen edelldkdvijdné etenkin pk-
yritysten osalta, on siirtynyt jopa pienempien yritysten osalta siihen, ettd sitovan tarjouksen voi saada

heidén tarjoamaltaan alustaltaan pelkéstddn yrityksen verkkotunnuksen perusteella (CFC, 2024), eli
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vieldkin kevyemmin vaatimuksin. Joissain tapauksissa vakuutuksen voi saada myos ehdollisena, eli

riittid, ettd tietyn aikajdnteen sisélld huolehtii vakuuttajan vaatimat kontrollit kdyttoon.

Kontrollivaatimusten tulevaisuus vaikuttaa mielenkiintoiselta. Toisaalta vakuutuskapasiteetin
kasvaessa, uusien toimijoiden tullessa markkinoille ja kybervakuuttamisen tietoisuuden kasvamisen
myo6td kontrolleja halutaan keventdd todennédkoisesti entisestddn, jotta vakuuttaminen olisi yha
useammalle yritykselle jatkossa mahdollista. Toisaalta kybervakuuttamisen yksi kulmakivistd on
ollut vakuutusyhtion aktiivinen rooli vahingon ehkiisijdnd (Tsohou ym., 2023). Se on leimallista
kybermaailmassa, silld apua esimerkiksi poikkeamatilanteen selvittimiseen voidaan tarjota etdnd

pienemmilla kustannuksilla paljon helpommin kuin vaikkapa paloriskissa.

Vakuuttajien kontrollivaatimukset eldvit siis jossain méddrin markkinatilanteen kanssa samassa
suhteessa ja niiden dynamiikka ei ole tehnyt kybervakuutuksen hankkimisesta pk-yritykselle
volatiilin hintatason lisdksi liian yksinkertaista. Tulevaisuus ndyttdd kuitenkin mielenkiintoiselta;
jatkuvasti kehittyvit skannaustyokalut niin ulkoisia kuin sisdisidkin kyberriskejd varten tuovat
vakuuttajille uusia mahdollisuuksia ymmaértdd paremmin potentiaalisten asiakkaidensa kyberriskeja
ja siten myos raédtiloida kontrollivaatimuksia tarkemmin (Giudici & Raffinetti, 2022). T4llin etenkin
pk-yritysten osalta, joilla ei itsellddn yleensd ole paljon resursseja investoida omaan kyberriskien
hallintaan, vakuuttaja kykenee omilla tehokkailla prosesseillaan kartoittamaan merkittdvimmat riskit
ja asettamaan niihin soveltuvat kontrollit. Skannauksessa ja analyysissa on kuitenkin itsessdédn omat
riskinsd; vakuutusyhtidille annettava data on tietysti ddrimmdisen herkkdd, silli sen joutuessa
kyberrikollisten késiin heilld olisi evéét tehdd tarkasti kohdennettuja iskuja. Toisaalta se voi ohjata
yritystd tekemddn myds virheellisid pddtoksid vakuuttajan pyytdmand, mikéli esimerkiksi
haavoittuvuuksien analysoinnista saatava data ei ole syystd tai toisesta paikkansapitivdd tai se
perustuu pitkdlti esimerkiksi eri toimialan saatavilla olevaan referenssidataan. Téll6in

kontrollivaatimuksista voi pahimmillaan olla enemmén vain haittaa.
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4 ASIANTUNTIJOIDEN NAKOKULMIA KYBERVAKUUTUSTEN
KONTROLLIVAATIMUKSIIN

4.1 Aineiston keruu ja kisittely

Tutkielman empiriaosuudessa on tarkoitus syventdd ymmaérrystd teoriaosuuden pohjalta millaisia
kontrollivaatimuksia vakuuttajat asettavat pk-yrityksille, miten ne vaikuttavat yritysten
riskienhallintaan ja toisaalta myds millaisia mahdollisuuksia, haasteita ja tulevaisuudenndkymié
tdhan liittyy. Empiriaosuutta ei ohjaa pelkistdén teoria tai sen yleistettivyys, pddtavoitteena on
oppiminen ja ymmarryksen lisddminen. Empiriaosuuden havaintoja ja tuloksia on tarkoitus verrata
teoriaosuuden havaintoithin ja pyrkid vertailun kautta vastaamaan tutkimuskysymyksiin
mahdollisimman laadukkaasti. Kuten kvalitatiiviselle tutkimukselle on tyypillistd, tdssdkin
tutkielmassa on tarkoitus pddstd ilmion “kuoren” alle kurkistamaan ja ymmaértdmadn sen

toimintaperiaatteita.

Empiirinen aineisto on kerétty hyddyntéen laadullisia teemahaastatteluja. Ne ovat muodoltaan

puolistrukturoituja, joten ne jittaviat mahdollisuuksia laajentaa keskustelua haastattelun mukaisesti
my6s kysymysrungon ulkopuolelle. Etenkin ndin monipuolisessa kokonaisuudessa kuin
kybervakuuttaminen ja niiden kontrollit, tarjoaa avoimempi haastattelumalli hyvin mahdollisuuden
tarttua tutkimuskysymysten kannalta kaikista mielenkiintoisimpiin kohtiin tiettyd haastattelua
mukaillen. Teemahaastatteluiden vahvuus tdmén tutkielman osalta on mydskin niiden kyky korostaa
thmisten ja asioiden vélisid vuorovaikutussuhteita ja asioiden subjektiivisuuden merkitystd (Tuomi
& Sarajarvi, 2018, 74). Haastatteluiden luontevalla dialogilla ja vuorovaikutteisuudella pyrittiin
luomaan luottamusta ja luomaan mahdollisuudet asiantuntijoiden mahdollisimman autenttisille
ndkemyksille. Hirsjirven ja Hurmeen mukaan, kun tutkimuksen tavoitteena on saada selville thmisten
mielipiteitd ja kdsityksid ja sitd, miksi he ajattelevat tai toimivat juuri tietylla tavalla, heidén kanssaan

keskustelu on luonnollinen 1dhestymistapa (2022).

Tutkimusta varten haastateltiin kuutta kybervakuuttamisen asiantuntijaa, joilla uskottiin koulutuksen
ja ammattinsa puolesta olevan riittdvdd asiantuntemusta ja ndkemyksellisyyttd vastata
haastattelurungon kysymyksiin. Laadullisessa tutkimuksessa haastatteluiden maardé tarkasteltaessa
on oleellista pyrkid arvioimaan niin kutsuttua saturaatiopistettd eli sitd tiedon kylldstymisen tasoa,
jonka jilkeen uudet haastattelut eivét tuo endd relevanttia lisitietoa tutkimuksen tarkoituksen kannalta

(Hirsjarvi & Hurme, 2022). Vaikka kuudessa haastattelussa tdydellistd saturaatio ei vield
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luonnollisesti saavuteta, ilmeni tuloksista siitd huolimatta selkedd trendid ja samankaltaisuuksia

nidkemyksissé, joiden pohjalta analyysia tutkimustuloksia varten voitiin rakentaa.

Haastattelut toteutettiin syksyn 2024 aikana videotapaamisten muodossa, jonka avulla ne my0dskin
tallennettiin ja litteroitiin. Haastatteluissa edettiin haastattelurungon mukaisesti (liite 1), mutta
teemahaastatteluille ominaisesti osassa haastatteluissa keskustelu syveni tiettyjen aihealueiden osalta
syvemmillekin. Kysymykset pyrittiin rakentamaan niin, ettd ne jéttdisivdt riittdviasti tilaa
asiantuntijan omille kokemuksilla ja ndkemyksille. Kolmijakoisen haastattelun ensimméiisessd osassa
kasiteltiin kontrollivaatimuksia yleisesti ja niiden nykytilaa, toisessa osiossa niiden merkitystd pk-
yritysten riskienhallintaan ja viimeisessd osiossa kdaytiin ldpi haasteita ja kehitysndkymid.
Haastattelun teemat perustuivat suoraan kolmeen tutkimuskysymykseen, jotta tyypittely ja
analysointi olisi aineiston pohjalta helpompaa. Haastatteluiden litterointi suoritettiin samana tai
seuraavan pidivdnd haastattelusta, jotta véltyttdisiin mahdollisilta tulkintavirheiltd. Haastattelut
kestivit keskiméarin noin 45-60 minuuttia ja jokaisen haastattelun aluksi kdytiin lyhyesti késiteltavaa

athealuetta, tutkimuksen viitekehystd sekd asiaankuuluvat tietosuojaseikat lapi.

Asiantuntijoihin viitataan vastauksissa kirjaintunnuksilla A-F, jotta lukijan on helpompi seurata
millaisella asiantuntemuksella ja taustalla mahdollisesti nostettu kommentti on annettu.
Haastateltavista asiantuntijoista kaksi (A & B) toimii kybervakuutusmeklarina, yksi (C) toimii pk-
yritysten kanssa toitd tekevdnd kyberturvallisuusasiantuntijana ja loput kolme (D, E & F)
suomalaisissa vakuutusyhtidissd kybervakuuttamiseen erikoistuneina underwritereina. Molemmilla
meklareilla on vankka kokemus kybervakuutusmarkkinasta sekd pienempien ettd suurempien
yritysten parissa. Kyberturvallisuusasiantuntija on konsultoinut kyberturvallisuudesta vuosia seka pk-
yrityksid, ettd suurempiakin yrityksid, ja jolle myds kybervakuuttaminen on tuttu ilmioné
asiakastapausten kautta. Kaikilla vakuutusyhtididen underwritereilla on vuosien kokemus ja

erikoistuminen kybervakuuttamisen osalta.

Aineiston késittelyn osalta kvalitatiivisessa tutkimuksessa voi olla useita erilaisia ldhestymistapoja.
Se on kriittinen vaihe tyon tieteellisen laadun kannalta, silli jdrkevd ja onnistunut aineiston
kokoaminen on hyvd tutkimuksen yleistettdvyyden kriteeri (Eskola & Suoranta, 2014, 214).
Laadullisen tutkimuksen aineiston kisittelyvaihe voidaan jakaa kolmeen osaan: ensiksi koko aineisto
jarjestetddn esimerkiksi teemoittelemalla tai tyypittelemélld jollakin tavoin koherentiksi
kokonaisuudeksi. Sen jdlkeen aineisto tdytyy analysoida (tdssd tapauksessa sisdllonanalyysilld) ja

lopuksi analyysissd saatuja havaintoja tulkitaan ja vedetddn yhteen (Eriksson & Koistinen, 2014).
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Téssd tutkielmassa hyddynnettiin teoreettista viitekehystd alkuvaiheen aineiston tyypittelyyn.
Tyypittely toteutettiin viitekehyksen mukaisesti teemoittain, ja sen tarkoituksena on jakaa
haastatteluaineistoa ominaisuuksien mukaan hallittavimpiin kokonaisuuksiin (Eskola ja Suoranta,
2014, 182). Samalla on hyvé muistaa, ettd koska tutkija kiyttdd empiriaosuuden aineistoa ajattelun ja
tulkinnan apuvilineend, on aineiston poimimisessa kyse aina tutkijan tulkinnoista ja omista
padtelmista (Eskola ja Suoranta, 2014, 147). Tulkintojen tueksi haastatteluista on poimittu sitaatteja.

Sitaatit tuovat tekstiin myos monidédnisyytté ja poistavat riskin ndkemysten virheellisestd tulkinnasta.

Tyypittelyn jdlkeen tutkielman empiria-aineisto analysoidaan sisdllonanalyysin avulla.
Sisdllonanalyysi on yksi kidytetyimmistd laadullisen tutkimuksen analyysimetodeista, joka soveltuu
erilaisiin aineistoihin kuten julkaistuun kirjallisuuteen ja haastatteluihin. Sisidllonanalyysin pdépaino
on aineiston sisdllossd ja teemoissa (Tuomi & Sarajdrvi, 2018, 105). Kuten alun tutkimusmenetelmaét-
kappaleessa kaytiin 1dpi, aineistoon kéytetyn sisdllonanalyysin ldhtokohtana kaytettiin
teoriasidonnaista pééttelyd, jossa hyodynnetiddn seké teorialdhtOistd ettd aineistoldhteistd paittelya.
Ero aineistoldhtdisen ja teorialdhtdisen analyysin vélilld on se, ettd aineistoldhtdisessd analyysissd
teoreettiset késitteet luodaan aineistosta, kun taas teorialdhtoisessd késitteet tuodaan valmiina
olemassa olevasta tieteellisestd kirjallisuudesta. Sisdllonanalyysissa tutkimusaineistosta luodaan
kehys, jonka sisdlle muodostetaan erilaisia kategorioita noudattaen méériteltyjd siséllonanalyysin
perusteita (Tuomi & Sarajirvi, 2018, 107). Aineistosta poimitaan asiat, jotka kuuluvat aineiston
analyysirunkoon ja tarvittaessa ulkopuolelle jadvistd asioista voidaan muodostaa omia kategorioitaan.

Tarkoituksena on saada tutkittavasta ilmidstd kuvaus tiiviissa ja yleistettivissd muodossa.

Siséllonanalyysin jdlkeen on tulosten yhteenvedon aika, eli kerdtyt havaintotyypit ja kategoriat
pyritddn esittdmddn mahdollisimman selkedsti ja informatiivisesti. Kaytdnndssd yhteenvedon
tarkoituksena on vastata mahdollisimman tdsméllisesti esitettyihin tutkimuskysymyksiin.
Vertaillessa empiirisid havaintoja ja tuloksia tutkimuskysymyksiin suoritetaan abduktiivista paittelya
eli verrataan niitd myos teoriaosuuden havaintoithin suhteessa tutkimuskysymyksiin. Néiden
yhteenvedon tulkintojen jilkeen on mahdollista muodostaa tutkimuksen johtopddtokset. Lisdksi
arvioidaan my0s analysoitujen tulosten ja muodostettujen johtopdétdsten tieteellistd luotettavuutta ja
merkityksellisyyttd. Arvioinnin avulla pyritddn tarkastelemaan tulosten pitevyyttd ja tarjoamaan

perustaa mahdollisille jatkotutkimuksille aiheesta.
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4.2 Nykyiset kontrollivaatimukset pk-yrityksille

Asiantuntijoiden haastattelut aloitettiin kartoittamalla vapaamuotoisella keskustelulla haastateltavan
taustaa ja kokemusta kyberturvallisuudesta ja kybervakuuttamisesta yleisesti. Alussa ennen
varsinaisiin haastattelukysymyksiin siirtymistd kysyttiin jokaiselta haastateltavalta, miten he nikevit
kybervakuuttamisen kontrollivaatimusten merkityksen ja miten he maédrittelevdt ne ylipdatdén.
Kaikilla vastaukset olivat timén osalta hyvin samantyylisid, eli asiantuntijoiden mielestd niilld
tarkoitetaan kybervakuuttajien asettamia vaatimuksia yritykselle, jotta he ovat riittdvén tietoisia
vakuuttamastaan riskistd ja uskaltavat kyseisen kyberriskin vakuuttaa. Suurin osa asiantuntijoista
jakoi myds vaatimukset kahteen pédédkategoriaan niiden luonteen perusteella; hallinnollisiin seké
teknisiin kontrolleihin. Erot ndiden valillda méériteltiin etenkin sen perusteella mihin osa-alueeseen ne
kohdistuvat ja milld keinoin niitd kdytdnnossa toteutetaan. Asiantuntijoiden nidkokulmasta teknisen
kontrollit painottuvat nimenséd perusteella enemmain IT-infrastruktuuriin ja helposti mitattavissa
oleviin kontrolleithin, kuten pddsynhallinta tai monivaiheinen tunnistautuminen. Hallinnolliset
kontrollit ovat enemmaén johtamiseen ja prosesseihin liittyvid kontrolleja. Asiantuntija A nostaa
kuitenkin esiin, ettei jako ole selvisti tdysin dikotominen, vaan ne menevét myds hieman lomittain.
Héanen mukaansa organisaation kyberturvallisuudessa on aina enemmin tai vihemmain kyse

prosesseista ja niiden toimivuudesta. Asiantuntija D kuvasi kahtiajakoa néin:

"Mun mielestd tekniset on helpommin kantifioitavia ja siksi myos vakuuttajien suosiossa, vaikka
ndkisin ettd hallinnolliset vihintddn yhtd tdarkeitd. Voi olla paperilla vaikka kuinka hyvdt tekniset
kontrollit, mutta jos luotettavat prosessit ja riittavd tietoisuus puuttuu niin ei niistd saada hyotyd irti.

Hallinnollisissa on vaan juuri se haaste, ettd niitd ei ole valttimadttd kovin helppoa arvioida™

Haastattelurungon ensimmdiinen osuus koostui siis taustoittavista kysymyksistd liittyen yleisesti
kontrollivaatimuksiin sekd miten ja milld perusteilla vakuuttajat niitd mdiérittelevat pk-sektorin
asiakasyrityksille. Osion tarkoituksena oli kerétéd aineistoa ensimmaiiseen tutkimuskysymykseen eli
millaisia kontrollivaatimuksia vakuuttajat ylipddtddn asettavat pk-yrityksille. Teoriaosuuden
perusteella ldhtokohtainen oletus oli se, ettd kuten kybervakuutusten ehdot ja hintatasot, my0s
kontrollivaatimukset ovat pk-yrityksille hyvin standardoidut ja valmiiksi paketoidut, eikd sen
syviéllisempdd tai tarkempaa analyysia ja rditdlointid juuri harjoiteta (Marotta ym., 2017).
Viahimmaisvaatimukset ovat kuitenkin vaihdelleet voimakkaasti kybervakuutusten lyhyen historian
aikana, joten tavoitteena oli parantaa ymmarrystd nykytilanteesta ja etenkin tulevaisuuden

nidkemyksistd; mihin vihimmaisvaatimusten taso tulee asettumaan.
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4.2.1 Vahimmaisvaatimukset

Seuraavaksi keskusteltiin yleisesti pk-yrityksille asetettavista kontrollivaatimuksista ja samalla
asiantuntijoilta kysyttiin, mitkd ovat keskeisimpid eli niin sanottuja vihittdisvaatimuksia, joita ilman
kybervakuutusta ei myonnetd. Tdméad oli mielenkiintoinen kysymys, silld usein esimerkiksi
monivaiheista tunnistautumista pidetdén vihimmaéaisvaatimuksena, mutta se on etenkin pk-sektorilla
vield suhteellisen alhaisella tasolla kédytossd (Andreev ym, 2018). Yllattavaa oli se, ettei kukaan
asiantuntija pitdnyt mitddn kontrollivaatimusta ehdottomana, eli etteikd niitd ilman voitaisi myds
arvioida vakuutettavuutta. Tdma oli selvisti poikkeavaa teoriaosuuden pohjalta. Useampi nosti esiin
ehdolliset sopimukset, eli vaikkei edes perustason vaatimukset olisi kunnossa, voidaan sopimus

tehdd, kunhan asiakasyritys sitoutuu implementoimaan tietyt kontrollit sovitussa aikaraamissa.

Asiantuntija B:

"En ehkd sellasia ehdottomia minimivaatimuksia ndd, mutta nythdn enenevissd mddrin ndkyy sitd
ettd okei voidaan myédntdd vakuutus mutta pitdd kuitenkin x ajan sisdlld laittaa kontrollit kuntoon. Ja
onhan sielld oltava jotain perustasoa, ettd jos ei yritykselld ole oikeasti mitddn kontrolleja niin

vaikeehan sitd on vakuuttaa’.

Kysyttédesséd perustason kontrolleja, eli mitd pk-yrityksille nykyisin yleensé esitetddn, nousi padosin
vastauksissa samat kontrollit esiin; teknisistd kontrolleista monivaiheinen tunnistautuminen,
saannolliset varmuuskopiot ja kayttdjien pddsynhallinta sekd hallinnollisella puolella jonkinlainen
poikkeamatilanteen suunnitelma (IRP) sekd henkildston kouluttaminen. Joitain yksittéisié lisdnostoja
myo6s tuli kuten esimerkiksi Asiantuntija D korosti aktiivista yritystason palomuuria ja sen
saannollistd paivittimistd yrityksen koosta riippumatta. Nousseet vaatimukset olivat tulkintateorian
kanssa samoilla linjoilla (kts. kuvio 5), mutta merkittivdnd erona tosiaan kokonaistarkastelun
korostuminen haastatteluissa. Talld tarkoitan sitd, ettei mikddn kontrolli ole yksittdisend ehdoton
vakuutettavuuden kannalta, vaan vakuutusyhtiotkin pyrkivit tarkastelemaan pk-yritystékin isomassa
kuvassa ja saamaan kontrollivaatimuksilla ja kartoitusvaiheella selville mikd on yleisesti

organisaation kyberturvallisuuden kypsyystaso.

Asiantuntija F:
"Kylli se on aina loppupeleissd kun riskid arvioidaan niin kokonaisuudesta kyse. Eli mikdli sielld
joku osa-alue laahaa perdssd niin jos muuten asiat on ok-tasolla niin se kompensoituu. Mutta

kokonaisuutta md ainakin aina pyrin tarkastelemaan ja pyrin olemaan joustava ettd okei, jos toi
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puuttuu niin se ei automaattisesti ole deal-breaker. Toki se kysymyksid herdd jos pienelldkddn
yritykselld ei ole MFA:ta ja sielld vaikka tehdddn paljon etdyhteyksien kautta toitd, niin ei se hyvdd

kuvaa anna turvallisuuden tasosta’”.

4.2.2 Vakuuttajien painotukset ja muutosajurit

Seuraavaksi asiantuntijoilta kysyttiin kontrollivaatimuksien asettamisen perusteita, eli mitéd
ominaisuuksia otetaan yrityksestd huomioon, kun sen kyberriskejd arvioidaan ja miten ne nékyvét
asetettavissa vaatimuksissa. Vaikka ldhtokohtaisesti kontrollivaatimukset asetetaan aina
yhtiokohtaisesti, ovat pk-sektorin kybervakuutusten vuosimaksut sen verran maltillisia nykyisessa
markkinassa, ettd yhtiot ovat siirtyneet yhd enemmaén standardivaatimuksiin. Asiantuntija C toteaa,
ettd jos puhutaan alle 200 miljoonan litkevaihdon yrityksistd, ovat esitettdvit kysymykset ja vaateet
yleensd hyvin standardeja, ellei liiketoiminnassa ole jotain spesifisti korostunutta kyberriskia,
esimerkiksi ohjelmistokehityksen myotd, jolloin vaatimukset hieman vaihtuvat mutta ovat télldinkin
yleensd vakioituneita. Haastatteluiden perusteella eniten vaatimuksiin vaikuttaa juuri toimiala, mutta
sen lisdksi arkaluonteisten tietojen madrd ja haettava vakuutusmadrd. Myos aiempi vahinkohistoria

saattaa vaikuttaa kontrollivaatimuksiin, asiantuntija E:

"Vahingot on tietysti yksi tekijd, ja sanoisin jopa, ettd pddsddntdisesti ihan hyvd asia. Jos yritykselld
on hyvdt tiedot mitd on kdynyt ja miten on toimittu sen jdilkeen jotta ennaltaehkdistdisiin (vahinkoja)
tulevaisuudessa. Toki jos mitddn ei ole tehty niin sitten se on huono juttu, mutta sellaista md en ole
kylld ikind nédhnyt, kylld ne yritykset pddosin niistd vahingoista oppii ja riski pienenee vahingon

myota”

Kaikki nostivat myds liiketoiminnan piirteiden merkityksen, eli kontrollivaatimuksissa otetaan aina
huomioon, vaikka kyseessd olisi pienikin yritys, millaista liiketoimintaa se harjoittaa ja mité
kyberriskejd juuri sithen liittyy. Vaikka yrityksen koko vaikuttaa luonnollisesti kyberriskin mééraén,
se ei poista sitd mahdollisuutta, ettd myos pienelld yritykselld voisi olla suuri ja vaikeasta vakuutettava
kyberriski (Marotta ym., 2017). Asiantuntija F esimerkiksi toteaa, ettd toimiala voi tuoda itsessdin jo
sellaisia riskejd, mitd on pakko ottaa huomioon asetettaessa kontrollivaatimuksia. Hdn nostaa
esimerkiksi terapiapalveluita tekevdn pk-yrityksen, jolla voi olla valtavat mairdt arkaluonteisia
henkilGtietoja tai vaikkapa pankkipalvelut, joihin saattaa kohdistua my0s geopoliittisia kyberriskeja.

Talloin yritykseltd vaaditaan tiukempia kontrolleja.
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Kaikki asiantuntijat nostivat esiin my0s tuotannolliset yritykset, joissa nykypéivédnd teknologian ja
IT-jarjestelmien rooli korostuu jatkuvasti. On hyvd muistaa, ettd suomalaisista pk-yrityksistid
teollisuuden parissa tydskentelee n. 10% yrityksistd (Suomen Yrittdjat, 2020), ja ne eivdt ole
mitenkddn erityisasemassa kyberriskien osalta. Pdinvastoin asiantuntija C korostaa, ettd téllaisissa
yrityksissd usein kyberturvallisuuden taso on alhainen, mutta mikali jarjestelmd menee pois kadytosta
kyberhyokkayksen takia, ei tuotanto pyori ja litketoiminnan keskeytyksesti johtuva vahinko voi pian
olla hyvinkin merkittdvd yrityksen likviditeetin kannalta. Asiantuntija D nostaa samassa
keskustelussa esiin myos rakennusalan yritykset, joissa liiketoiminta pyorii pitkdlti usein
nykypdivina digitaalisen toiminnanohjausjirjestelmén avulla, ja mikéli sen kdyttd sakkaa, saattaa
tekeminen olla hyvin hidasta, ellei mahdotonta. Téastd syystd useampi asiantuntija korosti
informaatioteknologian (IT) ja operatiivisen teknologian (OT) segmentoinnin eli eriyttimisen

tarkeyttd, asiantuntija A:

“kylld yrityksen koosta riippumatta jos sielld tuotantoa on, niin oleellista on IT:n ja OT-verkon
eriyttdminen, jotta ei hyokkddjd ei pddse lateraalisesti litkkumaan jdrjestelmien vililld ja samalla

kertaa tekemddin vahinkoa molempiin verkkoihin ja pysdyttimdcdn tdysin litketoimintaa™

Seuraavana haastatteluissa késiteltiin kontrollivaatimusten muutosta viimeisen kymmenen vuoden
aikana eli kiytdnnossa silld ajalla, kun kybervakuutuksia on Suomessa aktiivisesti ollut markkinoilla.
Kaikki asiantuntijat korostivat markkinoiden volatiliteettia ja epakypsyyttd, joka on nékyvissd myos
kuviossa 10. Asiantuntijat E ja B korostivat vahinkokehityksen merkitystd vahvana muutosajurina
vaatimusten muutoksissa. Muutkin nostivat esiin etenkin muutama vuosi sattuneen hintojen nopean
nousun, miké johtui kyberhy6kkaysten ja vahinkojen nopeasta kasvusta. Asiantuntija E:n mukaan

samalla my06s kontrollivaatimukset tiukentuivat merkittavésti:

“kylld ne kontrollivaatimukset vaan eldd sen markkinan kilpailutilanteen mukaan aikalailla. Kun
vakuuttajilla on kapasiteettia vihdn ja kilpailua ei juuri ole, niin sitten vakuuttaja pyrkii pitdmddn
sen oman portfolion mahdollisimman terveend — ainakin niin, ettd riskitiedot ovat perusteellisia ja

’

hinnoittelu on tarkkaa kontrollien mukaan.’

Tdméd on siis ndhtivissd kdytdnnossd siten, ettd kun hieman ennen koronapandemiaa ja
vuosikymmenen taitteen jdlkeen hyokkdysten madrd rdjdhti moninkertaiseksi vuositasolla,
vakuuttajat pyrkivdt nopeasti reagoimaan tihdn minimoimalla omaa riskipositiota tiukentamalla

ehtorajauksia, nostamalla hintoja ja koventamalla kontrollivaatimuksia. Haastatellut asiantuntijat
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nostivat esiin sen, miten vakiintuneet perustason kontrollivaatimuksetkin ovat muodostuneet
sattuneiden kybervahinkoilmididen kautta. Asiantuntija C korosti muun muassa sakkojen
korostumisen keskustelussa EU:n tietosuojauudistuksen myo6td vuonna 2018, mutta nykypédivana

keskustelun pyorivian enemmin keskeytysriskin ymparilla.

Asiantuntija B:

"Kylld ne vdhimmdisvaatimukset on vahinkojen kautta huomattu oleellisiksi. Esimerkiksi kun
ransomware-aalto iski oisko ollut 2017 esim NotPetya ja WannaCry niin huomattiin mikd merkitys
on toimivilla varmuuskopioilla ja sitd alettiin enemmdn vaatia. Sitten kun esim korona-aikana ihmiset
teki etdyhteyksilld toitd ja valvonta oli vihdisempdd ja sattu enemmdn tietojenkalastelua niin

ymmdrrettiin viimeistddn aktiivisen monivaiheisen tunnistautumisen kriittinen merkitys siind”

Vahinkojen lisdksi yksi selvd muutosajuri vaatimuksien osalta on lainsddddntd ja standardoidut
sertifikaatit. Asiantuntija C on ollut mukana useissa auditoinneissa pk-sektorilla ja on huomannut,
ettd ne ovat vaikuttaneet myds vakuutusyhtididen vaatimuksiin. Tdmid on samassa linjassa
teoriaosuudessa tehtyyn havaintoon standardien kuten ISO 27001 -tietoturvastandardin merkityksesta
vakuuttajien laatiessa kontrollivaatimuksia (Marotta ym., 2017). Vaikka pk-yrityksille
standardivaatimukset ovat harvinaisempia, ovat ne usein erityisesti tietyilli toimialoilla kuten
finanssi- tai turvallisuusalalla nykyéén yleisid (Sibakov, 2020). Asiantuntija A huomioi vastauksessa

my0s lainsddddnnon merkityksen muutoksiin:

“Tietyilld toimialoilla etenkin missd on kaikenndkoisid lainsddddnndllisid vaatimuksia, esimerkiksi
kriittisilld toimialoilla olevillehan tuli tind syksynd NIS2-sddntely, niin kylld niitd vakuutusyhtiot
tietysti seuraa ja huomioi omissa vaatimuksissa. Se katsotaan tietysti eduksi mutta onhan se

vdlttimdttomyyskin samalla™

Yhteenvetona haastattelun ensimmaisessé osiossa kaytiin siis yleisesti ldpi kontrollivaatimukset pk-
yrityksille sekd vaatimusten vdhimmadistaso ja selvitettiin mitd osa-alueita vakuuttajat erityisesti
painottavat vaatimuksia laatiessa ja miten ne ovat muuttuneet historian aikana. Muutoin
haastatteluissa esiin nousseet vastaukset olivat pitkélti linjassa teoriaosuudessa tehtyjen havaintojen
kanssa, mutta yllattavaa oli se, ettei kukaan asiantuntijoista ndhnyt ehdottomia kontrollivaatimuksia,
vaan pk-yrityksidkin l&dhestytdén kokonaisharkinnan ndkokulmasta. Haastatteluista kévi ilmi, ettad
kysytyt kontrollit ovat olleet hyvin dynaamisia ldpi historian, ja kaikki uumoilivat saman ilmion

jatkuvan, vaikkakin joitain aikaisemmin mainittuja kriittisimpid kontrolleja onkin alkanut vakiintua
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alalla. Asiantuntijat myds korostivat vuoropuhelua asiakkaiden kanssa riskienhallinnasta ja
tietoisuuden kasvattamisesta, jotta kontrollivaatimukset eivdt tulisi ylldtyksend ja niiden osalta

oltaisiin paremmin varautuneita.

4.3 Vaatimusten merkitys yrityksen kyberturvallisuuden tasoon

Seuraavassa haastattelun vaiheessa siirryttiin tarkastelemaan vaatimusten merkitystd pk-yritysten
nidkokulmasta — miten ne ovat vaikuttaneet niiden riskienhallintaan ja toisaalta minkélainen rooli
vakuutusyhti6illd ja meklareilla ylipddtddn on pk-yritysten kyberriskien hallinnan kehittdmisessé ja
tietoisuuden parantamisessa. Lisdksi selvitettiin, miten asiantuntijat ndkevit vakuutusyhtididen roolin
vakuutussopimuksen solmimisen jilkeen ja ylipdédtddn yhteistyon pk-yrityksen kanssa hallittaessa
kyberriskejd. Keskimmaéisen osion lopuksi vield pohdittiin, missd tilanteissa kontrollivaatimukset

soveltuvat kaikista heikoiten, eli missa tilanteissa niisté ei ole juuri apua tai pahimmillaan haittaa.

Siitd asiantuntijat olivat kaikki samaa mieltd, ettid kontrollivaatimuksilla on aito merkitys ja vaikutus
pk-luokan yrityksiin. Haastateltavat korostivat, ettd todellinen vaikutus riippuu paljon toimialasta ja
yrityksestd itsestddn. Asiantuntija F esimerkiksi nostaa esiin vakuuttajan ja vakuutettavan yhteisen
intressin riskienhallinnasta; molemmilla on loppupeleissd halu pienentdd yrityksen riskid ja valttaa
taloudellisia tappioita. Tamai ei toki poista sitd seikkaa, etteikd ndkemyseroja voisi olla siind, milla
tavoilla sitd toteutetaan ja kuinka paljon resursseja riskienhallintaan tulisi panostaa. Hyvad on myos
huomioida, ettd Suomessa arvioiden mukaan ani harvoilla yrityksilld on kybervakuutusta (Ollila,
2024), mutta merkitys voi tulevaisuudessa toki kasvaa. Asiantuntija A ndkee merkityksen

riskienhallinnan osalta seuraavasti:

"Ndkisin ettd se juuri ndiden kontrollivaatimusten kautta se vaikutus tulee. Kylld mitd itsekin monien
yritysten kanssa on ollut tekemisissd, niin moni joutuu kotildksyjd tekemddn kontrollivaatimuksiin
tormdtessddn. Toisaalta se voi aiheuttaa turhautumista myos yrityksissd, mutta suurin osa on ottanut

asian hyvin vastaan ja ldhtenyt parantamaan omaa kyberturvaa”

Tdtd samaa tukee myds muiden haastateltavien kommentit, eli 1dhinnd vakuutusyhtion rooli
muodostuu asetettavien kontrollivaatimusten kanssa. Kuitenkin tdssd nousi esiin pienet erot eri
vakuuttajien ja meklarien vélilld. Osa ndkee vakuuttajan roolissa mahdollisuuden kasvaa pk-yrityksen
sparraajana ja konsulttina yritykselle mahdollisesti vieraassa aiheessa. Riskitiedon tuntemista ja

ymmarryksen parantamista kaivataan. Asiantuntija E kuvaa potentiaalia ndin:
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"Ykkosjuttu on musta se, ettd jos jokin kontrolli ei ole kunnossa niin vakuuttajalla tai meklarilla olisi
valmis ratkaisu ja ohjeistus ettd hei — ndin saat tdn homman kuntoon ja sujuvoitetaan sitd prosessia.
En ndd ettd se neuvonantajan rooli olis vakuuttajalla vaan kylld se ldhtokohtaisesti on meklareilla.
Toki monilla pk-yrityksilld ei oo meklaria Suomessa ja ne on suoraan vakuutusyhtioon yhteydessd,

niin toki sillon vakuutusyhtiokin voi ottaa isompaa roolia siind.

Vakuuttajat omaavat toki merkittdvén roolin ylipdétdéan riskienhallinnan edistdjand, ja yleisesti niiden
roolin on ajateltu kasvavan riskien ennaltachkdisemisessd (Kivisaari & Rantala, 2020). Vaikka
riskikartoitukset ja vuosittaiset tarkastukset ovat tutumpaa perinteisissd omaisuusvakuutuslajeissa,
voi se hyvin olla my0s tulevaisuutta kyberriskien osalta my0ds. Kyberriskit on arvioitu useissa
mittauksissa kaikista merkittdvimmaéksi riskilajiksi (Allianz, 2024) ja samalla niiden vaikutus koko
yhteiskuntaan korostuu, kuten finanssialaan kohdistuneet hydkkéykset ovat viime vuosina
osoittaneet. Asiantuntijat C ja F nidkevdt roolin kasvamisen kulkevan kési kédessd
kybervakuuttamisen kasvun kanssa, eli mitd isommaksi lajiksi se kasvaa, sitd enemmidn myods
vakuutusyhti6t tulevat riskienhallinnan edistdmiseen panostamaan. Asiantuntija D ndkee merkityksen

pk-yrityksille néin:

”Se on mielenkiintoista millaiseksi yhteistyo tulevaisuudessa kehkeytyy. Koska kylld md oon ndhnyt
miten nyt vuosien saatossa taso on pk-segmentissd parantunut, ja uskon ettd yksi tekijd on just ollut
vakuuttajien kontrollivaatimukset siind. Ennen kaikkea musta se vakuuttajan rooli tulee siis sieltd
kontrollien kautta. Ettd ennen joutu paljon useemmin sanomaan yrityksille ettd ei voida ollenkaa

myoéntdd, koska kontrollit ei ollut kunnossa, mutta ei sitd endd samalla tavalla ndd.”

Vakuuttajilla on pitkddn ollut riskienhallinnan soihdunkantajan rooli, ja kyberriskien
kontrollivaatimukset ovat yksi osoitus tistd. Pk-yritysten osalta erityistd on se, ettei organisaatioissa
usein ole erityisesti kyberturvallisuuteen puhtaasti erikoistunutta tyontekijdd, vaan vastuu saattaa
jakaantua ja usein kyberturvasta ja sen budjetista vastaavat henkilt voivat olla eri henkild. Tama
saattaa aiheuttaa omaa haastetta riskienhallinnan padtoksid tehdessd suhteessa vakuutusyhtion

kontrollivaatimuksiin. Asiantuntija A kuvaa tilannetta ndin:

"Vialilld huomannut, ettd kun talousjohtajalle lyodddn vaatimukset eteen ja sanotaan ettd hei ndiden
implementointi maksaa x tuhatta euroa ja sen jdlkeen vakuutusmaksu on y tuhatta euroa, niin IT:std

vaaditaan ettd ’hei antakaa toi raha meille suoraan niin parannetaan kyberturvaa eikd tarvita
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vakuutusta’. IThan ndinhdn se ei tietysti mee, koska et sd pysty ikind tdysin sitd riskid kontrolloimaan
vaan aina on mahdollisuus hyokkdykselle, ja sitten jos ei ollakaan valmistauduttu siihen ettd hyokkdys

tulee niin vahingot voi olla mittavat eikd vakuutusta ole.”

4.3.1 Kontrollien soveltuvuus ja tarkastus

Seuraavaksi haastatteluissa kdytiin 1&pi kontrollien soveltumista ja niiden tarkastusprosessia. Kuten
mainittua kaikkia kyberriskeji ei voida tdysin kontrolloida ja kaikkiin skenaarioihin
kontrollivaatimukset eivit sovellu. Yksittidisend riskilajina kyberriskeistd nousee eniten esiin thmisten
toiminta eli inhimilliset virheet ja niistd aiheutuvat vahingot (Alahmari & Duncan, 2020).
Haastatteluiden tulokset olivat linjassa timén teorian kanssa, eli kaikki haastateltavat mainitsivat tita
kysyttdessd inhimillisen aspektin; ihmistd voi kontrolloida kaikista heikoiten ja samalla se on suurin
yksittdinen riski organisaatiolle. Asiantuntijoiden ndkemyksen mukaan kontrollit voivat olla kuinka
hyvié ja kattavia tahansa, mutta mikali prosessit eivit ole kunnossa ja kyberturvallisuus ei ole osa pk-
yrityksen sisdistd kulttuuria, eivét ne lopulta hyddyta yritystd 1dheskdin niin kuin pitéisi. Asiantuntija

F kiteyttd4 asiaa seuraavasti:

”Se on vihd sama kun laitat surkeen kuskin Ferrarin rattiin niin ethdn sd saa siitd autosta tehoja irti,

kylld se vaatii koulutusta, selkeen frameworkin ja systeemit miten toimitaan.”

Asiantuntija A:n mukaan haaste on myos siind, ettd toisaalta mitd enemmin kontrolleja otetaan
kayttoon, sen haastavammaksi se jarjestelmien kdyton yleensd tekee kdyttdjien kannalta. Asiantuntija
C nostaa esiin sen, ettd laadulliset kontrollit ovat kaikista oleellisimpia, mutta niitd on myds tyoldinta
mitata, jolloin pk-yrityksille tyydytddn péadosin tekemiin ulkoisia haavoittuvuusskannauksia ja
kysyméédn peruskysymyksid. Lisdksi useassa haastattelussa herdtti keskustelua se, kuinka paljon
kontrollit aidosti vaikuttavat riskin todenndkdisyyteen ja mikd todellinen vaikutus on, silld

historiatietoa on vield kyseisisté riskeistd niin vidhén saatavilla. Asiantuntija B niki tilanteen néin:

“Jos mietitddn pk-sektoria ja sitd ettd sinne nyt ldhinnd asetetaan teknisid vaatimuksia, niin paljonko
se aidosti vaikuttaa riskiin? Okei jos se tietty riski nyt sitten toteutuu kerran sadassa vuodessa
viidenkymmenen sijaan niin mikd on aito merkitys yritykselle? Ettd kylld musta tuntuu ettd enemmdn
ollaan alettu ymmdrtdd ja tunnistaa se ihminen ja tyontekijin vaikutus siihen riskiin. Ettd okei, vaikka
me kuinka suojauduttais riskiltd niin oleellista on miettid miten me ollaan varauduttu siihen kun

jotain sattuu ja tdssd tietysti vakuuttajilla on iso rooli myés”
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”Peruskysymykset” toteutetaan nykypdivand vield pitkélti sdhkopostitse ldhetettdvilld lomakkeilla,
vaikka tulevaisuuden osalta myos muita vaihtoehtoja on jo ndhtévissd. Pari haastateltavaa nostaa esiin
tavoitteen tehdd underwriting-prosessista mahdollisimman sujuvaa ja vaivatonta pk-yritykselle, jossa
toiminnan pitdd olla tehokasta ja dialogin kansantajuista pk-yritysten pdattdjien kanssa. Asiantuntija
C nostaa esiin myos terminologian merkityksen, eli monille yrityksille kybermaailma ja
kybervakuutus kuulostavat liian teknisiltd tai muuten korkealentoiselta, jolloin tietyt vakuuttajat
ovatkin alkaneet puhumaan enemmin tietoturvavakuutuksesta ja tulkkaamaan muutenkin
vaikeaselkoisia vakuutusehtoja ja niiden korvattavuuksia kansantajuisemmin. Téssd useampi
asiantuntija korosti meklarin kasvavaa roolia, vakuutusmeklarien yleistyessd myos pk-sektorissa.
Perinteisille pdf-lomakkeille esitetdédn vaihtoehdoksi esimerkiksi verkkoportaaleja, joihin yritys
pystyy mahdollisimman helposti tdyttdmédén tarvittavat tiedot ja jota kautta se saa ldhes
reaaliaikaisesti sitovan tarjouksen kybervakuutuksesta. Asiantuntija A nidkee kehityskulun selkeéna

ja johdonmukaisena:

"Kylli se on koko ajan ollut ndhtdivissd, ettd vakuuttajilla on ollut halu yksinkertaistaa ja tehdd
kontrolli-prosessista mahdollisimman kéyttdjdystivdllistd. Toisaalta se on ndkynyt ndind teknisind
ratkaisuina mutta kylld toisaalta myds on ndkynyt sitd, ettd vaatimuksia on kevennetty, ja ehkd on
ajateltu, ettd saataisiin ndin isompi massa asiakkaita, jolloin joukkoon saa tullakin heikommilla

’

kontrollitasoilla.’

Tdma oli yksi oleellisimmista trendeistd, mistd herdsi keskustelua useamman eri haastateltavan
kanssa, josta vield tarkempi ldpikdynti seuraavassa kappaleessa. Kaikki haastateltavat vahvistivat,
ettd tarkastusprosessi suoritetaan ldhtokohtaisesti vakuutuksen alkuvaiheessa tai vuosittaisessa
uudistusprosessissa, koska kybervakuutukset ovat ldhes poikkeuksetta vuoden maérdaikaisia
sopimuksia. Kuitenkaan uudistusprosessissa ei yleensd tehdd sen tarkempaa analyysia tai
tarkastuksia, vaan asiakas kirjallisesti vahvistaa, ettd sovitut kontrollit ovat paikallaan. Mikéli
asiakasyritys on ottanut kdyttoon uusia kontrolleja ja parantanut merkittavésti kyberturvallisuutensa
tasoa, voidaan timé ottaa huomioon vakuutusmaksussa alennuksena. Lahtokohtaisesti vakuutusyhtio
el halua sen tarkemmin tarkastaa, ettd kerrotut kontrollit on implementoitu, silld vakuutuslainsdéddanto
velvoittaa luonnollisesti asiakasta olemaan totuudenmukainen, mikéili haluaa korvausta saada.

Asiantuntija E kiteyttdd asiaa ndin:
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"Sindnsdhdn asia on lainsddddnnon kannalta simppeli, ja me ainakin nojaudutaan vahvasti
vakuutussopimuslakiin, eli ei ldhdetd sen tarkemmin kontrolleja tarkastamaan. Eli jos yritys vdittdd
ettd MFA on kunnossa ja vahinkotilanteessa forensiikkayhtio selvittid, ettd vaikkapa se MFA ei ollut
kunnolla kdytossd, niin se sitten vaikuttaa maksettaviin korvauksiin tai ylipddtddn vahingon

’

korvattavuuteen.’

Myos  asiantuntija B vahvistaa saman ja  korostaa  forensiikkayhtididen  eli
tietoturvapoikkeamatilanteiden selvittimiseen ja analysointiin erikoistuneiden yritysten roolia
yrityksen kdytossd olleista kontrolleista ja millé tasolla ne olivat suhteessa sithen, mitd on alun perin
ilmoitettu. Forensiikkayhti6t toimivat usein tiiviissd yhteistyosséd vakuuttajien kanssa ja ne ovat usein

ennalta méérattyja tai yhdessd sovittuja asiakasorganisaation kanssa.

Téstd osiosta kiteytyksend voidaan nostaa, ettd kontrollivaatimukset vaikuttavat hieman yrityksen
koosta ja toimialasta riippuen aidosti riskienhallintaan ja kyberturvallisuuden tasoon, mutta
vakuuttajilla on siind vield isossa kuvassa suhteellisen pieni rooli kybervakuuttamisen ollessa
marginaalinen vakuutuslaji. Joskin roolilla on hyvit edellytykset kasvaa vakuutuslajin mukana
tulevina vuosina. Lisdksi vastauksista kdvi ilmi, ettd ihmisié ja yritysten henkilostod voidaan pitda
kaikista haasteellisimpana kontrolloitavana seikkana, joskin timé haaste on tiedostettu ja siithen
pyritty 10ytdmédn ratkaisuja. Lisdksi kontrollivaatimusten tarkastusprosessi eldd muutosten

aikakautta, kun kybervakuuttamista pyritdan tekeméédn yha helpommaksi pk-sektorin yrityksille.

4.4 Kontrollivaatimusten haasteet

Viimeisessd haastattelun osassa paneuduttiin kontrollivaatimuksiin liittyviin haasteisiin sekd niissé
piileviin tulevaisuuden nidkymiin ja mahdollisuuksiin. Tavoitteena oli selvittdd etenkin viimeiseen
tutkimuskysymykseen  vastauksia, eli millaisia  haasteita ja  kehitysmahdollisuuksia
kontrollivaatimuksiin liittyy. Aluksi haastateltavilta kysyttiin tdménhetkisistd keskeisimmisté
haasteista, joissa nousi esiin jo edellisessd osiossa mainittu henkildston kontrollointi seké laadullisten
kontrollien haastava analysointi. Toki kontrollivaatimuksiin liittyy paljon my&s muita haasteita, joista
asiantuntijat nostivat esiin riskin jatkuvan muutoksen, vakuutuslajin uutuuden ja teknologian
kehityksen tuoman epdavarmuuden. Ndmid olivat hyvin pitkdlti samoja havaintoja kuin
teoriaosuudessa tehtiin (Eling & Schnell, 2016). My6s pk-yrityksistd puhuttaessa useampi nosti esiin

tietoisuuden vdhidisyyden niin kybervakuuttamisessa kuin ylipdatdan kyberturvallisuuden saralla.

Asiantuntija B:
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"Kylld se mun mielestd lihtee siitd, ettd yrityksen itse tdytyy tuntea parhaiten se oma kyberriski.
Kylld vakuuttaja tai meklari voi olla tukena, mutta jotta niitd pddtoksid kdyttoon otettavista
kontrolleista siitd rajallisesta IT-budjetista voidaan tehdd oikeesti jarkevilld perusteilla niin kylld

kylld ensisijaisesti mitd tdytyy parantaa on kybertietoisuus yrityksissa”

Asiantuntijoiden A ja C mielestd tietoisuudessa on tapahtunut merkittdvaa parannusta viime vuosina
sattuneiden vahinkojen myo6td, mutta parannettavaa riittdd vield reilusti. He myds nostavat esiin
ulkoiset vaatimukset esimerkiksi sopimuskumppaneilta, jolloin “pakon edessd” my0s pk-yritysten
tietoisuus lisddntyy kybervakuuttamisen mahdollisuuksista. Asiantuntija C sanoo huomanneensa,
kuinka pk-sektorissa saattaa herdttdd ihmetysta ja turhautumista, mikéli vertaa kybervakuuttamisen
hintaa perinteisiin lajeihin suhteessa liikevaihtoon. Ja toisaalta, vaikka kontrollit olisivat kuinka
laadukkaat, siltikddn vakuutusta ei vélttdimaittd saada, jos riski on hyvin haastava (Ollila, 2024).
Useammassa haastattelussa tuli esiin my0s se, kuinka muutama vuosi takaperin tapahtunut dkillinen
hintojen nousu aiheutti yrityksissd epitietoisuutta, mikd on haastanut vakuutusten myyntid. Moni
toivoi, ettd nyt markkina olisi I6ytidnyt tasapainonsa ja hintataso pysyisi suhteellisen vakiintuneena.

Tatd kukaan ei tosin pitdnyt varmuutena ottaen huomioon dynaamisen kybermaailman huomioon.

Tasapainosta puheen ollen miltei kaikki asiantuntijat nostivat haasteista puhuttaessa esiin pk-yritysten
osalta yhdeksi suurimmaksi haasteeksi tasapainon 16ytdmisen sen suhteen, kuinka paljon yrityksiltd
halutaan tietoja kysyé ja kontrolleja vaatia. Vaikka vakuuttajille 1dhtokohtaisesti on sitd parempi mita
paremmat kontrollit asiakkailla on kadytossé, on kilpailu kiristynyt markkinassa ja ottaen huomioon
pk-yritysten suuren madrdn Suomessa ja niiden keskiméirdisen suhteellisen heikon
kyberturvallisuuden tason (Hoppe & ym., 2021), on kyse aina tasapainottelusta ja kompromissien
tekemisestd portfolioita rakentaessa. Asiantuntijat E ja D korostavat, ettd kovan markkinan aikaan
vakuuttajilla oli paljon enemmén varaa valita ja seuloa tarkkaan sisdédn otettavia asiakkuuksia, kun
taas nykyéédn kilpailu on kovempaa ja on hieman joustettu tavoitellusta hygieniatasosta, jota pyritdén

paikkaamaan isommalla massalla yrityksid mika tasapainottaisi riskejé.

Asiantuntija F:

"Nddn ettd pk-yritykset ovat juuri sieltd haastavimmasta pddstd tdssd mielessd, koska tiedetddn ettd
sielld suojan taso voi olla aika alhainen, mutta samalla se on se vdyld mistd kasvua voidaan saada,
niin se on pallottelua sen vdlilld ettd mihin se taso asettuu vaatimusten osalta ja kuinka paljon me

(vakuutusyhtio) sitten halutaan sitd riskid ottaa siind”
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Asiantuntijat ndkevdt haasteen myos siind, kuinka pk-yrityksid saatetaan kohdella
kontrollivaatimusten osalta samoilla prinsiipeilld kuin isompia yrityksid, mikd aiheuttaa
turhautumista ja epérealistisia odotuksia. Asiantuntija A ja F ovat huomanneet edelleen markkinoilla,
ettd vililla vakuuttajat asettavat aivan liian korkeita kontrollivaatimuksia, jolloin prosessi pysédhtyy
sithen ja pk-yritys saattaa laittaa hanskat tiskiin kokonaan kyberturvallisuuden parantamisen suhteen.
Mikédli vaatimustenmukaisuus vaatii liian suuria panostuksia yritykseltd, se ei palvele ketddn

osapuolta.

Haastatteluiden perusteella haasteista voidaan vetdd yhteenvetona, ettd esiin nousivat erityisesti
muuttuvat riskit, pk-yritysten vihéiset resurssit ja tietotaito seké tasapainon 16ytyminen asetettaviin
kontrolleihin. Perustason kontrolleihin on alkanut 16ytymiddn tietty standardi, mutta toimialasta
riippuen ne voivat vaihdella paljonkin. Yksi keskeinen haaste onkin se, onko olemassa jokin tietty
riski, jota ei télld hetkelld ndhda, mutta joka vaatisi uuden “peruskontrollin” lisddmisti samalla tavalla
kuin MFA:n tai varmuuskopioiden tirkeys on huomattu. Asiantuntija C nostaa tistd keskustellessa
esimerkiksi pilvipalveluiden kédyton yleistymisen myds pk-yrityksissd ja sen mukana tulevat riskit.
Asiantuntija D korostaa toimitusketjuriskid, johon pilvipalvelut voidaan ajatella sisdltyvédn. Pk-
yrityksille kannattavampaa on ulkoistaa omia IT-palveluja, mutta riippuvuus palveluntarjoajista
nostaa keskeytysriskid. Tétd on myds haastavampi kontrolloida vaatimuksilla. Sama i1lmi6

huomioitiin myds teoriaosuudessa (Marotta ym., 2017).

4.4.1 Tulevaisuuden kehitysmahdollisuudet

Lopuksi haastatteluissa kysyttiin asiantuntijoiden ndkemyksid kehitysmahdollisuuksiin, joita he
ndkevit tilld hetkelld kybervakuuttamisessa erityisesti kontrollivaatimusten ndkokulmasta. Tdssé
vastaukseksi saatiin osittain eridvid ndkemyksid, mutta toki joitain yhteneviisid trendejd oli myos
havaittavissa. Néistd yksittdisend merkittivimpand havaintona oli vakuuttajien tahtotila kasvattaa
presenssid pk-sektorissa sekd samalla tehdd prosessista kokonaisuudessaan sujuvampaa yritysten
ndkokulmasta. Leimaavaa vastauksille oli my0s ajatukset siitd, kuinka kybervakuutusmarkkina hakee
vield vahvasti jalansijaansa, ja tulevaisuudessa on odotettavissa vield muutoksia myods

kontrollivaatimuksiin.

Keskustellessa prosessin sujuvoittamisesta asiantuntija B ja F nostivat yhdeksi oleelliseksi tekijaksi

kontrollivaatimusten standardoinnin, eli markkinoille I6ytyisi pk-yrityksille vakiomuotoiset
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vaatimukset, jotka tdyttimélld voisi olla varma, ettd saa vakuutuksista tarjouksia. Tdmén péélle
tulevat muut lisdkontrollit voitaisiin ottaa huomioon ehtolaajennuksina tai hinnanalennuksina.
Asiantuntija C ndki tdimén osalta haasteeksi sen, ettd hallinnollisia kontrolleja olisi tirked seurata,
mutta mikili prosessista haluttaisiin tehdd mahdollisimman automaattista ja tehokasta, olisi paras tapa
tdhdn seuloa vain teknisid vaatimuksia. Asiantuntija D korostaa standardoinnissa ja prosessin

kehittamisessad meklarilla olevan tarked rooli:

“kylld ne on alkanut vakiintua téssd pikkuhiljaa, kun on alettu huomata millaisia vahinkoja sattuu ja
miten niitd voidaan hallita. Mutta ndkisin ettd meklarilla olisi isoin rooli siind mielessd, ettd kaikilla
isoilla kansainvdlisilld meklareilla on omat hakemuslomakkeet, joita vakuuttajat sitten hyviksyvit ja

kéyttivdt.

Vastausten perusteella yksi kehityskulku liittyy myo6s reaaliaikaisuuteen ja teknologisen kehityksen
hyoddyntdmiseen. Useampi nosti haavoittuvuusskannausten ja muiden analytiikkatydkalujen kdyton
yleistymisen ja niiden hyddyntdmisen kontrollivaatimusten asettamisessa. Myo0s tekodlyn ndhtiin
tulevan apuun etenkin pienempien yritysten osalta, jossa vakuutusprosessi halutaan optimoida
mahdollisimman tehokkaaksi ja suoraviivaiseksi. Asiantuntija D:n mielestd vakuutusmaksut alkavat
olla niin pienid pk-kokoluokan yrityksille, ettd manuaalista tyotd ei voida juurikaan kayttdd, jotta
asiakkuudet sdilyvit kannattavina. Myds muiden kyberturvallisuuden palveluntarjoajien kayttoad ja
yhteistyon lisddntymistd moni odotti tulevaisuudelta. Asiantuntija A ja D ndkemyksen mukaan koska
pk-yrityksilld on itselld pienet resurssit ja ulkoistaminen on usein jarkevdd, nousee palveluntarjoajien
rooli suuremmaksi, jolloin vakuuttajilla on tahtotila myos vaikuttaa ndihin kumppaneihin ja olla
mukana valinnoissa. Asiantuntijoiden mukaan monet vakuuttajat pyrkivit vidhentdméin

manuaalisesti kysyttdvid kontrolleja ja hakemaan tarvittavaa tietoa riskisti eri vaylia pitkin.

Asiantuntija A:

"En usko ettd vakuuttajat haluaa kokonaan luopua kontrollivaatimuksista ja alkaa vakuuttaa laput
silmilld, mutta totta kai koko ajan kysyttivid tietoja pyritddn keventdmddn ja hakemaan tietoja eri
kautta kun on saatavilla tyékaluja ja varmati tekodlyd tullaan myés niihin yhdistdmddn. Tdlloin
poistetaan sitd manuaalista tyotd asiakkaan pddstd ja hyviksikdytetddn hankittua dataa vaikkapa

Jjust skannausten tai toimialalta saatavan vertailudatan avulla™

Vastauksista voidaan padtelld, ettd selked trendi on keventdd asiakkaalle asetettavia teknillisid ja

hallinnollisia vaatimuksia ja paikata tétd riskienhallintaa muilla keinoilla, esimerkiksi hankkimalla
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isompi asiakaskanta ja hyodyntdmélld skannauksilla saatavaa kuvaa asiakasyrityksen
kyberturvallisuuden tasosta. Tdmd on kuitenkin hyvin tuore ilmi¢ alalla ja vield on episelvia,
millaisia seurauksia tdlld on vaikkapa vahinkokehitykseen, ja kuinka taas esimerkiksi skannausten

perusteella saatavan datan pohjalta voidaan pdéatella riskien todenndkoisyyksié.

Liséksi vastauksista voidaan tehda synteesid, ettd tulevaisuudessa meklarin roolin odotetaan kasvavan
tulkkina yritysten suuntaan ja riskienhallinnan asiantuntijana. Myo0s joistain paljon resursseja
vaativista kontrollivaatimuksista on alettu luopumaan ja siirtyméén suoraviivaisiin skannauksiin ja
automatisoituihin tydkaluihin, joiden avulla riskid pyritdén hallitsemaan mutta tietoa saadaan vain eri
kautta. Teknologian ja tekodlyn hyddyntdmiseen liittyy varmasti suuria mahdollisuuksia, mutta myos
uhkia, koska kuten todettua ihminen on usein kuitenkin se merkittdvin riskitekiji, ja vield on hyvin
epdvarmaa, kuinka tekoély osaa tillaista analysoida ja ottaa riskiprofiilia muodostaessa huomioon.
Selvdd on kuitenkin se, ettd vakuuttajat pyrkivét kasvattamaan rooliaan vahinkojen ehkiisyssi ja

kyberturvallisuuden parantamisessa, samalla kun tietoisuus pk-yritysten keskuudessa kasvaa.

Haastatteluissa nousi my0s yhdeksi kasvavaksi teemaksi se, miten yritys varautuu
kyberhyokkédykseen ja vaikkapa jérjestelmien lamaantumiseen ja siitd palautumiseen. Suomeksi
kaytdnnossd puhutaan esimerkiksi poikkeamatilanteen suunnitelmasta (incident response plan) ja
litkketoiminnan  jatkuvuussuunnitelmasta (business continuity plan). Ideana olisi, ettid
kontrollivaatimuksetkin keskittyisivdt tulevaisuudessa enemméin dynaamiseen resilienssiin kuin
pelkdstddn koventamaan kyberturvaa teknillisilld ratkaisuilla. Asiantuntijan D:n mainitsema
toimitusketjuriski ja sithen varautuminen on hyva esimerkki tdllaisesta. Ndin vaaditut toimenpiteet
saataisiin integroitua paremmin kokonaisvaltaiseen riskienhallintaan ja palvelemaan liiketoiminnan

tavoitteita.
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S YHTEENVETO

5.1 Tutkimuskysymyksiin vastaaminen ja johtopdétokset

Tutkielmassa selvitettiin vastauksia kolmeen tutkimuskysymykseen. Ensimméinen kysymys késitteli
yleisesti mitd kontrollivaatimuksia nykypéivand vakuutusyhtiot asettavat pk-yrityksille. Tarkemmin
tavoitteena oli selvittdd, mitd aiheen tuore kirjallisuus ja haastatellut asiantuntijat sanovat nykyisista
kontrollivaatimuksista, mitd ovat niin sanotut vihimmaisvaatimukset ja miten ne ovat kehittyneet
nykyisenlaisiksi. Teoriaosuuden pohjalta ennakko-oletus oli se, ettd vakuutusyhtiot pitdisivit
vahintdén joitain vaatimuksia vdhimmadistasona, jolloin vakuutettavuus olisi ylipdatdédn mahdollista.
Lisédksi oli myos oleellista mééritelld riittdvéan tarkasti mitd kontrolleilla tarkoitetaan, jotta kaikki
ymmartdisivit ne samalla tavalla. Haastatteluiden pohjalta tehdyn analyysin havainnot kuitenkin
korostivat kokonaistarkastelun merkitystd, eikd niinkdin mitdén yksittdisten kontrollivaatimusten
ehdottomuutta kybervakuutuksen edellytyksend. Asiantuntijoiden nikemykset olivat tdman osalta

hyvin yhdensuuntaiset ja selvit.

Empiriaosuuden luvussa 4.2 késiteltiin laajemmin vastauksia ensimmdiseen tutkimuskysymykseen,
mutta tiivistyksend voidaan todeta, ettd pk-yrityksille asetettavat kyberkontrollivaatimukset sisdltavit
sekd teknisid ettd hallinnollisia vaatimuksia, jotka tdhtddvit vakuutettavan riskin parempaan
hallintaan, riskitietoisuuden lisddmiseen ja tietysti toimenpiteisiin riskin pienentdmiseksi. Teknisiin
kontrollivaatimuksiin voidaan ajatella kuuluvan erityisesti IT-infrastruktuuriin liittyvét toimenpiteet,
kuten péédsynhallinta, varmuuskopiot ja monivaiheinen tunnistautuminen, jotka ovat helpommin
mitattavia ja dokumentoitavia. N&ditd vakuuttajat ovat perinteisesti vaatineet, joskaan eivit
lahtokohtaisesti ehdottomina vakuutettavuudelle. Hallinnolliset kontrollit taas painottuvat johtamis-
ja  prosessikdytintdihin, kuten tyOntekijoiden kouluttamiseen ja  tietoturvaprosessien
johdonmukaiseen noudattamiseen. Ndmé ovat vakuuttajien nikokulmasta véhintddn yhta tarkeita
kuin tekniset kontrollit, mutta ongelma piilee siind, ettd niitd on haastavampi arvioida ja tarkastaa
vahingon sattuessa. Tarkeys johtuu siitd, ettd ilman hallinnollista tukea ja prosessien toimivuutta,

teknisten kontrollien tehokkuus jaa helposti heikoksi.
Lisdksi ensimmdisen tutkimusongelman kohdalla selvitettiin sitd, miten kontrollivaatimukset

ndyttdytyvat pk-yrityksille ja kuinka prosessi kdytdnnossd toimii asiantuntijoiden ndkokulmasta.

Tavoitteena oli selvittdd, miten vakuuttajat ja meklarit kokevat prosessin ja miten he arvioivat sen
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toimivuutta pk-yritysten kontekstissa. Haastatteluiden perusteella alalla toimitaan vield suhteellisen
perinteisin keinoin vaatimusten osalta eli lomakkeita manuaalisesti tdyttamélld toistaiseksi, mutta
muutos on kuitenkin kiynnissd ja jatkuvasti ndhdddn enemmin teknologian hyddyntdmistd ja
prosessin sujuvoittamista. Tuloksista voidaan my0s pédtelld, ettd pk-yritykset toivoisivat
vakiintuneempia vaatimuksia, mikd onkin historian saatossa edistynyt, mutta toisaalta riskin jatkuva

muuttuminen aiheuttaa merkittdvad haastetta sithen.

Haastatteluista kdvi siis ilmi, ettd kyberriskin dynaamisuus ja tulevaisuuden ldhes mahdoton
ennustaminen tekee vaikeaksi médritelld vakioituja vaatimuksia — edes pk-yrityksille. Teoriaosuus oli
tdmén nikemyksen kanssa yhtildinen (esim. Eling & Schnell, 2016). Vaikka aluksi monet vakuuttajat
ajattelivat, ettei kyberriski ole sen muutostahdin vuoksi edes vakuutettava riski, etenkdian pienemman
péédn yritysten koska niiltd ei voida vaatia samaa kontrollitasoa kuin isommilta yrityksiltd, on vuosien
saatossa ndkemys vahvistunut sen suhteen, ettd kybervakuuttamisesta tulee yksi keskeisimmisté
vakuutuslajeista pitkdlld aikavélilla, ja kontrollivaatimukset tulevat aina olemaan tavalla tai toisella
merkittdvd osa niitd. Asiantuntijat vahvistivat, ettd kybervakuutusmarkkinat ja kybervahinkojen
kehitys ovat olleet kaksi eniten vaikuttanutta tekijdd kontrollivaatimusten laadinnassa. Tdmén koin
tutkielman tekijdnd itse hyvin mielenkiintoiseksi, silld arvauksien varaan jaa, tuleeko ldhivuosina

vield jokin sellainen vahinkorypis, joka luo uuden vakiintuneen kontrollivaatimuksiin markkinoille.

Toisessa tutkimuskysymyksessd paneuduttiin kontrollivaatimusten merkitykseen. Selvdi oli se, ettéd
ne ovat vakuuttajille valttamattomyys riskien arviointiin ja sopivan riskitason ylldpitdmiseen, mutta.
tutkimuksella haluttiin my0s lisdtd ymmaérrystd sen osalta, millainen merkitys niilld on vakuuttajien
ndkokulmasta asiakasyrityksiin, ja kuinka tehokkaita vaaditut kontrollit aidosti ovat. Eli miten paljon
ne vaikuttavat riskeihin todellisuudessa ja palvelevatko ne myds yrityksen liiketoiminnallisia
tavoitteita, vai voivatko ne olla tietyissd tilanteissa myos ylikuormittavia, epdtehokkaita ja
soveltumattomia. Lahtokohtaisesti kontrollivaatimuksienhan pitdisi palvella molempia osapuolia;

kyberriskejd saadaan mitigoitua ja vakuutuksesta saadaan jadnnosriskié varten turvaa.

Teoriaosuuden pohjalta ajatus oli se, ettd kontrollivaatimuksilla on merkittidva vaikutus pk-yritysten
kyberriskien hallinnantasoon. Toki on samalla hyvd muistaa, ettd vain n. 5%:la suomalaisista
yrityksistd on télld hetkelld kybervakuutus eli kovin merkittivistd 1lmiosti ei isossa kuvassa vield
puhuta (Ollila, 2024). Tdmén osalta tulokset empiriaosuudesta olivat hieman eridvid, silld
asiantuntijat eivat ndhneet merkitysté ainakaan toistaiseksi niin merkittdvéna. Liséksi teorian pohjalta

oletettiin, ettd kontrolleilla on erityisen heikko vaikutus inhimillisiin virheisiin ja nithin liittyviin
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kybervahinkoihin (Alahmari & Duncan, 2020). Toregas ja Zahnin mukaan my0s pk-yritysten tulisi
lahestyd kyberturvallisuutta kokonaisvaltaisesta ndkokulmasta, jossa eri riskienhallinnan keinot eivét
ole vaihtoehtoisia (2014). Kaytdnndssd se voisi tarkoittaa, ettd yritykselld on sekd hyvd omasuoja,
jota kontrollivaatimuksilla pyritddn varmistamaan, ettd kybervakuutus, jolla suojataan tasetta

akillisiltd taloudellisilta tappioilta.

Asiantuntijahaastattelujen perusteella kontrollivaatimusten vaikuttavuus vaihtelee etenkin yrityksen
koosta, toimialasta ja kyberturvallisuuden tasosta riippuen. Mikéli kyse on pienemmésta yrityksesta,
jonka ldhtokohtainen asiantuntemus ja kaytettdvissd olevat resurssit ovat hyvin rajalliset, on
vakuuttajan asettamilla kontrollivaatimuksilla tidllin tietysti suurempi merkitys. Jos taas yritykselld
on kéytossd jo vaikkapa tietoturvasertifikaatteja ja vaatimukset ovat tulleet tutuksi sitd kautta, ei
kontrollivaatimukset ndyttele niin suurta roolia. Usein kuitenkin pk-yrityksistd puhuttaessa
kontrollivaatimukset pakottavat yritykset arvioimaan ja parantamaan omaa kyberturvallisuustasoaan,
mikd johtaa parempaan resilienssiin kyberuhkia vastaan. Haastatteluissa ilmeni, ettd etenkin
kontrollivaatimusten kehittyessd enemmain ennaltachkdisevimpddn suuntaan, niiden merkitys
kasvaa. Télloin puhutaan enemmén siitd, miten kontrollivaatimukset integroitaisiin paremmin
kokonaisvaltaiseen riskienhallintaan ja palvelemaan liiketoiminnan tavoitteita. Tama oli keskeinen

havainto myds teoriaosuudessa (Digipooli, 2023).

Asiantuntijat ndkevét vakuutusyhtididen roolin tirkeénd paitsi riskienhallinnan edistdjdné pelkkien
vaatimusten myd6td, myds potentiaalisena neuvonantajana etenkin siind, miten yritys paésisi sujuvasti
eteenpdin kehittidessd kyberturvallisuuden tasoa ja esimerkiksi implementoitaessa uutta kontrollia.
Kontrollivaatimukset ovat vakuutusyhtidille mahdollisuus ohjata asiakkaita kohti tehokkaampaa
omasuojaa ja lisdtd samalla kyberturvallisuuden tietoisuutta. Tdma havaittiin oleelliseksi etenkin pk-
yrityksissd, joilla ei usein ole omaa kyberturvallisuusasiantuntijaa tai tietoturvapaillikkod. Toisaalta
jos yritykselld on kéytossd vakuutusmeklari, vakuutusyhtididen ja meklarien vélinen tyonjako on
kriittistd, ja erityisesti ohjauksen ja konsultaation osalta merkittdva pk-sektorilla, missd neuvontaa ja

tukea kaivataan usein enemmain kuin isomman kokoluokan yrityksissa.

Haastatteluissa nousi my0s esiin, ettei kontrollivaatimuksiin pidd nojautua liikaa, silld niiden avulla
el kaikkia riskeji voida kattaa eikd kontrolloida, ja vaikka ne pyrittdisiin rddtdloimain
asiakasyrityksen toimialaan ja koko huomioiden, on niissd silti usein aukkoja ja puutteita.
Asiantuntijat olivat kuitenkin siitd yksimielisid, ettd koska perustason kontrollivaatimukset perustuvat

pitkalti vahinkohistoriaan ja sen pohjalta huomattuihin tehokkaisiin kontrolleihin, on yritykselld aina

74



lahtokohtaisesti perusteet ottaa vaaditut kontrollit kéyttoon. Koska yritysten tarpeet ja
kyberturvallisuustasot vaihtelevat suuresti, kontrollivaatimukset eivdt valttdmattd sovi kaikille
yrityksille samalla tavalla. Kritiikkid haastateltavat antoivatkin siitd, ettd joskus kontrollivaatimukset
ovat liian tiukkoja tai litkaa resursseja vaativia, jolloin yritys saattaa todeta prosessin turhaksi ja jattaa
kybervakuutuksen hankkimatta. Téll6in voidaan ajatella, ettd kontrollivaatimukset eivét edistd
kyberriskien hallintaa — vaan pédinvastoin heikentdvit sitd. Taméin takia kontrollivaatimusten

radtilointi ja kytkeminen kokonaisvaltaiseen riskienhallintaan on my®0s tarkeda.

Yhteenvetona vastauksista toiseen tutkimuskysymykseen voidaan todeta, ettd kontrollivaatimukset
vaikuttavat hieman yrityksen koosta ja toimialasta riippuen aidosti riskienhallintaan ja
kyberturvallisuuden tasoon, mutta vakuuttajilla on siind vield isossa kuvassa suhteellisen pieni rooli
kybervakuuttamisen ollessa marginaalinen vakuutuslaji ja koko kybervakuutusmarkkinan vield
hakiessa muotoaan. Joskin sekd teoria- ettd empiriaosuus vahvistivat sitd mahdollisuutta, ettd
tulevaisuudessa kontrollivaatimusten roolilla on hyvét edellytykset kasvaa vakuutuslajin mukana ja

vaikuttaa enemmain myos yhteiskunnallisesti yritysten kyberturvallisuuden tasoon.

Kolmas ja viimeinen tutkimuskysymys koskee kontrollivaatimuksiin liittyvid haasteita seké
tulevaisuuden kehitysmahdollisuuksia. Tavoitteena oli selvittdd ja laajentaa ymmaérrystd sen osalta,
mitkd ovat merkittdvimpid kipukohtia tdlld hetkelld niiden saralla, ja toisaalta miltd tulevaisuus
ndyttdd; onko merkittdvid muutoksia tulossa ja missd suurin potentiaali piilee. Haasteiden osalta
tutkimustulokset voitaisiin jakaa kolmeen merkittivimpadn havaintoon; jatkuvaan muutokseen,
resurssi- ja osaamispulaan ja tasapainottelun haastavuuteen. Myds muita haasteita ilmeni, esimerkiksi
teoriaosuudessa ylipddtddn kyberriskien vakuuttamiskelpoisuus (Biener ym., 2015) ja toisaalta
kyberriskien vaikea kontrolloitavuus (Strupczewski, 2021), mutta yhteisend johtopéddtoksena

voitaisiin nostaa keskeisimpind nuo kolme.

Jatkuva muutos on tullut jo aiemmin esiin ja se on varmasti kyberriskeihin niin leimallinen piirre ettei
se varmasti tule poistumaan myodskddn niistd puhuttaessa koskaan. Jos miettii, miten paljon
kymmenessd vuodessa kybervakuutusmarkkina on ehtinyt muuttua ja kehittyd, tuskin tarvitsee
kristallipalloa arvioidakseen, ettd seuraavat kymmenen vuotta olisi tdysin stabiilia muutoksen
suhteen. Sen lisdksi, ettd kyberriskit ovat itsessdén kytkoksissd megatrendeihin kuten teknologiseen
kehitykseen ja digitalisaation kasvamiseen, lisdd haastekerrointa myds geopoliittisen tilanteen
muutokset ja taloudellinen kehityskulku. Valtiolliset ja rikolliset toimijat ovat aktivoituneet yha
enenevissd méérin kybermaailmassa, miké tarkoittaa, ettd se muodostaa yha uusia kyberriskejd myos

tavallisille pk-yrityksille, joilta suojautuminen on entisti vaikeampaa. Asiantuntijat korostavat
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dynaamisiin riskeihin vastaamista dynaamisuudella. Miten ndmé suuren mittaluokan haasteet sitten
liittyvét kontrollivaatimuksiin? Luonnollisesti ne aiheuttavat haasteita sithen, milld perusteilla
vakuutusyhtiot maédrittelevdat kontrollivaatimukset. Vaikka niissd nojataan vahvasti kerdttyyn
historiatietoon ja vahinkokehitykseen, olisi oleellista pyrkid pitdimaa katse samalla tulevaisuudessa ja

reagoida mahdollisimman pian, kun selked muutos tapahtuu.

Tasapainon hakeminen liittyy vahvasti jatkuvaan muutokseen. Tiedetdén, ettd vakuuttajien vaatimilla
kontrolleilla on yleiselld tasolla selvd vaikutus kyberriskien tapahtumisen todennikdisyyteen
(Dambra ym, 2020), mutta tiyttd varmuutta siitd, kuinka paljon ne oikeasti vaikuttavat juuri tiettyyn
yritykseen ja missd kulkee se veteen piirretty raja kontrollien implementoinnin ja muiden
riskienhallinnan keinojen hyddyntdmisen vélilld tuskin on mahdollistakaan saada. Tasapainon hakua
se on siis molemmille osapuolille, sekd pk-yritykselle ettd vakuutusyhtiolle. Mutta koska tdma
tutkielma keskittyy kontrollivaatimuksiin, on jarkevinté tarkastella asiaa vakuuttajan nikokulmasta.
Seké teoria- ettd empiriaosuudet korostivat juuri titd vakuuttajan haastetta; mihin vetdd raja siin,
kuinka paljon tietoja yrityksestd halutaan hankkia, mitd kontrolleja halutaan vaatia ja kuinka paljon
jatetddn pimentoon ja omalle riskille. Tdhdn ei tietysti ole olemassa yhtd oikeaa vastausta, eikd se
ollutkaan tutkielman tavoite, vaan ldhinnd pyrkid ymmartdmadn mitkd seikat vaikuttavat tdhan

dilemmaan ja miten vakuuttajat ovat pyrkineet sitd ratkaisemaan.

Resurssi- ja osaajapula on tietysti hyvin yleinen haaste etenkin kyberturvallisuuden taustalla. Usein
pk-yritysten tietoturvaongelmien taustalla onkin juuri resurssien niukkuus (Hoppe & ym., 2021).
Asiantuntijat ndkivét asian niin, ettd pk-yritysten osalta vakuutusyhtiéiden ja mahdollisten meklarien
rooli tulkkaajana korostuu, kun terminologia voi olla vierasta ja ymmaérrys vdhdistd siitd, miksi
vakuutusyhtid ylipdédtdadn esittdd kontrollivaatimuksia ja miten niitd voidaan ottaa tehokkaasti
kayttoon. Toisaalta juuri pk-yrityksissd voi korostua ilmionéd teknisten kontrollien kéyttéonotto
vakuutuksen tai sertifikaatin toivossa, mutta hallinnolliset kontrollit ja niiden jalkauttaminen
yrityksen kulttuuriin ji4 monesti puutteelliseksi. Lisddantynyt kustannuspaine ja haastava taloustilanne
etenkin Suomessa on my0s omalta osaltaan vaikeuttanut pk-yritysten sitoutumista enemmain

resursseja vaativien kontrollien ylldpitdmiseen.

Kehitysmahdollisuuksista nousi esiin myds kolme tekijdd: teknologian tuomat mahdollisuudet,
prosessin yksinkertaistaminen ja integrointi kokonaisvaltaiseen riskienhallintaan. Teknologisen
kehityksen tuomat mahdollisuudet ja tietysti kuumana puheenaiheena tilld hetkelld oleva tekoédlyn

hyddyntdminen nousivat useammassa haastattelussa esiin. Tokihan se my0s yleisesti on koko
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vakuutusliiketoimintaa mullistava seikka, mutta koskettaa erityisesti kyberturvallisuutta johtuen sen
digitaalisesta luonteesta ja datakeskeisyydesti (Jada & Mayayise, 2023). Pidin jopa hieman
yllattdvana sitd seikkaa, ettd useampi asiantuntija nosti uudet tyokalut ja esimerkiksi niilld tehtdavit
skannaukset niin merkittdvddn rooliin kehitysndkymien osalta. On selvdd, ettd ne tulevat
helpottamaan vakuutusyhtididen tyotd analysoidessa ja kvantifioidessa yritysten kyberriskejd, mutta
on silti vaikea ndhda, ettd ne korvaisivat kokonaan manuaalisen tyon ja ihmiseltd ithmiselle tehtdvin
kyselyn, jolla voidaan tulkita paremmin etenkin hallinnollisten kontrollien tasoa. Néhtdvéksi jia,
kuinka iso osa potentiaalista pystytddn valjastamaan underwriting-prosessiin ja kuinka nopeasti se

tapahtuu.

Toinen kehitysndkymai liittyy koko kybervakuutus-prosessin (kuvio 7) suoraviivaistamiseen ja
keventdmiseen pk-yritysten osalta. Haasteissa esiin nostettu tasapaino on kdéntyméssa tdlld hetkelld
kybervakuutusmarkkinan ollessa pehmedmpi ja kilpailun ollessa vakuutusyhtididen keskuudessa
kovempaa siihen, ettd tietoja kysytddn yhd vihemman ja kybervakuutusta pyritddn saamaan myytya
entistd voimakkaammin etenkin pk-sektorille. Tama nikyy tietysti yhdessa lainsdddédnnon kehittyessa
tietoisuuden kasvamisena ja yleisen kyberturvallisuustason kehittymisend. Asiantuntijat nostivat
esiin myos reaaliaikaisuuden lisddntymisen riskienhallinnassa, joka nékyy esimerkiksi siten, ettd
jotkin kansainvéliset vakuuttajat ovat alkaneet tarjoamaan vélitontd hinnan laskua kdyttGonotetusta

kontrollista.

Kokonaisvaltainen riskienhallinta on laaja kokonaisuus, mutta myds kontrollivaatimukset liittyvit
nithin yhtend osatekijdnd. Asiantuntijoiden mukaan tulevaisuuden kontrollivaatimukset voisivat
keskittyd enemmaén sithen, ettd yrityksilld on valmius palautua kyberhyokkayksista ja jatkaa toimintaa
mahdollisimman pian, jos sellainen sattuu kohdalle. Tadmé ldhestymistapa parantaisi
kontrollivaatimusten arvoa myds pk-yrityksille, ja tilloin kyberriskit ja niiden hallinta ei jdisi niin
helposti omaksi erilliseksi osa-alueeksi vaan se otettaisiin paremmin huomioon keskeisend tekijana
kokonaisuudessa. Tédméd parantaisi yrityksen resilienssid ja auttaisi hallitsemaan riskeja

ennaltachkdisevésti, mutta samalla myos toipumaan poikkeamatilanteesta mahdollisimman sujuvasti.

Haasteista ja kehitysndkymistd haastatteluissa tuli esiin hyvin monenlaisia versioita ja mahdollisia
skenaarioita, mutta myos trendejd kyettiin erottamaan, joista edelld on mainittu keskeisimmiit.
Huomionarvoista on myds se, ettd etenkin epdkypsemmaét pk-yritykset ovat enenevissd madrin
vakuuttajien kiikarissa, isompien yritysten markkinan ollessa saturoituneempi. Tdma tietysti luo omat

litkketoimintamahdollisuudet, mutta samalla mukana tulee riskit, joissa kontrollivaatimukset ja niiden

77



onnistunut méérittely saattaa nousta suureen arvoon tulevina vuosina. Ristiriita muodostuu siité, etti
kyberhyokkéadjille pk-yritys on kohde muiden joukossa, ja se valikoituu jopa suuremmalla
todenndkoisyydelld haavoittuvuuksien johdosta. Vakuutusyhtion ndkdkulmasta taas pk-yritykselta ei
voida vaatia yhtd laajoja kontrolleja johtuen yrityksen resursseista. Lisdksi mikali kybervakuutukset
yleistyvit merkittavisti pk-yritysten keskuudessa, voivat ne olla entistd enemmén iskujen kohteena,

rikollisten tietdessd mahdollisille kustannuksille ”varman” maksajan.

« Vakiintuneet « Tietoisuus lisdantynyt « Tasapaino o Tyokalut ja

perusvaatimukset
« Muodostuneet

vahinkojen kautta
» Seuraavat

markkinakehitysta
« Kokonaistarkastelu

o Asettaa
"vahimmadistason"

« Ohjaa yritysta
paatoksissa

o Parantanut
kyberturvan tasoa

vaatimustasoon
« Jatkuva muutos
riskeissa
e Inhimillisten
tekijoiden
kontrollointi

automatisointi
« Yhteistyon

lisddntyminen
» Prosessin

tehostaminen
« Radtalointi ja

ratkaisee « Resurssi- ja
osaamispuute

integrointi
kokonaisvaltaiseen
riskienhallintaan

Kuvio 12. Yhteenveto tutkielman tuloksista.

Y114 olevaan taulukkoon (kuvio 12) on koostettu keskeisimmét nostot tutkielman tuloksista.
Otsikkorivilld tulokset on jaettu neljdan kategoriaan pitkélti tutkimuskysymysten pohjalta, ja alle on
kategorioittain listattu merkittdvimmat tulokset. Tulosten analysointia selkeytti ja helpotti se, ettd
haastatellut asiantuntijat olivat pddosin hyvin yksimielisid ja johdonmukaisia vastauksissa, ja ne
olivat useimmiten vield linjassa aiemmin tehdyn teoriaosuuden kanssa, jonka jilkeen kyettiin
vertaamaan havaintoja osioiden vililld ja péételld niiden pohjalta vastauksia tutkimuskysymyksiin.
Kokonaisuudessaan tutkimuskysymyksiin saatiin riittdvésti vastausaineistoa ja niistd kyettiin

analysoimaan perustellut johtopaitokset.

Tulosten perusteella voidaan pddtelld, ettd juuri nyt eletddn mielenkiintoista muutosvaihetta
kybervakuuttamisen saralla. Vakuutuskannat kasvavat ja yhtiot hakevat kasvua myos pk-yrityksista,

ja tdmén laajenemisen yhtend portinvartijana toimivat kontrollivaatimukset. Tuloksista on
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padteltivissa etenkin kaksi isompaa trendid: kyberriskit ovat koko lyhyen historiansa aikana olleet
erityisen vaikeita riskejd hallita, eikd tdhdn ole ndkyvissdé muutosta. Muutosvauhti ei ole
hidastumassa, ja yritysten ulkoistaessa tehtdvid enenevissd méiérin, kyberriskit komplisoituvat
samalla entisestddn. Mielenkiintoista on seurata, miten kontrollivaatimukset muuttuvat ja

minké&laisen tavoitetason eri vakuutusyhtiot paittavit pk-yritysten osalta valita.

Ei niin pahaa, ettei jotain hyvéékin. Toinen aineistosta havaittu trendi on mydnteisempi; pk-yritysten
parjattu kybertietoisuus ja osaaminen on kehittynyt ja tietoturva-asiat ovat entistd enemmaén esilla
paitoksid tehdessd. Kehitettdvdd toki riittdd, mutta suunta on oikea. Yksi avaintekijd kehityksen
taustalla on varmasti ollut vakuutusyhtiot kontrollivaatimuksineen. Vakuuttajat kantavat taloudellista
riskid muuttuvassa riskikentdssd, mikd vaatii myos tarkkaa harkintaa ja tasapainoilua kontrollien
valitsemisessa. Akillinen muutos vahinko-olosuhteissa tuskin en#i vaikuttaisi kyberriskien
vakuutettavuuteen kokonaisuutena, mutta kontrollivaatimuksia ne voivat hyvin muokata. Kyberriski

pysyy siis vakuutettavana riskind, mutta milld ehdoilla — ja4 ndhtavaksi.

5.2 Tutkielman arviointi

Oleellinen osaa tutkielmaa on sen kriittinen arviointi. Ei pelkédstddn lopuksi tyon valmistuttua vaan
myo6s jatkuvasti tutkimuksen edetessd. Eskola ja Suoranta korostavat etenkin tdmdn olevan
laadullisessa tutkimuksessa ei ainoastaan tirkedd vaan suorastaan vélttimatontd (2014, 210).
Kriittinen tarkastelu on oleellista, silld sen avulla voidaan 16ytdd sokeita pisteitd ja mahdollisia
heikkouksia tutkielman johdonmukaisuudesta, tarkoituksenmukaisuudesta, luotettavuudesta tai
patevyydestd. Ne ovat kaikki tieteelliselle tutkimukselle ominaisia piirteitd, ja ilman itsekriittistd

reflektointia tarkedt havainnot saattavat jaadd huomioimatta ja oleelliset opit kerdamatta.

Tutkimuksen laadun arvioinnissa tirkeitéd kasitteitd ovat patevyys, merkityksellisyys ja luotettavuus.
Tutkimuksen péatevyys tai validiteetti kuvaa sitd, kuinka hyvin onnistuttiin tutkimaan ja analysoimaan
sitd, mitd oli tarkoituskin. Sitd voidaan toki mitata monella eri tapaa, mutta kaikilla on sama pddmééra;
validiteetti kuvaa tulosten pétevyyttd tutkimusongelmaan ja tutkimuksen tavoitteisiin (Hirsjarvi ym.,
2009). Validiteetin voi jakaa kahteen padkategoriaan: mittausvalidius ja tutkimusasetelmavalidius.
Mittausvalidius tarkoittaa sitd, voiko tietyn tutkimuksen tuloksista ennustaa toisten tutkimusten
tuloksia. Tutkimusasetelmavalidius kertoo siitd, onko tutkittu ylipdédtdan haluttua ilmioté, esimerkiksi

kayttamalla oikeita kasitteitd (Hirsjarvi & Hurme, 2022, 186).
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Tassd tutkielmassa validiteettia pyrittiin huomioimaan valitsemalla selked tutkimusasetelma,
laatimalla riittdvén laaja tausta- ja tulkintateoria sekd tietysti pyrkimélld vahvaan reliabiliteettiin.
Tutkimusasetelma pyrittiin rakentamaan niin, ettd lapi koko tutkielman tutkimuskysymykset sdilyivét
taustalla ja mahdollistaisivat relevantin tarkastelun aiheeseen. Validiteetin kannalta oli myos
oleellista madritelld ja kisitelld tutkimuksen keskeiset késitteet ennen teoreettisen viitekehyksen
lapikdyntid. Kaytetyt késitteet ja niiden tulkinta pyrittiin harkitsemaan tarkkaan ennen teoriaosuutta.
Koska aihe on suhteellisen tuore ja tieteellistd tutkimuskirjallisuutta ei ole kovin paljon saatavilla,
pyrittiin teoriapohjasta luomaan riittdvian laaja ja perusteltu, jotta empiriaosuuden haastatteluita
voitiin peilata niitd vasten lopuksi. Teoriaosuudessa pyrittiin kdyttimaidn kyberturvallisuudessa ja

vakuutustieteessd laadukkaiksi ja luotettaviksi tiedettyja lahteita.

Validiteetin kanssa arvioinnissa kulkee kési kddessd tutkimuksen luotettavuus eli reliabiliteetti.
Yksinkertaisuudessaan se tarkoittaa saatujen tutkimuksen mittaustulosten toistettavuutta (Hirsjarvi
ym., 2009, 226). Usein siitd kdytetddn my0s termid luotettavuus, joka kertoo itsessddn hyvin sen
tarkoituksen; kuinka luotettavina tutkimustuloksia voidaan pitdd. Yksi oleellinen osatekija
luotettavuudessa on sen stabiliteetti (Hirsjarvi & Hurme, 2022, 186), mikd kertoo kuinka luotettavia
tulokset ovat riippumatta ajasta. Tdmén tutkielman tulokset ovat vahvasti aikasidonnaisia, ja voidaan
pitdd todenndkdisend, ettd muutaman vuoden pidstd samasta teemasta tehtdvin tutkimuksen tulokset
poikkeaisivat véhintddn jollain tasolla. On kuitenkin tidrkedd huomata, ettd laadullisessa
tutkimuksessa kaikista oleellisinta ei ole 10ytdd ajallisesti kestdvid ja toistettavia tuloksia, kuten
kvantitatiivisessa tutkimuksessa (Hirsjarvi & Hurme, 2014, 186). Kvalitatiivisessa tutkimuksessa
korostuu ymmaérryksen syveneminen ja aineiston pohjalta tehtdvit validit tulkinnat (Tuomi &

Sarajirvi, 2018, 28).

Tassd tutkielmassa aineisto keréttiin teemahaastatteluilla, jotka toteutettiin kybervakuuttamisen
asiantuntijoille. Lisédksi vastaukset olivat hyvin samansuuntaisia, jolloin vahvistui kisitys siitd, ettd
riittdva saturaatiopiste saavutettaisiin ja kerdttyd aineistoa voitaisiin pitdd luotettavana. Koska tutkija
on laadullisessa tutkimuksessa keskeinen subjektiviteetti ja tutkimusviline (Eskola & Suoranta, 2014,
22), on syytd arvioida myos tutkijan tekemid analyyseja ja tulkintoja. Analyysia voidaan arvioida
muun muassa kattavuuden kautta, eli kuinka laajasti ja ldpindkyvésti aineistoa on esitelty. Kattava
analysointi ei perustu satunnaisiin kohdepoimintoihin aineistoista. Luokittelun osalta on my0s tirkeda
esitelld perusteet mahdollisimman yksiselitteisesti (Eskola & Suoranta, 2014, 216). Aineiston keruu

ja sithen kéytettdvét analysointimenetelmat liittyvit myos luotettavuuden arviointiin.
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Tutkielman merkityksellisyydestd on kerrottu enemmaén johdantoluvussa, mutta kiteytetysti voidaan
todeta aiheen olevan uusi, vdhdn aiemmin tutkittu ja etenkin ajankohtainen. Pk-yritysten
kyberkontrolleja ja niiden merkitystd on tutkittu védhdn, ja erityisesti vakuuttamisen ja
kauppatieteellisestd ndkokulmasta aihetta ei ole juuri tutkittu. Tétd informaatiota ala kuitenkin kaipaa,
sen hakiessa tasapainoa ja vahvempaa jalansijaa vakuutusmarkkinoilta. Tutkielmassa pyrittiin myds
lahestymdan aihetta  poikkitieteellisesti, yhdistdimélld litketoiminnallisia, teknillisid ja
lainsddddnndllisid ndkdkulmia yhteen tuomaan lisdmerkitystd. Nailld perusteilla tutkimusta voidaan
pitdd kokonaisuutena luotettavana, relevanttina ja validina tutkimuksena. Sen tavoitteena oli tarjota
ajankohtaista ja monipuolista katsausta kybervakuutusten kontrollivaatimuksista pk-yrityksille, ja

siind sen voidaan ndhda onnistuneen.

5.3 Lopuksi

Tama tutkielma Kkéisitteli pk-yrityksille asetettuja kontrollivaatimuksia kybervakuuttamisen
ndkokulmasta. Sen yhtend tarkoituksena oli korostaa ehkd hieman pimentoon jidneen
kybervakuuttamisen osa-alueen merkitystd. Juuri nyt aihe on ajankohtainen, kun suurin osa
vakuutusyhtidistd on ottanut kybervakuuttamisen vdhintddn jollain tasolla osaksi liiketoimintaa,
mutta strategioita vasta viilaillaan ja tasapainoa haetaan siind, millaisia yrityksid, milld ehdoilla ja
vaatimuksilla vakuutusportfolioihin halutaan. Rajaus oli spesifi ja tiukka, mutta kontrollivaatimusten
suuren merkityksen vuoksi perusteltu. Vaikka vakuuttajatkin hakevat vield askelmerkkejdin
kyberriskien osalta, on niiden rooli kyberriskien hallinnassa kasvanut vuosi vuodelta, ja suuntana voi

olla samanlainen riskienhallinnan puolesta puhuja kuin omaisuusvakuuttamissa nykypaivana.

Kyberriskien historia on lyhyt mutta vérikds. Vakuuttamisen satojen vuosien pituisesta historiasta
moni saattaisi sanoa toista. Perusperiaatteet ja litketoiminnalliset ldhtokohdat eivét ole muuttuneet
mihinkd8dn. Kun ndmi kaksi maailmaa yhdistdd, saadaan mielenkiintoinen ilmi6é nimeltd
kybervakuuttaminen. Kontrollivaatimukset voivat vaikuttaa tekniseltd ja pieneltd yksityiskohdalta
tassd kokonaisuudessa, mutta todellisuudessa ne ilmentévit koko ajan reaaliaikaisemmin vahinkojen
ja teknologisen kehityksen kulkua, eli erittdin keskeisid tekijoitd vakuuttamisen kannalta.
Kontrollivaatimuksilla on myds suuri mahdollisuus olla keskeinen tekijd kyberriskien hallinnan
kehittymisessd. Vaikka on kdytinndssd mahdotonta ennustaa miten kontrollivaatimukset tuleva
kehittyméén, tdmi tutkielma pyrki lisddmadn ymmarrystd niistd, koska riskienhallinnassa kyse on

kuitenkin loppupeleissé aina tasapainottelusta ja adaptaatiokyvysta.
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Koska aihetta on tutkittu niin vdhin, olisi mielenkiintoisia jatkotutkimuksia useita. Lisdksi tutkielman
aihe oli rajattu tiiviisti kontrollivaatimusten ympdérille, mika tarkoittaa, ettd se jattdd hyvin tilaa muille
athealueen tutkimuksille, kuten esimerkiksi suuryritysten kontrollivaatimuksille tai muiden
vakuutuslajien kuin kybervakuutusten kontrolleille. Yksi mielenkiintoinen vaihtoehto olisi tutkia
kontrollivaatimuksia asiakasldhtéisemmin. Nyt ne tulevat pitkdlti annettuina suoraan
vakuutusyhti6iltd, mutta syvempi asiakkaan osallistaminen ja kokonaisvaltaisemman
riskienhallinnan yhdistiminen voisi tehdd kontrolleista vieldkin tehokkaampia. Kvantitatiivinen
vaihtoehto jatkotutkimukselle olisi athe mitd késiteltiin tarkemmin kappaleessa 3.3 eli tutkia
tarkemmin, miten tehokkaita nykyiset kontrollit ovat, minkélainen investointi ne ovat yrityksille ja
onko olemassa jotain kontrollia vaikkapa riippuvuusriskeihin liittyen, mité ei tilld hetkelld yrityksilta

osata vaatia.
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LIITTEET

Liite 1: Asiantuntijoiden haastattelurunko

Kyberriskien kontrollivaatimukset

1.

Miten médrittelet kyberriskien kontrollit ja millaisena nédet niiden merkityksen?
Millaisia kontrollivaatimuksia kybervakuuttajat esittdvét pk-yrityksille, mitkd ovat niistad

keskeisimpid?

Mitké ovat oleellisimpia seikkoja, joita vakuuttajat arvioivat pk-yritysten kyberriskien osalta
ennen kontrollivaatimusten asettamista?

Miten kontrollivaatimustasot ovat muuttuneet kybervakuuttamisen lyhyessa historiassa ja

mitkd ovat olleet vahvimpia muutosajureita?

Kyberkontrollit osana pk-yrityksen riskienhallintaa

5.
6.

Millaisena néet vakuutusyhtion roolin kyberriskien hallinnan osalta?

Entd kuinka merkittdva osatekiji asetetut kontrollivaatimukset ovat yrityksen
riskienhallinnan nikékulmasta?

Miten kontrollivaatimusten tdyttyminen varmistetaan ja seurataanko niitd vakuutuksen
myodntdmisen jalkeen?

Miten kontrollivaatimukset ovat vaikuttaneet mielestisi pk-yritysten kyberturvallisuuden
yleiseen tasoon?

Millaisiin kyberriskeihin kontrollit vaikuttavat kaikista heikoiten tai ei sovellu lainkaan?

Haasteet ja kehitysmahdollisuudet

10. Mitka ovat télld hetkelld keskeisimpid haasteita kyberriskien kontrolleissa vakuuttamisen

nakokulmasta?

11. Voiko kontrollivaatimukset vaatia litkaa resursseja pk-yritykselta?

12. Miten kontrollivaatimusten prosessia voitaisiin mielestédsi kdytdnnon tasolla kehittda?

13. Millaisena néet yleisen kehityksen kontrollivaatimusten osalta vakuuttamisen kontekstissa?

14. Mitkéd ovat suurimmat mahdollisuudet liittyen teknologiseen kehitykseen?
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