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Tässä kirjallisuuskatsauksessa tarkastelen internetin eri alustoilla tapahtuvaa ihmiskauppaa sekä 

mahdollisia teknologisia keinoja ehkäistä sitä. Tutkielmassa käsittelen erilaisia toimintamalleja, 

joita ihmiskauppaa harjoittavat rikolliset hyödyntävät internetin verkostoissa. Tuon esille ihmis-

kauppiaan käyttämän verkkoympäristön vaikutuksen valittuun toimintamalliin. Tarkastelen myös 

teknologisia ehkäisymenetelmiä, joita voidaan hyödyntää esimerkiksi rikosteknillisessä tutki-

muksessa. Esittelen ihmiskauppiaan käyttämän toimintamallin vaikutuksen ehkäisymenetelmän 

toimintaan ja tehokkuuteen. Käsittelen tutkielman aihetta teknologisesta näkökulmasta ja pohdin 

sen vaikutusta jatkuvasti muuttuvassa tietoyhteiskunnassa. 

Ihmiskauppa on vakava yksilön vapauteen puuttuva ongelma. Internet on kehittänyt ihmis-

kauppaa harjoittaville rikollisille uuden sosiaalisen verkkoympäristön, jonne laiton toiminta on 

helppo laajentaa. Samalla se on tehnyt ihmiskaupasta moniulotteisen ja vaikeasti hallittavan ri-

koksen. Tutkielman tavoitteena on käsitellä ihmiskauppaa teknologisesta näkökulmasta ja tuoda 

internetissä tapahtuvaa ihmiskauppaa esille, jotta lukija voisi tunnistaa rikollisten toimintatapoja 

paremmin. Valitun aiheen pohjalta vastaan tutkimuskysymykseen “Miten ihmiskauppa toteutuu 

internetin eri verkostoissa ja miten sitä voidaan ehkäistä?”  

Olen toteuttanut tutkielman kirjallisuuskatsauksena ja tutkielmaan valitsemani aineistot 

ovat vertaisarvioiduista tieteellisistä artikkeleista. Käsittelemieni artikkeleiden perusteella on ha-

vaittavissa yhtymäkohtia eri digitaalisten verkostojen, ihmiskauppaa harjoittavien rikollisten 

käyttämien toimintatapojen sekä näiden toimintamenetelmien ehkäisyn välillä. Ihmiskauppiaan 

käyttämä toimintamenetelmä vaikuttaa siis sekä käytettyyn verkkoalustaan että ehkäisymenetel-

mään. Saatujen tulosten perusteella on mahdollista laatia taulukko. Taulukoon on eriteltynä inter-

netin verkostot, joissa ihmiskauppaa harjoitetaan, rikollisten käyttämät verkostokohtaiset toimin-

tamenetelmät sekä näitä vastaavat mahdolliset ehkäisymenetelmät. 

 

Avainsanat: Ihmiskauppa, sosiaaliset verkostot, tiedon pimittäminen, koneoppiminen. 

 

Tämän julkaisun alkuperäisyys on tarkastettu Turnitin OriginalityCheck –ohjelmalla.  
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TEKOÄLYN KÄYTTÖ OPINNÄYTTEESSÄ 

Opinnäytteessäni on käytetty tekoälysovelluksia: 
☐   Ei  

☒   Kyllä 

 
 

Ilmoitukseni mukaan olen käyttänyt opinnäytteessäni tutkielmaprosessin aikana seuraavia teko-

älysovelluksia: 

ChatGPT 

 

Tekoälysovellusten nimet ja versiot:  

ChatGPT -o4 

 

Käyttötarkoitus:  

Käytin tekoälyä käsitteen määrittelemisen ja selkeyttämisen apuna. Syötin tekoälylle kysymys-

lauseet 

” What are online platforms”,” Is dark web on of online platforms?” ja “So can we say that cate-

gory for online platforms and webpages and dark web is only internet or is there another options?” 

Näillä kysymyksillä sain vastauksen, jonka avulla muodostin internetin eri kategorioiden yhteisen 

nimityksen määritelmän. 

 

Osiot, joissa tekoälyä on käytetty: 

Johdanto 

 

 

Olen tietoinen siitä, että olen täysin vastuussa koko opinnäytteeni sisällöstä, mukaan lukien osat, 

joissa on hyödynnetty tekoälyä, ja hyväksyn vastuun mahdollisista eettisten ohjeiden rikkomuk-

sista. 
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1 Johdanto 
 

Elämme tietoyhteyskunnassa, jossa jokainen ihminen muodostaa dataa ympäröivään vir-

tuaalimaailmaan. Tässä virtuaalimaailmassa käyttäjät luovat digitaalisia jälkiä omista toi-

minnoistaan ja toimintatavoistaan, joita tarkastelemalla voidaan päästä käsiksi käyttäjän 

verkkokäyttäytymistapoihin (Das Bhattacharjee ym., 2019). Internetin verkostot ovat 

muodostuneet välttämättömiksi viestinnän, sosiaalisen yhteydenpidon ja tiedon levittä-

misen kanaviksi, jotka eivät katso maantieteellisiä rajoja. Näiden verkostojen käyttäjistä 

on saatavilla valtavan määrän dataa, joista osa on hyvinkin henkilökohtaisia tietoja. Ny-

kyään on havahduttu entistä enemmän siihen, että sosiaalisen verkoston kanavia käyte-

tään myös ei toivottuun rikolliseen toimintaan (UNODC, 2020).      

Ihmisten henkilökohtaista tietoa voidaan käyttää rikolliseen toimintaan, kuten ar-

kaluonteisten kuvien levittämiseen tai henkilötietojen myymiseen erinäiset tahojen ja yk-

sittäisten henkilöiden toimesta. Haitallisen sisällön levittäminen verkkoalustoilla, kuten 

sosiaalisen median -ja verkkoyhteisöjen kanavilla onkin suuri yhteiskunnallinen ongelma 

(Arora ym., 2024). Haitallisen sisällön levittämistä esiintyy monissa erilaisissa rikollisuu-

den muodoissa, esimerkiksi ihmiskaupan harjoittamisena (Arora ym., 2024).  Sosiaalisten 

verkostojen palvelut tarjoavat matalan kynnyksen mahdollisuuden myös rikollisille har-

joittaa toimintatapojaan eri kanavissa. Näitä toimintatapoja olen kiinnostunut kartoitta-

maan ja tutkimaan tässä tutkielmassa. Tavoitteenani on käsitellä ihmiskauppaa teknolo-

gisesta näkökulmasta ja pyrinkin vastaamaan valitun näkökulman pohjalta muodostunee-

seen tutkimuskysymykseen “Miten ihmiskauppa toteutuu internetin eri verkostoissa ja 

miten sitä voidaan ehkäistä?”. 

Nykyisessä tietoyhteiskunnassa tietoa on kaikkien saatavilla, ja lähes jokaisella ih-

misellä on laite, joka mahdollistaa internettiin pääsyn. Internetin sosiaaliset verkostot ovat 

kasvaneet maailmanlaajuisiksi viestintävälineiksi ja lähes kaiken sosiaalisen kanssakäy-

misen keskipisteiksi. Internetin sosiaalisilla verkostoilla tarkoitetaan tässä tutkielmassa 

verkkoalustoja, verkkosivuja ja pimeää verkkoa (dark web), joissa käyttäjät voivat erilais-

ten alustojen eli kanavien kautta tallentaa ja levittää tietoa julkisesti saataville. 

Verkkoalustoista puhuttaessa viitataan muun muassa sosiaalisen median kanaviin, 

keskustelufoorumeihin, verkkokauppaan ja suoratoistokanaviin (Traficom, 2023). Tut-

kielmassa en lähde erottelemaan nimellisesti eri verkkoalustojen kanaviin kohdistuvia 

ongelmia ihmiskaupan näkökulmasta, koska tämä vaatisi tarkempaa taustatukimusta ja 

kanavakohtaista sisällönvalvontakäytäntöjen tarkastelua. 

Verkkosivut taas voidaan jakaa joko mainontaa ja jatkuvaa vuorovaikutusta tarjoa-

viin luokiteltuihin sivustoihin (classified webpages) tai itsenäisiin verkkosivustoihin 

(free-standing webpages) (UNODC, 2020). Luokitelluissa sivustoissa ammattimyyjien 
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lisäksi yksittäiset käyttäjät voivat julkaista mainoksia ja myydä tuotteita tai palveluita il-

man virallista pätevyyttä (UNODC, 2020). Itsenäiset sivustot ovat taas yksityisiä usein 

myynninedistämistarkoitukseen käytettyjä sivustoja, johon kuka tahansa ei voi jättää mai-

nostaan (UNODC, 2020). Itsenäinen sivustoi voi olla esimerkiksi ihmiskauppiaiden 

luoma verkkosivu, joka ei ole osa laajasti tunnettuja sivustoja (UNODC, 2020). 

Pimeä verkko on joukko verkkosivuja, joita perinteiset selain palvelut kuten Google 

tai Safari eivät indeksoi (Kirkpatrick, 2017). Pimeän verkon sivustot vaativat tiettyyn se-

laimeen pääsyn ja ovatkin pitkään käytetty laittoman materiaalin kuten huumeiden mark-

kinointialustana (Kirkpatrick, 2017).  

Tutkielman keskeiseksi tulokseksi voin todeta internetin välityksellä tapahtuvan ih-

miskaupan olevan riippuvainen ihmiskauppiaan käyttämästä tekniikasta. Tekniikalla tar-

koitan internetin verkostoa ja siitä riippuvaista ihmiskauppiaan käyttämää pimittämistek-

niikkaa. Pimittämistekniikoilla ihmiskauppias koittaa salata ihmiskaupan tunnistamiseksi 

olennaista tietoa esimerkiksi käyttämällä salakirjoitusta. Näitä tiedon pimittämiseen käy-

tettyjä tekniikoita on useita ja niiden käyttämiseen vaikuttaakin virtuaaliympäristönä käy-

tetty internetin verkosto. Keskeisen tuloksen pohjalta luon taulukon, josta käy ilmi yli-

simmät ihmiskauppiaiden käyttämät pimittämistekniikat sekä niiden havaitsemiseksi luo-

dut teknologiset ehkäisymenetelmät.  

Tutkielman etenee johdannosta lukuun 2, jossa esittelen aineiston keräämiseen käy-

tetyt tutkimusmenetelmät. Siitä siirryn lukuun 3, jossa ihmiskauppa käsitteenä määritel-

lään sekä kuvataan sen yhteyttä internettiin. Luvussa 4 käyn läpi sosiaalisten verkkoalus-

tojen vaikutuksen ihmiskauppaan ja tarkastelen rikollisten toimintatapoja internetin ver-

kostoissa. Tämän jälkeen siirryn lukuun 5, jossa tuon esille mahdollisia teknologisia eh-

käisymenetelmiä internetin välityksellä tapahtuvan ihmiskaupan havaitsemiseksi sekä en-

naltaehkäisemiseksi. Luvun 6 alussa esittelen tutkielman tuloksia havainnollistavan tau-

lukon. Pohdin myös mitä tutkielmassa on saatu selville, ja mitkä ovat tulevaisuuden nä-

kymät aiheesta. Tutkielman lopuksi luvussa 7 käyn yhteenvetona läpi tutkituista artikke-

leista tehdyt johtopäätökset sekä havainnot tutkimuskysymykseen liittyen. 

2 Tutkimusmenetelmä 

Olen toteuttanut tutkielma kirjallisuuskatsauksena ja sen tavoitteena on selvittää interne-

tin välityksellä käydyssä ihmiskaupassa käytettyjä teknologisia menetelmiä. Kirjallisuus-

katsaukseen olen valinnut aineistot, joissa käsittelemääni aihetta tutkitaan teknologisesta 

näkökulmasta ja joissa taustalla tehty tutkimustyö pohjautuu usein jonkin uuden teknolo-

gisen ehkäisymenetelmän esittelemiseen. 

 Aineiston etsimiseen olen käyttänyt Tampereen yliopiston tarjoamaa sähköistä ai-

neistoa Andor sekä IEEE- ja AMC Digital Library-tietokantoja. Aineiston hakemiseen 

käytin englanninkielisiä avainsanoja, koska suomenkieliset sanat eivät antaneet haluttuja 
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tuloksia.  Avainsanoina käytin ”human trafficking”, ”technology”, ”online”, ”illicit” ja 

”social network”.  Hakulaiseina käytin avainsanojen erilaisia kombinaatioita, kuten ”hu-

man trafficking AND online OR technology” ja ”illicit OR human trafficking AND social 

network”. 

Valitsin aineiston vertaisarvioiduista tieteellisistä artikkeleista. Tutkielmassa käy-

tetty aineisto on suurimaksi osaksi tietojenkäsittelytieteen ja tietotekniikan julkaisuja, 

joista monet ovat arvioitu Tieteellisen seurain valtuuskunnan yhteydessä ylläpidettävässä 

julkaisufoorumissa ja saaneet siellä luokituksen 1-3 (JuFo, 2024). 

 Aineistona käytin neljää julkaisua lukuun ottamatta englanninkielisiä tutkimuksia, 

raportteja ja artikkeleita. Aiheen muuttuvan ympäristön takia, rajasin lähteiden julkaisu-

vuoden välille 2017–2024. Tutkielmassa käytän kuitenkin kahta vanhempaa lähdemate-

riaaliksi sopivaa julkaisua, jotka poikkeuksellisesti otin osaksi tutkielman lähdemateriaa-

lia iästään huolimatta. Nämä artikkelit koskevat ihmiskaupan käsitteen määrittelyä, joka 

on Yhdistyneiden kansakuntien (United Nations) laatimassa julkaisussa vuodelta 2004 

(UNODC, 2004) sekä sen suomennosta Suomen valtiosopimuksesta vuodelta 2006 (Suo-

men valtiosopimus, 71/2006). Rajasin aineistoa niin, etteivät pelkästään ehkäisymenetel-

mää käsittelevät artikkelit olleet valta-asemassa. Tarkoituksenani on tarkastella myös in-

ternetin sosiaalisten verkostojen vaikutusta rikollisten toimintatapoihin ja niihin pohjau-

tuvia ehkäiseviä menetelmiä. 

Keräsin aineiston taulukkoon, jossa analysoin lähteet värien avulla tärkeisiin ja 

kriittisesti luettaviin. Kriittisesti luettavat teksti eivät kuuluneet julkaisufoorumin luoki-

tuksen piiriin. Kirjoitin taulukkoon myös muistiinpanot jokaisesta lähteestä sekä lähde-

luetteloa varten tarvittavan informaation. Taulukoinnin avulla kerätyn aineiston läpi-

käynti tutkielman kirjoitusta varten helpottui huomattavasti, kun merkinnät olivat syste-

maattisia.   

3 Ihmiskauppa internetissä 

Tutkielmassa keskityn tarkastelemaan internetissä ja sen välityksellä tapahtuvaa ihmis-

kauppaa, joten ihmiskauppa käsitteenä rajautuu värväykseen, välitykseen, harhaanjohta-

miseen ja petolliseen toimintaan. Määrittelen seuraavissa alaluvuissa ihmiskaupan käsit-

teen ja lopuksi annan esimerkkejä ihmiskauppiaiden toiminnasta.  

3.1 Ihmiskauppa 

Ihmiskauppa on hyvin vakava maailmanlaajuinen ongelma, joka vaatii kattavaa ymmär-

rystä ja tehokkaita vastatoimia. Myös nimellä moderni orjuus tunnettu ongelma vaikutti 

vuonna 2021 arviolta 49,6 miljoonaan ihmiseen ja tuotti ihmiskauppiaille vähintään 150 

miljardin dollarin tuotot vuodessa. Tämä tekee ihmiskaupasta yhden maailman tuottoi-

simmista rikoksista. (Hartawan ym., 2023) 
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Yhdistyneiden kansakuntien (United Nations Office on Drugs and Crime) määri-

telmä ihmiskaupasta (“Trafficking in persons”) on kirjoitettu englanniksi yleissopimuk-

sessa (UNODC, 2004). Suomen valtiosopimuksessa ihmiskaupan määritelmä on kään-

netty suomen kielelle seuraavasti:  

 

”"ihmiskauppa" tarkoittaa hyväksikäyttötarkoituksessa tapahtuvaa henkilöiden vär-

väystä, kuljettamista, siirtämistä, kätkemistä tai vastaanottamista voimankäytöllä 

uhkaamisen tai voimankäytön tai muun pakottamisen, sieppauksen, petoksen, har-

haanjohtamisen, vallan väärinkäytön tai haavoittuvan aseman hyödyntämisen 

avulla, taikka toista henkilöä vallassaan pitävän henkilön suostumuksen saamiseksi 

annetun tai vastaanotetun maksun tai edun avulla. Hyväksikäytöksi katsotaan vä-

hintään toisen hyväksikäyttö prostituutiotarkoituksessa tai muut seksuaalisen hy-

väksikäytön muodot, pakkotyö tai pakollinen palvelu, orjuus tai muu orjuuden kal-

tainen käytäntö, orjuuden kaltaiset olot tai elinten poistaminen;” (Suomen valtioso-

pimus, 71/2006). 

 

Ihmiskauppiaat käyttävät usein väkivaltaa tai petollisia työnvälityspalveluita.  Val-

heelliset lupaukset koulutuksesta ja työmahdollisuuksista ovat yleisiä keinoja uhrien hui-

jauksessa ja pakottamisessa. Ihmiskaupparikoksien uhriksi voi joutua sukupuolesta, iästä, 

taustasta ja uskonnosta riippumatta kaikkialla maailmassa. (UNODC, 2004) Ihmiskaup-

pana pidetään myös lapsen värväystä, kuljetusta, siirtämistä, kätkemistä, tai vastaanotta-

mista hyväksikäyttötarkoituksessa silloinkin, kun siihen ei liity mitään edellä mainittuja 

keinoja (Suomen valtiosopimus, 71/2006). Lapsella tarkoitetaan alle 18-vuotiasta (Suo-

men valtiosopimus, 71/2006). 

3.2 Ihmiskauppiaiden muodostamat verkostot 

Internetin välityksellä maantieteelliset rajat eivät ole esteenä haitallisen toiminnan har-

joittamiselle. Se luo haastavan ja jatkuvasti muutoksen alla olevan ympäristön käyttäjien 

kontrolloimiselle. Moore (2024) kertoo nykyaikaisten virtuaaliviestintävälineiden, joita 

ovat lähes kaikki verkkoalustojen kanavat, antavan mahdollisuuden rikollisille toimia 

anonyymisti ja kiistattoman saavutettavasti. Samaan aikaan ne auttavat rikollisia kiertä-

mään lain valvontaa (Moore, 2024). Ongelmaksi muodostuu jatkuva datan tuotanto, josta 

suuri määrä haitallisesta sisällöstä jää tutkimatta tai havaitsematta ollenkaan.  Ihmis-

kauppa ja laiton seksikauppa on siirtynyt katujen varsilta verkkoon, josta laittomien toi-

mijoiden jäljittäminen lainvalvontavirannomaisille kuten poliisille on haastavaa ja aikaa 

vievää (Zhu ym., 2019).  

Etenkin sosiaalisten verkkoalustojen kanavat ovat suosittuja ihmiskauppiaiden ver-

kostoissa, koska käyttäjätilien luominen on helppoa eikä välttämättä pohjaudu virallisen 
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identiteetin tunnistamiseen (Hernández-Álvarez, 2019). Monessa kanavassa pelkkä säh-

köposti riittää tilin luomiseksi. Näillä verkkoalustojen kanavilla on myös laaja käyttäjä 

yleisö, mikä helpottaa epärehellisisä käyttäjätilejä (Hernández-Álvarez, 2019). Laaja 

käyttäjäyleisö auttaa ihmiskauppiaita haalimaan uhreja sekä niin sanottuja asiakkaita. 

Usein asiakkaiden toimesta internetin verkkosivuilla ja keskustelupalstoilla jaetaan 

tietoa ihmiskaupan apuvälineistä, seuralaispalveluista ja erityisistä kokemuksista. Käyte-

tyt keskustelupalstat voivat olla joko yksityisiä ryhmiä tai julkisia keskusteluja, joihin 

kuka tahansa lukija voi osallistua. Asiakkaat voivat myös jakaa tietoa tietyistä henkilöistä, 

jotka toimivat internetin verkostoissa. Nämä henkilöt voivat olla ihmiskaupan uhreja tai 

itse ihmiskauppiaita. (Burbano & Hernandez-Alvarez, 2017) Monesti yksi ihmiskauppias 

on usean eri profiilin takana (UNODC, 2020). 

Voidaan puhua myös termistä internet manipulaatio, jossa ihmiskauppias käyttää 

useita verkkoprofiileja uhrien värväämiseen (UNODC, 2020). Yhtä tiliä voidaan käyttää 

loukkaavien viestien kirjoittamiseen ja toista ymmärrystä ja myötätuntoa luovien viestien 

kirjoittamiseen. Esitetyllä tekniikalla ihmiskauppiaat koittavat luoda teennäistä luotta-

musta uhreihinsa (UNODC, 2020). Näitä ihmiskauppiaiden käyttämiä tekniikoita tulen 

käsittelemään seuraavassa luvussa tarkemmin. 

 

4 Internetin verkostoissa tapahtuvan ihmiskaupan harjoittamisessa 

käytetyt menetelmät  

Ihmiskauppiaiden luomia verkostoja muodostuu usein nopeammin kuin niitä voidaan 

purkaa. Tästä syystä on tärkeää oppia tunnistamaan ihmiskauppiaiden harjoittamia tek-

niikoita. Tässä luvussa tarkastelen artikkeleita, joissa on tutkittu ihmiskauppiaiden toi-

mintamalleja erilaisissa digitaalisissa verkkoalustoissa ja verkkosivuilla. 

Uusien teknologioiden myötä ihmiskauppaa harjoittavat rikolliset eli ihmiskauppi-

aat ovat integroineet toimintatapojaan kyberavaruuteen hyödyntämällä digitaalisia ver-

kostoja ihmiskaupan uhrien mainostamiseen, värväämiseen ja hyväksikäyttöön 

(UNODC, 2020). On tunnistettu, että internetin avulla käyty ihmiskauppa on usein sosi-

aalisen median, pimeän verkon ja erilaisten verkkosivustojen kautta tapahtuvaa (Burbano 

& Hernandez-Alvarez, 2017). Hernández-Álvarez (2019) kirjoittaa tutkimuksessaan siitä, 

miten monet tunnetut ja hyvän maineen saaneet sosiaalisen median kanavat toimivat ih-

miskauppaa harjoittavien rikollisten toimintaympäristönä. Näitä kanavia käytetään paljon 

markkinointiin ja niin sanottujen potentiaalisten asiakkaiden haalimiseen ihmiskauppiai-

den toimesta (Arenas ym., 2023). Markkinoinnilla tarkoitetaan tässä yhteydessä ihmis-

kaupan uhrien tarjoamien palveluiden kuten seuralaispaveluiden (escort) ja hierontapal-

veluiden mainostamista. Palveluita tarjoavat ihmiskaupan uhrit eivät siis tee työtä omasta 

tahdostaan vaan täysin ihmiskauppiaiden haitallisen toimintavallan alla. 
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Ihmiskauppiaat väärentävät identiteettinsä tekeytymällä uhrin elämään sopivaksi 

henkilöksi ja pyrkivät näin värväämään uhrinsa verkossa. Tällainen onkin yksi yleisim-

mistä toimintamenetelmistä internetissä käydyn ihmiskaupan harjoittamisessa (UNODC, 

2020). Värväämisen lisäksi uusien työpaikkojen ja työtarjousten mainostaminen sekä jo 

olemassa olevan uhrin palveluiden markkinointi on tunnistettu myös yhdeksi yleisim-

mistä keinoista, joilla ihmiskauppaa internetissä harjoitetaan (UNODC, 2020). Kolman-

neksi yleisimmäksi menetelmäksi on havaittu videolaitteiden käyttö hyväksikäyttöön liit-

tyvien palveluiden suoratoistoon ja suorien lähetysten taltioimisessa (UNODC, 2020). 

Internetin sosiaalisten verkostojen kanavat ovat siis keskeinen osa ihmiskauppaa. Niitä 

hyödynnetään värväämiseen ja houkutteluun sekä uhrin tarjoamien palveluiden mainos-

tamiseen ja markkinointiin. Seuraavissa alaluvuissa käyn tarkemmin läpi ihmiskauppiai-

den eri toimintatapoja ja näiden toimintatapojen riippuvuutta internet ympäristöistä. 

 

4.1 Sosiaaliset verkkoalustat 

Kuten johdannossa kävin läpi, verkkoalusta terminä edustaa erilaisia digitaalisen sisäl-

löntuottajien kategorioita, kuten sosiaalista mediaa, verkkokauppoja, treffisivustoja ja ap-

plikaatioita, keskustelupalstoja sekä verkkopeliyhteisöjä (Traficom, 2023). Jokaisella 

verkkoalustalla on omat kanavat ja kaikilla kanavilla oma käyttäjäkuntansa. Voidaan olet-

taa, että sosiaalisten verkkoalustojen käyttäjät löytävät usein muut samoista asioista kiin-

nostuneet käyttäjät. Täten myös ihmiskauppaan liittyvät rikollisverkostot voidaan olettaa 

muodostuvan tällaisissa olosuhteissa. Sosiaalisia verkostoja voidaan helposti käyttää 

viestintäkanavina, joissa salassa pidettävä viestintä on helpompaa (Moore, 2024). Vies-

tintäkanavien salassapito ominaisuus onkin perusedellytys laittoman toiminnan koordi-

noinnille rikolliseen toimintaa osallistuvien kesken (Moore, 2024). 

Ihmiskaupan harjoittaminen verkkoalustoilla on noussut nykypäivänä esille verk-

koviettelijöiden (online predator tai grooming) toiminnasta, jotka toimivat sosiaalisissa 

verkostoissa (Pelastakaa lapset, 2021). Verkkoviettelijät pyrkivät harhaanjohtavalla toi-

minnallaan houkuttelemaan yleensä alaikäisen uhrinsa seksuaalisiin tarkoituksiin ja sitä 

kautta hyötymään uhristaan rahallisesti (Pelastakaa lapset, 2021). Moore (2024) on tun-

nistanut tämän kaltaisten ihmiskauppaan lukeutuvien hyväksikäyttörikosten olevan pää-

asiallisesti pakkotyötä ja seksikauppaa. Ihmiskauppiaat hyödyntävät verkkoalustojen 

anonymiteettia eli nimettömyyttä ottaakseen yhteyttä uhreihin ja etsiäkseen julkisesti saa-

tavilla olevia henkilötietoja potentiaalisten uhrien valitsemiseksi (UNODC, 2020). 

4.1.1 Värvääminen ja yhteydenpito 

Moore (2024) tutkii, kuinka ihmiskauppaa harjoittavat rikolliset hyödyntävät verkkoalus-

toja ja etenkin sosiaalista mediaa luodessaan erilaisia taktiikoita uhrien etsimiseksi ja vär-

väämiseksi. Sosiaalisen median nopea yleistyminen on mahdollistanut sen, että yksilöt ja 
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ryhmät tavoittavat miljoonia ihmisiä ja levittävät sisältöä suoran viestinnän muodossa 

ympäri maailmaa. Vaikka suurimmalle osalle käyttäjistä sosiaalinen media on arkipäiväi-

nen apuväline, kaikki toiminta ja sen seuraukset eivät kuitenkaan ole läheskään aina 

myönteistä (Das Bhattacharjee ym., 2019). Sosiaalisen median kanavat tarjoavat laajan 

näkyvyyden sen käyttäjien henkilökohtaiseen elämään. Se on yksinkertaistanut laittomien 

toimintojen toteuttamista hyödyntämällä anonymiteettiä ja saavutettavuutta (Moore, 

2024).  

Moore (2024) on todennut tutkimuksessaan, että sosiaalinen media tarjoaa mahdol-

lisuuden rajattomaan tiedon jakamiseen ja melkein rajattomaan datan saatavuuteen. Näi-

den ominaisuuksien avulla ihmiskauppiaiden on helppo hyödyntää virtuaalisia kanavia 

pelotellakseen uhrejaan, jakaakseen haitallista tietoa, levittääkseen yksityisiä kuvia ja ke-

rätäkseen uhrin tililtä tietoa (Moore, 2024). Kerättyjä kuvia ja tietoja saatetaan myöhem-

min käyttää uhria vastaan uhkailun muodossa (Moore, 2024). Esimerkiksi verkkoviettely 

pohjautuu rikollisen harjoittamaan toimintamalliin, jossa uhria kiristetään tuottamaan li-

sää seksuaalissävytteistä sisältöä kuvien tai videon muodossa (Pelastakaa lapset, 2021). 

Uhrin kiristäminen tapahtuu uhkailemalla kuvien tai videoiden levittämisellä uhrin seu-

raajille, jotka ovat usein uhrin kavereita tai mahdollisesti myös lähisukulaisia kuten per-

heenjäseniä (Pelastakaa lapset, 2021). 

Sosiaalisen median käyttäjien jakamat avoimet henkilötiedot ovat ihmiskauppaa 

harjoittaville rikollisille olennaisia tietoja. Rikolliset voivat saada tietoa yksilöiden tottu-

muksista ja mieltymyksistä ilman suurempaa taustatyötä. Käyttäjän jakamat tiedot anta-

vat ihmiskauppiaille mahdollisuuden räätälöidä lähestymistapansa ja manipuloida uhreja 

tehokkaasti. (Moore, 2024) Ihmiskauppiaat pyrkivät luomaan uhriin emotionaalisen si-

teen yksityisten viestien kautta (Hernández-Álvarez, 2019). He asettuvat uhrien elämään 

huijausten, väärien henkilöllisyyksien ja petollisen käytöksen avulla. Viestien tyyli on 

ihmiskauppiaiden toimesta huomaavaista, empaattista sekä kiitollista saadessaan uhrin 

luottamuksen. Tällaisella harhaanjohtamisella ihmiskauppiaat muodostavat uhriinsa suh-

teen, jota kautta he voisivat tutustua toisiinsa enemmän internetissä tai mahdollisesti 

myös tosielämässä. (Hernández-Álvarez, 2019) 

Moore (2024) havaitsi tutkimuksessaan sosiaalisen median kanavien rakenteissa 

useita teemoja, joissa kanaville tyypillisten toiminta-algoritmien hyväksikäyttö saattaa 

edistää laitonta toimintaa. Tutkimuksessa ilmeni, että sosiaalisen median kanavien toi-

mintaan pohjautuvat algoritmit mahdollistavat kohdennetut mainokset, personoidun kon-

tekstin tarjoamisen, tiedon louhinnan ja profiloinnin. Ihmiskauppiaat voivat hyödyntää 

sosiaalisen median kohdistusalgoritmeja personoitujen mainosten luomiseksi tai sponso-

roidun sisällön tuottamiseksi juuri sellaisille henkilöille, jotka ovat haavoittuvaisia hy-

väksikäytölle (Moore, 2024). Ihmiskauppiaat voivat esimerkiksi kohdistaa disinformaa-

tiota sellaisille käyttäjille, jotka ovat ilmaisseet kiinnostuksensa hakea ammattitaitoista 
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apua johonkin henkilökohtaiseen ongelmaan kuten perhe- tai parisuhdeväkivaltaan 

(Moore, 2024). Sosiaalisen median algoritmit siis kohdentavat käyttäjiensä uutissyötteitä 

heidän aiempien vuorovaikutusten, mieltymysten ja verkkokäyttäytymisen perusteella. 

 Mooren (2024) tutkimuksessa käy ilmi, että algoritmien toiminta antaa ihmiskaup-

piaille mahdollisuuden hyödyntää personointiominaisuutta taktiikoiden luomiseen jaka-

malla haitallista sisältöä, joka resonoi mahdollisten uhrien keskuudessa. Tällaisiksi tak-

tiikoiksi tutkimuksessa mainitaan houkuttelevat työtarjoukset, lupaukset taloudellisesta 

avusta ja mahdollisuudet romanttiseen suhteeseen. Lisäksi tutkimus nosti esiin sosiaali-

sen median ja muiden verkkoalustojen tarjoavan ihmiskauppiaille mahdollisuuden toimia 

oikeudellisesti koskemattomina. Sosiaalisten verkkoalustojen kanavissa on usein helppo 

toimia ilman oman identiteetin paljastamista tekeytymällä valeprofiilin taakse (Moore, 

2024). 

Sosiaalisen median kanavat luovat siis helpon tilan rikollisille toimia. Moore (2024) 

raportoi, että kohdistetut mainokset, personoitu sisältö ja tiedon louhinta ovat nousseet 

kriittisiksi työkaluiksi ihmiskauppaan syyllistyvien rikollisten keskuudessa. Tiettyjä so-

siaalisen median kanavia käytetäänkin käyttäjäprofiilien selaamiseen (UNODC, 2020). 

Esimerkiksi eräs havaittu ihmiskauppiaiden verkosto selasi käyttäjäprofiileja, joiden 

käyttäjät voisivat olla alttiimpia seurustelulla tai hyväksikäytölle (UNODC, 2020). Ihmis-

kauppiaat pystyivät tekemään päätelmän mahdollisista uhreista heidän jakamien tietojen 

perusteella (UNODC, 2020). Koska erilaisten alustojen käyttö liittyy vahvasti käyttäjien 

ikäprofiiliin, UNODC (2020) tutkimuksessa kävi ilmi, että sosiaalisen median kautta ta-

pahtuneissa ihmiskaupparikoksissa on raportoitu enemmän nuorempia uhreja verrattuna 

muiden verkkoalustojen kanavien kautta tapahtuvaan ihmiskauppaan.  

Verkkoalustojen viestintäkanavia käytetään vuorovaikutuksessa olemiseen mah-

dollisten uhrien kanssa tai rahan siirtämiseen ihmiskauppaverkostoon kuuluvien rikollis-

ten välillä (UNODC, 2020). Gezinskin ja Gonzalez-Ponsin (2024) tekemässä aineistotut-

kimuksessa käsiteltiin tapausta, jossa ihmiskaupan kohteeksi joutuneet alaikäiset ilmoit-

tivat tavanneensa ihmiskauppiaan henkilökohtaisesti. Kommunikointiin oli kuitenkin 

käytetty tekstiviestejä tai pikaviestimiä ja puheluita (Gezinski & Gonzalez-Pons, 2024). 

Tämä saattaisi viittaisi siihen, että ihmiskauppiaat käyttävät internettiä tai/ja mobiiliso-

velluksia vähemmän uusien uhrien värväämiseen (Gezinski & Gonzalez-Pons, 2024). 

Myös Hernández-Álvarez (2019) havaitsi tutkimuksessaan, että ihmiskauppiaat käyttävät 

usein tiettyä sosiaalisen median kanavaa vain kommunikointiin ja olemassa olevien uh-

rien mainostamiseen.  

Internetissä värvätyt ihmiskaupan uhrit ovat harvoin maininneet nimellä verkkosi-

vustoa tai kanavaa, jota ihmiskauppiaat olisivat käyttäneet uhrien värväämiseen. Tämä 

voi kuitenkin selittyä asian arkaluonteisuudella ja uhrien pelolla mustamaalata tietyn so-
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siaalisen median kanava, koska toisaalta uhrien värväämistä käsitteleviä aineistoja on löy-

dettävissä. Näissä aineistoissa värväys sivustoja käsiteltäessä on noussut esille yksi tietty 

sosiaalisen median kanava, jota ihmiskauppiaat ovat käyttäneet lähestyäkseen uhrejaan 

ensimmäistä kertaa. (Gezinski & Gonzalez-Pons, 2024) 

 

4.1.2 Laittomien palveluiden markkinointi 

Enemmän näyttöä on ihmiskauppiaista, jotka käyttävät internettiä tai/ja mobiilisovelluk-

sia uhrien tarjoamien palveluiden mainostamiseen ja erityisesti näiden palveluiden osta-

jien houkuttelemiseen (Gezinski & Gonzalez-Pons, 2024). Arenas ja muut (2023) tutkivat 

artikkelissaan järjestäytyneiden ryhmien kuten ihmiskauppiaiden tunnistamista treffisi-

vustojen mainoksista. Tutkimuksessa käsiteltiin erästä tiettyä sosiaalisen median kana-

vaa, jossa mainostetaan aikuisille suunnattua sisältöä tarjoavaa treffisivustoa. Tässä ky-

seisessä sosiaalisen median kanavassa treffisivustolla toimivien ihmiskaupan uhrien tilejä 

mainostetaan ihmiskauppiaiden verkoston toimesta (Arenas ym., 2023). Tutkittu kanava 

on ihmiskauppiaille tärkein mainontaan käytetty kanava (Arenas ym., 2023).  Tämä ka-

navan käyttäjä yleisö on hyvin laajalle ulottuva ja onkin siksi ihmiskauppiaiden suosiossa 

(Hernández-Álvarez, 2019). Tästä voin päätellä, että ihmiskauppiaiden mainokset saavut-

tavat hyvin laajat katseluluvut ja siksi kanava on tärkeä markkinointi paikka. 

Sosiaalisen median verkostot mahdollistavat viestien salassapidon, jonka avulla ih-

miskauppiaat voivat toimia koskemattomina käyttäen kryptattuja eli salattuja viestintäka-

navia, yksityisiä ryhmiä ja joissakin tapauksissa jopa salakieltä (Moore, 2024). Ihmis-

kauppiaat pyrkivät tuomaan esille uhriensa tarjoamia seuralaispalveluita tai hierontapal-

veluita sosiaalisen median luokiteltujen ilmoitusten tai ilmoitustaulujen kautta (Burbano 

& Hernandez-Alvarez, 2017). Tämä lisäksi ihmiskauppiaat käyttävät yleisesti internettiä 

piilomainontaan uhriensa laittomien palveluiden esilletuomiseksi (Burbano & Hernan-

dez-Alvarez, 2017). Käyttäjien kielenkäyttö sosiaalisilla verkkoalustoilla on niin moni-

muotoista, ettei sen kanaville olla pystytty osoittamaan kielellisesti toistuvaa mallia toi-

sinkuin verkkosivuille (Burbano & Hernandez-Alvarez, 2017). Ihmiskauppa jääkin usein 

huomaamatta niin sanottujen tavallisten vapaaehtoisesti aikuisille tarjoavien seuralaispal-

veluiden mainostavien julkaisujen keskellä (Das Bhattacharjee ym., 2019).  

 

4.1.3 Laittomien mainosten kielellinen rakenne 

On huomattava, ettei kaikki seksuaalissävytteiset mainokset sosiaalisessa mediassa vält-

tämättä liity ihmiskauppaan. Ihmiskauppiaat käyttävät mainoksissaan usein tiettyjä avain-

sanoja, kuten nuori, uusi, laiha tai jokin etnisyyteen viittaava sana.  Näitä avainsanoja on 

harvoin käytetty tavallisissa vapaaehtoisesti aikuisille suunnattuja palveluita markkinoi-

vissa mainoksissa. (Zhu ym., 2019) Hernández-Álvarez (2019) havaitsi tutkimuksessaan 
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sosiaalisten verkkoalustojen olevan ihmiskauppiaiden suosiossa asiakkaiden ja heidän 

seuraajien tavoittamisessa. Tutkimuksessa pystyttiin tulkitsemaan mahdollinen rikolli-

suus mainokseen kirjoitetun tekstin rakenteesta. Taulukossa 1 on esillä epäilyttävissä eli 

rikollisuuteen viittaavissa julkaisuissa määriteltyjä erikoispiirteitä. Taulukko 1 pohjautuu 

Hernández-Álvarez (2019) tutkimuksessa esiteltyyn taulukkoon. 

 

 

Taulukko 1. Sisällöltään laittoman julkaisun erikoispiirteet muokattu lähteestä 

(Hernández-Álvarez, 2019). 

Julkaisun erikoispiirre Syy 

Sanojen määrä Petollisissa viesteissä on enemmän sa-

noja, mikä tekee niistä unohtuvia 

Kolmannessa persoonassa puhuminen Petolliset viestit ei yleensä viittaa minä-

muodossa, jotta vastuu voidaan välttää. 

Muut ihmiset mainostavat uhrien palve-

luita 

Sama käyttäjätili puhuu ja mainostaa use-

ampaa kuin yhtä uhria 

Piilottaa laittomien toimien julkaisemista. 

Tunnettu merkki seksikaupasta. 

Tunnisteiden (#) määrä Käytetyn kanavan merkityksen vahvistus 

Maininta uhrista, joka on eri maasta kuin 

käyttäjän tili 

Tunnettu merkki seksikaupasta 

Verbien ja adjektiivien määrä Niiden käyttö on korkeampi verrattuna 

tavalliseen viestiin, koska rikolliset vies-

tit ovat yleensä hyvin ilmaisuvoimaisia 

Samanlainen mainos samoilla sanoilla 

toisen uhrin mainoksessa 

Tunnettu merkki seksikaupasta 

Maininta kevyestä painosta Viittaa nuoriin tai alaikäisiin uhreihin 

 

 

Kirjoitetun tekstin rakenteesta pystyttiinkin tunnistamaan ne julkaisut, joissa arvel-

tiin olevan viitteitä ihmiskaupparikokseen (Hernández-Álvarez, 2019). Ihmiskauppiaat 

kuitenkin keksivät jatkuvasti uusia avainsanoja ja tunnisteita sekä monimutkaisempia kei-

noja pimittää tietoa (Zhu ym., 2019). 

4.2 Verkkosivustot 

Tässä alaluvussa käsittelen tarkemmin sitä, miten ihmiskauppa ilmenee verkkosivuilla ja 

pimeässä verkossa. Kuten edellisessä alaluvussa kävin ihmiskauppiaiden harjoittamia 

menetelmiä ja pimittämistekniikoita sosiaalisten verkkoalustojen toimesta, käyn nyt vas-

taavaa läpi verkkosivujen osalta. Tuon esille ihmiskauppiaiden käyttämän salakielen tie-

don pimittämistekniikkana. Annan ihmiskauppiaiden salakielestä esimerkin ja käyn läpi 

sen kielellistä rakennetta. 
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Huomio verkossa käytyyn ihmiskauppaan on lisääntynyt, kun seksikaupan siirty-

minen kaduilta seuralaissivustoille ja mobiilisovelluksiin on lisääntynyt etenkin sähköis-

ten maksutapojen yleistymisen myötä (Gezinski & Gonzalez-Pons, 2024). Vuonna 2004 

ihmiskauppiaat käyttivät itsenäisiä sivustoja mainostaakseen aikuisille suunnattuja palve-

luita turistien matkakohteissa (UNODC, 2020). Mainosten avulla ihmiskauppiaat pyrki-

vät muodostamaan yhteyden näiden palveluiden kuluttajiin eli tässä tapauksessa turistei-

hin (UNODC, 2020). 

Internetin yleistyminen on muuttanut ihmiskaupan monimuotoisemmaksi ihmis-

kauppiaiden käyttämien ympäristöjen ja toimintatapojen osalta (UNODC, 2020). Ihmis-

kaupan on raportoitu ulottuvan yksinkertaisista uhrien verkkomainoksista aina ihmis-

kauppiaiden viestintäkanavien käyttöön (UNODC, 2020).  Gezinskin ja Gonzalez-Ponsin 

(2024) tutkimuksessa selvisi, että empiiristä dokumentointia on harvoin sellaisista ta-

pauksista, joissa uhreja on värvätty verkossa. Tutkimuksen mukaan on olemassa enem-

män empiiristä näyttöä ihmiskaupan uhreista, joita mainostetaan verkossa seksuaalista 

hyväksikäyttöä varten. Ihmiskauppiaat käyttävätkin erilaisia keinoja uriensa laittomien 

palveluiden esilletuontiin ja markkinointiin (Burbano & Hernandez-Alvarez, 2017). Näi-

hin keinoihin lukeutuvat muun muassa internetin piilomainokset (Burbano & Hernandez-

Alvarez, 2017). 

4.2.1 Verkkoluokitellut sivustot, Itsenäiset verkkosivustot ja pimeä verkko 

Itsenäisillä verkkosivustoilla ihmiskauppiaat pystyvät yleensä hallitsemaan enemmän uh-

reja tapausta kohden (UNODC, 2020). Sosiaalisten verkkoalustojen kautta tapahtuva ih-

miskauppa on kuitenkin huomattu olevan määrältään tapahtuvaa rikosta kohden suurem-

paa (UNODC, 2020). Verkkoluokiteltuja sivustoja ja itsenäisiä verkkosivustoja käytetään 

useammin väärennettyjen työpaikkailmoitusten julkaisemiseen uhrien värväämiseksi tai 

olemassa olevien uhrien tarjoamien palveluiden julkaisemiseksi. Vanhemmat ihmiset, 

tässä tapauksessa aikuiset ovat alttiimpia ihmiskaupalle itsenäisillä verkkosivuilla. Esi-

merkkinä tästä on seuralaispalveluita tarjoavat verkkosivut, joissa uhrien tarjoamien pal-

veluiden mainontaa ei ole piilotettu. (UNODC, 2020) 

Burbano ja Hernandez-Alvarez (2017) listaavat tutkimuksessaan verkkosivustoja, 

joissa oli suuri esiintyvyys seuralaispalveluiden ja hierontapalveluiden mainoksille. 

Näistä mainonnan kohteista osa saattaa olla nuoria ihmiskaupan uhreja, joiden tarjoamia 

palveluita mainostetaan ihmiskauppiaan toimesta (Burbano & Hernandez-Alvarez, 

2017). 

Pimeässä verkossa käydään laitonta liiketoimintaa, kuten huumeiden myyntiä, ih-

miskauppaa ja prostituutiota sekä pornografiikan levittämistä. Laittomassa liiketoimin-

nassa käytetään usein kryptovaluuttoja, joiden seuraaminen kyberavaruudessa on vaikeaa 

tai jopa lähes mahdotonta ostajan löytämisen kannalta. (Kirkpatrick, 2017) Internettiä ja 
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lähinnä pimeää verkkoa käytetään myös elinten kuten munuaisten myyntiin ja mainosta-

miseen (UNODC, 2020). Pimeässä verkossa ilmenee myös monenlaisia ihmiskauppaan 

liittyviä mainoksia (Burbano & Hernandez-Alvarez, 2017).  

4.2.2 Tiedon pimittäminen salakielellä 

Kuten aikaisemmin toin esille sosiaalisten verkkoalustojen tapauksessa, myös verkkosi-

vuilla käytetään jonkin tasoista salakieltä ihmiskauppiaiden tekemissä mainoksissa. Ih-

miskauppaan liittyviä mainoksia on usein haastava erottaa laillisesta seuralaispalveluista 

ja vapaaehtoisesta seksityöstä (Zhu ym., 2019). Toisin kuin sosiaalisilla verkkoalustoilla, 

jossa ihmiskauppiaat houkuttelevat uusia uhreja, verkkosivustot lähtökohtaisesti mainos-

tavat jo olemassa olevien uhrien palveluita (Burbano & Hernandez-Alvarez, 2017).  

Laittomilla sivustoilla julkaissut tiedot sisältävät usein kirjoitetun tekstin pimittä-

mistekniikoita, joista lukija kuitenkin voi tulkita tekstin pääsisällön (Burbano & Hernan-

dez-Alvarez, 2017). Laittomissa mainoksissa on usein poikkeavia englannin kielioppira-

kenteita ja hymiöitä. Rikolliset pimittävät tekstiä ja käyttävät koodattuja avainsanoja pal-

veluiden esilletuomiseksi. (Zhu ym., 2019)  Näillä tekniikoilla tekstiä muokataan lisää-

mällä suunniteltuja, ei-satunnaisia kirjoitusvirheitä, sanaston ulkopuolisia ja epätavallisia 

sanoja sekä unicode-merkkejä (Burbano & Hernandez-Alvarez, 2017). Laittomilla verk-

kosivustoilla oleva sisältö on tutkimuksen mukaan harvassa ja verkkosivujen rakenteet 

ovat monimutkaisia (Burbano & Hernandez-Alvarez, 2017). 

 Salakielellä kirjoitettu tieto sisältää usein rikollisuuden torjumisen kannalta olen-

naisia tietoja, kuten ikä, sijainti, julkaisupäivämäärä, palvelun hinta ja puhelinnumero 

(Burbano & Hernandez-Alvarez, 2017). Esimerkiksi tekstikappale;” Hey gentleman im 

neWYOrk and i’m looking for generous. . . ’ and ‘AVAILABLENOW! ?? - (4 two 4) six 

5 two - 0 9 three 1 – 21” on verkkosivulta otettu katkelma, josta ihminen pystyy tulkitse-

maan olennaisen tiedon (Burbano & Hernandez-Alvarez, 2017). Myös Hartawan ja muut 

(2023) käsittelevät tutkimuksessaan salakirjoitusta verkkosivuilla julkaistuissa ihmis-

kauppaan viittaavissa mainoksissa, joissa uhrien tarjoamia palveluita mainostetaan ihmis-

kauppiaiden toimesta. Tutkimuksessa annetusta kahdesta esimerkkimainoksesta ensim-

mäinen tulkittiin mainoksen sisältämän tekstin perusteella normaaliksi eli siinä ei esiin-

tynyt mitään ihmiskauppaan liittyviä kriteerejä. Kyseinen mainos ei myöskään välittänyt 

tietoa tai viestejä, jotka saattaisivat liittyä laittomiin toimintoihin ja erityisesti ihmiskau-

pan edistämiseen tai puolustamiseen. Toisesta mainoksesta tunnistettiin kielellisisä yksi-

tyiskohtia kuten isoilla kirjaimilla kirjoitetut sanat, mainoksen pituus, yhtäkkiset pysäh-

dykset, erikoismerkit, huuto- ja kysymysmerkit sekä tunnisteet, joilla on jokin piilomer-

kitys. Ihmiskauppaan liittyviksi mainoksiksi luokiteltiin myös sisällöltään sellaiset mai-

nokset, jossa suoraan edistettiin tai puollettiin ihmiskauppaan liittyvää toimintaan (Har-

tawan ym., 2023). Siihen lukeutui myös mainokset, joissa suosittiin yksilön hyväksikäyt-

töä tai myyntiä seksuaalisiin tarkoituksiin (Hartawan ym., 2023). 
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5 Ihmiskaupan ehkäisy teknologian avulla 

Tähän mennessä olen käsitellyt ihmiskaupan toteutumista erilaisissa internetin verkos-

toissa. Tässä luvussa käyn läpi vastatoimiin eli internetissä tapahtuvan ihmiskaupan eh-

käisyyn liittyviä menetelmiä. Aluksi kerron sosiaalisten verkkoalustojen sisällönvalvon-

takäytännöistä. Toisessa alaluvussa tuon esille koneoppimisalgoritmien ja luokittelun 

käytön ehkäisymenetelmänä. Lopussa käsittelen kielimallin käyttöä ihmiskauppa verkos-

tojen ja haitallisen materiaalin löytämiseksi. 

Aineistot osoittavat, että ihmiskauppiaiden harjoittamat menetelmät ovat riippuvai-

sia käytetystä internetin verkostosta. Tämän luvun tavoitteena on tuoda esille se, että käy-

tetty ehkäisymenetelmä on riippuvainen sekä ihmiskauppiaan käyttämästä pimittämistek-

niikasta että ympäristönä käytetystä internetin verkostosta.  

5.1 Sisällönvalvontakäytännöt 

Kaikilla sosiaalisilla verkkoalustoilla on omat kanavakohtaiset sisällönvalvontakäytännöt 

(moderation policies), joilla määritellään esimerkiksi haitallinen sisältö ja sen julkaisemi-

sesta aiheutuvat seuraukset (Arora ym., 2023). Aurora ja muut (2023) käsittelevät tutki-

muksessaan sitä, miten verkkoympäristöt pyrkivät hallitsemaan tällaista sisältö rajoittaak-

seen yhteiskunnallisia haittoja. Verkkoalustoilla on kuitenkin erilainen käsitys haitalli-

sesta sisällöstä (Arora ym., 2024).  

Alustojen käyttöehdoissa (terms and conditions) kuvaillaan kaikki mahdolliset 

ulostulot käyttäjien tekemien julkaisujen suhteen (Arora ym., 2024). Joitakin aihealueita 

ei kuitenkaan olla alustan ylläpidon puolesta käsitelty kattavasti, jolloin kyseisiä aiheita 

vain sivutaan (Arora ym., 2024). Kuten aikaisemmassa luvussa kävi ilmi, sosiaalisen me-

dian tunnettuja verkostoitumiskanavia käytetään juridisesti kyseenalaisiin toimiin (Das 

Bhattacharjee ym., 2019).  Useat haitallisen sisällön tunnistamiseksi tehdyt tutkimukset 

pohjautuvatkin näiden kanavien kielellisten ominaisuuksien hyödyntämiseen (Das Bhat-

tacharjee ym., 2019).  

 Arora ja muut (2024) analysoivat 42 eri verkkoalustaa, joissa julkaisemista koske-

vat ohjeet olivat julkisesti saatavilla. Seksuaalista hyväksikäyttöä ja ihmiskauppaa käsi-

teltiin harvemmin treffisivustojen käyttöehdoissa. Analysoitujen verkkoalustojen julkai-

semista koskevista ohjeista kävi myös ilmi, että seksuaalista houkuttelua koskevat sää-

dökset oli vähiten katettu aihe. Seksuaalista houkuttelua oli tutkimukseen mukaan käsi-

telty vain osassa sosiaalisen median kanavissa ja joissakin peliyhteisöissä. (Arora ym., 

2024) 

Nykyisillä säätelyrakenteilla on vaikea puuttua sosiaalisten verkkoalustojen mah-

dollistamaan ihmiskaupan kehittyvään luonteeseen (Moore, 2024). Vaikka nykyiset ole-

massa olevat oikeudelliset kanteet tarjoavat tukea uhreille, niin niissä usein unohdetaan 

etenkin sosiaalisen median algoritmien rooli ihmiskaupan harjoittamisen kanavana. Sään-
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telyrakenteen vahvistamisen kannalta olisikin tärkeää kehittää tehokkaampia torjuntastra-

tegioita. (Moore, 2024) Koska sosiaalisten verkkoalustojen käyttäjät tuottavat monen-

laista sisältöä useissa kanavissa, on oikean tiedon hakeminen ratkaisevassa asemassa ih-

miskaupan torjunnassa (Burbano & Hernandez-Alvarez, 2017). 

5.2 Koneoppiminen ja luokittelualgoritmit 

Ihmiskauppiaiden menetelmä käyttää salakirjoitusta on suunniteltu erityisesti olennaisen 

tiedon pimittämiseksi tietokoneelta. Ihmiskaupan ehkäisyssä koneoppimista on käytetty 

tunnistamaan sille syötetystä datasta erilaisia tyylejä ja havaitsemaan mahdollinen yhteys 

ihmiskauppaan (Hartawan ym., 2023). Koneoppiminen voidaan jakaa ohjattuun oppimi-

seen, ohjaamattomaan oppimiseen ja vahvistettuun oppimiseen. Ohjatulla oppimisella 

konetta opetetaan syöte-tavoite-pareista koostuvalla aineisolla, jonka tavoitedata voidaan 

jakaa luokitteluun ja regressioon. Luokitteludata on diskreettiä eli se voidaan itsessään 

jakaa erilaisiin ryhmiin. (Niinimäki ym., 2019) Esimerkiksi Hartawan ja muiden (2023) 

tutkimuksessa koneoppimisalgoritmin luokittelijaa käytettiin erottamaan kaksi ensisi-

jaista luokkaa: positiivinen luokka, joka sisälsi esimerkit ihmiskaupasta ja seksuaalisesta 

hyväksikäytöstä, ja negatiivinen luokka, jossa oli tavoitteeseen kuulumattomat tapaukset. 

Koneoppimisjärjestelmälle syötetään usein ihmisen keräämää opetusdataa kuten ih-

miskauppaan viittaavia mainoksia tai tietyn avainsanan sisältäviä sosiaalisen median jul-

kaisuja (Burbano & Hernandez-Alvarez, 2017). Kehittyneitä koneoppimisalgoritmien 

luokittelijoita, kuten Naïve Bayesiä on erityisesti käytetty tunnistamaan kielellisiä nyans-

seja ihmiskauppaan liittyvän tekstin pohjalta (Hartawan ym., 2023). Hernández-Álvarez 

(2019) keräsi tutkimuksessaan erään sosiaalisen median kanavan julkaisuja, jonka perus-

tella ennalta määriteltyjä kriteerejä käytetään syötedatana koneoppimisalgoritmin luokit-

telijalle. Tutkimuksessa käytetyn koneoppimisalgoritmin avulla tunnistettiin ne julkaisut, 

jotka mainostivat mahdollisten ihmiskaupan uhrien ja erityisesti alaikäisten tyttöjen tar-

joamia palveluita.  

Koneoppimisen avulla onkin pystytty tunnistamaan olennaisimmat ominaisuudet 

ihmiskaupan havaitsemiseksi (Hartawan ym., 2023). Myös Xian ja Logeswaran (2022) 

tekivät tutkimuksessaan huomion, jossa analyyttistä soveltamista koskevista malleista ko-

neoppimisen luokittelua käytettiin laajalti ihmiskaupan ehkäisyssä. Yhtäkään koneoppi-

misen menetelmää ei ole kuitenkaan löydetty pakkotyön havaitsemiseksi (Xian & Loges-

waran, 2022). Pakkotyön havaitseminen onkin vielä tutkimusta kaipaava alue (Xian & 

Logeswaran, 2022). 

Koska jokaisella verkossa toimivalla yhteisöllä on jonkin verran epäsuoraa tai toi-

mialuekohtaista ominaisuutta julkaisemissaan mainoksissa tai julkaisuissa, useimmissa 

käytännön tilanteissa tiukasti valvotut automaattisen analyysin koneoppimismenetelmät 

ovat tehottomia (Das Bhattacharjee ym., 2019). Lisäksi ihmiskauppiaat oppivat vuosien 
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kokemuksella käyttämään yhä monimutkaisempia keinoja tehdäkseen mainoksen luetta-

vuudesta entistä vaikeampaa (Das Bhattacharjee ym., 2019). Das Bhattacharjee ja muut 

(2019) esittelevät tutkimuksessaan puolivalvotun usean näkymän aktiivisen oppimisme-

netelmän (engl. semi-supervised, multi-view, active learning method), minkä avulla voi-

daan tunnistaa haitallista sisältöä verkkoalustoilla. Tunnistaminen tapahtuu sisällyttä-

mättä toimialuekohtaisia tietoja useista toisiaan täydentävistä näkökulmista. Menetelmä 

suunniteltiin riittävän yleiseksi, mutta myös nopeasti hienosäädettäväksi vastaamaan so-

velluskohtaisia vaatimuksia sekä luonnollista dynaamisuutta. (Das Bhattacharjee ym., 

2019)  

Ihmiskaupan syvä verkko (human trafficking deep network) käyttää sekä kuvaa että 

tekstiä multimodaalisen luokittelutehtävän suorittamiseen (Das Bhattacharjee ym., 2019). 

Tämä mahdollistaa kuvina lähetettävän haitallisen sisällön havaitsemisen ja voisikin siksi 

sopia myös verkkoalustoilla tapahtuvan ihmiskaupan ehkäisyyn. 

 

5.3 Kielimallit 

Valtaosa haitallisen sisällön tunnistusmekanismeista pohjautuivat avainsanoista koostu-

vaan luetteloon (Zhu ym., 2019). Pelkästään luettelon pitäminen ajan tasalla vie jo niin 

paljon resursseja ja aikaa, ettei se ole tehokasta rikollisen toiminnan estämiseksi (Zhu 

ym., 2019). Siinä missä internetin käyttäjä löytävät aina uusia kanavia, ovat myös rikol-

liset keksimässä jatkuvasti uusia avainsanoja ja yhä monimutkaisempia keinoja tiedon 

pimittämiseen. Tämä johtaa siihen, ettei ihmiskauppiaiden luomia verkostoja pystytä 

välttämättä kokonaan purkamaan ja selvittämään perinteisillä menetelmillä. 

Koneoppimismallin kouluttaminen vaati annetuissa esimerkeissä ihmisen kerää-

män opetusdatan. Zhu ja muut (2019) kehittivät tutkimuksessaan tekstin analysointiin eli 

kielimalliin pohjautuvan menetelmän, mikä havaitsee sekä ihmiskauppaan liittyvät mai-

nokset ja ihmiskaupan indikaattorit, että kykenee automaattisesti kouluttamaan koneop-

pimismenetelmää. Menetelmä hyödyntää kielimalleja (language model) oppiakseen ai-

kuisille suunnattujen palveluiden mainoksissa käytettyä kielellistä rakennetta (Zhu ym., 

2019). Kielimallin pohjalta menetelmä osasi valita automaattisesti listan avainsanoja, 

jotka viittaisivat ihmiskauppaan. Avainsanojen tunnistamisen automatisointi mahdollis-

taisi huomattavasti enemmän resursseja esimerkiksi lainvalvontavirannomaisten käyt-

töön. Menetelmän avulla voitaisiin kouluttaa koneoppimisjärjestelmä, joka tunnistaisi ih-

miskauppa mainokset automaattisesti. Kielimallia oli tarve kouluttaa vain kerran, mikäli 

tietoaineisto edusti jo valmiiksi haluttua aluetta. (Zhu ym., 2019) 
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6 Päätelmät ja pohdinta 

Tutkielman tutkimuskysymyksen perusteella voin tuoda esille taulukkon 2, johon olen 

kerännyt olennaiset havainnot verkostokohtaisesti. 

 

Taulukko 2. Yhteenveto tutkielman tuloksista 

Internetin ver-

kostot 

Miten ihmiskauppa toteutuu? Teknologiset ehkäisymenetelmät 

Verkkoalustat  • Groomig ja värvääminen 

viestittelyllä (Pelastakaa 

lapset, 2021) 

• Yhteydenpito (UNODC, 

2020) 

• Kohdennetun sisällön ja-

kaminen (Moore, 2024) 

- Kanavakohtaiset sisällönval-

vontakäytännöt (Arora ym., 

2024) 
 

Verkkosivut • Mainostaminen (UNODC, 

2020) 

• Asiakkaiden houkuttelu 

(UNODC, 2020) 

• Väärennetyt työpaikkail-

moitukset (UNODC, 

2020) 

- Kielimallit (Zhu ym., 2019) 

- Koneoppimisalgoritmin luo-

kittajat (Hartawan ym., 

2023) 

- Avainsanojen tunnistaminen 

(Zhu ym., 2019) 

- Kuvaa ja tekstiä tulkitsevat 

ohjelmistot (Das Bhat-

tacharjee ym., 2019) 

 

 

Sosiaaliset verkkoalustat pohjautuvat usein yksilön tietosuojaan ja sitä kautta esimerkiksi 

yksityisten viestien ja suljettujen ryhmien levittämään sisältöön ei voida vielä puuttua 

ollenkaan (UNODC, 2020). Sosiaalisessa mediassa yksilöntietosuojaan liittyvät kysy-

mykset ovat yksi osa internetissä käytyä ihmiskauppaongelmaa, mutta aiheeltaan se kat-

taa kokonaisen tutkielman. Tällä hetkellä verkkoalustoilla tapahtuvaa ihmiskauppaa voi-

daan estää kanavakohtaisilla sisällönvalvontakäytänteillä (Arora ym., 2024). Sisällönval-

vonnan voidaan olettaa toimivan vastatoimena vain näkyvän sisällön levittämiseen kuten 

mainosten jakamiseen ja julkisten ryhmien sisällön jakamiseen. On kuitenkin syytä muis-

taa, että jokainen internetin verkostoja käyttävä voi toimia ennaltaehkäisevästi. Haitalli-

sesta sisällöstä tai sitä jakavista yksityisistä ryhmistä on aina syytä ilmoittaa kanavan yl-

läpitoon tai suoraan lainvalvontavirannomaisille, mikäli on aihetta epäillä lakia rikkovaa 

toimintaa. 

Pimeä verkko on myös tunnistettu yhdeksi internetin verkostoksi, jossa ihmiskaup-

paa harjoitetaan. Pimeässä verkossa ihmiskauppa toteutuu yleensä suoralla markkinoin-

nilla (UNODC, 2020). Käyttäjät voivat siis ostaa ja myydä tuotetta tai palvelua ilman 

mainostamiseen liittyviä pimittämistekniikoita (UNODC, 2020). Pimeään verkkoon koh-

dennettuja ehkäisymenetelmiä ei kuitenkaan ole tunnistettu tutkielmassa käyttämissäni 
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aineistoissa. Pimeän verkon käsittely kokonaisuutenaan jäi aineistoissa suppeaksi, enkä 

ole täten pystynyt käsittelemään sitä yhtä kattavasti kuin muita internetin verkostoja. 

Tutkielman käsittelemät näkökulmat internetissä käydyn ihmiskaupan suhteen oli-

vat tutkielman laajuuden takia rajatut ja täten joitain olennaisia näkökulmia en tässä tut-

kielmassa pystynyt käsittelemään. Esimerkiksi eri maiden kielten vaikutus koneoppimi-

sen algoritmeissa jäi Burbanon ja Hernandez-Alvarezin (2017) tutkimusta espanjan kie-

lestä lukuun ottamatta käsittelemättä. Kielellinen yleistys on pystytty osoittamaan laitto-

mille verkkosivuille, mutta sosiaalisten verkkoalustojen ja erimaiden kielien kannalta täl-

laista menetelmää ei olla testattu (Burbano & Hernandez-Alvarez, 2017). Englanninkie-

listen tietojen pohjalta kehitetyt ja testatut menetelmät voivat olla hyvin erilaisia, kun niitä 

sovelletaan muihin kieliin (Burbano & Hernandez-Alvarez, 2017).  

Toisena käsittelemättömänä asiana oli emojien sisällytys koneoppimiselle syötettä-

vien avainsanojen yhteydessä. Emojien sisällytys on havaittu hyödylliseksi avainsanojen 

analysoinnin yhteyteen (Zhu ym., 2019).  Niiden käyttö esimerkiksi viestimään seksikau-

pasta on havaittu yleistyvän kasvavissa määrin (Zhu ym., 2019). Emojien tulkinta on kui-

tenkin hyvin moniulotteista ja joskus hankalaa jopa ihmiselle. Niiden tulkinta usein hyvin 

yksilöllistä ja asiasisällöstä riippuvaa. Sanojen luokittelemisen yhteydessä on kuitenkin 

pystytty tunnistamaan julkaisuja, jotka ovat sisältäneet emojeita aikuisille tarkoitettujen 

palveluiden mainoksissa (Hernández-Álvarez, 2019). 

Ihsmiskauppiaiden käyttämät menetelmät ilmenivät tutkielmassa internetin 

kanavasta riippuvaiseksi sekä jatkuvasti muuttuviksi. Jatkuvaa metelmien muuttumista ei 

kuitenkaan käyty läpi kovin syvällisesti. Esimerkiksi Zhu ja muut (2019) käsittelivät 

ihmiskauppiaiden käyttämiä pimittämistekniikoita ehkäisymenelmien kannalta, mutta 

aihetta ei käsitelty jatkuvasti muutoksen alla olevien kanavien tasolla. Osassa 

tutkeilmassa käyttämistäni tutkimuksissa käytiin läpi vain tiettyjä sosiaalisen median 

kanavia, mutta kyseiset tutkimukset eivät kuitenkaa ottaneet huomioon näiden kanavien 

jatkuvasti muuttuvia käytänteitä. Erästä yksittäistä sosiaalisen median kanavaa käsiteltiin 

useassa tutkimuksessa, mutta näissä ei oltu otettu huomioon kyseisen kanavan 

yritysteknisistä muutoksista tulleita vaikutuksia, vaikka jotkin tutkimuksista oli julkaistu 

jo muutosten ollessa käytössä.  

En ottanut tutkielmassa huomioon myöskään ihmiskaupan osallisten sukupuolta. 

Uhrien tarjoamien palveluiden mainoksissa on käytetty usein tiettyjä sanoja, kuten poika 

ja mies, joilla mainosta on suunnattu tietylle asiakasryhmälle (Arena ym., 2023).  Havain-

non perusteella on oletettavissa odotettua korkeampi sukupuolittunut jakauma ihmiskau-

pan osallisten välillä (Arenas ym., 2023). Tämä on tärkeää huomata, koska tällä hetkellä 

suurin osa ihmiskaupan tunnistusta koskevista tutkimuksista keskittyy vain naisiin 
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(Arenas ym., 2023). Voidaan olettaa, että uhrit ovat naispuoleisia tai vähemmistöön kuu-

luvia ja rikolliset miehiä. Havainto on yhdenmukainen kirjoitushetkellä käydyn uutisoin-

nin kanssa. 

7 Yhteenveto 

Tutkielmassa käy ilmi, että internetin sosiaalisissa verkostoissa käyty ihmiskauppa on ja-

kautunut sosiaalisiin verkkoalustoihin, verkkosivuihin sekä pimeään verkkoon ihmis-

kauppiaiden käyttämien menetelmien perusteella. Kuten luvussa 6 esittämästäni taulu-

kosta 2 voi havaita, on ihmiskauppiaiden käyttämät menetelmät verkostokohtaisia ja näin 

ollen myös niiden vastatoimet ovat riippuvaisia käytetyistä pimittämistekniikoista. Kuten 

luvussa 5 kävi ilmi, usein internetissä tapahtuvaa ihmiskauppaa ehkäisevät teknologiset 

ehkäisymenetelmät ovat tekoälyyn pohjautuvia. Ehkäisymenetelmien ongelmaksi kuiten-

kin osoittautuu jatkuvasti muuttuvat pimittämistekniikat, joita ihmiskauppiaat käyttävät 

rikolliseen toimintaan. Ihmiskauppiaiden käyttämät pimittämistekniikat ovat hyvin mo-

niulotteista ja uusia tapoja keksitään jatkuvasti lisää. Kun huomioidaan vielä kanavakoh-

taiset käytänteet ja säädökset, on havaittavissa, ettei yksinkertaista ratkaisua ongelmaan 

ole. Teknologian kehityksen myötä on kuitenkin mahdollista löytää entistä innovatiivi-

sempia ratkaisuja tähän monimutkaiseen ongelmaan. 
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