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Kyberrikollisuus on uudehko yrityksid uhkaava rikollisuuden muoto, joka on lisdéntynyt digitaalisen datan
ja pinta-alan kasvettua merkittdvésti viime vuosina. Kyberriskejd voidaan hallita monin tavoin, ja yksi
suojautumisvaihtoehto on kybervakuutus. Tdssd kandidaatintutkielmassa perehdytién kyberrikollisuuteen
ja kybersotaan sekéd ndiden vakuutuskelpoisuuteen. Tutkimus on kvalitatiivinen tutkimus, joka jaetaan
teoreettiseen ja empiiriseen osuuteen. Teoriaosuus koostuu kahdesta paédluvusta, joista ensimmadisessi
syvennytddn vakuutusyhtididen riskienhallintaan ja vakuutuskelpoisuuteen osana titd. Jalkimmdiisessd

teorialuvussa perehdytdédn kyberrikollisuuteen ja kybersotaan ilmidind sekd nididen vakuuttamiseen.

Tutkielman varsinaisena tavoitteena on Kkartoittaa, millaisia eroavaisuuksia kyberrikollisuuden ja
kybersodan vakuutuskelpoisuudessa on, ja mitka tekijét ndihin eroihin vaikuttavat. Tutkielmassa on kolme
tutkimuskysymystd: 1. Mitka tekijat vaikuttavat kyberrikollisuuden eri muotojen vakuutuskelpoisuuteen?
2. Miten kyberrikollisuus ja kybersota eroavat toisistaan vakuutuskelpoisuuden suhteen? 3. Miten
muutokset kyberrikollisuuden ja kybersodan luonteessa sekd toisaalta vakuutusten underwritingissa

vaikuttavat tulevaisuudessa niiden vakuutuskelpoisuuteen?

Tutkielman empiirinen osuus on kvalitatiivinen ja aineistona kéytetdfin kolmea kybervakuuttamisen
asiantuntijan antamaa teemahaastattelua. Haastattelut ovat malliltaan puolistrukturoituja, mika
mahdollistaa joustavan ja suhteellisen vapaan keskustelun aihealueiden ympaérilld. Tutkimusaineistoa

analysoitiin aineistol&htdisen sisdllonanalyysin avulla.

Tutkimuksen tuloksena voidaan todeta vakuutuskelpoisuuden riippuvan monista seikoista, kuten
kyberhyokkédyksen motiiveista, toteutustavasta, sekd vakuutusyhtididen riskienvalinnasta. Kybersodan
ulosrajaaminen vakuutusturvasta johtuu puolestaan osaltaan kdytdnnostd olla vakuuttamatta
systeemivahinkoja, mutta myos kdytdnnon haasteista liittyen kriittiseen infrastruktuuriin sekd vahinkojen
holtittomaan levidmiseen. Tulevaisuudessa kyberrikollisuuden voidaan néhdd jatkavan kehittymistdén
toimialana ja kybervakuutuksen puolestaan kasvattavan vastaavasti markkinaosuuttaan. Kehittyvé toimiala
luo uusia haasteita kybervakuutukselle, mikd todenndkoisesti pakottaa sen reagoimaan muutoksiin ja

sopeutumaan vakuutustuotteena.
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1 JOHDANTO

1.1 Aihealueen esittely

Digitaalisen datan ja pinta-alan kasvaessa kasvaa myds hyokkdysten mééri sitd kohtaan.
Kyberrikollisuus, joka tullaan maédrittelemiin kisitteend tarkemmin myShemmin
tutkimuksessa, on kohtalaisen uusi rikollisuuden muoto, joka uhkaa toimialoja ja
yrityksid uudella tavalla. Kyberrikollisuuden seuraamukset yritykselle voivat olla
pahimmillaan tuhoisat ja voivat aiheuttaa pahimmillaan yritykselle ddrimmadisen

toiminnan keskeytymisriskin ja mainehaitan.

Kyberrikollisuus antaa uuden véyldn my0s konflikteihin ja sotatilanteisiin; kybersota ja
kyberterrorismi ovat nykymaailmassa ja tulevaisuudessa kasvavissa miirin uhkaavia
sodankdynnin muotoja, joihin yritykset ja valtiot joutuvat varautumaan. Tam4 tutkielma
tulee késittelemddan kyberrikollisuuden vakuutuskelpoisuutta, sekd rajanvetoa

kyberrikollisuuden ja kybersodan vélilld vakuutuskelpoisuuden puolesta.

Tutkielman aihe on ajankohtainen ja relevantti. Kybervakuutus on kohtalaisen tuore ja
kasvava vakuutuslaji, joka vasta muotoutuu vastaamaan yritysten tarpeisiin
kyberrikollisuutta vastaan. Talld hetkelld suurin osa vakuutusyhtidistd tarjoaa
jonkinnédkoisen kybervakuutuksen, mutta eri yhtididen kybervakuutusten vertailun
jdlkeen ndiden voidaan todeta olevan pdipiirteittdin sisdlloltdén samanlaisia. Monia
kyberriskejd voidaan vakuuttaa ja kybervakuutukset tarjoavat yrityksille tydkaluja
esimerkiksi vahinkojen minimoimiseen ja korjaamiseen, sekéd korvausta taloudellisista
menetyksistd ja tilanteen korjaamisesta aiheutuneista kustannuksista. Tietyt kyberriskit,
ndistd merkittdvimpind kybersota, ovat kuitenkin rajattu padsddntoisesti kaikkien
vakuutusten ulkopuolelle. Téssd tutkielmassa syvennytddn erilaisten kyberriskien

ominaisuuksiin ja eroavaisuuksiin, jotka vaikuttavat niiden vakuutuskelpoisuuteen.

1.2 Tutkielman tavoite, tutkimuskysymykset ja rajaukset



Tutkimuksen tavoitteena on tutkia millaisia eroja kyberrikollisuuden ja kybersodan

vakuutuskelpoisuudessa on ja mitké tekijit ndihin eroihin vaikuttavat.

Tutkimuskysymykset ovat seuraavat:

1. Mitka tekijat vaikuttavat kyberrikollisuuden eri muotojen vakuutuskelpoisuuteen?

2. Miten kyberrikollisuus ja kybersota eroavat toisistaan vakuutuskelpoisuuden suhteen?
3. Miten muutokset kyberrikollisuuden ja kybersodan luonteessa sekd toisaalta
vakuutusten “underwritingissa” vaikuttavat tulevaisuudessa niiden

vakuutuskelpoisuuteen?

Tutkielmassa tarkastellaan siis kybersotaa ja kyberrikollisuutta, sekd perehdytéén ndiden
ominaispiirteisiin. Tdméd sovitetaan vakuutuskelpoisuuden ndkdkulmaan pohtien siti,
mitka tekijat tekevit millaisestakin kyberrikollisuuden muodosta vakuutuskelpoisen tai -
kelvottoman. Keskeisiksi kisitteiksi nousee siis kybersodan, -rikollisuuden ja -
vakuuttamisen lisdksi my0s vastuunvalinta, jota vakuutusyhtiot harjoittavat paéatoksia

tehdessdan.

Tutkielman aiheeseen otetaan mukaan myds tulevaisuuspohdintaa. Kyberrikollisuus on
jatkuvasti kehittyvé rikollisuuden muoto ja vaikka sen kdytostd sotatoimissa on puhuttu
jo pitkddn, jatkuvassa kehityksessd oleva laitteisto ja teknologia mahdollistaa sen
tulevaisuudessa mahdollisesti uusilla tavoilla. Tutkielmassa pohditaan, miten kybersota
ja -rikollisuus voivat mahdollisesti tulevaisuudessa muuttua ja millainen vaikutus talla
mahdollisesti on vakuutusmarkkinoihin. Vaikka nykytilanteessa kybersota on rajattu
ldhestulkoon tdysin vakuutusturvan ulkopuolelle ja muuta kyberrikollisuutta voidaan
tietyilld edellytyksilla vakuuttaa, pyrkii tdmé tutkielma spekuloimaan voiko tilanne

muuttua tulevaisuudessa vakuutuskelpoisuuden nékokulmasta.

Tutkielmassa tullaan tarkastelemaan syvillisemmin kyberriskeistd kyberrikollisuutta ja —
sotaa. Kyberriskit tullaan méérittelemadn tutkielmassa, mutta tutkielman aihe on rajattu
erityisesti kyberrikollisuuden ja kybersodan vakuutuskelpoisuuteen. Tutkielma on rajattu
kisittelemddn kyberrikollisuuden osalta ldhinnd yrityksien, organisaatioiden ja
valtiollisten toimijoiden kohtaamaa kyberrikollisuutta. Kyberrikollisuus on laaja kisite,

joka koskettaa myo0s yksiloitd ja luonnollisia henkilditd. Tdssd tutkielmassa jitetdén



kuitenkin laajemmasta tarkastelusta pois yksiloiden kohtaamat kyberriskit ja —rikollisuus.
Tutkielmassa ei ole tehty maantieteellisid rajauksia johtuen myéhemmin esille tulevasta
kyberriskien globaalista ja valtion rajoja tuntemattomasta luonteesta. Tutkielmassa
tarkastellaan siis yritysten, organisaatioiden ja valtioiden kohtaamia kyberriskejd

globaalilla tasolla, eikd rajautuen tietyn maan kenttéén.

1.3 Keskeiset kasitteet

Tutkielman kannalta keskeisid avainkésitteitd ovat esimerkiksi kyberrikollisuus,
kybersota, kyberhyokkdykset, vakuutuskelpoisuus, sekd kybervakuutus. Olennaista
muiden késitteiden ymmaértamiseksi on selventdd, mitd tarkoittaa kidsite kyberavaruus,
josta johdetaan etuliite “kyber” tutkielmassa kisiteltdviin aihepiireihin. Kyber voidaan
liittdd ldhestulkoon mihin vain toimintaan, joka tapahtuu kybertoimintaymparistossa.
Kybertoimintaymparistolld tarkoitetaan ihmisen luomaa rinnakkaistodellisuutta, joka
maailmanlaajuisesti yhdistid informaatioteknologian, automatisoitujen
ohjausjirjestelmien, internetin ja sosiaalisen median kautta toisiinsa ihmisié ja laitteita
valtioiden rajojen yli (Ulkoministerid, viitattu 2023). Kéytdnndssd kyber siis viittaa
digitaaliseen toimintaympéristoon, joka toimii esimerkiksi puhelinten, tietokoneiden ja
muiden laitteiden kesken tietoverkossa. Jo Ulkoministerion maééritelmé kertoo, miksi
kybertoimintaympéristd on monimutkainen alusta, mitd tulee rikollisuuteen tai
sodankiyntiin; se ei tunne valtioiden rajoja, jolloin sen kautta harjoitettu toiminta voidaan

tehdd mistd tahansa ja kohdistaa minne vain.

Kyberriskilld tarkoitetaan useasta lahteestd muodostuvaa uhkaa, joka kohdistuu yrityksen
tai toimijan tieto-omaisuuteen tai teknologiaan. Kyberriski voidaan maéiritelld useilla
tavoilla; suppeat midritelmét nimeédvat kyberriskit riskeiksi, jotka seuraavat haitallisia
sdhkoisid tapahtumia, jotka aiheuttavat toiminnan keskeytymistd ja taloudellisia

menetyksid (Biener, Eling, Wirfs, 2014).

Kyberhydkkdys on vihamielinen toimi, joka toteutetaan tietokoneella tai niihin liittyvilld
verkoilla tai systeemeilld, ja sen tarkoitus on hiiritd ja/tai tuhota vastapuolen kriittisid

kybersysteemeitd, varoja, tai toimia (Hathaway 2012, 824).



Kyberrikollisuus on laaja kisite, joka on vaikea méiéritelld universaalisti yhtenevélld
tavalla. Askeiseen midritelmiin pohjustaen kyberrikollisuus on rikollisuutta, joka
toteutetaan  kybertoimintaympdristossd tai sitd hyodyntden. Yleisesti ottaen
kyberrikoksen voidaan ajatella olevan laiton teko, joka on toteutettu kayttimalld
digitaalisia tai tietokonepohjaisia keinoja. Sen voidaan ajatella my6s olevan miké tahansa
rikos, joka on toteutettu kdyttamélld tietokonetta tai internetid. (Hathaway 2012, 833—
834.)

Muita olennaisia késitteitd tutkielmaan liittyen on kybersota. Kybersota on jilleen termi,
jolle 16ytyy lukuisia eri madritelmid. Impervan mééritelmén mukaan kybersota on
kyberhyokkéys tai sarja hyokkdyksid, jotka kohdistuvat spesifisti maata kohtaan. Niilld
on potentiaalia tuottaa suurta vahinkoa hallitukselle ja siviilien infrastruktuurille, sekd
héiritd tirkeitd systeemeitd ja pahimmillaan aiheuttaa jopa hengenmenetyksid (Imperva
A, ei pvm.). Richard A. Clarke on antanut kybersodalle melko laajalti kéytetyn
médritelmén; kybersota on kansallisvaltion harjoittamia toimia, joilla tunkeudutaan toisen
valtion tietokoneille ja tietoverkkoihin tarkoituksena aiheuttaa vahinkoa tai hairiota.
Taméd maééiritelmi kybersodalle on muutoin kelpo, mutta se sulkee ulkopuolelle ei-

valtiolliset toimijat, jotka voivat myds harjoittaa kybersotaa (Hathaway 2012, 823).

Vakuutuskelpoisuus ~ nousee  olennaiseksi  késitteeksi  tutkielman  edetessa.
Vakuutuskelpoisuudella  tarkoitetaan  yksinkertaisuudessaan  sitd, onko  riski
vakuutettavissa ja milléd perustein. Riskin ollakseen vakuutuskelpoinen sen toteutumisen
todennédkoisyyden tulee olla riitdvidsti ennustettavissa, riskin tulee olla edunsaajasta
riippumaton, riskin tulee olla ajallisesti stabiili eli sdilyd riittivdn vakaana ajan yli, ja
riskin toteutumisen tulee olla riittdvén harvinaista, etenkin suurvahinkojen tapauksessa.

(Rantala & Kivisaari, 2014, 78.)

Kybervakuutus on vakuutustuote, jolla varaudutaan kyberriskeihin. Kybervakuutus kattaa
yleisimmin kuluja, jotka koituvat liiketoiminnan keskeytymisesti ja tulojen
menetyksestd, sekd tietojen palauttamisesta ja korvauskustannuksista. Kybervakuutus

suojaa sen ottajaa seki ulkoisilta, etté sisdisiltd kyberriskeiltd. (Lubin, 2019, 59-61.)



1.4 Tutkimusmenetelmit ja aineisto

Tutkielman empiirinen osuus tulee perustumaan kvalitatiiviseen, laadulliseen
tutkimukseen, jonka tarkoituksena on tulkita ja ymmaértdd tutkimusongelmaa ja aihetta
ilman ennakkohypoteesia (Eskola & Suoranta, 1998). Tutkielma pyrkii antamaan laajan
kisityksen  kyberrikollisuuden ja  kybersodan vakuutuskelpoisuudesta, sekd
tulevaisuudennékymistd vakuutusalalla. Laadullisen tutkimuksen aineistona tullaan
hyodyntdmédan kolmea kybervakuuttamisen asiantuntijan antamaa teemahaastattelua.
Haastattelut ovat malliltaan puolistrukturoituja, jotta keskustelusta saadaan
mahdollisimman vapaata aihealueiden sisélld ja aiheesta saadaan monipuolinen kuva

(Hirsjérvi & Hurme, 2022).

Asiantuntijat haastatellaan yksitellen ja haastattelut toteutetaan videohaastatteluina.
Haastattelut nauhoitetaan sekd itse haastattelutilanteen, ettd litterointiprosessin
sujuvoittamiseksi. Haastateltavat pysyvét anonyymind ja heihin viitataan my6hemmin

empirialuvussa nimikkeilld Asiantuntija A, Asiantuntija B ja Asiantuntija C.

Aineiston  analyysimenetelmdnd kéytetdéin  aineistoldhtoistd  sisdllonanalyysia.
Aineistoldhtdisessd analyysissd tarkoituksena on luoda tutkimusaineistosta teoreettinen
kokonaisuus, missd analyysiyksikot valitaan aineistosta tutkimuksen tarkoituksen
mukaisesti (Tuomi & Sarajirvi, 2018). Aineistoldhtdinen sisdllonanalyysi toteutetaan
tamén tutkimuksen tapauksessa haastatteluja analysoidessa ryhmittelemélld ja
teemoittelemalla haastattelumateriaalia ja poimimalla aineistosta esille etenkin

tutkimuksen tutkimuskysymysten kannalta relevantteja seikkoja.

1.5 Tutkielman teoreettinen viitekehys ja rakenne

Tutkielman teoreettinen viitekehys on visuaalisesti kuvattu alla kuviossa 1. Kuviossa
teoreettisen viitekehyksen pohjana toimii vakuutusyhtion riskienhallinta, joka ohjaa
pitkdlti vakuutusyhtion paédtoksid ja valintoja siitd, millaisia riskejd vakuutetaan ja
millaisia ei. Tésté syysté sisempénd viitekehyksessd on riskin vakuutuskelpoisuus. Se on

tarked osa vakuutusyhtion riskienhallintaa, muttei kuitenkaan ainut tapa toteuttaa siti.
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Teoreettisessa viitekehyksessd melko keskiossd on kyberriskit, jotka ovat tidmén
tutkielman keskeisimpid aiheita. Kyberriskit kuuluvat osin vakuutuskelpoisuuden sisille
johtuen siitd, ettd monet kyberriskit ovat vakuutettavissa, mutteivat kuitenkaan kaikki.
Kyberriskien sisdlle muodostuu viitekehyksessd laatikko kybervakuuttamiselle.
Kybervakuutus kuuluu sekd kyberriskien, ettd vakuutuskelpoisuuden piiriin, silld
luonnollisesti kybervakuutus tulee ajankohtaiseksi vakuutuskelpoisten kyberriskien
kohdalla. Kybervakuutuksen sisdlld viitekehyksessd on kyberrikollisuus, joka on
tutkielmassa keskeinen aihe, seké 14htokohtaisesti vakuutettavissa kybervakuutuksella.
Kyberriskien laatikko ulottuu viitekehyksessd kuitenkin myos vakuutuskelpoisuuden
ulkopuolelle, silld kaikki kyberriskit eivdt ole vakuutettavissa. Niihin lukeutuu
viitekehyksessd esimerkiksi kybersota, joka on myds tutkielmassa tarked kasiteltdva

teema.

Vakuutusyhtion riskienhallinta

Riskin vakuutuskelpoisuus

Kyberriskit

Kybervakuutus

T

Kuvio 1. Tutkielman teoreettinen viitekehys

Tutkielma jakautuu viiteen eri lukuun. Ensimmaiinen luku on johdanto, jota seuraa kaksi
teorialukua, empirialuku, sekd tutkielman yhteenveto. Johdanto esittelee tutkielman
aiheen ja tavoitteet, tutkimuskysymykset, sekd muut tutkimuksen kannalta olennaiset

seikat, kuten keskeisimmadt avainkasitteet. Ensimmaiisesséd teorialuvussa kdydddn ldpi
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tutkielman taustateoriaa. Taustateorialuku késittelee riskien vakuutuskelpoisuutta, seki
vakuutusyhtion  riskienhallintaa. Toisessa  teorialuvussa, tulkintateorialuvussa,
syvennytddn kyberrikollisuuteen ja sen vakuuttamiseen ilmiond, sekd kybersodan

piirteisiin.

Empirialuvussa esitellddn tutkielman tutkimusaineisto sekd tulokset. Lisdksi luvussa
kisitellddn aineistossa ilmenneitd seikkoja liittyen etenkin tulkintateorian teemoihin.
Lopun yhteenvetoluvussa tiivistetdén empirialuvussa kisitellyt asiat ja peilataan niitd
tutkimuskysymyksiin sekd pohditaan koko tutkielman yleistd onnistumista ja mahdollisia

jatkotutkimusaiheita.
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2 VAKUUTUSKELPOISUUS JA VAKUUTUSYHTION
RISKIENHALLINTA

2.1 Vakuutuksen ominaisuudet

Vakuutusta médriteltiessd on relevanttia aloittaa médrittelemdlld késite riski.
Yksinkertaistettuna riskin suomenkielisid vastineita ovat vahingonvaara, vahingonuhka
ja tappionuhka (Rantala & Kivisaari, 2014, 62). Toisen médritelmdn mukaan riski on
mahdollisuus, etti haitallinen tapahtuma toteutuu; se on siis tilanne, jossa on mahdollista,
muttei varmaa, ettd esiintyy ei-toivottu tapahtuma, jolla on haitallisia seurauksia. Siten
riskin mdiéritelméén sisdltyvdt niin todenndkdisyys, kuin seurauksetkin. (Suomen

Riskienhallintayhdistys, ei pvm.)

Yleiskielessi riskin ja epdvarmuuden kisitteet usein sekoittuvat. Riski ja epdvarmuus on
klassisesti maédritelty niin, ettd riski viittaa objektiivisiin todenndkoisyyksiin ja
epavarmuus subjektiivisiin todennékdisyyksiin, jotka eivédt ole mitattavissa (Knight,
1921). Riski, eli puhdas riski, viittaa objektille ei-toivotun tapahtuman mahdollisuuteen.
Epédvarmuus, eli spekulatiivinen riski, puolestaan on objektille ei-toivottavan tai
toivottavan tapahtuman mahdollisuus. Puhdas riski ei siis timédn mairitelmidn mukaan
huomioi positiivisia tapahtumia, toisin kuin epdvarmuus eli spekulatiivinen riski.

(Koskinen, 2018.)

Riskeihin voi varautua lukuisilla eri tavoilla. Perinteisesti riskienhallintakeinot jaotellaan
riskien vélttdmiseen, pienentdmiseen, siirtdimiseen vakuuttamalla tai sopimuksella, ja
omalla vastuulla pitdmiseen. Néisté tavoista yksi ja timédn tutkielman kannalta tirkein on
vakuuttaminen. Vakuutus pohjautuu riskin tasaamiseen; vakuutuksenottajat, eli riskin
alaiset yksikot, sopivat riskin tasaamisesta vakuutuksenantajan, eli vakuutuslaitoksen
kanssa. Riskin toteutuessa vakuutuksenantaja korvaa riskistd koituneen vahingon

vakuutuksenottajalle. Vakuutuksenottaja puolestaan maksaa vakuutuksenantajalle
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vakuutusmaksua vastikkeeksi korvauksensaantioikeudesta. Tdtd maksua maksetaan

huolimatta siitd, toteutuiko riski tai ei. (Rantala & Kivisaari, 2014, 70.)

Vakuuttaminen perustuu ilmiodn, jota kutsutaan suurten lukujen  laiksi.
Yksinkertaistettuna suurten lukujen lain mukaan riski voidaan jakaa suuren ryhmén
kesken, jolloin se tasaantuu niin, ettei se vaaranna kenenkdin maksukykyi. Suurten
lukujen laki muodostuu tekemilld tilastoja riskeistd ja niiden toteutumisesta. (Rantala &
Kivisaari, 2014, 69.) Kun tarkkaillaan tilastoituja yksittdistd riskid, esimerkiksi
litkkenneonnettomuuksia, voidaan niiden ilmaantuvuudessa huomata suuriakin eroja
vuosittain; yhtend vuonna liikenneonnettomuuksia sattuu huomattavasti enemmén, kuin
seuraavana. Kun tarkastellaan tilastoa liikkenneonnettomuuksista pidemmaéllé aikavilill,
huomataan kuitenkin vahinkojen suhteellisen lukumédrin vaihtelevan pitkén aikavélin
keskiarvon ympdrilld. Suurten lukujen laki mahdollistaa riskien ennustamisen riittdvalld

tasolla, vaikka lyhyen aikavilin tarkastelussa lukuméarit saattavat heitelld paljonkin.

Vakuutuksia on erilaisia ja erilaisille toimijoille. Karkeasti vakuuttaminen voidaan jakaa
yksityisvakuuttamiseen, sekd sosiaalivakuuttamiseen. Sosiaalivakuutus on lakisditeista,
tai lain ohjaamaa vakuuttamista, jonka hoitaminen jakautuu niin yksityisten, kuin
julkisten toimijoiden kesken. Yksityisvakuutus puolestaan perustuu sopimuksiin
vakuutuksenottajan ja vakuutuksenantajan vililld, eikd ndiden sopimuksien sisdltod
ohjailla laeilla yleisid miérayksid ja direktiivejd lukuun ottamatta. Yksityisvakuuttamista
hoitavat vain yksityiset vakuutuslaitokset. (Rantala & Kivisaari, 2014, 81.) Téami
tutkielman kannalta relevanttia on tarkastella vain yksityisvakuuttamista.
Yksityisvakuuttamiseen sisdltyy niin henkild-, kuin vahinkovakuutus ja niissd

vakuutuksenottajana voi olla niin yksityishenkild, kuin yritys tai muu organisaatio.

Yritys voi ja yrityksen tulee vakuuttaa itsensd erilaisilla vakuutuksilla. Karkeasti
jaoteltuna ainut jokaiselle yrittdjille pakollinen vakuutus on YEL-vakuutus, eli yrittdjin
eldakevakuutus. Yritykselle, jolla on tyontekijoitd, puolestaan pakollinen on myds TyEL-
vakuutus, eli tyontekijoiden eldkevakuutus. (Yrittajat.fi, ei pvm.) Liikeyritysti kuitenkin
uhkaavat lukuisat riskit, jotka voidaan karkeasti jakaa viiteen kategoriaan;
omaisuusvahingon vaaraan, keskeytysvahingon vaaraan, vahingonkorvausvastuuseen,

litkeriskeihin, sekd henkilovahinkojen vaaraan. (Rantala & Kivisaari, 2014, 64.)
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Huomataan siis, ettd toisin kuin yksityishenkil6lld, suurin osa liikeyritystd uhkaavista
riskeistd kohdistuu liitketoiminnan jatkumiseen, kassavirtoihin, sekd omaisuuteen. Téstd
poikkeuksena on viimeinen, henkiloriskien kategoria, joka kohdistuu yrityksen
henkildstoon ja johtoon. Myo0s yritys voi vakuuttaa itsensd suurimman osan edelld

mainituista riskeistd varalta.

Huolimatta siitd, ettd ainut jokaiselle yrittdjdlle pakollinen vakuutus on YEL-vakuutus,
kohtaavat monet yritykset esimerkiksi toimialasidonnaisia sdddoksié ja ohjeita mité tulee
vakuuttamiseen. Esimerkiksi terveys- ja sairaanhoitoalan yrittdjin tulee ottaa
potilasvakuutus, kun taas yrityksen, joka omistaa ajoneuvoja, tulee huolehtia
litkkennevakuutus ja muut autovakuutuksen lajit kuntoon. (Rantala & Kivisaari, 2014, 441,
455-456.) Lahtokohtaisesti yrityksen tulee kuitenkin pohtia, mitkd riskit se haluaa
toiminnassaan kantaa itse, ja mitkd olisi hyvd jakaa vakuuttamalla. Yleisimpid
vapaachtoisia  yritysvakuutuksia ovat keskeytysvakuutus, vastuuvakuutus ja
oikeusturvavakuutus. Keskeytysvakuutus turvaa vakuutetun yrityksen toiminnan
tuloksen toiminnan keskeytyessd osittain tai kokonaan vahingon seurauksena.
Tyypillisesti  keskeytysvakuutuksesta korvataan kéyttdomaisuutta kohdanneita
omaisuusvahinkoja. (Rantala & Kivisaari, 2014, 572.) Toiminnan vastuuvakuutus taas
korvaa yrityksen toiminnasta aiheutuneet vahingot. Vahinko voi olla henkil6- tai
omaisuusvahinko ja se voi olla seurausta niin yrityksen toiminnasta, kuin esimerkiksi
virheellisestd tuotteestakin. (If A, ei pvm.) Oikeusturvavakuutus yrityksen tapauksessa
korvaa yritystoimintaa koskevista oikeudellisista toimista, kuten riita-, rikos- ja
hakemusasioista aiheutuvia kuluja, kuten asianajo-, tai oikeudenkéyntikuluja (Rantala &

Kivisaari, 2014, 351).

2.2 Riskien vakuutuskelpoisuus

Riskeihin ja niiden vakuuttamiseen liittyy olennaisesti vakuutuskelpoisuuden kisite.
Vakuutuskelpoisuus tarkoittaa yksinkertaisuudessaan sité, voidaanko riskid vakuuttaa vai
ei. Kaikki riskit eivét ole vakuutuskelpoisia, vaan niiden vakuuttamiselle on tiettyji
edellytyksid (Rantala & Kivisaari, 2014, s. 77). Jos tarkastellaan vakuutuskelpoisuuden
ndkokulmasta yksil6d tai organisaatiota, voidaan vakuutuskelpoisuus ndhdd

vakuutuksenantajan arviona vakuutuksenottajan riskitasosta (Insuranceopedia, 2023).
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Riskien vakuutuskelpoisuuden ymmaértamiseksi on tirkedd eritelld riskien ominaisuuksia
janiiden luokittelua; tyypillinen tapa jakaa riskit on erotella staattiset ja dynaamiset riskit.
Staattiset riskit ovat kohtalaisen muuttumattomia ja yleisesti ottaen vakuutuskelpoisia
riskejd. Téllaisia ovat esimerkiksi tulipalon vaara, murtovaara ja keskeytysvahinkojen
vaara. Dynaamiset riskit puolestaan muuttuvat herkisti suhdanteiden ja olosuhteiden
mukaan, miké tekee niistd vaikeammin ennustettavia. Téllaiset riskit luokitellaan usein
litkkeriskien alle ja nithin asettuu esimerkiksi menekin ja hintojen vaihtelusta aiheutuva
tappionvaara ja kilpailutilanteen muuttumisesta aiheutuvat vaarat. (Rantala & Kivisaari,

2014, 65.)

Seuraavaksi tarkastellaan edellytyksid, joita riskin vakuutuskelpoisuudella on. Naistd
ensimmadisend tarkastellaan ennustettavuutta. Ollakseen vakuutuskelpoinen, riskin
toteutumisen todenndkdisyyden on oltava riittévilld tarkkuudella ennustettavissa, jotta
vakuutusmaksut voidaan méératd ennakolta. Téstd syystd esimerkiksi dskettdin esitellyt
staattiset riskit ovat usein vakuutuskelpoisia, kun taas dynaamiset riskit vaativat
enemmaén soveltamista. Ennustettavuus ei ole kuitenkaan ehdoton vakuutuskelpoisuuden
ehto; vakuutusyhtiot voivat ottaa suuriakin riskejd, joiden ennustettavuutta ei voida
etukdteen méadritelld, jos vakuutusyhtiot kdyttdvit omia hinnoittelumenetelmié ja erilaista

riskinottopolitiikkaa spesifin riskin kohdalla. (Rantala & Kivisaari, 2014, 77.)

Toinen edellytys riskin vakuutuskelpoisuudelle on se, etti riski on edunsaajasta
riippumaton. Tdma tarkoittaa kdytdnndsséd sitd, ettd vakuutuskorvauksen saaja ei voi
omalla tahallisella toiminnallaan aiheuttaa vahinkoa, tai vaikuttaa sen maédrdn
suurenemiseen. Vakuutussopimuksissa on vakioehtona se, ettei korvausta suoriteta,
mikadli edunsaaja on itse tahallaan aiheuttanut vahingon; yritykset saattaisivat ryhtyéd
tarpeettoman uhkarohkeisiin liiketoimiin, jos vakuutus vastaisi kaikesta vahingosta ilman

rajauksia. (Rantala & Kivisaari, 2014, 78.)

Kolmantena vakuutuskelpoisen riskin tuntomerkkind on ajallinen stabiliteetti. Jotta
vakuutusmaksu voidaan laskea, tulee riskin pysyéd ajan myotd melko samansuuruisena.
Mikili on néhtdvissé, ettd riski muuttuu huomattavasti ajan mukana ja esimerkiksi
suhdanteista, hintavaihteluista, kilpailutilanteesta tai maailmantilasta riippuen, ei

vakuutusmaksua voida laskea ennalta tarkkaan. (Rantala & Kivisaari, 2014, 78.)
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Viimeinen keskeinen ehto riskin vakuutuskelpoisuudelle on riskin toteutumisen
harvinaisuus. Jos vahinkotapahtuman toteutuminen on hyvin yleistd ja todennikoista,
kasvaa luonnollisesti myds vakuutusmaksu. Télloin maksu saattaa jopa kasvaa niin
suurcksi, ettd se on ldhes suoritettavan korvauksen suuruinen, eikd vakuutuksen

ottaminen ole endd mielekasti. (Rantala & Kivisaari, 2014, 80.)

2.3 Vakuutusyrityksen riskienhallinta

Vakuutusyritys kohtaa toiminnassaan riskejd aivan kuten muutkin yritykset ja myos
vakuutusyhtion tulee harjoittaa osana toimintaansa tarkkaa riskienhallintaa toimintansa
turvaamiseksi. Tédssd alaluvussa syvennytddn ndihin vakuutuslaitoksien kohtaamiin

riskeihin sekd niiden hallintaan.

Vakuutusyrityksen riskit voidaan jakaa karkeasti kahteen luokkaan: toiminnan
perusriskeihin ja operatiivisiin riskeihin. Toiminnan perusriskit jakautuvat edelleen
alaluokkiin,  joita ovat markkina-, henkivakuutus-, sairausvakuutus- ja
vahinkovakuutusriski, sekd vastapuoli- tai luottoriski ja aineettomat hyddykkeet -riski.
Naéiden lisdksi kategorioiden ulkopuolelle jadvid, mutta vakuutusyhtidita siitd huolimatta
uhkaavia riskejd ovat esimerkiksi erityisen térked litketoimintariski. (Kivisaari & Kahola,

2017, 51.)

Toiminnan perusriskit tarkoittavat siis vakuutusten myontdmisestd aiheutuneita riskeja
(Kivisaari & Kahola, 2017, 50). Esimerkiksi henkivakuutusriski tarkoittaa kuolevuuden
toteutumista ennustetusta poiketen, jolloin kuolevuuden kasvu aiheuttaa yritykselle
tappioita kuoleman varalta otettujen henkivakuutusten kautta. Vahinkovakuutusriskilld
tarkoitetaan vastaavasti odotetut korvaukset ylittivdd korvausmenoa. Markkinariski
puolestaan tarkoittaa markkinamuuttujien aiheuttamaa riskid johtuen muutoksista
esimerkiksi koroissa, osakkeissa, inflaatiossa tai kiinteistojen arvossa. (Kivisaari &

Kahola, 2017, 51-59.)

Operatiiviset riskit ovat médritelmadltadn laajin riskiryhmd, joka kohdistuu kaikkiin

yrityksiin, my0s vakuutusyhtidihin. Operatiivisella riskilld tarkoitetaan tappion riskii,
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joka aiheutuu riittdmattomistd tai luottamuksen pettdneistd sisdisistd prosesseista,
henkilista tai jarjestelmistd, tai ulkoisista tapahtumista (Kivisaari & Kahola, 2017, 63).
Operatiivisiin riskeihin kytketddn usein myds compliance-riski, joka tarkoittaa
oikeudellisiin tai hallinnollisiin seuraamuksiin, tappioihin tai maineen menettimiseen
liittyvid riskejd, jotka ovat seurausta siitd, ettd yhtid on jattdnyt noudattamatta lakeja tai
muita hallinnollisia méériyksid (Sampo Group A, 2023). Operatiivisiin riskeihin sisdltyy

myos tietojirjestelmiin kohdistuva riski, eli kyberriski (Kivisaari & Kahola, 2017, 65).

Vakuutustoiminta on pitkille sdédeltyd ja vakuutusyhtidilld on erityisid vaatimuksia ja
saddoksid toiminnan ylldpitdmiseksi. Vakuutustoiminnan ehdottomia vaatimuksia on
toiminnan vakavaraisuus, joka varmistaa sen, etti korvauksenhakijat ja vakuutuksen
ottaneet saavat korvauksensa ja suorituksensa vakuutussopimuksen mukaisesti.
Vakuutuslaitoksen maksukyvyttomyys on riski, jonka toteutumisella olisi merkittévit
seuraukset niin vakuutuslaitokselle, kuin vakuutuksenottajille, jotka tarvitsevat
korvaukset kyseiseltd vakuutuslaitokselta. Vakavaraisuuteen liittyy olennaisesti niin
sanotut kolme puolustuslinjaa, jotka turvaavat taustalla vakuutusyhtion toimintaa ja
vakavaraisuutta. Puolustuslinjoista ensimméinen on yhtion johdon huolellinen ja
oikeellinen toiminta, toinen on tiettyjen keskeisten hallinnollisten toimintojen
olemassaolo ja kolmas yhtion sisdinen valvontajirjestelmi. (Rantala & Kivisaari, 2014,
189.) Puolustuslinjat siis toimivat pohjana vakuutuslaitoksen onnistuneelle toiminnalle ja

riskien vilttdmiselle.

Kolmen puolustuslinjan liséksi vakuutuslaitoksilla on méaérdlliset
vakavaraisuusvaatimukset. Ndma tarkoittavat pddomapuskureita, joita yhtidilld tulee olla
erilaisten riskien varalta. Vaatimukset ovat usein porrastettu niin, ettd vaatimukset
tiukkenevat yhtion tilanteen mukaan; vakavaraisuuden vaatimusten kevyt alittaminen
vaatii kevyitd korjaustoimia, mutta tilanteen heikentyessd korjaustoimet tulevat
vaativimmiksi ja pahimmassa tapauksessa vakuutusyhtid joutuu lopettamaan
litketoimintansa. (Rantala & Kivisaari, 2014, 189.) Vakuutusyhtididen vakavaraisuutta ja
taloudellista tilaa seurataan tarkoin. Vakuutusyhtidlaissa on méaérdtty, ettd
vakuutusyhtion on julkaistava vuosittain hallituksen hyvidksymé kertomus yhtion

vakavaraisuudesta ja taloudellisesta tilasta (Vakuutusyhtiolaki 8 a 2 §).
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Vakuutusyhtion  riskienhallinta  perustuu  Solvenssi  Il:n  periaatepohjaiseen
sdantelykokonaisuuteen, ORSA:n eli Own Risk and Solvency Assessment (Kivisaari &
Kahola, 2017, 227). ORSA on prosessi, joka sisdltdd kuvan yrityksen vakavaraisuudesta,
tarkastelun vakavaraisuusaseman kehittymisesté erilaisten riskien toteutumisen ja johdon
mahdolliset péddtokset huomioiden, sekd riskienhallinnan ja sen toimivuuden ja
riittdvyyden suhteessa riskiprofiiliin (Kivisaari & Kahola, 2017, 230-231). ORSA
puolestaan rakentuu klassisen yritysten riskienhallintakehikon ERM:n ympérille. ERM
maédritellddn yrityksen hallituksen, muun johdon ja henkilokunnan vetdmaiksi prosessiksi,
jota sovelletaan strategian laadinnassa ja yrityksen koko toiminnassa ja jonka
tarkoituksena on havaita tapahtumia, jotka voivat vaikuttaa yritykseen, ja hallita riskid
riskinottohalukkuuden puitteissa (Committee of Sponsoring Organizations of the
Treadway Commission, 2004). Riskienhallinnan voidaan siis todeta olevan koko
organisaation kattava prosessi, mikd kytkeytyy hyvin yhteen my0s vakavaraisuuden

kolmeen puolustuslinjaan.

2.4 Vastuunvalinta

Vakuutusyhtiot harjoittavat toiminnassaan vastuunvalintaa, joka voidaan ndhdd myos
osana vakuutusyritysten riskienhallintaa, erityisesti vahinkovakuutusriskien osalta.
Vastuunvalinta tarkoittaa vakuutustoiminnassa vakuutuksenantajan valintaa siitd, mitd
riskejd otetaan ja vakuutetaan. Vastuunvalinnalla vakuutusyhtidé pyrkii saavuttamaan
mahdollisimman tasapainoisen vakuutusliikkeen. (Sampo Group B, 2023.) Kukin
vakuutusyhtié médrittelee itse litketoimintansa mukaiset vastuunvalintaperiaatteet, joilla
médritellddn  millaisia  riskejd ja milldi ehdoilla yhtid voi  vakuuttaa.
Vastuunvalintaperiaatteet ovat siis vakuutusyhtidkohtaisia ja niissd voi olla suuriakin

eroja eri yhtididen vililld. (Finanssiala, 2021.)

Vakuutusliiketoiminta perustuu vakuutuksenantajan ja vakuutuksenottajan viliselle
sopimukselle. Vahinkovakuuttaminen on padsdantoisesti vapaachtoista
vakuutustoimintaa, minkd vuoksi siiné vallitsee sopimusvapaus. Tama tarkoittaa siti, ettd
vakuutuksenantaja eli vakuutusyhtid voi tietyilld perusteilla kieltdytyd myontdmésti
vakuutusta ja solmimasta sopimusta vakuutuksenottajan, eli asiakkaan kanssa.

Vastuunvalinta  tarkoittaa  siis  kdytdnnossd  vakuutusyhtion — ndkokulmasta
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sopimuskumppaneiden, eli asiakkaiden valintaa. (Pellikka, Peilimd, Puntari & Vaitiomaa
2020, 77.) Vakuutusyhtidilld on erilaisia periaatteita mitd tulee vastuunvalinnan
harjoittamiseen ja asiakkaiden valitsemiseen. Vakuutusyhtion tulee kuitenkin aina
perustella asiakkaalle vakuutushakemuksen hylkdamispdédtds, tai olemassa olleen

vakuutussopimuksen irtisanomispaitos (Vakuutussopimuslaki 1994/543, 2:6a).

Hyvén vakuutustavan mukaan vakuutusyhtion tulee selvittdd potentiaalisen asiakkaan
vakuutusturvan tarve ammattimaisesti, huolellisesti ja asiantuntevasti, tavoitteena tehda
asiakkaan tarpeiden mukainen vakuutussopimus. Yleisid periaatteita, joita yhtion tulee
yleisesti noudattaa vastuunvalinnassaan, on useita. Vakuutusyhtio ei esimerkiksi ilman
hyvdd syytd saa asettaa erilaisia henkiloryhmid eriarvoiseen asemaan esimerkiksi
sukupuolen, idn, vammaisuuden tai vakaumuksen takia. Tdstd huolimatta on olemassa
vakuutuskohtaisia hyvéksyttivid syitd kohdella erilaisia ryhmid perustellusti eri tavalla.
Esimerkiksi henkilovakuutuksessa vakuutettavan ikd ja terveydentila vaikuttavat
vakuutuksen —myontdmiseen ja mahdolliseen vakuutusturvan laajuuteen ja
korvausmaksuun. Hinnoitteluun saattaa vaikuttaa myds vakuutettavan pysyvad
asuinpaikka, vakuutettava kohde, halutun vakuutusturvan laajuus ja vahinkojen

lukumaééri. (Finanssiala, 2021.)

Vakuutusyhti6lld on tiettyjd rajoituksia koskien myos vakuutuksen irtisanomista. Sen
liséksi, ettd vakuutusyhtion tdytyy perustella irtisanominen asiakkaalle aiemmin kerrotun
mukaisesti, on vilid myos silld, milloin yhtid irtisanoo sopimuksen. Vakuutukset
myoOnnetddn vakuutuskaudeksi kerrallaan; vakuutuskausi on vuoden mittainen ajanjakso,
joka ei kuitenkaan ole vélttaméttd kalenterivuosi, vaan médraytyy vakuutuskirjan mukaan
(If B, ei pvm.). Useat vahinkovakuutukset ovat jatkuvia, eli ne jatkuvat automaattisesti
vakuutuskauden kerrallaan, ellei vakuutuksenottaja, tai -antaja irtisano sopimusta.
Samoin kuin vakuutusta mydnnettiessi, vakuutuksenantajan kieltiytyminen sopimuksen
jatkosta voi perustua vakuutusyhtion vastuunvalintaperiaatteisiin perustuvaan yleiseen,
vakuutettavaan riskiin. Télldinkin vakuutuksen uusiminen tulee perustella asiakkaalle
hyvén vakuutustavan mukaisesti. Kesken vakuutuskauden vakuutusyhtié voi irtisanoa
vakuutuksen vain  vakuutusmaksun maksamisen laiminlyénnin = tai muun

vakuutussopimuslain médrddmain syyn perusteella. (Finanssiala, 2021.)
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3 KYBERRIKOLLISUUS JA VAKUUTTAMINEN

3.1 Kyberrikollisuuden lajit ja mairitelmét

Jo johdantoluvussa késiteltiin joitakin keskeisid kasitteitd, joita kyberriskeihin ja
kyberaihepiiriin liittyy. Tédssd luvussa syvennytddn tarkemmin siithen, millaisia eri

muotoja ja lajeja kyberrikollisuudesta on ja miten niméa mééritelldén.

Kyberrikollisuus voidaan tyypillisesti jakaa kahteen kategoriaan; rikoksiin, jotka
kohdistuvat tietotekniikkaan ja tietoverkkoihin, sekd rikoksiin, jotka tehdddn naitd
kdyttien mutta jotka eivdt kohdistu itse tietoverkkoon. Tietotekniikkaan ja
tietoverkkoihin kohdistuvia rikoksia on esimerkiksi erilaiset tietomurrot, haittaohjelmilla
toteutetut tietojen kaappaukset, sekd verkkohyokkaykset, kuten
palvelunestohyokkédykset. Tietotekniikkaa hyvéksi kéyttden tehtyjd rikoksia on
puolestaan erilaiset petokset, tietojenkalastelu, kiristyshaittaohjelmat, rahanpesu,
huumausainerikollisuus seki terrorismiin liittyvét rikokset. (Rikosuhripdivystys, ei pvm.)
Huomataan siis, ettd kyberrikollisuutta on hyvin erilaista ja se voidaan kohdistaa eri
tahoille. Tietynlaiset rikokset ovat suuri uhka yrityksille ja organisaatioille, kun taas

yksittédiset ihmiset ovat alttiimpia esimerkiksi erilaisille petoksille.

Kyberrikollisuus voidaankin jakaa yleistden neljadn kategoriaan sen perusteella, kehen
tai mihin rikos kohdistuu. Kyberrikos voi kohdistua yksildihin, eli yksittdisiin ihmisiin.
Tyypillisimpid yksiloihin kohdistuvia kyberrikoksia on esimerkiksi niin sanottu
“phishing”, eli suomennettuna verkkourkinta, tietojenkalastelu tai kalastelu. (Cyber
Talents, ei pvm.) Kyseessd on rikos, jolla pyritdén saamaan luottamuksellisia tietoja
henkiloltd esimerkiksi huijaussdhkopostien ja viestien avulla, esiintyen jonakin
virallisena tahona (Poliisi, ei pvm.). Samankaltaista yksiloon kohdistuvaa rikollisuutta on
my0s “spoofing”, eli rikos, jossa hakkerit esiintyvét toisina henkildind tai virallisina
tahoina ja pyrkivit saamaan joko henkilGtietoja, salasanoja tai tilitietoja rikoksen
kohteelta. Tavoitteena voi myo0s olla saada yksilo lataamaan jokin haittaohjelma omalle

laitteelleen. (Folger, 2022.) Yleisimmin yksiloon kohdistuvaa rikollisuutta on myds
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”spam”, eli turhien tai haitallisten viestien ldhettely, sekd erilainen stalkkerointi, eli

véijyminen ja henkilon seuraaminen netin vilitykselld. (Cyber Talents, ei pvm.)

Toinen kategoria, johon kyberrikollisuus voi kohdistua, on organisaatiot. Luonnollisesti
tassd kategoriassa rikoksen kohteena ja uhrina on jokin organisaatio tai yritys. Téssd
kategoriassa rikoksen takana on usein tiimi hakkereita ja kyberrikollisia, jotka
kohdistavat organisaatioon erilaisia haittaohjelmahydkkayksid ja
palvelunestohyokkéyksid. (Cyber Talents, ei pvm.) Kolmas kategoria asettaa
kyberrikoksen uhan alle omaisuuden, kuten esimerkiksi luottokorttitiedot, sekd
immateriaalioikeuden. Viimeinen ja monella saralla vaarallisin kategoria on
yhteiskuntaan kohdistuva kyberrikollisuus. Kyseisestd ryhmasté niin vaarallisen tekee se,
ettd sithen sisdltyy esimerkiksi kyberterrorismi ja muut kokonaiseen yhteiskuntaan

kohdistuvat kyberrikokset. (Cyber Talents, ei pvm.)

Syvennytiddn nyt erityisesti organisaatioita ja yhteiskuntaa uhkaaviin kyberrikoksiin,
jotka ovat tdmén tutkielman kannalta keskeisimpid rikosmuotoja. Rikoksen uhrina on
erityisen usein yritys tai valtionhallinto, kun kyseessd on tietotekniikkaan kohdistuvat
rikokset. Télloin rikoksella aiheutetaan haittaa tietojdrjestelmille tai ohjelmille;
esimerkiksi tietoliitkenteen hdirintd, tietojirjestelmien hdirintd ja tietomurrot ovat
yrityksien tyypillisesti kohtaamia kyberrikoksia. (Rikoksentorjuntaneuvosto, ei pvm.)
Yritysten sekd hallintoelinten kohtaama suuri uhka on niin kutsutut DDoS-hyokkéykset,
eli Distributed Denial-of-Service -hyokkdykset. Kyseessd on palvelunestohyokkéys, jolla
estetdéin verkkosivuston tarkoitettu kdyttd ja niitd voidaan hyddyntdéd joko yksittdisind
toimina, tai harhautuksena suuremman skaalan kyberhyOkkiyksessd. Onnistuneella
palvelunestohyokkéykselld voi olla yritykselle tuhoisat vaikutukset, silli ne voivat
vaikuttaa sdhkdisiin palveluihin jopa kuukausien ajan ja ne voivat héiritd yrityksen
toimintaa vaikuttaen sen talouteen, brindiin, sekd asiakaskuntaan. (Panda Security,
2022.) Palvelunestohyokkays toteutetaan esimerkiksi kuormittamalla kohdepalvelua tai
verkkoliikennettd yliméérdiselld liikkeelld, usein lukuisista eri ldhteistd bottiverkolla

(Traficom, 2022).

3.2 Kybersota verrattuna kyberrikollisuuteen
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Kybersota poikkeaa monin tavoin kyberrikollisuudesta, niin sen tavoitteiden ja
pyrkimysten, toteutuksen, kuin vakuutuskelpoisuudenkin puolesta. Kybersodalle ei ole
olemassa yksiselitteistd ja universaalia mairitelmid. Kybersodankdynnille on saatu
johdettua maédritelmd, jonka mukaan kybersodankédynti tarkoittaa kyberhyokkidysten
kayttod ja hyOdyntdmistd sotatarkoituksiin, tai sodan kaltaisilla tarkoitusperilla.
Kybersota puolestaan seurauksena tésti tarkoittaa sotatilannetta, jossa sotaa kiydédén vain
kybersodankdynnilld ja sen vilineilld. Satunnaisesti ndmi késitteet my0s sekoittuvat

toisiinsa. (Robinson, Jones & Janicke, 2015.)

Kybersota eroaa kyberrikollisuudesta ensinndkin tavoitteiden ja pyrkimysten osalta.
Siind, missd kyberrikollisuuden taustalla on usein rahallinen motiivi ja sen kohteena on
yksittdiset yritykset, on kybersodan tarkoitusperind toteuttaa tai tukea sodankédyntid eri
valtioiden vélilla. Kybersota voi sisdltdd hyokkayksid taloudelliseen infrastruktuuriin tai
julkiseen infrastruktuuriin, kuten patoihin tai elektroniikkaverkkoihin. Hydkkdykset
voivat kohdistua myds turvainfrastruktuuriin, kuten liikenteenohjaukseen tai yleisiin
varoitussysteemeihin. Hyokkéykset voivat kohdistua my0s suoraan armeijan resursseihin
tai organisaatioihin. (Fortinet, ei pvm.) Koska kybersodassa hyokkdykset voivat
kohdistua tdrkeddn infrastruktuuriin, silld on suorat vaikutukset sekd hyokkéyksen
kohteeksi joutuneen valtion toimintaan, ettd sen mahdollisuuksiin puolustautua fyysistd
sodankdyntid vastaan. Kybersodankdyntid voidaankin kéayttdd sekd itsendisend
hyokkdyksend tarkoituksena esimerkiksi sotkea valtion informaatioliikennettd tai urkkia
valtionsalaisuuksia, mutta my0s yhdessé fyysisen sodankdynnin kanssa. (Robinson, Jones

& Janicke, 2015.)

Toisekseen kybersota eroaa kyberrikollisuudesta toteutuksen osalta. Kybersotaan
liitettdvid hyoOkkiyksid on erilaisia ja ne voidaan jakaa péityyppeihin, kuten
kyberrikollisuudenkin lajit ja osa lajeista on yhteisid kyberrikollisuudelle sekd
kybersodalle.  Kybersodankdynnin  toteutustyyppejd ovat vakoilu, sabotaasi,
palvelunestohyokkédykset eli  DoS-hyokkdykset, elektroniikkaverkon  hiirint4,
propaganda, taloudellinen hiirinté, sekd yllatyshyokkéykset (Imperva A, ei pvm.).

Vakoilulla tarkoitetaan tdssd yhteydessd toisten valtioiden tarkkailua tarkoituksena

varastaa valtionsalaisuuksia tai muuta arkaluontoista tietoa. Tdmi voidaan toteuttaa
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erilaisilla kybertoimilla; vihollinen voi kayttad erimerkiksi bottiverkkoa. Bottiverkko
voidaan ajatella zombie armeijana”, silld se on suuri joukko kaapattuja laitteita, joita
voidaan hallita etddltd ja laitteen omistajan tietimittd. (Imperva B, ei pvm.) Myos
verkkourkintaa voidaan kdyttdd apuna; tilloin rikoksen tekijd naamioituu luotettavaksi
lahteeksi ja saa kohteen jakamaan arkaluontoista informaatiota tai lataamaan haitallisen
ohjelman tietokoneelle (Imperva C, ei pvm.). Ndiden toimien tarkoituksena on heikentid
tietokonetta tai turvaverkkoja ennen arkaluontoisen tiedon suodattamista (Imperva A, ei

pvm.).

Sabotaasi linkittyy jonkin verran vakoiluun, silld siinékin keskidssd on arkaluontoisen
informaation varastaminen tai tuhoaminen. Hallituksen toimien tulee mééritelld mikd
tiedosta on arkaluontoista ja tunnistaa riskit, mikili timéd tieto péddsee vuotamaan.
Sabotaasissa suuri uhka valtiolle on myos sisdiset uhat, joita vihollinen voi hyodyntii
sabotaasissaan. Téllaisia sisdisid uhkia on esimerkiksi tyytymattomat tai huolimattomat
tyontekijit, tai tyontekijat, joilla on kytkoksid ja kannusteita toimia hyokkddvian maan

puolesta. (Imperva A, ei pvm.)

Jo aiemmassa luvussa kasitellyt palvelunestohyokkaykset, eli DoS-hydkkdykset ovat
myos tyypillinen tydkalu kybersodankédynnissd. Palvelunestohyokkéykset estdvit oikeita
kayttdjia kayttdmadstd nettisivua kuormittamalla sen valheellisilla palvelupyynnéilld,
pakottaen nettisivun kdsitteleméén ne; tdmé johtaa nettisivun kaatumiseen tai toiminnan
hiiriintymiseen niin, ettei nettisivu toimi toivotulla tavalla. Tdimén tyyppinen hyokkdys

voi hdiritd erilaisia operaatioita ja systeemien toimintaa. (Imperva A, ei pvm.)

Sahko- ja elektroniikkaverkostoihin hyokkddminen mahdollistaa kriittisten systeeminen
kdyton eston, hdiriot infrastruktuurissa, sekd jopa fyysiset vahingot yksildille.
Sdhkoverkkojen toimintaan vaikuttaminen héiritsee myo6s kommunikaatiota, silld
esimerkiksi nettiverkot ja puhelinverkostot on hakkereiden kaadettavissa ja télloin
kohdemaalta vieddén tekstiviestien ja muun sdhkdisen kommunikaation mahdollisuus.

(Imperva A, ei pvm.)

Kolmanneksi kybersota eroaa kyberrikollisuudesta sen vakuutuskelpoisuuden suhteen.

Yrityksen tai organisaation menetykset ja vahingot, jotka voidaan linkittd4 tietyn maan
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tai hallituksen toimiin, eli tdsséd yhteydessd kybersotatoimiin, ovat tyypillisesti rajattu ulos
vakuutuksen piiristé, silld riskit ovat niin suuria ja yksittdisten vakuuttajien kapasiteetin
ulottumattomissa (The Association of British Insurers A, ei pvm.). Tarkemmin

kybersodan vakuuttamiseen liittyvistd seikoista kerrotaan luvussa 3.4.

3.3 Kyberriskien hallinta

Kyberriskit ovat vuoden 2023 tirkein globaali liiketoimintariski (Allianz Global
Corporate & Specialty, 2023). Erds syy, miksi yritykset ja organisaatiot ndkevét
kyberriskin niin merkittdvind uhkana ympiri maailmaa, liittyy kyberriskien luonteeseen;
kyberriski koskee kaikkia ja kaikkialla, eikd sen estimiseksi ole olemassa varmaa tapaa.
Kyberriskien riskienhallinta on haastavaa, silld se vaatii tasapainottelua teknisten

ratkaisujen ja henkildston koulutuksen vélilld (Vornanen, 2020).

National Institute of Standards and Technology, eli NIST suosittelee organisaatioita
lahestyméddn kyberriskien hallintaa jatkuvana ja toistuvana prosessina mieluummin kuin
kertaluontoisena tapahtumana. Prosessin jatkuva kehittiminen antaa organisaatiolle
mahdollisuuden siséllyttdd uutta informaatiota riskienhallintaprosessiin ja vastata uusiin
kehityksiin riskimaisemassa ja yrityksen omissa IT-systeemeissd. (IBM, ei pvm.)
Kyberriskin riskienhallinta omaa siis samoja piirteitd organisaation muunkin

riskienhallinnan kanssa.

Kyberriskien hallinta voidaan jakaa neljddn eri vaiheeseen: riskien tunnistamiseen,
riskien arvioimiseen, riskien hallintaan ja toimintojen arvioimiseen. Riskien
tunnistamisvaiheessa organisaatio arvioi sen toimintaympdristod tunnistaakseen
taménhetkiset ja potentiaaliset riskit, jotka voivat vaikuttaa liiketoimintaan. Riskien
arviointivaiheessa analysoidaan tunnistetut riskit, jotta tiedetdéin kuinka todenndkdisesti
ne vaikuttavat organisaatioon ja miké tdmai vaikutus voisi olla. Riskien hallintavaiheessa
médritellddn metodit, toimenpiteet, teknologiat ja muut toimet, jotka voivat auttaa
organisaatiota hillitseméédn riskejd. Viimeiseksi arviointivaiheessa arvioidaan, kuinka
tehokkaita toimenpiteet ovat riskien hillitsemisessd, ja tarpeen mukaan lisdtddn ja

muokataan toimintatapoja. (Imperva D, ei pvm.)
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Kyberriskien ldhteet voidaan jaotella neljddn eri luokkaan: ihmisten toimiin,
jérjestelmédvirheisiin, sisdisten prosessien epdonnistumiseen ja ulkoisiin tapahtumiin.
Kyberriski voi syntyd myds useamman tapahtuman yhdistelmdnd ja seurauksena.
Ihmisten toiminnasta johtuvat kyberriskit voivat olla tahattoman tai tahallisen toiminnan
seurausta, kuten myds toimimatta jéttdmisen seuraus. Téllaiset ihmisten toimet ovat usein
organisaation sisdisid, ja ne voidaan edelleen jakaa erehdyksiin, virheisiin ja
laiminly6nteihin. (Cebula & Young, 2010.) Téstd voidaan péitelld kyberriskien hallinnan
olevan monimutkainen prosessi, jonka tdytyy huomioida kaikki edelld mainitut l&hteet
kyberriskin syntymiselle. Ihmisen toiminnan vaikutuksen myotd kyberriskin hallinnassa

keskioon nousee henkildston ja yksiloiden kouluttaminen.

Keskeinen osa kyberriskien hallintaprosessia on organisaation tietoturva ja sen
ylldpitdiminen. Kyberriskien hallinnassa ensilinjan prosessi on hankkia kattava ja
laadukas valikoima ohjelmistoja, jotka suojaavat organisaation tieto-omaisuutta. Taméa
sisdltdd esimerkiksi vakoilunesto-ohjelmia, ei-toivottujen mainosten tunnistus- ja esto-
ohjelmia ja haittaohjelma- ja antivirussuojaa, jotka ovat kaikki hankittu luotettavalta ja

hyvimaineiselta tarjoajalta. (Brockett, Golden & Wolman, 2012.)

3.4 Kyberriskien vakuuttaminen

Kyberriskien ~ vakuutuskelpoisuutta  tarkastellessa ~ on  olennaista  palata
vakuutuskelpoisuuden médritelmiin, joita kisiteltiin laajemmin luvussa 2.2. Rantalan ja
Kivisaaren mukaan riskin ollakseen vakuutuskelpoinen, sen tulee tdyttda tietyt kriteerit;
riskin toteutumisen tulee olla riittdvin ennustettavaa, vahingon riskin tulee olla
edunsaajasta riippumaton, riskin tulee sdilyd riittdvdn stabiilina yli ajan ja
vakuutustapahtuman toteutumisen tulee olla riittdvédn harvinaista. (Rantala & Kivisaari,

2014, 77-80.)

Asetetaan nyt kyberriskit ja ndiden ominaisuudet vakuutuskelpoisuuden raameihin.
Riskin tulee olla ennustettava sen ollakseen vakuutuskelpoinen, silld vakuutusmaksut
tulee voida middrdtd ennalta (Rantala & Kivisaari, 2014, 77). Kyberriskien
ennustettavuuteen liittyy haasteita, silld kyberriskit muuttuvat jatkuvasti kehittyvin

teknologian mukana. Kyberriskejéd arvioidaan ja kybervakuutusten ehtoja kirjoitetaan jo
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tapahtuneiden tapahtumien ja skenaarioiden pohjalta, eikd tulevaisuuden mahdollisia
kyberuhkia ole mahdollista ndhda ennalta tdssd hetkessd (Munich Re A, 2020). Ajalliseen
stabiliteettiin riittyy pitkélti samat haasteet kyberriskien tapauksessa, kuin niiden
ennustettavuuteenkin. Kyberriskien ei voida ajatella sdilyvdn stabiileina ja
keskiarvollisesti muuttuvina ajan yli, silld teknologia ja tdmin myotd kyberriskit

kehittyvit ja muuttuvat jatkuvasti.

Bienerin, Elingin ja Wirfsin (2014) mukaan suurimmat haasteet kybervakuuttamisessa
liittyvitkin juuri vahinkojen satunnaisuuteen, tietojen epdsymmetriaan, sekd riskin
mahdolliseen #killiseen ja suureenkin muutokseen. Kyberriski on kuitenkin haasteistaan

huolimatta vakuutuskelpoinen riski.

Kybervakuutuksen markkina-ala osana yritysten vakuutuspoolia on ollut kuluneina
vuosina rdjahdysmiisessd kasvussa ja sen ennustetaan jatkavan kasvuaan samaan
suuntaan. Vuonna 2019 globaali kybervakuutusmarkkina oli suuruudeltaan 5,9 miljardia,
kun taas viimeisimman Munich Re:n raportin mukaan vuonna 2023 vastaava luku oli noin
14 miljardia, ldhes kolminkertainen luku. Munich Re:n arvion mukaan vuoteen 2027
mennessid kybervakuutusmarkkina on suuruudeltaan 29 miljardia euroa, mitd perustellaan
esimerkiksi kyberhyokkadysten tiheyden ja monimutkaisuuden kasvaessa. (Munich Re B,

2024.)

Kybervakuutuksien ehdot ja tarjoamat turvat ovat melko yhtenevit eri vakuutusyhtididen
ja vakuutuksentarjoajien kesken. Léhtokohtaisesti kybervakuutus korvaa menetyksid,
jotka seuraavat tietojérjestelmien tai —verkkojen vaurioista. Kybervakuutukset tarjoavat
kuitenkin tdmin sisélld hyvinkin laajaa turvaa. Jo ennen vahingon tapahtumista,
kybervakuutus voi tarjota asiantuntija-apua tietoverkkojen heikkouksien tunnistamisessa,
sekd henkiloston kouluttamisessa, jottei vahinkoa pédsisi tapahtumaan. Vahingon
tapahtuessa kybervakuutus puolestaan korvaa tietovuodon késittelystd seuraavia kuluja,
kuten asiakkaiden informoimisesta, sekd lakitoimista johtuvia kuluja. Useimmissa
kybervakuutuksissa my0s vahingon tapahtuessa tarjotaan asiantuntija-apua jérjestelmien
arvioimiseksi ja vastaavien tapahtumien vélttdmiseksi tulevaisuudessa. Useimpiin
kybervakuutuksiin liittyy my0s usein tirkeinpdnd ndhty turvapalikka, toiminnan

keskeytyksen kulujen korvaaminen. Mikédli kyberhyokkdys keskeyttdd yrityksen
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toiminnan, vakuutus korvaa keskeytymisen seurauksena menetetyt tuotot, sekd
mahdolliset suuremmat kustannukset toiminnan kaynnistyttyd uudelleen. (The

Association of British Insurers B, ei pvm.)

3.5 Kybersota ja vakuuttaminen

Kybersota on riski, jota védhdn, jos ollenkaan vakuutetaan tavanomaisilla
vahinkovakuutustuotteilla (Keskindinen Vakuutusyhti6 LahiTapiola, 2022). Syyt tdhén

ovat moninaiset ja niiden ymmaértamiseksi tulee palata vakuuttamisen perusperiaatteisiin.

Vakuutusehdot on luotu normaaliin arkeen, jossa voidaan soveltaa hyvéksyttyji lakeja ja
viranomaismadrdyksid. Vakuutuksen ajatus on varautua arjen erilaisiin riskeihin, joiden
todennédkoisyys voidaan riittdvalld tasolla arvioida. Vahingon on oltava ennalta-
arvaamaton, eli ei tahallaan aiheutettu tai yksittdisen ihmisen padtoksen seurausta. Riskit,
jotka tapahtuvat yhtiaikaisesti laajalle joukolle, kuten esimerkiksi sota, pandemia, tai
globaalista  ilmastonmuutoksesta  johtuvat  vahingot, joudutaan rajaamaan
vakuutusehtojen  ulkopuolelle. N&din myds sota on lidhestulkoon kaikissa
vahinkovakuutuksissa rajattu vakuutusturvan ulottumattomiin; sen aiheuttamien
vahinkojen suuruutta on vaikea tai mahdoton ennakoida ja riskille on vaikea laskea

todellista vakuutusmaksua. (Keskindinen Vakuutusyhtié LéhiTapiola, 2022.)

Lloyd’s on maailman suurin jidlleenvakuutusmarkkina, joka on vuonna 2022 luonut
kybersotarajoitusehdot koskemaan kybervakuutuksia. Koska Lloyd’sin ehdot koskettavat
suurinta osaa vakuutustoimijoista jélleenvakuutusketjujen kautta, ovat Lloyd’sin
sotarajoitusehdot yleisesti ottaen sovelletut. Lloyd’sin sotarajoitusehto kédytdnnossd
maiirad, ettd kybervakuutuksista tulee poislukea kaikki valtion tukemat tai suorittamat
kyberhyokkéykset, ellei Lloyd’s toisin méédrdd. Rajoitusehdon tulee esimerkiksi
poissulkea sodasta johtuvat menetykset, oli sotaa julistettu tai ei, sekd poissulkea valtion
tukemista kyberhyokkéyksistd johtuvat menetykset, mikdli hyokkdys merkittdvésti
heikentdd valtion toimintakykyd, tai valtion turvallisuusresursseja. (Clifford Chance,
2023.) Lloyd’sin sotarajoitusehdon vaikuttaessa niin suureen osaan vakuutuksen

tarjoajista, on kybersota ldhes pakonkin edessé rajattu ulos kybervakuutuksien piirista.



28

4 KYBERVAKUUTTAMINEN NYT JA
TULEVAISUUDESSA

4.1 Aineiston keriiminen ja analyysi

Tutkielman empiirisen osuuden aineistonkeruumenetelmédnd toimivat laadulliset
teemahaastattelut kybervakuuttamisen asiantuntijoiden kanssa. Haastattelut olivat
puolistrukturoituja  teemahaastatteluja, joissa  kéytettiin  yhtenevdd, valmista
haastattelurunkoa. Teemahaastatteluissa kdydéén ldpi tiettyjd teemoja ja aiheita, joiden
ympidrilld keskustellaan avoimesti. Teemahaastattelu mahdollistaa haastattelun tutkijan
nidkokulmasta ja tuo tutkittavien &dnet kuuluviin. (Hirsjarvi & Hurme, 2022.)
Haastatteluiden tavoitteena oli saada laaja ymmirrys kybervakuuttamisesta ilmiond,
syventyé keskeisimpiin yritysten kohtaamiin kyberrikollisuuden muotoihin sekd ndiden

vakuutuskelpoisuuteen, seka kasitelld kybersotaa ilmiona.

Empirialuvun haastattelut toteutettiin loka- ja marraskuussa syksylld 2023. Haastattelut
toteutettiin videohaastatteluina Microsoft Teamsin vilitykselld ja haastattelut tallennettiin
Microsoft Teamsin nauhoitustoimintoa kdyttden analyysié varten. Haastattelut toteutettiin
yksilohaastatteluina, eli kussakin haastattelutilanteessa oli paikalla tutkija ja haastateltava.
Kukin haastattelu litteroitiin tallenteen pohjalta ennen analyysin aloittamista.
Litteroinnissa jétettiin huomiotta tutkimuksen kannalta epérelevantit tdytesanat ja teksti

litteroitiin puhekielimdisend kunkin haastattelun mukaan.

Haastateltavia késitellddn tdssd tutkielmassa nimettdmind ja heihin viitataan
Asiantuntijoina  kirjaimilla A-C. Asiantuntija A tyoskentelee suomalaisessa
vahinkovakuutusyhtidssé cyber underwriterina. Tydnkuvassaan hin tydskentelee tiiviisti
riski-insindorin kanssa ja underwriterina katsoo kybervakuutusjirjestelyn kokonaiskuvaa,

ehtoja ja hinnoittelua.
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Asiantuntija B tyoskentelee cyber underwriterina saksalaisessa vakuutuskonsernissa. Hian
tekee toitd myos teknologian varallisuusvastuuvakuutuksien parissa. Tehtdvassdidn hin
kertoo arvioivansa kyberriskejd ja kybermarkkinaa, sekd toimivansa meklarien kanssa

pyrkien 10ytdméén oikeat riskit oikeaan hintaan.

Asiantuntija C tyoskentelee cyber underwriterina tanskalaisessa
vakuutusasiamiesyhtiossi. Tyotehtdvissadn hin arvioi yritysten kyberriskejd, hinnoittelee
heille vakuutusratkaisuja, sekd neuvottelee ehdoista ja vakuutusmaksutasoista
meklareiden kanssa. Hén kertoo operoivansa pédsddntoisesti vakuutusmeklareiden

kanssa, eikd suorien asiakkuuksien kautta.

Tutkimusaineistoa analysoidaan aineistoléhtoisen sisdllonanalyysin avulla. Kéytdnnossi
aineistoa  kdsiteltiin  vaiheittain ~ ja  poimien litteroidusta  materiaalista
tutkimuskysymyksien kannalta olennaisia lausuntoja. Tutkielman ensimméiinen
tutkimuskysymys on “Mitkd tekijdt vaikuttavat kyberrikollisuuden eri muotojen
vakuutuskelpoisuuteen?”. Toinen tutkimuskysymys on “Miten kybersota ja
kyberrikollisuus  eroavat toisistaan vakuutuskelpoisuuden suhteen?”. Kolmas
tutkimuskysymys asettaa teeman puolestaan tulevaisuusaspektiin, sen ollessa “Miten
tulevat muutokset kybersodan ja kyberrikollisuuden luonteessa sekd toisaalta

vakuutuksen “underwritingissa” vaikuttavat niiden vakuutuskelpoisuuteen?”

4.2 Kyberrikollisuus ja sen vakuutuskelpoisuus

Haastattelurungon  ensimmadisessd ~ kysymyksessd  kdsiteltiin -~ sitd,  millaista
kyberrikollisuutta yritykset yleisimmin kohtaavat. Kaikki haastateltavat nostivat yhdeksi
yleisimmaksi yritysten kohtaamista hyokkdysmalleista ransomware-hyokkdykset, eli
kiristyshaittaohjelmahyokkaykset. Asiantuntija A kuvaa

kiristyshaittaohjelmahyokkdyksid seuraavalla tavalla:

“Siind se pddjuttu on se, ettd pyritddn halvaannuttamaan sitd firman toimintaa,
eli esimerkiksi saadaan jotkut systeemit alas silleen, ettd se firma ei vaikka voi

tuottaa lisdd tuotteita.”
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My0s asiantuntija C nimeédd yleisimmiksi muodoiksi haittaohjelmahyokkaykset, mutta
niiden lisdksi my0s palvelunestohyokkiykset, sekd erilaiset tietomurrot. Hian kuitenkin
tarkentaa ndiden olevan yleisimpié tapauksia, joista syntyy yrityksille hiiriditd ja jotka
tulevat vakuutusyhtididen tietoon. Yritykset kohtaavat puolestaan jopa pdivittdin
tietomurtojen yrityksid, sdhkopostihuijauksia, sekd muita toimia, joilla pyritdén
pddsemidn yrityksen tietojirjestelmiin sisddn oikeudettomasti ja kdynnistimédn
esimerkiksi haittaohjelmahyokkéys. Tyypillisesti pelkiksi yrityksiksi jddvit hyokkéaykset
eivdt kuitenkaan asiantuntija C:n mukaan tule yleisimmin vakuuttajien kisiteltdvaksi,

eikd niistd yleensd synny vahinkoja.

Asiantuntijalta A kysyttiin tarkentava kysymys siitd, onko kyberrikollisuuden
ilmenemistavoissa vaihtelua tarkastellessa suomalaista yrityskenttdd, sekd globaalia
markkinaa. Hinen mukaansa suomalaisellakin kentdlld kiristyshaittaohjelmahyokkéayksia
tapahtuu. Hén mainitsee myds tyypilliseksi ilmidksi pienempiin yrityksiin hyokkadmisen,
silld esimerkiksi suurissa globaaleissa konserneissa emoyhtid on usein suojattu niin
hyvin, ettd sinne hyokkd&dminen on vaikeaa. Pienempi firma osana tuotantoketjua voi
asiantuntija A:n mukaan usein olla heikomman suojaustason takana, jolloin sinne on
helpompi hyokétd, mutta silli voidaan saavuttaa suuret vaikutukset. Hyokkays
tuotantoketjuun voi vaikeuttaa monen yrityksen toimintaa ja samalla antaa vipuvartta

hyokkadjille useamman yrityksen kiristimiseen samanaikaisesti.

Haastattelurungossa seuraavana késiteltiin sitd, kuinka monelle ensimmaéisessd kohdassa
mainituista yleisistd rikoslajeista on tarjolla vakuutusturvaa. Asiantuntija C:n mukaan
vakuutusturvaa on tarjolla kaikkiin hdnen mainitsemiin rikoslajeihin, poislukien
laskuhuijaukset, joissa kybervakuutus korvaa selvittelykustannukset ja muut tekniset
seikat, mutta itse siirretty rahasumma kuuluu tyypillisesti rikosvakuutuksen piiriin.
Asiantuntija C:n mukaan on vaikea keksid kyberrikollisuuden muotoa, jolle ei

lahtokohtaisesti olisi tarjolla vakuutusturvaa.

Asiantuntija A:n mukaan puolestaan kyberrikollisuuden muodot on turvattu enemmaénkin
sen mukaan, millaisia kustannuksia niistd koituu, kuin spesifid rikoslajia vastaan. Tdssd
tapauksessa vakuutuksilla korvataan esimerkiksi haittojen minimointia ja datan

palautusta, kiristykseen liittyvid kustannuksia, sekd esimerkiksi tilanteita, joissa
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kyberrikollisuuden avulla saadaan otettua varoja suoraan yrityksestd. Asiantuntija A:n
mukaan  kuitenkin  esimerkiksi  lunnasmaksujen = korvaamisessa on  eroja

vakuutusyhtididen vililla.

Asiantuntija B tarkastelee kyberrikollisuuden vakuutusturvaa kyberrikollisten motiivien
kautta. Hinen mukaansa rahan motivoima kyberrikollisuus on oletettavasti yleisin muoto,
mutta sen takana voi olla myd6s esimerkiksi poliittiset motiivit, erilaiset haktivistiryhmit,
sekd puhdas kokeilunhalu. Vakuutusturvaa on hénen mukaansa tarjolla eniten rahan
motivoimaan kyberrikollisuuteen, silld suurin osa kybervakuutuksista suuryritysten
puolella ldahtee kybervahinkojen ja -rikollisten aiheuttamien taloudellisten vahinkojen

korvaamisesta.

Haastatteluissa tarkasteltiin seuraavaksi puolestaan sitd, millaisia kyberriskejd ei voi
vakuuttaa ja miksi kaikki kyberriskit eivit ole vakuutuskelpoisia. Kaikki haastateltavista
nostivat ensimmadisend vakuutuskelvottomana riskind esille kybersodan, jota kuitenkin
késiteltiin syvéllisemmin vasta mydhemmin haastattelurungossa omana kohtanaan.

Asiantuntija C nosti esille infrastruktuurivahingot:

“Mulla tulee ehkd isoimpana mieleen semmoiset infrastruktuurivahingot, eli jos
puhutaan ettd koko maailmanlaajuinen internet on alhaalla, niin toki yksittdisen
kybervakuutusratkaisun ei ole tarkoitus tdtd kattaa. Ja tdtd on hyvin hankala
vakuuttaa, enkd usko, ettd tdtd oikeastaan voikaan vakuuttaa, koska kyse on

’

systeemiriskeistd.’

My0s Asiantuntija B korosti aggregaation merkitystd vakuutuspdatoksissd, eli sitd onko

jokin riski liian suuri otettavaksi vakuutusyhtion toimesta.

“Toisenlaista akkumulaatiota ja aggregaatiota, mitd ei vdilttdmdttd pystytd

vakuuttamaan, on esimerkiksi taimmoiset isot, massiiviset IT-palveluntarjoajat”

Asiantuntija B nosti erimerkiksi saksalaisen ohjelmistovalmistajan SAP, joka valmistaa

toiminnanohjausjirjestelmid Euroopassa.
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“Jos SAP:illa on iso kybervahinko, se voi kenties jollain todenndkéisyydelld
levitd  sitten suureen osaan yrityksid, jotka kéyttdd myos SAP-

1

toiminnanohjausjdrjestelmid.’

Asiantuntija B:n ndkemykset aggregaatiosta siis kytkeytyvit monin tavoin asiantuntija
C:n lausuntoihin infrastruktuuririskeistd, silld molemmissa tapauksissa vahingot voisivat
levitd hallitsemattomasti laajalle eri toimijoihin, eikd yksittdinen vakuutusyhtié tai
kybervakuutus kykenisi endd kantamaan riskid. Asiantuntija C:n ndkemyksen mukaan
systeemivahinkojen ja infrastruktuurien ulkopuolella ei kuitenkaan ole kovinkaan montaa

riskid, mitd ei voisi vakuuttaa, vaan kyseeseen tulee tilloin ehdot ja vakuutusmaksut.

“Jos on tosi ison riskin toimialasta kyse ja jonkin sortin poikkeuksellinen
turvapalikka, niin sehdn on vaan kyse vakuutusmaksusta lopun kaiken, ettd jos
se tarpeeksi korkealle saadaan asetettua niin... Kybervakuutukset, md nden ettd
se on aika joustava vakuutuslaji. Siind ndkyy paljon ettd siind pelataan

’

vakuutusmaksuilla ja omavastuutasoilla vakuutettavuuden kannalta.’

My0s Asiantuntija A nosti vastauksessaan esille niin kutsutut “widespread events”, eli
yksittdiset hyokkdykset, jotka voivat aiheuttaa suuren aggregaatioriskin ja vaikuttaa
laajalti toimialaan. Naihin liittyy esimerkiksi infrastruktuurin hiiriét, myéhemmin
kisiteltdvd sota, sekd luonnonkatastrofeista aiheutuvat vahingot, jotka ovat myos
asiantuntija A:n mukaan rajattu pois vakuutuksen piiristi. Hinen mukaansa kuitenkin
yrityskohtaisella tasolla voidaan esimerkiksi ndhdi, ettd yrityksen tietoturvassa on isoja
aukkoja tai se ei ole toivotulla tasolla, ja tima voi vaikuttaa pdédtokseen vakuuttamisesta.
Toisaalta tdmi voi myds synnyttdd ratkaisuja, jotka sekd hyodyttivét vakuutettavaa

yritystd, ettd pienentivat vakuutusyhtion riskia:

“Sit jos ndhddcdn et se (tietoturva) ei oo riittivdilld tasolla niin me ei vakuuteta
sitd, mut sithen voidaan myos loytdid sellasia ratkasuja et jos niilld vaikka
muuten on melko hyvd systeemi mut vaikka niiden varmuuskopiointi ei oo
riittavdlld tasolla, niin me voidaan vaikka kirjottaa silleen et me vakuutetaan ne
mut me vaikka alennetaan sitd mddrdd mitd me vakuutetaan jos se vahinko

tapahtuu ransomware-hyokkdyksestd. Et me voidaan ettid et okei muuten tid on
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Jjees, mut niilld ei oo oikein responsea tihdn, niin sitten lasketaan tdtd riskid ja
vakuutetaan niitd muuten. Ja sitten siind vakuutusyhtio samalla tulee toimineeks
vihdn sellasena tietoturvakonsulttina, ettd ohjaa niitd vdhdn silleen ettd mitd

’

teiddn pitdis kehittdd ettd ootte alan standardien mukana.’

4.3 Kybersota ja sen vakuuttaminen

Aiemmin haastattelurungossa kasiteltiin kyberriskejd, joille ei ole tarjolla vakuutusturvaa
ja jotka ovat titen vakuutuskelvottomia. Jokaisessa haastattelussa eri asiantuntijoiden A,
B ja C kanssa esille nousi kybersota, mutta sen késittely jitettiin myohempédin

vaiheeseen.

Kuten jo tdmén tutkielman teoriaosuudessa todettiin, kybersota on télld hetkelld rajattu
lahes tdysin ulos perinteisistd kybervakuutuksista. Haastatteluissa haluttiin kerdtd
nidkokulmia ja syitd tdmidn ilmion taustalla. Haastateltavilta kysyttiin kysymys:
“Kybersota on kadytinndssa kokonaan suljettu vakuutusturvan ulkopuolelle. Mitkd ovat

merkittdvimpid syitd timén taustalla?”.

Asiantuntija B kertoi haastattelussaan tapahtumista, jotka nostivat kybersodan ja
sotarajoitusehdot merkittdavilla tavalla keskusteluun vakutuusmaailmassa. Venéldinen
kyberhyokkéystiimi Sandworm on hakkerointitiimi, joka toimii Vendjan GRU:n alla, ja
jonka erikoisalaa on yritysten tietoverkkojen hakkerointi ja pysédyttiminen yrityksen
toiminnan estdmiseksi. Vuonna 2014 Krimin valloittamisen jidlkeen Venidjd teki
Ukrainasta “kyberhyokkdyslaboratorion”, ja Sandworm suoritti useita hyokkdyksid
kriittiseen infrastruktuuriin Ukrainassa. Vuonna 2017 tapahtui yksi historian suurimpia
kyberhyokkéyksid, kun Sandwormin luoma haittaohjelma NotPetya pddsi Ukrainaan
hyokkddmisen myotd levidmiddn hallitsemattomasti ympdri maailmaa, vaikuttaen
esimerkiksi logistiikkayhtio Mearskin, seki lddketeollisuuden firman Merckin toimintaan

huomattavalla tavalla.

Kyseisestd hyokkdysketjusta seurasi suuria vahinkoja kybervakuuttajille, silld
kybervakuutuksissa ei ollut spesifeji sotarajoitusehtoja. Asiantuntija B kuvaa

keskustelua, joka seurasi suurta NotPetya-haittaohjelmahyokkaysta:
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“Sit alettiin keskustelemaan sen (NotPetya-haittaohjelmahyokkdyksen) jilkeen,
ettd hetkinen, mitds tdd sota on nykyisin? Siihen aikaan, 2018-2020,
sotarajoitusehdot taisi olla jostain ldhemmds 100 vuoden takaa ja ne ei ehkd
ollut endd niin kovin kdypid sitten endd nykymaailmassa, missd sotaa kdydddn

monissa eri ulottuvuuksissa, kuten kyberulottuvuudessa”

Lloyd’s of London, globaali vakuutusmarkkinapaikka, kehitti uudet sotarajoitusehdot,
joissa rajataan pitkélti kybersota ulos kybervakuutuksen piiristé tietyilld erityisehdoilla.
Asiantuntija A viittasi jo aiemmin haastatteluissa kisiteltyihin systeemiriskeihin
perustellessaan kybersodan ulos rajaamista. Vakuutusmaailman standardien mukaan
systeemiset riskit, kuten sota ja luonnonkatastrofit, on haluttu sulkea ulkopuolelle, silld
kyseiset riskit eivit liity endd firman profiiliin tai liikketoimintaan, eikd niitd voi ennalta

ottaa huomioon.

“Jos sen  (vakuutuksen) selittid palikkamatikalla, niin  vakuutus...
Periaatteessahan kaikki firmat, jotka ei kdrsi vahinkoja, maksaa sen firman
menetykset, joka kirsii vahingot. Tollaisissa systeemisissd riskeissd on just se
ajatus, et kun kaikki yhtdkkid kdrsis vahingot niin sitd ei vaan vakuutusyhtio

’

pystyis kattamaan.’

Asiantuntija C nosti esille merkittdvdnd syynd sodan pois rajaamiseen valtiollisten
toimijoiden resurssit. Usein valtiollisilla toimijoilla on kdytossdin huomattavat méarit
kyberosaamista, sekd myds kyberrikollisuutta, joilla ne voivat halutessaan suorittaa

hyokkayksié.

“Jos jokin valtiollinen toimija haluaa pddstd kdsiksi jonkin yrityksen
tietojdrjestelmiin, niin se kanssa pddsee. Ettd valtiollisilla tahoilla on ne
resurssit, ja nimenomaan taloudelliset resurssit. --- Niin kylld se on siitd

’

puhtaasti, ettd se ei ole kauhean vakuutettava riski siind tapauksessa.’
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Asiantuntija C huomioi haastattelussa myds sen, ettd kaikissa yritysvakuutuksissa sota on
aina ollut rajattuna ulkopuolelle, jolloin se tietyilld tavoilla ei yksinkertaisesti kuulu

vakuutustuotteeseen.

Kybersodan poisrajaamista kybervakuutuksen piiristd voidaan siis perustella useilla eri
tavoilla ja ndin on tehty oletusarvoisesti aina, huolimatta siitd, ettd tarkemmat
sotarajoitusehdot kybervakuutukseen muodostuivat Lloyd’sin sotarajoitusehdon myoti
vasta kuluneina vuosina. Asiantuntija B:n kommentit Sandwormista ja NotPetya-
haittaohjelmahyokkédyksen levidmisestdi muualle maailmaan, vaikka alkuperdisend
kohteena oli Ukraina, nostivat kuitenkin esille olennaisen kysymyksen. Miten
kybermaailmassa, jossa ei tunneta valtiollisia rajoja, anonymiteetin sdilyttiminen on
mahdollista, ja hyokkdykset pddsevit mahdollisesti levidméén holtittomasti myds muihin

kuin alkuperdisiin kohteisiin, voidaan tunnistaa tietyn kybertoimen olevan sotatoimi?

Asiantuntija C:1td kysyttiin, miten kohdellaan niin kutsuttuja harmaan alueen tilanteita,
joissa on epdselvid, onko tietty hyokkdys sotatoimi ja osa suurempaa kokonaisuutta, vai
yksittdinen hyokkdys. Rajanveto on aikoinaan ollut huomattavasti vaikeampaa, silla vield
pari vuotta taaksepdin kybervakuutussopimuksissa luki yksinkertaisesti kaikkien sotaan
liittyvien vahinkojen olevan rajattu ulkopuolelle. 1-1,5 vuotta sitten tutkielmassa jo
aiemminkin mainittu Lloyd’s julkaisi paivityksen markkinoiden
kybersotarajoitusehdolle, joka sitoo suurta madrdd vakuuttajia. Pdivityksen myd6td tuli
selvennys siihen, ettei sotarajoitusehdon perusteella ulkopuolelle rajaamiseen riitd vain

se, ettd hyokkdys tulee maasta, joka kdy sotaa toisen maan kanssa.

“Siind on oikeastaan pari vahvaa kriteerid, jotka pitdd tdyttyd, jotta se
sotarajoitusehto aktivoituisi. Eli joko sen kyberhydkkdyksen tulisi olla osa ihan
fyysistd, kineettistd sodankdyntid. Tai jos ei tdllaista fyysistd sodankdyntid liity
sithen tapaukseen, niin silloin silld kyseiselld valtiollisen tahon tekemdlld
kyberhydkkdykselld tulisi olla merkittivd haitallinen vaikutus sen koko

’

kohdevaltion kriittisen infrastruktuurin toimintaan.’

Asiantuntija C nosti esille merkittdvind pointtina myos attribuutiolausekkeen, joka

useissa sotarajoitusehdoissa on. Kyseinen lauseke tarkoittaa sitd, ettd vakuuttajalla on
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todistusvastuu sotatoimen osoittamisesta. Vakuuttajan tulee siis pystyd objektiivisiin
todisteisiin ~ vetoamalla todistamaan, ettd sotarajoitusehto aktivoituu, eikd
kybervakuutuksesta korvata tiettyd vahinkoa. Kyseiset pdivitykset voidaan ndhdd
vakuutettujen kannalta hyvind muutoksina, kuten Asiantuntija C: kin haastattelussaan

totesi.

“Tdd on ollut aiemmin paljon haastavampi vakuutetuille, kun sielld on vaan
lyhyesti mainittu, ettd sota. Mutta nykyddn se on sen sivun mittainen rajoitusehto
markkinoilla ja se vaatii kylld vakuuttajalta paljon ja siltd tapahtumalta paljon,

’

jotta se sotarajoitusehto purisi.’

Asiantuntija  A:lta kysyttiin, miten sotatoimi voidaan tunnistaa. Hén kertoi
vakuutusyhtididen ehtojen omaavan pitkdlti samoja elementtejd, ndiden perustuessa
kyseiseen attribuutiolausekkeeseen. Hén mainitsi tunnistamista hankaloittavan myos
oikeuskdytdnnon vahdisyyden sekd sen, ettd suurin osa kyseisestd oikeuskdytdnnostd
asian tiimoilta on Yhdysvalloissa. Hinen mukaansa tilannekohtainen harkinta nousee

keskioon “harmaan alueen” tapauksissa.

“Sehdn siind on vaikea, ettd siind missd perinteisessd sodankdynnissd on aika
selkedd sanoa, ettd noi ohjukset tulee tuosta suunnasta, mutta

kyberhydkkdyksissd just sen alkuperdn selvittiminen on hankalampaa.”

Asiantuntija B totesi todistusvelvollisuuden olevan télld hetkelld pitkélti vakuutusyhtion
vastuulla, vaikkakin jotkin rajoitusehdot nojaavat esimerkiksi tiettyihin padtoksiin, joita
globaalit toimijat, kuten United Nations tai Nato ovat tehneet. Todistaminen ei ole

helppoa, eikéd aina mahdollista, mutta sithen on asiantuntija B:n mukaan keinoja.

4.4 Kybervakuuttaminen tulevaisuudessa

Haastatteluiden  viimeinen osio  keskittyi  kyberrikollisuuden = mahdolliseen
tulevaisuuskehitykseen, sekd pohdintaan siitd, voisiko kybersota muuttuvassa
maailmantilanteessa ja aiemmin késitellyt seikat huomioiden mahdollisesti tulla

vakuutuskelpoiseksi.
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Haastateltavista kaikki olivat yhtd mieltd siité, ettd muuttuva kyberympdristo ja kehittyva
teknologia tuovat luomaan uusia haasteita, johon yritykset ja vakuutusyhtiét joutuvat
vastaamaan. Puolestaan siitd, millaisia kyseiset muutokset ja haasteet tulevat olemaan,
nidkemykset olivat hieman eridvid. Asiantuntija A korosti tulevaisuuden haasteeksi
esimerkiksi tekodlyn, sekd muiden vastaavien tyOkalujen kehittymisen ja kayton

lisdéntymisen.

“Sindnsd mulla ei riitd mielikuvitus keksiin, ettd olisi joku uusi muoto, jolla
rikolliset hyokkdis, mut ndissd mitd ollaan nyt kdyty eli perinteiset tietomurrot
ja ransomware niin niissd tekodlyn kehittyminen antaa paljon uusia

’

mahdollisuuksia rikollisille.’

Asiantuntija B puolestaan kertoi monien tilastojen valossa ndyttivdn siltd, ettd
kyberrikollisuus toimialana tulee kasvamaan ja raha, mitd kyberrikolliset tulevat saamaa
huijauksista ja hakkeroinnista tulee lisddntymddn. Kyberrikollisuuden lisddntymisen
puolesta puhuu hédnen mukaansa esimerkiksi yrityksien kasvava digitalisoituminen ja
tietoverkkojen yhdistely, seké erilaiset hakkereiden turvasatamat eri puolilla maailmaa.
Hén nostaa esille kyberrikollisuuden ammattimaistumisen, sekd myos asiantuntija A:n
mainitseman tyokalujen kehittymisen kyberrikollisuuden lisddntymisen
puolestapuhujina. Hén korostaa myo0s, ettd vaikka indikaatteja kyberrikollisuuden
kasvulle on nihtdvilld, on vaikea sanoa, tuleeko ndin tapahtumaan. Hén pohtii
rikollisuuden kasvua jarruttavina tekijoind olevan esimerkiksi virtuaalivaluuttojen

jdljittdmisen ja muun teknologian kehittymisen.

Myds Asiantuntija C ndkee useita vakuuttajia mietityttdvid seikkoja tulevaisuuden
kybermaailmassa. Hén nostaa esille muutoksen hyokkédysten kohteeksi joutuvissa

yrityksissi:

“Md uskon, ettd se kyberrikollisuus alkaa kohdistumaan yhd enemmdn myos
vhd pienempiin yrityksiin, ettd se on tyypillisesti ollut vihdn semmoista big game
huntingia --- Mutta mitd ollaan jo ndhty kuluneen vuoden aikana niin ndd

hyokkdykset kohdistuu yhd enemmdn myos PK-sektoriin.”
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Muutosta selittdd Asiantuntija C:n mukaan osin haittaohjelmahyokkéyksien hinnan
alaspdin tuleminen. Rikollisuuden kehittyessd hyokkéysten toteuttaminen on tullut entisti
helpommaksi, silld sitd pystyy esimerkiksi tilaamaan netistd ja titen ulkoistamaan pitkalti
koko tapahtumat. Yhteenvetona hin nikee kyberrikollisuuden kasvavana ja kehittyvana

uhkana tulevaisuudessa.

Kaikilta asiantuntijoilta kysyttiin, miten ja kuinka nopeasti kybervakuutusmarkkinat
reagoivat kyberrikollisuuden kehittymiseen tulevaisuudessa. Yleinen konsensus
asiantuntijoiden kesken oli, ettd markkina sopeutuu ja eldé tarpeen mukana. Asiantuntija
C:n mukaan vakuutusyhtiot voivat sopeutua parantamalla tarjoamaansa tuotetta siten, etti
kaikenkokoisille ja eri turvatasojen yrityksille tarjotaan yhd enemmaén turvaa. Tilloin
vakuuttajat auttavat vakuutettuja myos tarvittaessa parantamaan tietoturvansa tasoa, ja
vastaavanlainen ndkemys nousi aiemmin haastatteluissa esille my0s asiantuntijalta A:lta
kohdassa 4.2. Tama toimisi vastauksena haasteeseen, jossa hyokkéykset kohdistuvat yha
pienempiin yrityksiin. Asiantuntija C korostaa myds sitd, ettd vakuutusmarkkina

sopeutuu lopulta aina tapahtumiin vakuutusmaksun tason ja riskienvalinnan kautta.

My0s asiantuntija A ndkee vakuutusmarkkinoiden reagoivan, melko nopeastikin, etenkin
yrityspuolella vakuutusten ollessa tyypillisesti vuoden voimassa. Asiantuntija A korosti
edelleen  yhtenevdsti  asiantuntija C:n  kanssa  mahdollisena  skenaariona
tietoturvakonsulttien sekd muiden teknisten palveluiden, ja vakuutusyhtiéiden
lahentymisen. Tdma mahdollistaisi yritysten reaaliaikaisen skannaamisen ja mahdollisten

heikkouksien havaitsemisen ennaltachkéisevasti.

Asiantuntija B puolestaan ndkee markkinan kehittyvin hieman jélkijunassa
vakuutusyhtididen eldvdn pitkdlti historiallisesta datasta. Tdmé nidhtiin esimerkiksi
vuosina 2020-2022 kun kybervakuutuksien hinnat hyppésivit rajusti ylospdin.
Ransomware-kiristyshaittaohjelmat yleistyivdt huomattavasti 2020-luvun taitteessa,
eivitkd vakuutusyhtiot olleet osanneet ennustaa titd etukdteen johtaen riskien véirin
arviointiin. Toisaalta vakuutusmarkkina ei Asiantuntija B:n mielestd voikaan olla kovin

proaktiivinen: liiketoimintaa voitaisiin hévitd tilanteessa, jossa muut vakuutusyhtiot
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tarjoaisivat parempaa turvaa, mutta toisaalta myds tilanteessa, jossa syntyy epavarmuutta

sithen, mitd vakuutus korvaa, miti ei, ja milld hinnalla.

Viimeisend laajana kysymyksend kytkeytyen kybervakuutuksen kehittdmiseen,
asiantuntijoilta kysyttiin, nékisivitkd he kybersodan muuttuvan tulevaisuudessa
vakuutuskelpoiseksi. Asiantuntija A ei née, ettd itse kybersotaa alettaisiin vakuuttamaan,
silld systeemiriskien vakuuttaminen ei yleisesti ottaen kuulu alan kdyténtdihin. Hén

kuitenkin nosti esille kyberterrorismin, joka on poikkeus yleisiin linjauksiin:

“Yleensd on kirjoitettu silleen, ettd vakuutuksesta ei korvata vahinkoa, joka
aiheutuu sodasta tai terrorismista, mutta tdstd poisluetaan kyberterrorismi. Et

’

sitd ei ndhdd sellasena systeemisend riskind, vaan se sitten katetaan.’

Kyberterrorismia ei ndhdd valtionmuotoisena, vaan esimerkiksi jonkin jérjeston tai
likkkeen toteuttamana toimena. Téten kyberterrorismissa ei tarvitse asiantuntija A:n
mukaan olla aspektia, jossa tulisi selvittdd onko se perdisin tietystd valtiosta. Asiantuntija
A kuitenkin kertoo kyberterrorismin ja kybersodan satunnaisesti limittyvén toisiinsa,
mikali esimerkiksi militanttijérjestd toimisi osana sotaa ja suorittaisi hyokkéyksié itse
jérjestond. Télloin myds kyberterrorismiteot voitaisiin liittdd sotatoimeksi ja tulisi
suorittaa tapauskohtaista harkintaa siind, korvataanko vahinkoja kybervakuutuksesta vai

el.

Asiantuntija B:n ndkemys on hieman eridvé edelld kerrotusta, silld hin ndkee kybersodan
mahdollisesti korvattavana riskini, tai ainakin asiana, jota tulisi tulevaisuudessa miettid
uudelleen. Hdnen mielestdén tilanteessa, jossa valtion julistamaan sotaan liittyy
kybersodan liséksi fyysinen sota, sen tulisi sdilyd poisrajattuna kybervakuutuksesta.
Puolestaan tilanteessa, jossa kyseessd on puhtaasti kybersota ilman fyysisti ulottuvuutta,
asiantuntija B:n mielesti ei voi sanoa suoraan onko se korvattavissa vai ei, mutta kyseessi
on asia, joka voisi kaivata lisdselvyyttd. Asiantuntija B perustelee nidkemystddn

seuraavasti:
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“Jotta kybervakuutus pysyy terveend ja jotta pystytddn tarjoamaan kestdvdsti
kybervakuutusta, niin ndihin aggregaattiriskeihin on kylld puututtava mydskin

’

Jja kybersota on yks ndistd isoista aggregaattiriskeistd.’

Asiantuntija B kuitenkin korostaa, ettd mikéli kybersotaa alettaisiin korvaamaan, tulisi
yritysten ja koko vakuutuskentdn ymmartid sen ndkyminen my0s vakuutusten hinnoissa.
Asiantuntija C on ndkemykseltdén samalla kannalla asiantuntija B:n kanssa ja ndkee
kybersodan mahdollisesti tulevan vakuutuskelpoiseksi tietyilld rajoituksilla. Asiantuntija

C perustelee ndkemystédén:

“Yrityksethdin ostaa myos sotavakuutuksia, omaisuusvakuutusten puolella
sodalle on vakuutustuotteet. Niin miksei myés kybersodalle. Jos joku hyvin
kriittisen infrastruktuurin toimija, sanotaan joku ydinvoimayhtio, vaikka
Suomessa, kokee sen riskin semmoiseksi, ettid he haluaisivat vakuuttaa,

’

vakuutusmaksutasosta viis, niin ndkisin ettd se olisi ihan paikallaan.’

Asiantuntija C kertoo, ettd markkinoille on jo julkistettu vakuutustuote kybersotaa varten.
Hian muistelee, ettd noin vuosi sitten, Beazley-niminen vakuuttaja toi markkinoille stand-
alone cyber war —tuotteen, joka herétti paljon keskustelua. Hin ei tiedd onko tuotteelle
ollut kysyntdd, mutta ndkee sen mahdollisuutena ja toisaalta esimerkin todistamana myds

mahdollisena.
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5 YHTEENVETO JA JOHTOPAATOKSET

5.1 Tulosten yhteenveto

Tutkimuksen tavoitteena oli kartoittaa, millaisia eroja kyberrikollisuuden ja kybersodan

vakuutuskelpoisuudessa on ja mitké tekijit ndihin eroihin vaikuttavat.

Tutkimuskysymykset olivat seuraavat:

1. Mitka tekijat vaikuttavat kyberrikollisuuden eri muotojen vakuutuskelpoisuuteen?

2. Miten kyberrikollisuus ja kybersota eroavat toisistaan vakuutuskelpoisuuden suhteen?
3. Miten muutokset kyberrikollisuuden ja kybersodan luonteessa sekd toisaalta
vakuutuksen “underwritingissa” vaikuttavat tulevaisuudessa niiden

vakuutuskelpoisuuteen?

Tutkielman aineistona toimi kolme asiantuntijahaastattelua, joissa kaytiin ldpi
tutkimuskysymysten ympdérille rakennettua haastattelurunkoa. Haastattelut olivat
muodoltaan puolistrukturoituja teemahaastatteluja, mikd mahdollisti vapaan keskustelun

aiheiden ympdrill.

Ensimmaéiseen tutkimuskysymykseen saatiin keréttyd vastauksia jo teoriaosuudessa,
mutta syvempdd tietoa saatiin  asiantuntijahaastatteluista. Kyberrikollisuuden
vakuutuskelpoisuus perustuu monilta osin vakuutuksen perusperiaatteiden ympdérille.
Jotta riski olisi vakuutuskelpoinen, sen toteutumisen tulisi olla riittdvalld tarkkuudella
ennustettavissa, riskin tulisi olla edunsaajasta riippumaton, ja sen tulisi olla ajallisesti
stabiili (Rantala & Kivisaari, 2014, 77-78). Asiantuntijahaastatteluiden perusteella suurin
osa kyberriskeistd, myds kyberrikollisuudesta, on kuitenkin vakuutettavissa. Télldin
kyseeseen tulee ehtojen, vakuutusmaksun ja omavastuuosuuden sddtdminen oikealle
tasolle. Kyberrikollisuuteen kytkeytyy vahvasti vakuutettavan yrityksen tietoturva, jonka
puutteellisuus voi mahdollistaa erilaisten kyberriskien toteutumisen. Tietoturvan
puutteellisuus ei kuitenkaan itsessddn ole vélttdméttd este kyberrikollisuuden
vakuuttamiselle. Asiantuntijahaastatteluiden mukaan vakuutusyhtié voi puutteellisen

tietoturvan tilanteessa toimia tietynlaisena tietoturvakonsulttina, ja sulkea vakuutuksen
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piiristd pois esimerkiksi puutteelliset sektorit. Téten yritystd voidaan vakuuttaa
kyberrikollisuuden varalta puutteista huolimatta. Asiantuntijahaastatteluiden perusteella
myos kyberrikollisuuden taustalla oleva motiivi voi vaikuttaa sen vakuutuskelpoisuuteen.
Esimerkiksi rahan motivoima kyberrikollisuus on usein vakuutettavissa, silld monet
suuryritysten kybervakuutukset pyrkivit korvaamaan kyberrikollisuuden aiheuttamia

taloudellisia vahinkoja.

Asiantuntijahaastatteluista nousi esille muutamia merkittavia tekijoité, jotka voivat tehda
kyberriskistd ja erilaisesta kyberrikollisuudesta vakuutuskelvottoman. Esimerkiksi
suuren toimialan riskit, infrastruktuuririskit, sekd suuret systeemiriskit eivét ole
lahtokohtaisesti vakuutettavissa kybervakuutuksella. Suuren toimialan riskeissi,
esimerkiksi suurten IT-palveluntarjoajien tapauksissa, vahingot voisivat potentiaalisesti
levitd niin  moneen yritykseen ettei vakuutus riittdisi kattamaan  tdti.
Infrastruktuurivahingoissa nousee myds esille vahinkojen laajuus, mikd tekee niistd

vakuutuskelvottomia.

Toiseen kysymykseen saatiin muodostettua vastaus etenkin asiantuntijahaastatteluiden
pohjalta. Entuudestaan oli selvi, ettd kybersota ldhtokohtaisesti ei ole vakuutuskelpoista,
siind missd kyberrikollisuus laajalti on. Haastatteluissa oli tavoitteena selvittdd syitd
tamén taustalla ja tdten muodostaa ero kyberrikollisuuden ja kybersodan vakuuttamiseen.
Jokaisessa asiantuntijahaastattelussa systeemiriskit ja kybersota nousivat esille
vakuutuskelvottomina ilmidind heti, kun siirryttiin késittelemddn kyberilmioita, joille ei
ole tarjolla vakuutusturvaa. Myohemmin haastatteluissa saatiin kuitenkin kattavaa
informaatiota ja syvéllisempdd pohdintaa siitd, miksi ndin on. Systeemiriskit ovat jo
luonteeltaan sellaisia, ettei niitd ldahtokohtaisesti vakuuteta. Vakuutusyhtididen olisi
epakannattavaa vakuuttaa riskejd, joiden toteutuessaan pahimmillaan kokonainen
toimiala tai kokonaisen maan infrastruktuuri kérsisi vahingot, silld korvausmenot
nousisivat liian suuriksi yksittdisille vakuuttajille. Toisaalta myods koko vakuutuksen
tausta-ajatus siitd, ettd vahingon vilttavit yritykset kustantaisivat vakuutusmaksuillaan
vahingon kirsineen yrityksen kulut, ei toteutuisi tilanteessa, jossa vahinko osuu jokaisen

vakuutetun kohdalle.
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Nykyaéén kuitenkin yksittéiseltd hyokkaykseltd vaaditaan melko paljon, jotta se voitaisiin
luokitella kybersotatoimeksi ja jotta se voitaisiin rajata sotarajoitusehdoilla ulos
vakuutuksen piiristd. Attribuutiolausekkeen nojalla todistusvelvollisuus jéd suurimmassa
osassa tapauksista vakuutusyhtion kontolle, ja niin kutsutuissa harmaan alueen
tapauksissa, joissa ei vilttimattd ole selvdd, onko kyseessd sotatoimi vai ei ja mistd
hyokkays on perdisin, joudutaan soveltamaan hyvinkin tilannekohtaista harkintaa. On siis
selked periaate, ettd kybersota on rajattu ulos perinteisestd kybervakuutuksesta ja tdten
poikkeaa merkittivisti kyberrikollisuudesta vakuutettavuudeltaan. Asia puolestaan ei ole
aivan yhtd selked endd silloin, kun yksittdisestd tapauksesta tulisi médritelld onko

kyseessé kybersotatoimi, vai hyokkéys, joka voidaan korvata kybervakuutuksesta.

Viimeiseen kysymykseen, joka pohti kybervakuuttamisen ja kyberrikollisuuden
tulevaisuutta ja kehitysti, ei puolestaan saatu yksiselitteistd vastausta, eiki toisaalta ndin
ollut tarkoituskaan. Tulevaisuutta on mahdotonta ennustaa, mutta etenkin
kyberrikollisuuden kaltaisella, nopeasti kehittyvilld alalla on sekd mielenkiintoista, ettd
my0s tarpeellista pohtia tulevia ilmi6itd ja ndiden vaikutuksia kybervakuuttamiseen
markkinana. ~ Haastatteluista ~ saatiin ~ arvokasta  materiaalia ~ mahdollisista
kyberrikollisuuden ja siten myos kybervakuuttamisen kehitystrendeistd. Monet indikaatit
viestivat kyberrikollisuuden kasvavan toimialana tulevaisuudessa ja kehittyva teknologia,
sekd kyberrikollisuuden lisddntyvd ammattimaisuus ja saatavuus luovat uusia haasteita
kyberrikollisuuden hillitsemiseen. Toisaalta kehittyvdd teknologiaa voidaan hyddyntad
my0s rikollisuuden jéljittimisessd. Ei voida siis suoraan sanoa varmaksi, tuleeko
kyberrikollisuus ja sen myd6td kybervakuuttaminen kasvamaan 1dhivuosina, mutta néin

voidaan olettaa perustuen viime vuosien kehitykseen, seké tulevaisuuden ilmi6ihin.

Kyberrikollisuuden  kehittyessa ~ myds  kybervakuutuksen — tulee  kehittyd
vakuutustuotteena, jotta sitd pystytdén tarjoamaan kestdvésti. Erds mahdollinen, jo
néhtivilldkin ollut, kehityssuunta kyberrikollisuudelle on sen levidminen vain suurista
yrityksistd my0s pk-sektorin yrityksiin ja tuotantoketjun varrelle. Kybervakuutus voi
reagoida tdhin laajentamalla turvaansa myds pienemille yrityksille, sekd tekemdalld
tulevaisuudessa kiintedé yhteistyoté tietoturvakonsulttien ja muiden teknisen osaamisen
tarjoajien kanssa. Asiantuntijahaastatteluiden yleinen konsensus oli, ettd kybervakuutus

sopeutuu ja eldd tarpeen mukana, ja tésti toisaalta kertoo myds historiadata.
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Mielenkiintoista aineistoa haastatteluista saatiin erityisesti kybersodan vakuutettavuuteen
liittyen. Nykytilanteessa kybersota on hyvinkin selkeésti rajattu ulos kybervakuutuksesta
ja linjattu ldhes vakuutuskelvottomaksi. Asiantuntijahaastatteluissa nousi esille tistd
huolimatta useampi mielipide ja ndkemys, joiden perusteella tulevaisuudessa myods
kybersota voitaisiin ndhdd vakuutuskelpoisena ja sen vakuuttaminen voisi olla jopa
tarpeellista. Haastatteluista kévi ilmi, ettd kybersodalle jopa on julkaistu oma
vakuutustuotteensa, mikd kertoo siitd, ettd keskustelua ja ajatustyotd kyseisen
vakuutustuotteen tarpeesta on kdyty, ja mahdollisesti tulevaisuudessa timi tarve voi

myos lisddntyé.

5.2 Tutkielman arviointi ja jatkotutkimus

Tutkielman avulla onnistuttiin kerddmiin ja kokoamaan yhteen laajalti tietoa ja
vastauksia tutkimuskysymyksiin. Laadullisessa tutkimuksessa pyritddn tarkastelemaan
aineistoa kokonaisuutena ja ymmairtimédn tutkittavaa aihetta, sekd tekeméén tulkinta
tutkittavasta aiheesta (Alasuutari, 2011). Ndméa kriteerit tiyttyivdt tdimén tutkielman
kohdalla. Tutkittava aihe oli myos hyvinkin ajankohtainen ja mielenkiintoinen,
kyberrikollisuuden lisdéntyessd ja kybervakuuttamisen ollessa kohtalaisen nopeasti

muuttuva vakuutuslaji.

Tutkielman aineistona kdytettiin kolmea asiantuntijahaastattelua kybervakuuttamisen
asiantuntijoilta. Kolmella haastattelulla saatiin keréttyd kattavasti materiaalia, mutta
optimaalisessa tilanteessa haastatteluja olisi toteutettu neljd tai viisi, jotta olisi voitu
saavuttaa laajempi skaala ndkemyksid ja aineistoa. Haasteeksi haastateltavien
16ytdmisessd nousi alan tuoreus sekd melko pienet markkinat Suomessa, eikd kandidaatin
tutkielman laajuutta ajatellen néhty jarkevdnd alkaa toteuttamaan haastatteluja tai koko

tutkielmaa englanniksi.

Jalkikdteen ajateltuna tutkielman aihetta olisi voinut rajata hieman tarkemmin.
Tutkielmaa aloittaessa melko véhéisilld pohjatiedoilla en osannut hahmottaa, kuinka laaja

aihe kybervakuuttaminen ja siihen kytkeytyvét vakuutuskelpoisuuden aspektit on. Jo
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pelkdstd tulevaisuusaspektista olisi riittdnyt kerrottavaa tutkielmaan, mutta toisaalta

talloin taustoitus ja muut aiheen kannalta relevantit asiat olisivat jddneet késittelemétta.

Kyselylomakkeen laajuus keridsi kiitosta haastateltavilta ja sithen valikoitui aiheeseen
valikoituneen rajauksen kannalta relevantteja kysymyksid. Olisi ollut mielenkiintoista
lisdtd haastattelurunkoon laajempana omana kysymyksenddn kysymys siitd, miksi
kyberterrorismia vakuutetaan, mutta kybersotaa ei, silli nyt tdmd nousi esille
haastatteluissa vain lyhyesti. Myos tapauskohtaisesta harkinnasta siind, millaiset
tapaukset luokitellaan kybersotatoimiksi ja millaiset puolestaan ei, olisi voinut olla oma
kysymyksensd haastattelurungossa, vaikkakin tétd tuli késiteltyd nytkin haastatteluissa

melko kattavasti.

Jatkotutkimusaiheita voisi esimerkiksi olla kvantitatiivinen tutkimus kyberhyokkayksien
jakautumisesta erikokoisten yrityksien kesken, tai tdmén rakenteen muutos kuluneina
vuosina. Kyseessd on myds niin nopealla tahdilla muuttuva ala, ettd jo muutaman vuoden
kuluttua voisi olla mielenkiintoista tutkia my6s uudelleen, millaisia kyberrikoksia
vakuutetaan ja miten kybervakuutuksen korvaavuus ja turvan laajuus on muuttunut.
Minua henkilokohtaisesti kiinnostaa my0s tapauskohtaiset esimerkit siitd, mitd luetaan
kybersotatoimien piiriin ja mitd puolestaan kyberterrorismin toimiin, sekd miksi ja
millaisilla rajauksilla jélkimmaiisida vakuutetaan, mutta sotatoimia ei. Uskon, ettd
kyseisestd aiheesta saisi aikaiseksi jonkinlaisen case-tutkimuksen, jossa syvennyttdisiin

tarkemmin jonkin hyokkdyksen vakuutusratkaisuihin ja oikeuskdyténtoihin.
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LIITTEET

Liite 1: Haastattelurunko

Osio 1: Haastateltavan tausta ja nykyinen asema

1. Millaista tyokokemusta sinulle on kertynyt vakuutusalalta?
2. Millaisissa tehtdvissa tyoskentelet tdlla hetkella?

3. Millaiset kytkokset sinulla on kybervakuuttamiseen?

Osio 2: Kyberrikollisuus ja sen vakuutuskelpoisuus

4. Millaista kyberrikollisuutta yritykset yleisimmin kohtaavat?

5. Mitka ovat keskeisimpid kyberrikollisuuden muotoja, joille on tarjolla
vakuutusturvaa?

6. Mill4 tavalla kybervakuutukset ovat kustomoitavissa tietyn organisaation tarpeisiin?
7. Millaisia kyberriskejé ei voi vakuuttaa?

8. Miksi kaikki kyberriskit eivit ole vakuutuskelpoisia?

9. Kybersota on suljettu kdytdnnossd kokonaan vakuutusturvan ulkopuolelle. Mitkd ovat

merkittdvimpid syitd timén taustalla?

Osio 3: Kyberriskit, -sota ja -vakuuttaminen tulevaisuudessa

10. Miten uskot kyberriskien ja -rikollisuuden kehittyvan lahitulevaisuudessa?

11. Kuinka nopeasti ja millé tavalla kybervakuutusmarkkinat yleisesti ottaen sopeutuvat
edelld kuvattuihin muuttuviin tilanteisiin?

12. Nietko mahdollisena tai tarpeellisena, ettd tulevaisuudessa myds kybersota tulisi

tietyilld rajoituksilla vakuutuskelpoiseksi, miksi tai miksi et?

Osio 4: Yhteenveto

13. Tuleeko sinulle mieleen muuta olennaista tai tirkeda aiheeseen liittyen?



