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Tutkielman aiheena on tiedonhallinta pilvipalveluissa. Tutkielman tarkoituksena on 
selvittää,  miten  organisaatiot  hyödyntävät  pilvipalveluita,  miksi  pilvipalveluiden 
käyttö  on  niin  suosittua,  ja  mitä  riskejä  pilvipalveluiden  käyttämiseen  liittyy. 
Tutkimuskysymykset,  joihin  tutkielmassa  haetaan  vastauksia  ovat  1)  millä 
perusteilla organisaatiot valitsevat tyypillisesti tietojen tallennus- ja säilytyspaikaksi 
pilvipalvelut  sekä 2)  mitä  riskejä pilvipalveluiden käyttämiseen liittyy.  Tutkielman 
lähtöoletuksena on, että organisaatioiden halu käyttää pilvipalveluita liittyy vahvasti 
kustannustekijöihin. 

Tutkielma  toteutettiin  kuvailevana  kirjallisuuskatsauksena,  sillä  sen  avulla 
tutkimuskysymyksiin  pystyttiin  vastaamaan  sopivan  rajatusta,  perustellusta  ja 
jäsennetystä  näkökulmasta.  Tutkimusaineisto  koostuu  tietokannoista  haetuista 
tieteellisistä artikkeleista,  muista internetlähteistä,  Kansallisarkiston määräyksistä, 
laeista ja asetuksista sekä fyysisestä organisaatioiden tiedonhallintaa ohjaavasta 
teoksesta Säilyykö sähköinen - ja kuinka kauan?.

Tutkielmassa  havaittiin  useita  tekijöitä,  jotka  vaikuttivat  organisaatioiden  haluun 
käyttää pilvipalveluita.  Eniten esiin  nousivat  kustannustekijät,  mutta  merkittäviksi 
tekijöiksi  osoittautuivat  myös  pilvipalveluiden  helppokäyttöisyys,  tuttuus  sekä 
tietojärjestelmien yhteensopivuus ja räätälöitävyys pilvipalveluiden kanssa. 

Tutkielmassa löydettiin useita riskejä, joita pilvipalveluiden käyttämiseen liittyy. Ne 
voidaan jaotella toiminnallisiin riskeihin, turvallisuusriskeihin, teknisiin riskeihin sekä 
ekologisiin riskeihin. Tutkielmassa havaittuja riskejä ovat muun muassa tietovuodot 
ja  -murrot,  ekologiset  seuraamukset,  sekä  puutteellinen  tiedonhallinta  ja  siitä 
johtuvat  riskit.  Tutkielmassa  havaittiin  myös,  että  organisaatioiden  suunnitellut 
säästötavoitteet saattavat jäädä toteutumatta puutteellisen suunnitelmallisuuden ja 
käyttövirheiden vuoksi. Pilvipalveluiden käyttö on myös niin arkipäiväistä, etteivät 
organisaatiot  käytä resurssejaan tutkimalla muita vaihtoehtoja digitaalisen tiedon 
käyttö- ja säilytysalustaksi. 

Tutkielman  pohjalta  voidaan  todeta,  että  johtopäätökset  tukevat  vahvasti 
lähtöoletusta,  että  organisaatiot  valitsevat  pilvipalvelupohjaiset  tallennusratkaisut 
pääasiassa  resurssisyistä.  Toinen  esiin  noussut  huomio  on,  että  pilvipalvelut 
valitaan käyttöön asiaa sen enempää miettimättä tai tutkimatta, koska kyseessä on 
jo  niin  arkinen  asia.  Merkittävimmät  pilvipalveluiden  organisaatiolle  tuomat  riskit 



liittyvät  puutteellisiin  turvallisuustoimiin  sekä  organisaatioin  työntekijöiden 
puutteelliseen tietouteen.  
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TEKOÄLYN KÄYTTÖ OPINNÄYTTEESSÄ

Opinnäytteessäni on käytetty tekoälysovelluksia:

☒  Ei 
☐  Kyllä

Olen  tietoinen  siitä,  että  olen  täysin  vastuussa  koko  opinnäytteeni  sisällöstä,  mukaan 
lukien osat, joissa on hyödynnetty tekoälyä, ja hyväksyn vastuun mahdollisista eettisten 
ohjeiden rikkomuksista.



Sisällysluettelo
1. Johdanto.....................................................................................................................................1

2. Teoreettinen tausta ja käsitteet..................................................................................................3

2.1 Teoreettinen tausta.......................................................................................................................... 3

2.2 Tiedonhallinta................................................................................................................................. 5

2.3 Asiakirja..........................................................................................................................................6

2.4 Pilvipalvelut.................................................................................................................................... 7

2.5 Tietosuoja ja tietoturva................................................................................................................... 8

3 Tutkimusasetelma....................................................................................................................10

3.1 Tutkimuskysymykset.................................................................................................................... 10

3.2 Tutkimusmenetelmä......................................................................................................................10

3.3 Tutkimusaineisto...........................................................................................................................11

4 Tulokset................................................................................................................................... 13

4.1 Pilvipalveluiden käyttö organisaatioissa.......................................................................................13

4.2 Pilvipalveluiden riskit................................................................................................................... 15

5 Keskustelua ja johtopäätökset.................................................................................................21

6 Lähdeluettelo........................................................................................................................... 25



~ 1 ~

1. Johdanto

Asiakirjahallinto  on kehittynyt  2000-luvulla  merkittävästi  sähköisen asianhallinnan,  asioinnin  ja 

dokumentinhallinnan  myötä  (Roos,  2018).  Asiakirjojen  ja  dokumenttien  määrä  on  kasvanut 

vauhdikkaasti  muun muassa teknologisen kehityksen,  kasvaneiden tiedontarpeiden,  tiedonsiirron 

helpottumisen sekä asiakirjojen tuottamisen vaivattomuuden takia. Jo vuonna 2013 havaittiin, että 

90 % siihen asti tuotetusta datasta on tuotettu vuosina 2010–2012, ja ennusteiden mukaan tahti oli  

edelleen kiihtymään päin (SINTEF, 2013). Kymmenen vuotta myöhemmin tahdin voi todellakin 

sanoa kiihtyneen. Vuonna 2013 dataa tuotettiin yhdeksän tsettabittiä (engl.  zettabyte) ja vuoden 

2023 toteuma kasvoi  noin sataankahteenkymmeneen tsettabittiin.  Lisäksi  on arvioitu,  että  datan 

määrä tulee jatkossakin kasvamaan. Ennusteiden mukaan vuoden 2025 loppuun mennessä dataa 

tuotetaan jo 180–200 tsettabittiä vuodessa (Duarte, 2024; Taylor, 2023).

Teknologisen  kehityksen  lisäksi  myös  lainsäädäntö  on  muuttunut,  sillä  25.  toukokuuta  2018 

voimaan astunut EU:n yleinen tietosuoja-asetus, GDPR (General Data Protection Regulation), on 

vaikuttanut  selvästi  tiedonhallinnan  toimintakenttään.  GDPR  kumosi  vuonna  1995  säädetyn 

Euroopan Unionin tietosuojadirektiivin ja säätää tarkemmin, miten henkilökohtaisia tietoja tulee 

käsitellä  ja  säilyttää.  Tietoturvan  ja  tietosuojan  merkitys  kasvaa  koko  ajan.  GDPR:n  myötä 

organisaatioilta edellytetään enemmän paneutumista tietosuoja-asioihin. Organisaatioilta vaaditaan 

esimerkiksi  tietosuojaa  koskevaa riskienarviointia  (TIA) ja  vaikutustenarviointia  (DPIA),  silloin 

kun käsitellään laaja-alaisesti erityisiin henkilötietoryhmiin kuuluvia tietoja. Näitä ovat esimerkiksi 

terveydentilaa, seksuaalista suuntautumista tai uskontoa koskevat tiedot. TIA ja DPIA ovat tarpeen 

myös silloin,  kun tietojenkäsittelyyn liittyy profilointia,  tai  vastaavaa arviointia  ja  automaattista 

päätöksentekoa (Data Protection Comission). 

Pilvipalveluihin liittyy myös lukuisia tietosuoja- ja tietoturvahaasteita, jotka vaikuttavat palveluiden 

rajoittamattomaan  käyttöönottoon  organisaatioissa  (Fox,  2009).  Nämä  tietoturva-  ja 

tietosuojahaasteet tulisi olla organisaatioilla tiedossa ennen palveluiden ostamista, sillä organisaatiot 

tyypillisesti  käsittelevät  suuria määriä dataa sekä henkilötietoja.  Nämä tiedot  saattavat  olla  niin 

asiakkaiden kuin henkilökunnankin tietoja, joiden oikeaoppinen käsittely tulisi varmentaa. 

Tämä tutkielma keskittyy käsittelemään pilvipalveluita ja vastuullista tiedonhallintaa huomioiden 

tietosuojan sekä tietoturvan vaatimukset. On ennustettu, että pilvipalveluiden kehitys tulee olemaan 

jatkossa  laajenevaa,  ellei  pilvipalveluihin  liittyvät  riskit,  kuten  hakkerointi,  nouse  nykyistä 

merkityksellisempään asemaan (Latva-Koivisto, 2018). Tutkielmassa näitä pilvipalveluihin liittyviä 
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riskejä  kuvataan  ja  analysoidaan  kirjallisuuskatsauksen  menetelmin,  ja  selvitetään,  miksi 

pilvipalvelut  ovat  organisaatioille  niin  houkutteleva  vaihtoehto  tietojen  säilyttämisratkaisuna. 

Käytetty  tutkimusmetodi  on  kuvaileva  kirjallisuuskatsaus.  Tutkimuskysymykset  ovat  millä 

perusteilla organisaatiot valitsevat tyypillisesti tietojen tallennus- ja säilytyspaikaksi pilvipalvelut 

sekä mitä riskejä pilvipalveluiden käyttämiseen liittyy.

Johdannon jälkeen tutkielma etenee seuraavanlaisesti: Luvussa kaksi käydään läpi työssä käytettyjä 

pääkäsitteitä  ja  esitellään  tutkielman  teoreettinen  tausta.  Luvussa  kolme  läpikäydään 

tutkimuskysymykset  ja  käsitellään  valittua  tutkimusmenetelmää  sekä  analysoidaan 

tutkimusainestoa.  Luvussa  neljä  käydään  läpi  tutkielmassa  löydetyt  havainnot  ja  esitellään 

tutkielman tulokset. Luvussa viisi esitetään tiivistetysti perustellut vastaukset tutkintakysymyksiin, 

ja  pohditaan,  mitkä  riskitekijät  ovat  käytön suhteen merkittävimpiä,  ja  miksi  pilvipalvelut  ovat 

organisaatioiden suosiossa havaituista ongelmista huolimatta. Kyseisessä luvussa pohditaan myös, 

tukevatko tulokset aiempaa olettamusta, ja mitä jatkotutkimuksen aiheita tutkielmasta nousi esiin. 
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2. Teoreettinen tausta ja käsitteet

Tässä  luvussa  käsitellään  tiedonhallinnan  taustaa  sekä  esitellään  tutkielman  kannalta 

merkittävimmät käsitteet. Nämä käsitteet ovat tiedonhallinta, asiakirja, pilvipalvelut sekä tietoturva 

ja tietosuoja.

2.1 Teoreettinen tausta 

Tiedonhallinta  on  muuttunut  olennaisesti  digitalisaation  myötä.  Tiedonhallinnan  yksi 

pääperiaatteista on, että asiakirjojen autenttisuus, luotettavuus sekä eheys säilyvät koko asiakirjan 

elinkaaren ajan. Tämä periaate on keskiössä digiympäristössäkin. Kuitenkin, vaikka monella alalla  

digitalisaatio  on  tuonut  suurta  helpotusta  ja  apua,  on  asiakirjahallinnan  suurimmat  ongelmat 

nykyisin juuri sähköisen materiaalin parissa (Henttonen, 2017). Tekniikka edistyy nopeaa vauhtia. 

Palveluiden ja niiden sisältöjen muuttuessa jatkuvasti dynaamisemmiksi, ja datan määrän kasvaessa 

valtaisasti, on perinteinen arkistointi pulassa. Ajassa ei tarvitse mennä paljoakaan taakse päin, kun 

sähköpostiviestien, verkkosivujen tai sosiaalisen median sisällön arkistointiin ei tarvinnut kiinnittää 

ollenkaan huomiota. Vielä 1980-luvulla, mikäli asiakirjaa käsiteltiin sähköisesti, oli siitä otettava 

paperinen  arkistokappale,  joka  johti  paperiarkistojen  määrän  jatkuvaan  kasvamiseen  (Latva-

Koivisto,  2018).  Tämän  takia  Suomessa  otettiin  vallitsevan  käsityksen  mukaan  ensimmäisenä 

Euroopassa käyttöön kirjanpitoaineiston sähköinen säilytysmahdollisuus, jonka seurauksena 1990-

luvulla  alkoi  yhä laajemmin yleistymään erilaisten dokumentinhallintajärjestelmien käyttöönotot 

(Latva-Koivisto, 2018).  Ajat ovat muuttuneet ja nykyisin kansallisarkisto määrää, että pysyvästi 

säilytettävät  asiakirjat  ja  tietoaineistot  tulee  säilyttää  sähköisessä  muodossa  (Kansallisarkisto, 

2021).

Sähköisen  säilyttämisen  edut  ovat  kiistattomia.  Huolella  suunniteltu  ja  toteutettu  sähköinen 

tallennus- ja säilytysratkaisu säästää merkittävästi kustannuksissa. Tällainen ratkaisu tarjoaa lisäksi 

aineiston  nopeammin  tarvitsevien  henkilöiden  käyttöön.  Tilakustannuksissa  sähköinen 

säilyttäminen auttaa tarjoamalla arkistotilan muuhun käyttöön tai fyysisestä arkistosta voidaan jopa 

luopua, mikäli kaikki materiaali on mahdollista säilyttää sähköisesti. Tämä vähentää luonnollisesti  

myös siivous- sekä valaistus- ja lämmityskuluja. Sähköinen säilyttäminen aiheuttaa organisaatioille 

säästöä  myös  paperin,  tulostimien  ja  postituskulujen  muodossa.  Säästöä  syntyy  myös  aineistoa 

hävittäessä,  sillä  sähköinen  hävittäminen  vie  vähemmän  resursseja,  ja  huolellisesti  sähköisesti 
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dokumentoitu aineisto on myös helpommin sitä tarvitsevien saatavilla,  joten se säästää aikaa ja 

vaivaa tietopalvelussa. (Suolahti, 2018.) 

Toisaalta  sähköisen  säilyttämisen  helppous  saattaa  aiheuttaa  myös  haasteita.  Säilyttämisen 

vaivattomuus  vaikuttaa  myös  siihen,  että  kun fyysisen  tilan  riittävyydestä  ei  tarvitse  huolehtia,  

säilytetään  aineistoa  varmuuden  vuoksi.  Näin  ollen  aineistoa  pakkautuu  helposti  sähköisiin 

tietojärjestelmiin.  Lisäksi  kun  aineiston  hävittäminen  vaatii  erilaista  huomiota  mitä  fyysisessä 

ympäristössä, on organisaatioiden mietittävä poistoprosessit huolella, jottei sähköinen säilyttäminen 

ajaudu pisteeseen, jossa uutta tietoa tulee jatkuvasti, mutta mitään ei poisteta. Tämä on osaltaan 

myös ympäristöä kuluttava tekijä, joten sähköisesti säilyttämisen ei voida olettaa automaattisesti 

tuovan ekologista hyötyä fyysiseen verrattuna. 

Ekologinen  sekä  vastuullinen  näkökulma  on  yrityksille  tänä  päivänä  yhä  merkittävämmässä 

asemassa ja niihin ollaan valmiita panostamaan myös rahallisesti. Esimerkiksi Microsoft julkaisi  

vuonna 2020 kattavan suunnitelmansa,  miten he tulisivat  olemaan hiilinegatiivisia vuonna 2030 

(Smith,  2020).  Nämä  julkituodut  vastuullisuuslupaukset  ja  päämärälliset  suunnitelmat  tuovat 

organisaatioille myös selvää mainehyötyä.

Etujen  lisäksi  sähköiseen  säilyttämiseen  siirtyminen  on  tuonut  myös  haasteita.  Sähköisen 

tallentamisen ja säilyttämisen myötä ongelmiksi ovat nousseet muun muassa asiakirjan eheyden ja 

autenttisuuden  varmistaminen.  Analogisessa  maailmassa  asiakirjojen  hallinnassa  pyrittiin 

toteuttamaan  provenienssiperiaatetta,  eli  säilyttämään  organisaation  säännöllisen  toiminnan 

tuotoksena  syntyvät  asiakirjat  omina  kokonaisuuksinaan.  Kyseinen  periaate  ei  kuitenkaan 

sellaisenaan  sovellu  sähköisen  aineiston  pariin.  Sähköisessä  informaatiouniversumissa 

provenienssiperiaatetta  on  täytynyt  laajentaa  sekä  tulkita  uudelleen.  Intellektuaalisten, 

monikerroksisten kuvailukäytäntöjen avulla on saatu sähköinen aineisto paremmin hallintaan,  ja 

metatiedot sekä lokitiedot ovat tulleet avuksi varmistamaan sähköisen tietoaineiston autenttisuutta.  

(Valtonen & Henttonen, 2010.)

Erityisen hankalana tiedonhallinnan kannalta on jo pitkään nähty tilanne, jossa yrityksen tiedot ovat 

monissa  eri  järjestelmissä.  Esimerkiksi  palkka-  ja  henkilötiedot  ovat  henkilöstöhallinnon 

järjestelmissä,  tutkimustieto  tutkimustietokannoissa  ja  dokumenttitieto 

dokumenttienhallintajärjestelmissä.  Tieto  on  pirstaloitunut  eri  siiloihin (Latva-Koivisto,  2018). 

Tällöin aineiston kokonaisvaltainen hallitseminen on erittäin haastavaa. 
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Lisäksi  ihmisten  käyttäytyminen  ja  suhtautuminen  tiedonhallintaan  on  muuttunut  sähköisten 

tallennusvälineiden yleistyessä. Yleinen toimintaympäristön muutos, ja tiedon määrän kasvu ovat 

saaneet  aikaan  pilvipalveluiden  yleistymisen  (Palonen,  2018).  Osa  organisaatioista  tallentavat 

kaiken aineistonsa kolmannen osapuolen tarjoamiin yleisiin pilvipalveluihin kuten DropBoxiin tai 

Microsoftin  OneDriveen.  Tämä  antaa  aineiston  päivittäiskäyttöön  ja  jakamiseen  oivat 

mahdollisuudet, mutta tekee aineiston kokonaishallinnan vaikeaksi. Pilvipalveluiden käyttö tulisi 

aina suhteuttaa tarpeeseen. Mikäli  tallennettava data on esimerkiksi  videomuotoista,  joka pitäisi 

saada nopeasti käyttöön esimerkiksi striimattuna videona, pilvipalvelu tuskin on paras ratkaisu, sillä 

pilvipalvelu  hinnoitellaan  kapasiteetin  mukaan.  Pilvipalveluiden  käytössä  on  myös 

tietoturvariskinsä. Näin ollen liiketoiminnan kannalta kriittisimpien tietojen sijoittamista yleiseen 

palveluun kaukaiseen tai tuntemattomaan paikkaan, kannattaa harkita tarkasti. Usein ulkomailla on 

myös lainsäädännöllisiä eroja aineiston käytön suhteen verrattuna Suomeen. (Palonen, 2018.)

Verkossa  tapahtuneiden  valitettavien  katastrofien,  eli  esimerkiksi  tietomurtojen  ja  tietovuotojen 

myötä, yksityisyydestä on tullut tarkkaan suojeltava asia. Nämä paljon mediatilaa saaneet katastrofit 

ovat vaikuttaneet pilvipalveluiden maineeseen negatiivisesti, ja tehneet ihmisistä epävarmoja sekä 

pelokkaita.  Eikä  syyttä,  sillä  yksityisyyttä  kohtaan  tapahtuneet  rikkomukset  ja  hakkerointi  ovat 

vaikuttaneet  yksilöiden  lisäksi  jopa  pankkeihin  ja  useassa  maassa  myös  poliittisiin  vaaleihin. 

(Hofman  ym.,  2017.)  Kaikesta  huolimatta  organisaatiot  käyttävät  edelleen  mittavissa  määrin 

pilvipalveluja, ja luovuttavat tietojaan kolmannen osapuolen nähtäville.

2.2 Tiedonhallinta

Tiedonhallintaa (engl. Knowledge  Management  tai  Information  Management)  käytetään 

useimmiten  synonyyminä  tietämyksenhallinnalle,  jonka  tarkoituksena  on  hallita  organisaation 

inhimillistä pääomaa ja aineetonta ominaisuutta. Tiedonhallinnan näkökulmasta tarkasteltuna tieto 

on  erittäin  merkittävä  organisaation  toiminnan  menestystekijä.  Tiedon  hankintaa,  tuottamista  ja 

hyödyntämistä tulee johtaa kokonaisvaltaisesti osana organisaation muuta toimintaa, huomioiden 

tiedon monimuotoisuuden sekä tietoon kohdistuvat toisenlaiset tarkastelukulmat (Kansallisarkisto, 

2011). 

Tiedonhallinnan  merkitys  on  kasvanut  rinta  rinnan  tiedon  yleisen  merkityksen  kasvaessa 

yhteiskunnassa ja yrityksissä. Näin ollen tiedolla onkin yhä merkittävämpi vaikutus organisaation 

kilpailukykyyn. 



~ 6 ~

Yleisesti käytetään termiä tietojohtaminen, kun organisaation kilpailukykyä pyritään parantamaan 

kehittämällä  tapoja  ja  tekniikoita,  joilla  tieto  ja  osaaminen  saadaan  valjastettua  optimaalisella  

tavalla organisaation käyttöön. Jokaiselta työntekijältä löytyy omaa erityisosaamistaan ns. hiljaista 

tietoa, joka tulisi saada esille ja hyötykäyttöön. Laadukas tiedonhallinta ja tietojohtamien kulkevat  

käsikädessä. Tiedonhallinnassa keskeistä on varmistaa toimivat menetelmät koko tiedon elinkaaren 

ajan. Tiedonhallinnassa halutaan saada selvyys muun muassa seuraaviin asioihin:

 Mistä tietoa saapuu tai syntyy?

 Miten ja minne tieto varastoidaan?

 Miten tietoa käsitellään tai hyödynnetään?

 Miten tiedot lopulta arkistoidaan tai poistetaan?

Kun nämä osa-alueet ovat organisaatioissa selvillä, voi myös tietojohtaminen onnistua.

Suomalaisen asiasanasto- ja ontologiapalvelu Finton tiedonhallinnan määritelmä tukee tätä. Finton 

mukaan tiedonhallinnalla (engl. knowledge management) tarkoitetaan tietoprosessien järjestämistä 

siten, että tiedot ovat saatavilla, löydettävissä ja hyödynnettävissä käyttötarkoituksiinsa koko tiedon 

elinkaaren  ajan.  Tiedonhallinnalla  pyritään  siis  varmistamaan tiedon oikeaoppinen käsittely  sen 

synnystä aina mahdolliseen hävittämiseen saakka (Finto).

2.3 Asiakirja

Suomessa asiakirjan käsite  on määritelty sekä standardeissa että  lainsäädännössä.  Vuoden 1994 

arkistolaissa asiakirjalla tarkoitetaan ”kirjallista tai kuvallista esitystä taikka sellaista sähköisesti tai  

muulla  vastaavalla  tavalla  aikaansaatua esitystä,  joka on luettavissa,  kuunneltavissa tai  muutoin 

ymmärrettävissä  teknisin  apuvälinein.”  Arkistoon  kuuluvat  asiakirjat  tunnistetaan  puolestaan 

toiminnan  kautta.  Arkistoon  kuuluvia  asiakirjoja  ovat  ”asiakirjat,  jotka  ovat  saapuneet 

arkistonmuodostajalle  sen  tehtävien  johdosta  tai  syntyneet  arkistonmuodostajan  toiminnan 

yhteydessä.” (Arkistolaki/1994 6.1§). ISO-standardin uusimmassa versiossa asiakirjan määritelmä 

on puolestaan ”tieto, jonka organisaatio tai henkilö luo tai vastaanottaa ja säilyttää todisteena ja 

tieto-omaisuutena osana laillisia velvoitteitaan tai liiketoimiaan” (SFS-ISO 15489-1, 2017).

Asiakirjan ja dokumentin ero on myös syytä tehdä selväksi. Sähke2-määräyksessä asiakirja eroaa 

dokumentista seuraavasti: ”dokumentti on tallennettu tieto tai objekti, jota käsitellään ja hallitaan 
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kokonaisuutena  ja  jota  ei  ole  otettu  talteen  asiakirjana”  (Arkistolaitos,  2011).  Talteenotto  on 

samaisen lähteen mukaan määritelty tilanteeksi,  jolloin dokumentti  muuttuu asiakirjaksi,  ja joka 

pitää digitaalisessa toimintakentässä tuottaa tietoisesti. Talteenottoprosessissa asiakirjalle annetaan 

yksilöivä tunniste, asiakirja liitetään luokittelujärjestelmään ja sille annetaan metatietoja, mikä tuo 

asiakirjan hallintatoimenpiteiden piiriin. 

Tutkielman  kannalta  asiakirjaa  merkityksellisempi  käsite  on  sähköinen  asiakirja,  sillä 

pilvipalveluihin  ei  voida  tallentaa  aineistoa  analogisessa  muodossa.  Yllä  esitetyt  asiakirjan 

määritelmät  pätevät  kuitenkin  myös  sähköiseen  ympäristöön.  Sähköisen  asiakirjan  tiedon 

hallinnassa ytimenä on ja tulee olemaan asiakirjan eheyden, autenttisuuden, luotettavuuden sekä 

käytettävyyden varmistaminen. Nämä tulee hallita suunnitelmallisesti  asiakirjan koko elinkaaren 

ajan.  Asiakirjassa  oleva  tieto  on  yritystoiminnan  tärkeimpiä  resursseja.  Tämä  tieto  tukee 

organisaation  kaikkia  tehtäviä  ja  päätöksentekoa.  Se  takaa  myös  toiminnan  vastuullisuuden  ja 

todennettavuuden sekä nykyisille että tuleville intressiryhmille. (Roos, 2018.)

Digitalisaation myötä sähköiset asiakirjat ovat muuttaneet asiakirjahallintoa ja rikkoneet lukuisia 

perinteitä.  Stabiilit  ja  perinteiset  käytännöt  muuttuivat,  sillä  sähköinen  asiakirja  poikkeaa 

merkittävästi  analogiseen  asiakirjaan  nähden.  Sähköinen  asiakirja  tulee  ymmärtää  omassa 

kontekstissaan, sillä ne ovat aina käyttäjä- ja järjestelmäsidonnaisia. 

2.4 Pilvipalvelut

Pilvipalveluilla  tarkoitetaan  tietotekniikan  resurssipalvelua,  jossa  verkkoyhteyttä  hyödyntämällä 

tarjotaan tietojenkäsittely-, tallennus- sekä tietoliikennepalveluita. Yritystä, joka kyseisiä palveluita 

tarjoaa, kutsutaan pilvipalveluntarjoajaksi (Viestintävirasto, 2017). 

Pilvipalveluita  tarjoavan  yrityksen  liiketoimintamalli  on  tarjota  organisaatioille 

tallennuskapasiteettia, tietoliikennepalveluita sekä palvelun hallintaan liittyviä toiminnallisuuksia. 

Palveluntarjoaja  voi  tarjota  tallennuskapasiteettia  joko  heidän  omasta  palvelinkeskuksestaan  tai 

vuokrata  sitä  toiselta  palveluntarjoajalta.  (Viestintävirasto,  2017).  Organisaation  vuokratessa 

palvelintilaa  puhutaan  julkisesta  pilvestä  ja  omaa  pilvi-infrastruktuureita  ja  omia  palvelimia 

hyödynnettäessä  puhutaan  yksityisestä  pilvestä.  Julkisten  pilvien  kohdalla  palvelun  tarjoaja 

huolehtii  itse  infrastruktuurista,  ja  organisaatiot  maksavat  palveluntarjoajalle  vuokratilan 

käyttämisestä.  Yksityisissä  pilvissä  laitteiston,  sovellusten  ja  tietoturvan  ylläpito  hoidetaan 
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itsenäisesti.  (Fox,  2009.)  Tunnetuimpia  pilvipalveluita  ovat  muun  muassa  Applen  iCloud, 

Microsoftin OneDrive, Google Drive sekä Dropbox, Inc. -yhtiön Dropbox. 

Pilvipalvelu itsessään on palvelumalli,  joka perustuu tietoverkkojen yli  tarjottaviin  resursseihin. 

Näitä  tietoteknisiä  resursseja  voidaan  muokata  vaivattomasti  ja  jakaa  usean  käyttäjän  kesken 

(Viestintävirasto  2017).  Pilvipalvelut  saatetaan  ryhmitellä  esimerkiksi  sen  perusteella,  millaista 

palvelua tarjotaan ja miten palvelun hankinta on järjestetty.  Tyypillisesti  pilvipalvelut jaotellaan 

kolmeen  pilvipalvelutyyppiin,  joita  ovat  ohjelmistoresurssi,  infrastruktuuriresurssi  sekä 

alustaresurssi.

 Ohjelmistoresurssi  (engl.  Software  as  a  Service,  SaaS).  Kyseessä  on  pilvipalvelutyyppi, 

jossa  käyttäjille  tarjotaan  yksittäinen  ohjelma  tai  ohjelmistokokonaisuus,  esimerkiksi 

Microsoftin OneDrive (Kuhno, 2019). Käytön aloittaminen sujuu mutkattomasti verrattuna 

muihin  pilvipalvelumalleihin,  mutta  toisaalta  ohjelmistoresurssia  käyttävällä  on  erittäin 

huonot mahdollisuudet vaikuttaa itse ohjelmaan tai palveluun ja sen tietoturvallisuuteen.

 Infrastruktuuriresurssi (engl. Infrastructure as a Service, IaaS).  Tässä pilvipalvelutyypissä 

pilvipalvelun  tuottajalta  ostetaan  palvelimilta  laskentatehoa,  tallennustilaa  ja 

verkkoyhteyksiä  (Kuhno,  2019).  Palveluntarjoaja  huolehtii  fyysisestä  infrastruktuurista, 

mutta  käyttäjä  saa  toimintavapautta  huolehtimalla  esimerkiksi  omista  sovelluksistaan, 

ohjelmistojen toteuttamisesta sekä omien tietojen hallinnasta ja ylläpidosta. 

 Alustaresurssi (engl. Platform as a Service, PaaS). Kyseessä on pilvipalvelutyyppi, joka on 

tarkoitettu erityisesti sovelluskehityksen tarpeisiin. Alustaresurssi antaa edellytykset omien 

sovellusten luomiseen ja julkaisemiseen. Palveluntarjoaja tarjoaa valmiin alustan, joka antaa 

käyttäjälle  mahdollisuuden  toteuttaa  sille  omia  ohjelmistojaan  sekä  räätälöidä  niihin 

halutessaan  myös  omat  tietoturvaratkaisunsa.  (Kyberturvallisuuskeskus,  2014;  Kuhno, 

2019.)

Olemassa  on  myös  FaaS-  (engl.  Functions  as  a  Service)  sekä  CaaS (Containers  as  a  Service) 

-pilvipalvelutyypit.  FaaS  on  palvelittoman  tietojenkäsittelyn  pilvipalvelumuoto,  joka  antaa 

mahdollisuuden suorittaa koodifunktioita tai ohjelmia siten, ettei käyttäjän tarvitse hallita fyysistä 

tai  virtuaalista  infrastruktuuria  (Minvielle,  2024).  CaaS  puolestaan  on  pilvipalvelumalli,  jossa 

konttiteknologiaa  hyödynnetään  sovellusten  paketoinnissa  siten,  että  koodi  sekä  konfiguraatiot 

pystytään helposti ja nopeasti siirrettyä ympäristöstä toiseen (Rouse, 2022). 
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2.5 Tietosuoja ja tietoturva

Tietosuoja  on  jokaisen  ihmisen  kansalaisoikeus.  Tietosuojan  tarkoituksena  on  taata  tietojen 

oikeaoppinen  käsittely  sekä  turvata  rekisteröidyn  oikeuksien  ja  vapauksien  toteutuminen 

henkilötietojen käsittelyssä. Henkilötiedoiksi lasketaan kaikki sellaiset tiedot, joiden avulla henkilö 

voidaan tunnistaa. Tunnetuimpien tietojen eli nimen, henkilötunnuksen tai osoitteen lisäksi myös 

muut  henkilöä  yksilöivät  tiedot,  kuten  esimerkiksi  puhelinnumero,  sijaintitiedot,  IP-osoite, 

potilastiedot,  auton  rekisterinumero  tai  valokuva  ovat  henkilötietoa.  Tietosuojan  tarkoitus  on 

osoittaa  milloin  ja  millä  edellytyksillä  henkilötietoja  voidaan  käsitellä.  (Tietosuojavaltuutetun 

toimisto.)

Vuoden  2018  keväällä  voimaan  tullut  Euroopan  Unionin  yleinen  tietosuoja-asetus,  GDPR  on 

vaikuttanut  selvästi  organisaatioiden  toimintaan.  Tietosuoja-asetuksen  tuloa  pidetäänkin 

merkittävimpänä  tietosuojaa  koskevana  muutoksena  20  vuoteen,  sillä  se  koskee  joka  ikistä 

organisaatiota,  jotka  keräävät  ja  käsittelevät  EU-kansalaisten  henkilötietoja  EU:ssa  tai  sen 

ulkopuolella.  EU:n  yleinen  tietosuoja-asetus  korvasi  vuonna  1995  asetetun  tietoturvadirektiivin 

95/46/EY.  Taustana  uudelle  asetukselle  oli  digitalisaation  nopea  kehitys  ja  datamäärän  kasvu. 

Näihin tekijöihin ei alkuperäisessä direktiivissä ollut osattu varautua eikä direktiivin koettu enää 

vastaavan nykyajan vaatimuksiin. GDPR:n on havaittu edistäneen käyttäjien tietojen suojaamista. 

Lisätoimiakin kuitenkin tarvitaan. Kehitettävää on erityisesti siinä, että käyttäjille annetaan oikeus 

tietojensa muokkaamiseen ja poistamiseen, aivan kuten tietosuoja-asetuksessa on luvattu. (Zaeem 

ym., 2020.) 

Tietoturva  on  yksi  keino  tietosuojan  toteuttamiseksi.  Tietoturvan  tarkoituksena  on  suojata  sekä 

tietoaineisto  että  tietojärjestelmät.  Tietoturvan  kattava  määritteleminen  on  haastavaa. 

Tietosuojavaltuutetun toimisto määrittelee tietoturvan muun muassa organisatorisina ja järjestelmiin 

kohdistuvina  toimenpiteinä,  joiden  avulla  varmistetaan  tiedon  eheys,  luottamuksellisuus, 

järjestelmien  käytettävyys  sekä  rekisteröidyn  oikeuksien  toteutuminen  (Tietosuojavaltuutetun 

toimisto).

Vastuullinen  yritys  ottaa  toiminnassaan  huomioon  tietoturva-  ja  tietosuojalainsäädännön 

vaatimukset  heti  tietojärjestelmien  elinkaaren  alkuvaiheesta  alkaen.  Tietojärjestelmän  ja 

tietoteknisten laitteiden elinkaari alkaa jo niiden hankinnan suunnittelusta, ja niiden tietoturvan sekä 

tietosuojan hallinnan tulee alkaa samanaikaisesti. Tämä mahdollistaa riskienhallinnan onnistumisen 
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sekä  sen,  etteivät  tuotteen  käytön  aikaiset  kustannukset  pääse  karkaamaan. (Kyberturvallisuus, 

2014.)
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3 Tutkimusasetelma

Tässä  luvussa  käsitellään  tutkimusasetelmaa.  Ensin  käyn  läpi  tutkimukseen  valitut 

tutkimuskysymykset,  minkä  jälkeen  siirryn  esittelemään  käytettyä  tutkimusmenetelmää  sekä 

tutkimusaineistoa. 

3.1 Tutkimuskysymykset

Tutkielman tarkoitus on löytää vastaus siihen,  minkä takia organisaatiot  yleisesti  käyttävät  niin 

paljon pilvipalveluja ja pohtia organisaation kohtaamia riskejä, mitä pilvipalveluiden käyttämiseen 

liittyy. Näiden pohdintojen pohjalta muodostui myös tutkimuskysymykset:

1) Millä perusteilla organisaatiot valitsevat tyypillisesti tietojen tallennus- ja säilytyspaikaksi 

pilvipalvelut? 

2) Mitä riskejä pilvipalveluiden käyttämiseen liittyy?

Lähtöoletuksena eli tutkielman hypoteesina on, että organisaatiot valitsevat pilvipalveluiden käytön 

pääasiallisesti  kustannussyistä.  Hypoteesi  perustuu  omakohtaiseen  kokemukseen,  sekä  arvioon 

omien palvelimien ylläpidon kalleudesta verrattuna pilvipalveluiden ostamiseen palveluntarjoajilta. 

Erityisesti  ohjelmistoresurssin  (SaaS)  hyödyntäminen  on  oletettavasti  organisaatiolle 

kustannustehokas ratkaisu sen vaivattomuuden takia. Oletus perustuu myös siihen, että pilvipalvelut 

ovat tyypillisesti käyttäjille usein jo ennestään tuttuja, jolloin järjestelmän koulutukseen ei tarvitse 

uhrata niin paljoa aikaa tai rahaa. Hypoteesia tukee myös Suolahden (2018) huomiot siitä, kuinka 

huolella  suunniteltu  ja  toteutettu  sähköinen  tallennus-  ja  säilytysratkaisu  säästää  merkittävästi 

kustannuksissa.

3.2 Tutkimusmenetelmä

Tutkielmassa käytetty tutkimusmenetelmä on kuvaileva kirjallisuuskatsaus.  Kirjallisuuskatsaus on 

menetelmänä  aiemman  tutkimuksen  ja  läpikäydyn  aineiston  tiivistä  ja  kriittistä  erittelyä. 

Kirjallisuuskatsauksessa  hyödynnetty  aineisto  liittyy  tyypillisesti  läheisesti  valittuun 

tutkimusongelmaan, ja aineiston läpikäynnin pohjalta tutkija päätyy tekemään oman päätelmänsä, 

sekä esittelemään perustellut  vastaukset  tutkimuskysymyksiinsä.  Kirjallisuuskatsaus auttaa myös 
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tutkimusta lukevaa aiheen ymmärtämisessä, ja osaa selittää miksi asian tutkiminen on mielekästä ja 

tärkeää. (Mannila, 2013.)

Kuvaileva  kirjallisuuskatsaus  on  yksi  kirjallisuuskatsauksen  perustyyppi  ja  laajalti  käytetty 

menetelmä,  jonka  avulla  annetaan  monipuolinen  katsaus  käsiteltävästä  aiheesta.  Tässä 

menetelmässä hyödynnetyt aineistot ovat usein laaja-alaisia, eikä aineiston valintaa rajoita mitkään 

metodiset säännöt. (Salminen, 2011.) Kyseinen menetelmä on tutkielmalle sopiva, sillä tutkielma on 

yleisluontoinen katsaus, jossa ei ole aineiston valintaan liittyviä tarkasti  määriteltyjä rajoituksia,  

minkä lisäksi se sopii hyvin myös kuvailtavan aiheen ominaisuuksien luokittelemiseen. 

Menetelmä  noudattaa  vahvasti  tieteellisiä  periaatteita.  Kuvaileva  kirjallisuuskatsaus  on  laajasti 

käytetty, itsenäinen tutkimusmenetelmä, jonka tarkoituksena on kuvata valittu ongelma tai ilmiö 

rajatusta, perustellusta ja jäsennetystä näkökulmasta. Tutkielmassa hyödynnetään itse tarkoitukseen 

valittua kirjallisuutta. (Kangasniemi ym., 2013). 

3.3 Tutkimusaineisto

Tutkielmassa käytettävä aineisto on laadullista aineistoa, joka koostuu sekä suomenkielisestä että 

englanninkielisestä  aiheeseen  liittyvästä  artikkelikokoelmista,  artikkeleista,  verkkolähteistä  sekä 

lakimateriaaleista.  Laadullista  aineistoa  analysoimalla  pyritään  kiteyttämään  ja  selkeyttämään 

aineistoa,  sekä  tuottamaan  uutta  tietoa  tutkimuksen  aiheesta.  Olennaista  tutkimuksessa  on 

informaatioarvon  kasvattaminen,  eli  jalostaa  epäyhtenäinen  aineisto  selkeäksi  kokonaisuudeksi. 

(Eskola & Suoranta 2008.) 

Tutkimusaineistoa  on  lähdetty  etsimään  tieteellisistä  artikkelitietokannoista  sekä  alan 

kirjallisuudesta.  Aineistossa  on  tukeuduttu  vahvasti  organisaatioiden  sähköistä  tiedonhallintaa 

ohjeistavaan vuoden 2018 Liikearkistoyhdistyksen teokseen Säilyykö sähköinen - ja kuinka kauan? 

Luin kyseisen aineiston läpi ennen kuin lähdin etsimään lisälähteitä, sillä koin yhteen niin sanottuun 

pääteokseen tukeutumisen auttavan merkittävästi aiheen rajaamisessa, tiedonhaun kohdistamisessa 

oikeaan suuntaan sekä myös auttavan aiheen yleiskuvan ja teoreettisen taustan luomisessa. Teoksen 

Säilyykö  sähköinen  -  ja  kuinka  kauan?  lukemisen  jälkeen  muodostui  tutkimuskysymykset  ja 

suunnitelma  tutkimusaineiston  hakemiseen  huomioiden  organisaatioiden  näkökulman.  Tämän 

jälkeen aineistoa  lähdettiin  hakemaan verkon tietokannoista.  Käytettyjä  hakutermejä  ovat  olleet 

muun muassa ”environmental digital preservation”, ”trust in cloud computing” sekä ”information 

management cloud risks”. Tutkielmassa käytetyt artikkelit on pääasiallisesti haettu Google Scholar 
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-tietokannasta,  mutta  tutkielmassa  on  vahvasti  hyödynnetty  myös  Tampereen  yliopiston 

informaatiotutkimuksen kurssien ”Organisaatioiden tiedonhallinta” sekä ”Asiakirjahallinnan teoria 

ja tutkimus” -materiaaleja sekä Andor ja Google -tietokantoja. 

Organisaatioiden tiedonhallintaa ohjaavan  Säilyykö sähköinen -  ja kuinka kauan?  -teoksen sekä 

tietokannoista  haettujen  tieteellisten  julkaisujen  pohjalta  aineistosta  muodostettiin  kokonaisuus, 

jossa  lähteiden  sisältö  purettiin,  ryhmiteltiin  ja  niistä  muodostettiin  tutkimustulokset  sekä 

johtopäätökset.

Käsiteltävien tutkimusten määrää ei  ole ennalta rajattu,  mutta osana työprosessia,  usea artikkeli 

karsiutui  pois.  Syitä  karsiutumiseen  oli  muun  muassa  artikkelin  liiallinen  keskittyminen 

henkilökohtaiseen  tiedonhallintaan  organisaatioiden  sijaan,  sekä  muiden  tietojärjestelmien  kuin 

pilvipalveluiden hyödyntäminen säilytyksessä. Osa artikkeleista karsiutui pois myös sen takia, että 

tieto oli osaltaan vanhentunutta. Yleisesti ottaen tavoitteena oli myös aineiston käsittelyn helppous, 

mikä onnistuu paremmin, kun aineiston pitää sopivan tiiviinä ja rajattuna. 

Tutkielmassa  käsitelty  aineisto  on  rajattu  suomenkielisiin  ja  englanninkielisiin  artikkeleihin, 

kirjoihin  sekä  verkkosivustoihin,  jotka  on  julkaistu  arkistolakia  lukuun  ottamatta viimeisen  25 

vuoden  aikana.  Näin  on  varmistettu,  että  tutkimusaineisto  on  edelleen  paikkaansa  pitävää  ja  

relevanttia.  Pilvipalvelut  on  aiheena  ollut  pinnalla  tasaisesti  koko  2000-luvun,  ja  tiettyjä 

huolenaiheita sekä valideja huomioita on ollut esillä jo toistakymmentä vuotta sitten, joten hieman 

vanhempikin  aineisto  on  tutkielman  kannalta  koettu  relevantiksi,  kunhan  aineiston  sisältö  on 

edelleen  paikkaansa  pitävää.  Esimerkiksi  monessa  organisaatiossa  edelleen  käytössä  oleva 

Microsoftin OneDrive on lanseerattu vuonna 2007, joka osaltaan kertoo,  että organisaatiot  ovat 

käyttäneet pilvipalveluja jo usean vuoden ajan ja, että tutkimustietoa on hyvin saatavilla erityisesti  

2010-luvulta.

Tutkielmassa hyödynnettävää tietoa on tuotettu Suomessa, Irlannissa, Iso-Britanniassa, Ruotsissa, 

Kanadassa sekä Yhdysvalloissa. 
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4 Tulokset

Kirjallisuuskatsauksen  perusteella  voidaan  todeta,  että  organisaatiot  perinteisesti  käyttävät 

pilvipalveluita eriävistä syistä, mutta usein merkittävin syy liittyy kustannuksiin ja pilvipalveluiden 

edullisuuteen  verrattuna  muihin  säilytysratkaisuihin  (McLeod  &  Gormley,  2017;  Zuo,  C.  ym., 

2017;  Siebel,  2019).  Tämä  on  pääselitys  ensimmäiseen  tutkimuskysymykseen  millä  perusteilla 

organisaatiot valitsevat tyypillisesti tietojen tallennus- ja säilytyspaikaksi pilvipalvelut. 

4.1 Pilvipalveluiden käyttö organisaatioissa

Organisaatioille pilvipalvelut näyttäytyvät hyödyllisenä apuvälineenä tukemaan liiketoimintaa. Sen 

sijaan,  että  organisaatio  ostaisi  kaikki  tarvitsemansa  IT-laitteet,  järjestelmät,  alustat  ja  lisenssit,  

riittää, että käyttää toisen osapuolen valmista palvelua. Tämä helpottaa arjen sujuvuutta, ja vaikuttaa 

liiketoimintaan sekä IT-kustannuksiin. (Siebel, 2019).  

Tiedon runsaan kasvun myötä organisaatioiden on myös miltei mahdotonta välttää pilvipalveluiden 

käyttöä  (McLeod  &  Gormley,  2017).  Tiedon  ja  datamäärän  kasvu  on  aiheuttanut  sen,  ettei  

organisaatioiden tiedonhallinta ilman sähköisiä apuvälineitä ole kannattavaa, eikä läheskään aina 

myöskään mahdollista.  Datamäärä  on  yli  seitsemänkymmenkertaistunut  vuodesta  2010 (Duarte, 

2024).  Näin  ollen  on  selvää,  ettei  analoginen  säilyttäminen  ole  enää  nykyisin  kannattavaa  tai 

mahdollista, ja esimerkiksi Suomessa Kansallisarkisto määrää tietoaineistojen säilyttämisestä juuri 

sähköisessä muodossa (Kansallisarkisto, 2021).

McLeod ja Gormley (2017) havaitsivat omassa tutkimuksessaan, että pilvivarastointia käyttävien 

organisaatioiden  vastaajat  ilmoittivat,  että  päätös  käyttää  pilvipalvelua  perustui  ennakoituun 

kustannussäästöön  laitteistoissa  ja  ohjelmistoissa  sekä  henkilöstöresursseissa  (25/32  vastaajaa). 

Kyseinen  tutkimus  tukee  havaintoja  siitä,  että  pilvivarastointia  on  edistetty  pääasiallisesti 

taloudellisista  syistä.  Muita  kyseisessä  tutkimuksessa  havaittuja  syitä  pilvipalveluiden  käyttöön 

liittyen  olivat  parannettu  joustavuus/räätälöitävyys  toisiin  järjestelmiin  nähden,  energiansäästö, 

parannettu  käytettävyys,  parannettu  IT-infrastruktuurin  skaalautuvuus  sekä  liiketoiminnan 

jatkuvuus (McLeod & Gormley, 2017). Kyseinen tutkimus antaa ymmärtää, että organisaatioissa on 

selkeästi  verrattu sähköisen säilyttämisen mahdollisuuksia ja todettu,  että pilvipalvelut vastaavat 

organisaation tarpeeseen sekä laadullisesta että taloudellisesta näkökulmasta.
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Pilvipalveluiden käyttö on 2020-luvulla erittäin yleistä. Pilvipalvelut ovatkin osoittautuneet tiedon 

tallentamisen,  tietojenkäsittelyn,  tietojen  analytiikan  sekä  tietojen  varmuuskopioinnin  ja 

palauttamisen käytetyimmäksi alustaksi. Syitä tähän on pilvipalveluiden tarjoamat valtaisat edut.  

Pilvipalvelut ovat helposti saavutettavissa ja kaikkien käytettävissä. Esimerkiksi organisaatioissa ne 

on  helppo  asentaa  kaikkien  työntekijöiden  käyttöön,  jolloin  tiedostojen  yhteiskäyttö  onnistuu 

vaivattomasti.  Pilvipalvelut  ovat  myös  laajasti  skaalautuvia  ja  tuovat  organisaatioille  valtavasti 

kustannussäästöjä.  Lisäksi  käyttöönotto  on  helppoa,  ja  pilvipalvelut  ovat  lähes  kaikille  jo 

entuudestaan tuttuja, joten henkilöstön kouluttamiseen ei tarvitse käyttää resursseja. (Zuo, C. ym., 

2017).

Tuloksissa  korostuukin  pilvipalveluiden  kohdalla  sana  helppous.  Pilvipalvelut  koetaan 

helppokäyttöisiksi,  modernia  teknologiaa  hyödyntäviksi  säilytysratkaisuiksi,  jotka  tarjoavat 

käyttäjilleen  helposti  omaksuttavan  ja  tehokkaan  sähköisen  säilyttämisväylän,  joka  säästää 

organisaatioilta:

 arkistotilaa: tilavuokria, siivouskustannuksia, valaistus- ja lämmityskuluja 

 paperia, tulostimia, kopiokoneita ja niiden musteita 

 postituskuluja 

 työvoimaa aineistoa hävittäessä 

 aikaa ja vaivaa tietopalvelussa 

Pilvipalvelut  tuovat  organisaatioille  myös  etua  tarjoamalla  työntekijöilleen  joustovaraa. 

Pilvipalvelut  ovat  riippumattomia  laitetyypistä  ja  paikasta.  Tämä  on  ollut  valtaisa  etu 

organisaatioille  COVID-19-pandemian  aikana,  jolloin  etätyö  lisääntyi  merkittävästi.  Joustoa 

pilvipalvelut tarjoavat myös koko organisaatiolle. Organisaatiot voivat laajentaa pilvipalveluitaan 

usein  ketterästi  ja  tehokkaasti,  jolloin  organisaation  tarpeet  tulevat  tyydytetyiksi.  Toisaalta 

palveluita voi tarvittaessa myös skaalata pienemmiksi käyttömäärän perusteella (Siebel, 2019). 

Vaikka  pilvipalveluiden  suosio  on  jatkuvasti  kasvussa,  samoin  kuin 

hyödyntämismahdollisuudetkin, on pilvipalveluissa myös riskinsä ja haasteensa, joita on tutkittu jo 

reilun  15  vuoden  ajan. Tutkielman  toiseen  tutkimuskysymykseen  mitä  riskejä  pilvipalveluiden 

käyttämiseen liittyy, löytyi monta selittävää tekijää.
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4.2 Pilvipalveluiden riskit

Tutkimuksen  perusteella  organisaatioiden  yleisimmät  tiedonhallinnalliset  haasteet  liittyvät 

pitkäaikaissäilytettävään  materiaaliin,  puutteellisiin  tiedonhallintatapoihin,  tiedon  hajanaisuuteen 

sekä  henkilötietojen  käsittelyyn  eikä  pilvipalvelut  kykene  riittävästi  tarjoamaan  apua  näihin. 

Voidaan väittää, että ne aiheuttavat myös muita ongelmia. 

4.2.1. Toiminnalliset riskit

Katherine  Stuart  ja  David  Bromage  esittävät  vuonna  2010  joukon  ongelmia,  jotka  liittyvät 

pilvipalveluihin ja tiedonhallintaan. Pääongelmiksi Stuart ja Bromage nostivat seuraavat asiat: 

 luottamus aineistoihin ja rekistereihin

 yleiset ongelmat, jotka liittyvät asiakirjojen hallintaan

 asiakirjojen sijaintipaikka on tuntematon

Stuartin ja Bromagen (2010) tutkimuksessa havaittiin, että pilvipalveluiden hankkiminen ja niiden 

hyödyntäminen vaatii organisaatioilta suunnitelmallisuutta, osaamista ja ymmärtämistä. Mikäli 

näissä on puutteita, saattaa mahdolliset säästötavoitteet jäädä saavuttamatta, ja pilvipalvelut 

osoittautuvat vain uudeksi menoeräksi. Organisaatioiden kannalta puutteellinen suunnitelmallisuus, 

ja digitaalisten asiakirjojen hallintaan liittyvät puutteet, ovat merkittävä riskitekijä siinä, ettei 

pilvipalveluinvestoinnista saada toivottua hyötyä irti. Tutkimuksessa havaittiin myös, että ihmisten 

ja organisaatioiden luottamus pilvipalveluihin on heikkoa, eikä asiakirjojen tuntematon 

sijaintipaikka auta myöskään luottamuksen herättämisessä.

Organisaatiot koostuvat tyypillisesti eri toimintojen osaajista, eikä läheskään kaikkien 

työntekijöiden vahvuudet kohdistu tiedonhallinnan osa-alueisiin. Onkin tärkeää, että organisaatiosta 

löytyy joku, joka ymmärtää tiedon elinkaaren merkityksen ja tiedon eheyden sekä 

todistusvoimaisuuden säilymisen. 

Organisaatioissa on havaittu haasteita arkistokelpoisten tiedostomuotojen käyttämisessä (Palonen, 

2018). Arkistokelpoisen tiedostomuodon tulee olla kansainvälisen standardointielimen hyväksymä, 

avattavissa ilman kaupallisia lisenssejä sekä laajalti käytössä oleva (Palonen, 2018). 
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Yleisimmin käytetty asiakirjan tiedostomuoto on PDF/A, joka on kestävä pääperiaatteiltaan. 

Arkistoinnin kannalta olennaista onkin, ettei tiedostoa voi muuttaa. Julkiset pilvipalvelut eivät 

kuitenkaan yleisesti varmista mitenkään aineiston säilytyskelpoisuutta, tai takaa, että aineisto säilyy 

muuttumattomana, jolloin yksittäisen työntekijän/arkistoijan oikeaoppinen tekeminen tulee 

keskiöön. (Palonen, 2018.)

4.2.2. Turvallisuusriskit

Yksi  suurimmista,  ellei  jopa suurin pilvipalveluiden ongelmista,  on herättää  organisaatioiden ja 

yksilöiden  luottamus  siitä,  että  pilvipalvelun  käyttö,  ja  sinne  materiaalin  tallentaminen  on 

turvallista.  2010-  ja  2020-lukujen  uutismediasta  löytää  tasaisin  väliajoin  mainintoja  isoista 

tietomurroista  ja  tietojen  hakkeroimisesta.  Uutiset  ovat  sisältäneet  muun  muassa  Edward 

Snowdenin  paljastuksia  Yhdysvaltain  tiedusteluvirasto  NSA:n  harjoittamasta  kansalaisten  ja 

yritysten  tietoverkkojen  laaja-alaisesta  urkinnasta,  sekä  salaisten  poliittisten  tai  kaupallisten 

dokumenttien  vuotamisen  mahdollistavan  WikiLeaks-sivuston,  ja  sivuston  perustaja  Julian 

Assangen oikeustaistelut. 

Vastaavanlaiset  suuren  mittakaavan  tietovuodot  ja  paljastukset  ovat  vaikuttaneet  ihmisten 

luottamukseen  pilvipalveluita  kohtaan,  sekä  vaikeuttaneet  luottamuksen  syntymistä.  Valtavista 

tietovuototappioista ovat kärsineet muun muassa sellaiset suuryritykset/-palvelut kuten Facebook, 

Verizon, Yahoo sekä Target. 

Suomessa  yksi  tunnetuimmista  tietomurtotapauksista  on  psykoterapiakeskus  Vastaamon  tapaus, 

jossa  Vastaamon  asiakkaiden  henkilö-  ja  potilastiedot  varastettiin  ja  osittain  myös  julkaistiin. 

Vastaamon tietomurrot  tapahtuivat  marraskuussa  2018  ja  maaliskuussa  2019.  Syyskuussa  2020 

kiristäjä otti yhteyttä Vastaamoon vaatien lunnaita, jonka jälkeen Vastaamo ilmoitti asiasta poliisille 

ja lokakuussa 2020 tieto tietomurrosta tuli medioiden kautta kaikille tietoon. Lokakuussa vuonna 

2020 kiristäjä myös julkaisi osan potilastiedoista Tor-verkossa sekä verkkopalvelu Ylilaudassa, ja 

alkoi kiristämään Vastaamon asiakkaita. Poliisi nimesi ensimmäisen tietomurrosta epäillyn nimen 

vuonna 2022. Tapaukseen liittyvä oikeudenkäynti on jatkunut edelleen vuonna 2024, ja tietomurron 

pääepäilty on tuomittu 6 vuoden ja 3 kuukauden vankeusrangaistukseen törkeästä tietomurrosta,  

useasta  törkeästä  kiristyksestä,  useasta  törkeän  kiristyksen  yrityksestä  sekä  useasta  törkeästä 

yksityiselämää loukkaavasta tiedon levittämisestä. (Rautio, 2024; Hämäläinen ym., 2020)
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Yleisellä  tasolla  tietovuotojen  päällimmäinen  syy  on  todentamisen,  eli  käyttäjän  identiteetin 

varmennuksen  puute,  erilaisten  avainten  (esimerkiksi  normaalien  käyttäjäavainten  ja 

pääkäyttäjäavainten) väärinkäyttö todentamisessa tai käyttäjän käyttöoikeuksien väärät määritykset 

(Zuo ym., 2019). Nykyisin tietoisuus on onneksi lisääntynyt merkittävästi, ja tietoturvaongelmat 

tuodaan pienemmällä kynnyksellä tarvittavien osapuolien tietoisuuteen. Valtaosa organisaatioista 

hyödyntää nykyisin kaksivaiheista tunnistusta, ja esimerkiksi Microsoft Authenticator -sovellusta, 

mikä auttaa jo osaltaan takaamaan tietoturvaa. 

Tietovuodoilla  on  organisaatioille  pitkäkantoisia  seurauksia.  Suurien  taloudellisten  menetysten 

lisäksi organisaatioille saattaa aiheutua niin suuri mainehaitta, ettei yritystoimintaa ole sen jälkeen 

mahdollista  jatkaa.  Tietovuotojen estäminen ja  havaitseminen vaatiikin organisaatioilta  jatkuvaa 

työtä ja investointeja (Long ym., 2017). 

Euroopan  yleisen  tietosuoja-asetuksen  voimaantulo  huomioi  myös  tiedonsiirtoon  liittyvät 

erityisvelvoitteet.  EU:n  yleistä  tietosuoja-asetusta  käytetään  Euroopan  talousalueella,  johon 

kuuluvat EU-maat ja näiden lisäksi myös Islanti, Liechtenstein ja Norja. Kuitenkin mikäli tietoa 

siirretään EU:n tai  ETA-alueen ulkopuolisiin  maihin  tai  monikansallisille  järjestöille,  joudutaan 

tekemään erityistoimenpiteitä, sillä näiden osapuolien tietosuojan riittävyys saattaa poiketa ja olla 

riittämätöntä EU:n yleiseen tietosuoja-asetukseen verrattuna. Tämä saattaa aiheuttaa riskejä niille 

tahoille, joiden tietoja siirretään, ja se voi vaatia organisaatioilta lisätoimia, jotta tarvittavat tiedot 

saadaan turvallisesti siirrettyä. (Tietosuojavaltuutetun toimisto.)

Tietovuotojen ja  -murtojen lisäksi  puutteelliseen luotettavuuteen vaikuttaa  myös käyttäjän omat 

toimet.  Yksityishenkilöt  ja  jopa  organisaatiot  laittavat  pilveen  paljon  materiaalia  ilman 

pilvipalvelujen  tarjoajien  luotettavuuden  tutkimista  tai  tietoa  heidän  käytännöistään.  Käyttäjät 

tietävät hyvin harvoin, mitä tekniikkaa palveluntarjoajat käyttävät tietojen hallintaan ja käsittelyyn. 

Tämän lisäksi tietosuojakäytännöistä kertova teksti on helppo jättää lukematta. Huolestuttavaa on 

myös  se,  että  yksilöiden  lisäksi  organisaatioille  asiat  saattavat  olla  aivan  yhtä  epäselviä. 

Organisaatiot  ottavat  valtaisia  juridisia  ja  operatiivisia  riskejä  edes  tietämättä,  että  riskiä  on 

olemassa  (Hofman  ym.,  2017).  Hofman  ym.  viittaavat  artikkelissaan  myös  InterPARES  Trust 

-tutkimusprojektiin, mikä havaitsi pilvipalvelusopimuksissa merkittäviä aukkoja. Havaintoja tehtiin 

muun muassa siitä, miten tietojen omistamiseen liittyvät kysymykset, sekä tietojen säilyttäminen ja 

hävittäminen, tietojen varastointi ja säilytys, sekä sopimuksen irtisanomiskohdat on kirjattu. 
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4.2.3. Tekniset riskit

Pilvipalveluihin  kuten  valtaosaan  teknologiasta  liittyy  aina  riskinsä.  Turvatoimien  tulee  olla 

viimeisen  päälle  suunniteltuina,  jotta  pystytään  varmistamaan,  että  asiakirjat  pysyvät  samoina 

asiakirjoina  niiden  kanssa,  jotka  alun  perin  tallennettiin  pilveen.  Asiakirjojen  autenttisuuden  ja 

eheyden varmistaminen on keskiössä myös digiympäristössä.  Huolestuttavaa on,  että suurin osa 

nykyisistä turvatoimista, esimerkiksi tarkistussummat, aikaleimat ja digitaaliset allekirjoitukset, on 

kuitenkin  havaittu  riittämättömiksi  ja  jättävän  avoimia  ongelmia  (Hofman  ym.,  2017).  Kun 

asiakirjoja  siirretään  pilvessä,  saattaa  kadota  myös  mahdollisuus  bittivertailuun  eli  ts.  aitouden 

tarkastamiseen. Lohkoketju-tekniikassa ei tätä ongelmaa esiinny. Kyseisen teknologian uskotaankin 

auttavan lähitulevaisuudessa varmistamaan sähköisten järjestelmien eheys (Bhatia ym., 2020).

Yleinen ongelma, joka tutkielmassa löydettiin, oli se, että pilvi on aineetonta (intangible) eikä käsin 

kosketeltavaa.  Tämä  suoraan  vaikuttaa  luottamukseen,  sillä  aineettomuus  tekee  pilvipalvelun 

toimintalogiikan ymmärtämisestä hankalampaa vaikeuttaen myös aiheen määrittelyä sekä aiheesta 

keskustelua.  Perinteisessä  analogisessa  arkistointimaailmassa  paperi  oli  paperi  ja  käyttäjälle  oli 

selkeästi  tiedossa  mitä  tapahtuu,  kun  hän  laittaa  paperin  mappiin.  Nyt  digiympäristössä  tätä 

ymmärrystä ei välttämättä enää ole. Myöskään virheellisen  käytön seurauksia ei osata hahmottaa 

samalla vakavuudella, mitä analogisessa tiedonhallinnassa. Lisäksi luottamukseen vaikuttaa sekin, 

ettei pilvipalvelun fyysisiä komponentteja ole asiakkaalle näkyvissä vaan palvelimet on sijoitettu 

paikkaan, jonka tarkka sijainti ei ole asiakkaalla tiedossa. (Borglund, 2015; Pendergrass ym, 2019). 

Siirtymävaiheessa  olevassa  organisaatiossa  pilveen  siirtymistä  voi  hankaloittaa  tämä  tunne 

hallinnan  menettämistä,  kun  fyysinen  kappale  vaihtuu  sähköiseen.  Eikä  organisaatio  myöskään 

hallitse  pilvipalvelun  toimivuutta,  vaan  palvelun  keskeytykset  saattavat  tehdä  dataan  pääsyn 

mahdottomaksi ja epäselvyyttä tietojen tallennuspaikasta.

Valitun  palveluntarjoajan  vaihtaminen  tai  pilvipalvelusta  pysyvästi  irtautuminen  saattaa  myös 

osoittautua  todella  hankalaksi.  Palveluntarjoaja  saattaa  esimerkiksi  kieltäytyä  luovuttamasta 

henkilöistä tai organisaatiosta keräämäänsä dataa. Puhutaan toimittajalukosta (englanniksi vendor 

lock-in),  silloin  kun  palveluntarjoaja  toimii  edellä  kuvatulla  tavalla,  tai  kun  pilvipalvelun 

räätälöiminen,  ja  muiden  organisaation  kannalta  tarpeellisten  muutosten  tekeminen  hoituu  vain 

maksamalla  palveluntarjoajalle  lisää  rahaa.  Toimittajalukko  aiheuttaa  organisaatioille  sekä 

laadullisia  haasteita,  että  myös  korkeampia  kustannuksia.  Liiketoiminnan  jatkaminen  saattaa 

vaarantua tai vähintään vaikeutuu huomattavasti, mikäli esimerkiksi asiakas- tai myyntidata ei ole 
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käytettävissä. Suurista yrityksistä muun muassa Amazon sekä eBay epäävät asiakastiedot silloin 

kun organisaatio päättää irtautua palvelusta. (Lehdonvirta, 2022.) 

Pilvipalveluiden  on  tarkoitus  tarjota  organisaatiolle  vaivaton  ja  kustannustehokas  tapa 

tiedonhallintaan. Pilvipalveluita hyödynnetään organisaatioissa tyypillisesti useassa eri funktiossa, 

esimerkiksi tuotannon kehityksessä, hallitustyössä ja taloussuunnittelussa. Tällöin eri toimintojen ja 

eri  järjestelmien  välille  edellytetään  usein  myös  toimivia  integraatioita,  jotka  välittömästi 

vaikuttavat  myös  kustannuksiin.  Toisin  sanoen,  vaikka  pilvipalveluiden  peruskustannukset  ovat 

matalat,  saattaa  organisaatioille  tulla  merkittäviä  lisäkuluja,  kun  tiedonhallinta  halutaan 

mahdollisimman jouhevaksi ja eri järjestelmät keskustelemaan keskenään. Lisäksi kun kehittäjät 

käyttävät  pilvisovellusliittymiä,  hakkerit  ovat  onnistuneet  melko  vähäisellä  vaivannäöllä 

käynnistämään heitä vastaan hyökkäyksiä (Zuo ym., 2019). Koska monet kehittäjät käyttävät vain 

muutaman  pilvipalvelun  rajapintoja,  hyökkääjät  voivat  keskittyä  vain  näihin  käyttöliittymiin 

tunnistaakseen järjestelmällisesti heikkoudet, ja iskeäkseen niihin (Zuo ym., 2019).

4.2.4. Ekologiset riskit

Yksi pilvipalveluiden osalta harvemmin tarkastelun alla oleva näkökulma on ympäristöön liittyvä. 

Digitaalinen  säilyttäminen  perustuu  yhteenliitettyyn  infrastruktuuriin,  joka  tunnetaan  paremmin 

tieto-  ja  viestintäteknologiana.  Tällä  teknologisella  infrastruktuurilla  on  huomattavia  kielteisiä 

ympäristövaikutuksia, ja sähköisten dokumentointi- ja asiakirjajärjestelmien kehittämisessä asiaan 

on  alettu  kiinnittämään  huomiota  hieman  jälkijunassa.  Ympäristöystävälliseen  digitaaliseen 

säilyttämiseen  siirtyminen  ei  tapahdu  sormia  napsauttamalla,  vaan  siirtymisprosessi  edellyttää 

nykyisten käytäntöjen ja oletusten kriittistä arvioimista ja tutkimista. (Yeo, 2018).

Pilvipalvelut  ja  muut  verkon  kautta  toimivat  tallennusjärjestelmät  ovat  yleistynet  tällä 

vuosikymmenellä nopeasti, ja moni organisaatio luottaa tiedon säilyttämisessä näihin palveluihin 

sekä omiin intranetteihinsä, jolloin käytön ekologisia seurauksia ei pystytä helposti havaitsemaan. 

Pilvipalveluiden  käytöllä  on  kuitenkin  suuria  vaikutuksia  ympäristön  kestävyyteen. 

Käyttökelpoiseen  pilvipalveluun  ja  ylipäänsä  verkossa  varastointiin  tarvitaan  massiivinen  tuki-

infrastruktuuri,  jotka vaativat merkittävän määrän tilaa, raaka-aineita sekä energiaa (Pendergrass 

ym. 2019). 

Konesaleja  on  maailmassa  n.  11 000,  joiden  keskimääräinen  koko  on  n.  100 000  neliömetriä. 

Maailman suurin konesali sijaitsee Kiinassa ja on kooltaan 10.7 miljoonaa neliömetriä. (Vardhman, 
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2024).  Näiden  massiivisten  laitosten  kohdalla  tarvitaan  merkittävät  investoinnit  myös 

jäähdytysjärjestelmiin, jottei digitalisen datan säilyttäminen vaarannu, ja jotta olosuhteet pysyvät 

vaaditulla tasolla. Tieto- ja jäähdytyskeskukset sijaitsevat lisäksi usein kaukana asutuksesta, joten 

sinne saatetaan joutua rakentamaan muun muassa tiet ja sähköliittymät tyhjästä. Moni suuryritys 

tekee  töitä  sen  eteen,  että  vähentäisivät  tietokeskuksiinsa  liittyviä  kasvihuonepäästöjä.  Se  ei 

kuitenkaan  riitä,  vaan  tarvitaan  edelleen  merkittäviä  parannuksia,  jotta  toiminnasta  saadaan 

kestävästi kannattavaa, ja jotta organisaatioiden voidaan sanoa toimivan vastuullisesti.
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5 Keskustelua ja johtopäätökset

Tutkielman  tulokset  tukevat  vahvasti  lähtöoletusta,  että  organisaatiot  valitsevat 

pilvipalvelupohjaiset  tallennusratkaisut  ensisijaisesti  resurssisyistä.  Se  onkin  merkittävin 

tutkielmassa  havaittu  tekijä  vastaamaan  ensimmäisen  tutkimuskysymyksen:  ”millä  perusteilla 

organisaatiot valitsevat tyypillisesti tietojen tallennus- ja säilytyspaikaksi pilvipalvelut?” Toinen 

esiin noussut  huomio on,  että  pilvipalvelut  valitaan käyttöön asiaa sen enempää miettimättä  tai 

tutkimatta, koska kyseessä on jo niin arkinen asia. Tämä puutteellinen suunnitelmallisuus johtaa 

helposti siihen, että käyttöönottovaiheessa havaitaan ongelmia eikä valitusta palvelusta osata ottaa 

tarvittavaa hyötyä irti. 

Organisaatioiden  odottamat  kustannussäästöt  henkilöresursseissa,  ohjelmistoissa  ja  muissa 

laitteistoissa, olivat yleisimmin mainittu syy pilvipalvelun käyttöönottoon (McLeod & Gormley, 

2017;  Zuo,  C.  ym.,  2017;  Siebel,  2019).  Lisäksi  tutkielmassa  havaittiin,  että  hyvin  harvat 

organisaatiot  olivat  todella  arvioineet  kustannuksia  tai  mahdollisia  integraatiotarpeita,  mikä 

vaikuttaa siihen, ettei pilvipalveluinvestoinnista ole saatu täyttä potentiaalia irti. Tämä viittaa siihen, 

että  organisaatioissa  päätöksentekoprosessit  saattavat  olla  riittämättömiä.  Teknologia  on  myös 

edelleen verrattaen tuoretta, joten lukittujen johtopäätösten tekeminen on haastavaa. Pidän myös 

mahdollisena,  että  pilvipalveluiden  arkipäiväisyys  vaikuttaa  siihen,  etteivät  organisaatiot  edes 

harkitse  tai  tutki  muita  sähköisiä  tallennus-  ja  säilytysmahdollisuuksia.  Mahdollinen 

jatkotutkimuksen  aihe  olisikin  selvittää  esimerkiksi  viiden  eri  organisaation  avainhenkilöiltä 

kyselytutkimuksen  menetelmin,  miten  heidän  organisaationsa  on  päätynyt  käyttämään 

pilvipalveluita, ja millainen päätöksentekoprosessi aiheeseen on liittynyt. 

Tuloksista  voidaan   päätellä,  että  pilvipalvelut  koetaan  helppokäyttöisiksi  ja  käytöltään 

miellyttäviksi,  mikä  on  syynä  niiden  käytön  suosioon.  Yhtä  lailla  pilvipalveluiden  tarjoama 

joustovara  ja  muokattavuus  nousivat  tutkielmassa  esiin  syinä  pilvipalveluiden  käyttämiseen. 

Erityisen  tärkeänä  nähtiin  tiedon  saatavuus  ja  käytettävyys.  Pilvipalveluissa  tietoon  pääsy  on 

vaivatonta ja  dokumentteja  on mahdollista  myös muokata helposti.  Tietojen helppo hallittavuus 

onkin organisaatioille elintärkeää nykyisessä informaatiotulvan aikakaudessa.

Toiseen  tutkimuskysymykseen:  ”mitä  riskejä  pilvipalveluiden  käyttämiseen  liittyy?”,  löydettiin 

lähdeaineistosta  paljon  syitä.  Yhteenvetona  voidaan  todeta,  että  suurin  riski  on  puutteellisissa 

turvallisuustoimissa ja  käyttäjien tietoudessa.  Uutisointi  tietomurroista,  tietovuodoista  ja  GDPR-
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rikkomuksista on saanut aikaan pelkoa ja luottamuksen heikkenemistä pilvipalveluita kohtaan, mikä 

saattaa hankaloittaa käyttäjien motivoimista pilvipalveluiden käyttämiseen. 

Tärkeimmät  työssä  havaitut  riskit  pilvipalveluissa  luokiteltiin  toiminnallisiin  riskeihin, 

turvallisuusriskeihin,  teknisiin  riskeihin  sekä  ekologisiin  riskeihin.  Luottamus  pilvipalveluiden 

turvallisuuteen  nousi  tuloksissa  vahvasti  esiin.  Tietovuodot  ja  niiden  pelko  on  merkittävä  syy 

siihen, minkä takia palveluiden käyttöä pidetään epäilyttävänä. Tietovuodot ja niiden julkituomat 

paljastukset  ovat  vaikuttaneet  ihmisten  sekä  organisaatioiden  luottamukseen  pilvipalveluita 

kohtaan, sekä vaikeuttaneet luottamuksen syntymistä.

Riskejä  voidaan  pohtia  myös  tietojen  elinkaariturvallisuuden  näkökulmasta.  Suurimmat  tietojen 

elinkaariturvallisuuteen kohdistuvat riskit, joita työssä löydettiin ovat mielestäni:

 Tietoturva.  Tietojen luottamuksellisuus,  eheys,  saatavuus,  aitous,  valtuutus,  todennus ja 

kiistämättömyys ja niiden varmistaminen. 

 Tietojen sijainti ja tietosuoja. On oltava varmuus siitä, että tiedot, mukaan lukien kaikki 

niiden kopiot ja varmuuskopiot,  säilytetään vain sopimuksen ja/tai  määräysten sallimissa 

maantieteellisissä paikoissa. Käyttäjistä ei myöskään saa kerätä kuin vain tarvittavia tietoja. 

 Käyttäjän  toimet. Käyttäjällä  tulee  olla  ymmärrys  pilvipalveluiden  toiminnasta. 

Organisaatioiden  tulisi  varmistaa,  että  mikäli  pilvipalvelua  käytetään 

arkistointitarkoitukseen, on heillä myös valmius ja osaaminen varmistamaan, että aineisto 

pysyy eheänä ja muuttumattomana.

 Tietojen varmuuskopiointi- ja palautus. Tietojen on oltava saatavilla, ja pilven tietojen 

varmuuskopiointi-  ja  palautusjärjestelmien  on  oltava  käytössä,  jotta  estetään  tietojen 

häviäminen, ei-toivottu tietojen päällekirjoittaminen ja tuhoutuminen.

Tulevaisuudessa tekoälyn hyödyntäminen pilvipalveluratkaisuissa tulee mahdollisesti vähentämään 

useita riskejä. Voimme odottaa näkevämme tekoälyä hyödynnettävän pilvipalveluissa tehden niistä 

kustannustehokkaampia,  joustavampia  ja  turvallisempia  käyttää.  Tekoälyn avulla  saatetaan  jopa 

ratkaista  maailmaa  järisyttäviä  ongelmia  kuten  nälänhätää,  ilmastonmuutosta  tai  sairauksia.  On 

kuitenkin  mahdollista,  että  tekoälyn  tuomat  juridiset  riskit  sekä  tietosuojan  ja  tietoturvan 

vaatimukset aiheuttavat myös lisää haasteita. (Mohamed ym., 2023.)
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Tässä  tutkielmassa  hyödynnettyjä  aihepiirejä  voi  jatkossa  tutkia  monesta  eri  näkökulmasta. 

Pilvipalvelut  ja  niiden  käyttö  on  aiheena  edelleen  relevantti,  joten  mahdollisuuksia 

jatkotutkimukseen  on  paljon.  Organisaatiot  eivät  välttämättä  ole  vielä  tajunneet  hyödyntää 

pilvipalveluita sillä potentiaalilla mikä olisi mahdollista. Yksi mielenkiintoinen jatkotutkimuksen 

aihe  olisi  kerätä  tietoa  organisaatioilta  pilvipalveluiden  hyödyntämiseen  liittyen.  Erityisesti,  jos 

pilvipalveluun  on  päädytty  taloudellisista  syistä,  olisi  mielenkiintoista  tutkia  täyttyvätkö 

suunnitellut  säästötavoitteet,  ja  miten  palveluiden  käyttöä  voisi  tehostaa  entisestään.  Tämän 

tutkimuksen voisi toteuttaa haastattelututkimuksena.

Mielenkiintoinen  tulokulma  olisi  tarkastella  pilvipalveluiden  käyttöä  ja  organisaatioiden 

tiedonhallintaa  huomioiden  vastuullisuuden  toteutuminen.  Vastuullisuudella  tarkoitetaan  ISO-

Standardin vanhan vuoden 2001 painoksen mukaan periaatetta, jonka mukaan yksilöt, organisaatiot 

ja yhteisöt ovat vastuussa teoistaan ja toiminnoistaan. Näitä tahoja voidaan vaatia selittämään nämä 

periaatteet muille (SFS-ISO 15489-1, 2001). Käsitteen voi jakaa osakokonaisuuksiin kuten:

 sosiaalinen vastuu

 taloudellinen vastuu

 ympäristövastuu.

Tämän jaottelun avulla tarkastelun alle saadaan laajalti organisaation tehtäväkenttä. Vastuullisuuden 

tärkeys on kasvanut viime vuosina, ja yrityksiltä odotetaan ja vaaditaan vastuullisuutta kaikessa 

toiminnassaan.  Aihetta  rajaamalla  ja  laadullista  tutkimusmenetelmää  hyödyntäen,  saisi 

vastuullisuusteemasta  mielenkiintoisen  tutkimusaiheen,  jossa  organisaatioiden  julkisia 

vastuullisraportteja voisi hyödyntää osana työprosessia. 

Toinen  mielenkiintoinen  tutkimusaihe  on  tutkia  miten  lohkoketjuteknologiaa  voisi  hyödyntää 

tiedonhallinnassa.  Kyseisen  tekniikan suurena  etuna  on  automaattinen  todistus  aitoudesta,  mikä 

loogisesti  tarkoittaa,  että  on  helppoa  todistaa  jonkin  asian  muuttuneen.  Kun  pilvipalvelussa 

ongelmana on ollut, että aineiston eheys sekä autenttisuus on hankala todentaa, tarjoaa lohkoketju-

tekniikka  organisaatioille  sekä  asiakirja-alan  ammattilaisille  kokonaan  uuden  tavan  varmistaa 

sähköisten  järjestelmien  eheys.  Lohkoketjujen  avulla  pystytään  todentamaan  asiakirjat,  ja 

selvittämään ovatko ne alkuperäiset vai muuttuneet. (Bhatia ym., 2020).

Pilvipalveluiden  käytöstä  ja  käyttöön  liittyvistä  riskeistä  voisi  tehdä  myös  systemaattisen 

kirjallisuuskatsauksen.  Katsauksessa  voisi  selvittää,  mitkä  pilvipalveluihin  liittyvät  riskit  ja 

ongelmat  on  nostettu  keskiöön  uutismediassa  tiettynä  ajanjaksona.  Tutkielmaa  voisi  täydentää 

tilastollisella analyysilla ja kuvaajilla, jotta tutkimuksessa tulee huomioitua myös uutisten määrä.
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Lähitulevaisuudessa  tekoälyn  käytön  yleistyminen  tulee  todennäköisesti  vaikuttamaan 

tiedonkäsittelyyn,  tallentamiseen  ja  säilyttämiseen.  Mielenkiintoisia  tutkimusaiheita  olisi 

esimerkiksi, miten tekoäly vaikuttaa pilvipalveluiden toimintaan, miten se helpottaa tiedonkäsittelyä 

pilvessä, ja mitä uhkia siihen liittyy sekä miten lainsäädäntö pysyy muutosten perässä? Toistaiseksi 

kokemuksia ei  vielä  ole tarpeeksi,  mutta  tulevaisuudessa lisätutkimukselle  aiheen tiimoilta  olisi 

varmasti tarvetta. 

Tutkimusaihe  on mielestäni merkityksellinen ja mielekäs, sillä pilvipalvelut ovat organisaatioissa 

laajassa käytössä, ja kun monella alalla toimintaympäristö muuttuu jatkuvasti, vaatii ajan hermoilla 

pysyminen  nopeaa  reagointikykyä.  Organisaatioiden  kustannustaso  on  nousussa. 

Ympäristönäkökulma sekä tietosuojan ja lainsäädännön vaatimukset tulee ottaa huomioon kaikessa 

toiminnassa.  Tämä tarkoittaa,  että riskejä pitää arvioida jatkuvasti  uudelleen.  Pilvipalveluihin ja  

tietojärjestelmiin  yleisesti  liittyviä  riskejä  on  paljon,  ja  aihe  antaakin  monia  mahdollisuuksia 

jatkotutkimuksille.  Lisäksi  tekoälyn  yleistyminen  saattaa  aiheuttaa  vielä  tunnistamattomia 

lisäriskejä. Tämän takia ennakoitavuus ja aiheen kattava tutkiminen onkin erittäin tärkeää.

Tämä tutkielma pyrki  selvittämään kuvailevan kirjallisuuskatsauksen avulla,  miksi  organisaatiot 

valitsevat  hyvin  usein  pilvipalvelut  tietojensa  säilytyspaikaksi,  ja  mitä  uhkia  sekä  riskejä 

pilvipalveluihin liittyy. Tutkielma nosti mielestäni monipuolisesti riskejä tietoisuuteen ja sai hiottua 

aineistosta  yhtenäisen  kokonaisuuden.  Tutkielma  vahvisti  käsitystä,  että  organisaatioiden 

päätyminen  pilvipalveluihin  johtuu  vahvasti  kustannustekijöistä,  pilvipalveluiden 

helppokäyttöisyydestä sekä hyvästä räätälöitävyydestä.  Toisaalta pilvipalveluiden arkipäiväistyttyä, 

pilvipalveluiden hankintaa ei erityisen tarkkaan punnita organisaatioissa. Pilvipalveluiden haasteena 

on  saada  ihmiset  luottamaan  siihen,  että  tietojen  tallentaminen  pilveen  on  turvallista.  Riskeinä 

tutkielma  havaitsi  myös  teknisturvalliset  riskit  kuten  hakkeroinnin,  tietovuodot,  asiakirjojen 

sijaintipaikan  tuntemattomuuden,  ja  toiminnalliset  riskit  kuten  puutteellisesta 

organisaatiokulttuurista,  tiedon  käsittelystä  tai  muusta  organisaation  tai  yksittäisen  työntekijän 

erheestä johtuvat riskit.
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