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Virustorjuntaohjelmia (engl. antivirus software) käytetään haittaohjelmien (engl. malware), kuten 

virusten estämiseen, havaitsemiseen ja poistamiseen. Tämän tutkimuksen tavoitteena oli selvittää, 

miten virustorjuntaohjelmat tunnistavat haittaohjelmia ja minkälaisia ongelmia tunnistaminen 

sisältää. Tutkimus on tehty kirjallisuuskatsauksena ja aineisto koostuu vuosien 2012 ja 2024 välillä 

julkaistuista vertaisarvioiduista tutkimuksista, käytännön verkkosivuista ja nettijulkaisuista.  

.  Tässä tutkielmassa tutkitaan virustorjuntaohjelmien erilaisia tunnistusmenetelmiä kuten 

allekirjoituspohjainen tunnistaminen (engl. signature-based detection), heuristiikkapohjainen 

tunnistaminen (engl. heuristic-based detection) ja käyttäytymispohjainen tunnistaminen (engl. 

behavior-based detection). Tutkielmassa käydään myös lävitse tunnistamisen ongelmia kuten väärä 

positiivinen (engl. false positive) ja tunnistusmenetelmien rajoitteita.  

Tutkielmassa tulee esille virustorjuntaohjelmien jatkuvan kehityksen tarve, joka johtuu 

internetin käytön yleistymisestä sekä haittaohjelmien lisääntyvästä määrästä ja monipuolisuudesta. 

Tutkielmassa havaittiin virustorjuntaohjelmien eri tunnistusmenetelmien toimivan vaihtelevasti 

erilaisiin haittaohjelmiin. Haittaohjelmien monipuolisuuden ja määrän takia tarvitaan erilaisiin 

haittaohjelmiin toimivia tunnistusmenetelmiä. Täydellinen virustorjuntaohjelma pystyisi 

tunnistamaan ja poistamaan turvallisesti kaikki haittaohjelmat.  

Tutkimuksen tuloksena havainnollistuu erilaisten tunnistusmenetelmien toimintaa ja 

tunnistusmenetelmien ongelmia. Yksi tärkeimmistä ongelmista on väärät positiiviset eli turvallisen 

tiedoston merkkaaminen haittaohjelmaksi.  Tutkimuksen tuloksen avulla pystytään näkemään 

virustorjuntaohjelmien tunnistusominaisuuden monipuolisuuden ja eri menetelmien kerrostamisen 

tärkeyttä. Tunnistusmenetelmien kerrostaminen mahdollistaa paremman tunnistustarkkuuden. 

Tarkkuuden parantuminen näkyy väärien positiivisien vähentymisenä ja onnistuneen haittaohjelmien 

tunnistuksen todennäköisyyden kasvuna. Tutkimuksen perusteella voidaan olettaa, että 

virustorjuntaohjelmien haittaohjelmien tunnistamista täytyy kehittää jatkuvasti, johtuen uusien tai 

muokattujen haittaohjelmien ilmestymisestä.  

Avainsanat: Virustorjuntaohjelmat, allekirjoituspohjainen tunnistaminen, heuristiikkapohjainen 

tunnistaminen, käyttäytymispohjainen tunnistaminen, haittaohjelma, väärä positiivinen 

Tämän julkaisun alkuperäisyys on tarkastettu Turnitin OriginalityCheck –ohjelmalla 

.  
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1. Johdanto 
Virustorjuntaohjelma on tietokoneohjelma, jonka tarkoituksena on tunnistaa ja poistaa 

viruksia ja muita haittaohjelmia.  Virustorjuntaohjelmat ovat yksi monista tavoista, joilla 

käyttäjät pystyvät suojaamaan omia elektronisia tuotteitaan. Ne ovat olleet jo pitkään tärkeä 

osa kyberturvallisuutta, ja käyttäjän tapa puolustaa tietojaan ulkopuolisilta tahoilta. 

Virustorjuntaohjelmat ovat edelleen tärkeitä ja virustorjuntaohjelmien jatkuva kehitys uhkien 

yleistymisen yhdetessä on tärkeää. 

Tämän työn tarkoitus on tarkastella nykypäivän kirjallisuuden perusteella, kuinka 

virustorjuntaohjelmien uhkien tunnistus toimii ja tunnistukseen liittyviä ongelmia.  Uhkien 

tunnistaminen on tärkeä osa haittaohjelmien estämiselle ja niiden poistamiselle. Onnistunut 

tunnistaminen mahdollistaa turvallisen sekä tehokkaan toiminnan. Tunnistamisen 

onnistumiseksi virustorjuntaohjelman täytyy pystyä tunnistamaan mahdollisimman erilaisia 

haittaohjelmia ja tunnistaa turvalliset ohjelmat turvallisiksi. Hyvän tunnistamisen 

mahdollistamiseksi täytyy myös ymmärtää nykypäivän tunnistamisen ongelmia. Ongelmien 

ymmärtäminen ja ratkaiseminen mahdollistaa virustorjuntaohjelmien kehittymistä.  

Työssä käsitellään ensimmäisessä luvussa virustorjuntaohjelman toimintaa ja 

nykypäivän tilannetta. Toisessa luvussa käydään lävitse uhkia ja haittaohjelmia mitä 

virustorjuntaohjelmat tunnistavat ja poistavat. Kolmannessa luvussa käydään lävitse erilaisia 

tunnistusmenetelmiä. Neljännessä luvussa on erilaisia tunnistamisen ongelmia. Viidennessä 

luvussa on yhteenveto. 

 

2. Virustorjuntaohjelmat 
Nykypäivänä virustorjuntaohjelmat (Antivirus) ovat tietoturvaohjelmia, jotka puolustavat 

tietokoneita erilaisilta viruksilta ja muilta haittaohjelmilta. Virustorjuntaohjelmat estävät, 

tunnistavat ja poistavat kyseisiä haittaohjelmia. [1][2] Suurin osa tietokoneista on nykyään 

yhdistettynä internettiin, minkä takia viruksien ja muiden haittaohjelmien mahdollinen 

leviäminen on yleistynyt [1].  

Virustorjuntaohjelmat kehitettiin viimein puolustamaan tietokoneita viruksilta, joten 

kyseiset ohjelmat nimettiin ”antivirus”-ohjelmiksi. Ennen laajalle levinnyttä internet 

yhteyksiä, virukset levisivät pääasiassa levykkeissä. Ensimmäiset virustorjuntaohjelmat 

kehitettiin 80-luvun loppupuolella puolustamaan kyseisiä viruksia. [3] Alkuperäisiä 

virusturvia päivitettiin harvoin, koska uhkien monipuolisuus oli vähäinen. Kyseisten 

ohjelmien täytyi tarkistaa vain ajettuja tiedostoja ja levykkeen käynnistyssektoria. Internetin 

yleistyttyä haittaohjelmat alkoivat levitä internetin kautta. Viruskehittäjät alkoivat käyttää 

dokumentteihin liitettyjä makroja ja sähköpostien haavoittuvuuksia, jotka johtivat 

virustorjuntaohjelmien tarpeeseen tarkastaa erilaisia tiedostoja. Käyttäjien täytyi päivittää 

virustorjuntaohjelmia viruksien yleistyessä. [3] Haittaohjelmien yleistyminen ja 
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kehittyminen vaati virustorjuntaohjelmien jatkuvaa kehittymistä vastaamaan mahdollista 

uhkaa.  

Suurin osa tietokonejärjestelmistä on Windows- ja macOs-pohjaisia [4], ja 

yleisimmillä käyttöjärjestelmillä on jo valmis sisäänrakennetun virustorjuntaohjelma. [5] 

Sisälle rakennetut virustorjuntaohjelmat tarjoavat käyttäjälle perusturvan, mutta on 

suositeltavaa yleisesti asentaa kolmannen osapuolen virustorjuntaohjelma lisäämään 

käyttäjän tietoturvaa. [6] Statistan mukaan 89 % pöytäkoneiden käyttäjistä omistaa jonkin 

virustorjuntaohjelman, ja vastaavasti kannettavien koneiden omistajista 70 % omistaa 

virustorjuntaohjelman [7]. Virustorjuntaohjelmat tunnistavat päivittäin noin 560 tuhatta 

haittaohjelmaa, ja haittaohjelma hyökkäyksien määrä on edelleen kasvussa [7].   

Yleisesti virustorjuntaohjelmien toiminnan voi jakaa kolmeen osaan: haittaohjelmien 

asentamisen ehkäisyyn, järjestelmien skannaamiseen mahdollisilta infektioilta eli 

havaitsemiseen [8] ja löydettyjen haittaohjelmien turvalliseen poistamiseen eli vastatoimeen. 

On myös tärkeää, että virustorjuntaohjelma pystyy toimimaan yhteistyössä laitteen 

järjestelmien ja erityisesti muiden kyberturvajärjestelmien kanssa luoden mahdollisimman 

hyvän turvan käyttäjälle. 

 

3. Haittaohjelmat 
Haittaohjelmat (Malware) ovat tahallisesti vahingollisia ohjelmia, joiden tarkoitus on usein 

korruptoida tai väärinkäyttää tietokoneiden tai tietokoneverkkojen tai molempien 

järjestelmiä. Haittaohjelman määritelmä on: mikä tahansa koodin lisäys, muuttaminen tai 

poistaminen tietokoneohjelmasta tarkoituksena aiheuttaa vahinkoa tai muuttaa ohjelman 

tarkoituksenomaista toimintaa. Tietokoneverkoissa kyseisien ohjelmien toiminta riippuu 

hyökkäävän osapuolen tavoitteesta. Kyseiset ohjelmat väistävät turvajärjestelmien 

puolustuksia monipuolisuudella ja haittaohjelmien määrällä. Haittaohjelmat luokitellaan 

toiminnan ominaisuuksien, hyötykuorman, järjestelmän hyväksikäytön ja leviämisen 

perusteella. [9]  

Virus (Virus) on ajettava itseään monistava haittaohjelma. Virukset ovat passiivisia 

eli ne leviävät erilaisissa tiedostoissa kuten media- ja tietoverkkotiedostoissa. Korkeamman 

tason virukset pystyvät muokkaamaan itse luotujaan kopioitaan.  Mahdollisia 

käyttötarkoituksia ovat tiedon varastaminen, tuhoaminen, bottiverkkoon lisääminen tai muun 

järjestelmän toiminnan estäminen.  [9]  

Mato (Worm) on itseään monistava aktiivinen haittaohjelma, joka voi levitä 

esimerkiksi tietoverkoissa hyödyntäen järjestelmän haavoittuvuuksia. Kyseiset madot voivat 

avata tietoliikenneportteja mahdollistaakseen leviämisen. Madot kuormittavat verkkoa ja 

tietokoneen toimintatehoa jatkuvalla skannaamisella aiheuttaen isäntäkoneesta epävakaan. 

Mahdollisia käyttötarkoituksia ovat tiedon varastaminen, tuhoaminen, bottiverkkoon 

lisääminen tai muun järjestelmän toiminnan estäminen. [9] Toisin kuin virukset madot ovat 

aktiivisia haittaohjelmia, eli ne eivät levitäkseen tarvitse isäntätiedostoa kuten virus.  
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Troijan hevonen (Trojan horse) on lailliselta näyttävä ohjelma, mutta se sisältää 

vahingollisia ominaisuuksia. Latauksen tai ajamisen yhteydessä troijalaiset voivat asentaa 

haittaohjelmia tai toimia etäyhteytenä hyökkäävälle osapuolelle, jolloin kyseinen hyökkääjä 

pystyy tekemään vahinkoa isännälle. Troijalaiset eivät kopioi itseään automaattisesti, vaan 

vaativat järjestelmän ajamaan kyseisen tiedoston. [9]  

Vakoiluohjelma (Spyware) on haittaohjelma, jonka tarkoitus on vakoilla käyttäjän 

toimintaa. Vakoilun lisäksi kyseiset ohjelmat saattavat vaikuttaa tietoverkkoihin 

muokkaamalla turva-asetuksia. Vakoiluohjelmat voivat levitä troijalaisina tai hyödyntämällä 

tiedettyjä ohjelmien haavoittuvuuksia. Kyseiset ohjelmat pystyvät tallentamaan muun 

muassa kirjainpainalluksia, internetin käyttöä, käyttäjän toimintatapoja ja lähettämään 

kyseisen tiedon hyökkääjälle. [9] Vakoiluohjelmien tarkoitus on pysyä mahdollisimman 

pitkään piilossa tallentaen mahdollisimman tärkeää tietoa, kuten kirjautumistunnuksia ja 

salasanoja.  

Mainosohjelma (Adware) on haittaohjelma, joka toimii mainosten yhteydessä, 

tunnetusti automaattisissa pop-up-mainoksissa. Suurin osa mainosohjelmista toimii 

lisätulona mainostajalle katselukertoina, mutta osa mainosohjelmista sisältää haittaohjelmia, 

kuten vakoiluohjelmia, tarkoituksena tarkkailla ja tallentaa käyttäjän toimintaa. [9]  

Piilohallintaohjelma (Root kit) on haittaohjelma, jonka tehtävä on välttää järjestelmän 

tunnistusmekanismeja ja ottaa koko järjestelmä haltuun hyödyntämällä sallittuja 

käyttöoikeuksia. Kyseiset ohjelmat ovat monimutkaisia ja edistyneitä maksimoidakseen 

piiloutumis- ominaisuuksiaan, yleensä piiloutuen aitoihin tietokoneprosesseihin. 

Nykypäivän piilohallintaohjelmien välttely ominaisuudet ovat liian korkeatasoisia 

normaalille tietoturvajärjestelmälle tunnistaa. Koneen saastumisen jälkeen kyseiset ohjelmat 

ovat hyvin haastavia tunnistaa ja poistaa, mikä vaatiii fyysistä työtä, kuten järjestelmän 

poikkeavan käyttäytymisen tarkkailua.  [9]   

Botti (Bot) on ohjelma, joka on suunniteltu tekemään tiettyjä operaatioita. 

Haittaohjelmabotit on suunniteltu luomaan bottiverkkoja. Kyseiset bottiverkot ovat 

kokoelma korruptoineita tietokoneita, joita hyökkääjä hallitsee. Korruptoituneet tietokoneet 

korruptoivat lisää muita koneita kasvattaen bottiverkon kokoa. Haittaohjelmabotteja 

käytetään muun muassa roskapostibotteina ja DDOS-hyökkäyksissä. [9] Bottiverkon koon 

kasvaessa, kyseiset hyökkäykset ovat suurempia.  

Kiristyshaittaohjelma (Ransomware) on haittaohjelma, joka korruption jälkeen 

lukitsee käyttäjän tietoja ja vaatii lunnaita tietojen palauttamiseen. Kyseiset tiedot yleensä 

salataan tai järjestelmä lukitaan käyttäjältä, minkä jälkeen käyttäjälle ilmoitetaan lunnaiden 

maksusta. Kiristyshaittaohjelma leviävät usein samalla tavalla kuin madot. [9]  

Haittaohjelmat ovat kehittyneet vuosikymmenten varrella, ja jokainen sukupolvi on 

edellistä monimutkaisempi, tunnistusta välttävämpi ja leviävämpi, hyödyntäen vanhojen 

sukupolvien ominaisuuksia ja lisäämällä uusia. [9] Tämä ja haittaohjelmilla 

korruptoituneiden järjestelmien kaupallisen arvon nousu on johtanut haittaohjelmien 

nopeaan kehittymiseen ja yleistymiseen.   
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Nykypäivänä laittomat yritykset päästä käsiksi käyttäjien yksityistietoihin ovat 

lisääntyneet. Tämä on esimerkiksi tiedon varastamista tai informaation kiristystä, joka on 

nostanut kyberturvallisuuden tärkeyttä. Hyvän kyberturvallisuuden saavutettavaksi on monia 

menetelmiä kuten virustorjuntaohjelmat, käyttäjän todennus, palomuurit ja tiedon 

salaaminen. [8] Koska hyökkääjien menetelmät kehittyvät jatkuvasti ja hyökkäykset 

yleistyvät, myös kyberturvamenetelmien täytyy kehittyä, jotta arkaluonteiset tiedot pysyvät 

turvassa.   

 

4. Virustorjuntaohjelman tunnistusmenetelmät   
Taatakseen tietokoneelle riittävän tietoturvan virustorjuntaohjelmien 

tunnistamisominaisuuksien on hyvä tunnistaa laaja-alaisesti erilaisia haittaohjelmia, 

ihannetapauksena kaikki haittaohjelmat. Lisäksi virustorjuntaohjelman on hyvä tunnistaa 

tiedettyjen haittaohjelmien muunnoksia ja haitallisia ohjelmia pakatuista tiedostoista. [10]  

Virustorjuntaohjelmien tunnistamisen voi jakaa kolmeen kategoriaan: staattiseen 

analyysiin, jossa kohdetiedostoa ei ajeta. Virtuaalikoneanalyysi, ohjelman ajo emuloimalla 

turvallisessa ympäristössä, tunnetaan myös emulointianalyysinä. Reaaliaikainen analyysi, 

ajamalla ohjelma natiivissa ympäristössä ja analysoimalla reaaliajassa, tunnetaan myös 

dynaamisena analyysinä. [11] 

Haittaohjelmia on vaikea tunnistaa vain yhdellä testillä. Siksi tunnistamista voi 

verrata kuvassa 1 esitettyyn reikäjuustomalliin. Eri tunnistusmenetelmät luovat kerroksia 

tarkoituksella kattaa mahdollisimman suuren alueen. Tämä helpottaa suuresti tunnistamista, 

koska yhdellä menetelmällä pystyy käytännössä kattamaan vain tiettyjä alueita. Jos 

haittaohjelma ei jää kiinni ensimmäiseen menetelmään, se voi vielä jäädä kiinni seuraavaan.  

Hyvä alueellinen kattaus taistelee myös uusia ja monimutkaisempia haittaohjelmia vastaan. 
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Kuva 1. Tarkistuksien kerrostaminen. Mukailtu lähteen [12] kuvasta reikäjuustomalli (Swiss 

Cheese Model) 

Virustorjuntaohjelman tunnistusominaisuus on erittäin tärkeä, koska ilman hyvää 

tunnistamismenetelmää on haastava siirtyä seuraavaan vaiheeseen eli haittaohjelman 

poistamiseen. Tunnistaminen on sen lisäksi tärkeä osa haittaohjelmien ehkäisemisestä.   

4.1 Allekirjoituspohjainen tunnistaminen 

Allekirjoituspohjainen tunnistaminen on tarkasteltavan tiedoston vertaamista tunnettuihin 

haittaohjelmiin [13]. Kyseinen metodi on perinteinen tapa tunnistaa haittaohjelmia ja 

edelleen käytössä, mutta myös rajallinen toiminnaltaan, koska uusia haittaohjelmia ilmestyy 

nykypäivänä jatkuvalla tahdilla. Tarkasteltavia tiedostoja verrataan virustorjuntaohjelmien 

tietokantoihin [14] ja merkitään, jos tiedosto vastaa tunnettua haittaohjelmaa. Suurin osa 

virustorjuntaohjelmista käyttää allekirjoituspohjaista tunnistamista. Kyseinen allekirjoitus 

toimii haittaohjelman sormenjälkenä, [15] eli omaa ainutlaatuista koodia tai ominaisuuksia. 

Kyseistä koodia ja ominaisuuksia verrataan tunnettuihin haittaohjelmiin tietokannoissa. 

Tarpeeksi isolla yhtenäisyydellä tarkasteltava tiedosto voidaan luokitella mahdolliseksi 

haittaohjelmaksi. Tunnistusmetodin voi toteuttaa staattisessa tai dynaamisessa analyysissä 

tai näiden yhdistämisellä, niin sanotussa hybridi analyysissä [15].  

Staattisessa analyysissä tiedostoa ei ajeta, mutta se käydään lävitse purkamalla 

pienempiin osiin ja vertailemalla useita eri kokoisia koodin osia parantaen tunnistamisen 
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mahdollistamista. Koodin osista yritetään havaita vahingollisia kohtia. Staattinen analyysi 

voi epäonnistua etenkin, jos koodi on tarkoituksenmukaisesti monimutkaisempi. [15] 

Dynaamisessa analyysissä tarkasteltava tiedosto ajetaan ja kyseisen ohjelman 

toimintaa tutkitaan. Jos ajettaessa ohjelma muokkaa muita tiedostoja, mahdollisesti infektion 

saaneet tiedostot tarkastetaan [15]. Dynaaminen analyysiin kuuluu enemmän kuin pelkkä 

allekirjoituspohjainen tunnistaminen, mutta allekirjoituspohjainen tunnistaminen on silti 

mahdollista dynaamisessa analyysissä. 

Hybridi analyysi yhdistää dynaamisen ja staattisen analyysin parantaen tunnistamista. 

Tunnistuksen parantuminen näkyy myös sen tarkkuuden kasvussa. Tämä onnistuu sen takia, 

että yksinomaan staattisella ja dynaamisella tarkistuksella on omat rajoitteensa, jolloin ne 

kattavat toistensa ongelmia. [15] 

Allekirjoituspohjainen tunnistamisen suurin ongelma on haittaohjelmat, jotka eivät 

ole yhtenäisiä tietokantojen haittaohjelmiin. Jos tietokanta ei kata kyseistä haittaohjelmaa, 

allekirjoituspohjainen tunnistaminen epäonnistuu ja täten tunnistus on tehoton. Tämän takia 

on tarve käyttää muitakin tunnistamismenetelmiä kuten käyttäytymispohjaista tunnistamista 

[15].  Toinen ongelma allekirjoituspohjaisessa tunnistamisessa on muuttuvat haittaohjelmat, 

jotka muuttavat koodia jokaisessa infektiossa [16]. 

Allekirjoituspohjainen tunnistaminen on pääasiassa merkkijonon tai usean 

merkkijonon yhteensopivuuden tarkastamista, joka vie tarkastuksessa 40–70 % ajasta [15], 

joten on tärkeää käyttää nopeita, mutta tehokkaita algoritmeja. 

4.2 Heuristiikkapohjainen tunnistaminen 

Heuristinen analyysi on viruksien tunnistamista tutkimalla koodin epäilyttäviä 

ominaisuuksia.  Verrattuna allekirjoituspohjaiseen tunnistamiseen, heuristiikkapohjainen 

tunnistaminen luotiin tunnistamaan tuntemattomia, muokattuja ja uusia haittaohjelmia. 

Heuristiikkapohjainen tunnistaminen on tapa tunnistaa uusia uhkia suurissa volyymeissä. 

[14] Heuristiikka on menetelmä, joka johtaa mahdollisimman nopeasti riittävän lähelle 

parasta mahdollista lopputulosta. 

Heuristinen analyysi on staattista tai dynaamista. Staattisessa analyysissä tiedosto 

muutetaan lähdekoodiksi, jota verrataan heuristisiin tietokantoihin. Dynaamisessa 

analyysissä ohjelma ajetaan turvallisessa ympäristössä esimerkiksi virtuaalikoneella tai 

hiekkalaatikossa, mahdollistaen analysoinnin mitä tapahtuisi, jos tiedosto ajetaan. Jokainen 

komento tutkitaan etsien epäilyttävää toimintaa, kuten itsensä kopiointia tai tiedostojen 

ylikirjoittamista. Tarpeeksi suuren haittaohjelma todennäköisyyden saanut tiedosto 

merkataan mahdolliseksi uhaksi. [14] 

Heuristisen analyysin ongelmia on tunnistamisen optimointi ja mahdolliset väärät 

positiiviset. Tämän takia heuristisen analyysin lisäksi käytetään muita tunnistusmenetelmiä. 

[14] 
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Heuristinen haittaohjelmien tunnistaminen hyödyntää datanlouhinta ja koneoppimis 

tekniikkoja, minkä avulla se tutkii ajettavan tiedoston toimintaa. Heurististen menetelmien 

ominaisuuksia voidaan tutkia esimerkiksi ohjelmointirajapinnassa eli Api/System kutsuissa. 

[16] 

Lähes kaikki ohjelmat käyttävät API kutsuja lähettääkseen pyyntöjä 

käyttöjärjestelmälle. Kyseiset API kutsu ketjut ovat yksi houkuttelemista tavoista kuvata 

haittaohjelman käytöstä. [16] Erilaisilla luokittelu tavoilla, jälkikäsittelyllä ja analyysin 

parantamisella pystytään saavuttamaan parempia tunnistus todennäköisyyksiä.  

4.3 Käyttäytymispohjainen tunnistaminen 

Käyttäytymispohjainen tunnistaminen on tapa tunnistaa kehittyneempiä haittaohjelmia, 

kuten aktiivisen ominaisuuden omaavia haittaohjelmia ja kiristysohjelmia. Kyseinen 

tunnistaminen keskittyy enemmän piilotetun haitallisen koodin tunnistamiseen tutkimalla 

koko ohjelman toimintaa. Nämä haittaohjelmat omaavat mahdollisesti vastatoimia ohjelman 

staattiseen analyysiin ja palaavat negatiivisina staattisessa analyysissä. Tarkasteltava tiedosto 

ajetaan ja mahdollisen tuhon ilmetessä, ohjelman suoritus lopetetaan ja muuttuneet tiedostot 

palautetaan ennalleen. [17] 

Verrattuna allekirjoituspohjaiseen tunnistamiseen käyttäytymispohjainen 

tunnistaminen on hyvä haittaohjelmiin, joilla ei ole allekirjoituksia. Käyttäytymispohjainen 

tunnistaminen pystyy myös tunnistamaan nollapäivähaavoittuvuus hyökkäyksiä, jotka 

hyödyntävät tuntemattomia tai ei päivitettyjä haavoittuvuuksia.  Käyttäytymispohjainen 

tunnistaminen kykenee myös tunnistamaan metamorfisia haittaohjelmia ja monimuotoisia 

haittaohjelmia, jotka kykenevät muuttamaan tai generoimaan koodiaan välttääkseen 

tunnistusta. [18] 

Käyttäytymispohjainen tunnistaminen hyödyntää erilaisia tekniikkoja ja työkaluja 

käyttäytymisdatan keräämiseen ja analysointiin. Tunnistamisessa voidaan käyttää 

esimerkiksi heuristiikkoja, hiekkalaatikkoja tai koneoppimista. [18] 

Käyttäytymispohjainen tunnistamisen ongelmia on vaadittujen resurssien määrä ajaa 

kyseinen tunnistaminen ja omaa suuremman todennäköisyyden väärä positiivisille tai väärä 

negatiivisille. Tämän lisäksi käyttäytymispohjainen tunnistaminen ei tunnista 

sofistikoituneita haittaohjelmia ja toimintaan voi vaikuttaa inhimilliset tekijät kuten käyttäjä 

preferenssit. [18]  
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5. Tunnistamisen ongelmat 

Virustorjuntaohjelmien tarkasteltavan tiedoston merkkaus voidaan jakaa kolmeen 

pääkategoriaan, kyseinen tiedosto on haittaohjelma, se ei ole haittaohjelma tai se saattaa olla 

haittaohjelma. Tarkasteltaessa virustorjuntaohjelman tarkkuutta voidaan tulokset määritellä 

seuraavasti: aito oikea, aito väärä, väärä positiivinen ja väärä negatiivinen.  

Aito oikea on tilanne, missä virustorjuntaohjelma tunnistaa haittaohjelman. Aito 

negatiivinen on tilanne, missä virustorjuntaohjelma merkkaa turvallisen tiedoston 

turvalliseksi. Väärä positiivinen on tilanne, missä puhdas tiedosto merkataan 

haittaohjelmaksi ja väärä negatiivinen on tilanne, missä virustorjuntaohjelma merkkaa 

haittaohjelman turvalliseksi. [12] 

Kuten kaikki ohjelmat, etenkin virustorjuntaohjelmat vanhenevat hyvin nopeasti ja 

uusimmat haittaohjelmat kehitetään tarkoituksella välttää uudet turvamekanismit. 

Haittaohjelmien kehittäjät testaavat haittaohjelmiaan tunnettuihin tietoturvaohjelmiin [19], 

mukaan lukien virustorjuntaohjelmat.  

Uusien paranneltujen haittaohjelmien tunnistaminen on vaikeaa, koska 

virustorjuntaohjelmien täytyisi olla aina kilpailussa edellä. Tämä on johtanut osan 

virustorjuntaohjelmista keskittymään haittaohjelmiin reagoimiseen, eikä niiden ehkäisyyn. 

[19]  

Haittaohjelmien määrän lisääntyminen ja monipuolisuuden kasvu on ongelma 

virustorjuntaohjelmien tunnistamisen kannalta. Jotta virustorjuntaohjelmat pystyisivät 

tunnistamaan mahdollisimman monenlaisia ohjelmia, kyseisiä ohjelmia täytyisi päivittää 

jatkuvasti ja tämä vaatii myös käyttäjän tekemään päivitykset ajoissa [19]. 

Täydellinen virustorjuntaohjelma merkkaisi kaikki haittaohjelmat ilman 

merkkaamatta yhtäkään puhdasta tiedostoa haittaohjelmaksi [12]. Tämä ei kuitenkaan 

tapahdu todellisuudessa, mutta on erittäin tärkeää, että väärä positiivisen arvo on 

mahdollisimman pieni ja etenkin virustorjuntaohjelmilla, jotka reagoivat uhkiin 

automaattisesti.  Haittaohjelma analyytikko Karsten Hahnin antama esimerkki 

“Todellisuudessa tietokonejärjestelmät kohtaavat harvoin haittaohjelmia, mutta käsittelevät 

suurimman osan ajasta puhtaita tiedostoja. Esim. Windows 10 kansio C:/Windows sisältää 

noin 500 000 tiedostoa. Jos oletamme vain 5 %:n väärä positiivisten osuutta, 

tunnistustekniikka määrittää 25 000 näistä tiedostoista haitallisiksi. Jos et ole valmis lyömään 

vetoa siitä, että järjestelmäsi toimii edelleen hyvin sen jälkeen, kun olet poistanut 25 000 

mielivaltaista tiedostoa kansiosta C:/Windows, tämä luku on mahdoton hyväksyä. Kuinka 

monesta tiedostosta olisit valmis lyömään vetoa?” [12] kuvaa täydellisesti väärä positiivisen 

pienen arvon tärkeyttä. 

Karstenin mukaan virustorjuntaohjelmien tunnistamisen väärät positiiviset täytyy 

olla alle 0.001 % tunnistuksista ja yksittäisten tunnistusmenetelmien väärät negatiiviset 

tunnistukset eivät merkitse niin paljoa, kunhan tunnistamisen heuristiikka kattaa osan 
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reikäjuuston reistä [kuva 1] [12].  Kyseisellä ajattelulla väärä positiiviset ovat 

ongelmallisempia, kuin väärä negatiiviset.  

Virustorjuntaohjelmien virustarkastukset, joissa ohjelma käy lävitse useita tiedostoja 

on aikaa vievää, eikä kaikkien mahdollisten tarkastuksien suorittaminen ole aina mahdollista.  

Tämä vaatii virustorjuntaohjelmien ja tunnistusmenetelmien optimointia. Ei ole mahdollista 

tehdä suuria tarkastuksia jokaisella mahdollisella tavalla. Jos reikäjuusto mallissa [kuva 1] 

on liikaa kerroksia voi järjestelmän tarkastus viedä liian paljon aikaa.   

 

6. Yhteenveto 
Tutkimuksen tavoitteena oli selvittää virustorjuntaohjelman tunnistusjärjestelmää ja sen 

toimintaa. Kuinka erilaiset tunnistustavat toimivat ja tunnistamisen ongelmia. Kyseinen 

tutkimus on kirjallisuuskatsaus, keräsin mahdollisimman luotettavaa tietoa nykypäivän 

tilanteesta. Käytin tutkimuksessa mahdollisimman uusia tieteelisiä artikkeleita tai edelleen 

relevantteja lähteitä. Osa lähteistä on tunnettujen ja luotettavien virustorjuntaohjelmien 

nettisivuilta liittyen virustorjuntaohjelmien tunnistamiseen ja tunnistamisen toimintaan 

nykypäivänä. 

Nykypäivän tilanteessa, kyberturvallisuuden tärkeyden noustessa, 

virustorjuntaohjelmat ovat vieläkin tärkeä osa tietokoneiden suojaamisen kannalta. 

Virustorjuntaohjelmat ovat edelleen yleisiä ja lähes kaikissa koneissa on jokin 

virustorjuntaohjelma. Haittaohjelmien lisääntyessä virustorjuntaohjelmia kehitetään ja 

parannetaan edelleen vastatakseen haittaohjelmien luomaan uhkaan. Virustorjuntaohjelmien 

toiminta jaetaan kolmeen osaan: haittaohjelmien asentamisen ehkäisyyn, järjestelmien 

skannaamiseen mahdollisilta infektioilta eli havaitsemiseen ja löydettyjen haittaohjelmien 

turvalliseen poistamiseen eli vastatoimeen. Kaikki virustorjuntaohjelmien toiminta vaatii 

alustavasti hyvää haittaohjelmien tunnistusjärjestelmää. Ilman hyvää tunnistamista on 

hankala reagoida ajoissa haittaohjelmiin. 

Haittaohjelmat ovat lisääntyneet ja monipuolistuneet aiheuttaen ongelmia 

virustorjuntaohjelmien tunnistusjärjestelmille. Virustorjunta ohjelmien tehtävä ei ole 

nykypäivänä pelkkä viruksien tunnistaminen, jota varten virustorjuntaohjelmat luotiin. 

Virustorjuntaohjelmien täytyy myös pystyä turvaamaan järjestelmää muilta haittaohjelmilta 

tai mahdollisilta uhilta, jotka eivät ole haittaohjelmia.  

Haittaohjelmien monipuolisuuden ja erilaisuuden takia on vaikea pystyä 

tunnistamaan kaikki haittaohjelmat. Mahdollisimman hyvän haittaohjelmien tunnistamisen 

takaamiseksi virustorjuntaohjelmat käyttävät useita eri tunnistustapoja. Tunnistamisen 

kattavuutta voi kuvata hyvin reikäjuusto mallilla [kuva1], yhdistämällä erilaisia 

tunnistusmenetelmiä virustorjuntaohjelma saavuttaa parhaimman tunnistamisen.  

Allekirjoituspohjainen tunnistaminen on edelleen yleisesti käytössä eri 

virustorjuntaohjelmissa ja se toimii hyvin yleisiä ja yksinkertaisia haittaohjelmia vastaan. 

Käyttäen allekirjoitus tietokantoja se tunnistaa haittaohjelmia, jos koodi on riittävän 
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samanlaista tietokantaan verrattuna. Allekirjoituspohjainen tunnistamisen ongelmana 

kuitenkin on tuntemattomat ja kehittyneemmät haittaohjelmat. Haittaohjelmat, jotka pystyvät 

muuttamaan koodiaan tai haittaohjelmat, joista ei ole tietoa tietokannoissa saattavat välttää 

tunnistuksen. Näihin haittaohjelmiin tarvitaan toisenlaisia tunnistustapoja, kuten 

heuristiikkapohjainen tunnistus tai käyttäytymispohjainen tunnistaminen. 

Heuristiikkapohjainen tunnistaminen on kokoelma menetelmiä, joilla yritetään 

saavuttaa mahdollisimman nopeasti riittävän lähelle parasta mahdollista lopputulosta.  

Heuristinen analyysi on viruksien tunnistamista tutkimalla koodin epäilyttäviä 

ominaisuuksia. Heuristiikkapohjainen tunnistaminen luotiin vastaamaan tuntemattomien, 

muokattujen tai uusien haittaohjelmien tunnistamista. Tarpeeksi suuren haittaohjelma 

todennäköisyyden saanut tiedosto merkataan uhkaksi. Heuristisen analyysin ongelmia on itse 

tunnistamisen optimointi ja väärät positiiviset. Tämän takia heuristisen analyysin lisäksi 

käytetään muita tunnistusmenetelmiä. 

Käyttäytymispohjainen tunnistus keskittyy ohjelman toiminnan tutkimiseen. 

Kyseinen tunnistaminen on hyvä tapa tunnistaa haittaohjelmia, jotka omaa vastatoimia 

ohjelman staattiseen analyysiin ja palaavat negatiivisina staattisessa analyysissä. 

Käyttäytymispohjainen tunnistaminen toimii myös nollapäivähaavoittuvuus hyökkäyksiä, 

metamorfisia haittaohjelmia ja monimuotoisia haittaohjelmia vastaan. 

Käyttäytymispohjainen tunnistamisen ongelmia ovat vaadittujen resurssien määrä ja väärä 

positiiviset. 

Tunnistamisessa on ongelmia, joista ei voi kokonaan päästä eroon. Haittaohjelmia 

kehitetään tarkoituksella ohittaa turvajärjestelmien toimintoja, mukaan lukien 

virustorjuntaohjelmia. Täten virustorjuntaohjelmien tunnistaminen ei riitä tunnistamaan 

kaikkia uusimpia ja kehittyneimpiä haittaohjelmia, mutta on tärkeää, että 

virustorjuntaohjelmat pystyvät tunnistamaan mahdollisimman paljon erilaisia haittaohjelmia.  

Toinen ongelma tunnistamisessa on väärät positiiviset. On erittäin tärkeää, että 

virustorjuntaohjelma pitää kyseisten väärien positiivisten määrän mahdollisimman pienenä, 

vaikka tämä johtaisi väärien negatiivisien määrän pieneen nousuun. Jos haittaohjelma 

tunnistaa tärkeitä tiedostoja vahingossa haittaohjelmiksi, virustorjuntaohjelma voi häiritä 

muiden tärkeiden järjestelmien toimintaa. 

Kolmas ongelma on ajallinen käyttö tarkastuksien tekemiseen. Ei ole mahdollista 

käydä kaikkia mahdollisia testejä lävitse, tämän takia tarkastus menetelmät täytyy optimoida 

ja kehittää niin, että ne tunnistavat mahdollisimman paljon eri haittaohjelmia aikaan nähden. 

Tutkimukseni aihe on laaja ja erilaisia tunnistusmenetelmiä on paljon enemmän, kuin 

tutkielmassa esitetyt menetelmät. Kyseisiä menetelmiä kehitetään jatkuvasti ja on 

todennäköistä, että nykypäivän virustorjuntaohjelmat käyttävät omia menetelmiä, joita 

palvelun tarjoajat eivät jaa julkisesti. Jatkotutkimus on täten mielestäni tarpeellista ja ehdotan 

jatkotutkimukseen laajempaa aineistojen tarkastelua ja jos mahdollista 

virustorjuntaohjelmien tutkimista ja mahdollista vertailua. Virustorjuntaohjelmat myös 
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kehittyvät jatkuvasti, ja kehittämiseen liittyvät muutokset on hyvä huomioida 

jatkotutkimuksissa. Nämä asiat huomioiden tulee jatkotutkimukset olemaan oleellisia. 
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