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Automaatiojarjestelmien yksi keskeinen vaatimus on epaherkkyys parametrimuutoksille. Pi-
demmalla aikavalilla jarjestelmaan kohdistuu kaytosta ja olosuhteista aiheutuvia rasitteita, kuten
kulumista, ikdantymista, likaantumista ja lampenemista. Nama rasitteet eivat saisi aiheuttaa jar-
jestelmaan merkittdvaa haittaa, joten niiden vaikutuksia taytyy ennaltaehkaista. Tassa kandidaa-
tintyossa keskitytdan lampdétilan mittaamiseen, jotta tarkasteltavaan jarjestelmaan ei aiheutuisi
vahinkoa mahdollisen ylikuumenemisen seurauksena. Ylikuumeneminen aiheuttaa yksittédiseen
laitteeseen useita haitallisia vaikutuksia, kuten laitteen elinian lyhenemista, suorituskyvyn heikke-
nemista ja luotettavuuden menettamista. Tydn tarkoituksena on toteuttaa lampétilan valvontajar-
jestelma loT-laitteiden (engl. Internet of Things) avulla Tampereen yliopiston Hervannan kampuk-
sen Sahkaotalon palvelinhuoneeseen, jotta tilan palvelinkaapin laitteet eivat karsisi ylikuumenemi-
sen seurauksista.

Tyon taustatutkimusluvussa perehdytaan projektin kannalta tarkeimpiin kasitteisiin, jotta pro-
jektin kayttamaa tekniikkaa ymmarrettaisiin seka osattaisiin soveltaa tehokkaasti. Luvussa esite-
taan teoriaa loT:sta, lloT:sta (engl. Industrial Internet of Things), erilaisista tiedonsiirtoprotokollista
ja ohjelmointirajapinnoista. 10T seka lloT ovat tarkeita kasitteita, koska projektissa kaytetaan loT-
laitteita. Kokonaisuudessaan projekti kuitenkin kuuluu enemman lloT:n sovellusdomainiin sen tie-
toturvavaatimusten vuoksi. On my0s tarkeaa esitella ja vertailla tiedonsiirtoprotokollia, jotta pro-
jektiin osataan valita tehokkaimmat vaihtoehdot. API (engl. Application Programming Interface)
eli ohjelmointirajapinta on projektin kannalta keskeinen kasite, koska ohjelmointirajapintojen
kaytto tekee projektin toteuttamisesta helpompaa ja tehokkaampaa.

Projekti toteutettiin asentamalla mittausanturit seka reititin palvelinhuoneeseen ja ohjelmoi-
malla dataa jalostava sovellus. Laitteisto ja sovellus konfiguroitiin toimimaan optimaalisesti yh-
dessa. Reitittimen tarkoituksena on vastaanottaa mittausantureiden l1ahettdmaa dataa ja valittaa
se eteenpain sovellukselle. Ensiksi sovellus tallentaa |lampétiladatan CSV-tiedostomuodossa
(engl. Comma-Separated Values). Toiseksi sovellus 1ahettdd mittausdatan paikallisesti toimivalle
verkkopalvelimelle, joka esittda datan kuvaajana. Viimeiseksi sovellus 1ahettaa tarvittaessa haly-
tysviestin Mattermost-viestipalveluun, jos Iampdtilan mittaus ylittda raja-arvon.

Avainsanat: loT, lloT, tiedonsiirtoprotokolla, API

Taman julkaisun alkuperaisyys on tarkastettu Turnitin Originality Check -ohjelmalla.
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LYHENTEET JA MERKINNAT

loT

lloT

KILL-ilmi6
MQTT
HTTP-protokolla
API

MAC-osoite

IP-protokolla

TCP-protokolla

OSl-malli

UDP-protokolla

HTTPS-protokolla

REST

TLS-protokolla
HTML

XML

JSON

CSV

engl. Internet of Things, esineiden internet

engl. Industrial Internet of Things, teollinen esineiden internet
Kuluminen, Ikdantyminen, Likaantuminen, LAmpeneminen

engl. Message Queuing Telemetry Transport, julkaisija/tilaajaperus-
tainen viestintaprotokolla

engl. HyperText Transfer Protocol, tilaton tiedonsiirtoprotokolla
engl. Application Programming Interface, ohjelmointirajapinta

engl. Media Access Control, verkkosovittimen yksildima numero-
sarja

engl. Internet Protocol, pakettivalitteisen tiedonsiirron yhteyskay-
tanto, joka maarittelee saannot tietoliikennepakettien reititykselle ja
likkumiselle tietoverkossa ja tietoverkkojen valilla

engl. Transmission Control Protocol, kuljetusyhteyskaytantd, joka
huolehtii tiedonsiirrosta varmistaen tiedon perillemenon lahettamalla
tiedon tarvittaessa uudelleen

engl. Open Systems Interconnection, malli, joka kuvaa tiedonsiirto-
protokollien yhdistelman seitsemassa kerroksessa

engl. User Datagram Protocol, kuljetuskaytanto, joka huolehtii tie-
donsiirrosta varmistamatta tiedon perillemenoa mahdollistaen nain
suuremman nopeuden

engl. HyperText Transfer Protocol Secure, HTTP-protokollan ja
TLS/SSL-protokollan yhdistelma, jota kaytetdan tiedon suojattuun
siirtoon tietoverkossa

engl. Representational State Transfer, arkkitehtuurinen tyyli, joka
maarittelee joukon rajoitteita, joita kaytetaan verkkopalvelujen luo-
miseen

engl. Transport Layer Security, salausprotokolla

engl. HyperText Markup Language, hypertekstin ja rakenteen ulko-
asun kuvaukseen kaytettava merkintakieli

engl. Extensible Markup Language, helposti laajennettavissa oleva
rajattu merkintakieli

engl. JavaScript Object Notation, yksinkertainen ja kevyt tiedosto-
muoto tiedonvalitykseen ja tallennukseen

engl. Comma-Separated Values, tiedostomuoto, jota kaytetdan tau-
lukkomuotoisen datan tallentamiseen tekstimuodossa



1. JOHDANTO

Teknisten laitteiden maara maailmassa kasvaa eksponentiaalisesti ja yha useampi laite
on yhteydessa internetiin. Laitteiden maaran maailmassa arvioidaan olevan yli 207 mil-
jardia vuoden 2024 loppuun mennessa [1]. Internetiin yhdistettyjen laitteiden kokonai-
suutta kutsutaan esineiden internetiksi (engl. 1oT, Internet of Things). Laite voi olla esi-
merkiksi mittausanturi, kahvinkeitin tai auto. Yksityiskaytossa kahvinkeittimen paalle
napsauttaminen puhelimen naytolta kuulostaa yksinkertaiselta ja harmittomalta, kun taas
teollisessa kontekstissa antureiden mittausdata saattaa olla kriittinen prosessin toimin-
nalle. Teollisuudella on oma versionsa esineiden internetista: teollinen esineiden internet
(engl. lloT, Industrial Internet of Things). Tama tyd sisaltyy lloT-jarjestelmien sovellus-

domainiin sen tietoturva- seka luotettavuusvaatimusten vuoksi.

Automaatiojarjestelmat altistuvat elinkaariensa aikana erilaisille rasitteille, kuten kulumi-
selle tai lampenemiselle. Systeemia suunniteltaessa tulisi ottaa huomioon nama rasit-
teet, jotta saastyttaisiin mahdollisilta haittavaikutuksilta, kuten ylikuumenemiselta. Yli-
kuumeneminen aiheuttaa jarjestelman komponentteihin vaurioita ja se voi aiheutua jar-
jestelman sisaisista tai ulkoisista vaikutteista [2]. Nain ollen jarjestelmassa tulee ottaa
huomioon itse laadukkaiden komponenttien lisaksi niiden ymparistd. Helppo tapa ennal-
taehkaista ymparistosta aiheutuvaa jarjestelman ylikuumenemista on mitata ympariston

lampdtilaa.

Tassa tydssa keskitytdan lampdtilan mittaamiseen ja mittausdatan hyddyntamiseen,
jotta lampdtilavaihteluiden negatiivisilta vaikutuksilta jarjestelmaan saastyttaisiin. Lam-
poétila halutaan pitaa jarjestelmalle optimaalisella valilla ja mittausten lampdtila-arvojen
poiketessa talta valilta lahetetdan asianmukaisille henkildille halytysviesti poikkeavasta
lampdotila-arvosta. Henkilét voivat halytysviestin saatuaan tehda toimenpiteitd, kuten

avata ikkunan huoneesta, jotta lampdtila saadaan takaisin tavoitevalille.

Taman kandidaatintydn luvussa 2 tehdaan taustatutkimusta projektin kannalta tarkeim-
mista ilmidista ja kasitteistd. Luvussa 3 kerrotaan projektin tavoitteet, esitetdan kaytet-
tava laitteisto ja selitetdan sovelluksen toteuttamisesta seka laitteiston konfiguroinnista.
Luku 4 sisaltda projektin tulosten esittelyn. Lopuksi luku 5 sisaltda tdman kandidaatin-

tydén yhteenvedon.



2. TAUSTATUTKIMUS

Tama luku sisaltad teoriaa projektin kannalta tarkeimmista kasitteista, kuten loT:sta,
lloT:sta, tiedonsiirrosta MQTT- (engl. Message Queuing Telemetry Transport) seka
HTTP-protokollalla (engl. HyperText Transfer Protocol) ja lopuksi ohjelmointirajapin-
noista (engl. API, Application Programming Interface). Projektin toteuttamisen kannalta
on tarkedd ymmartaa siind kaytettavaa tekniikkaa, koska tekniikan ymmartaminen mah-
dollistaa tehokkaan jarjestelman toteutuksen. Esimerkiksi ohjelmointirajapintojen ym-
martaminen ja hyddyntaminen mahdollistaa sen, etta jokaista jarjestelman osaa ei tar-
vitse itse toteuttaa. Ajoittain on mahdollista kayttda ohjelmointirajapintoja, joilla saa hel-

posti kayttéon jo valmiiksi toteutettuja tehokkaita toimintoja.

2.1 loT:n maaritelma ja arkkitehtuuri

Esineiden internet tarkoittaa nimensa mukaisesti laitteita, jotka ovat yhteydessa interne-
tiin. loT on laitteiden muodostama ekosysteemi, joka koostuu miljoonista verkoista, jotka
voivat olla yksityisia, julkisia, akateemisia, yritysten tai hallitusten omistamia. Nama lait-
teiden muodostamat verkostot skaalautuvat pienista lokaaleista verkostoista suuriin
maailmanlaajuisiin verkostoihin. Laitteet ja niiden muodostamat verkostot ovat yhtey-
dessa muhin laitteisiin ja verkostoihin laajalla valikoimalla langattomia, langallisia, elekt-
ronisia ja optisia verkkotekniikoita. [3] Esineiden internet on siis hankala selittaa taysin

yksikasitteisesti, koska se on suuri kokonaisuus.

loT:n rakenne voidaan jakaa neljaan osaan, jotka ovat anturikerros, verkkokerros, tieto-
jenkasittelykerros ja sovelluskerros. Kerrokset on havainnollistettu kuvassa 1. Anturiker-
ros koostuu antureiden verkostosta, jossa jokaisella anturilla on oma yksildiva tunnus.
Verkkokerros on vastuussa antureiden kerddman mittausdatan kuljettamisessa seuraa-
valle kerrokselle, ja verkkokerroksella tulisi olla korkea suorituskyky, jotta mittausdataa
voidaan kuljettaa tehokkaasti kerrokselta toiselle. Tietojenkasittelykerros toimii verkko-
kerroksen ja sovelluskerroksen valilld molempiin suuntiin. Suuren datamaaran vastaan-
ottaminen seka tietojen turvallisuuden ja yksityisyyden varmistaminen ovat tietojenkasit-
telykerroksen tehtavia. Ylimpana kerroksena loT:ssa on sovelluskerros, joka tarjoaa so-
velluksen kayttajalle kayttoliittyman. [4] Yleisesti esineiden internetin rakenne mielletdan

kerroksittain, jotta kompleksista ilmiéta olisi helpompi ymmartaa ja hahmottaa.



Sovelluskerros

Tietojenkasittelykerros

Verkkokerros

Kuva 1. loT:n nelikerroksinen rakenne, muokattu lahteestéa [4].

Kuvan 1 nelikerroksinen loT:n rakenne on kuitenkin vain yksi tulkinta esineiden interne-
tin arkkitehtuurista. Rakenteessa verkkokerros ja tietojenkasittelykerros voidaan miel-
tda yhdeksi kerrokseksi tai ne voidaan jakaa useampaan osaan. Kolmikerroksisessa
maarittelyssa loT:n rakenne koostuu havaitsevasta kerroksesta, verkkokerroksesta ja

sovelluskerroksesta [5].
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Kuva 2. loT:n kolmikerroksinen rakenne [5].



Kuvan 2 loT:n arkkitehtuuri koostuu samoista elementeista kuin nelikerroksisessa maa-
rittelyssa, mutta neljasta kerroksesta kaksi keskimmaista on yhdistynyt yhdeksi eli verk-
kokerrokseksi. Rakenne voidaan myds maarittda laajemmalla tulkinnalla, kuten seitsen-
kerroksisella rakenteella, joka koostuu fyysisista laitteista, yhteyksista, reunalasken-
nasta, tietojen kerdamisesta, datan abstraktoinnista, sovelluksesta seka yhteistydsta ja

prosesseista [6].

loT World Forum Reference Model
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Kuva 3. loT:n rakenteen seitsenkerroksinen malli [6].

Kuvassa 3 esitetdan huomattavasti yksityiskohtaisempi malli loT:n rakenteesta. loT:n
arkkitehtuurista ei siis ole yksiselitteistd rakennetta vaan monimutkaista ilmiéta ymmar-

retdan ja havainnollistetaan erilaisilla malleilla.

2.2 lloT:n maaritelma ja lloT-laitteita kuvaavat kuusi kategoriaa

Teollinen esineiden internet liittyy hyvin vahvasti esineiden internetin kasitteeseen, mutta
erilaisessa kontekstissa ja erilaisilla vaatimuksilla. lloT tarkoittaa jarjestelmakokonai-
suutta, joka koostuu alykkaista laitteista ja tiedon automaattisesta siirrosta seka kasitte-
lysta. Tiedon kasittelyyn ja siit@miseen kaytetyt tekniikat voivat olla mahdollisia pilvi- tai
reunalaskenta-alustoja, jotka mahdollistavat reaaliaikaisen ja alykkaan kommunikaation
seka tiedon kerdamisen, analysoinnin ja hyddyntadmisen teollisessa ymparistdssa. [7]
lloT:n méaaritelma on siis lahellad loT:n maaritelmaa, mutta lloT:n laitteilla on erilaisia vaa-

timuksia ja erilainen ymparisto, jossa kasitetta sovelletaan.



lloT:n sovellusalueeseen liittyvia laitteita voidaan kuvailla kuudella kategorialla, jotka
ovat teollisuuden sektori, laitteen sijainti, yhteydet, laitteen ominaisuudet, laitteen tek-
niikka ja kayttajatyyppi [7]. Laitteet ovat siis itsessdan kokonaisuuksia, jotka liittyvat suu-
rempaan verkostoon internetin valityksella. lloT-laitteiden attribuutteja voidaan kategori-
soida, jotta monimutkaisia laitteita olisi helpompi ymmartaa. Kategoriat on esitettyna

graafisesti kuvassa 4.

Tuotanto
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Kuva 4. lloT-laitetta kuvaavat kuusi kategoriaa, muokattu léhteestéa [7].

Teollisuuden sektorit kuten teollinen tuotanto, likenne, energiantuotanto tai jalleenmyynti
vaativat jokainen erilaisia toimintoja ja vaatimuksia IloT-laitteilta. Jokainen teollisuuden
ala tarvitsee automaatio- ja ohjausjarjestelmida yha enemman. [7] Esimerkiksi jalleen-
myynnin varastoissa automaatiojarjestelmien kokonaisuudet ovat hyvin erilaisia kuin

ydinvoimalaitoksessa.

Sijainti vaikuttaa lloT-laitteen altistumista riskeille seka kyber- etta fyysisen turvallisuu-
den kannalta [7]. Jos laite sijaitsee ulkona, siihen vaikuttavat luonnonvoimat kuten sade
tai tuuli seka siihen saattaa kohdistua ulkoisen fyysisen hydkkayksen riski. Toisaalta ra-
kennuksessa lukittujen ovien takana sijaitseva laitteeseen ei kohdistu naita uhkia. Ky-
berhydkkayksen riski on myds huomattavasti suurempi laitteella, joka on kaikille saavu-
tettavassa tilassa. Toisaalta jos laite olisi pelkastaan asianmukaisen henkilokunnan saa-
vutettavissa, hyokkayksen riski pienenisi. lloT-laitteen sijainti vaikuttaa siis hyvin paljon

siihen, millaisille uhille laite altistuu.



Identifioimalla lloT-laitteen yhteyksia pyritdan tunnistamaan sen ja suuremman lloT-jar-
jestelman valisen verkko- ja tietoliikenneyhteyden tarkeimmat ominaisuudet. Tarkeimpiin
ominaisuuksiin kuuluvat fyysiset viestinnan mekanismit, yhteyksien tietoturva, viestinnan
protokollat ja laitteen luonne eli onko se esimerkiksi reaaliaikainen [7]. lloT-laitteen yh-
teyksien ominaispiirteiden tutkimisella voidaan siis tunnistaa merkittavia tietoturvariskeja

suuremmassa lloT-jarjestelman kokonaisuudessa.

lloT-laitteen ominaisuuksia ovat sen toiminnot, suhteet, hallintarajapinnat ja kriittisyys
jarjestelmalle. Jarjestelmakriittisyys tarkoittaa sita, kuinka tarkea laite on kokonaispro-
sessille ja kuinka helppoa laitteen korjaaminen tai vaihtaminen mahdollisesti olisi. Mita
kriittisempi laite on jarjestelmalle, sitd suuremmat turvallisuusriskit syntyvat laitteeseen
kohdistuvista mahdollisista uhista. [7] lloT-jarjestelmastd voidaan identifioida laitteen

ominaisuuksia, jotka edesauttavat koko jarjestelman turvallisuuden analysointia.

Tekniikan tunnistamisella voidaan vaikuttaa lloT-laitteen suunnitteluun ja toimintaan tur-
vallisuuden nakdkulmasta. Laitteen tekniikkaa ovat esimerkiksi sen kayttdma ohjelmisto,
kayttojarjestelma, laitteisto seka yksildivat tunnukset, kuten sarjanumero tai MAC-osoite
(engl. Media Access Control) [7]. Varsinkin ohjelmiston turvallisuutta ja luotettavuutta
voidaan analysoida erilaisilla keinoilla. Ulkopuoliset uhat voivat murtautua jarjestelmiin
hyodyntamalla ohjelmistovirheita, kuten puskurin ylivuotovirhetta tai virhetilanteiden epa-
johdonmukaista kasittelya [8]. lloT-laitteen tekniikan osaavalla suunnittelulla ja toteutuk-

sella on mahdollista ehkaista tietoturvariskeja huomattavasti.

Viimeinen lloT-laitetta kuvaava kategoria on kayttaja eli ihminen tai kone. Laitteella saat-
taa olla kayttoliittyma, jolloin ihminen pystyy ohjaamaan sita halutulla tavalla. Toisaalta
laitetta voi olla mahdollista kayttaa vain toisen lloT-laitteen kautta. Joissakin tapauksissa
laitteen tilasta tai toiminnasta ei saada tietoa. [7] Kayttajan ja lloT-laitteen vuorovaiku-

tuksesta voidaan siis tunnistaa laitteelle kayttajadominaisuudet.

2.3 loT:njalloT:n keskeisimmat erot

0T ja lloT molemmat toimivat internetiin yhdistettyjen laitteiden avulla, mutta lloT:n ta-
pauksessa luotettavuus ja turvallisuus korostuvat. Teollisuudessa vaarasta toiminnosta
tai vaarentyneesta mittausdatasta saattaa tapahtua mittavia vahinkoja, joten lloT-ratkai-
sut vaativat kehittyneempia turvatoimia aina turvallisesta jarjestelmaarkkitehtuurista ja
salauksesta uhkien havaitsemiseen [9]. Yksityishenkildiden elamaa helpottavat loT-rat-
kaisut eivat vaadi saman tason luotettavuutta ja tietoturvaa, koska esimerkiksi olohuo-
neen lampédtilan mittauksen katkeaminen ei johda fyysiseen vahinkoon tai taloudelliseen

menetykseen.



lloT-jarjestelmat ovat kokonaisuudessaan yleensa suurempia kuin loT-jarjestelmat. Te-
ollisen esineiden internetin nimi viittaa laajamittaisiin laitteiden verkostoihin, jotka sisal-
tavat jopa yli kymmenia tuhansia laitteita [9]. Varsinkin kotikayttdiset loT-jarjestelmat
ovat yleensa pienia sovelluksia, kun taas lloT-jarjestelma voi olla suuren tehtaan teknis-

ten laitteiden muodostama kokonaisuus.

2.4 Tiedonsiirtoprotokollat ja protokollapinomallit

Internetissa tiedonsiirto tapahtuu tietyilld saanndilla ja toimintatavoilla eli protokollilla.
Onnistuneen tiedonsiirron on toimittava tiettyjen protokollien mukaan. Protokollia on mo-
nenlaisia, kuten IP-protokolla (engl. Internet Protocol), jonka vastuulla on tietokoneen
reititys tai TCP-protokolla (engl. Transmission Control Protocol), joka vastaa tiedonsiir-
ron luotettavuudesta. [10] Tietoliikenne internetissa perustuukin padosin TCP/IP-proto-

kollaperheeseen [11].

Internetin toimintaa maarittdessa hydédynnetdan usein protokollapinoa, joka tarkoittaa
tiedonsiirron kerroksellista rakennetta, jossa kukin kerros on vastuussa tietyista toimin-
noista tiedonsiirron kompleksisesta kokonaisuudesta [12]. Protokollapinolla on erilaisia
rakenteita, joista tdssa kappaleessa kasitelladan OSI-mallia (engl. Open Systems Inter-

connection) sekd TCP/IP-mallia. Mallit ovat esitettyna kuvassa 5.

OSI-malli TCP/IP-malli

4. Kuljetuskerros

3. Verkkokermos

2. Siirtoyhteyskerros

1. Siittoyhteyskerros
1. Fyysinen kerros

Kuva 5. OSI-malli sekd TCP/IP-malli, muokattu ldhteestéa [13].



OSI-malli koostuu seitsemasta kerroksesta, kun taas TCP/IP-mallissa on vain nelja ker-
rosta. Jalkimmaiseksi mainitun mallin ylin kerros sisaltda OSI-mallin kolme ylinta ker-
rosta. TCP/IP-mallin alin kerros sisaltda OSl-mallin kaksi alinta kerrosta. Kuljetus- ja

verkkokerros ovat molemmissa malleissa yhtalaiset.

Siirtoyhteyskerros tarjoaa kehystystoiminnon, joka muodostaa kerroksen kehysraken-
teen, johon sijoitetaan ylemmalta kerrokselta saatu data kehysrakenteen dataosuuteen.
Toinen siirtoyhteyskerroksen tarjoama palvelu on halutun laatutason luotettava tiedon-
siirto. [s. 138, 12] OSI-malli sisaltdd myds alimmaisena fyysisen kerroksen, jonka vas-
tuulla on bittivirran 1ahettaminen verkon kautta. Fyysinen kerros tarjoaa nimensa mukai-

sesti fyysisia laitteita, kuten kaapeleita [14].

Verkkokerroksen paatehtavana on pakettien reititys lahettajalta kohteelle. IP-protokolla
reitittaa tietoliikennepaketteja kohteen IP-osoitteen perusteella oikeaan osoitteeseen. [s.
16, 12] IP-protokolla tarjoaa yhteydettéman seka niin sanotun "best-effort” tietoliikenne-
paketin [ahettdmisen, eli paketin onnistuneesta saapumisesta ei voida olla varmoja [Luku

5.1, 11]. Kuvan 5 protokollapinomalleissa verkkokerrokset ovat molemmissa samat.

Kuljetuskerroksen tarkoitus on nimensa mukaan kuljettaa tietoa lahettajan ja vastaanot-
tajan valilla. Kuljetuskerros tarjoaa luotettavan tiedonsiirron TCP-protokollalla. Tiedon-
siirto voi olla myds yksinkertaisempaa ja epaluotettavaa UDP-protokollalla (engl. User
Datagram Protocol). TCP-protokolla on yhteydellinen ja luotettava, kun taas UDP-proto-
kolla on yhteydeton ja epaluotettava. [s. 59—75, 12] Kumpaakin protokollaa kaytetaan eri
kayttotarkoituksiin. Luotettavaa tiedonsiirtoa vaativaan tiedonsiirtoon kaytetdan TCP-
protokollaa ja lyhytkestoisille sovelluksille, joille tiedonsiirron luotettavuus ei ole elintar-
keaa, kaytetaan UDP-protokollaa. OSI- seka TCP/IP-mallin kuljetuskerrokset ovat sa-

moja kuten verkkokerroksetkin.

Sovelluskerros on vastuussa vuorovaikutuksista kayttdjarjestelman tai sovelluksen
kanssa [14]. Sovelluskerros toteuttaa tietoliikenteen sovelluskohtaiset palvelut omalla
protokollallaan. Tyypillisesti sovellus rakentuu asiakkaan (engl. client) seka palvelimen
(engl. server) prosesseista, jotka kommunikoivat keskenaan tiedonsiirtoverkon valityk-
sella. Ensiksi mainittu asiakasprosessi on aktiivinen avaaja eli se aloittaa kommunikoin-
nin ja jalkimmaisena mainittu palvelinprosessi odottaa verkosta tulevia palvelupyyntdja.
[s. 87, 12] OSI-malli sisaltda sovelluskerroksen lisaksi viela istunto- ja esitystapakerrok-
sen. Istuntokerros vastaa sovellusten valisen yhteyden muodostamisesta, hallinnasta ja
katkaisemisesta. Esitystapakerros taas tarjoaa tietojen muotoilun ja toimittamisen sovel-
luskerroksen ymmartamaan muotoon. [14] TCP/IP-mallissa sovellus-, esitystapa- ja is-

tuntokerrosten toiminnot ovat sisallytetty yhteen kerrokseen eli sovelluskerrokseen.
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MQTT on sovelluskerroksen viestintaprotokolla. Koska MQTT on kevyt, avoin ja yksin-
kertainen toteuttaa, on se ideaalinen valinta rajoitetuille ymparistoille, kuten loT-jarjes-
telmille. MQTT toimii yleensa kuljetuskerroksen yhteydellisen ja haviéttdéman TCP/IP-

protokollan paalla. [15]

MQTT toimii asiakas- ja palvelinprosessien valiseen julkaise-tilaa-malliin [15]. Asiakas-
palvelin-mallissa asiakas pyytaa palveluita palvelimelta. Palvelin taas tarjoaa asiakkaalle
pyydettyja palveluita. [s. 1, 16] Julkaise-tilaa-mallissa jarjestelmalla on julkaisija, joka I&-
hettaa tietoa seka tilaaja, joka vastaanottaa kyseista tietoa. Tilaaja ei halua valttamatta
kaikkea tietoa, jota julkaisija Iahetta3, joten tilaaja voi nimensa mukaisesti tilata vain spe-
sifia tietoa julkaisijalta. [s. 1-4, 17] Esimerkiksi anturi voi mitata useita suureita, kuten
lampdtilaa, iimanpainetta ja iimankosteutta. Jos jarjestelmassa ollaan kiinnostuneita vain
lampdtilan arvoista, voidaan tilaaja konfiguroida tilaamaan vain viesteja, joiden aiheena
on lampédtila. Julkaisija ja tilaaja voivat kommunikoida asynkronisesti [18]. Tama tarkoit-

taa sitd, etta julkaisija ja tilaaja eivat ole ajallisesti toisistaan riippuvaisia.

Tiedon tilaaminen ja julkaiseminen tehdaan erillisen valittajan (engl. broker) kautta, joka
toteuttaa saapuvan tiedon suodatuksen seka toimittamisen siita kiinnostuneille tilaajille.
Julkaise-tilaa-mallisessa tiedonsiirrossa on erilaisia suodatusvaihtoehtoja, joiden perus-
teella dataa suodatetaan. [18] Erilasia datan suodatusperusteita ovat aihe, tyyppi tai si-
salto. Jokaisessa viestissa on aihe. Jos tilaaja on kiinnostunut ja tilannut viestin aiheen,
saa tilaaja kyseisen viestin. Tyypin perusteella suodatus on hyvin samankaltainen ai-
heen perusteella suodatuksen kanssa, jokaisella viestilla on tyyppi ja tilaaja voi tilata
tietyn tyyppisia viesteja. Viesteja voidaan myos suodattaa niiden sisallon perusteella,
esimerkiksi jos viestin mittausdata poikkeaa viitearvoista. [s. 148—149, 17] Edella maini-

tuista suodatustavoista MQTT-valittaja suodattaa viesteja aiheen perusteella [19].

MQTT-asiakas voi samanaikaisesti tilata ja julkaista viesteja tietyilla aiheilla valittajalle.
Asiakas voi olla esimerkiksi resurssirajoitettu anturi tai graafinen asiakasjarjestelma, joka
voi kommunikoida kayttden MQTT-protokollaa. Kaikki MQTT-viestit taytyy menna valit-

tajan kautta, joka vastaanottaa julkaisijoiden viestit ja valittaa ne tilaajille. [18]
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Kuva 6. MQT T-protokollan tiedonsiirto [20].

Kuvassa 6 havainnollistetaan MQTT-protokollan julkaise-tilaa-mallinen tiedonsiirto. Mit-
tausanturi voi julkaista mitattua lampdétiladataa lAmpdtila-aiheella. Jos tilaaja eli MQTT-
asiakas on yhdistanyt MQTT-valittdjaan ja tilannut kyseisen aiheen, lahettaa valittaja da-

tan tilaajalle.

2.4.2 HTTP-protokolla

MQTT-protokollan tavoin HTTP-protokolla on sovelluskerroksen TCP-yhteydella toimiva
viestintaprotokolla. Paaosin HTTP-protokollaa kaytetaan verkkosivujen tiedostojen siir-
tamiseen, mutta nykyisin sita voidaan pitaa yleiskayttdisena protokollana. HTTP-proto-
kolla on MQTT:sta poiketen yhteydetdn protokolla, mika tarkoittaa sita, etta palvelin ei
sailyta tietoa aikaisemmista pyynnoista, joten jokainen pyynto palvelimelle on taysin it-
senainen. Taman takia HT TP-palvelimen toiminta on tehokasta ja yksinkertaista. [s.96—
97, 12]

HTTP-protokolla toimii asiakas-palvelin-periaatteella. Palvelin kuuntelee tiettya porttinu-
meroa, johon asiakas voi lahettaa pyynnon, johon taas palvelin vastaa. HTTP-asiakkaan
palvelupyyntd voi olla muun muassa GET-, PUT-, DELETE- ja POST-metodi. Esimer-
kiksi selain voi lahettda palvelimelle GET-pyynndn, jolloin palvelin 1ahettda selaimelle
asiakkaan pyytaman verkkosivun. HTTP-protokollaa kaytettdessa loT:n kontekstissa
POST-pyyntd on usein hyédynnetyin metodi. Metodilla laite voi lahettaa palvelimelle tie-

toa, kuten mittausdataa tai laitteen tilan. [21]

HTTPS (engl. HyperText Transfer Protocol Secure) on nimensa mukaisesti HTTP-pro-
tokollan suojattu versio. HTTPS kayttaa tiedon suojattuun siirtoon suojausprotokollaa,
kuten TLS-protokollaa (engl. Transport Layer Security). HTTPS-protokolla on siis HTTP-
protokollan seka suojausprotokollan yhdistelma. Nykypaivana suurin osa verkkosivuista
kayttaa HTTPS-protokollaa HTTP-protokollan sijaan. [22]
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2.5 Ohjelmointirajapinnat

Ohjelmointirajapinta eli APl mahdollistaa projektin kayttamien funktioiden ja toimintojen
toteuttamisen ilman, etta niita tarvitsee ohjelmoida uudelleen. API on joukko funktioita ja
toimintoja, jotka mahdollistavat sen, ettd muut ohjelmistot voivat hyddyntaa tiettyja toi-

minnallisuuksia. [23]

Oman ohjelmiston kehittamisessa on hyddyllista kayttaa ohjelmointirajapintoja. Esimer-
kiksi suunnitellessa verkkosovellusta, jonka tarvitsee tehda HTTP-pyyntdja ei ole valtta-
matta jarkevaa kehittdd koko koodia pyynnon tekemiseen. Sen sijaan jarkeva valinta olisi

hyddyntaa API:a, joka huolehtii pyynndn tekemisessa. [23]

REST API (engl. Representational State Transfer Application Programming Interface) on
palvelu, joka tarjoaa ohjelmoijalle toimintoja, joilla on mahdollista hyddyntaa turvallisesti
verkkopalvelua, joka ei ole omassa sovelluksessa. HTTP-standardi tukee taysin REST
API -kirjastoa. [23] REST API:n toimintaa voidaan esittda yksinkertaisella esimerkilla,
jossa asiakas lahettaa palvelimelle HTTP GET-, POST-, PUT- tai DELETE-pyynnén, jo-
hon palvelin vastaa resurssin muodossa. Resurssi voi olla mika tahansa, kuten HTML-
tiedosto (engl. HyperText Markup Language), XML-tiedosto (engl. Extensible Markup
Language) tai JSON-objekti (engl. JavaScript Object Notation). Talla hetkella JSON on
suosituin verkkopalveluissa kaytetty resurssimuoto. [24] JSON on kevyt tiedonsiirto-

muoto, jota useat jarjestelmat ovat sopineet kayttavansa tiedon valittamiseen [25].
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3. PROJEKTIN TOTEUTUS

Projektin tavoitteena on luoda palvelinhuoneeseen lampétilan valvontajarjestelma inter-
netiin yhdistetyilla loT-laitteilla. Kyseinen tila sijaitsee Tampereen yliopiston Hervannan
kampuksen Sahkdtalossa. Palvelinhuoneessa lampétilaa tarvitsee mitata vahintaan kah-
desta kohtaa, koska sielld on palvelinkaappi, jonka laitteet tyontavat lammintd poistoil-
maa taakseen. Siispa yksi mittaus olisi huoneen yleisen ilmastoinnin aiheuttamasta lam-
poétilasta ja toinen mittaus olisi palvelinkaapin poistoilman aiheuttamasta lampimam-
masta kohdasta. Yksinkertaisuuden vuoksi ldmpdtilan mittaukset voidaan luokitella ole-
van palvelinkaapin edessa tai takana. Tyd toteutetaan mittausantureilla, reitittimella ja

ohjelmoimalla jarjestelman toimintalogiikan toteuttava sovellus.

Ohjelmoitavalle sovellukselle on maaritetty vaatimukset, jotka sen tulee tayttda. Ensin-
nakin sovelluksen tulee ottaa vastaan mittausdataa MQTT-valittajalta ja varastoida sita
johonkin talteen. Toiseksi mittausdata halutaan verkkosivulle graafisesti esitettyna. Vii-
meiseksi sovelluksen tulee osata Iahettaa tarvittaessa halytysviesti Mattermost-viestipal-
veluun. Nain asianmukaisten henkildiden on mahdollista tehda nopeita toimenpiteita esi-

merkiksi mahdollisen ylikuumenemisen seurauksena.

RuuviTag Pro

Ruuvi Gateway
MQTT broker

MQTT pub App
MQTT client
MQTT sub

HTTP POST

Bluetooth

HTTP POST

http-plot-server Mattermost

Kuva 7. Jérjestelmé kokonaisuudessaan.

Kuvasta 7 ilmenee koko jarjestelman toiminta seka tiedonsiirtoon kaytettavat protokollat.
Kevyt MQTT-protokolla on ideaalinen tapa valittda mittausdataa reitittimelta MQTT-valit-
tajalle ja siitéa eteenpain vield ohjelmoitavalle sovellukselle. HTTP POST -metodi on taas

yksinkertainen tapa lahettaa tietoa palvelimen verkko-osoitteeseen.
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3.1 Projektin laitteisto

RuuviTag Pro -mittausanturit ovat langattomia avoimen lahdekoodin antureita, jotka mit-
taavat lampétilaa, ilmankosteutta, ilmanpainetta ja liiketta. Anturit lahettavat mittausda-
taa Bluetooth-signaalina. Anturin mittaustarkkuus on +0,1 °C ja mittausresoluutio on
0,01 °C. Mittausanturi toimii tarkasti laajalla lampdalueella -20...+50 °C. Anturin kotelo
on kestava ja siina on kaksi kiinnitysreikaa, jotka tekevat anturin kiinnityksesta helppoa
ja luotettavaa. [26] Siispa mittausanturi on ominaisuuksiltaan erinomainen ja se soveltuu

projektiin erittdin hyvin. Tydssa kaytettdva mittausanturi on esitettyna kuvassa 8.

Kuva 8. Projektin kdyttéméa RuuviTag Pro -mittausanturi.

Ruuvi Gateway -reititin mahdollistaa Ruuvin mittausantureiden seurannan Bluetooth-
kantaman ulkopuolella. Mittausdata reititetdan oletusarvoisesti Ruuvi Cloud -pilvipalve-
luun, mutta reitittimen voi konfiguroida lIahettdmaan dataa omalle palvelimelle. [27] Juuri

tdman reitittimen kustomointiominaisuuden takia se valikoitui projektiin.
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Kuva 9. Projektin kdyttdma Ruuvi Gateway -reititin.

TyOssa kaytettava reititin on esitettynd kuvassa 9. Projektissa hyddynnetdan kevytta

MQTT-tiedonsiirtoprotokollaa, jota Ruuvi Gateway -reititin tukee.

3.2 Sovelluksen toteutus, MQTT-ohjelmistojen valinta ja lait-
teiston konfigurointi

Sovelluksen toteutukseen valikoitui Python-ohjelmointikieli, josta kaytetdan versiota
3.11.0. Kyseinen ohjelmointikieli on helposti luettava seka opeteltava, ja silla on kehitty-
neet ja helposti kaytettavat ohjelmointikirjastot eri sovellusalueilla. Talla hetkelld Pytho-
nin moduuleja on saatavilla yli 530 000 projektia [28]. Tama sovellus hyédyntaa useita
valmiita ohjelmointikirjastoja, jotta toteutus olisi mahdollisimman helppoa ja tehokasta.
Sovelluksen toteutukseen pohdittiin myés muita vaihtoehtoja, kuten virtauspohjaista oh-
jelmointiymparisté Node-RED:id. Pythonin helppo integrointi eri ymparistdihin ja muut

edelld mainitut syyt johtivat Pythonin valintaan sovelluksen toteutukseen.

Sovellusta lahdettiin toteuttamaan sille asetettujen vaatimusten pohjalta. Sovelluksen
taytyy tilata tietty aihe, jotta sovellus saisi MQTT-valittdjan julkaisemaa dataa. MQTT-
valittajaksi projektiin valikoitui Eclipse Mosquitto, joka on kevyt ja avoimen lIahdekoodin
MQTT-valittaja [29]. MQTT-valittajid on useita vaihtoehtoja, mutta Mosquitto on kaytta-
jien keskuudessa suosittu ja arvostettu valinta, joten sita todenndkdisesti yllapidetaan ja
kehitetaan laadukkaasti. Mosquitto on helppo kaynnistaa ja sulkea komentokehotteessa
yksinkertaisilla komennoilla. Sovelluksessa MQTT-protokollaa kaytetaan Eclipse Paho
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Python asiakasprosessilla. Paho tarjoaa asiakasluokan, jolla on yksinkertaista tehda
MQTT julkaisuja tai tilauksia. Luokka sisaltda myos useita hyddyllisia funktioita MQTT-
tiedonsiirtoon. [30] Pahon avulla on yksinkertaista tilata tietty aihe, jotta sovellus saisi
MQTT-valittajaltd mittausdataa. Kuvasta 7 on helppo nahda visuaalisesti jarjestelman
tiedonsiirron eri vaiheet. Vastaanotettu data puretaan ja dekoodataan siten, etta paas-
tdan kasiksi anturin MAC-osoitteeseen seka lampaétilan mittaukseen. Muita antureiden
mittaamia suureita ei tdssa projektissa hydédynneta. Datan dekoodaamiseen kaytetdan
ruuvi_decoders kirjastoa, joka on Ruuvin mittausanturien Iahettdman raa’an datan de-
kooderi [31]. Reititin kuuntelee kaikkia 18histdlla olevia Ruuvin mittausantureita, minka
takia antureiden MAC-osoitteet taytyy ottaa talteen. Jarjestelman kayttamien antureiden
MAC-osoitteet ovat tallennettuina tekstitiedostoihin, jotta saapuneen datan MAC-osoit-
teita voidaan verrata jarjestelman kayttamien antureiden MAC-osoitteisiin. Talla tavoin

voidaan tallentaa vain haluttujen mittausanturien Iahettama mittausdata.

Sovellus tallentaa lampétiladataa CSV-tiedostomuodossa (engl. Comma-Separated Va-
lues). Tiedostomuotoa hyddyntadkseen voi tuoda csv-moduulin, jolla on yksinkertaista
kirjoittaa ja lukea dataa CSV-tiedostosta [32]. Dataa tallennetaan tiedostoon rivi kerral-
laan, kunnes tiedosto saavuttaa halutun rivimaaran. Kun haluttu rivimaara on saavutettu,
luodaan uusi tiedosto, johon dataa kirjoitetaan. Kun tiedostojen lukumaara saavuttaa ha-
lutun maksimimaaran, poistetaan vanhin tallennetuista tiedostoista ja luodaan uusi. Talla
tavoin datan maara pysyy maltillisena, eika sita varastoida yli jarjestelman kantokyvyn.
Rivimaaraa ja tiedostojen lukumaaraa on tarvittaessa helppo kustomoida, koska ne ovat
maaritelty ohjelmakoodin alussa vakioina. Ohjelma osaa myos pitéa kirjaa jo tallenne-
tuista lampaotiladatatiedostoista. Aina kun ohjelma kaynnistetaan, luetaan tilatiedosto. Ti-
latiedosto sisaltda tiedoston jarjestysnumeron, rivinumeron ja listan tallennettujen data-
tiedostojen nimista. Jokainen kerta, kun ohjelma suljetaan, tallennetaan tilatiedosto. Jos
tilatiedostoa ei ole viela, luodaan sellainen. Jos tilatiedosto on jo, kirjoitetaan siihen
paalle paivitetty tilatieto. Nain toimimalla ohjelma muistaa, mihin tiedostoon on jaaty ja
milta rivinumerolta pitda jatkaa datan kirjoittamista. Tallennettujen tiedostojen nimien
muistaminen on tarkeaa, koska niiden avulla on helppoa poistaa aina vanhin tiedosto
tarvittaessa. Jos tilatiedostoa ei ole, se tarkoittaa sita, ettd datatiedostoja ei ole viela
tallennettu. Talloin mittausdatan tallentaminen aloitetaan alusta, eli ensimmaisen tiedos-

ton ensimmaiselta rivilta.

Kuvaajan piirtdmiseen verkkosivulle kaytetdan http-plot-server-moduulia, joka on kevyt
Pythonilla kirjoitettu http-kaaviopalvelin datan visualisointiin paikallisesti [33]. Palveli-

mesta kaytetaan versiota 0.1. Palvelin voidaan aloittaa komentokehotteesta ja oletusva-
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linnoilla palvelin toimii paikallisesti yleisesti kaytetylla porttinumerolla 8080. Datan Iahet-
taminen palvelimelle toimii HTTP:n POST-metodilla, jossa data Iahetetdan JSON-muo-
dossa. POST-metodia voidaan kayttaa, kun ohjelmakoodissa on tuotu requests-kirjasto,
joka on helppokayttdéinen HTTP-kirjasto [34]. Palvelimelle voidaan piirtaa useita kaavi-
oita, jotka yksildiddan nimen perusteella. Kaavioon voidaan syéttdaa POST-metodilla
nimi, aikaleima, data ja yksikkd eli tdssa tapauksessa Celsius-asteikon tunnus. Oletuk-
sena kaavio tallentaa 100 datapistettd, mutta sitd on mahdollista kustomoida palvelinta

kaynnistdessa komentokehotteesta.

Halytysviesti Mattermost-viestipalveluun voidaan toteuttaa myds yksinkertaisena HTTP
POST-metodina. POST-metodin parametreihin  syotetddn Mattermost-kanavan
webhook seka lampdtilan mittauksen arvo. Webhookit ovat kayttajan maarittamia HTTP-
vastakutsuja. Kun kayttétapauksen tapahtuma tapahtuu, Iahdesivusto tekee HTTP-pyyn-
ndn webhookille maaritettyyn osoitteeseen. [35] Halytysviesti lahetetdan, jos mitattu [dm-
poétila alittaa tai ylittda ennalta maaritetyn lampaétilavalin. Palvelinkaapin etupuolella ole-
villa mittausantureilla on eri viitearvot kuin kaapin takana olevilla antureilla, koska palve-
linkaapin laitteet tyontavat lamminta poistoilmaa kaapin taakse. Viitearvoja on tarvitta-

essa helppo muokata, koska ne ovat maaritelty vakioina ohjelmakoodin alussa.

Ruuvi Gateway -reitittimen konfiguroinnissa yhdistetaan reititin yliopiston tietoturvalli-
seen verkkoon langattomasti. Taman jalkeen reititin voidaan maarittaa lahettamaan da-
taa Ruuvin omaan pilvipalveluun tai sy6ttaa joko HTTP-palvelimen tai MQTT-palvelimen
osoite. Projektissa reititin maaritetdan toimimaan omalla tietoturvallisella MQTT-palveli-
mella kayttaen tiedonsiirrossa luotettavaa TCP-protokollaa. Palvelimen osoitteen lisaksi
maaritetaan vaihtoehtoiset kayttajatunnukset seka porttinumero, joka on oletuksena
MQTT-protokollalla 1883. MQTT-viestin aiheen voi valita itse, tassa jarjestelmassa
"ruuvi/<anturin_MAC_osoite>" on hyva valinta aiheelle, jotta on mahdollista yksil6ida,
miltad anturilta dataa vastaanotetaan. Reititin testaa seuraavaksi yhteytta palvelimelle.
Kun yhteys on onnistuneesti luotu, muodostetaan reitittimelle oma IP-osoite DHCP-pro-
tokollalla (engl. Dynamic Host Configuration Protocol). Laite, jolla ei ole IP-osoitetta, voi
hankkia DHCP-palvelimelta itselleen |P-osoitteen automaattisesti [s. 31, 12]. Reititin il-

moittaa lopuksi, kun se on toiminnassa.
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4. TULOKSET

Projektin tuloksena saatiin toimiva lampdtilan valvontajarjestelma. RuuviTag Pro -mit-
tausanturit lahettavat dataa Ruuvi Gateway -reitittimelle, joka konfiguroitiin Iahettamaan
dataa kustomoidulle MQTT-palvelimelle. Sovelluksessa voidaan tilata sopiva aihe, jolloin
saadaan valittajan 1ahettdamaa mittausdataa kaytettavaksi sovellukselle. Mittausdata ke-
rataan talteen tietorakenteisiin, jonka jalkeen sille voidaan tehda halutut toimenpiteet.
Mittausdata varastoidaan talteen tiedostoon, esitetaan graafisesti paikallisesti toimivalla

verkkopalvelimella ja I&hetetaan tarvittaessa halytysviesti Mattermost-viestipalveluun.

Tiedonsiirto Reitittimelta sovellukselle toimii MQTT-protokollalla, joka on hyva valinta loT
ja lloT-sovelluksiin. Sovelluksesta verkkopalvelimelle tiedonsiirto toimii HTTP POST -
metodilla. Samoin halytysviestin Iahettdminen Mattermost-viestipalveluun toimii HTTP
POST -metodin avulla. Tiedonsiirto koko jarjestelmassa on esitettyna graafisesti ku-

vassa 7.

4.1 Mittausdatan keraaminen ja tallentaminen tietorakenteisiin

Mittausdatan keraamien toteutettiin tilaamalla aihe kayttden Paho-kirjastoa, jotta MQTT-
valittajan lahettama data saataisiin talteen. Paho-kirjastosta kaytetaan versiota 1.6.1 ja
Mosquitto MQTT-valittajasta kaytetdan versiota 2.0.18. Keratty data purettiin ja dekoo-
dattiin ruuvi_decoders-kirjaston dekooderilla siten, ettd datasta saatiin anturin MAC-

osoite ja lampdtilan mittaus tallennettua tietorakenteeseen.

Mittausdatan kerddminen tapahtuu on connect sekd on message-funktiossa, jotka
hoitavat sovelluksen toimintalogiikan yhdistdessa MQTT-valittdjaan seka vastaanotta-
essa viestin MQTT-valittgjaltd. Molemmat funktiot toimivat Paho-kirjastoa hyddyntaen.
Funktiot ovat esitettyna liitteessa A. Kun ohjelma yhdistda MQTT-valittdjaadn onnistu-
neesti, tulostaa on connect-funktio viestin onnistuneesta yhdistamisesta ja tilaa ai-
heen “ruuvi/#’, jolla voidaan tilata kaikki MQTT-viestit, joiden aiheet alkavat "ruuvi/” etu-
litteelld. Talla tavoin voidaan tilata kaikki Ruuvin mittausanturit. Ohjelman vastaanotta-
essa viestin on_message-funktio toteuttaa siihen tarvittavat toimenpiteet. Funktion tay-
tyy tarkistaa, sisaltdako viesti datakenttaa, koska reititin voi l1ahettaa sovellukselle sta-
tusviestin, joka sisaltda vain tiedon siita, onko reititin valmiustilassa. Jos viesti sisaltaa
datakentan, puretaan data siten, etta siitd saadaan anturin MAC-osoite seka lampdétilan

mittaus. Data puretaan ruuvi_decoders-kirjaston Df5Decoder-dekooderilla. MAC-osoite
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formatoidaan haluttuun muotoon ja tallennetaan tietorakenteeseen lampétilan mittauk-

sen kanssa.

4.2 Lampdotiladatan varastointi

Lampétiladatan varastointi toteutettiin kirjoittamalla CSV-tiedostoon. Tiedostoja paatet-
tiin sailyttda kolme kappaletta ja jokaisessa tiedostossa rivimaara paatettiin olevan
10000 rivia. Nailla valinnoilla datan maara ei paase kasvamaan yli jarjestelman kantoky-

vyn.

Mittausdatan kirjoittaminen tiedostoon toteutettiin write to file-funktiossa, joka on
esitettyna liitteessa B. Heti funktion alussa tarkistetaan, jos tiedostoja on tallennettu jo
haluttu lukumaara. Jos tiedostoja on jo haluttu lukumaara, poistetaan vanhin datatie-
dosto ja aloitetaan uuden tiedoston alusta datan kirjoittaminen. Tiedoston poistaminen
tapahtuu delete file-funktiossa, joka poistaa vanhimman tallennetun tiedostonimen
listasta seka itse laitteelta. Funktio on esitettyna my®ds liitteessa B. Funktio tulostaa vies-
tin siitd, onnistuiko tiedoston poistaminen ja palauttaa listan tallennetuista tiedostoni-
mistd. Mahdollisen tiedoston poiston jalkeen write to file-funktio kirjoittaa uuteen
tiedostoon aluksi otsikot. Otsikoiksi tiedostoon kirjoitetaan MAC, lampétila, onko anturi
palvelinkaapin edessa vai takana ja aikaleima mittauksesta. Taman jalkeen tiedostoon
kirjoitetaan lampdtilamittauksesta kyseiset tiedot rivi kerrallaan. Kun Iampdétilamittausten
tietorakenteista on kirjoitettu kaikki data tiedostoon, tulostetaan viesti tiedostoon kirjoit-
tamisen onnistumisesta ja palautetaan funktiossa paivitetty tiedostojen lukumaara, rivi-

numero seka lista jo tallennetuista datatiedostoista.

Ohjelman sulkeutuessa tarvitsee muistaa tieto siitd, mihin tiedostoon ja mille riville on
jaaty kirjoittamaan dataa. Taman lisaksi kaikkien tallennettujen datatiedostojen nimet on
hyva pitdd myds muistissa, koska talla tavoin on helppo poistaa tarvittaessa vanhin da-
tatiedosto. Taman toimintalogiikan hoitaa litteessa B esiintyva save state-funktio,
joka tallentaa tilatiedoston. Funktiota kutsutaan paafunktion final1l y-lohkossa, kun oh-
jelman toiminta paattyy. Tilatiedoston ensimmaiselle riville kirjoitetaan tiedoston numero,
toiselle riville rivinumero ja seuraaville riveille tallennettujen datatiedostojen nimet. Li-

saksi funktio tulostaa viestin siita, onnistuiko tilatiedostoon kirjoittaminen.

Ohjelman kaynnistyessa tarvitsee lukea tilatiedosto, jotta ohjelma osaa jatkaa datan kir-
joittamista oikeaan tiedostoon oikealle riville. Tilatiedoston lukeminen tapahtuu
read_state-funktiossa, joka on esitettyna liitteessa B. Funktio avaa tilatiedoston ja lu-

kee siita tiedostonumeron, rivinumeron ja datatiedostojen nimet. Lopuksi tulostetaan
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viesti onnistuneesta tilatiedoston lukemisesta ja tilatiedot palautetaan funktion paluuar-
vona. Jos tilatiedostoa ei |0ydeta jarjestelmasta, tulostetaan tasta ilmoitusviesti ja palau-

tetaan tiedostonumeroksi 1, rivinumeroksi 0 ja datatiedostojen nimilistana tyhja lista.

4.3 Lampdotiladatan graafinen esitys

Lampdtiladatan esittaminen graafisesti toteutettiin http-plot-server 0.1 -moduulilla. Pai-
kallisesti toimivalle verkkopalvelimelle luodaan kaksi kuvaajaa: "Front temperature mea-
surement” sekd "Behind temperature measurement”. Palvelinkaapin etupuolella olevat
mittausanturit 1ahettavat datansa ensiksi mainittuun kuvaajaan ja kaapin takana olevat
anturit puolestaan lahettavat mittausdatansa jalkimmaiseksi mainittuun kuvaajaan. Verk-
kopalvelin aloitettiin komentokehotteesta oletusasetuksilla. Oletusasetuksilla palvelin toi-
mii paikallisesti osoitteessa 0.0.0.0 porttinumerolla 8080 ja palvelimen suurin sallittu da-
tapistemaara on 100. Tdma on hyva raja datapisteille, koska talldin kuvaajalle ei tule liian

suurta maaraa datapisteita, jolloin kuvaajaa olisi hankalampi lukea.

Verkkopalvelimelle mittausdatan piirtdminen tapahtuu funktiossa, joka on kuvattuna liit-
teessa C. Funktiossa muodostetaan tallennetuista |ampétilanmittauksista JSON-muo-
toista dataa, jonka elementteja ovat kuvaajan nimi, mittausdata, yksikkd ja aikaleima.
Yksikkd on luonnollisesti Celsius-asteikon tunnus. Datan lahettdminen verkkopalveli-
melle toimii HTTP POST-metodilla, jossa parametreina ovat palvelimen osoite seka
JSON-muotoinen data. Molemmille ohjelmassa oleville lampétiladatan tietorakenteille
toistetaan JSON-muotoisen datan muodostaminen seka lahettaminen verkkopalveli-
melle. Lopuksi funktio tulostaa tiedon siita, onnistuiko palvelimen kuvaajan paivittami-

nen.

gbee.io

Front temperature measurement

1528
May 13, 2024

Time

Kuva 10. Verkkopalvelimen ldmpdétilan mittausdatapisteista piirtdma kuvaaja.
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Kuvassa 10 esitetdan kuvankaappaus verkkopalvelimelta, johon lampétilan mittausda-
tasta on piirretty kuvaaja. Kyseisen kuvaajan datapisteet ovat palvelinkaapin etupuolella
olevien antureiden lampétilan mittauksia. Kuvaaja muodostetaan kahden mittausanturin
samaan aikaan mittaamasta datapisteesta, mista syysta kuvaaja saa sahalaitamaisen
kuvion. Keltaisesta pudotusvalikosta on mahdollista vaihtaa palvelinkaapin takana ole-

vien antureiden mittauksista piirrettyyn kuvaajaan.

4.4 Halytysviestit

Halytysviestin lahettaminen Mattermost-viestipalveluun toteutettiin HTTP POST -meto-
dilla, joka saa parametrikseen Mattermost kanavan webhookin. Metodia hyddynnetaan
requests-kirjaston avulla. Halytysviesti lahetetdan, jos lampdtilamittauksen arvo poik-
keaa ennalta maaritetyista lampdtilarajoista. lhanteellinen Iampdtila palvelinhuoneelle on
19-21 °C. Alle 10 °C ja yli 35 °C lampétilat ovat jo haitallisia laitteille. [36] Siispa palve-
linkaapin etupuolella oleville mittausantureille Iampdétilan ylarajaksi voidaan asettaa
32 °C ja alarajaksi 13 °C. Palvelinkaapin takapuolella olevat mittausanturit ovat sijoitet-
tuna lampimampaan kohtaan huoneessa, koska palvelinkaapin laitteet tyontavat 1am-
minta poistoilmaa taakseen. Naille mittausantureille voidaan maarittaa lampdatilan ylara-
jaksi 35 °C ja alarajaksi 17 °C. Nailla valinnoilla voidaan tehda ajoissa varotoimenpiteet,
jotta haitallisiin lampotiloihin ei paadyttaisi.

Liitteessa D esitetaan halytysviestin Iahettamisen ohjelmakoodi. Funktiossa kdydaan lapi
lampdotilan mittaukset ja verrataan niita yla- ja alarajoihin. Funktio kasittelee palvelinkaa-
pin etu- ja takapuolella olevat mittausanturit erikseen, koska niilla on eri lampdatilarajat.
Jos arvo on liian suuri tai pieni, Iahetetaan Mattermost-viestipalveluun halytysviesti, joka
sisaltda lyhyen kuvaustekstin ja lampaétilan mittauksen arvon. Onnistuneen halytysviestin
lahettamisen jalkeen ohjelma tulostaa tasta viela varmistusviestin. Jos funktiossa tapah-
tuu jokin virhe ja halytysviestin I[&ahettdmien ei onnistu, ilmoittaa ohjelma tasta tulosteella.

Nain virheen tapahtuessa koko ohjelma ei kaadu, koska se osaa kasitella virhetilanteet.

4.5 Ohjelman paafunktio

Ohjelman paafunktio toimii asynkronisesti hydédyntamalla asyncio-moduulia, joka tarjoaa
tydkalut asynkronisen ohjelman kirjoittamiseen [37]. Ohjelman on hyvd kommunikoida
MQTT-valittdjan kanssa asynkronisesti, koska talldin ohjelma ja valittaja eivat ole ajalli-
sesti toisistaan riippuvia. Ohjelma voi siis vain tilata aiheen ja odottaa, ettda MQTT-valit-

taja lahettaa ohjelmalle dataa.
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Paafunktio on esitettyna liitteessa E. Aluksi paafunktiossa luetaan tilatiedosto, jotta dataa
osataan kirjoittaa oikeaan tiedostoon oikealle riville. Taman jalkeen alustetaan MQTT-
asiakas ja maaritetddan MQTT-yhteyden avaamisesta seka viestien vastaanottamisesta
vastuussa olevat funktiot. Alustusten jalkeen ohjelma yhdistaa MQTT-valittajaan. Jos yh-
distamien ei onnistu, tulostetaan tasta viesti ja lopetetaan ohjelma. Yhteyden onnistu-
essa aloitetaan MQTT-asiakkaan silmukka ja odotetaan muutama sekunti, jotta yhteys
MQTT-valittajaan ja MQTT-tilaus ovat varmasti toteutuneet. Nyt ohjelma on alustanut
MQTT-asiakkaan toimimaan halutulla tavalla. Seuraavaksi ohjelmassa aloitetaan paasil-
mukka, jossa mittausdatalle toteutetaan vaaditut toimenpiteet. Ensiksi mittausdata tal-
lennetaan halutuilta mittausantureilta tietorakenteisiin read temperatures-funktiolla.
Sitten mittausdata kirjoitetaan tiedostoon write to file-funktiolla, paivitetaan verk-
kopalvelimen kuvaaja update server plot-funktiolla ja Iahetetaan tarvittaessa haly-
tysviesti send mattermost message-funktiolla. Silmukan lopussa lampdtilamittaus-
ten tietorakenteet tyhjennetaan ja odotetaan 30 minuuttia ennen kuin silmukka toiste-
taan. Mittausanturit lahettavat mittausdataa jatkuvasti, ja jos kaikki tama data otettaisiin
talteen, sita olisi liian suuri maara. Ei ole myoskaan jarkevaa tallentaa mittauksia muuta-
man sekunnin valein, koska lampdtila ei voi muuttua noin pienessa aikaikkunassa huo-
mattavasti. Kun ohjelma suljetaan, paafunktiossa finally-lohko ajetaan lapi. Lohkossa

tallennetaan tilatiedosto ja lopetetaan MQTT-asiakkaan silmukka.
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5. YHTEENVETO

Taman tyon tarkoituksena oli luoda lampédtilan valvontajarjestelma kayttamalla loT-lait-
teita. Ennen itse sovelluksen toteutusta, tydssa perehdyttiin 1oT:n ja lloT:n kasitteisiin,
erilaisiin tiedonsiirtoprotokolliin ja ohjelmointirajapintoihin. Kun teoriaan oli perehdytty
tarpeeksi, ohjelmoitiin sovellus jarjestelman toimintalogiikan toteuttamiseksi. Sovelluk-
sen vaatimuksina oli vastaanottaa mittausdataa, varastoida [ampétilan mittaukset, piirtéda
verkkopalvelimelle kuvaaja lampétilan mittauksista ja lahettaa tarvittaessa halytysviesti

Iampdotilan mittausten poiketessa viitearvoista.

Taustatutkimuksessa keskityttiin aluksi loT:n arkkitehtuuriin seka IloT:n kasitteeseen.
loT:n arkkitehtuuriin on tarkea perehtya, jotta loT-jarjestelmien kokonaisuutta voisi ym-
martaa. Tyon toteutettava jarjestelma kuuluu lloT:n sovellusdomainiin, joten lloT:n kasite
on oleellista sisaistda. Seuraavaksi teoriassa kasiteltiin tiedonsiirtoprotokollia, joista tar-
kemmin MQTT- ja HTTP-protokollia. MQTT on loT-jarjestelmissa erinomainen protokolla
esimerkiksi mittausdatan valittamiseen, koska se on kevyt ja yksinkertainen toteuttaa.
HTTP-protokollalla puolestaan on yksinkertaista lahettaa dataa verkkopalvelimelle. Tyon
jarjestelmassa hyodynnetaan MQTT-protokollaa tiedonsiirtoon reitittimeltd ohjelmoita-
valle sovellukselle, ja HTTP-protokollaa hyddynnetaan verkkopalvelimelle kuvaajan piir-
tamiseen seka halytysviestien lahettamiseen. Taustatutkimuksen lopussa kasitelldan oh-

jelmointirajapintoja, joita hydodynnetaan sovelluksen ohjelmoinnissa.

Tyo toteutettiin onnistuneesti konfiguroimalla Ruuvi Gateway -reititin lahettamaan dataa
MQTT-palvelimelle ja ohjelmoimalla sovellus jarjestelman toimintalogiikan toteutta-
miseksi. Ohjelmoitava sovellus toteutettiin Python-ohjelmointikielella sen laajojen ohjel-
mointikirjastojen ja helppokayttdisyyden takia. Sovellus toimii MQTT-asiakkaana, joka
yhdistaa MQTT-valittdjaan ja tilaa sopivan aiheen. Talla tavoin sovellus vastaanottaa
mittausdataa valittajalta. Sovellus tallentaa mittausdatan sopiviin tietorakenteisiin ja va-
rastoi sen CSV-tiedostoihin, piirtda lampdtilan mittauksista kuvaajan verkkopalvelimelle
ja lahettaa tarvittaessa halytysviestin Mattermost-viestipalveluun. Datatiedostoon kirjoi-
tetaan haluttu maara riveja, jonka jalkeen aloitetaan datan kirjoittaminen uuteen tiedos-
toon. Tiedostoja tallennetaan myds haluttu maara, jonka ylittdmisen jalkeen vanhin tie-
dosto tuhotaan. Kun ohjelma lopettaa toimintansa, tallennetaan tilatiedosto, joka pitaa
kirjaa jo tallennetuista datatiedostoista. Ohjelman kdynnistyessa taas luetaan kyseinen
tilatiedosto. Lampétilan mittauksista piirretdan paikallisesti toimivalle verkkopalvelimelle
kuvaaja, jotta datasta nahdaan graafinen esitys. Halytysviesti lahetetdan Mattermost-

viestipalveluun, jos mittaukset poikkeavat lampétilarajoista. Sovellus on toteutettu siten,
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etta sitd on helppo konfiguroida. Esimerkiksi tiedostomaara, rivimaara, lampédtilojen ala-
ja ylarajat ovat kaikki maaritelty vakioina ohjelman alussa, josta niitd on helppo muokata

tarvittaessa.

Jarjestelmaa on mahdollista jatkokehittaa useilla eri tavoilla, kuten lisddmalla mittausan-
tureita, hyédyntamalld muita anturien mittaamia suureita, l1ahettamalla ilmoitusviesti an-
turien paristonvaihtotarpeesta tai hydédyntamalla tietokantaa datan varastoimiseen. Mit-
tausantureiden lisdaminen tekisi lampdtilan mittauksesta luotettavampaa, koska talléin
yksittaisen mittausanturin vikatilanne ei olisi niin merkittava. Tydssa kaytettavat mittaus-
anturit mittaavat lampétilan lisdksi iimanpainetta, liiketta ja ilmankosteutta. Palvelinhuo-
neille on maaritelty ideaaliset olosuhteet, joissa lampdtilalle seka ilmankosteudelle on
maaritelty viitearvot. lImankosteuden mittausta hyédyntamalla voisi palvelinhuoneen olo-
suhteista tehda mahdollisimman ideaaliset. Jos mittausantureilta saataisiin ilmoitus pa-
ristonvaihtotarpeesta, olisi silloin kateva kdyda vaihtamassa anturin paristo tarvittaessa.
Datan varastoinnin voisi vaihtoehtoisesti toteuttaa hyddyntamalla tietokantaa, joka on

erinomainen tapa tallentaa dataa jarjestelmallisesti.
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LITE A: MITTAUSDATAN KERAAMISEN JA TIE-
TORAKENTEISIIN TALLENTAMISEN OHJELMA-

KOODI

def on message(client, userdata, msg):

mrrn

Kun tdmd ohjelma saa MQTT-viestin tilatulla aiheella, tdmd funktio
ajetaan. Funktio purkaa ldhetetyn viestin haluttuun muotoon ja lopulta
tallentaa Ruuvi-mittausanturin MAC-osoitteen sekd ldmpdotilan mittaus-
arvon dictiin.

:param client: MQTT-asiakas.

:param userdata: Tietorakenne. Tdssd ohjelmassa tdtd ei hyddyn-
netd.

:param msg: MOTT-védlittdjédn ldhettdmd viesti kokonaisuudessaan,
eli se sisdltdd aiheen sekd itse viestin.

:return: Ei palauta mitdén.

mrrn

message = msg.payload.decode ()

raw_data = json.loads (message)

if "data" in raw data:
# Puretaan viesti
decoder = Df5Decoder ()
data = raw data["data"]
data = data.split ("FF9904") [1]
sensor = decoder.decode data(data)

temp = sensor|"temperature"]

mac = sensor["mac"]

# Muokataan mac-osoite haluttuun formaattiin

formatted mac = ":".join([mac[i:1 + 2] for i in range (0,
len(mac), 2)])

formatted mac = formatted mac.upper ()

# Tallennetaan mac-osoite ja ldmpdétilan mittaus dictiin
temp measurements[formatted mac] = temp

def on connect (client, userdata, flags, rc):

Kun MQTT-vdlittdjddn yhdistetddn, niin tdmd funktio ajetaan. Funk-
tio tilaa aiheen "ruuvi/#", jolloin kaikki MQTT-data Ruuvi-antureilta
tilataan.

:param client: MQTT-asiakas.

:param userdata: Tietorakenne. T&dssd ohjelmassa tdtd ei hyodyn-
neta.

:param flags: tietorakenne, joka sisdltdd MQOTT-vdlittdjdn vastaus-
flagit.

:param rc: Kokonaisluku, joka kertoo yhteyden onnistumisen tulok-
sen.

:return: Ei palauta mitddn.

mrrn

print ("Yhdistetty MQTT-valittadjdan onnistuneesti.")

client.subscribe ("ruuvi/#")
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def read temperatures(temp measurement) :

mrrn

Lukee ldmpotiladatan halutuilta antureilta tietorakenteisiin.

:param temp measurement: Gatewaylta saadut ldmpdétilanmittaukset.

:return: Palauttaa palvelinkaapin etupuolella olevien anturien
ldmpotilamittaukset sekd palvelinkaapin takana olevien anturien ldmpd-
tilamittaukset.

mrrn

front temp measurements = {}

behind temp measurements = {}

try:
file front sensors = open('front_sensor MAC addresses.txt',
lrl)
front sensor mac_addresses = file front sensors.readlines()
front sensor mac addresses = [mac.strip() for mac in
front sensor mac addresses]
file front sensors.close()
file behind sensors = open('behind sensor MAC_ addresses.txt',
'r')
behind sensor mac addresses = file behind sensors.readlines()
behind sensor mac_addresses = [mac.strip() for mac in

behind sensor mac addresses]
file behind sensors.close()

except OSError:

print ("Anturien MAC-osoitteiden lukemisessa tapahtui wvirhe")
sys.exit ()

print ("Nama arvot otetaan talteen:")
for mac in temp measurement.keys () :

if mac in front sensor mac_addresses:
temp = temp measurement [mac]
front temp measurements[mac] = temp
print (£'Front: {mac}: {temp}')

if mac in behind sensor mac_addresses:
temp = temp measurement [mac]
behind temp measurements[mac] = temp
print (£'Behind: {mac}: {temp}')

return front temp measurements, behind temp measurements
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LIITE B: MITTAUSDATAN TIEDOSTOON KIRJOIT-
TAMISEN JA TILATIEDOSTON TOIMINNAN OH-
JELMAKOODI

def write to file(file count, row_count, file names list,
front temp measurements, behind temp measurements) :

Kirjoittaa mittausdatan talteen csv-tiedostoon. Huolehtii myds
siitd, mihin tiedostoon dataa pitdd kirjoittaa.

:param file count: Monesko tiedosto on menossa, johon kirjoitetaan
dataa.

:param row count: Monesko rivi on menossa tiedostossa.

:param file names list: Lista tiedostojen nimistd, johon dataa on
jo tallennettu. Tdmédn avulla viimeisen tiedoston poistaminen on help-
poa.

:param front temp measurements: palvelinkaapin etupuolella olevien

antureiden ldmpdétilamittaukset.

:param behind temp measurements: palvelinkaapin takapuolella ole-
vien antureiden lédmpdétilamittaukset.

:return: Palauttaa pdivitettyind tiedostonumeron, rivinumeron ja
listan tiedostojen nimisté.

mrmrn

if len(file names list) >= MAX FILES:

file names list = delete file(file names list)

if row count > ROW LIMIT:
file count += 1
row_count = 0

try:
current data file as string = £"{DATA FILE NAME}{file count}"\
£'{ DATA_FILE_EXTENSION} "
current data file = open(£"{DATA FILE NAME}{file count}"
f"{DATA FILE EXTENSION}", "a", new-

line="")
csvwriter = csv.writer (current data file, delimiter=",6")
# Jos uusli tiedosto, rivi = 0
if row count == 0:

# Kirjoitetaan datatiedostoon otsikot

csvwriter.writerow (FIELDS)

# Lisdtddn file name list-listaan, jotta voidaan poistaa
helposti vanhin tiedosto tarvittaessa

file names list.append(current data file as string)

# Kirjoitetaan itse mittausdata tiedostoon
for mac in front temp measurements:
row = [mac, front temp measurements[mac],
'Front', datetime.now () ]
csvwriter.writerow (row)
row_count += 1

for mac in behind temp measurements:
row = [mac, behind temp measurements[mac],
'Behind', datetime.now ()]
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csvwriter.writerow (row)
row_count += 1

print ("Kirjoitettu tiedostoon onnistuneesti.")
current data file.close()

except Exception as e:
print ("Tapahtui virhe tiedostoon kirjoittaessa: " + str(e))

return file count, row _count, file names list

def delete file(file names list):
mrrn
Poistaa vanhimman datatiedoston.
:param file names list: Lista tiedostonimistd, jotka ovat jo tal-
lennettu.
:return: Palauttaa pdivitetyn listan tiedostonimistd, joista vii-
meinen poistettu listasta.
mrmn
try:
os.remove (file names 1ist[0])
file names list.pop(0)
print ("Tiedosto poistettu onnistuneesti.")

except Exception as e:
print ("Tapahtui virhe tiedostoa poistaessa: " + str(e))

return file names list

def read state():
Lukee state.txt tiedostosta tilan, mihin ollaan jddty datan
kirjoittamisessa.
:return: Palauttaa tiedostonumeron ja rivinumeron mihin ollaan
jddty sekd listan jo tallennetuista datatiedostoista

mrmrn

try:
statefile = open("state.txt", "r")
data = statefile.read().splitlines()
last file number = int(datal0])

last row number = int (data[l])

file names list = datal[2:]

print ("state.txt-tiedosto luettu onnistuneesti.")

return last file number, last row number, file names list

except FileNotFoundError:
# Jos tilatiedostoa ei ole olemassa, aloitetaan alusta
print ("state.txt-tiedostoa ei 1loytynyt, aloitetaan alusta")
return 1, 0, []

def save state(file number, row number, file name list):

Kirjoittaa state.txt tiedostoon tilan, mihin tallennetaan tieto
siitd, mihin tiedostonumeroon ja rivinumeroon ollaan jddty sekd listan
jo tallennettujen datatiedostojen nimisté.

:param file number: Monesko tiedosto on menossa, johon kirjoite-
taan dataa.

:param row number: Monesko rivi on menossa tiedostossa.



:param file name list: Lista jo tallennetuista datatiedostoista.

:return: Ei palauta mitdédn.
mrrn
try:
statefile = open(STATE FILE, "w")
statefile.write (£"{file number}\n{row number}\n")
for file name in file name list:
statefile.write (£"{file name}\n")

statefile.close ()
print ("state-tiedosto kirjoitettu onnistuneesti")

except Exception as e:
print ("state-tiedoston kirjoittaminen ei onnistunut." +

str(e))
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LITE C: VERKKOPALVELIMEN KUVAAJAN PAI-
VITTAMISEN OHJELMAKOODI

def update server plot (front temp measurements, behind temp measure-
ments) :

Pdivittdd verkkopalvelimen kuvaajaa.

:param front temp measurements: palvelinkaapin etupuolella olevien
antureiden ldmpotilamittaukset.

:param behind temp measurements: palvelinkaapin takana olevien an-
tureiden ldmpdétilamittaukset.

:return: Ei palauta mitdén.
mrmrn

tag = "Front temperature measurement"

unit = "°c"

try:

for temperatue value in front temp measurements.values():
data = {

"tag": tag,
"value": temperatue value,
"unit": unit,
"ts": time.time ()

}
requests.post (WEBSITE URL, json=data)

tag = "Behind temperature measurement"
for temperatue value in behind temp measurements.values() :
data = {
"tag": tag,
"value": temperatue value,
"unit": unit,
"ts": time.time ()

}
requests.post (WEBSITE URL, json=data)

except Exception as e:
print ("Palvelimen kuvaajan paivittaminen epdonnistui: " +

str(e))

print ("Palvelimen kuvaaja pdivitetty onnistuneesti.")
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LITE D: HALYTYSVIESTIN LAHETTAMISEN OH-
JELMAKOODI

def send mattermost message (front temp measurements, behind temp mea-
surements) :
Lihettdd tarvittaessa Mattermost-hdlytysviestin, jos ldmpdtilamit-
taukset poikkeavat ldmpotilarajoista.
:param front temp measurements: palvelinkaapin etupuolella olevien
antureiden ldmpotilamittaukset.
:param behind temp measurements: palvelinkaapin takana olevien an-
tureiden ldmpdétilamittaukset.
:return: Ei palauta mitdén.
try:
for temperature value in front temp measurements.values():
if temperature value > FRONT TEMP MAX:
values = '{"text": "Temperature too high: '\
+ str(temperature value) .replace(".", ",") +\
' degrees Celcius"}'
requests.post (MATTERMOST WEBHOOK, headers=HEADERS,
data=values)
print ("Lahetetty Mattermost viesti")

if temperature value < FRONT TEMP MIN:
values = '{"text": "Temperature too low: '\
+ str(temperature value) .replace(".", ",") +\
' degrees Celcius"}'
requests.post (MATTERMOST WEBHOOK, headers=HEADERS,
data=values)
print ("Lahetetty Mattermost viesti")

for temperature value in behind temp measurements.values():
if temperature value > BEHIND TEMP MAX:

values = '{"text": "Temperature too high: "\
+ str(temperature value) .replace(".", ",") +\
' degrees Celcius"}'

requests.post (MATTERMOST WEBHOOK, headers=HEADERS,

data=values)
print ("Lahetetty Mattermost viesti")

if temperature value < BEHIND TEMP MIN:
values = '{"text": "Temperature too low: '\
+ str(temperature value) .replace(".", ",") +\
' degrees Celcius"}'
requests.post (MATTERMOST WEBHOOK, headers=HEADERS,
data=values)
print ("Lahetetty Mattermost viesti")

except Exception as e:
print ("Tapahtui virhe Mattermost viestin l&hettd@misessa: " +
str(e))
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LITE E: PAAFUNKTION OHJELMAKOODI

async def main():

last file number, last row number, file names list = read state()
client = paho.Client (CLIENT_ID)

client.on message = on message

client.on connect = on connect

if client.connect (BROKER, PORT, 60) != 0:

print ("Yhdistaminen MQTT-valittdjaan ei onnistunut.")
sys.exit (-1)
client.loop start()
# Odotetaan muutama sekunti, jotta MQOTT-tilaus on varmasti to-
teutunut
time.sleep (MQTT WAIT TIME)

try:
while True:
# Tallenna mittausdata dicteihin
front temp measurements, behind temp measurements = \
read temperatures (temp measurements)

# Kirjoita mittausdata .csv tiedostoon
last file number, last row number, file names list = \
write to file(last file number, last row number,
file names list, front temp measure-
ments, behind temp measurements)

# Pdivitd serverin graafi
update server plot (front temp measurements,
behind temp measurements)

# Ldhetd tarvittaessa mattermostiin hdlytysviesti
send mattermost message (front temp measurements,
behind temp measurements)

# Lopuksi nollataan dictit ja odotetaan haluttu aika,
jonka jdlkeen while-looppi jatkuu

front temp measurements.clear ()

behind temp measurements.clear ()

time.sleep (TIME SLEEP)

finally:
# Tallennetaan ohjelman sulkeutuessa state.txt-tilatiedosto.
# Lopetetaan my6s MQTT-asiakkaan looppi.
save state(last file number, last row number, file names list)
client.loop stop()

loop = asyncio.get event loop()
loop.run until complete (main())



