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Tämä tutkielma tarkastelee, miten haavoittuvuuksia hyödynnetään haittaohjelmissa, 
keskittyen erityisesti haittaohjelmien etenemiseen haavoittuvuuksien avulla. Tutkielma on 
toteutettu kirjallisuuskatsauksena käyttäen vertaisarvioituja tieteellisiä artikkeleja ja 
aiheeseen liittyviä kirjoja. 

Keskeisenä aiheena on haavoittuvuuksien syntyminen ohjelmistoissa ja laitteistoissa, sekä 
haavoittuvuuksien käyttö haittaohjelmien tavoitteiden edistämisessä. Haittaohjelmien 
eteneminen haavoittuvuuksien avulla on monivaiheinen prosessi, johon kuuluu keskeisinä 
osina virustorjuntaohjelmilta ja loppukäyttäjältä piiloutuminen. Muita prosessin osia ovat 
sopivan haavoittuvuuden löytäminen kohdelaitteesta, 
käyttöjärjestelmänvalvojanoikeuksien hankkiminen ja lopulta haittaohjelman 
kohdennettujen tarkoituksien suorittaminen. 

Lisäksi tutkielmassa käydään läpi yleisiä haittaohjelmia, ja niiden käyttötarkoituksia. 
Tutkielma sisältää kaksi tapaustutkimusta, joista ensimmäinen käsittelee EternalBlue-
haavoittuvuutta, joka on aiheuttanut merkittäviä taloudellisia tuhoja teollisuus- ja 
valtioinfrastruktuureissa. Tapaustutkimuksessa käsitellään EternalBluen alkuperää, 
toimintamekanismia ja vaikutusta maailmanlaajuisesti. Toinen tapaustutkimus käsittelee 
käyttöjärjestelmähaavoittuvuuden sijaan kolmannen osapuolen ohjelman Adobe Flash 
Playerin haavoittuvuuksia. 

Tutkielman loppuosassa käsitellään tehokkaita tapoja ennaltaehkäistä haavoittuvuuksia. 
Käyttäjät voivat vähentää tietoturvariskejä muun muassa säännöllisellä koulutuksella 
kyberuhkien tunnistamisesta, mikä voi auttaa ehkäisemään tietojenkalasteluhyökkäyksiä, 
jotka ovat merkittävä uhka. Vuonna 2017 jopa 71 % järjestäytyneistä ryhmistä käytti 
tietojenkalastelua ensisijaisena hyökkäystapanaan. Lisäksi säännölliset 
järjestelmäpäivitykset ovat tärkeitä, sillä monet haavoittuvuudet johtuvat vanhentuneista 
ohjelmistoista. Ajan tasalla olevalla virustorjuntaohjelmalla voidaan ennaltaehkäistä 
haavoittuvuuksien syntymistä ja estää haittaohjelmien eteneminen, jotka ovat voineet 
päätyä järjestelmään esimerkiksi inhimillisten virheiden takia. Näillä toimilla voidaan 
parantaa tietoturvaa ja estää suurin osa mahdollisista tietoturvauhkista. 

Tutkielman tavoitteena on lisätä ymmärrystä tietoturvan tärkeydestä, määritelmistä, sekä 
haittaohjelmien toimintatavoista. 
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1. JOHDANTO 

Haittaohjelmat ovat kehittyneet tehokkaasti viime vuosikymmeninä, mikä on johtanut 
tietoturvan panostamiseen maailmanlaajuisesti. Haavoittuvuudet ohjelmistoissa, 
käyttöjärjestelmissä ja laitteistoissa aiheuttavat heikkoja kohtia, mihin haittaohjelmat 
hyökkäävät saadakseen täydellisen hallinnan kohdelaitteesta. 

Tutkielmassa tarkastellaan, miten haavoittuvuudet syntyvät ja miten haavoittuvuuksia 
hyödynnetään haittaohjelmissa. Käsittelyssä on etenkin haittaohjelmien eteneminen 
kohdelaitteessa haavoittuvuuksien avulla. Aihe edellyttää ymmärrystä yleisistä 
tietoturvakäsitteistä ja käyttöjärjestelmän toiminnoista. 

Haittaohjelmien eteneminen haavoittuvuuksien avulla on monivaiheinen prosessi, ja 
prosessin kesto voi vaihdella riippuen haittaohjelman tavoitteesta. Virustorjuntaohjelmien 
parantuessa, on haittaohjelmalla tärkeä tehtävä: piiloutua mahdollisimman hyvin. 
Haittaohjelma pyrkii piiloutumaan niin käyttäjältä kuin virustorjuntaohjelmalta. Onnistuneen 
piiloutumisen jälkeen haittaohjelma etsii sopivia haavoittuvuuksia kohdelaitteesta, joita 
hyödyntäen haittaohjelma saa käyttöjärjestelmänvalvojanoikeudet. 
Käyttöjärjestelmänvalvojanoikeuksien saaminen tarkoittaa kohdelaitteen alhaisimmalle 
tasolle eli käyttöjärjestelmän ydintasolle pääsyä. Päästyään käyttöjärjestelmän ydintasolle, 
on jäljellä vain haittaohjelman tavoitteiden suorittaminen. 

Tutkielma käsittelee myös tapaustutkimuksena EternalBlue nimistä haavoittuvuutta. 
EternalBlue-haavoittuvuus on yksi tunnetuimmista ja tuhoisimmista haavoittuvuuksista. 
Tapaustutkimus antaa lukijalle taustatietoa EternalBluesta, miten kyseinen haavoittuvuus 
toimii ja minkälaista tuhoa se on aiheuttanut teollisuus- ja valtioinfrastruktuureissa 
maailmanlaajuisesti. Toisena tapaustutkimuksena käsitellään Adobe Flash Player ohjelman 
haavoittuvuuksia ja toimintamekanismia. 

Tutkielman tavoitteena on tarjota yleissivistävä katsaus tietoturvan osa-alueisiin, ja niiden 
vaikutuksiin maailmanlaajuisesti. Tämän tutkielman avulla pyritään lisäämään tietoisuutta 
tietoturvan tärkeydestä, määritelmistä ja toimintatavoista aiheesta kiinnostuneille. 
  



2. HAAVOITTUVUUKSIEN SYNTY 

Haavoittuvuuksia voi syntyä niin ohjelmistotasolla, kuin laitteistotasolla. Haavoittuvuuksien 
syntyminen voidaan yleisesti jakaa kahteen pääongelmaan: 1. Puutteellinen IT-laitteiden ja 
niiden ympäristöjen turvallisuusvalvonta; 2. Ohjelmistokehityksen aikana huomaamattomat 
inhimilliset ohjelmointivirheet [1]. 

Puutteellisella IT-laitteiden ja ympäristöjen turvallisuusvalvonnalla tarkoitetaan yleisesti 
palomuurien tai pääsynvalvonnan puutteellisuutta [1]. Näiden lisäksi on suotuisaa olla 
reaaliaikaisia lokeja kaikista ympäristön tapahtumista, mitä tietoturvan ammattilainen voi 
tarvittaessa analysoida. 

Ohjelmistokehityksen aikana tehtyjä ohjelmointivirheitä voi syntyä, kun ei noudateta 
tietoturvallisuuteen liittyviä varotoimia tai ne on jätetty täysin huomioimatta [1]. Tällaisia 
ohjelmointivirheitä voivat olla esimerkiksi puutteelliset syötteen tarkistukset tai 
tarkistamattomat puskurit [1]. Syötekentän tarkistuksen puutteellisuus tai riittämättömyys voi 
mahdollistaa haitallisen koodin suorittamista suoraan kohdepalvelimen julkisena olevasta 
palvelusta. 

Turvallisuus ei ole kaikissa tapauksissa ohjelmistokehitystiimien ensisijainen huolenaihe [1]. 
Usein ohjelmistokehitystiimin ajattelutapa ohjelmistokehityksessä on tuotteen yleisissä 
käyttötarkoituksissa, eikä turvallisuuden parantamisessa [1]. Tätä kutsutaan rajoitetuksi 
rationaalisuudeksi [1]. 

Vanhentuneet ohjelmistot ovat yksi ongelmatapaus haavoittuvuuksissa. Korjauksia voidaan 
julkaista nopeastikin haavoittuvuuden löydettyä, mutta korjauksien käyttöönotto ja 
korjauksien asentaminen tapahtuu hitaasti [2]. Tämä tarkoittaa yleensä sitä, että 
haavoittuvuuksista tiedetään ja niihin voi löytyä ratkaisujakin, mutta loppukäyttäjät eivät ole 
huomioineet tätä [2]. 

 

 

 
 
 
 
 
 
 
 
 
 



3. HAITTAOHJELMIEN ETENEMINEN 
HAAVOITTUVUUDEN AVULLA 

 

3.1. Piiloutuminen 

Virustorjuntaohjelmien kehittyessä haittaohjelmien piiloutuminen on tullut yhä 
keskeisemmäksi osaksi onnistuneessa kohdelaitteen saastuttamisessa. Piiloutuminen voi 
tapahtua monella tavalla, mutta yleisiin tapoihin kuuluu polymorfiset ja metamorfiset 
kiertämistekniikat [3]. 

Polymorfinen kiertämistekniikka käyttää salausta ja tiedon liittämistä muuttaakseen 
haittaohjelman rakennetta [3]. Kiertämistekniikan salausavaimien muutokset hämäävät 
virustorjuntaohjelmien toimintaa vaikeuttamalla virustorjuntaohjelman 
haittaohjelmatunnisteiden luomista [3]. 

Metamorfinen kiertämistekniikka muuttaa haittaohjelman ohjelmointikoodia käyttämättä 
salausta [3]. Kiertämistekniikoita, joiden tarkoitus on hämätä virustorjuntaohjelmia ovat: 1. 
Toimimattoman koodin lisäys, jonka tarkoitus on lisätä ohjelmakoodiin ei-toimivaa sisältöä 
vaikeuttaakseen haitallisen koodin analysointia; 2. Koodin siirto, jonka tarkoitus on muuttaa 
ohjelmointikoodin suorittamisjärjestystä; 3. Rekisterien uudelleenjako, jossa ohjelmakoodin 
käytetyt rekisterit vaihdetaan keskenään. Eri rekisterien käyttö vaikeuttaa haitallisen 
ohjelmakoodin seuraamista; 4. Ohjeiden korvaus, jossa etsitään ohjelmointikäskyille 
korvaava ohjelmointikäsky, mikä tuottaa saman lopputuloksen, mutta eroaa 
ohjelmakoodillisesti [3]. 

Kyseisien kiertämistekniikoiden lisäksi on olemassa pakkaajaohjelmistoja, jotka ovat 
suunniteltu helpottamaan haitallisen ohjelmakoodin tunnistamista [3]. Pakkaajaohjelmistot 
toimivat pakkaamalla ja salaamalla haitallisen ohjelmakoodin, kunnes se ladataan 
kohdelaitteen keskusmuistiin [3]. Pakkaajaohjelmistot ovat tehokkaita, sillä ne vähentävät 
haittaohjelman kokoa, helpottavat sen siirtymistä eteenpäin, sekä tekevät niistä vaikeammin 
tunnistettavampia virustorjuntaohjelman heuristiikalle [3]. 

Yleisesti kiertämistekniikoissa ja haittaohjelmien piilottamisessa käytetään 
hämärtämismenetelmää, millä pyritään tehdä ohjelmakoodista mahdollisimman 
lukukelvotonta välttääkseen tunnistamista. 

Kiertämistekniikoita myydään mustassa pörssissä eri hintaluokissa riippuen ominaisuuksien 
määrästä ja laadusta [3]. 

 

3.2. Sopivan haavoittuvuuden löytäminen 

Vältettyään loppukäyttäjää ja mahdollista virustorjuntaohjelmaa onnistuneesti, yrittää 
haittaohjelma etsiä sopivaa haavoittuvuutta/haavoittuvuuksia kohdelaitteessa. Sopivan 
haavoittuvuuden löytäminen voi tapahtua esimerkiksi yleisesti tunnettujen 
haavoittuvuuksien listoista. Haittaohjelma voi myös sisältää nollapäivähaavoittuvuuksia, 
jotka eivät ole julkisuuden tiedossa [4]. 

Haittaohjelmat voivat löytää sopivia haavoittuvuuksia tutkimalla kohdelaitteen tiedostoja 
ja/tai skannaamalla avoinna olevia portteja (tietoliikenteen päätepisteitä). Kohdelaitteen 



mahdolliset avoinna olevat portit antavat haittaohjelmalle tilaisuuden hyökätä suoraan 
kohdelaitteeseen tai siirtämään haavoittuvuuden eteenpäin [7]. Kohdelaitteen portit kertovat 
haittaohjelmalle, mitä palveluita kohdelaite käyttää. Tunnettujen palveluiden käyttämiä 
portteja voi löytää netistä muutamalla hakusanalla, mikä mahdollistaa palveluiden 
tunnistamisen. Haittaohjelma voi näin etsiä palvelun perusteella sille sopivaa 
haavoittuvuutta. 

Tiedostoista haittaohjelma yrittää etsiä mahdollisia valmiiksi asennettuja ohjelmia, mitkä 
sisältävät haavoittuvuuksia. Tyypillisesti haitallisen ohjelmakoodin sijoittaminen tapahtuu 
valmiiksi asennetun ohjelman päivityksessä, asennuksessa tai poistossa [5]. Yleisiä 
tiedostotyyppejä, mitä käytetään tähän tarkoitukseen ovat: .EXE, .BAT ja .DLL [5]. 
Ongelmallisuutta lisää monen suositunkin ohjelman haavoittuvuudet, joista valmistajat eivät 
välitä/jättävät huomioimatta, kuten: Dropbox ja Notepad++ [5]. 

 

3.3. Käyttöjärjestelmänvalvojanoikeuksien hankkiminen 

Monet haittaohjelmat tarvitsevat lopulta käyttöjärjestelmänvalvojanoikeuksia päästäkseen 
suorittamaan niille ohjelmoituja käskyjä. Yksi tunnettu hyökkäystapa Windowsissa, jota 
haittaohjelmat käyttävät on paikallisten oikeuksien korotukset [5]. Haittaohjelmat käyttävät 
tätä hankkiakseen käyttöjärjestelmänvalvojanoikeudet kohdelaitteessa [5]. MITTRE 
ATT&CK mukaan käyttöjärjestelmän ydinhaavoittuvuudet, käyttäjätilien valvonnan 
ohittaminen ja väärinkonfigurointien hyväksikäyttö ovat kolme tyypillisintä tekniikkaa, millä 
voidaan saada käyttöjärjestelmänvalvojanoikeudet [5]. 

Haittaohjelmat voivat saada käyttöjärjestelmänvalvojanoikeudet myös valmiiksi 
asennettujen ohjelmien kautta, kun haitallista koodia syötetään päivityksen, asennuksen tai 
poistossa käytettäviin tilapäistiedostoihin [5]. Loppukäyttäjä voi tulla hämätyksi, koska 
haittaohjelma saa käyttöjärjestelmänvalvojanoikeudet loppukäyttäjälle tutun ohjelman 
nimissä. 

Käyttöjärjestelmänvalvojanoikeudet antavat haittaohjelmalle työkalut tehdä laajoja 

toimenpiteitä pysyäkseen kohdelaitteessa mahdollisimman pitkään. Tällaista 

haittaohjelmatyyppiä, jonka tarkoitus on pysyä havaitsemattomana järjestelmässä, 

kutsutaan yleisesti piiloutuvaksi haittaohjelmaksi [7]. Useimmiten nämä haittaohjelmat 

tarvitsevat käyttöjärjestelmänvalvojanoikeudet asentuakseen kohdelaitteeseen, mikä on 

mahdollista haavoittuvuuksien avulla [7]. Piiloutuvia haittaohjelmatyyppejä on erilaisia, 

mutta niistä olennaisin haittaohjelmakontekstissa on sellainen, joka toimii käyttöjärjestelmän 

ytimen tasolla. Käyttöjärjestelmän ytimen tasolla piiloutuva haittaohjelma on otollinen, sillä 

se muokkaa itse käyttöjärjestelmän ydintä [7]. Käyttöjärjestelmän ytimen taso on alhaisin 

taso käyttöjärjestelmässä, mikä tekee siitä hyvän toiminta-alueen haittaohjelmalle, koska se 

pysyy hyvin piilossa esimerkiksi virustorjuntaohjelmilta [7]. Virustorjuntaohjelmat pyörivät 

itsekin käyttöjärjestelmän ytimen tasolla, minkä takia haittaohjelma voi jäädä huomaamatta, 

ja poistaminen voi olla hankalaa. Käyttöjärjestelmän ytimen tasolla piiloutuva haittaohjelma 

saa oikeuden miltei kaikkiin alueisiin käyttöjärjestelmässä [7]. Haittaohjelmat voivat muokata 

käyttöjärjestelmän ydinprosesseja, sekä laitteistoajureita [7] mikä voi aiheuttaa 

käyttöjärjestelmän epävakautta ja kaatumisia. Piiloutuvan haittaohjelman ollessa 

käyttöjärjestelmän ytimen tasolla, ei ole pelkästään käyttöjärjestelmän toiminta vaarassa, 

vaan myös loppukäyttäjän henkilökohtaiset tiedot. 



 

3.4. Haittaohjelman kohdennetun tarkoituksen suorittaminen 

Haittaohjelman onnistunut haavoittuvuuksien hyödyntäminen ja käyttöjärjestelmän 
ydintason saavuttaminen antaa haittaohjelmalle työkalut suorittaa sen kohdennettuun 
tarkoitukseen ohjelmoituja käskyjä. Kohdennettu tarkoitus on riippuvainen haittaohjelman 
tekijän motiiveista ja on näin tapauskohtainen. Tavoite voi vaihdella henkilökohtaisten 
tietojen varastamisesta palvelunestohyökkäyksien suorittamiseen. Käydään läpi yleisiä 
haittaohjelmien kohdennettuja tarkoituksia. 

Bottiverkot tarjoavat hyökkääjille tehokkaan tavan ohjata ja valvoa saastuneita 
kohdelaitteita. Bottiverkon voi luokitella vakavaksi uhkaksi, sillä saastuneet kohdelaitteet 
päätyvät täysin bottiverkon omistajan hallinnan alle [6]. Tämä tarkoittaa sitä, että 
kohdelaitteisiin voidaan bottiverkon avulla suorittaa yhtä-aikaisesti haitallisia käskyjä, kuten 
palvelunestohyökkäyksiä ja roskapostien lähettelyä [6]. Roskapostit voivat sisältää 
identiteettivarkauksia ja tietojenkalastelua [6]. Vakavuutta lisää se, että sähköpostit 
lähetetään uhrien henkilökohtaisilla sähköposteilla, mitä sähköpostien vastaanottajat ei 
välttämättä osaa huomioida. 

Etäohjaustroijalaiset kuuluvat kehittyneiden pysyvien uhkien joukkoon [6]. 
Etäohjaustroijalaisen tarkoitus on tehdä kohdennettuja hyökkäyksiä, minkä takia yritykset 
ovat yleisiä kohteita [6]. Kohdennettuja hyökkäyksiä voi olla esimerkiksi arkaluontoisten 
tietojen varastaminen tai kohdelaitteen vahingoittaminen [6].  

Näppäintallennin on työkalu, jonka tarkoitus on seurata kohdelaitteen näppäinpainalluksia 
[9]. Kyberrikolliset voivat käyttää tätä työkalua valvoakseen uhrin internetin selaustoimintaa 
ja saadakseen heidän henkilökohtaisia tietojansa [9]. Henkilökohtaisia tietoja voivat olla 
esimerkiksi pankkitilitiedot, tai arkaluontoiset tiedot, joita hakkeri voi käyttää saadakseen 
taloudellista hyötyä [9]. Näppäintallentimien tarkoitus on siepata näppäinpainallukset ennen 
kuin ne on lähetetty tarkoitetuille sovelluksille [9]. Joissain tapauksissa näppäinpainallukset 
ovat tallennettuna pienessä tiedostossa, joka lähetetään hakkerille erissä [9]. 

Vakoiluohjelma on haittaohjelma, joka kerää ja tallentaa tietoja kohdelaitteesta ilman uhrin 
tietämystä tai lupaa [10]. Vakoiluohjelmalla on mahdollista tallentaa näytönkaappauskuvia, 
näppäinpainalluksia, käyttäjänimiä ja salasanoja, selaimen evästetietoja ja tärkeitä 
henkilötietoja [10]. Kyseinen haittaohjelma voi olla alun perin suunniteltu ja käytetty erityisiin 
tarkoituksiin, kuten koulun tietokoneiden valvomiseen, mutta suurin osa luodaan puhtaasti 
haitallisessa tarkoituksessa [10]. 

Kiristysohjelma on haittaohjelma, joka tekee uhrin tietokoneen ja tiedot käyttökelvottomiksi 
salauksen avulla [11]. Salausta käytetään yleensä tietojen yksityisyyden turvaamiseksi, 
mutta kiristysohjelman kohdalla sitä käytetään uhrin kiristykseen [11]. Kiristysohjelma toimii 
yhteydellä komento- ja ohjauspalvelimeensa (C&C), josta se hakee tarvittavat 
salausavaimet tietojen salaamista varten [11]. Loppukäyttäjän laitteelle tulee näkyviin 
ikkuna, missä ilmoitetaan tietojen olevan lukittu. Ikkuna sisältää ohjeet mihin pitää lähettää 
tietty summa rahaa, jotta tiedot saadaan takaisin. Kiristysohjelmaikkuna yleensä sisältää 
myös ajastimen, minkä sisällä rahat pitää lähettää. Jos uhri ei maksa lunnaita, tuhoaa 
kiristysohjelma kohdelaitteen tiedostot lopullisesti.  



4. TAPAUSTUTKIMUS – ETERNAL BLUE -
HAAVOITTUVUUS 

 

4.1. Taustatietoa 

EternalBlue on tunnettu haavoittuvuus, joka on raporttien mukaan peräisin Yhdysvaltojen 
kansallisen turvallisuusviraston haavoittuvuustyökalusta [12]. Kyseinen haavoittuvuus tuli 
julkiseen tietoon vuonna 2017, kun kyberrikollisryhmä The Shadow Brokers vuosi 
haavoittuvuuden nettiin [13]. Eternalblue-haavoittuvuutta on käytetty monessa korkean 
luokan kyberhyökkäyksissä, kuten WannaCry ja NotPetya 
kiristyshaittaohjelmaepidemioissa [12]. 

 
4.2. Toimintamekanismi 

EternalBlue-haavoittuvuus toimii lähettämällä useita palvelinviestilohkopyyntöjä 
kohdelaitteeseen käyttäen palvelinviestilohkoprotokollaa [12]. Kohdelaitteen on vastattava 
pyyntöihin [12]. Palvelinviestilohkotransaktio nimellä tunnetut komennot ovat olennaisia 
haavoittuvuuden toimimisessa, sillä niitä käytetään kohdelaitteen tietojen muokkaamiseen 
[12]. Kohdelaitteeseen syötetään virheellistä ohjelmakoodia, joka johtaa 
puskuriylivuotovirheeseen [12]. Puskuriylivuotovirhe mahdollistaa haitallisen ohjelmakoodin 
suorituksen kohdelaitteessa [12]. Kohdelaitteen vastatessa muokattuihin 
palvelinviestilohkopyyntöihin tapahtuu muunnosprosessi, jossa vanhentunut tiedostomuoto 
“Os2Fea” muutetaan uuteen NtFea-muotoon [12]. Kohdelaitetta voidaan tietyissä 
olosuhteissa huijata varaamaan tuloslistapuskuri, joka on pienempi kuin tallennettava 
NtFea-lista [12]. Kyseinen tilanne johtaa puskuriylivuotovirheeseen [12]. 

 
4.3. Vaikutukset maailmanlaajuisesti 

EternalBluen vuotaminen aiheutti valtavasti taloudellista tuhoa kiristysohjelmien muodossa 
[12]. WannaCry ja NotPetya ovat kaksi tunnetuinta kiristyshaittaohjelmaa, jotka ovat 
vastuussa miljoonien dollarien menetyksistä eri teollisuus- ja valtioinfrastruktuureissa [12]. 
WannaCry -kiristyshaittaohjelma aiheutti tuhoa monelle yksityiselle ja julkiselle yritykselle, 
kuten Iso-Britannian terveydenhuoltojärjestelmälle ja Honda Motor Companylle [12]. 
  



5. TAPAUSTUTKIMUS – ADOBE FLASH PLAYER -
HAAVOITTUVUUDET 

 

5.1. Taustatietoa 
Adobe Flash Player oli Adoben julkaisema ohjelma, jota käytettiin multimediasisällön 
näyttämiseen [14]. Adobe Flash Player käytti Shockwave Flash (SWF) nimistä 
tiedostomuotoa, joka valitettavasti mahdollisti multimediasisällön lisäksi haitallisen koodin 
suorittamista kohdelaitteessa [14]. Flash-haittaohjelmat ovat olleet vastuussa lähes 600 
kriittisestä haavoittuvuudesta vuosina 2013–2017 [14]. Kyseisien haittaohjelmien 
leviäminen ja yleisyys johtuu siitä, että niitä on käytetty upotteena nettisivuissa [14] 
esimerkiksi videopelien muodossa. Flash-haittaohjelma voi näyttäytyä aitona sisältönä, 
mutta todellisuudessa se ei sitä ole [14]. Adobe julkaisi sovellukseen lukuisia 
tietoturvapäivityksiä, mutta tuloksetta [14]. Lopulta Adobe lakkautti Adobe Flash Playerin ja 
SWF-tiedostojen käytön jatkuvien tietoturva-aukkojen ilmettyä [14]. 
 

5.2. Toimintamekanismi 
Adobe Flash Playerin SWF-tiedostot koostuivat kolmesta olennaisesta osasta: 1. 
otsikosta, joka kuvailee tärkeitä tiedoston ominaisuuksia, kuten pakkaaminen, SWF-
tiedoston versio ja videokehysten määrä; 2. Tunnisteluettelosta, eli tietorakenteista, jotka 
määrittelevät ja ohjaavat lukijan suorittamia toimintoja tiedoston tiedoille; 3. uniikista End-
tunnisteesta, joka päättää tiedoston [14]. Tunnisteet määrittelevät toimintoja, kuten mitä 
tapahtuisi, jos loppukäyttäjä painaisi jotain tiettyä näppäintä tai liikuttaisi hiirtä [14]. Näitä 
toimintoja voidaan laajentaa käyttämällä ActionScript nimistä skriptikieltä [14]. 
ActionScriptin “ByteArray” nimisiä rakenteita käytetään Flash-haittaohjelmissa [14]. 
ByteArray-rakenteisiin tallennetaan salattuja tai ei salattuja URL-osoitteita tai 
hyötykuormia, mitkä sisältävät haitallista ohjelmakoodia [14]. 
Järjestelmärajapintamenetelmät ja -luokat ovat usein välttämättömiä hyökkääjille, jotta 
voidaan rakentaa komentorivikoodia puskuriylivuotojen ja pinoalueen ruiskutus -
hyökkäysten suorittamiseksi [14]. Komentorivikoodi on pieni suoritettava 
ohjelmakoodinpätkä, jota käytetään hyötykuormana haavoittuvuuden välittämiseen. 
 
 
 
 

 

 

 
  



6. YHTEENVETO 

Tässä tutkielmassa on tarkasteltu haavoittuvuuksien hyödyntämistä haittaohjelmissa, 
keskittyen pääpainoitteisesti siihen, miten haittaohjelmat etenevät kohdelaitteessa 
haavoittuvuuksien avulla. Tutkielma on toteutettu kirjallisuuskatsauksena, jossa on käytetty 
tieteellisiä artikkeleita ja tietoturvaan liittyviä kirjoja. 

Tutkielma alkaa käsittelemällä haavoittuvuuksien syntymistä ohjelmistoissa ja laitteistoissa 
(Luku 2). Haavoittuvuudet yleensä johtuvat puutteellisesta IT-laitteiden ja niiden 
ympäristöjen turvallisuusvalvonnasta tai ohjelmistokehityksen aikana tehdyistä inhimillisistä 
virheistä. Ohjelmistokehityksen aikana tehtyjä virheitä, kuten puutteellisia syötteen 
tarkistuksia tai tarkistamattomia puskureita, voidaan hyödyntää haittaohjelmissa. 

Luku 3 sisältää monta alaotsikkoa, joita tullaan käymään tässä läpi. Käydään läpi 
ensimmäisenä haittaohjelmien eteneminen hyödyntäen haavoittuvuuksia (Luku 3). Tämä 
prosessi alkaa haittaohjelman tärkeimmällä osalla, eli piiloutumisella. Haittaohjelma 
piiloutuu virustorjuntaohjelmilta, sekä loppukäyttäjältä. Haittaohjelmat käyttävät erilaisia 
kiertämistekniikoita, kuten polymorfista ja metamorfista ohjelmakoodin muuttamista 
välttyäkseen tunnistamista. Polymorfiseen kiertämistekniikkaan kuuluu salauksen 
käyttäminen ja tiedon liittäminen. Salausavainten muutokset hämäävät 
virustorjuntaohjelman haittaohjelmatunnisteiden luomista ja siten haittaohjelman 
havaitsemista. Metamorfinen kiertämistekniikka puolestaan muuttaa haittaohjelman 
ohjelmointikoodia ilman salausta. Metamorfinen haittaohjelma käyttää useita tekniikoita 
havaitsemisen välttämiseksi, kuten: 1. Toimimattoman koodin lisäys, joka lisää toimimatonta 
koodia haittaohjelman sekaan vaikeuttaakseen haitallisen koodin analysointia; 2. Koodin 
siirto, missä muutetaan ohjelmointikoodin suorittamisjärjestystä; 3. Rekisterien 
uudelleensiirto, jossa vaihdetaan ohjelmakoodissa käytettyjä rekistereitä keskenään, mikä 
vaikeuttaa ohjelmakoodin seuraamista; 4. Ohjeiden korvaus, jossa korvataan 
ohjelmointikäskyjä muilla käskyillä, jotka tuottavat saman lopputuloksen, mutta eroavat 
ohjelmakoodillisesti. Näiden kiertämistekniikoiden lisäksi käytetään pakkaajaohjelmistoja, 
jotka pakkaavat ja salaavat haitallisen ohjelmakoodin. Pakkaajaohjelmistot purkautuvat 
vasta, kun se ladataan kohdelaitteen keskusmuistiin. Tämä tapa vähentää haittaohjelman 
kokoa, helpottaa sen leviämistä ja tekee siitä vaikeammin havaittavan 
virustorjuntaohjelmille. Kiertämistekniikoita myydään mustassa pörssissä eri hintaluokissa 
riippuen ominaisuuksien määrästä ja laadusta. Yleisesti haittaohjelmien piilottamisessa 
käytetään hämärtämismenetelmää, jossa ohjelmakoodi tehdään mahdollisimman 
lukukelvottomaksi tunnistamisen välttämiseksi. 

Luku 3 jatkuu alaotsikolla ”Sopivan haavoittuvuuden löytäminen”, jossa käsitellään 

haittaohjelman sopivien haavoittuvuuksien etsimistä kohdelaitteesta. Haittaohjelma pyrkii 

löytämään sopivia haavoittuvuuksia onnistuneen virustorjuntaohjelmilta ja loppukäyttäjältä 

piiloutumisen jälkeen. Haittaohjelmat etsivät haavoittuvuuksia tutkimalla kohdelaitteen 

tiedostoja ja avoinna olevia portteja (tietoliikenteen päätepisteitä). Portit paljastavat, mitä 

palveluita kohdelaite käyttää. Avoinna olevat portit mahdollistavat haittaohjelman 

hyökkäyksen suoraan kohdelaitteeseen tai välittämään haavoittuvuuden eteenpäin. 

Haittaohjelmat etsivät haavoittuvuuksia joko yleisesti tunnettujen haavoittuvuuksien listasta 

tai käyttämällä nollapäivähaavoittuvuuksia, josta ei ole vielä julkisuudessa tietoa. 

Tiedostoista haittaohjelmat etsivät valmiiksi asennettuja ohjelmia, joiden asennus, poisto tai 



päivityksien tiedostoihin sijoitetaan haitallista ohjelmakoodia. Haittaohjelma saa tällaisessa 

tilanteessa käyttöjärjestelmänvalvojanoikeudet toisen ohjelman nimissä. 

Seuraavaksi luvussa 3 käydään läpi haittaohjelman käyttöjärjestelmänvalvojanoikeuksien 
saaminen. Haittaohjelmat tarvitsevat toimintoihinsa käyttöjärjestelmänvalvojanoikeuksia. 
Käyttöjärjestelmänvalvojanoikeudet mahdollistavat pääsyn käyttöjärjestelmän ydintasolle, 
millä tasolla virustorjuntaohjelmat ovat myös. Tämä auttaa haittaohjelmaa pysymään 
kohdelaitteessa pitkään ja suorittamaan toimenpiteitä kaikissa käyttöjärjestelmän alueissa. 
Piiloutuvat haittaohjelmat ovat haittaohjelmatyyppi, jotka toimivat käyttöjärjestelmän 
ydintasolla. Piiloutuvat haittaohjelmat voivat myös muokata käyttöjärjestelmän 
ydinprosesseja ja laitteistoajureita, mikä voi aiheuttaa kohdelaitteen epävakautta ja 
kaatumisia. Lisäksi piiloutuvien haittaohjelmien ollessa käyttöjärjestelmän ydintasolla 
vaarantuu koko käyttöjärjestelmän toiminta sekä käyttäjän henkilökohtaiset tiedot. 
Käyttöjärjestelmänvalvojanoikeudet saadaan usein käyttämällä paikallisten oikeuksien 
korotuksia, jotka ovat luokitukseltaan käyttöjärjestelmän ydinhaavoittuvuuksia. 
Toimintamekanismeihin kuuluu myös väärinkonfigurointien hyödyntäminen. 

Luvun 3 viimeinen osio ”Haittaohjelman kohdennetun tarkoituksen suorittaminen” käsittelee 
yleisimpiä haittaohjelmia, ja niiden tavoitteita. Bottiverkot ovat tehokkaita työkaluja 
hallinnoimaan ja valvomaan uhrien saastuneita tietokoneita. Kyseisellä haittaohjelmalla on 
tarkoitus tehdä yhtäaikaisia käskyjä kohdelaitteisiin. Käskyt voi olla esimerkiksi 
palvelunestohyökkäysten tekeminen, tai roskapostien lähettely uhrien henkilökohtaisilla 
sähköposteilla. Roskapostien lähettely on näin identiteettivarkaus. Roskaposti voi sisältää 
esimerkiksi tietojenkalasteluviestejä. Ongelmallisuutta lisää se, että vastaanottajat eivät 
osaa olettaa heille tutusta sähköpostista tulevan mitään haitallista. Etäohjaustroijalaiset ovat 
yleensä kohdennettua hyökkäyksiä, jonka avulla voidaan valvoa ja ohjata uhrin 
kohdelaitetta. Nämä ovat yleisiä varsinkin yrityksien kohdalla. Näppäintallentimet ovat 
haittaohjelmia, jotka tallentavat kohdelaitteen näppäinpainalluksia, yleensä motiivina 
pankkitietojen tai muiden arkaluontoisten tietojen varastaminen. Vakoiluohjelmat ovat 
haittaohjelmia, jotka keräävät ja tallentavat tietoja kohdelaitteesta uhrin tietämättä. 
Vakoiluohjelmat voivat tallentaa näytönkaappauskuvia, näppäinpainalluksia, käyttäjänimiä 
ja salasanoja, selaimen evästetietoja sekä tärkeitä henkilötietoja. Osa vakoiluohjelmista on 
alun perin suunniteltu esimerkiksi kouluihin ja muihin laillisiin tarkoituksiin, mutta 
suurimmalta osalta ne luodaan puhtaasti haitallisessa tarkoituksessa. Kiristysohjelmat ovat 
haittaohjelmia, jotka salaavat uhrin kohdelaitteen tiedot käyttökelvottomiksi, kunnes uhri 
maksaa lunnaat. Salausta on yleensä käytetty tietojen yksityisyyden turvaamiseksi, mutta 
kiristysohjelmat käyttävät sitä uhrin kiristämiseen. Yleensä kiristysohjelmat näyttäytyvät 
ikkunoina, jossa ilmoitetaan tilanteesta ja annetaan ohjeet maksuun ajastimen kanssa. 
Aikataulua pitää noudattaa maksussa, tai riskeeraa tiedostojen lopullisen tuhoamisen. 

Tutkielmassa on tapaustutkimus EternalBlue-haavoittuvuudesta, joka on yksi 

maailmanlaajuisesti tunnetuimmista ja tuhoisimmista haavoittuvuuksista. Haavoittuvuus oli 

Windows-käyttöjärjestelmähaavoittuvuus. EternalBlue on raporttien mukaan Yhdysvaltojen 

kansallisen turvallisuusviraston tekemä haavoittuvuustyökalu, joka vuoti julkisuuteen 

vuonna 2017 kyberrikollisryhmä The Shadow Brokersin toimesta. EternalBlue-

haavoittuvuus toimii lähettämällä kohdelaitteeseen palvelinviestilohkopyyntöjä, mitkä 

aiheuttavat puskuriylivuotovirheen kohdelaitteessa. Tämä virhe mahdollistaa haitallisen 

ohjelmakoodin suorituksen kohdelaitteessa. EternalBluen vuotaminen on aiheuttanut 

merkittäviä taloudellisia tuhoja kiristysohjelmien muodossa, erityisesti WannaCry- ja 



NotPetya -hyökkäyksissä, jotka ovat vastuussa miljoonien dollarien menetyksistä eri 

teollisuus- ja valtioinfrastruktuureissa. 

Toinen tapaustutkimus liittyen Adobe Flash Playerin haavoittuvuuksiin keskittyy 
käyttöjärjestelmän haavoittuvuuden sijaan kolmannen osapuolen ohjelman 
haavoittuvuuksiin. Adobe Flash Player oli Adoben julkaisema ohjelma, jota käytettiin 
multimediasisällön näyttämiseen. Kyseisen ohjelman SWF-tiedostomuodot sisälsivät lähes 
600 kriittistä haavoittuvuutta vuosina 2013–2017. Flash-haittaohjelma nimityksellä tunnetut 
haittaohjelmat käyttivät haavoittuvuuksia haitallisen ohjelmakoodin sijoittamiseen. 
Haitallisen ohjelmakoodin sijoittaminen tapahtui SWF-tiedostojen ActionScript-skriptikielen 
ByteArray-rakenteiden avulla. Adobe julkaisi lukuisia tietoturvapäivityksiä, mutta lopulta 
Adobe Flash Playerin ja SWF-tiedostojen käyttö lopetettiin jatkuvien tietoturva-aukkojen 
vuoksi. 

Voidaan todeta, että haavoittuvuuksien hyödyntäminen haittaohjelmissa on monivaiheinen 
prosessi, jonka syvällinen ymmärtäminen vaatii tietämystä ja kokemusta tietoturvasta. 
Haavoittuvuuksien ennaltaehkäisy voi olla hankalaa, sillä monet loppukäyttäjälle tärkeät 
ohjelmat voivat sisältää haavoittuvuuksia loppukäyttäjän tietämättä. Ongelmallisuutta lisää 
se, että loppukäyttäjä ei välttämättä tiedä olevansa haittaohjelman uhri, ennen kuin on liian 
myöhäistä. Suuryritykset ovat vielä vakavamman uhan alla haittaohjelmien kehittyessä, 
joten tietoturvaan panostus on tulevaisuudessa yhä tärkeämpää. Erityisesti maissa, joissa 
kyberhyökkäyksillä ei vielä ole merkittävää historiaa, voi olla järkevää panostaa ennakoivasti 
kyberhyökkäysten ennaltaehkäisyyn. 

Tietokoneiden ja muiden järjestelmien käyttäjien on tärkeää olla tietoisia mahdollisista 
haavoittuvuuksista ja niitä ennaltaehkäisevistä toimista. Esimerkiksi yritysten työntekijöiden 
on suositeltavaa saada koulutusta kyberuhkien tunnistamisesta [16], mikä voisi merkittävästi 
vähentää tietojenkalasteluhyökkäysten riskiä. Vuonna 2017 jopa 71 % järjestäytyneistä 
ryhmistä suosivat tietojenkalastelua ensisijaisena hyökkäystapana [16]. Lisäksi monet 
käyttäjät eivät muista päivittää heidän järjestelmiään, mikä altistaa heidät useille tunnetuille 
haavoittuvuuksille [15]. Inhimillisten virheiden vuoksi on tärkeätä suojata järjestelmä ajan 
tasalla olevalla virustorjuntaohjelmalla, jotta voidaan estää suurin osa haavoittuvuuksista ja 
haittaohjelmista. 

Tämän tutkielman tavoite on lisätä ymmärrystä ja korostaa tietoturvan tärkeyttä jatkuvasti 
digitalisoituvassa maailmassa.  
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