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Taman kandidaattitutkielman tavoitteena on antaa yleiskatsaus kvanttisalauksesta. Tutkiel-
masta tekee merkittdvan suomenkielisen kirjallisuuden puute kvanttimekaniikan sovelluksista,
kvanttilaskennasta ja etenkin kvanttisalauksesta. Kvanttilaskennan yleistyessa klassiset salaus-
menetelmat joutuvat kohtaamaan uudenlaisia hydkkaysriskeja. Tutkielma osoittaa lukijalle miksi
klassiset kryptografiset menetelmat eivat ole tehokkaita kvanttilaskennallisia menetelmia vas-
taan. Tutkielmassa korostuu kvanttisalauksen tarkeys yhteiskunnassa tulevaisuuden tietoturvan
takaamiseksi. Tama kirjallisuuskatsaus tutkii kvanttisalausta yleisesta nakokulmasta ja pyrkii an-
tamaan lukijalle kattavan kuvauksen kvanttisalauksesta syventymatta aiheen matemaattiseen pe-
rustaan.

Kvanttisalaus on kansainvalisesti laajasti tutkittu aihe, josta on olemassa runsas englanninkie-
linen Kirjallisuus. Tassa tutkielmassa kootaan yhteen kvanttisalausta kasittelevaa kirjallisuutta ja
vertaillaan kahta eri turvaprotokollaa. Tutkielmassa osoitetaan, kuinka kvanttimekaniikka on kyt-
koksissa kvanttilaskentaan ja kvanttisalaukseen. Kvanttisalaukseen syvennytaan tarkastelemalla
kvanttikanavien toteutusta kvanttisalausjarjestelmassa. Turvaprotokollia vertaillaan keskenaan ja
lopuksi tarkastellaan BB84-turvaprotokollan implementointia kvanttisalausjarjestelmassa. Kvant-
tisalauksen toteutusta tutkimalla tama kirjallisuuskatsaus antaa selkean kuvan kvanttisalausjar-
jestelmista ja niiden kaytannon sovelluksista.

Kvanttilaskentaa on tutkittu pitkaan ja useat lapimurrot kuten Shorin ja Groverin algoritmit jul-
kaistiin jo 1900-luvun loppupuolella. Kirjallisuuskatsauksessa tutkitaan tdman vuoksi niin vanhoja
kuin uusiakin julkaisuja. Tutkielman tulokset osoittavat kvanttisalauksen olevan lupaava teknolo-
gia, joka voi mullistaa kryptografian alan tulevaisuudessa. Kvanttitietokoneiden mahdollinen vai-
kutus nykyiseen kryptografiseen infrastruktuuriin on vakava huolenaihe, joka ansaitsee laajaa
huomiota. Viimeaikaiset hydkkaykset kuten psykoterapiakeskus Vastaamoon ja Helsingin kau-
punkiin kohdistuneet tietomurrot osoittavat, ettd vihamielisista tekijdista ei ole puutetta. Tutkiel-
man tulokset ilmaisevat tarvetta luoda selkea suunnitelma nykyisen yhteiskunnan tietoturvajar-

jestelmien vahvistamiseksi kvanttilaskennan mahdollistamia hydkkayksia vastaan.

Avainsanat: kvanttisalaus, kvanttikryptografia, kvanttitietoturva, kvanttitieto, kryptografia.

Tamaén julkaisun alkuperdisyys on tarkastettu Turnitin OriginalityCheck —ohjelmalla.
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1 Johdanto

Tassa kirjallisuuskatsauksessa analysoidaan kvanttisalauksen keskeisia turvaprotokollia
ja niiden toteutusta kvanttikanavien avulla. Kvanttisalauksen turvaprotokollia ja kaytan-
non sovelluksia on vaikea ymmartaa ilman syvallista kasitysta kvanttimekaniikan perus-
teista seka kryptografiasta. Katsaus alkaa kvanttisalauksen perusteiden esittelylla, jossa
kasitellddn seka klassisen kryptografian ettd kvanttimekaniikan keskeisia kasitteita.
Kvanttilaskenta uhkaa klassisia tietoturvajarjestelmia, silld kvanttiiaskennan menetel-
milla voidaan murtaa salauksia, joita ei klassisilla menetelmilla pysty murtamaan. Kvant-
tisalaus kehitettiin osittain tulevaisuuden turvaamiseksi, jotta olemassa olevia ja tulevia
tietoturvajarjestelmia voidaan suojata kvanttilaskennallisia menetelmia vastaan. Tutkiel-
man tutkimuskysymykset ovat:

Miten kvanttisalaus eroaa perinteisista salausmenetelmista?

2. Miten kvanttisalaus toimii kdytanndssa ja mita haasteita kvanttisalauksen toteut-
tamisessa on?

3. Missa maarin kvanttikryptografia voi tarjota turvallisen ratkaisun arkaluonteisten
tietojen suojaamiseen kvanttitietokoneiden aikakaudella, ja mita rajoituksia ja
mahdollisia kompromisseja sen kayttddnottoon liittyy?

1.1 Tutkielman rakenne

Tama tutkielma tarjoaa yleiskatsauksen kvanttisalauksen perusteista ja sen soveltami-
sesta kaytannodn tietoturvajarjestelmissa. Tutkielmassa pohditaan, kuinka kvanttisalauk-
sen avulla voidaan parantaa nykyisten kryptografisten menetelmien turvallisuutta ja vas-
tata kasvaviin tietoturvahaasteisiin. Erojen selittdminen osoittaa, miksi kvanttimekaniikan
perusteisiin pohjautuva kvanttisalaus tarjoaa vahvempaa tietoturvaa ja parempaa avain-
tenhallintaa kuin klassinen kryptografia, joka pohjautuu matemaattisiin laskelmiin. Kirjal-
lisuuskatsaus tarjoaa myos historiallista viitekehysta kryptografiaan tarkastelemalla sen
kehitystd muinaisista ajoista modernille aikakaudelle. Kvanttisalaukseen syvennytaan
tarkastelemalla kvanttikanavien perustamista ja siirtovalineita, joita on kaytetty kvantti-
salausjarjestelmien kaytannon toteutuksissa. Turvaprotokollia ja niiden sovelluksia kasi-
telldan tarkasti tutkimalla niiden kaytannén haasteita ja turvallisuutta. Johtopaatoksissa
korostuu tarve siirtya klassisesta salauksesta kohti kvanttisalausta uusien kvanttiteknii-
koiden kehittyessa ja yleistyessa. Tutkielman tarkoituksena on toimia apuvalineena
kvanttisalauksesta ja tietoturvan tulevaisuudesta kiinnostuneille.

Tutkielmassa on johdantoluvun lisaksi kahdeksan lukua, joissa kasitellaan seuraavia ai-
heita:



o Kryptografian perusteet ja CIA-malli: Katsaus alkaa esittelemalla lukijalle kryp-
tografian perusperiaatteet ja CIA-mallin (Confidentiality, Integrity, Availability). Li-
saksi luvussa syvennytaan kryptografian historiaan ja vanhoihin salausmenetel-
miin.

o Kvanttilaskenta ja periaatteiden yhteys: Kolmannessa luvussa syvennytdan
kvanttilaskentaan ja osoitetaan, kuinka kvanttimekaniikan perusteet liittyvat
kvanttilaskentaan. Luvussa yhdistetdan aikaisemman luvun kvanttimekaniikan
periaatteet kvanttilaskennan kasitteisiin.

o Kvanttilaskennan ja kvanttisalauksen yhteys: Neljannessa luvussa osoite-
taan lukijalle kvanttilaskennan ja kvanttisalauksen yhteys. Luvussa vertaillaan
klassisen kryptografian ja kvanttisalauksen eroja. Lisaksi siind syvennytdan
kvanttisalaukseen ja klassiseen kryptografiaan.

e Kvanttikanavien toteutus ja siirtovilineiden vertailu: Viidennessa luvussa
tutkitaan kvanttikanavien toteutusta ja vertaillaan kahden eri valiaineen ominai-
suuksia.

e Turvaprotokollat kvanttisalausjarjestelmissa: Kuudennessa luvussa tutustu-
taan kvanttisalaukseen tarkemmin. Luvussa kasitellaan kahta turvaprotokollaa,
joita kdytetdan oikeissa kvanttisalausjarjestelmissa.

e Turvaprotokollan implementointi: Seitsemannessa luvussa tarkastellaan tur-
vaprotokollan kaytannon toteutusta kvanttisalausjarjestelmissa.

e Tulevaisuus: Kahdeksannessa luvussa arvioidaan kvanttilaskennan vaikutusta
tulevaisuuden tietoturvaan.

¢ Yhteenveto: Viimeisessa luvussa kootaan yhteen tutkielman ydinviesti ja arvioi-
daan lahteiden luotettavuutta.

1.2 Esitietoa

Tutkielmassa selitetdan useita kvanttisalauksen ja kvanttilaskennan periaatteita lomittu-
misen ja superposition avulla. Tassa on lyhyt selitys superpositiolle ja lomittumiselle,
jotta lukijan on helpompi ymmartaa aihetta:

Superpositio: Kuvitellaan kolikko, joka heitetdaan ilmaan. Kolikko on samanaikaisesti
seka kruuna etta klaava ennen kuin se laskeutuu. Vastaavasti kubitti voi olla seka 0 etta
1 samanaikaisesti, kunnes se mitataan. Superpositio on kvanttimekaniikan keskeinen
ominaisuus, joka mahdollistaa kvanttilaskennan. Se tarkoittaa sita, ettd kvanttibitti, eli
kubitti, voi olla lineaarisena yhdistelmana kahdesta perustilasta |0) ja |1). Tama voidaan
esittda matemaattisesti seuraavasti: |p) = a|0) + B]|1), missa a ja B ovat kompleksilukuja,
jotka tayttavat ehdon |a|? + |B|* = 1. (Nielsen & Chuang, 2000, s. 13-14)

Lomittuminen: Kuvittele kaksi hansikasta, jotka ovat aluksi eri laatikoissa. Tiedat, etta
toisessa laatikossa on oikea ja toisessa vasen hanska, mutta et tieda, kummassa laati-
kossa kumpikin hanska on. Kun avaat yhden laatikon ja ndet, etta siind on oikea hanska,



tiedat valittomasti, etta toisessa laatikossa on vasen hanska. Lomittuminen on tahan ver-
rattava ilmid, mutta kvanttimaailmassa hiukkaset voivat olla samanaikaisesti useassa ti-
lassa (superpositio), kunnes ne mitataan.

Tao (2024) selittda, etta lomittuminen on kvanttimekaniikan erikoinen ilmid, jossa kaksi
tai useampi hiukkanen on niin tiiviisti yhteydessa toisiinsa, etta niiden tila ei ole maaritel-
tavissa yksittain, vaan ainoastaan yhteisena tilana. Tama tarkoittaa, ettd kun mitataan
yhden lomittuneen hiukkasen tila, myo6s toisen hiukkasen tila maarittyy valittdémasti, riip-
pumatta siitd, kuinka kaukana hiukkaset ovat toisistaan. Tata ilmi6ta ei voida selittda
klassisen fysiikan avulla, silla klassisessa maailmassa kahden objektin tila ei voi vaikut-
taa toisiinsa valittémasti, jos ne ovat riittdvan kaukana toisistaan. (Tao, 2024)

Lomittumista voidaan kuvata matemaattisesti kayttamalla tensorituloa. Jos kahden hiuk-
kasen tila on lomittunut, sita ei voida esittaa kahden yksittaisen hiukkasen tilan yksinker-
taisena tulona. Sen sijaan lomittuneen tilan taytyy kuvata yhtena kokonaisuutena. Esi-
merkiksi Bell-parit ovat tyypillinen esimerkki lomittuneista hiukkasista, ja niiden tila voi-
daan esittda seuraavasti: |¥) = (]01) + |10)) /2. Téssa tilassa, jos ensimmaéisen
hiukkasen tila on 0, toisen hiukkasen tila on varmasti 1, ja painvastoin. (Nielsen &
Chuang, 2000)



2 Kryptografian perusteet

Panayiotis Kotzanikolau ja Christos Douligeris selittavat, etta kryptografian alkuperainen
tarkoitus oli viestien luottamuksellisuuden takaaminen. Nykyaikainen kryptografia kasit-
telee kuitenkin laajempaa kirjoa aiheita. (Kotzanikolau & Douligeris, 2007, s. 459) Tassa
luvussa tutustutaan kryptografian periaatteiseen ja historiaan.

2.1 Kryptografian periaatteet

Kryptografia on sidonnainen useaan tarkeaan periaatteeseen. Tassa osiossa on esitelty
kuusi kryptografialle olennaista periaatetta ja teoksia, jotka kasittelevat periaatteita.

1. Luottamuksellisuus: Tama periaate takaa, ettei tietoon paase kasiksi kukaan
muu, kuin henkild, joka on valtuutettu kasittelemaan tietoa (Kotzanikolau & Douli-
geris, 2007, s. 459). Luottamuksellisuus on tarkea osa CIA-mallin (Engl. Confi-
dentiality, Integrity, Availability) eheyden takaamisessa. Tama kolminaisuus tun-
netaan tietoturvan kolmena paatavoitteena.

2. Todennus: Mike Just (2011) kertoo todennuksen takaavan viestin |ahettajan
identiteetin, mika varmentaa viestin todenperaisyyden. (Just, 2011)

3. Salaus: Tama prosessi sisaltda tiedon muuntamisen lukemattomaan muotoon
salausalgoritmia hyddyntamalla. Levgeniia Kuzminykh, Bogdan Ghita ja Stavros
Shiaeles (2021) selittavat, ettd salauksen avulla tiedon yksityisyyttéd suojataan.
(Kuzminykh et al., 2021, s. 1)

4. Tiedon eheys: Tama periaate takaa kolmansien osapuolien hairinnan eston, jol-
loin datan johdonmukaisuus ja tarkkuus siirron aikana lahettajalta vastaanotta-
jalle sailyy. (Kotzanikolaou & Douligeris, 2007, s. 459; Martin, 2012)

5. Kiistamattdmyys: Tama periaate takaa, ettei lahettaja pysty kieltdmaan allekirjoi-
tuksensa autenttisuutta. Kiistamattomyys tyypillisesti saavutetaan kayttamalla di-
gitaalisia allekirjoituksia, jotka ovat lahettdjille ainutlaatuisia. (Just, 2011)

6. Avainhallinta: Kuzminykh ja muut (2021) kertovat avaintenhallinnan sisaltaa kryp-
tografisten avainten yllapidon, mihin kuuluu avainten jako, generointi, kierto ja
muita tehtavia. (Kuzminykh et al., 2021, s. 2-3)

Kotzanikolau ja Douligeris selittavat, etta edella mainittujen kaytantdjen lisaksi krypto-
grafia voi myOs saavuttaa useita muita turvallisuustavoitteita tietojarjestelmissa, kuten
kulunvalvonnan, nimettdmyyden, tai aikaleimauksen. (Kotzanikolau & Douligeris, 2007,
s. 459-478) Kotzanikolaou ja Douligeris huomauttavat, etta vaikka kryptografia on valt-
tamatonta tietoverkko- ja jarjestelmaturvallisuudelle, ei se ole synonyymi turvallisuudelle
(Kotzanikolaou & Douligeris, 2007). Travis Scholten ja kumppanit korostavat, etta tavoi-
teltujen turvallisuuspadmaarien saavuttamiseksi on huomioitava myds organisatoriset
menetelmat ja muut tekniset keinot (Scholten et al., 2024, s. 33-34).



2.2 Kryptografian historiaa

Kryptografia on ollut osa ihmiskunnan historiaa tuhansien vuosien ajan. Sen juuret ulot-
tuvat noin 1900 eaa. muinaiseen Egyptiin, jossa hautamuistomerkkeihin kaiverrettuja
hieroglyfeja on tulkittu salakirjoitukseksi. My6s Mesopotamiassa I6ydetyt savitaulut sisal-
tavat salattuja teksteja, joiden uskotaan olevan keramiikan lasitteen salaisia resepteja.
(Awasthi, 2024; Schneider, 2024). Antiikin Kreikassa 650 eaa. spartalaiset kayttivat scy-
tale-nimista valineistdad, jossa viesti kirjoitettiin puupalalle kiedotulle nahkarenkaalle.
Vain oikean kokoinen puupala pystyi purkamaan viestin. Roomassa noin 100-40 eaa.
Rooman armeija kaytti keisarinsalausta, jossa jokainen kirjain korvattiin toisella kirjai-
mella, joka sijaitsi aakkosissa tietyn maaran paikkoja eteenpain tai taaksepain. (Kahn,
1996; Schneider, 2024) Esimerkiksi kirjaimesta A tulisi D ja kirjaimesta B tulisi E ja niin
edelleen. (Andress, 2014; Schneider, 2024)

Keskiajalla 800-luvulla arabialaiset matemaatikot, kuten Al-Kindi, tekivat merkittavia 16y-
toja kryptoanalyysin alalla. He kehittivat muun muassa frekvenssianalyysin, joka perustui
kirjainten ja kirjainten yhdistelmien esiintymistiheyksien tutkimiseen. Frekvenssianalyysi
oli kuitenkin vain yksi osa laajempaa kryptoanalyyttista tydkalupakkia, jota kehitettiin eri
kulttuureissa vuosisatojen ajan. Menetelmaa kaytettiin yksinkertaisen salauksen, kuten
Caesarin salatekstin murtamiseen. (Kahn, 1996; Schneider, 2024) Frekvenssianalyysi
perustuu siihen, etta kielissa kirjaimet ja kirjainten yhdistelmat esiintyvat eri tiheyksilla.

Téassa on yksinkertaistettu selitys frekvenssisanalyysin toiminnasta:

1. Ensin katsotaan salattua viestia ja lasketaan kirjaimien esiintyvyys, mika antaa
kunkin kirjaimen esiintyvyystiheyden.

2. Taman jalkeen esiintyvyystiheyksia verrataan tunnettuihin kirjainten esiintyvyys-
tiheyksiin salatun viestin kielessa. Esimerkiksi kirjain "E” on yleisin kirjain englan-
nin kielessa ja sita seuraa "T”, "A”, O”, ”I” ja "N”.

3. Esiintyvyystiheyksia vertailemalla voidaan tehda valistuneita veikkauksia salatun
viestin sisallosta. Kirjaimen "X” ollessa englanninkielisen kirjeen kaytetyin kirjain,
voidaan arvata hyvalla tarkkuudella kirjaimen ”X” vastaavan kirjainta "E” tai "T".

4. Arvaukset voidaan sijoittaa salattuun viestiin, jolloin alkuperaiset sanat tai lauseet
alkavat nakymaan ja niiden avulla voidaan murtaa loput salatusta viestista.

Frekvenssianalyysi ei toimi kaikentyyppisille salauksille. Esimerkiksi jos salausmenetel-
massa on kaytetty transpositiota (kirjainten jarjestyksen sekoittamista), frekvenssiana-
lyysi ei valttamatta paljasta alkuperaista viestia. Todellisuudessa frekvenssianalyysi on
esimerkkia monimutkaisempi menetelma. Se hyddyntaa myds kirjainten parien ja kolmi-
koiden esiintymistiheyksia seka kielen kielioppisdantgja.

Nykyaikaisen kryptografian isédna pidetty Leon Battista Alberti tutki vuonna 1467 useita
aakkosia yhdistavien salausmenetelmien, eli polyfonisten kryptosysteemien, kayttoa.
Keskiajalla polyfoniset salaukset olivat vahvin tunnettu salausmuoto. Vaikka sen julkaisi
Giovan Battista Bellaso, Vigenére-salaus liitettiin virheellisesti ranskalaiseen kryptologiin
Blaise de Vigenéreen. Se tunnetaan 1500-luvun merkittdvana polyfonisena salauksena.
Vaikka Vigenére ei itse keksinyt Vigenére-salausta, han loi vahvemman autokey-salauk-
sen vuonna 1586. (Schneider, 2024)



1800- ja 1900-luvulla salauksien rikkomiseen alettiin rakentamaan koneita. Yksi kuuluisa
esimerkki on Enigma-salauslaite, jota Saksa kaytti toisen maailmansodan aikaan. Ko-
neet pystyivat kayttdmaan erittdin monimutkaisia menetelmia suhteellisen nopeasti sa-
lauksien murtamiseen. (Banoth & Regar, 2023) Myéhemmin 1900-luvulla tietokoneiden
kehittyessa pystyttiin soveltamaan jo niin monimutkaisia purkumetodeja, ettei niita pys-
tynyt suorittamaan ilman tietokonetta. (Banoth & Regar, 2023)

Nykyaan tutkijat kehittavat salauksia, jotka pystyvat kestdamaan purkuyritykset tulevai-
suuden tietokoneita vastaan. Salaukset perustuvat monimutkaisiin matemaattisiin ongel-
miin ja jopa tehokkailla tietokoneilla on vaikeuksia naiden ongelmien ratkaisemissa.
(Nimbe et al., 2022) Nykyiset salausmenetelmat pitavat kaikenlaista tietoa, kuten henki-
I6kohtaisia viesteja, digitaalisia allekirjoituksia ja valtion salaisuuksia turvassa. (Kahn,
1996; Schneider, 2024)

1900-luvun loppupuolella suhteellisen uutena tieteenalana kvanttimekaniikkaa alettiin
soveltamaan tiedon turvaamiseksi. Kvanttitietokoneiden esittamaa uhkaa huomioitiin jo
talléin ja kvanttisalausta pidettiin tarpeellisena, seka tulevaisuudenkestavana. (Awasthi,
2024)



3 Yleiskatsaus kvanttilaskennasta

Kvanttilaskenta hyodyntaa kvanttimekaniikan periaatteita ratkaisemaan ongelmia, joita
ei pysty ratkaisemaan tehokkaasti klassisten tietokoneiden menetelmilla. Tdma luku esit-
telee kvanttilaskennan periaatteita, historiaa ja kdytannén haasteita.

3.1 Kvanttilaskenta

Kvanttilaskenta eroaa klassisesta laskennasta, silla kvanttilaskenta hyodyntaa kvantti-
bitteja, eli kubitteja, jotka voivat olla olemassa useassa tilassa samanaikaisesti super-
position ja lomittumisen ansiosta. Toisin kuin klassiset bitit, jotka rajoittuvat kahteen
bindariseen tilaan (0 tai 1), kubitit hydédyntavat kvanttiominaisuuksia prosessoimaan suu-
ria maaria tietoa rinnakkain. (Nielsen & Chuang, 2000, s. 13)

Daniel S. Abrams ja Seth Lloyd (1999) kertovat kvanttilaskennan teoreettisen alustan
syntyneen Richard Feynmanin ehdotuksesta jo vuonna 1982. Feynman kuvitteli kvantti-
tietokoneiden olevan tehokkaita kvanttisysteemien simulaattoreita, mitka kayttavat hy-
vakseen kvanttimekaniikan luonnollista rinnakkaisuutta. Nama saavuttivat klassisia si-
mulaatiometodeja parempia tuloksia. (Abrams & Lloyd, 1999)

Kvanttilaskennan merkitys on monitieteellista ja se leviaa useille alueille, kuten krypto-
grafiaan, optimointiin, materiaalitutkimukseen ja ladkekehitykseen. Rinnakkaisuutta ja
useiden ratkaisujen samanaikaista tutkimusta hyodyntamalla kvanttitietokoneilla on po-
tentiaalia mullistaa laskennalliset tehtavat, mitka ovat klassisille tietokoneille vaikeita.

Abramsin ja Lloydin artikkelissa osoitetaan, kuinka kvanttilaskennan kaytannén sovel-
luksia on demonstroitu aikaisemmin kokonaislukujen tekijoihin jaossa Shorin algoritmia
hyédyntamalla, seka jasentdmattomassa haussa Groverin algoritmin avulla. (Grover,
1996) Kyseessa olevat algoritmit korostavat kvanttitietokoneiden kykya ratkaista moni-
mutkaisia ongelmia eksponentiaalisesti klassisia tietokoneita nopeammin.

Kvanttilaskennan historiallista kehitysta voidaan seurata tarkastelemalla merkityksellisia
kokeellisia seka teoreettisia tapahtumia. Feynmanin varhaiset teoreettiset ehdotukset
(Feynman, 1982), seka lapimurrot kuten Peter Shorin algoritmi suurten lukujen tekijoihin
jakamista varten polynomiajassa loivat perustan kvanttilaskennan tehokkuuden ymmar-
tamiselle. (Nielsen & Chuang, 2000, s. 6)

Kokeelliset vahvistukset kuten Shorin algoritmin implementaatio ydinmagneettista reso-
nanssia (NMR) hyddyntamalla, tarjosivat konkreettista todistetta kvanttilaskennan mah-
dollisuuksista. (Vandersypen et al. 2001) Lisaksi viimeaikaiset saavutukset, kuten
Googlen osoitus kvanttiylivoimasta Sycamore prosessorilla, korostavat nopeaa kehitysta
kohti kaytanndllistd kvanttilaskentaa. (Arute et al., 2019)

3.2 Kvanttilaskennan historiaa

Kvanttilaskennan kehityskululle tunnusomaista ovat uraauurtavat teoreettiset oivallukset
ja merkittavat kokeelliset saavutukset, jotka ovat muovailleet sen kehitysta. Tama aliluku
tutkii kvanttilaskennan aikaisia teoreettisia ehdotuksia ja tarkeita kokeellisia virstanpyl-
vaita, jotka ovat puskeneet kvanttilaskennan ajatuksesta kaytannon toteutukseksi.

Idea kvanttilaskennasta syntyi Richard Feynmanin kvanttimekaniikkaa ja tietotekniikkaa
yhdistavista nakemyksista. Vuonna 1982 Feynman oletti klassisten tietokoneiden olevan



luonteeltaan tehottomia kvanttijarjestelmien simuloimisessa eksponentiaalisesti kasva-
vien laskennallisten resurssien tarpeen takia. Feynman kannatti kvanttitietokoneiden ke-
hitysta kvantti-ilmién tehokasta mallintamista varten ja vaitteli klassisten systeemien ole-
van puutteellisia tehtadvaan. (Feynman, 1982)

Peter Shorin lapimurrot vuonna 1994 herattivat mielenkiintoa kvanttilaskentaa kohden
demonstroimalla suurien kokonaislukujen tekijoihin jakoa polynomiajassa. Edella mai-
nittu perinteisesti pidettiin hankalana klassisilla tietokoneilla. Shorin algoritmi kaytti hy-
vakseen kvanttirinnakkaisuutta ja kvantti Fourier-muunnosta (Engl. Quantum Fourier
Transform, QFT) suurien lukujen tekijéiden jaossa eksponentiaalisesti klassisia algorit-
meja nopeammin. Shorin algoritmi osoitti merkittavan uhan klassisia kryptografisia jar-
jestelmia kuten RSA:ta kohtaan. (Nielsen & Chuang, 2000)

Kvanttilaskennan siirtymaa teoreettisista ehdotuksista kaytannon toteutuksiin voi tarkas-
tella useiden merkittavien kokeellisten saavutusten kautta. Kokeelliset saavutukset ko-
rostavat ja demonstroivat kvanttitietokasittelyn kayttokelpoisuutta. Yksi aikaisimmista ko-
keellisista vahvistuksista tapahtui vuonna 2001, kun Vandersypen ja kumppanit onnistu-
neesti toteuttivat Shorin algoritmin hyédyntden ydinmagneettista resonanssia. Koe to-
teutettiin seitseman kubitin kvanttitietokoneella, ja tulokset tarjosivat todisteen kvanttial-
goritmien kaytosta kaytannon tilanteessa jakamalla luvun 15 alkulukuihin. (Vandersypen
et al., 2001)

Vuonna 2019 Google saavutti merkittavan virstanpylvaan demonstroimalla kvanttitieto-
koneiden ylivaltaa 54 kubittisella suprajohteisella Sycamore-prosessorilla. Sycamore-
prosessori suoritti vaativan laskelman 200 sekunnissa, mika vaatisi klassiselta supertie-
tokoneelta noin 10 000 vuotta ratkaisuun. Demonstraatio osoitti, kuinka kvanttitietoko-
neet ovat ylivoimaisia laskennassa. (Arute et al., 2019)

Kvanttivirhekorjauksen kehitys on ollut olennaista kvanttilaskennan edistdmisessa kohti
kaytannon sovelluksia. Virheenkorjausmenetelmat kuten pintaohjelmat korjaavat kvant-
tikoherenssin menetyksesta aiheutuvat virheet, mika takaa luotettavuuden ja skaalautu-
vuuden kvanttilaskemissa. Mainitut edistysaskeleet ovat olleet merkittavia tekijoita kvant-
tilaskennan edistamisessa teoriasta kaytannon toteutuksiin. (Fowler et al., 2012)



4 Kvanttisalaus

Kvanttisalauksen idean esittivat ensimmaisen kerran Stephen Wiesner 1970-luvulla
seka Charles H. Bennett IBM:lta ja Gilles Brassard Montrealin yliopistosta vuosina 1984
ja 1985. (Gisin et al., 2002, s. 146) Klassinen kryptografia juurtuu matemaattisiin laskel-
miin, mik& eroaa kvanttisalauksesta, joka operoi kvanttimekaniikan perusteilla. (Awasthi,
2024; Nimbe et al., 2022)

4.1 Erot klassisen kryptografian ja kvanttisalauksen valilla

Klassinen kryptografia hyédyntaa perinteisid matemaattisia menetelmia kuten sijoitusta
ja transpositiota tiedon suojaamiseksi. Klassisen kryptografian tarjoama suoja perustuu
tiettyjen matemaattisten ongelmien, kuten suurten lukujen tekijéihin jaon monimutkaisuu-
teen. (Awasthi, 2024)

Toisin kuin klassinen kryptografia, kvanttisalaus perustuu kvanttimekaniikan lakeihin.
Kvanttisalaus tuo uusia mahdollisuuksia turvallisuuteen, kuten salakuunteluyrityksien
havaitsemisen ja niiden mitatdimisen. (Nimbe et al., 2022) Kvanttisalatut jarjestelmat lu-
paavat vahvempaa turvaa ja parempaa avaintenhallintaa, mikad mahdollisesti ylittaa klas-
sisen kryptografian rajat. (Awasthi, 2024)

Paaerot

1. Turva: Kvanttisalaus tarjoaa klassista kryptografiaa vahvempaa suojausta.
Kvanttisalauksella on kyky havaita ja vastustaa salakuuntelua. Edelld mainittua
ominaisuutta ei ole olemassa klassisessa kryptografiassa. (Nimbe et al., 2022)

2. Avaimen jako: Kvanttisalaus on klassista kryptografiaa parempi avainten jaossa.
Kvanttisalauksen etulydntiasema perustuu kvanttimekaniikan ominaisuuksiin,
kuten superpositioon ja lomittumiseen. (Awasthi, 2024)

3. Perusperiaatteet: Klassinen kryptografia perustuu matemaattisiin laskelmiin, kun
taas kvanttisalaus toimii kvanttimekaniikan perusteiden mukaisesti. (Awasthi,
2024; Nimbe et al., 2022)

4. Tulevaisuudenkestavyys: Kvanttisalausta pidetdan tulevaisuudenkestavana
kvanttitietokoneiden luomia uhkia vastaan. Klassiset kryptografiset algoritmit voi-
daan mahdollisesti murtaa kvanttitietokoneilla. (Awasthi, 2024)

4.2 Kvanttisalaus

Kvanttisalaus perustuu Heisenbergin epatarkkuusperiaatteeseen, jonka mukaan tietty-
jen fyysisten ominaisuuksien pareja, kuten likemaaraa ja sijaintia, ei voida tarkasti mitata
samanaikaisesti. Edeltdvaa periaatetta kaytetaan tunnetuissa kvanttisalauksen kaytan-
non sovelluksissa, kuten kvanttiavaimen jakamisessa (Engl. Quantum Key Distribution),
salakuuntelun tunnistamiseen. Protokollissa kolmannen osapuolen mitatessa siirretta-
van fotonin kvanttitilaa syntyy tilassa hairio, mika paljastaa salakuunteluyrityksen. (Akter,
2023)

Kvanttisalaus tarjoaa myos ratkaisun kvanttitietokoneiden luomaan uhkaan. Kvanttitieto-
koneet kykenevat murtamaan useita nykypaivan salausalgoritmeja, mika asettaa nykyi-
sia tietoturvajarjestelmia haavoittuvaisiksi. Ylla mainitun vuoksi on kehittynyt kvanttitur-
vallisia salausmenetelmia (Engl. Post-Quantum Cryptography, PQC). Kvanttiturvalliset
salausalgoritmit ovat turvallisia niin klassisia, kuin myds kvanttitietokoneita vastaan, mika

9



turvaa pitkakestoisen tietoturvallisen viestinnan. (Mavroeidis et al., 2018) Kvanttisalauk-
sen kehitysta on ajanut eteenpain useat kvanttilaskennan edistysaskeleet. Kvanttitieto-
koneiden kehittyessa tehokkaammiksi, kasvaa tarve kvanttiturvallisille salausmenetel-
mille. YlIa mainittu johti uusien salausjarjestelmien kehitykseen, jotka pystyvat torjumaan
myds kvanttitietokoneiden hydkkayksia. (Sharma et al., 2024)

4.3 Kayttotarkoituksia

Kvanttisalaus tarjoaa lukuisia mahdollisuuksia turvata arkaluontoista tietoa. Esimerkiksi
pankkialalla sitd voidaan hyddyntaa suojaamaan verkkomaksuja ja asiakastietoja. (Niel-
sen & Chuang, 2001, s. 57; Sharma, 2013) Myds useiden maiden armeijat (Krelina,
2021) ovat kiinnostuneita kvanttisalauksesta, silla se mahdollistaa erittain turvallisen tie-
donsiirron. Lisaksi kvanttisalausta voidaan soveltaa esimerkiksi alykkaissa sahkdver-
koissa, joissa tietoturva on kriittista. Kvanttisalauksen avulla voidaan varmistaa, etta esi-
merkiksi alymittarit kommunikoivat turvallisesti keskendan ja energian siirto voidaan hal-
lita luotettavasti. (Alshowkan et al., 2022)

Kvanttisalaus ei kasittele pelkdstdan kvanttiavaimen jakamista ja kvanttiturvallisia sa-
lausmenetelmia. Kvanttitiedon suojaukselle on olemassa muutakin teoreettista kayttoa.
Yksi teoreettisista kaytoista on kvanttiraha, missa kvanttitila toimii pankkisetelina, jota ei
voi vaarentaa (Nielsen & Chuang, 2001, s. 57). Toinen vastaava kaytto voisi olla kvant-
tisalaisuuksien jako, missa useat osapuolet voivat jakaa salaisuuden, joka voidaan vain
koota usean osapuolen yhteistyolla. Edelld mainitut teoreettiset esimerkit kvanttisalauk-
sen kaytdsta korostavat kvanttisalauksen joustavuutta toimia useissa tietoturvan osa-
alueissa. (Broadbent & Schaffner, 2015)

Useista mahdollisista kayttékohteista huolimatta, on olemassa useita kvanttisalauksen
haasteita. Kvanttisalauksessa kohina ja dekoherenssi ovat merkittavia haasteita. (Gri-
mes, 2019, 25-27). Kohina viittaa ymparistosta tuleviin hairidtekijoihin, jotka voivat vai-
kuttaa kvanttibittien tilaan ja siten heikentda salauksen turvallisuutta (Pereira et al.,
2022). Dekoherenssi puolestaan tarkoittaa kvanttitilan vuorovaikutusta ympariston
kanssa, mika johtaa tilan rappeutumiseen klassisen tilan suuntaan (Brandt, 1998). Mo-
lemmat ilmiét voivat aiheuttaa virheitéd kvanttitiedon siirrossa ja vaikeuttaa luotettavan
kvanttisalauksen toteuttamista. Tutkijat kehittavat jatkuvasti uusia menetelmia kohinan
ja dekoherensin vaikutusten vahentamiseksi, kuten esimerkiksi virheenkorjauskoodeja
ja kvanttikanavien optimointia. (Nielsen & Chuang, 2010; Brandt, 1998)

Kvanttisalauksen kaytannon sovelluksia on vaikea toteuttaa kohinan ja dekoherenssin
johdosta. Kvanttisalauksen alalla on kasvava tarve jatkotutkimukselle, jotta kvanttitekno-
logioiden tietoturvaseuraamuksia voidaan ymmartaa. Lopuksi voidaan todeta, ettd kvant-
tisalauksen ala voi tarjota klassisia menetelmia vahvempia turvaetuja. Kvanttisalauksen
kehitys ja kayttdonotto on tarkea askel kohti tiedon turvaamista kvanttiaikakaudella. Kui-
tenkin, niin kuin kaikkien kehittyvien teknologioiden kanssa, kvanttisalaus tuo esille uusia
haasteita, joita on tarkea huomioida jatkuvalla tutkimusty6lla. (Nielsen & Chuang, 2010;
Brandt, 1998)
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5 Kvanttikanavan luominen

Kokeellinen kvanttisalaus osoitettiin ensimmaisen kerran vuonna 1989. Sen jalkeen on
tapahtunut valtavaa edistysta. Nykyaan useat ryhmat ovat osoittaneet, etta kvanttisalaus
on mahdollista jopa laboratorion ulkopuolella. (Gisin et al., 2002, s. 21) Kvanttisalauksen
toimimiseksi tarvitaan luotettava valiaine kubittien siirtdmiseksi lahettajan (Alice) ja vas-
taanottajan (Bob) valilla. Valiaine tunnetaan kvanttisalauksen yhteydessa kvanttikana-
vana ja se on valttdmaton osa kvanttisalausjarjestelmaa kvanttitiedon eheyden ja turvan
takaamiseksi.

5.1 Kvanttikanavien tyypit

Kvanttikanavat voidaan jakaa kahteen tyyppiin: Valokuituun ja vapaatilaoptiseen datan-
siirtoon. Kvanttikanavaa perustaessa on harkittava molempien tyyppien etu- ja haitta-
puolia.

Valokuidut ovat ohuita saikeita lasia tai muovia, jotka ohjaavat valosignaaleja pitkia vali-
matkoja. Kvanttiviestinnassa valokuitu on yleisin valittajaaine. Valokuidut tarjoavat kor-
keita tiedonsiirtonopeuksia ja ovat usein yhteensopivia olemassa olevan infrastruktuurin
kanssa. Valokuidut ovat tarkasti tutkittuja ja niitd kaytetaan useissa kaytannon sovelluk-
sissa. Suurin ongelma valokuitujen kanssa on lahetyshavion kasvu valimatkan kasva-
essa. Lisaksi kubittien koherenssin hallinta voi olla haasteellista pitkilla valimatkoilla ym-
paristotekijdiden ja kuidun epataydellisyyksien vuoksi. (Gisin et al., 2002, s. 14-16)

Vaapaatilaoptisessa datasiirrossa kubitteja siirretdan ilman tai tyhjion lavitse lasereilla.
Vapaatilaoptinen datansiirto on hyédyllinen etenkin satelliittiviestinnassa ja tilanteissa,
joissa valokuitukanavan rakentaminen on epakaytanndllista. Vapaatilaoptisen datasiir-
ron avulla voidaan viestia pitkia valimatkoja ilman fyysista infrastruktuuria, minka vuoksi
tama kvanttikanavan tyyppi on soveltuva syrjaisille alueille ja avaruuteen. On kuitenkin
huomioitava, ettd vapaatilaoptinen datansiirto on vaikutuksenalainen ilmakehan olosuh-
teille, kuten sumulle, sateelle ja turbulenssille. Lahettdjan ja vastaanottajan valilla on ol-
tava selkead nakoélinja. (Gisin et al., 2002, s. 17)

5.2 Dekoherenssi kvanttikanavissa

Nielsen ja Chuang (2010) selittavat, ettd dekoherenssia kvanttilaskennassa ja kvantti-
informaatiossa kaytetaan viittaamaan mihin tahansa kohinaan kvanttiprosessissa (Niel-
sen & Chuang, 2010, s. 398). Howard Brandt kertoo, etta kubittien kytkdkset seka niiden
sisdiseen ettd ulkoiseen ymparistdon johtavat vaistamattd kvanttidekoherenssiin
(Brandt, 1998, s. 260). Kun kvanttijarjestelmd vuorovaikuttaa ymparistonsa kanssa,
kvanttikoherenssi - kvanttitilojen paallekkaisyys - tuhoutuu vahitellen, mika johtaa tiedon
menetykseen. Kvanttikanavien yhteydessa dekoherenssi on suuri haaste, silla se voi
vaarantaa kvanttiviestinnan turvallisuuden ja luotettavuuden. (Brandt, 1998)

Dekoherenssi kvanttikanavissa johtuu useista tekijoista:

e Ympairiston kanssa tapahtuva vuorovaikutus: Kvanttijarjestelmat ovat erittain
herkkia ymparistdnsa kanssa tapahtuville vuorovaikutuksille. Varahtelyt, [Bmpo-
vaihtelut (Brandt, 1998, s. 260) ja sdhkdmagneettiset kentat (Brandt, 1998, s.
279-280) voivat aiheuttaa kvanttitilojen romahtamisen.
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o Kvanttilaitteiden epataydellisyydet: Kvanttilaitteiden, kuten fotonilahteiden,
detektorien ja optisten komponenttien, epataydellisyydet voivat aiheuttaa kohi-
naa ja virheita kvanttikanavaan. (Brandt, 1998, s. 283—-287)

o Kanavan haviot: Kvanttisignaalien heikentyminen absorption (Brandt, s. 320) tai
sironnan vuoksi voi johtaa tiedon menetykseen. (Brandt, 1998, s. 342-343)

o Kanavan dispersio: Dispersio aiheuttaa kvanttisignaalin eri taajuuskomponent-
tien kulun eri nopeuksilla, mika johtaa vaaristymiin ja dekoherenssiin. (Granot,
2012)

5.3 Kvanttikanavan perustaminen

Kvanttikanavan perustamisessa on useita vaiheita, joihin kuuluu valittdjaaineen valinta,
siirtolaitteiston valinta, dekoherenssin ja havion minimointi, seka kanavan testaus. Valit-
tajaaineen valinta perustuu kvanttisalausjarjestelman vaatimuksiin. Vapaaoptinen ka-
nava soveltuu etaseuduille ja avaruuteen (Gisin et al., 2002, s. 29-30), kun taas valokuitu
on erinomainen valinta kaupunkimaisessa ymparistossa valmiin infrastruktuurin kanssa.
(Gisin et al., 2002)

Valokuitusiirtolaitteistoa valmisteltaessa kaytetdaan yksifotonisia lahteitd (Gisin et al.,
2002, s. 12-14) ja tunnistimia, jotka ovat yhteensopivia valokuitujen aallonpituuden
kanssa. Vapaatilaoptista kanavaa valmisteltaessa taytyy asettaa laserlahettimet ja vas-
taanottimet. On valttamatonta varmistaa nakdyhteys lahettdjien ja vastaanottimien va-
lilla. Lopuksi tarkistetaan laitteiston vakaus ja kalibrointi. (Gisin et al., 2002)

Havion ja dekoherenssin minimoiminen on valttamaton askel kvanttikanavan eheyden
varmistamisessa. Valokuitukanavaa perustaessa on tarkeaa valita pienihavidiset valo-
kuidut ja tarvittaessa kayttda vahvistimia signaalin vahvistamiseksi pitkilla valimatkoilla.
Aallonpituusjakokanavointi (WDM) on tekniikka, jolla voidaan kasvattaa valokuitukana-
van kapasiteettia (Townsend, 1997). Vapaatilaoptisen kanavan kanssa voidaan hyddyn-
tdd mukautuvia optiikkoja ilmakehasta johtuvien hairididen tasapainottamiseksi. Lisaksi
vapaatilaoptiseen kanavaan voidaan implementoida virheenkorjausprotokollia signaalin
havién ja dekoherenssin vahentamiseksi. (Gisin et al., 2002)

Kvanttikanavan testaus sisaltaa alkutestausta havion ja virhesuhteen mittaamiseksi.
Laitteiston ja protokollien sdatdminen on valttdmaténta kvanttikanavan optimoimiseksi.
Valokuitukanavissa on tarkeda mitata vaimentuminen ja dispersion tuntomerkit (Gisin et
al., s.15). Vapaatilaoptisessa kanavassa on tarkeaa arvioida ympariston vaikutukset sig-
naalin laatuun. (Gisin et al., 2002)

Kvanttikanavan turvallisuuden tarkastaminen on tarke&a. Kvanttikanavat ovat luonnos-
taan turvallisia ei-kloonausteorian ja kvanttiepamaaraisyyden takia. Kuitenkin kaytannon
sovelluksissa taytyy suojautua mahdollisia haavoittuvuuksia vastaan. Kvanttisalausjar-
jestelmat usein vaativat klassisia kanavia virheenkorjausta ja avainten seulontaa varten,
minka vuoksi on valttdmatontd varmistaa, ettd kvanttikanavat ja klassiset kanavat ovat
hyvin yhtenaistetty ja synkronoitu. (Radanliev, 2024)
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6 QKD-protokollien perusteet

Kvanttiavaimen jakaminen (Engl. Quantum Key Distribution, QKD) on tekniikka, joka
mahdollistaa turvallisen viestinndn kahden tahon valilla jakamalla salaisen avaimen.
QKD tarjoaa informaatioteoreettisturvallisen avaimen jaon (Engl. Information-Theoretic
Secure Key Distribution), mika tekee siita keskeisen teknologian useilla teollisuusaloilla,
kuten sotateollisuudessa, rahoitusalalla ja terveydenhuollossa. (Sharma et al., 2024)
Kaksi tunnetuinta QKD-protokollaa ovat BB84- ja E91-protokolla.

6.1 Kvanttitilan romahdus

Kvanttitilan romahdus on yksi kvanttimekaniikan peruskasitteista, mutta samalla se on
my0s yksi alan suurimmista mysteereista. Se kuvaa ilmiéta, jossa kvanttihiukkasen epa-
varma tila muuttuu tarkasti maaritellyksi tilaksi, kun sitéd mitataan. (Penrose, 1996)

Kun kvanttihiukkasta mitataan, sen superpositiotila "romahtaa" johonkin tarkkaan tilaan.
Esimerkiksi elektronin pyoriminen voi romahtaa joko myéta- tai vastapaivaan. (Penrose,
1996) Mita tama tarkoittaa kaytannéssa?

o Epavarmuudesta varmuuteen: Ennen mittausta emme voi tietaa tarkasti, missa
tilassa hiukkanen on. Mittaus kuitenkin pakottaa hiukkasen valitsemaan yhden
tilan. (Grimes, 2019, s. 22-23)

e Satunnaisuus: Romahdus tapahtuu satunnaisesti. Emme voi ennustaa etuka-
teen, mihin tilaan hiukkanen romahtaa. (Grimes, 2019, s. 22-23)

o Mittauksen rooli: Mittaustoimenpide on se, joka aiheuttaa romahduksen. liman
mittausta hiukkanen voi pysya superpositiotilassa. (Grimes, 2019, s. 22-23)

Kvanttisalauksen turvallisuus perustuu olennaisesti siihen ilmidon, etta kvanttitila romah-
taa mittauksessa. Tama on yksi kvanttimekaniikan peruspilarista ja se onkin se ominai-
suus, joka erottaa kvanttitietokoneet klassisista tietokoneista. Yrittdessa mitata kvanttiti-
laa, se muuttuu peruuttamattomasti, mika paljastaa salakuuntelun yrityksen. Tama tekee
kvanttisalauksesta periaatteessa taysin turvallisen, silla kaikki salakuunteluyritykset jat-
tavat jalkia. (Horodecki, 2009)

6.2 BB84-protokolla

Charles Bennetin ja Gilles Brassardin vuonna 1984 kehittama BB84-protokolla on yksi
tunnetuimmista QKD-protokollista. Protokollassa Alice ja Bob kayttavat kvanttitunnelia
kubittien vaihdossa, mikd mahdollistaa salakuuntelulle resistentin jaetun avaimen gene-
roinnin. BB84-protokolla on laajasti tutkittu ja sen kayttdd on sovellettu useissa tilan-
teissa. Useita kehityksia ja paivityksia on tehty protokollan toimintaan sen turvallisuuden
ja kaytannéllisyyden parantamiseksi. Naihin kehityksiin kuuluu muun muassa kehitty-
neen virheenkorjaustekniikan ja harhatilojen lisdys. (Abdullah et al., 2023)

BB84-protokollassa Alice valitsee satunnaisesti bitin arvon ja koodaa sen jommallekum-
malle kahdesta mahdollisesta kannasta. Taman jalkeen Alice lahettda koodatun kubitin
kvanttitunnelin 1&pi Bobille. Bob myds valitsee satunnaisesti kannan, jolla vastaanotettu
kubitti mitataan. Bobin mitattua kubitit, Alice ja Bob julkisesti vertailevat heidan valitse-
miaan kantoja. Kubiteissa, joissa he kayttivat samoja kantoja, Alicen koodaamien bittien
arvot tulisivat vastata Bobin mittaamia arvoja, mistd muodostuu raaka-avain (Engl. raw
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key). Kohinan ja mahdollisen salakuuntelun vuoksi virheenkorjaus ja yksityisyydenvah-
vistus suoritetaan lopullisen avaimen saamiseksi. (Abdullah et al., 2023)

6.3 E91-protokolla

Artur Ekertin vuonna 1991 esittama E91-protokolla on toinen merkittava QKD-protokolla.
E91-protokolla perustuu lomittumiseen ja Bellin teoreeman rikkomiseen, mika tarjoaa
vahvemman turvatodistuksen BB84-protokollaan verrattuna. E91-protokolla kayttaa lo-
mittunutta fotoniparia, mitka lahetetdan molemmille osapuolille, eli Alicelle ja Bobille. Ali-
cen ja Bobin fotoneihin tekemien mittausten korrelaatio mahdollistaa jaetun salaisen
avaimen generoinnin. (Fujiwara et al., 2015)

E91-protokollassa lahde luo parin lomittuneita fotoneja ja I&hettdd yhden fotonin kum-
mastakin parista Alicelle ja toisen Bobille. Alice ja Bob molemmat valitsevat satunnaisesti
yhden kolmesta mahdollisesta kannasta, missa fotonit mitataan. Kaikkien fotonien mitat-
tua Alice ja Bob julkisesti vertailevat valitsemiaan kantoja ja pitavat tulokset kierroksilta,
joissa he valitsivat saman kannan. Taman jalkeen he valitsevat satunnaisesti osajoukon
tuloksista ja testaavat sen salakuuntelun varalta tarkistamalla rikkooko mittausten vali-
nen korrelaatio Bellin teoreemaa (Fujiwara et al., 2015). Mikali salakuuntelua ei havaita,
he kayttavat jaljelle jaaneitd tuloksia raaka-avaimen muodostamiseen. Myds kuten
BB94-protokollassa, virheenkorjaus- ja yksityisyyden vahvistusaskeleet suoritetaan lo-
pullisen avaimen saamiseksi. (Fujiwara et al., 2015)

6.4 Erot protokollien valilla

Vaikka molemmat protokollat ovat QKD-protokollia, niin ne eroavat useilla tavoilla. BB84-
protokolla on valmista ja mittaa -protokolla (Engl. prepare and measure protocol), mika
tarkoittaa, ettd Alice valmistaa kvanttitilat ja Bob mittaa ne. Toisin kuin BB84-protokolla,
E91-protokolla on lomittumiseen perustuva protokolla, missa lahde valmistelee lomittu-
neet tilat, jotka Alice ja Bob mittaavat. Edella mainittu ero johtaa erilaisiin turvatodistuk-
siin E91- ja BB84-protokollille. BB84-protokollan turva perustuu ei-kloonauslauseeseen
(Engl. no-cloning theorem), kun taas E91-protokollan turva perustuu Bellin epayhtalén
rikkeisiin. (Sharma et al., 2024)

BB84- ja E91-protokollat molemmat tarjoavat turvallisen tavan avainten jaolle hyodynta-
malla kvanttimekaniikan periaatteita. Mainitut protokollat muodostavat kvanttisalauksen
kannan ja ovat luoneet reitin kehittyneempien ja turvallisempien kvanttiviestinnan proto-
kollien kehittdmiselle.
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7 BB84-protokollan implementointi

Charles Bennetin vuonna 1984 esittama BB84-protokolla on eniten implementoitu QKD-
skeema. BB84-protokolla mahdollistaa salaisen jaetun avaimen generoinnin kahden
osapuolen valilla, mita voidaan kayttaa tietoturvalliseen viestintaan. Tama luku selittaa
kuinka BB84-protokolla voidaan toteuttaa kvanttisalausjarjestelmassa.

7.1 Lahetys ja mittaus

Alice valmistelee satunnaisesti polarisoituja fotoneja, jotka edustavat kubitteja. Jokainen
fotoni voi olla polarisoitunut joko vaakasuoraan tai pystysuoraan (suoraviivainen kanta),
tai 45 asteen kulmassa naihin suoriin ndhden (vino kanta). (Bennet & Brassard, 1984)
Kannan valinta on merkittavaa, silla se maarittdd mittausten tulokset ja avainten jaon
tietoturvan. Tama valinta on analoginen klassisen optiikan polarisaatiosuodattimien va-
litsemiseen. Kuvassa 1 on esitetty kannan valinta:

Fotonit
Suoraviivainen
perusta

Vino perusta

Maaritelty bitin arvo 0 1

Kuva 1. Nuolet osoittavat fotonien polarisaatiotilat. Vaakasuora viiva, jossa on arvot
0 ja 1, osoittaa, miten ndma polarisaatiotilat vastaavat bittiarvoja. BB84-protokollassa
lahettédja (Alice) valitsee satunnaisesti kannan (suoraviivainen tai vino) ja polarisaatioti-
lan (0 tai 1) jokaiselle fotonille. Kuva on mukailtu ldhteesta (Lee ja muut, 2016).

Voit ajatella kubittia pyorivana kolikkona. Jos kolikko on pystyasennossa, se on super-
positiotilassa, jossa se on seka kruuna etta klaava. Kun kolikko lasketaan, se voi osoittaa
joko kruunaa tai klaavaa. Se, kumpaa naet, riippuu siitd, miten kolikko on kdannetty en-
nen laskemista. Kaannettava suunta vastaa tassa kannan valintaa.

Alice lahettaa kubitin Bobille kvanttikanavan kautta. Kvanttikanava voi olla valokuitua tai
vapaatilaoptinen. Lahetyksen aikana on tarkeaa yllapitaa kubittien koherenssi ja mini-
moida mahdolliset haviét. (Gisin et al., 2002) Kvanttikanavan eheys suoraan vaikuttaa
BB84-protokollan tietoturvaan ja tehokkuuteen.
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Kubitit vastaanottaessaan Bob satunnaisesti valitsee kannan (suoraviivainen tai vino)
kunkin kubitin mittaamista varten. Bobin kannan valinta on satunnainen, joten tulee ole-
maan tilanteita, joissa Bobin kanta vastaa Alicen kantaa ja tilanteita, joissa ne eivat vas-
taa toisiaan. Kantojen vastatessa toisiaan Bobin mittatulos tarkasti vastaa Alicen lahet-
tdman kubitin tilaa. Kun kannat eivat vastaa toisiaan mittatulos on satunnainen. (Bennet
& Brassard, 1984) Satunnaisuus on perustavanlaatuinen olemus BB84-protokollassa,
mika varmistaa, ettad salakuunteluyritykset tuottavat huomattavia virheitd. Kuvassa 2 on
havainnollistettu kvanttiavaimen jakamista.

Mittaussuodatin

Salakuuntelija

-‘ Vastaanottaja
. .H o |
’
Lahettaja ". \ -

’ / "\
Polarisaatiosuodatin " .'
. "\ Lahetetty fotoni Mittaussuodatin
e [ ¢

Polarisoimaton

fotoni N
o [N
Y
Laaseri

Alicenbittijono: 0 O 1 O 1 0 1 1 1

Kuva 2. Témaé kuva esittda kvanttiavaimen jakamisen periaatteen, jossa kdytetédédn
polarisoituja fotoneja turvalliseen viestintdédn kahden osapuolen, Alicen ja Bobin, vélilla.
Kuvan alareunassa nékyy Alicen ldhettdma bittijono. Kuva havainnollistaa, miten kvant-
timekaniikan lait mahdollistavat turvallisen tiedonsiirron, koska mahdollinen salakuunte-

lija muuttaa fotonien tilaa ja paljastuu néin. Kuva on mukailtu ldhteesta (Lee ja muut,
2016).

7.2Virheenkorjaus ja yksityisyydenvahvistus

Lahetyksen ja mittauksen jalkeen Alice ja Bob julkisesti vertailevat heidan kantojaan kul-
lakin kubitilla. He hylkaavat bitit, joissa kannat eivat vastaa toisiaan, sailyttden vain bitit,
joissa kannat ovat samat. Edelld mainittu prosessi tunnetaan avaimen seulomisena
(Engl. key sifting). Jaljelle jaavat bitit muodostavat raa’an avaimen, joka on jaettu Alicen
ja Bobin kesken. (Bennet & Brassard, 1984) Avaimen seulonta on valttamatonta eroa-
vaisuuksien poistamiseksi ja osapuolten avaimien identiteettisyyden varmistamiseksi.
Kuva 3 nayttda, miten Alice ja Bob voivat luoda yhteisen salaisen avaimen kayttamalla
kvanttifysiikan periaatteita, mikd tekee salakuuntelun havaitsemisesta mahdollista.
Tama on BB84-protokollan ydin.
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Alicen bittijono ¥ ® 1 & 1 w» I 1 A
Alicen suodatus skeema /I N | N/ N N -
Bobin havaintoskeema + 4+ + + X + 4+ X 4+
Bobin bitti mittaukset 1 0] 1 0 1 0 0 1 1
Sailytetty bittijono (Avain) = 0 - 0 1 - - 1 iL

Kuva 3.  Bobin mittaustulokset riippuvat siitd, osuivatko hdnen valitsemansa kannat
yhteen Alicen valintojen kanssa. Jos kannat ovat samat, Bob saa oikean bittiarvon;
muuten mittaus on satunnainen. Lopuksi Alice ja Bob vertaavat kantavalintojaan julki-
sesti ja séilyttavét vain ne bitit, joissa heidén kantansa olivat samat. Néin he saavat yh-
teisen salaisen avaimen. Kuva on mukailtu ldhteesté (Lee ja muut, 2016).

Raaka avain voi sisaltaa virheita kvanttikanavan kohinan tai salakuuntelun takia. Alice ja
Bob suorittavat virheenkorjauksen virheiden tunnistamiseksi ja korjaamiseksi. Useita vir-
heenkorjaustekniikoita voidaan kayttaa, kuten pariteetin tarkastusta ja itsekorjaavaa koo-
dia. (Shor & Preskill, 2000) Virheenkorjaus takaa lopullisen avaimen identiteettisyyden
molempien osapuolien valilla myds lahetystenaikaisten virheiden lasnaolleessa.

Virheenkorjauksen jalkeen Alice ja Bob suorittavat yksityisyydenvahvistuksen vahen-
tadkseen tietoa, mitad salakuuntelija on saattanut kerata. Prosessi sisaltaa avaimen ly-
hentamista siten, ettd mikd tahansa osittainen tieto mitd salakuuntelijalla voi olla hal-
lussa, muuttuu merkityksettdmaksi. Tekniikat kuten tiivistysfunktiot ovat usein kaytettyja
yksityisyydenvahvistuksessa. (Short & Preskill, 2000) Yksityisyydenvahvistus parantaa
lopullisen avaimen tietoturvallisuutta tehden siita resistentin salakuuntelulle.

7.3 Turvallisuus

BB84-protokollan turvallisuus perustuu kvanttimekaniikan periaatteisiin. Salakuuntelijan
yrityksen siepata ja mitata kubitteja tuo esille tunnistettavia virheita, mika varoittaa Alicea
ja Bobia salakuuntelun olemassaolosta. Ei-kloonauslause toteaa, ettd on mahdotonta
luoda kaksi identtista kopiota tuntemattomasta kvanttitilasta, mika varmistaa BB84-pro-
tokollan turvallisuuden. (Bennet & Brassard, 1984) BB84-protokollan edistysaskeleet,
kuten harhatilojen kaytto ja kehittyneet virheenkorjaustekniikat ovat edelleen edistaneet
protokollan turvallisuutta ja kaytannoéllisyytta. (Pereira et al., 2023)

BB84-protokollan implementointi kdytdnnon tilanteisiin sisaltdad kaytanndn haasteiden
kuten lahteen epataydellisyyden ja ymparistotekijdiden huomioimisen. Viimeaikaiset tut-
kimukset ovat osoittaneet BB84-protokollan vankkuuden useiden epataydellisyyksien,
kuten tilan valmistelun virheiden ja sivukanavien, lasndolleessa. (Pereira et al., 2023)
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8 Kvanttisalaukseen siirtyminen organisaatiossa

Mavroeidis ja kumppanit toteaa, ettd vuosi vuodelta nayttaa silta, ettd lahestyy hetki,
jolloin voimme luoda taysin toimivan yleiskayttdisen kvanttitietokoneen, joka pystyy hy6-
dyntdmaan vahvoja kvanttialgoritmeja, kuten Shorin ja Groverin algoritmia. (Mavroeidis
et al., 2018, s. 8) Scholten ja kollegat vastaavasti korostavat, ettd kvanttitietokoneiden
kehittyminen aiheuttaa merkittavia haasteita nykyisille tietoturvaratkaisuille, mika edel-
Iyttda uusien, kvanttikestavien menetelmien kehittdmista. (Scholten et al., 2024) Tassa
luvussa arvioidaan missa maarin kvanttikryptografia voi tarjota turvallisen ratkaisun ar-
kaluonteisten tietojen suojaamiseen kvanttitietokoneiden aikakaudella, ja mita rajoituksia
ja mahdollisia kompromisseja sen kayttdéonottoon liittyy.

8.1 Tietoturvan merkitys organisaatiossa

NISTin mukaan kvanttitietokoneet tulevat vaarantamaan nykyisten julkisen avaimen sa-
lausjarjestelmien turvallisuuden (Mavroeidis et al., 2018, s. 4). Scholten ja kollegat to-
teavat, etta jokainen organisaatio riippuu digitaalisesta infrastruktuuriviestinnasta. Tassa
mielessa organisaatiot pitavat salausmenetelmia viimeisena puolustuslinjana. Seka luot-
tamus etta suojaus ovat vaarassa, kun epasymmetrinen salaus todennakdoisesti rikkou-
tuu, kun salausmerkityksellinen kvanttitietokone tulee saataville. (Scholten et al., 2024,
s. 33) Mavroeidis ja kumppanit huomauttavat, etta kaikki nykyaan kaytetyt julkisen avai-
men algoritmit perustuvat kahteen matemaattiseen ongelmaan: suurten lukujen tekijéihin
jakamiseen ja diskreettien logaritmien laskemiseen. Molemmilla on samanlainen mate-
maattinen rakenne, ja ne voidaan murtaa nopeasti Shorin algoritmilla. (Mavroeidis et al.,
2018, s. 4)

8.2 Kvanttiturvallisuuden saavuttaminen

Ensimmainen askel kohti kvanttiturvallisuutta on kartoittaa organisaation nykyiset sa-
lauskaytannot. Tarkeimmat tiedot ja jarjestelmat on tunnistettava ja suojattava seka tek-
nisesta etta liiketoiminnallisesta ndkdkulmasta. Sen jalkeen on laadittava vaiheittainen
suunnitelma siirtymaan kvanttiturvalliseen ymparistéon. Scholtenin ja kumppanien mu-
kaan inkrementaalinen eli vahitellen tapahtuva muutos on tdssa avainasemassa. Pienilla
kokeiluilla, oppimalla virheista ja hyddyntamalla onnistuneita ratkaisuja voidaan rakentaa
kestava ja turvallinen kvanttiturvallinen infrastruktuuri. (Scholten et al., 2024, s. 33) Vas-
taus kvanttitietokoneiden luomaan uhkaan on kvanttitietokoneille vastustuskykyisten sa-
lausjarjestelmien kayttoonotto. Mavroeidisin ja kumppanien mukaan tallaisia jarjestelmia
ovat esimerkiksi kvanttiavaimen jakamisjarjestelmat kuten BB84-protokolla seka mate-
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maattisiin perusteisiin perustuvat ratkaisut kuten ristikkorakenteinen kryptografia, hajau-
tusfunktioihin perustuvat signatuurit ja koodipohjainen kryptografia. (Mavroeidis et al.,
2018, s. 8)

8.3 Siirtymavaihe

Siirtyessa kvanttiturvalliseen salaukseen on tarkeaa huolehtia siita, ettd organisaation
kyky mukautua uusiin teknologioihin sailyy. Tulevaisuudessa joudutaan mahdollisesti
paivittdmaan salausmenetelmia, mutta nama muutokset eivat saa hairitd organisaation
keskeisia toimintoja. On tarked ymmartaa, etta siirtyma kvanttiturvalliseen salaukseen
on enemman kuin pelkkd vanhan menetelman vaihtaminen uuteen. Esimerkiksi sovel-
luksen tai jarjestelman muuntamiseen kaytettavien valmiiksi maariteltyjen korjausmene-
telmien tai -mallien tunnistaminen ja niiden hyédyntaminen nykyaikaisissa kayttédnotto-
menetelmissa on tarkeda. On hyvin todennakdista, ettd organisaatiot, joilla on paljon
sovelluksia, voivat tyypillisesti luoda ja kayttda useita uusia salauskayttdonottomalleja
toistuvasti. (Scholten et al., 2024, s. 34)

8.4 Kayttoonotto

Siirtyman jalkeen on tarkeaa perustaa luotettavan tasoinen osaaminen kvanttiturvallisen
salauksen kayttdonotossa ja kaytdssa. Syva ymmarrys kvanttialgoritmien suorituskyky-
profiilista ja resurssikaytdsta on tarkeaa. Organisaation taytyy tunnistaa kykenevia sa-
laus- ja tietoverkkoinsintoreja, turvallisuusarkkitehteja ja projektinjohtohenkildstéa, seka
tarjota heille ymparistd ja mahdollisuus oppia, seka tehda kokeita. (Scholten et al., 2024,
s. 34) Jatkossa organisaatioiden tulisi kehittaa ja toteuttaa strategioita kvanttitietokonei-
den hydédyntamiseksi niiden kehittyessa. Tallainen strategia riippuu luonnollisesti yksit-
taisesta organisaatiosta, sen yleisemmista teknologiastrategioista ja sen kiinnostuksesta
edistyneiden laskentamahdollisuuksien kayttéon. (Scholten et al., 2024, s. 36)
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9 Yhteenveto

Tama tutkielma tarkasteli kvanttisalauksen tieteenalaa vertailemalla klassista kryptogra-
fiaa kvanttisalaukseen. Vertailu osoittaa kvanttisalauksen tarjoavan ylivoimaista tietotur-
vaa klassiseen kryptografiaan verrattuna. Tutkielmassa korostuu tarve siirtya klassisesta
kryptografiasta kohti kvanttisalausta kvanttiteknologioiden kehittyessa. Kryptografian tie-
teenalan tutkimukset tarjoavat historiallista taustaa salausmenetelmiin, jota tutkittiin
tassa kirjallisuuskatsauksessa seuraamalla kryptografisten menetelmien kehitysta mui-
naisista ajoista nykypaivaan. Tarkastelemalla kvanttikanavien perustamista ja QKD-pro-
tokollien implementaatiota tama tutkielma esitteli kvanttisalaukseen liittyvia kaytannon
haasteita.

Lopuksi tutkielma korosti kvanttitietokoneiden merkittdvaa uhkaa nykyisille salausmene-
telmille, mika asettaa organisaatioiden tietoturvan vaakalaudalle. Ratkaisuksi esitetdan
siirtyminen kvanttikestaviin salausmenetelmiin, kuten kvanttiavaimenjakamiseen ja ma-
temaattisiin perusteisiin perustuviin menetelmiin.

Tutkielma painottaa, etta siirtyma on suositeltavaa toteuttaa vaiheittain, aloittaen organi-
saation arkaluonteisimmista tiedoista ja jarjestelmista. Organisaatioiden tulee kartoittaa
nykyiset salauskaytanndt, laatia siitymasuunnitelma ja investoida osaamisen kehittami-
seen kvanttiturvallisen salauksen hallinnassa.

Tutkielman luotettavuutta on pyritty parantamaan runsaalla lahteiden kaytélla. Monet
lahteista ovat julkaistu tunnetuissa tieteellisissa lehdissa, kuten Physical Review Letters,
Nature ja Reviews of Modern Physics. Nama lehdet ovat vertaisarvioituja ja tunnettuja
korkeista julkaisustandardeistaan, mika lisda niiden luotettavuutta. Esimerkiksi Abramsin
ja Lloydin (1999) seka Aruten et al. (2019) artikkelit ovat julkaistu naissa arvostetuissa
lehdissa. Lisaksi useat lahteet ovat kirjoittaneet alansa johtavat asiantuntijat, kuten
Richard Feynman ja Peter Shor, jotka ovat tunnettuja panoksistaan kvanttilaskennan ja
kryptografian aloilla. Tama lisda lahteiden uskottavuutta ja luotettavuutta.

Kirjat ja oppikirjat, kuten Andressin (2014) ja Nielsenin ja Chuangin (2000) teokset, tar-
joavat kattavan ja perusteellisen kasityksen aiheista ja ovat usein kaytettyja akateemi-
sessa opetuksessa. Ne ovat myds vertaisarvioituja ja julkaistu tunnetuilla kustantaijilla,
kuten Elsevier ja Cambridge University Press. Joissakin lahteissa, kuten Akterin (2023)
ja Awasthin (2024) artikkeleissa, on kaytetty arXiv-alustaa, joka on tunnettu tieteellisten
esipainosten arkisto. Vaikka arXiv-lahteet eivat ole aina vertaisarvioituja, ne tarjoavat
ajankohtaista tutkimustietoa ja ovat usein ensimmainen askel kohti virallista julkaisua.

Tiivistettyna taman tutkielman I0ydot korostavat tarvetta kvanttisalauksen tutkimiselle ja
jatkuvalle kehitykselle tulevaisuuden tietoturvan takaamiseksi. Tutkielman tarkoituksena
on toimia lahteena kvanttisalauksesta ja kryptografiasta kiinnostuneille.
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Tekoalyn kaytto
Opinnaytteessani kaytetyt tekoalytydkalut ja niiden kayttétarkoitukset on kuvailtu alla:
Tyoékalun nimi (ja versio): Gemini 1.5.

Kayttotarkoitus ja osio, jossa tyokalua kaytettiin: Tekoalya on kaytetty kaikissa lu-
vuissa. Tutkielman sisaltd ja ideat ovat omaperaisia tai perustuvat kaytettyihin Iahtei-
siin. Gemini-kielimallia on kaytetty tekstin kieliasun hiomiseen ja rakenteen sel-
keyttamiseen, seka tekstin luomiseen. Taman ansiosta olen voinut keskittya sisallon
kehittdmiseen ja varmistaa, etta tutkimukseni on mahdollisimman ymmarrettavaa luki-
jalle.

Olen tietoinen siita, ettd olen taysin vastuussa koko opinnaytteeni sisallésta, mukaan
lukien tekoalylla tuotetut osat, ja hyvaksyn vastuun mahdollisista eettisten ohjeiden rik-
komuksista.
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