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Yksityisyys on kéyttdjille digitalisoituneessa maailmassa ajankohtainen ja tirked asia, kun verk-
kosivustot tallentavat jatkuvasti evasteitd ja muuta dataa kéyttdjastd. Useat verkkosivustot harras-
tavat kayttdjin seurantaa heidin liikkuessaan verkkosivuilla. Téstd syysté tutkielmassa ldhdettiin
selvittdméan, mitka tekijét vaikuttavat kdyttijin yksityisyyteen ja sen hallintaan. Kayttéjét koke-
vat yksityisyyden verkossa tirkednd asiana, mutta eivit kuitenkaan panosta siihen tarpeeksi.

Tamén tutkielman tavoitteena on selvittidd, mitd keinoja kayttdjalld on hallita yksityisyyttdin
verkossa. Kaisittelyssd on kéyttdjan asenteet, tiedot verkon yksityisyydestd, sekd kéyttdjastd ke-
rattavésti datasta. Liséksi kédsitellddn eviésteitd seké niiden hyviaksymista. Tarkastelu on suoritettu
padasiassa kéyttdjin ndkokulmasta. Tutkielma on toteutettu kirjallisuuskatsauksena ja ldhteitd on
etsitty useista alan tietokannoista. Léhteitd on vertailtu ja analysoitu, jotta on saatu kokonaiskuva
kayttdjien yksityisyyden hallinnasta, sekd asenteista yksityisyyttd kohtaan.

Tutkielmassa pohditaan, miten nykyinen lainsdéddantd on vaikuttanut kiyttdjien yksityisyyteen
verkossa. Lainsddadianndllé pyritdédn standardisoimaan kayttdjan oikeuksia verkossa. Tutkielmassa
pohditaan lainsdddédnnon tuomien evéstebannerien suunnittelua ja niissa kayttéjélle esiintyvid on-
gelmia.

Tutkielmassa kdy selviksi, ettd kaikki sivustot eivit kuitenkaan noudata yksityisyyteen liitty-
vad lainsdddantoa. Lisdksi verkkosivustot saattavat johtaa kiyttdjad harhaan evistebannerien
suostuttelevalla tai epieettiselld suunnittelulla. Kéyttdjien vilinpitimittomyys verkon yksityi-
syyttd kohtaan nousee myo0s tutkielmassa esille. Tutkielma esittda ratkaisuksi niihin ongelmiin
huomion kiinnittdmistd evistebannerien suunnitteluun, sekd erityisten yksityisyydenhallintatyo-
kalujen implementointia osaksi kayttdjdn verkkoselailua. Lisdksi olisi hyva kiinnittdd huomiota
kayttdjan asennoitumiseen yksityisyyden hallintaan. Voisi myos olla hyodyllistd miettid koulu-

tuksen lisddmista yksityisyyteen ja verkkoselailuun liittyen.

Avainsanat: yksityisyys, evésteet, evistebanneri, kiyttdji, hallinta, suunnittelu

Témaén julkaisun alkuperdisyys on tarkastettu Turnitin OriginalityCheck —ohjelmalla.
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1 Johdanto

Yksityisyyden hallinta on nykyisessd digitaalisessa maailmassa tirkeéa, silld dataa kera-
tdén kayttajalta jatkuvasti ja paljon. Seuranta verkossa on kayttdjdlle yksityisyyden uhka
ja pahimmassa tapauksessa jopa turvallisuusriski. Téssa tutkielmassa kasitellddn yksityi-
syyden hallintaa verkossa kayttdjan ndkokulmaa painottaen. Tutkielma on toteutettu kir-
jallisuuskatsauksen muodossa. Aiheesta 16ytyy jo paljon kirjallisuutta ja tutkimuksia,
mistd voi paitelld, ettd aihe on hyvinkin ajankohtainen.

Tamin tutkielman tavoitteena on selvittdd, millaisia keinoja kayttdjalld on digitaali-
sessa ympdristossd seurata ja ndhda hianesti kerattdvia tietoja, sekd kuinka néité kerattavia
tietoja voidaan hallita. Tutkimuksessa kartoitetaan tietojen kerddmisen tarkoitusta ja poh-
ditaan kerittdvin datan kdyttotarkoitusta. Tdmén lisdksi pohditaan, kuinka kayttdjd voi
vaikuttaa hdnestd kerdttdvin datan méériin ja laatuun.

Kayttdjastd muodostuu massiivinen miird dataa hinen liikkuessaan verkossa sivus-
toilta toisille. Tdman takia kdyttéjien tulisi tietdd, millaisia oikeuksia heilld on kerdttdvadn
dataan. Useat yksityisyysponnahdusikkunat ja evéstebannerit antavat kéyttdjin vaikuttaa
hinestd kerdttdvdan dataan, mutta ponnahdusikkunat on usein suunniteltu epdselviksi,
eikd kayttdjad valttdmattd saa selkedsti tietdd, mihin tarkoitukseen hédnesta kerdtdin dataan
ja kenelld on siithen pddsy. Tutkielmassa pohditaan kdyttdjin suhtautumista yksityisyy-
teen, sekd miten kdyttdjd itse voi vaikuttaa yksityisyyden toteutumiseen.

Digitaalisessa ymparistdssé tietoa muodostuu suuria médrié jatkuvasti, joten kaytté-
jan oikeuksien ja hallintakeinojen tutkiminen on tdrkedi, jotta yksityisyyttd ei loukata.
Kuten Gerber ja kumppanit (2018) totesivat, yksityisyys on kéyttéjille tarkedd, mutta sii-
hen ei moni kiyttdja kuitenkaan aktiivisesti paneudu. Kéyttdjien suhtautumiseen digitaa-
liseen ymparistoon vaikuttaa hinen kokemansa turvallisuuden ja ymmaérryksen tunne, jo-
ten myds tdstd syystd on hyva pohtia, kuinka yksityisyyteen voi vaikuttaa omilla toimil-
laan (Gerber et al., 2018).

Tutkielman toisessa luvussa kerrotaan tutkimusmenetelmasté ja hakusanoista, seka
selvennetdin yksityisyydelle ja verkossa litkkumiselle olennaisia kasitteitd. Kolmas luku
pyrkii kertomaan yksityisyyteen liittyvistd lainsdddannollisisté tekijoistd sekd yksityisyy-
desti yleisesti digitaalisessa ympéristossd. Neljannessd luvussa syvennytiin yksityisyy-
den hallinnan tydkalujen suunniteluun seki yksityisyyden hallinnan keinoihin, joita kéyt-
tdjalla on olemassa. Lisdksi neljdnnessé luvussa késitelldén kayttdjan yksityisyyskayttiy-
tymiseen liittyvid asioita. Viides luku on yksityisyyteen liittyvda pohdintaa ja tutkielman

yhteenvetoa.



2  Tutkimusmenetelmi ja késitteita

Tutkielman aihe tuli kiinnostuksesta yksityisyyteen, mutta muovautui myohemmin muo-
toon yksityisyyden hallinnasta. Ensin etsin vain yksityisyyteen liittyvid artikkeleita ylei-
selld tasolla, mutta huomattuani hallinnan keinojen olevan kéyttéjille tuntemattomia tai
vahintddnkin tiedostamattomia, aloin perehtyméén aiheeseen tarkemmin.

Tassd tutkielmassa on hyddynnetty useita eri ldhteitd monista eri tietokannoista. Tut-
kielma on tehty kirjallisuuskatsauksena, jonka tarkoituksena oli etsid mahdollisimman
monipuolisesti 1dhteitd yksityisyydestd sekd evisteistd. Tamén lisdksi tutkin ja vertailin
manuaalisesti useita eri sivustojen evéstebannereita, joista sain pohjatietoa tutkielmalle.
Tietoa ja artikkeleita haettiin pddasiassa ACM Digital Library -tietokannasta, IEEE Elec-
tronic Library -tietokannasta, sekd SpringerLink -tietokannasta. Tédmén lisdksi tutkiel-
massa hyddynnettiin joitakin verkkosivuja, kuten Euroopan Unionin virallisia verkkosi-
vuja.

Tutkielman tueksi haettiin artikkeleita erityisesti hakusanoilla ”yksityisyys”, “evés-
teet”, "GDPR”, “evéstebanneri” ja yksityisyys verkossa”. Néilld hakusanoilla ja niiden
yhdistelmilla ei 16ytynyt juurikaan suomenkielisid tuloksia, joten suurin osa artikkeleista
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on haettu tutkielman tueksi englanninkielisilld hakusanoilla “privacy”, “cookies”, "pri-
vacy dashboard”, privacy pop-up”, ”design”, “user privacy”, “web”, ”cookie banner” ja
ndistd johdetuilla erindisilla yhdistelmilla. Artikkeleita 16ytyi runsaasti, joten péddtin rajata
16ytyneité artikkeleita julkaisuvuoden perusteella. Nédin sain tutkielmaan ajankohtaisinta
tietoa aiheeseen liittyen. Seuraavissa kappaleissa kuvataan télle tutkielmalle olennaisia ja
tarkeitd termejé, joita tarvitaan tutkielman pohjaksi.

Eviésteilld tarkoitetaan tiedostoja, joita sivustot ja sovellukset tallentavat kayttdjan
laitteelle. Ndama evésteet sdilyttavat kdyttdjin tietoja sivustoilta ja helpottavat sivustojen
kayttamistd. Ensimmadisen osapuolen evisteet ovat kiytettavin verkkosivun omia evis-
teitd, joita sivusto kerdd kayttdjiltd, kun taas kolmannen osapuolen ovat kéytettdvian si-
vuston ulkopuolisia evisteitd, joiden avulla muut kuin kyseisen sivuston ylldpitéjét voivat
kerdti tietoja sivuston kayttéjistd. (Euroopan unioni, 2023)

Kiyttdjan saapuessa ensimmaistd kertaa uudelle sivustolle hinelle aukeaa hyvin usein
evastebanneri (engl. cookie banner), jossa kiyttdjd padsee sddtdmdin sivuston yksityi-
syysasetuksia sellaisiksi kuin kayttéja itse haluaa. Evistebannereiden tarkoitus on vihin-
tadnkin informoida kayttéjélle, ettd sivustolla tullaan keradmaan kayttdjastd dataa. Naitad
yksityisyysponnahdusikkunoita on monenlaisia ja niistd puhutaan liséd luvuissa 3 ja 4.

Privacy dashboard on erityinen yksityisyyden hallinnan tydkalu, jolla kédyttdjd padsee
hallitsemaan hénestd keréttyd dataa erilaisten selkeésti suunniteltujen yhteenvetojen
avulla. Ndmai privacy dashboardit toimivat siis yhdenlaisena yksityisyyden hallinnan kei-

nona kéyttéjélle. Privacy dashboard siis auttaa kdyttdjad ymmartimadn keréttyd dataa pa-



remmin visualisoimalla sitd selkeimmin, tdten luoden ldpindkyvyyttd (engl. transpa-
rency) kéyttdjasta kerdttyyn dataan (Herder ja van Maaren, 2020). Namai yksityisyyden
hallinnan tydkalut ovat yleistymédssd nopeasti, ja tunnetuimpia téllaisia tyokaluja ovat
Googlen sekd Microsoftin omat privacy dashboardit. Privacy dashboardille ei ole vakiin-
tunutta suomenkielistd kddnnettyd termid, joten tdssd tutkielmassa kdytdn englanninkie-

listd termid.

3 Yksityisyydesti digitaalisessa ympéristossa

Digitaalisessa ympdristdssa yksityisyyden rajojen asettaminen on ongelma, joka koskee
jokaista verkkopalveluita tai sovelluksia kayttavdd yksilod. Digitalisoituneessa yhteis-
kunnassa on vaikea vilttdd ndkemasti erilaisia yksityisyyteen liittyvid kysymyksié ja da-
tan kerddmiseen pyrkivid evistesuostumuksia. Tdman liséksi yksityisyyden ongelmat liit-
tyvét my0s kéyttdjien asenteisiin ja osaamiseen. Acquisti ja kumppanit (2015) artikkelis-
saan kertovat, kuinka kéyttdjien omat epdvarmuudet ja tietiméattomyys seurauksista ai-
heuttavat ongelmia liittyen kéyttdjien yksityisyyteen verkossa. Aliluvussa 3.1 késitelldén
verkkosivustojen yksityisyyteen liittyvid lainsdddantod, aliluvussa 3.2 paneudutaan evés-
teiden tarkoitukseen ja aliluvussa 3.3 pohditaan, miten yksityisyys verkossa nikyy kiyt-

tijille.

3.1 Lainsidiadinto

Datan kerddminen ja henkilokohtaisten tietojen liikkuminen on ollut episelvda tai jopa
ndkymétontd kiyttdjalle vuoteen 2018 asti. Télloin Euroopan Unioni toi voimaan EU:n
sisdlld voimassa olevan tietosuojalain, GDPR:n.

GDPR (General Data Protection Regulation) takaa henkilokohtaisten tietojen suojaa-
misen digitaalisessa ymparistossd, kuten verkkosivuilla litkkkuessa tai verkkokaupoissa
ostoksia tehdessd. Nama saannot koskevat julkisia ja yksityisid organisaatioita EU:ssa,
mutta my0s sen ulkopuolella olevia organisaatioita, jos ne kisitteleviat EU-kansalaisten
yksityistietoja (Euroopan Unioni, 2023). GDPR:n lisdksi Suomessa on oma tietosuoja-
laki, jonka tarkoituksena on suojata kéyttdjien henkil6tietoja. Tdméa laki sanoo, ettd jos
rekisterinpitdjin (verkkosivun ylldpitdjd) toimipaikka sijaitsee Suomessa, sovelletaan
Suomen tietosuojalakia GDPR:n lisdksi (Tietosuojalaki 1050, 2018).

GDPR:n voimaantulosta on kulunut jo yli 5 vuotta ja sen vaikutukset nidkyvit eri
verkkosivustoilla kdyttdjille. Nakyvimpéana osana on luultavasti evésteiden hallinta kayt-
tdjille. GDPR vaatii, ettd sivustoilla kysytddn suostumusta kéyttéjiltd tietojen kerddmi-
sestd, sekd informoidaan kerdtyn datan kayttotarkoituksista.

Suurena muutoksena GDPR toi myds vaatimuksen, jonka mukaan kéyttdjan tulee

pystyd pddsemadn kisiksi hinestd kerdttdvaidn dataan ymmarrettivissd muodossa. Télle



vaatimukselle eurooppalaisilla sivustoilla oli kuitenkin annettu viiden vuoden aikaraja,
jonka aikana organisaatioiden pitdd pystyd optimoimaan sivustonsa GDPR:n mukaisiksi.

P6hn ja kumppanit (2023) tutkivat, kuinka helposti kayttija voi pdésta kasiksi hdnesta
kerattavaian dataan. He huomasivat, ettd sivustot toimivat hyvinkin eri tavoilla kyseisissi
tapauksissa. Osa sivustoista ei toimittanut dataa ajallaan ja osa ei antanut sitd ymmaérret-
tdvdssd muodossa. Vaikka ymmarrettivd muoto on tulkinnan varainen termi, ei tietoko-
neen ymmarrettavaksi tehtyyn muotoon pakattu data ole vélttamatta kéyttdjaystavallista.

Kretschmer ja kumppanit (2021) tutkivat, miten sivustojen ylldpitdjat noudattavat
GDPR:n tuomia oikeuksia kéyttéjille. Artikkelissa todettiin, ettd vaikka sivustot noudat-
tavat keskiméairin hyvin GDPR:n asetuksia, on sivustoilla kuitenkin paljon parannettavaa.
He nostavat esille, ettd vaikka sivustoilla kysytddn suostumusta tiedon keruuseen ja sen
kisittelyyn, on evistebannerien suunnittelu tehty niin, ettd kdyttdjédlle on hankalaa paésta
kisiksi hédneltd kerdttdvain dataan, sekd on vaikea ottaa yhteys kehenkdin datan kerda-
misestd herdnneisiin kyselyihin. Lopputulos on siis samankaltainen kuin P6hnin ja mui-
den (2023) tutkimuksessa. Tamin lisdksi kdyttdjd pystyy Kretschmerin ja muiden (2021)
mukaan kieltdytymdan datan keruusta, mutta sen tekeminen on tehty hankalaksi eviste-
bannerien suunnittelun avulla.

Yksityisyyslakeja siis noudatetaan suurilta osin hyvin, mutta parannettavaa myos on.
Lait eivét kuitenkaan ohjaa yksityisyysponnahdusikkunoiden suunnittelua teknisiltd osin
lainkaan, vaan niiden toteutus jda sivustojen ylldpitdjien vastuulle. Téstd syystd mustat
mallit ja epéselvit toteutustavat ovat yleisid ndissd ponnahdusikkunoissa ja bannereissa
(Htut Soe et al., 2020).

Taulukossa 1 on koottuna vuodesta 2023 vuoden 2024 maaliskuuhun asti annettujen
GDPR-sakkojen miéré seké niiden kuukausittainen summa. Taulukosta 1 nékee, ettd sak-
koja on jaettu kymmenittdin joka kuukausi vuodesta 2023 ldahtien. Tdmé osoittaa, ettd
GDPR:é4 ei vieldkddn noudateta tdysin. Taulukko 1 ei kerro, mistd kaikesta sakkoja on
organisaatioille annettu. Kyseessd voi olla esimerkiksi verkkosivuston kéyttdjien datan
vadrinkdytto tai kdyttdjdn datan sdilyttiminen méarittelemattomén ajan, kuten tuoreessa
Verkkokauppa.comin tapauksessa. Téssd Verkkokauppa.comin tapauksessa kyseinen yri-
tys ei ollut médritellyt, kuinka kauan kayttéjien dataa sdilotadn. Tadmén liséksi heidén si-
vustollaan ostosten tekeminen edellytti tunnuksen luomista verkkosivustolle, miké on tie-

tosuojasddnndsten vastaista. (Tietosuojavaltuutetun toimisto, 2024)



Taulukko 1 GDPR Enforcement tracker, GDPR-rikkeistd maarityt sakot 1/2023-3/2024
(GDPR Enforcement tracker, n.d.)

Sakkojen summa Sakkojen maara

kuukausi (kuukaudessa) (kuukaudessa)
1/2023 € 396,440,240 43
2/2023 € 2,644,751 35
3/2023 € 1,464,460 48
4/2023 € 24,607,831 41
5/2023 € 1,208,852,640 39
6/2023 € 50,419,060 61
7/2023 €3,222,220 40
8/2023 € 3,498,480 34
9/2023 € 356,032,120 41
10/2023 € 18,350,120 39
11/2023 €3,114,920 52
12/2023 € 10,655,200 32
1/2024 €32,615,640 20
2/2024 € 4,915,500 18
3/2024 €1,242,800 7

Kyseisestd Verkkokauppa.comin tapauksesta, sekéd sakkojen jatkuvasta jakamisesta voi
paitelld, ettd viranomaiset seuraavat henkilorekisterien ylldpitoa aktiivisesti. Muistakin
syistd sakkoja on jaettu, mutta niiden kategorisoiminen olisi liian hankalaa sekd tarpee-

tonta tdméan tutkielman kannalta.

3.2 Evisteiden tyypit ja kiytto

Evisteiden kayttod verkkosivustoilla liikuttaessa ei voi mitenkéddn valttdd. Siksi onkin
hyvé tietdd, miten eri evisteet toimivat ja mitd kdyttdjd voi hyviksya pelkadmatta seu-
rauksia. Evésteet voi jakaa kahteen eri kategoriaan, ensimmadisen osapuolen evisteet
(engl. first-party cookies), sekd kolmannen osapuolen evisteet (engl. third-party cookies).
Ensimmadisen osapuolen evisteet ovat verkkosivuston ylldpitdjan evisteitd, kun taas kol-
mannen osapuolen evisteet ovat verkkosivuston ulkopuolisilta tahoilta. Ensimmaéisen
osapuolen evésteiden tarkoitus on kerétd kéyttdjaltd dataa verkkosivuston toiminnan pa-
rantamiseksi ja kayttdjan seuraamiseksi sivustolla. Kolmannen osapuolen evisteet taas
ovat usein seurantaan ja markkinointiin liittyvid evisteita.

Kolmannen osapuolen evésteiden kdyton suosio on ollut viimevuosina suuressa las-
kussa, kun yksityisyys verkossa on ollut kasvava puheenaihe verkossa ja sosiaalisessa
mediassa. Téstd syystd markkinoijat ja muut sivustolla seurantaa harjoittaneet tahot ovat
alkaneet kdyttda ensimmadisen osapuolen evisteitd kdyttdjien toiminnan seurannassa (Mu-
nir et al., 2023). Munir kumppaneineen (2023) tutkivat, miten tima ilmid nékyy ja toimii

verkossa. Heiddn tutkimuksensa paljasti, ettd vaikka kolmannen osapuolen evisteistd on



kieltdydytty, varastoivat ensimmaisen osapuolen evésteet silti erilaisia seurantaan tarkoi-
tettuja tietoja. Tama on vastoin GDPR:n tavoitteita ja nima rikkeet pitdisi sivuston ylla-
pitdjén korjata.

Tallaisten sivustojen kéyttdjien ei kuitenkaan valttimaétta ole kaytdnnollisté kieltdytya
myo6skéédn kaikista evésteistd, silld kaikkien evésteiden estdiminen saattaa hdiritd tai jopa
kokonaan estdd verkkosivuston kiayttimisen. Tastd varoittavat myos Munir ja muut
(2023). Kayttdjan keinot ovatkin téllaisissa tilanteissa vihéiiset.

Kuvassa 1 on Sanoman evéstebanneri, josta ndkee hieman evéstebannereiden ulko-
ndkod. Kyseisessd bannerissa on hyva huomioida, kuinka se on suunniteltu ’tyéntamain”
kayttdjd hyviaksymaiin evésteet. Tdimén voi huomata siitd, ettd bannerissa on vain vaihto-
ehto ”OK” ja ”Asetukset”. Kieltdytyminen ja muokkaaminen on piilotettu asetuksien

taakse, mikd on hyvin yleisti ndissd bannereissa.

Evasteiden avulla kotimaista sisaltoa

Sanoman verkostosta kerétddn evdste- ja laitetunnisteilla tietoja esimerkiksi sivuista, joilla vierailet, IP-
osoitteestasi sekd laitteesi ominaisuuksista. Ndiden tietojen avulla tarjoamme sinulle parempia palveluja sekd
kohdennettua mainontaa ja markkinointia. Hyddynnédmme myds analytiikkaa raportoinnissa sekd kdvijdmadrien
jamainonnan mittaoamisessa.

Valitsemalla ok hyvéksyt, etté:

* Sanoma tallentaa ja kéyttdd tunnisteita edelld mainittuihin tarkoituksiin ja késittelee niiden avulla kerattyjé
tietoja markkineinnin ja mainonnan kohdentamiseen. Lisdksi osa Sanoman tallentamista tunnisteista on
valttdmdttdmid palvelujen ja kotimaisen sisdllén tarjoamiseksi.

* Sanoman 63 kumppanid tallentavat tietoja laitteelle ja / tai kdyttdvat laitteella olevia tietoja, kuten
laitetunnisteita, sekd kdsittelevdt tunnisteiden avulla kerdttyjé tietoja personoitujen mainosten ja sisdlldén
ndyttémiseen, mainonnan ja sisallén mittaamiseen, kdyttdjaymmarrykseen ja tuotekehitykseen.

Asetukset-kohdasta [8yddt tietoa henkilétietojen késittelystd ja voit hallinneida suostumusasetuksiasi, kuten
kieltdytyd tunnisteiden kdyt6std, tai vastustaa oikeutettuun etuun perustuvaa kasittelyd. Voit aina muuttaa
asetuksiasi ja peruuttaa suostumuksesi valitsemalla sivustoilla "evdsteasetukset”.

TEKNOLOGIAKUMPPANIT SANOMAN VERKOSTO EVASTEKAYTANNOT TIETOSUOJALAUSEKE

Kuva 1 Sanoman evéstebanneri (kuvakaappaus otettu 16.3.2024 sivulta www.hs.f7)

Kuvan 1 bannerissa on my0s annettu kohtalaisen paljon infoa kéyttdjélle, mikd on toi-
saalta hyvé asia, mutta se saattaa myds aiheuttaa kdyttdjdlle tunteen ylivoimaisesta ura-
kasta kaiken lukemiseen ja néin edistdd suostumuksen hyvéiksymistd ilman pidempéaa tar-
kastelua tai pohdintaa. Kuvan 1 bannerista on myds hyvd huomata, kuinka Sanoman
kumppanit tallentavat myos dataa kayttdjén laitteelle. Néilld kumppaneilla tarkoitetaan
kolmannen osapuolen evisteitd hyddyntévid tahoja, joiden evésteitd kiytetddn tissd ky-
seisesséd tapauksessa erilaisiin mittauksiin, markkinointiin ja tuotekehitykseen. Alilu-

vussa 4.1 tarkastellaan evistebannerien suunnittelua tutkimusldhteiden avulla enemman.
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3.3 Kiyttijin suhtautuminen yksityisyyteen verkossa

Kéyttdjan suhtautuminen yksityisyyteen ja sivustojen luotettavuuteen vaihtelee yksildit-
tdin, mutta kéyttdjiat kokevat yleisesti yksityisyyteen liittyvat asiat tirkeiksi. Kuitenkin
vain harvoin kayttdjat yrittdvét aktiivisesti suojata heiltd keréttivéd dataa ja usein jopa
antavat sivustojen keritd dataa vapaaehtoisesti (Gerber et al., 2018).

Gerber ja kumppanit (2018) pyrkivét tutkimuksessaan selvittdmadn, mitké asiat vai-
kuttavat tdhdn niin sanottuun yksityisyysparadoksiin ja kdyttdjdn tietojen suojaamiseen.
Lopputuloksena todettiin, ettd on vaikea méarittdd péatevaad syyta télle yksityisyyspara-
doksille, koska tutkijat usein jakavat paradoksin eri tavoilla syihin ja seurauksiin. On kui-
tenkin selvda, ettd yksityisyyden hallinnalla on suuri vaikutus kéayttdjin kokemaan luot-
tamukseen kaytettdvéddn sivustoon (Herder ja van Maaren, 2020).

Herder ja van Maaren (2020) tutkivat, miten erilaiset hallinnan tydkalut vaikuttavat
kiyttdjien koettuun luottamukseen sivustoja ja niiden ylldpitéjid kohtaan. Tuloksista saa-
tiin selville, ettd mitd paremmin kéyttdja tietdd ja kokee hallitsevansa hédnestd kerattavai
dataa, sitd parempi luottamus on myds kéytettdvaén sivustoon ja sitd ylldpitdvain tahoon.
Keriéttdvén datan laatu vaikutti Herderin ja van Maarenin (2020) tutkimuksessa myds pal-
jon kéyttdjan kokemaan luottamukseen. Profilointi ja luokittelu ndhtiin enemmén nega-
tiivisessa valossa kuin normaaliin sivuston prosessointiin vaadittava data.

Kerittdvdn datan ndkyvyys kiyttdjélle on usein hyvin heikko evéstebannereissa,
vaikka GDPR vaatiikin datan ja sen kéyttotarkoituksen esittimisen kéyttdjille selkedsti
ja ymmarrettdvisti. Hume ja kumppanit (2021) mainitsivat artikkelissaan, ettd tdméa
heikko nikyvyys vaikuttaa kdyttdjan luottamukseen negatiivisesti. Datan huono ja epé-
selvé esitystapa luo kéyttdjélle tunteen epdvarmuudesta ja kontrollin menetyksesti hen-
kilokohtaiseen dataan.

Kuten aikaisemmin mainittiin, yksi tietojen kerddmiseen ja yksityisyyteen liittyva
uhka on kéyttdjien oma asennoituminen ja vélinpitdméttomyys. Acquisti ja muut (2015)
tarjoavat artikkelissaan havaintoja kéyttdjien ymmaérryksen parantamiseksi. Tdma ei tie-
tenkdén ole helppoa, silld kdyttdjien epdvarmuus seurauksista yksityisyyteen ja datan ke-
ruuseen on yksilollistd (Acquisti et al., 2015). Tdmén vuoksi avoin keskustelu aiheesta on

valttimatontd asenteiden parantamiseksi.

3.4 Kayttajin yksityisyyden uhat

Evistebannerit tulevat nykyddn nidkyviin ldhes joka sivustolla internetissd ja ne antavat
kayttdjalle tiedon, ettd dataa tullaan sivustolla kerddmééan. Matte ja kumppanit (2020) tut-
kivat, kuinka hyvin sivustot, joilla on evéstebannereita, todellisuudessa noudattavat tie-
don keruun suostumuksesta kieltdytymistd. Tutkimuksessa kéytiin 1dpi 1426 sivustoa,
joilla téllaiset bannerit olivat kdytdssd. 141 néistd sivustoista keréttiin kdyttdjasti tietoja,
vaikka suostumusta tiedon keruuseen ei ollut vield annettu, kun taas 27 sivustolla suostu-

mus tulkittiin annetuksi, vaikka kayttdja oli kieltdytynyt evdstebannerissa tiedon keruusta.



Tutkimuksessa myds todettiin, ettd monet evéstebannerit on suunniteltu ’tyontdmaan”
kayttdjat suostumuksen suuntaan mustilla malleilla ja suunnitteluvalinnoilla. (Matte et al.,
2020)

Palveluntarjoajien suunnitteluvalintojen tarkoitus on padosin yrittdd hyodyntia ja hy-
vaksikdyttdd kayttdjien tietdmittomyyttd ja véalinpitdmittOmyyttd. Acquisti ja muut
(2015) haluavat tasté syystd luoda keskustelua ja tuoda esille kéyttdjien verkossa harjoit-
taman vélinpitdmattomyyden aiheuttamista vaaroista yksityisyydelle.

Verkossa kéyttdjan yksityisyyttd uhkaavat myds paremmin piilossa olevat kédyttdjan
seurannan keinot. Niin sanotut ndkymaéttomat pikselit aiheuttavat kayttdjille seurantaan
liittyvid ongelmia verkkosivuilla ja jopa sdhkoposteissa. Nakyméttomilld pikseleilld tar-
koitetaan tissd tapauksessa 1x1 pikselin kuvaa, joka auttaa kolmannen osapuolen seuraa-
jia kerdamiin kayttdjéstd luvattomasti dataa. Ndmé ndkyméttomit pikselit ovat nimensa
mukaisesti verkkosivun kéyttdjille huomaamattomia, joten niitd on hankala torjua. Useat
kayttdjat, jotka paivittdin kayttdvat verkkosivuja arkisessa toiminnassaan, eivit edes tiedd
tastd yksityisyyden loukkauksen ilmidsté. Téstd syystd ndkymattomid pikseleitd ei hirve-
asti torjuta eikd niistd puhuta. Nikymattomét pikselit ovat nykydén hyvinkin yleisid,
vaikka kolmannen osapuolen seurannat ovat vihentyneetkin erilaisten torjuntaohjelmien
kehittyessd ja yleistyessd. Ruohonen ja Leppdnen (2018) ottivat tutkimuksessaan 488
verkkosivustolta kuvaniytteitd tutkittavakseen tarkoituksenaan selvittdd, kuinka yleisid
nidkymittomat pikselit niissd ovat. Lopputuloksena oli, ettd yli 30 % sivustoista oli jon-
kinlainen ndkymaéton kuva tai pikseli, minké tarkoituksena oli luultavasti nimenomaan

kéyttdjan seuranta.

4 Yksityisyyden hallinnan keinot

Yksityisyystyokaluja on monenlaisia, mutta niistd yleisimmét ovat sivustojen omat evis-
tebannerit ja yksityisyysponnahdusikkunat, sekd yleistyméssé olevat privacy dashboardit.
Niille suunnitteluun ei ole olemassa mitidén universaaleja sdintdjd, mutta erilaisia ohjeita
ja suunnitteluapuvélineitd 16ytyy verkosta useita. Tamén liséksi verkkosivustojen eviste-
bannerit saatetaan tietoisesti suunnitella kdyttdjille hankaliksi, datan keruun suostumuk-
sen saamiseksi (Htut Soe et al., 2020). Aliluvussa 4.1 keskitytddn suunnittelun eri meto-
deihin pintapuolisesti ja pohditaan niiden hyvié ja huonoja puolia. Tdmaén lisdksi syven-
nytddn evéstebannerien kyseenalaiseen suunnittelupolitiikkaan. Aliluvussa 4.2 keskity-
tadn kdyttdjan ndkokulmaan verkossa liikkumiseen, sekd heiddn asenteidensa, ettd koke-
mustensa kautta. Nama asenteet vaikuttavat merkittavésti yksityisyyden hallintaan kéyt-

tdjakohtaisella tasolla.



4.1 Yksityisyystyokalujen suunnittelu
Raschke ja kumppanit (2018) pohtivat, mitd ongelmia ja ratkaisuja 10ytyy privacy dah-

boardeja suunnitellessa. Artikkelissa huomautetaan, ettd suurena ongelmana tulee alussa
heti vastaan privacy dashboardin implementoinnin laajuus. Jos tavoitteena on suunnitella
koko Euroopan Unionin kattava privacy dashboard, on tydkalun oltava ymmarrettiva ja
saavutettava monilla eri alueilla. Tadma kyseisessd tyOkalussa esitettdvd data on saatava
muotoon, joka on helposti ymmarrettivd ja muokattavissa oleva. Kuvassa 2 nékyy
Googlen versio heiddn privacy dashboardistaan. Kyseiselld tyokalulla kdyttdja pystyy
hallitsemaan hénestd verkossa kerdttivdd dataa, péddasiassa kuitenkin vain Googlen

omissa palveluissa ja kayttdjdn Google-tiliin liittyviin yksityisyysasioihin.

Google Tili Q  Hae Google-tililta

@ Etusivu Data ja yksityisyys

|1_'§| Henkildkohtaiset tiedot Tarkeat yksityisyysasetukset, joiden avulla voit valita, mita dataa tallennetaan tiliisi,
mitd mainoksia n&et ja mita tietoja jaat muiden kanssa

C® Dataja yksityisyys

@ Tietoturva

Yksityisyysehdotuksia saatavilla

o) |hmiset ja jakaminen Tee yksityisyysasetusten tarkistus ja valitse itsellesi sopivat asetukset
B Maksut ja tilaukset

@ Tietoja Tarkista ehdotukset (4)

D

Kuva 2 Googlen privacy dashboard (kuvakaappaus otettu kirjoittajan Google-tililtd
13.4.2024)

Googlen tydkalu on kuitenkin yritetty suunnitella suhteellisen helppokéayttoiseksi ja
selkedksi kéyttdjdlle. Kuten kuvasta 2 nakyy, tyokalu my0s suosittelee kayttdjille joitakin
yksityisyysasetuksia, jotka parantavat kiyttdjan yksityisyytta.

Raschke ja muut (2018) ehdottavat, ettd selkeimmén tyokalun saamiseksi kaytté;alta
kerattdva data tulisi kategorisoida, jotta sen visualisoiminen kéyttdjélle olisi mahdollisim-
man helppoa. Raschke ja kumppanit kédyttivét privacy dashboardin suunnittelussa hyo-
dykseen asiantuntija-arviointia, ja lopuksi kayttdjatestausta. Néilld metodeilla heiddn
mielestdén saadaan hyvia tuloksia yksityisyydenhallinnan tydkaluja suunniteltaessa.

Osallistava tapa yksityisyydenhallinnan tydkaluja suunniteltaessa tuottaa myos hyvid
lopputuloksia. Humen ja kumppaneiden (2021) mukaan osallistava tapa tuo kéyttdjille
enemman kontrollia tydkaluja suunniteltaessa sekd my0s itse lopputuotetta kéytettiessa.

Mejtoft ja muut (2023) huomasivat artikkelissaan, ettd evéstebannerin koolla ja ulko-
asulla on suuri merkitys siithen, miten kayttdjd reagoi ja pitdd huolen yksityisyydestddn
kaytettdvalla sivustolla. Kayttdjén luottamuksella ja mielipiteelld yrityksesti taas ei ole

niin suurta vaikutusta. Evistebannerit, jotka ponnahtavat koko ruudulle, pistivit kayttdjat
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enemmaén miettimiin valintojaan yksityisyyttd kohtaan, kun sivuston alareunaan ilmes-
tyvit pienet bannerit (Mejtoft et al., 2023). Téstd voidaankin paitell4, ettd hyvin suunni-
teltu yksityisyysponnahdusikkuna tai evistebanneri voi vaikuttaa positiivisesti kdyttdjan
kokemaan yksityisyyteen ja ne pistdvit kédyttdjdn jopa pohtimaan omaa yksityisyyttdan
verkossa. Tdmé on suotavaa ja my0s toivottavaa kdyttdjien ndkokulmasta.

Evistebannerit ovat tarkeitd tyokaluja yksityisyyden hallinnalle ja téstd syystd myos
niiden suunnitteluun pitdisi kiinnittdd enemmaéan huomiota. Htut Soen ja hidnen kumppa-
niensa (2020) tutkimuksessa kéytiin 14pi, miten kéyttdjid pyritdén johtamaan harhaan ja
saamaan suostumus datan keruuseen kiertdmilld GDPR:n lainsdddantdd evéstebannerien
suunnitteluvalinnoilla. Mustat mallit ovat néisti suunnitteluvalinnoista yleisimmat. Evés-
tebannereissa mustien mallien tarkoitus on tuoda kéyttdjille hyvin ndkyville datan keréa-
misen suostumuksen hyviksyminen, kun taas kieltdytyminen on yleensé joko huonosti
ndkyvilla tai piilotettu kokonaan. Htut Soen ja kumppanien (2020) tutkimuksessa todet-
tiinkin, ettd heidédn tutkimillaan 300 verkkosivustolla, joissa oli evéstebannerit, kaikilla
evéstebannereilla hyddynnettiin jotakin mustien mallien keinoa. Téllaista suunnittelua
kutsutaan suostuttelevaksi suunnitteluksi (engl. persuasive design) ja sen tarkoituksena
on nimensd mukaisesti suostutella tai ’tyontdd” kayttdjad haluttuun suuntaan.

Vaikka suostutteleva suunnittelu ei ole kovinkaan kayttdjdystivéllistd, se on todella
yleistd varsinkin verkkosivujen evéstebannereissa. Datan keruun suostumuksen piilotta-
minen tai vaikeasti néhtidvaksi tekeminen ei varsinaisesti riko lakeja, mutta se on hyvin
ldhelld laittomuutta ja varsinkin eettiseltd kannalta huolestuttavaa (Mejtoft et al., 2023).

Suostumuksen kysyminen datan kerddmiseksi kéyttdjiltdi on GDPR:n my6td tullut
pakolliseksi, kuten aikaisemmin on mainittu. Téstd syystd evédstebannereita suunniteltiin
sivustoille nopeasti GDPR:n voimaanastumisen jélkeen. Evdstebannerien suunnittelu on
kuitenkin organisaatioille ja sivustojen ylldpitdjille taas yksi lisdkulu, joten pohdittaessa
evdstebannerien suunnittelua tastd ndkdkulmasta on helppo huomata, miksi ne ovat ylei-

sesti ottaen huonoja ja epaselvid.

4.2 Kiyttijan nikokulma

Kayttdjan ndkokulmasta nykyisten verkkosivustojen evéstebannerit ovat epédselvid hy-
vistd suunnitteluyrityksistd huolimatta. Tdmé johtuu osittain siitd, ettd on vaikea saada
visualisoitua suuria méadrid tietoa ja kerdtyn datan tarkoituksia kdyttdjdlle ymmaérretté-
visti, kuten kuvasta 1 voi péatelld. Kuvassa 1 on kéytetty vain tekstid tiedon esittimiseen
kayttdjille, joten koko evdstebanneri jda epdselviksi ja raskaslukuiseksi. Toinen syy har-
haanjohtavaan suunnitteluun on se, ettd verkkosivustot haluavat kerétd kéayttdjilta dataa,
jopa harhaanjohtavia menetelmid hyvéksikdyttimalla (Mejtoft et al., 2023). Kayttdjalta
kerdttyd dataa kdytetddn muun muassa kdyttdjdn seuraamiseen, sivuston toiminnan pa-

rantamiseen, kéyttdjin tietojen tallentamiseen sivuston toiminnan nopeuttamiseksi sekd
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verkkosivustojen personoimiseksi. Lisdksi dataa saatetaan vélittdd muille yhteistyokump-
paneille, joita on yleensa sivustoilla suuri mééra.

Mejtoft ja kumppanit (2023) saivat tutkimuksessaan selville, ettd osaa kayttdjista ar-
syttdd evistebannerien pakotettu valitseminen. Jotkut kéyttdjét siis mieluiten jattaisivat
hyvéksymisen tai kieltdytymisen evésteistd kokonaan vilistd, jos se on mahdollista. Joil-
lakin verkkosivuilla tdllainen huomiotta jattiminen on mahdollista, jolloin oletuksena tut-
kimuksen mukaan on vain pakollisten evisteiden kdyttoonotto sivulla. Téllaista vaihto-
ehtoa toivottiin erityisesti silloin, jos verkkosivulla on tarkoitus kdyda vain kerran. Mej-
toftin ja muiden (2023) tutkimuksessa todettiin, ettd timé voisi johtua siité, ettd kdyttdjien
kognitio kuormittuu muutenkin paljon verkkosivuston informaatiosta, joten timé yhden
valinnan vihentdminen helpottaisi kuormaa edes véhan.

Evisteiden hyviksyminen ilman pidempda miettimisté tai pohdintaa on hyvin yleista,
silld kdytdnnossé joka sivustolla kdyttdjédn eteen ponnahtaa jonkinlainen evistebanneri.
Jha ja kumppanit (2022) kirjoittivat artikkelissaan, ettd kaikkien sivuston evésteiden hy-
viksyminen saattaa aiheuttaa sivuston hidastumista ja jopa toimimattomuutta. Jha ja muut
(2022) vertasivat, miten verkkosivustot kayttaytyvét ja toimivat, riippuen siitd, hyvéksy-
tddanko evisteet vai kieltdydytddnko niistd. Lopputuloksena oli, ettd hyviksyttiessd evis-
teet ne hidastavat sivuston toimintaa. Evisteisti kieltdytyminen saattoi artikkelin mukaan
myds aiheuttaa verkkosivuston toimimattomuutta, silld sen toimimiseen tarvittavaa dataa
kayttdjaltd ei saatu. Kayttdjdn ndkokulmasta timé onkin huolestuttavaa, silld evisteiden
hyvéksyminen ja hylkddminen molemmat saattavat aiheuttaa erilaisia ongelmia verkko-

sivustolla.

S Pohdintaa ja yhteenveto

Niin yritykset kuin yksityishenkil6tkin hydtyvit hyvin toteutetuista evésteistd sekd avoi-
muudesta datan keruussa kayttédjiltd. Kayttdjat hyotyvit koetun luottamuksen kautta, kun
taas yritykset ja organisaatiot saavat todenndkoisesti lisdd kévijoitd nousseen luottamuk-
sen ja positiivisen kokemuksen kautta.

Kayttdjiltd kerétty data on tarpeellista ja usein my0s vilttdimatonta verkkosivujen toi-
minnallisuuden varmistamisessa kayttéjille. Kayttéjiltd kerdtty data voi auttaa nopeutta-
maan verkkosivuilla asiointia tai jopa radtdloidd paremman, personoidumman kokemuk-
sen kdyttdjdlle. Toisaalta taas potentiaali ja vaara yksityisen datan vadrinkédytolle on myds
hyvin suuri (Acquisti et al., 2015).

Evésteistd kieltdytyminen kokonaan ei kaikilla verkkosivuilla ole paras ratkaisu
edelld mainitusta verkkosivun toiminnallisuudesta johtuen. Munirin ja kumppaneiden
(2023) artikkelissa ehdotetaan tekoédlyyn perustuvaa ohjelmistoa ratkaisuksi. Téllainen

ohjelma seuloisi kéyttdjéstd kerattivad dataa ja torjuisi sieltd kdyttdjan seuraamiseen liit-
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tyvdd dataa. Ohjelma voisi olla hyvin implementoituna toimiva ratkaisu seurannan torju-
miseksi niin, ettd sivusto kuitenkin toimisi ja muut ensimmaéisen osapuolen evésteet oli-
sivat kdytossd. Ndin varmistutaan yksityisyydesta ja pystytiin silti kdyttimian sivustoja
evisteiden tuomien etujen kanssa.

Viirinkdyttéd ja GDPR:n noudattamista késiteltiin useassa tdhédn tutkielmaan vali-
tussa artikkelissa. Sekd Kretchmerin ja kumppaneiden (2021), ettd Pohnin ja muiden
(2023) artikkeleissa tultiin lopputulokseen, ettd organisaatiot noudattavat verkkosivuil-
laan GDPR:44 hyvin, mutta parannettavaa l0ytyy. On huomioitava, ettd ndiden kahden
artikkelin kirjoittamisen vélilld on kulunut noin kaksi vuotta ja GDPR:n voimaan tulemi-
sesta yli viisi vuotta, mutta ongelmia verkkosivustoilla yksityisyyden noudattamisessa on
edelleen. Aliluvussa 3.1 olevassa taulukossa 1 huomattiin, ettd sakkoja on jaettu kuukau-
sittain, eikd loppua ole ndkynyt maaliskuuhun 2024 mennessd. Téstd kaikesta voi vetdd
johtopéétoksen, ettd kiyttdjien yksityisyyteen ja heistd keréttdviin dataan liittyvit ongel-
mat ovat vaikeita ja niihin ei ole 10ytynyt lopullista ratkaisua useista pyrkimyksisti huo-
limatta.

Tutkielmassa on kdynyt selviksi, ettd yksityisyyteen verkossa vaikuttaa merkittavisti
kiyttdjdkohtainen asennoituminen sekd kéyttdjdn ennakkotiedot evisteistd ja yksityisyy-
destd (Mejtoft et al., 2023). Vaikuttaakin silté, ettd kdyttdjien mielenkiinto yksityisyys-
asetuksiaan kohtaan laskee, mitd enemmin evistebannereita ja muita ponnahdusikku-
noita kayttdjan eteen hyppdd verkossa litkkuessa. Tdmin liséksi yksityisyyden hallintaan
vaikuttaa my0s kdytossd olevat tyokalut, kuten privacy dashboardit ja evdstebannerit. Ku-
ten aikaisemmin luvussa 4 todettiin, on tirkedd suunnitella evastebannerit verkkosivus-
toilla niin, ettd ne ovat mahdollisimman selkeitd kdyttdjille. Selkeys ja bannerin suuruus
luovat kayttéjille lisdd intoa syventyd yksityisyyteen verkossa (Mejtoft et al., 2023).

Tutkielman tekemisen aikana on siis kdynyt ilmi, ettd kdyttdjalld on useita keinoja
hallita yksityisyyttdén, mutta osa ndistd keinoista tulee ulkopuolisilta organisaatioilta, jol-
loin yksityisyydenhallintatydkalujen suunnittelulla on tarked rooli. Suurimmaksi esteeksi
kayttdjan yksityisyydelle voi kuitenkin sanoa kayttdjia itsedan.

Internettid kayttivit kaikenikdiset nykyisessd digitalisoituneessa maailmassa, timén
takia my0s lapset ja nuoret tarvitsisivat enemmaén tietoa aiheeseen liittyen. Koulutusta
voisi lisétd jo aikaisessa vaiheessa, silld suuri osa vdestostd kuitenkin joutuu kdyttdméan
verkkosivuja ja olemaan timin kautta tekemisissd evéstebannerien ja yksityisyyden
kanssa. Tdma voisi ehkiistd my0s kdyttdjistd kerdtyn datan vddrinkdyttod, kun sitd tun-
nistetaan paremmin. Lisétty koulutus yksityisyyteen ja verkon kdytdntdihin liittyen voisi
my0s auttaa suunnittelemaan paremmin yksityisyydenhallinnan tydkaluja ja evasteban-
nereita. Kaikki lisshuomio verkon yksityisyyteen liittyen on kuitenkin vain hyva asia.

Téssd tutkielmassa huomataan, ettd kayttéjat ovat usein kiinnostuneita suojaamaan

yksityisyyttddn verkossa, mutta he eivit valttimétti jaksa ndhdi vaivaa sen eteen. Ndin
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todettiin myos Gerberin ja kumppaneiden (2018) artikkelissa. Samanlaista pohdintaa 16y-
tyl my0s Mejtoftin ja kumppaneiden (2023) tutkimuksessa. Tdhdn motivaation puuttee-
seen yksityisyyden suojaamiseksi verkossa voisi auttaa paremmin suunnitellut evésteban-
nerit, joissa kayttdjid ei valttdmattd ohjattaisi tiettyyn suuntaan suostuttelevalla suunnit-
telulla. My®0s téssé tutkielmassa mainitut privacy dashboardit voivat olla hyvé keino suo-
jautua ei-toivotulta seurannalta verkossa. Kdyttdjat voisivat myos hyotyéd koulutuksesta
yksityisyyden tirkeydestd verkossa, vaikka timé onkin laajemmin hankalasti toteutetta-
vissa, ellei kédyttéd;ja itse ole aktiivinen asian suhteen.

Tutkielmassa kisiteltiin yksityisyyttd kdyttdjan ndkokulmasta ottaen huomioon kéyt-
tdjien asenteet ja verkkosivujen evéstebannerien suunnittelun. Evisteet tulevat kayttijille
eteen jatkuvasti, joten tutkielmassa annetaan kayttdjille ohjeita ja tietoa yksityisyyden
edistdmiseen eri tavoilla. Yksityisyyden hallinnan tydkalut auttavat tdssd, joten niiden
implementointi olisi kéyttdjille suotavaa. Kiyttdjien asenteet kuitenkin vaikuttavat paljon
heidén yksityisyysvalintoihinsa, joten tietoisuuden lisddminen aiheen tarkeydestd on kan-
nattavaa. Tutkielmassa ei 10ydetty suoraa vastausta yksityisyyden lainsddddnnon laimin-
lydmisen aiheuttamaan yksityisyysongelmaan kéyttdjille, vaan se vaatisi jatkotutkimusta
laiminlyontien syystéd. Yksityisyyden hallinnan keinoja kayttdjilla kuitenkin riittdd, kun-

han asennoituminen yksityisyyteen on kunnossa.
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