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C- ja C++ -ohjelmointikielet tarjoavat ohjelmoijalle mahdollisuuden manuaaliseen muistinhal-
lintaan ja monissa tavanomaisissa tilanteissa my0s edellyttivit sitd. Tyossd kdydddn 1dpi C- ja C++
-kielien muistinkésittelyd yleistasolla, muistinkésittelyvirheistd aiheutuvat nelji yleisinté tietotur-
vahaavoittuvuustyyppid ja kolme tuoretta lansimaista raporttia ohjelmistokehityksen muistiturval-
lisuuteen liittyen. Tyon tavoitteena on selvittid, minkilaisia suosituksia muistiturvalliseen ohjel-
mistokehitykseen liittyen on viime aikoina julkaistu.

Mitre Corporationin ylldpitiméan haavoittuvuustietokannan mukaan suurin osa ohjelmisto-
jen tietoturvahaavoittuvuuksista aiheutuu C- ja C++ -ohjelmointikielien muistihaavoittuvuuksista.
Yleisimmit haavoittuvuustyypit 10ydettiin selaamalla Mitren Internet-sivujen tietokantaa, ja valit-
semalla vuosien 2019-2023 CWE Top25-listalta C:lle ja C++:lle spesifit muistinksittelyvirhei-
siin liittyvit haavoittuvuustyypit. Raportit valittiin tarkasteluun, koska ne ovat tuoreita ja sisaltd
vaikutti sopivan tutkimuskysymykseen. Raportit luettiin ja muistiturvallisen ohjelmistokehityksen
suosituksista kirjoitettiin lyhyt yhteenveto.

Raportit suosittavat toteuttamaan jo olemassa olevien muistiturvattomilla ohjelmointikielilld
toteutettujen ohjelmistojen uudet osat muistiturvallisilla ohjelmointikielilld, ja aloittamalla uudet
ohjelmistoprojektit muistiturvallisilla ohjelmointikielilld. Tutkimuskysymykseen sopivaa kirjalli-
suutta etsittdessi havaittiin, etti kotimaisia suosituksia muistiturvalliseen ohjelmointiin ei tdlla het-
kelld ole olemassa, eiki niitd ole ainakaan ldhiaikoina tulossa. Sivujuonteena tarkastettiin myos
suomalaisten korkeakoulujen opinniytetdiden julkaisuarkistot ja etsittiin niistd muistiturvallisuut-
ta kisittelevid opinndytetoiti, joita 10ytyi vain muutama.

Turvallinen ohjelmointi C- ja C++ -ohjelmointikielilld vaikuttaa lukujen valossa haastavalta.
Suositusten noudattaminen saattaa vihentdd muistinkisittelyvirheiden aiheuttamien tietoturvaon-
gelmien madrad ja niistd aiheutuvia kustannuksia. Lopuksi pohditaan, mihin suuntaan C++ mahdol-
lisesti voi kehittyd, pitdisiko muistiturvallisuutta tutkia Suomessa enemmén ja onko korkeakoulujen
syytd tarkastella ohjelmointikurssien muistiturvattomien ohjelmointikielien kidyton jarkevyytta.

Avainsanat: muistiturvallisuus, muistiturvallinen, ohjelmistokehitys, c, c++, ohjelmointi
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LYHENTEET JA MERKINNAT

ASLR
CFI
CISA

CVE

CWE

FBI
HDD
NSA

RAM
ROM
SSD

Address Space Layout Randomization
Control-Flow Integrity

Cybersecurity and Infrastructure Security Agency. Yhdysvaltain

kyberturvallisusuvirasto.

Common Vulnerabilities and Exposures. Tietoturva-aukkojen

raportointi- ja dokumentointiprojekti ja -jarjestelma.

Common Weakness Enumeration. Tietoturvahaavoittuvuuksien

luokittelujérjestelma.
Federal Bureau of Investigation. Yhdysvaltain liittovaltion poliisi.
Hard Disk Drive. Kiintolevy.

The National Security Agency. Yhdysvaltain kansallinen turvalli-

suusvirasto.
Random Access Memory. Hajasaantimuisti.
Read Only Memory. Lukumuisti.

Solid-State Drive, puolijohdeasema.



1. JOHDANTO

Edeltavian vuoden aikana useat eri ulkomaiset viranomaisliahteet [4, 5, 12, 31] ovat tehneet
julkaisuja, joissa késitellddn tietoturvaongelmia ja niistd aiheutuvia alati kasvavia kustan-
nuksia. Kyberrikollisuuden kustannuksista on hyvin vaikeaa 10ytdi luotettavalta vaikutta-
via arvioita. Erdédn ldhteen mukaan vuotuiset kulut liikkuvat miljardeissa euroissa [15].
IBM:n mukaan [16] yksi tietoturvaloukkaus maksaa nykydan keskimdirin 4,45 miljoo-
naa dollaria kappaleelta, nousun ollessa 15,3 % vuoden 2020 tasosta. Viranomaisjulkaisut
esittavit lukuisia syiti, joista kyberrikollisten hyodyntdmiit tietoturvahaavoittuvuudet ta-
vanomaisesti johtuvat. Yhtena toistuvana teemana esiintyy muistiturvattomien ohjelmoin-

tikielien kaytto.

Vuonna 2012 Victor van der Veen ym. osoittivat [33], ettd yli 60 % suosituista haavoit-
tuvuustyokalukokoelmissa hyodynnetyisté tietoturvahaavoittuvuuksista olivat muistihaa-
voittuvuuksien syytd. Vastaaviin lukuihin on péadssyt Microsoft, joka vuonna 2019 sanoi
[3], ettd n. 70 % loydetyistd haavoittuvuuksista heiddan ohjelmissaan ovat muistihaavoittu-
vuuksia. Bhurtel ja Rawat vuonna 2023 julkaistussa ty0ssddn [2] raapivat (engl. scraping)

Mitre Corporationin haavoittuvuustietokantaa ja paityivit vastaaviin tuloksiin.

Muistihaavoittuvuudet ovat siis merkittdava tietoturvahaavoittuvuuksien ldhde, ja muis-
tihaavoittuvuuksien suhteellinen osuus kaikista 10ydetyistd haavoittuvuuksista on pysy-
nyt suhteellisen vakiona pitkid aikoja. Tietokoneen muistin virheellisestd kiytostd ai-
heutuvat tietoturvaongelmat yksiloityvit pitkilti C/C++ -ohjelmointikieliin yleisyyden
ja kielten perustavanlaatuisten ominaisuuksien vuoksi [33]. Tyossa kisitelldan molem-
pia kielid yhti aikaa, silld alun perin C++ oli Bjarne Stroustrupin C:n péille luoma olio-
ohjelmointilaajennos. Nykyéaén kielet ovat jonkin verran erkaantuneet toisistaan, eika kaik-
ki C-syntaksi ole endi validia C++:aa. C++:1la on silti mahdollista tehdd samoja ohjel-

mointivirheitd kuin C:114, joten ty0ssi késitelldan molempia kielid yhdessa.

Kotimaisia, suomeksi tai englanniksi kirjoitettuja, muistiturvallisuutta yleisella tasolla ka-
sittelevid opinndytetoitd tai julkaisuja ei ole juurikaan tehty. Koska aiheesta on viime aikoi-
na kiyty maailmalla kiivasta keskustelua, katsaus muistiturvallisen ohjelmistokehityksen
nykysuositusten tilaan vaikuttaa olevan paikallaan. Ty0 ei siis varsinaisesti liity jo olemassa
olevaan suomalaisen tieteellisen yhteison kdymaiin keskusteluun, vaan sen tarkoituksena

on pikemminkin kysy4, olisiko aiheesta tarpeellista keskustella enemman. TyOssé perehdy-



tddn erityisesti muistiturvallisuutta kisitteleviin lansimaisten viranomaisten julkaisemiin

englanninkielisiin valtiotason suosituksiin.

Ulkomaisten viranomaissusuositusten mukaan [4, 5, 12, 31] ohjelmistoalan toimijoiden
riippuvuutta C/C++ -ohjelmointikielistd on hyva vihentdd mahdollisuuksien mukaan. Kie-
lilld on tuotettu vuosikymmenten aikana valtava méaéra ohjelmistoja, joten mahdollinen
muutos nykytilanteeseen tapahtunee hyvin hitaasti. Virheellisen muistinkdyton aiheutta-
mista tietoturvaongelmista saanee lukea ja kokea kukin vield siis pitkéén, silla lukemat-
tomien syiden, kuten inertian, muutosvastarinnan, osaamisen puutteen ja keskenerdisten
vaihtoehtoisten ohjelmointityokalujen vuoksi muistiongelmat eivét ole todennikoisesti ka-

toamassa maan paaltd pelkkien viranomaissuositusten vuoksi.

Johdannon jilkeen 2. luvussa kdydaan lyhyesti ldpi suositusten mukaisia turvallisen ohjel-
mistotuotannon perusteita, ja esitetddn mistd muistinhallinnassa ja muistiturvallisuudessa
on kyse tietokoneohjelmia tehdessa. 3. luvussa esitetddn teoriapohjan rakentamiseksi Mit-
re Corporationin ylldpitdmén tietoturvahaavoittuvuustyyppitietovaraston C/C++ -kieliin
yksiloityvit neljd yleisintd haavoittuvuustyyppid. 4. luvussa katsastetaan mm. NSA:n,
Consumer Reportsin, CISA:n ja FBI:n julkaisuja, Euroopan Unionin tulevaa kyberturval-
lisuuteen liittyvdd sdaadosehdotusta, ja kotimaisten tahojen kuten kyberturvallisuskeskuk-
sen ja Valtiovarainministerion julkaisuja. Lukujen 2 ja 3 aihepiirien kasittely tyOssd auttaa
ymmadrtdméaédn oleellisia taustalla olevia syitd, miksi luvussa 4 kisitellyt suositukset on
laadittu. Tama auttaa kokonaiskuvan hahmottamisessa. Lopuksi keskustellaan tuloksista,

haastetaan niitd vasta-argumentein, ja koostetaan 16ydoksid yhteen.

Tyota lukiessa kannattaa tiedostaa, ettd viranomaisjulkaisut eivit tyypillisesti ole tieteel-
lisen metodin avulla tuotettuja vertaisarvioituja toité, ja globaalin tarkastelun poisjatta-
minen mm. Afrikan, Eteli-Amerikan ja Aasian maiden osalta saattaa antaa yksipuolisen
kuvan vallitsevasta tilanteesta yleiselld tasolla. Laajemman mittakaavan globaalin tyon te-

keminen vaatisi todennékdisesti selvisti nykyistd enemmaén tutkimusta.



2. ONGELMAT C- JA C++ -KIELIEN
MUISTINKAYTOSSA

On olemassa ainakin kaksi eri todellisuutta: reaalimaailma ja ideaalimaailma. Ideaalimaa-
ilmassa esimerkiksi ohjelmistokehitys tehtiisiin aina parhaiden saatavilla olevien tyokalu-
jen ja tiedon avulla, tinkiméttd mistdédn, rajattomalla budjetilla, tyovoimalla ja aikataulul-
la. Reaalimaailmassa ohjelmistokehityksessd joudutaan tinkiméén useista eri muuttujista,
syistd, jotka voivat liittyd esimerkiksi yrityksen kilpailukykyyn markkinoilla, kdytettavissa

olevien tiimien osaamiseen tai yliopistotutkijan kiytettavissa oleviin resursseihin.

Kompromissien tekemisen tavoitteena voi esimeriksi olla, ettd lopputulos on riittivén hy-
va kayttotarkoitukseensa, tuote kestdd kdytossd suunnitellun elinkaaren ajan, ja ylldpito-
kustannukset pysyvit siedettivilli tasolla [1]. Toisin sanoen turvallisuus ohjelmistoalalla
maksaa rahaa ja aikaa. Esimeriksi C:n ja C++:n puutteet tiedostetaan kentillda C++:n ke-
hittdjaa myoten [30], mutta reaalimaailman syiden vuoksi kielid kédytetidin ohjelmistoke-
hityksessi laajasti.

Ohjelmointikielet voidaan jakaa sekd matalan ettd korkean tason ohjelmointikieliin. Ma-
talan tason Assembly koostuu pidasiassa yksittdisid konekiskyjd 1:1 suhteessa vastaavista
symbolisista kiskyistd. Assemblyn symbolisen notaation avulla ihmisen on huomattavasti
helpompaa luoda ohjelmia, kuin suoraan bindirikoodilla tietokoneen kanssa kommuni-
koimalla. Assemblyn kirjoittaminen vaatii silti ihmisti ajattelemaan kuin tietokone. Hel-
potukseksi on luotu korkean tason ohjelmointikielid kuten C ja C++, jotka abstrahoivat
tietokoneen kiskykannan ohjelmakoodin kééntdjan huoleksi [28].

C-kieliin on jétetty ohjelmoijalle mahdollisuus hallita tietokoneen muistia matalalla tasol-
la. Muistinkdyton virheet ohjelman ajon aikana altistavat ohjelman tietoturvaongelmille.
Seuraavaksi esitetddn hieman C-kielten muistinkdyttod, joka valaisee, miksi kielilld on

mahdollista tehda muistinkasittelyvirheita.

2.1 Ajonaikaisista muistinkasittelyvirheista

Automaattisessa tietojenkdisittelyssi tarvitaan muistia joka vaiheessa. Muistia on kéytossa
useita eri tyyppejd, kuten vilimuistit (Cache), hajasaantimuisti (RAM), lukumuisti (ROM),

massamuistit kuten kiintolevyt (HDD), puolijohdeasemat (SSD), nauhat ym. Erilaisiin



muisteihin tallennetaan sekéd ohjelmien ajonaikaisia tietoja, etti pitkdaikaisessa sdilytyk-

sessd olevia tietoja [28].

Tietokoneohjelman suorituksen aikana ohjelma kayttdad padasiassa hajasaantimuistia oh-
jelman tilan tallentamiseen. Kayttojirjestelma ja rauta abstrahoivat ohjelmoijalta sen, min-
kéalaisessa muistissa - valimuistissa, hajasaantimuistissa, kiintolevylld - ohjelmiston ajon-
aikaiset osat ovat. Tavanomaisesti ohjelmalle riittdd, ettid se pyytad kayttoonsa N maédrin
muistia kayttojirjestelmailtd. Koska ohjelmat usein tarvitsevat ennalta méaéritteleméattomén
madrin muistia kdyttoonsid ajon aikana, ohjelmat pyytéivit kiyttojarjestelméltd muistia
kayttoonsd dynaamisesti. Vastapainona télle on staattinen muistinkaytto, jolloin ohjelman
tarvitseman muistin mééra tiedetdédn tarkasti jo ohjelmakoodin kédédntamisen yhteydessa
[28].

C-kielilld dynaamista muistia pyydetdéan kédyttoon malloc()-komennolla[8], ja vapautetaan
free()-komennolla[7]. malloc()-kutsulle annetaan parametriksi mééra, kuinka paljon muis-
tia halutaan kayttoon. Kutsu palauttaa osoittimen muistialueeseen, joka pitdd muistaa va-
pauttaa muiden ohjelmien kéyttoon free()-kutsulla, kun ohjelma ei tarvitse enéa itse ky-
seistd muistimédédrad. Parametrina annetaan télloin osoitin, joka kertoo, mikd muistialue
halutaan vapauttaa. Osoittimen avulla[6] ohjelmoija voi kdskyttdd ohjelmaa tallentamaan
ajonaikaisia tietoja, ja ohjelma siten tietdd, minne sen kuuluu tiedot tallentaa, ja misti ne
myohemmin 16ytyvit. Taménkaltainen ohjelmoijan osaamiseen ja huolellisuuteen tukeutu-
va manuaalinen muistinhallinta altistaa ohjelmistot monenlaisille muistink&sittelyvirheil-

le.

Aikanaan tietoturvan huomiointi ei ollut merkittiva tekija, silli ensimmaiset tietoturva-
hyokkiykset ja haittaohjelmat luotiin vasta 80-luvulla. Ehki siksi ohjelmoijille annettiin
C:ssd mahdollisuus késitelld tietokoneen muistia matalalla tasolla mm. muistiosoittimien
avulla. Koska virheeton tietokoneen muistinkisittely on huomattavan vaikeaa toteuttaa
kiytannossd, taimédn C:n arkkitehtuurisen paatoksen seurauksena suurin osa C:114 kirjoitet-
tujen tietokoneohjelmien tietoturvahaavoittuvuuksista ovatkin muistinkdyton virhetilantei-

den hyddyntamisii.

Virhetilanteet ovat vakava ongelma siksi, ettd ohjelman ajonaikainen virheellinen muis-
tinkdytto tarjoaa tyypillisesti hyokkidjdlle mahdollisuuden tehdi laitteistolla haluamiaan
asioita. 2.11.1988 aktivoitu Morriksen mato[17] on yksi ensimmadisistd matotyyppisistd
haittaohjelmista, minka seurauksena tuhannet Internetiin kytketyt tietokoneet saastuivat -
noin 10 % silloisesta Internetiin kytketystd konekannasta! - jotka muuttuivat madon toi-
mintalogiikan vuoksi tilapdisesti kayttokelvottomiksi. Mato hyddynsi mm. puskurin yli-
vuotoa finger-verkkopalvelussa[14], joka oli toteutettu C-ohjelmointikielella.



2.2 Erilaisia ohjelmointikielien muistinkésittelyparadigmoja

Tietokoneen muistia voi varata kdyttoon monella eri tapaa. C ja C++ -kielissda muistia voi
varata dynaamisesti keosta itse. Jotkut ohjelmointikielet kuten Java, C#, ja Python kiytta-
vit roskienkerdystd (Garbage collection). Roskienkerdysparadigmassa ohjelma automaat-
tisesti vapauttaa muistia, kun se piittelee, ettd mikddn ohjelman suorituksen aikainen osa
ei endd viittaa johonkin ohjelman aikaisemmin varaamaan muistialueeseen. Tama hidas-
taa C:hen verrattuna ohjelmien suorituskykyd, ja voi aiheuttaa hetkellisid ylimaardisia hi-
dastumisia roskienkerdysprosessin aktivoituessa. Rust-ohjelmointikieli on taas suunniteltu
niin, ettd sen kadantdja pystyy ohjelmakoodista paitteleméén, kuinka paljon muistia tarvi-
taan ajon aikana. Kéytetystid ohjelmointikielestd riippuen ohjelmoijan ei siis vilttamatta
tarvitse hallita ohjelman muistinkdyttod itse.

Rustia on usein ehdotettu C:n korvaajaksi. Toisaalta sen kanssa on tyypillinen muna-kana
-ongelma: Koska monien mielestd ohjelmointikieli ja sitd ymparoivit ohjelmistotyokalut
eivit ole riittdvin kypsid korvaamaan C-kielti, ja C:11d on toteutettu niin suuret miirét oh-
jelmistoja, ei katsota jarkeviksi siirtyd Rustiin. On mahdollista, ettd Rustin tyokalut kehit-
tyisivit kaupallisten toimijoiden edellyttamalle taholle, jos sitd kéytettdisiin runsaammin.
Koska uraauurtavan pioneerin toimintaan sisiltyy hankalasti ennustettavia liiketaloudel-
lisia riskejd, ei “tuttuja ja turvallisia” C:td ja C++:aa kidyttamalld joudu niitd vilttamatta
kohtaamaan.

C++ -kielen kehittdja Bjarne Stroustrup viime syksyn CPPConin puheessaan esittda, [30].
ettd on hyvinkin mahdollista, ettd nykyaikaisesta C++:sta voidaan jalostaa kieli, joka pys-
tyy oleellisesti ratkaisemaan nykyisid muistinhallintaan liittyvid ongelmia. Vastakohtana
hinelle suurista ohjelmistoalan toimijoista mm. Google on myontényt, ettd C++:n kehitta-
minen muistiturvalliseksi kieleksi ei ole realistinen tavoite [29]. Samalla kuitenkin Google
toteaa, ettd yksittdisten yritysten satojen miljoonien ja globaalisti miljardien koodirivien

uudelleenkirjoittaminen ei mydskédén ole realistinen tavoite.

Ohjelmointikielen valinta ei ole yksinkertainen tehtiavi. Se on kompromissi ainakin kaytet-
tiavissa olevien ohjelmistotydkalujen, rautatuen, suorituskykyvaatimusten, saatavilla ole-
vien ohjelmoijien osaamisen, standardien ja turvallisuuden vililld. My0s ohjelmointikie-
lien kehittdjien lupaukset kielen kehityksen jatkamisesta saattavat osaltaan saada toimijoita

pitdytymaiin perinteisissi kielissa.



3. PAAASIALLISET
MUISTINKASITTELYVIRHEIDEN LAHTEET
C/C++ -OHJELMISTOISSA

Mitre Corporation on voittoa tavoittelematon yritys, jonka toimintaa mm. Yhdysvaltain ko-
timaan turvallisuusvirasto rahoittaa. Mitre ylldpitdd maailmanlaajuisesti tunnettua CVE-
jarjestelmdd (Common Vulnerabilities and Exposures), ja CWE-luokittelua (Common
Weakness Enumeration). Ndmé ovat yleisesti tunnistettu yhdeksi merkittdvimmistad 1dh-

teistd uusien tietoturvahaavoittuvuuksien julkaisussa ja luokittelussa.

Akateeminen tiedeyhteiso viittaa rutiininomaisesti CVE-haavoittuvuuksiin ja CWE-
luokitteluun julkaisuissaan. Kyberturvallisuusyhteiso ylldpitdd ja kdyttdd myos muita 1dh-
teitd, kuten CERT/CC:n julkaisemia haavoittuvuuksia, yritysten kuten Microsoftin ja
Oraclen omia haavoittuvuustietokantoja ym. Ty0ssd keskitytddn yleisimmin kiytettyyn
CWE-luokitteluun.

Mitre julkaisee vuosittain CWE Top25-listaa[21]. CWE:t jakaantuvat yli 600 eri luokkaan,
joista jokainen kuvaa yhta haavoittuvuuden tyyppid. Lista nostaa esiin yleisimmit haavoit-
tuvuustyypit, joita hyokkiijit ovat kuluneen vuoden aikana kayttineet hyvikseen. Listan
kokoamisessa on kiytetty hyviksi useita eri ldhteitéd, kuten NVD:td (National Vulnerability
Database), CERT/CC:t4, ja yritysten omia haavoittuvuustietokantoja. CWE:t jakaantuvat
yli 600 eri luokkaan, joista jokainen kuvaa yhti haavoittuvuuden tyyppii.

Taulukossa 3.1 on viiden vuoden ajalta nelji yleisinti erityisesti C- ja C++ -kielten muistin-
kisittelyvirheisiin liittyvdd haavoittuvuustyyppid, jotka esiintyvit Mitren Top25-listalla.
Kielille on yhteistd, ettd samankaltaisia muistinkésittelyvirheitd ei tyypillisesti pysty te-
kemadn muilla yleisesti kdytossd olevilla korkean tason ohjelmointikielilld. CWE-476:
NULL Pointer Dereference on mahdollista myos monilla muilla kielilld, kuten Go:lla, Ja-
valla ja C#lla, joten sitd ei valittu tarkasteluun mukaan.



Taulukko 3.1. CWE-tyypit ja niiden sijoitus eri vuosina CWE Top25-listalla.

Tyyppi 2019 2020 2021 2022 2023

CWE-119 5 17 19 17
CWE-125 4 7
CWE-416 8

CWE-787 12 2

Haavoittuvuustyyppien koko nimet ovat:

* CWE-119 - Improper Restriction of Operations within the Bounds of a Memory
Buffer

e CWE-125 - Out-of-bounds Read
e CWE-416 - Use After Free
e CWE-787 - Out-of-bounds Write

Em. haavoittuvuuksia on kédytinnossi hyodynnetty esim. OpenSSL-kirjaston Heartbleed-
haavoittuvuudessa, joka ohjelmoitiin kirjastoon 1.2.2012, ja havaittiin aprillipdivina
1.4.2014. Tyypiltain haavoittuvuus oli CWE-125, eli indeksin ohilukuvirhe [26]. OpenSSL-
kirjaston Git-diffistd huomataan [27], ettd ohjelma ei tarkistanut kiyttdjaltd saatua syotetta,
vaan paljasti virheellisen malloc()-komennon myota kéyttdjéille palvelimen muistin sisél-
toja.

Lukuisia muistinkdyttohaavoittuvuuksia 10ydetdédn jatkuvasti mm. kéyttojarjestelmisti ja
Internet-selaimista. Usein haavoittuvuudet 10ydetddan ennen kuin hyokkédjat ehtivit hyo-
dyntdd niitd laajamittaisesti, joten niistd ei aiheudu yhtd merkittdvii tietoturvaongelmia
kuin Heartbleedistid. Yksittdisten tietoturvahaavoittuvuuksien hintaa on haastavaa arvioi-
da, mutta erddn ldhteen mukaan kustannukset Heartbleed-haavoittuvuudesta olivat alkaen
500 miljoonaa dollaria [18].

3.1 CWE-119 - Improper Restriction of Operations within the

Bounds of a Memory Buffer

Puhekielessi virhetyyppid kutsutaan puskurin ylivuodoksi [24]. Se on selvisti menettanyt
merkitystidin Mitre:n Top25-listalla viime vuosien aikana. Yksi mahdollinen syy tille on,
ettd virhetyyppi on liian geneerinen, ja sen sijaan tyyppiluokittelussa on opittu kdyttimééin
spesifimpid virhetyyppeja. Mm. indeksin ohiluku- (CWE-125) ja kirjoitusvirheet (CWE-
787) ovat puskurin ylivuotovirheen alaluokkia, ja Mitre suositteleekin vahvasti kdyttimééin
spesifimpid haavoittuvuustyyppeji. Lisdksi puskurin ylivuotovirhe terminé tarkoittaa eri

kayttdjille eri asioita, joten tarkempi termi on otsikon mukainen Improper Restriction of



Operations within the Bounds of a Memory Buffer. Siksi tyossa ei ole tistd virhetyypistd
esimerkkid, vaan esimerkin voi katsoa kohdista CWE-125 tai CWE-787.

3.2 CWE-125 - Out-of-bounds Read

Vapaasti suomennettuna indeksin ohiluku [22] on pysynyt suhteellisen samalla tasolla
CWE-virhelistauksissa monen vuoden ajan. Virhe syntyy, kun esimerkiksi listasta yrite-
tdadn lukea alkiota indeksisti, joka ei ole listalla, kuten ohjelmakoodiesimerkissa liitteessa
A.1. Télloin ohjelma lukee tietoa sille varatun muistialueen ulkopuolelta, eikd ohjelman

toiminta ole médriteltya [9].

Ohjelma voi virhetilanteessa kaatua, tai tarjota hyokkédjalle mahdollisuuden lukea tietoko-
neen muistiin tallennettua tietoa, jota ohjelman ei ole tarkoitus lukea. Sopivalla syotteelld
hyokkidjd voi saada tietoonsa esimerkiksi muistiin tallennettuja salasanoja, kryptografisia

avaimia, tai lisdd tietoa, joka avustaa hyokkédjaa saamaan syvemmén padsyn jarjestelmiin.

Virhettd voi ohjelmointiteknisesti ehkdistd esimerkiksi olettamalla, ettd kaikki sydte on
vaarallista. Ennen operaatiota voidaan tarkistaa kaikki relevantit muuttujat, kuten syot-
teen pituus, tyyppi, kaikki sallitut arvot, puuttuvat tai ylimaardiset syotteet, syntaksi ja
johdonmukaisuus samankaltaisten muuttujien suhteen. Vihintédén syotteet, joita kaytetddn
indeksoinnissa tai osoittimien kanssa, pitdi validoida, ja epédkelvot syotteet tulee hyléti tai

muuntaa muotoon, jossa ne eivit aiheuta vaaraa.

3.3 CWE-416 - Use After Free

Vapaasti suomennettuna ’vapautuksen jéalkeinen kayttd’ eli VIK [23], on yksi C- ja C++
-kielille tyypillisistd tietoturvahaavoittuvuuksista. Tilanne syntyy, kun osoittimen viittaa-
maan muistialuetta kédytetddn uudelleen muistin vapauttamisen jilkeen, kuten ohjelma-
koodiesimerkissa liitteessd A.2. Kun vapautettua muistia yritetdin kadyttdd saman tai toi-
sen osoittimen kautta, timé luo tilanteen, jossa osoitin viittaa muistialueeseen, joka ei
endd sisélld alkuperdisia tietoja. Koska C:n ja C++:n standardit eivit miirittele ohjelman
kayttaytymistd tdllaisessa tilanteessa, seuraukset voivat olla arvaamattomia [9] ja aiheuttaa

vakavia tietoturvaongelmia.

Jotta hyokkédja voi hyodyntdd VIK-virhettd, ohjelman suorituksen aikana tiytyy tdyttya
kolme ehtoa [13]:
* Ohjelma luo riippuvia osoittimia vapauttamalla osoittimen osoittaman muistialueen.
* Hyokk&ija varaa muistia samalle muistialueelle, johon riippuva osoitin osoittaa.

* Riippuvaa osoitinta kdytetddn myohemmin hakemaan tietoa jo aikaisemmin vapau-

tetulta muistialueella luku- ja/tai kirjoitusoperaatioiden avulla.



Ehtojen tiyttyminen ei ole triviaalia, vaan vaatii hyokkaijilta yleensa syvillistd perehty-
mistd ohjelman toimintaan, ja ohjelman ajonaikaisen suorituksen heikkouksien etsimisti
erilaisin menetelmin. Haavoittuvuuksia voi yrittdd vihentda estimalld yhden tai useam-
man edelld mainitun ehdon tayttymistd. Guin ym. [13] mukaan menetelmait voidaan jakaa
viiteen eri luokkaan. Suuri osa menetelmistd hidastaa ohjelman ajonaikaista suoritusky-
ky4, vaihdellen 0,6 — 540 % valilla.

3.4 CWE-787 - Out-of-bounds Write

Vapaasti suomennettuna indeksin ohikirjoitus [25] on vaarallisin tiedossa oleva tietotur-
vahaavoittuvuus suhteutettuna haavoittuvuuksien yleisyyteen ja vakavuuteen. Virhe syn-
tyy, kun esimerkiksi kolme alkiota pitkén listan 4. alkioon yritetdédn kirjoittaa tietoa, ku-
ten ohjelmakoodiesimerkissa liitteessd A.3. Tidlloin ohjelma kirjoittaa tiedot sille varatun

muistialueen ulkopuolelle, eikd ohjelman toiminta ole médriteltyd [9].

Ohjelma voi virhetilanteessa esimerkiksi korruptoida validia tietoa, kaatua, tai antaa hyok-
kédjalle mahdollisuuden ajaa haluamaansa ohjelmakoodia. Sopivalla syotteelld hyokkaaja
voi ylikirjoittaa ohjelman kdytossi olevaa muistia, kuten paluuosoitteita tai funktiopoint-
tereita. Tama tarjoaa hoykkaijille mahdollisuuden muokata ohjelman suorituslogiikkaa,

ja voi antaa hyokkadjille pddsyn syvemmaille jarjestelméén.

Virhettd voi ohjelmointiteknisesti ehkéistd esimerkiksi validoimalla kaikki ohjelman kayt-
tdmat syotteet, tai vihintddn syotteet, jotka vaikuttavat muistinhallintaan. Ennen muistio-
peraatioita voidaan tarkistaa, onko indeksi validi vai ei. Jos indeksi on liian pieni tai liian
suuri, sitd ei kannata kayttia.
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4. VALTIOTASON SUOSITUKSET
MUISTITURVALLISESTA
OHJELMISTOKEHITYKSESTA

Noin vuoden sisdin on julkaistu lukuisia eri kansainvilisid suosituksia, jotka késittelevit
ohjelmistokehityksen turvallisuutta. Tarkasteluun valittiin kolme melko tuoretta raporttia,
jotka sopivat tutkimuskysymyksen aihepiiriin. Raporttien sisallosti tiivistetddn muistitur-
vallisuuteen liittyvit osuudet ja suositukset. Luvuissa 2 ja 3 esiteltiin teoriapohjaa, jonka
sisdistiminen auttaa ymmairtdmiin syitd, miksi tissd tyossa tarkasteltavia suosituksia on
laadittu, ja miksi useat eri tahot ovat lihteneet suosittamaan muistiturvallisten ohjelmoin-

tikielien kidyttod nykyistd laajemmin.

4.1 Secure by Design

CISA ym. on julkaissut lokakuussa 2023 turvallisuusldhtoisen ohjelmistokehityksen kon-
septin nimeltddn “Secure by Design”. Ohjeen tarkoituksena on tarjota suosituksia yrityk-
sille, joiden avulla he voivat viedad ohjelmistokehityksen prosessejaan turvallisuuslihtoi-
seen suuntaan [5]. Linsimaiset kyberturvallisuusvirastot ovat yhdessd huomanneet tarpeen
suosituksille. Erds mahdollinen syy voi olla alati kasvavat kyberrikollisuuden taloudelli-
set kustannukset ja muut tietoturvaloukkausten aiheuttamat haitat. Julkaisu on tarkoitettu

etenkin niitd toimijoita varten, joiden kéytinnot voisivat olla nykyisté turvallisempia.

He ehdottavat, ettd kaikkien ohjelmistoalan toimijoiden pitdisi suunnitella tuotteet ja oh-
jelmistojen oletusasetukset jo 1dhtokohtaisesti turvallisiksi. Yksi monista tavoista on kor-
vata mahdollinen muistiturvattomien ohjelmointikielien kéytto mahdollisimman suurilta
osin muistiturvallisilla ohjelmointikielilld. Lyhyella tahtdimella ASLR, CFI, rautapohjai-
nen mitigaatio ja fuzzaus voivat auttaa vihentamidn muistivirheistd aiheutuvia tietotur-
vaongelmia. Toimijoita suositellaan julkaisemaan tiekartta, josta kdy ilmi, miten he aiko-
vat siirtyd turvattomista kielistd turvallisiin ohjelmointikieliin [5]. Konkreettisia muisti-
turvallisuuden tiekartan laadintaan liittyvid seikkoja kadydain ldpi erillisessd CISA ym:n
julkaisussa joulukuulta 2023 [4].
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4.2 Consumer Reports

Consumer Reports julkaisi muistiturvallisuutta yhteenvetévin raportin tammikuussa 2023.
Aluksi toistetaan n. 60-70 %:n lukuja muistihaavoittuvuuksien esiintymisestd. Raportti
myontdd C:n ja C++:n kiytostd luopumisen monitahoiset ongelmat, mutta ehdottaa, et-
td pitkdn aikavilin kulut voivat olla silti halvemmat, mitéd aikaisemmin haastava siirtyma
pois C:n ja C++:n kéytostd tehdddn. Raportti sivuaa em. ohjelmointikielten kdyton ongel-
mallisuutta opinahjojen koulutusohjelmissa, ja toisaalta yritysten odotuksia valmistuvien

tekniikan alan osaajien kyvyistd [12].

Vakiintuneemmilla aloilla turvallisuus on nykyéén itsestddn selvii, mitd se ei aikanaan ole
ollut. Turvallisuuden suhteen haetaan vertauksia mm. 1960-luvun autoteollisuuden turval-
lisuusvastaisuudesta, ladketieteestd ja ilmailusta. Monien eri alojen on pitinyt tyoskennelld
pitkdjinteisesti turvallisuuden kehittamiseksi, ja Consumer Reportsin mukaan sama tyo-
maa on edessd myOs ohjelmistoalalla. Raportissa pohditaan monenlaisia tapoja vaiheittai-
sen muutoksen ja tietoisuuden lisddmisen tiimoilta. Lopussa suositellaan lyhyesti lukuisia
erilaisia keinoja, joita alan toimijat voivat harkita, kuten muistiturvallisten ohjelmointikie-

lien kéyttod uusia tuotteita tehdessd, ja vanhojen tuotteiden uusia osia tehdessa [12].

Kriittisimmit kirjastot ja ohjelmistopaketit olisi hyva vaihtaa muistiturvallisilla kielilla to-
teutetuiksi ensin, aloittaen pehmeimmisté ja haavoittuvimmista hyokkéysvektoreista. Yri-
tyksiltd toivotaan muistiturvallisiin ohjelmointikieliin siirtymisen strategiaa ja avoimuutta
muistiturvallisten ohjelmointikielien kidytostd ja ohjelmointivirheiden syistd. Raportissa
toivotaan rahallisia tai lainsdddannollisia motivaatiotekijoitd muistiturvallisiin ohjelmoin-
tikieliin siirtymiseen, ja julkisten PR-kampanjoiden organisointiin. Kampanjoiden kohtee-
na tulisi olla mm. yritysten hallinto, journalistit ja kansalaiset [12].

4.3 Valkoinen Talo

Kirjoitushetkella tuorein julkaisu on Valkoisen Talon raportti helmikuulta 2024, joka osa-
na presidentti Joseph Bidenin kansallista kyberturvallisuusstrategiaa ehdottaa kahta muu-
tosta: tietoturvauhkilta puolustautumisen vastuunkantoa ja pitkdjanteiseen kyberturvalli-
suustyohon investointia. Raportin mukaan ohjelmistoprojektien ohjelmointikielien valin-
taan pitdd kiinnittdd enemmaéan huomiota etenkin muistiturvallisuuden osalta. Rautatason
suunnittelun ja formaalien metodien tarjoamia mahdollisuuksia muistihaavoittuvuksien
vihentdmisen osalta on syyti tutkia nykyistd monipuolisemmin. Lopuksi raportti ehdottaa

kehittiméin ohjelmistojen mitattavuutta [31].

Raportti myontad, ettd tarjolla ei ole riittdvid motivaatiotekijoitd yrityksid kohtaan, jotta
ne suhtautuisivat tietoturvaongelmiin proaktiivisemmin jo alusta alkaen. Toiminta on lii-
an usein reaktiivista, ja se ylipdétiaan hankaloittaa puolustajien kykya ennakoida ja valmis-

tautua tuleviin kyberhyokkayksiin. Pelkistddn olemassa olevien haavoittuvuuksien korjaus
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ei riitd, silld suuren riskin aiheuttavat ohjelmistoissa olevat vield 10ytyméattomét haavoit-
tuvuudet. Muistinkisittelyvirheet ovat raportin mukaan yksi vakavimmista ohjelmistojen

tietoturvahaavoittuvuksien lajeista [31].

Erityisesti C ja C++ ovat tunnettuja téstd, ja raportti esittdd, kuten monet muut toimijat ovat
jo aiemmin tehneet, muistiturvallisten ohjelmointikielien kdyttdd. Raportti suosittelee te-
kemdin ohjelmistojen suunnitteluvaiheessa paitoksia, jotka eivit johda turvattomien oh-
jelmointikielien kéyttoon. Jo olemassa olevien ohjelmistojen koodivarastojen osalta myon-
netddn, ettd tiydellinen uudelleenkirjoitus on usein liian suuri haaste. Sen sijaan raportti
suosittelee ainakin kriittisimpien osien uudelleenkirjoitusta muistiturvallisilla ohjelmoin-
tikielilld. Niin toimien haavoittuvuuksien hyviksikiyton riskid voidaan vihentéa oleelli-

sesti myOs vanhoissa ohjelmistoissa [31].

4.4 Kotimaiset suositukset ja opinniytteet

Suomen tasavallan viranomaistahojen tuottamassa kyberturvallisuusmateriaalissa [10, 19,
20, 32] ei mainita muistiturvallista ohjelmointia. Yksi vaihtoehto on, ettd muistiturvalli-
suudesta kylld puhutaan, mutta tiedon l6ytdminen on haastavaa. Taimén vuoksi, ja ylipda-
tddn sen varmistamiseksi, ettd onko kyse tosiaan siitd, etti tietoa ei ole, vai onko se vain
hyvin piilossa, Kyberturvallisuuskeskukselta kysyttiin sdhkopostitse tilannekuvaa ja mie-

lipidettda muistiturvallisen ohjelmoinnin nykytilan suositusten ja ohjeistusten suhteen.

20.3.2024 paivatyssa vastauksessaan Kyberturvallisuuskeskus myonsi, ettd varsinaista
midrdystd asiasta ei ole. He ovat esittiméssd nelivuotista ohjelmistoturvallisuutta késit-
televdd hanketta, jossa tultaisiin tuottamaan lisdd materiaaleja. Hankkeessa on kehittdmi-
sen lisdksi muitakin painopisteitd, kuten jarjestelmén hankinta, sen elinkaaren hallinta ja
ohjelmistoturvallisuuden koulutus. Samassa viestissi viitattiin, ettd olemassa olevana ma-
teriaalina ovat edelld mainittu kyberturvallisuusmateriaali, ja Valkoisen Talon myos edelld
kisitelty tuore raportti.

Puhutaanko muistiturvallisesta ohjelmoinnista yleistasolla sitten suomalaisissa opinndyte-
toissd? Aihetta lienee soveliasta sivuta pintapuolisesti joka tapauksessa, koska valtiotason
suosituksia aiheesta on haastavaa 16ytidi. Onko muistiturvallinen ohjelmointi aihe, kenties,
joita korkeakouluissa tutkitaan, vai onko kyse vain muutamien itseoppineiden harrastajien
omasta mielenkiinnosta? Suomalaiset korkeakoulujen opinnéaytteet ovat jaoteltu varsin kir-
javasti erilaisiin tietoarkistoihin. Ammattikorkeakouluilla on yhteinen Theseus, kun taas
jokaisella yliopistolla on omansa. Tarkastelun ulkopuolelle jitettiin MPKK, Taideyliopisto
jaruotsinkieliset yliopistot julkaistujen toiden kielen tai todennédkdisend pidetyn aihepiirin

vuoksi.

Hakusanoina toimivat suomen kielelldi muistiturvallinen OR muistiturvallisuus ja

englanniksi '"'memory safety''OR ''memory-safe’"OR ”memory vulnerability'' AND
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Taulukko 4.1. Tarkastelun kohteena olleet korkeakoulut ja tietovarastot

Korkeakoulu Siahkoinen opinniytetyoarkisto

Ammattikorkeakoulut https://www.theseus.fi
Aalto-yliopisto https://aaltodoc.aalto.fi
Helsingin yliopisto https://helda.helsinki.fi
Ita-Suomen yliopisto  https://erepo.uef.fi
Jyviaskylédn yliopisto  https://jyx.jyu.fi

Lapin yliopisto https://lauda.ulapland.fi
LUT https://lutpub.lut.fi
Oulun yliopisto https://oulurepo.oulu.fi
Tampereen yliopisto  https://trepo.tuni.fi
Turun yliopisto https://www.utupub.fi
Vaasan yliopisto https://osuva.uwasa.fi

program* OR software. Kandidaatintyot kirjoitetaan pddasiassa suomeksi, ja lukuisat

korkeamman tason opinndytteet tehddin englanniksi. Suomenkielisissd hakutuloksissa

esiintyi muutama Rust-ohjelmointikieltd kasittelevd opinndytetyo. Englanninkielisen ha-

kutermi tarjosi myos hyvin niukalti tuloksia, joista kolme vaikuttivat edes jossain miérin

relevanteilta:

Nyman, T. Toward Hardware-assisted Run-time Protection. Tietotekniikan laitos,
Aalto-yliopisto. Viitoskirja. Marraskuu 2020.

Liljestrand, H. Hardware-assisted memory safety. Aalto-yliopisto. Viitoskirja. Tam-
mikuu 2020.

Valkonen, Ville. Proactive security measures in coding. Informaatiotieteiden laitos,
Tampe-reen yliopisto. Pro gradu -tutkielma. Joulukuu 2024.

Shajarian, S. The C++ programming language in modern computer science.
Informaatio-teknologian ja viestinnédn tiedekunta, Tampereen yliopisto. Pro gradu
-tutkielma. Huhtikuu 2020.

Sidoroff, I. Evaluating Approaches for Detecting and Eliminating Memory Safe-
ty Errors in Linux Kernel Programming. Jyviskyldn ammattikorkeakoulu. YAMK-
opinndytetyd. Kesikuu 2019.



14

5. KESKUSTELU

Suositusten perusteella on selvdi, ettd muistiturvattomien ohjelmointikielien kdytt6d on
syytd viahentdd mahdollisuuksien mukaan. Suosituksia voisi jalkauttaa kdytintoon lakien
ja sdadosten avulla. Varsinaista muistiturvallista ohjelmointia middrddvid lainsaadiantoa
ei kirjoitushetken ndkymien perusteella ole ldnsimaissa tulossa, ellei rivien vilistd halua
Euroopan Unionin Kyberresilienssisdddosta [11] tulkita sellaiseksi. Euroopan Unioni on
perinteisesti katsonut lainsddadiannollisen tason toimenpiteet tarpeellisiksi. Mikd on EU:n
kyberturvallisuussdadosten lopullinen muoto, ja miten sen vaatimukset implementoidaan
kansallisessa lainsddddanndssd, jad nahtaviksi. Pdivitetdanko kotimaisia suosituksia suh-

tautumaan kriittisemmin muistiturvallisuudesta aiheutuviin ongelmiin?

Yksinkertaisen haun perusteella kotimaisissa yliopistojen ja ammattikoulujen opinniyte-
toissd ei kisitelld muistiturvallisuutta yleiselld tasolla. Verrokkina samalla luvussa 4.4 kay-
tetylld englanninkieliselld hakutermilld Google Scholar -hakukone tarjosi noin 11200 ha-
kutulosta. Mahdollisena rajoitteena tdssd tyossa kiytetty yksinkertainen haku ei 10ytanyt
kaikkia relevantteja opinndytetoitd. Laajempi katsaus myos konferenssijulkaisuihin ja leh-
tiartikkeleihin voi antaa lisatietoa vallitsevasta tilanteesta.

Kenties muistiturvallisen ohjelmoinnin vaikutus kyberturvallisuuteen ei ole kovinkaan
yleinen tutkimuksen aihe suomalaisissa korkeakouluissa? Kun tdtd peilaa viimeaikaisiin
kansainvilisiin julkaisuihin, kansainviliselld tasolla muistiturvallinen ohjelmointi kiin-
nostaa selvdsti enemmén monia eri tahoja, kuten korkeakouluja, kuluttajia edustavia ta-
hoja, ylintéd valtiojohtoa ja eri kyberturvallisuuselimid. Jos muistiturvallinen ohjelmisto-
kehitys on niin tarked aihe kuin ulkomaiset suositukset antavat ymmairtaa, olisiko aihetta

syyta tutkia enemmin myos Suomessa?

5.1 C++:n kehittijien reagointi turvallisuuskritiikkiin

Muistivirheita voi ehkdistd monella tapaa, mutta edes ne yhdessa eivit takaa tdydellista tur-
vaa. C++ -kielen luoja, Bjarne Stroustrup, piti CppCon 2023:ssa avajaispuheen "Delive-
ring Safe C++"viime syksynad [30]. Yli tunnin kestineessd puheessaan Stroustrup myonsi,
ettd staattinen analyysi ei takaa tdydellistd turvallisuutta. Ohjeita tai sdéntojd ei noudate-
ta ilman pakotusta. Peruskirjastot eivit anna tiyttd padsyi laitteistoon. Kielen osajoukon

luominen ei toimi, koska vaarallisimmat kielen ominaisuudet ovat elintidrkeitd. Puheessaan
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hin ehdotti kokonaisvaltaisemmaksi ratkaisuksi Ada-ohjelmointikielen kaltaisia profiileja
myOs C++:aan. On vaikeaa ennustaa, ottaako ehdotus tuulta alleen, ja milld aikataululla
mahdollisia implementaatioita nahdiin. Vaihtoehtoiset ohjelmointikielet ovat jo nyt ole-
massa, joten ne ja valtiotason suositukset ja jopa mahdollinen lainsdddéanto painostavat pe-
rinteisesti hitaasti muuttuvaa C++:aa ja siti kayttavid tahoja uudistumaan. Mihin suuntaan

C- ja C++ -kielid kehitetdédn suositusten perusteella?

Bjarne Stroustrup esitti puheessaan laskelman, jossa keskikokoisen n. 10 miljoonaa ohjel-
makoodirivid sisdltavdn tuotteen uudelleenkirjoitus maksaa karkeasti noin miljardi dolla-
ria yhdysvaltalaisella palkkatasolla [30]. Vaikka olemassa olevien tuotteiden uudelleenkir-
joituksesta koituu suuret kulut, voivat pitkélld tahtdimellad vertailtuna kyberrikollisuudesta
aiheutuvat kulut nousta silti suuremmiksi. Ehka tétikin aihetta on syyta tutkia tarkemmin?
Yksi mahdollinen tulevaisuuden suuntaus on, ettd vaihtoehtoisten, muistiturvallisten oh-
jelmointikielien kéytto lisdéntyy, jos C++ ei uudistu riittdvin nopeasti. Suuntausta moti-
voivat mainitut alati kasvavat kustannukset, ja se, ettd edes kaikki nyt kiytettavissi olevat
virheitd ehkdisevit tyokalut ja menetelmit eivit ole onnistuneet vihentimadn muistivir-

heiden aiheuttamien tietoturvahaavoittuvuuksien suhteellista maaraa.

5.2 Tulosten merkitys korkeakouluopetuksessa

Merkittava osa ohjelmistoalan osaajista saa formaalia ohjelmistokehityksen opetusta kor-
keakouluissa, joten muistiturvallisuuden ongelmia ei siksi kannata tarkastella suppeasti
pelkidstddn tuotantopuolen haasteena. On syytd pohtia, pitdisikd myOs opetusta sopeut-
taa tuoreiden suositusten mukaiseksi. Yliopisto-opetuksen ideaali on tarjota opiskelijoille

vankka perusta tieteellisen tiedon tuottamiseen ja tieteellisen metodin soveltamiseen.

Perinteisesti yliopistojen keskeisend tehtdvina on ollut valmistaa opiskelijat kohtaamaan
monimutkaisia haasteita, innovoimaan ja edistimiin oman tieteenalansa kehitystd. Ope-
tuksen on siksi hyvéa perustua ajantasaiseen ja kriittisesti arvioituun tietoon, ja sen on tuet-
tava opiskelijoiden kykya itsendiseen ajatteluun ja ongelmanratkaisuun. Vaikka C ja C++
ovat yritysmaailmassa yleisesti kiytettyji kielid, jotka mahdollistavat suorituskykyisen jar-
jestelmétason ohjelmoinnin, niiden kdyttoon liittyy merkittavid ongelmia. Nykysuositus-
ten valossa em. kielten opettaminen edellyttdd huomattavaa panostusta muistiturvallisuu-

den opettamiseen, miki voi viedd aikaa muilta tarkeiltd opetuksen osa-alueilta.

Sopisiko C- ja C++ -kielten huonojen tapojen opettaminen, jos se ylipditdin katsotaan
tieteellisesti tarpeelliseksi, paremmin esimerkiksi vapaaehtoiseksi osaksi maisteriopinto-
ja. Maisterivaiheessa opiskelijoilla olisi vankempi perusta ohjelmoinnista, ja he ovat val-
miimpia késittelemaidn C- ja C++ -kielten monimutkaisuutta ja vaaroja. Kandidaattitasol-
la voitaisiin keskittyd mieluummin ohjelmoinnin perusteisiin, ohjelmistosuunnitteluun ja
turvallisuuslidhtoisen kehityksen periaatteisiin, kédyttden kielid, jotka automatisoivat muis-

tinhallinnan ja siten vihentavit turvallisuusriskien maaria.
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6. YHTEENVETO

Lapikiytyjen suositusten perusteella vaikuttaa, ettd muistiturvallinen ohjelmointi ja siithen
siirtyminen ndyttelee tirkedd roolia ulkomaisissa valtiotason ohjelmistokehityksen turval-
lisuussuosituksissa. Suomessa néin ei toistaiseksi vaikuta olevan. Voi olla, ettd Suomen
viranomaisten toimesta muistiturvallisuus on katsottu muuttujaksi, johon ei ole ollut tar-

peellista kiinnittdd erityistd huomiota ohjelmistokehityksen suosituksissa.

Muistiturvallinen ohjelmistokehitys C- ja C++ -kielilld on erittdin haastavaa, eikd turval-
liselle tasolle ole pdidsty vuosikymmenid jatkuneesta tutkimuksesta ja kehityksestd huoli-
matta. Ensisijaisesti suositukset ehdottavat pitkélld tahtdimelld turvattomista kielistd luo-
pumista, silld nykytiedon valossa vaikuttaa siltd, ettd turvallisuutta on hyvin vaikea ra-
kentaa kieliin mukaan jilkikédteen. Toissijaisesti suositukset ehdottavat, ettd jo olemas-
sa olevien ohjelmistojen tietoturvakriittisimmait osat toteutettaisiin mahdollisuuksien mu-
kaan uudestaan muistiturvallisilla ohjelmistokielilld. Osittaiset ongelmanratkaisumenetel-
mit keskittyvit tavanomaisesti erilaisiin mitigaatiomenetelmiin, ja ohjelmakoodin ja kéén-
nettyjen ohjelmien analysointiin. Vaikka néitd menetelmii ei tydssd sen tarkemmin esitel-
ty, on hyvi tiedostaa, ettd niitd kdytetddn laajasti. On hyvin mahdollista, ettd ilman em.

menetelmii tilanne olisi vield nykyisté selvisti pahempi.

C- ja C++ -kielet ovat muistiturvallisuuteen liittyvistd ongelmista huolimatta perinteisesti
olleet riittavin hyvid moniin eri kayttotarkoituksiin. Koska turvattomilla kielilld on oh-
jelmoitu valtavia miiria ohjelmistoja, on niistd luopuminen haastava, kallis ja pitkd pro-
sessi. Nykyisten C:n ja C++:n kiyttdjien osaaminen ja tyokalut ovat orientoituneita kielten
kayttoon, ja korvaajiksi ehdotettuihin muistiturvallisiin ohjelmointikieliin siirtymisessd on
omat haasteensa, mm. tyontekijoiden osaamisen, puutteellisen laitteistotuen, kehitystyoka-
lujen ja uudenlaisten prosessien vuoksi. Siksi onkin todennékdistd, ettd C- ja C++ -kielien

kayttod jatketaan ohjelmistokehityksessi vield pitkid aikoja niiden ongelmista huolimatta.
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LIITE A: OHJELMAKOODIESIMERKIT

Luvussa esitetyt koodiesimerkit on lainattu suoraan Mitre Corporationin CWE-tietokannasta.

Esimerkit ovat havainnollistamassa, miten yksinkertaista vakavia tietoturvaongelmia ai-
heuttavien virheiden tekeminen on C- ja C++ -kielilld. Kriittinen rivi on kommentoitu

ohjelmakoodissa suomeksi.

Ohjelma A.1. Esimerkki indeksin ohilukuvirhestd [22].

int getValueFromArray (int *array, int len, int index) {
int value;
// Tarkistetaan ainoastaan, onko indeksi liian suuri
if (index < len) {
value = arrayl[index];
} else {
printf ("Value_is:_%d\n", array[index]);
value = -1;
}

return value;

Ohjelma A.2. Esimerkki osoittimen vapautuksen jdlkeisen kdaytostd [23].

charx ptr = (charx)malloc (SIZE);
if (err) {

abrt = 1;

free(ptr);
}
if (abrt) {

// Kdytetddn osoitinta, vaikka se on vapautettu

logError ("operation_aborted _before_commit", ptr);

Ohjelma A.3. Esimerkki indeksin ohikirjoitusvirheestd [25].

int id_sequence[3];

id_sequence[0] = 123;
id_sequence[l] = 234;
id_sequence[2] = 345;
id_sequence[3] = 456; // Ohi indeksin
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