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Kotiautomaatiojärjestelmällä tarkoitetaan kodin elektroniikkajärjestelmää, joka 
auttaa tekemään elämästä mukavampaa, helpompaa tai tehokkaampaa. Tutki-
muksen tavoitteena oli selvittää kotiautomaatiojärjestelmien rakenteen kaava ja 
vertailla eri menetelmiä toimivan järjestelmän toteuttamiseksi. Tämän selvityksen 
pohjalta rakennettiin kokeiluluontoinen järjestelmäratkaisu, jonka keskeisiä ta-
voitteita olivat läpinäkyvyys, keveys ja skaalautuvuus.  

Työ aloitettiin tutkimalla kotiautomaatiojärjestelmien rakennetta. Tämän jäl-
keen tutkittiin erilaisia kotiautomaatiojärjestelmän osakomponentteja ja niiden 
markkinoilla olevia sovellustason ratkaisuja. Tästä päästiin järjestelmän vaati-
muksiin ja osakomponenttien sovellustason ratkaisujen valintoihin.  

Työssä toteutettiin kotiautomaatiojärjestelmä, joka pystyy keskuspalvelimelta 
käskyttäen väläyttämään LED-valoja esp32-laitteiden välityksellä. LED-valojen 
väläyttäminen toimii järjestelmän konseptitodistuksena, eikä täysin toimivan jär-
jestelmän esimerkkinä. Järjestelmä rakennettiin Rasberry Pi -alustalle käyttäen 
Linux-käyttöjärjestelmää järjestelmän pohjana. Viestintäprotokollana keskuspal-
velimen ja esp32-laitteiden välillä käytettiin MQTT-verkkoa (Message Queuing 
Telemetry Transport), jolla saatiin kevyt ja skaalautuva verkkoyhteys. Kooditie-
dostojen kääntäminen ja lähettäminen esp32-laitteille tapahtui Arduinon tuotta-
malla komentorivityökalulla, apunaan itse ohjelmoitu python-ohjelmisto. Tiedos-
tojen järjestyksen ylläpito toteutettiin itse ohjelmoidulla python-ohjelmistolla, joka 
tallensi tiedot JSON-tiedostoon.   

Järjestelmän läpinäkyvyystavoitteen toteutuminen asetettiin projektissa etusi-
jalle, ja sen takia järjestelmän käyttäjäystävällisyys jäi osittain puutteelliseksi. Ko-
mentorivikäyttöliittymä osoittautui hankalakäyttöiseksi. Keveystavoite toteutui 
protokollavalintojen ja Linux-käyttöjärjestelmä valinnan ansiosta. Skaalautuvuus-
tavoitteen täyttyminen osoitettiin esp32-laitteiden liittämistavalla, jolla eri IoT (In-
ternet of Things) -laitteet voitaisiin tulevaisuudessa liittää samanlaisella tyylillä. 
Työssä osoitettiin, että muutama protokolla ja yksinkertainen rakenne riittävät pä-
tevän kotiautomaatiojärjestelmän toteutukseen.  

   
Avainsanat: Kotiautomaatio, MQTT, Arduino  
 
 

Tämän julkaisun alkuperäisyys on tarkastettu Turnitin Originality Check -ohjelmalla. 
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1. JOHDANTO 

Kotiautomaatiosta ja älykodeista puhutaan nykyään paljon, mutta monet eivät 

välttämättä huomaakaan kuinka jo elävät niiden keskellä, olipa kyseessä sitten 

smart TV, kotiverkkoon kytkeytyvät valot tai kodin ilmastointijärjestelmä. Viime 

vuosien jopa räjähdysmäinen kotiautomaation suosio on tuottanut markkinoille 

monia ”off the shelf” -järjestelmiä, joita voi kotiin asentaa ilman suurempaa tek-

nistä osaamista. Myös monia open source -ratkaisuja voi löytää internetistä.  

Tässä työssä tavoitteena on tunnistaa kotiautomaatiojärjestelmien keskeiset osa-

komponentit ja luoda yleiskatsaus erilaisista kotiautomaatiojärjestelmien osa-

komponenttien sovellustason ratkaisuista. Näiden pohjalta luodaan ja esitellään 

tee-se-itse -kotiautomaatiojärjestelmän ratkaisu, jossa keskitytään järjestelmän 

toimivuuden läpinäkyvyyteen, ei kilpailukykyyn.  

Luvussa 2 tutkitaan kotiautomaatiojärjestelmän keskeisiä osakomponentteja, nii-

den roolia koko järjestelmän toiminnassa ja sovellustason ratkaisuja komponen-

teille. Luvun lopussa esitellään erilaisia laitteistovaihtoehtoja kotiautomaatiojär-

jestelmälle. Luvussa 3 käydään läpi toteutuksen toiminnalliset ja ei-toiminnalliset 

vaatimukset. Luvussa myös suunnitellaan osakomponenttien sovellustason rat-

kaisuvalinnat. 

Työssä keskitytään verkkotopologioista tähtitopologiaan, sillä se on yleinen ja yk-

sinkertainen lähestymistapa kotiautomaatiojärjestelmissä [1]. Toteutuksen tekni-

sen perustan valinnassa ei keskitytä verkkoturvallisuuteen tai energiakulutuk-

seen. Niiden arvioiminen vaatisi suuren määrän tarkkailua ja mittauksia, ja sen 

vuoksi ne rajataan työn ulkopuolelle. Valinnan perustana ovat ensisijaisesti jär-

jestelmän toteutuksen läpinäkyvyys ja yksinkertaisuus, sillä työn fokuksessa on 

laitteen ja keskuspalvelimen päädyissä tapahtuva toiminta, ei yhteydet niiden vä-

lillä. 
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Työn alussa kartoitetaan vaihtoehdot ja selvitetään sopiva tapa toteuttaa kotiau-

tomaatiojärjestelmä, jolloin 4. luvussa voidaan kuvata keskuspalvelimen imple-

mentointi. Kotiautomaatiojärjestelmän kohteena toimii esimerkkinä esp32-laite, 

jota voidaan ohjata keskuspalvelimelta väläyttämään led-valoja. Tämä toteutus 

saavuttaa halutun testausympäristön kotiautomaatiojärjestelmälle. Työ on toteu-

tettu skaalautuvana mahdollista tulevaisuuden laajennusta varten. 
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2. KOTIAUTOMAATIO 

Kotiautomaatiolla tarkoitetaan kodin järjestelmiä, jotka auttavat tekemään elä-

mästä mukavampaa, helpompaa tai tehokkaampaa [1]. Tässä luvussa ositellaan 

järjestelmä ja esitellään vaihtoehtoisia toteutuksia kotiautomaatiojärjestelmän 

osakomponenteille. 

2.1 Järjestelmän rakenteen osittelu 

Kotiautomaatiojärjestelmä voidaan jakaa kolmeen osakomponenttiin, jotka ovat 

keskuspalvelin, viestintäprotokollat ja laitteisto. Keskuspalvelin hoitaa informaa-

tiokulun järjestämisen ja keskittää kontrollin yhteen paikkaan. Viestintäprotokol-

lilla voidaan luoda yhteydet keskuspalvelimen ja järjestelmän muiden laitteiden 

välille. Laitteistolla järjestelmän ohjelmistot pystytään ajamaan. Kuvassa 1 on ha-

vainnollistettu järjestelmää. 

 

Kuva 1. Kotiautomaatiojärjestelmän perusta 
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Kuvassa 1 viestintäprotokollia on mallinnettu mahdollisina vaihtoehtoina IoT-lait-

teiden yhteyden muodostamiseksi. ”Terminaali” ja sen nuoli keskuspalvelimelle 

viittaa kaikkiin mahdollisiin tapoihin muodostaa yhteys järjestelmän keskuspalve-

limelle. Keskuspalvelin on järjestelmän ylläpitävä keskus, johon kaikki muut lait-

teet ovat liitettynä. IoT-laitteet ovat numeroitu 1, 2 ja n, tämä kuvaa mahdollisuutta 

liittää järjestelmään niin monta IoT-laittetta kun vaaditaan. Kupla ”Toimilaite” viit-

taa järjestelmän mahdollistaviin toimintoihin. 

2.2 Keskuspalvelinohjelmistot 

Keskuspalvelimen päätoimintona on antaa keskitetty ohjaus ja säätö kotiauto-

maatiojärjestelmissä toimiville laitteille. Tämä auttaa järjestelmän hallinnoimi-

sessa ja virhetilanteiden selvittämisessä.  

Ratkaisuna keskuspalvelinohjelmistolle voidaan käyttää Linux-käyttöjärjestel-

mää, tosin tämä vaatii lisäohjelmistoa toimiakseen kotiautomaatiojärjestelmän 

keskuspalvelimena. Näiden lisäohjelmistojen takia markkinoille on muodostunut 

monia valmiita kotiautomaatiopaketteja, kuten Home Assistant ja Node-RED. 

2.2.1 Linux-palvelin 

Linux-palvelin on Linux-käyttöjärjestelmäpohjainen järjestelmä. Linux-palvelin-

käyttöön tarkoitettuja käyttöjärjestelmiä on lukuisia, kuten Ubuntu Server, Cen-

tOS, RHEL ja monia muita. Linux-käyttöjärjestelmä on saanut suosionsa monista 

syistä, joista isoimpina ovat open source -luonne ja ilmaisjulkaisu. Linux-käyttö-

järjestelmästä löytyy monia muitakin syitä suureen suosioon, kuten joustavuus, 

turvallisuus, luotettavuus, yhteisyys ja resurssit. [2] 

Linux-palvelin verrattuna Home Assistantiin tai Node-red-pakettiin ei ole yhtä 

käyttäjäystävällinen, vaan tuo pelkän pohjan, jolle käyttäjän tulee itse luoda au-

tomaatiojärjestelmä. Tämä luo erittäin joustavan ja kustomoitavan järjestelmän, 

mutta vaatii järjestelmän toteuttajalta tietoteknistä osaamista. 

2.2.2 Kotiautomaatiopaketit  

Home Assistant on keskuspalvelimelle luotu open source -kotiautomaatioalusta, 

joka on nimenomaan kehitetty tekemään kotiautomaatiojärjestelmien toteuttami-

sen kivuttomammaksi ja aloittelijaystävälliseksi [3]. Home Assistantia kehitetään 
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aktiivisesti, ja sille on luotu monia integroituja jatkosovelluksia. Erityisesti mainit-

semisen arvoisia ovat integroidut over-the-air -ohjelmistopäivitykset IoT-laitteille 

sekä laitteiden liittäminen MQTT-verkkoihin. 

Node-RED on ohjelmointityökalu, jolla voidaan yhdistää IoT-laitteita, API:ta ja on-

line-palveluita. Tämä on toteutettu selainpohjaisella käyttöliittymällä, jolla luodaan 

toimintovirtoja pudottamalla solmuja työalustalle ja yhdistämällä niitä. [4] Node-

REDin vahvuus on kehityksen nopeudessa ja helppoudessa. Nämä vahvuudet 

saavutetaan ohjelman graafisella ohjelmointitavalla, jossa solmuja yhdistämällä 

luodaan ohjelman toiminto, mikä vapauttaa kehittäjän monimutkaisesta ohjel-

mointityöstä. On kuitenkin hyvä huomata, että riippuen sovelluksen käyttökoh-

teesta graafinen ohjelmointi voi olla myös monimutkaista. 

2.3 Sovellustason viestintäprotokollat 

Kotiautomaatiojärjestelmä vaatii tavan keskustella yhdistettyjen laitteiden 

kanssa. Kaksi suosituinta protokollaa ovat MQTT ja CoAP [5]. Kolmantena vaih-

toehtona esitellään REST API:ta. 

2.3.1 MQTT 

MQTT (Message Queuing Telemetry Transport) on kevyt julkaise—tilaa-verkko-

protokolla, joka mahdollistaa monien IoT-laitteiden yhdistämisen. Se on suunni-

teltu tilanteisiin, jotka vaativat pientä koodijalanjälkeä tai joissa verkon kaistanle-

veys on rajallinen. Protokollassa julkaisijalaite julkaisee viestinsä aihealustalle. 

Tilaajalaitteet voivat tilata itsensä aihealustalle ja saada palvelimelta kaikki aihee-

seen julkaistut viestit. [5] 

MQTT on keskeinen tekijä IoT-järjestelmissä, tarjoten luotettavan ja tehokkaan 

tavan laitteiden väliseen kommunikaatioon. Sen keveys ja skaalautuvuus tekevät 

siitä suositun valinnan monenlaisissa sulautetuissa järjestelmissä ja älykkäissä 

sovelluksissa. 
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2.3.2 CoAP 

CoAp on verkkoprotokolla, joka on tarkoitettu erityisesti resurssirajoitteisten lait-

teiden yhdistämiseen ja datankeräämiseen. [5] CoAp käyttää UDP (User Da-

tagram Protocol) -protokollaa datansiirtoon, mikä tekee protokollasta nopean, te-

hokkaan ja helposti internetin kanssa integroitavan.  

CoAP tarjoaa tehokkaan ja kevyen protokollan IoT-laitteiden väliseen kommuni-

kaatioon, joka sopii erityisen hyvin resurssirajoitteisiin ympäristöihin. Sen REST-

ful-arkkitehtuuri ja tuki erilaisille tietoturvaominaisuuksille tekevät siitä vahvan 

vaihtoehdon IoT-sovellusten kehittäjille, jotka tarvitsevat luotettavan ja skaalautu-

van protokollan laitteiden väliseen kommunikaatioon. 

2.3.3 REST API 

REST (REpresentational State Transfer) on web-pohjainen arkkitehtuuri, joka 

tunnistaa kaikki liitetyt laitteet resursseina, jotka ovat saavutettavissa HTTP-stan-

dardilla. REST API tekee helpoksi työskennellä IoT-laitteiden kanssa pelkästään 

tietokoneen selaimen kautta käyttäen REST-kutsuja. REST API:ta käyttäessä da-

tamuotona yleensä on JSON tai XML. REST API:t ovat yleisesti käytössä netti 

sovelluksissa, joissa täytyy sallia erilaisten järjestelmien kommunikaatio keske-

nään. [10] 

REST API:n käyttö voi parantaa sovellusten välistä kommunikaatiota ja mahdol-

listaa monipuoliset toiminnallisuudet, kuten datan hakemisen, päivittämisen, luo-

misen ja poistamisen eri palveluista. Sen avulla kehittäjät voivat rakentaa jousta-

via ja modulaarisia järjestelmiä, jotka voivat helposti kasvaa ja sopeutua muuttu-

viin tarpeisiin. 

2.4 Kotiautomaation laitteistot 

Keskuspalvelimen ohjelmistolle ja sen käyttämälle viestintäprotokollalle vaadi-

taan laitteistoa, jolla nämä voidaan ajaa. Tässä työssä ei keskitytä laitteistojen 

yksityiskohtiin syvällisesti, vaan annetaan kuvaus, minkälaisia vaihtoehtoja ylei-

sesti käytetään. 
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2.4.1 Keskuspalvelinlaitteistoja 

Yleinen vaihtoehto kotiautomaatiossa on luoda järjestelmä Rasberry Pi -tietoko-

neen pohjalle. Rasberry Pi Foundation kehittämä pienikokoinen ja edullinen yh-

den piirilevyn tietokone on suosittu opetus- ja harrastekäytössä. [1] 

Vaihtoehtoisesti kotiautomaatiojärjestelmän voi luoda minkä tahansa tietokoneen 

pohjalle. Tärkeintä on, että käyttöjärjestelmä voidaan ajaa ja laite voidaan yhdis-

tää verkkoon halutulla tavalla. Esimerkiksi vanha kannettava tietokone voi toimia 

järjestelmän keskuspalvelimena. 

2.4.2 Liitetyt laitteistot 

Keskuspalvelin vaatii myös ohjattavat komponentit kotiautomaatiojärjestelmään, 

joilla järjestelmän toiminnot toteutetaan. Tähän löytyy monia vaihtoehtoja, joita 

kaikkia ei tässä luvussa tulla mainitsemaan. 

Arduino on yksi tunnetuimmista kehitysalustoista kotiautomaatiojärjestelmiin. Ar-

duino kehittää, tuottaa ja tukee mikrokontrollereita ja niiden ohjelmistoja. Ardui-

non kehittämät mikrokontrollerit käyttävät Arduino IDE -kehitysympäristöä ohjel-

mointiin, joka perustuu C- ja C++ -kieliin. Arduino IDE tarjoaa helppokäyttöisen 

abstraktiotason, joka sopii hyvin aloittelijoille, kuin myös ammattilaisille. [6]  

Esp32 on Espressif:n kehittämä mikrokontrolleri, johon on integroitu monia omi-

naisuuksia, kuten Wi-Fi moduuli. Esp32 on Arduinon tapaan suunnattu niin har-

rastelijoille kuin myös ammattilaisille. [6] Verrattuna muihin mikrokontrollereihin 

esp32-laitteiden suorituskyky on hyvä, jolloin se tarjoaa riittävästi laskentatehoa 

monimutkaisempien ohjelmien suorittamiseen. 

Vaihtoehtoja kotiautomaatiojärjestelmään löytyy loputtomasti. Arduino-pohjaisia 

kolmannen osapuolen kehittämiä alustoja on markkinoilla runsaasti. Myös alus-

toista löytyy todella monia erilaisia versioita, kaikilla hieman eri asetukset, kytken-

nät tai ominaisuudet. 
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3. TOTEUTUKSEN VAATIMUKSET JA ALUSTAVA 
SUUNNITTELU 

Tässä luvussa käydään läpi, mitä vaatimuksia toteutuksen osille asetettiin ja millä 

perusteilla valinnat tehtiin. 

3.1 Vaatimukset 

Järjestelmän vaatimukset ovat saavuttaa esp32-laitteiden langaton kontrollointi 

ja keskustelu keskuspalvelimen käskyttäen. Huomioidaan laitteiden skaalautuva 

lisäys, ylläpitäen järjestystä ja arkistointia. Tavoite on luoda järjestelmä, johon 

voidaan liittää tulevaisuuden esp32-laitteiden hallinnoimia toteutuksia. 

3.1.1 Toiminnalliset vaatimukset 

• Esp32-laitteet voidaan uudelleen ohjelmoida langattomasti keskuspalveli-

melta 

• Esp32-laitteiden tulee pystyä lähettämään yksinkertaisia viestejä keskus-

palvelimen kanssa 

• Esp32-laitteiden tiedot ylläpidetään järjestelmässä 

3.1.2 Ei-toiminnalliset vaatimukset 

• Käyttöliittymä: Käyttäjän tulee pystyä erottamaan esp32-laitteen sijainti 

käyttöliittymästä ja antaa tarvittavat käskyt. 

• Luotettavuus: Järjestelmän tulee olla luotettava ja vastata käyttäjän vaati-

muksia 

• Skaalautuvuus: Järjestelmä on hyväksyttävä haluttu määrä esp32-laitteita 

• Turvallisuus: Järjestelmän on käyttäydyttävä aina turvallisesti ja aiheutta-

matta vahinkoa käyttöympäristössään 

• Suorituskyky: Järjestelmällä saa olla kohtuullinen viive käskyihin reagoin-

nissa 
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Järjestelmän toiminnalliset vaatimukset keskittyvät esp32-laitteiden kykyyn lan-

gattomasti kommunikoida keskuspalvelimen kanssa. Tämä sisältää laitteiden uu-

delleen ohjelmointi ja yksinkertaisten viestien lähettäminen. Myös esp32-laittei-

den tiedot tulee säilyttää keskuspalvelimella. 

Ei-toiminnalliset vaatimukset kattavat käyttöliittymän selkeyden ja käytettävyy-

den. Käyttäjän on voitava erottaa esp32-laitteiden sijainti ja antaa tarvittavia käs-

kyjä. Lisäksi järjestelmän luotettavuus korostetaan, mikä tarkoittaa, että järjestel-

män on johdonmukaisesti vastattava käyttäjän tarpeisiin. Skaalautuvuuden 

osalta järjestelmän on hyväksyttävä esp32-laitteita kodin tarpeiden mukaan, il-

man suurempia vaikeuksia. Turvallisuusvaatimus edellyttää järjestelmän turvalli-

sen toiminnan. Lisäksi suorituskykyvaatimus sallii kohtuullisen viiveen keskuspal-

velimen käskyihin reagoinnissa. 

3.2 Valinnat 

Työn valinnat eivät ole absoluuttisia, eli millä tahansa kombinaatiolla esitetyistä 

komponenteista voisi tuottaa pätevän järjestelmän. Tämän takia valinnoissa on 

käytetty suurimpana kriteerinä saatavuutta. 

3.2.1 Ohjelmistovalinta  

Ohjelmistovalintana otetaan käyttöön Linux-pohjainen käyttöjärjestelmä Ubuntu. 

Syynä valinnalle on järjestelmän läpinäkyvyys. Toteutettu kotiautomaatiojärjes-

telmä voidaan luoda perinteistä kansioarkkitehtuuria hyödyntäen, ja koska tämä 

riittää järjestyksen ylläpitämiseksi saadaan aikaan hyvin läpinäkyvä järjestelmä, 

joka ei piilota käyttäytymistään yhtä paljon kuin monien valmiiden järjestelmien 

graafiset käyttöliittymät. 

Käyttöjärjestelmän tarkempi versio on Ubuntu Server 22.04 LTS (Jammy Jelly-

fish). Käyttöjärjestelmän kevyet suorituskykyvaatimukset sallivat sen käytön 

Raspberry Pi 3 Model B -piirilevyllä. Järjestelmän suorituskyky- ja läpinäkyvyys-

tavoitteiden takia kotiautomaatiopaketit rajattiin ohjelmistovalinnassa ulos. 
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3.2.2 Viestintäprotokollavalinta 

Työhön valittiin MQTT-pohjainen kommunikaatioalusta. Tällä protokollalla saa-

daan helposti toteutettua toiminnallinen vaatimus yksinkertaisista viesteistä kes-

kuspalvelimen kanssa. 

Luvussa 2 esitellyt viestintäprotokollavaihtoehdot ovat tämän järjestelmän kan-

nalta toiminnallisesti tasavahvoja, joten valinta tehtiin tutkimusekonomisin perus-

tein, ja alustaksi valittiin entuudestaan tutumpi vaihtoehto. 

3.2.3 Laitteistovalinta 

Keskuspalvelin toteutetaan Raspberry Pi 3 Model B -piirilevyllä. Tehokkuus ei 

myöskään tule olemaan ongelma ohjelmisto- ja viestintäprotokollan valinnan an-

siosta. Esimerkiksi Home Assistant vaatii Raspberry Pi -malleista 3:sta ylöspäin 

[3], eli järjestelmän Raspberry Pi 3 Model B on juuri rajalla laitteistovaatimuksissa, 

minkä on mahdollista luoda ongelmatilanteita. 

Testisovelluksen liitetyksi laitteeksi valikoitui itse suunniteltu ESP32-WROOM-

32E-moduuliin perustuva mikrokontrolleri, johon on kytketty kaksi led-valoa.  Liite 

A sisältää tarkemman kytkentäkaavion ESP32 moduulista. Valintakriteerinä käy-

tettiin laitteen saatavuutta: löytyi laatikosta. 
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4. TOTEUTETTU JÄRJESTELMÄ 

Tässä luvussa esitellään toteutetun kotiautomaatiojärjestelmän keskeiset ominai-

suudet. Tarkempaa tarkastelua varten järjestelmä löytyy kokonaisuudessaan Git-

Hub-repositoriosta [8]. Järjestelmän toiminnan ymmärtämistä voidaan auttaa luo-

malla Kuvan 1 pohjalta tarkempi kuvaus omaan järjestelmään suunnattuna, kts. 

kuva 2. 

 

Kuva 2. Tee-se-itse kotiautomaatiojärjestelmä 

 

Kuvassa 2 yhteys Rasberry Pi:n ja esp32-laitteiden välillä on moninainen, kuva-

ten viestinnän MQTT-verkon välityksellä, samoin kuin arduino OTA kirjaston vä-

lityksellä tapahtuva esp32-laitteiden uudelleen ohjelmointi. LED-valot on valittuna 

toimilaitteena. Järjestelmän käyttöjärjestelmään pääsee käsiksi ssh-yhteydellä. 

4.1 Järjestyksen ylläpito 

Koska järjestelmässä halutaan ylläpitää liitettyjen esp32-laitteiden ajamaa ohjel-

makoodia ja suhdetta paikastaan järjestelmässä, voidaan tiedostot säilyttää kan-

siossa ”home”, tiedostopolun nimeäminen tapahtuu esp32-laitteen kotisijainnin 

mukaan. Järjestelmään on esimerkinomaisesti luotu kaksi esimerkkipolkua, kts. 

kuva 3.  Näin saadaan ylläpidettyä haluttu järjestelmä ja liitettyjen laitteiden jär-

jestys säilyy, eli täytetään ei-toiminnallista vaatimuksista käyttöliittymän vaati-

mus.  

Kuvassa 3 nähdään ”setup” -kansio, jossa säilytetään tiedostot esp32-laitteiden 

ohjelmakoodin kääntämisestä ja lähettämisestä. Kansio ”help” säilyttää apua jär-

jestelmän käyttämisestä. 
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Kuva 3. Järjestelmän tiedostorakenne 

4.2 Järjestelmän viestintä 

Järjestelmän viestintään kuuluu esp32-laitteiden uudelleenohjelmointi langatto-

masti ja yksinkertainen viestintä. Nämä on toteutettu MQTT-viestintäprotokollalla 

ja ”ArduinoOTA.h”-kirjastolla. 

4.2.1  OTA-viestintä 

”Over the air” -viestintä on toteutettu Arduinon tuottamalla kirjastolla ”Ar-

duinoOTA.h” [6]. Tällä kirjastolla saadaan esp32-laitteet alkuyhdistämisen jäl-

keen ohjelmoitua uudelleen langattomasti, joten toiminnallinen vaatimus saadaan 

täytettyä. 
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”Arduino_sketch_merger.py” on itse kirjoitettu apuohjelma, joka ottaa ”templa-

tes”-kansiosta tarvittavat ohjelmakoodit, jotka on määritetty ArduinoOTA.h-kirjas-

ton dokumentaatiossa, ja yhdistää ne yhteen ohjelmakoodin kanssa, joka on ha-

luttu antaa kyseiselle uudelleenohjelmoitavalle esp32-laitteelle. ”Ar-

duino_sketch_merger.py” antaa joustavan tavan ohjelmoida esp32-laitteen toi-

minnallisuus huolimatta OTA viestinnän syntaksisista vaatimuksista.  

4.2.2  MQTT-viestintä 

Keskuspalvelimella pyörii Eclipse Mosquitto MQTT -viestintäverkko [9]. Tähän 

julkaise—tilaa-viestintäprotokollaan voidaan liittyä järjestelmän liitetyillä laitteilla 

käyttäen PubSubClient.h-kirjastoa.  

”arduino_sketch_merger.py” käyttää myös “templates” -kansiossa olevaa pohjaa 

yhdistämällä sen esp32-laitteeseen ladattavaan ohjelmistotiedostoon. Huomatta-

vaa on, että MQTT-verkon vaatima callback-funktiota ei ole lainkaan määritelty 

“template”-kansiossa, joten se tulee määrittää “home”-kansiossa olevassa 

esp32-laitteen ohjelmatiedostossa. 

4.3 Järjestelmän informaation säilytys 

Järjestelmässä kansiossa ”setup” löytyy itse kirjoitettu python-ohjelma, joka ajat-

taessa ottaa liitetyltä esp32-laitteelta tarvittavat tiedot, kuten laitteen sijoitus ko-

tona (määrätty kansioiden nimityksestä ”home”-kansiossa), laitteen ip-osoite ja 

mahdollinen hostname. Nämä tiedot säilytetään ”esp32_hostname_log.json” -tie-

dostossa, tätä tiedostoa käytetään uudelleen ohjelmoinnin yhteydessä, kun tar-

vitaan tieto liitetyn esp32-laitteen IP-osoitteesta. 

 

 

4.4 Esimerkki järjestelmän käytöstä 

Järjestelmän käytön demonstraationa käytetään led-valojen vilkutusta. Kun kes-

kuspalvelin ja esp32-laite on saatu käynnistettyä, voidaan kuvassa 4 löytyvää ko-

mentoa käyttämällä saada punainen led valo syttymään. 
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Kuva 4. Järjestelmän demokomento 

Komennossa ”mosquitto_pub” on MQTT-verkon komento, jolla kerrotaan, että 

halutaan julkaista kanavalle viesti. ”192.168.1.6” on Raspberry Pi:n ip osoite. ”-t” 

-lipulla kerrotaan MQTT-verkolle, mille kanavalle halutaan viesti julkaista. ”-m” li-

pulla annetaan viesti. Demojärjestelmässä on myös komennot ”red_off”, 

”blue_on” ja ”blue_off”, joilla voidaan väläyttää järjestelmän led-valoja muutta-

malla ”-m” -lippua.  

 
Kuvassa 5 on havainnollistettu tilannetta. Lisätiedot demossa käytetystä kytken-

täkaaviosta löytyvät Liite A:sta, jossa esitellään esp32-laitteen kytkentäkaavio sa-

moin kuin led-valojen ja energialähteen kytkennät. 

 

 

Kuva 5. Esp32 ja led-valot 
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Kuvassa 5 on valokuva järjestelmän toimivuuden testauksessa käytetystä esp32-

laitteesta ja kytketyistä led-valoista. Kuva 5 on tilanteesta, jossa kuvan 4 komento 

on suoritettu. 
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5. YHTEENVETO 

Tässä kandidaatintyössä tutkittiin erilaisia vaihtoehtoja luoda kotiautomaatiojär-

jestelmiä, jonka jälkeen luotiin oma järjestelmä kyseisillä tekniikoilla. Työn loppu-

tulos paketoitiin GitHub-repositorioon. 

Työssä luotiin kotiautomaatiojärjestelmä, joka käyttää hyväkseen Linux-käyttöjär-

jestelmää, arduino-cli-työkaluja ja MQTT-viestintäverkkoa. Näillä komponenteilla 

saatiin luotua skaalautuva järjestelmä, johon voidaan liittää esp32-laitteiden oh-

jaamia osasysteemeitä. 

Työssä ei luotu kotiautomaatiojärjestelmää, jolla voitaisiin kilpailla markkinoilla jo 

olevien järjestelmien kanssa. Siinä missä kaupalliset tuotteet on rakennettu käyt-

täjäystävällisyyttä silmällä pitäen, tässä työssä tavoitteeksi asetettiin tekninen yk-

sinkertaisuus ja läpinäkyvyys. Työn tarkoituksena, oli näyttää kuinka, muutamalla 

tekniikalla voidaan päästä pätevään lopputulokseen, eli täyttää vaatimukset. 

Järjestelmä luotiin komentorivikäyttöliittymällä sillä tarkoituksella, että voitaisiin 

luoda toteutukseltaan läpinäkyvä järjestelmä. Haittapuoleksi muotoutui se, että 

valinta loi järjestelmästä epäkäyttäjäystävällisen ja vaikeasti navigoitavan. Yksin-

kertainen graafinen käyttöliittymä olisi voinut parantaa näitä epäkohtia ilman huo-

mattavaa haittaa toteutuksen läpinäkyvyysvaatimukselle. 
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