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Euroopan unioni péivitti tietoturvalainsdédantodan vuonna 2016, jonka seurauksena vuonna 2018
astui voimaan yleinen tietosuoja-asetus (GDPR). GDPR:4édn kuuluu vaatimuksia henkilGtietojen
kerddmiselle, sdilytykselle ja hallinnoinnille, ja se vastuuketjuttaa tietojen késittelyn organisaa-
tioissa. GDPR on yleisesti tiukin toistaiseksi asetettu tietoturvalainsdddanto sekd vaatimuksiltaan
ettd seuraamuksiltaan.

Tama tutkielma on kirjallisuuskatsaus ja sen tutkimuskysymys on: Miten GDPR on vaikutta-
nut kiytdnnossa sitd soveltaviin organisaatioihin ja verkkopalveluiden kayttdjiin? Tutkielman ta-
voite organisaatioiden nikokulmasta on saada hyva yleisndkemys siitd, mitd GDPR:n toteuttami-
sen tarve yleisesti vaatii ja minkélaiset asiat sen toteuttamiseen vaikuttavat. Tutkielman tavoite
kayttdjien ndkokulmasta on selvittdd, miten GDPR on alkanut heille nékyé, sekd miten se on kiy-
tdnndssd muuttanut tietosuojaa ja yksityisyyden suojaa voimassaoloaikanaan.

GDPR on laaja ja yleisluontoinen lainsdddanto, jonka soveltaminen omassa ymparistossé voi
olla organisaatioille haastavaa. Suurin GDPR:n aiheuttama kustannus on sen toteutukseen vaadit-
tava tyOtuntimddrd ihmisiltd. Valtaosa organisaatioista padtyy toteuttamaan GDPR:n vahimmais-
vaateet sellaisella tasolla, ettd ne uskovat pystyvéansa puolustamaan itseddn niistd kysyttdessa. Eri-
tyisesti pienet yritysorganisaatiot ovat huolissaan GDPR:n seuraamuksien taloudellisesta suuruu-
desta. Suuret yhtiot toteuttavat GDPR:44 usein samaan tapaan kuin muutakin kehitystyota, ja
usein GDPR:n kanssa pyritdin kehittiméaan tai toteuttamaan samalla jotain muutakin.

Tutkielman tulosten mukaan nédkyvin GDPR:n mukana tullut muutos verkkopalveluiden kayt-
tdjille on organisaatioiden tarjoamat tietosuojalauseet ja suostumuskyselyt, jotka liittyvit sivuston
tai sovelluksen kannalta kolmansien osapuolien tietojenkasittelyyn. GDPR:n myo6té kayttdjat ovat
aiempaa valistuneempia tietoturva-asioista ja siitd, miten henkil6tietoja sivustoilla kéytetaén.

Suurin osa verkkosivuista ja mobiilisovelluksista, joiden pitdisi GDPR toteuttaa, ei toteuta sita
tdysin. Organisaatiot saattavat kdyttaa erilaisia tekniikoita manipuloidakseen kayttdjad antamaan
suostumus seurantaan, tai vain olla valittdmatta kayttdjan valinnasta. Kéayttdjien pitdisi voida estaa
seurantansa verkkosivukohtaisilla valinnoilla, mutta sen toteutumiselle ei ole GDPR:n nykymuo-

dossa ja nykyisilla tietosuojavaltuutettujen resursseilla mahdollisuuksia.
Avainsanat: GDPR, Yksityisyys, Tietosuoja, Suostumus, Lainvalvonta
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1 Johdanto

Euroopan unionin (EU) nykyisena tietoturvalainsdddéntoné toimii vuonna 2018 voimaan
tullut yleinen tietosuoja-asetus (GDPR: General Data Protection Regulation). Tamén kir-
jallisuuskatsauksen tavoitteena on selvittdd, mitd kdytdnnon vaikutuksia GDPR:44 sovel-
taville organisaatioille ja sen piirissd olevien verkkopalveluiden kéyttéjille (data subject)
on aiheutunut. Selvitettivit vaikutukset ovat tyypiltdin konkreettisia, eli organisaatioiden
ndkokulmasta kohteena ovat toimintaympariston ja resurssien tarpeen muutos nykyisen
tietoturvalainsdddannon tayttimiseksi. Kdyttdjien osalta on tavoite selvittdd, miten GDPR

on alkanut niky4 ja vaikuttaa heiddn toimiinsa ja turvallisuuteensa verkossa.

Yhteiskunta digitalisoituu ja sen myotd ihmisisté tallennetaan jatkuvasti enemmaén tie-
toa (Aimeur & Lafond, 2013; Bauer ja muut, 2022; Sirur ja muut, 2018). [hmiset luottavat
tiedon asiallisessa kaytossa tiedon kerddjiin, jotka voivat olla esimerkiksi mieltymyksid
ja kaytostd tallettavia datankerddjid tai julkisia organisaatioita (Bauer ja muut 2022).
Aimeur ja Lafond (2013) toteavat konferenssijulkaisussaan, ettd verkkopalvelut ovat ke-
ranneet ihmisten henkildkohtaisia tietoja ilman tiedon kohteiden lupaa tai tietoa. Heidén
mukaansa digitalisaation ja uusien sosiaalisen median palveluiden my6td ihmiset my0s
haluavat jakaa henkilokohtaisia tietojaan ja identiteettidén verkkopalveluissa avoimesti.
Tadmai on tarjonnut tietoja kerddville ja ihmisid profiloiville toimijoille mahdollisuuksia
luoda entistd tarkempia malleja kuluttajien toimista, profiloida heitd ja ymmaértas aiempaa

paremmin trendeja liittyen politiikkaan, koulutukseen tai terveyshuoliin.

Tiedon méérédn kasvu ja teknologian kehittyminen on johtanut siihen, ettd kansallisilla
hallintoelimilld ei ole endd tdyttd kykyd ennakoida niiden vaikutuksia kansalaisiinsa
(Isaak & Hanna, 2018). On yha vaikeampaa ennustaa esimerkiksi teknologian vaikutusta
kansalaisten oikeuksiin ja velvollisuuksiin, ideologioiden kehittymisté ja levidmista, seka
sosiaalisten kuplien vaikutusta ihmisten poliittisiin ja ideologisiin nikemyksiin. Interne-
tissd saatavilla olevien henkilttietojen pohjalta luodun profiloinnin kautta on nykyéén
helppoa kohdentaa esimerkiksi erilaisia mielipidevaikutuksen kaltaisia viestejd toivo-
tuille ihmisryhmille. Kohdennettu vaikuttaminen voi olla esimerkiksi kohteelle huomaa-
matonta disinformaatiota oikean tiedon seassa, jota kohdennetaan halutulle thmisryh-
maélle tiettynd aikana. Juuri tdllaista vaikutuskampanjaa kdytettiin Donald Trumpin kam-
panjan apuna Yhdysvaltojen presidentinvaalien vaa’ankieliosavaltioissa vuonna 2016.
(Isaak & Hanna, 2018)

Vastaukseksi kasvaneeseen tietoméérién ja sen hallinnan haasteisiin on kehitetty uutta
tietoturvalainsdddantdd, kuten vuonna 2018 voimaan tullut EU:n GDPR (General data
protection regulation, 2016; Hoofnagle ja muut, 2019). GDPR pyrkii yhdenmukaistamaan

tietosuojalainsddddnnon EU:n alueella ja madrittiméaén henkilokohtaiset tiedot ja niiden



késittelyn ehdot siten, ettd organisaatiot joutuvat tarkkaan miettiméén palvelunsa kannalta
tarvittavat tiedot ja tiedonkésittelyn prosessin kdyttijien yksityisyyden takaamiseksi (Ge-

neral data protection regulation, 2016; Hoofnagle ja muut, 2019; Torre ja muut, 2021).

Tietosuojalainsdédintojen kentdlla GDPR:n voi katsoa olevan yleisesti tiukin tietosuo-
jaa ja yksityisyydensuojaa koskeva lainsdddidntd mitd on toistaiseksi sdddetty (Sirur ja
muut, 2018; Torre ja muut, 2021). Téstd huolimatta suuri osa organisaatioista ei toteuta
GDPR:n vaateita palveluissaan tdysin, tai kerda tai vélittdd kiyttdjiensd GDPR:n henki-
l6kohtaisiksi tiedoiksi madrittelemié tietoja kolmansille osapuolille ilman lupaa (Schade,
2023). GDPR on kuitenkin myos parantanut useiden organisaatioiden tietoturvallisuutta
sen toteutuksen vaatiman tietojenkisittelyn jarjestelmaillisyyden kautta (Schade, 2023).
Ihmiset ovat GDPR:n voimaantulon jiljiltd myds aiempaa valistuneempia tietoturvasta
kohdatessaan jatkuvasti organisaatioiden laatimia dokumentteja, kuten tietoturvalausek-
keita (Schade, 2023).

Tamaén tutkielman luvussa 2 esitelldan tutkimusmenetelma, eli l1dhdeaineiston etsimi-
seen kiytetyt menetelmét. Luvussa 3 esitellddn EU:n yleinen tietosuoja-asetus, GDPR,
padpiirteittdin. Luvussa 4 kasitelldén, mitd GDPR:n toteutus vaatii sité toteuttavilta orga-
nisaatioilta. Luku 5 kdy 1dpi GDPR:n vaikutuksia verkkopalveluiden kdyttdjien kannalta.
Luvussa 6 kisitelldin GDPR:n toteutumisen mahdollisuuksia tutkielman aiempien luku-
jen pohjustamista lahtokohdista. Luvussa 7 kasitelldédn oleellisia tutkielman muotoon, si-

saltoon ja rajoitteisiin liittyvid asioita. Luku 8 on tutkielman yhteenveto.

2 Tutkimusmenetelméi
Tadma tutkielma pyrkii nikemédan GDPR:n vaikutukset sek sité toteuttaville organisaati-

oille ettd verkkopalveluiden kéyttéjille, koska kokonaisuuteen liittyy myos sellaisia ilmi-
0itd, joissa molemmat ovat osapuolina. Tyon tavoite pysyé ldhelld GDPR:n vaikutusten
kdytinnon asioiden hahmottamista pysyi mukana koko tutkielmantekoprosessin ajan,
mutta ndkemykseni lopullisen tyon siséllostd muuttui paljon tiedonhaun vaiheiden ede-

tessd.

Tietoturvalainsdddantdd koskeva ldhdemateriaali on aloittain jakautunutta. Huomasin
tdméin aloitettuani tiedonhaun Google Scholarista hakusanoilla “implementing”, “pri-
vacy” “laws” ja ”gdpr”, ja 10ydettydni tilla 1dhinna lakitieteellisid artikkeleita GDPR:n
sisdllostd. Néistd 1dhteistd oli kuitenkin tutkielmanteossa apua tietoturvalainsdddannon

ymmartdmisessa.
Seuraavaksi aloin tekemiin hakuja tietojenkésittelytieteen kannalta otollisemmasta
tietokannasta ProQuestista, misté kokeilin hakea useilla eri sanayhdistelmilld tietosuoja-

lainsddddnnon mukanaan tuomiin vaikutuksiin viitaten, ja sekd rekisterdityjen (kdyttdjat)



ettd organisaatioiden nidkokulmasta. Monet haut eivit tuottaneet tuloksia, mutta esimer-
kiksi ”gdpr AND noft( organization*) AND noft( impact*)” avulla 16ysin Pauliina Hir-
vosen julkaisuja, joista yksi pddtyi tdhdn tyohon. Hain lisdksi ScienceDirect:sta ha-
kusanoilla "privacy law" AND global (2018-) (research articles) sekd ACM-tietokannasta
hakusanoilla “gdpr tracking concent” ja “gdpr”.

Hyodyllisintd sopivien ldhteiden 16ytamisen kannalta oli jo 16ytdmieni ja hyviksi arvi-
oimieni artikkeleiden viitteet toisiin artikkeleihin. Tutkimusta GDPR:n konkreettisista
vaikutuksista on vield aika rajattu maara johtuen siitd, ettd téllainen tutkimus tehddan ky-
selytutkimuksina organisaatioille, ja kokemusta GDPR:n toteutuksesta ei ole vield kovin
montaa vuotta. Toisesta ndkokulmasta, GDPR:n vaikutuksista verkkopalveluiden kaytté-

jien ndkokulmasta katsoen, 16ytyy vain yksittdisié ja keskenddn aika erilaisia artikkeleita.

Aihealueen artikkeleista oli helppo ndhdai tiivistelmien perusteella, ettd kuinka kaytto-
kelpoisia ne ovat. Silmdmaérdisesti hyvéksi toteamani artikkelit olivat julkaisufoorumi-
haun (JuFo-Portaali, 2024) mukaan yleensi laadukkaita ja vertaisarvioituja. Jotta artikkeli
tuli siséllytetyksi tutkielmaan, tuli sen jonkin osan liittyd joko organisaatioiden GDPR-
toteutukseen tai tarkastella GDPR:44 kdyttdjien ndkokulmasta. Artikkelien idllé ei ollut
niin vilid, vaan enemmankin silld, onko ldhteen tarjoama tieto hyodyllistd tutkielman ko-
konaiskuvalle. Valitut l&hteet ovat pddosin julkaistu 2018 tai my6hemmin, kuten voisi
olettaakin vuonna 2018 voimaan tulleen lainsddddnnon vaikutuksia tutkivista ldhteista.
Useista tutkielman kokonaisuuden aiheista ei ollut montaa artikkelia: Esimerkiksi Schade
(2023) ja Walker-Munro (2023) nousivat yksiksi tarkeimmistd 14hteistd kokonaiskuvan
loppuun saattamisen kannalta, ollen molemmat ldhes ainoita ldhteita kirjoitetuissa luvuis-

saan.

3 EU:n yleinen tietosuoja-asetus
Téssd luvussa tutustutaan EU:n yleiseen tietosuoja-asetukseen (GDPR) yleisesti ja kési-

tellddn sen sisaltdod timan tutkielman kannalta oleellisin osin.

3.1 Yleisesti
Ennen GDPR:44 EU:n tietosuojaa koskevana lainsdddéntoné toimi vuonna 1995 voimaan

tullut direktiivi 95/46/EY (Ruohonen & Hjerppe, 2020; Schade, 2023). Se toimi kuitenkin
yleisesti 1&hinnd ndenndisend pelotteena, silld sen kansalliset ja EU:n toimipisteiden véli-
set eridvét tulkinnat ja tdytdntoonpano vaihtelivat (Ruohonen & Hjerppe, 2020; Schade,
2023). Yksityisyyttd ja tietosuojaa vahvistettiin lisdadmalla niitd koskevat sdénnokset
EU:n perusoikeuskirjaan Lissabonin sopimuksen myotd vuonna 2009 (Ruohonen &

Hjerppe, 2020). Tdma teki yksityisyyteen liittyvét osat tietosuojadirektiivistd EU:n jdsen-



valtioita oikeudellisesti sitoviksi. Vuonna 2011 EU tunnusti, etti tarvittaisiin kaikissa jé-
senmaissa toimiva kokonaisvaltainen ja vahva sédéntely yksityisyydelle ja tietosuojalle
(Schade, 2023). Téasté lainsdddénnosti tuli GDPR, joka hyvéksyttiin vuonna 2016 ja astui
voimaan toukokuussa 2018 (Schade, 2023).

GDPR piiasiassa laajentaa aiemman lainsddaddnnon, EU:n peruskirjan ja tietosuojadi-
rektiivin, maardyksid ja tarjoaa yksityiskohtaisen kehyksen periaatteille, laillisille tietojen
kasittelyn perusteille ja yleisille velvoitteille, joiden mukaan organisaatioiden tulee tieto-
jen késittelynsé toteuttaa (Schade, 2023). GDPR:n tavoitteena on suojata luonnollisten
henkildiden (ihminen) henkil6tietojen késittelyé ja turvata heidin perusoikeutensa tieto-
suojaan. GDPR kattaa ldhes kaiken henkil6tietojen kisittelyn ja se ei juurikaan anna mah-
dollisuutta asetuksen maakohtaisille omille tulkinnoille (Schade, 2023). GDPR vahvistaa
yksildiden perusoikeuksia yksityisyyteen ja tietosuojaan. Se selkiyttdd ja yhdenmukaistaa
yrityksid ja organisaatioita koskevia sddnt6jé tietosuojaan liittyen koskien EU:n kansa-
laisten tietojen késittelyd kaikkialla, myos EU:n ulkopuolella (Schade, 2023). Jos EU-
alueen ulkopuolinen yhti6é haluaa tarjota palveluja ja myyntid EU-alueelle, tulee sen to-
teuttaa GDPR:d4 EU:n kansalaisten tietojenkésittelyn osalta (Fujimori-Smith, 2024;
Torre ja muut, 2021). GDPR-yhteensopiva palvelu todennikoisesti tdyttdd muidenkin
maiden tietosuojalainsddddnndn vaatimukset, mutta timé on aina varmistettava erikseen
(Fujimori-Smith, 2024). GDPR on tiukin standardi toistaiseksi, joka on asetettu vaikutta-
maan tietojen késittelyyn ja siihen liittyviin kolmansiin osapuoliin (Fujimori-Smith,
2024; Sirur ja muut, 2018; Torre ja muut, 2021). Taulukossa 1 esitellddn timén tutkielman

kannalta oleelliset GDPR:n osa-alueet.

Taulukko 1: GDPR:n osa-alueet tutkielman kannalta oleellisin osin (General data protec-
tion regulation, 2016; Schade, 2023).

GDPR:n osa: Esimerkkeja

Periaatteet Tiedon kayttotarkoituksen rajoittaminen, tietojen minimointi, oikeu-
denmukaisuus, avoimuus, vastuullisuus

Tietojenkasittelyn Henkilékohtainen suostumus, sopimussuhteet, oikeudelliset velvoit-
lailliset perusteet teet, oikeutetut edut

Rekisterdidyn Oikeus saada: tietoa, paasy, oikaisu, poistettua tietoja ja rajoitettua
oikeudet tietoja. Oikeudet tietojen siirrettdvyyteen ja selityksen saantiin tietojen

automaattiseen kasittelyyn liittyen.

Asianmukaiset taytan- | Seka EU:n tasolla ettad kansallisella tasolla
téonpanomekanismit

Yleiset kdytannon Yleiset velvollisuudet organisaatioiden tietojenkasittelylle
velvoitteet




3.2 Kaytinnossi
GDPR:44 noudattava tietojenkésittely muodostaa vastuuketjun tietojen kerdédmisesti ja

kisittelystd (Torre ja muut, 2021). Vastuuketjun rooleissa toimivat padosissa rekisterdity
(ihminen) jonka tietoja kisitellddn ja rekisterin omistava rekisterinpitdja. Muita rooleja
ovat esimerkiksi tietojen késittelijé, rekisterinpitdjin tietosuojavastaava ja kansallinen tie-

tosuojavaltuutettu (Torre ja muut, 2021).

GDPR:é4 toteuttavien organisaatioiden tulee tunnistaa itsensé joko rekisterinpitdjéaksi
tai tietojen késittelijédksi (Torre ja muut, 2021). Rekisterinpitdjén tehtivd on miiritelld
milld keinoilla ja mihin tarkoitukseen tietoja kéytetién, ja tietojen kasittelijd toimii ndiden
rekisterinpitdjan ohjeiden mukaan (Torre ja muut, 2021). Organisaatioiden GDPR:n mu-
kaiset vastuut maardytyvét sen mukaan, onko yritys tietojen késittelija vai rekisterinpitd;ja,
ja millaista dataa kisitellddn (Torre ja muut, 2021). Tietojen késittelijéiden roolissa,
konkreettisena rekisterin ylldpitdjénd, vastuuna on 1) toteuttaa henkilGtietojen turvaami-
nen riittdvilla teknisilld ja organisatorisilla toimenpiteilld; 2) nimittdé lakisédteinen tieto-
suojavastaava ja suorittaa vaikutustenarviointi mahdollisesti tehtdville riskialttiille tie-
donkdsittelytavoille; 3) pitdi kirjaa tietojenkasittelystd; 4) noudattaa GDPR:n rajoituksia,
mikéli henkilGtietoja siirretddn EU:n ulkopuolelle (Torre ja muut, 2021; General data pro-

tection regulation, 2016).

muut, 2021). Rekisterinpitdjien on tietojen kisittelijdiden velvoitteiden lisdksi 1) nouda-
tettava keskeisid henkilGtietojen kisittelyn periaatteita: Oikeudenmukaisuus ja laillinen
kasittely, kdyttotarkoituksen rajoitus, tietojen minimointi, tietojen tarkkuus, talletusrajoi-
tukset ja tietoturvallisuus; 2) pidettdva tunnistettavat henkilot ajan tasalla siitd, miten hei-
dén henkildtietojaan kéytetddn; 3) pidettdva huoli GDPR:n mukaisten yksildiden oikeuk-
sien toteutumisesta, kuten valitusoikeudesta ja unohdetuksi tulemisen oikeudesta (Torre
ja muut, 2021). Verkkosivulle saapuvia kiyttédjid tulee GDPR mukaan informoida sellai-
sista evisteistd, jotka kerddvat kiyttdjadataa, ja kysyd niiden kdytt6on suostumus, ennen
kuin niihin asetetaan yksiloivad informaatiota (General data protection regulation, 2016;
Torre ja muut, 2021). Suostumuksen tulee olla annettu vapaasta tahdosta ja tietoinen, yk-
siselitteinen ja tarkka (General data protection regulation, 2016; Nguyen ja muut, 2022).

Tadmaén tyon kannalta olennaisia GDPR:n osia ovat seuraavat. Yksiloivd informaatio
on GDPR:n 4. artiklan mukaan mééritelty olevan mitd tahansa luonnolliseen henkil66n
liitettdvissd olevaa tietoa, jota voidaan kéyttdd tdmén tunnistamiseen suoraan tai epasuo-
rasti (General data protection regulation, 2016; Hoofnagle ja muut, 2019). Tiedon asetta-
minen evisteeseen, ja kaikki muutkin operaatiot kuten tiedon sdilyttiminen ja ldhetys
ovat GDPR 4. artiklan mukaan tietojen késittelyd. Artiklassa 5 GDPR ottaa kantaa yksi-

16ivadn tietoon, ja sen kdsittelyyn ylipddtddn, tavoitteenaan ohjata datan kerdystd vain



tarpeellisen tiedonkisittelyn kannalta vélttimattoméén tietoon (General data protection
regulation, 2016; Hoofnagle ja muut, 2019; Ruohonen & Hjerppe, 2020; Walker-Munro,
2023). GDPR:n artiklan 6 mukaan silld verkkotunnuksella, jonka kanssa kéyttdjd asioi,
on enemman vapauksia késitelld kdyttdjaéd yksiloivaa dataa kuin muilla verkkotunnuksilla
(General data protection regulation, 2016; Hoofnagle ja muut, 2019). Tdma pyrkii erotta-
maan yksiloivad dataa kasittelevét verkkotunnukset toisistaan ensimmdiseen ja kolmasiin
osapuoliin. GDPR ldht6kohta on my®0s, ettd yksiloivad dataa kdsittelevin tahon sijainnilla

ei ole merkitystd, vaan GDPR:44 sovelletaan, mikéli data on EU:n kansalaisen dataa.

4 GDPR:n vaikutukset organisaatioille

Téssd luvussa késitellddn GDPR:n vaikutuksia organisaatioille, eli sitd mitd GDPR:n voi-
maantulo on alkanut vaatia henkil6tietoja kisitteleviltd ja yksityisyydensuojaa toteutta-
vilta tahoilta. Esiteltdvid asioita ovat myds GDPR:n tuomat hyddyt organisaatioille sekd
se miten GDPR:n valvonta ja seuraamukset vaikuttavat organisaatioiden GDPR:4én suh-

tautumiseen.

4.1 GDPR:n omaksuminen organisaatioissa
GDPR alkoi vaatia verkkosivuja kysyméén kayttijiltddn suostumusta osalle kayttdmis-

tddn evésteistd ennen niiden asettamista (Papadogiannakis ja muut, 2021). GDPR:n voi-
maantulon jilkeen havaittiin, ettd erityisesti EU:n ja Yhdysvaltojen alueilla toimivat verk-
kosivut tekivit toimia noudattaakseen uutta lakia ja vihentddkseen kdyttdjien seurantaa
ilman lupaa (Sanches-Rola ja muut, 2019). GDPR on lisdnnyt Schaden (2023) mukaan
organisaatioiden tietojen julkistamista verrattuna sitd edeltivddn aikaan: Organisaatioi-
den tietosuojalauseet kertovat nyt selvemmin, pidemmin ja kattavammin useampia tieto-
jenkdsittelyyn liittyvid oleellisia tietoja. Organisaatioiden kentdlld on kuitenkin my0s
alempaa enemmdén vaihtelua, silld kaikki eivit ole tietosuojalausekkeita tehneet, eivatka

ota vakavasti velvoitteitaan avata datankésittelyddn kéyttdjille (Schade, 2023).

Hirvosen (2023) tutkimuksen mukaan suurin GDPR:n aiheuttama kustanne oli toteu-
tukseen vaadittava tyotuntimaird ihmisiltd. GDPR:44 toteutettiin useissa organisaatiossa
samaan tapaan kuin muutakin kehitysty6td ja organisaatioissa on helpointa saada toteu-
tukseen sellaisia projekteja GDPR:didn liittyen, jotka johtivat tdyttimaéin GDPR:n mini-
mivaateet, taloudelliseen hyotyyn projektin toteutuessa tai lainsdddannon tayttavaan lop-
putulokseen ilman lisdkuluja (Hirvonen, 2023). Vaikeinta organisaatioille oli tehdd paa-
tos paivityksistd suuriin jarjestelmiin tai tietoturvaratkaisuihin, mikéli siithen liittyi tulkin-

nanvaraisuutta (Hirvonen, 2023). Muuttuvassa liiketoimintaympéristossé GDPR:n tiyt-



tdminen vaatii organisaatioilta sen osien jatkuvaa sovittamista, seké sadannollisié tietovir-
tojen uudelleenarviointeja, eli sen toteutus ei ole kertaluontoinen projekti (Mladini¢ ja
muut, 2023).

Hirvosen (2023) tutkimukseen osallistuneet yritykset olivat yksimielisid siitd, ettd
GDPR:n toteutus vaikutti positiivisesti yritysten tietoturvallisuuden kehitykseen, koska
se pakottaa kiinnittiméan huomiota organisaation yleiseen tietoturvallisuuteen ja tietojen
kisittelysté tulee systemaattisempaa. Suurin osa hénen tutkimuksensa yrityksisté vastasi,
ettd GDPR:n toteuttaminen paransi heididn organisaationsa tietoturvaa, ja epasuorasti
my0s perehtyneisyyttd kyberturvallisuuteen ja yleiseen turvallisuuteen. GDPR ei aseta
teknisid tai organisatorisia maireitd toteutumiselleen, mutta sen toteutuminen vaatii or-
ganisaatiolta ymmarrystd harjoitetuista tietojenkésittelytavoista, jotta ymmaérretdén nii-
den laajuus, laillinen perusta ja riskit (Mladini¢ ja muut, 2023). Korkean tietoturvatason
jo omaksuneilla organisaatioilla, jotka toimivat tarkasti sddnnellyilld aloilla, GDPR:n
omaksuminen voi vaatia pienempid investointeja ja vihemmén muutoksia (Hirvonen,
2023). Onkin mahdollista, etti GDPR:n toteutuksen aiheuttamat kulut korreloivat orga-

nisaation aiemman tietoturvallisuustason kanssa.

4.2 Organisaation koon vaikutus toteutukseen
GDPR on asetuksena edistyksellinen ja laaja: se ottaa huomioon kaikki digitaalisen tiedon

muodot sekd jarjestelmat ja pyrkii luomaan kaikenkattavan mallin henkilokohtaisen datan
suojaamiselle (Sirur ja muut, 2018). Sirurin ja muiden (2018) mukaan organisaatioilla on
niiden koosta riippumatta ollut haasteita ymmartié sen periaatteita, esimerkiksi: Mihin

kayttdjdn suostumus kaytinndssd antaa luvan?

Organisaatioilla on erilaisia 1dhtokohtia saada GDPR toteutettua. Juuri ennen GDPR:n
voimaantuloa tehdyssd GDPR Readiness Survey-tutkimuksessa selvisi, ettd suuren mo-
nikansallisen yhtion GDPR-yhteensopivuuden budjetti saattoi olla 50 miljoonaa dollaria
(Sirur ja muut, 2018). Suurimpina huolina GDPR:ssd néhtiin yksityisyyden hallinta, kol-
mansien tietojenkasittelyosapuolten hallinta ja tietovuotojen ilmeneminen (Sirur ja muut,
2018). GDPR koettiin haastavaksi ensisijaisesti lainsdddannén monimutkaisuuden vuoksi
muissakin 2018 tehdyissd kyselytutkimuksissa ja yhtididen budjetit sen noudattamisen
aloittamiseksi saattoivat olla jopa yli miljoona dollaria (Sirur ja muut, 2018).

Pienten ja keskisuurien (pk-) yritysten suurimmat haasteet GDPR:n toteutuksessa ovat
olleet lainsddddnnon epdmaéadrdinen ja epétarkka terminologia, vaadittavan dokumentaa-
tion méadrittiminen, tietojen poistamis- ja sdilyttdmiskdytdnndt, datan minimointiperiaat-
teen toteutus sekd riittdvan lainsddddnnon sovellustason médrittdminen yrityksen kéyt-

toon ja tarpeisiin (Mladini¢ ja muut, 2023). Pienilld yritysorganisaatioilla on vaihtelevasti



resursseja ja osaamista tiyttdd GDPR:n vaatimuksia (Norval ja muut, 2021), mik tar-
koittaa esimerkiksi haasteita tunnistaa ulkopuolisen lakiosaamisen tarvetta ja kustantaa
se. Mikéli pienet yritykset joutuvat soveltamaan GDPR:&4 uusiin teknologioihin, voivat
lopputulokset olla vaihtelevia, kun tietoturvaviranomaisella tai muilla alan toimijoilla ei
ole heiddn GDPR:n toteutuksen tarpeisiin olemassa valmiita ratkaisuja (Norval ja muut,
2021). Vaikka joidenkin organisaatioiden on erittdin vaikeaa sovittaa GDPR:44 teknolo-
giaansa, ovat he todennékdoisesti kuitenkin itse parhaita arvioimaan sitd, kuinka tietosuo-
jalainsdddédnnon osat voisi saada taytettyd (Norval ja muut, 2021). Teknologian onnistu-
nut yhteensovitus GDPR:4én voi kuitenkin vaatia aktiivista yhteistyotd valvontaviran-

omaisten kanssa (Norval ja muut, 2021).

Ymmértden pk-yritysten haasteita on helppo ndhdi, miksi ne usein vetoavat siihen,
ettd GDPR on haitta innovaatiolle ja ettid se asettaa isommat yritykset etulyontiasemaan
yritystenvilisessd kilpailussa (Mladini¢ ja muut, 2023). Vaikka GDPR on sisdll6ltidén
merkittdvasti samankaltainen EU:n aiemman tietosuojalainsddddnndn kanssa, niin usei-
den yhtididen ei Norvalin ja muiden (2021) kokoamien kyselytutkimusten perusteella
oletettu olevan GDPR yhteensopivia sen voimaantulopdivdnd vuonna 2018. Kyselytutki-
muksissa tuli ilmi se, ettd yli puolet yrityksistd tdhtdsi GDPR:n toteutuksessaan riskiarvi-
oihin pohjautuvaan ja puolustettavaan tasoon (Norval ja muut, 2021). Neljd vuotta
GDPR:n voimaantulon jilkeen pk-yrityksilld oli edelleen haasteita tiyttdd sen asettamia
vaateita johtuen yleisesti siitd, ettd yrityksiltd puuttuu tarvittavaa osaamista ja taloudelli-

sia resursseja (Mladini¢ ja muut, 2023).

Pk-yritysten haasteet GDPR-yhteensopivuuden toteutuksen kanssa tulisi ottaa vaka-
vasti, silld ne kattavat 99 % yrityksistd EU:n alueella, ja ovat siksi koko talousalueen
kannalta merkittiva ryhma (Mladini¢ ja muut, 2023). Euroopan Komissio kannustaakin
tietosuojaviranomaisia kehittdméén digitaalisia tyokaluja auttamaan GDPR:n omaksumi-
sessa (Mladini¢ ja muut, 2023). Cambronero ja muut (2022) tutkivat yhden GDPR:n kéyt-
toonottoa helpottavan tydkalun (GDPR Validator) hyotyja pk-yrityksille, joilla on yrityk-
sen toimintoja sijoitettuna pilvipalveluihin, ja jotka pyrkivdt saamaan liitketoimintansa
GDPR-yhteensopivaksi omatoimisesti. Tyokalu auttoi myods osoittamaan ulkopuolisen
lakiavun tarvetta joissain tapauksissa. Tutkimuksessa selvisi, etté yritykset kokivat GDPR
Validator -tyokalun hyodylliseksi. My0s parempi alakohtainen ohjeistus helpottaisi
GDPR:n kidyttoonottoa (Farrugia ja muut, 2022).

4.3 GDPR:n valvonta ja seuraamukset
GDPR:n valvonta perustuu vahvasti julkishallinnollisiin tietosuojaviranomaisiin, eika ri-

kosoikeudellisiin seuraamuksiin ja oikeudenkdynteihin (Ruohonen & Hjerppe, 2020).

Vaikka tietosuojaviranomaisten budjetteja on suurennettu GDPR:n alkuaikoina, ovat ne



edelleen niukat suhteessa tietosuojaviranomaisten tehtévien laajuuteen: Tdméan on myon-
tdnyt myds Euroopan komissio vuoden 2020 katsauksessaan (Ruohonen & Hjerppe,
2020). Tietoturvaviranomaisten henkildstoresurssit vaihtelevat maittain. Suurin osa tieto-
turvaviranomaisten tyontekijoistd on hallintoon ja oikeuskdytintdon erikoistuneita virka-
miehid, ja yleisesti on selvdd puutetta teknisistd asiantuntijoista (Ruohonen & Hjerppe,
2020). Tama vaikuttaa tehokkuuteen, jolla tietoturvaviranomaiset kykenevét puuttumaan
GDPR-rikkomuksiin ja mddrdadmiin seuraamusmaksuja. GDPR:n tdytdntoonpanon ta-
hénastiset ongelmat voivat heijastaa my0s yleisid EU:n hallinnollisia ja poliittisia ongel-
mia (Ruohonen & Hjerppe, 2020). EU:n direktiivi 2019/2161 sallii korvauksen hakemista
GDPR-rikkomuksista my0s oikeusteitse ryhmékanteen muodossa (Ruohonen & Hjerppe,
2020).

GDPR:iin perustuvat seuraamukset eivit kaikki ole julkisia, mutta sakkoja GDPR:d4n
liittyen on tiettdvasti jaettu ainakin 2228 kappaletta (CMS Legal, 2024a). CMS Legalin
(2024a) listauksen mukaan sakkoja on GDPR:n perusteella jaettu seké yksityishenkiloille,
ettd kansallisille ja kansainvilisille organisaatioille. Listauksessa suurimmat yksityishen-
kildiden sakot ovat 10 000 euroa, kun taas suurin kansainvélisen yhtion saama sakko on
1,2 miljardia euroa (CMS Legal, 2024b).

Ford ja muut (2023) ovat tutkineet suuryhtididen markkina-arvon muutoksia, kun yh-
tiot saivat GDPR:d4n liittyvin sakon. Yleisesti yhtididen markkina-arvo laski keskiméaa-
rdisesti noin prosentin 1-3 pédivdd GDPR:ddn liittyvdn sakon uutisoinnin jilkeen (Ford ja
muut, 2023). Tdma voi suurien kansainvilisten yhtididen mittakaavassa olla moninker-
taisesti suurempi arvonalenema kuin itse sakon arvo on, minké vuoksi Fordin ja muiden
mukaan tulos alleviivaa GDPR:n vaatimien toimintatapojen ja hyvin kyberturvallisuuden
omaksumiseen panostamista yhtidissad. Kyselytutkimuksessa pienten startup-yritysten né-
kokulmasta GDPR:n seuraamusten mahdollinen mittakaava oli huolestuttava, silld esi-
merkiksi tietovuoto ja sen vuoksi saatu sakko voisi todennédkdisesti kaataa koko yrityksen
(Norval ja muut, 2021).

5 GDPR:n vaikutukset verkkopalveluiden kayttijille

Tésséd luvussa kasitellddn ensin GDPR:n vaikutuksia verkkopalveluiden kayttéjille ylei-
sesti, tarkoittaen tyon aiheen kannalta oleellisten GDPR:n periaatteiden esittelyd. Sen jil-
keen tdssd luvussa keskitytddn kayttdjien mahdollisuuksiin hallita tietojaan ja seuran-
taansa: Miten sen on havaittu kehittyvén ja toteutuvan GDPR:n tultua voimaan, ja miten

sen voi odottaa toteutuvan tulevaisuudessa?



-10-

5.1 GDPR:n nikyvit vaikutukset verkkopalveluiden kiyttijille
GDPR:n laatiminen voidaan ndhdd EU:n osoituksena tarpeelle parantaa tietojenkésittelyn

lapindkyvyyttd organisaatioiden késitellessd dataa (Schade, 2023). Erityisesti yksityisen
sektorin organisaatioilta vaaditaan nyt kdyttdjien tietoista ja vapaasti annettua hyviksyn-
tdd, jotta datan kéytto olisi laillista, kuluttajia voitaisiin profiloida ja kéyttd4 kohdennettua
mainontaa (Schade, 2023). Vaatimalla organisaatioilta uudenlaista datankdyton lapinéky-
vyyttd GDPR pyrkii siis palauttamaan yksiloille itsemidradmisoikeuden mahdollisuutta

ja ymmarrystd yksityisyyden ja omien tietojen hallinnan suhteen (Schade, 2023).

Kaytinnossa tdima tarkoittaa sitd, ettd 1) kdyttdjien seuranta tulee estdd, kunnes kiyt-
tdjat ovat antaneet nimenomaisen suostumuksen siihen, 2) kayttijille tulee tarjota riitta-
visti tietoa mahdollisesta seurannasta, tietojen jakamisesta kolmansille osapuolille seki
tietosuojakdytinndsti ja 3) kéyttdjille tulee tarjota yhtildinen valinta ja mahdollisuus hy-
viksyd ja kieltdd seuranta (General data protection regulation, 2016; Schade, 2023). Néi-
den myo6ti saatavan ldpindkyvyyden tarkoituksena on kehittdé luottamuksellista suhdetta
kiyttdjien ja organisaatioiden vélille. Luottamuksen rakentuminen on riippuvainen kéyt-

tajien luottamuksesta organisaatioiden tietojenkisittelyyn (Schade, 2023).

Nékyvimpénd asiana GDPR:n takia verkkosivuille ja mobiilisovelluksiin ensikertaa
saapuvan kayttdjan tulisi kohdata sivulla kenttd, jossa lupaa seurantaan ja kolmansien
osapuolten evisteiden kdyttoon kysytdédn, sekd tarjotaan tietoa organisaation tietoturva-
kaytinteistd. Valinnan jdlkeen verkkosivulla saattaa ndkyd esimerkiksi eridvdisyyksia
kolmansien osapuolten tuottaman sisdllon osalta riippuen kéyttdjdn valinnasta tai valin-
noista. Jos yksilot ovat tdysin tietoisia organisaatioiden tietojenkésittelyn laadusta ja luon-
teesta, ja pystyvit harkitsemaan ja hallitsemaan sen sallimista tdysin vapaasti, tasoittaa
tdmd avoimuus organisaatioiden ja kidyttdjien vilistd vallan epidtasapainoa (Schade,
2023).

Bauer ja muut (2022) tekivit kyselytutkimusten sarjan vuonna 2018 Saksassa GDPR:n
tullessa voimaan, jonka odotuksena oli, ettd luottamus dataa késitteleviin organisaatioihin
kasvaisi, kun tietoisuus GDPR:sté lisdéntyy. Bauer ja muut (2022) eivét kuitenkaan ha-
vainneet tutkimuksensa tarkkailujakson aikana ihmisten luottamustason muutosta dataa

kerddviin tahoihin.

5.2 Onko GDPR vihentinyt kiyttijien seurantaa internetissa?
Kuten mainitaan luvussa 4, Norvalin ja muiden (2021) tutkimuksessa yli puolet yrityk-

sistd tdhtdsi GDPR:n toteutuksessaan riskiarvioihin pohjautuvaan ja puolustettavaan ta-
soon. Kaikki yritykset eivit siis ota vakavasti velvoitteitaan avata datankisittelydan kéyt-

tdjille (Schade, 2023) ja GDPR:44 valvovien viranomaisten resurssit vaihtelevat ja hen-
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kilostossd on puutteita (Ruohonen & Hjerppe, 2020). GDPR:n seuraamukset ovat merkit-
tévét pienille ja suurille yhtidille (Ford ja muut, 2023; Norval ja muut, 2021), mutta se ei
selviésti saa kaikkia organisaatioita toteuttamaan GDPR:44 tunnollisesti. Sen sijaan useat
organisaatiot hakevat riittdvad tasoa mitd voivat puolustaa, jos jddvit kiinni. Verkkosi-
vustoilta on myos havaittu laajoja tulkintoja siitd mitké tiedot ovat sivun toiminnan kan-
nalta vélttimattomié, esimerkiksi tuotteen kehittdmisen kannalta (Papadogiannakis ja
muut, 2021).

Quan ja muut (2019) tutkivat verkkosivujen tietojenkeruuta evésteiden avulla GDPR:n
ollessa jo voimassa, kun kéyttéjilld olisi pitidnyt olla jo mahdollisuus valita tiukkoja evis-
teasetuksia verkkosivuilla vieraillessaan. Tutkimuksessa seurattiin 10 000:n suosituim-
man Alexa Internet Inc.:n listaaman verkkosivun toimia evésteidenkdytdssé ja havaittiin,
ettd 97,72 % verkkosivuista kdytti omalla verkkotunnuksellaan asetettavien evésteiden
asetukseen kolmannen osapuolen JavaScript-koodia. Yli puolet niistd verkkosivuista
asetti vahintdin yhden evésteen, jossa oleva kéyttdjatunniste paétyi lopulta useammille
kolmansille osapuolille. On siis mahdollista, ettd vain vieraillun verkkosivun evisteet sal-

limalla verkkovierailu péétyy silti kolmansien osapuolten seuraamaksi.

Mehrnezhad (2020) tutki GDPR:n toteutumista 116 palveluissa ja niihin liittyvissi 101
mobiilisovelluksessa. Tuloksena oli vaihtelevat tavat esittdd kysely tietojen kdyttoon
suostumisesta palveluiden kéyttéjille, eivétkd suurin osa kyselyistd olleet GDPR:n vaati-
musten mukaisia. Lisdksi useimmat palvelut alkoivat seurata kiyttdjid vilittomasti sivus-
toille saapuessa tai sovelluksen auetessa, eli ennen kuin kayttdja olisi voinut tdtd seurantaa
hyviéksyi. 10 % tutkituista verkkosivustosta rekisterdi evésteiden hyviaksynnin ennen mi-
tddn kayttdjan vuorovaikutusta verkkosivulla. 5 % verkkosivustoista rekisterdi kaiken hy-
viaksyvén suostumukseen, vaikka kéyttdja sivun tietosuojailmoituksessa erikseen timén
kielsi (Mehrnezhad, 2020; Papadogiannakis, 2021). Vain 12 % verkkosivuista ja 7 % mo-
biilisovelluksista toteutti GDPR:n tutkimushetkelld tdysin (Mehrnezhad, 2020). Suurin
osa verkkosivustoista ja mobiilisovelluksista alkaa seurata kdyttdjad vilittamatta tietosuo-
jailmoituksen ndkymisestd, ennen kiyttdjan vuorovaikutusta. On todennékoistd, ettd mo-
biililaitteilla tapahtuu enemmaén kéyttdjien seurantaa kuin PC:114, sillé laitteiden kayttd on
henkilokohtaisempaa (Mehrnezhad, 2020).

Nquyen ja muut (2022) tutkivat yli 239 000 Android-mobiilisovelluksen toimintaa,
joista seuloutui ldhempéén tarkasteluun noin 13 000 sovellusta aloitusndytolld nikyvén
henkildtietojen késittelyn lupakyselyn perusteella. Niistd valikoituneista sovelluksista
vain noin 22 %:ssa oli GDPR:n mukaiset bindériset vaihtoehdot datankdyton sallimiseksi
tai kieltdimiseksi. Lopuissa sovelluksissa ainoat vaihtoehdot olivat joko hyvéksyé datan-

kaytto tai poistaa sovellus, sallia tai kieltdd kohdennettu mainonta (ei vaikuta kayttdjén
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seuraamiseen) tai yleisesti monimutkainen tietosuojan asetusvalikko (dark patterns / pi-
medt kidytdnnot). Sovellukset saattoivat myds riippumatta kdyttdjan valinnasta ja tarjo-
tuista vaihtoehdoista jakaa kéyttdjdn tietoja jo ennen valintaa tai olla kunnioittamatta
kiyttdjén valintaa. 71 %:1la mobiilisovelluksista ei ollut tietosuojakdytdntdd, vaikka niilld
olisi pitdnyt GDPR:n mukaan sellainen olla (Nguyen ja muut, 2022). Mobiilisovellusten
saralla on siis kiireellinen tarve paremmalle ldpindkyvyydelle henkil6tietojen késittelyn
osalta, silld mobiilisovelluksissa ei ole samanlaisia muita keinoja vilttdé tietojen jaka-

mista ja seurantaa kuin verkkoselaimissa (Nguyen ja muut, 2022).

5.3 Kiyttijien seurannan kehitys
Evisteet on suunniteltu alun perin tunnistamaan palaava asiakas, esimerkiksi ostoskorin

sdilyttdmisen vuoksi (Munir ja muut, 2023). Evisteiden standardoinnissa kiinnitettiin eri-
tyisesti huomiota tarkoituksettoman evisteiden jakamisen rajoittamiseen eri verkkotun-
nusten vililld. Sivustojen vélinen kéyttdjien seuranta tunnettiin konseptina jo tuolloin,
mutta siithen ei silti kiinnitetty juuri huomiota evésteiden standardoinnissa. Kolmannet
osapuolet rupesivat nopeasti hyodyntdmain evasteitd kayttdjien sivustojenviliseen seu-

rantaan kohdennetun mainonnan apuna. (Munir ja muut, 2023)

Kolmansien osapuolten evisteet ovat tutkimusten mukaan padosin vain seuranta- ja
mainontapalveluiden asettamia, ja verkkosivut asettavat niitd enemmaén kuin ensimmai-
sen osapuolen evisteitd (Munir ja muut, 2023). Viime aikoina suuret selaimet kuten Sa-
fari, Firefox ja Google Chrome ovat joko estéineet tai olleet aikeissa alkaa estdd evisteet,
joiden verkko-osoite poikkeaa vieraillusta sivustosta. Kolmansien osapuolten evésteiden
estdmisestd on tulossa normi yleisissd selaimissa, ja niinpd mainostajat ja seuraajat ovat
alkaneet kdyttdd seurantaan ensimmaéisen osapuolen evésteitd. Kolmansien osapuolten
evisteiden estdminen ei siis tehokkaasti estd kiyttdjdn seurantaan kéytettivien tunnistei-
den pédidtymistd kiyttdjaa seuraaville tahoille. Osa seuraajista kiyttia jo vain ensimmaisen
osapuolen evésteitd seurannassaan, kun osa kdyttdd sekd ensimmadisen ettd kolmannen
osapuolen evésteitd. Seurantaan liittyvit ensimmadisen osapuolen evésteet asettaa yleensa
kolmannen osapuolen tarjoama skripti, joka sitten my0s toimii seurantatunnisteiden tal-
lentamisessa ja suodattamisessa tunnettuihin seurantaohjelmiin. Ensimmaisen osapuolen
evisteitd el voi samalla lailla estdd kuin kolmannen osapuolen, silld se voi haitata tai jopa
estdd verkkosivua toimimasta. Kéyttdjdn seurantaan liittyvid ensimmaédisen osapuolen
evisteitd on lisdksi vaikeaa havaita, silld seurantaelementti pitéisi havaita jotenkin evis-
teen siséllostd. (Munir ja muut, 2023)

Evisteiden lisdksi on muitakin tapoja seurata verkkosivustojen kiyttéjid, kuten suora
tunnistetiedon vuotaminen (First party ID-leaking), tunnistetietojen synkronointi (/D

synchronization) ja selaimen sormenjilki (browser fingerprinting) (Papadogiannakis ja
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muut, 2021). Seurantaa tekevét tahot voivat kéyttda selaimen sormenjilked myos kaytta-

jien liittdmisessa tiettyihin profiileihin tai eviasteisiin (Munir ja muut, 2023).

5.4 Henkilotietojen keruun tulevaisuus
Yleiselld tasolla on ollut jo vuosikymmenid tavallista, ettd yhtiot ja hallinnot kerdavit

henkildtietoja rekistereiksi omiin tarkoituksiinsa (Walker-Munro, 2023). Trendiksi on
viime aikoina ilman suurta huomiota muodostunut se, ettd yhtiot harjoittavat tietojen ke-
ruuta hyperaktiivisesti. Tima tarkoittaa suuremman tietomaarian kerddmistd ja kasittelyé,
kuin mika olisi perusteltavissa laillisissa kaupallisissa tai muissa tarkoituksissa. Tiedon
hyperkerdys tarkoittaa siis strategisena ilmiona sité, ettd yritykset kdyttavat eri datanke-
ruutapoja ja strategioita saadakseen tietoja, mutta seuraukset kuluttajille sekd koko yh-

teiskunnalle ovat negatiivisia. (Walker-Munro, 2023)

Ihmisten tuottama data on ollut tarked litketoimi yhtidille jo vuosikymmenié. Laajojen
trendien tunnistaminen massadatasta (big data) on auttanut yhtididen pééliiketoimen il-
mididen tunnistamisessa (Aimeur & Lafond, 2013; Walker-Munro, 2023). Yhtigillad on
nyt ennenndkeméttomait kannustimet ja mahdollisuudet valvoa ja ennustaa verkkopalve-
luiden kiyttdja. Oman datan kayton lisdksi myds datan vilityksestd on tullut oma suuri

alansa, markkina-arvoltaan noin 200 miljardia dollaria vuodessa (Walker-Munro, 2023).

Tietojen kerddminen on usein tarkoittanut kuluttajan nakokulmasta niin sanottua ar-
vonvaihtoa, jossa kuluttaja jostain yksityisyydensuojaa koskevasta oikeuksista luopu-
malla saa vastineeksi esimerkiksi alennusta tai muita etuja (aktiivinen tiedonkeruu) (Wal-
ker-Munro, 2023). Viime aikoina yhd yleisemmaksi on kuitenkin kdynyt tiedonkeruu sel-
laisin tekniikoin, joilla tieto saadaan keréttyé kohteelta piilossa tai peiteltyni (passiivinen
tiedonkeruu) (Walker-Munro, 2023). Kolme tyypillistd tapaa keréta tietoja Walker-Mun-
ron mukaan (2023) ovat: 1) Tieto ei perustu jonkin palvelun todelliseen tarpeeseen: Esi-
merkiksi TikTok-mobiilisovelluksen havaittiin heindkuussa 2022 l4hettdvén paljon muu-
takin dataa kéyttdjin laitteesta eteenpdin kuin mika olisi ollut vélttdmitonté, kuten kalen-
terin sisdllon, ladattujen sovellusten listan ja useita laitteen eri tunnistetietoja. 2) Anonyy-
miyden kieltiminen: kédyttédjélle ei tavalla tai toisella anneta mahdollisuutta kieltda tieto-
jen kerdédmistd. TAmé on perusteltua esimerkiksi monien viranomaispalveluiden valtta-
mittomyydelld tunnistaa asioiva henkild vahvasti, mutta my0s useat verkkopalvelut ku-
ten Amazon ja eBay vaativat vahvaa tunnistautumista asiakastilin verifioimiseksi, jotta
ylipddtddn suostuvat tarjoamaan palvelujaan. 3) Epéreilut, salaiset ja tuntemattomat kei-
not: Keinot joita ei voi suoraan havaita, kuten myymalétilan kasvojentunnistusjérjes-
telmd, jolla pyritddn tunnistamaan rikoksista epdiltyjen jarjestelmdin profiloitujen henki-

16iden kulku liiketilaan. Jarjestelméa voi samalla kerdtd dataa muidenkin kulkemisesta lii-
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ketilaan (Walker-Munro, 2023). Toinen esimerkki on evésteiden kdyttd varsinaisen tar-
koituksensa ohi esimerkiksi kdyttdjin koko verkkosivuhistorian tai muun laittoman tie-
don tallettamiseen. Kolmas esimerkki on henkildkohtaisten tietojen kerddminen esimer-
kiksi Facebook-kyselyn avulla ja ndiden tietojen kdyttiminen ihmisten profilointiin ja po-
liittiseen mainontaan: ndin toimi esimerkiksi Cambridge Analytica vuonna 2018 analy-
soidakseen ihmisten poliittista ja ddnestykseen liittyvéa kayttaytymistd (Isaak & Hanna,
2023).

Tietoja kerddvien yhtididen tyypillinen vastaus kysymyksiin tietojen keruusta on, etti
heiddn toimintatapansa on lain reunaehtojen puitteissa (Walker-Munro, 2023). Ndama ka-
pitalistisen ideologian pydrittdmat yhtiot ndkevit asiakasyksiloihin liitettdvén datan hyo-
dykkeeni, jolla voidaan kdyda kauppaa sen sijaan, ettd sitd erityisesti suojeltaisiin. Val-
vonta verkkopalveluita kiyttdessd on alkanut saada viime aikoina myos kéyttdjien hyvak-
synnin, eli yksityisyyden vaihtamisesta yhtididen palveluihin on alkanut tulla normi.
(Walker-Munro, 2023)

Henkilokohtaisten tietojen hyperkerdyksen seuraukset voivat olla jopa vaaralliset, kun
otetaan huomioon se, etté tietojen myynti kolmansille osapuolille on pitkalti sdintelema-
tontd (Walker-Munro, 2023). Keritty tieto voi olla monien tahojen kannalta kiinnostavaa,
ja ndihin lukeutuvat esimerkiksi rikolliset ja vieraiden valtojen tiedustelu, mutta tietenkin
myds ihan tavalliset jdlleenmyyntiyritykset ja teknologiayhtiot ovat kiinnostuneita asiak-
kaittensa henkil6tietojen kerddmisestd ja analysoimisesta (Walker-Munro, 2023). Nykyi-
set massadatan hyodyntdmisen mahdollisuudet tekevit henkil6tietojen kerdédmisiesti lois-
tavan keinon saada ldhes reaaliaikaisesti tietoa trendeistd ja markkinareaktioista, sekd ym-
marrystd ulkopuolisista vaikutustekijoistd nithin (Walker-Munro, 2023). Téll4 informaa-
tiolla on myds merkittdvad arvoa kolmansien osapuolten markkinoilla. Nama tekijat yh-
dessd voivat saada yhtioitd etsimédén laillisuuden rajoja tiedonkeruun suhteen voittojen tai
markkina-aseman parantamisen toivossa.

Suurista monikansallisista yhtidistd ainakin Meta ja Google ovat olleet tietosuojavi-
ranomaisten tiedustelujen kohteena asiakastietojen kayttoon liittyen (Walker-Munro,
2023). Vaikka GDPR pyrkii nimenomaan puuttumaan téllaisiin litkketoimintamalleihin ja
-tapoihin ja seuraamukset voivat olla miljardiluokkaa (CMS Legal, 2024b), saattaa kéyt-

tdjatietojen markkinoihin liittyvit tulot silti houkutella 16ytdmédn keinot jatkaa.

6 GDPR:n toteutumisen mahdollisuudet
GDPR:n tavoite on tehda tietojenkdsittelystd avointa, jotta kansalaisilla olisi mahdolli-

suus ymmartda heihin vaikuttavia tietojenkésittelyn prosesseja ja tarvittaessa haastaa niité

(EU, 2017). Onnistuessaan tdma synnyttdd kansalaisissa luottamusta. Rekisterinpitdjien
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on annettava rekisterdidyille paljon tietoja, jotta GDPR:n avoimuusvelvoite saadaan téy-
tettyd: esimerkiksi vastuuhenkilon henkil6llisyys ja yhteystiedot, henkilGtietojen kisitte-
lyn tarkoitus ja oikeusperusta, kerdttyjen tietojen luokat, vastaanottajat ja vastaanottaja-
luokat (EU, 2017). Liséksi rekisterinpitdjdn on annettava esimerkiksi tieto siitd, jos tietoja
siirretddn kolmansiin maihin, kuinka pitkddn tietoja séilytetddn, mitd oikeuksia rekiste-
roidyilld on, liittyyko tietojen hallintaan automaattista padtoksentekoa ja miké on siilot-
tédvien tietojen ldhde, mikéli niitd ei saada rekisterdidyn antamana (EU, 2017). Yleensa
nidma asiat ilmoitetaan rekisterinpitéjén julkaisemassa tietosuojakdytdnndssé ja erilaisten
suostumus- ja ilmoitusmekanismien kautta verkkosivua tai mobiilisovellusta avatessa, ja
kayttdja voi interaktiivisesti tehdad suostumuspédtoksen sen kautta suoraan ennen tietojen
kasittelyd (EU, 2017).

Organisaatioihin kohdistuu sosiaalisia paineita toimia avoimesti ja hyvintahtoisina tie-
donldhteind kiyttéjilleen, jotta kayttdjit voisivat valistua tietosuojaan liittyvistd kdytdn-
noistd ja luottaa organisaatioihin (Christensen & Cornelissen, 2015; Schade, 2023). Or-
ganisaatioiden kasityksid tietojenkésittelyn lapindkyvyydestd saattaa kuitenkin hallita ris-
tiriitaiset intressit ja mahdolliset paradoksit (Schade, 2023). Lapindkyvyys on poliittinen
ilmid, ja siihen liittyy aina perusteluja ja ndkemyksié siitd, minka asioiden tulisi ndkyé ja
minké ei (Schade, 2023). Lapindkyvyys riippuu myos kaytettdvisti tekniikasta ja suosii
joitain tietimisen tapoja aitheuttaen sen, ettd on useita eri ldpindkyvyyden tasoja (Schade,
2023). Kaytinnossd tama tarkoittaa sitd, ettd kun organisaatiot saavat valita mitd tietoja
paljastaa, voivat ne tehdi sen niitd hyodyttavélla tavalla ja kdyttdjille voidaan tarjota epi-
selvid, vaikeasti ldhestyttivid, pitkid ja monitulkintaisia lausuntoja pysyen samalla muo-
dollisesti yhteensopivana lainsddddnnon kanssa (Christensen & Cornelissen, 2015;
Schade, 2023). Lopputulos saattaa kuitenkin olla kéyttdjdlle uskoteltu ldpindkyvyyden
harha, jolla organisaatio manipuloi kéyttdjdn luottamaan tietojaan haltuunsa (Schade,
2023).

Tietosuojakéytint6jd ja seuraamisen hyviksymismenetelmid on kéyttoonotettu orga-
nisaatioiden verkkopalveluissa kayttdjan ndkokulmasta lupaavan oloisesti, mutta toisaalta
organisaatioiden tietosuojakdytdnnot ovat tunnettuja siitd, ettd niiden lipi kahlaaminen
vie ihmisiltd paljon aikaa ja vaatii korkeaa luetunymmaértdmisen kykyéd (Schade, 2023).
Vaativa tiedonesitystapa ja tiedon massiivinen midra ei edesauta paatosti tekevin henki-
16n aidon halun ja ymmaérryksen kayttdd tietojensa hallintaan, vaikka dokumentit luettai-
siin — mitd verkkosivujen kiyttdjdt eivét juuri koskaan tee (Schade, 2023). Riippumatta
kayttdjan paatoksestd, han ei vélttiméttd ymmarrd mihin on suostunut tai misti peruutta-

nut suostumuksensa (Schade, 2023). Kun kéyttdjien ensisijaisena tavoitteena on padsti
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haluamilleen verkkosivuille, padsyn tielle jatkuvasti tulevat tietosuojaselosteet ja suostu-
musikkunat voivat alkaa kuormittaa kayttdjid sisdltimélladn informaatiolla (information
fatique), mika heikentdd paatoksen laatua (EU, 2017; Schade, 2023).

Se, miten GDPR sallii kdyttdjien itse pdattda tietojen jakamisesta, on kyseenalaista,
silld se mahdollistaa organisaatioiden 16ytda aina vain haastavampia tapoja esittéé tieto-
turvakysely ja tietosuojaselosteen tiedot kayttdjille (Christensen & Cornelissen, 2015;
Schade, 2023). Téhin liittyvissa tutkimuksissa keskiossa ovat kayttdliittymien ja verkko-
sivujen niin sanotut pimeit kaytdnnot (Schade, 2023). GDPR:n mukaan kayttdjien suos-
tumus tietojen kédyttoon tulee olla vapaasta tahdosta annettu (valinnan vapaus) mutta pi-
med kaytinto, joka rikkoo tétéd, on tehdé tietojen kayton kieltdmisestd vaikeampaa kuin
kaiken sallimisesta (Schade, 2023). GDPR:n mukaista olisi olla “Salli kaikki” ja “Kielld
kaikki” -vaihtoehdot nékyvissd heti kun tietosuojailmoitus aukeaa (EU, 2017). “Kielld
kaikki” vaihtoehdon siirtdminen erikseen avattavaan valikkoon on nostanut tutkimuksissa
kiyttdjien antamien tietojen kdyton hyviksymisten midrdd vahintddn 22 % (Schade,
2023). Tamai on esimerkki, jossa kdyttdjien suojaksi tarkoitettu “lapindkyvyys” toimii ta-
valla, joka rajoittaa kdyttdjien autonomiaa ja pyrkii manipuloimaan kéyttijien padtoksia.

Teknologisen kehityksen mukana tuleva ilmid, jossa kdyttdjien mahdollisuudet ja hal-
linnantunne omiin tietoihinsa ja yksityisyyteensa etdéntyy heistd, on siis mahdollista jat-
kua myds GDPR:n alaisuudessa (Schade, 2023). Péivittdisten paitosten tekeminen, ja nii-
den kunnioittaminen, ovat kriittinen tekijd sen kannalta, ajautuvatko ihmiset teknologisen
kehityksen mydté pois tietojensa hallinnan piiristd: Tietojen hallinnan takaamisen sijaan
hallinta on mahdollista edelleen menettdd (Schade, 2023). GDPR:n suhteellisen heikko
tdytantdonpano ja yleinen tapa hienosaatdd GDPR:n vaatiman lépinékyvyyden tietoja tar-
koittaa, ettd kéyttdjien tietiméittomyys, manipulointi ja hallinnan menettiminen tie-

toihinsa tulevat pysymaién ainakin teoriassa merkittdvind ilmidind (Schade, 2023).

Epékohdista huolimatta todettakoon vield, ettd GDPR on lisénnyt organisaatioiden tie-
tojen julkistamista verrattuna sitd edeltivddn aikaan: Organisaatioiden tietosuojalauseet
kertovat nyt selvemmin, pidemmin ja kattavammin useampia tietojenkdsittelyyn liittyvid
oleellisia tietoja (Schade, 2023). Kaikki organisaatiot eivit tietosuojalausekkeita ole teh-
neet tai ota rekisterdityjen datankisittelyd vakavasti, ja jotkut taas ovat hyvinkin tunnol-
lisia, minkd vuoksi organisaatioiden kentélld on aiempaa enemmén vaihtelua (Schade,
2023).

7 Keskustelu

Tamaén tutkielman tavoite oli esitelld EU:n GDPR yleisesti, ja sen jilkeen keskittyd sen

atheuttamiin vaikutuksiin sitd toteuttaville organisaatioille ja verkkopalveluiden kéytta-
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jille. Oletin tyon alkuvaiheessa aiheen olevan jonkin verran monialainen koostuen laki-
tieteellisistd lahteistd, tekniseen toteutukseen keskittyvistd ldhteistd ja kyselytutkimuk-
sista kéyttdjille ja organisaatioille. Tyotd tehdessd hyvin kokonaiskuvan tdyttidmiseksi
mukaan tuli kuitenkin vield etiikkaan (Schade, 2023) ja sosiaaliteoriaan (Christensen &

Cornelissen, 2015) liittyvét I&hteet.

Koska tdmén tutkielman tuli pysya tietojenkésittelytieteiden opinndytetyona ja johtuen
kokonaiskuvan laajuudesta, jotkin tyon osiot vaikuttavat nojaavan vahvasti vain yhteen
lahteeseen. Tdma saattaa rajoittaa tutkielmani monipuolisuutta aiheen kisittelyssa. Toi-
saalta tyosténi olisi tullut tarkoituksettoman laaja lisdldhteiden mydta, jos sellaisia olisin
néihin osioihin liséksi 16ytdnyt. GDPR:n vaikutuksista ei ole kovin pitkdaikaista tutki-
musta, silld se on ollut voimassa vasta kuusi vuotta. Tutkielmassa kéasiteltavéat ilmiot, ku-

ten kéyttdjadatan hyperkerdys ja ldpindkyvyyden harha, eivit ole ihan yhtd uusia.
Loytdméni lahdemateriaali vaikutti olevan JuFo-Portaalin (2024) mukaan aika laadu-
kasta, tarkoittaen useiden ldhteiden osalla tasoa 2, vaikka useat ldhteet olivat konferens-
sijulkaisuja. Lahteiden viesti oli kauttaaltaan hyvin samansuuntaista ja tyon haasteeksi
jaikin padasiassa 10ytdd niistd ehed tietojenkdsittelyyn liittyva kokonaisuus.
Tietojenkdsittelytieteeseen liittyvid jatkotutkimusaiheita GDPR:n vaikutuksista on eh-
dottomasti verkkopalveluiden evéstekéyttdytymisen seuranta ja analysointi, mitd olivat
lahteistdni jo tehneet Quan ja muut (2019), Mehrnezhad (2020) sekd Nquyen ja muut
(2022). Mielestini tisséd aiheessa riittdd kuitenkin lisdd tutkittavaa, silli GDPR on edel-
leen monelle organisaatiolle haaste toteuttaa sen lisdksi, ettd useat organisaatiot eivit tar-

koituksetta tai tarkoituksella toteuta sitd tdysin.

8 Yhteenveto
Vuonna 2018 voimaan tullut EU:n yleinen tietosuoja-asetus (GDPR) on kiytinnossa

useille organisaatioille haastava kokonaisuus ymmértda (Mladini¢ ja muut, 2023; Sirur ja
muut, 2018). Monet organisaatiot kohtaavat paineita toteuttaa vaadittavaa jirjestelmail-
listé tietojenkasittelyd, silld yksi GDPR:n suurimpia eroja verrattuna aiempaan EU:n tie-
toturvalainsdédidntoon on aiempaa todenndkdisemmait merkittdvit toteuttamattomuuden
seuraamukset (Ruohonen & Hjerppe, 2020). GDPR saattaa vaatia toteutukseensa ulko-
puolista lakiosaamista, minka tarvetta erityisesti pienilld organisaatioilla voi olla haasteita
tunnistaa tai kustantaa (Cambronero ja muut, 2022). Suurilla organisaatioilla voi olla mer-
kittdvat budjetit GDPR:n toteutukseen, mutta siitd huolimatta toteutustyo pyritdén teke-
méén liitettynd muuhun kehitystyohon (Hirvonen, 2023; Sirur ja muut, 2018). Suurin
GDPR:n kustannus organisaatioille on sen vaatima ihmistyon méérd (Hirvonen, 2023).

Vaikka GDPR:n toteuttamisen kautta saadun hyvén tietoturvan voi ndhda kilpailu- ja
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maine-etuna, useat organisaatiot paétyvét toteuttamaan sen vaateet vain riittdvalla tasolla

seuraamusuhan realisoitumisen kannalta (Hirvonen, 2023).

Teknologian kehityksen ja yhteiskunnan dataintensiivisyyden lisddntymisen myota
mahdollisuudet massadatan hyodyntdmiseen ovat parantuneet (Aimeur & Lafond, 2013;
Walker-Munro, 2023). Tdmé on johtanut sithen, ettd erityisesti yksityiset organisaatiot
pyrkivit kerddmaéaén kayttdjiltdédn enemmaén tietoa kuin mitd heidén tarjoamiensa toimin-
tojen kannalta olisi vilttimétontd (Walker-Munro, 2023). Massadatalle on olemassa mil-
jardiluokan markkinat ja esimerkiksi markkinointialan toimijat ovat hyvin kiinnostuneita
siitd tehdyn kéyttdjaprofiloinnin mahdollisuuksista (Walker-Munro, 2023). Téllainen tek-
nologinen kehitys irtauttaa kayttdjid mahdollisuuksista hallita omia tietojaan, ja tietojen
menettdmisestd tai antamisesta on tullut myds joissain yhteyksissd jo normi (Munir ja
muut, 2023; Schade, 2023).

GDPR pyrkii palauttamaan tietojen hallinnan mahdollisuutta kayttijille puremalla eri-
tyisesti verkkopalveluiden nidkokulmasta kolmansien osapuolten tiedonkésittelyyn, vaa-
tien tille kiyttdjén tietoista ja vapaasti annettua suostumusta verkkopalvelukohtaisesti
(EU, 2017; Schade, 2023). Liséksi verkkopalveluita velvoitetaan avaamaan tietojenkésit-
telyprosessejaan ja vastuuketjuaan kiyttdjalle. GDPR:n my6td verkkopalveluiden kaytta-
jét ovat aiempaa valistuneempia tietoturva-asioista ja siitd, miten henkildtietoja kiytetdan
(Schade, 2023). Néenniinen tietojen kerddmisen ndkyméttdmyys ja seurauksettomuus
saa kuitenkin kohtuullisen helposti suuren joukon kayttéjid hyviaksymaan kaikki evisteet,
mikali niiden kieltiminen on vdhdnkéddn hankalampaa kuin kaikkien salliminen (pimeét
kaytannot)(EU, 2017; Schade, 2023; Walker-Munro, 2023). Lisdksi suuri osa verkkopal-
veluita ja mobiilisovelluksia ei toteuta GDPR:44 tdysin, tai kdyttdjdn valintaa seurantaan
liittyen ei kunnioiteta. Tietosuojakdytdnnot voivat myos olla sisélloltddn kuormittavia tai
valikoituja, minka voi tulkita kdyttdjén vapaan valinnan manipuloimisena (Schade, 2023).
Nykymuotoinen ja nykyisilld tietoturvavaltuutettujen resursseilla varustettu GDPR voi
siis jopa auttaa organisaatioita kerddmadn kéyttdjiensa tietoja samalla, kun ne vaikuttavat
lapindkyviltd ja luotettavilta toimijoilta. Kolmansien osapuolten seurantaa ei omistautu-
neinkaan verkkopalveluiden ja mobiilisovellusten seurannan ja evésteiden kieltd;ja tiysin
voi estdd, vaikka seurantaa ei hidnen tekemien valintojen puolesta pitdisikddn tapahtua
(Munir ja muut, 2023; Papadogiannakis ja muut, 2021; Schade, 2023).
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