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Euroopan unioni päivitti tietoturvalainsäädäntöään vuonna 2016, jonka seurauksena vuonna 2018 

astui voimaan yleinen tietosuoja-asetus (GDPR). GDPR:ään kuuluu vaatimuksia henkilötietojen 

keräämiselle, säilytykselle ja hallinnoinnille, ja se vastuuketjuttaa tietojen käsittelyn organisaa-

tioissa. GDPR on yleisesti tiukin toistaiseksi asetettu tietoturvalainsäädäntö sekä vaatimuksiltaan 

että seuraamuksiltaan. 

Tämä tutkielma on kirjallisuuskatsaus ja sen tutkimuskysymys on: Miten GDPR on vaikutta-

nut käytännössä sitä soveltaviin organisaatioihin ja verkkopalveluiden käyttäjiin? Tutkielman ta-

voite organisaatioiden näkökulmasta on saada hyvä yleisnäkemys siitä, mitä GDPR:n toteuttami-

sen tarve yleisesti vaatii ja minkälaiset asiat sen toteuttamiseen vaikuttavat. Tutkielman tavoite 

käyttäjien näkökulmasta on selvittää, miten GDPR on alkanut heille näkyä, sekä miten se on käy-

tännössä muuttanut tietosuojaa ja yksityisyyden suojaa voimassaoloaikanaan. 

GDPR on laaja ja yleisluontoinen lainsäädäntö, jonka soveltaminen omassa ympäristössä voi 

olla organisaatioille haastavaa. Suurin GDPR:n aiheuttama kustannus on sen toteutukseen vaadit-

tava työtuntimäärä ihmisiltä. Valtaosa organisaatioista päätyy toteuttamaan GDPR:n vähimmäis-

vaateet sellaisella tasolla, että ne uskovat pystyvänsä puolustamaan itseään niistä kysyttäessä. Eri-

tyisesti pienet yritysorganisaatiot ovat huolissaan GDPR:n seuraamuksien taloudellisesta suuruu-

desta. Suuret yhtiöt toteuttavat GDPR:ää usein samaan tapaan kuin muutakin kehitystyötä, ja 

usein GDPR:n kanssa pyritään kehittämään tai toteuttamaan samalla jotain muutakin.  

Tutkielman tulosten mukaan näkyvin GDPR:n mukana tullut muutos verkkopalveluiden käyt-

täjille on organisaatioiden tarjoamat tietosuojalauseet ja suostumuskyselyt, jotka liittyvät sivuston 

tai sovelluksen kannalta kolmansien osapuolien tietojenkäsittelyyn. GDPR:n myötä käyttäjät ovat 

aiempaa valistuneempia tietoturva-asioista ja siitä, miten henkilötietoja sivustoilla käytetään. 

Suurin osa verkkosivuista ja mobiilisovelluksista, joiden pitäisi GDPR toteuttaa, ei toteuta sitä 

täysin. Organisaatiot saattavat käyttää erilaisia tekniikoita manipuloidakseen käyttäjää antamaan 

suostumus seurantaan, tai vain olla välittämättä käyttäjän valinnasta. Käyttäjien pitäisi voida estää 

seurantansa verkkosivukohtaisilla valinnoilla, mutta sen toteutumiselle ei ole GDPR:n nykymuo-

dossa ja nykyisillä tietosuojavaltuutettujen resursseilla mahdollisuuksia. 

Avainsanat: GDPR, Yksityisyys, Tietosuoja, Suostumus, Lainvalvonta 

Tämän julkaisun alkuperäisyys on tarkastettu Turnitin OriginalityCheck –ohjelmalla.  
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1 Johdanto 

Euroopan unionin (EU) nykyisenä tietoturvalainsäädäntönä toimii vuonna 2018 voimaan 

tullut yleinen tietosuoja-asetus (GDPR: General Data Protection Regulation). Tämän kir-

jallisuuskatsauksen tavoitteena on selvittää, mitä käytännön vaikutuksia GDPR:ää sovel-

taville organisaatioille ja sen piirissä olevien verkkopalveluiden käyttäjille (data subject) 

on aiheutunut. Selvitettävät vaikutukset ovat tyypiltään konkreettisia, eli organisaatioiden 

näkökulmasta kohteena ovat toimintaympäristön ja resurssien tarpeen muutos nykyisen 

tietoturvalainsäädännön täyttämiseksi. Käyttäjien osalta on tavoite selvittää, miten GDPR 

on alkanut näkyä ja vaikuttaa heidän toimiinsa ja turvallisuuteensa verkossa.  

Yhteiskunta digitalisoituu ja sen myötä ihmisistä tallennetaan jatkuvasti enemmän tie-

toa (Aïmeur & Lafond, 2013; Bauer ja muut, 2022; Sirur ja muut, 2018). Ihmiset luottavat 

tiedon asiallisessa käytössä tiedon kerääjiin, jotka voivat olla esimerkiksi mieltymyksiä 

ja käytöstä tallettavia datankerääjiä tai julkisia organisaatioita (Bauer ja muut 2022).  

Aïmeur ja Lafond (2013) toteavat konferenssijulkaisussaan, että verkkopalvelut ovat ke-

ränneet ihmisten henkilökohtaisia tietoja ilman tiedon kohteiden lupaa tai tietoa. Heidän 

mukaansa digitalisaation ja uusien sosiaalisen median palveluiden myötä ihmiset myös 

haluavat jakaa henkilökohtaisia tietojaan ja identiteettiään verkkopalveluissa avoimesti. 

Tämä on tarjonnut tietoja kerääville ja ihmisiä profiloiville toimijoille mahdollisuuksia 

luoda entistä tarkempia malleja kuluttajien toimista, profiloida heitä ja ymmärtää aiempaa 

paremmin trendejä liittyen politiikkaan, koulutukseen tai terveyshuoliin. 

Tiedon määrän kasvu ja teknologian kehittyminen on johtanut siihen, että kansallisilla 

hallintoelimillä ei ole enää täyttä kykyä ennakoida niiden vaikutuksia kansalaisiinsa 

(Isaak & Hanna, 2018). On yhä vaikeampaa ennustaa esimerkiksi teknologian vaikutusta 

kansalaisten oikeuksiin ja velvollisuuksiin, ideologioiden kehittymistä ja leviämistä, sekä 

sosiaalisten kuplien vaikutusta ihmisten poliittisiin ja ideologisiin näkemyksiin. Interne-

tissä saatavilla olevien henkilötietojen pohjalta luodun profiloinnin kautta on nykyään 

helppoa kohdentaa esimerkiksi erilaisia mielipidevaikutuksen kaltaisia viestejä toivo-

tuille ihmisryhmille. Kohdennettu vaikuttaminen voi olla esimerkiksi kohteelle huomaa-

matonta disinformaatiota oikean tiedon seassa, jota kohdennetaan halutulle ihmisryh-

mälle tiettynä aikana. Juuri tällaista vaikutuskampanjaa käytettiin Donald Trumpin kam-

panjan apuna Yhdysvaltojen presidentinvaalien vaa’ankieliosavaltioissa vuonna 2016. 

(Isaak & Hanna, 2018) 

Vastaukseksi kasvaneeseen tietomäärään ja sen hallinnan haasteisiin on kehitetty uutta 

tietoturvalainsäädäntöä, kuten vuonna 2018 voimaan tullut EU:n GDPR (General data 

protection regulation, 2016; Hoofnagle ja muut, 2019). GDPR pyrkii yhdenmukaistamaan 

tietosuojalainsäädännön EU:n alueella ja määrittämään henkilökohtaiset tiedot ja niiden 
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käsittelyn ehdot siten, että organisaatiot joutuvat tarkkaan miettimään palvelunsa kannalta 

tarvittavat tiedot ja tiedonkäsittelyn prosessin käyttäjien yksityisyyden takaamiseksi (Ge-

neral data protection regulation, 2016; Hoofnagle ja muut, 2019; Torre ja muut, 2021). 

Tietosuojalainsäädäntöjen kentällä GDPR:n voi katsoa olevan yleisesti tiukin tietosuo-

jaa ja yksityisyydensuojaa koskeva lainsäädäntö mitä on toistaiseksi säädetty (Sirur ja 

muut, 2018; Torre ja muut, 2021). Tästä huolimatta suuri osa organisaatioista ei toteuta 

GDPR:n vaateita palveluissaan täysin, tai kerää tai välittää käyttäjiensä GDPR:n henki-

lökohtaisiksi tiedoiksi määrittelemiä tietoja kolmansille osapuolille ilman lupaa (Schade, 

2023). GDPR on kuitenkin myös parantanut useiden organisaatioiden tietoturvallisuutta 

sen toteutuksen vaatiman tietojenkäsittelyn järjestelmällisyyden kautta (Schade, 2023). 

Ihmiset ovat GDPR:n voimaantulon jäljiltä myös aiempaa valistuneempia tietoturvasta 

kohdatessaan jatkuvasti organisaatioiden laatimia dokumentteja, kuten tietoturvalausek-

keita (Schade, 2023). 

Tämän tutkielman luvussa 2 esitellään tutkimusmenetelmä, eli lähdeaineiston etsimi-

seen käytetyt menetelmät. Luvussa 3 esitellään EU:n yleinen tietosuoja-asetus, GDPR, 

pääpiirteittäin. Luvussa 4 käsitellään, mitä GDPR:n toteutus vaatii sitä toteuttavilta orga-

nisaatioilta. Luku 5 käy läpi GDPR:n vaikutuksia verkkopalveluiden käyttäjien kannalta. 

Luvussa 6  käsitellään GDPR:n toteutumisen mahdollisuuksia tutkielman aiempien luku-

jen pohjustamista lähtökohdista. Luvussa 7 käsitellään oleellisia tutkielman muotoon, si-

sältöön ja rajoitteisiin liittyviä asioita. Luku 8 on tutkielman yhteenveto.  

2 Tutkimusmenetelmä 

Tämä tutkielma pyrkii näkemään GDPR:n vaikutukset sekä sitä toteuttaville organisaati-

oille että verkkopalveluiden käyttäjille, koska kokonaisuuteen liittyy myös sellaisia ilmi-

öitä, joissa molemmat ovat osapuolina. Työn tavoite pysyä lähellä GDPR:n vaikutusten 

käytännön asioiden hahmottamista pysyi mukana koko tutkielmantekoprosessin ajan, 

mutta näkemykseni lopullisen työn sisällöstä muuttui paljon tiedonhaun vaiheiden ede-

tessä. 

Tietoturvalainsäädäntöä koskeva lähdemateriaali on aloittain jakautunutta. Huomasin 

tämän aloitettuani tiedonhaun Google Scholarista hakusanoilla ”implementing”, ”pri-

vacy” ”laws” ja ”gdpr”, ja löydettyäni tällä lähinnä lakitieteellisiä artikkeleita GDPR:n 

sisällöstä. Näistä lähteistä oli kuitenkin tutkielmanteossa apua tietoturvalainsäädännön 

ymmärtämisessä.  

Seuraavaksi aloin tekemään hakuja tietojenkäsittelytieteen kannalta otollisemmasta 

tietokannasta ProQuestista, mistä kokeilin hakea useilla eri sanayhdistelmillä tietosuoja-

lainsäädännön mukanaan tuomiin vaikutuksiin viitaten, ja sekä rekisteröityjen (käyttäjät) 
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että organisaatioiden näkökulmasta. Monet haut eivät tuottaneet tuloksia, mutta esimer-

kiksi ”gdpr AND noft( organization*) AND noft( impact*)” avulla löysin Pauliina Hir-

vosen julkaisuja, joista yksi päätyi tähän työhön. Hain lisäksi ScienceDirect:sta ha-

kusanoilla "privacy law" AND global (2018-) (research articles) sekä ACM-tietokannasta 

hakusanoilla “gdpr tracking concent” ja “gdpr”. 

Hyödyllisintä sopivien lähteiden löytämisen kannalta oli jo löytämieni ja hyviksi arvi-

oimieni artikkeleiden viitteet toisiin artikkeleihin. Tutkimusta GDPR:n konkreettisista 

vaikutuksista on vielä aika rajattu määrä johtuen siitä, että tällainen tutkimus tehdään ky-

selytutkimuksina organisaatioille, ja kokemusta GDPR:n toteutuksesta ei ole vielä kovin 

montaa vuotta. Toisesta näkökulmasta, GDPR:n vaikutuksista verkkopalveluiden käyttä-

jien näkökulmasta katsoen, löytyy vain yksittäisiä ja keskenään aika erilaisia artikkeleita. 

Aihealueen artikkeleista oli helppo nähdä tiivistelmien perusteella, että kuinka käyttö-

kelpoisia ne ovat. Silmämääräisesti hyväksi toteamani artikkelit olivat julkaisufoorumi-

haun (JuFo-Portaali, 2024) mukaan yleensä laadukkaita ja vertaisarvioituja. Jotta artikkeli 

tuli sisällytetyksi tutkielmaan, tuli sen jonkin osan liittyä joko organisaatioiden GDPR-

toteutukseen tai tarkastella GDPR:ää käyttäjien näkökulmasta. Artikkelien iällä ei ollut 

niin väliä, vaan enemmänkin sillä, onko lähteen tarjoama tieto hyödyllistä tutkielman ko-

konaiskuvalle. Valitut lähteet ovat pääosin julkaistu 2018 tai myöhemmin, kuten voisi 

olettaakin vuonna 2018 voimaan tulleen lainsäädännön vaikutuksia tutkivista lähteistä. 

Useista tutkielman kokonaisuuden aiheista ei ollut montaa artikkelia: Esimerkiksi Schade 

(2023) ja Walker-Munro (2023) nousivat yksiksi tärkeimmistä lähteistä kokonaiskuvan 

loppuun saattamisen kannalta, ollen molemmat lähes ainoita lähteitä kirjoitetuissa luvuis-

saan.   

3 EU:n yleinen tietosuoja-asetus 

Tässä luvussa tutustutaan EU:n yleiseen tietosuoja-asetukseen (GDPR) yleisesti ja käsi-

tellään sen sisältöä tämän tutkielman kannalta oleellisin osin. 

3.1 Yleisesti 

Ennen GDPR:ää EU:n tietosuojaa koskevana lainsäädäntönä toimi vuonna 1995 voimaan 

tullut direktiivi 95/46/EY (Ruohonen & Hjerppe, 2020; Schade, 2023). Se toimi kuitenkin 

yleisesti lähinnä näennäisenä pelotteena, sillä sen kansalliset ja EU:n toimipisteiden väli-

set eriävät tulkinnat ja täytäntöönpano vaihtelivat (Ruohonen & Hjerppe, 2020; Schade, 

2023). Yksityisyyttä ja tietosuojaa vahvistettiin lisäämällä niitä koskevat säännökset 

EU:n perusoikeuskirjaan Lissabonin sopimuksen myötä vuonna 2009 (Ruohonen & 

Hjerppe, 2020). Tämä teki yksityisyyteen liittyvät osat tietosuojadirektiivistä EU:n jäsen-
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valtioita oikeudellisesti sitoviksi. Vuonna 2011 EU tunnusti, että tarvittaisiin kaikissa jä-

senmaissa toimiva kokonaisvaltainen ja vahva sääntely yksityisyydelle ja tietosuojalle 

(Schade, 2023). Tästä lainsäädännöstä tuli GDPR, joka hyväksyttiin vuonna 2016 ja astui 

voimaan toukokuussa 2018 (Schade, 2023). 

GDPR pääasiassa laajentaa aiemman lainsäädännön, EU:n peruskirjan ja tietosuojadi-

rektiivin, määräyksiä ja tarjoaa yksityiskohtaisen kehyksen periaatteille, laillisille tietojen 

käsittelyn perusteille ja yleisille velvoitteille, joiden mukaan organisaatioiden tulee tieto-

jen käsittelynsä toteuttaa (Schade, 2023). GDPR:n tavoitteena on suojata luonnollisten 

henkilöiden (ihminen) henkilötietojen käsittelyä ja turvata heidän perusoikeutensa tieto-

suojaan. GDPR kattaa lähes kaiken henkilötietojen käsittelyn ja se ei juurikaan anna mah-

dollisuutta asetuksen maakohtaisille omille tulkinnoille (Schade, 2023).  GDPR vahvistaa 

yksilöiden perusoikeuksia yksityisyyteen ja tietosuojaan. Se selkiyttää ja yhdenmukaistaa 

yrityksiä ja organisaatioita koskevia sääntöjä tietosuojaan liittyen koskien EU:n kansa-

laisten tietojen käsittelyä kaikkialla, myös EU:n ulkopuolella (Schade, 2023). Jos EU-

alueen ulkopuolinen yhtiö haluaa tarjota palveluja ja myyntiä EU-alueelle, tulee sen to-

teuttaa GDPR:ää EU:n kansalaisten tietojenkäsittelyn osalta (Fujimori-Smith, 2024; 

Torre ja muut, 2021). GDPR-yhteensopiva palvelu todennäköisesti täyttää muidenkin 

maiden tietosuojalainsäädännön vaatimukset, mutta tämä on aina varmistettava erikseen 

(Fujimori-Smith, 2024). GDPR on tiukin standardi toistaiseksi, joka on asetettu vaikutta-

maan tietojen käsittelyyn ja siihen liittyviin kolmansiin osapuoliin (Fujimori-Smith, 

2024; Sirur ja muut, 2018; Torre ja muut, 2021). Taulukossa 1 esitellään tämän tutkielman 

kannalta oleelliset GDPR:n osa-alueet. 

 

Taulukko 1: GDPR:n osa-alueet tutkielman kannalta oleellisin osin (General data protec-

tion regulation, 2016; Schade, 2023). 

GDPR:n osa: Esimerkkejä 

Periaatteet Tiedon käyttötarkoituksen rajoittaminen, tietojen minimointi, oikeu-
denmukaisuus, avoimuus, vastuullisuus 

Tietojenkäsittelyn  

lailliset perusteet 

Henkilökohtainen suostumus, sopimussuhteet, oikeudelliset velvoit-
teet, oikeutetut edut 

Rekisteröidyn 

oikeudet 

Oikeus saada: tietoa, pääsy, oikaisu, poistettua tietoja ja rajoitettua 
tietoja. Oikeudet tietojen siirrettävyyteen ja selityksen saantiin tietojen 
automaattiseen käsittelyyn liittyen. 

Asianmukaiset täytän-
töönpanomekanismit 

Sekä EU:n tasolla että kansallisella tasolla 

Yleiset käytännön  

velvoitteet 

Yleiset velvollisuudet organisaatioiden tietojenkäsittelylle 
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3.2 Käytännössä 

GDPR:ää noudattava tietojenkäsittely muodostaa vastuuketjun tietojen keräämisestä ja 

käsittelystä (Torre ja muut, 2021). Vastuuketjun rooleissa toimivat pääosissa rekisteröity 

(ihminen) jonka tietoja käsitellään ja rekisterin omistava rekisterinpitäjä. Muita rooleja 

ovat esimerkiksi tietojen käsittelijä, rekisterinpitäjän tietosuojavastaava ja kansallinen tie-

tosuojavaltuutettu (Torre ja muut, 2021).  

GDPR:ää toteuttavien organisaatioiden tulee tunnistaa itsensä joko rekisterinpitäjäksi 

tai tietojen käsittelijäksi (Torre ja muut, 2021). Rekisterinpitäjän tehtävä on määritellä 

millä keinoilla ja mihin tarkoitukseen tietoja käytetään, ja tietojen käsittelijä toimii näiden 

rekisterinpitäjän ohjeiden mukaan (Torre ja muut, 2021). Organisaatioiden GDPR:n mu-

kaiset vastuut määräytyvät sen mukaan, onko yritys tietojen käsittelijä vai rekisterinpitäjä, 

ja millaista dataa käsitellään (Torre ja muut, 2021). Tietojen käsittelijöiden roolissa, 

konkreettisena rekisterin ylläpitäjänä, vastuuna on 1) toteuttaa henkilötietojen turvaami-

nen riittävillä teknisillä ja organisatorisilla toimenpiteillä; 2) nimittää lakisääteinen tieto-

suojavastaava ja suorittaa vaikutustenarviointi mahdollisesti tehtäville riskialttiille tie-

donkäsittelytavoille; 3) pitää kirjaa tietojenkäsittelystä; 4) noudattaa GDPR:n rajoituksia, 

mikäli henkilötietoja siirretään EU:n ulkopuolelle (Torre ja muut, 2021; General data pro-

tection regulation, 2016).  

Rekisterinpitäjiin kohdistuu GDPR:n velvoitteita käsittelijöitä enemmän (Torre ja 

muut, 2021). Rekisterinpitäjien on tietojen käsittelijöiden velvoitteiden lisäksi 1) nouda-

tettava keskeisiä henkilötietojen käsittelyn periaatteita: Oikeudenmukaisuus ja laillinen 

käsittely, käyttötarkoituksen rajoitus, tietojen minimointi, tietojen tarkkuus, talletusrajoi-

tukset ja tietoturvallisuus; 2) pidettävä tunnistettavat henkilöt ajan tasalla siitä, miten hei-

dän henkilötietojaan käytetään; 3) pidettävä huoli GDPR:n mukaisten yksilöiden oikeuk-

sien toteutumisesta, kuten valitusoikeudesta ja unohdetuksi tulemisen oikeudesta (Torre 

ja muut, 2021). Verkkosivulle saapuvia käyttäjiä tulee GDPR mukaan informoida sellai-

sista evästeistä, jotka keräävät käyttäjädataa, ja kysyä niiden käyttöön suostumus, ennen 

kuin niihin asetetaan yksilöivää informaatiota (General data protection regulation, 2016; 

Torre ja muut, 2021). Suostumuksen tulee olla annettu vapaasta tahdosta ja tietoinen, yk-

siselitteinen ja tarkka (General data protection regulation, 2016; Nguyen ja muut, 2022).  

Tämän työn kannalta olennaisia GDPR:n osia ovat seuraavat. Yksilöivä informaatio 

on GDPR:n 4. artiklan mukaan määritelty olevan mitä tahansa luonnolliseen henkilöön 

liitettävissä olevaa tietoa, jota voidaan käyttää tämän tunnistamiseen suoraan tai epäsuo-

rasti (General data protection regulation, 2016; Hoofnagle ja muut, 2019). Tiedon asetta-

minen evästeeseen, ja kaikki muutkin operaatiot kuten tiedon säilyttäminen ja lähetys 

ovat GDPR 4. artiklan mukaan tietojen käsittelyä. Artiklassa 5 GDPR ottaa kantaa yksi-

löivään tietoon, ja sen käsittelyyn ylipäätään, tavoitteenaan ohjata datan keräystä vain 
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tarpeellisen tiedonkäsittelyn kannalta välttämättömään tietoon (General data protection 

regulation, 2016; Hoofnagle ja muut, 2019; Ruohonen & Hjerppe, 2020; Walker-Munro, 

2023). GDPR:n artiklan 6 mukaan sillä verkkotunnuksella, jonka kanssa käyttäjä asioi, 

on enemmän vapauksia käsitellä käyttäjää yksilöivää dataa kuin muilla verkkotunnuksilla 

(General data protection regulation, 2016; Hoofnagle ja muut, 2019). Tämä pyrkii erotta-

maan yksilöivää dataa käsittelevät verkkotunnukset toisistaan ensimmäiseen ja kolmasiin 

osapuoliin. GDPR lähtökohta on myös, että yksilöivää dataa käsittelevän tahon sijainnilla 

ei ole merkitystä, vaan GDPR:ää sovelletaan, mikäli data on EU:n kansalaisen dataa. 

4 GDPR:n vaikutukset organisaatioille 

Tässä luvussa käsitellään GDPR:n vaikutuksia organisaatioille, eli sitä mitä GDPR:n voi-

maantulo on alkanut vaatia henkilötietoja käsitteleviltä ja yksityisyydensuojaa toteutta-

vilta tahoilta. Esiteltäviä asioita ovat myös GDPR:n tuomat hyödyt organisaatioille sekä 

se miten GDPR:n valvonta ja seuraamukset vaikuttavat organisaatioiden GDPR:ään suh-

tautumiseen. 

4.1 GDPR:n omaksuminen organisaatioissa 

GDPR alkoi vaatia verkkosivuja kysymään käyttäjiltään suostumusta osalle käyttämis-

tään evästeistä ennen niiden asettamista (Papadogiannakis ja muut, 2021). GDPR:n voi-

maantulon jälkeen havaittiin, että erityisesti EU:n ja Yhdysvaltojen alueilla toimivat verk-

kosivut tekivät toimia noudattaakseen uutta lakia ja vähentääkseen käyttäjien seurantaa 

ilman lupaa (Sanches-Rola ja muut, 2019). GDPR on lisännyt Schaden (2023) mukaan 

organisaatioiden tietojen julkistamista verrattuna sitä edeltävään aikaan: Organisaatioi-

den tietosuojalauseet kertovat nyt selvemmin, pidemmin ja kattavammin useampia tieto-

jenkäsittelyyn liittyviä oleellisia tietoja. Organisaatioiden kentällä on kuitenkin myös 

aiempaa enemmän vaihtelua, sillä kaikki eivät ole tietosuojalausekkeita tehneet, eivätkä 

ota vakavasti velvoitteitaan avata datankäsittelyään käyttäjille (Schade, 2023). 

Hirvosen (2023) tutkimuksen mukaan suurin GDPR:n aiheuttama kustanne oli toteu-

tukseen vaadittava työtuntimäärä ihmisiltä. GDPR:ää toteutettiin useissa organisaatiossa 

samaan tapaan kuin muutakin kehitystyötä ja organisaatioissa on helpointa saada toteu-

tukseen sellaisia projekteja GDPR:ään liittyen, jotka johtivat täyttämään GDPR:n mini-

mivaateet, taloudelliseen hyötyyn projektin toteutuessa tai lainsäädännön täyttävään lop-

putulokseen ilman lisäkuluja (Hirvonen, 2023). Vaikeinta organisaatioille oli tehdä pää-

tös päivityksistä suuriin järjestelmiin tai tietoturvaratkaisuihin, mikäli siihen liittyi tulkin-

nanvaraisuutta (Hirvonen, 2023). Muuttuvassa liiketoimintaympäristössä GDPR:n täyt-
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täminen vaatii organisaatioilta sen osien jatkuvaa sovittamista, sekä säännöllisiä tietovir-

tojen uudelleenarviointeja, eli sen toteutus ei ole kertaluontoinen projekti (Mladinić ja 

muut, 2023). 

Hirvosen (2023) tutkimukseen osallistuneet yritykset olivat yksimielisiä siitä, että 

GDPR:n toteutus vaikutti positiivisesti yritysten tietoturvallisuuden kehitykseen, koska 

se pakottaa kiinnittämään huomiota organisaation yleiseen tietoturvallisuuteen ja tietojen 

käsittelystä tulee systemaattisempaa. Suurin osa hänen tutkimuksensa yrityksistä vastasi, 

että GDPR:n toteuttaminen paransi heidän organisaationsa tietoturvaa, ja epäsuorasti 

myös perehtyneisyyttä kyberturvallisuuteen ja yleiseen turvallisuuteen. GDPR ei aseta 

teknisiä tai organisatorisia määreitä toteutumiselleen, mutta sen toteutuminen vaatii or-

ganisaatiolta ymmärrystä harjoitetuista tietojenkäsittelytavoista, jotta ymmärretään nii-

den laajuus, laillinen perusta ja riskit (Mladinić ja muut, 2023). Korkean tietoturvatason 

jo omaksuneilla organisaatioilla, jotka toimivat tarkasti säännellyillä aloilla, GDPR:n 

omaksuminen voi vaatia pienempiä investointeja ja vähemmän muutoksia (Hirvonen, 

2023). Onkin mahdollista, että GDPR:n toteutuksen aiheuttamat kulut korreloivat orga-

nisaation aiemman tietoturvallisuustason kanssa. 

4.2 Organisaation koon vaikutus toteutukseen 

GDPR on asetuksena edistyksellinen ja laaja: se ottaa huomioon kaikki digitaalisen tiedon 

muodot sekä järjestelmät ja pyrkii luomaan kaikenkattavan mallin henkilökohtaisen datan 

suojaamiselle (Sirur ja muut, 2018). Sirurin ja muiden (2018) mukaan organisaatioilla on 

niiden koosta riippumatta ollut haasteita ymmärtää sen periaatteita, esimerkiksi: Mihin 

käyttäjän suostumus käytännössä antaa luvan?  

Organisaatioilla on erilaisia lähtökohtia saada GDPR toteutettua. Juuri ennen GDPR:n 

voimaantuloa tehdyssä GDPR Readiness Survey-tutkimuksessa selvisi, että suuren mo-

nikansallisen yhtiön GDPR-yhteensopivuuden budjetti saattoi olla 50 miljoonaa dollaria 

(Sirur ja muut, 2018). Suurimpina huolina GDPR:ssä nähtiin yksityisyyden hallinta, kol-

mansien tietojenkäsittelyosapuolten hallinta ja tietovuotojen ilmeneminen (Sirur ja muut, 

2018). GDPR koettiin haastavaksi ensisijaisesti lainsäädännön monimutkaisuuden vuoksi 

muissakin 2018 tehdyissä kyselytutkimuksissa ja yhtiöiden budjetit sen noudattamisen 

aloittamiseksi saattoivat olla jopa yli miljoona dollaria (Sirur ja muut, 2018). 

Pienten ja keskisuurien (pk-) yritysten suurimmat haasteet GDPR:n toteutuksessa ovat 

olleet lainsäädännön epämääräinen ja epätarkka terminologia, vaadittavan dokumentaa-

tion määrittäminen, tietojen poistamis- ja säilyttämiskäytännöt, datan minimointiperiaat-

teen toteutus sekä riittävän lainsäädännön sovellustason määrittäminen yrityksen käyt-

töön ja tarpeisiin (Mladinić ja muut, 2023). Pienillä yritysorganisaatioilla on vaihtelevasti 
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resursseja ja osaamista täyttää GDPR:n vaatimuksia (Norval ja muut, 2021), mikä tar-

koittaa esimerkiksi haasteita tunnistaa ulkopuolisen lakiosaamisen tarvetta ja kustantaa 

se. Mikäli pienet yritykset joutuvat soveltamaan GDPR:ää uusiin teknologioihin, voivat 

lopputulokset olla vaihtelevia, kun tietoturvaviranomaisella tai muilla alan toimijoilla ei 

ole heidän GDPR:n toteutuksen tarpeisiin olemassa valmiita ratkaisuja (Norval ja muut, 

2021). Vaikka joidenkin organisaatioiden on erittäin vaikeaa sovittaa GDPR:ää teknolo-

giaansa, ovat he todennäköisesti kuitenkin itse parhaita arvioimaan sitä, kuinka tietosuo-

jalainsäädännön osat voisi saada täytettyä (Norval ja muut, 2021). Teknologian onnistu-

nut yhteensovitus GDPR:ään voi kuitenkin vaatia aktiivista yhteistyötä valvontaviran-

omaisten kanssa (Norval ja muut, 2021). 

Ymmärtäen pk-yritysten haasteita on helppo nähdä, miksi ne usein vetoavat siihen, 

että GDPR on haitta innovaatiolle ja että se asettaa isommat yritykset etulyöntiasemaan 

yritystenvälisessä kilpailussa (Mladinić ja muut, 2023). Vaikka GDPR on sisällöltään 

merkittävästi samankaltainen EU:n aiemman tietosuojalainsäädännön kanssa, niin usei-

den yhtiöiden ei Norvalin ja muiden (2021) kokoamien kyselytutkimusten perusteella 

oletettu olevan GDPR yhteensopivia sen voimaantulopäivänä vuonna 2018. Kyselytutki-

muksissa tuli ilmi se, että yli puolet yrityksistä tähtäsi GDPR:n toteutuksessaan riskiarvi-

oihin pohjautuvaan ja puolustettavaan tasoon (Norval ja muut, 2021). Neljä vuotta 

GDPR:n voimaantulon jälkeen pk-yrityksillä oli edelleen haasteita täyttää sen asettamia 

vaateita johtuen yleisesti siitä, että yrityksiltä puuttuu tarvittavaa osaamista ja taloudelli-

sia resursseja (Mladinić ja muut, 2023).  

Pk-yritysten haasteet GDPR-yhteensopivuuden toteutuksen kanssa tulisi ottaa vaka-

vasti, sillä ne kattavat 99 % yrityksistä EU:n alueella, ja ovat siksi koko talousalueen 

kannalta merkittävä ryhmä (Mladinić ja muut, 2023). Euroopan Komissio kannustaakin 

tietosuojaviranomaisia kehittämään digitaalisia työkaluja auttamaan GDPR:n omaksumi-

sessa (Mladinić ja muut, 2023). Cambronero ja muut (2022) tutkivat yhden GDPR:n käyt-

töönottoa helpottavan työkalun (GDPR Validator) hyötyjä pk-yrityksille, joilla on yrityk-

sen toimintoja sijoitettuna pilvipalveluihin, ja jotka pyrkivät saamaan liiketoimintansa 

GDPR-yhteensopivaksi omatoimisesti. Työkalu auttoi myös osoittamaan ulkopuolisen 

lakiavun tarvetta joissain tapauksissa. Tutkimuksessa selvisi, että yritykset kokivat GDPR 

Validator -työkalun hyödylliseksi. Myös parempi alakohtainen ohjeistus helpottaisi 

GDPR:n käyttöönottoa (Farrugia ja muut, 2022). 

4.3 GDPR:n valvonta ja seuraamukset  

GDPR:n valvonta perustuu vahvasti julkishallinnollisiin tietosuojaviranomaisiin, eikä ri-

kosoikeudellisiin seuraamuksiin ja oikeudenkäynteihin (Ruohonen & Hjerppe, 2020). 

Vaikka tietosuojaviranomaisten budjetteja on suurennettu GDPR:n alkuaikoina, ovat ne 
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edelleen niukat suhteessa tietosuojaviranomaisten tehtävien laajuuteen: Tämän on myön-

tänyt myös Euroopan komissio vuoden 2020 katsauksessaan (Ruohonen & Hjerppe, 

2020). Tietoturvaviranomaisten henkilöstöresurssit vaihtelevat maittain. Suurin osa tieto-

turvaviranomaisten työntekijöistä on hallintoon ja oikeuskäytäntöön erikoistuneita virka-

miehiä, ja yleisesti on selvää puutetta teknisistä asiantuntijoista (Ruohonen & Hjerppe, 

2020). Tämä vaikuttaa tehokkuuteen, jolla tietoturvaviranomaiset kykenevät puuttumaan 

GDPR-rikkomuksiin ja määräämään seuraamusmaksuja. GDPR:n täytäntöönpanon tä-

hänastiset ongelmat voivat heijastaa myös yleisiä EU:n hallinnollisia ja poliittisia ongel-

mia (Ruohonen & Hjerppe, 2020). EU:n direktiivi 2019/2161 sallii korvauksen hakemista 

GDPR-rikkomuksista myös oikeusteitse ryhmäkanteen muodossa (Ruohonen & Hjerppe, 

2020). 

GDPR:ään perustuvat seuraamukset eivät kaikki ole julkisia, mutta sakkoja GDPR:ään 

liittyen on tiettävästi jaettu ainakin 2228 kappaletta (CMS Legal, 2024a). CMS Legalin 

(2024a) listauksen mukaan sakkoja on GDPR:n perusteella jaettu sekä yksityishenkilöille, 

että kansallisille ja kansainvälisille organisaatioille. Listauksessa suurimmat yksityishen-

kilöiden sakot ovat 10 000 euroa, kun taas suurin kansainvälisen yhtiön saama sakko on 

1,2 miljardia euroa (CMS Legal, 2024b).   

Ford ja muut (2023) ovat tutkineet suuryhtiöiden markkina-arvon muutoksia, kun yh-

tiöt saivat GDPR:ään liittyvän sakon. Yleisesti yhtiöiden markkina-arvo laski keskimää-

räisesti noin prosentin 1–3 päivää GDPR:ään liittyvän sakon uutisoinnin jälkeen (Ford ja 

muut, 2023). Tämä voi suurien kansainvälisten yhtiöiden mittakaavassa olla moninker-

taisesti suurempi arvonalenema kuin itse sakon arvo on, minkä vuoksi Fordin ja muiden 

mukaan tulos alleviivaa GDPR:n vaatimien toimintatapojen ja hyvän kyberturvallisuuden 

omaksumiseen panostamista yhtiöissä. Kyselytutkimuksessa pienten startup-yritysten nä-

kökulmasta GDPR:n seuraamusten mahdollinen mittakaava oli huolestuttava, sillä esi-

merkiksi tietovuoto ja sen vuoksi saatu sakko voisi todennäköisesti kaataa koko yrityksen 

(Norval ja muut, 2021). 

5 GDPR:n vaikutukset verkkopalveluiden käyttäjille 

Tässä luvussa käsitellään ensin GDPR:n vaikutuksia verkkopalveluiden käyttäjille ylei-

sesti, tarkoittaen työn aiheen kannalta oleellisten GDPR:n periaatteiden esittelyä. Sen jäl-

keen tässä luvussa keskitytään käyttäjien mahdollisuuksiin hallita tietojaan ja seuran-

taansa: Miten sen on havaittu kehittyvän ja toteutuvan GDPR:n tultua voimaan, ja miten 

sen voi odottaa toteutuvan tulevaisuudessa? 
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5.1 GDPR:n näkyvät vaikutukset verkkopalveluiden käyttäjille 

GDPR:n laatiminen voidaan nähdä EU:n osoituksena tarpeelle parantaa tietojenkäsittelyn 

läpinäkyvyyttä organisaatioiden käsitellessä dataa (Schade, 2023). Erityisesti yksityisen 

sektorin organisaatioilta vaaditaan nyt käyttäjien tietoista ja vapaasti annettua hyväksyn-

tää, jotta datan käyttö olisi laillista, kuluttajia voitaisiin profiloida ja käyttää kohdennettua 

mainontaa (Schade, 2023). Vaatimalla organisaatioilta uudenlaista datankäytön läpinäky-

vyyttä GDPR pyrkii siis palauttamaan yksilöille itsemääräämisoikeuden mahdollisuutta 

ja ymmärrystä yksityisyyden ja omien tietojen hallinnan suhteen (Schade, 2023). 

Käytännössä tämä tarkoittaa sitä, että 1) käyttäjien seuranta tulee estää, kunnes käyt-

täjät ovat antaneet nimenomaisen suostumuksen siihen, 2) käyttäjille tulee tarjota riittä-

västi tietoa mahdollisesta seurannasta, tietojen jakamisesta kolmansille osapuolille sekä 

tietosuojakäytännöstä ja 3) käyttäjille tulee tarjota yhtäläinen valinta ja mahdollisuus hy-

väksyä ja kieltää seuranta (General data protection regulation, 2016; Schade, 2023). Näi-

den myötä saatavan läpinäkyvyyden tarkoituksena on kehittää luottamuksellista suhdetta 

käyttäjien ja organisaatioiden välille. Luottamuksen rakentuminen on riippuvainen käyt-

täjien luottamuksesta organisaatioiden tietojenkäsittelyyn (Schade, 2023). 

Näkyvimpänä asiana GDPR:n takia verkkosivuille ja mobiilisovelluksiin ensikertaa 

saapuvan käyttäjän tulisi kohdata sivulla kenttä, jossa lupaa seurantaan ja kolmansien 

osapuolten evästeiden käyttöön kysytään, sekä tarjotaan tietoa organisaation tietoturva-

käytänteistä. Valinnan jälkeen verkkosivulla saattaa näkyä esimerkiksi eriäväisyyksiä 

kolmansien osapuolten tuottaman sisällön osalta riippuen käyttäjän valinnasta tai valin-

noista. Jos yksilöt ovat täysin tietoisia organisaatioiden tietojenkäsittelyn laadusta ja luon-

teesta, ja pystyvät harkitsemaan ja hallitsemaan sen sallimista täysin vapaasti, tasoittaa 

tämä avoimuus organisaatioiden ja käyttäjien välistä vallan epätasapainoa (Schade, 

2023). 

Bauer ja muut (2022) tekivät kyselytutkimusten sarjan vuonna 2018 Saksassa GDPR:n 

tullessa voimaan, jonka odotuksena oli, että luottamus dataa käsitteleviin organisaatioihin 

kasvaisi, kun tietoisuus GDPR:stä lisääntyy. Bauer ja muut (2022) eivät kuitenkaan ha-

vainneet tutkimuksensa tarkkailujakson aikana ihmisten luottamustason muutosta dataa 

kerääviin tahoihin. 

5.2 Onko GDPR vähentänyt käyttäjien seurantaa internetissä? 

Kuten mainitaan luvussa 4, Norvalin ja muiden (2021) tutkimuksessa yli puolet yrityk-

sistä tähtäsi GDPR:n toteutuksessaan riskiarvioihin pohjautuvaan ja puolustettavaan ta-

soon. Kaikki yritykset eivät siis ota vakavasti velvoitteitaan avata datankäsittelyään käyt-

täjille (Schade, 2023) ja GDPR:ää valvovien viranomaisten resurssit vaihtelevat ja hen-
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kilöstössä on puutteita (Ruohonen & Hjerppe, 2020). GDPR:n seuraamukset ovat merkit-

tävät pienille ja suurille yhtiöille (Ford ja muut, 2023; Norval ja muut, 2021), mutta se ei 

selvästi saa kaikkia organisaatioita toteuttamaan GDPR:ää tunnollisesti. Sen sijaan useat 

organisaatiot hakevat riittävää tasoa mitä voivat puolustaa, jos jäävät kiinni. Verkkosi-

vustoilta on myös havaittu laajoja tulkintoja siitä mitkä tiedot ovat sivun toiminnan kan-

nalta välttämättömiä, esimerkiksi tuotteen kehittämisen kannalta (Papadogiannakis ja 

muut, 2021).  

Quan ja muut (2019) tutkivat verkkosivujen tietojenkeruuta evästeiden avulla GDPR:n 

ollessa jo voimassa, kun käyttäjillä olisi pitänyt olla jo mahdollisuus valita tiukkoja eväs-

teasetuksia verkkosivuilla vieraillessaan. Tutkimuksessa seurattiin 10 000:n suosituim-

man Alexa Internet Inc.:n listaaman verkkosivun toimia evästeidenkäytössä ja havaittiin, 

että 97,72 % verkkosivuista käytti omalla verkkotunnuksellaan asetettavien evästeiden 

asetukseen kolmannen osapuolen JavaScript-koodia. Yli puolet näistä verkkosivuista 

asetti vähintään yhden evästeen, jossa oleva käyttäjätunniste päätyi lopulta useammille 

kolmansille osapuolille. On siis mahdollista, että vain vieraillun verkkosivun evästeet sal-

limalla verkkovierailu päätyy silti kolmansien osapuolten seuraamaksi. 

Mehrnezhad (2020) tutki GDPR:n toteutumista 116 palveluissa ja niihin liittyvissä 101 

mobiilisovelluksessa. Tuloksena oli vaihtelevat tavat esittää kysely tietojen käyttöön 

suostumisesta palveluiden käyttäjille, eivätkä suurin osa kyselyistä olleet GDPR:n vaati-

musten mukaisia. Lisäksi useimmat palvelut alkoivat seurata käyttäjiä välittömästi sivus-

toille saapuessa tai sovelluksen auetessa, eli ennen kuin käyttäjä olisi voinut tätä seurantaa 

hyväksyä. 10 % tutkituista verkkosivustosta rekisteröi evästeiden hyväksynnän ennen mi-

tään käyttäjän vuorovaikutusta verkkosivulla. 5 % verkkosivustoista rekisteröi kaiken hy-

väksyvän suostumukseen, vaikka käyttäjä sivun tietosuojailmoituksessa erikseen tämän 

kielsi (Mehrnezhad, 2020; Papadogiannakis, 2021). Vain 12 % verkkosivuista ja 7 % mo-

biilisovelluksista toteutti GDPR:n tutkimushetkellä täysin (Mehrnezhad, 2020).  Suurin 

osa verkkosivustoista ja mobiilisovelluksista alkaa seurata käyttäjää välittämättä tietosuo-

jailmoituksen näkymisestä, ennen käyttäjän vuorovaikutusta. On todennäköistä, että mo-

biililaitteilla tapahtuu enemmän käyttäjien seurantaa kuin PC:llä, sillä laitteiden käyttö on 

henkilökohtaisempaa (Mehrnezhad, 2020). 

Nquyen ja muut (2022) tutkivat yli 239 000 Android-mobiilisovelluksen toimintaa, 

joista seuloutui lähempään tarkasteluun noin 13 000 sovellusta aloitusnäytöllä näkyvän 

henkilötietojen käsittelyn lupakyselyn perusteella. Näistä valikoituneista sovelluksista 

vain noin 22 %:ssa oli GDPR:n mukaiset binääriset vaihtoehdot datankäytön sallimiseksi 

tai kieltämiseksi. Lopuissa sovelluksissa ainoat vaihtoehdot olivat joko hyväksyä datan-

käyttö tai poistaa sovellus, sallia tai kieltää kohdennettu mainonta (ei vaikuta käyttäjän 
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seuraamiseen) tai yleisesti monimutkainen tietosuojan asetusvalikko (dark patterns / pi-

meät käytännöt). Sovellukset saattoivat myös riippumatta käyttäjän valinnasta ja tarjo-

tuista vaihtoehdoista jakaa käyttäjän tietoja jo ennen valintaa tai olla kunnioittamatta 

käyttäjän valintaa. 71 %:lla mobiilisovelluksista ei ollut tietosuojakäytäntöä, vaikka niillä 

olisi pitänyt GDPR:n mukaan sellainen olla (Nguyen ja muut, 2022). Mobiilisovellusten 

saralla on siis kiireellinen tarve paremmalle läpinäkyvyydelle henkilötietojen käsittelyn 

osalta, sillä mobiilisovelluksissa ei ole samanlaisia muita keinoja välttää tietojen jaka-

mista ja seurantaa kuin verkkoselaimissa (Nguyen ja muut, 2022). 

5.3 Käyttäjien seurannan kehitys 

Evästeet on suunniteltu alun perin tunnistamaan palaava asiakas, esimerkiksi ostoskorin 

säilyttämisen vuoksi (Munir ja muut, 2023). Evästeiden standardoinnissa kiinnitettiin eri-

tyisesti huomiota tarkoituksettoman evästeiden jakamisen rajoittamiseen eri verkkotun-

nusten välillä. Sivustojen välinen käyttäjien seuranta tunnettiin konseptina jo tuolloin, 

mutta siihen ei silti kiinnitetty juuri huomiota evästeiden standardoinnissa. Kolmannet 

osapuolet rupesivat nopeasti hyödyntämään evästeitä käyttäjien sivustojenväliseen seu-

rantaan kohdennetun mainonnan apuna. (Munir ja muut, 2023) 

Kolmansien osapuolten evästeet ovat tutkimusten mukaan pääosin vain seuranta- ja 

mainontapalveluiden asettamia, ja verkkosivut asettavat niitä enemmän kuin ensimmäi-

sen osapuolen evästeitä (Munir ja muut, 2023). Viime aikoina suuret selaimet kuten Sa-

fari, Firefox ja Google Chrome ovat joko estäneet tai olleet aikeissa alkaa estää evästeet, 

joiden verkko-osoite poikkeaa vieraillusta sivustosta. Kolmansien osapuolten evästeiden 

estämisestä on tulossa normi yleisissä selaimissa, ja niinpä mainostajat ja seuraajat ovat 

alkaneet käyttää seurantaan ensimmäisen osapuolen evästeitä. Kolmansien osapuolten 

evästeiden estäminen ei siis tehokkaasti estä käyttäjän seurantaan käytettävien tunnistei-

den päätymistä käyttäjää seuraaville tahoille. Osa seuraajista käyttää jo vain ensimmäisen 

osapuolen evästeitä seurannassaan, kun osa käyttää sekä ensimmäisen että kolmannen 

osapuolen evästeitä. Seurantaan liittyvät ensimmäisen osapuolen evästeet asettaa yleensä 

kolmannen osapuolen tarjoama skripti, joka sitten myös toimii seurantatunnisteiden tal-

lentamisessa ja suodattamisessa tunnettuihin seurantaohjelmiin. Ensimmäisen osapuolen 

evästeitä ei voi samalla lailla estää kuin kolmannen osapuolen, sillä se voi haitata tai jopa 

estää verkkosivua toimimasta. Käyttäjän seurantaan liittyviä ensimmäisen osapuolen 

evästeitä on lisäksi vaikeaa havaita, sillä seurantaelementti pitäisi havaita jotenkin eväs-

teen sisällöstä. (Munir ja muut, 2023) 

Evästeiden lisäksi on muitakin tapoja seurata verkkosivustojen käyttäjiä, kuten suora 

tunnistetiedon vuotaminen (First party ID-leaking), tunnistetietojen synkronointi (ID 

synchronization) ja selaimen sormenjälki (browser fingerprinting) (Papadogiannakis ja 
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muut, 2021). Seurantaa tekevät tahot voivat käyttää selaimen sormenjälkeä myös käyttä-

jien liittämisessä tiettyihin profiileihin tai evästeisiin (Munir ja muut, 2023). 

5.4 Henkilötietojen keruun tulevaisuus 

Yleisellä tasolla on ollut jo vuosikymmeniä tavallista, että yhtiöt ja hallinnot keräävät 

henkilötietoja rekistereiksi omiin tarkoituksiinsa (Walker-Munro, 2023). Trendiksi on 

viime aikoina ilman suurta huomiota muodostunut se, että yhtiöt harjoittavat tietojen ke-

ruuta hyperaktiivisesti. Tämä tarkoittaa suuremman tietomäärän keräämistä ja käsittelyä, 

kuin mikä olisi perusteltavissa laillisissa kaupallisissa tai muissa tarkoituksissa. Tiedon 

hyperkeräys tarkoittaa siis strategisena ilmiönä sitä, että yritykset käyttävät eri datanke-

ruutapoja ja strategioita saadakseen tietoja, mutta seuraukset kuluttajille sekä koko yh-

teiskunnalle ovat negatiivisia. (Walker-Munro, 2023)  

Ihmisten tuottama data on ollut tärkeä liiketoimi yhtiöille jo vuosikymmeniä. Laajojen 

trendien tunnistaminen massadatasta (big data) on auttanut yhtiöiden pääliiketoimen il-

miöiden tunnistamisessa (Aïmeur & Lafond, 2013; Walker-Munro, 2023). Yhtiöillä on 

nyt ennennäkemättömät kannustimet ja mahdollisuudet valvoa ja ennustaa verkkopalve-

luiden käyttäjä. Oman datan käytön lisäksi myös datan välityksestä on tullut oma suuri 

alansa, markkina-arvoltaan noin 200 miljardia dollaria vuodessa (Walker-Munro, 2023). 

Tietojen kerääminen on usein tarkoittanut kuluttajan näkökulmasta niin sanottua ar-

vonvaihtoa, jossa kuluttaja jostain yksityisyydensuojaa koskevasta oikeuksista luopu-

malla saa vastineeksi esimerkiksi alennusta tai muita etuja (aktiivinen tiedonkeruu) (Wal-

ker-Munro, 2023). Viime aikoina yhä yleisemmäksi on kuitenkin käynyt tiedonkeruu sel-

laisin tekniikoin, joilla tieto saadaan kerättyä kohteelta piilossa tai peiteltynä (passiivinen 

tiedonkeruu) (Walker-Munro, 2023). Kolme tyypillistä tapaa kerätä tietoja Walker-Mun-

ron mukaan (2023) ovat: 1) Tieto ei perustu jonkin palvelun todelliseen tarpeeseen: Esi-

merkiksi TikTok-mobiilisovelluksen havaittiin heinäkuussa 2022 lähettävän paljon muu-

takin dataa käyttäjän laitteesta eteenpäin kuin mikä olisi ollut välttämätöntä, kuten kalen-

terin sisällön, ladattujen sovellusten listan ja useita laitteen eri tunnistetietoja. 2) Anonyy-

miyden kieltäminen: käyttäjälle ei tavalla tai toisella anneta mahdollisuutta kieltää tieto-

jen keräämistä. Tämä on perusteltua esimerkiksi monien viranomaispalveluiden välttä-

mättömyydellä tunnistaa asioiva henkilö vahvasti, mutta myös useat verkkopalvelut ku-

ten Amazon ja eBay vaativat vahvaa tunnistautumista asiakastilin verifioimiseksi, jotta 

ylipäätään suostuvat tarjoamaan palvelujaan. 3) Epäreilut, salaiset ja tuntemattomat kei-

not: Keinot joita ei voi suoraan havaita, kuten myymälätilan kasvojentunnistusjärjes-

telmä, jolla pyritään tunnistamaan rikoksista epäiltyjen järjestelmään profiloitujen henki-

löiden kulku liiketilaan. Järjestelmä voi samalla kerätä dataa muidenkin kulkemisesta lii-
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ketilaan (Walker-Munro, 2023).  Toinen esimerkki on evästeiden käyttö varsinaisen tar-

koituksensa ohi esimerkiksi käyttäjän koko verkkosivuhistorian tai muun laittoman tie-

don tallettamiseen. Kolmas esimerkki on henkilökohtaisten tietojen kerääminen esimer-

kiksi Facebook-kyselyn avulla ja näiden tietojen käyttäminen ihmisten profilointiin ja po-

liittiseen mainontaan: näin toimi esimerkiksi Cambridge Analytica vuonna 2018 analy-

soidakseen ihmisten poliittista ja äänestykseen liittyvää käyttäytymistä (Isaak & Hanna, 

2023). 

Tietoja keräävien yhtiöiden tyypillinen vastaus kysymyksiin tietojen keruusta on, että 

heidän toimintatapansa on lain reunaehtojen puitteissa (Walker-Munro, 2023). Nämä ka-

pitalistisen ideologian pyörittämät yhtiöt näkevät asiakasyksilöihin liitettävän datan hyö-

dykkeenä, jolla voidaan käydä kauppaa sen sijaan, että sitä erityisesti suojeltaisiin. Val-

vonta verkkopalveluita käyttäessä on alkanut saada viime aikoina myös käyttäjien hyväk-

synnän, eli yksityisyyden vaihtamisesta yhtiöiden palveluihin on alkanut tulla normi. 

(Walker-Munro, 2023) 

Henkilökohtaisten tietojen hyperkeräyksen seuraukset voivat olla jopa vaaralliset, kun 

otetaan huomioon se, että tietojen myynti kolmansille osapuolille on pitkälti sääntelemä-

töntä (Walker-Munro, 2023). Kerätty tieto voi olla monien tahojen kannalta kiinnostavaa, 

ja näihin lukeutuvat esimerkiksi rikolliset ja vieraiden valtojen tiedustelu, mutta tietenkin 

myös ihan tavalliset jälleenmyyntiyritykset ja teknologiayhtiöt ovat kiinnostuneita asiak-

kaittensa henkilötietojen keräämisestä ja analysoimisesta (Walker-Munro, 2023). Nykyi-

set massadatan hyödyntämisen mahdollisuudet tekevät henkilötietojen keräämisiestä lois-

tavan keinon saada lähes reaaliaikaisesti tietoa trendeistä ja markkinareaktioista, sekä ym-

märrystä ulkopuolisista vaikutustekijöistä niihin (Walker-Munro, 2023). Tällä informaa-

tiolla on myös merkittävää arvoa kolmansien osapuolten markkinoilla. Nämä tekijät yh-

dessä voivat saada yhtiöitä etsimään laillisuuden rajoja tiedonkeruun suhteen voittojen tai 

markkina-aseman parantamisen toivossa. 

Suurista monikansallisista yhtiöistä ainakin Meta ja Google ovat olleet tietosuojavi-

ranomaisten tiedustelujen kohteena asiakastietojen käyttöön liittyen (Walker-Munro, 

2023). Vaikka GDPR pyrkii nimenomaan puuttumaan tällaisiin liiketoimintamalleihin ja 

-tapoihin ja seuraamukset voivat olla miljardiluokkaa (CMS Legal, 2024b), saattaa käyt-

täjätietojen markkinoihin liittyvät tulot silti houkutella löytämään keinot jatkaa. 

6 GDPR:n toteutumisen mahdollisuudet 

GDPR:n tavoite on tehdä tietojenkäsittelystä avointa, jotta kansalaisilla olisi mahdolli-

suus ymmärtää heihin vaikuttavia tietojenkäsittelyn prosesseja ja tarvittaessa haastaa niitä 

(EU, 2017). Onnistuessaan tämä synnyttää kansalaisissa luottamusta. Rekisterinpitäjien 
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on annettava rekisteröidyille paljon tietoja, jotta GDPR:n avoimuusvelvoite saadaan täy-

tettyä: esimerkiksi vastuuhenkilön henkilöllisyys ja yhteystiedot, henkilötietojen käsitte-

lyn tarkoitus ja oikeusperusta, kerättyjen tietojen luokat, vastaanottajat ja vastaanottaja-

luokat (EU, 2017). Lisäksi rekisterinpitäjän on annettava esimerkiksi tieto siitä, jos tietoja 

siirretään kolmansiin maihin, kuinka pitkään tietoja säilytetään, mitä oikeuksia rekiste-

röidyillä on, liittyykö tietojen hallintaan automaattista päätöksentekoa ja mikä on säilöt-

tävien tietojen lähde, mikäli niitä ei saada rekisteröidyn antamana (EU, 2017). Yleensä 

nämä asiat ilmoitetaan rekisterinpitäjän julkaisemassa tietosuojakäytännössä ja erilaisten 

suostumus- ja ilmoitusmekanismien kautta verkkosivua tai mobiilisovellusta avatessa, ja 

käyttäjä voi interaktiivisesti tehdä suostumuspäätöksen sen kautta suoraan ennen tietojen 

käsittelyä (EU, 2017). 

Organisaatioihin kohdistuu sosiaalisia paineita toimia avoimesti ja hyväntahtoisina tie-

donlähteinä käyttäjilleen, jotta käyttäjät voisivat valistua tietosuojaan liittyvistä käytän-

nöistä ja luottaa organisaatioihin (Christensen & Cornelissen, 2015; Schade, 2023). Or-

ganisaatioiden käsityksiä tietojenkäsittelyn läpinäkyvyydestä saattaa kuitenkin hallita ris-

tiriitaiset intressit ja mahdolliset paradoksit (Schade, 2023). Läpinäkyvyys on poliittinen 

ilmiö, ja siihen liittyy aina perusteluja ja näkemyksiä siitä, minkä asioiden tulisi näkyä ja 

minkä ei (Schade, 2023). Läpinäkyvyys riippuu myös käytettävästä tekniikasta ja suosii 

joitain tietämisen tapoja aiheuttaen sen, että on useita eri läpinäkyvyyden tasoja (Schade, 

2023). Käytännössä tämä tarkoittaa sitä, että kun organisaatiot saavat valita mitä tietoja 

paljastaa, voivat ne tehdä sen niitä hyödyttävällä tavalla ja käyttäjille voidaan tarjota epä-

selviä, vaikeasti lähestyttäviä, pitkiä ja monitulkintaisia lausuntoja pysyen samalla muo-

dollisesti yhteensopivana lainsäädännön kanssa (Christensen & Cornelissen, 2015; 

Schade, 2023). Lopputulos saattaa kuitenkin olla käyttäjälle uskoteltu läpinäkyvyyden 

harha, jolla organisaatio manipuloi käyttäjän luottamaan tietojaan haltuunsa (Schade, 

2023). 

Tietosuojakäytäntöjä ja seuraamisen hyväksymismenetelmiä on käyttöönotettu orga-

nisaatioiden verkkopalveluissa käyttäjän näkökulmasta lupaavan oloisesti, mutta toisaalta 

organisaatioiden tietosuojakäytännöt ovat tunnettuja siitä, että niiden läpi kahlaaminen 

vie ihmisiltä paljon aikaa ja vaatii korkeaa luetunymmärtämisen kykyä (Schade, 2023). 

Vaativa tiedonesitystapa ja tiedon massiivinen määrä ei edesauta päätöstä tekevän henki-

lön aidon halun ja ymmärryksen käyttöä tietojensa hallintaan, vaikka dokumentit luettai-

siin – mitä verkkosivujen käyttäjät eivät juuri koskaan tee (Schade, 2023). Riippumatta 

käyttäjän päätöksestä, hän ei välttämättä ymmärrä mihin on suostunut tai mistä peruutta-

nut suostumuksensa (Schade, 2023). Kun käyttäjien ensisijaisena tavoitteena on päästä 
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haluamilleen verkkosivuille, pääsyn tielle jatkuvasti tulevat tietosuojaselosteet ja suostu-

musikkunat voivat alkaa kuormittaa käyttäjiä sisältämällään informaatiolla (information 

fatique), mikä heikentää päätöksen laatua (EU, 2017; Schade, 2023). 

Se, miten GDPR sallii käyttäjien itse päättää tietojen jakamisesta, on kyseenalaista, 

sillä se mahdollistaa organisaatioiden löytää aina vain haastavampia tapoja esittää tieto-

turvakysely ja tietosuojaselosteen tiedot käyttäjille (Christensen & Cornelissen, 2015; 

Schade, 2023). Tähän liittyvissä tutkimuksissa keskiössä ovat käyttöliittymien ja verkko-

sivujen niin sanotut pimeät käytännöt (Schade, 2023). GDPR:n mukaan käyttäjien suos-

tumus tietojen käyttöön tulee olla vapaasta tahdosta annettu (valinnan vapaus) mutta pi-

meä käytäntö, joka rikkoo tätä, on tehdä tietojen käytön kieltämisestä vaikeampaa kuin 

kaiken sallimisesta (Schade, 2023). GDPR:n mukaista olisi olla “Salli kaikki” ja “Kiellä 

kaikki” -vaihtoehdot näkyvissä heti kun tietosuojailmoitus aukeaa (EU, 2017). “Kiellä 

kaikki” vaihtoehdon siirtäminen erikseen avattavaan valikkoon on nostanut tutkimuksissa 

käyttäjien antamien tietojen käytön hyväksymisten määrää vähintään 22 % (Schade, 

2023). Tämä on esimerkki, jossa käyttäjien suojaksi tarkoitettu “läpinäkyvyys” toimii ta-

valla, joka rajoittaa käyttäjien autonomiaa ja pyrkii manipuloimaan käyttäjien päätöksiä. 

Teknologisen kehityksen mukana tuleva ilmiö, jossa käyttäjien mahdollisuudet ja hal-

linnantunne omiin tietoihinsa ja yksityisyyteensä etääntyy heistä, on siis mahdollista jat-

kua myös GDPR:n alaisuudessa (Schade, 2023). Päivittäisten päätösten tekeminen, ja nii-

den kunnioittaminen, ovat kriittinen tekijä sen kannalta, ajautuvatko ihmiset teknologisen 

kehityksen myötä pois tietojensa hallinnan piiristä: Tietojen hallinnan takaamisen sijaan 

hallinta on mahdollista edelleen menettää (Schade, 2023). GDPR:n suhteellisen heikko 

täytäntöönpano ja yleinen tapa hienosäätää GDPR:n vaatiman läpinäkyvyyden tietoja tar-

koittaa, että käyttäjien tietämättömyys, manipulointi ja hallinnan menettäminen tie-

toihinsa tulevat pysymään ainakin teoriassa merkittävinä ilmiöinä (Schade, 2023).  

Epäkohdista huolimatta todettakoon vielä, että GDPR on lisännyt organisaatioiden tie-

tojen julkistamista verrattuna sitä edeltävään aikaan: Organisaatioiden tietosuojalauseet 

kertovat nyt selvemmin, pidemmin ja kattavammin useampia tietojenkäsittelyyn liittyviä 

oleellisia tietoja (Schade, 2023). Kaikki organisaatiot eivät tietosuojalausekkeita ole teh-

neet tai ota rekisteröityjen datankäsittelyä vakavasti, ja jotkut taas ovat hyvinkin tunnol-

lisia, minkä vuoksi organisaatioiden kentällä on aiempaa enemmän vaihtelua (Schade, 

2023).  

7 Keskustelu 

Tämän tutkielman tavoite oli esitellä EU:n GDPR yleisesti, ja sen jälkeen keskittyä sen 

aiheuttamiin vaikutuksiin sitä toteuttaville organisaatioille ja verkkopalveluiden käyttä-
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jille. Oletin työn alkuvaiheessa aiheen olevan jonkin verran monialainen koostuen laki-

tieteellisistä lähteistä, tekniseen toteutukseen keskittyvistä lähteistä ja kyselytutkimuk-

sista käyttäjille ja organisaatioille. Työtä tehdessä hyvän kokonaiskuvan täyttämiseksi 

mukaan tuli kuitenkin vielä etiikkaan (Schade, 2023) ja sosiaaliteoriaan (Christensen & 

Cornelissen, 2015) liittyvät lähteet.  

Koska tämän tutkielman tuli pysyä tietojenkäsittelytieteiden opinnäytetyönä ja johtuen 

kokonaiskuvan laajuudesta, jotkin työn osiot vaikuttavat nojaavan vahvasti vain yhteen 

lähteeseen. Tämä saattaa rajoittaa tutkielmani monipuolisuutta aiheen käsittelyssä. Toi-

saalta työstäni olisi tullut tarkoituksettoman laaja lisälähteiden myötä, jos sellaisia olisin 

näihin osioihin lisäksi löytänyt. GDPR:n vaikutuksista ei ole kovin pitkäaikaista tutki-

musta, sillä se on ollut voimassa vasta kuusi vuotta. Tutkielmassa käsiteltävät ilmiöt, ku-

ten käyttäjädatan hyperkeräys ja läpinäkyvyyden harha, eivät ole ihan yhtä uusia.  

Löytämäni lähdemateriaali vaikutti olevan JuFo-Portaalin (2024) mukaan aika laadu-

kasta, tarkoittaen useiden lähteiden osalla tasoa 2, vaikka useat lähteet olivat konferens-

sijulkaisuja. Lähteiden viesti oli kauttaaltaan hyvin samansuuntaista ja työn haasteeksi 

jäikin pääasiassa löytää niistä eheä tietojenkäsittelyyn liittyvä kokonaisuus. 

Tietojenkäsittelytieteeseen liittyviä jatkotutkimusaiheita GDPR:n vaikutuksista on eh-

dottomasti verkkopalveluiden evästekäyttäytymisen seuranta ja analysointi, mitä olivat 

lähteistäni jo tehneet Quan ja muut (2019), Mehrnezhad (2020) sekä Nquyen ja muut 

(2022). Mielestäni tässä aiheessa riittää kuitenkin lisää tutkittavaa, sillä GDPR on edel-

leen monelle organisaatiolle haaste toteuttaa sen lisäksi, että useat organisaatiot eivät tar-

koituksetta tai tarkoituksella toteuta sitä täysin.  

8 Yhteenveto 

Vuonna 2018 voimaan tullut EU:n yleinen tietosuoja-asetus (GDPR) on käytännössä 

useille organisaatioille haastava kokonaisuus ymmärtää (Mladinić ja muut, 2023; Sirur ja 

muut, 2018). Monet organisaatiot kohtaavat paineita toteuttaa vaadittavaa järjestelmäl-

listä tietojenkäsittelyä, sillä yksi GDPR:n suurimpia eroja verrattuna aiempaan EU:n tie-

toturvalainsäädäntöön on aiempaa todennäköisemmät merkittävät toteuttamattomuuden 

seuraamukset (Ruohonen & Hjerppe, 2020). GDPR saattaa vaatia toteutukseensa ulko-

puolista lakiosaamista, minkä tarvetta erityisesti pienillä organisaatioilla voi olla haasteita 

tunnistaa tai kustantaa (Cambronero ja muut, 2022). Suurilla organisaatioilla voi olla mer-

kittävät budjetit GDPR:n toteutukseen, mutta siitä huolimatta toteutustyö pyritään teke-

mään liitettynä muuhun kehitystyöhön (Hirvonen, 2023; Sirur ja muut, 2018). Suurin 

GDPR:n kustannus organisaatioille on sen vaatima ihmistyön määrä (Hirvonen, 2023). 

Vaikka GDPR:n toteuttamisen kautta saadun hyvän tietoturvan voi nähdä kilpailu- ja 



-18- 

 

 

maine-etuna, useat organisaatiot päätyvät toteuttamaan sen vaateet vain riittävällä tasolla 

seuraamusuhan realisoitumisen kannalta (Hirvonen, 2023).  

Teknologian kehityksen ja yhteiskunnan dataintensiivisyyden lisääntymisen myötä 

mahdollisuudet massadatan hyödyntämiseen ovat parantuneet (Aïmeur & Lafond, 2013; 

Walker-Munro, 2023). Tämä on johtanut siihen, että erityisesti yksityiset organisaatiot 

pyrkivät keräämään käyttäjiltään enemmän tietoa kuin mitä heidän tarjoamiensa toimin-

tojen kannalta olisi välttämätöntä (Walker-Munro, 2023). Massadatalle on olemassa mil-

jardiluokan markkinat ja esimerkiksi markkinointialan toimijat ovat hyvin kiinnostuneita 

siitä tehdyn käyttäjäprofiloinnin mahdollisuuksista (Walker-Munro, 2023). Tällainen tek-

nologinen kehitys irtauttaa käyttäjiä mahdollisuuksista hallita omia tietojaan, ja tietojen 

menettämisestä tai antamisesta on tullut myös joissain yhteyksissä jo normi (Munir ja 

muut, 2023; Schade, 2023). 

GDPR pyrkii palauttamaan tietojen hallinnan mahdollisuutta käyttäjille puremalla eri-

tyisesti verkkopalveluiden näkökulmasta kolmansien osapuolten tiedonkäsittelyyn, vaa-

tien tälle käyttäjän tietoista ja vapaasti annettua suostumusta verkkopalvelukohtaisesti 

(EU, 2017; Schade, 2023). Lisäksi verkkopalveluita velvoitetaan avaamaan tietojenkäsit-

telyprosessejaan ja vastuuketjuaan käyttäjälle. GDPR:n myötä verkkopalveluiden käyttä-

jät ovat aiempaa valistuneempia tietoturva-asioista ja siitä, miten henkilötietoja käytetään 

(Schade, 2023). Näennäinen tietojen keräämisen näkymättömyys ja seurauksettomuus 

saa kuitenkin kohtuullisen helposti suuren joukon käyttäjiä hyväksymään kaikki evästeet, 

mikäli niiden kieltäminen on vähänkään hankalampaa kuin kaikkien salliminen (pimeät 

käytännöt)(EU, 2017; Schade, 2023; Walker-Munro, 2023). Lisäksi suuri osa verkkopal-

veluita ja mobiilisovelluksia ei toteuta GDPR:ää täysin, tai käyttäjän valintaa seurantaan 

liittyen ei kunnioiteta. Tietosuojakäytännöt voivat myös olla sisällöltään kuormittavia tai 

valikoituja, minkä voi tulkita käyttäjän vapaan valinnan manipuloimisena (Schade, 2023). 

Nykymuotoinen ja nykyisillä tietoturvavaltuutettujen resursseilla varustettu GDPR voi 

siis jopa auttaa organisaatioita keräämään käyttäjiensä tietoja samalla, kun ne vaikuttavat 

läpinäkyviltä ja luotettavilta toimijoilta. Kolmansien osapuolten seurantaa ei omistautu-

neinkaan verkkopalveluiden ja mobiilisovellusten seurannan ja evästeiden kieltäjä täysin 

voi estää, vaikka seurantaa ei hänen tekemien valintojen puolesta pitäisikään tapahtua 

(Munir ja muut, 2023; Papadogiannakis ja muut, 2021; Schade, 2023). 
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