.

Tampereen yliopisto
Tampere University

Oliver Vahokoski

TEKOALYN POTENTIAALI
ORGANISAATIOIDEN TIETOTURVAN
HALLINNASSA

Johtamisen ja talouden tiedekunta

Yrityksen johtaminen, kandidaatin tutkielma
Ohjaaja: Kari Lohivesi

Toukokuu 2024



TIVISTELMA

Oliver Vahokoski: Tekoalyn potentiaali organisaatioiden tietoturvan hallinnassa
Kandidaatin tutkielma

Tampereen yliopisto

Kauppatieteiden tutkinto-ohjelma, yrityksen johtaminen

Toukokuu 2024

Taman tutkimuksen tavoitteena oli selvittda, millainen potentiaali laajoilla kielimalleilla on
organisaatioiden tietoturvan hallinnassa. Tarkoituksena oli  kartoittaa kielimallien
kayttdmahdollisuuksia seka kayttddnoton haasteita tietoturvan hallinnassa. Laajat kielimallit, jotka
ovat erds tekodlyn sovellusmuoto, kykenevat kasittelemaan ja generoimaan erilaisia teksteja.
Tietoturvan hallinnalla pyritddn suojaamaan organisaation tiedot varmistamalla tietojen
saatavuus, eheys ja luottamuksellisuus. Seka kielimallit ettd tietoturvan hallinta ovat
tutkimusalueina merkittdvdssa murrosvaiheessa teknologian kehittymisen vuoksi. Taman
tutkimuksen toteuttaminen koettiin perustelluksi, koska kielimallien osuutta tietoturvan
hallinnassa on tutkimuskirjallisuudessa kasitelty varsin niukasti.

Tutkimusaihetta kasitteleva Kkirjallisuus koostui paaosin vertaisarvioiduista akateemisista
artikkeleista. Kirjallisuuskatsaus toteutettiin narratiivisena ja se kasiteltiin kolmessa osassa. Ensin
kartoitettiin tietoturvan hallintaa yleisella tasolla, minka jalkeen perehdyttiin laajojen kielimallien
ominaisuuksiin ja haasteisiin. Kirjallisuuskatsauksen paatteeksi tarkasteltiin viela kielimallien
hyédyntamista tietoturvan hallinnassa. Kirjallisuuskatsauksen avulla laadittiin tutkielmalle
teoreettinen viitekehys. Tutkimusaiheen Iluonteen vuoksi tutkimusmenetelmaksi valikoitui
laadullinen tutkimus. Empiirinen aineisto perustui kahteen teemahaastatteluun, joissa
asiantuntijoilta kysyttiin nakemyksia kielimallien potentiaalista tietoturvan hallinnasta. Haastattelut
litteroitiin ja dokumentoitiin tutkielman empiirisessa osassa, jonka jalkeen aineistoa analysoitiin
suhteessa kirjallisuuskatsauksessa esiin nousseisiin aihealueen paakohtiin.

Tutkimuksen tulokset mukailivat paasaantodisesti kirjallisuuskatsauksessa tehtyja havaintoja.
Kielimallien todettiin olevan tekstinkasittelyd tehostavia tydkaluja, jotka kykenevat tuottamaan
varsin yksityiskohtaista tekstia, analysoimaan suuria datamaarid sekd avustamaan ideoinnissa.
Naitd kykyjd voidaan hybdyntdd muun muassa tietoturvapolitikkojen luomisessa, raporttien
kirjoittamisessa, raataldityjen koulutusmateriaalien laatimisessa, osittaisessa prosessien
automatisoinnissa seka tietoturvallisen ohjelmistokoodin tuottamisessa. Toisaalta tutkimuksessa
ilmeni myos kielimallien hyddyntamiseen liittyvia haasteita. Sensitiivisen datan kasittely tekoalyn
kanssa herattda epaluottamusta, ja kielimallien kayttéonottoon on iso digitalisaatiokynnys.

Taman tutkimuksen perusteella kielimalleilla on potentiaalia avustaa organisaatioita tyon
tehostamisen tydkaluna. Tutkimus tarjoaa nakokulmia kielimallien kayttdmahdollisuuksista
organisaatioiden tietoturvan hallintaan seka kasittelee sen kayttdonottoon liittyvia haasteita ja
rajoituksia.
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1 JOHDANTO

1.1 Tutkimuksen tausta

Viime vuosikymmenten teknologiset saavutukset ovat muovanneet tuntemaamme
maailmaa valtavasti. Etenkin tietokoneiden ja internetin yleistyminen on vaikuttanut
kaikkiin organisaatioihin ja yksil6ihin, tarjoamalla uusia mahdollisuuksia eri toimintoihin
kuten maksuliikenteeseen tai asiakirjojen sdilyttdimiseen. Tiedonhallinta on muuttunut
helpommaksi, esimerkiksi mahdollistamalla tiedon samanaikaisen késittelyn useassa
paikassa. Tdméa kehitys on avannut uusia ovia myos tietoturvauhkille, mikd tekee
yritysten tietoturvan hallinnasta yhd tdrkedmmén osan liiketoimintaa. Teknologian
nopean kehityksen myotd yritysten tiedonhallinta ja tietoturva eivét ole pelkdstddn
helpottuneet, vaan myds muuttuneet yhi haasteellisemmaksi (Singh ym., 2014). Tadma
johtuu muun muassa siitd, ettd teknologian kehittyessd eri jirjestelmét ja prosessit
muuttuvat yhd monimutkaisemmiksi kehityksen avaten uusia hyokkaysvaylid ja antaen
hyokkaddjille tyokalut yhd innovatiivisempiin metodeihin (Berman, ym., 2019, 1).
Tietoturva on yrityksille entistd tirkedmpéd, silld ne toimivat kansainvélisilld
markkinoilla ja ovat syvisti riippuvaisia tietotekniikasta. Tdma riippuvuus korostuu, kun
yritysten toiminta on siirtynyt lihes kokonaan verkkoon ja digitaaliseen muotoon.

(Antunes ym., 2021).

OpenAl:n julkaistua yleisolle laajan kielimallin, ChatGPT:n, loppuvuodesta 2022,
keskustelu laajojen kielimallien potentiaalista on kiihtynyt, ja monet ovat alkaneet
hyodyntia titd teknologiaa péivittdisesséd tyoskentelyssd. Tekodly on yleistynyt nopeasti
ja nykyédn sitd kéytetdénkin ldhes jokaisella toimialalla (Okey ym., 2023). Laajojen
kielimallien yleistyminen tuo tietoturva-alalle samanaikaisesti niin haasteita kuin
mahdollisuuksia (Igbal ym., 2023). Vaikka ne mahdollistavat tehokkaampien
kyberhyokkdysten toteuttamisen, kuten uskottavampien huijausviestien luomisen ja
haittaohjelmien kirjoittamisen, tarjoavat ne my0s keinoja kyberpuolustuksen

vahvistamiseen (Okey ym., 2023; Gupta ym., 2023).

Vaikka ChatGPT:n ja muiden laajojen kielimallien vaikutusta tietoturvaan on jo jonkin
verran tutkittu, tutkimukset ovat keskittyneet sekd kielimallien itsensd muodostamiin

uhkiin ettd niiden kautta luotaviin uusiin tietoturvauhkiin, kuten kehittyneisiin



tietojenkalasteluviesteihin (Okey ym., 2023). Joissain tutkimuksissa, kuten McKee &
Noever (2022) ja Al-Hawawreh, Aljuhani, & Jararweh (2023), on tarkasteltu laajojen
kielimallien kykya kirjoittaa tietoturvallisempaa ohjelmistokoodia, mutta laaja-alaisesti
kielimallien potentiaalista tietoturvan hallinnassa ei ole vield merkittavésti tutkittu. TAma
osoittaa, ettd tutkimuskentissi on selked aukko kielimallien puolustuksellisessa

potentiaalissa, tarjoten mahdollisuuksia aiheen syvemmalle tutkimiselle.

1.2 Tutkimuksen tavoite ja tutkimustehtiiva

Tamin tyon tutkimustehtivind on selvittdd laajojen kielimallien potentiaalia

organisaatioiden tietoturvan hallinnassa.

Tutkimustehtdvdidn pyritddn vastaamaan tutkimalla aihetta késittelevdd aiempaa
kirjallisuutta, sekd haastattelemalla asiantuntijoita ja peilaamalla heiddn nikemyksiddn
kirjallisuudessa esitettyyn tietoon. Tutkimus painottaa haastatteluista saatavaa aineistoa,
silld aiheen aikaisempaa kirjallisuutta on saatavilla niukasti. Tutkimuksen tavoitteena ei
ole tarjota ohjeita tietoturvan hallinnan parantamiseksi, vaan nostaa esille huomioita
kielimallien tuomasta potentiaalista sekd kartoittaa niiden kéyttdonottoon liittyvid

haasteita.

Tutkimuksessa keskitytddn erityisesti laajojen kielimallien kdyttdon tietoturvan
hallinnassa, eikd késitelld muita tekodlyn sovellusalueita. Lisdksi tutkimus keskittyy
organisaatioiden ndkokulmaan, jdttden yksildiden tietoturvan tarkastelun vihemmaille
huomiolle. Tdmai rajaus auttaa syventimiin ymmarrystd nimenomaan organisaatiotason

tietoturvahaasteista ja -ratkaisuista.

1.3 Keskeiset kasitteet

Koneoppiminen on prosessi, jossa jdrjestelmdt oppivat datasta tai kokemuksista
laskennallisten tekniikoiden avulla. Se hyddyntéa tilastollisia menetelmid mallinteiden
16ytdmiseksi olemassa olevasta datasta, joita kédytetddn ennusteiden tekemisessd. Toisin
kuin perinteisessé tietokoneohjelmoinnissa, jossa ohjelmoija méirittelee logiikan tarkasti,
koneoppimismallit oppivat ja paranevat ajan myo6td, ja niitd voidaan optimoida uudella

datalla ilman, ettd niitd kirjoitetaan uudelleen. (Suomen Standardisoimisliitto, 2023b).



Tietoturvastandardi on virallinen ohjeistus tai normisto, joka médrittelee vaatimukset ja
parhaat kéytdnnot tietoturvan hallintaan ja suojaamiseen organisaatiossa (National

Institute of Standards and Technology, 2020).

ISO/IEC 27001 on tunnetuin ja globaalisti kdytetyin tietoturvastandardi, joka kuvaa
vaatimukset tietoturvallisuuden hallintajérjestelmélle. Se luo puitteet tietoturvan seki sen

riskien hallintaan. (Ilmonen ym., 2022).

OpenAl on yhdysvaltalainen tutkimusorganisaatio, joka keskittyy tekodlytutkimukseen.
Tutkimuksen keskiossd on etenkin generatiivinen tekodly. OpenAl on julkaissut useita

eri tekodlysovelluksia, kuten ChatGPT:n ja DALL-E:n. (Alto, 2023).

ChatGPT on OpenAln loppuvuodesta 2022 julkaisema keskustelubotti, joka perustuu
GPT-kielimalleihin. ChatGPT kykenee ymmairtdmain ja tuottamaan tekstid saamiensa
syotteiden  perusteella, ja se hyodyntdd edistyneitd koneoppimistekniikoita
suoriutuakseen erilaisista luonnollisen kielen kisittelytehtdvistd, kuten kysymyksiin

vastaamisesta, selitysten antamisesta ja vuoropuheluun osallistumisesta. (Alto, 2023).

GDPR, eli EU:n yleinen tietosuoja-asetus, asettaa tiukat sddnndt henkiltietojen
kasittelylle ja korostaa yksiloiden oikeuksia hallita omia tietojaan. GDPR velvoittaa
organisaatioita noudattamaan tiettyjd periaatteita, kuten tietojen minimointia,
lapindkyvyyttd ja tietoturvaa. (European Parliament and Council of the European Union,

2016).

Kirjallisuudessa tekodlyyn viittaus on varsin epétasaista, ja vakiintunutta termistod ei ole
vield muodostunut. Siksi, kun tdssd tutkimuksessa puhutaan tekodlystd,
tekstigeneratiivisesta tekodlystd tai laajoista kielimalleista, viitataan kaikilla

pohjimmiltaan samaan konseptiin: laajoihin kielimalleihin.

Tekodlyn lisdksi myds tietoturvakentdlld termistd ei ole tdysin vakiintunutta. Usein
kirjallisuudessa esimerkiksi tietoturva ja kyberturva ovat keskenddn synonyymeja. Téssa
tutkimuksessa kéytetddn termid tietoturva, ja silld viitataan samalla myds

kyberympaériston ulkopuolelle sijoittuviin elementteihin, kuten fyysiseen maailmaan.



1.4 Tutkimuksen rakenne

Tamé tutkimus koostuu viidestd pddluvusta, jotka ovat jérjestyksessdén johdantoluku,
teoreettinen tausta, metodologia, empiirinen osuus ja johtopddtokset. Johdantoluvussa
esitellddn ensin tutkimuksen taustaa sekd madritelldén tutkimustehtévi. Lisédksi esitellddn

aihealueen rajaus seké keskeisimmat késitteet.

Toisessa luvussa tutustutaan aiheen kirjallisuuteen. Ensimmaéiseksi perehdytddn
tietoturvaan ja sen hallintaan yleisesti, jonka jélkeen tutustutaan tekstigeneratiiviseen
tekodlyyn ja laajoihin kielimalleihin. Seuraavaksi tarkastellaan, kuinka laajat kielimallit
ja tietoturvan hallinta esiintyy keskendén aikaisemmassa kirjallisuudessa. Lopuksi

luodaan tutkimuksen teoreettinen viitekehys aikaisemman kirjallisuuden pohjalta.

Kolmannessa luvussa esitellddn tutkimuksessa kéytetty tutkimusmenetelmd sekd
aineiston keruun ja analysoinnin vaiheet. Neljdnnessé luvussa esitelldén kerétty aineisto.
Viimeisessd luvussa verrataan keréttyd aineistoa aiheesta 10ytyvddn kirjallisuuteen.
Pohdinnan jilkeen annetaan vield yhteenveto koko tutkimuksesta ja vastataan

tutkimustehtdvéadn. Lopuksi annetaan suosituksia jatkotutkimusmenetelmista.



2 TUTKIMUKSEN TEOREETTINEN TAUSTA

2.1 Organisaation tietoturvan hallinta
2.1.1 Tietoturvan perusteet

Organisaatioilla on hallussaan tietoa, jonka suojaaminen on ensiarvoisen tdrkeédd; timi
tieto késittdd muun muassa liikesalaisuudet, tuotesuunnitteluun liittyvit tiedot sekd
henkil6- ja asiakastiedot (Chopra ym., 2019; Suomen Standardisoimisliitto, 2020). Mikaéli
téllainen arkaluonteinen tieto vuotaa ulkopuolisille tahoille, voi seurauksena olla
organisaatiolle merkittivéaa vahinkoa (Nancylia ym., 2014). Tietoturvapoikkeamat voivat
vaikuttaa huomattavasti yritysten markkina-arvoon, maineeseen ja kilpailukykyyn (Goel
& Shawky, 2009; Shaikh & Siponen, 2023). Rikkomusten seurauksena yritykselle voi
my0ds koitua sakoista, hyvityksistd ja muista ylimaardisistd kustannuksista aiheutuvia
lisimaksuja (Shaikh & Siponen, 2023). Niin ollen tietoturvan laiminlyonti ja siini
sadstdminen voivat pitkdlld tahtdimelld maksaa yritykselle enemmén kuin mité alun perin

saastotoimenpiteilld saavutettiin.

Tietoturvan tavoitteena on varmistaa tiedon saatavuus (availability), eheys (integrity) ja
luottamuksellisuus (confidentiality) (VAHTI, 2009; Sarker ym., 2021). “Saatavuus
tarkoittaa, ettd tieto on hyddynnettdvissd haluttuna aikana. Eheys tarkoittaa tiedon
yhtdpitdvyyttd alkuperdisen tiedon kanssa ja luottamuksellisuus sitd, ettei kukaan
sivullinen saa tietoa.” (Turvallisuuskomitea, 2018, 15). Néitd kolmea tietoturvan
elementtid yhdessd kutsutaan CIA-kolmioksi (CIA-triad). Tietoturvan integroiminen
osaksi organisaation pdivittdistd toimintaa edellyttdd tehokasta tietoturvan hallintaa,
jonka tavoitteena on liittdd yhteen turvallisuuden periaatteet ja organisaation
litketoiminnalliset tarpeet (Singh ym., 2014). On vilttdmatonti, ettd tietoturvan hallinta
toimii saumattomasti osana organisaation muita prosesseja ja ettd sen merkitys on
tunnustettu aina ylimmén johdon tasolle asti (Singh ym., 2014; von Solms & von Solms,

2004).

Organisaatioihin kohdistuu lukuisia ulkoisia tietoturvauhkia. Néitd ovat muun muassa
tietojen kalastelut, haittaohjelmat, vakoiluohjelmat seka tietomurrot (Wang ym., 2015).

Ulkoisten uhkien lisdksi organisaatioiden tulee puolustautua sisdisiltd toimijoilta (insider



threat), jotka voivat esimerkiksi olla tyontekijoitd, jotka vadrinkdyttdvit oikeuksiaan

(Berman, ym., 2019, 1).

Vaikka organisaatiolla ei olisikaan resursseja investoida IT-infrastruktuuriin, se voi silti
viahentdd riskejd kehittdmilld prosessejaan, politiikkaansa ja  henkildstonsi
kayttdytymistd (Antunes ym., 2021). Turvallisuuspolitiikkojen luominen on
organisaation tietoturvan turvaamisen ensisijainen askel. Nadmé polititkat maarittavat
tietoturvan perustan ja ohjaavat, miten eri prosesseihin tulisi suhtautua. (Antunes ym.,
2021, 221). On myods olennaista, ettd organisaatiot varmistavat tyontekijoidensi
pitevyyden tietoturva-asioissa. Tyontekijoiden osaamista voidaan kehittdd jatkuvalla

koulutuksella ja lisdamalla yleistd tietoturvatietoisuutta (Kamil ym., 2023).

Vaikka tieto voi olla arkaluontoista, on sen olemassaololle jokin tarkoitus. Tiedon
sdilyttdimisen paatoksenteossa tulee punnita keskenédédn hyotyé ja turvallisuutta (Line ym.,
2011; Tjoa, 2011, 27). Yhtend haasteena voidaan pitdd tiedon saatavuuden nopeutta, silld
kaikissa tilanteissa ei ole aikaa kirjautua eri jirjestelmiin, vaan tiedon tulisi olla heti
saatavilla. Vaikka organisaatio suojautuisi tehokkaimmin mahdollisin keinoin, se ei voi

koskaan olla tdysin immuuni ulkoisille hyokkayksille (Shaikh & Siponen, 2023).

Tietojen keskeinen merkitys organisaation eri toimintojen kannalta korostaa niiden
luottamuksellisuuden suojaamisen tarkeyttd. Tdéma edellyttdd organisaation sisdisten
menettelytapojen ja sdidntdjen huolellista suunnittelua ja toteuttamista, jotta voidaan
madritelld, kuka on oikeutettu kdyttdmaén tietoja ja milld edellytyksilld. Tiedon eheys ja
saatavuus ovat myds kriittisid tekijoitd, jotka keskittyvit varmistamaan, ettd valtuutetut
henkil6t pddsevit kasiksi luotettaviin ja tarkkoihin tietoihin. Taten tietoturvan hallinnan
standardit ja viitekehykset muodostuvat keskeisiksi vilineiksi organisaation
turvallisuusstrategioiden ja riskienhallinnan kehittdmisessd. (Antunes ym., 2021, 220-

221).

2.1.2 Tietoturvan hallintajirjestelmit (ISMS)

“Tietoturvallisuuden hallintajdrjestelmd (ISMS) koostuu toimintaperiaatteista,
menettelytavoista, ohjeista ja niihin liittyvistd resursseista ja toiminnoista, joita

organisaatio hallinnoi kootusti suojatakseen tieto-omaisuuttaan.
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Tietoturvallisuuden hallintajdrjestelmd on jdrjestelmdllinen Idhestymistapa
organisaation tietoturvallisuuden laatimiseen, toteuttamiseen, kdyttoon,
seurantaan, katselmointiin, ylldpitoon ja parantamiseen liiketoimintatavoitteiden

saavuttamista varten.”” (Suomen Standardisoimisliitto, 2020).

Tietoturvan hallintajirjestelmidn avulla organisaatio kykenee suojelemaan tietojen
saatavuutta, echeyttd ja luotettavuutta (Fonseca-Herrera ym., 2021; Suomen
Standardisoimisliitto, 2023a) Noudattamalla niitd hallintajirjestelmid organisaatiot
saavat vankan perustan tietojensa suojaamiseen ja voivat soveltaa systemaattista
lahestymistapaa tiedon suojaamiseksi (Suomen Standardisoimisliitto, 2020; Nancylia
ym., 2014). Hallintajirjestelmiin ei ole olemassa valmiita ratkaisuja, vaan ne on
radtéloitivd kohdeorganisaation mukaan. Organisaatiot péddtyvit usein kayttdmédn
tietoturvan hallintajérjestelmid, jotta niiden tietoturvan hallinta olisi jarjestelmallistd ja

jattdisi mahdollisimman vahan aukkoja.

Tietoturvallisuuden hallintajérjestelmid kasittelevid standardeja on useita, kuten ISO
27000 -perhe (Suomen Standardisoimisliitto, 2020), NIST SP 800-53 (National Institute
of Standards and Technology, 2020), COBIT (ISACA, 2019) ja PCI DSS (PCI Security
Standards Council, 2022). Naisté standardeista ISO 27000 -perhe on kaikista tunnetuin,
ja kansainvilisyyden sekd yleistettdvyytensd puolesta soveltuu parhaiten tdmén
tutkimuksen keskeiseksi standardiksi (Antunes ym., 2021). ISO 27001 -standardi on
suunniteltu tarjoamaan kattava viitekehys organisaatioille, riippumatta niiden koosta tai
tyypistd, datan ja informaation turvallisen hallinnan varmistamiseksi niin elektronisissa,
fyysisissd, kuin verbaalisissa muodoissa. Sen monipuolisuus mahdollistaa standardin
soveltamisen laajasti tietoturvan hallintajérjestelmén implementointiin erityyppisissé
litketoimintaympéristoissd ja skenaarioissa, mikd korostaa sen asemaa alan parhaana

kdytantond. (Antunes ym., 2021, 221).

Kamil ym. (2023) toteavat, ettd ISO 27001 -standardin noudattaminen mahdollistaa
korkean laadun tietoturvajohtamisessa/hallinnassa. Kyseinen standardi painottaa CIA-
kolmion varmistamista organisaatioissa ja tarjoaa sithen ohjenuoria. ISO 27001:n
mukaisen hallintajirjestelmin kéyttdminen ja sertifioituminen lisdd sidosryhmien

luottamusta organisaatioon. ISO 27001 -standardin tavoitteena on opastaa organisaatioita
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tietoturvariskien tunnistamisessa ja auttaa kontrollien kiyttdonottamisessa, joiden avulla

vihennetdén tunnistettujen riskien todennékoisyyttd. (Antunes ym., 2021, 222).

”Organisaatiot yleensd ottavat kédyttoon ISO/IEC 27001 -standardin, jotta ne voivat
perustaa jarjestelmaillisen ja luotettavan ldhestymistavan tietoturvaongelmien kisittelyyn
ja tiettyjen tavoitteiden saavuttamiseen” ! (Kamil ym., 2023, 716). Samalla organisaatiot
pyrkivdt varmistamaan, ettd niiden toimintatavat tietoturvan osalta ovat jatkuvan
tarkastelun ja ylldpidon alla. Jatkuvan tarkastelun varmistamiseksi ISO 27001 -standardi
noudattaa PDCA-syklid (Plan-Do-Check-Act) (Heisel ym., 2014). Suunnitteluvaiheessa
(Plan)  suunnitellaan tavoitteet ja prosessit sekd perustetaan tietoturvan
hallintajirjestelma. Toteutusvaiheessa (Do) kyseinen jérjestelmé otetaan kayttdon ja sitd
aletaan soveltaa kdytdnnossd. Tarkistusvaiheessa (Check) jarjestelmdn toimivuutta ja
tehokkuutta valvotaan sekd korjausvaiheessa (Act) jérjestelmdd ylldpidetddn sekd
kehitetddn havaintojen pohjata. (Heisel ym., 2014; Nancylia ym., 2014). Tietoturvan
hallinta on siis jatkuvaa ylldpitdmistd, jonka kanssa ei olla ikind ”valmiita”. ISO 27001 -
standardille keskeinen jatkuvan kehittdmisen malli osana sen prosessia on esitetty alla

olevassa kuviossa.

. . L. L Suunnittelu
eOrganisaation toimintaymparisto

eJohtajuus
eSuunnittelu
eTukitoiminnot

Toteutus
eToiminta

Tarkistus
eSuorituskyvyn arviointi

Korjaus
eParantaminen

Kuvio 1: PDCA-syklin ja ISO 27001 -standardin vélinen suhde (Mukaillen Nancylia ym., 2014).

1 Vapaa suomennos lauseesta: “Organizations commonly adopt ISO/IEC 27001 as a means to
establish a systematic and reliable approach to addressing information security concerns and
achieving specific objectives.”
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Tietoturvan hallintajérjestelmét tarjoavat hyvid ohjenuoria ja parhaita kéytdntoja
tietoturvan hallintaan, joiden avulla organisaatiot kykenevit osoittamaan heidén
sitoutumisensa tietoturvaan. Niiden ongelmana on kuitenkin ohjeiden geneerinen laatu,
ja onnistuakseen ohjeistusta tulisi rdétidloidd kunkin organisaation toimintaympériston
mukaan. (Siponen & Willison, 2009). Ne eivit tarjoa valmista sapluunaa organisaatiolle,
vaan ainoastaan tdydentdd organisaation tietoturvan hallintaa (Kamil ym., 2023).
Standardien soveltaminen organisaation tarpeisiin ja rakenteisiin edellyttia siis seka alan,

ettd organisaation asiantuntemusta.

2.1.3 Tietoturvan hallintatoimenpiteet

ISO 27001:2023 luettelee erilaisia tietoturvallisuuden hallintakeinoja, jotka tarjoavat
konkreettisia toimenpiteitd tietoturvan hallinnan ylldpitimiseksi. Ne voidaan jakaa
neljdin osa-alueeseen, jotka ovat organisaatioon liittyvit hallintakeinot, henkildstoon
liittyvat hallintakeinot, fyysiset hallintakeinot sekd teknologiset hallintakeinot. (Suomen

Standardisoimisliitto, 2023a).

Organisaatioon liittyvdt hallintakeinot sisdltivit muun muassa politiikkoja,
toimintaperiaatteita, vastuualueita, tietoturvahéiiridihin reagointia, sekd
péddsynhallintakeinoja ~ (Suomen  Standardisoimisliitto, ~ 2023a).  Esimerkiksi
yksinkertainen tapa hallita pddsyd tietoon on pakottaa kidyttdjid kirjautumaan tietoa
sisdltdvddn jarjestelmddn (Line ym., 2011). Télloin ulkopuolisten pédsy tiedon adrelle
hankaloituu ja sisdisten uhkien tapauksessa on helpompi tunnistaa tapahtuman aiheuttaja.
Mikali tietoa ei voida keskittdd tiettyyn jarjestelméin, vaan se on saatavilla esimerkiksi

ilmoitustaululla, on hankalaa tietdd, kenelld kaikilla on paédsy nékyvilld olevaan tietoon.

Henkil6stoon liittyvét hallintakeinot sisdltdvat muun muassa turvallisuusselvityksid,
koulutuksia, vaitiolositoumuksia sekd etdtyoskentelyn ohjeistuksia (Suomen
Standardisoimisliitto, 2023a). Usein sanotaan, ettd ihminen on tietoturvan heikoin lenkki,
ja siksi onkin erityisen tdrkedd panostaa henkiloston osaamiseen tietoturva-asioissa

kouluttamisella seké tietoturvatietoisuuden lisddmiselld (Kamil ym., 2023).

Fyysiset hallintakeinot siséltdvdt muun muassa kulunvalvonnan toteuttamista, laitteiden
ylldpitoa, tilojen fyysistd suojausta sekd sdhkokatkoilta suojautumista (Suomen

Standardisoimisliitto, 2023a). Esimerkiksi lukolliset ovet ovat yksi tapa suojata tiloja seka
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varmistaa henkildiden péédsyoikeus. Oikosuluilta, laitteiden rikkoutumiselta sekd
asiakirjojen tuhoutumiselta suojautuminen on myds oleellinen osa fyysisid

hallintakeinoja. (Suomen Standardisoimisliitto, 2023a).

Teknologiset hallintakeinot siséltdvit muun muassa haittaohjelmilta suojautumista,
tietojen varmuuskopiointia, turvallisen ohjelmoinnin periaatteita sekd verkkopalveluiden
turvaamista (Suomen Standardisoimisliitto, 2023a). Perinteisesti kyberturvakésitteeseen
liittyvdt keinot ovat useimmiten juuri teknologisia hallintakeinoja, silld ne sisdltdvit

esimerkiksi virustorjuntaohjelmistot sekéd salatut yhteydet.

ISO 27001 -standardin luettelemat hallintakeinot eivdt kuitenkaan kata kaikkia
mahdollisia keinoja. Néiden, sekd muiden standardien hallintakeinokirjastojen liséksi
organisaatiot voivat hyddyntdd muitakin keinoja. ISO 27001 -standardi tarjoaa kuitenkin
varsin kattavan listan keinoja, joka osaltaan varmistaa sen, ettei sitd kayttdvét
organisaatiot  jatd  huomioimatta  mitddn  tdrkedd  kategoriaa  (Suomen

Standardisoimisliitto, 2023a).

2.2 Tekstigeneratiivinen tekoily ja laajat kielimallit

2.2.1 Yleiskatsaus tekstigeneratiiviseen tekoélyyn

Generatiivisella  tekodlyllda viitataan koneoppimismallien (machine learning)
hyddyntdmiseen uuden siséllon luomiseksi. Uusi sisdltd voi olla niin tekstid, kuvia,
videoita, ddntd kuin ohjelmakoodia, joka perustuvat koulutusmateriaalina kdytettyihin
laajoihin tietoaineistoihin. (Budhwar ym., 2023, 609). Tekstigeneratiiviseen tekodlyyn
perustuvat keskustelubotit (eng. chatbot), kuten ChatGPT ja Gemini (ent. Bard), ovat
viilme vuosina saavuttaneet yhd kasvavaa suosiota. Niiden helppokdyttoisyyttd tukee
niiden kyky kdydéd keskustelevaa vuoropuhelua sekd kyky ammentaa tietoa olemassa

olevista tietokannoista (Chen ym., 2023; Budhwar ym., 2023).

Laajat kielimallit (LLM) ovat erds tekstigeneratiivisen tekodlyn muoto. Ne kykenevét
vastaamaan jatkokysymyksiin sekd mukautumaan kéyttdjdn ddnensdvyn mukaan. Laajat
kielimallit eroavat huomattavasti perinteisistd koneoppimiseen perustuvista

tekodlyalgoritmeista, joita kéaytetddn esimerkiksi Googlen hakukoneessa ja jotka
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perustuvat tietoaineistosta ennustamiseen. (Budhwar ym., 2023). Laajat kielimallit on
koulutettu suurella maaralla tekstidataa. Esimerkiksi OpenAl:n GPT4 malli on koulutettu
yli 45 teratavulla netistd louhittua dataa. Laajat kielimallit pédttelevit sanojen vélisid
yhteyksid ja tdten koittavat ennustaa lauseessa esiintyvid seuraavia sanoja. (Budhwar ym.,
2023). Ne eivit siis ole dlykkditd, vaan ne koittavat ennustaa toivottua lopputulosta
valtavan koulutusmateriaalinsa perusteella. Taémé voi kuitenkin johtaa virheelliseen

tietoon, kun mallit 'hallusinoivat' tuottaen epitarkkoja vastauksia (Budhwar ym., 2023).

Tekstigeneratiivinen
tekoaly

Laajat
kielimallit

Kuvio 2: Laajat kielimallit suhteessa tekodlyyn, (Budhwar ym., 2023)

Tekodlylld on moninkertainen kyky luoda ja analysoida tietoa verrattuna ihmisiin
(Budhwar ym., 2023, 608). Laajoja kielimalleja on jo hyodynnetty monilla alueilla, kuten
terveydenhuollossa, koulutuksessa, asiakaspalvelussa, sisdllontuotannossa,
kielikddnndksissd, viithteessd, neuvonantajina ja ohjelmoinnin avustajina (Hariri, 2023).
Niiden laajan koulutusmateriaalin ansiosta ne kykenevit kdymaién kattavia keskusteluja
useista eri aiheista. Toisin kuin muut tekodlymallit, laajat kielimallit ymmartavét
konteksteja, mikd mahdollistaa niiden suoriutumisen tehtivistd, joille ne eivét ole saaneet
tarkkoja ohjeita. Tdmédn myotd tekodlyd hyodyntdvin tarvitsee ndhdd yhd vihemmaén
vaivaa tuloksia saadakseen. (Zaboli ym., 2023). Vaikka laajat kielimallit ovat tehokkaita

tyokaluja, niiden integroiminen yrityksen prosesseihin vaatii huomattavaa vaivaa,
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lisdresursseja ja koulutusta (Budhwar ym., 2023). Teubner ym. (2023) mukaan ndiden

mallien tehokkuus tyoskentelyn apuvilineena riippuu kdyttijien osaamistasosta.

Koska kielimallit ovat taitavia luomaan tekstid, ne mahdollistavat kdyttdjilleen enemmaén
aikaa keskittyd siséllon suunnitteluun vdhentdmalla kirjoittamiseen kaytettivad aikaa
(Teubner ym., 2023). Teubner ym. (2023) ennustavat, ettd laajat kielimallit voivat
mullistaa tekstinkésittelyn tavalla, joka wvastaa Excelin vaikutusta numeroiden
kasittelyyn. Heiddn mukaansa kielimallit nopeuttavat monia tekstinkdsittelyyn liittyvia
tyovaiheita, kuten oikolukua ja kielioppivirheiden tarkastamista, ja ne pystyvit
tarjoamaan parannusehdotuksia tai vaihtoehtoisia kirjoitustapoja. Niiden tuottaman

tekstin laatu on myo6s vertailukelpoista ihmisten kirjoittaman tekstin kanssa.

2.2.2 Laajojen kielimallien rajoitukset

Laajat kielimallit tuovat mukanaan useita tietoturvariskeja (Hariri, 2023). Sharma ja Garg
(2022, 233) korostavat, ettd yksi suurimmista haasteista tekodlyn kéytossa yrityksissd on
sensitiivisen datan hallinta. Monet yritykset séilyttivit tietokannoissaan arkaluonteista
tietoa, joka on tarkoitettu vain yrityksen sisdiseen kdyttoon ja jota ne haluavat suojata.
Tietoturvariskini on, ettd jos tekodly pédsee késitteleméén téllaista dataa, se voi vuotaa
esimerkiksi tietomurron myo6td ulkopuolisille tahoille. Euroopan unionin tietosuoja-
asetus GDPR rajoittaa yksityisen datan kasittelyd ja tdmd koskee myds tekodlylle
annettavaa tietoa (European Parliament and Council of the European Union, 2016).
Yrityksilld voi olla myds omia yrityssalaisuuksia, joita ne eivét halua ulkopuolisille

tahoille, kuten tekoédlyohjelmille, késiteltdviksi (Chopra ym., 2019).

On riski, ettd tekodlyd hyddyntdva henkild syottdd vahingossa sille luottamuksellista
tietoa, joka voi vuotaa, mikali yhteys tekodlypalveluun ei ole suojattu (Sebastian, 2023).
Lisdksi jotkin kielimallien tarjoajat saattavat padstd kidsiksi kiyttdjien syottdmiin
tietoihin, jolloin ndmi tiedot voivat vuotaa ainakin palveluntarjoajalle (Kshetri, 2023).
Esimerkiksi kevédlla 2023 Samsungin tyontekijit jakoivat ChatGPT:lle sensitiivistd
lahdekoodia, joka my6hemmin vuoti muiden kayttdjien saataville (Petkauskas, 2023;
Kshetri, 2023). Téllaiset tietovuodot herattavit keskustelua kielimallien luotettavuudesta
ja siitd, mitd tietoja niille uskaltaa syottdd. Kucharavy ym. (2023) ja Kshetri (2023, 12)

suosittelevat, ettd laajoille kielimalleille syotetddn vain julkista tietoa, jotta véltetddn



16

tiedon levidmisen haittavaikutuksia. Vaikka tietoja ei kdytettdisi koulutusmateriaalina, on
mahdollista, ettd palveluntarjoajan, kuten OpenAl:n, kohdalle sattuva tietomurto voi

johtaa vuotoon (Kshetri, 2023).

Luottamuksellisen tiedon suojaamiseksi tekodlyltd on kdytettdvissd useita menetelmia.
Yksi keino on datan anonymisointi, jossa yksilditdvit ja tunnistettavat osuudet on peitetty
tai pseudonimoitu, mikd toimii tehokkaana riskienhallintakeinona (Sebastian, 2023).
Lisdksi kayttdmalld yliméaardistd keksittyd dataa voidaan vaikeuttaa aidon tiedon
tunnistamista (Sebastian, 2023). Tietosuoja-asetus GDPR médrittelee selkeét ohjeistukset
henkildtietojen késittelylle ja mikali yritykset toimivat GDPR:n asettamien vaatimusten
mukaan, ndmi toimet samalla suojaavat luottamuksellista tietoa tekodlylti. On myos
valttimitontd, ettd data salataan sekd sen sdilytyksen ettd siirron aikana. (Sebastian,

2023).

Kucharavy ym. (2023) mukaan laajoilla kielimalleilla on lukuisia heikkouksia: Tekodly
ei kykene ajatteluun eikd kriittiseen pohdintaan, vaan se tuottaa tekstid
todennikoisyyksien perusteella, minkd vuoksi se ei aina pohjaa tietoa faktoihin.
Kielimallit unohtavat keskustelut nopeasti, niilld on rajoitettu muisti, ja ne vastaavat
ainoastaan sen perusteella, mité niille on koulutusdatassa opetettu, oppien samalla myds
koulutusaineiston vinoumat. Hariri (2023) lisdd, ettd vinoumien ohella laajoja
kielimalleja rajoittavat my0s niiden kyvyttdomyys ymmaértdd spesifejd aihealueita,

vaatimus laajasta koulutusmateriaalista seké vastausten laadun epdvarmuus.

Vaikka laajat kielimallit kykenevit generoimaan myds ohjelmointikoodia, ne eivit
automaattisesti takaa koodin turvallisuutta. Sen sijaan ne toimivat tehokkaina tyokaluina
ohjelmoijille, jotka voivat hyviksyd tai hyldtd tekodlyn ehdottamat koodinpatkit
(Sandoval ym., 2022). Toisaalta Gupta ym. (2023) osoittivat, ettd laajat kielimallit
kykenevidt luomaan varsin tietoturvallista koodipohjaa, sekd testaamaan jo olemassa
olevan koodin turvallisuutta. Sandovalin ja muiden (2022) tutkimuksen mukaan
ohjelmoijat, jotka kayttivét tekodlyd apunaan, eivit tuottaneet turvattomampaa koodia;

pdinvastoin, heidin tyoskentelynsé tehokkuus parani.

Laajojen kielimallien yleistymiseen liittyy myds uhkakuvia. Ndmid tekoédlymallit

kykenevit kidsittelemadn suuria maarid dataa, mikd mahdollistaa yksityiskohtaisen tiedon



17

tuottamisen esimerkiksi yrityksistd yhdistelemdlla eri julkisista ldhteistd saatua
koulutusmateriaalia. Kielimallit voivat esimerkiksi arvioida, millaisia tietojarjestelmid
tietyt yritykset kayttavat. Lisdksi niiden kyky tuottaa laadukasta tekstid voi helpottaa
tietojenkalasteluviestien laatimista, tehden niistd entisti vakuuttavampia. Samoin
kielimallien —ohjelmistokoodin  generointikyky saattaa edistdd haittaohjelmien

kehittdmisti ja levidmistd (Derner & Batisti¢, 2023; Kshetri, 2023).

2.3 Laajojen kielimallien kaytto tietoturvan hallinnassa

2.3.1 Tietoturvan automatisointi

Montesino ja Fenz (2011) toteavat, ettd tietoturvakentin monimutkaistuessa on
vilttdmétontd automatisoida tietoturvan hallintaa sen tehokkuuden ylldpitdmiseksi.
Erilaisia automatisointitekniikoita on ollut jo pitkddn kdytossd, mutta tekodly tulee
tehostamaan siti entistd enemmain. Koska tietoturva ei ole pelkistddn tekninen kysymys,
vaan siihen siséltyy myos ihmiset ja prosessit, ei sitd ole mahdollista automatisoida
kokonaan (Montesino & Fenz, 2011). Vaikka tietoturvan tdydellinen automatisointi ei ole

mahdollista, tiettyjd osa-alueita voidaan automatisoida osittain.

Tietoturvan osittainen automatisoiminen esimerkiksi tekodlyn avulla pienentdd
kustannuksia ja siihen liittyvdé tydkuormaa (Montesino & Fenz 2011). Gill ym. (2021)
huomauttavat, ettd tietoturvan automatisointi vdhentdd inhimillisten virheiden maaraa,
pienentdd tyokuormaa ja auttaa noudattamaan erilaisia tietoturvaan ja yksityisyyteen
liittyvid standardeja, lakeja ja madrdyksid. Toisaalta Gill ym. (2021) osoittivat
tutkimuksessaan, ettd noin puolet NIST SP 800-53 -tietoturvastandardin
tietoturvavaatimuksista voidaan jo automatisoida muilla tydkaluilla kuin tekodlylla.
Lisdksi tietoturvan automatisoiminen tuo omia haasteitaan. Naitd ovat Gill ym. (2021)
mukaan muun muassa erilaisten jdrjestelmien ja ratkaisujen integroiminen,
automatisointiin  liittyvdn  henkiloston  asiantuntemuksen varmistaminen sekd
automatisointiin liittyvd epdvarmuus tietoturvauhkien poistumisesta. Jotta tekodlyd
voitaisiin hyddyntdd osana automatisointia mahdollisimman tehokkaasti, on tirkeéd, ettd

henkil6std ymmartdé tekodlyn ominaisuuksia ja rajoitteita (Hussain ym., 2022).
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Joidenkin tutkimusten mukaan nimenomaan laajoja kielimalleja voidaan hyddyntdd
tietoturvan automatisoinnissa. Ne kykenevit esimerkiksi kdyméén l4pi tapahtumalokeja
ja analysoimaan tietoturvapoikkeamia varsin nopeasti (Gupta ym., 2023, 80234). On
kuitenkin syytd huomioida, ettd laajat kielimallit eivdt voi tdysin automatisoida
toimintoja, vaan ne voivat toimia tehokkuutta lisddvind tyOkaluina asiantuntioille.
Feuerriegel ym. (2022, 612) mukaan tekoédlyohjelmia ei voida automatisoida tdysin
johtamisen ja hallinnoinnin osalta, mutta ne voivat lisdtd tuottavuutta ja auttaa ihmisié,
kuten johtoa, pditoksenteossa. Tietoturvan hallinnassa tekodly voi esimerkiksi auttaa
uusien uhkien tunnistamisessa ja tarjota péddtoksentekoon tarvittavaa tietoa, jolloin
ihmiset voivat hyodyntdd seki tekoédlyn tarjoamaa tietoa ettd omaa asiantuntemustaan

padtoksissdan.

"Kielimallit kykenevdt auttamaan organisaatioita tekemddn informoidumpia pddtoksid
tietoturvastrategioistaan ja -sijoituksistaan tarjoamalla ndkemyksid turvallisuuteen

liittyvdstd datasta.” (Gupta ym., 2023, 80235)

2.3.2 Tietoturvan analyysi ja raportointi

Laajat kielimallit pystyvdt luomaan raportteja tietoturvaan liittyvistd aiheista, jolloin
esimerkiksi eri sidosryhmille 1dhetettdvien raporttien laatimiseen kéytettyd aikaa voidaan
lyhentdd tekodlyn avulla (Gupta ym., 2023, 80235). Nami kielimallit kykenevit
analysoimaan tietoturvaa koskevaa tietoa ja tunnistamaan sen pohjalta organisaatioon
kohdistuvia uhkia. Tekodlyn tuottamien analyysien pohjalta laaditut raportit auttavat
organisaatioita tunnistamaan toimintaansa liittyvid riskejd ja kdynnistimddn niiden

hallintaan tarvittavat toimenpiteet.

Tekstigeneratiivinen tekodly on osoittanut suurta potentiaalia kyvyssdén analysoida
laajoja tietomiirid, tunnistaa uhkakuvioita sekd tuottaa rddtdloityjd ohjeita ja
menettelytapoja (Igbal ym., 2023). Esimerkiksi laajat kielimallit voivat analysoida suuria
madrid kyberhyokkédysten dataa, mikd auttaa tietoturva-asiantuntijoita parantamaan
toimintamallejaan ja tunnistamaan uusia uhkia (Gupta ym., 2023). Tietoturvapoikkeaman
sattuessa ndma kielimallit voivat my0s avustaa selvityksessd, esimerkiksi ldpikdymalla

lokitiedostoja ja jarjestelmain tulostetietoja, nopeuttaen néin reagointia (Gupta ym., 2023).
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Von Krogh ym., (2023, 368) korostavat, ettd on tirkedi valita tehtdvién sopiva tekodly.
Esimerkiksi ChatGPT:lld on mahdollisuus luoda omia GPT-malleja (OpenAl, 2023),
joihin voidaan syottdd erityistd koulutusmateriaalia. Néin tekodlyohjelma suoriutuu
paremmin juuri tdhdn materiaaliin liittyvistd tehtdvistd. Mikali laajat kielimallit
koulutettaisiin ~ toimialakohtaisesti, ne suoriutuisivat huomattavasti paremmin
tehtévistddn verrattuna yleisiin malleihin, kuten ChatGPT ja Google Gemini (Paria ym.,

2023).

2.3.3 Laajat kielimallit kontrollien tukena

Tekstigeneratiivisia tekodlyjd, kuten ChatGPT:td, voidaan hyddyntdd tietoturvan
teknisissd aspekteissa. Niiden kyky tuottaa ja muokata koodipohjaa sekd analysoida
laajoja datamiirid tehostaa esimerkiksi suojautumista haittaohjelmilta (McKee &
Noever, 2022; Al-Hawawreh ym., 2023; Sarker ym., 2021). Pidisy tietokantaan
mahdollistaa myds potentiaalisten haavoittuvuuksien 16ytdmisen ja korjaamisen, mikéd on
osoittautunut muita tyokaluja tehokkaammaksi (Igbal ym., 2023). Ne tarjoavat myos
suurta potentiaalia tietoturvahdiridihin reagoimiseen ja uhkien tunnistamiseen (Ferrag
ym., 2023). Esimerkiksi Jamal ja Hayden (2023) ovat osoittaneet, ettd kielimallit

tunnistavat tietojenkalasteluviestejd tehokkaasti.

Yksi tekstigeneratiivisen tekodlyn vahvuuksista on sen kyky toimia ideointitydkaluna,
jolloin se kykenee tuottamaan uusia tietoturvapolitiikkaan liittyvid ideoita, tarjoamaan
syvillisempid selostuksia ja raportteja tietoturvan eri aiheista sekd luomaan néiden
perusteella valmiita viitekehikkoja. Monet kyberturvallisuusasiantuntijat ovat
ilmoittaneet kayttdvinsd tekodlyd apuna muotoilemaan riskienhallintakehyksid,
tarjoamaan nidkemyksid ja keskustelua tietoturvan eri aiheista sekd hahmottelemaan

erilaisia tietoturvaan liittyvid raportteja. (Al-Hawawreh ym., 2023, 3424).

Toinen tekstigeneratiivisen tekodlyn merkittdvistd vahvuuksista on sen kyky opettaa
monimutkaisia aiheita erilaisille yleisdille. Se pystyy tuottamaan yksil6llistd
opetusmateriaalia, mikd mahdollistaa tietoturvaan liittyvien koulutusten riétéldinnin
kunkin henkilon osaamistason ja tydtehtdvien mukaan (Kasneci ym., 2023; Al-Hawawreh

ym., 2023, 3425; Igbal ym., 2023). Laajat kielimallit ovat erityisen taitavia muuntamaan
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teknisen datan ymmaérrettdvdin muotoon, mikd auttaa myds ei-asiantuntijoita

ymmairtdméén aiheita paremmin (Gupta ym., 2023).

Tekodly voi tuottaa varsin yksilollisid ohjeistuksia ja avustaa tietoturvapolitiikan
laatimisessa. Se kykenee lisdksi tunnistamaan riskeji ja uhkia, sekd laatimaan
toimintasuunnitelmia tunnistettujen riskien korjaamiseksi. (Igbal ym., 2023). Laajat
kielimallit kykenevét my0s luomaan valmiita toimintaohjeita erilaisia skenaarioita varten.
Esimerkiksi palvelunestohyokkdyksen (DDoS) sekd SQL-injektion varalle voi olla
valmiita ohjeita, joiden toimeenpanon tekoily kykenee automaattisesti aloittamaan
poikkeaman havaittuaan (Gupta ym., 2023). Valmiiden toimintaohjeiden lisdksi laajat
kielimallit kykenevét luomaan toimintamalleja ja ehdotuksia siitd, kuinka organisaatio
ylldpitdd toiminnan eettisyyden ja noudattaa rajoituksia ja sdddoksid. Esimerkiksi
GDPR:n noudattaminen on keskeistd kaikille Euroopan Unionin alueella toimiville
organisaatioille, ja kielimallit voivat tukea tdmén asetuksen noudattamista (Gupta ym.,

2023).

2.3.4 Laajojen kielimallien kiyton haasteet

Laajojen kielimallien kdyttoon liittyy monia tietoturvallisuuteen liittyvid kysymyksié,
kuten yksityisyys ja tietojen nakyvyys. Esimerkiksi ChatGPT keréa ja tallentaa suuren
madrdn kayttdjien henkilokohtaista tietoa, mukaan lukien viestien sisdllot ja laitetiedot.
Tamd voi rikkoa yksityisyyden suojaa ja altistaa tiedot ulkopuolisille tahoille tai
hyokkadjille. Liséksi laajat kielimallit voivat tuottaa harhaanjohtavaa tietoa, silld niiden
koulutusaineisto on perdisin monenlaisista ldhteistd. Tdmad voi johtaa virheellisiin
tuloksiin, mikd on erityisen ongelmallista kriittistd tietoa etsittdessd. Luottamuksen
ylldpitdiminen ja henkilokohtaisten tietojen suojaaminen, kun kielimallit jakavat tietoja
kolmansien osapuolien kanssa, on myds suuri haaste. (Al-Hawawreh ym., 2023, 3432).
Péadsynvalvontamenetelmien kdyttoonotto myds tekoélylle ja sen toiminnan valvonta ovat
valttimattomid suojattujen tietojen ja tietokantojen késittelyn estdmiseksi. On
mahdollista, ettd muuten luotettava tekodly vahingossa vuotaisi luottamuksellista tietoa,

minka vuoksi sen jatkuva valvonta on tarpeellista. (Zaboli ym., 2023).

Von Krogh, Roberson ja Gruber (2023, 368) totesivat tutkimuksessaan tekodlyn

toistavansa koulutusmateriaalinsa vinoumia. Tekodlyd hyddyntdessé tulee olla tarkkana
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siitd, ettd kasiteltdvd asia on sille koulutettu. Esimerkiksi ISO 27001 -standardi on
péivitetty vuonna 2023, mutta monet tekodlyohjelmat ovat saaneet koulutuksensa
vanhemman, vuoden 2017 version mukaan (Suomen Standardisoimisliitto, 2023a). Tdma
voi johtaa siihen, ettd tekodlyn tiedot eivit ole ajantasaisia, mikd puolestaan altistaa
paétoksenteon virheille. Liséksi mikli tekodly osallistuu rekrytointiprosessiin, se saattaa
suosia niitd kandidaatteja, joiden ndkemykset vastaavat sen koulutusmateriaalissa
toistuvia ndkemyksid, mikd tulisi ottaa huomioon taustatarkistuksia ja muita
rekrytointitoimenpiteitd suoritettacssa. Vinoumien vaikutuksia voi kuitenkin lieventda
yhdistdmailla tekodlyn ja ithmisen asiantuntijuutta (Feuerriegel ym., 2022, 612). Laajojen
kielimallien tiedon paikkansapitivyyden todentaminen voi olla haastavaa, koska ne
saavat koulutusmateriaalinsa monista ldhteistd, kuten Wikipediasta, joka voi sisdltdd
virheellisti tietoa. Tésté syysti kielimallien tarjoamaan tietoon tulee suhtautua kriittisesti.
Kielimallit voivat esimerkiksi virheellisesti viittdd, ettd pitkien salasanojen
uudelleenkdyttd olisi jiarkevdd (Chen ym., 2023). On kuitenkin huomattava, ettd
uusimmat mallit suoriutuvat tiedon oikeellisuudessa paremmin kuin vanhemmat mallit ja

ne voivat tulevaisuudessa olla erittdin tarkkoja (Paria ym., 2023).

2.4 Kirjallisuuden yhteenveto ja teoreettinen viitekehys

Kirjallisuuskatsauksen perusteella organisaatioiden on tarkedd suojata kriittistd tietoaan,
kuten tuotesuunnitteluun liittyvid tietoja, talouslukuja tai henkildtietoja (Chopra ym.,
2019). Mikali tietoa ei onnistuta suojaamaan, voi se atheuttaa mainehaittaa, kilpailuedun
menettdmisen tai markkina-arvon laskun (Goel & Shawky, 2009; Shaikh & Siponen,
2023). Tiedon suojaaminen onnistuu varmistamalla tiedon luotettavuus, eheys ja
saatavuus (VAHTI, 2009; Sarker ym., 2021). Tehokas tietoturvan hallinta yhdistdd ndma
elementit organisaatioiden tavoitteisiin sekd on osa organisaation prosesseja kaikilla

tasoilla (Singh ym., 2014; von Solms & von Solms, 2004).

Tietoturvan systemaattinen hallinta on mahdollista tietoturvan hallintajarjestelmén
(ISMS) avulla. ISMS koostuu toimintaperiaatteista, menettelytavoista, ohjeista ja
resursseista, joita organisaatio kdyttdd suojatakseen tietojaan systemaattisesti ja
saavuttaakseen liiketoimintatavoitteensa (Suomen Standardisoimisliitto, 2020; Fonseca-

Herrera ym., 2021). Kansainviélisesti tunnetuin ISMS-standardi on ISO 27000 -perhe,
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joka soveltuu erilaisille organisaatioille ja tukee jatkuvan parantamisen kulttuuria
(Antunes ym., 2021; Nancylia ym., 2014; Heisel ym., 2014). Kirjallisuuden mukaan
standardit, kuten ISO 27001, tarjoavat hyvdn pohjan organisaatioiden tietoturvan

hallintaan.

Laajat kielimallit, jotka ovat tekoélyn erds sovellusmuoto, ovat tutkimuskirjallisuudessa
suhteellisen uusi ilmid, ja niiden kehitys on ollut nopeaa. Ne ovat saaneet suuren mééran
koulutusmateriaalia ja pyrkivét sen perusteella pdittelemddn sanojen vélistd yhteyttd ja
ennustamaan tekstin toivottua lopputulosta (Budhwar ym., 2023). Laajat kielimallit ovat
taten tehokkaita luomaan tekstid sekd analysoimaan tietoa (Teubner ym., 2023; Budhwar
ym., 2023). Kielimallit kykenevit tehostamaan tydskentelyd ja niitd onkin kéytetty jo
useilla eri aloilla tydskentelyn tueksi (Zaboli ym., 2023; Hariri, 2023).

Tutkimuskirjallisuudessa on késitelty varsin vidhén laajojen kielimallien ja tietoturvan
hallinnan vilistd yhteyttd. Yleisesti tekodlyn kayttoonottoa esimerkiksi automaation
vilineend (Montesino & Fenz, 2011; Gill ym., 2021) sekd turvallisemman
ohjelmistokoodin kirjoittamisessa (McKee & Noever, 2022; Al-Hawawreh ym., 2023;
Sarker ym., 2021) on keskusteltu jo aikaisemmin, mutta kokonaisvaltaiseen tietoturvan
hallintaan liittyvadd kirjallisuutta on varsin niukasti. Aikaisemmissa tutkimuksissa on
kuitenkin késitelty kielimallien potentiaalia yksittdisien tietoturvan hallinnan kontrollien
tukena seké tietoturvan suunnittelussa. Laajat kielimallit esimerkiksi voivat analysoida
tietoturvapoikkeamia ja tdten tukea péaatoksenteossa (Gupta ym., 2023; Feuerriegel ym.,
2022). Ne voivat myds tuottaa raportteja, tunnistaa uhkia ja luoda toimintasuunnitelmia
(Igbal ym., 2023). Kielimallien kyky luoda tekstid on osoittanut potentiaalia riataloida
koulutusmateriaalia (Kasneci ym., 2023; Al-Hawawreh ym., 2023; Igbal ym., 2023) seka
toimia ideointityokaluna esimerkiksi tietoturvapolititkkojen hahmottelemisessa (Al-

Hawawreh ym., 2023; Igbal ym., 2023).

Kirjallisuuden mukaan laajojen kielimallien hyodyntdminen osana tietoturvan hallintaa
tuo mukanaan merkittdvid haasteita. Ndiden mallien kdyttoon liittyy tietoturvariskejd,
kuten sensitiivisen datan hallinnan ongelmia ja mahdollisia tietovuotoja (Hariri, 2023;
Sharma & Garg, 2022; Petkauskas, 2023; Kshetri, 2023). Laajat kielimallit eivit kykene
itsendiseen ajatteluun tai kriittiseen pohdintaan, vaan ne tuottavat tekstid tilastollisten

todennékoisyyksien perusteella, mikd voi johtaa virheellisiin tietoihin (Kucharavy ym.,
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2023; Chen ym., 2023). Tdmén seurauksena niiden tuottama siséltd ei aina perustu

faktoihin ja saattaa siséltdd merkittdvid virheitd, miké voi johtaa véériin johtopaatoksiin.

Organisaation toimintaympaéristo

NS |

Johtajuus

N2 |

Suunnittelu

N2 l

Tukitoiminnot Tehostaa Laajat kielimallit

L |

Toiminta

NS |

Suorituskyvyn arviointi

SN2 |

Parantaminen

ISO 27001 -standardin prosessikaavio

Kuvio 3: Tutkimuksen teoreettinen viitekehys.

Teoriaosuuden perusteella laadittiin ylld oleva tutkimuksen teoreettinen viitekehys. Se
toimii  empiirisen  tutkimuksen pohjana sekd teoriaosuuden yhteenvetona.
Kirjallisuudessa todetaan, ettd laadukas tietoturvan hallinta vaatii yleensd tietoturvan
hallintajdrjestelmin kdyttdonottoa. Néiden jérjestelmien luomisen avuksi on olemassa
erilaisia tietoturvastandardeja, jotka tarjoavat jérjestelméllisen ldhestymistavan
tietoturvan hallintaan. (Kamil ym., 2023). Tunnetuin tietoturvastandardi on ISO 27001,
jonka prosessikaavio on esitettynd ylld olevassa kuviossa (Nancylia ym., 2014; Suomen
Standardisoimisliitto, 2023a). Samalla kuvio havainnollistaa, miten laajat kielimallit
voivat tehostaa laadukkaan tietoturvan hallinnan eri vaiheita. Laajat kielimallit voivat
esimerkiksi nopeuttaa suunnitteluun sekd suorituskyvyn arviointiin siséltyvid tehtivii.
Nadin ollen laajat kielimallit voivat toimia tyokaluna tietoturvan hallinnan tehostamisessa,
mahdollistaen entistd tehokkaammat ja kokonaisvaltaisemmat ratkaisut tietoturvan

hallinnan suunnitteluun ja yllapitoon.
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3 TUTKIMUSMENETELMAT

3.1 Tutkimusmenetelméit

Tutkimuksen metodologia perustuu kvalitatiiviseen, eli laadulliseen tutkimusotteeseen,
jonka tavoitteena on kartoittaa laajojen kielimallien potentiaalia yritysten tietoturvan
hallinnassa. Hirsjarvi ym. (2009, 138) mukaan tutkimuksen tarkoitus on kartoittava, kun
halutaan selvittdd vihén tunnettuja ilmioité ja etsid uusia ndkokulmia. Koska tutkimuksen
athe on varsin nuori ja siten ilmiond vield suhteellisen tuntematon, kartoittavan

laadullisen tutkimuksen valinta on perusteltua.

Aineistonkeruumenetelména kdytetddn puolistrukturoituja teemahaastatteluja, jotka
mahdollistavat  tutkimusaiheen  keskeisten teemojen  syvillisen tutkimisen.
Puolistrukturoitu haastattelu tarjoaa joustavuutta haastattelutilanteessa, mahdollistaen
kysymysten tarkentamisen ja syventdmisen vastausten pohjalta, mikd edesauttaa
monipuolisen aineiston kerddmistd sekd haastateltavien dénen kuulumista (Hirsjarvi &
Hurme, 2020, 109-112; Tuomi & Sarajarvi, 2018, 62, 65). Lisdksi se tarjoaa
haastateltaville mahdollisuuden vastata myds ennalta maédriteltyjen kysymysten
ulkopuolelta. Haastatteluiden teemat rakentuvat kirjallisuuskatsauksen ja tutkimuksen
tavoitteiden pohjalta, keskittyen erityisesti tietoturvan hallintaan ja tekoélyn potentiaaliin.

(Hirsjarvi & Hurme, 2020, 48; Tuomi & Sarajirvi, 2018).

Laajojen kielimallien potentiaalista organisaatioiden tietoturvan hallinnassa tiedetddn
vield varsin vdhén, jolloin kvalitatiivisen teemahaastattelun toteuttaminen on perusteltua
(Hirsjarvi & Hurme, 2020, 35). Haastatteluiden avulla asiantuntijoiden kisityksid ja

nidkemyksid voi verrata tutkimuksen viitekehykseen.

3.2 Aineiston keruu

Aineisto kerdttiin teemahaastatteluin sellaisten henkildiden kanssa, jotka ovat olleet
tekemisissd tutkittavan 1lmion kanssa. Ensimmiinen haastateltavista (HI1) on
informaatioteknologia-startupin toimitusjohtaja, jonka yritys toimii keskustelubottien
kehitystyossd. Toinen haastateltavista (H2) on toiminut pitkddn tietoturva-alalla,

viimeisimpéna erdén suuren tietoturvayhtion toimitusjohtajana.



25

Taulukko 1: Haastattelut

Haastateltava Ajankohta Kesto Litteraatin pituus Paikka
HI 26.2.2024 67 min. 31 sivua Teams
H2 7.3.2024 42 min. 20 sivua Puhelin

Haastattelut toteutettiin yksilohaastatteluina taulukon 1 mukaisesti Teams-puhelua sekéa
puhelinhaastattelua hyodyntden. Haastattelut nauhoitettiin ja litteroitiin haastateltavien
luvalla. Haastatteluja varten luotiin teemahaastattelurunko, joka 16ytyy tdimén asiakirjan
lopusta liitteet-osiosta (Liite 1). Haastattelurunko koostuu johdannon ja lopetuksen liséksi
kolmesta osa-alueesta, jotka ovat tietoturvan nykytila ja haasteet, tekodlyn kayttd
tietoturvassa seki tietoturvan tulevaisuus tekodlyn myotd. Haastattelurunkoa kaytettiin
molemmissa haastatteluissa niiden pohjana, mutta kummassakin haastattelussa esitettiin
teemahaastattelulle tyypillisid lisdkysymyksid tarkentamaan esille nousseita asioita

(Hirsjarvi & Hurme, 2020).

3.3 Aineiston kisittely ja analysointi

Haastatteluaineiston pohjalta tehty litterointi késiteltiin teoriaohjaavan sisdllonanalyysin
avulla. Sisdllonanalyysissa keskitytdén aineiston sisdltoon sanallisesti kuvaamalla ja
erilaisten merkitysten etsimiselli (Tuomi & Sarajarvi, 2018). Teoriaohjaavassa
analyysissa tutkija yhdistelee keskenddn aineistoa sekd valmiita malleja (Tuomi &
Sarajarvi, 2018). Tutkimuksen teoreettinen viitekehys ohjasi haastattelurungon
muodostamista sekd aineiston analyysia. Aineistoa kdytiin ldpi useaan otteeseen
havainnoiden tutkimuksen kannalta oleellisia teemoja. Analyysin myd6td aineisto
padtettiin esittdd jarjestelmaéllisesti kerronnallisessa muodossa, kédyttden tukena runsaasti
haastateltavien lainauksia, teoriaosuuden runkoa mukaillen. Néin aineisto onnistuttiin

jasentdmaién tutkimuksen kannalta tarkoituksenmukaiseen ja selkeddn muotoon.

3.4 Tutkimuksen luotettavuuden arviointi

Tuomi ja Sarajarvi (2018) korostavat, ettd laadullisen tutkimuksen luotettavuuden
arvioiminen on monimutkaisempi prosessi verrattuna madrélliseen tutkimukseen.

Tutkimuksen luotettavuutta tarkasteltacssa tulee huomioida, ettd kvalitatiivisen
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tutkimuksen aineistosta tehtévid havaintoja ei voida suoraan yleistdi rajallisen otoskoon
vuoksi. Kuitenkin syventyessd tarkemmin voidaan saada selville se, mikd ilmidssd on
merkittdvaa ja yleiselld tasolla toistuvaa. (Hirsjarvi ym., 2009, 182; Tuomi & Sarajérvi,

2018).

Analyysin luotettavuutta rajoittivat haastateltavien védhdinen méadrd sekd heiddn
erikoistumisalueidensa  painotukset. Molemmat haastateltavat olivat saaneet
kokemuksensa piddasiassa yritysten toimitusjohtajan tehtdvistd, mikd korostaa
vastauksissa yritysjohdon nikokulmaa. Tutkimuksen luotettavuutta voitaisiin parantaa
laajentamalla  haastateltavien  joukkoa  sisdllyttimélldi mukaan  esimerkiksi
tietoturvajohtajia tai teknisid tietoturva-asiantuntijoita, jolloin ilmidodén saataisiin myods

operatiivisen tason nakemyksii.

Tutkimuksen teorialla on vaikutusta tutkimuksen laatuun (Tuomi & Sarajérvi, 2018).
Téaten kirjallisuuskatsauksessa ja teoreettisen viitekehyksen muodostamisessa on
kiinnitetty erityistdi huomiota ldhteiden laatuun ja moninaisuuteen. Léhteiksi on
valikoitunut p#dosin vertaisarvioituja akateemisia tekstejd, joihin on viitattu
kirjallisuuskatsauksessa tarkasti. On kuitenkin huomioitava, ettd tutkittava ilmid on

varsin nuori, joka osaltaan saattaa vaikuttaa kirjallisuuden laatuun.

”Laadullisen tutkimuksen luotettavuutta kohentaa tutkijan tarkka selostus tutkimuksen
toteuttamisesta” (Hirsjarvi ym., 2009, 232). Téten tutkimuksen luotettavuutta on pyritty
kohentamaan avaamalla mahdollisimman selvésti ja ndkyvésti tutkimuksen toteuttamisen
vaiheita sekd rakentamalla tutkimuskokonaisuudesta yhtendinen ja loogisesti jdsentyvi

(Tuomi & Sarajarvi, 2018).
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4 TUTKIMUKSEN EMPIIRINEN OSUUS

4.1 Tietoturvan merkitys organisaatioille

Haastateltavat ovat yhtd mielti siitd, etté tietoturvan merkitys on kasvanut viime aikoina.
Molemmat nostavat esimerkiksi, kuinka motivaatio tietoturvan parantamiseen tulee
yleensd viimeistddn yrityksen asiakkailta, jotka vaativat sithen tiettyd tasoa. Yha
enenevissd madrin tietyt vaatimukset ja sdddokset, kuten GDPR, ovat nostaneet yritysten

tietoturvatietoisuutta.

Tietoturvallahan on tietenkin kasvava merkitys johtuen siitd, ettd enenevissd
mddrin toimittajapalvelut siirtyy digitaaliseksi. Ja vaikka ne ei olisi
digitaalisia palveluita, niin taustajdrjestelmdt ovat kuitenkin digitaalisia ja
ne manuaaliset vaiheet sieltd hdvidd, niin sitten se tietoturvan merkitys

korostuu. — H2

Molemmat haastateltavat korostavat, ettd tietoturvatyohon liittyy olennaisesti myos
tiedon saatavuuden varmistaminen. Sen lisdksi, ettd tieto tulisi pitdd suojattuna, on
oleellista, ettd tieto on helposti kiytettdvissd, eikd tietoturvatoimenpiteisti koostu

ylimééraistd haittaa.

— — [Tietoturvan merkityksesti puhuttaessa] nimenomaan puhutaan siitd
tietoturvan CIA-kolminaisuudesta, eli jatkuvuudesta eli saatavuudesta,
eheydestd ja luottamuksellisuudesta, ja ehkd jopa niin ettd se jatkuvuus ja
eheys korostuu mun mielestd tdind pdivind jopa enemmdn kuin se
luottamuksellisuus ja on sitten yleisesti tietoturvaan liitettivd asia eli
tavallaan yritysten kannalta, kai se luottamuksellisuus ja tietosuojajutut sun
muut on kurjia, mutta sitten jatkuvuus kuitenkin sitten kaikissa digitaalisissa

palveluissa on sitten kaikista kriittisintd. — H2

Ei riitd, ettd se [suojattava tieto] on hyvin sdilétty. Se pitdd olla myos

tarvittaessa jaettavissa ja saatavissa. — H1
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Haastatteluissa kdy ilmi, kuinka helppokéyttdisyyteen olisi tarkedd panostaa enenevissi
madrin. Pahimmillaan huonosti tehdyt tietoturvaohjeistukset voivat jopa vaarantaa

tietoturvaa entisestian:

— — jdrjestelmd kuin jdrjestelmd, jos se on vaikeakdyttéinen, hankala ja
mutkikas, niin sitd ei ylipddtddn kdytetd vaan siithen keksitddn jotain

kiertoteitd, jotka voi olla hyvinkin vaarallisia. — H1

Toisaalta toinen haastateltava korostaa, kuinka tietoturvaan panostaminen on varsin
monimutkaista sen moninaisuuden vuoksi. Laadukas tietoturvan hallinta on vaativaa, ja
haastateltava toteaa, ettd mikéli organisaation toiminta ei ole yleiselld tasolla laadukasta
ja prosessit selkeitd, on tietoturvan hallitseminenkin silloin hankalaa. Molemmat
haastateltavat ovat yhtd mieltd siitd, ettd joka yrityksessd ei edes ole henkildd, jonka

vastuulla yrityksen tietoturvakéaytannot olisivat.

— — tietoturva on niin monessa mukana. Monta asiaa voi tehdd, kun loytyy se
selked omistaja ja vastuu ja voima, mutta tietoturva on niin kaiken kattavaa
Jja kokonaisvaltaista niin teknisestd hallinnolliseen ja ldpi kaikkien prosessien
ja liiketoimintayksikdiden ja muiden, niin sithen on hirvedn vaikeaa loytdd
sellaista yksittdistd pddttdjdd, joka siunaa sen budjetin esimerkiksi ja mitd

silld pitdisi tehdd, kuinka paljon asioita tehdddn sun muuta. — H2

4.2 Tekoaly tietoturvan tyokaluna

Kummassakin haastattelussa painotettiin useampaan otteeseen tekodlyn roolia
nimenomaan tyoskentelyd nopeuttavana tyokaluna. Molemmat haastateltavat olivat sitd
mieltd, ettd tekodly ei tdssd kohtaa kykene luomaan mitdén uutta ja mullistavaa, vaan
ainoastaan nopeuttaa sitd tyotd, joita ihminen muutenkin tekisi. Toinen haastateltavista
totesi, ettd tekodlyn avulla voisi tuottaa my0s sellaisia ratkaisuja, joita ei muuten tydajalla
ehtisi tekemédn. Téten tekodly toimii pelkdstddn nopeuttavan tydkalun lisdksi myos

mahdollistajana.

Silld [tekodlylld] voi teettdd asioita nopeuttaakseen omaa tyétd. — HI
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Ylipddtddn ndmd kielimalliset tekodilyt, niin nehdn pysyvit nopeuttamaan sitd
datan tuottamista — — ja se [tekodly] ei poista ihmisten tyétd, vaan se
ainoastaan nopeuttaa tiettyjd tyoévaiheita ja parhaimmillaan kdytettynd tuo

sitd lisdarvoa siihen tekemiseen. — H2

— — se on tyokalu, joka nopeuttaa asioita, mitd voitaisiin ihmisten voiminkin
tehdd. Nyt on enemmdnkin kyse siitd, ettd pitdd olla ne edellytykset sille, ettd
ihmiset pystyvdt sitd tekemdidn ja tekodly voi tuoda siihen jotain lisdid — — Se
enemmdnkin avaa skaalautuvia mahdollisuuksia, jota ihmisten voimin ei
ennen pystytty tekemdcdn, mutta se edelleen vaatii sen, ettd joku ihminen on

toimeenpaneva voima sille asialle. — H2

— — jos on ylipddtddn aika pdivittdd jotain tietoturvasuunnitelmaa tai
riskianalyysid tai jotain muuta, niin voisi tutkia, ettd 16ytyyko tekodlystd
jotain apuvoimia, ettd saa jonkun osa-alueen tehtyd nyt sitten helpommin ja

kevyemmin. — HI

Haastateltavat my0s totesivat, ettd tiettyjd tyOskentelyvaiheita nopeuttacssa tekodly
mahdollistaa ammattilaisten keskittymisen muihin tydtehtéviensd oleellisiin asioihin, ja
taten mahdollisesti moninkertaistamaan tyotehonsa. Toinen haastateltavista viittasi, ettd
etenkin kirjoittamaan tottumattomat tekniset ammattilaiset voisivat keskittyd tyonsi
kannalta olennaiseen, mikéli tekodly pystyisi heiddn puolestaan kirjoittamaan tyolait

raportit.

Eli varsinkin ammatikseen tietoturvatyotd tekevien olisi jdrkevdd ottaa
kéiyttoon,  esimerkiksi  just tdllaisten  politiikkojen,  riskianalyysien,
litketoiminnan jatkuvuussuunnitelmien tekemisessd, niin sielld varmastikin
heille rddtdloidyiksi tyokaluiksi tehdyt tekodlymallit varmasti nopeuttaisivat
sitd konsultatiivista tyétd ja tietysti raporttien kirjoittamista. Jos tehdddn
tietoturvatarkastuksia, niin raporttien kirjoittaminen yleensd on se pitkdllisin
ja kiusallisin vaihe niille konsulteille, varsinkin teknillisille konsulteille. Jos
konsultti sitten vaan voisi syottdd ne tekniset tulokset johonkin tekodlymalliin,

Jjoka sitten kirjoittaisi siitd kivan ja hyvdlld kieliopilla varustetun raportin ja
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monella kielelldkin saman tien, niin siind olisi huikeaa sddstopotentiaalia. —

H2

—— [verraten tietoturva-ammattilaisiin] esimerkiksi jos md olisin juristi, enkd
aikoisi kdyttdd tekodlyd, niin sitten md olisin hyvin huolissani, koska
esimerkiksi tekodly pystyy todella nopeasti jostain lakiteksteistd loytdmddn
asioita tai tekemddn jotain sopimuksia tai sopimuspohjia tai tulkitsemaan
niitd sekunneissa, kun ihmiseltd siihen menee tunteja. Juristin tyo ei
valttdmdttd hdvid mihinkddn, mutta sd osaat sitten tehdd niitd asioita

nopeammin tekodlyd hyodyntden. — HI

Tekodlyn hyddyntdminen tyokaluna saattaa keventdd tyokuormaa, jolloin tyon tehokkuus

lisdéntyy. Parhaimmillaan tekodlyn oikeaoppinen hyodyntdminen voi siis lisdtd yrityksen

kilpailuetua. Toinen haastateltavista muistuttaa, etti vaikka yritys ei menettiisi markkina-

asemaansa jattimélld kéyttoonottamatta tekodlyd ja siithen liittyvdd tekniikkaa,

tietoturvauhat voivat kuitenkin lisdéntya.

— — pitdd olla hereilld, tietoturvan tammdisessd koulutuskdytossd, ettd jos sd
oot ennen itse kdsin naputtanut jonkun manuaalin Wordiin niin tuskin sd nyt
mitddn oleellista hdvidt, jos sd jatkatkin sitd, etkd kdytd tekodlyd siind. Mutta
sitten taas vastaavasti se, ettd jos taas tdd niin sanottu vastapuoli, 'pahikset’,
alkaa kéyttimddn tekodlyd jotenkin aivan uudella tavalla, mitd ei edes vield
tiedetd tai tajuta, ettd miten se onnmistuu, niin kuin tekemdlld just nditd
esimerkiksi deepfake-videopuheluita, toimitusjohtajahuijaus onkin silloin
vdhdn erilainen — — Niin sanotaan, ettd pitdd olla varautunut, ettd miten
tekodlyd voidaan kayttid hyodyksi. Vahingoittavissa tarkoituksissa ja sen

torjumiseen. — H1

4.3 Tekoalyn kiyttomahdollisuudet tietoturvan hallinnassa

Tekstigeneratiivista tekodlyn kédyttod tietoturvan tukena ei kumpikaan haastateltavista

ollut vield havainnut. Toinen haastateltavista huomautti, ettd muita tekoédlysovelluksia on

tietoturvassa kiytetty pidempddnkin, mutta laajat kielimallit ovat niin uusi ilmid, ettei

niilld ole vakiintunutta kédytt6d edes tietoturvaan erikoistuneissa yrityksissa.
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Tavallaan tekodlyd on erindkoisissd tietoturvateknologioissa jossain mddrin
jo hyodynnetty, kuten dataoppimista, mutta sitten nditd LLM:id niin, jos niitd

on hyodynnetty, se on tapahtunut vasta 2023 [jdilkeen]. — H2

Aika paljon nykyddn tekodlysovellutukset tietoturvassa liittyy nimenomaan

datan kdsittelyyn ja datan pyorittimiseen. — H2

Toisaalta toinen haastateltavista ei ole torméinnyt ollenkaan edelld mainittuihin datan
kasittelyyn liittyviin tekodlysovelluksiin. Tekstigeneratiivinen tekoély saattaisi tarjota

helpon ratkaisun suuren tietomééran kanssa kamppailevalle tyontekijille.

— — voiko niille [tekodlysovelluksille] sitten syottdd jotain massiivista
datamddrdd, omaa dataa, ja sitten sanoa, ettd etsi tdstd joku olennainen juttu
— — Mulla on 20 eri PDF-dokumenttia meiddn jostain tietojdrjestelmistd ja
jokaisessa on vaikka 20-30 sivua, niin siind on aika monta sivua tekstid

ihmisen kahlata ldpi. — HI

4.3.1 Tietoturvapolitiikat

Kysyttdessd tekstigeneratiivisen tekodlyn potentiaalisista kayttomahdollisuuksista
tietoturvan hallinnassa, molemmat haastateltavat nostivat esiin tietoturvapolitiikkojen
laatimisen. Erds haastateltavista totesi, kuinka tekodly voisi avustaa juuri niiden
politiikkojen laatimisessa. Toinen puolestaan korosti, ettd erityisesti pienet yritykset
voivat hyotya tekstigeneratiivisen tekodlyn luomista tietoturvapolitiikoista ja vihjasi, ettd
isoimmilla yrityksilld on yleensd omat tietoturvavastaavat, joiden tydtehtéviin niiden
laatiminen kuuluu. Molemmat painottivat, ettd nimenomaan raitiloidyt ratkaisut ovat
tarkeitd, mutta suuntaa antavat geneerisemmét ohjeistukset ovat kuitenkin tyhjaa

parempia.

— — toinen tirked osa [tietoturvassa] on se, ettd pitdd tehdd jonkin sortin
suunnitelma ja politiikka — — ja sitten se [tekodly] voisi tehdd semmoisia

tietoturvapolitiikkoja, manuaaleja ynnd muita. — HI
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Ja pienemmille yrityksille varmaan juuri tdllainen politiikkojen ja
prosessimallien luonti — — sen pitdisi syntyd nimenomaan keskustellen sen
tekodlyn kanssa ja toisaalta se pitdisi itse myos luoda sen nékoiseksi mitd se

yritys sitten kaipaa ja tarvitsee. — H2

— — jos ajatellaan ettd tietoturvapolititkka on vaan geneerinen paperi ja
kaikilla on samanlainen politiikka, niin sitten ei ole tdysin ymmdrretty, ettd
mistd on kyse, koska sen politiikanhan tulisi nimenomaan kuvastaa sen
yrityksen omia kdytdnteitd ja omaan liitketoimintaan sopivia kdytdnteitd ja

pitdisi ne sitten mddritelld. — H2

4.3.2 Koulutus

Haastatteluissa tuli ilmi, kuinka yrityksissd varsin keskeisend keinona tietoturvan
parantamiseen pidettiin henkildston kouluttamista. Haastateltavat nostivat esiin, kuinka
tekodly voisi nopeuttaa koulutusmateriaalien laatimisessa, sekd kuinka se voisi raatdloida
materiaalin tietyille osastoille ja tyotehtdville. Yksityiskohtainen rdétéldinti ei yleisesti
ottaen ole aikaisemmin ollut niin merkityksellisté, ettd sithen olisi kannattanut kayttaa
aikaa, mutta tekodlyn kanssa se onnistuisi nopeasti. Réatdlointi voisi tuoda lisdarvoa

koulutukselle.

— — vaikka sulla on hyvd suunnitelma, mutta sd et ole sitd kouluttanut

henkilostolle niin se on melkein yhtd tyhjdn kanssa. — HI

Koulutusohjelmia, perehdytysohjelmia tai jotain muita tdillaisia vastaavia,

niin se [tekodly] voisi jotain runkoja tai miksi ei tekstejikin tehdd. — H1

Sanotaan jos on vaikka vdhdnkin isompi firma ja sielld on erindkoisid
kéytdintojd, politiikkoja ja muita, niin jos sielld on vaikkapa 100 eri osastoa,
niin tuskin niille tehdddn mitddn omaa manuaalia, mikd sopii just tdhdn
hommaan. Mutta jos tekodlyn avulla pystyy tekemddn jonkun paremman
manuaalin tai ohjeen tai jonkun, mikd on rddtdléity juuri tdhdn, niin ehkd sitd
kautta voi tavallinenkin tyontekijd saada siitd jotain irti, joka on juuri minulle

Jja minun osastolleni tehty. — Hl
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4.3.3 Tekstien ja mallien kirjoittaminen

Haastateltavat tuovat esille, kuinka tekoély voisi luoda valmiita malleja ja toimintaohjeita
yrityksen kéyttoon. Erds haastateltavista listaa erilaisia tekstipohjia, joiden luomisessa
tekodly voi auttaa, mainiten esimerkiksi tiivistelmien kirjoittamisen tai kriisiviestintdan
osallistumisen. Samalla hin ehdottaa, kuinka tekoélyn kanssa voisi esimerkiksi ideoida
erilaisia skenaarioita, joiden pohjalta se sitten loisi yritykselle valmiita, raatdloityja

toimintaohjeita.

Silla [tekodlylld] voi teettid — — skenaarioita, eli voisi pyytdd sitd luomaan
semmoisia ‘caseja’ ja ajatuksia, niin se on yksi [esimerkki miten tekodlyd voi
hyodyntdd]. Toinen voisi olla sitten jonkin sortin koulutusmateriaaleja tai
toimintaohjeita tai sitten juuri sellaisia tarkastuslistoja, mitd sitd voisi pyytdd

tekemddn. — Hl

Haastateltava mainitsee esimerkkind, ettd tekodly voisi luoda tarkastuslistan siitd, kuinka
yrityksen tulisi toimia tyontekijdn lopettaessa heilld. Listaamalla muun muassa
kayttdjatunnusten poistamisen yritys pienentdisi tietoturvariskeji. My0s toinen
haastateltava on samaa mieltd tekodlyn hyodyntdmisestd mallien ja pohjien luomisessa,

sekd mainitsee tekodlyn hyddyntdmisen tietynlaisessa red-team’-roolissa:

— — dkkiseltddn tulee mieleen tdillainen niin kuin mallien ja pohjien
tuottaminen. Ja  sitten toinen voisi olla tdllainen  tietoturvan
koulutusmateriaalit ja sellaisten ohjelmien tekeminen tai sitten tdllaisten
yritysten sisdisten kampanjoiden tekeminen, eli jos halutaan luoda sellaista
tietoturvakulttuuria, niin  hyédynnetddn  tekodlyd tekemddn  sitten
huijausviestejd, joita sitten talon sisdlld ldhetellddn ja katsotaan ettd
langetaanko siihen. Ehkd tavallaan niin  kuin sellaisten asioiden

nopeuttaminen, mitd muuten ihmistyond tehtdisiin. — H2

4.3.4 Tekoaly neuvonantajana

Tekstin luomisen lisdksi haastateltavat nostavat esille, kuinka tekodlyn kanssa voi myos

keskustella. Keskusteltaessa kéyttédjit voisivat saada jotain lisdtietoa tai ndkemyksid, mitd
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itse ei olisi valttdimattd keksinyt. Samalla tekodlyn kanssa keskustelu voisi vapauttaa
tietoturva-ammattilaisten tyoaikaa, mikdli he aikaisemmin ovat panostaneet muiden

tyontekijéiden tietoturva-asioissa neuvomiseen.

— — suunnittelijatahoille esimerkiksi, ketkd suunnittelee tietoturvaa tai jotain
riskejd tai muuta tdillaista riskienhallintaa, niin niille [tekodly voisi avittaa]
just, ettd ne saa tdllaisia eri ndkokulmia asioihin, mitd ei olisi tullut

mieleenkddan. — Hl

— — [tekstigeneratiivisen tekodlyn yksi kdyttomahdollisuus voisi olla]
sellainen sisdinen tietoturvaneuvonantaja, joka voisi olla sellainen chatbotti,
jolta voisi kysyd niin kuin tietoturvakonsultilta, elikkd se ois tdllainen
yrityksen sisdinen vastauspankki siihen. Jos jokin asia arveluttaa tai ei tiedd
miten pitdisi tietoturvallisesti toimia jossain asiassa niin se pystyisi sitten
antamaan  vastauksia. Koska aika  paljonhan  talon  sisdisten
tietoturvaihmisten aikaa menee nimenomaan sellaisessa neuvonannossa, ettd
jossain asiassa halutaan ottaa tietoturva huomioon, mutta ei tiedetd miten se
tehdddn, niin sitten ne kysyy ja tietoturvaihminen on sielld mukana

neuvomassa ja kertomassa ja kouluttamassa. — H2

Haastateltavat ovat tuoneet esiin esimerkkejd, kuinka geneeriset kielimallit voivat tuoda
lisdarvoa tietoturvan hallintaan. Molemmat ovat kuitenkin sitd mieltd, ettd ridtiloidyt
tekodlyt olisivat kuitenkin tehtdvissdin tehokkaampia kuin geneeriset. Raitildinti

kuitenkin usein voi aiheuttaa lisdkustannuksia yrityksille.

Jos ajattelee tdllaisia pakasta otettavia kielimalleja, niin ei ne hirvedsti tuo
itsessddn siihen peruskdyttdjdtasolle hirvedsti lisdarvoa. Mutta tosiaan jos
tehdddn rddtdloityja tietoturvatekodlysovellutuksia, niin nehdn pystyvdt

tuomaan [sitd lisdarvoaj. — H2

4.4 Tekoilyn kayttoonottamisen haasteet

4.4.1 Kustannukset
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Molemmat haastateltavista totesivat, etté tietoturva on yritysten kannalta riskienhallintaa,
joka ei tuota kassavirtaan lisdd tuloja, eikd sithen titen haluta investoida. Yritykset

pyrkivit usein ratkaisuihin, jotka eivit kustanna niille yhtdan mitdén.

Ei se [tietoturva] yritysten kassaan tuo yhtddn mitddn, ettd ndd
tietoturvatoimet, panostukset siihen tai ne asiat mitd sielld pitdis tehdd, niin
niissd aina tasapainotellaan sen kanssa, kuinka paljon tihdn voidaan rahaa
kéyttid ja mitd se uhka nyt oikeasti on ja onko se uhka todenndkoinen vai
eiko ole. Eli tavallaan vaikka se tarve olisi aivan polttava ja pdivin selvd,
niin siithen ei ole silti aivan selvdd et siihen kdytetddn rahaa sitten tarvittava

mddrd. — H2

Kannattaako meiddn sijoittaa 20 000 € tietoturvaan, jos meiddn suojattavan

omaisuuden arvo on 21 000 €? — HI

— — mekin jouduimme miettimddn, kun oltiin pieni startup, kuinka paljon
siithen [tietoturvaan] panostetaan. Kaikki mikd oli ilmaista ja jollain
politiikalla sdddeltivissd niin tehtiin, mutta jos olisi heti pitinyt ostaa...
kalliita virustorjuntajdrjestelmid tai muita tuollaisia estojuttuja niin ei tehty.

Mikd nyt on kustannustehokasta oikeastaan. — HI

Mitd enemmdn kustannuksia tulee, niin se on se kaikkein kriittisin asia. — H2

Toinen haastateltavista nosti esiin, ettd vaikka tekstigeneratiiviset tekodlyt ovat
kustannuksiltaan yleensd varsin edullisia, se ei ole riittdvéin houkutteleva aspekti, jotta

yritykset alkaisivat kdyttdmadn niitd tietoturvansa parantamiseen.

— — tdytyy muistaa, ettd aika monessa tdillaisessa firmassa sille tietoturvalle
ei ole lihtokohtaisesti tehty mitddn. Ei aikaisemmin ole ollut sellaista
tietoturvakonsulttia, jolta on kyselty ja maksettu sille tuntihintaa. Jolloin
tavallaan maksoi se mitd tahansa se palvelun kdytto, niin se on kalliimpaa

kuin se nykytila mikd siind firmassa on ollut. — H2
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Samalla todettiin, kuinka tekodlyn hyddyntdmisen esteend ei ole vilttimatta

kustannukset, vaan se on pikemminkin tekninen kysymys. Molemmat haastateltavat

totesivat, ettd yrityksen toimiala vaikuttaa sen kykyyn siirtyd kdyttdmaan téllaisia

palveluita. Samalla annettiin esimerkkejé historiasta, kuinka siirtyminen sdhkoposteihin

ja internetiin oli toisilla toimialoilla nopeampaa kuin toisilla.

Hinta ei varmaankaan ole tilld hetkelld este. Vaan enemmdnkin se kynnys

ldhted siihen. — H2

— — digitalisaatiokynnys on valtavan korkea. Ettd tavallaan, jos se yritys
itsessddn, pieni yritys varsinkin, jos se ei toimi teknologia-alalla, niin kylld
ne johtavat henkilot sielld on aikalailla tietokoneiden kanssa ummikkoja. —

H2

4.4.2 Luotettavuus

Than heti en luottaisi sataprosenttisesti mihinkddn tekodlyyn enkd edes
vksittdisen ihmisenkddn dlyyn. Jos sitd osaa kdyttid osana inspiraation
ldhteend, niin siind se on varmaan hyvd. Se, ettd olisi joku aukoton
automatisoija, missd ei olisi mitddn ihmistd mukana [prosessissa], niin
mielellddn odottelisin hetken aikaa ja varmistuisin siitd, ettd se ihan
satavarmasti toimii. — — mutta missd vaiheessa uskaltaa luottaa siihen

tarpeeksi? — H1

Keskusteltaessa tekodlyjen turvallisuudesta ja luotettavuudesta haastateltavien vilille

syntyy eroja. Ensimmadinen ei uskaltaisi kdyttdd tekodlyjd kuin hyvin geneerisesti, ellei se

pyoOrisi tdysin oman yrityksen sisélld eikd luovuttaisi tietoa esimerkiksi valmistajalleen

koulutuskdyttoon. Toinen haastateltavista on puolestaan avoimempi, ja toteaa, kuinka

palveluihin syotettdvd tieto ei ole niin kriittistd haavoittuvuuksien mééridn ja tiedon

syottdmisen ja sen siirtymiseen kédytetyn ajan osalta.

LLM:id voidaan pydrittid omissa [tieto]kannoissa ja muuta. Dataa joka
tapauksessa syotetddn nykyddnkin tietoturvayritysten omiin jdrjestelmiin ja

toki sieltd sitd vdhdn varmaan poistetaankin mutta enenevissd mddrin
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[tietoturvayhtididen] asiakkaatkin haluavat sellaista vertailukelpoisuutta ja

historiallista dataa. — H2

— — niitd haavoittuvuuksia on ihan riittdvdsti niissd yritysten jdrjestelmissd
Jjoka tapauksessa, se ettd jostain [tekodlyn opetusmateriaalista] 16ytyy joku
tietoturvaraporttidata kolmen vuoden takaa jostain, niin se on aika pieni
murhe. Jos sitd ei korjattu sen raportin luovuttamisen jdlkeen, niin silloin

[tietoturvayhtion] asiakas saa syyttdd itse itseddn. — H2

Jos se on ChatGPT:n malli ja haluaisit kdydd sen kanssa keskustelua sun
firman tietoturvakdytdnteistd, niin pitddko olla  huolissaan tiedon
luottamuksellisuudesta tai mihin se sitten ylipddtddn pddtyy, niin tdmd on
varmaan se sellainen eettis-moraalinen kulma mitd yrityksissd mietitddn, ja
varsinkin monet tietoturvaihmiset varmasti miettii aika paljon, ettd voiko
niiden tekodlyjen kanssa edes kdydd keskusteluja, missd annetaan niille
luottamuksellista tietoa. — — varmaan itse edustan enemmdn tdillaista
kaupallistoiminnallista ndkemystd, missd jdlleen kerran monessa asiassa
pitdd ottaa riskejd ja jos on pakka kasassa niin varmaan tarvitsee ottaa
hallittuja riskejd. Mutta sitten taas monet kovanluokan tietoturvaihmiset ovat
sitten hyvin mustavalkoisia siind, ettd ei voi laittaa, koska ei ole todistettu,

ettd se tieto sieltd vuotaisi tai se pddtyisi vddriin kdsiin tai muuta. — H2

Vastauksista voidaan pddtelld, kuinka aithe on varsin mielipiteitd jakava. Jotkut
priorisoivat tietoturvan korkeammalle, ja toiset taas keskittyvit tehokkuuteen. Toinen
haastateltavista nostaa esille, kuinka yritys ja toimiala vaikuttavat mielipiteeseen — hin
nostaa esimerkiksi, kuinka autokorjaamoissa ei todenndkdisesti murehdita tietoturvasta

yhtd paljon, kuin ohjelmistotaloissa.

Molemmat haastateltavista olivat yhtd mieltd siitd, ettd tekoély tulee olemaan tietoturvan
hallinnassa aputyokalu, joka ei korvaa tietoturva-ammattilaisia. Toisaalta se myos
madaltaa kynnystd etenkin pienemmille yrityksille laajentaa tietoturvatydtadn. Ainakin
toistaiseksi tekstigeneratiivinen tekodly ei haastateltavien mukaan kykene toimimaan

automaattisesti ilman ihmisten ohjeistusta.
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Kuten sanottu, se on tyékalu, joka nopeuttaa asioita, mitd voitaisiin ihmisten

voiminkin tehdd. — H2
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5 JOHTOPAATOKSET JA YHTEENVETO

5.1 Johtopaitokset

Kirjallisuuden mukaan digitalisaation myd6td tietoturvan hallinta on muodostunut
yrityksille entistd merkittdvaimmaéksi (Antunes ym., 2021). Timé& havainto sai vahvistusta
haastatteluista, joissa saatiin konkreettisia esimerkkejd tietoturvan tirkeyden kasvusta
viime vuosina. Tutkimuksen perusteella on ilmennyt, ettd tietojen suojaamisen lisdksi

niiden saatavuuden ja helpon kdytettdvyyden turvaaminen on ehdottoman térke&a.

Haastattelut vahvistivat aiemmissa tutkimuksissa tehtyjd havaintoja, joiden mukaan
tekodlyd voidaan hyodyntdéd erilaisten skenaarioiden luomisessa ja nithin liittyvien
toimintaohjeiden laatimisessa. Tdhdn samaan johtopéddtokseen ovat aiemmin padtyneet
my0ds Gupta ym. (2023) sekd Igbal ym. (2023). Haastatteluissa tuli my0s ilmi, kuinka
tekstigeneratiivinen tekodly voisi tarjota monipuolisia ndkdkulmia tietoturvaan liittyvissa
kysymyksissd. Samaa mieltd ovat Gupta ym. (2023), jotka ovat todenneet, ettd kielimallit
kykenevit tukemaan organisaatioita padtoksenteossa tarjoamalla kattavia ndkemyksié.
Lisiksi haastattelujen perusteella kdvi selviksi, ettd laajoja kielimalleja voitaisiin kdyttia
erddnlaisina keskustelukumppaneina, joiden avulla voidaan esittdé tietoturvaan liittyvid
kysymyksid ja ideoida uusia skenaarioita. Aiemmissa tutkimuksissa Al-Hawawreh,
Aljuhani ja Jararweh (2023, 3424) ovat padtyneet samaan tulokseen, korostaen

kielimallien tehokkuutta ideointitydkaluina.

Aikaisemmissa tutkimuksissa Montezino ja Fenz (2011), Gill ym. (2021) sekd Hussain
ym. (2022) ovat osoittaneet uskovansa, ettd tekodly mahdollistaa tietoturvan osittaisen
automatisoinnin. Haastattelut kuitenkin osoittivat, ettd automatisaatioon ei ole vield
riittdvasti luottamusta. Lisdksi korostettiin, ettd tekodly toimii ihmisen kayttaménd
tyokaluna eikd kykene toimimaan itsendisesti, mikd rajoittaa sen tdydellistd
automatisoitavuutta. Siitd huolimatta, ettd tekodly ei tdlld hetkelld kykene itsendiseen
toimintaan ilman ihmisen ohjausta, sen merkitys manuaalisesti suoritettujen prosessien

nopeuttajana on selked ja kiistaton.
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Aikaisemmissa tutkimuksissa on havaittu, ettd laajat kielimallit kykenevét laatimaan
tietoturvaan liittyvid raportteja, mik& nopeuttaa niiden kirjoittamiseen kaytettdvaé aikaa
(Gupta ym., 2023; Igbal ym., 2023). Tésséd tutkimuksessa saavutettiin samankaltainen
lopputulos. Laajoilla kielimalleilla on kyky muuttaa teknistdkin dataa selkokielelle, mika
mahdollistaa ammattijargonin selittdimisen kiyttéjille, jotka eivdt ole aiheen
asiantuntijoita (Gupta ym., 2023). Haastattelujen perusteella titd kykyd voitaisiin
hyodyntdd esimerkiksi tietoturvaraportoinnissa, jossa tekniset asiantuntijat syottiisivit
kielimallille teknisen datan ja tarkastaisivat sen tuottaman raportin. Yksi tdmén
tutkimuksen johtopddtoksistd on, ettd kielimallit voivat nopeuttaa ihmisten tyotehtavista
suoriutumista, esimerkiksi kirjoittamalla nopeasti raportteja, joiden valmistuminen késin
veisi huomattavasti enemmin aikaa (Gupta ym., 2023). Laajat kielimallit voivat siis
tehostaa tyoskentelyd (Feuerriegel ym., 2022). Haastatteluissa tuli myos esiin, kuinka
tekodlyn mahdollistama tehokkuuden lisddntyminen voisi jopa kasvattaa yritysten
markkina-arvoa, kun resursseja voidaan keskittdd tehokkaammin. Useaan otteeseen
korostettiin, ettd tekodly ei korvaa nykyisid tyOntekijoitd eikd tuo tdysin uusia
kyvykkyyksid, vaan se toimii tukityokaluna tydskentelyssé. Oikein kdytettyni se kykenee
tehostamaan tyOskentelyd vdhentdmailld tyOtehtdviin kéytettivdd aikaa. Aiemmassa

kirjallisuudessa Sandoval ym. (2022) paityivit samaan lopputulokseen.

Haastatteluissa havaittiin, ettd tekodly kykenee tuottamaan raitildityjd ohjeistuksia ja
malleja. Igbal ym. (2023) ovat osoittaneet, ettd tekodly on jo kyennyt luomaan raatéloityja
ohjeita ja menettelytapoja. Liséksi sekd haastattelut ettd kirjallisuus (Igbal ym., 2023)
osoittavat tekodlyn kyvyn analysoida suuria tietoméadrid, mikd voi véhentdd ihmistyon
kuormaa ja parantaa tietoturvaa, sillé suuria dataméérid ei aikaisemmin ole ehké kasitelty
kaikissa yrityksissd yhtd perusteellisesti. Aiemmassa kirjallisuudessa on havaittu, ettid
erityisesti laajat kielimallit kykenevét tehokkaasti prosessoimaan laajoja tietomédrié,
myoOs tietoturva-alalla (Igbal ym., 2023; Budhwar ym., 2023; Gupta ym., 2023).
Haastattelujen  perusteella  selvisi, ettd tietoturvayrityksissd  kaytetddn jo
tekodlysovelluksia datan kasittelyyn, mutta helppokayttdisen tekoélysovelluksen kysynti
on suuri myos pienemmissd yrityksissi. Laajat kielimallit, kuten OpenAl:n GPT-mallit,
joille voi syottdd omaa dataa, pystyisivdat vastaamaan tdhdn kasvavaan tarpeeseen

(OpenAl, 2023).
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Haastatteluissa nousi esiin huoli siitd, ettd yritykselle kriittinen tieto saattaisi levitd
eteenpdin, esimerkiksi tekoédlyn palveluntarjoajalle. Al-Hawawreh ym. (2023) ovat
tehneet saman havainnon, mainiten luottamuksen puutteen olevan merkittivd haaste
tekstigeneratiivista tekodlya kaytettdessa. Uusi havainto oli kuitenkin, ettd jotkin yritykset
saattavat tietoisesti olla valmiita ottamaan riskejé luovuttamalla
tietoturvahaavoittuvuuksiin liittyvéé tietoa laajoille kielimalleille. Tdémé havainto on
ristiriidassa aiemman kirjallisuuden, kuten Nancylia ym. (2014), kanssa, joka korostaa
kaiken tiedon suojattuna pitdmisen tarkeyttd. Tdméd eroavaisuus havainnoissa saattaa

johtua siitd, ettd eri tahot priorisoivat asiat eri tavoin.

Tekstigeneratiivisen tekodlyn yksi merkittdvimmistd vahvuuksista on aiempien
tutkimusten (Kasneci ym., 2023; Al-Hawawreh ym., 2023, 3425; Igbal ym., 2023)
mukaan kyky luoda rddtdloityd opetusmateriaalia. TAiméa havainto vahvistui my0s tdssi
tutkimuksessa, kun molemmat haastateltavat korostivat tekodlyn potentiaalia
opetusmateriaalin luomisessa. Haastatteluissa kévi ilmi, ettd yrityksissd pidetddn
henkildston kouluttamista keskeisend keinona tietoturvan parantamiseen. Haastateltavat
toivat esiin, kuinka tekodly nopeuttaa koulutusmateriaalien laatimista ja mahdollistaa
niiden rddtdloinnin tietyille osastoille ja tydtehtdville. Yksityiskohtaisen raétildinnin
merkitys on aikaisemmin ollut védhdistd, mutta tekodlyn avulla se onnistuu nopeasti ja

voisi tuoda lisdarvoa koulutukselle.

Tutkimuksessa kévi ilmi, ettd laajat kielimallit voisivat auttaa etenkin pienempid yrityksia
tietoturvapolititkkojen luomisessa, rdédtdloimélld ne kunkin yrityksen tarpeiden ja
toimintaympdriston mukaan. Tdhdn tavoitteeseen voitaisiin pédstd keskustelemalla
kielimallien kanssa, mikd mahdollistaisi yksilollisesti sopivien politiikkojen
kehittdmisen. Toisaalta suuremmissa yrityksissd politiikkojen luonti on usein tietoturva-
asiantuntijan vastuulla. Namia asiantuntijat kykenevidt hyddyntdméddn tekodlyd oman
toimintansa tehostamiseksi, mikd on myds tuotu esiin aiemmassa kirjallisuudessa. Al-
Hawawreh ym. (2023) mainitsevat, ettd tietoturva-asiantuntijat ovat jo kéyttaneet laajoja

kielimalleja tietoturvan viitekehysten ja politiikkojen luonnin apuna.

Aikaisemmissa tutkimuksissa on havaittu, ettd laajat kielimallit voivat toimia tehokkaina
apuvdlineind  my0s  kyberrikollisille, = esimerkiksi ~ auttamalla  aidompien

tietojenkalasteluviestien kirjoittamisessa (Okey ym., 2023; Gupta ym., 2023; Kshetri,
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2023). Tamén tutkimuksen perusteella nditd kielimallien kykyjd voitaisiin kuitenkin
hyodyntdd my0s tietoturvan hallinnassa tarjoamalla todentuntuisia “red team”
harjoituksia. Nadmé harjoitukset voivat tehostaa tietoturvakulttuuria opettamalla
tyontekijoitd tunnistamaan tietojenkalasteluviestejd kédytdnnon kokemuksen kautta.
Samalla tissd tutkimuksessa tuodaan esiin, ettd kun kielimallit yleistyvdt, myds

tietoturvauhat kehittyvat ja monimutkaistuvat.

Kirjallisuuden perusteella laajoja kielimalleja voidaan hyoddyntdd my0s tietoturvan
hallinnan teknisimmissd osa-alueissa. On jo todettu, ettd kielimallit ovat tehokkaita
analysoimaan laajoja datamédirid, luomaan koodipohjaa sekd havaitsemaan ja
muokkaamaan koodissa olevia haavoittuvuuksia (McKee & Noever, 2022; Al-Hawawreh
ym., 2023; Igbal ym., 2023; Gupta ym., 2023). Lisdksi ne kykenevét tunnistamaan
tietoturvahdirioitd ja -uhkia sekd reagoimaan niihin (Jamal & Hayden, 2023). Téssd
tutkimuksessa haastateltavilla ei kuitenkaan ollut laajempaa kokemusta tietoturvan
teknisemmastéd puolesta, minkd vuoksi tutkimuksessa ei voida tehdd péddtelmia laajojen
kielimallien potentiaalista tdssd kontekstissa. Lisdksi tdmdn tutkimuksen perusteella
tekodly, joka on koulutettu nimenomaan tietoturvaan radtdloidysti, suoriutuisi
tietoturvaan liittyvistd tehtdvistd geneeristd tekodlyd paremmin. Aiemmissa
tutkimuksissa, kuten Paria ym. (2023), on osoitettu, ettd toimialakohtainen koulutus

parantaa kielimallien suorituskykya.

Yrityksilld on usein kynnys panostaa riskienhallintamenetelmiin, silld ne eivét tuota lisda
kassavirtaa. Tdhdn pdédtelmaédn paityivit tdimén tutkimuksen lisdksi ainakin Antunes ym.
(2021). Silti tietoturvaan panostaminen olisi tarkedd, silld laiminlydminen voi aiheuttaa
kustannuksia (Goel & Shawky, 2009; Shaikh & Siponen, 2023). Témén tutkimuksen
perusteella yritykset usein panostavat tietoturvaan siind madédrin, kun se on
kustannustehokasta. Vaikka ilmaisia ja varsin edullisia tekodlysovelluksia on olemassa
(OpenAl, 2023), yrityksilld voi silti olla valtava teknologinen kynnys hyddyntdd niit.
Lisdksi haastatteluissa kdvi ilmi, ettd monet yritykset eivét ole osoittaneet minkédnlaista
kiinnostusta tietoturvaan, joten edullisetkin tekodlyratkaisut ovat niille kalliimpia kuin

nykykéytanto.
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5.2 Yhteenveto

Tdmén tutkimuksen tavoitteena oli tutkia laajojen kielimallien potentiaalia
organisaatioiden tietoturvan hallinnassa. Tutkimuksessa pyrittiin kartoittamaan
kielimallien kdyttomahdollisuuksia sekd kayttoonoton haasteita. Tutkimustehtdvain
vastattiin tutustumalla aiempaan kirjallisuuteen sekd haastattelemalla asiantuntijoita.
Kirjallisuuskatsauksessa késiteltiin tietoturvan hallinnan perusperiaatteita, laajojen
kielimallien roolia ndiden periaatteiden tukena sekéd niiden teknisid yksityiskohtia ja
rajoitteita. Haastattelut tarjosivat syvempdd ymmarrysta siitd, miten asiantuntijat nakevit

ndiden teknologioiden hyoddyt ja rajoitteet, sekd konkreettisia kiyttotapauksia ja haasteita.

Kirjallisuuden perusteella on selvdd, ettd tietoturvan hallinta on keskeinen osa
organisaatioiden toimintaa, ja sithen panostaminen on elintirkedd liiketoiminnan
jatkuvuuden kannalta. Laajat kielimallit voivat tukea tietoturvaa monin tavoin, kuten
analysoimalla suuria tietomiiriéd, tuottamalla tietoturvaraportteja ja auttamalla uusien
uhkien tunnistamisessa. Lisdksi kielimallit voivat analysoida suuria maarid
kyberhyokkdysdataa, auttaa tunnistamaan uusia uhkia ja tarjota ratkaisuja. Samalla on
tirkedd huomioida, ettd ndiden mallien tuottama tieto ei aina perustu faktoihin, ja ne

voivat tuottaa virheellisid tai harhaanjohtavia vastauksia.

Haastattelut vahvistivat kirjallisuuden 16ydokset ja toivat esiin kdytdnnon haasteita, kuten
teknologisen kynnyksen ja kustannusten merkityksen erityisesti pienille ja keskisuurille
yrityksille. Haastateltavat korostivat myds, ettd laajat kielimallit voivat merkittdvasti
parantaa tyotehoa vapauttamalla asiantuntijat keskittymdidn vaativampiin tehtdviin.
Haastateltavat toivat esille konkreettisia kdyttotapauksia, joissa laajat kielimallit voivat
tukea tietoturvapolitiitkkojen luomista, koulutusta sekd skenaarioiden ja toimintaohjeiden

laatimista.

Tutkimuksen tulokset osoittivat, ettd laajojen kielimallien kéytto tietoturvan hallinnassa
voi tuoda merkittdvid etuja, kuten parantaa raportointia, nopeuttaa analyysiprosesseja ja
tukea pédédtoksentekoa tarjoamalla kattavia ndkemyksié turvallisuustilanteista. Tekoélya
voidaan hyodyntdéd skenaarioiden luomisessa, koulutusmateriaalien ja toimintaohjeiden
laatimisessa sekd tietoturvapolitiikkojen kehittdmisessd. Samalla kuitenkin korostettiin,

ettd laajojen kielimallien kéyttoon liittyy merkittdvid haasteita, kuten teknologiset ja
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kustannukselliset esteet sekd luottamukseen liittyvit kysymykset. Yritykset saattavat

epéaroida tekodlyn kdyttoonottoa ndiden haasteiden vuoksi.

Haastateltavat korostivat, ettd vaikka tekoély voi toimia tehokkaana tydkaluna tietoturvan
hallinnassa, se ei voi tdysin korvata ihmisten asiantuntemusta, vaan toimii pikemminkin
heiddn tyonsi tukena. Laajat kielimallit tarjoavat siis monia mahdollisuuksia tietoturvan
hallintaan, mutta niiden kéytt6 vaatii huolellista suunnittelua seka henkiloston koulutusta

ja osaamisen varmistamista.

5.3 Jatkotutkimusehdotukset

Tdmé tutkimus oli pintapuolinen ja tarjosi yleiskatsauksen laajojen kielimallien
potentiaalista organisaatioiden tietoturvan hallinnassa, mutta jatkotutkimuksissa voidaan
syventyd tarkemmin yksittdisiin aiheisiin. Esimerkiksi laajojen kielimallien tarkempi
rooli tietoturvan automatisoinnissa tai niiden vaikutus tietoturvapolitiikkojen
kehittdmiseen tarjoavat syvillisempid tutkimuskohteita. Myds tietoturvaan liittyvien
eettisten kysymysten sekd laajojen kielimallien kdyttéon liittyvien teknologisten ja
kustannuksellisten esteiden tutkiminen voisi tarjota arvokasta tietoa siitd, mitd
vaatimuksia organisaatioiden on tdytettivd hyddyntiddkseen tekodlyd tehokkaammin

tietoturvansa parantamisessa.

Tulevissa tutkimuksissa voitaisiin  lisdksi keskittyd enemmidn konkreettisiin
esimerkkeihin laajojen  kielimallien kaytostd tietoturvan hallinnassa, kuten
yksityiskohtaisiin tapaustutkimuksiin eri organisaatioista ja toimialoilta. Tama
mahdollistaisi syvillisemmdn ymmarryksen siitd, miten kielimalleja on kdytdnnossd

sovellettu ja millaisia tuloksia on saavutettu.
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LIITTEET

LIITE 1: Teemahaastattelun haastattelurunko

1. Johdanto

o Kerro lyhyesti opiskelu- ja tydtaustastasi sekd kokemuksestasi tekoédlyn ja
tietoturvan parista.
e Onko sinulla kokemusta erityisistd projekteista tai tehtévistd alaan liittyen?

2. Tietoturvan nykytila ja haasteet
Nykytilan ymmértiminen

e Millainen merkitys tietoturvalla on nykypdivén organisaatioissa?

o Miti eri elementtejd pidit tietoturvan keskeisind osa-alueina?

e Miki on tietoturvan hallintajirjestelmien (ISMS) merkitys organisaation
toiminnassa ja miten ne suhteutuvat tietoturva-alan yleisesti hyviksyttyihin
parhaisiin kdytint6ihin?

Haasteet

o Miti erityisid tietoturvauhkia ja tietoturvaan liittyvid vaatimuksia (kuten GDPR)
organisaatiot kohtaavat?

o Kuvaile tyypillisid ongelmia, joita organisaatiot kohtaavat tietoturvan
hallinnassa.

o Usein mainitaan, ettd inhimilliset tekijét ovat tietoturvan suurin haaste. Miten
nithin voidaan vaikuttaa?

Tulevaisuuden nikymit

o Millaisia trendejd olet havainnut tietoturva-alalla viime vuosina, ja kuinka ne
voivat muokata organisaatioiden ldhestymistapaa tietoturvaan?

3. Tekoilyn kiytto tietoturvassa

e Minkaélaisia mahdollisuuksia niet tekodlyn tarjoavan tietoturvan hallinnalle ja
miten se voi muuttaa perinteisid ldhestymistapoja?

e Voitko antaa esimerkkejé siitd, miten tekodlyd on jo hyddynnetty tietoturvan
hallinnassa ja millaisia tuloksia se on tuottanut?

o Mitd kdyttotapauksia voisit kuvitella tekstigeneratiiviselle tekoélylle tietoturvan
kontekstissa?

Tekodlyn hyodyntimisen haasteet
o Mitki ovat suurimmat esteet ja haasteet tekodlyn kayttoonotossa tietoturvan

nikokulmasta, mukaan lukien tekniset, taloudelliset, turvallisuuteen ja
eettisyyteen liittyvit tekijat?
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o Missé aspekteissa tekodly ei voi auttaa?
4. Tietoturvan tulevaisuus tekoilyn myota

o Millaiset tahot hyotyvit eniten tekodlyn kaytostd tietoturvan hallinnassa
(esimerkiksi johto, IT-osasto, tavalliset tyontekijit)?

o Mitd toimenpiteitd organisaatioiden tulisi tehdd valmistautuakseen tekodlyn
tuomiin muutoksiin tietoturvan hallinnassa?

o Millaisia ratkaisuja ja sovelluksia tekodlyn odotetaan tuovan ldhivuosina?

o Millaisia muutoksia odotat tietoturva-ammattilaisten tyonkuvassa tapahtuvan
tulevaisuudessa?

e Voiko tekodlyd hyddyntii tietoturvan parantamisessa samalla tavalla Suomessa
kuin muualla maailmassa, ottaen huomioon esimerkiksi lainsdddannolliset erot?

e Mitd odotat eniten tulevaisuudelta tekoélyn ja tietoturvan alueella?

S. Lopetus

e Onko jotain, mitd et ole vield tuonut esille, mutta joka olisi tirkedd mainita tissi
yhteydessa?
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