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Salasanoja ei kannata tallentaa suoraan mihinkaan, silla tietovuodon tapahtuessa kaikki
kayttajatilit voitaisiin suoraan kaapata. Salasanat pitéda kuitenkin tallentaa jossain muodossa to-
dentamista varten, minka takia salasanat sy6tetdan yksisuuntaisille funktioille, joiden tarkoituk-
sena on tuottaa pseudosatunnainen tuloste, jonka perusteella syétetta ei voi saada selville. Tu-
lostetut tiivisteet voidaan tallentaa, silld niiden murtaminen vaatii kdytannéssa kaikkien mahdol-
listen syotteiden kokeilemista. Tyd on kirjallisuuskatsaus, jonka tavoite on saada katsaus sala-
sanatiivisteisiin, niihin liittyviin perusmekanismeihin seka niiden yhteydessa kaytettaviin algorit-
meihin ja standardeihin.

Tarkein tydssa kasiteltava perusmekanismi on suolaaminen. Suolaaminen on toiminto, jossa
salasanaan yhdistetdan ei-salainen satunnainen merkkijono joko ennen kuin se syotetdan mille-
kaan funktiolle, tai vaihtoehtoisesti funktio yhdistda salasanan ja suolan suorituksen aikana.
Suolan tarkoitus on yksild6ida salasanatiivisteita ja tehda valmiiksi laskettujen tiivistetaulujen te-
kemisesta mahdollisimman raskasta.

Perusmekanismien esittelyn jalkeen tydssa siirrytaan algoritmeihin, joilla salasanatiivisteita
lasketaan. Nykyaan ainoa turvallinen ratkaisu salasanatiivisteiden laskemiseen on salasanan
derivointifunktiot, jotka kayttavat kryptografisia tiivistefunktioita sisaisesti, mutta niilld on sdadet-
tava kustannustekija, joka maaraa yhden tiivisteen laskemiseen tarvittavan tydmaaraan. Van-
hemmissa salasanan derivointifunktioissa kustannustekijana on yksinkertainen iteraatiomaara,
mutta rinnakkaisuutta hyddyntaen hydkkaajat voivat laskea tiivisteita niin nopeasti, etta iteraa-
tiomaaran kasvattaminen on raskaampaa oikealle kayttajalle kuin hyokkaajalle. Rinnakkaisuu-
della on kuitenkin heikkous, joka on jaettu muisti. Tata heikkoutta hyddyntaen on kehitetty muis-
tiraskaita salasanan derivointifunktioita, joissa voi saataa iteraatiomaaran lisdksi myds suorituk-
seen vaadittua muistia.

Tyon havainnot osoittavat, etta kryptografian kannalta salasanatiivisteiden turvallisuuteen on
olemassa erittdin vahvoja ratkaisuja, joiden tydmaaraa voi saataa sitd mukaa kun laskentateho
kehittyy. Tutkimukset kuitenkin osoittavat, etta turvallinen tiivisteiden salaus ei enaa ole tarkein
tekija salasanatiivisteiden turvallisuudessa, silla funktioiden skaalautuvuus mahdollistaa teori-
assa niiden turvaamisen nyt ja tulevaisuudessa. Ongelmaksi jaa ihmisten yleinen salasanakayt-
taytyminen, kuten salasanojen uudelleenkayttd, joka mahdollistaa sen, etta hyokkaajien ei tar-
vitse yrittdd murtaa salasanatiivisteitd ollenkaan. Taman liséksi organisaatioiden haluttomuus
ottaa turvallisia primitiiveja kayttddn aiheuttaa yhteisvaikutuksen, jossa kayttajien tilit ovat vaa-
rassa myds palveluissa, jotka kayttavat turvallisimpia ratkaisuja salasanatiivisteiden laskemi-
seen.

Avainsanat: salasana, tiiviste, derivointifunktio, suolaus, todentaminen
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1. JOHDANTO

Salasanat ovat olleet vuosikymmenia tehokkain tapa todentaa kayttajia eri jar-
jestelmiin. Salasanojen turvallisuuteen liittyy monia ominaisuuksia, kuten sala-
sanan vahvuus ja salassapito, todentajan ja kayttajan valisen kommunikoinnin
salaus ja salasanatiivisteiden turvaaminen. Tassa tutkielmassa keskitytaan tur-
vallisuuteen vield syvemmalla tasolta, eli kun salasanatiivisteet ovat jo vuota-
neet. Tassa tilanteessa turvallisuus perustuu erityisesti tiivisteiden vahvuuteen
ja siihen, etta niitd on mahdollisimman vaikea yhdistaa yksittaisiin salasanoihin.
Mediassa kerrotaan jatkuvasti tietovuodoista, joissa jonkun palveluntarjoajan
salasanatiivisteet ovat vuotaneet. Kuitenkin heraa kysymys, etta miten suuressa
vaarassa salasanojen paljastuminen on tallaisessa tilanteessa ja se riippuu suu-
relta osin tiivisteiden laskemiseen kaytetyista kryptografisista primitiiveista.

Tama tutkielma on kirjallisuuskatsaus, jonka tavoitteena on selvittda moderneja
salasanatiivisteiden turvallisuuteen liittyvia perusmekanismeja seka kaytantoja,
ja samalla saada katsaus siihen miten tarkealle sijalle salasanatiivisteiden tur-
vallisuus sijoittuu salasanaturvallisuuden kokonaiskuvassa. Tarkemmin tut-
kielma tavoittelee vastausta kysymykseen: "Miten salasanatiivisteista tehdaan
turvallisia?” Vastaus tahan kysymykseen lyhyesti on, etta salasanatiivisteiden
laskemiseen kaytetaan saadettavia salasanan derivointifunktioita, joiden yhtey-
dessa kaytetaan perustoimintoja, kuten suolaus ja pippurointi. Tutkielman I0y-
dokset kuitenkin osoittavat, etta salasanatiivisteiden turvallisuus on enemman
kayttajan salasanakayttaytymisesta kiinni kuin kryptografisten primitiivien turval-
lisuudesta. Tutkielma alkaa selvittamalla salasanojen turvalliseen varastointiin
liittyvia perusmekanismeja, jonka jalkeen siirrytaan tutkimaan kaytdssa olevia
primitiiveja ja niiden turvallisuutta toisiinsa verrattuna. Lopuksi tarkoituksena on
saada katsaus turvalliseen salasanojen varastointiin nyt ja milta se mahdolli-
sesti nayttaa tulevaisuudessa.



2. SALASANOJEN VARASTOINTI

Kun mihin tahansa palveluun luodaan uusi kayttaja, on palveluntarjoajan pystyt-
tava myohemmin todentamaan sama kayttaja uudestaan. Kun kayttaja myo-
hemmin kirjautuu tililleen kayttaen kayttajatunnistettaan ja salasanaansa, palve-
luntarjoajan on pystyttava todentamaan, etta annettu salasana vastaa annettua
kayttajatunnistetta. Tama onnistuu kaytanndssa vain siten, etta palveluntarjoaja
tallentaa kayttajatunnisteen ja salasanan jossain muodossa.

Kaikista yksinkertaisin tapa on, etta uuden kayttajan luonnin yhteydessa palve-
luntarjoaja tallentaa tietokantaansa tiedot {Kayttajatunnus, Salasana} ihmisluet-
tavana selvatekstina ja kun kayttaja haluaa kirjautua sisaan, hanen syottamiaan
tunnuksia verrataan suoraan tallennettuihin arvoihin. Ongelma tassa tavassa
kuitenkin on se, etta mikali palveluntarjoajan tietokanta vuotaa, hyokkaaja saa
suoraan kasiinsa kaikki tietokantaan tallennetut kayttajatunnus- ja salasanayh-
distelmat. Tata uhkaa pahentaa viela se, etta kayttajilla on tapana kayttaa sa-
moja salasanoja useissa eri palveluissa (Hanamsagar et al., 2016; Pal et al.,
2019). Nyt yksi vuotanut tietokanta on potentiaalisesti vaarantanut kaikkien sen
palvelun kayttajien tunnukset useissa eri palveluissa.

Edellisessa kappaleessa tuli siis todettua, ettd salasanoja ei kannata varastoida
sellaisenaan. Ratkaisu tdhan ongelmaan on kryptografisten tiivistefunktioiden
kayttaminen. Tiivistefunktiot ovat yksisuuntaisia funktioita, joilla voidaan muut-
taa dataa tietyn kokoiseen muotoon. Kryptografisilla tiivistefunktioilla on kolme
tarkeaa ominaisuutta, jotka tekevat niista hyvia salasanojen varastoinnissa. En-
simmainen ominaisuus on alkukuvan resistanssi, jonka mukaan tiivisteelle h on
vaikea 10ytaa sellainen syote x, jolla h = H(x). Tama ominaisuus on se, joka te-
kee funktiosta yksisuuntaisen. Toinen ominaisuus on toinen alkukuvan resis-
tanssi, jonka mukaan syotteelle x1 pitaisi olla vaikeaa I0ytaa toinen syote x2, si-
ten, ettd H(x1) = H(x2). Kolmas ominaisuus on térmaysresistanssi, jonka mu-
kaan pitéisi olla vaikeaa |0ytaa kaksi eri syotettd x1ja x2 siten, ettd H(x1) = H(x2).
Tassa on hyva huomioida, etta kun tormaysresistanssi patee, niin toinen alku-
kuvan resistanssi patee.



Nyt sen sijaan, etta salasanat tallennettaisiin suoraan tietokantaan, ne syote-
taan ensin kryptografiselle tiivistefunktiolle ja pelkastaan tiivisteet tallennetaan
tietokantaan, esimerkiksi muodossa {kayttajatunnus, H(salasana)}. Nyt tiiviste-
funktioiden ominaisuuksien ansiosta, jos tietokanta vuotaa, on hyokkaajan vai-
kea saada selville alkuperaisia salasanoja. Todentaminen onnistuu siten, etta
todentaja laskee salasanatiivisteen uudestaan h = H(salasana) ja vertaa sita tie-
tokantaan tallennettuun arvoon. Mikali tiivisteet ovat samat, kayttaja on toden-
nettu. Tassakin ratkaisussa on kuitenkin ongelma: samasta salasanasta tulee
aina sama tiiviste. Samoilla salasanatiivisteilla voi esimerkiksi yksildida kayttajia
eri tietokantavuodoista tai nahda kuinka monella kayttajalla on sama salasana.
Hyokkaaja voi esimerkiksi laskea tiivisteitd valmiiksi yleisista salasanoista ja
verrata niitd vuotaneisiin tietokantoihin murtaakseen salasanoja pienella vai-
valla. Salasanatiivisteiden yksildinnin ongelmallekin on ratkaisu: suolaus.

3. SALASANOJEN SUOLAUS

Salasanojen suolaus on toiminto, jonka ensimmaisen kerran esittelivat Robert
Morris ja Ken Thompson (1979). Suolatessa salasanaan lisataan ylimaarainen
ei-salainen merkkijono eli suola ennen kuin se syoétetaan tiivistefunktiolle, jotta
syoOtteista tulisi yksiloivia, eika kahdella samalla salasanasyotteella saataisi sa-
maa tiivistetta. Suolan ei ole tarkoitus olla salainen arvo, vaan se tallennetaan
salasanatiivisteen yhteyteen tietokannassa, esimerkiksi muodossa {kayttajatun-
nus, H(salasana, suola), suola}.

Yksildiva suolaus varmistaa sen, etta vuotaneita salasanatiivisteita ei voi suo-
raan yhdistaa toisiinsa, eika siis yksittdinen vuotanut salasana vaaranna muita
kayttajia, jotka kayttadvat samaa salasanaa. PKCS#5 ja NIST suosittelevat, etta
suolaksi valitaan satunnainen bittijono (Kaliski, 2000; Turan et al., 2010). Mikali
suolaan tarvitaan jokin tunnistetieto, esimerkiksi jotta suolaa ei voisi kayttaa
muihin tarkoituksiin, voidaan suolaksi valita tunnistemerkkijono, johon on yhdis-
tetty satunnainen osa.



3.1 Suolan ja salasanan yhdistaminen

Modernit salasanojen hajautusalgoritmit, kuten Scrypt ja Argon2 (Birykov et al.,
2016; Percival, 2009) ottavat suolan suoraan parametrina salasanan kanssa.
Vanhempia tiivistefunktioita kaytettaessa, kuten MD5, salasana ja suola tulee
kuitenkin yhdistaa ennen kuin se syotetaan funktiolle. Alun perin Morris ja
Thompson ehdottivat (1979), etta suola lisataan salasanan peraan muodossa
"salasanal|suola”, joka sitten syotetaan tiivistefunktiolle. On kuitenkin lI6ydetta-
vissa hieman ristiriitaista tietoa siita, etta mika tapa on turvallisin.

Artikkelissa "Security Analysis of salt||password Hashes” Gauravaram (2012)
esitteli tavan hyokata Merkle-Damgard rakennetta kayttaviin tiivistefunktioihin,
kun suolaus on tehty muodossa “suolal|salasana”, hydédyntaen Merkle-Damgard
rakenteen alttiutta pituuden pidennyshyokkayksille. Hyokkays ei kuitenkaan
toimi, jos kaytetaan alkuperaista "salasanal|suola” tyylia. Boonkrong ja Som-
boonpattanakit (2016) taas vaittavat, etta jos hyokkaaja tietda suolan sijainnin
suhteessa salasanaan, laskee sen turvallisuus huomattavasti. Talle vaitteelle ei
kuitenkaan ole I0ydettavissa lahdetta. Intuitiivisesti voi kuitenkin ajatella, etta
suolan sijainnin tietaminen vahentaa tarkistettavia permutaatioita, kun tehdaan
juuri sateenkaaritauluhyokkayksia. Artikkelissa ehdotetaan siis tapaa yhdistaa
salasana suolaan dynaamisesti, jolloin hyokkaajan on mahdotonta tietaa miten
suola ja salasana on yhdistetty.

3.2 Pippurointi

Pippurointi on toiminto, jossa salasanan todentaja lisda salasanaan salaisen li-
saosan eli pippurin ennen kuin se syotetaan tiivistefunktiolle. Taman tarkoitus
on lisata ylimaarainen kerros turvallisuutta varastoituihin salasanatiivisteisiin.
Pippurin kasite ei kuitenkaan ole yksiselitteinen, vaan se jakautuu paaosin kah-
teen maaritelmaan.

Ensimmaisen maaritelman esitteli U. Manber (1996). Nimi pippuri ei ollut viela
kaytdssa vaan ehdotuksesta kaytettiin nimea salainen suola. Manber ehdotti,
etta uudelle kayttajalle salasanan ja suolan lisaksi tiivistefunktiolle syotetaan sa-
tunnainen kokonaisluku valilta [1, n], jota ei tallenneta mihinkaan. Bai et al.
(2024) selittivat sen toiminnan nain: Tietokantaan tallennettu lisdys on muotoa
{kayttajatunniste, suola, h = H(salasana, suola, x)}, missa x on satunnainen luku



valilta [1,n]. Salasanaa todentaessa todentajan taytyy laskea annetusta salasa-
nasta tiivisteet, h1 = H(salasana’, suola,1), ..., hn = H(salasana’, suola, xn), silla
salasana voidaan todentaa oikeaksi tiivisteella hn. Vaaralla salasanalla taas tii-
visteet pitaa laskea kaikille mahdollisille kokonaisluvuille n. Tassa tilanteessa
hyokkaajan tulee laskea tiivisteitd maksimi n maaran voidakseen olla varma,
etta kokeiltu salasana ei ole oikea. Tama tekniikka siis tuo salasanatiivisteiden
laskemiseen epatasaisuutta todentajan ja hyokkaajan valille, silla yhden tiivis-
teen laskeminen on keskimaarin nopeampaa todentajalle.

Toinen maaritelma pippurille on, etta se on yksinkertaisesti salainen suola, joka
on joko yhteinen koko tietokannalle tai yksilollinen jokaiselle kayttajalle. Tama
pippuri kuitenkin varastoidaan, mutta ei salasanan yhteyteen suolan kanssa
(Whited, 2021). Yleisessa kaytossa pippurin kasite ei kuitenkaan rajoitu edes
siihen, etta pippuri missdan muodossa syotetaan tiivistefunktiolle. Esimerkiksi
Dropbox kuvailee kayttavansa tietokannan yhteista pippuria salausavaimena,
jolla salataan salasanatiivisteet AES:lla (engl. Advanced Encryption Standard)
(Akhave, 2016). Tassa tapauksessa pippuri on vain synonyymi salausavaimelle.

4. DERIVOINTIFUNKTIOT

Kryptografiset tiivistefunktiot, kuten md5 ja sha-1, on ensisijaisesti tarkoitettu
viestien eheyden todentamiseen, jossa tiivisteen laskentanopeus on etu
(Boonkrong & Somboonpattanakit, 2016). Nopeus toimii kuitenkin salasanatii-
visteiden laskemista vastaan, silla oikean kayttajan tai todentajan taytyy laskea
tiivisteita vain kerran, mutta vasytyshyokkayksessa tai sanakirjahyokkayksessa
hyokkaajan tulee laskea suuria maaria tiivisteitd. Jos yhden funktion tiivisteen
laskemisessa kestaa 1 ps ja toisen funktion laskemisessa 1 ms, ero yksittaiselle
kayttajalle ei ole merkittava, mutta hyokkaajalle se merkitsee 1000-kertaista tyo-
maaran. Modernit tietokoneet pystyvat laskemaan vanhempia tiivistefunktioita
niin nopeasti, etta yksittainen iteraatio ei riita turvalliseen salasanojen varastoin-
tiin. Esimerkiksi RTX 3060 Ti naytonohjain pystyy laskemaan Hashcat-ohjelmaa
kayttden noin 3,5 = 101° md5 tiivistettd sekunnissa.



Taman takia salasanatiivisteiden laskemiseen ei kayteta enaa yksittaisia tiiviste-
funktioita vaan salasanan derivointifunktioita. Salasanan derivointifunktiot otta-
vat parametrinaan salasanan, suolan seka iteraatiomaaran tuottaakseen sala-
sanatiivisteen (Kaliski, 2000). Iteraatiomaaran tarkoitus on saadella sita, kau-
anko yksittaisen salasanatiivisteen laskemisessa kestaa. Yksinkertaisimmillaan
iteraatiomaara maarittaa sen, kuinka monta kertaa salasanan derivointifunktion
sisaista kryptografista tiivistefunktiota iteroidaan. lteraatiomaaran sijasta nyky-
aan kaytetaan kuitenkin ilmaisua kustannustekija, silla kaikki salasanan deri-
vointifunktiot eivat kayta iteraatiomaaraa saatamaan sita kauanko yksittaisen tii-
visteen laskemisessa kestaa. Salasanan derivointifunktiot siis tuottavat tiivis-
teen h = K(salasana, suola, cf), missa K on salasanan derivointifunktio ja cf on
kustannustekija.

Kustannustekijan saadettavyys tekee salasanojen derivointifunktioista joustavia,
silla kayttokohteen turvallisuusvaatimusten mukaan kustannustekijan voi aset-
taa siten, etta yhden tiivisteen laskeminen on suhteellisen nopeaa tai mahdolli-
simman hidasta. Esimerkiksi kustannustekija voidaan saataa pienemmaksi
verkkosovelluksessa, jossa turvallisuus ei ole kayttajilla yhta tarkeaa kuin no-
peus. Toisaalta sovelluksessa, jossa nopeus ei ole merkityksellista, saatetaan
saataa raskas kustannustekija paremman turvallisuuden takaamiseksi.

Seuraavissa alakappaleissa esitelladn nelja salasanan derivointifunktiota, joita
suositellaan kaytettavaksi salasanatiivisteiden laskemiseen. Ensimmaisessa
alakappaleessa esitellaan kaksi vanhempaa salasanan derivointifunktiota,
PBKDF2 ja Berypt, joita pidetaan viela turvallisina ja hyvina vaihtoehtoina erityi-
sesti sovelluksissa, joissa nopeus on tarkeaa kayttajakokemukselle. Toisessa
alakappaleessa esitellaan kaksi modernia salasanan derivointifunktiota, Scrypt
ja Argon2, jotka ovat saadettavampia ja joilla on ominaisuuksia rinnakkaishyok-
kayksia vastaan.

4.1 Perinteiset funktiot

Burt Kaliskin (2000) esittelema PBKDF2 (Password-Based Key Derivation Function 2)
on yha yleisessa kaytdssa oleva salasanan derivointifunktio. PBKDF2 ottaa paramet-
reina salasanan, suolan, iteraatiomaaran seka lopullisen tiivisteen pituuden. Siis tiiviste
h = PBKDF2(salasana, suola, cf, dkLen), jossa cf on iteraatiomaara ja dkLen on haluttu
tiivisteen pituus tavuina. PBKDF2 kayttaa sisadisesti pseudosatunnaista funktiota, joka on



oletusarvoisesti HMAC-SHA-1, mutta kaytanndssa mika tahansa pseudosatunnainen
funktio kdy. PBKDF2 laskee tiivistelohkoja, joissa jokaisessa satunnaisfunktiota iteroi-
daan cf osoittaman maaran. Tiivistelohkojen pituus on siis riippuvainen satunnaisfunk-
tion tulosteen pituudesta. Tiivistelohkoja lasketaan sen verran, etta niiden yhteispituus
on enemman kuin dkLen ja PBKDF2:n lopullinen tuloste on yhdistettyjen lohkojen en-
simmaiset dkLen tavua. Esimerkiksi, jos satunnaisfunktio on HMAC-SHA-1, jonka tulos-
teen pituus on 20 tavua ja dkLen on 64 tavua, niin PBKDF2 laskee nelja tiivistelohkoa,
jotka yhdistetdan 80 tavun pituiseksi tiivisteeksi. Lopullisena salasana tiivisteena kayte-
tdan yhdistettyjen lohkojen ensimmaiset 64 tavua.

PBKDF2 kayttda kustannustekijandan iteraatiomaaraa. Kaliskin (2000) alkuperainen
suositus iteraatiomaaraksi oli vahintaan 1000 kierrosta, mutta iteraatiomaara on mieli-
valtainen luku, joten on oletettavaa, etta sita saadetaan tilanteen mukaan. OWASP suo-
sittelee PBKDF2-HMAC-SHA-1:n iteraatiomaaraksi vahintaan 1,3 miljoonaa iteraatiota
ja PBKDF2-HMAC-SHA-256:n 600 000 iteraatiota (Password storage, n.d.).

Niels Provosin ja David Maziéresin (1999) esittelema Blowfish (Schneier, 1994) loh-
kosalausalgoritmiin pohjautuva Bcrypt on toinen suosittu salasanan derivointifunktio. Se
ottaa parametrinaan salasanan, suolan ja kustannustekijan, joka on Bcryptin tapauk-
sessa kaksikantainen logaritmi halutusta iteraatiomaarasta tai toisin sanoen luku n, jolla
2" on haluttu iteraatiomaara. Siis tiiviste h = Berypt(salasana, suola, cf), jossa cf on aiem-
min kuvattu kustannustekija. Bcrypt ei ota parametrinaan halutun tiivisteen pituutta, silla
lopullinen tiiviste on aina 24 tavua pitka, mika tarkoittaa, etta Bcrypt ei ole maaritelman
mukaan derivointifunktio.

Salasanatiivisteiden laskennassa toivottava hitaus Beryptin kohdalla perustuu sen sisai-
seen EksBlowFishSetup funktioon, joka luo salasanan ja suolan pohjalta Blowfishia var-
ten avainaikataulun iteroiden 2" kertaa raskasta ExpandKey funktiota. Lopullinen tii-
viste saadaan iteroimalla Blowfish algoritmia 64 kertaa staattisella tekstisyotteella seka
salasanan ja suolan avulla luodulla avainaikataululla.

Provos ja Maziéres (1999) suunnittelivat Beryptin siten, ettéd sen suoritusno-
peutta olisi vaikea kasvattaa sen laskemista varta vasten rakennetuilla laitteis-
toilla (Provos, 2023). Taman takia Bceryptin pohjustaksi valittiin Blowfish loh-
kosalausalgoritmi, silla sen kayttama ExpandKey funktio kayttaa 4 kb muistia.
Taman muistirajoitteen ansiosta Bcerypt on jokseenkin tehokas rinnakkaistamista
vastaan, mika tekee siitd myos turvallisemman kuin PBKDF2, kun hydkkaaja
hyodyntaa rinnakkaislaskentaa (Hatzivasilis, 2017; Malvoni et al., 2014; Perci-
val, 2009).



4.2 Modernit funktiot

Prosessorien ja erityisesti naytonohjainten seka ohjelmoitavien porttimatriisien
laskentatehon kehittyessa on tullut tarve Ioytaa parempia ratkaisuja salasanatii-
visteiden laskemiseen. Vanhat ratkaisut, kuten PBKDF2 ja Bcerypt eivat enaa
riita, silla rinnakkaislaskentaa hyddyntavat tekniikat mahdollistavat sateenkaari-
taulujen laskemisen nopeasti (Durmuth et al., 2012; Malvoni et al., 2014). Tar-
kein tekija rinnakkaisessa salasanojen murtamisessa on jaettu muisti, jota pide-
taan kalliina (Hendarto & Kurniawan, 2017). Tama tekee jaetusta muistista pul-
lonkaulan rinnakkaisen salasanojen murron tehokkuudelle. Naytonohjainten
avulla rinnakkaislaskentaa vastaan artikkelissa suositellaan iteraatiomaaran
kasvattamista sita mukaa kun naytonohjainten teho kehittyy. Iteraatiomaaran
kasvattaminen kuitenkin hidastaa myds palveluun todentamista oikeille kaytta-
jille, joten liiallinen iteraatiomaaran kasvaminen voi heikentaa kaytettavyytta.

Toinen vaihtoehto rinnakkaislaskentaa vastaan on hyddyntaa sen muistirajoi-
tetta. Tata varten on kehitetty muistiraskaita salasanan derivointifunktioita, jotka
vaativat paljon muistia, jotta niita voitaisiin laskea nopeasti (Alwen et al., 2017).
Normaalille kayttajalle suuri muistivaatimus ei ole ongelma, mutta vasytyshyok-
kayksen nakodkulmasta tiivisteiden laskeminen rinnakkaisesti ei ole juurikaan te-
hokkaampaa kuin tavallinen tiivisteiden laskeminen yksittaisilla ytimilla.

Termin muistiraskas funktio maaritteli Colin Percival (2009). Hanen maaritel-
mansa mukaan muistiraskaan algoritmin on kaytettava lahes yhta paljon muisti-
osoitteita kuin se tekee operaatioita. Tassa maaritelmassa on kuitenkin on-
gelma, ettd vaikka se kayttaa paljon muistia, ei se suoraan esta rinnakkaislas-
kentaa. Percival antoi toisen maaritelman perakkaisesti muistiraskaille funkti-
oille, jotka vaativat muistiosoitteita kayttavien operaatioiden perakkaista laske-
mista, tehden rinnakkaislaskennasta vahemman tehokasta. Tama jalkimmainen
maaritelma on se, jota yleensa tarkoitetaan, kun puhutaan muistiraskaista funk-
tioista.

Samassa artikkelissa (Percival, 2009) esiteltiin Scrypt, joka on kolmas laajassa
suosiossa oleva salasanan derivointifunktio. Scrypt on perakkaisesti muistiras-
kas funktio, joka tuottaa salasanatiivisteen muodossa h = Scrypt(salasana,

suola, n, r, p, dkLen), jossa n on yleinen kustannustekija, joka kasvattaa vaadit-
tua laskentatehoa, r saatelee kuinka paljon muistia vaaditaan ja p saatelee sita,



kuinka montaa ydinta voidaan hyddyntaa rinnakkaiseen laskemiseen. Siisnjar
parametreilla saadetaan suhde muistikayton ja vaaditun laskentatehon valilla.
Scryptin dkLen parametrilla voidaan paattaa minka pituisen tiivisteen se tulosta
samoin kuin PBKDF2:n kohdalla.

Percivalin (2009) esitteleman Scryptin suorituksen alussa kutsutaan PBKDF2:ta
yhdella iteraatiolla luodakseen tiivistelohkoja salasanasta ja suolasta, jotka syo-
tetaan erikseen ROMix tyyppiselle sekoitusalgoritmille. Percival kuvailee ROMix
algoritmia siten, etta se laskee suuren maaran satunnaisia arvoja ja sitten kayt-
taa niita satunnaisesti, mutta jarjestyksessa. Scryptin kayttdman ROMix funktion
nimi on Smix, joka on siis se funktio, joka tekee Scryptista muistiraskaan.
Smix:n muistiraskaus yksinkertaistettuna perustuu siihen, etta siina kutsutaan ja
sekoitetaan paljon muistiosoitteita, milla saadaan pidettya paljon muistia varat-
tuna suorituksen aikana. Sekoituksen jalkeen PBKDF2:ta kutsutaan viela sekoi-
tetuille lohkoille yhdella iteraatiolla, josta saadaan lopullinen tiiviste.

Vuonna 2013 jarjestettiin avoin kilpailu uuden salasanatiivistestandardin luo-
miseksi (Password hashing competition, n.d.). Tarkoituksena oli |I0ytaa uusia
ratkaisuja salasanatiivisteiden laskemiseen turvallisesti. Yhtena suurena huo-
lena oli rinnakkaisuuden hyodyntaminen salasanojen murtamisessa, joten Kil-
pailussa kiinnitettiin erityistda huomiota rinnakkaisuuden vastustukseen (hatziva-
silis, 2017). Vuonna 2015 kilpailun lopulliseksi voittajaksi julistettiin salasanan
derivointifunktio Argon2, jota kilpailun jarjestajat suosittelevat ensisijaisesti kay-
tettdvaksi vanhempien algoritmien sijasta.

Argon2 on muistiraskas funktio, joka suunniteltiin olemaan mahdollisimman yk-
sinkertainen ja nopea, mutta silti raskas laskea rinnakkaisesti (Biryukov et al.,
2016). Argon2:sta esiteltiin alun perin kaksi versiota Argon2d ja Argon2i, joista
ensimmainen on nopeampi ja parempi rinnakkaisuutta vastaan, mutta altis sivu-
kanavahyokkayksille (Hatzivasilis, 2017). Argon2i taas on hitaampi, mutta ei
omaa samaa alttiutta kuin Argon2d. Taman takia Argon2:n suunnittelijat suosit-
telivat Argon2d:ta kaytettavaksi paaosin kryptovaluuttojen kanssa ja Argon2i:ta
salasanatiivisteiden laskemiseen. Myohemmin on kuitenkin esitelty kolmas ver-
sio Argon2id, joka hyédyntaa molempien edellisten versioiden etuja. Argon2id
on se versio, jota yleisesti suositellaan kaytettavaksi (Password storage, n.d.).
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Argon2 ottaa parametrinaan salasanan, suolan, rinnakkaisuusasteen p, minimi
muistimaaran m, tiivisteen haluttu pituus dklen seka kustannustekijan t, joka Ar-
gon2:n tapauksessa on iteraatiomaara (Biryukov et al., 2016). Lopullinen tiiviste
saadaan siis muodossa h = Argon2(salasana, suola, p, m, t, dklen), jossa m ja t
yksinkertaistettuna saatelevat muistinkayttéa ja vaadittua laskentatehoa ja p
saataa sita, kuinka monta ydinta tiivisteen laskemisessa voidaan kayttaa sa-
moin kuin Scrypt:n parametri p.

5. KESKUSTELU

Kaikki edellisessa osiossa esitellyt funktiot, PBKDF2, Bcrypt, Scrypt ja Argon2,
ovat laajassa kaytossa. Yleisesti kuitenkin salasanatiivisteiden laskemiseen
suositellaan PHC voittajaa Argon2:ta ja erityisesti sen Argon2id variaatiota
(Password storage, n.d.; Whited, 2021). Mikali Argon2 ei ole saatavilla, Owasp
suosittelee ensisijaisesti Scrypt:ia ja toissijaisesti Berypt:ia. PBKDF2:ta suositel-
laan vain, jos on tarve noudattaa NIST:n maarittamaa FIPS-140 standardia,
joka vaatii, etta derivointifunktio kayttaa sisaisesti hyvaksyttyja tiivistefunktioita
(NIST, 2001), jotka ovat kaytannéssa SHA-perheen funktiot.

Modernit salasanan derivointifunktiot vaativat suolan, silla se annetaan suoraan
parametrina. Riippuen toteutuksesta, kirjastot saattavat luoda suolan sisaisesti,
eika suolaa tarvitse luoda erikseen. Esimerkiksi argon2-cffi python kirjasto luo
suolan sisaisesti (argon2-cffi, n.d.). Pippuria taas ei ole pakollista kayttaa, mutta
se on suositeltavaa ylimaaraisen suojakerroksen luomiseksi.

Salasanojen derivointifunktiot ovat kuitenkin nykyaan niin hyvia estamaan vasy-
tyshyokkayksia, etta ne eivat enaa ole suurin vaara salasanaturvallisuudelle.
Suurin syy kayttajatilien vaarantumiselle ovat hyokkaykset, joissa kokeillaan jo
vuotaneita salasanoja mahdollisimman monessa eri palvelussa, silla kayttjilla
on tapana kayttaa samoja salasanoja kaikkialla (Hanamsagar et al.,2016; Pal et
al., 2019). Tahankin ongelmaan on jo olemassa tekninen ratkaisu, joka on kak-
sivaiheinen tunnistautuminen. Kaksivaiheinen tunnistautuminen vahentaa sala-
sanaturvallisuuden merkitysta, silla hyokkaaja ei pysty viela ottamaan kayttajati-



11

lid haltuun pelkalla kayttajatunnuksella ja salasanalla. Yksittaisen palvelun kak-
sivaiheinen tunnistautuminen ei kuitenkaan esta toisen palvelun tilin valtaa-
mista, jossa ei ole kaksivaiheista tunnistautumista.

Beryptin kehittajan Niels Provosin (2023) mielesta salasanaturvallisuus on jo
ratkaistu tekniseltd kannalta. Ongelmaksi jaa se, etta organisaatioiden tulisi ot-
taa kayttoon turvallinen teknologia, joka on jo olemassa. Uuden teknologian
kayttoonotto voi kuitenkin olla kallista ja siksi moni organisaatio saattaa mie-
luummin ottaa riskin, etta tietovuoto tapahtuu. Ehka tarkein tekija on kuitenkin
ihmisten turvallisuuskayttaytyminen. Salasanatiivisteiden murtamisen haasteelli-
suudella ei ole mitaan merkitysta, jos hyokkaaja saa kayttajan tai todentajan an-
tamaan kirjautumistunnukset vapaaehtoisesti.

6. YHTEENVETO

Salasanatiivisteiden turvallisuus kryptografian nakékulmasta on hyvalla tasolla.
Taman tyon tutkimuskysymykseen "miten salasanatiivisteista tehdaan turvalli-
sia” saatiin vastaus. Salasanatiivisteiden turvallisuuteen liittyy kaksi tarkeaa pe-
rusmekanismia: suolaus ja pippurointi. Suolatessa salasanatiivisteen laskemi-
sen yhteydessa salasanaan lisatédan satunnainen merkkijono, jonka luottamuk-
sellisuudella ei ole valia. Merkkijonon tarkoitus on yksildida salasanatiivisteita
seka vaikeuttaa salasanatiivisteiden laskemista etukateen. Pippurointi taas on
toiminto, jolla ei ole yleispatevaa maaritelmaa, mutta sita voidaan kuvailla salai-
sena suolana, jonka tarkoitus on tuoda ylimaarainen kerros turvallisuutta sala-
sanatiivisteisiin, silla nyt hyokkaajan tulisi kokeilla kaikkia mahdollisia pippureita,
mikali se pysyy salaisena. Salasanatiivisteet itsessaan tulee laskea salasanan
derivointifunktioilla, jotka ovat yksisuuntaisia funktioita, joissa tydomaaraa seka
muita ominaisuuksia voidaan saataa turvallisuusvaatimusten mukaan. Naista
salasanan derivointifunktioista Argon2:ta pidetadan turvallisimpana ja sita suosi-
tellaan ensisijaisesti kaytettavaksi salasanatiivisteiden laskemiseen.

Olemassa olevan kryptografian nakdkulmasta salasanatiivisteiden turvallisuus
on siis hyvalla tasolla, mutta kryptografia ei ole ainoa salasanatiivisteiden turval-
lisuuteen vaikuttava tekija, silla myos ihmisella on osansa salasanatiivisteiden
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turvallisuudessa. Esimerkiksi salasanojen uudelleenkaytto tekee salasanatiivis-
teiden turvallisuudesta merkityksetonta, silla hyokkaajan ei tarvitse edes yrittaa
murtaa salasanaa, mikali se on jo aiemmin vuotanut. Organisaatioiden huonot
turvallisuuskaytannot seka haluttomuus investoida turvallisimpaan teknologiaan
vaarantavat myos kayttajatileja. Turvallisia ratkaisuja on siis olemassa, mutta
niita ei kayteta oikein tai niita ei kayteta ollenkaan.
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