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Evästeet ovat tekstimuotoista dataa, joita hyödynnetään erinäisten ominaisuuksien, kuten käyttä-

jän kirjautumistietojen muistamiseen verkkosivustoilla. Verkkoselain tallettaa palvelimen asetta-

man evästeen ja sisällyttää sen palvelimelle lähetettyihin pyyntöihin. Evästeen avulla palvelin 

kykenee yksilöimään pyynnön lähettäjän, mikä mahdollistaa evästeiden käytön seurantaan. Eväs-

teiden käyttöä seurantaan on pyritty rajoittamaan tietosuoja-asetuksilla. Tämän lisäksi peliin ovat 

puuttuneet verkkoselaimet, joista osa estää oletuksena tietyntyyppiset evästeet. 

Tämä tutkielma on toteutettu kirjallisuuskatsauksena. Tutkielman tavoitteena on tarkastella, 

miten evästeitä käytetään seurantaan ja mitä se merkitsee yksityisyydelle. Alussa tarkastellaan 

evästeiden toimintaa ja käyttötarkoituksia, sekä niiden käyttöä seurantaan. Tämän jälkeen käsi-

tellään evästeiden merkitystä yksityisyydelle ja siihen liittyviä ilmiöitä. Tutkielman loppupuolella 

käsitellään, miten evästeiden käyttöön kohdistuneita rajoituksia pyritään kiertämään. 

Kohdennetun mainonnan tavoitteena on esittää internetkäyttäjille mainoksia heitä kiinnosta-

vista asioista. Kiinnostustenkohteiden selvittämiseksi mainosverkostot seuraavat internetkäyttä-

jien toimintaa verkossa. Seurantaan hyödynnetään sivustoilla esitettyjä mainoksia, jotka mahdol-

listavat seurantaevästeiden asettamisen. Tulokset osoittavat, että käyttäjän yksityisyyttä heikentää 

sekä seurantaa toteuttavien osapuolien välinen yhteistyö, että tietojen kerääntyminen suurille yri-

tyksille. Lisäksi yksityisyyteen vaikuttaa mainosverkostojen tapa koota eri lähteistä kerättyä tie-

toa yhteen muodostaakseen tarkempia ennusteita mainonnan kohteista.  

Evästeet voidaan jaotella alkuperänsä mukaisesti sivuston itse asettamiin ensimmäisen osa-

puolen evästeisiin sekä ulkoisen tahon, kuten mainosverkoston, asettamiin kolmannen osapuolen 

evästeisiin. Evästeisiin kohdistuneet rajoitukset ovat keskittyneet pääosin kolmannen osapuolen 

evästeiden käyttöön. Rajoituksia pyritään kiertämään väärinkäyttämällä ensimmäisen osapuolen 

evästeitä, joiden estäminen sivuston toiminallisuus säilyttäen on haastavampaa. Esimerkiksi si-

vustolle upotettua JavaScript-koodia voidaan hyödyntää evästeiden vuotamiseen kolmansille osa-

puolille. Vastaavasti nimipalvelujärjestelmän CNAME-tietueiden avulla evästeet voidaan välittää 

eteenpäin kolmansille osapuolille. 

Avainsanat: evästeet, yksityisyys, seuranta 

Tämän julkaisun alkuperäisyys on tarkastettu Turnitin OriginalityCheck –ohjelmalla.  
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1 Johdanto 

Nykyaikana internet kulkee mobiililaitteiden myötä mukana ja toimii olennaisena osana 

yhteiskuntaa. Samalla ihmisistä kerätyn tiedon määrä verkossa on kasvanut, joka heiken-

tää yksityisyyttä. Oikeus yksityisyyteen on turvattu lailla, joten sitä heikentävien tekijöi-

den tutkiminen on tärkeää. Evästeiden hyödyntäminen tiedonkeruuseen on eräs yksityi-

syyttä heikentävä tekijä. Tämän tutkielman tavoitteena on selvittää, miten evästeitä käy-

tetään seurantaan verkossa ja miten tämä vaikuttaa yksityisyyteen. Tutkielman kolman-

nessa luvussa tarkastelen, miten evästeet toimivat ja mihin niitä käytetään. Tutkielman 

neljännessä luvussa käsittelen, mitä evästeiden käyttö merkitsee yksityisyydelle ja siihen 

liittyviä ilmiöitä. 

Modernit verkkosivustot voivat olla toiminallisuudeltaan kehittyneitä, sisältäen 

useita eri ominaisuuksia. Verkkosivustot ovat yhä persoonallisimpia, jolloin sama sivusto 

näyttää eri käyttäjille erilaiselta. Evästeet ovat yksi keinoista, joka mahdollistaa tämän 

henkilökohtaisemman kokemuksen. Internetissä resurssien jakamiseen käytettävä hyper-

tekstin siirtoprotokolla on luonteeltaan tilaton (stateless). Yksinkertaisuudessaan tilatto-

muus tarkoittaa, ettei palvelin tunnista pyyntöä lähettävää osapuolta, vaan kohtelee jo-

kaista pyyntöä erillisenä. Tilattomuus teki web-sovelluksien kehittämisestä haasteelli-

sempaa. Esimerkiksi miten tallettaa tieto käyttäjän ostoskorissa olevista tuotteista oli eräs 

tilattomuuden luomista haasteista. (Kristol, 2001)  Evästeen avulla palvelin kykenee tun-

nistamaan pyynnön lähettäjän, luoden kommunikaatiosta tilallista. Eväste on dataa, joka 

voi toimia uniikkina tunnisteena tai tallettaa muuta tarvittavaa tietoa. Pyynnön lähettäjä 

eli asiakas on verkkoselain, jonka tehtävä on tallettaa ja lähettää eväste pyyntöjen yhtey-

dessä palvelimelle. (Barth, 2011) Seurannan kohteisiin, eli internetkäyttäjiin viitataan 

tässä tutkielmassa käyttäjinä. 

Evästeiden käyttö mahdollistaa erinäisiä ominaisuuksia verkossa, mutta niiden käyt-

töön liittyy myös huolta yksityisyydestä. Internetin kaupallistuessa verkkosivustot osoit-

tautuivat mainostajille tehokkaaksi keinoksi tavoittaa ihmisiä. Lisäksi mainostajat kerää-

vät verkossa tietoa käyttäjien toiminnasta, esittääkseen heille kohdennettuja mainoksia. 

(Sirkkunen, 2016) Tiedonkeräämiseen mainonnan yhteydessä voidaan hyödyntää eväs-

teitä. Tähän liittyviin yksityisyyshuoliin on puututtu Yhdysvalloissa ja Euroopassa sään-

nöksiä asettamalla. Säännösten lisäksi verkkoselaimet ovat puuttuneet yksityisyyshuoliin 

tarjoamalla keinoja evästeiden hallintaan. Lisäksi Google on esittänyt tavoitteekseen es-

tää kolmannen osapuolen evästeet Chrome selaimessaan vuoden 2024 loppuun mennessä. 

(El Hana et al., 2023)  Tutkielman loppupuolella tarkastelen, miten edellä mainitut tekijät 

ovat vaikuttaneet evästeiden käyttöön ja miten näitä rajoituksia pyritään kiertämään. Ta-

voitteena on selvittää seuraamisen vakavuutta yksityisyydelle ja tarkastella ovatko rajoi-

tukset parantaneet yksityisyyttä.  
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Osa tutkimuksista lähestyy yksityisyyttä ja evästeiden käyttöä markkinoinnin näkö-

kulmasta. Tutkimukset ovat käsitelleet verkkomainonnan rakentumista evästeiden ympä-

rille sekä, miten mainosverkostot hyödyntävät evästeillä kerättyä tietoa. (Cahn et al., 

2016; Mellet & Beauvisage, 2020; Miller & Skiera, 2023; Sirkkunen, 2016) Osa tutki-

muksista tarkastelee säännösten, kuten Euroopan unionin yleisen tietosuoja-asetuksen 

vaikutusta evästeiden käyttöön tiedonkeruussa (Geradin et al., 2021; Miller & Skiera, 

2023). Aihetta on käsitelty myös tarkastelemalla kokemuksia tiedonkeruuseen liittyen 

(Sirkkunen, 2016). Sirkkunen esittää yksityisyyshuolen liittyen kerätyn tiedon kasaantu-

miseen muutamille isoille yrityksille. Vastaavaa ilmiötä käsittelevät Mellet & Beauviage 

(2020), jotka mainitsevat mainosverkostoille kerääntyvän tietoa useista eri lähteistä. 

Edellä mainittujen lisäksi tiedon kerääntymistä ovat tarkastelleet myös Cahn et al. (2016) 

sekä Hu & Sastry (2020). Viimevuosina ilmenneissä evästeitä käsittelevissä tutkimuk-

sissa on tarkasteltu evästeisiin kohdistuneiden rajoitusten kiertämistä eri keinoin. Muun 

muassa Aliyeva & Egele (2021) ja Chen et al. (2021) tutkivat, miten evästeiden käyttöön 

kohdistuneita rajoituksia pyritään kiertämään väärinkäyttämällä ensimmäisen osapuolen 

evästeitä seurantaan. 

2 Tutkimusmenetelmä 

Tämä kandidaatintutkielma toteutettiin kirjallisuuskatsauksena. Katsaus pohjautuu aiem-

paan tietoon liittyen evästeisiin ja yksityisyyteen verkossa. Yksityisyyteen ja seurantaan 

liittyen pyrin etsimään viimeisen kahdeksan vuoden aikana julkaistuja lähteitä. Evästei-

den perusteisiin ja toimintaperiaatteisiin liittyen tarkastelin myös vanhempia lähteitä. 

Evästeiden käyttötarkoituksiin ja toiminnallisuuksiin liittyen hyödynnän myös muutama 

verkkolähdettä. 

Tiedonhaussa hyödynsin Andor, ACM Digital Library, Computer Science Database 

ja IEEE Xplore tietokantoja. Tiedonhakua aloittaessa hain lähteitä liittyen yleisesti eväs-

teiden toimintaan ja käyttötarkoituksiin.  Hakulausekkeina käytin muun muassa ”Internet 

AND Cookies” ja ”HTTP AND Cookies”. Seuraavaksi jatkoin tiedonhakua hakemalla 

yksityisyyteen ja seurantaevästeisiin liittyvää kirjallisuutta. Toimivaksi hakulausekkeeksi 

osoittautui ”Cookies AND (Privacy OR Security)”, jota käyttäen etenkin ACM tietokan-

nasta löytyi useampi tutkielmaan sopiva lähde. Tiedonhakua tehdessä huomasin verkko-

mainonnan nousevaan esiin eri seurantaa käsittelevissä tutkimuksissa. Tämän pohjalta 

päädyin etsimään kirjallisuutta Andorista hakulausekkeilla ”Internet AND Advertising” 

ja ”Advertising AND Privacy AND Cookie*”. Mainontaa käsittelevät lähteet tarkasteli-

vat verkkomainonnan rakentumista evästeiden käytön ympärille, ja sen vaikutusta yksi-

tyisyyteen. Lisäksi lähteissä käsiteltiin Euroopan unionin yleistä tietosuoja-asetusta, joka 

tunnetaan myös lyhenteellä GDPR (General Data Protection Regulation). Osa mainon-

taan liittyvistä lähteistä tarkastelee yleisen tietosuoja-asetuksen ja verkkoselainten asetta-
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mien rajoitusten vaikutusta verkkomainontaan sekä evästein toteutetun seurannan tehok-

kuuteen. Kyseisissä tutkimuksissa tarkasteltiin myös, miten kohdennettu mainonta liittyy 

käyttäjien seurantaan. 

Aiheeseen sopivien tulosten luotettavuuden arviointiin hyödynsin julkaisufoorumin 

luokitteluja. Verkkolähteiden luotettavuutta arvioin julkaisijan lisäksi sen mukaan, onko 

lähteeseen viitattu muissa evästeitä käsittelevissä tutkimuksissa. Etenkin useita hakutu-

loksia tuottavien hakujen yhteydessä päädyin rajaamaan tuloksia tarkastelemalla vain 

vertaisarvioituja tutkielmia. Kuitenkaan absoluuttista rajausta vertausarvioituihin lähtei-

siin en tehnyt, sillä uudempia ilmiöitä kuten ensimmäisen osapuolen evästeiden väärin-

käyttöä on käsitelty pääosin uudemmissa, viime vuosina ilmenneissä konferenssijulkai-

suissa. Lopuista tuloksista osan karsin suoraan otsikon perusteella pois, jonka jälkeen tar-

kastelin tulosten avainsanoja ja abstrakteja arvioidakseni liittyvätkö ne tutkielman aihee-

seen. Kiinnostavat tulokset keräsin talteen tarkempaa tarkastelua varten. Tarkemman tu-

tustumisen jälkeen, karsin vielä sellaiset lähteet pois, jotka eivät suoranaisesti liittynyt 

tutkielman aiheeseen. Lähteitä lukiessa kirjoitin muistiinpanoja ja merkitsin ylös tutkiel-

man pohjalta nousseita ajatuksia. Lisäksi jaottelin lähteet merkitsemällä ne tutkielman 

kannalta tärkeiksi tai taustoittaviksi lähteiksi. Jaottelussa huomioin julkaisufoorumin ar-

viointia julkaisukanavasta sekä oliko lähdettä vertaisarvioitu. 

3 Evästeet 

Tämä luku käsittelee evästeiden toimintaa ja käyttötarkoituksia. Aiheeseen liittyen, luvun 

alkuosioissa pohjustetaan hypertekstin siirtoprotokollaa, joka liittyy evästeiden käyttöön.  

Viimeisessä alaluvussa tarkastelen, miten evästeitä voidaan hyödyntää seurantaan ver-

kossa. 

 Hypertekstin siirtoprotokollaa on resurssien, kuten verkkosivujen ja datan jakami-

seen käytetty protokolla. Protokolla perustuu asiakaspalvelin arkkitehtuuriin, jossa asiak-

kaana toimiva verkkoselain tekee pyynnön palvelimelle. Protokollaa voidaan käyttää 

minkä tahansa muotoisen tiedon lähettämiseen, kunhan kommunikoinnin molemmat osa-

puolet kykenevät ymmärtämään sitä. Palvelin vastaa pyyntöön lähettämällä resursseja, 

kuten verkkosivun tai sivustolla esiintyvän mainoksen. Kommunikaatio asiakkaan ja pal-

velimen välillä perustuu peräkkäisiin asiakkaan lähettimiin pyyntöihin, joihin palvelin 

vastaa lähettämällä pyydetyn resurssin sisältävän vastauksen. (Gourley & Totty, 2002) 

Tutkielman johdannossa mainitaan hypertekstin siirtoprotokollan olevan tilaton. Evästeet 

kuitenkin mahdollistavat tilallisen luonteen muuten tilattomassa protokollassa (Kristol, 

2001). 

3.1 Evästeiden perusteet 

Hypertekstin siirtoprotokollan tilattomuuteen liittyen käsittelen seuraavaksi, miten eväs-

teitä hyödynnetään tilallisen luonteen ylläpitämiseen. Lisäksi käsittelen tarkemmin, miten 

evästeet toimivat ja miten palvelin asettaa evästeen. 
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Hypertekstin siirtoprotokolla on tilaton protokolla, joka tarkoittaa jokaisen pyyntö-

vastaus kommunikaation tapahtuvan erillään toisistaan. Palvelin siis kohtelee asiakkaan 

lähettämää pyyntöä kuin se olisi asiakkaan ensimmäinen palvelimelle lähettämä pyyntö. 

(Kristol, 2001) Toisin sanoen palvelimella ei ole tietoa asiakkaan aikaisemmasta yhtey-

denpidosta palvelimen kanssa. Eräs keino tilalliseen luonteen muodostamiseen on eväs-

teiden käyttö, mikä mahdollistaa pyynnön lähettäjän tunnistamisen. Evästeeseen sisälty-

vän tunnisteen avulla palvelin kykenee yhdistämään pyynnön saman asiakkaan aikaisem-

piin pyyntöihin (Barth, 2011). Gourley ja Totty (2002) kuvaavat evästeitä pyyntöjen yh-

teydessä lähetettävänä ”Hei nimeni on” tarrana, jonka avulla palvelin tunnistaa, kuka ky-

seisen pyynnön lähetti. Tilallisen luonteen luomiseen palvelin voisi hyödyntää muitakin 

keinoja, kuten asiakkaan internetin protokollaosoitetta (IP-Osoite). IP-osoitteen käyttöä 

on kuitenkin kuvattu epäsopivaksi, koska osoite voi vaihtua eikä se aina ole uniikki. (Kris-

tol, 2001) Evästettä asettaessa, palvelin vastaa asiakkaan pyyntöön ja sisällyttää vastauk-

sen yhteyteen evästeen asettamiseen käytettävän otsakkeen. Asiakasohjelmisto, eli verk-

koselain tallettaa evästeen asiakkaan laitteelle ja sisällyttää sen seuraavien samalle palve-

limelle lähetettyjen pyyntöjen yhteyteen. Eväste voi sisältää esimerkiksi palvelimen aset-

taman merkkijonon, jota palvelin hyödyntää asiakkaan tunnistamiseen tulevien pyyntöjen 

yhteydessä. (Barth, 2011) 

Evästeen asettamiseen palvelin käyttää vastauksen yhteydessä lähetettyä ”Set-Coo-

kie” otsaketta. Set-Cookie otsake koostuu merkkijonosta, joka sisältää avain-arvo-pareja. 

Yksinkertainen palvelimen lähettämä otsake on muodoltaan: Set-Cookie <Evästeen 

nimi>=<Evästeen-arvo>. Lisäksi Set-Cookie otsake voi sisältää muita attribuutteja eväs-

teelle, kuten: 

• ”Max-Age”=<arvo> 

• ”Domain”=<arvo>  

• ”Expires”=<arvo> 

’Max-age’ ja ’expires’ attribuutit määrittävät kauanko eväste on voimassa. Domain attri-

buutti määrittää, mille verkkotunnukselle kyseinen eväste on voimassa. Selain hyödyntää 

Domain attribuuttia määrittääkseen, mille verkkotunnuksille lähetettyjen pyyntöjen yh-

teyteen eväste sisällytetään. (Barth, 2011; MDN, 2024)  Evästeiden avulla kyetään esi-

merkiksi tallettamaan käyttäjän kirjautumistiedot. Tällöin käyttäjän ei tarvitse myöhem-

min sivustoa avatessaan syöttää kirjautumistietojaan uudelleen. (Kristol, 2001) Evästeitä 

voidaan hyödyntää myös muunlaisen tiedon tallettamiseen käyttäjän laitteelle. Verkkosi-

vujen kehittyessä, evästeet ovatkin pysyneet oleellisena osana verkossa tapahtuva a tie-

donsiirtoa palvelimen ja verkkoselaimen välillä (Cahn et al., 2016). 

3.2 Evästeiden käyttötarkoitukset 

Verkkosivustot käyttävät evästeitä eri käyttötarkoituksiin, kuten sivuston toiminallisuu-

teen ja mainontaa. Eri käyttötarkoitukset vaativat evästeeltä erilaisia ominaisuuksia. 

Evästeitä voidaan jaotella näihin ominaisuuksiin pohjautuen muutamalla eri tapaa. Tässä 
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alaluvussa tarkastelen, miten evästeitä jaotellaan ominaisuuksien mukaisesti ja mihin 

käyttötarkoituksiin erityyppisiä evästeitä hyödynnetään. Jaottelu voidaan tehdä esimer-

kiksi evästeen alkuperän, voimassaoloajan tai käyttötarkoituksen perusteella. Alkuperä 

kuvaa palvelinta, joka asettaa evästeen. Alkuperän lisäksi asettamisen yhteydessä voidaan 

ilmoittaa evästeen voimassaoloaika, joka kuvaa evästeen pysyvyyttä. Osa evästeistä on 

väliaikaisia ja toiset pysyvämpiä, riippuen mihin tarkoitukseen niitä käytetään. Verkko-

sivusto voi määrittää sen toiminalle pakollisia tai vapaaehtoisia evästeitä. Vapaaehtoisia 

evästeitä voidaan käyttää käyttäjäkokemuksen parantamiseen sekä henkilökohtaistami-

seen, esimerkiksi esittämällä mainoksia käyttäjää kiinnostavista tuotteista. 

Alkuperän mukaisesti evästeet jaotellaan ensimmäisen ja kolmannen osapuolen eväs-

teisiin. Ensimmäisen osapuolen evästeellä tarkoitetaan käyttäjän vieraileman sivuston itse 

asettamia ja hallitsemia evästeitä. Verkkosivustot voivat sisältää ulkopuolista sisältöä, 

kuten mainoksia, jotka haetaan kolmannen osapuolen palvelimilta. (Mellet & Beauvisage, 

2020) Ulkopuoliselle palvelimelle tehtyjen pyyntöjen yhteydessä, kyseinen palvelin voi 

asettaa ja lukea asettamiaan evästeitä. Näitä kutsutaan kolmannen osapuolen evästeiksi. 

Ne mahdollistavat käyttäjän seuraamisen sivustojen välillä, sillä eri verkkosivut voivat 

sisältää saman, kolmannen osapuolen palvelimen sisältöä. (Barth, 2011) 

Voimassaoloajan mukaan evästeet jaetaan pysyviin ja istuntokohtaisiin evästeisiin. Is-

tuntokohtaiset evästeet ovat voimassa yhden istunnon ajan. Ne poistuvat, kun selain sul-

jetaan tai istunto katkeaa. Istuntokohtaisia evästeitä käytetään tilapäisesti tallettamaan si-

vuston toiminallisuudelle tarpeellisia tietoja. Pidempiaikaisen tiedon tallettamiseen hyö-

dynnetään pysyviä evästeitä, jotka säilyvät ennalta määritetyn ajan. Pysyvä eväste poistuu 

voimassaoloajan päättyessä tai käyttäjän poistaessa evästeen selaimen asetuksista. (Tra-

ficom, 2024) Palvelin asettaa evästeen voimassaoloajan Set-Cookie otsakkeen yhteydessä 

Max-Age tai Expires attribuuttia käyttäen (MDN, 2024). 

Yhdistyneen kuningaskunnan kansainvälisen kauppakamarin evästeitä käsittelevä 

opas jaottelee evästeet käyttötarkoituksen mukaan neljään pääkategoriaan: välttämättö-

mät-, toiminnalliset-, analytiikka- ja mainontaevästeet. Välttämättömät evästeet liittyvät 

sivuston välttämättömien ominaisuuksien tarjoamiseen. Sivuston ominaisuuksiin liittyy 

myös toiminalliset evästeet, joita käytetään esimerkiksi käyttäjän asettamien asetuksien 

muistamiseen. Välttämättömiin evästeisiin eroten, toiminalliset evästeet tarjoavat henki-

lökohtaisempia ominaisuuksia, eivätkä ne ole välttämättömiä sivuston toiminnallisuuk-

sille. (ICC, 2012) Kauppakamarin jaotteluun eroten, liikenne ja viestintäviraston kyber-

turvallisuuskeskus erottelee toiminallisten evästeiden lisäksi personointievästeet. Kyber-

turvallisuuskeskus listaa toiminallisten evästeiden käyttötarkoitukseksi toiminallisuuden 

lisäämisen ja parantamisen. Personointievästeiden käyttötarkoituksina mainitaan sivusto-

asetusten, kuten fonttikoon muistaminen ja mahdollisuus seurata käyttäjän toimintaa si-

vuston sisäisesti. (Traficom, 2024) Kansainvälisen kauppakamarin kategoriat ovat osa 

laajempia, kun taas kyberturvallisuuskeskuksen luettelossa jaetaan käyttötarkoitukset 
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pienempiin luokkiin. Edellä mainittujen käyttötarkoitusten lisäksi sivuston analysoimi-

seen voidaan käyttää analytiikka evästeitä. Niitä hyödynnetään esimerkiksi sivun lataus-

aikojen sekä uniikkien vierailijoiden tilastointiin. (Traficom, 2024) Analytiikkaevästeitä 

käytetään lisäksi sivuston tehokkuuden ja toiminnan parantamiseen. Kansainvälisen 

kauppakamarin ohjeistuksen mukaan analytiikka evästein kerätty tieto kootaan yhteen, 

eivätkä ne sisällä käyttäjää yksilöivää tietoa. (ICC, 2012)   

Käyttötarkoituksen mukaiset kategoriat eivät ole standardisoituja, ja käyttötarkoitus-

ten mukaisissa kuvauksissa on pieniä eroavaisuuksia lähteen mukaan. Sivuston ylläpitä-

jän vastuulla on päättää, mihin kategoriaan mikäkin eväste kuuluu. Lisäksi eväste voi 

kuulua yhtäaikaisesti useamman eri kategorian alle. (ICC, 2012) Alaluvussa käsiteltyjen 

käyttötarkoitusten lisäksi, evästeitä voidaan hyödyntää mainontaan. Seuraavassa alalu-

vussa käsittelen tarkemmin mainontaevästeitä ja niiden käyttöä seurantaan. 

3.3 Seuranta 

Internetistä löytyy niin maksullisia, kuin ilmaisia palveluita. Maksulliset palvelut tekevät 

rahaa esimerkiksi kerätyistä käyttäjämaksuista, mutta ilmaiset palvelut vaativat muita kei-

noja kulujen kattamiseen. Yksi keinoista kattaa kulut, on esittää mainoksia ilmaisella si-

vustolla vierailevalle käyttäjälle. Alaluvussa tarkastelen, miten ja miksi evästeitä käyte-

tään käyttäjien seuraamiseen. Eräs syistä onkin verkkomainonta, jonka yhteydessä voi-

daan hyödyntää evästeitä. Selaimen hakiessa verkkosivustolla esiintyvää mainosta, kyke-

nee mainoksen sisältävä palvelin asettamaan evästeitä vierailijan laitteelle.  

Sirkkunen (2016) esittää ilmaisten internetpalveluiden olevan ”myytti”, sillä käyttäjät 

maksavat niiden käytöstä heistä kerätyllä tiedolla. Sirkkunen jakaa yksityisyyttä käsitte-

levässä artikkelissaan valvonnan taloudelliseen ja valtiolliseen verkkovalvontaan. Mai-

nontaevästeiden käyttö seurantaan lukeutuu Sirkkusen jaottelussa taloudelliseen verkko-

valvontaan. Siinä mainostajat käyttävät evästeiden avulla kerättyä tietoa käyttäjän profi-

lointiin, jota hyödynnetään kohdennetussa mainonnassa. Kohdennetun mainonnan tavoit-

teena on esittää mainonnan kohteelle heitä kiinnostavia mainoksia. (El Hana et al., 2023) 

Tämän toteuttamiseksi mainosverkostot pyrkivät ymmärtämään mainonnan kohteen ku-

lutuskäyttäytymistä. Kohdentamisen lisäksi, evästeitä voidaan käyttää mainosten tehok-

kuuden arvioimiseen. Mainonta on keskeinen osa verkkopalveluita ja ohessa kerätty tieto 

rahallisesti arvokasta mainostajille. (Sirkkunen, 2016) Lisäksi palveluntarjoajat ja mai-

nostajat hyötyvät molemmat mainosten esittämisestä. Palveluntarjoaja kykenee kustanta-

maan ilmaisen palvelun kuluja mainostuloilla, kun taas mainosverkosto ansaitsee rahaa 

yrityksiltä, joiden tuotteita he mainostavat. 

Mainontaevästeet ovat pääosin mainosverkostojen asettamia, kolmannen osapuolen 

evästeitä. Sivuston ylläpitäjä esittää mainosverkoston mainoksia sivullaan, jota näyttä-

essä selain tekee pyynnön mainoksen sisältämälle palvelimelle. Palvelin tunnistaa käyt-

täjän pyyntöön sisältyvän evästeen avulla. (Mellet & Beauvisage, 2020) Yksittäisestä 

käyttäjästä kerätyt tiedot tunnistetaan evästeeseen kuuluvan, tunnisteena toimivan uniikin 
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arvon avulla. (ICC, 2012) Evästeet mahdollistavatkin käyttäjän seuraamisen sivustojen 

välillä, koska saman mainosverkoston mainoksia voi esiintyä eri sivustoilla. Tällöin pal-

velin kykenee tunnistamaan evästeen avulla saman asiakkaan eri sivustoilta tulevien 

pyyntöjen yhteydessä. 

4 Evästeet ja yksityisyys 

Tässä luvussa käsittelen evästeisiin liittyviä yksityisyysuhkia. Ensimmäisessä alaluvussa 

käsitellään seuraamisen merkitystä yksityisyydelle tarkastelemalla, miten kerättyä tietoa 

käsitellään. Tämän jälkeen tarkastelen evästeiden käytön kehittymistä sekä säännösten 

vaikutusta evästeiden käyttöön. Viimeisessä alaluvussa keskitytään tuoreempiin ilmiöi-

hin, kuten evästeisiin kohdistuneiden rajoitusten kiertämistä upotetun JavaScript-koodin 

tai nimipalvelujärjestelmän CNAME-tietueiden avulla (Canonical Name record). 

4.1 Merkitys yksityisyydelle 

Verkkopalveluiden käyttäjät pääsevät mainosten myötä hyödyntämään ilmaisia palve-

luita. Toisaalta mainontaevästeiden hyväksyminen voi heikentää käyttäjän yksityisyyttä. 

Evästeen asettavalle osapuolelle kerääntyy tietoa esimerkiksi siitä, millä verkkosivus-

toilla käyttäjä vierailee (Hu & Sastry, 2020). Tähän liittyen tarkastelen alaluvussa verk-

komainonnan merkitystä yksityisyydelle ja siihen liittyviä ilmiöitä. 

Sirkkunen (2016) esittää artikkelissaan huolen käyttäjätietojen keskittymisestä tie-

tyille yrityksille ja käsittelee tähän liittyviä ongelmakohtia. Sirkkunen mainitsee ongel-

mallisena Googlen tavan muodostaa käyttäjäprofiileja, kokoamalla yhteen eri lähteistä 

saatua tietoa. Sirkkusen lisäksi Mellet & Beauvisage (2016) esittävät mainosvälitysalus-

tojen tavan koota eri mainosverkostojen keräämää tietoa yhteen, luoden tarkemman en-

nusteen käyttäjien tottumuksista. Tietojen keskittymiseen liittyen Hu & Sastry (2020) 

vertailivat eroja verkkosivustoilla esiintyvien kolmansien osapuolien määrässä, kun si-

vustolla vieraillaan Kiinasta tai Yhdistyneestä kuningaskunnasta käsin. Tulokset osoitti-

vat kolmansia osapuolia esiintyvän vähemmän, kun sivustolla vierailee kiinalainen käyt-

täjä. Hu & Sastry esittävät tuloksen johtuvan todennäköisesti Googlen ja Facebookin au-

tomaattisesta estämisestä Kiinassa. Geradin et al. (2021) perustelevat Googlen ja Face-

bookin omistamien suurten palveluiden olevan syy heidän keskeiselle osuudelle verkko-

mainonnassa. Googlen ja Facebookin omistavat palvelut ovatkin suosionsa puolesta mai-

nostajille tehokas tapa esittää mainoksia laajalle käyttäjäkunnalle.  

Suomalaisille teetetyn mielipidekyselyn mukaan kansalaiset ovat huolissaan ver-

kossa tapahtuvasta käyttäjätietojen keräämisestä (Sirkkunen, 2016). Yksityisyyden pa-

rantamiseksi, seurantaan onkin puututtu säännöksiä asettamalla. Yhdysvaltojen puolella 

verkossa tapahtuvaa seurantaa sääntelee Californian Consumer Privacy Act (CCPA) tie-

tosuojasäännös (Geradin et al., 2021).  Euroopassa seurantaa ja käyttäjätietojen hallintaa 

on säännelty Euroopan unionin yleisessä tietosuoja-asetuksessa, jota käsitellään tarkem-



-8- 

 

min seuraavassa alaluvussa. Tämän lisäksi mainontaevästeisiin liittyviin yksityisyyshuo-

liin ovat puuttuneet myös verkkoselaimet, joista osa estää kolmannen osapuolen evästeet 

oletuksena. (El Hana et al., 2023) Selaimet tarjoavat muitakin keinoja yksityisyyden pa-

rantamiseen. Yksityistä selaamista käyttäessä evästeet poistuvat, kun selain suljetaan 

(Traficom, 2024). Firefox verkkoselain sisältää myös suojausmekanismin, joka rajoittaa 

kolmannen osapuolen evästeet yksittäiselle sivustolle, kohdellen niitä ensimmäisen osa-

puolen evästeinä. Rajoituksen ansiosta eväste ei kykene seuraamaan käyttäjän toimintaa 

sivustojen välillä. Näiden lisäksi Google on esittänyt tavoitteekseen estää kolmannen osa-

puolen evästeet täysin Chrome selaimessaan vuoden 2024 loppuun mennessä. (Miller & 

Skiera, 2023) Selainten ominaisuuksien lisäksi selainlaajennuksia, kuten mainostenestä-

jiä hyödynnetään seurannan vähentämiseksi. Seurannan estämiseen hyödynnetään esto-

listoja, jotka sisältävät mainoksia asettavain palvelimien verkkotunnuksia. Ne eivät kui-

tenkaan täysin kykene estämään seuraamista, sillä mainostenestäjien hyödyntämät esto-

listat vaativat manuaalista ylläpitoa. (Chen et al., 2021) 

Yksittäisen evästeen avulla saatavat tiedot eivät välttämättä paljasta merkittävästi tie-

toa käyttäjästä tai hänen toiminnastaan. Kuitenkin alaluvussa mainitut keinot yhdistellä 

tietoa johtavat tarkempaan ennusteeseen käyttäjästä. Yksityisyydelle tällä on merkitystä 

silloin, kun evästein kerätty tieto keskittyy tietyille yrityksille. Toisaalta kolmannen osa-

puolen evästeiden on esitetty olevan tietyssä suhteessa hyödyllisiä käyttäjälle. Hyötyinä 

on kuvailtu kohdennettujen mainosten mahdollisuus johtaa parempiin ostopäätöksiin 

sekä käyttäjälle yksilöllistetyn sisällön esittäminen (Miller & Skiera, 2023). 

4.2 Evästeiden käytön yleisyys ja kehittyminen 

Yksityisyyttä verkossa on pyritty kohentamaan edellisessä alaluvussa mainituin säännök-

sin ja rajoituksin. Edellä mainitut tekijät osittain rajoittavat seurantaa ja sen toteuttamista 

verkossa. Esimerkiksi yleisen tietosuoja-asetuksen vaikutusta evästeiden käyttöön on tar-

kasteltu eri tutkimuksissa (Mellet & Beauvisage, 2020; Papadogiannakis et al., 2021). 

Tässä alaluvussa käsittelen evästeiden yleisyyttä verkossa, ja miten edellisessä alaluvussa 

mainitut rajoitukset ovat vaikuttaneet evästeiden käyttöön. 

Eroten kolmannen osapuolen evästeistä, ensimmäisen osapuolen evästeet ovat sivus-

ton itse asettamia. Niitä käytetään pääosin sivustojen välttämättömien ominaisuuksien ja 

toiminallisuuden tarjoamiseen. (ICC, 2012) Yleisen tietosuoja-asetuksen mukaan, Euroo-

pan alueella toimivien sivustojen tulee ilmoittaa ja pyytää suostumus evästeiden käyttöön 

sivustolla vierailevilta käyttäjiltä. Suostumuksen yhteydessä käyttäjä voi kieltäytyä tiet-

tyyn kategoriaan, kuten mainontaevästeisiin luokitelluista evästeistä. (Geradin et al., 

2021) Kuitenkaan kaikista evästeistä, kuten sivuston toiminalle välttämättömiksi luoki-

telluista, ei pysty kieltäytymään. Muiden evästeiden kohdalla käyttäjälle on tarjottava 

mahdollisuus kieltäytyä niiden käyttöönottamisesta. (Traficom, 2024) Suostumuskyselyn 

toteuttaminen on sivuston omalla vastuulla, jolloin sivusto itse päättää, mitkä evästeet 

luokitellaan sen toiminnalle välttämättömiksi. (Papadogiannakis et al., 2021) 
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Cahn et al. (2016) tutkivat indeksointirobottia hyödyntäen Alexan sadantuhannen 

suosituimman internetsivuston listaukseen kuuluvien sivustojen asettamien evästeiden 

määrää. Indeksointirobotti vieraili sivustojen aloitussivulla ja onnistui lopulta keräämään 

tietoa 95 220 eri sivustolta. Tulosten mukaan sivustot asettivat yhteensä 1 895 023 eväs-

tettä, joista 31,9 % luokiteltiin ensimmäisen osapuolen evästeiksi ja loput kolmannen osa-

puolen evästeiksi. Lisäksi Cahn et al. osoittivat tarkastelluista kolmannen osapuolen eväs-

teistä 60 % olleen 50 eri osapuolen asettamia. Tämä liittyy aiemassa alaluvussa esitettyyn 

huoleen tietojen kerääntymisestä tietyille osapuolille.  

Tietosuoja-asetukseen tehokkuuteen liittyen, eräässä tutkimuksessa tarkasteltiin 

suostumuskyselyyn annetun vastauksen vaikutusta eri sivustojen asettamien kolmannen 

osapuolen evästeiden määrään. Tutkimuksessa tarkasteltiin tilanteita, joissa suostumus-

kyselyyn vastattiin kolmella eri tapaa: 

1. Kaikki evästeet hyväksytään (”Accept all”) 

2. Kaikki evästeet kielletään (”Reject all”) 

3. Suostumuskyselyyn ei vastata lainkaan (”No action”) 

Tulokset osoittivat kolmannen osapuolen evästeitä asetettavan jopa hieman enemmän ti-

lanteissa, jossa kaikista evästeistä kieltäydyttiin, verrattuna tilanteisiin, jossa suostumus-

kyselyyn ei vastattu lainkaan. (Papadogiannakis et al., 2021) Yleisen tietosuoja-asetuksen 

tehokkuutta on pohdittu myös toisesta näkökulmasta. Hu et al. (2021) toteavat ettei sään-

nös ole merkittävästi vaikuttanut käyttäjien kohtaamien evästeiden määrään, joka osoittaa 

ettei suostumuksen hallintaa hyödynnetä tehokkaasti. Hu et al. tarkastelivat tutkimukses-

saan myös eri kategorioihin kuuluvien evästeiden lukumäärää hyödyntämällä koneoppi-

mista evästeiden luokitteluun. Tutkimus tarkasteli Alexan 20 000 suosituimman internet-

sivuston listaukseen kuuluvien sivustojen lisäksi, 475 oikean käyttäjän verkkoselaimeen 

asetettuja evästeitä. Yhdistettyjen tulosten mukaan sivustojen asettamista evästeistä 9,79 

% oli välttämättömiä ja 13,35 % toiminallisia evästeitä. Loput tarkastelluista evästeistä 

koostuivat sivustoille itselleen hyödyllisistä analytiikka- ja mainontaevästeistä. Hu et al. 

toteavatkin, että suuresta osasta evästeitä voidaan kieltäytyä, vaikuttamatta sivustojen 

käyttökokemukseen tai toiminallisuuteen. 

4.3 Rajoitusten kiertäminen 

Alaluvussa 3.1 käsiteltävän Set-Cookie otsakkeen lisäksi evästeitä voidaan asettaa myös 

toisella tapaa. Sivustolle upotettu JavaScript-koodi voi asettaa evästeen käyttämällä ’do-

cument.cookie’ ominaisuutta. Upotettu koodi suoritetaan sivustolla ensimmäisen osapuo-

len kontekstissa, mikä mahdollistaa sivuston evästeiden lukemisen ja asettamisen. (Chen 

et al., 2021) Evästeelle voidaan kuitenkin asettaa valinnainen ’HTTPOnly’ attribuutti, 

joka estää JavaScript-koodia lukemasta kyseisen evästeen arvoa (Aliyeva & Egele, 2021). 

Kolmannen osapuolen evästeiden tapaan, upotettu JavaScript-koodi mahdollistaa käyttä-

jän seuraamisen sivustojen välillä. Tämä onnistuu, kun eri verkkosivustot upottavat sa-

masta lähteestä haettua koodia, kuten JavaScript-kirjastoja. Upotettua JavaScript-koodia 
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on osoitettu käytettävän myös toisen tahon asettaman evästeen lukemiseen ja vuotami-

seen muille osapuolille. (Chen et al., 2021) Ilmiö liittyy vastaavasti Sirkkusen (2016) ja 

Mellet & Beauvisage (2020) esittämiin huoliin tietojen jakamisesta seurantaa toteuttavien 

osapuolten välillä. 

Kolmannen osapuolen evästeisiin kohdistuneita toimenpiteitä on pyritty kiertämään 

upotetun koodin lisäksi muilla keinoin. Yksi tavoista hyödyntää nimipalvelujärjestelmää 

(DNS) tietoa vastaanottavan osapuolen piilottamiseen. Piilottamiseen käytetään nimipal-

velujärjestelmän CNAME-tietueita, joiden avulla ohjataan verkkoliikennettä alitunnuk-

sesta toiseen verkkotunnukseen. Käytännössä verkkosivusto asettaa nimipalveluasetuk-

siinsa alitunnuksen, joka ohjaa liikenteen kolmannen osapuolen, kuten mainostarjoajan 

verkkotunnukseen. Sivusto asettaa evästeen ’Domain’ attribuutiksi sivuston verkkotun-

nisteen, jolloin selain kohtelee sitä ensimmäisen osapuolen evästeenä. CNAME-tietueen 

myötä eväste kuitenkin ohjataan myös kolmannen osapuolen verkkotunnukselle. Tämän 

myötä kolmas osapuoli pääsee käsiksi sivustolla asetettuihin evästeisiin. (Aliyeva & 

Egele, 2021) 

Alaluvussa käsiteltävät tavat liittyvät ensimmäisen osapuolen evästeiden väärinkäyt-

töön. Yksityisyyden näkökulmasta ensimmäisen osapuolen evästeiden väärinkäyttö käyt-

täjän seurantaan on ongelmallista. Luvun ensimmäisessä alaluvussa käsittelin eri keinoja 

evästeiden hallintaan. Esimerkiksi mainostenestäjät hyödyntävät estolistoja estääkseen 

selainta kommunikoimasta listaan sisältyvien kolmannen osapuolen verkkotunnusten 

kanssa. CNAME-tietueet kuitenkin mahdollistavat tämän kiertämisen, sillä ne kykenevät 

ohjaamaan evästeen myös estetyille verkkotunnuksille. (Aliyeva & Egele, 2021) Tällöin 

kolmannen osapuolen evästeet estänyt käyttäjä ei mahdollisesti tiedä, että hänen eväs-

teensä jaetaan eteenpäin. Ilmiö on myös yleisen tietosuoja-asetuksen kannalta ongelmal-

lista. Asetuksen mukaan, palveluntarjoajien on suostumuskyselyn lisäksi selkeästi kerrot-

tava sivuston käyttämistä evästeistä ja niiden käyttötarkoituksista. Kuitenkaan sivuston 

toiminallisuudelle välttämättömien evästeiden kohdalla ei lain mukaan tarvitse pyytää 

suostumusta. (Traficom, 2024) Jos välttämättömiksi luokiteltuja evästeitä vuodetaan 

eteenpäin, ei käyttäjä tällöin kykene vaikuttamaan asiaan. Verkkosivustojen onkin osoi-

tettu asettavan välttämättömäksi merkittyjä ensimmäisen osapuolen evästeitä, joiden arvo 

kuitenkin vuodetaan kolmansille osapuolille (Papadogiannakis et al., 2021). Rajoitusten 

kiertämisestä tekee ongelmallista myös ensimmäisen osapuolen evästeiden estämisen 

haasteellisuus. Jos kaikki evästeet, ensimmäisen osapuolen evästeet mukaan lukien este-

tään, ei sivustojen toimivuutta voida taata (Traficom, 2024). Vastaavasti tietyn verkko-

tunnuksen estäminen saattaa rikkoa sivuston toiminallisuutta, sillä sama verkkotunnus 

voi asettaa välttämättömiä ja ei-välttämättömiä evästeitä (Hu et al., 2021).  
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5 Keskustelu 

Tässä tutkielmassa käsiteltiin evästeiden käyttöä seurantaan ja sen merkitystä yksityisyy-

delle. Saatujen tulosten pohjalta voidaan todeta verkkomainonnan liittyvän keskeisesti 

evästeiden käyttöön ja toimivan eräänä syistä seurata ihmisten toimintaa verkossa. Seu-

rantaan ja evästeisiin liittyviin yksityisyyshuoliin onkin puututtu eri tahojen puolesta. 

Tästä huolimatta verkkomainonta osoittautuu edelleen rakentuvan evästeiden käytön ym-

pärille. Evästeiden käyttöön kohdistuneita rajoituksia on pyritty kiertämään, joka on teh-

nyt evästeiden käytöstä vähemmän läpinäkyvää. Kokonaisuudessaan tämä vaikuttaa yk-

sityisyyteen verkossa negatiivisesti. 

Tutkielman kolmannessa luvussa käsiteltiin evästeiden käyttötarkoituksia sekä nii-

den erilaisia ominaisuuksia. Evästeet voidaankin jakaa niiden alkuperän mukaan ensim-

mäisen ja kolmannen osapuolen evästeisiin. Kolmannen osapuolen evästeitä käytetään 

esimerkiksi mainosverkostojen toimesta verkkomainonnan yhteydessä (Hu & Sastry, 

2020). Mainosten yhteydessä asetetut kolmannen osapuolen evästeet sopivat seurantaan, 

koska ne mahdollistavat saman käyttäjän seuraamisen eri sivustojen välillä. Tämän ai-

heuttamiin yksityisyyshuoliin onkin puututtu eri tahojen toimesta sääntelemällä ja rajoit-

tamalla evästeiden käyttöä. (Miller & Skiera, 2023) 

Tutkielman neljännessä alaluvussa keskityttiin tarkemmin tietosuoja-asetusten ja 

verkkoselainten asettamien rajoitusten vaikutuksiin. Saatujen tulosten pohjalta vaikuttaa, 

että rajoitukset ovat johtaneet uuteen ilmiöön rajoitusten kiertämiseksi. Esimerkiksi en-

simmäisen osapuolen evästeitä väärinkäytetään seuraamiseen eri keinoin, kuten upotettua 

JavaScript-koodia ja CNAME-tietueita hyödyntäen. Väärinkäytökset vaikuttavat tehneen 

seurannasta vähemmän läpinäkyvää käyttäjälle. Ilmiö myös heikentää käyttäjien mahdol-

lisuuksia vaikuttaa seurantaan, sillä ensimmäisen osapuolen evästeiden estäminen osoit-

tautuu olevan haasteellisempaa kolmannen osapuolen evästeiden estämiseen verrattuna.   

Evästeiden käyttöön liittyen, yksityisyyttä osoittautui heikentävän tietoa keräävien 

osapuolien välinen yhteistyö. Lisäksi yksityisyyttä heikentää kerätyn tiedon keskittymi-

nen muutamille alalla toimivalle yrityksille, joka mahdollistaa tiedon kokoamisen yhteen 

eri lähteistä (Sirkkunen, 2016). Ilmiöön liittyen Hu & Sastry (2020) selvittävät tutkimuk-

sessaan eri sivustojen välisiä kytköksiä kolmansiin osapuoliin tarkastelemalla, ketkä aset-

tavat evästeitä eri verkkosivustoilla. Hu & Sastryn vertaili esimerkiksi seurantaevästeiden 

määrää, kun samalla sivustolla vieraillaan Kiinasta tai Yhdistyneestä kuningaskunnasta 

käsin. Heidän saamansa tulokset osoittavatkin kiinalaisia käyttäjiä seurattavan vähem-

män, jonka he uskovat johtuvan esimerkiksi Googlen ja Facebookin estämisestä Kiinassa. 

Tätä tutkielma toteutettiin kirjallisuuskatsauksena. Saatuja tuloksia rajoittaa osittain 

tutkielmassa käytetyn lähdekirjallisuuden määrä. Lisäksi tutkielmassa keskityttiin seu-

rantaan pääosin evästeiden ja verkkomainonnan näkökulmasta. Aihetta voitaisiin lähestyä 

myös evästeiden käyttöön liittyvien tietoturvauhkien näkökulmasta, tarkastelemalla nii-

den merkitystä yksityisyydelle. Tulevaisuudessa kyetään tarkastelemaan laajemmin, mi-
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ten asetetut rajoitukset vaikuttavat evästeiden käytön kehittymiseen. Lisäksi tulevaisuu-

den tutkielmissa voidaan käsitellä, miten Googlen tavoite estää kolmannen osapuolen 

evästeet vuoden 2024 loppuun mennessä tulee vaikuttamaan seurantaan verkossa. Kiin-

nostavaa on myös nähdä, mitä suunnitteilla oleva Euroopan unionin ePrivacy-asetus mer-

kitsee evästeiden käytölle. Tutkielmassa tarkasteltujen evästeiden lisäksi löytyy myös 

muita keinoja, kuten sormenjäljentäminen, jota voidaan käyttää seurantaan verkossa. Jat-

kossa voidaan tarkastella, ilmeneekö yksityisyyttä paremmin suojaavia kohdennetun mai-

nonnan keinoja, vai ohjaavatko tiedonkeruuseen kohdistuneet rajoitukset uusiin tapoihin 

rahoittaa toimintaa ja ilmaisia palveluja verkossa. 

6 Yhteenveto 

Verkkosivustot hyödyntävät evästeitä tiedon tallettamiseen internetkäyttäjien laitteelle. 

Palvelin voi hyödyntää evästeitä esimerkiksi tunnistaakseen, kuka palvelimelle saapuvan 

pyynnön lähetti. Evästeitä voidaankin hyödyntää sivuston toiminnallisuudelle tarpeelli-

siin käyttötarkoituksiin. Toisaalta koska evästeet tarjoavat keinon käyttäjän tunnistami-

seen, sopivat ne samalla myös käyttäjien seuraamiseen. Tässä tutkielmassa käsittelin 

evästeiden hyödyntämistä seurantaan ja sen merkitystä yksityisyydelle tarkastelemalla ai-

kaisempia tutkimuksia aiheeseen liittyen.  

Internetin kaupallistumisen ja verkkomainonnan on esitetty liittyvän keskeisestikäyt-

täjien seuraamiseen verkossa. Lisäksi ilmaiset verkkopalvelut voivat kattaa kulujaan ke-

räämällä ja myymällä käyttäjätietoja eteenpäin. (Sirkkunen, 2016) Tietoa kerätään esi-

merkiksi mainosverkostojen toimesta. Verkkosivustot esittävät sivustoillaan mainosver-

kostojen mainoksia, jonka yhteydessä verkkoselain tekee pyynnön mainoksen sisältä-

mälle palvelimelle. Palvelin kykenee pyyntöön vastatessa asettamaan evästeitä verkkosi-

vustolla vierailevien laitteelle. Näitä sivuston ulkopuolisen tahon asettamia evästeitä kut-

sutaan kolmannen osapuolen evästeiksi. Tulokset osoittivat kolmannen osapuolen eväs-

teitä hyödynnettävän käyttäjien seurantaan verkkomainonnan yhteydessä. Tähän liittyen, 

Euroopan unionin yleinen tietosuoja-asetus on ainakin osittain vaikuttanut evästeiden 

käytön kehittymiseen. Toisaalta säännöksen tehokkuutta on tutkimuksissa pohdittu. (Hu 

et al., 2021; Papadogiannakis et al., 2021) Yksittäisen evästeen keräämään tietoon verrat-

tuna, yksityisyydelle osoittautui merkitsevän enemmän tietoa keräävien osapuolien väli-

nen yhteistyö. Tämän lisäksi yksityisyyttä uhkaa tietojen kasaantuminen yrityksille ja eri 

lähteistä saadun tiedon kokoaminen yhteen. 

Eri säännösten lisäksi, seurantaan liittyviin yksityisyyshuoliin on puututtu verk-

koselainten toimesta. Osa verkkoselaimista estääkin oletuksena kolmannen osapuolen 

evästeet. Lisäksi käyttäjä voi hyödyntää selainlaajennuksia, kuten mainostenestäjillä, hal-

litakseen seurantaa verkossa. Mainostenestäjät eivät kuitenkaan täysin kykene tunnista-

maan kaikkia seurantaan käytettäviä evästeitä (Chen et al., 2021). Verkkoselainten aset-

tamien rajoitusten tehokuutta heikentää erinäiset keinot niiden kiertämiseen. Ensimmäi-

sen osapuolen evästeitä voidaan väärinkäyttää rajoitusten kiertämiseen, hyödyntämällä 
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sivustoille upotettua JavaScript-koodia, joka mahdollistaa evästeiden lukemisen ja vuo-

tamiseen kolmansille osapuolille (Chen et al., 2021). Vastaavasti nimipalvelujärjestelmän 

CNAME-tietueita väärinkäytetään ohjatakseen selaimen lähettämät evästeet kolmansille 

osapuolille (Aliyeva & Egele, 2021). Kolmannen osapuolen evästeisiin verraten, tulokset 

osoittivat ensimmäisen osapuolen evästeiden estämisen olevan haastavampaa. Käyttäjän 

näkökulmasta, rajoitusten kiertäminen eri keinon heikentää mahdollisuuksia vaikuttaa 

tiedonkeruuseen ja tekee toiminnasta vähemmän läpinäkyvää.   



-14- 

 

Lähdeluettelo 

Aliyeva, A., & Egele, M. (2021). Oversharing Is Not Caring: How CNAME Cloaking 

Can Expose Your Session Cookies. Proceedings of the 2021 ACM Asia Confe-

rence on Computer and Communications Security, 123–134. 

https://doi.org/10.1145/3433210.3437524 

Barth, A. (2011). HTTP State Management Mechanism (Request for Comments RFC 

6265). Internet Engineering Task Force. https://doi.org/10.17487/RFC6265 

Cahn, A., Alfeld, S., Barford, P., & Muthukrishnan, S. (2016). An Empirical Study of 

Web Cookies. Proceedings of the 25th International Conference on World Wide 

Web, 891–901. https://doi.org/10.1145/2872427.2882991 

Chen, Q., Ilia, P., Polychronakis, M., & Kapravelos, A. (2021). Cookie Swap Party: 

Abusing First-Party Cookies for Web Tracking. Proceedings of the Web Confe-

rence 2021, 2117–2129. https://doi.org/10.1145/3442381.3449837 

El Hana, N., Mercanti-Guérin, M., & Sabri, O. (2023). Cookiepocalypse: What are the 

most effective strategies for advertisers to reshape the future of display adverti-

sing? Technological Forecasting & Social Change, 188, 122297-. 

https://doi.org/10.1016/j.techfore.2022.122297 

Geradin, D., Katsifis, D., & Karanikioti, T. (2021). Google as a de facto privacy regula-

tor: Analysing the Privacy Sandbox from an antitrust perspective. European 

Competition Journal, 17(3), 617–681. 

https://doi.org/10.1080/17441056.2021.1930450 

Gourley, D., & Totty, B. (2002). HTTP: The definitive guide (1st ed). O’Reilly. 

Hu, X., & Sastry, N. (2020). What a Tangled Web We Weave: Understanding the Inter-

connectedness of the Third Party Cookie Ecosystem. Proceedings of the 12th 

ACM Conference on Web Science, 76–85. 

https://doi.org/10.1145/3394231.3397897 

Hu, X., Sastry, N., & Mondal, M. (2021). CCCC: Corralling Cookies into Categories 

with CookieMonster. Proceedings of the 13th ACM Web Science Conference 

2021, 234–242. https://doi.org/10.1145/3447535.3462509 



-15- 

 

ICC. (2012). ICC UK Cookie Guide. https://www.cookielaw.org/wp-con-

tent/uploads/2019/12/icc_uk_cookiesguide_revnov.pdf?si-

teid=oup&lang=en_GB (Haettu 10.2.2024) 

Kristol, D. M. (2001). HTTP Cookies: Standards, privacy, and politics. ACM Transacti-

ons on Internet Technology, 1(2), 151–198. 

https://doi.org/10.1145/502152.502153 

MDN. (2024). Set-Cookie—HTTP | MDN. https://developer.mozilla.org/en-

US/docs/Web/HTTP/Headers/Set-Cookie (Haettu 6.2.2024) 

Mellet, K., & Beauvisage, T. (2020). Cookie monsters. Anatomy of a digital market inf-

rastructure. Consumption Markets & Culture, 23(2), 110–129. 

https://doi.org/10.1080/10253866.2019.1661246 

Miller, K. M., & Skiera, B. (2023). Economic consequences of online tracking restricti-

ons: Evidence from cookies. International Journal of Research in Marketing. 

https://doi.org/10.1016/j.ijresmar.2023.10.001 

Papadogiannakis, E., Papadopoulos, P., Kourtellis, N., & Markatos, E. P. (2021). User 

Tracking in the Post-cookie Era: How Websites Bypass GDPR Consent to Track 

Users. Proceedings of the Web Conference 2021, 2130–2141. 

https://doi.org/10.1145/3442381.3450056 

Sirkkunen, E. (2016). Yksityisyys valvonnan verkoissa. Media & Viestintä, 39(2). 

https://doi.org/10.23983/mv.61429 

Traficom. (2024). Evästeet. Traficom. https://www.kyberturvallisuuskeskus.fi/fi/toimin-

tamme/saantely-ja-valvonta/evasteet (Haettu 15.3.2024) 

 


	1 Johdanto
	2 Tutkimusmenetelmä
	3 Evästeet
	3.1 Evästeiden perusteet
	3.2 Evästeiden käyttötarkoitukset
	3.3 Seuranta

	4 Evästeet ja yksityisyys
	4.1 Merkitys yksityisyydelle
	4.2 Evästeiden käytön yleisyys ja kehittyminen
	4.3 Rajoitusten kiertäminen

	5 Keskustelu
	6 Yhteenveto
	Lähdeluettelo

