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Evisteet ovat tekstimuotoista dataa, joita hyodynnetdén erindisten ominaisuuksien, kuten kaytta-
jan kirjautumistietojen muistamiseen verkkosivustoilla. Verkkoselain tallettaa palvelimen asetta-
man eviasteen ja sisdllyttdd sen palvelimelle ldhetettyihin pyyntdihin. Evidsteen avulla palvelin
kykenee yksiloiméédn pyynnon ldhettdjén, mik& mahdollistaa evésteiden kdyton seurantaan. Evis-
teiden kéyttod seurantaan on pyritty rajoittamaan tietosuoja-asetuksilla. Témén lisdksi peliin ovat
puuttuneet verkkoselaimet, joista osa estdé oletuksena tietyntyyppiset evésteet.

Tama tutkielma on toteutettu kirjallisuuskatsauksena. Tutkielman tavoitteena on tarkastella,
miten evasteitd kdytetddn seurantaan ja mitd se merkitsee yksityisyydelle. Alussa tarkastellaan
eviésteiden toimintaa ja kiyttotarkoituksia, sekéd niiden kéyttod seurantaan. Tdmaén jilkeen kési-
tellddn evasteiden merkitysta yksityisyydelle ja sithen liittyvia ilmi6itd. Tutkielman loppupuolella
kisitellddn, miten evasteiden kayttoon kohdistuneita rajoituksia pyritdan kiertdmaan.

Kohdennetun mainonnan tavoitteena on esittdd internetkayttdjille mainoksia heita kiinnosta-
vista asioista. Kiinnostustenkohteiden selvittdmiseksi mainosverkostot seuraavat internetkaytta-
jien toimintaa verkossa. Seurantaan hyodynnetédén sivustoilla esitettyjd mainoksia, jotka mahdol-
listavat seurantaevésteiden asettamisen. Tulokset osoittavat, ettd kiyttdjan yksityisyyttd heikentad
sekd seurantaa toteuttavien osapuolien vélinen yhteisty0, ettd tietojen kerddntyminen suurille yri-
tyksille. Liséksi yksityisyyteen vaikuttaa mainosverkostojen tapa koota eri ldhteistd kerdttya tie-
toa yhteen muodostaakseen tarkempia ennusteita mainonnan kohteista.

Evisteet voidaan jaotella alkuperénsd mukaisesti sivuston itse asettamiin ensimmadisen osa-
puolen evésteisiin sekd ulkoisen tahon, kuten mainosverkoston, asettamiin kolmannen osapuolen
evisteisiin. Evésteisiin kohdistuneet rajoitukset ovat keskittyneet pddosin kolmannen osapuolen
evisteiden kayttoon. Rajoituksia pyritddn kiertimain vadrinkdyttimalld ensimmadisen osapuolen
evisteitd, joiden estdiminen sivuston toiminallisuus sdilyttden on haastavampaa. Esimerkiksi si-
vustolle upotettua JavaScript-koodia voidaan hyodyntéd evasteiden vuotamiseen kolmansille osa-
puolille. Vastaavasti nimipalvelujarjestelman CNAME-tietueiden avulla evisteet voidaan valittaa
eteenpdin kolmansille osapuolille.

Avainsanat: evésteet, yksityisyys, seuranta

Témaén julkaisun alkuperdisyys on tarkastettu Turnitin OriginalityCheck —ohjelmalla.
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1 Johdanto

Nykyaikana internet kulkee mobiililaitteiden my6td mukana ja toimii olennaisena osana
yhteiskuntaa. Samalla ihmisisté kerdtyn tiedon miéra verkossa on kasvanut, joka heiken-
taa yksityisyyttd. Oikeus yksityisyyteen on turvattu lailla, joten sitd heikentdvien tekijoi-
den tutkiminen on tirkedd. Evésteiden hyodyntdminen tiedonkeruuseen on erés yksityi-
syyttd heikentdva tekijd. Tdmén tutkielman tavoitteena on selvittdd, miten evésteitd kay-
tetddn seurantaan verkossa ja miten tdmé vaikuttaa yksityisyyteen. Tutkielman kolman-
nessa luvussa tarkastelen, miten evisteet toimivat ja mihin niitd kdytetdén. Tutkielman
neljannessé luvussa kisittelen, mitd evasteiden kayttd merkitsee yksityisyydelle ja sithen
liittyvid ilmioita.

Modernit verkkosivustot voivat olla toiminallisuudeltaan kehittyneitd, sisiltden
useita eri ominaisuuksia. Verkkosivustot ovat yhi persoonallisimpia, jolloin sama sivusto
ndyttdd eri kayttdjille erilaiselta. Evisteet ovat yksi keinoista, joka mahdollistaa timén
henkilokohtaisemman kokemuksen. Internetissa resurssien jakamiseen kaytettava hyper-
tekstin siirtoprotokolla on luonteeltaan tilaton (stateless). Yksinkertaisuudessaan tilatto-
muus tarkoittaa, ettei palvelin tunnista pyyntod ldhettdvad osapuolta, vaan kohtelee jo-
kaista pyyntod erillisend. Tilattomuus teki web-sovelluksien kehittimisestd haasteelli-
sempaa. Esimerkiksi miten tallettaa tieto kdyttdjin ostoskorissa olevista tuotteista oli erés
tilattomuuden luomista haasteista. (Kristol, 2001) Evésteen avulla palvelin kykenee tun-
nistamaan pyynnon ldhettdjin, luoden kommunikaatiosta tilallista. Evéste on dataa, joka
voi toimia uniikkina tunnisteena tai tallettaa muuta tarvittavaa tietoa. Pyynnon léhettd;a
eli asiakas on verkkoselain, jonka tehtdva on tallettaa ja l1dhettdd evéste pyyntdjen yhtey-
desséd palvelimelle. (Barth, 2011) Seurannan kohteisiin, eli internetkdyttijiin viitataan
tissa tutkielmassa kayttdjina.

Evisteiden kdytté mahdollistaa erindisid ominaisuuksia verkossa, mutta niiden kéyt-
toon liittyy myds huolta yksityisyydestd. Internetin kaupallistuessa verkkosivustot osoit-
tautuivat mainostajille tehokkaaksi keinoksi tavoittaa ihmisid. Lisdksi mainostajat kerda-
vit verkossa tietoa kéyttdjien toiminnasta, esittddkseen heille kohdennettuja mainoksia.
(Sirkkunen, 2016) Tiedonkerddmiseen mainonnan yhteydessd voidaan hyddyntdad evis-
teitd. Téhan liittyviin yksityisyyshuoliin on puututtu Yhdysvalloissa ja Euroopassa sdian-
noksid asettamalla. Sddnnosten liséksi verkkoselaimet ovat puuttuneet yksityisyyshuoliin
tarjoamalla keinoja evésteiden hallintaan. Lisdksi Google on esittidnyt tavoitteekseen es-
td4 kolmannen osapuolen evisteet Chrome selaimessaan vuoden 2024 loppuun mennessa.
(El Hana et al., 2023) Tutkielman loppupuolella tarkastelen, miten edelld mainitut tekijét
ovat vaikuttaneet evésteiden kayttoon ja miten néitd rajoituksia pyritdin kiertdmdin. Ta-
voitteena on selvittdd seuraamisen vakavuutta yksityisyydelle ja tarkastella ovatko rajoi-
tukset parantaneet yksityisyytta.
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Osa tutkimuksista ldhestyy yksityisyyttd ja evisteiden kdytt6d markkinoinnin nako-
kulmasta. Tutkimukset ovat kdsitelleet verkkomainonnan rakentumista evisteiden ympa-
rille sekd, miten mainosverkostot hyodyntivét evisteilld kerdttyd tietoa. (Cahn et al.,
2016; Mellet & Beauvisage, 2020; Miller & Skiera, 2023; Sirkkunen, 2016) Osa tutki-
muksista tarkastelee sdédnnosten, kuten Euroopan unionin yleisen tietosuoja-asetuksen
vaikutusta evisteiden kdyttoon tiedonkeruussa (Geradin et al., 2021; Miller & Skiera,
2023). Aihetta on kisitelty my0s tarkastelemalla kokemuksia tiedonkeruuseen liittyen
(Sirkkunen, 2016). Sirkkunen esittdé yksityisyyshuolen liittyen kerdtyn tiedon kasaantu-
miseen muutamille isoille yrityksille. Vastaavaa ilmiotd kédsitteleviat Mellet & Beauviage
(2020), jotka mainitsevat mainosverkostoille kerddntyvan tietoa useista eri ldhteista.
Edelld mainittujen liséksi tiedon kerdéntymisté ovat tarkastelleet myos Cahn et al. (2016)
sekd Hu & Sastry (2020). Viimevuosina ilmenneissd evésteitd kasittelevissd tutkimuk-
sissa on tarkasteltu evésteisiin kohdistuneiden rajoitusten kiertdmistd eri keinoin. Muun
muassa Aliyeva & Egele (2021) ja Chen et al. (2021) tutkivat, miten evésteiden kiyttdon
kohdistuneita rajoituksia pyritddn kiertimédéin vadrinkdyttdmailld ensimmaisen osapuolen

evasteitd seurantaan.

2 Tutkimusmenetelma

Tama kandidaatintutkielma toteutettiin kirjallisuuskatsauksena. Katsaus pohjautuu aiem-
paan tietoon liittyen evésteisiin ja yksityisyyteen verkossa. Yksityisyyteen ja seurantaan
liittyen pyrin etsimédédn viimeisen kahdeksan vuoden aikana julkaistuja 14dhteitd. Evistei-
den perusteisiin ja toimintaperiaatteisiin liittyen tarkastelin my6s vanhempia léhteita.
Evisteiden kéyttotarkoituksiin ja toiminnallisuuksiin liittyen hyddynnin myos muutama
verkkoldhdetta.

Tiedonhaussa hyddynsin Andor, ACM Digital Library, Computer Science Database
ja IEEE Xplore tietokantoja. Tiedonhakua aloittaessa hain I4hteita liittyen yleisesti evés-
teiden toimintaan ja kayttotarkoituksiin. Hakulausekkeina kdytin muun muassa “Internet
AND Cookies” ja "JHTTP AND Cookies”. Seuraavaksi jatkoin tiedonhakua hakemalla
yksityisyyteen ja seurantaevésteisiin liittyvad kirjallisuutta. Toimivaksi hakulausekkeeksi
osoittautui "Cookies AND (Privacy OR Security)”, jota kédyttden etenkin ACM tietokan-
nasta 16ytyi useampi tutkielmaan sopiva ldhde. Tiedonhakua tehdessd huomasin verkko-
mainonnan nousevaan esiin eri seurantaa kisittelevissi tutkimuksissa. Taman pohjalta
paddyin etsimddn kirjallisuutta Andorista hakulausekkeilla ”Internet AND Advertising”
ja ”Advertising AND Privacy AND Cookie*”. Mainontaa késittelevét ldhteet tarkasteli-
vat verkkomainonnan rakentumista evésteiden kidyton ympdrille, ja sen vaikutusta yksi-
tyisyyteen. Lisdksi ldhteissé kasiteltiin Euroopan unionin yleistd tietosuoja-asetusta, joka
tunnetaan myds lyhenteelld GDPR (General Data Protection Regulation). Osa mainon-

taan liittyvistd lahteista tarkastelee yleisen tietosuoja-asetuksen ja verkkoselainten asetta-
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mien rajoitusten vaikutusta verkkomainontaan sekd evéstein toteutetun seurannan tehok-
kuuteen. Kyseisissé tutkimuksissa tarkasteltiin my0ds, miten kohdennettu mainonta liittyy
kayttdjien seurantaan.

Aiheeseen sopivien tulosten luotettavuuden arviointiin hyédynsin julkaisufoorumin
luokitteluja. Verkkoldhteiden luotettavuutta arvioin julkaisijan liséksi sen mukaan, onko
lahteeseen viitattu muissa evisteitd kdsittelevissa tutkimuksissa. Etenkin useita hakutu-
loksia tuottavien hakujen yhteydessd pdddyin rajaamaan tuloksia tarkastelemalla vain
vertaisarvioituja tutkielmia. Kuitenkaan absoluuttista rajausta vertausarvioituihin lahtei-
siin en tehnyt, silld uudempia ilmiditd kuten ensimmaéisen osapuolen evédsteiden véérin-
kayttod on késitelty pddosin uudemmissa, viime vuosina ilmenneissd konferenssijulkai-
suissa. Lopuista tuloksista osan karsin suoraan otsikon perusteella pois, jonka jélkeen tar-
kastelin tulosten avainsanoja ja abstrakteja arvioidakseni liittyvétko ne tutkielman aihee-
seen. Kiinnostavat tulokset kerdsin talteen tarkempaa tarkastelua varten. Tarkemman tu-
tustumisen jélkeen, karsin vield sellaiset ldhteet pois, jotka eivét suoranaisesti liittynyt
tutkielman aiheeseen. Lahteitd lukiessa kirjoitin muistiinpanoja ja merkitsin ylos tutkiel-
man pohjalta nousseita ajatuksia. Lisdksi jaottelin 1dhteet merkitsemilld ne tutkielman
kannalta tirkeiksi tai taustoittaviksi ldhteiksi. Jaottelussa huomioin julkaisufoorumin ar-

viointia julkaisukanavasta seké oliko 1dhdettd vertaisarvioitu.

3 Evisteet

Tama luku késittelee evésteiden toimintaa ja kédyttotarkoituksia. Aiheeseen liittyen, luvun
alkuosioissa pohjustetaan hypertekstin siirtoprotokollaa, joka liittyy evasteiden kéyttoon.
Viimeisessd alaluvussa tarkastelen, miten evésteitd voidaan hyddyntdd seurantaan ver-
kossa.

Hypertekstin siirtoprotokollaa on resurssien, kuten verkkosivujen ja datan jakami-
seen kaytetty protokolla. Protokolla perustuu asiakaspalvelin arkkitehtuuriin, jossa asiak-
kaana toimiva verkkoselain tekee pyynnon palvelimelle. Protokollaa voidaan kayttaa
minké tahansa muotoisen tiedon ldhettimiseen, kunhan kommunikoinnin molemmat osa-
puolet kykenevdt ymmaértdmaén sitd. Palvelin vastaa pyyntoon ldhettaimilld resursseja,
kuten verkkosivun tai sivustolla esiintyvin mainoksen. Kommunikaatio asiakkaan ja pal-
velimen vililld perustuu perdkkdisiin asiakkaan ldhettimiin pyyntdihin, joihin palvelin
vastaa ldhettdmalld pyydetyn resurssin sisdltdvin vastauksen. (Gourley & Totty, 2002)
Tutkielman johdannossa mainitaan hypertekstin siirtoprotokollan olevan tilaton. Evésteet
kuitenkin mahdollistavat tilallisen luonteen muuten tilattomassa protokollassa (Kristol,
2001).

3.1 Evisteiden perusteet
Hypertekstin siirtoprotokollan tilattomuuteen liittyen kasittelen seuraavaksi, miten evés-
teitd hyodynnetdin tilallisen luonteen ylldpitdmiseen. Lisdksi kasittelen tarkemmin, miten

evdsteet toimivat ja miten palvelin asettaa evésteen.
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Hypertekstin siirtoprotokolla on tilaton protokolla, joka tarkoittaa jokaisen pyynto-
vastaus kommunikaation tapahtuvan erilldédn toisistaan. Palvelin siis kohtelee asiakkaan
lahettdmad pyyntod kuin se olisi asiakkaan ensimmaéinen palvelimelle ldhettdma pyynto.
(Kristol, 2001) Toisin sanoen palvelimella ei ole tietoa asiakkaan aikaisemmasta yhtey-
denpidosta palvelimen kanssa. Erds keino tilalliseen luonteen muodostamiseen on evis-
teiden kayttd, mikd mahdollistaa pyynnon ldhettdjan tunnistamisen. Evisteeseen sisélty-
van tunnisteen avulla palvelin kykenee yhdistimiin pyynndn saman asiakkaan aikaisem-
piin pyyntoihin (Barth, 2011). Gourley ja Totty (2002) kuvaavat evésteitd pyyntdjen yh-
teydessa ldhetettdvand “Hei nimeni on” tarrana, jonka avulla palvelin tunnistaa, kuka ky-
seisen pyynnon ldhetti. Tilallisen luonteen luomiseen palvelin voisi hyddyntdd muitakin
keinoja, kuten asiakkaan internetin protokollaosoitetta (IP-Osoite). IP-osoitteen kayttoa
on kuitenkin kuvattu epasopivaksi, koska osoite voi vaihtua eiké se aina ole uniikki. (Kris-
tol, 2001) Evéstettd asettaessa, palvelin vastaa asiakkaan pyynton ja sisdllyttdd vastauk-
sen yhteyteen evisteen asettamiseen kiytettdvin otsakkeen. Asiakasohjelmisto, eli verk-
koselain tallettaa evisteen asiakkaan laitteelle ja siséllyttdd sen seuraavien samalle palve-
limelle ldhetettyjen pyyntdjen yhteyteen. Evéste voi siséltidd esimerkiksi palvelimen aset-
taman merkkijonon, jota palvelin hyddyntdi asiakkaan tunnistamiseen tulevien pyyntdjen
yhteydessa. (Barth, 2011)

Evisteen asettamiseen palvelin kéyttdd vastauksen yhteydessé ldhetettyd Set-Coo-
kie” otsaketta. Set-Cookie otsake koostuu merkkijonosta, joka sisdltdd avain-arvo-pareja.
Yksinkertainen palvelimen l&hettdmd otsake on muodoltaan: Set-Cookie <Evésteen
nimi>=<Evisteen-arvo>. Lisdksi Set-Cookie otsake voi sisdltdd muita attribuutteja evis-
teelle, kuten:

e “Max-Age”’=<arvo>

e ”Domain”=<arvo>

e ”Expires”’=<arvo>
’Max-age’ ja ’expires’ attribuutit médrittdvat kauanko evéste on voimassa. Domain attri-
buutti méérittdd, mille verkkotunnukselle kyseinen eviste on voimassa. Selain hyodyntaa
Domain attribuuttia méérittadkseen, mille verkkotunnuksille ldhetettyjen pyyntdjen yh-
teyteen evéste sisdllytetdén. (Barth, 2011; MDN, 2024) Evésteiden avulla kyetdédn esi-
merkiksi tallettamaan kayttdjén kirjautumistiedot. Tdlloin kéyttdjén ei tarvitse myohem-
min sivustoa avatessaan syottdd kirjautumistietojaan uudelleen. (Kristol, 2001) Evisteitd
voidaan hyodyntdd my6s muunlaisen tiedon tallettamiseen kdyttdjén laitteelle. Verkkosi-
vujen kehittyessd, evisteet ovatkin pysyneet oleellisena osana verkossa tapahtuva a tie-

donsiirtoa palvelimen ja verkkoselaimen vililld (Cahn et al., 2016).

3.2 Evasteiden kayttotarkoitukset
Verkkosivustot kayttavat evisteitd eri kdyttotarkoituksiin, kuten sivuston toiminallisuu-
teen ja mainontaa. Eri kiyttotarkoitukset vaativat evésteeltd erilaisia ominaisuuksia.

Evisteitd voidaan jaotella ndihin ominaisuuksiin pohjautuen muutamalla eri tapaa. Téssa
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alaluvussa tarkastelen, miten evésteitd jaotellaan ominaisuuksien mukaisesti ja mihin
kayttotarkoituksiin erityyppisid evisteitd hyodynnetddn. Jaottelu voidaan tehdd esimer-
kiksi evdsteen alkuperdn, voimassaoloajan tai kdyttotarkoituksen perusteella. Alkuperd
kuvaa palvelinta, joka asettaa evésteen. Alkuperin liséksi asettamisen yhteydessé voidaan
ilmoittaa evisteen voimassaoloaika, joka kuvaa evisteen pysyvyyttd. Osa evisteistd on
viliaikaisia ja toiset pysyvampid, riippuen mihin tarkoitukseen niitd kdytetdan. Verkko-
sivusto voi médrittdd sen toiminalle pakollisia tai vapaaehtoisia evisteitd. Vapaachtoisia
evisteitd voidaan kayttdd kiyttdjadkokemuksen parantamiseen sekd henkilokohtaistami-
seen, esimerkiksi esittimélld mainoksia kayttdjad kiinnostavista tuotteista.

Alkuperin mukaisesti evésteet jaotellaan ensimmaisen ja kolmannen osapuolen evés-
teisiin. Ensimmadisen osapuolen evisteelld tarkoitetaan kdyttdjan vieraileman sivuston itse
asettamia ja hallitsemia evisteitd. Verkkosivustot voivat sisdltdd ulkopuolista sisdltod,
kuten mainoksia, jotka haetaan kolmannen osapuolen palvelimilta. (Mellet & Beauvisage,
2020) Ulkopuoliselle palvelimelle tehtyjen pyyntdjen yhteydessd, kyseinen palvelin voi
asettaa ja lukea asettamiaan evésteitd. N4itd kutsutaan kolmannen osapuolen evésteiksi.
Ne mahdollistavat kdyttdjdn seuraamisen sivustojen vililld, silld eri verkkosivut voivat
sisdltdd saman, kolmannen osapuolen palvelimen sisdltod. (Barth, 2011)

Voimassaoloajan mukaan evésteet jaectaan pysyviin ja istuntokohtaisiin evésteisiin. Is-
tuntokohtaiset evésteet ovat voimassa yhden istunnon ajan. Ne poistuvat, kun selain sul-
jetaan tai istunto katkeaa. Istuntokohtaisia evésteitd kiytetdén tilapdisesti tallettamaan si-
vuston toiminallisuudelle tarpeellisia tietoja. Pidempiaikaisen tiedon tallettamiseen hyo-
dynnetdén pysyvid evésteitd, jotka sdilyvit ennalta mairitetyn ajan. Pysyvi evéste poistuu
voimassaoloajan paittyessd tai kdyttdjan poistaessa evisteen selaimen asetuksista. (Tra-
ficom, 2024) Palvelin asettaa evisteen voimassaoloajan Set-Cookie otsakkeen yhteydessi
Max-Age tai Expires attribuuttia kdyttden (MDN, 2024).

Yhdistyneen kuningaskunnan kansainvélisen kauppakamarin evisteitd késitteleva
opas jaottelee evisteet kayttotarkoituksen mukaan neljdin padkategoriaan: valttamétto-
mét-, toiminnalliset-, analytiikka- ja mainontaevisteet. Vilttaméttomat evésteet liittyvit
sivuston vélttdméttomien ominaisuuksien tarjoamiseen. Sivuston ominaisuuksiin liittyy
my0s toiminalliset evésteet, joita kdytetdén esimerkiksi kéyttdjén asettamien asetuksien
muistamiseen. Valttdmattomiin evésteisiin eroten, toiminalliset evisteet tarjoavat henki-
l6kohtaisempia ominaisuuksia, eivitkd ne ole vilttdmittomid sivuston toiminnallisuuk-
sille. (ICC, 2012) Kauppakamarin jaotteluun eroten, litkenne ja viestintiviraston kyber-
turvallisuuskeskus erottelee toiminallisten evisteiden liséksi personointievisteet. Kyber-
turvallisuuskeskus listaa toiminallisten evasteiden kayttdtarkoitukseksi toiminallisuuden
lisddmisen ja parantamisen. Personointievisteiden kéyttotarkoituksina mainitaan sivusto-
asetusten, kuten fonttikoon muistaminen ja mahdollisuus seurata kéyttdjén toimintaa si-
vuston sisdisesti. (Traficom, 2024) Kansainvilisen kauppakamarin kategoriat ovat osa

laajempia, kun taas kyberturvallisuuskeskuksen luettelossa jaetaan kayttotarkoitukset
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pienempiin luokkiin. Edelld mainittujen kéyttotarkoitusten liséksi sivuston analysoimi-
seen voidaan kéyttda analytiikka evésteitd. Niitd hyodynnetidin esimerkiksi sivun lataus-
aikojen sekd uniikkien vierailijoiden tilastointiin. (Traficom, 2024) Analytiikkaevésteitd
kaytetddn lisdksi sivuston tehokkuuden ja toiminnan parantamiseen. Kansainvilisen
kauppakamarin ohjeistuksen mukaan analytiikka evistein kerétty tieto kootaan yhteen,
eivitka ne sisdlld kayttdjaa yksiloivaa tietoa. (ICC, 2012)

Kayttotarkoituksen mukaiset kategoriat eivét ole standardisoituja, ja kéyttotarkoitus-
ten mukaisissa kuvauksissa on pienid eroavaisuuksia ldhteen mukaan. Sivuston yllapita-
jan vastuulla on péittdd, mihin kategoriaan mikédkin evaste kuuluu. Lisdksi eviste voi
kuulua yhtdaikaisesti useamman eri kategorian alle. (ICC, 2012) Alaluvussa kisiteltyjen
kayttotarkoitusten lisdksi, evésteitd voidaan hyddyntdd mainontaan. Seuraavassa alalu-

vussa késittelen tarkemmin mainontaevisteitd ja niiden kiyttdd seurantaan.

3.3 Seuranta

Internetistd 10ytyy niin maksullisia, kuin ilmaisia palveluita. Maksulliset palvelut tekevét
rahaa esimerkiksi kerityista kdyttdjamaksuista, mutta ilmaiset palvelut vaativat muita kei-
noja kulujen kattamiseen. Yksi keinoista kattaa kulut, on esittdd mainoksia ilmaisella si-
vustolla vierailevalle kéyttédjélle. Alaluvussa tarkastelen, miten ja miksi evésteitd kiyte-
tadn kayttdjien seuraamiseen. Erds syistd onkin verkkomainonta, jonka yhteydessé voi-
daan hyddyntié evisteitd. Selaimen hakiessa verkkosivustolla esiintyvda mainosta, kyke-
nee mainoksen sisdltdva palvelin asettamaan evésteitd vierailijan laitteelle.

Sirkkunen (2016) esittdd ilmaisten internetpalveluiden olevan “myytti”, silld kayttajat
maksavat niiden kaytostd heistd kerdtylld tiedolla. Sirkkunen jakaa yksityisyyttd késitte-
levdssa artikkelissaan valvonnan taloudelliseen ja valtiolliseen verkkovalvontaan. Mai-
nontaevasteiden kiyttd seurantaan lukeutuu Sirkkusen jaottelussa taloudelliseen verkko-
valvontaan. Siind mainostajat kédyttavit evisteiden avulla keréttyéd tietoa kayttdjan profi-
lointiin, jota hyddynnetddan kohdennetussa mainonnassa. Kohdennetun mainonnan tavoit-
teena on esittdd mainonnan kohteelle heitd kiinnostavia mainoksia. (El Hana et al., 2023)
Tamin toteuttamiseksi mainosverkostot pyrkivdt ymmartimain mainonnan kohteen ku-
lutuskayttaytymistd. Kohdentamisen liséksi, evisteitd voidaan kdyttdd mainosten tehok-
kuuden arvioimiseen. Mainonta on keskeinen osa verkkopalveluita ja ohessa keritty tieto
rahallisesti arvokasta mainostajille. (Sirkkunen, 2016) Lisdksi palveluntarjoajat ja mai-
nostajat hydtyviat molemmat mainosten esittdmisesti. Palveluntarjoaja kykenee kustanta-
maan ilmaisen palvelun kuluja mainostuloilla, kun taas mainosverkosto ansaitsee rahaa
yrityksiltd, joiden tuotteita he mainostavat.

Mainontaevisteet ovat pddosin mainosverkostojen asettamia, kolmannen osapuolen
evisteitd. Sivuston ylldpitdjd esittdd mainosverkoston mainoksia sivullaan, jota néytta-
essd selain tekee pyynnon mainoksen sisédltimaélle palvelimelle. Palvelin tunnistaa kéyt-
tdjan pyyntoon sisdltyvén evisteen avulla. (Mellet & Beauvisage, 2020) Yksittdisesta

kayttdjasti kerdtyt tiedot tunnistetaan evésteeseen kuuluvan, tunnisteena toimivan uniikin
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arvon avulla. (ICC, 2012) Evisteet mahdollistavatkin kdyttdjan seuraamisen sivustojen
valilla, koska saman mainosverkoston mainoksia voi esiintya eri sivustoilla. Télldin pal-
velin kykenee tunnistamaan evisteen avulla saman asiakkaan eri sivustoilta tulevien

pyyntdjen yhteydessa.

4 Evisteet ja yksityisyys

Tassé luvussa kisittelen evisteisiin liittyvid yksityisyysuhkia. Ensimmaisessd alaluvussa
késitelldén seuraamisen merkitystd yksityisyydelle tarkastelemalla, miten keréttya tietoa
kisitellddn. Tamin jéilkeen tarkastelen evidsteiden kdyton kehittymistd sekd sddnnosten
vaikutusta evisteiden kéyttoon. Viimeisesséd alaluvussa keskitytddn tuoreempiin ilmidi-
hin, kuten evésteisiin kohdistuneiden rajoitusten kiertdmistd upotetun JavaScript-koodin

tai nimipalvelujirjestelmidn CNAME-tietueiden avulla (Canonical Name record).

4.1 Merkitys yksityisyydelle

Verkkopalveluiden kéyttdjit padsevit mainosten myo6td hyddyntdmiin ilmaisia palve-
luita. Toisaalta mainontaevisteiden hyviksyminen voi heikentdd kayttijin yksityisyytta.
Evisteen asettavalle osapuolelle kerdéntyy tietoa esimerkiksi siitd, milld verkkosivus-
toilla kayttdjd vierailee (Hu & Sastry, 2020). Tdhén liittyen tarkastelen alaluvussa verk-
komainonnan merkitysté yksityisyydelle ja sithen liittyvid ilmioit4.

Sirkkunen (2016) esittdd artikkelissaan huolen kéyttdjitietojen keskittymisestd tie-
tyille yrityksille ja késittelee tdhdn liittyvid ongelmakohtia. Sirkkunen mainitsee ongel-
mallisena Googlen tavan muodostaa kéyttdjiprofiileja, kokoamalla yhteen eri ldhteistd
saatua tietoa. Sirkkusen lisdksi Mellet & Beauvisage (2016) esittdvit mainosvélitysalus-
tojen tavan koota eri mainosverkostojen kerddmaiai tietoa yhteen, luoden tarkemman en-
nusteen kayttdjien tottumuksista. Tietojen keskittymiseen liittyen Hu & Sastry (2020)
vertailivat eroja verkkosivustoilla esiintyvien kolmansien osapuolien méérassé, kun si-
vustolla vieraillaan Kiinasta tai Yhdistyneestd kuningaskunnasta késin. Tulokset osoitti-
vat kolmansia osapuolia esiintyvin vihemmaén, kun sivustolla vierailee kiinalainen kéyt-
tdjd. Hu & Sastry esittivit tuloksen johtuvan todennékoisesti Googlen ja Facebookin au-
tomaattisesta estdmisestd Kiinassa. Geradin et al. (2021) perustelevat Googlen ja Face-
bookin omistamien suurten palveluiden olevan syy heidédn keskeiselle osuudelle verkko-
mainonnassa. Googlen ja Facebookin omistavat palvelut ovatkin suosionsa puolesta mai-
nostajille tehokas tapa esittdd mainoksia laajalle kdyttdjakunnalle.

Suomalaisille teetetyn mielipidekyselyn mukaan kansalaiset ovat huolissaan ver-
kossa tapahtuvasta kayttdjédtietojen kerddmisestd (Sirkkunen, 2016). Yksityisyyden pa-
rantamiseksi, seurantaan onkin puututtu sdinndksid asettamalla. Yhdysvaltojen puolella
verkossa tapahtuvaa seurantaa sddntelee Californian Consumer Privacy Act (CCPA) tie-
tosuojasddnnds (Geradin et al., 2021). Euroopassa seurantaa ja kéyttdjdtietojen hallintaa

on sddnnelty Euroopan unionin yleisessa tietosuoja-asetuksessa, jota kdsitellddn tarkem-
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min seuraavassa alaluvussa. Tdmaén lisdksi mainontaevésteisiin liittyviin yksityisyyshuo-
liin ovat puuttuneet my0s verkkoselaimet, joista osa estdd kolmannen osapuolen evésteet
oletuksena. (El Hana et al., 2023) Selaimet tarjoavat muitakin keinoja yksityisyyden pa-
rantamiseen. Yksityistd selaamista kdyttdessd evisteet poistuvat, kun selain suljetaan
(Traficom, 2024). Firefox verkkoselain siséltid myds suojausmekanismin, joka rajoittaa
kolmannen osapuolen evésteet yksittdiselle sivustolle, kohdellen niitd ensimmaisen osa-
puolen evisteind. Rajoituksen ansiosta eviste ei kykene seuraamaan kéyttdjan toimintaa
sivustojen vililld. Ndiden lisdksi Google on esittinyt tavoitteekseen estdd kolmannen osa-
puolen evisteet tdysin Chrome selaimessaan vuoden 2024 loppuun mennessi. (Miller &
Skiera, 2023) Selainten ominaisuuksien liséksi selainlaajennuksia, kuten mainostenesta-
jid hyodynnetddn seurannan vdahentdmiseksi. Seurannan estdmiseen hyddynnetddn esto-
listoja, jotka sisdltdvit mainoksia asettavain palvelimien verkkotunnuksia. Ne eivét kui-
tenkaan tdysin kykene estimdin seuraamista, silld mainostenestdjien hyodyntdmaét esto-
listat vaativat manuaalista ylldpitoa. (Chen et al., 2021)

Yksittdisen evisteen avulla saatavat tiedot eivédt valttdmaitta paljasta merkittavisti tie-
toa kiyttdjdstd tai hdnen toiminnastaan. Kuitenkin alaluvussa mainitut keinot yhdistelld
tietoa johtavat tarkempaan ennusteeseen kéyttdjastd. Yksityisyydelle tilld on merkitysti
silloin, kun evéstein kerétty tieto keskittyy tietyille yrityksille. Toisaalta kolmannen osa-
puolen evésteiden on esitetty olevan tietyssd suhteessa hyodyllisid kiyttdjélle. Hyotyind
on kuvailtu kohdennettujen mainosten mahdollisuus johtaa parempiin ostopdétoksiin

sekd kayttéjélle yksilollistetyn sisdllon esittdminen (Miller & Skiera, 2023).

4.2 Evisteiden kiyton yleisyys ja kehittyminen

Yksityisyyttd verkossa on pyritty kohentamaan edellisessd alaluvussa mainituin sddnnok-
sin ja rajoituksin. Edelld mainitut tekijat osittain rajoittavat seurantaa ja sen toteuttamista
verkossa. Esimerkiksi yleisen tietosuoja-asetuksen vaikutusta evésteiden kayttoon on tar-
kasteltu eri tutkimuksissa (Mellet & Beauvisage, 2020; Papadogiannakis et al., 2021).
Tassd alaluvussa késittelen evésteiden yleisyyttd verkossa, ja miten edellisessi alaluvussa
mainitut rajoitukset ovat vaikuttaneet evasteiden kayttoon.

Eroten kolmannen osapuolen evésteistd, ensimmaisen osapuolen evisteet ovat sivus-
ton itse asettamia. Niitd kdytetddn pddosin sivustojen vélttdimittomien ominaisuuksien ja
toiminallisuuden tarjoamiseen. (ICC, 2012) Yleisen tietosuoja-asetuksen mukaan, Euroo-
pan alueella toimivien sivustojen tulee ilmoittaa ja pyytid suostumus evésteiden kdytt6on
sivustolla vierailevilta kdyttdjiltd. Suostumuksen yhteydessé kéyttdjd voi kieltdytyé tiet-
tyyn kategoriaan, kuten mainontaevésteisiin luokitelluista evisteistd. (Geradin et al.,
2021) Kuitenkaan kaikista evésteistd, kuten sivuston toiminalle valttdméattomiksi luoki-
telluista, ei pysty kieltdytyméén. Muiden evésteiden kohdalla kayttdjdlle on tarjottava
mahdollisuus kieltdytyd niiden kédyttdonottamisesta. (Traficom, 2024) Suostumuskyselyn
toteuttaminen on sivuston omalla vastuulla, jolloin sivusto itse paittdd, mitkd evésteet

luokitellaan sen toiminnalle vilttaméttomiksi. (Papadogiannakis et al., 2021)
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Cahn et al. (2016) tutkivat indeksointirobottia hyodyntden Alexan sadantuhannen
suosituimman internetsivuston listaukseen kuuluvien sivustojen asettamien evisteiden
madrdd. Indeksointirobotti vieraili sivustojen aloitussivulla ja onnistui lopulta kerddmaan
tietoa 95 220 eri sivustolta. Tulosten mukaan sivustot asettivat yhteensd 1 895 023 evés-
tettd, joista 31,9 % luokiteltiin ensimmadisen osapuolen evisteiksi ja loput kolmannen osa-
puolen evisteiksi. Liséksi Cahn et al. osoittivat tarkastelluista kolmannen osapuolen evis-
teistd 60 % olleen 50 eri osapuolen asettamia. Tdma liittyy aiemassa alaluvussa esitettyyn
huoleen tietojen kerddantymisesti tietyille osapuolille.

Tietosuoja-asetukseen tehokkuuteen liittyen, erddssd tutkimuksessa tarkasteltiin
suostumuskyselyyn annetun vastauksen vaikutusta eri sivustojen asettamien kolmannen
osapuolen evidsteiden madrddn. Tutkimuksessa tarkasteltiin tilanteita, joissa suostumus-
kyselyyn vastattiin kolmella eri tapaa:

1. Kaikki evidsteet hyviksytddn (”Accept all”)

2. Kaikki evisteet kielletddn (“Reject all”)

3. Suostumuskyselyyn ei vastata lainkaan (”No action”)
Tulokset osoittivat kolmannen osapuolen evisteitéd asetettavan jopa hieman enemmaén ti-
lanteissa, jossa kaikista evisteistd kieltdydyttiin, verrattuna tilanteisiin, jossa suostumus-
kyselyyn ei vastattu lainkaan. (Papadogiannakis et al., 2021) Yleisen tietosuoja-asetuksen
tehokkuutta on pohdittu myos toisesta ndkdkulmasta. Hu et al. (2021) toteavat ettei sddn-
nods ole merkittidvasti vaikuttanut kiyttdjien kohtaamien evisteiden madrdén, joka osoittaa
ettei suostumuksen hallintaa hyddynnetd tehokkaasti. Hu et al. tarkastelivat tutkimukses-
saan myos eri kategorioihin kuuluvien evésteiden lukuméarda hyodyntamalla koneoppi-
mista evésteiden luokitteluun. Tutkimus tarkasteli Alexan 20 000 suosituimman internet-
sivuston listaukseen kuuluvien sivustojen liséksi, 475 oikean kdyttdjén verkkoselaimeen
asetettuja evdsteitd. Yhdistettyjen tulosten mukaan sivustojen asettamista evéasteistd 9,79
% oli valttaimattomid ja 13,35 % toiminallisia evésteitd. Loput tarkastelluista evésteisti
koostuivat sivustoille itselleen hyddyllisistd analytiikka- ja mainontaevésteistid. Hu et al.
toteavatkin, ettd suuresta osasta evésteitd voidaan kieltdytyd, vaikuttamatta sivustojen

kayttokokemukseen tai toiminallisuuteen.

4.3 Rajoitusten kiertiminen

Alaluvussa 3.1 késiteltdvan Set-Cookie otsakkeen lisdksi evésteitd voidaan asettaa my0s
toisella tapaa. Sivustolle upotettu JavaScript-koodi voi asettaa evisteen kiyttdmaélla *do-
cument.cookie’ ominaisuutta. Upotettu koodi suoritetaan sivustolla ensimmaéisen osapuo-
len kontekstissa, mikd mahdollistaa sivuston evésteiden lukemisen ja asettamisen. (Chen
et al., 2021) Evasteelle voidaan kuitenkin asettaa valinnainen "HTTPOnly’ attribuutti,
joka estdd JavaScript-koodia lukemasta kyseisen evésteen arvoa (Aliyeva & Egele, 2021).
Kolmannen osapuolen evisteiden tapaan, upotettu JavaScript-koodi mahdollistaa kéyttéi-
jén seuraamisen sivustojen vililld. Tama onnistuu, kun eri verkkosivustot upottavat sa-

masta ldhteestd haettua koodia, kuten JavaScript-kirjastoja. Upotettua JavaScript-koodia
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on osoitettu kdytettivin my0s toisen tahon asettaman evésteen lukemiseen ja vuotami-
seen muille osapuolille. (Chen et al., 2021) [Imid liittyy vastaavasti Sirkkusen (2016) ja
Mellet & Beauvisage (2020) esittimiin huoliin tietojen jakamisesta seurantaa toteuttavien
osapuolten valilla.

Kolmannen osapuolen evésteisiin kohdistuneita toimenpiteitd on pyritty kiertdiméaan
upotetun koodin lisdksi muilla keinoin. Yksi tavoista hyodyntidd nimipalvelujarjestelméaa
(DNS) tietoa vastaanottavan osapuolen piilottamiseen. Piilottamiseen kdytetddn nimipal-
velujarjestelmédn CNAME-tietueita, joiden avulla ohjataan verkkoliikennettd alitunnuk-
sesta toiseen verkkotunnukseen. Kaytdnnossd verkkosivusto asettaa nimipalveluasetuk-
siinsa alitunnuksen, joka ohjaa liikenteen kolmannen osapuolen, kuten mainostarjoajan
verkkotunnukseen. Sivusto asettaa evdsteen 'Domain’ attribuutiksi sivuston verkkotun-
nisteen, jolloin selain kohtelee sitd ensimmaéisen osapuolen evésteend. CNAME-tietueen
mydtd evéste kuitenkin ohjataan my6s kolmannen osapuolen verkkotunnukselle. Tamén
mydtd kolmas osapuoli péddsee kisiksi sivustolla asetettuihin evésteisiin. (Aliyeva &
Egele, 2021)

Alaluvussa késiteltavit tavat liittyvit ensimmaéisen osapuolen evésteiden vaarinkayt-
toon. Yksityisyyden ndkokulmasta ensimmadisen osapuolen evésteiden vadrinkdytto kayt-
tdjén seurantaan on ongelmallista. Luvun ensimmaéisessi alaluvussa kisittelin eri keinoja
evésteiden hallintaan. Esimerkiksi mainostenestdjit hyddyntédvit estolistoja estddkseen
selainta kommunikoimasta listaan sisdltyvien kolmannen osapuolen verkkotunnusten
kanssa. CNAME-tietueet kuitenkin mahdollistavat timin kiertdmisen, silld ne kykenevit
ohjaamaan evésteen myds estetyille verkkotunnuksille. (Aliyeva & Egele, 2021) Téll6in
kolmannen osapuolen evisteet estidnyt kdyttdjd ei mahdollisesti tiedd, ettd hdnen evis-
teensd jaetaan eteenpdin. [lmid on myds yleisen tietosuoja-asetuksen kannalta ongelmal-
lista. Asetuksen mukaan, palveluntarjoajien on suostumuskyselyn lisdksi selkedsti kerrot-
tava sivuston kayttdmistd evisteistd ja niiden kdyttotarkoituksista. Kuitenkaan sivuston
toiminallisuudelle vilttimittomien evésteiden kohdalla ei lain mukaan tarvitse pyytdd
suostumusta. (Traficom, 2024) Jos vilttdmittomiksi luokiteltuja evésteitd vuodetaan
eteenpdin, ei kdyttdjd talloin kykene vaikuttamaan asiaan. Verkkosivustojen onkin osoi-
tettu asettavan valttimattomaksi merkittyjd ensimmaéisen osapuolen evisteitd, joiden arvo
kuitenkin vuodetaan kolmansille osapuolille (Papadogiannakis et al., 2021). Rajoitusten
kiertdmisestd tekee ongelmallista myds ensimméisen osapuolen evisteiden estdmisen
haasteellisuus. Jos kaikki evisteet, ensimmaiisen osapuolen evisteet mukaan lukien este-
tddn, el sivustojen toimivuutta voida taata (Traficom, 2024). Vastaavasti tietyn verkko-
tunnuksen estdminen saattaa rikkoa sivuston toiminallisuutta, silld sama verkkotunnus

voi asettaa valttiméattomii ja ei-valttimattomid evasteitd (Hu et al., 2021).
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S Keskustelu

Tassd tutkielmassa késiteltiin evésteiden kdyttod seurantaan ja sen merkitysta yksityisyy-
delle. Saatujen tulosten pohjalta voidaan todeta verkkomainonnan liittyvén keskeisesti
evisteiden kdyttoon ja toimivan erddnd syistd seurata ihmisten toimintaa verkossa. Seu-
rantaan ja evésteisiin liittyviin yksityisyyshuoliin onkin puututtu eri tahojen puolesta.
Tastd huolimatta verkkomainonta osoittautuu edelleen rakentuvan evisteiden kdyton ym-
parille. Evésteiden kayttoon kohdistuneita rajoituksia on pyritty kiertdméaan, joka on teh-
nyt evasteiden kdytostd vihemmain ldpindkyvad. Kokonaisuudessaan timé vaikuttaa yk-
sityisyyteen verkossa negatiivisesti.

Tutkielman kolmannessa luvussa késiteltiin evasteiden kéyttotarkoituksia sekd nii-
den erilaisia ominaisuuksia. Evésteet voidaankin jakaa niiden alkuperédn mukaan ensim-
mdisen ja kolmannen osapuolen evésteisiin. Kolmannen osapuolen evisteitd kaytetddn
esimerkiksi mainosverkostojen toimesta verkkomainonnan yhteydessd (Hu & Sastry,
2020). Mainosten yhteydessa asetetut kolmannen osapuolen evisteet sopivat seurantaan,
koska ne mahdollistavat saman kayttdjin seuraamisen eri sivustojen vililld. Tdméan ai-
heuttamiin yksityisyyshuoliin onkin puututtu eri tahojen toimesta sddntelemall ja rajoit-
tamalla evésteiden kayttod. (Miller & Skiera, 2023)

Tutkielman neljannessd alaluvussa keskityttiin tarkemmin tietosuoja-asetusten ja
verkkoselainten asettamien rajoitusten vaikutuksiin. Saatujen tulosten pohjalta vaikuttaa,
ettd rajoitukset ovat johtaneet uuteen ilmidon rajoitusten kiertdmiseksi. Esimerkiksi en-
simmaéisen osapuolen evésteitd vadrinkdytetddn seuraamiseen eri keinoin, kuten upotettua
JavaScript-koodia ja CNAME-tietueita hyddyntiden. Vadrinkaytokset vaikuttavat tehneen
seurannasta vihemmaén lapindkyvad kdyttdjille. [Imio myds heikentdd kayttdjien mahdol-
lisuuksia vaikuttaa seurantaan, silld ensimmaéisen osapuolen evésteiden estdminen 0soit-
tautuu olevan haasteellisempaa kolmannen osapuolen evisteiden estimiseen verrattuna.

Evisteiden kayttoon liittyen, yksityisyyttd osoittautui heikentévin tietoa kerdévien
osapuolien vilinen yhteistyd. Liséksi yksityisyyttd heikentdd kerdtyn tiedon keskittymi-
nen muutamille alalla toimivalle yrityksille, joka mahdollistaa tiedon kokoamisen yhteen
eri lahteistd (Sirkkunen, 2016). [Imidon liittyen Hu & Sastry (2020) selvittavét tutkimuk-
sessaan eri sivustojen vélisid kytkoksid kolmansiin osapuoliin tarkastelemalla, ketka aset-
tavat evisteitd eri verkkosivustoilla. Hu & Sastryn vertaili esimerkiksi seurantaevisteiden
madrdd, kun samalla sivustolla vieraillaan Kiinasta tai Yhdistyneestd kuningaskunnasta
késin. Heiddn saamansa tulokset osoittavatkin kiinalaisia kayttdjid seurattavan vihem-
mén, jonka he uskovat johtuvan esimerkiksi Googlen ja Facebookin estdmisestéd Kiinassa.

Tété tutkielma toteutettiin kirjallisuuskatsauksena. Saatuja tuloksia rajoittaa osittain
tutkielmassa kdytetyn ldhdekirjallisuuden méadrd. Lisdksi tutkielmassa keskityttiin seu-
rantaan pidosin evisteiden ja verkkomainonnan ndakdkulmasta. Aihetta voitaisiin ldhestya
myds evasteiden kdyttoon liittyvien tietoturvauhkien nidkokulmasta, tarkastelemalla nii-

den merkitystd yksityisyydelle. Tulevaisuudessa kyetédén tarkastelemaan laajemmin, mi-
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ten asetetut rajoitukset vaikuttavat evisteiden kiyton kehittymiseen. Lisédksi tulevaisuu-
den tutkielmissa voidaan kisitelld, miten Googlen tavoite estdd kolmannen osapuolen
evisteet vuoden 2024 loppuun mennessi tulee vaikuttamaan seurantaan verkossa. Kiin-
nostavaa on myds ndhda, mitd suunnitteilla oleva Euroopan unionin ePrivacy-asetus mer-
kitsee evidsteiden kdytolle. Tutkielmassa tarkasteltujen evésteiden lisdksi 10ytyy myos
muita keinoja, kuten sormenjiljentiminen, jota voidaan kéyttdad seurantaan verkossa. Jat-
kossa voidaan tarkastella, ilmeneekd yksityisyyttd paremmin suojaavia kohdennetun mai-
nonnan keinoja, vai ohjaavatko tiedonkeruuseen kohdistuneet rajoitukset uusiin tapoihin

rahoittaa toimintaa ja ilmaisia palveluja verkossa.

6 Yhteenveto

Verkkosivustot hyddyntévit evisteitd tiedon tallettamiseen internetkdyttdjien laitteelle.
Palvelin voi hyddyntié evésteitd esimerkiksi tunnistaakseen, kuka palvelimelle saapuvan
pyynnon lahetti. Evisteitd voidaankin hyddyntdé sivuston toiminnallisuudelle tarpeelli-
siin kéyttotarkoituksiin. Toisaalta koska evisteet tarjoavat keinon kéyttdjin tunnistami-
seen, sopivat ne samalla myo0s kéyttdjien seuraamiseen. Téssd tutkielmassa késittelin
evasteiden hyodyntidmisti seurantaan ja sen merkitysta yksityisyydelle tarkastelemalla ai-
kaisempia tutkimuksia aiheeseen liittyen.

Internetin kaupallistumisen ja verkkomainonnan on esitetty liittyvin keskeisestikayt-
tdjien seuraamiseen verkossa. Liséksi ilmaiset verkkopalvelut voivat kattaa kulujaan ke-
raamilld ja myymalld kayttdjatietoja eteenpdin. (Sirkkunen, 2016) Tietoa kerétddn esi-
merkiksi mainosverkostojen toimesta. Verkkosivustot esittdvét sivustoillaan mainosver-
kostojen mainoksia, jonka yhteydessd verkkoselain tekee pyynnon mainoksen sisélté-
malle palvelimelle. Palvelin kykenee pyyntoon vastatessa asettamaan evésteitd verkkosi-
vustolla vierailevien laitteelle. Néitd sivuston ulkopuolisen tahon asettamia evisteitd kut-
sutaan kolmannen osapuolen evésteiksi. Tulokset osoittivat kolmannen osapuolen evis-
teitd hyodynnettidvan kdyttdjien seurantaan verkkomainonnan yhteydessa. Téhén liittyen,
Euroopan unionin yleinen tietosuoja-asetus on ainakin osittain vaikuttanut evésteiden
kdyton kehittymiseen. Toisaalta sddnnoksen tehokkuutta on tutkimuksissa pohdittu. (Hu
etal., 2021; Papadogiannakis et al., 2021) Yksittdisen evisteen kerddamaién tietoon verrat-
tuna, yksityisyydelle osoittautui merkitsevin enemman tietoa kerddvien osapuolien véli-
nen yhteisty0. Tamaén liséksi yksityisyyttd uhkaa tietojen kasaantuminen yrityksille ja eri
lahteistd saadun tiedon kokoaminen yhteen.

Eri sddnnosten lisdksi, seurantaan liittyviin yksityisyyshuoliin on puututtu verk-
koselainten toimesta. Osa verkkoselaimista estddkin oletuksena kolmannen osapuolen
evisteet. Lisdksi kdyttdjd voi hyodyntia selainlaajennuksia, kuten mainostenestijillé, hal-
litakseen seurantaa verkossa. Mainostenestdjét eivat kuitenkaan tdysin kykene tunnista-
maan kaikkia seurantaan kéytettivid evéasteitd (Chen et al., 2021). Verkkoselainten aset-
tamien rajoitusten tehokuutta heikentid erindiset keinot niiden kiertimiseen. Ensimmaéi-

sen osapuolen evésteitd voidaan vadrinkdyttdd rajoitusten kiertimiseen, hyodyntamalla



13-

sivustoille upotettua JavaScript-koodia, joka mahdollistaa evésteiden lukemisen ja vuo-
tamiseen kolmansille osapuolille (Chen et al., 2021). Vastaavasti nimipalvelujérjestelmén
CNAME-tietueita vidrinkdytetddn ohjatakseen selaimen ldhettdmét evésteet kolmansille
osapuolille (Aliyeva & Egele, 2021). Kolmannen osapuolen evésteisiin verraten, tulokset
osoittivat ensimmadisen osapuolen evisteiden estimisen olevan haastavampaa. Kayttdjan
ndkokulmasta, rajoitusten kiertiminen eri keinon heikentdd mahdollisuuksia vaikuttaa

tiedonkeruuseen ja tekee toiminnasta vihemman ldpindkyvaa.
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