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Kyberturvallisuus on nykypéivan digitaalisen maailman keskeinen haaste, kun organisaatiot
siirtavat toimintaansa pilvipalveluihin. Ymmartddksemme paremmin nykypaivan pilvipalveluiden
kyberturvallisuutta on olennaista analysoida ja vertailla eri palveluntarjoajien tarjoamia ratkaisuja.
Tyossa keskitytaan Google Cloud Platformin (GCP) ja Amazon Web Servicen (AWS) tarjoamiin
kyberturvallisuusratkaisuihin heidan pilviymparistdssdan. Tydn tavoite on selvittaa, millaisia ky-
berturvallisuusratkaisuja valitut palveluntarjoajat tuottavat.

Ty6 jakautuu kolmeen osaan. Ensimmaisessa osassa esitellaan pilvipalveluita, palveluntarjo-
ajia sekd naihin liittyvia kasitteitad. Toisessa osassa kasitellaan kyberturvallisuutta, kyberturvalli-
suuteen liittyvid haasteita seka aiheeseen liittyvia kasitteitd. Kolmannessa osassa keskitytaan
vertailemaan pilvipalveluntarjoajia seka heidan tarjoamia kyberturvallisuusratkaisuja. Tydssa on
tehty rajaus kolmeen kyberturvallisuusratkaisuun. Valitut ratkaisut ovat haavoittuvuuksien hal-
linta, identiteetin ja padsynhallinta sekd verkon segmentointi. Nama ovat keskeisia kybertuvalli-
suuteen liittyvia kasitteitd, joiden avulla voidaan hallinnoida kyberturvallisuuteen liittyvia haasteita.
Naita kyberturvallisuusratkaisuja vertaillaan kirjallisen dokumentaation avulla.

Tutkimus osoittaa, ettad kyberturvallisuusratkaisut ovat lahes samansisaltoisia valittujen pilvi-
palveluntarjoajien valilla. Kummallakin palvelulla on tietyt ratkaisut, jotka he esittavat keskeisina
palveluina. Suurimmat eroavaisuudet naiden palveluntarjoajien valilla 16ytyykin siitd, mita he esit-
tavat keskeisina palveluinaan. Molemmat palveluntarjoajat ovat johtavia pilvipalveluntarjoajia, jo-
ten niiden valilld kdydaan jonkin asteista kilpavarustelua. Pysyakseen johtavassa asemassa tulee
pystya vastaamaan kilpailijoiden tarjontaan vastaavilla palveluilla. Tydssa esitetyt palveluiden ku-
vaukset perustuvat sen hetkisiin tietoihin ja voivat muuttua nopeastikin ajan my6ta.
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Tyokalun nimi (ja versio): ChatGPT 3.5

Kayttotarkoitus ja osio, jossa tyokalua kaytettiin: Aiheen ideointi seka alan tyokieleen va-
kiintuneiden k&sitteiden ja lauseiden suomentaminen.

Olen tietoinen siita, ettd olen taysin vastuussa koko opinnaytteeni sisalldsta, mukaan lukien te-
koalylla tuotetut osat, ja hyvaksyn vastuun mahdollisista julkaisueettisten normien rikkomuk-
sista.
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1. JOHDANTO

Kyberturvallisuus on nykypaivan digitaalisen maailman keskeinen haaste, erityisesti kun
organisaatiot siirtdvat toimintaansa pilvipalveluihin. Pilvipalvelut tarjoavat tehokkaan ta-
van tallentaa, kasitella ja jakaa tietoa, mutta samalla ne tuovat mukanaan uusia haasteita
tietoturvalle. Kyberuhkien monimuotoisuus ja jatkuvasti kehittyva luonne vaativatkin jat-

kuvaa huomiota ja suojatoimia.

Tassa tutkielmassa tarkastellaan kyberturvallisuusratkaisuja eri pilvipalveluissa. Pilvipal-
veluiden kirjo on laaja, ja niiden tarjoamat turvallisuusominaisuudet voivat vaihdella mer-
kittavasti palveluntarjoajasta riippuen. Taman tutkielman tarkastelun kohteena ovat
Googlen tarjpama Google Cloud Platform ja Amazonin tarjoama Amazon Web Services,

seka niiden mahdollistamat kyberturvallisuusratkaisut.

Tutkielmassa kasitelldan keskeisid kyberturvallisuuden osa-alueita, kuten haavoittu-
vuuksienhallintaa, jatkuvaa valvontaa seka paasynhallintaa. Lisaksi tarkastellaan verkon

segmentointiin liittyviad pilvipalveluratkaisuja.

Ymmartddksemme paremmin nykypdivan pilvipalveluiden kyberturvallisuutta on olen-
naista analysoida ja vertailla eri palveluntarjoajien tarjoamia ratkaisuja ja niiden tehok-
kuutta kyberuhkien torjunnassa. Tama tutkielma pyrkii tarjoamaan kattavan katsauksen

valittuihin kyberturvallisuusratkaisuihin eri pilvipalveluissa.

Tutkielma on tehty toimeksiantona Veikkaus Oy:lle. Tydn rajaus on luotu yhdessa Veik-

kauksen kanssa valittuihin kyberturvallisuusratkaisuihin.

Luvussa 2 kasitelldan pilvipalveluihin ja kyberturvallisuuteen liittyvia yleisia kasitteita ja
haasteita. Luvussa 3 tutustutaan Google Cloud Platformin palveluihin ja luvussa 4 vuo-
rostaan Amazon Web Servicen palveluihin. Luvuissa 5 ja 6 kadydaan lapi mainittujen pil-
vipalveluntarjoajien kyberturvallisuuteen liittyvia ratkaisuja. Luvussa 7 on tyon yhteen-

veto.



2. PILVITEKNOLOGIAT JA KYBERTURVALLI-
SUUS

2.1 Pilviteknologiat

Pilviteknologioilla tarkoitetaan laskentaresurssien, kuten ohjelmistojen, palvelimien tai
tietokantojen tarjoamista tarpeen mukaan internetin valityksella. Pilviteknologioiden hyo-
tyjd ovat muun muassa skaalautuvuus, suorituskyky ja saatavuus. Pilviteknologiat mah-
dollistavat yrityksille toimintojensa skaalaamisen joustavasti ulkoisten isantayritysten
hoidettavaksi. (Goyal and Kumar, 2023) Kehittdjien ei siis tarvitse itse huolehtia esimer-

kiksi fyysisten servereiden yllapidosta, vaan se voidaan ostaa palveluna.

Suurin osa pilvipalveluista voidaan jakaa kolmeen eri kategoriaan: infrastruktuuripalve-
luna (eng. Infrastructure as a Service, laaS), alustapalveluna (eng. Platfrom as a service,
PaaS) ja ohjelmistopalveluna (eng. Software as a service, SaaS). Kuvaus pilvipalvelui-

den kategorioista on esitetty kuvassa 1.

| SaasS
PaaS
laaS
® O Ir? Q ;

Hosted D tools, database business  Operating Servers and Networking Data center physical
applications/apps analytics systems storage firewalls/security plant/building

Kuva 1. Kuvaus pilvipalveluiden kategorioista (lédhteesté (What is SaaS? Software as a
Service | Microsoft Azure, 27.2.2024)

Kuten kuvasta 1 nahdaan, niin laaS:lla tarkoitetaan esimerkiksi palvelimien tai virtuaali-
koneiden (eng. Virtual Machine, VM) ostamista palveluna (Rodriguez and Buyya, 2017).
Virtuaalikone on virtualisoitu laskentaresurssi, jota voidaan kayttda oikean tietokoneen
tavoin. Virtualisointiteknologiat mahdollistavat useiden virtuaalikoneiden toiminnan yh-

della fyysisella palvelimella. (Auliya et al., 2024)

PaaS on laaS:ia laajempi kokonaisuus. PaaS tuo kayttajalle pilvipalvelun tarjoajan ylla-

pitdman alustan, jota voidaan kayttdd sovellusten kehittdmiseen ja kayttdédnottoon.



PaaS:iin voi kuulua esimerkiksi tietokantoja tai kehitystydkaluja. (Anselmi, Ardagna and

Passacantando, 2014)

SaaS kattaa molemmat ylla mainitut kategoriat. SaaS:lla tarkoitetaan valmista ohjelmis-
toa, joka on kehitetty, hallinnoitu ja toimitettu internetin valityksella palveluntarjoajan toi-

mesta (Cho and Chan, 2015). Tallainen palvelu voi olla esimerkiksi sahkdposti.

Pilvipalvelun tarjoajilla on datakeskuksia ympari maailmaa, joiden avulla resursseja tar-
jotaan kayttajille. Maailmanlaajuisilla datakeskuksilla voidaan vahentda esimerkiksi la-
tenssia, kun resurssit voidaan sijoittaa fyysisesti lahemmaksi niiden kayttgjia. Yksi
Googlen datakeskuksista sijaitsee Suomessa. Eri alueiden datakeskukset on eristetty
toisistaan, mista voidaan hydtya esimerkiksi vikatilanteissa. (Google Cloud overview |
Overview, 20.2.2024)

Pilvipalvelujen resurssit voivat olla globaaleja tai alueellisia. Globaaleja resursseja voi-
daan kayttda milla tahansa alueella, kun taas alueelliset resurssit voi olla kaytettavissa
vain tietyilla alueilla. Esimerkiksi kun uusia datakeskuksia perustetaan, niin osaa resurs-
seista joudutaan priorisoimaan. Priorisoidut resurssit otetaan kayttoon globaalisti muita
aiemmin. Alhaisemmalla prioriteetilla olevat toiminnallisuudet saadaan otettua kayttoon

vasta toisia mydhemmin. (Global Infrastructure Regions & AZs, 27.2.2024)

2.2 Kubernetes ja konttiteknologiat

Pilviymparistdssa operaatiot suoritetaan usein Kuberneteksen avulla (Park, Son and
Kim, 2023). Suuremmat ohjelmistot sisaltavat paljon eri osia, ja kaikki ndma osat voivat
sijaita omissa konteissaan (Nguyen et al., 2020). Kontti on virtuaalikone, joka toimii itse-
naisena jarjestelmana. Se koostuu suoritettavasta ohjelmapaketista eli kayttajakoodista,
jarjestelmatydkaluista, ajonaikaisesta ymparistosta seka jarjestelmakirjastoista. (Yadav,
Pal and Yadav, 2021)

Kun kontteja ajetaan suurella mittakaavalla, syntyy tarve automatisoida kayttéonottoa,
skaalautuvuutta ja hallintaa. Kubernetes toimii konttien orkestrointialustana, joka tukee
automaattisen skaalautuvuuden toteutumista valvomalla Podien, sovellusten ja kluste-
reiden tilastoja, joita kutsutaan metriikoiksi. Automaattiset skaalautujat kaynnistyvat, kun

nama metriikat saavuttavat maaritellyt kynnykset. (Nguyen et al., 2020)

Konttien avulla sovelluksia voidaan ajaa ilman, etta kaikkia ohjelmistoon tarvittavia Kir-
jastoja tarvitsee ohjelmistoa suorittavalle koneelle. Konttien kayttd helpottaa ohjelmisto-
kehitysta, silld konttien avulla ohjelmisto voidaan siirtda esimerkiksi fyysisesta konesa-
lista pilveen tai testausymparistosta tuotantoon ilman ohjelmiston suurempaa muokkaa-

mista.



Podit voivat sisaltaa yksittaisen kontin tai useamman kontin sisaltdman ryhman (Pods,
26.2.2024). Podit sijaitsevat solmuissa (eng. Nodes), jotka voivat olla virtuaalisia tai fyy-
sisia tietokoneita (Nodes, 26.2.2024). Solmuja ohjataan hallintatason (eng. Control
Plane) avulla. Hallintatasolla on erilaisia komponentteja, joiden avulla voidaan esimer-
kiksi ajastaa podeja ajamaan kontin ohjelmisto tiettyyn aikaan. Solmut ja ohjauskeskus
sijaitsevat klusterissa, joka muodostaa kokonaisuuden, jonka avulla voidaan hallinnoida
pilvessa ajettavia ohjelmistoja. (GKE cluster architecture | Google Kubernetes Engine
(GKE), 16.4.2024)

2.3 Kyberturvallisuus pilvessa

Kyberturvallisuus tulee aiheelliseksi pilvipalveluissa muun muassa siksi, etta niiden tar-
joajana on kolmas osapuoli. Siityminen kaupalliseen julkiseen pilveen vie kayttajilta suo-
ran hallinnan heidan tietoihinsa ja sovelluksiinsa. Vaikka pilvipalveluntarjoajien infra-
struktuuri voi olla tehokkaampi kuin kayttajien omat resurssit, on pilvipalvelualustoilla
suurempi uhka ulkoisiin ja sisaisiin turvallisuusongelmiin, kuten pahantahtoisiin tyonteki-
j6ihin. (Ren, Wang and Wang, 2012)

Ulkoinen palveluntarjoaja lisdad myds haasteita esimerkiksi palvelujen auditointiin eli pro-
sessiin, jossa arvioidaan saanndllisesti palvelun suorituskykya ja tietoturvaa koko pilvi-
palvelun toimitusketjussa. (Cloud Cybersecurity Market Analysis, 28.3.2024) Pilvialus-
talla auditointi ei ole mahdollista samalla tavalla kuin kayttadjan omilla fyysisilla laitteis-
toilla. Pilvipalveluntarjoajan on varmistettava, ettd se toteuttaa asianmukaiset toimenpi-
teet tietojen ja infrastruktuurin turvaamiseksi. Lisaksi kayttajalle tulisi olla mahdollisuus
varmistaa, ettd ndma toimet on otettu luvatusti kdyttéon. Kuvitellaan esimerkkina tilanne,
jossa pilvipalvelun tarjoaja pyrkii varmistamaan datan eheyden varmuuskopioiden
avulla. Vaikka varmuuskopiointi olisi toteutettu oikein, voi kayttajalla olla vaikeuksia tar-
kistaa tai saada varmuus siita, ettd varmuuskopiot on tehty asianmukaisesti, ja ettéd ne

ovat kaytossa tarvittaessa. (Rasheed, 2014)

Omiin konesaleihin rakennettujen palveluiden tapauksessa kayttaja on itse vastuussa
palvelunsa turvallisuuteen liittyvista toimenpiteista. Pilvessa toimii puolestaan jaettu vas-
tuu, jossa vastuu jakautuu eri tavalla riippuen palvelusta, jonka pilvipalvelu tarjoaa.
(Cloud security shared responsibility model, 28.3.2024) Kuvassa 2 on esitelty jaetun vas-

tuun jakautuminen eri kategorioiden kohdalla.



on premise laas Paas Saas

Application configuration
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Application data storage

Application
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Operating system

Network flow controls
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Host infrastructure

Physical security

Customer is predominantly responsible for security
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Both customer and cloud service have security responsibilities
Cloud service is fully responsible for security
Kuva 2. Jaetun vastuun osa-alueet eri pilvipalvelujen kategorioissa (Léhteesté (Cloud

security shared responsibility model, 28.3.2024)

Kuten kuvasta 2 nahdaan, niin pilvipalveluntarjoaja on lahes aina vastuussa palveli-
miensa saatavuuden yllapitamisesta ja fyysisesta suojauksesta. Riippuen mallista, kayt-
tajalle vastuulle voi jaada huolehdittavaksi osa sovelluksen turvallisuudesta aina verkon

suojaukseen asti. (Cloud security shared responsibility model, 28.3.2024)

Pilvipalvelujen monimuotoisuus voi myds lisata uhkia. Pilvialustat mahdollistavat jousta-
vuutta ja skaalautuvuutta kasvattamalla tai vahentamalla resursseja kayttajan tarpeiden
mukaan. Tama voi kuitenkin lisata turvallisuusuhkien monimuotoisuutta, silld uhkien val-
vonta voi olla sovellusten ja infrastruktuurin dynaamisen luonteen vuoksi haastavampaa.
Lisaksi pilvipalvelut integroituvat useiden erilaisten sovellusten ja palveluiden kanssa.
Tama mahdollistaa enemman tehokkuutta ja palvelujen toiminnallisuutta, mutta se voi
myos lisatd hydkkayspinta-alaa ja monimutkaistaa pilviturvallisuuden hallintaa. (Cloud
Cybersecurity Market Analysis, 28.3.2024) Ylla mainittuja uhkia voidaan hallita esimer-
kiksi sellaisilla palveluilla, jotka havaitsevat virheellisia maarityksia kayttajan omissa pal-
veluissa. Tallaisia virheellisia maarityksia voivat olla esimerkiksi liian laajat paasyoikeu-
det.



3. GOOGLE CLOUD PLATFORM

Google Cloud Platform (GCP) on Googlen tarjoama pilvipalvelu. Google lanseerasi App
Enginen vuonna 2008 ja kolmea vuotta myéhemmin GCP:n, jonka jalkeen Google on
nostanut itsensa yhdeksi suosituimmista pilvialustojen tarjoajista. GCP on tunnettu maa-
iimanlaajuisesta datakeskusverkostostaan sekd& monipuolisista pilvipohjaisista ratkai-
suista, jotka palvelevat monia eri toimialoja ja kayttétarkoituksia. (Goyal and Kumar,
2023)

Google Cloud -alusta tarjoaa erilaisia valmiita palveluita, jotka soveltuvat esimerkiksi oh-
jelmistokehitykseen. Kaikkiin seuraavaksi esitettaviin palveluihin voidaan soveltaa myo-
hemmin esiteltavia kyberturvallisuusratkaisuja. Ensimmaisena valmiina palveluna on
Google Kubernetes Engine (GKE), joka on GCP:n oma Kubernetes palvelu. Sen avulla
voidaan automatisoida konttien ajoa pilviymparistossa. GKE sisaltaa autopilot- ja stan-
darditilan. Autopilot-tilassa GKE yllapitaa klustereita kokonaan kayttajan puolesta, seka
huolehtii hallintatason paivityksistd uusiin Kubernetes-versioihin, joiden avulla palveluun
voidaan lisata uusia ominaisuuksia. Standarditilassa puolestaan kayttaja voi itse manu-
aalisesti hallinnoida klustereita ja paivityksia vapaammin. (GKE overview | Google Ku-
bernetes Engine (GKE) | Google Cloud, 7.4.2024)

Google on kehittdnyt oman klustereiden hallintajarjestelman, jota kutsutaan Borgiksi.
Borg ottaa vastaan, ajoittaa, kaynnistaa ja valvoo koko joukkoa sovelluksia, joita Google
kayttaa itse. Borgia kaytetdan Googlen omien tydkuormien ajon lisdksi myos Kubernetes
Enginessa. Borg on vastuussa monien sovellusten hallinnasta, jotka sisaltavat erilaisia

tehtavia, kuten palvelimien kaynnistamista ja seurantaa. (Verma et al., 2015)

Toinen Googlen tarjoama palvelu on Google Compute Engine, jota voidaan kayttaa vir-
tuaalikoneiden kaynnistamiseen Googlen infrastruktuurissa tarpeen mukaan. Se siséaltaa
suorituskykyisia ja yleiskayttoisia virtuaalikoneita, jotka voidaan kaynnistaa joko esimaa-
ritellysti, tai muokata vastaamaan tarkemmin kayttajan tarpeita. Compute Enginen virtu-
aalikoneet soveltuvat monenlaisiin yleisiin kuormiin, kuten tietokantoihin, kehitys- ja tes-

tiymparistoihin ja verkkosovelluksiin. (Compute Engine, 8.4.2024)

Viimeisna Googlen tarjoama palvelu on Google App Engine. App Engine on PaaS-pal-
velu, joka tarjoaa alustan sovellusten kehitykseen. Alustan avulla sovellus voidaan ottaa
helposti kayttdon pilvipalvelussa. Palvelu hoitaa kayttdjan puolesta alustan hallinnan ja

infrastruktuurin yksityiskohdat, sekd helpottaa muita kayttdonotossa vaadittavia toimia.



App Enginen avulla kayttajan sovellus saadaan myds integroitua muihin GCP:n palve-
luihin, joiden ominaisuuksia kayttaja voi hyddyntaa sovelluksen kehityksessa. (An over-

view of App Engine | App Engine Documentation | Google Cloud, 8.4.2024)



4. AMAZON WEB SERVICES

Amazon Web Services (AWS) on Amazonin tarjoama pilvipalvelu. AWS on lanseerattu
ensimmaisena julkisena pilvialustana vuonna 2006, ja on sittemmin noussut johtavaksi
toimijaksi pilvipalvelualalla. AWS tarjoaa laajan valikoiman pilvipohjaisia ratkaisuja ja pal-

veluita yksilGille, yrityksille ja kaiken kokoisille organisaatioille. (Goyal and Kumar, 2023)

AWS tarjoaa my0s valmiita palveluja erilaisiin tilanteisiin. Ensimmaisena niista on Ama-
zon Simple Storage Service (S3), joka on pilvitallennuspalvelu. Se tarjoaa pilvipalvelun
tyypillisid ominaisuuksia, kuten skaalautuvuutta, datan saatavuutta ja suorituskykya ob-
jektien varastoimiseksi. Objekteilla tarkoitetaan tietoja, joita varastoidaan S3 palveluun.
S3:een voidaan varastoida erilaisia tietoja, kuten varmuuskopioita, sovelluksia tai verk-
kosivuja. S3 sisaltda myds erilaisia hallinnollisia toimintoja, joiden avulla voidaan esimer-
kiksi optimoida, jarjestdd ja maarittdd paasyoikeuksia dataan organisaation saantelya
vastaavilla vaatimuksilla. (What is Amazon S3? - Amazon Simple Storage Service,
6.4.2024)

Toisena valmiina palveluna AWS tarjoaa Amazon Elastic Compute Cloudin (EC2), joka
mahdollistaa skaalautuvan laskentakapasiteetin tarjoamisen pilvessa. EC2 antaa kayt-
tajille mahdollisuuden vuokrata virtuaalisia palvelimia pilvessa, joiden avulla kayttajat
voivat suorittaa erilaisia tietojenkasittely- ja laskentatehtavia. Virtuaalisia palvelimia voi-
daan kutsua myos instansseiksi. Skaalautuvuus mahdollistaa kapasiteetin lisdamisen,
kun kayttajan tarvitsee suorittaa laskennallisesti raskaita tehtavia, kuten vuosittain suo-
ritettavia prosesseja tai verkkoliikenteen korkeampia kuormituspiikkeja. Kayton laskiessa
kapasiteettia voidaan taas pienentaa. (What is Amazon EC2? - Amazon Elastic Compute
Cloud, 6.4.2024)

Lisdksi AWS tarjoaa oman Kubernetes-palvelun. Amazon Elastic Kubernetes Service
(EKS) on AWS:n hallinnoima Kubernetes-palvelu, jonka avulla voidaan kayttaa Kuber-
netesia AWS-pilvessa seka kayttdjan omilla palvelimilla. AWS:sa EKS hallinnoi auto-
maattisesti Kubernetesin hallintatasoa, joka vastaa keskeisista tehtavista, kuten konttien
ajoituksesta, sovellusten saatavuuden hallinnasta ja klusterin tiedon tallentamisesta.
Amazon EKS mahdollistaa AWS:n infrastruktuurin suorituskyvyn, skaalautuvuuden ja
saatavuuden hyddyntamisen seka integraatiot AWS-verkkoyhteyksiin ja tietoturvapalve-
luihin. (Amazon EKS Customers | Managed Kubernetes Service | Amazon Web Servi-
ces, 7.4.2024)



5. GOOGLE CLOUD PLATFORMIN KYBERTUR-
VALLISUUSRATKAISUT

5.1 Security Command Center

Security Command Center on GCP:n keskitetty haavoittuvuuksien ja uhkien raportointi-
ja hallintapalvelu. Security Command Centerin avulla voidaan vahvistaa kayttajan kyber-
turvallisuuden tasoa esimerkiksi tunnistamalla virheellisia konfiguraatioita tai auttamalla
pienentamaan turvallisuusriskeja. Security Command Center voidaan aktivoida kayttoon
joko projektikohtaisesti tai koko organisaatiolle. (Security Command Center overview |
Google Cloud, 3.2.2024) Myéhemmin esitetyt toiminnallisuudet etsivat haavoittuvuuksia

ja uhkia kayttajan palveluista, jotka sijaitsevat GCP:ssa.

Security Command Center sisaltaa useita jatkuvan valvonnan palveluita, joiden avulla
voidaan tarjota palvelun ydinominaisuudet. Ensimmaisena naihin kuuluu pilviomaisuus-
luettelo (eng. Cloud Asset Inventory), jonka avulla voidaan tarkastella kaikkia GCP:hen
kuuluvia omia resursseja ja infrastruktuureja. (Security Command Center overview |
Google Cloud, 3.2.2024)

Uhkien havaitsemiseen Security Command Center tarjoaa samoja teknologioita, joita
Google kayttaa itse pitamaan palvelunsa turvallisena. Seuraavana ydinominaisuuksiin
kuuluu sisdanrakennettuna erilaisia palveluita, kuten tapahtumauhkien havainnointi
(eng. Event Threat Detection), konttiuhkien havainnointi (eng. Container Threat Detec-
tion), virtuaalikoneuhkien havainnointi (eng. Virtual Machine Threat Detection) seka tur-
vallisuuden tilanteen analysointi (eng. Security Health Analytics). Naiden ominaisuuksien
avulla uhkia voidaan havaita eri tasoilla, kuten VM:n tai kontin sisalla, tai myds tapahtu-
matasolla hyédyntamalla lokeja. Lisaksi turvallisuuden tilanteen analysoinnin avulla voi-
daan tarkkailla yleisen turvallisuuden tasoa tunnistamalla mahdollisia konfiguraatiovir-
heitd, kuten avonaisia portteja tai ylimaaraisia avauksia palomuureissa, tai mahdollisesti
virheellisesti mydnnettyja kayttdoikeuksia organisaation ulkopuolisille jasenille. (Security

Command Center overview | Google Cloud, 3.2.2024)

Ydinominaisuuksiin kuuluu myés tietoturvaprofiilin hallinnointi, joka voidaan tehda tieto-
turvaprofiilin (eng. Security Posturen) avulla. Silla voidaan seurata, ettd tydkuormat tayt-
tavat kayttadjan maarittaman turvallisuuden tason. Palvelussa on myds valmiita pohjia,
jotka on tehty alan hyvien kaytantdjen mukaisesti. Palvelu rajaa maksimissaan 100 tie-
toturvaprofiilia organisaatiota kohden. (Security posture overview | Security Command
Center, 4.3.2024)
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Viimeisena ydinominaisuuksiin on lueteltu myds haavoittuvuuksien havainnointityoka-
luja. Esimerkiksi verkkoturvallisuusskanneri (eng. Web Security Scanner) ja nopean haa-
voittuvuuksien havaitseminen (eng. Rapid Vulnerability Detection) ovat tydkaluja, joiden
avulla voidaan havainnoida haavoittuvuuksia GKE:ssa, Compute Enginessa ja App En-
ginessa. (Security Command Center overview | Google Cloud, 3.2.2024) Verkkoturvalli-
suusskanneri etsii erilaisia haavoittuvuuksia, kuten esimerkiksi mahdollisia SQL-injekti-
oita tai vanhentuneita kirjastoja. Skannauksella tarkoitetaan prosessia, jossa tarkistetaan
esimerkiksi verkkoja tai sovelluksia haavoittuvuuksien ja turvallisuusongelmien havait-
semiseksi (Bou-Harb, Debbabi and Assi, 2014). Palvelussa voidaan ajaa skannauksia
manuaalisesti tai automatisoida skannaukset ajettavaksi esimerkiksi kerran viikossa.
(Overview of Web Security Scanner | Security Command Center, 4.3.2024) Nopean haa-
voittuvuuksien havaitsemisen avulla voidaan etsid N-Day haavoittuvuuksia, eli sellaisia
tunnettuja haavoittuvuuksia, joita hyvaksikayttamalla voidaan saada hallinta laitteeseen
tai dataan. Tydkalu kayttaa pilviomaisuusluetteloa, jonka avulla se saa tiedot esimerkiksi
uusista virtuaalikoneista ja applikaatioista, ja pystyy ajamaan skannaukset automaatti-
sesti iiman manuaalista konfiguroimista. (Rapid Vulnerability Detection overview | Secu-
rity Command Center, 4.3.2024) Kuvassa 3 esitetdan Security Centerin ydinominaisuu-
det.

Google Cloud

Security Command Center

Continuous cloud monitoring
@ Discover assets 0 M ge posture
Cloud Asset Inventory Security posture

Detect threats Find vulnerabilities
Event Threat Detection ® ) Web Security Scanner
Container Threat Detection Rapid Vulnerability Detection
Virtual Machine Threat Detection

@ Asset view

—————=-n

Take action to
respond and
remediate

Security
findings

g —

| Compliance
Identify reports

V7 misconfigurations
Security Health Analytics

Kuva 3. Security Command Centerin ydintoiminnallisuudet (ldhteestd Security Com-

mand Center Overview)

Kuten kuvasta 3 voidaan nahda, niin jatkuvan monitoroinnin palveluilla voidaan siis ra-
portoida erilaisia I0ydoksia ja havaintoja. Naiden avulla kayttaja voi ryhtya toimiin turval-

lisuuden parantamiseksi.

Security Command Center kayttaa hyvakseen sisaanrakennettua tekoalya, jonka avulla

saadaan ajantasaista tietoa tietoturvaloydoksista ja mahdollisista hyokkayspoluista.



11

Hyokkayspolkusimulaation (eng. Attack Path Simulation) avulla voidaan paikantaa,
missa ja miten Google Cloud -ymparist6 voi olla haavoittunut tai on haavoittuvaisimmil-
laan. Sen avulla voidaan analysoida polkuja arvokkaisiin resursseihin tasta haavoittu-
vuudesta ja ehkaistd hyokkayksia. Tekoalyn avulla voidaan my6s helpottaa hallinnollista
ty6ta, silla se luo yhteenvetoja uhkien kriittisyydesta, seké ehdottaa parannuksia. (Secu-
rity Command Center, 25.1.2024)

5.2 Identity Access Management

Identiteetin ja paasynhallinnan (eng. Identity Access Management, IAM) tydkaluilla voi-
daan hallita paasyoikeuksia resursseihin. GCP:n kayttdoikeuksien hallintatyokalu kayt-
taa pienimman valtuuden periaatetta, jonka mukaan kenelldkaan ei tulisi olla enempaa
kayttdoikeuksia kuin he tarvitsevat. (IAM overview | IAM Documentation | Google Cloud,
no 3.2.2024)

Identiteetin ja paasynhallinnan rooli korostuu pilvipalveluissa, koska pilvipalveluista on
mahdollista ostaa koko palvelun infrastruktuuri kayttoliittymasta verkkoon ja servereihin,
jolloin osalla palveluun paasevista kayttajista voi olla mahdollisuus hallita koko jarjestel-
maa. (Yang et al., 2014) Nain ollen paasyoikeuksien hallinnan tarkeys korostuu ja pilvi-
alustat tarjoavatkin palveluita, joilla voidaan varmistua siita, etta resurssiin paasee ka-

siksi ainoastaan siihen tarkoitetut henkilot.

IAM sisaltaa erilaisia kayttajahallintaan liittyvia osia ja maaritelmia. Ensimmainen niista
on kayttaja, joka voi olla esimerkiksi Google-tili, Google-ryhma tai huoltotili. Jokainen
kayttaja on yksiloity omalla sahkopostiosoitteella. Toinen kayttajahallintaan liittyva osa
on roolit, joilla tarkoitetaan kokoelmia eri oikeuksia. Oikeudella maéaritelldan, mita eri ope-
raatioita resursseilla voidaan tehda. Resurssit voivat olla esimerkiksi eri projekteja tai
GKE klustereita. Oikeuksista koostuvat roolit mydnnetaan kayttajille. Kolmantena osana
kayttajahallintaan liittyy sdannét (eng. IAM policy), joilla maaritellddn millaisilla rooleilla
tai kayttajilla voi olla oikeus kulloiseenkin resurssiin. (IAM overview | IAM Documentation
| Google Cloud, 3.2.2024) Esimerkki tallaisesta sdannosta voisi olla tiettyyn Google-ryh-
maan kuuluvien kehittajien lokien katseluoikeus. Sdant6ja voidaan muokata suoraan hal-

lintapaneelista.

Resursseilla on hierarkiataso, jonka korkein taso on organisaatiotaso. Seuraavana on
ryhma, joka voi olla esimerkiksi kehittajat tai henkilostoresurssit. Ryhmien jalkeen tulee
projektitaso ja projektien alla ovat resurssit. Oikeuksia ja saantéja voidaan antaa eri ta-

soille, kuten koko organisaatiolle tai koko projektille, tai pelkdstaan yhteen resurssiin.
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Oikeudet ja saannét periytyvat hierarkiatasolla ylemmalta tasolta alemmalle. Eli organi-
saatiotasolla saadetyt saannoét patevat myods resurssitasolla. (IAM overview | IAM Docu-
mentation | Google Cloud, 3.2.2024)

Ennen IAM:ia oli mahdollista antaa vain perusrooleja, jotka ovat omistaja (eng. Owner),
editoija (eng. Editor) ja katselija (eng. Viewer). Nama ovat todella laajoja ja sisaltaa tu-
hansia oikeuksia GCP:n palveluihin. Pienimman valtuuden periaatetta noudattaen tama
ei ole suositeltu tilanne. IAM:in avulla voidaan antaa ennalta maariteltyja tarkkarajaisem-
pia rooleja kuin aiemmat perusroolit. (IAM overview | IAM Documentation | Google Cloud,
3.2.2024) Esimerkiksi Kubernetes Enginen sisélld voidaan antaa eri rooleja joko koko
kontille tai yksittaiselle klusterille (IAM basic and predefined roles reference | IAM Docu-
mentation, 6.3.2024). Valmiiksi maariteltyjen tarkkarajaisten roolien lisdksi IAM mahdol-
listaa myos taysin kustomoidut roolit, joita kayttaja voi muokata tarpeidensa mukaisesti.
(IAM overview | IAM Documentation | Google Cloud, 3.2.2024)

IAM sisaltaa myos tydkalun, jonka avulla voidaan jaljittaa kayttajan toimia pilvipalveluissa
ja varmistaa, etta kayttajat toimivat maaraysten mukaisesti, ja sitd kautta voidaan myos
havaita kayttooikeuksien vaarinkaytoksia. Tyokalun avulla voidaan myos pitaa kirjaa
myonnetyista ja poistetuista kayttdoikeuksista. (/dentity and Access Management | IAM,
11.3.2024)

IAM on tarjolla kayttgjille ilmaiseksi. GCP:lla on lisaksi my6s maksullisia kayttajahallin-
taan liittyvia komponentteja, joiden avulla voidaan esimerkiksi automatisoida kayttajaoi-
keuksien hallintaa, jolloin IAM lahettdd suosituksia poistaa joitakin kayttdoikeuksia re-

sursseihin. (/dentity and Access Management | IAM, 11.3.2024)

5.3 Virtual Private Cloud

Virtual Private Cloud (VPC) on verkon segmentointiin tarkoitettu tydkalu. Se luo virtuaa-
lisen verkon GCP:n sisélle, ja taman verkon avulla voidaan muodostaa verkkoyhteys
esimerkiksi virtuaalikoneiden instansseille tai Kuberneteksen konteille. (Virtual Private
Cloud documentation | VPC | Google Cloud, 15.2.2024) GCP kayttdd oma tekemaansa
virtuaalisen verkon arkkitehtuuria nimeltddn Andromeda, joka on suunniteltu kyseiseen
tarkoitukseen keskittyen erityisesti suorituskykyyn, eristykseen ja skaalautuvuuteen
(Aggarwal, 2023).

Verkon segmentoinnilla pyritddn pienentdmaan turvattomista verkoista tulevien hyok-
kayksien riskia rajoittamalla verkkoympariston liikenne vain valttamattomiin yhteyksiin.

Segmentoinnilla suojattava ymparistd voidaan mydés rajata hallittaviin kokonaisuuksiin.
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Lisaksi sisaisten alueiden valiselld suodatuksella tavoitellaan mahdollisten tietoturva-
poikkeamien tai niiden yritysten vahinkojen rajaamista sek& poikkeamien havainnointia.
(‘Ohjeita_pilvipalvelujen_turvallisuudesta_123-2019.pdf’, 11.3.2024)

Verkon luominen on GCP:lld mahdollista joko automaattisesti tai manuaalisesti. VPC
verkkopalvelu (eng. VPC Network) asentaa automaattisesti verkkojen aliverkot GCP:n
oletuskonfiguraatioilla, mutta lisdksi organisaatioiden on mahdollista luoda oma oletus-
konfiguraatio, jota voidaan kayttada VPC verkon luomisessa. Naiden automaattisten ole-
tuskonfiguraatioiden liséksi kayttgjallda on mahdollisuus luoda kokonaan itseraataloity
VCP-verkko, joka pystytetddan manuaalisesti. Palvelussa on mahdollista vaihtaa verkko-

jen automaattisen ja manuaalisen luontitilan valilla. (VPC networks, 12.3.2024)

GCP:lla on verkon monitorointiin tarkoitettu VPC virtalogi (eng. VPC Flow Log) -ty6kalu,
jonka avulla voidaan seurata liikennettd VPC-verkkoon. Virtalogit tarjoavat reaaliaikaista
dataa, jonka avulla voidaan tehda esimerkiksi turvallisuusanalyysia tai kustannusten op-
timointia. Virtalogit mahdollistaa my6s forensiikka-analyysin hairiétilanteissa, jolloin voi-
daan tutkia viestiliikennetta IP-osoitteiden valilla tai selvittaa, onko esimerkiksi IP-osoit-
teita vaarantunut. Logit paivittyvat viiden sekunnin valein, mika varmistaa valittoman tie-

donsaannin. Logeja sailytetdan 30 paivaa. (VPC Flow Logs, 12.3.2024)

Verkkoarkkitehtuuria varten GCP tarjoaa kaksi lisdvaihtoehtoa: Jaettu VPC (eng. Shared
VPC) ja VPC verkkoyhdistelma (eng. VPC Network Peering). Jaetun VPC:n avulla voi-
daan yhdistaa resursseja useista eri projekteista organisaatiossa yhteiseen VPC-verk-
koon, jolloin resurssit voivat kommunikoida turvallisesti ja tehokkaasti sisaisen verkon
avulla. Jaetun VPC:n avulla organisaatio voi siis luoda yhtenaisen ja hallitun verkon, joka
tukee useita projekteja ja tarjoaa yhtaaikaisesti turvallisen ja tehokkaan tavan jakaa re-
sursseja. Jaettuun VPC verkkoon maarataan ensin paaprojekti (eng. host project), jonka
jalkeen siihen voidaan liittda palveluprojekteja (eng. service project). Taman jalkeen pal-
veluprojektien resurssit voivat kayttad paaprojektin aliverkkoja. Lisaksi jaetun VPC:n
avulla voidaan delegoida hallinnollisia tehtavia keskitetyille yllapitajille, ja hallinnoida silti
itse palveluprojekteja. Tama pitaa ylla alan hyvia kaytantoja, silla tarpeettomien henkiloi-
den ei tarvitse olla tekemisissa resurssien kanssa, joita he eivat tarvitse. Esimerkiksi talla
tavoin paaprojektin yllapitajat voivat tehda tarvittavat avaukset kaikkiin tarvittaviin palo-
muureihin, joita eri palveluprojektien kayttajat kayttavat, eivatka eri palveluprojektien
kayttajat paase kasiksi muihin palveluprojekteihin. (Shared VPC, 15.2.2024)

VPC verkkoyhdistelma -palvelu mahdollistaa suoran verkkoyhteyden luomisen kahden

erillisen VPC-verkon valille. Tama yhteys taas mahdollistaa molempien verkkojen re-
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surssien kommunikoinnin toistensa kanssa. VPC verkkoyhdistelmien yhteys sallii aino-
astaan tietoliikenteen VPC-verkkojen valilla ilman yhteytta ulkopuoliseen verkkoon. Yh-
distetyt verkot voivat olla joko samassa projektissa, saman yrityksen eri projekteissa tai

taysin eri organisaatioissa. (VPC Network Peering, 20.3.2024)

GCP tukee oman IP-osoiteavaruuden lisdksi myds kayttajan jo olemassa olevia IP-osoit-
teita "Tuo omat IP-osoitteet” (eng. Bring your own IPs) -palvelulla. Toiminnallisuutta voi-
daan kayttdaa migraatiotydkaluna, jonka avulla voidaan minimoida palveluiden alhaalla
oloaikaa. Esimerkiksi pilvipalveluun siirryttaessa kayttajilla on oletettavasti jo kaytossaan
joitakin IP-osoitteita, joissa palveluiden verkkoliikenne lilkkkuu. Kun kayttaja tuo omat jo
palveluiden kaytossa olevat IP-osoitteet GCP:n piiriin, niin palveluiden IP-osoitteita ei
tarvitse muuttaa pilveen siirryttdessa, vaan palvelut voivat olla kaytdssa koko pilvi-
migraation ajan. Kayttajan tuotua IP-osoitteensa GCP:n palveluiden pariin, niin GCP hal-
linnoi niitd samalla tavalla kuin sen oman IP-osoiteavaruuden IP-osoitteita. Nama |P-
osoitteet ovat kuitenkin vain sen kayttajan kaytettavissa, joka toi ne GCP:n piiriin, eika

niista peritd maksuja. (Bring your own IP addresses | VPC, 21.3.2024)
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6. AMAZON WEB SERVICEN KYBERTURVALLI-
SUUSRATKAISUT

6.1 AWS Security Hub

AWS Security Hub on keskitetty pilviturvallisuustason seuranta- ja hallintapalvelu. Sen
avulla voidaan suoraviivaistaa tietoturvaoperaatioita esimerkiksi automatisoiduilla ja jat-
kuvilla turvallisuuskaytantojen tarkastuksilla AWS resursseja vastaan. Naiden tarkastuk-
sien kautta voidaan havaita virheellisia konfiguraatioita. Palvelu kokoaa yhteen ilmoituk-
sia, joilla informoidaan asiakasta Security Hubin 16ydoksista. (Cloud Security Posture

Management — AWS Security Hub Features — Amazon Web Services, 18.3.2024)

Security Hub tuo keskitetyn nakyman komponenttien 16ydoksille, joiden avulla saadaan
jatkuvaa seurantaa kayttajan palveluiden turvallisuustasosta. Komponentit voidaan ja-
kaa joko 16yddksia lahettavaan tai vastaanottavaan osaan. Loydoksia Iahettavat kom-
ponentit voivat esimerkiksi havainnoida erilaisia rikkomuksia tai haavoittuvuuksia, ja I&-
hettaa niista 16ydoksia Security Hubin kautta kayttajalle. Loydodksia vastaanottava kom-
ponentti voi esimerkiksi keratd dataa logeilta ja tydstaa sitéd tekoalyn avulla luettavam-
paan muotoon, josta kayttdjan on helpompi ryhtya 16ydoksen mukaisiin toimiin. (AWS
service integrations with AWS Security Hub - AWS Security Hub, 18.3.2024) Kuvassa 4

on kuvattu Security Hubin ydintoiminnallisuudet.

Amazon g . -
@ GuardDuty IiT@‘) AWS Config ———

fr— o, AWS Firewall e
Amazon Inspector (@J? Manager —_ =
0 AWS Systems —] AWS IAM Access Conduct automated ‘ S
{\\@ Manager Analyzer security checks
AWS Security Hub Run security best practice
jickly high- O3 configuration checks with .
e o 9 o AWS Health AN Amazon Macie AWS Foundational Security Take action

priority security alerts and
security posture across all of
your accounts and regions

Best Practices standard and Investigate findings
. other industry benchmarks, and/or take response and
Integrated APN solutions such as CIS and PCI remediation actions

Continuously aggregate and prioritize

Findings from AWS and partner security services highlight
emerging trends or possible issues

Kuva 4. Security Hubin ydintoiminnallisuudet (Léhteestéd Cloud Secure Posture Mana-

gement)
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Kuten kuvasta 4 voidaan nahda, niin haavoittuvuuksien hallintaan liittyvia komponentteja
ovat Amazon vahtimestari (eng. GuardDuty) ja Amazon tarkastaja (eng. Inspector).
Amazon vahtimestarin avulla Security Hubiin voidaan saada |6yddksia esimerkiksi epai-
lyttavista tiedostoista tai mahdollisesta poikkeavasta kaytOksesta, kuten paakayttajan
tunnuksien kaytosta. Amazon vahtimestari vertaa kayttajan palveluja alan standardeihin
ja etsii koneoppimisen avulla poikkeavuuksia naista standardeista. Amazon tarkastaja
skannaa AWS:n tydkuormia haavoittuvuuksien varalta. Ty6kuormat voivat olla esimer-
kiksi EC2:n instansseja tai konttien levykuvia. Amazon tarkastaja etsii ohjelmistohaavoit-
tuvuuksia ja tahattomia verkkoaltistuksia. (AWS service integrations with AWS Security
Hub - AWS Security Hub, 18.3.2024) Amazon vahtimestari on siis tarkoitettu koko AWS
ympariston uhkien hahmottamista varten, kun taas Amazon tarkastaja on tarkoitettu
Amazonin rekisterissa (eng. Elastic Container Registry) sijaitsevien instanssien haavoit-

tuvuuksia varten.

Security Hub sisaltdad myos erilaisia saantérikkomuksia valittavia tydkaluja, kuten AWS
IAM analysoijan (eng. IAM Access Analyzer), AWS palomuurivalvojan (eng. AWS Fire-
wall Manager) ja Amazon Macien. IAM analysoijan avulla voidaan havaita kahden tyyp-
pisia 16yddksia, joista ensimmainen liittyy ulkopuolisille organisaation jasenille mydnnet-
tyihin kayttooikeuksiin ja toinen 16ydos liittyy tilanteisiin, joissa kayttajalle on myonnetty
kayttooikeus, jota ei ole kaytetty maaritellylla aikavalilla, ja joka voidaan nain ollen todeta
turhaksi oikeudeksi. AWS palomuurivalvoja taas lahettaa I6yddksen, jos sisaan tuleva
tai ulos meneva liikenne ei noudata ennaltamaariteltyja saantoja. (AWS service integra-
tions with AWS Security Hub - AWS Security Hub, 19.3.2024) AWS kayttaa liikkenteen
kontrollointiin itse tekemaansa verkkopaasyn hallintaluetteloa (eng. Web Access Control
List, Web ACL), jonka avulla voidaan maaéritella tarkasti, millaisia kutsuja turvattuihin re-
sursseihin valitetdan. Kutsun valittdmisen kriteerina voi olla esimerkiksi kutsun alkupe-
ramaa tai IP-osoite. (Web access control lists (web ACLs) - AWS WAF, AWS Firewall
Manager, and AWS Shield Advanced, 19.3.2024) Amazon Macien avulla voidaan sen
sijaan havaita datan saildmiseen liittyvia potentiaalisia sdantdérikkomuksia, tai arkaluon-
toisen datan saildmistd AWS:n datavarastoon Amazon S3:een, mika voi olla hyvien kay-
tantojen vastaista. Arkaluontoinen data voi olla esimerkiksi tunnus-salasana-pari tai muu
henkil6ihin liittyva data. (What is Amazon Macie? - Amazon Macie, 19.3.2024)

Naiden lisaksi Security Hub sisaltda erilaisia yllapitoon ja hallinnollisiin tehtaviin liittyvia
komponentteja. Niistd ensimmainen on AWS jarjestelmavalvoja (eng. AWS Systems Ma-
nager), jonka avulla voidaan monitoroida ja automatisoida hallinnollisia tehtavia, kuten
sovellusten ajantasaisuuden yllapitoa. AWS jarjestelmavalvoja pitaa yleisesti huolta siita,

etta instanssit ovat ajan tasalla muidenkin paivitysten, kuin turvallisuuspaivitysten osalta.
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(Cloud Resource Management - AWS Systems Manager - AWS, 19.3.2024) Toinen yl-
lapitoa avustava komponentti on AWS terveys (eng. AWS Health), jonka avulla voidaan
tarkastella resurssien toimivuutta ja saatavuutta. AWS terveyden avulla voidaan myds
tutkia, mita vaikutuksia tehdyilla muutoksilla voi olla sovelluksiin. AWS terveys lahettaa
I6yddksia kaikista turvallisuuteen liittyvistd palveluista. Léyddksen lahetyksen perus-
teeksi voidaan esimerkiksi asettaa avainsanat "turvallisuus”, "riski” tai "vaarinkaytto”, joi-
den perusteella AWS terveys lahettda havaintoja Security Hubiin. (AWS service integra-
tions with AWS Security Hub - AWS Security Hub, no 19.3.2024) Viimeisena on viela
AWS konfiguraatio (eng. AWS Config) -tydkalu, jolla voidaan tarkastella ja arvioida kayt-
tajan AWS resurssien konfiguraatioita ja resurssien valisia yhteyksia. Lisaksi AWS kon-
figuraation avulla resursseille voidaan asettaa my6s koko organisaation laajuisia konfi-

guraatioita. (Config Tool — AWS Config — Amazon Web Services, 19.3.2024)

6.2 Identity and access management

AWS Identity and Access Management (IAM) on palvelu, jonka avulla voidaan tietotur-
vallisesti kontrolloida paasya AWS resursseihin. IAM:in avulla voidaan keskitetysti hallita
niitd oikeuksia, jotka maarittadvat mihin resursseihin AWS:n kayttajilla on paasy. IAM it-
sessaan on ilmainen palvelu, mutta osa kuvatuista ominaisuuksista ovat maksullisia.
(What is IAM? - AWS Identity and Access Management, 8.2.2024)

AWS IAM on laajentanut IAM-roolien kayttda tyokuormille, jotka eivat ole AWS:ssa.
Tama voi sisaltdad esimerkiksi tydkuormia, jotka sijaitsevat kayttdjan omassa konesa-
lissa, konttiymparistdissa tai muissa palvelimissa, jotka eivat ole AWS:n hallinnoimia.
IAM-roolit ovat aiemmin olleet kaytettavissa vain AWS-palveluissa, mutta AWS Roolit
kaikkialla (eng. AWS IAM Roles Everywhere) -palvelun avulla IAM rooleja voidaan antaa
myds muihin ymparistéihin. (Extend AWS IAM roles to workloads outside of AWS with
IAM Roles Anywhere | AWS Security Blog, 2022)

AWS IAM:lla voidaan antaa tilapaisia kayttajatunnisteita, joiden avulla voidaan saada
paasy AWS resursseihin. Tilapaiset kayttajatunnisteet toimivat lahes identtisesti pitkaai-
kaisten tunnusten kanssa. Eroina on tunnusten lyhytaikaisuus ja sailyvyys. Tilapaiset
tunnukset voidaan maarittda eri pituisiksi. Ne voivat olla voimassa esimerkiksi minuu-
teista tunteihin, jonka jalkeen tunnistetiedot vanhenevat. Ominaisuuden etuna pitkaai-
kaisiin tunnuksiin on se, etta niitd ei tarvitse paivittda tai peruuttaa, kun niitd ei enaa
tarvita. Tama puolestaan tukee pienimman valtuuden periaatetta. Tunnisteet luodaan

dynaamisesti pyydettdessa ja kayttaja voi pyytaa uusia tunnistetietoja ennen vanhentu-
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mista tai nilden vanhentumisen jalkeen, jos kayttajalla on edelleen siihen tarvittavat kayt-
tdoikeudet. (Temporary security credentials in IAM - AWS Identity and Access Manage-
ment, 23.3.2024)

Pilvipolku (eng. CloudTrail) tarjoaa lokitietoja kayttajien toiminnasta AWS ymparistssa.
Kayttajien toimista syntyneet tiedot voidaan tallentaa S3-datavarastoon tai vain tarkas-
tella viimeisimpia tapahtumia tapahtumahistoriasta pilvipolun hallintapaneelista. Pilvipol-
kua voidaan kayttaa esimerkiksi tiedon saamiseen siita, kuka on kayttanyt AWS:n pal-
velua, ja mista ja milloin palvelua on kaytetty. (Logging IAM and AWS STS API calls with
AWS CloudTrail - AWS Identity and Access Management, 23.3.2024)

AWS IAM:in avulla oikeuksia voidaan antaa kayttajien liséksi myds sovelluksille, kuten
EC2:n instansseille tai S3-datavarastoille. Taman ominaisuuden avulla voidaan esimer-
kiksi antaa sovellukselle oikeus noutaa S3-datavarastosta valokuvia sovelluksen kayt-
téodn. (Using an IAM role to grant permissions to applications running on Amazon EC2
instances - AWS Identity and Access Management, 24.3.2024) |AM identi-
teettikeskuksen (eng. Identity Center) avulla taas voidaan keskitetysti hallinnoida koko
organisaation kayttajien oikeuksia. ldentiteettikeskuksessa voidaan luoda erilaisia roo-
leja ja ryhmia, seka yhdistaa jo olemassa olevia oikeuksia kayttajille. (What is IAM Iden-
tity Center? - AWS IAM Identity Center, 24.3.2024)

IAM analysoijan avulla voi aiemassa aliluvussa mainitun tavoin saada ilmoituksia orga-
nisaation ulkopuolisille myonnetyista kayttboikeuksista seka kayttamattomista oikeuk-
sista. Sen liséksi IAM analysoijan avulla voidaan varmistaa, etta IAM-sdannét ovat hy-
vien kaytantdjen mukaisia. Kayttaja voi myos luoda itse omia turvallisuuden tasoja, joita
vastaan |AM tarkistaa saannét. (Using AWS Identity and Access Management Access
Analyzer - AWS Identity and Access Management, 24.3.2024) Naita voivat olla esimer-

kiksi standardeja tiukemmat sdanndt, joita halutaan noudattaa organisaatiossa.

AWS organisaatioiden (eng. Organizations) avulla voidaan luoda koko organisaation laa-
juisia kayttdoikeussaantoja keskitetysti. AWS organisaatiot mahdollistaa myds nopean
skaalaamisen kehitysymparistdille, silld sen avulla voidaan luoda uusia AWS-tileja re-
sursseille tai timeille ohjelmoidusti. AWS organisaatioiden avulla voidaan luoda myés
erilaisia ryhmia, joita kutsutaan organisaatioyksikdiksi. Organisaatioyksikdihin voidaan
liittda erilaisia kayttdoikeussaantdja tai estaa tiettyja organisaatioyksikkdja padsemasta
kasiksi maariteltyihin palveluihin. Organisaatioyksikdihin voidaan upottaa korkeintaan

viisi muuta organisaatioyksikkoa, joka tuo joustavuutta tiliryhmien rakenteisiin. (What is
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AWS Organizations? - AWS Organizations, 11.4.2024) Talla tavoin voidaan luoda hie-
rarkiaryhmid saman yksikon sisalla upottamalla esimerkiksi organisaatioyksikon "Asian-

tuntijat” yksikon "Esihenkilot” alle.

6.3 Virtual Private Cloud

Amazon Virtual Private Cloud (VPC) mahdollistaa kayttajalle AWS-resurssien kayton
loogisesti eriytetyssa virtuaalisessa verkossa. Sen avulla voidaan esimerkiksi hallita re-
surssien sijoittelua, yhteyksia ja tietoturvaa. VPC:n avulla voidaan my6s maaritella, miten
VPC:t kommunikoivat keskenaan tilien tai saatavuusalueiden yli. (Private Cloud - Ama-
zon Virtual Private Cloud (VPC) - AWS, 8.4.2024)

AWS tarjoaa verkon suojaukseen ja hallinnointiin liittyvia palveluita, joista ensimmaisena
on AWS verkon palomuuri (eng. AWS Network Firewall). Se mahdollistaa keskeisten
verkon suojatoimien kayttéon ottamisen AWS:n VPC:ille. AWS verkon palomuurin avulla
voidaan maaritelld palomuurisdantéja, joiden avulla hallitaan verkkoliikennettad. Suodat-
tamalla likennettd VPC:n reunalla voidaan esimerkiksi estda tunkeutumista VPC:eihin.
Suodatukset voidaan maarittda koskemaan joko kaikkia tai vain valittuja VPC:eita. Pal-
velun avulla voidaan esimerkiksi maarittaa erilaisia filttereitd suodattamaan valittuja pro-
tokollia tai sallimaan liikenne vain tietyista IP-osoitteista tai AWS:n palveluista. (What is
AWS Network Firewall? - AWS Network Firewall, 11.4.2024)

Yksittaisen VPC:n tietoliikennetta voidaan hallinnoida turvallisuusryhmien avulla. Tallais-
ten ryhmien avulla voidaan maaritella VPC:n sisalla olevien instanssien lahteva ja tuleva
likenne. Kun VPC luodaan, niin siihen luodaan oletusturvallisuusryhma. Jokaiseen tur-
vallisuusryhmaan voidaan maaritelld sisaan tulevan ja ulos menevan liikenteen alkupera,
protokolla ja portit. Esimerkiksi sisdan tuleva likenne voidaan maaritella sallittavan aino-
astaan tietystd IP-osoitteesta, tietylla protokollalla ja tiettyyn porttiin, tai ulosmeneva lii-
kenne voidaan sallia kaikkialle, kaikilla protokollilla ja mihin tahansa porttiin. Turvallisuus-
ryhma voidaan maarittda vain saman VPC:n sisélla olevien resurssien kesken, mutta
yhdelle resurssille voidaan maarittdad useampi turvallisuusryhma. (Control traffic to your

AWS resources using security groups - Amazon Virtual Private Cloud, 8.4.2024)

VPC:n liikenteen valvontatydkaluina voidaan kayttaa VPC virtalogeja. VPC virtalogien
avulla voidaan kerata tietoja IP-liikenteestd, joka kulkee VPC-verkkoon sisdan tai ver-
kosta ulos. Virtalogien dataa voidaan tallentaa esimerkiksi VPC pilvitarkkailijaan (eng.
VPC CloudWatch) tai S3-pilvitallennuspalveluun. Virtalogien avulla voidaan tarkastella

esimerkiksi liikennetta, joka saavuttaa kayttajan instanssit tai tutkia turvaryhmasaantoja.
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Virtalogien data keratdan verkkoliikenteen ulkopuolelta, eika siten vaikutan verkon |api-
menoaikaan tai aiheuta muitakaan viiveita. (Logging IP traffic using VPC Flow Logs -
Amazon Virtual Private Cloud, 8.4.2024)

VPC Virtalogien lisdksi AWS mahdollistaa valvontatydkaluna verkkoliikenteen peilauk-
sen. Peilattu liikenne voidaan ohjata tietoturva- ja valvontalaitteille sisallon tarkastusta,
uhkien valvontaa tai vianmaaritysta varten. Verkonpeilaus voidaan tehda myo6s suoda-
tettuna, jolloin kayttaja voi erottaa vain halutun liikenteen omien tarpeidensa mukaan.
(What is Traffic Mirroring? - Amazon Virtual Private Cloud, 8.4.2024)

AWS mahdollistaa myds VPC yhdistamisen (eng. VPC Peering) eli verkkoyhteyden kah-
den VPC:n valilld. Yhdistettyjen VPC:iden instanssit voivat kommunikoida toistensa
kanssa niin kuin ne olisivat samassa verkossa. Yhdistetyn VPC -yhteyden luomisen jal-
keen VPC:iden instanssit kommunikoivat keskenaan kayttaen yksityisia IP-osoitteita. Lii-
kenne siis pysyy AWS:n sisélla eiké kulje julkisen verkon kautta. Tdman avulla voidaan
vahentaa uhkia, kuten haavoittuvuuksia tai palvelunestohyokkayksia. Yhdistetyn VPC -
yhteyden voi muodostaa joko omien VPC:iden valilla tai toisen AWS-tilin VPC:n kanssa.
VPC:t voivat olla my0s eri alueilla. (What is VPC peering? - Amazon Virtual Private
Cloud, 8.4.2024)
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7. YHTEENVETO

Tydssa tarkasteltiin Google Cloud Platformin ja Amazon Web Servicesin kyberturvalli-
suuteen liittyvia ratkaisuja. GCP ja AWS ovat molemmat johtavia pilvipalveluntarjoajia,
jotka tarjoavat laajan valikoiman pilvipalveluita ja ratkaisuja asiakkailleen. Seka GCP etta
AWS ovat kehittdneet kattavan valikoiman tydkaluja ja palveluita, jotka mahdollistavat
monipuolisten sovellusten rakentamisen, tietojen tallentamisen ja hallinnan seka resurs-

sien skaalauksen joustavasti ja tehokkaasti.

Kun tarkastellaan kyberturvallisuutta, niin sekd GCP:n ettd AWS:n kyberturvallisuuden
hallintatyokalut, kuten Security Center ja Security Hub, tarjoavat samankaltaisia ominai-
suuksia turvallisuuden valvontaan ja hallintaan. Ne mahdollistavat asiakkaille nakyman
turvallisuusuhkiin ja haavoittuvuuksiin pilviymparistdssa seka tarjoavat tydkaluja niiden

havaitsemiseen ja torjumiseen.

Kayttajien ja roolien hallinnan osalta seka GCP:n ettd AWS:n IAM-palvelut ovat toimin-
noiltaan 1ahes samankaltaisia. Molemmat palvelut mahdollistavat kayttajien ja roolien
hallinnan ja paasynvalvonnan. IAM antaa organisaatioille mahdollisuuden hallita ja val-
voa tarkasti, kuka paasee kasiksi mihinkin resursseihin ja mita toimenpiteitd he voivat

suorittaa, mika on keskeista tietoturvan ja tietosuojan kannalta.

Verkon segmentointiin liittyvat Virtual Private Cloud -palvelut ovat GCP:n ja AWS:n
osalta my6s hyvin samankaltaisia. Molempien palveluntarjoajien ratkaisut mahdollistavat
verkkojen konfiguroinnin, segmentoinnin ja tietoturvan hallinnan asiakkaan tarpeiden
mukaisesti. Lisaksi molemmissa palveluissa on integroitu tuki muiden pilvipalveluiden

kanssa, mika helpottaa monimutkaisten arkkitehtuurien rakentamista ja hallintaa.

Liséksi GCP tunnetaan siita, ettd se kayttaa paljon itse kehittdmindan taustaohjelmia ja
teknologioita palveluissaan. Tama herattdd kysymyksen siita, onko tdma turvallisempaa
kuin avoimen lahdekoodin palvelut, joita AWS suosii. Vaikka omatekoisten ohjelmien
kaytto voi tarjota enemman kontrollia ja mukautettavuutta palveluiden kehittajille, niin se
voi aiheuttaa haasteita ulkoiselle tarkastukselle ja varmistukselle niiden turvallisuudesta

ja luotettavuudesta.

Tutkielmassa kaytiin 1api kummankin pilvipalveluntarjoajan esittdmia keskeisia palveluja.
Eroavaisuuksia voidaan 10ytaa lahinna siita, mita palveluntarjoajat esittavat keskeisiksi
palveluiksi. Pilvipalvelut muuttuvat nopeassa tahdissa ja kilpavarustelua kdydaan mo-
lemmilla puolilla. Kaikki tutkielmassa esitetyt palveluiden kuvaukset perustuvat sen het-

kisiin tietoihin ja voivat muuttua nopeastikin ajan myota.



22

LAHTEET

Aggarwal, S. (2023) ‘Andromeda : Google Cloud Platform’s network virtualization stack’, Medium, 19
July. Available at: https://medium.com/@mani.saksham12/googles-andromeda-23147b9af86b (Accessed:
12 March 2024).

Amazon EKS Customers | Managed Kubernetes Service | Amazon Web Services (7.4.2024) Amazon
Web Services, Inc. Available at: https://aws.amazon.com/eks/ (Accessed: 7 April 2024).

An overview of App Engine | App Engine Documentation | Google Cloud (8.4.2024). Available at:
https://cloud.google.com/appengine/docs/an-overview-of-app-engine (Accessed: 8 April 2024).

Anselmi, J., Ardagna, D. and Passacantando, M. (2014) ‘Generalized Nash equilibria for SaaS/PaaS
Clouds’, European Journal of Operational Research, 236(1), pp. 326-339. Available at:
https://doi.org/10.1016/j.ejor.2013.12.007.

Auliya, R.S. et al. (2024) ‘Analysis and prediction of virtual machine boot time on virtualized compu-
ting environments’, Journal of Cloud Computing, 13(1), p. 80. Available at:
https://doi.org/10.1186/s13677-024-00646-4.

AWS service integrations with AWS Security Hub - AWS Security Hub (18.3.2024). Available at:
https://docs.aws.amazon.com/securityhub/latest/userguide/securityhub-internal-providers.html (Accessed:
18 March 2024).

Bou-Harb, E., Debbabi, M. and Assi, C. (2014) ‘Cyber Scanning: A Comprehensive Survey’, IEEE
Communications Surveys & Tutorials, 16(3), pp- 1496-1519. Available at:
https://doi.org/10.1109/SURV.2013.102913.00020.

Bring your own IP addresses | VPC (21.3.2024) Google Cloud. Available at:
https://cloud.google.com/vpc/docs/bring-your-own-ip (Accessed: 21 March 2024).

Cho, V. and Chan, A. (2015) ‘An integrative framework of comparing SaaS adoption for core and non-
core business operations: An empirical study on Hong Kong industries’, Information Systems Frontiers,
17(3), pp. 629—644. Available at: https://doi.org/10.1007/s10796-013-9450-9.

Cloud Cybersecurity Market Analysis (28.3.2024) ENISA. Available at: https://www.enisa.cu-
ropa.eu/publications/cloud-cybersecurity-market-analysis (Accessed: 28 March 2024).

Cloud Resource Management - AWS Systems Manager - AWS (20.3.2024) Amazon Web Services, Inc.
Available at: https://aws.amazon.com/systems-manager/ (Accessed: 20 March 2024).

Cloud Security Posture Management — AWS Security Hub Features — Amazon Web Services (8.2.2024)
Amazon Web Services, Inc. Available at: https://aws.amazon.com/security-hub/features/ (Accessed: 8 Feb-
ruary 2024).

Cloud security shared responsibility model (28.3.2024). Available at: https://www.ncsc.gov.uk/collec-
tion/cloud/understanding-cloud-services/cloud-security-shared-responsibility-model (Accessed: 28 March
2024).

Compute Engine (8.4.2024) Google Cloud. Available at: https://cloud.google.com/curated-re-
sources/compute-engine (Accessed: 8 April 2024).

Config Tool — AWS Config — Amazon Web Services (19.3.2024) Amazon Web Services, Inc. Available
at: https://aws.amazon.com/config/ (Accessed: 19 March 2024).



23

Control traffic to your AWS resources using security groups - Amazon Virtual Private Cloud (8.4.2024).
Available at: https://docs.aws.amazon.com/vpc/latest/userguide/vpc-security-groups.html (Accessed: 8
April 2024).

Extend AWS IAM roles to workloads outside of AWS with IAM Roles Anywhere | AWS Security Blog
(2022). Available at: https://aws.amazon.com/blogs/security/extend-aws-iam-roles-to-workloads-outside-
of-aws-with-iam-roles-anywhere/ (Accessed: 23 March 2024).

GKE cluster architecture | Google Kubernetes Engine (GKE) (16.4.2024) Google Cloud. Available at:
https://cloud.google.com/kubernetes-engine/docs/concepts/cluster-architecture (Accessed: 16 April 2024).

GKE overview | Google Kubernetes Engine (GKE) | Google Cloud (7.4.2024). Available at:
https://cloud.google.com/kubernetes-engine/docs/concepts/kubernetes-engine-overview  (Accessed: 7
April 2024).

Global Infrastructure Regions & AZs (27.2.2024) Amazon Web Services, Inc. Available at:
https://aws.amazon.com/about-aws/global-infrastructure/regions_az/ (Accessed: 27 February 2024).

Google Cloud overview | Overview (20.2.2024). Available at: https://cloud.google.com/docs/overview
(Accessed: 20 February 2024).

‘Goyal and Kumar’ (2023) International Research Journal of Modernization in Engineering Technol-
ogy and Science [Preprint]. Available at: https://doi.org/10.56726/IRIMETS47191.

1AM basic and predefined roles reference | IAM Documentation (6.3.2024) Google Cloud. Available
at: https://cloud.google.com/iam/docs/understanding-roles (Accessed: 6 March 2024).

IAM  overview | IAM  Documentation | Google Cloud (3.2.2024). Available at:
https://cloud.google.com/iam/docs/overview (Accessed: 3 February 2024).

Identity and Access Management | IAM (11.3.2024) Google Cloud. Available at:
https://cloud.google.com/security/products/iam (Accessed: 11 March 2024).

Logging IAM and AWS STS API calls with AWS CloudTrail - AWS Identity and Access Management
(23.3.2024). Available at: https://docs.aws.amazon.com/[AM/latest/UserGuide/cloudtrail-integration.html
(Accessed: 23 March 2024).

Logging IP traffic using VPC Flow Logs - Amazon Virtual Private Cloud (8.4.2024). Available at:
https://docs.aws.amazon.com/vpc/latest/userguide/flow-logs.html (Accessed: 8 April 2024).

Nguyen, T.-T. et al. (2020) ‘Horizontal Pod Autoscaling in Kubernetes for Elastic Container Orches-
tration’, Sensors, 20(16), p. 4621. Available at: https://doi.org/10.3390/s20164621.

Nodes (26.2.2024). Available at: https://kubernetes.io/docs/concepts/architecture/nodes/ (Accessed: 26
February 2024).

‘Ohjeita_pilvipalvelujen_turvallisuudesta 123-2019.pdf” (11.3.2024). Available at: https://www.ky-
berturvallisuuskeskus.fi/sites/default/files/media/publication/Ohjeita_pilvipalvelujen_turvallisuu-
desta 123-2019.pdf (Accessed: 11 March 2024).

Overview of Web Security Scanner | Security Command Center (4.3.2024) Google Cloud. Available at:
https://cloud.google.com/security-command-center/docs/concepts-web-security-scanner-overview  (Ac-
cessed: 4 March 2024).

Pods (26.2.2024). Available at: https://kubernetes.io/docs/concepts/workloads/pods/ (Accessed: 26
February 2024).

Private Cloud - Amazon Virtual Private Cloud (VPC) - AWS (8.4.2024) Amazon Web Services, Inc.
Available at: https://aws.amazon.com/vpc/ (Accessed: 8 April 2024).



24

Rapid Vulnerability Detection overview | Security Command Center (4.3.2024) Google Cloud. Availa-
ble at: https://cloud.google.com/security-command-center/docs/concepts-rapid-vulnerability-detection-
overview (Accessed: 4 March 2024).

Rasheed, H. (2014) ‘Data and infrastructure security auditing in cloud computing environments’, /nter-
national  Journal of Information Management, 34(3), pp. 364-368. Available at:
https://doi.org/10.1016/j.ijjinfomgt.2013.11.002.

Ren, K., Wang, C. and Wang, Q. (2012) ‘Security Challenges for the Public Cloud’, IEEE Internet
Computing, 16(1), pp. 69-73. Available at: https://doi.org/10.1109/MIC.2012.14.

Rodriguez, M.A. and Buyya, R. (2017) ‘A taxonomy and survey on scheduling algorithms for scientific
workflows in IaaS cloud computing environments’, Concurrency and Computation: Practice and Experi-
ence, 29(8), p. e4041. Available at: https://doi.org/10.1002/cpe.4041.

Security Command Center (25.1.2024) Google Cloud. Available at: https://cloud.google.com/secu-
rity/products/security/products/security-command-center (Accessed: 25 January 2024).

Security Command  Center overview | Google Cloud (3.2.2024). Available at:
https://cloud.google.com/security-command-center/docs/concepts-security-command-center-overview
(Accessed: 3 February 2024).

Security posture overview | Security Command Center (4.3.2024) Google Cloud. Available at:
https://cloud.google.com/security-command-center/docs/security-posture-overview (Accessed: 4 March
2024).

Shared VPC (15.2.2024) Google Cloud. Available at: https://cloud.google.com/vpc/docs/shared-vpe
(Accessed: 15 February 2024).

Temporary security credentials in IAM - AWS Identity and Access Management (23.3.2024). Available
at: https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_temp.html (Accessed: 23 March
2024).

Using an IAM role to grant permissions to applications running on Amazon EC2 instances - AWS Iden-
tity and Access Management (24.3.2024). Available at: https://docs.aws.amazon.com/IAM/lat-
est/UserGuide/id_roles use switch-role-ec2.html (Accessed: 24 March 2024).

Using AWS Identity and Access Management Access Analyzer - AWS Identity and Access Management
(24.3.2024). Available at: https://docs.aws.amazon.com/[AM/latest/UserGuide/what-is-access-ana-
lyzer.html#what-is-access-analyzer-policy-validation (Accessed: 24 March 2024).

Verma, A. et al. (2015) ‘Large-scale cluster management at Google with Borg’, in Proceedings of the
Tenth European Conference on Computer Systems. EuroSys ’'15: Tenth EuroSys Conference 2015, Bor-
deaux France: ACM, pp. 1-17. Available at: https://doi.org/10.1145/2741948.2741964.

Virtual Private Cloud documentation | VPC | Google Cloud (15.2.2024). Available at:
https://cloud.google.com/vpc/docs (Accessed: 15 February 2024).

VPC Flow Logs (12.3.2024) Google Cloud. Available at: https://cloud.google.com/vpc/docs/flow-logs
(Accessed: 12 March 2024).

VPC Network Peering (15.2.2024) Google Cloud. Available at: https://cloud.google.com/vpc/docs/vpe-
peering (Accessed: 15 February 2024).

VPC networks (12.3.2024) Google Cloud. Available at: https://cloud.google.com/vpc/docs/vpc (Ac-
cessed: 12 March 2024).

Web access control lists (web ACLs) - AWS WAF, AWS Firewall Manager, and AWS Shield Advanced
(19.3.2024). Available at: https://docs.aws.amazon.com/waf/latest/developerguide/web-acl.html (Ac-
cessed: 19 March 2024).



25

What is Amazon EC2? - Amazon Elastic Compute Cloud (6.4.2024). Available at: https://docs.aws.am-
azon.com/AWSEC2/latest/UserGuide/concepts.html (Accessed: 6 April 2024).

What is Amazon Macie? - Amazon Macie (19.3.2024). Available at: https://docs.aws.ama-
zon.com/macie/latest/user/what-is-macie.html (Accessed: 19 March 2024).

What is Amazon S3? - Amazon Simple Storage Service (6.4.2024). Available at: https://docs.aws.ama-
zon.com/AmazonS3/latest/userguide/Welcome.html (Accessed: 6 April 2024).

What is AWS Network Firewall? - AWS Network Firewall (11.4.2024). Available at:
https://docs.aws.amazon.com/network-firewall/latest/developerguide/what-is-aws-network-firewall.html
(Accessed: 11 April 2024).

What is AWS Organizations? - AWS Organizations (11.4.2024). Available at: https://docs.aws.ama-
zon.com/organizations/latest/userguide/orgs_introduction.html (Accessed: 11 April 2024).

What is IAM? - AWS Identity and Access Management (8.2.2024). Available at: https://docs.aws.ama-
zon.com/IAM/latest/UserGuide/introduction.html (Accessed: 8 February 2024).

What is IAM Identity Center? - AWS IAM Identity Center (24.3.2024). Available at:
https://docs.aws.amazon.com/singlesignon/latest/userguide/what-is.html (Accessed: 24 March 2024).

What is SaaS? Software as a Service | Microsoft Azure (27.2.2024). Available at: https://azure.mi-
crosoft.com/en-us/resources/cloud-computing-dictionary/what-is-saas (Accessed: 27 February 2024).

What is Traffic Mirroring? - Amazon Virtual Private Cloud (8.4.2024). Available at:
https://docs.aws.amazon.com/vpc/latest/mirroring/what-is-traffic-mirroring.html  (Accessed: 8  April
2024).

What is VPC peering? - Amazon Virtual Private Cloud (8.4.2024). Available at: https://docs.aws.ama-
zon.com/vpc/latest/peering/what-is-vpc-peering.html (Accessed: 8 April 2024).

Yadav, M.P., Pal, N. and Yadav, D.K. (2021) ‘Resource provisioning for containerized applications’,
Cluster Computing, 24(4), pp. 2819-2840. Available at: https://doi.org/10.1007/s10586-021-03293-5.

Yang, Y. et al. (2014) ‘An Identity and Access Management Architecture in Cloud’, in 2014 Seventh
International Symposium on Computational Intelligence and Design. 2014 Seventh International Sympo-
sium on Computational Intelligence and Design, pp. 200-203. Available at: https://doi.org/10.1109/1S-
CID.2014.221.



