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Kyberturvallisuus on nykypäivän digitaalisen maailman keskeinen haaste, kun organisaatiot 
siirtävät toimintaansa pilvipalveluihin. Ymmärtääksemme paremmin nykypäivän pilvipalveluiden 
kyberturvallisuutta on olennaista analysoida ja vertailla eri palveluntarjoajien tarjoamia ratkaisuja. 
Työssä keskitytään Google Cloud Platformin (GCP) ja Amazon Web Servicen (AWS) tarjoamiin 
kyberturvallisuusratkaisuihin heidän pilviympäristössään. Työn tavoite on selvittää, millaisia ky-
berturvallisuusratkaisuja valitut palveluntarjoajat tuottavat.  
Työ jakautuu kolmeen osaan. Ensimmäisessä osassa esitellään pilvipalveluita, palveluntarjo-

ajia sekä näihin liittyviä käsitteitä. Toisessa osassa käsitellään kyberturvallisuutta, kyberturvalli-
suuteen liittyviä haasteita sekä aiheeseen liittyviä käsitteitä.  Kolmannessa osassa keskitytään 
vertailemaan pilvipalveluntarjoajia sekä heidän tarjoamia kyberturvallisuusratkaisuja. Työssä on 
tehty rajaus kolmeen kyberturvallisuusratkaisuun. Valitut ratkaisut ovat haavoittuvuuksien hal-
linta, identiteetin ja pääsynhallinta sekä verkon segmentointi. Nämä ovat keskeisiä kybertuvalli-
suuteen liittyviä käsitteitä, joiden avulla voidaan hallinnoida kyberturvallisuuteen liittyviä haasteita. 
Näitä kyberturvallisuusratkaisuja vertaillaan kirjallisen dokumentaation avulla.  
Tutkimus osoittaa, että kyberturvallisuusratkaisut ovat lähes samansisältöisiä valittujen pilvi-

palveluntarjoajien välillä. Kummallakin palvelulla on tietyt ratkaisut, jotka he esittävät keskeisinä 
palveluina. Suurimmat eroavaisuudet näiden palveluntarjoajien välillä löytyykin siitä, mitä he esit-
tävät keskeisinä palveluinaan. Molemmat palveluntarjoajat ovat johtavia pilvipalveluntarjoajia, jo-
ten niiden välillä käydään jonkin asteista kilpavarustelua. Pysyäkseen johtavassa asemassa tulee 
pystyä vastaamaan kilpailijoiden tarjontaan vastaavilla palveluilla. Työssä esitetyt palveluiden ku-
vaukset perustuvat sen hetkisiin tietoihin ja voivat muuttua nopeastikin ajan myötä. 
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Opinnäytteessäni käytetyt tekoälytyökalut ja niiden käyttötarkoitukset on kuvailtu alla: 
Työkalun nimi (ja versio): ChatGPT 3.5 
Käyttötarkoitus ja osio, jossa työkalua käytettiin: Aiheen ideointi sekä alan työkieleen va-
kiintuneiden käsitteiden ja lauseiden suomentaminen. 
 

Olen tietoinen siitä, että olen täysin vastuussa koko opinnäytteeni sisällöstä, mukaan lukien te-
koälyllä tuotetut osat, ja hyväksyn vastuun mahdollisista julkaisueettisten normien rikkomuk-
sista.  
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1. JOHDANTO 

Kyberturvallisuus on nykypäivän digitaalisen maailman keskeinen haaste, erityisesti kun 

organisaatiot siirtävät toimintaansa pilvipalveluihin. Pilvipalvelut tarjoavat tehokkaan ta-

van tallentaa, käsitellä ja jakaa tietoa, mutta samalla ne tuovat mukanaan uusia haasteita 

tietoturvalle. Kyberuhkien monimuotoisuus ja jatkuvasti kehittyvä luonne vaativatkin jat-

kuvaa huomiota ja suojatoimia. 

Tässä tutkielmassa tarkastellaan kyberturvallisuusratkaisuja eri pilvipalveluissa. Pilvipal-

veluiden kirjo on laaja, ja niiden tarjoamat turvallisuusominaisuudet voivat vaihdella mer-

kittävästi palveluntarjoajasta riippuen. Tämän tutkielman tarkastelun kohteena ovat 

Googlen tarjoama Google Cloud Platform ja Amazonin tarjoama Amazon Web Services, 

sekä niiden mahdollistamat kyberturvallisuusratkaisut. 

Tutkielmassa käsitellään keskeisiä kyberturvallisuuden osa-alueita, kuten haavoittu-

vuuksienhallintaa, jatkuvaa valvontaa sekä pääsynhallintaa. Lisäksi tarkastellaan verkon 

segmentointiin liittyviä pilvipalveluratkaisuja. 

Ymmärtääksemme paremmin nykypäivän pilvipalveluiden kyberturvallisuutta on olen-

naista analysoida ja vertailla eri palveluntarjoajien tarjoamia ratkaisuja ja niiden tehok-

kuutta kyberuhkien torjunnassa. Tämä tutkielma pyrkii tarjoamaan kattavan katsauksen 

valittuihin kyberturvallisuusratkaisuihin eri pilvipalveluissa. 

Tutkielma on tehty toimeksiantona Veikkaus Oy:lle. Työn rajaus on luotu yhdessä Veik-

kauksen kanssa valittuihin kyberturvallisuusratkaisuihin.  

Luvussa 2 käsitellään pilvipalveluihin ja kyberturvallisuuteen liittyviä yleisiä käsitteitä ja 

haasteita. Luvussa 3 tutustutaan Google Cloud Platformin palveluihin ja luvussa 4 vuo-

rostaan Amazon Web Servicen palveluihin. Luvuissa 5 ja 6 käydään läpi mainittujen pil-

vipalveluntarjoajien kyberturvallisuuteen liittyviä ratkaisuja. Luvussa 7 on työn yhteen-

veto. 
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2. PILVITEKNOLOGIAT JA KYBERTURVALLI-
SUUS 

2.1 Pilviteknologiat 

Pilviteknologioilla tarkoitetaan laskentaresurssien, kuten ohjelmistojen, palvelimien tai 

tietokantojen tarjoamista tarpeen mukaan internetin välityksellä. Pilviteknologioiden hyö-

tyjä ovat muun muassa skaalautuvuus, suorituskyky ja saatavuus. Pilviteknologiat mah-

dollistavat yrityksille toimintojensa skaalaamisen joustavasti ulkoisten isäntäyritysten 

hoidettavaksi. (Goyal and Kumar, 2023) Kehittäjien ei siis tarvitse itse huolehtia esimer-

kiksi fyysisten servereiden ylläpidosta, vaan se voidaan ostaa palveluna.  

Suurin osa pilvipalveluista voidaan jakaa kolmeen eri kategoriaan: infrastruktuuripalve-

luna (eng. Infrastructure as a Service, IaaS), alustapalveluna (eng. Platfrom as a service, 

PaaS) ja ohjelmistopalveluna (eng. Software as a service, SaaS). Kuvaus pilvipalvelui-

den kategorioista on esitetty kuvassa 1.  

 

Kuva 1. Kuvaus pilvipalveluiden kategorioista (lähteestä (What is SaaS? Software as a 
Service | Microsoft Azure, 27.2.2024) 

Kuten kuvasta 1 nähdään, niin IaaS:lla tarkoitetaan esimerkiksi palvelimien tai virtuaali-

koneiden (eng. Virtual Machine, VM) ostamista palveluna (Rodriguez and Buyya, 2017). 

Virtuaalikone on virtualisoitu laskentaresurssi, jota voidaan käyttää oikean tietokoneen 

tavoin. Virtualisointiteknologiat mahdollistavat useiden virtuaalikoneiden toiminnan yh-

dellä fyysisellä palvelimella. (Auliya et al., 2024)  

PaaS on IaaS:ia laajempi kokonaisuus. PaaS tuo käyttäjälle pilvipalvelun tarjoajan yllä-

pitämän alustan, jota voidaan käyttää sovellusten kehittämiseen ja käyttöönottoon. 
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PaaS:iin voi kuulua esimerkiksi tietokantoja tai kehitystyökaluja. (Anselmi, Ardagna and 

Passacantando, 2014) 

SaaS kattaa molemmat yllä mainitut kategoriat. SaaS:lla tarkoitetaan valmista ohjelmis-

toa, joka on kehitetty, hallinnoitu ja toimitettu internetin välityksellä palveluntarjoajan toi-

mesta (Cho and Chan, 2015). Tällainen palvelu voi olla esimerkiksi sähköposti. 

Pilvipalvelun tarjoajilla on datakeskuksia ympäri maailmaa, joiden avulla resursseja tar-

jotaan käyttäjille. Maailmanlaajuisilla datakeskuksilla voidaan vähentää esimerkiksi la-

tenssia, kun resurssit voidaan sijoittaa fyysisesti lähemmäksi niiden käyttäjiä. Yksi 

Googlen datakeskuksista sijaitsee Suomessa. Eri alueiden datakeskukset on eristetty 

toisistaan, mistä voidaan hyötyä esimerkiksi vikatilanteissa. (Google Cloud overview | 

Overview, 20.2.2024) 

Pilvipalvelujen resurssit voivat olla globaaleja tai alueellisia. Globaaleja resursseja voi-

daan käyttää millä tahansa alueella, kun taas alueelliset resurssit voi olla käytettävissä 

vain tietyillä alueilla. Esimerkiksi kun uusia datakeskuksia perustetaan, niin osaa resurs-

seista joudutaan priorisoimaan. Priorisoidut resurssit otetaan käyttöön globaalisti muita 

aiemmin. Alhaisemmalla prioriteetilla olevat toiminnallisuudet saadaan otettua käyttöön 

vasta toisia myöhemmin. (Global Infrastructure Regions & AZs, 27.2.2024) 

2.2 Kubernetes ja konttiteknologiat 

Pilviympäristössä operaatiot suoritetaan usein Kuberneteksen avulla (Park, Son and 

Kim, 2023). Suuremmat ohjelmistot sisältävät paljon eri osia, ja kaikki nämä osat voivat 

sijaita omissa konteissaan (Nguyen et al., 2020). Kontti on virtuaalikone, joka toimii itse-

näisenä järjestelmänä. Se koostuu suoritettavasta ohjelmapaketista eli käyttäjäkoodista, 

järjestelmätyökaluista, ajonaikaisesta ympäristöstä sekä järjestelmäkirjastoista. (Yadav, 

Pal and Yadav, 2021) 

Kun kontteja ajetaan suurella mittakaavalla, syntyy tarve automatisoida käyttöönottoa, 

skaalautuvuutta ja hallintaa. Kubernetes toimii konttien orkestrointialustana, joka tukee 

automaattisen skaalautuvuuden toteutumista valvomalla Podien, sovellusten ja kluste-

reiden tilastoja, joita kutsutaan metriikoiksi. Automaattiset skaalautujat käynnistyvät, kun 

nämä metriikat saavuttavat määritellyt kynnykset. (Nguyen et al., 2020) 

Konttien avulla sovelluksia voidaan ajaa ilman, että kaikkia ohjelmistoon tarvittavia kir-

jastoja tarvitsee ohjelmistoa suorittavalle koneelle. Konttien käyttö helpottaa ohjelmisto-

kehitystä, sillä konttien avulla ohjelmisto voidaan siirtää esimerkiksi fyysisestä konesa-

lista pilveen tai testausympäristöstä tuotantoon ilman ohjelmiston suurempaa muokkaa-

mista.  



4 
 

Podit voivat sisältää yksittäisen kontin tai useamman kontin sisältämän ryhmän (Pods, 

26.2.2024). Podit sijaitsevat solmuissa (eng. Nodes), jotka voivat olla virtuaalisia tai fyy-

sisiä tietokoneita (Nodes, 26.2.2024). Solmuja ohjataan hallintatason (eng. Control 

Plane) avulla. Hallintatasolla on erilaisia komponentteja, joiden avulla voidaan esimer-

kiksi ajastaa podeja ajamaan kontin ohjelmisto tiettyyn aikaan. Solmut ja ohjauskeskus 

sijaitsevat klusterissa, joka muodostaa kokonaisuuden, jonka avulla voidaan hallinnoida 

pilvessä ajettavia ohjelmistoja. (GKE cluster architecture | Google Kubernetes Engine 

(GKE), 16.4.2024) 

2.3 Kyberturvallisuus pilvessä 

Kyberturvallisuus tulee aiheelliseksi pilvipalveluissa muun muassa siksi, että niiden tar-

joajana on kolmas osapuoli. Siirtyminen kaupalliseen julkiseen pilveen vie käyttäjiltä suo-

ran hallinnan heidän tietoihinsa ja sovelluksiinsa. Vaikka pilvipalveluntarjoajien infra-

struktuuri voi olla tehokkaampi kuin käyttäjien omat resurssit, on pilvipalvelualustoilla 

suurempi uhka ulkoisiin ja sisäisiin turvallisuusongelmiin, kuten pahantahtoisiin työnteki-

jöihin. (Ren, Wang and Wang, 2012) 

Ulkoinen palveluntarjoaja lisää myös haasteita esimerkiksi palvelujen auditointiin eli pro-

sessiin, jossa arvioidaan säännöllisesti palvelun suorituskykyä ja tietoturvaa koko pilvi-

palvelun toimitusketjussa. (Cloud Cybersecurity Market Analysis, 28.3.2024) Pilvialus-

talla auditointi ei ole mahdollista samalla tavalla kuin käyttäjän omilla fyysisillä laitteis-

toilla. Pilvipalveluntarjoajan on varmistettava, että se toteuttaa asianmukaiset toimenpi-

teet tietojen ja infrastruktuurin turvaamiseksi. Lisäksi käyttäjälle tulisi olla mahdollisuus 

varmistaa, että nämä toimet on otettu luvatusti käyttöön. Kuvitellaan esimerkkinä tilanne, 

jossa pilvipalvelun tarjoaja pyrkii varmistamaan datan eheyden varmuuskopioiden 

avulla. Vaikka varmuuskopiointi olisi toteutettu oikein, voi käyttäjällä olla vaikeuksia tar-

kistaa tai saada varmuus siitä, että varmuuskopiot on tehty asianmukaisesti, ja että ne 

ovat käytössä tarvittaessa. (Rasheed, 2014) 

Omiin konesaleihin rakennettujen palveluiden tapauksessa käyttäjä on itse vastuussa 

palvelunsa turvallisuuteen liittyvistä toimenpiteistä. Pilvessä toimii puolestaan jaettu vas-

tuu, jossa vastuu jakautuu eri tavalla riippuen palvelusta, jonka pilvipalvelu tarjoaa. 

(Cloud security shared responsibility model, 28.3.2024) Kuvassa 2 on esitelty jaetun vas-

tuun jakautuminen eri kategorioiden kohdalla.  
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Kuva 2. Jaetun vastuun osa-alueet eri pilvipalvelujen kategorioissa (Lähteestä (Cloud 
security shared responsibility model, 28.3.2024) 

Kuten kuvasta 2 nähdään, niin pilvipalveluntarjoaja on lähes aina vastuussa palveli-

miensa saatavuuden ylläpitämisestä ja fyysisestä suojauksesta. Riippuen mallista, käyt-

täjälle vastuulle voi jäädä huolehdittavaksi osa sovelluksen turvallisuudesta aina verkon 

suojaukseen asti. (Cloud security shared responsibility model, 28.3.2024)  

Pilvipalvelujen monimuotoisuus voi myös lisätä uhkia. Pilvialustat mahdollistavat jousta-

vuutta ja skaalautuvuutta kasvattamalla tai vähentämällä resursseja käyttäjän tarpeiden 

mukaan. Tämä voi kuitenkin lisätä turvallisuusuhkien monimuotoisuutta, sillä uhkien val-

vonta voi olla sovellusten ja infrastruktuurin dynaamisen luonteen vuoksi haastavampaa. 

Lisäksi pilvipalvelut integroituvat useiden erilaisten sovellusten ja palveluiden kanssa. 

Tämä mahdollistaa enemmän tehokkuutta ja palvelujen toiminnallisuutta, mutta se voi 

myös lisätä hyökkäyspinta-alaa ja monimutkaistaa pilviturvallisuuden hallintaa. (Cloud 

Cybersecurity Market Analysis, 28.3.2024) Yllä mainittuja uhkia voidaan hallita esimer-

kiksi sellaisilla palveluilla, jotka havaitsevat virheellisiä määrityksiä käyttäjän omissa pal-

veluissa. Tällaisia virheellisiä määrityksiä voivat olla esimerkiksi liian laajat pääsyoikeu-

det. 
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3. GOOGLE CLOUD PLATFORM 

Google Cloud Platform (GCP) on Googlen tarjoama pilvipalvelu. Google lanseerasi App 

Enginen vuonna 2008 ja kolmea vuotta myöhemmin GCP:n, jonka jälkeen Google on 

nostanut itsensä yhdeksi suosituimmista pilvialustojen tarjoajista. GCP on tunnettu maa-

ilmanlaajuisesta datakeskusverkostostaan sekä monipuolisista pilvipohjaisista ratkai-

suista, jotka palvelevat monia eri toimialoja ja käyttötarkoituksia. (Goyal and Kumar, 

2023) 

Google Cloud -alusta tarjoaa erilaisia valmiita palveluita, jotka soveltuvat esimerkiksi oh-

jelmistokehitykseen. Kaikkiin seuraavaksi esitettäviin palveluihin voidaan soveltaa myö-

hemmin esiteltäviä kyberturvallisuusratkaisuja. Ensimmäisenä valmiina palveluna on 

Google Kubernetes Engine (GKE), joka on GCP:n oma Kubernetes palvelu. Sen avulla 

voidaan automatisoida konttien ajoa pilviympäristössä. GKE sisältää autopilot- ja stan-

darditilan. Autopilot-tilassa GKE ylläpitää klustereita kokonaan käyttäjän puolesta, sekä 

huolehtii hallintatason päivityksistä uusiin Kubernetes-versioihin, joiden avulla palveluun 

voidaan lisätä uusia ominaisuuksia. Standarditilassa puolestaan käyttäjä voi itse manu-

aalisesti hallinnoida klustereita ja päivityksiä vapaammin. (GKE overview | Google Ku-

bernetes Engine (GKE) | Google Cloud, 7.4.2024)  

Google on kehittänyt oman klustereiden hallintajärjestelmän, jota kutsutaan Borgiksi. 

Borg ottaa vastaan, ajoittaa, käynnistää ja valvoo koko joukkoa sovelluksia, joita Google 

käyttää itse. Borgia käytetään Googlen omien työkuormien ajon lisäksi myös Kubernetes 

Enginessä. Borg on vastuussa monien sovellusten hallinnasta, jotka sisältävät erilaisia 

tehtäviä, kuten palvelimien käynnistämistä ja seurantaa. (Verma et al., 2015) 

Toinen Googlen tarjoama palvelu on Google Compute Engine, jota voidaan käyttää vir-

tuaalikoneiden käynnistämiseen Googlen infrastruktuurissa tarpeen mukaan. Se sisältää 

suorituskykyisiä ja yleiskäyttöisiä virtuaalikoneita, jotka voidaan käynnistää joko esimää-

ritellysti, tai muokata vastaamaan tarkemmin käyttäjän tarpeita. Compute Enginen virtu-

aalikoneet soveltuvat monenlaisiin yleisiin kuormiin, kuten tietokantoihin, kehitys- ja tes-

tiympäristöihin ja verkkosovelluksiin. (Compute Engine, 8.4.2024) 

Viimeisnä Googlen tarjoama palvelu on Google App Engine. App Engine on PaaS-pal-

velu, joka tarjoaa alustan sovellusten kehitykseen. Alustan avulla sovellus voidaan ottaa 

helposti käyttöön pilvipalvelussa. Palvelu hoitaa käyttäjän puolesta alustan hallinnan ja 

infrastruktuurin yksityiskohdat, sekä helpottaa muita käyttöönotossa vaadittavia toimia. 
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App Enginen avulla käyttäjän sovellus saadaan myös integroitua muihin GCP:n palve-

luihin, joiden ominaisuuksia käyttäjä voi hyödyntää sovelluksen kehityksessä. (An over-

view of App Engine | App Engine Documentation | Google Cloud, 8.4.2024) 
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4. AMAZON WEB SERVICES 

Amazon Web Services (AWS) on Amazonin tarjoama pilvipalvelu. AWS on lanseerattu 

ensimmäisenä julkisena pilvialustana vuonna 2006, ja on sittemmin noussut johtavaksi 

toimijaksi pilvipalvelualalla. AWS tarjoaa laajan valikoiman pilvipohjaisia ratkaisuja ja pal-

veluita yksilöille, yrityksille ja kaiken kokoisille organisaatioille. (Goyal and Kumar, 2023) 

AWS tarjoaa myös valmiita palveluja erilaisiin tilanteisiin. Ensimmäisenä niistä on Ama-

zon Simple Storage Service (S3), joka on pilvitallennuspalvelu. Se tarjoaa pilvipalvelun 

tyypillisiä ominaisuuksia, kuten skaalautuvuutta, datan saatavuutta ja suorituskykyä ob-

jektien varastoimiseksi. Objekteilla tarkoitetaan tietoja, joita varastoidaan S3 palveluun. 

S3:een voidaan varastoida erilaisia tietoja, kuten varmuuskopioita, sovelluksia tai verk-

kosivuja. S3 sisältää myös erilaisia hallinnollisia toimintoja, joiden avulla voidaan esimer-

kiksi optimoida, järjestää ja määrittää pääsyoikeuksia dataan organisaation sääntelyä 

vastaavilla vaatimuksilla. (What is Amazon S3? - Amazon Simple Storage Service, 

6.4.2024) 

Toisena valmiina palveluna AWS tarjoaa Amazon Elastic Compute Cloudin (EC2), joka 

mahdollistaa skaalautuvan laskentakapasiteetin tarjoamisen pilvessä. EC2 antaa käyt-

täjille mahdollisuuden vuokrata virtuaalisia palvelimia pilvessä, joiden avulla käyttäjät 

voivat suorittaa erilaisia tietojenkäsittely- ja laskentatehtäviä. Virtuaalisia palvelimia voi-

daan kutsua myös instansseiksi. Skaalautuvuus mahdollistaa kapasiteetin lisäämisen, 

kun käyttäjän tarvitsee suorittaa laskennallisesti raskaita tehtäviä, kuten vuosittain suo-

ritettavia prosesseja tai verkkoliikenteen korkeampia kuormituspiikkejä. Käytön laskiessa 

kapasiteettiä voidaan taas pienentää. (What is Amazon EC2? - Amazon Elastic Compute 

Cloud, 6.4.2024) 

Lisäksi AWS tarjoaa oman Kubernetes-palvelun. Amazon Elastic Kubernetes Service 

(EKS) on AWS:n hallinnoima Kubernetes-palvelu, jonka avulla voidaan käyttää Kuber-

netesia AWS-pilvessä sekä käyttäjän omilla palvelimilla. AWS:sä EKS hallinnoi auto-

maattisesti Kubernetesin hallintatasoa, joka vastaa keskeisistä tehtävistä, kuten konttien 

ajoituksesta, sovellusten saatavuuden hallinnasta ja klusterin tiedon tallentamisesta. 

Amazon EKS mahdollistaa AWS:n infrastruktuurin suorituskyvyn, skaalautuvuuden ja 

saatavuuden hyödyntämisen sekä integraatiot AWS-verkkoyhteyksiin ja tietoturvapalve-

luihin. (Amazon EKS Customers | Managed Kubernetes Service | Amazon Web Servi-

ces, 7.4.2024) 
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5. GOOGLE CLOUD PLATFORMIN KYBERTUR-
VALLISUUSRATKAISUT 

5.1 Security Command Center 

Security Command Center on GCP:n keskitetty haavoittuvuuksien ja uhkien raportointi- 

ja hallintapalvelu. Security Command Centerin avulla voidaan vahvistaa käyttäjän kyber-

turvallisuuden tasoa esimerkiksi tunnistamalla virheellisiä konfiguraatioita tai auttamalla 

pienentämään turvallisuusriskejä. Security Command Center voidaan aktivoida käyttöön 

joko projektikohtaisesti tai koko organisaatiolle. (Security Command Center overview | 

Google Cloud, 3.2.2024) Myöhemmin esitetyt toiminnallisuudet etsivät haavoittuvuuksia 

ja uhkia käyttäjän palveluista, jotka sijaitsevat GCP:ssä. 

Security Command Center sisältää useita jatkuvan valvonnan palveluita, joiden avulla 

voidaan tarjota palvelun ydinominaisuudet. Ensimmäisenä näihin kuuluu pilviomaisuus-

luettelo (eng. Cloud Asset Inventory), jonka avulla voidaan tarkastella kaikkia GCP:hen 

kuuluvia omia resursseja ja infrastruktuureja. (Security Command Center overview | 

Google Cloud, 3.2.2024)  

Uhkien havaitsemiseen Security Command Center tarjoaa samoja teknologioita, joita 

Google käyttää itse pitämään palvelunsa turvallisena. Seuraavana ydinominaisuuksiin 

kuuluu sisäänrakennettuna erilaisia palveluita, kuten tapahtumauhkien havainnointi 

(eng. Event Threat Detection), konttiuhkien havainnointi (eng. Container Threat Detec-

tion), virtuaalikoneuhkien havainnointi (eng. Virtual Machine Threat Detection) sekä tur-

vallisuuden tilanteen analysointi (eng. Security Health Analytics). Näiden ominaisuuksien 

avulla uhkia voidaan havaita eri tasoilla, kuten VM:n tai kontin sisällä, tai myös tapahtu-

matasolla hyödyntämällä lokeja. Lisäksi turvallisuuden tilanteen analysoinnin avulla voi-

daan tarkkailla yleisen turvallisuuden tasoa tunnistamalla mahdollisia konfiguraatiovir-

heitä, kuten avonaisia portteja tai ylimääräisiä avauksia palomuureissa, tai mahdollisesti 

virheellisesti myönnettyjä käyttöoikeuksia organisaation ulkopuolisille jäsenille. (Security 

Command Center overview | Google Cloud, 3.2.2024) 

Ydinominaisuuksiin kuuluu myös tietoturvaprofiilin hallinnointi, joka voidaan tehdä tieto-

turvaprofiilin (eng. Security Posturen) avulla. Sillä voidaan seurata, että työkuormat täyt-

tävät käyttäjän määrittämän turvallisuuden tason. Palvelussa on myös valmiita pohjia, 

jotka on tehty alan hyvien käytäntöjen mukaisesti. Palvelu rajaa maksimissaan 100 tie-

toturvaprofiilia organisaatiota kohden. (Security posture overview | Security Command 

Center, 4.3.2024) 
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Viimeisenä ydinominaisuuksiin on lueteltu myös haavoittuvuuksien havainnointityöka-

luja. Esimerkiksi verkkoturvallisuusskanneri (eng. Web Security Scanner) ja nopean haa-

voittuvuuksien havaitseminen (eng. Rapid Vulnerability Detection) ovat työkaluja, joiden 

avulla voidaan havainnoida haavoittuvuuksia GKE:ssä, Compute Enginessä ja App En-

ginessä. (Security Command Center overview | Google Cloud, 3.2.2024) Verkkoturvalli-

suusskanneri etsii erilaisia haavoittuvuuksia, kuten esimerkiksi mahdollisia SQL-injekti-

oita tai vanhentuneita kirjastoja. Skannauksella tarkoitetaan prosessia, jossa tarkistetaan 

esimerkiksi verkkoja tai sovelluksia haavoittuvuuksien ja turvallisuusongelmien havait-

semiseksi (Bou-Harb, Debbabi and Assi, 2014). Palvelussa voidaan ajaa skannauksia 

manuaalisesti tai automatisoida skannaukset ajettavaksi esimerkiksi kerran viikossa. 

(Overview of Web Security Scanner | Security Command Center, 4.3.2024) Nopean haa-

voittuvuuksien havaitsemisen avulla voidaan etsiä N-Day haavoittuvuuksia, eli sellaisia 

tunnettuja haavoittuvuuksia, joita hyväksikäyttämällä voidaan saada hallinta laitteeseen 

tai dataan. Työkalu käyttää pilviomaisuusluetteloa, jonka avulla se saa tiedot esimerkiksi 

uusista virtuaalikoneista ja applikaatioista, ja pystyy ajamaan skannaukset automaatti-

sesti ilman manuaalista konfiguroimista. (Rapid Vulnerability Detection overview | Secu-

rity Command Center, 4.3.2024) Kuvassa 3 esitetään Security Centerin ydinominaisuu-

det. 

 

Kuva 3. Security Command Centerin ydintoiminnallisuudet (lähteestä Security Com-
mand Center Overview) 

Kuten kuvasta 3 voidaan nähdä, niin jatkuvan monitoroinnin palveluilla voidaan siis ra-

portoida erilaisia löydöksiä ja havaintoja. Näiden avulla käyttäjä voi ryhtyä toimiin turval-

lisuuden parantamiseksi.  

Security Command Center käyttää hyväkseen sisäänrakennettua tekoälyä, jonka avulla 

saadaan ajantasaista tietoa tietoturvalöydöksistä ja mahdollisista hyökkäyspoluista. 
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Hyökkäyspolkusimulaation (eng. Attack Path Simulation) avulla voidaan paikantaa, 

missä ja miten Google Cloud -ympäristö voi olla haavoittunut tai on haavoittuvaisimmil-

laan. Sen avulla voidaan analysoida polkuja arvokkaisiin resursseihin tästä haavoittu-

vuudesta ja ehkäistä hyökkäyksiä. Tekoälyn avulla voidaan myös helpottaa hallinnollista 

työtä, sillä se luo yhteenvetoja uhkien kriittisyydestä, sekä ehdottaa parannuksia. (Secu-

rity Command Center, 25.1.2024) 

5.2 Identity Access Management 

Identiteetin ja pääsynhallinnan (eng. Identity Access Management, IAM) työkaluilla voi-

daan hallita pääsyoikeuksia resursseihin. GCP:n käyttöoikeuksien hallintatyökalu käyt-

tää pienimmän valtuuden periaatetta, jonka mukaan kenelläkään ei tulisi olla enempää 

käyttöoikeuksia kuin he tarvitsevat. (IAM overview | IAM Documentation | Google Cloud, 

no 3.2.2024) 

Identiteetin ja pääsynhallinnan rooli korostuu pilvipalveluissa, koska pilvipalveluista on 

mahdollista ostaa koko palvelun infrastruktuuri käyttöliittymästä verkkoon ja servereihin, 

jolloin osalla palveluun pääsevistä käyttäjistä voi olla mahdollisuus hallita koko järjestel-

mää. (Yang et al., 2014) Näin ollen pääsyoikeuksien hallinnan tärkeys korostuu ja pilvi-

alustat tarjoavatkin palveluita, joilla voidaan varmistua siitä, että resurssiin pääsee kä-

siksi ainoastaan siihen tarkoitetut henkilöt. 

IAM sisältää erilaisia käyttäjähallintaan liittyviä osia ja määritelmiä. Ensimmäinen niistä 

on käyttäjä, joka voi olla esimerkiksi Google-tili, Google-ryhmä tai huoltotili. Jokainen 

käyttäjä on yksilöity omalla sähköpostiosoitteella. Toinen käyttäjähallintaan liittyvä osa 

on roolit, joilla tarkoitetaan kokoelmia eri oikeuksia. Oikeudella määritellään, mitä eri ope-

raatioita resursseilla voidaan tehdä. Resurssit voivat olla esimerkiksi eri projekteja tai 

GKE klustereita. Oikeuksista koostuvat roolit myönnetään käyttäjille. Kolmantena osana 

käyttäjähallintaan liittyy säännöt (eng. IAM policy), joilla määritellään millaisilla rooleilla 

tai käyttäjillä voi olla oikeus kulloiseenkin resurssiin. (IAM overview | IAM Documentation 

| Google Cloud, 3.2.2024) Esimerkki tällaisesta säännöstä voisi olla tiettyyn Google-ryh-

mään kuuluvien kehittäjien lokien katseluoikeus. Sääntöjä voidaan muokata suoraan hal-

lintapaneelista.  

Resursseilla on hierarkiataso, jonka korkein taso on organisaatiotaso. Seuraavana on 

ryhmä, joka voi olla esimerkiksi kehittäjät tai henkilöstöresurssit. Ryhmien jälkeen tulee 

projektitaso ja projektien alla ovat resurssit. Oikeuksia ja sääntöjä voidaan antaa eri ta-

soille, kuten koko organisaatiolle tai koko projektille, tai pelkästään yhteen resurssiin. 
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Oikeudet ja säännöt periytyvät hierarkiatasolla ylemmältä tasolta alemmalle. Eli organi-

saatiotasolla säädetyt säännöt pätevät myös resurssitasolla. (IAM overview | IAM Docu-

mentation | Google Cloud, 3.2.2024) 

Ennen IAM:ia oli mahdollista antaa vain perusrooleja, jotka ovat omistaja (eng. Owner), 

editoija (eng. Editor) ja katselija (eng. Viewer). Nämä ovat todella laajoja ja sisältää tu-

hansia oikeuksia GCP:n palveluihin. Pienimmän valtuuden periaatetta noudattaen tämä 

ei ole suositeltu tilanne. IAM:in avulla voidaan antaa ennalta määriteltyjä tarkkarajaisem-

pia rooleja kuin aiemmat perusroolit. (IAM overview | IAM Documentation | Google Cloud, 

3.2.2024) Esimerkiksi Kubernetes Enginen sisällä voidaan antaa eri rooleja joko koko 

kontille tai yksittäiselle klusterille (IAM basic and predefined roles reference | IAM Docu-

mentation, 6.3.2024). Valmiiksi määriteltyjen tarkkarajaisten roolien lisäksi IAM mahdol-

listaa myös täysin kustomoidut roolit, joita käyttäjä voi muokata tarpeidensa mukaisesti. 

(IAM overview | IAM Documentation | Google Cloud, 3.2.2024) 

IAM sisältää myös työkalun, jonka avulla voidaan jäljittää käyttäjän toimia pilvipalveluissa 

ja varmistaa, että käyttäjät toimivat määräysten mukaisesti, ja sitä kautta voidaan myös 

havaita käyttöoikeuksien väärinkäytöksiä. Työkalun avulla voidaan myös pitää kirjaa 

myönnetyistä ja poistetuista käyttöoikeuksista. (Identity and Access Management | IAM, 

11.3.2024) 

IAM on tarjolla käyttäjille ilmaiseksi. GCP:llä on lisäksi myös maksullisia käyttäjähallin-

taan liittyviä komponentteja, joiden avulla voidaan esimerkiksi automatisoida käyttäjäoi-

keuksien hallintaa, jolloin IAM lähettää suosituksia poistaa joitakin käyttöoikeuksia re-

sursseihin. (Identity and Access Management | IAM, 11.3.2024) 

5.3 Virtual Private Cloud 

Virtual Private Cloud (VPC) on verkon segmentointiin tarkoitettu työkalu. Se luo virtuaa-

lisen verkon GCP:n sisälle, ja tämän verkon avulla voidaan muodostaa verkkoyhteys 

esimerkiksi virtuaalikoneiden instansseille tai Kuberneteksen konteille. (Virtual Private 

Cloud documentation | VPC | Google Cloud, 15.2.2024) GCP käyttää oma tekemäänsä 

virtuaalisen verkon arkkitehtuuria nimeltään Andromeda, joka on suunniteltu kyseiseen 

tarkoitukseen keskittyen erityisesti suorituskykyyn, eristykseen ja skaalautuvuuteen 

(Aggarwal, 2023). 

Verkon segmentoinnilla pyritään pienentämään turvattomista verkoista tulevien hyök-

käyksien riskiä rajoittamalla verkkoympäristön liikenne vain välttämättömiin yhteyksiin. 

Segmentoinnilla suojattava ympäristö voidaan myös rajata hallittaviin kokonaisuuksiin. 
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Lisäksi sisäisten alueiden välisellä suodatuksella tavoitellaan mahdollisten tietoturva-

poikkeamien tai niiden yritysten vahinkojen rajaamista sekä poikkeamien havainnointia. 

(‘Ohjeita_pilvipalvelujen_turvallisuudesta_123-2019.pdf’, 11.3.2024) 

Verkon luominen on GCP:llä mahdollista joko automaattisesti tai manuaalisesti. VPC 

verkkopalvelu (eng. VPC Network) asentaa automaattisesti verkkojen aliverkot GCP:n 

oletuskonfiguraatioilla, mutta lisäksi organisaatioiden on mahdollista luoda oma oletus-

konfiguraatio, jota voidaan käyttää VPC verkon luomisessa. Näiden automaattisten ole-

tuskonfiguraatioiden lisäksi käyttäjällä on mahdollisuus luoda kokonaan itseräätälöity 

VCP-verkko, joka pystytetään manuaalisesti. Palvelussa on mahdollista vaihtaa verkko-

jen automaattisen ja manuaalisen luontitilan välillä. (VPC networks, 12.3.2024) 

GCP:llä on verkon monitorointiin tarkoitettu VPC virtalogi (eng. VPC Flow Log) -työkalu, 

jonka avulla voidaan seurata liikennettä VPC-verkkoon. Virtalogit tarjoavat reaaliaikaista 

dataa, jonka avulla voidaan tehdä esimerkiksi turvallisuusanalyysiä tai kustannusten op-

timointia. Virtalogit mahdollistaa myös forensiikka-analyysin häiriötilanteissa, jolloin voi-

daan tutkia viestiliikennettä IP-osoitteiden välillä tai selvittää, onko esimerkiksi IP-osoit-

teita vaarantunut. Logit päivittyvät viiden sekunnin välein, mikä varmistaa välittömän tie-

donsaannin. Logeja säilytetään 30 päivää. (VPC Flow Logs, 12.3.2024) 

Verkkoarkkitehtuuria varten GCP tarjoaa kaksi lisävaihtoehtoa: Jaettu VPC (eng. Shared 

VPC) ja VPC verkkoyhdistelmä (eng. VPC Network Peering). Jaetun VPC:n avulla voi-

daan yhdistää resursseja useista eri projekteista organisaatiossa yhteiseen VPC-verk-

koon, jolloin resurssit voivat kommunikoida turvallisesti ja tehokkaasti sisäisen verkon 

avulla. Jaetun VPC:n avulla organisaatio voi siis luoda yhtenäisen ja hallitun verkon, joka 

tukee useita projekteja ja tarjoaa yhtäaikaisesti turvallisen ja tehokkaan tavan jakaa re-

sursseja. Jaettuun VPC verkkoon määrätään ensin pääprojekti (eng. host project), jonka 

jälkeen siihen voidaan liittää palveluprojekteja (eng. service project). Tämän jälkeen pal-

veluprojektien resurssit voivat käyttää pääprojektin aliverkkoja. Lisäksi jaetun VPC:n 

avulla voidaan delegoida hallinnollisia tehtäviä keskitetyille ylläpitäjille, ja hallinnoida silti 

itse palveluprojekteja. Tämä pitää yllä alan hyviä käytäntöjä, sillä tarpeettomien henkilöi-

den ei tarvitse olla tekemisissä resurssien kanssa, joita he eivät tarvitse. Esimerkiksi tällä 

tavoin pääprojektin ylläpitäjät voivat tehdä tarvittavat avaukset kaikkiin tarvittaviin palo-

muureihin, joita eri palveluprojektien käyttäjät käyttävät, eivätkä eri palveluprojektien 

käyttäjät pääse käsiksi muihin palveluprojekteihin. (Shared VPC, 15.2.2024) 

VPC verkkoyhdistelmä -palvelu mahdollistaa suoran verkkoyhteyden luomisen kahden 

erillisen VPC-verkon välille. Tämä yhteys taas mahdollistaa molempien verkkojen re-
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surssien kommunikoinnin toistensa kanssa. VPC verkkoyhdistelmien yhteys sallii aino-

astaan tietoliikenteen VPC-verkkojen välillä ilman yhteyttä ulkopuoliseen verkkoon. Yh-

distetyt verkot voivat olla joko samassa projektissa, saman yrityksen eri projekteissa tai 

täysin eri organisaatioissa. (VPC Network Peering, 20.3.2024)  

GCP tukee oman IP-osoiteavaruuden lisäksi myös käyttäjän jo olemassa olevia IP-osoit-

teita ”Tuo omat IP-osoitteet” (eng. Bring your own IPs) -palvelulla. Toiminnallisuutta voi-

daan käyttää migraatiotyökaluna, jonka avulla voidaan minimoida palveluiden alhaalla 

oloaikaa. Esimerkiksi pilvipalveluun siirryttäessä käyttäjillä on oletettavasti jo käytössään 

joitakin IP-osoitteita, joissa palveluiden verkkoliikenne liikkuu. Kun käyttäjä tuo omat jo 

palveluiden käytössä olevat IP-osoitteet GCP:n piiriin, niin palveluiden IP-osoitteita ei 

tarvitse muuttaa pilveen siirryttäessä, vaan palvelut voivat olla käytössä koko pilvi-

migraation ajan. Käyttäjän tuotua IP-osoitteensa GCP:n palveluiden pariin, niin GCP hal-

linnoi niitä samalla tavalla kuin sen oman IP-osoiteavaruuden IP-osoitteita. Nämä IP-

osoitteet ovat kuitenkin vain sen käyttäjän käytettävissä, joka toi ne GCP:n piiriin, eikä 

niistä peritä maksuja. (Bring your own IP addresses | VPC, 21.3.2024) 
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6. AMAZON WEB SERVICEN KYBERTURVALLI-
SUUSRATKAISUT 

6.1 AWS Security Hub 

AWS Security Hub on keskitetty pilviturvallisuustason seuranta- ja hallintapalvelu. Sen 

avulla voidaan suoraviivaistaa tietoturvaoperaatioita esimerkiksi automatisoiduilla ja jat-

kuvilla turvallisuuskäytäntöjen tarkastuksilla AWS resursseja vastaan. Näiden tarkastuk-

sien kautta voidaan havaita virheellisiä konfiguraatioita. Palvelu kokoaa yhteen ilmoituk-

sia, joilla informoidaan asiakasta Security Hubin löydöksistä. (Cloud Security Posture 

Management – AWS Security Hub Features – Amazon Web Services, 18.3.2024) 

Security Hub tuo keskitetyn näkymän komponenttien löydöksille, joiden avulla saadaan 

jatkuvaa seurantaa käyttäjän palveluiden turvallisuustasosta. Komponentit voidaan ja-

kaa joko löydöksiä lähettävään tai vastaanottavaan osaan. Löydöksiä lähettävät kom-

ponentit voivat esimerkiksi havainnoida erilaisia rikkomuksia tai haavoittuvuuksia, ja lä-

hettää niistä löydöksiä Security Hubin kautta käyttäjälle. Löydöksiä vastaanottava kom-

ponentti voi esimerkiksi kerätä dataa logeilta ja työstää sitä tekoälyn avulla luettavam-

paan muotoon, josta käyttäjän on helpompi ryhtyä löydöksen mukaisiin toimiin. (AWS 

service integrations with AWS Security Hub - AWS Security Hub, 18.3.2024) Kuvassa 4 

on kuvattu Security Hubin ydintoiminnallisuudet. 

 

Kuva 4. Security Hubin ydintoiminnallisuudet (Lähteestä Cloud Secure Posture Mana-
gement) 



16 
 

Kuten kuvasta 4 voidaan nähdä, niin haavoittuvuuksien hallintaan liittyviä komponentteja 

ovat Amazon vahtimestari (eng. GuardDuty) ja Amazon tarkastaja (eng. Inspector). 

Amazon vahtimestarin avulla Security Hubiin voidaan saada löydöksiä esimerkiksi epäi-

lyttävistä tiedostoista tai mahdollisesta poikkeavasta käytöksestä, kuten pääkäyttäjän 

tunnuksien käytöstä. Amazon vahtimestari vertaa käyttäjän palveluja alan standardeihin 

ja etsii koneoppimisen avulla poikkeavuuksia näistä standardeista. Amazon tarkastaja 

skannaa AWS:n työkuormia haavoittuvuuksien varalta. Työkuormat voivat olla esimer-

kiksi EC2:n instansseja tai konttien levykuvia. Amazon tarkastaja etsii ohjelmistohaavoit-

tuvuuksia ja tahattomia verkkoaltistuksia. (AWS service integrations with AWS Security 

Hub - AWS Security Hub, 18.3.2024) Amazon vahtimestari on siis tarkoitettu koko AWS 

ympäristön uhkien hahmottamista varten, kun taas Amazon tarkastaja on tarkoitettu 

Amazonin rekisterissä (eng. Elastic Container Registry) sijaitsevien instanssien haavoit-

tuvuuksia varten.  

Security Hub sisältää myös erilaisia sääntörikkomuksia välittäviä työkaluja, kuten AWS 

IAM analysoijan (eng. IAM Access Analyzer), AWS palomuurivalvojan (eng. AWS Fire-

wall Manager) ja Amazon Macien. IAM analysoijan avulla voidaan havaita kahden tyyp-

pisiä löydöksiä, joista ensimmäinen liittyy ulkopuolisille organisaation jäsenille myönnet-

tyihin käyttöoikeuksiin ja toinen löydös liittyy tilanteisiin, joissa käyttäjälle on myönnetty 

käyttöoikeus, jota ei ole käytetty määritellyllä aikavälillä, ja joka voidaan näin ollen todeta 

turhaksi oikeudeksi. AWS palomuurivalvoja taas lähettää löydöksen, jos sisään tuleva 

tai ulos menevä liikenne ei noudata ennaltamääriteltyjä sääntöjä. (AWS service integra-

tions with AWS Security Hub - AWS Security Hub, 19.3.2024) AWS käyttää liikenteen 

kontrollointiin itse tekemäänsä verkkopääsyn hallintaluetteloa (eng. Web Access Control 

List, Web ACL), jonka avulla voidaan määritellä tarkasti, millaisia kutsuja turvattuihin re-

sursseihin välitetään. Kutsun välittämisen kriteerinä voi olla esimerkiksi kutsun alkupe-

rämaa tai IP-osoite. (Web access control lists (web ACLs) - AWS WAF, AWS Firewall 

Manager, and AWS Shield Advanced, 19.3.2024) Amazon Macien avulla voidaan sen 

sijaan havaita datan säilömiseen liittyviä potentiaalisia sääntörikkomuksia, tai arkaluon-

toisen datan säilömistä AWS:n datavarastoon Amazon S3:een, mikä voi olla hyvien käy-

täntöjen vastaista. Arkaluontoinen data voi olla esimerkiksi tunnus-salasana-pari tai muu 

henkilöihin liittyvä data. (What is Amazon Macie? - Amazon Macie, 19.3.2024) 

Näiden lisäksi Security Hub sisältää erilaisia ylläpitoon ja hallinnollisiin tehtäviin liittyviä 

komponentteja. Niistä ensimmäinen on AWS järjestelmävalvoja (eng. AWS Systems Ma-

nager), jonka avulla voidaan monitoroida ja automatisoida hallinnollisia tehtäviä, kuten 

sovellusten ajantasaisuuden ylläpitoa. AWS järjestelmävalvoja pitää yleisesti huolta siitä, 

että instanssit ovat ajan tasalla muidenkin päivitysten, kuin turvallisuuspäivitysten osalta. 
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(Cloud Resource Management - AWS Systems Manager - AWS, 19.3.2024) Toinen yl-

läpitoa avustava komponentti on AWS terveys (eng. AWS Health), jonka avulla voidaan 

tarkastella resurssien toimivuutta ja saatavuutta. AWS terveyden avulla voidaan myös 

tutkia, mitä vaikutuksia tehdyillä muutoksilla voi olla sovelluksiin. AWS terveys lähettää 

löydöksiä kaikista turvallisuuteen liittyvistä palveluista. Löydöksen lähetyksen perus-

teeksi voidaan esimerkiksi asettaa avainsanat ”turvallisuus”, ”riski” tai ”väärinkäyttö”, joi-

den perusteella AWS terveys lähettää havaintoja Security Hubiin. (AWS service integra-

tions with AWS Security Hub - AWS Security Hub, no 19.3.2024) Viimeisenä on vielä 

AWS konfiguraatio (eng. AWS Config) -työkalu, jolla voidaan tarkastella ja arvioida käyt-

täjän AWS resurssien konfiguraatioita ja resurssien välisiä yhteyksiä. Lisäksi AWS kon-

figuraation avulla resursseille voidaan asettaa myös koko organisaation laajuisia konfi-

guraatioita. (Config Tool – AWS Config – Amazon Web Services, 19.3.2024) 

6.2 Identity and access management 

AWS Identity and Access Management (IAM) on palvelu, jonka avulla voidaan tietotur-

vallisesti kontrolloida pääsyä AWS resursseihin. IAM:in avulla voidaan keskitetysti hallita 

niitä oikeuksia, jotka määrittävät mihin resursseihin AWS:n käyttäjillä on pääsy. IAM it-

sessään on ilmainen palvelu, mutta osa kuvatuista ominaisuuksista ovat maksullisia. 

(What is IAM? - AWS Identity and Access Management, 8.2.2024)  

AWS IAM on laajentanut IAM-roolien käyttöä työkuormille, jotka eivät ole AWS:ssä. 

Tämä voi sisältää esimerkiksi työkuormia, jotka sijaitsevat käyttäjän omassa konesa-

lissa, konttiympäristöissä tai muissa palvelimissa, jotka eivät ole AWS:n hallinnoimia. 

IAM-roolit ovat aiemmin olleet käytettävissä vain AWS-palveluissa, mutta AWS Roolit 

kaikkialla (eng. AWS IAM Roles Everywhere) -palvelun avulla IAM rooleja voidaan antaa 

myös muihin ympäristöihin. (Extend AWS IAM roles to workloads outside of AWS with 

IAM Roles Anywhere | AWS Security Blog, 2022) 

AWS IAM:lla voidaan antaa tilapäisiä käyttäjätunnisteita, joiden avulla voidaan saada 

pääsy AWS resursseihin. Tilapäiset käyttäjätunnisteet toimivat lähes identtisesti pitkäai-

kaisten tunnusten kanssa. Eroina on tunnusten lyhytaikaisuus ja säilyvyys. Tilapäiset 

tunnukset voidaan määrittää eri pituisiksi. Ne voivat olla voimassa esimerkiksi minuu-

teista tunteihin, jonka jälkeen tunnistetiedot vanhenevat. Ominaisuuden etuna pitkäai-

kaisiin tunnuksiin on se, että niitä ei tarvitse päivittää tai peruuttaa, kun niitä ei enää 

tarvita. Tämä puolestaan tukee pienimmän valtuuden periaatetta. Tunnisteet luodaan 

dynaamisesti pyydettäessä ja käyttäjä voi pyytää uusia tunnistetietoja ennen vanhentu-
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mista tai niiden vanhentumisen jälkeen, jos käyttäjällä on edelleen siihen tarvittavat käyt-

töoikeudet. (Temporary security credentials in IAM - AWS Identity and Access Manage-

ment, 23.3.2024) 

Pilvipolku (eng. CloudTrail) tarjoaa lokitietoja käyttäjien toiminnasta AWS ympäristössä. 

Käyttäjien toimista syntyneet tiedot voidaan tallentaa S3-datavarastoon tai vain tarkas-

tella viimeisimpiä tapahtumia tapahtumahistoriasta pilvipolun hallintapaneelista. Pilvipol-

kua voidaan käyttää esimerkiksi tiedon saamiseen siitä, kuka on käyttänyt AWS:n pal-

velua, ja mistä ja milloin palvelua on käytetty. (Logging IAM and AWS STS API calls with 

AWS CloudTrail - AWS Identity and Access Management, 23.3.2024) 

AWS IAM:in avulla oikeuksia voidaan antaa käyttäjien lisäksi myös sovelluksille, kuten 

EC2:n instansseille tai S3-datavarastoille. Tämän ominaisuuden avulla voidaan esimer-

kiksi antaa sovellukselle oikeus noutaa S3-datavarastosta valokuvia sovelluksen käyt-

töön. (Using an IAM role to grant permissions to applications running on Amazon EC2 

instances - AWS Identity and Access Management, 24.3.2024) IAM identi-

teettikeskuksen (eng. Identity Center) avulla taas voidaan keskitetysti hallinnoida koko 

organisaation käyttäjien oikeuksia. Identiteettikeskuksessa voidaan luoda erilaisia roo-

leja ja ryhmiä, sekä yhdistää jo olemassa olevia oikeuksia käyttäjille. (What is IAM Iden-

tity Center? - AWS IAM Identity Center, 24.3.2024) 

IAM analysoijan avulla voi aiemassa aliluvussa mainitun tavoin saada ilmoituksia orga-

nisaation ulkopuolisille myönnetyistä käyttöoikeuksista sekä käyttämättömistä oikeuk-

sista. Sen lisäksi IAM analysoijan avulla voidaan varmistaa, että IAM-säännöt ovat hy-

vien käytäntöjen mukaisia. Käyttäjä voi myös luoda itse omia turvallisuuden tasoja, joita 

vastaan IAM tarkistaa säännöt. (Using AWS Identity and Access Management Access 

Analyzer - AWS Identity and Access Management, 24.3.2024) Näitä voivat olla esimer-

kiksi standardeja tiukemmat säännöt, joita halutaan noudattaa organisaatiossa.   

AWS organisaatioiden (eng. Organizations) avulla voidaan luoda koko organisaation laa-

juisia käyttöoikeussääntöjä keskitetysti. AWS organisaatiot mahdollistaa myös nopean 

skaalaamisen kehitysympäristöille, sillä sen avulla voidaan luoda uusia AWS-tilejä re-

sursseille tai tiimeille ohjelmoidusti. AWS organisaatioiden avulla voidaan luoda myös 

erilaisia ryhmiä, joita kutsutaan organisaatioyksiköiksi. Organisaatioyksiköihin voidaan 

liittää erilaisia käyttöoikeussääntöjä tai estää tiettyjä organisaatioyksikköjä pääsemästä 

käsiksi määriteltyihin palveluihin. Organisaatioyksiköihin voidaan upottaa korkeintaan 

viisi muuta organisaatioyksikköä, joka tuo joustavuutta tiliryhmien rakenteisiin. (What is 
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AWS Organizations? - AWS Organizations, 11.4.2024) Tällä tavoin voidaan luoda hie-

rarkiaryhmiä saman yksikön sisällä upottamalla esimerkiksi organisaatioyksikön ”Asian-

tuntijat” yksikön ”Esihenkilöt” alle.  

6.3 Virtual Private Cloud 

Amazon Virtual Private Cloud (VPC) mahdollistaa käyttäjälle AWS-resurssien käytön 

loogisesti eriytetyssä virtuaalisessa verkossa. Sen avulla voidaan esimerkiksi hallita re-

surssien sijoittelua, yhteyksiä ja tietoturvaa. VPC:n avulla voidaan myös määritellä, miten 

VPC:t kommunikoivat keskenään tilien tai saatavuusalueiden yli. (Private Cloud - Ama-

zon Virtual Private Cloud (VPC) - AWS, 8.4.2024) 

AWS tarjoaa verkon suojaukseen ja hallinnointiin liittyviä palveluita, joista ensimmäisenä 

on AWS verkon palomuuri (eng. AWS Network Firewall). Se mahdollistaa keskeisten 

verkon suojatoimien käyttöön ottamisen AWS:n VPC:ille. AWS verkon palomuurin avulla 

voidaan määritellä palomuurisääntöjä, joiden avulla hallitaan verkkoliikennettä. Suodat-

tamalla liikennettä VPC:n reunalla voidaan esimerkiksi estää tunkeutumista VPC:eihin. 

Suodatukset voidaan määrittää koskemaan joko kaikkia tai vain valittuja VPC:eitä. Pal-

velun avulla voidaan esimerkiksi määrittää erilaisia filttereitä suodattamaan valittuja pro-

tokollia tai sallimaan liikenne vain tietyistä IP-osoitteista tai AWS:n palveluista. (What is 

AWS Network Firewall? - AWS Network Firewall, 11.4.2024) 

Yksittäisen VPC:n tietoliikennettä voidaan hallinnoida turvallisuusryhmien avulla. Tällais-

ten ryhmien avulla voidaan määritellä VPC:n sisällä olevien instanssien lähtevä ja tuleva 

liikenne. Kun VPC luodaan, niin siihen luodaan oletusturvallisuusryhmä. Jokaiseen tur-

vallisuusryhmään voidaan määritellä sisään tulevan ja ulos menevän liikenteen alkuperä, 

protokolla ja portit. Esimerkiksi sisään tuleva liikenne voidaan määritellä sallittavan aino-

astaan tietystä IP-osoitteesta, tietyllä protokollalla ja tiettyyn porttiin, tai ulosmenevä lii-

kenne voidaan sallia kaikkialle, kaikilla protokollilla ja mihin tahansa porttiin. Turvallisuus-

ryhmä voidaan määrittää vain saman VPC:n sisällä olevien resurssien kesken, mutta 

yhdelle resurssille voidaan määrittää useampi turvallisuusryhmä. (Control traffic to your 

AWS resources using security groups - Amazon Virtual Private Cloud, 8.4.2024)  

VPC:n liikenteen valvontatyökaluina voidaan käyttää VPC virtalogeja. VPC virtalogien 

avulla voidaan kerätä tietoja IP-liikenteestä, joka kulkee VPC-verkkoon sisään tai ver-

kosta ulos. Virtalogien dataa voidaan tallentaa esimerkiksi VPC pilvitarkkailijaan (eng. 

VPC CloudWatch) tai S3-pilvitallennuspalveluun. Virtalogien avulla voidaan tarkastella 

esimerkiksi liikennettä, joka saavuttaa käyttäjän instanssit tai tutkia turvaryhmäsääntöjä. 
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Virtalogien data kerätään verkkoliikenteen ulkopuolelta, eikä siten vaikutan verkon läpi-

menoaikaan tai aiheuta muitakaan viiveitä. (Logging IP traffic using VPC Flow Logs - 

Amazon Virtual Private Cloud, 8.4.2024)  

VPC Virtalogien lisäksi AWS mahdollistaa valvontatyökaluna verkkoliikenteen peilauk-

sen. Peilattu liikenne voidaan ohjata tietoturva- ja valvontalaitteille sisällön tarkastusta, 

uhkien valvontaa tai vianmääritystä varten. Verkonpeilaus voidaan tehdä myös suoda-

tettuna, jolloin käyttäjä voi erottaa vain halutun liikenteen omien tarpeidensa mukaan. 

(What is Traffic Mirroring? - Amazon Virtual Private Cloud, 8.4.2024) 

AWS mahdollistaa myös VPC yhdistämisen (eng. VPC Peering) eli verkkoyhteyden kah-

den VPC:n välillä. Yhdistettyjen VPC:iden instanssit voivat kommunikoida toistensa 

kanssa niin kuin ne olisivat samassa verkossa. Yhdistetyn VPC -yhteyden luomisen jäl-

keen VPC:iden instanssit kommunikoivat keskenään käyttäen yksityisiä IP-osoitteita. Lii-

kenne siis pysyy AWS:n sisällä eikä kulje julkisen verkon kautta. Tämän avulla voidaan 

vähentää uhkia, kuten haavoittuvuuksia tai palvelunestohyökkäyksiä. Yhdistetyn VPC -

yhteyden voi muodostaa joko omien VPC:iden välillä tai toisen AWS-tilin VPC:n kanssa. 

VPC:t voivat olla myös eri alueilla. (What is VPC peering? - Amazon Virtual Private 

Cloud, 8.4.2024) 
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7. YHTEENVETO 

Työssä tarkasteltiin Google Cloud Platformin ja Amazon Web Servicesin kyberturvalli-

suuteen liittyviä ratkaisuja. GCP ja AWS ovat molemmat johtavia pilvipalveluntarjoajia, 

jotka tarjoavat laajan valikoiman pilvipalveluita ja ratkaisuja asiakkailleen. Sekä GCP että 

AWS ovat kehittäneet kattavan valikoiman työkaluja ja palveluita, jotka mahdollistavat 

monipuolisten sovellusten rakentamisen, tietojen tallentamisen ja hallinnan sekä resurs-

sien skaalauksen joustavasti ja tehokkaasti.  

Kun tarkastellaan kyberturvallisuutta, niin sekä GCP:n että AWS:n kyberturvallisuuden 

hallintatyökalut, kuten Security Center ja Security Hub, tarjoavat samankaltaisia ominai-

suuksia turvallisuuden valvontaan ja hallintaan. Ne mahdollistavat asiakkaille näkymän 

turvallisuusuhkiin ja haavoittuvuuksiin pilviympäristössä sekä tarjoavat työkaluja niiden 

havaitsemiseen ja torjumiseen. 

Käyttäjien ja roolien hallinnan osalta sekä GCP:n että AWS:n IAM-palvelut ovat toimin-

noiltaan lähes samankaltaisia. Molemmat palvelut mahdollistavat käyttäjien ja roolien 

hallinnan ja pääsynvalvonnan. IAM antaa organisaatioille mahdollisuuden hallita ja val-

voa tarkasti, kuka pääsee käsiksi mihinkin resursseihin ja mitä toimenpiteitä he voivat 

suorittaa, mikä on keskeistä tietoturvan ja tietosuojan kannalta. 

Verkon segmentointiin liittyvät Virtual Private Cloud -palvelut ovat GCP:n ja AWS:n 

osalta myös hyvin samankaltaisia. Molempien palveluntarjoajien ratkaisut mahdollistavat 

verkkojen konfiguroinnin, segmentoinnin ja tietoturvan hallinnan asiakkaan tarpeiden 

mukaisesti. Lisäksi molemmissa palveluissa on integroitu tuki muiden pilvipalveluiden 

kanssa, mikä helpottaa monimutkaisten arkkitehtuurien rakentamista ja hallintaa. 

Lisäksi GCP tunnetaan siitä, että se käyttää paljon itse kehittäminään taustaohjelmia ja 

teknologioita palveluissaan. Tämä herättää kysymyksen siitä, onko tämä turvallisempaa 

kuin avoimen lähdekoodin palvelut, joita AWS suosii. Vaikka omatekoisten ohjelmien 

käyttö voi tarjota enemmän kontrollia ja mukautettavuutta palveluiden kehittäjille, niin se 

voi aiheuttaa haasteita ulkoiselle tarkastukselle ja varmistukselle niiden turvallisuudesta 

ja luotettavuudesta. 

Tutkielmassa käytiin läpi kummankin pilvipalveluntarjoajan esittämiä keskeisiä palveluja. 

Eroavaisuuksia voidaan löytää lähinnä siitä, mitä palveluntarjoajat esittävät keskeisiksi 

palveluiksi. Pilvipalvelut muuttuvat nopeassa tahdissa ja kilpavarustelua käydään mo-

lemmilla puolilla. Kaikki tutkielmassa esitetyt palveluiden kuvaukset perustuvat sen het-

kisiin tietoihin ja voivat muuttua nopeastikin ajan myötä. 
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